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Resumen

El presente trabajo recopila informacion referente a protocolos de intercambio de
claves, enfocdndose en el método de Diffie-Hellman y las vulnerabilidades de
este, matrices y la seudo inversa de Moore-Penrose. Se inicia con una
introduccién a conceptos necesarios relacionados a criptografia y protocolos de
intercambio de claves, luego se realiza una revision de matrices y la seudo
inversa de Moore-Penrose, posteriormente se propone un algoritmo denominado
inicial, se realiza una evaluacién de este, y a continuacion se propone un método
mejorado para mitigar las debilidades del propuesto inicialmente, el nombre
asignado es Zitram. Finalmente se presentan conclusiones sobre el trabajo
realizado, y se proponen mejoras para trabajos futuros.

Palabras clave: Criptografia, intercambio de claves, seudo inversas, forward
secrecy.
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1. Cuerpo Introductorio

1.1.Area temética
El campo de trabajo esta principalmente dirigido a la seguridad informatica. Se
abordaran temas més especificos como los protocolos de intercambio de claves
y en menor grado matrices. El foco estara colocado en el proceso del acuerdo e
intercambio de claves entre dos partes a través de un canal inseguro.
Particularmente, se detallara un protocolo como alternativa a Diffie-Hellman para
el acuerdo de claves.

1.2.Introduccioén
La creciente demanda de comunicacién entre personas y dispositivos que se
presenta en la actualidad exige al mismo tiempo mayor seguridad en las mismas.
Es decir, que un tercero no autorizado a conocer la informacién que se esta
transmitiendo entre dos partes, no pueda acceder a ella.

La criptografia es la ciencia que se encarga de proteger la confidencialidad de la
informacion transmitida ya sea por medios digitales o fisicos.

Se define a la Criptografia como el estudio de técnicas matematicas relacionadas
a aspectos de la seguridad de la informacién como son la confidencialidad,
integridad, autenticacion y no repudio. Durante las edades ha sido un arte,
muchos idearon diversas técnicas para conseguir los requerimientos de
seguridad.

En el ambito de la criptografia, se llama cifrado al proceso de convertir un texto
plano, es decir, legible por cualquier entidad, en uno conformado por un conjunto
simbolos sin sentido aparente, este se denomina texto cifrado y puede ser
interpretado Unicamente por las partes que posean la clave para descifrarlo.

Los algoritmos utilizados para la conversion de un texto plano a uno cifrado llevan
el nombre de primitivas criptogréficas.

Se denomina criptosistema al conjunto de primitivas criptograficas utilizadas para
proveer confidencialidad a la informacién, y se clasifican tipicamente en dos
grupos: Criptografia Simétrica y Criptografia Asimétrica.

En la criptografia simétrica, se utiliza la misma clave para cifrar el mensaje como
para descifrarlo. Uno de los mayores problemas de la criptografia simétrica es
encontrar un meétodo eficiente para acordar e intercambiar claves de forma
segura. Este problema se conoce como el problema de la distribucion de claves.

En el caso de la criptografia asimétrica, la clave para el cifrado no es la misma
gue para el descifrado. Razén por la cual existe una clave publica y una privada,
si se cifra un mensaje con la clave publica, nicamente puede ser descifrada por
el usuario que posea la clave privada adecuada. Por otra parte, si se cifra el
mensaje con la clave privada, todos los que posean la clave publica pueden
descifrar el mensaje [1].



En la actualidad uno de los algoritmos de intercambio de claves mas extendido
es el denominado Diffie-Hellman, el cual, basa su seguridad en la dificultad
computacional de resolver el problema del logaritmo discreto. El problema
principal de este sistema de intercambio de claves es el ataque denominado
man-in-the-middle, esta metodologia se describe con mayor detalle mas
adelante en este trabajo.

El fin de este trabajo es proveer un protocolo que pueda utilizarse en lugar de
Diffie-Hellman para el intercambio seguro de claves entre dos partes utilizando
como base la seudo inversa de Moore-Penrose.

1.3.Estado del arte
Diffie-Hellman fue desarrollado por Whitfield Diffie y Martin Hellman, es
considerado el primer algoritmo criptogréfico asimétrico de clave publica. Este
protocolo permite a dos partes establecer una clave compartida a través de un
canal inseguro, por ejemplo, internet. Es utilizado en protocolos como IPSec y
SSH para generar la clave compartida.

Existen otros algoritmos basados en Diffie-Hellman, por ejemplo, Elgamal,
desarrollado por Taher Elgamal en 1984, y MQV (Menezes-Qu-Vanstone),
creado en 1995 y modificado en 1998, el cual incorpora autenticacién al protocolo
Diffie-Hellman.

Sin embargo, el mas ampliamente utilizado sigue siendo Diffie-Hellman.

1.4.Hipotesis
Zitram es un protocolo de intercambio de claves criptograficamente seguro vy,
como tal, es una alternativa valida al protocolo Diffie-Hellman.

1.5.Objetivo
La meta del trabajo es proveer un protocolo de acuerdo de claves que sea capaz
de reemplazar al protocolo Diffie-Hellman en la generacién de claves seguras a
través de un canal inseguro utilizando como base la seudo inversa de Moore-
Penrose.

1.6.Alcance
En el presente trabajo se estudiaran la seudo inversa de Moore-Penrose, el
protocolo Diffie-Hellman, los ataques a dicho protocolo poniendo foco en el
denominado man-in-the-middle, y se generaran dos protocolos de intercambio
de claves, uno basado exclusivamente en la seudo inversa y el segundo
incorporando un protocolo adicional al primero para incrementar la seguridad de
este y eliminar posibles vectores de ataque.



1.7.Metodologia y Plan de actividades

Este trabajo se divide en tres partes: la primera parte estd dedicada a los
antecedentes que sientan las bases del trabajo. En la segunda se desarrollaran
los protocolos de intercambio de claves y se realizaran pruebas para validar su
robustez y eficiencia. Finalmente, en la tercera parte se elaborara un resumen
del trabajo y se presentaran las conclusiones en base a los resultados de las
pruebas. A continuacion, se detalla el plan de actividades y el cronograma
propuesto:

Primera parte: preliminares

« Actividad 1: Estudio de protocolos de intercambio de claves, enfocandose
en el protocolo Diffie-Hellman.

e Actividad 2: Estudio de vulnerabilidades que afectan al protocolo Diffie-
Hellman.

« Actividad 3: Estudio de la seudo inversa de Moore-Penrose.
« Actividad 4: Revision histérica de criptografia basada en matrices.
Segunda parte: desarrollo de protocolos

» Actividad 1: Desarrollo del protocolo de intercambio de claves utilizando
seudo inversas de Moore-Penrose.

o Actividad 2: Andlisis de posibles vulnerabilidades del primer protocolo
desarrollado.

o Actividad 3: Desarrollo del protocolo de intercambio de claves
incorporando el primer protocolo a otro para incrementar la seguridad.

« Analisis de posibles vulnerabilidades del segundo protocolo desarrollado.
Tercera parte: conclusiones.

e Actividad 1: Resumir los resultados obtenidos de los analisis de los
protocolos.

e Actividad 2: Elaborar conclusiones sobre los protocolos propuestos.

2. Preliminares

2.1.Fundamentos matematicos
Los fundamentos matematicos descritos en esta seccidn fueron extraidos de [2].

2.1.1. Teorema de la division, restos y la equivalencia modular
Dado un entero n, el conjunto Z de todos los enteros puede particionarse en
dos subconjuntos: los que son multiplos de n y los que no lo son. Gran parte de
la teoria de numeros se basa en el refinamiento de esta particién obtenida



clasificando a los enteros que no son multiplos de n de acuerdo con el resto
que se obtiene al dividirlos por n.

Teorema 1: Para cualquier entero a y cualquier entero positivo n existen
enteros Unicosqyrtalesque 0 <r<nya=qn-+r.

Dado un numero real x se define a la funcién parte entera [x] como al mayor
entero que no supera a x.

El valor g = [a/n] es el cociente de la division.

El valor r = a mod n es el resto (o residuo) de la division. Por lo tanto, n/a siy
sélo siamod n = 0.

Por lo tanto,

a = [a/n]n + (a mod n) (1)

amodn =a— [a/n]n (2)

Si a mod n = b mod n se escribe a = b (mod n). Se dice en este caso que a es
equivalente a b médulo n.

Como a = b (mod n) es una nocion de equivalencia, el conjunto Z se particiona
en n clases de equivalencia de acuerdo con sus restos al dividirlos por n. La
clase de equivalencia médulo n que contiene a un entero a es: [a],, =
fa+kn:ke Z}.

Escribir a € [b],, equivale a a = b (mod n). El conjunto de todas esas clases de
equivalencia es

Z,={lal,:0<a<n-1} 3)
En general se usa la definicion
Z,={01,..,n—1} (4)

Naturalmente hay que tener en cuenta a las clases de equivalencia
subyacentes. Por ejemplo, una referencia a —1 en Z,, debe entenderse como
una referencia a [n — 1],, dado que —1 = n — 1 mod n.

2.1.2. Divisores comunes y maximo comun divisor (MCD)
Si d es un divisor de a y también un divisor de b, entonces se dice que d es un
divisor comun de a y b. Una propiedad importante de los divisores comunes es
que:

d/ayd/bimplicad/(a+b)yd/(a—Db) (5)
Generalizando, se tiene que

d/ay d/b implica d/(ax + by) (6)



También,

Sia/b entonces |a| < |[blob=0=a/byb/a= a=1b (7)

El maximo comun divisor de dos enteros a y b que no son simultdneamente
nulos es el mayor de sus divisores comunes, y se denota por MCD(a, b).

Teorema 6 (de la recursion): para cualquier entero no negativo a y cualquier
entero positivo b

MCD (a,b) = MCD(b,a mod b)

2.1.3. Grupos finitos
Un grupo (S,9) es un conjunto S con una operacion binaria @ para la cual se
verifican las siguientes propiedades:

1. Cerrado: Paratodoa,bES=a@PbES

2. ldentidad: Existe un elemento neutroe £ Stalquea@e=e Qa=a =
aVa €S

3. Asociatividad: Va,b,c €S,(a®b)PDc=aP (b Do)

4. Inversa: Va € S3ununicoelementob e Stalquea@ b=b@a=c¢e

Si un grupo satisface la propiedad conmutatvaa @ b =b @ aVa,b €S, se
dice que es abeliano y si |S| < « (donde |S| denota la cardinalidad de S) se
dice que el grupo es finito.

Se puede formar dos grupos abelianos finitos utilizando la sumay la
multiplicacion médulo n, donde n es un entero positivo, basados en las clases
de equivalencia de los enteros médulo n. Para definir un grupo en Z,, se
necesita operaciones binarias convenientes que se obtienen redefiniendo las
operaciones ordinarias de suma y multiplicacion. Sia = a’ (modn) y b =

b' (mod n) entonces

a+b=a"+b' (modn)
ab = a'b’ (mod n)

De este modo se define la suma y la multiplicacion médulo n, denotadas por +,
y ., mediante

[aln+nlbln = [a + bl
[alyn [b]y = [abl,
Y analogamente la substraccion
[aln—nlbln = [a — bl

Usando esta definicion de la suma moédulo n se define el grupo aditivo modulo
n como (Z,, +,) recordando que |Z,,| = n.



Usando la definicion de multiplicacién modulo n se define el grupo multiplicativo
modulo n como (Z;,.,) donde Z; denota a los elementos de Z,, que son primos
relativos con n, o sea

Zy ={lal, € Z,: MCD(a,b) = 1}

Se puede ver entonces que MCD(a,n) =1 = MCD(a + kn,n) = 1 para todos
los enteros k. Como [a],, = {a + kn ; k € Z} resulta que Z;, esta bien definido.
Por ejemplo, Z;s = {1,2,4,7,8,11,13,14}. La multiplicacion moédulo 15 es la
operacion del grupo; asi 8.11 = 13 (mod 15) y la identidad para este grupo es
el 1.

Teorema 14: (Z;,.,) €s un grupo abeliano finito.

Segun el teorema 6, para a, b, p enteros tales que MCD(a,p) = MCD(b,p) =1
entonces MCD (ab,p) = 1. Esto implica que (Z;,, ., ) es cerrado.

La cardinalidad de Z;;, o sea |Z;, | se denota por ¢(n), conocida como la funciéon de

Euler, que satisface la ecuacion
s =n] [(1-})
n)=n - =
p

p<n
El orden de un grupo hace referencia al nimero de elementos de un grupo.
Si el orden de un grupo es un namero finito, se dice que el grupo es finito.

Si el conjunto S cumple Unicamente las propiedades de asociatividad e
identidad, se dice que el conjunto es un monoide. [3]

2.1.4. Subgrupos
Si (S, @) esungrupo, S' €S,y (§', @) también es un grupo, entonces se dice
que (S’, @) es un subgrupo de (S, @). Por ejemplo, los enteros pares forman
un subgrupo de los enteros con la operacion de suma.

Teorema 14 (un subconjunto cerrado de un grupo finito es un subgrupo):

Si (S, @) es un grupo finito y S’ es cualquier subconjunto de S tal que sia,b €
S"= a@ b € S’ entonces (S, @) es un subgrupo de (S, D).

2.1.5. Subgrupo generado por un elemento
El Teorema 14 da un modo de generar subgrupos de grupos finitos: elegir un
elemento a y tomar todos los elementos que puedan obtenerse de él con la
operacion de grupo. Sea

a® =a@a..Da(kveces)

Por ejemplo, sisetomaa =2en Zgresultaa® =2,a2 =4,a®> =6=0,a* =
2,...



En el grupo Z,, tenemos que a® = ka mod n'y en el grupo Z;, es a®) =
{a® mod n}.

El subgrupo generado por a denotado por (a) o (a, @) se define por (a) =
{a®, k> 1}

Se dice que a genera (a) o que es un generador de (a). Como S es finito, (a)
es subconjunto finito de S. La asociatividad de @ implica que a®@®a¥’ = a9,
(a) es cerrado, entonces por el Teorema 14, (a) es un subgrupo de S.

Corolario 19: si (S, @) es un grupo finito con identidad e, entonces Va €
S, alsh = ¢.

2.1.6. Raiz primitivay generador del grupo
En cuanto a las potencias de a € Z; mod n. Comenzando con 0 se tiene que
a® mod n = 1y el i-ésimo valor es a' mod n = n — 1. Por ejemplo, las potencias
de 3 mod 7 son:

i 0 1 2 3 4 5 6 7 8 9 10 |11

3t |1 3 2 6 4 5 1 3 2 6 4 5

En esta seccion se usara la notacion (a) para el subgrupo de Z;, generado por
ay seaord,(a) el orden de a en Z;,. Ahora se usara la definicion de la funcién
de Euler ¢(n) para la cardinalidad de Z;, y se traduce el Corolario 19 en la
notacion de Z,, para obtener el Teorema de Euler y si ademas se lo especializa
al caso Z, resulta el Teorema de Fermat:

Teorema 30 (de Euler): para cualquier enteron > 1, a®™ =1 (modn) vV a €
Zy.
Teorema 31 (de Fermat): si p es primo, a?"* =1 (modp) Va € Zj,.

Esto se aplica a todo elemento en Z,, excepto el 0 puesto que 0 ¢ Z,. Para todo
a € Z, se tiene que a? = a (mod p).

Siord,(g) = |Z;| resulta que todo elemento de Z; es una potencia de g, y en
ese caso se dice que g es un generador o raiz primitiva de Z,. Por ejemplo, 3
es un generador médulo 7. Si Z; posee un generador, se dice que el grupo Z,
es ciclico. [4], [5]

2.1.7. Anillos
Si un conjunto R esta equipado con dos operaciones binarias, la adicion y la
multiplicacion, y cumple con los siguientes tres axiomas, se lo llama anillo.

Axioma 1: R es un grupo abeliano para la adicion, esto significa que:



e Asociatividad: (a + b) +c=a+ (b + ¢) paratodo a, b, c € R.

e Conmutatividad: a + b = b + a paratodo a,b € R.

e Identidad aditiva: existe un elemento c e Rtalquea+c=aVa€R
e Inversa aditiva: existe un elemento —avVa € Rtalque a+ (—a) =0

Axioma 2: R es un monoide para la multiplicacién, esto significa que:

e Asociatividad: (a-b)-c=a-(b-c) paratodo a,b,c €R
¢ |dentidad multiplicativa: existe un elemento c e Rtalquea-1=1-a =
aVa€eRrR

Axioma 3: La multiplicacion es distributiva con respecto a la adicion, esto
significa que:

e Distributiva por laizquierda: a- (b+c¢)=(a*b)+(a-c)Va,b,c €ER
e Distributiva por la derecha: (b+c)-a=(b-a)+ (c-a)Va,b,c €ER

Si adicionalmente se cumple que:
ab=b-aVab ER

Es decir, la multiplicacion es conmutativa, se dice que el anillo es conmutativo.

2.1.8. Notacion de Landau
En el ambito de ciencias de la computacion, esta notacion se utiliza para
clasificar algoritmos de acuerdo con cédmo su tiempo de ejecucion o
requerimientos de espacio aumentan con relacion al aumento del tamafio de la
entrada.

Un ejemplo de esta notacion es utilizado mas adelante en el trabajo, 0(vn),

esto significa que para una entrada de tamafio n, seran necesarias vn
operaciones. [6]-[9]

En la siguiente tabla, se observan algunos ejemplos de notacion de Landau:

Tabla 1. Ejemplos de Notacion de Landau. Basado en [10]

Notacién Nombre

0(n) Orden lineal

O(logn) Orden logaritmico
0(/n) Orden sublineal

O(nlogn) Orden lineal logaritmico
0(n?) Orden cuadratica
on) Orden factorial
o(n™") Orden potencial

exponencial




2.1.9. Matrices e Inversas
Esta seccion esta basada fundamentalmente en [11].

Una matriz es un arreglo rectangular de numeros en filas y columnas. Por
ejemplo:

_[-2 5 6
4= [ 5 2 7
La matriz A tiene dos filas y tres columnas, esto indica que la matriz tiene
dimensiones 2 x 3. Si la cantidad de filas es igual a la cantidad de columnas, se

dice que la matriz es cuadrada.

Mas adelante en el trabajo, se hace menciéon a las matrices circulantes, las
cuales, son un tipo especial de matrices que estan completamente definidas por
una sola fila (la primera). Las demas filas son permutaciones ciclicas, es decir,
cada fila después de la primera se genera rotando un elemento a la derecha con
respecto a la anterior. Por ejemplo:

1 2 3
A=([3 1 2
2 31

Otro concepto importante que involucra a las matrices es el determinante. Es un
valor escalar que puede ser computado a partir de los elementos de una matriz
cuadrada y es denotado por det (4).

Para una matriz A de tamano 2 x 2, el determinante se define como:
_la b] _ _
det(A) = |C d| = ad — bc

De manera similar, para una matriz A de tamafio 3 X 3, su determinante es:

a b c
det(A)=|d e f|=aei+bfg+cdh—ceg— bdi—afh
g h i

Para calcular el determinante de matrices de tamafio n X n, se pueden utilizar la
férmula de Leibniz y la de Laplace [12]. Si una matriz tiene el determinante igual
a cero, se dice que la matriz es singular.

Sea A una matriz cuadrada no singular, esta tiene una Unica inversa, denotada
por A~1, tal que:

AA Y =A"A =1 1)

Donde I es la matriz identidad. Las matrices y sus inversas tienen muchas otras
propiedades las cuales no son relevantes para el desarrollo del trabajo, por lo
tanto, no seran mencionadas.

Una matriz tiene una inversa si y sélo si es cuadrada y si es no singular, en otras
palabras, si sus columnas (o filas) son linealmente independientes!. Sin

! Caso contrario, se dice que la matriz tiene rango deficiente.



embargo, la necesidad de algun tipo de inversa parcial de una matriz o incluso
rectangular ha desencadenado el desarrollo de técnicas de generacion de seudo
inversas o inversas generalizadas.

Una seudo inversa es cualquier matriz X que satisface:
AXA=A (2)

Si A fuese no singular, multiplicar ambos lados de la ecuacién por A~! resultaria
en:

X=A"1

Probablemente la aplicacion mas familiar de las matrices es la solucion de
sistemas de ecuaciones lineales. Sea

Ax=0»b (3

un sistema de ese tipo, donde b es un vector conocido y x es un vector
desconocido. Si 4 es no singular, existe una Unica solucion para x dada por:

x=A"1h

En general, cuando A es singular o rectangular, pueden no existir soluciones o
existir infinitas soluciones?.

Se demostré en [13] que, si X es cualquier matriz que satisfaga (1), entonces (3)
tiene solucion si y solo si

AXb=b
Donde la solucién general es?
x=Xb+ (I —XA)y (4)
Donde y es arbitrario.

En 1955, Penrose demostr6 que, para cada matriz finita A (cuadrada o
rectangular) de elementos reales o complejos, existe una matriz X que satisface
las siguientes cuatro ecuaciones?*

AXA=A (5)
XAX = X (6)
(AX)* = AX (7)
(XA)* = XA (8)

Donde A* denota la conjugada transpuesta de A.

2Se da el caso de que tenga infinitas soluciones cuando la matriz tiene rango deficiente.
3 Esta ecuacion (4) es la que se utiliza mas adelante para el desarrollo del protocolo.
4 Estas ecuaciones son denominadas ecuaciones de Penrose.
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Debido a que esta seudo inversa Unica ha sido estudiada previamente por E.H.

Moore, se le conoce como la seudo inversa de Moore-Penrose, y es denotada
_l.

por AT.

Si A es no singular, entonces X = A~! satisface las cuatro ecuaciones. Por
consiguiente, la seudo inversa de Moore-Penrose de una matriz no singular es
igual a la inversa ordinaria.

Si bien existen varios métodos para calcular la seudo inversa de Moore-Penrose,
el desarrollo de los mismos no es relevante para el presente trabajo.

2.2.Seguridad de la Informacion
La seguridad de la informacion tiene como principales objetivos a la
confidencialidad, integridad y disponibilidad. La confidencialidad se refiere a que
la informacion no debe ser accedida por entidades no autorizadas. La integridad,
a que la informacion no pueda ser alterada por entidades no autorizadas. Y la
disponibilidad, a que la informacién pueda ser accedida cuando sea necesario.

En la actualidad, la conectividad crece a un ritmo muy acelerado, la informacién,
practicamente en su totalidad, es almacenada y transmitida en dispositivos que
no pertenecen a los usuarios. Los avances en la computacion distribuida han
permitido que la disponibilidad de la informacion esté garantizada. Por lo tanto,
existe una necesidad de satisfacer el resto de los objetivos de la seguridad de la
informacion. Es aqui donde la criptografia juega un papel fundamental.

2.3.Criptografia

La criptografia es el estudio de métodos y algoritmos matematicos relacionados
con ciertos aspectos de la seguridad informatica, como la confidencialidad,
integridad, autenticacion y el no repudio. Los conceptos de confidencialidad e
integridad ya fueron descritos anteriormente, en cuanto a la autenticacion, se
refiere a la identificacion de las partes que participan en la transmision de la
informacion. Y el no repudio consiste en prevenir que una entidad niegue
acuerdos o0 acciones previas.

En el ambito de la criptografia, se llama cifrado al proceso de convertir un texto
plano en uno conformado por un conjunto de simbolos sin un sentido aparente,
el cual puede ser interpretado Unicamente por las partes que posean la clave. El
proceso inverso se denomina descifrado.

El mecanismo utilizado para convertir un texto plano en uno cifrado, se denomina
criptosistema. En otras palabras, se denomina criptosistema al conjunto de
primitivas criptogréficas utilizadas para proveer confidencialidad a la informacion,
y se clasifican tipicamente en: Criptografia Simétrica, Asimétrica y Funciones de
Hashing. [1]
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Un criptosistema puede ser definido en términos formales como una 5-tupla
(P,C, K, E, D) que satisface las siguientes condiciones (DIAPOSITIVA CRIPTO 1):

a) (P) es el conjunto finito de textos planos

b) (C) es el conjunto finito de textos cifrados

c) (K), el espacio de claves, es el conjunto finito de claves posibles

d) Para cada k € (K), existe una regla de cifrado e, € (E) y una
correspondiente regla de descifrado d € (D)

e) Cada eg: (P) - (C) Y dy: (C) — (P) son funciones tales que dj (e, (x)) = x
para cada texto plano x € (P)

2.4.Criptoanalisis
El término criptoanalisis (del griego kryptds, que significa “escondido”, y analyein,
“aflojar’ o “desatar”) es el estudio de sistemas de informacién con el objetivo de
analizar los aspectos ocultos de los sistemas. El criptoanalisis se utiliza para
quebrar la seguridad criptografica de los sistemas y obtener acceso al contenido
de los mensajes cifrados, inclusive si las claves criptograficas son desconocidas.

En adicion al analisis matematico de los algoritmos criptograficos, el
criptoanalisis incluye el estudio de ataques de canal lateral, los cuales no
apuntan a las debilidades de los algoritmos criptograficos, en su lugar, explotan
vulnerabilidades en la implementacion de estos.[1], [14], [15]

2.5.Criptografia Simétrica
En la criptografia simétrica, se utiliza la misma clave para cifrar el mensaje como
para descifrarlo, es decir que e, = d,. Uno de los mayores problemas de la
criptografia simétrica es encontrar un método eficiente para acordar e
intercambiar claves de forma segura. Este problema se conoce como el
problema de la distribucion de claves.

Supdngase que dos partes, Alice y Bob quieren comunicarse de forma segura
utilizando criptografia simétrica. Para lograr esta confidencialidad, tanto Alice
como Bob deberian establecer una clave secreta a través de un canal seguro
para evitar que un tercero pueda tener acceso a los mensajes enviados.
Posteriormente, si Alice desea enviar un mensaje m € M a Bob, ella debe
computar ¢ = E,(m) y transmite ¢ a Bob. Al recibir ¢, Bob computa D;(c) = my
recupera el mensaje original m.

En la ilustracibn 1 se puede observar una comunicacion entre dos partes
utilizando un esquema de cifrado simétrico, con un canal seguro para el
intercambio de claves.
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Adversary

A
key € ? SECURE CHANNEL
source :
*E f
' L
encryption | | e _i’ ______ L decryption
E.(m)=c UNSECURED CHANNEL Dy(c) =m
%‘r’ﬂ- ‘?ﬂ-
plaintext L
destination
source
Alice Bob

llustracion 1. Criptografia Simétrica. Fuente: [1]

2.6.Criptografia Asimétrica
En el caso de la criptografia asimétrica, la clave para el cifrado no es la misma
que para el descifrado, es decir que e, # d;. Razon por la cual existe una clave
publica y una privada, si se cifra un mensaje con la clave publica, inicamente
puede ser descifrado por el usuario que posea la clave privada adecuada. Por
otra parte, si se cifra el mensaje con la clave privada, todos los que posean la
clave publica pueden descifrar el mensaje.

Para que un esquema de cifrado pueda ser considerado de clave publica, por
cada par de claves de cifrado/descifrado generado (e, d;), una debe estar
disponible publicamente, mientras que la otra debe mantenerse en secreto.
Llevan de nombre de clave publica y privada respectivamente. Para que el
esquema sea considerado seguro, debe ser computacionalmente inviable
computar d, a partir de ey.

Supdngase nuevamente que dos partes, Alice y Bob quieren comunicarse de
forma segura, esta vez utilizando criptografia asimétrica. En este caso, Bob
genera un par de claves (e, dy). Bob envia la clave de cifrado e, a Alice a través
de cualquier canal y almacena la clave de descifrado d; en un lugar secreto y
seguro. Entonces, cuando Alice desee enviar un mensaje m a Bob, utiliza la clave
publica de este dltimo para generar ¢ = E.(m). Bob puede posteriormente
descifrar el mensaje cifrado utilizando su clave privada dy.
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En la ilustracion 2 se puede observar una comunicacion entre dos partes
utilizando criptografia asimétrica.

Passive
Adversary
I 1
e | key
: UNSECURED CHAMMEL source
I :
I v
; d
+ | '
encrypton | | e [ . decryption
E.(m)=c¢ UNSECURED CHANMEL Dy(c) =m
?ﬂl %ﬂl
plaintext o
destination
source
Alice Bob

llustracion 2. Criptografia Asimétrica. Fuente: [1]

2.7.Establecimiento de Claves
El establecimiento de claves es un proceso o protocolo mediante el cual un
secreto compartido se vuelve disponible a dos o méas partes, para su uso
criptografico. [1]

El establecimiento de claves puede ser dividido de forma general en dos tipos de
protocolos:

- Protocolo de Intercambio de Claves: es una técnica de establecimiento
de clave en la cual, un secreto compartido (clave), es derivado u obtenido
por dos (0 mas) partes en funcién de la informacion proveida por cada
una de ellas (idealmente), de tal modo que ninguna parte puede
predeterminar el valor resultante.

- Protocolo de transporte de claves: es una técnica de establecimiento
de clave en la cual una o mas partes crean u obtienen un secreto
compartido y lo transfiere de forma segura a las otras partes.
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2.8.Man-in-the-middle
En términos de seguridad informatica, un ataque del tipo man-in-the-middle
(MITM) consiste en que un atacante intercepte, retransmita y altere, en secreto,
las comunicaciones entre dos partes, las cuales no estan conscientes del
mMismo y creen que se estan comunicando directamente una con otra. Un
ejemplo del ataque del tipo MITM es el espionaje activo, en el cual, el atacante
genera conexiones independientes con las victimas y retransmite mensajes
entre ellos para hacerles creer que estan hablando directamente en una
conexion privada, cuando en realidad la totalidad de la conversacion es
controlada por el atacante.[1], [16]

Para ilustrar el funcionamiento de este tipo de ataques, se presenta el siguiente
ejemplo:

Conexion rota

Mueva conexion a través de
— |a red de Eve

llustracion 3. Man-in-the-middle. Fuente: Elaboracion Propia.

2.9.Forward Secrecy

En criptografia, Forward Secrecy, también conocido como Perfect Forward
Secrecy, es una caracteristica de algunos protocolos® que asegura que las
claves de sesion no seran comprometidas inclusive si la del servidor lo esta.
Forward secrecy protege las sesiones pasadas contra futuros compromisos
mediante la generacion de una Unica clave por cada sesién que inicia un usuario,
el compromiso de una uUnica clave de sesion afecta Unicamente aquellos datos
que fueron transferidos utilizandola, los demas datos no se ven afectados.

A continuacién, se describe un ejemplo hipotético de un protocolo simple de
mensajeria instantanea que aplica forward secrecy:

1- Alice y Bob generan un par de claves publicas y privadas de larga duracion,
luego verifican el fingerprint® de las claves publicas en persona o a través de un

5 Por ejemplo, SSH, IPSec y el protocolo Signal, el cual implementa el algoritmo Double Ratchet para
proveer Forward Secrecy.[1], [17], [18]

8 En criptografia de clave publica, el fingerprint es una secuencia de bytes corta utilizado para identificar
una clave publica de mayor longitud. Son creados al aplicar una funcidn de hash a la clave publica.
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canal seguro. La verificacion establece la confianza de que Alice y Bob son
realmente duefios de las claves.

2- Alice genera una clave de sesion de manera aleatoria, la cifra utilizando la
clave publica de Bob y se la envia a Bob. Bob la descifra utilizando su clave
privada. De esta forma queda establecida la clave de sesion.

3- Alice envia a Bob un mensaje, cifrandolo con un cifrador simétrico utilizando
la clave de sesion negociada en el segundo paso.

4- Bob descifra el mensaje de Alice utilizando la clave negociada en el segundo
paso.

5- El proceso se repite por cada mensaje nuevo, iniciando desde el segundo
paso (e intercambiando los roles de emisor y receptor entre Alice y Bob segun
se requiera). El primer paso no se repite nunca.

2.10. El protocolo Diffie-Hellman (DH)
Publicado en 1976 y nombrado en honor a sus autores Whitfield Diffie y Martin
Hellman, es el primer método de intercambio seguro de claves criptograficas a
través de un canal inseguro, es decir, es el primer protocolo de clave publica.
[19]

Tradicionalmente, para establecer una comunicacion segura entre dos partes, se
requeria un intercambio de claves a través de un canal fisico seguro, como por
ejemplo listas de claves en papel transportados por un Courier confiable. El
protocolo DH permite que dos partes, que no tienen conocimiento previo la una
de la otra, establezcan un secreto compartido a través de un canal inseguro. Este
secreto compartido puede ser utilizado posteriormente para cifrar la
comunicacion utilizando criptografia simétrica.

A continuacion, se describen los pasos del protocolo:

Se supone que Alice y Bob quieren establecer una comunicacion segura a través
de una red abierta.

1- Alice y Bob acuerdan un nimero primo’ p y un generador a del grupo
L, 2<a<p-2)
2- Mensajes del protocolo

A-B:a*modp (1)
A<B:a”modp (2)

3- Acciones del protocolo. Realizar los siguientes pasos cada vez que se
requiera una clave compartida.

7Un entero a > 1 tal que sus Unicos divisores son 1y a se denomina primo.

Un ndmero es primo si es mayor a 1 y no puede ser escrito como producto de otros dos nimeros
naturales mas pequefios [20], [21]. Los nUmeros naturales son todos los enteros positivos
incluyendo el cero.
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(@) Alice elige un secreto aleatorio x, 1<x <p—2, y envia a Bob el
mensaje (1).

(b) Bob elige un secreto aleatorio y, 1<y <p—2, y envia a Alice el
mensaje (2).

(c) Bob recibe a* y computa la clave compartida K = (a*)” mod p.

(d) Bob recibe a” y computa la clave compartida K = (a”)* mod p.

A modo de clarificar el funcionamiento del protocolo, se presenta el siguiente
ejemplo:

Alice y Bob acuerdan publicamente utilizar el médulo p = 23 y el generador a =
5, el cual es raiz primitiva del grupo Z55

Alice Bob

Elige un secreto x = 4

CalculaA = a* mod p y envia A a Bob
A=5*mod 23 =4

Elige un secreto y = 3
Calcula B=a” modp y envia B a

Alice
B =53mod 23 =10
Calcula s = B* mod p Calculas = AY mod p
s = 10* mod 23 = 18 s =43 mod 23 = 18

Alice y Bob ahora tienen un secreto compartido, el nimero 18.

Han llegado al mismo valor numérico porque dado un grupo modulo p, se cumple
que: AY mod p = a® mod p = a¥* mod p = B* mod p [22]

2.11. Problema del logaritmo discreto
Sea G un grupo ciclico de orden n. Sea a un generador de G,y 8 € G. Ellogaritmo
discreto de g en base a, denotado por log, 8, e€s el Unico entero x, 0 < x <n —
1, tal que g = a*.

A modo de aclaracion, se propone el siguiente ejemplo: sea p = 97. Entonces,
Zs, es un grupo ciclico de orden n = 96. Un generador de Z3, es a = 5. Debido
a que 532 = 35 (mod97), logs 35 = 32 en Zs,.

El problema del logaritmo discreto (DLP), entonces, es el siguiente: dado un
primo p, un generador « de Z;, y un elemento 8 € Zj, encontrar el entero x, 0 <

x <p-—2,tal que a* = B (mod p).

2.12. Problema de Diffie-Hellman
El problema de Diffie-Hellman (DHP) consiste en lo siguiente: dado un primo p,
un generador a de Z%, y elementos a® mod p y a” mod p, encontrar a*’ mod p.
Como se puede observar, el DHP esta ligado al DLP, es decir, al encontrar un
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algoritmo que resuelva el DLP eficientemente, consecuentemente, también se
podria utilizar para resolver el DHP.

Este problema es actualmente considerado dificil de resolver porque si bien
existen algunos algoritmos que pueden ser utilizados para hallar la solucion del
DLP, ninguno de ellos es suficientemente eficiente. Estos son los algoritmos
utilizados en la actualidad para encontrar la solucién al DLP:

- Busqueda exhaustiva: consiste en calcular sucesivamente a°, al, a?, ... hasta
obtener B. Este método requiere 0(n) multiplicaciones, donde n es el orden de
a, y por lo tanto este método es ineficiente si n es muy grande.

- Baby-step giant-step: este algoritmo es una variacion de la busqueda
exhaustiva en el cual se utiliza espacio en memoria para almacenar precélculos
en una tabla, lo cual se traduce en un menor tiempo de computacion de B. Es
decir, se compensa el espacio de memoria con la reduccién del tiempo de
ejecucion.

Este algoritmo requiere 0(v/n) elementos del grupo. La tabla de precalculos
requiere 0(¥n) multiplicaciones para ser construida, y 0(y/nlogn)
comparaciones para ser ordenada. Una vez construida la tabla, el calculo final
toma 0(v/n) multiplicaciones y 0(v/n) busquedas en la tabla. Bajo la asumpcion
de que una multiplicacion en el grupo toma mas tiempo que logn comparaciones,
el tiempo de ejecucion del algoritmo puede ser 0(v/n).

- Pollard’s rho: es un algoritmo aleatorio para computar logaritmos discretos con
un tiempo de ejecucién esperado similar al algoritmo Baby-step giant-step, sin
embargo, el espacio requerido para el almacenamiento de precalculos es minimo
en comparacion. Por esta razén es ampliamente preferido en lugar del algoritmo
Baby-step giant-step para problemas de interés practico.

Sea n un nimero primo y G un grupo de orden n. Asimase que la funciéon F: G —
G definida por la ecuacion:

B-x;, ifx €S8,

X1 = f(x;) = {x7, if x; €5y,
a-x;, If x; €8s,

se comporta como una funcién aleatoria. En consecuencia, el tiempo de
ejecucion esperado del algoritmo Pollard’s rho para algoritmos discretos en G es
0(+/n) operaciones de grupo.

- Pohlig-Hellman: este algoritmo utiliza la factorizacién del orden n del grupo G.
Sea n =p;'py..py" la factorizacion prima de n. Si x =log, 8, entonces el
enfoque consiste en determinar x; = x mod pf‘ paral <i <r,yentonces utilizar
el algoritmo de Gauss para recuperar x mod n. Cada entero x; es determinado
por la computacion de digitos [y, [y, ..., lo,_4 @ la vez de su representacion p;-aria:

xp=lo+lLp+--+ lei—lpiei_l’ donde 0 <[; < p; — 1.
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Dada la factorizacion de n, el tiempo de ejecucion del algoritmo Pohlig-Hellman

es 0(Xi4 ei(lnn + \/E))

- Index-calculus: este algoritmo es uno de los mejores métodos conocidos para
computar logaritmos discretos. La técnica empleada no puede ser aplicada a
todos los grupos, pero cuando puede ser aplicada, usualmente el tiempo de
computacion es subexponencial.

El algoritmo requiere la seleccién de un subconjunto S relativamente pequefio de
elementos de G, llamado factor base, de modo tal que una fraccion de elementos
de G pueda ser expresada eficientemente como productos de elementos de S.
El algoritmo procede a precomputar una base de datos que contiene los
logaritmos de todos los elementos de S, y luego la utiliza cada vez que el
logaritmo de un elemento particular del grupo es requerido.

2.13. El Algoritmo Double Ratchet
El algoritmo Double Ratchet es utilizado por dos partes para intercambiar
mensajes cifrados basados en una clave secreta compartida. Tipicamente las
partes utilizan un protocolo de acuerdo de clave (Por ejemplo, X3DH®) para
acordar una clave secreta. A continuacion, las partes utilizan Double Ratchet
para enviar y recibir sus mensajes cifrados.

Las partes derivan nuevas claves por cada mensaje en Double Ratchet de modo
que las claves antiguas no pueden ser calculadas a partir de las nuevas. Las
partes también envian valores publicos de Diffie-Hellman adjuntos a sus
mensajes. El resultado de los célculos de Diffie-Hellman es combinado en las
claves derivadas, de esta forma, las claves nuevas no pueden ser calculadas a
partir de las antiguas. Estas propiedades proveen proteccién a los mensajes
antiguos y nuevos en caso del compromiso de alguna de las claves.

2.13.1. Cadenas de KDF
Las cadenas de KDF son un concepto principal en el algoritmo Double Ratchet.

Se definen como una funcién criptografica que toma un secreto, una clave KDF
aleatoria y datos de entrada y retorna datos de salida. Los datos de salida son
indistinguibles de datos aleatorios siempre que no se conozca la clave.

A continuacion, se presenta un diagrama para el esclarecimiento del proceso,
una clave KDF y algunos datos se utilizan como entrada de la funcion KDF, la
salida se divide en dos partes, una se utiliza de entrada para la siguiente KDF y
la otra como clave para el cifrado del mensaje.

8 X3DH o Extended Triple Diffie-Hellman es un protocolo de acuerdo de clave que establece un secreto
compartido entre dos partes que se autentican mutuamente utilizando claves publicas. [23]
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llustracion 4. Cadena KDF. Fuente:[24]

Una cadena KDF tiene las siguientes propiedades:

e Resiliencia: Las claves de salida aparentan aleatoriedad para un
adversario sin conocimiento de las claves KDF. Esto es verdad inclusive
si el adversario puede controlar los datos de entrada de la funcién KDF.

o Forward Security: Las claves de salida del pasado aparentan aleatoriedad
para un adversario que consigue la clave KDF en algun momento del
tiempo.

« Break-in recovery: Las claves de salida futuras aparentan aleatoriedad
para un adversario que consigue la clave KDF en algun momento del
tiempo, siempre y cuando se les haya afadido suficiente entropia a los
datos de entrada.

En una sesion entre Alice y Bob, cada uno de ellos almacena una clave KDF
para tres cadenas: la cadena raiz, la cadena de envio y la cadena de recepcion
(La cadena de envio de Alice es igual a la cadena de recepcién de Bob y
viceversa)

Con cada intercambio de mensajes, Alice y Bob, también intercambian nuevas
claves publicas Diffie-Hellman, y los secretos de salida Diffie-Hellman se
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convierten en entradas de la cadena raiz. Esto se denomina el Ratchet Diffie-
Hellman.

Las cadenas de envio y recepcidon avanzan con cada mensaje enviado y recibido.
Sus salidas son utilizadas para cifrar y descifrar mensajes. Esto se denomina el
Ratchet de clave simétrica. [24]

2.13.2. El ratchet Diffie-Hellman
Si un atacante roba las claves de las cadenas de envio y recepcion de una de
las partes, el atacante puede computar todas las claves futuras y descifrar los
mensajes futuros. Para prevenir esto, el algoritmo Double Ratchet combina el
ratchet de clave simétrica con un ratchet Diffie-Hellman el cual actualiza las
claves de las cadenas basadas en salidas de Diffie-Hellman.

Para implementar este ratchet, cada parte genera un par de claves Diffie-
Hellman (una clave privada y una publica) las cuales se convierten en sus pares
de claves de ratchet actuales. Cada mensaje de cualquiera de las partes inicia
con un encabezado que contiene la clave publica actual del ratchet. Cuando una
nueva clave publica de ratchet es recibida desde una parte remota, se realiza un
paso en el ratchet Diffie-Hellman, esto reemplaza el par de claves actual del
ratchet de la parte local con un nuevo par de claves.

Este comportamiento, en el cual las partes toman turnos para reemplazar los
pares de claves de los ratchets, permite que, si un atacante compromete una de
las partes, pueda conocer el valor de la clave privada actual del ratchet, pero esa
clave privada serd eventualmente reemplazada por una que no haya sido
comprometida.

En el siguiente diagrama se puede visualizar un resumen del proceso:
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llustracion 5. Diffie-Hellman Ratchet. Fuente:[24]

El diagrama de arriba es una simplificacién, en lugar de tomar las claves de las
cadenas directamente de las salidas de Diffie-Hellman, estas udltimas son
utilizadas como entrada de una KDF en una cadena raiz, y las salidas de la
cadena raiz son utilizadas como claves de las cadenas de envio y recepcion. La
utilizacion de una KDF incrementa la resiliencia y la recuperacion ante
compromisos.

Al combinar el ratchet de clave simétrica y el Diffie-Hellman se obtiene el
algoritmo Double Ratchet:

« Cuando un mensaje es enviado o recibido, se avanza un paso en el
ratchet de clave simétrica, aplicandolo a la cadena de envio o recepcion
para derivar la clave del mensaje.

« Cuando una clave publica de ratchet es recibida, se avanza un paso en el
ratchet de Diffie-Hellman para reemplazar a las claves de las cadenas.
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3. El protocolo inicial

El protocolo inicial supone que dos usuarios, Alice y Bob, pretenden cifrar sus
comunicaciones. Este acuerdo puede ser unidireccional, desde un usuario hacia
el otro, y consiste en que ambos usuarios cuenten con una matriz A que sea
igual para ambos.

También se propone un protocolo de renovacion de clave, que puede ser
ejecutado en caso de que el secreto compartido se considere comprometido®.

Pasos que seguir para llegar a un secreto compartido entre Alice y Bob:

1- Supdngase que Alice y Bob acuerdan una matriz A, el secreto compartido,
a través de un canal abierto, como internet'°,

2- Alice y Bob acuerdan la transformacién lineal que, aplicada a una de las
filas o columnas, hace que la matriz A tenga rango deficiente.

3- Bob envia a Alice los vectores z y b.

4- Alice aplica la transformacion lineal a la matriz A y procede a resolver la
ecuacion (4)

5- Bob aplica la transformacion lineal a la matriz A y procede a resolver la
ecuacion (4)

6- Alice y Bob ahora comparten el mismo secreto compartido x.

A modo de clarificar el funcionamiento del protocolo de intercambio de claves,
se presenta el siguiente ejemplo:

Alice | Bob
Acuerdan la matriz A3*3

Acuerdan que:

A1 = Qq3 * by + aq3 * by,

A1 = Qpp * b1y + a3 ¥ by Y

d31 = A3y * byy +azz * byy

Envia zy b a Alice
Alice calcula a4, a;, Y a;3 Bob calcula a4, a;, Yy a4
Alice calcula: Bob calcula:
x=Ath+ (I - ATA)z x=ATb+ (I - ATA)z
x=AT(b—Az) +z x=AT(b—Az) +z

Alice y Bob ahora poseen el mismo secreto compartido x = AT(b — Az) + z.

Ahora pueden utilizar este secreto compartido como clave o pueden usarlo de
entrada para algun algoritmo de derivacion de clave, la salida de dicho algoritmo
seria la clave de cifrado de un protocolo de clave simétrica como el AES™,

9 Se considera que una clave o un secreto estd comprometido cuando un tercero no autorizado tiene
conocimiento de este.

10 En la siguiente seccidn se explica por qué no es seguro.

11 Advanced Encryption Standard
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En caso de que Alice o Bob consideren que su secreto compartido x pueda estar
comprometido, pueden iniciar el protocolo de renovacion de clave, este consiste
en que una de las dos partes genere de forma aleatoria los vectores z, b y los
envie a la otra. Luego, se realiza el calculo de los elementos a4, a;, Y a;3 Y Se
vuelve a generar el secreto compartido x.

A modo de clarificar el funcionamiento del protocolo de renovacién de clave, se
presenta el siguiente ejemplo en el que Bob considera que el secreto compartido
fue comprometido:

Alice Bob
Genera z,b y los envia a Alice
Alice calcula a4, a1, Y a43 Bob calcula ay4, a;2 YV a43
Alice calcula: Bob calcula:
x=Ath + (I — ATA)z x=Ath + (I — ATA)z
x=AT(b—Az) +z x=AT(b—Az) +z

Al igual que en el caso anterior, se puede usar este secreto compartido como
clave o como entrada para algun algoritmo de derivacién de clave. Esta
capacidad de generar nuevas claves sin tener que reiniciar el protocolo esta
inspirada en el funcionamiento del algoritmo double-ratchet del protocolo Signal,
visto anteriormente en este trabajo.

3.1.Seguridad del protocolo

Si Alice y Bob logran acordar la matriz A de forma segura, la atacante Eve,
debera resolver un sistema de ecuaciones lineales subdeterminado, es decir, un
sistema en el que se tienen menos ecuaciones que variables desconocidas. Este
tipo de sistemas puede tener infinitas soluciones, por lo tanto, un ataque por
fuerza bruta de parte de Eve se vuelve computacionalmente imposible.

No obstante, Alice y Bob se enfrentan al problema de distribucion de claves. Si
ellos se encuentran separados de modo que no pueden tener contacto directo o
no poseen un canal seguro de transmision para establecer la matriz inicial A,
como es el caso en el ejemplo provisto en el punto anterior, Eve puede llevar a
cabo un ataque del tipo man-in-the-middle, generar el mismo secreto x y
desencriptar la comunicacion se vuelve trivial.

Mediante el forward secrecy es posible que cada mensaje que sea enviado entre
Alice y Bob sea cifrado con una clave diferente, incrementando la dificultad de
éxito para el ataque de Eve.

Al mismo tiempo, permite incluirlo en la categoria de “protocolos con auto
reparacion”, los cuales reciben este nombre porque si una clave es
comprometida, el atacante tendra acceso Unicamente al mensaje que fue cifrado
utilizando esa clave.
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A continuacion, en el esquema, se puede observar lo descrito anteriormente. Bob
genera un mensaje M1y su clave correspondiente K1, cifra el mensaje utilizando
la clave, de esta forma obtiene C1, y envia C1 a Alice. Alice utiliza su clave K1
para descifrar C1 y obtener asi M1. El proceso se repite cuando Alice genera un
mensaje de respuesta para Bob.

Q

/\

]
Alice Bob

M1 K1 [ C1 & Ki M1
M2 K2 » 2 » K2 M2
M3 K3 C3 | K3 M3

llustracion 6. Protocolo inicial. Fuente: Elaboracion propia.

Ahora bien, en el ejemplo provisto anteriormente, Alice y Bob no cuentan con un
canal seguro para la transmision de la matriz inicial A, por consiguiente, la
seguridad del protocolo es nula. Esto significa que para que el protocolo sea
realmente seguro, se requiera extenderlo, afiadiéndole una capa de intercambio
de secreto inicial que pueda ser utilizada para establecer la matriz inicial A de
manera segura a través de un canal inseguro.

Las matrices llevan siendo utilizadas en la criptografia desde hace ya bastante
tiempo, siendo el cifrador de Hill uno de los métodos mas conocidos. Inclusive
existen algoritmos de clave publica que hacen uso de esta estructura
matematica.

Durante la elaboracién del trabajo, se revisaron varios de estos algoritmos, entre
los cuales se pueden destacar los siguientes!?'3:

12 os protocolos no tienen nombre por lo cual se nombra a sus autores.
13 Los algoritmos se describen en alto nivel, para profundizar en la matemaética detras de los mismos,
referirse a los documentos referenciados.
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3.1.1. Mukesh Kumar Singh en [25]
El autor propone un protocolo de intercambio de claves y un algoritmo de cifrado
utilizando multiplicacion de matrices sobre un anillo conmutativo.

. Tiene ciertas similitudes con el protocolo Diffie-Hellman y funciona de la
siguiente manera.

Supdngase que dos partes, Alice y Bob, necesitan establecer una clave.
Acuerdan una matriz inicial G, esta matriz es publica. Alice genera dos matrices
circulantes aleatorias A; y 4, , calcula el valor publico P, = A; -G - A, Yy lo envia
a Bob.

Bob, por su parte, genera dos matrices circulantes aleatorias B, y B; , calcula el
valor publico P, = B, - G - B, y lo envia a Alice.

Alice tiene P, =B, -G -B, , A; y A, . Alice calcula
S=A1'P2'A2=A1'Bl'G'B2'A2=A1'B1'G'A2'B2

Esto es posible debido a que la multiplicacion de matrices circulantes es
conmutativa.

Bob, por su parte, tiene P, = A, -G - A, , B; Yy B; . Bob calcula
S=Bl'P1'B2=Bl'A1'G'A2'B2=A1'B1'G'A2'B2

Por lo tanto, ambas partestienen S = A; - B; - G - A, - B; como clave secreta. Para
la eleccién de A; , A, y B; , B, se debe tener en cuenta que deben conmutar
entre si, pero no con G.

A continuacién, se ilustra el protocolo para un mejor entendimiento.

Alice Bob
. (7 2
Acuerdan la matriz G = 53 3] tal
que detG, =0
Genera dos matrices circulantes
. 113 11 _
aleSatolr;as, A = 11 13l y A,=
[17 15], no deben conmutgar Ci; G
CalculaP, =A4,-G-A, = [27 57

Envia P, a Bob

Genera dos matrices circulantes

. 17 2 _
aleatorias, B; = [ ) 17] y B,=
g é] no deben conmutar con G

5 30

CalculaP, =BG B, = [éo 30

Envia P, a Alice
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Calcula S=A4;-P,-A,= A;"B;-G-
B,"A,= A;*B;-G-A, B, =

[25 20

20 5

Calcula S=B;*P,-B,=B;-A;"G-
A, By = A;"B,-G-A, B, =

25 20

20 5

Notese que todas las multiplicaciones de matrices utilizadas en el ejemplo son
modulo n = 35. Se puede observar que tanto S; como S, tienen el mismo valor,
por lo tanto, Alice y Bob ahora comparten el mismo secreto.

De acuerdo con el autor, la seguridad de este algoritmo se basa en la dificultad
de resolver un sistema de ecuaciones polinomiales multivariadas. Este problema
es considerado NP-Hard en cualquier campo.

3.1.2. Rafael Alvarez et al. en [26]
El autor propone una aplicacion de matrices bloque al protocolo de intercambio
de claves de Diffie-Hellman.

Dado un numero primo p y r,s € N, se denota por Mat,ys(Z,) las matrices de
tamafo r X s, con elementos en Z,, y por GL.(Z,) y GLs(Z,) las matrices
invertibles de tamafio r X r y s X 5. Se define:

o= {[‘(‘)‘ %] 4 € 61.(2,),B € 61.(2,), X € Mat,,(Z,) }

El proceso para establecer un secreto compartido entre dos partes, nuevamente
Alice y Bob, consiste en lo siguiente:

. A X
1. Alice y Bob acuerdan p € Z, M; = 01 Bl
1

A, X,

0 B,

2. Alice genera aleatoriamente dos claves privadasry stalque 1 <r <m,

, 1< s <m,ycomputa

] € 6, con orden my y M, =

] € 0, con orden m,.

C =M M
y publica este valor.
3. Bob genera aleatoriamente dos claves privadas vywtalque 1 < v <m,
, 1 <w < m,ycomputa
y publica este valor

F=M MYy
D=M!-C-MY
= MY - M} - M5 - MYy
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—_ pu+T | pgS+wW
=M™ - M;

— pTHV . pgWHS
=M;"" - M;

— MY .MV . MW . S
=M; -My-My -M;

y publica este valor.

4. Alice calcula M{" , M;°y
D=M"-D-M;°
:Ml—rM{‘MfM;VMgMZ—s
=M?-My

5. Las claves publicas de Alice y Bob son respectivamente C y D.

De esta forma, el secreto compartido entre Alice y Bob es la matriz F. Un atacante
podria conocer p y M, pero para obtener el secreto compartido debera resolver
un problema de complejidad similar a la del problema del logaritmo discreto.

3.1.3. Eligijus Sakalauskas en [27]

El autor propone una funciéon de potenciacion de matrices (MPF#) para la
construccion de primitivas criptograficas. Una MPF es una accién de dos
matrices que potencian, a la derecha e izquierda, una matriz base. Las
ecuaciones de inversion de MPF, correspondientes al problema MPF, son
derivados y tienen estructura similar a las ecuaciones del problema cuadrético
multivariante (MQ?*®). De acuerdo con el autor, pareceria ser que los problemas
MPF son méas complicados, debido a que las ecuaciones no estan definidas
sobre el campo, sino que estan representadas como acciones de izquierda a
derecha de dos matrices definidas sobre el casi-semi anillo infinito en la matriz
definida sobre un semigrupo infinito, aditivo y no conmutativo.

Sin embargo, el autor deja en claro que se requiere mas investigacion para
determinar si efectivamente el problema MPF cuenta con la dificultad supuesta.

3.1.4. Adinarayana Reddy K en [28]

El autor propone una version modificada del cifrador de Hill basado en matrices
circulantes, donde una matriz circulante de orden primo es compartida como un
secreto compartido y una matriz G no singular es elegida clave publica de forma
gue el determinante de la matriz coeficiente G, es cero. El algoritmo funciona de
la siguiente manera:

14 Por sus siglas en inglés Matrix Power Function.
15 por sus siglas en inglés Multivariate Problem.
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1- Supdngase que dos partes, Alice y Bob, desean establecer un secreto
compartido.

2- Alice y Bob seleccionan una matriz G no singular de tamafio n X n en
GF (P) como clave publica, tal que det(G,.) = 0.

3- Alice selecciona una matriz circulante prima A de tamafio n X n en GF(P)
como clave secreta.

4- Alice calculalaclave K =A-G-A 1 mod Py se la envia a Bob.

Cifrado:

e M; es el i-esimo bloque de texto plano de tamafio n

e (; es el i-esimo bloque de texto cifrado

e Ci=K-M;+V;-Tmod P,donde V; es lai-esima fila de la matriz circulante
A

Descifrado:

e CalcularK'=A-G ' A 'modP
° Mi=K_1'(Ci—Vi'T)mOdP

Aqui, V es la primera fila de la matriz circulante prima A. Por cada bloque de
texto plano a ser encriptado, se usa un vector diferente V por rotacion. Esto
elimina el ataque conocido como “texto plano conocido™®. Al mismo tiempo
previene los ataques del tipo “solo texto cifrado”'’” debido a que el médulo es un
numero primo y el de tipo “texto plano elegido”!8.

La seguridad del algoritmo radica en la dificultad de resolver ecuaciones
polindmicas multivariables, por ejemplo, K =A-G-A"'mod P. Este es un
problema del tipo NP-Dificil, debido a que resolver el médulo es dificil cuando se
utiliza un nimero primo muy grande.

16 KPA por sus siglas en inglés (Known-plaintext attack) es una metodologia de ataques donde el atacante
tiene acceso a tanto el texto plano como al texto cifrado. Estos pueden ser utilizados para descubrir mas
informacion secreta como claves y libros de cédigos. Un caso ejemplo bien conocido de esta metodologia
es el utilizado para descifrar mensajes cifrados con la maquina Enigma durante la segunda guerra mundial,
en el cual los mensajes de los alemanes concluian siempre con el texto “Heil Hitler”. [29]

17 COA por sus siglas en inglés (Ciphertext-only attack) es una metodologia de ataques donde se asume
que el atacante tiene acceso Unicamente a los textos cifrados. Sin embargo, el atacante puede poseer
cierto conocimiento sobre el texto plano, por ejemplo, el lenguaje en el que esta escrito y por lo tanto la
distribucion estadistica de los caracteres. [30]

18 CPA por sus siglas en inglés (Chosen-plaintext attack) es una metodologia de ataques donde se presume
que el atacante puede obtener textos cifrados a partir de textos planos arbitrarios. El objetivo de este
ataque es obtener informacion que reduzca la seguridad del esquema de cifrado. Los algoritmos de cifrado
modernos se esfuerzan por proveer seguridad semantica, es decir, que el texto cifrado sea indistinguible
bajo el ataque de texto plano elegido, por lo tanto, ser inmunes a este tipo de ataques por disefio.

29



3.1.5. Augmented Hill Cipher [31]
El autor demuestra que el protocolo de Reddy et al. es vulnerable a los ataques
del tipo KPA y CPA, y al mismo tiempo propone una mejora al cifrador de Hill
original. El proceso de cifrado es el siguiente:

Al inicio de cada sesion, las partes deben acordar tres claves secretas diferentes
y aleatorias K,, K; y K,. Cada una de estas claves secretas es una matriz
invertible m x m en Z,, donde n es un entero. Los enteros m y n son parametros
de seguridad.

El texto plano a ser transferido debe ser dividido en Py, P, P,, P;, ..., Py donde P;
es una matriz m X m sobre un enteronei =0,1,2,3, ..., N. Cada uno de los P; es
considerado como un bloque de texto plano de longitud L, donde L =
m? X [log, n] bits. Si la longitud del texto plano no es mudiltiplo de L, se deben
agregar bits de manera aleatoria'® al final del mismo.

Las matrices P; son cargadas, inicialmente, columna por columna, con el texto
plano, por ejemplo, el primer grupo de [log, n] bits son cargados en la celda de
la columna 1-fila 1, el segundo grupo de [log, n| bits son cargados en la celda
de la columna 2-fila 2, y asi sucesivamente. Luego, las matrices de texto cifrado
Co, Cy,C5, C5, ..., Cy, de tamafio m X m, pueden ser computadas de la siguiente
manera:

¢! = (Kimoa 3Pi + Ki+1)ymoas) mod n,i = 0,1,2,...,N

C: = { C{GBKZ sii=0
T lclec]_ sii=12,..,N

Para el descifrado, el texto plano P; puede ser computado a partir de su
correspondiente texto cifrado C; de la siguiente manera:

_{Ci@KZ sii=0
“C®Ci_ysii=12,..,N

!
i
P; = [Kimoas * (Ci — Kir1)ymoas)] modn,,i=012,..,N

Como se mencion6 con anterioridad en esta seccion, m y n son parametros de
seguridad, lo cual significa que la seguridad del algoritmo depende directamente
de los valores de m y n. Si se eligen m y n con valores muy grandes, entonces
el sistema serd mas seguro pero, al mismo tiempo, perderé eficiencia, es decir,
el proceso se ralentiza.

El autor declara que, si bien el espacio de claves es mucho mayor a la del cifrador
de Hill original, la complejidad del algoritmo es similar a la de otras variantes del
mismo cifrador.

3.1.6. Pedro Hecht en [32]
El autor propone un protocolo de intercambio de claves basado en las siguientes
definiciones y convenciones:

19 Los bits agregados llevan el nombre de padding.

30



e Espacios Mgy Pg

El espacio no conmutativo elegido es el grupo general lineal?® GL(8,Z,s5,)
también conocido en criptografia como el grupo de matrices de Hill. EI médulo
251 es el mayor primo representable en 8 bits. El espacio GL(8,Z,5,) se define
como Mg. La eleccion del orden 8 obedece a que ofrece una aceptable solucién
de compromiso entre requerimientos de memoria, complejidad computacional y
seguridad criptogréfica, tal como se define mas adelante.

Para obtener matrices aleatorias M €; Mg se procede a generar 64 enteros al
azar y uniformemente distribuidos (simbolizado €3) en Z,5, y se acepta si det (M)
no fuese nulo. Dado que el médulo es primo, el hecho que la matriz no sea
singular asegura su inversibilidad. Basandose en dicho argumento, las matrices
asi generadas seran aleatorias y uniformemente distribuidas en el espacio Mg.

Todo grupo no conmutativo posee subgrupos que si lo son. Para los grupos
matriciales existe una condicion necesaria y suficiente que expresa que dos
matrices no singulares a 'y b conmutan (a.b = b.a) sicomparten una misma base
ortonormal, es decir poseen la misma matriz de autovectores. Esta condicidon
puede ser explotada para generar matrices aleatorias de Hill orden n (mod p)
gue conmutan usando el algoritmo de la Tabla 1. Se define Pg como el subgrupo
conmutativo de Mg que haya sido generado a partir de una determinada matriz
P de autovectores. Queda claro que P € Mg = GL(8,Z551).

Para obtener matrices privadas A €z P; se emplea una tercera parte de
confianza (TPC) que procede primero a elegir y luego a publicar una matriz P al
azar en Mg y que oficiarA de matriz de autovectores. Para obtener matrices
diagonales?! D al azar, se busca al azar un vector de autovalores uniformemente
distribuido en Z,5, con valores diferentes de a pares y no nulos A = (14, ..., 1g).
En base a ese vector se genera la matriz diagonal D. Para obtener potencias en
Pg, se define (arbitrariamente) una cota superior z. Ese entero debe brindar
suficiente seguridad para combinaciones aleatorias de dos potencias
(m,n) € [2,2z]* sin afectar sensiblemente el tiempo de computo de las
potencias.

e Funcién trampa de una via

Se opta por hacer uso del problema de la descomposicion simétrica generalizada
(GSDP), el cual consiste en lo siguiente:

Sea G un grupo no conmutativo y S un subgrupo abeliano:
Dados:

(x,y) €EGXG,ScG,(mn)E€LZ,

20 E| grupo general lineal de grado 1 es el conjunto de matrices invertibles de tamafion X n, y la
operacion de multiplicacidon de matrices.

21 Una matriz diagonal es una matriz cuadrada en la cual, todos los elementos son cero, con excepcidn
de los de la diagonal principal.
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Hallar:
z € Stalquey = zMxz"

El autor declara que no queda claro que se puedan atacar variantes del problema
por medio de técnicas conocidas. Por lo tanto, conjetura, aunque no demuestra,
gue el Unico ataque disponible es el de fuerza bruta por exploracion sistematica
del espacio de elementos. Por eso se incluye al problema GSDP como instancia
de la clase de complejidad temporal NP.

e Algoritmo para el cOmputo de matrices inversas

Para invertir matrices no singulares en Mg se puede utilizar el algoritmo que se
presenta en la Tabla 1.

A" (mod p) = A™! Det[A] Det1[A] (mod p)

Tabla 1. Algoritmo de inversién de Matrices de Hill de orden n y modulo p.

Supongase que Alice quiere transmitir a Bob una clave secreta K. El protocolo
de transporte de claves consiste en los siguientes pasos:

1. Preparacion

Parametros Alice | Bob
TPC (Tercer Parte de | Define y publica P € Pg
Confianza)
Clave secreta a K € Mg
transportar
Claves Privadas Dy = (A4 ... 4g) Dg = (A4 ... 1g)
(todos # y > 0) (todos # y > 0)
D, € Mg Dg €x My
A= PD,P! B = PDyP!

Alice elige (k,,k,) €x [2,2])? y luego genera y envia a Bob T, = A¥1K A2
Bob elige (ry,73) €g [2,2]? y luego generay envia a Alice Ty = B KB
Alice calcula S = A~ f1Tz A7 k2

Bob calcula K = B~"tSB™"2

Validacion

o0k own

K =B1SB™™
= (B B™)K(B™"B"2),donde
S = AkTgA ™k
= Ak (B"T,B™2) A~ k2
= A"kBT(A*1K Ak2)BT2 A7kz
= (A" AR)BTK B2 (A*2A7F2)
= BT KB™
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Se puede observar que en ningln momento se comprometen las claves privadas
a menos que se resuelva GSDP.

Para quebrar el protocolo se necesita deducir la clave privada de la entidad
atacada. Dado que la clave privada depende de la generacion de una matriz
diagonal de orden ocho de elementos diferentes y no nulos, se puede computar
que el cardinal del subgrupo conmutativo es:

|Pg| = 249.248.246.245.244.243.242 = 13190481178699144320 ~ 10° ~ 26¢

Con los recursos computacionales vigentes resulta impracticable la exploracion
sistematica de este espacio. Si a esto se suma que la resolucion del problema
GSDP es, segun lo conjeturado por el autor, de complejidad temporal NP, se
puede deducir una seguridad criptografica minima de 64 bits para el protocolo.

4. Protocolo Final Propuesto

Como se menciond previamente en el trabajo, la falta de un método de acuerdo
de clave inicial implica precariedad en la seguridad del protocolo inicial
propuesto. Para el proceso de mejora, se revisaron algunos algoritmos de
intercambio de claves, de los cuales, se selecciond el protocolo propuesto por
Pedro Hecht. Esta eleccion se debe tanto a la simplicidad de implementacion
como a su eficiencia en consumo de recursos, lo cual permitira la implementacion
en plataformas computacionalmente pobres.

No obstante, el algoritmo puede ser acoplado a otros en con el objetivo de
incrementar la seguridad de estos, cualquiera que sirva para establecer la matriz
inicial, sirve para ser acoplado al propuesto inicialmente.

Entonces, supongase ahora que Alice y Bob quieren comunicarse de forma
segura:

1. Preparacion

Parametros Alice | Bob

TPC (Tercer Parte de | Define y publica P € Py

Confianza)

Clave secreta a K € Mg

transportar

Claves Privadas Dy = (A4 ... 4g) Dg = (A4 ... 1g)
(todos # y > 0) (todos # y > 0)

D, €g My Dy €x Mg
A=PD,P! B = PDyP~!
Transformaciones Arbitrarias
Lineales

2. Alice elige (ki,k,) €g [2,2]? y luego genera y envia a Bob T, = A¥1KAkz
3. Bobelige (r,1,) €g [2,2z]? y luego genera y envia a Alice Ty = B" KB
4. Alice calcula § = A™*1TzA k2
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o

Bob calcula K = B™"1SB™"2

Bob envia a Alice los vectores z y b.

7. Alice aplica las transformaciones lineales a la matriz A y procede a
resolver la ecuacion x = Atb + (I — ATA)z

8. Bob aplica las transformaciones lineales a la matriz A y procede a resolver
la ecuacion x = ATh + (I — ATA)z

9. Alice y Bob ahora comparten el mismo secreto compartido x.

o

A modo de aclarar el funcionamiento del protocolo, se presenta el siguiente
ejemplo:

Alice | Bob

Generan la matriz secreta A3*3 utilizando el protocolo de Pedro Hecht.
Acuerdan las transformaciones lineales:

A1 = Ay * byy + aq3 * by,

A1 = Qg3 * byg + a3 *xbyy Y

d31 = A3 * byg + sz * byy

Envia zy b a Alice
Alice calcula a4, a;, Y a43 Bob calcula a4, a;, Yy a43
Alice calcula: Bob calcula:
x=Atb+ (I — ATA)z x=Atb + (1 — ATA)z
x=AT(b—Az) +z x=AT(b—Az) +z

Alice y Bob ahora pueden utilizar el secreto compartido como clave de un
algoritmo simétrico, por ejemplo, el AES. La matriz A es generada por sesion,
unavez acabada la sesién, debe ser eliminada, al igual que el resto de las claves
de mensajes. Como parte del protocolo, cada vez que se envie un mensaje de
un punto a otro, se deben enviar los vectores z, b de esta forma, cada mensaje
de la red sera cifrado con una clave diferente. Y en caso de que una parte
desconfie de la seguridad de las claves en un momento dado, puede solicitar el
reinicio del protocolo para generar una matriz A completamente nueva. Esto evita
gue todos los mensajes sean comprometidos si un atacante descubre una clave,
a lo sumo, el atacante sera capaz de descifrar los mensajes de una sola sesion.

Al afadir el protocolo propuesto en el presente trabajo al de Hecht, se puede
observar una mejoria en dos aspectos fundamentales:

Consumo de ancho de banda

Inicialmente, el protocolo propuesto por Hecht requiere dos transmisiones a
través de la red para que ambas partes puedan acordar claves (T, y Tg). Esto
significa que para n claves, las dos partes van a realizar 2n transmisiones.

Cuando se agrega Zitram al protocolo, el acuerdo inicial requiere tres
transmisiones, sin embargo, la generacion de claves posterior, una sola (los
vectores z, b). Entonces, para n claves, las dos partes necesitaran realizar n + 2
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transmisiones por la red. Por lo tanto, se reduce casi a la mitad el consumo de
recursos de red.

Incremento de seguridad de la clave:

El protocolo de Hecht genera claves a partir de un espacio limitado, si bien es
cierto que explorar el espacio es computacionalmente inviable en la actualidad,
es tedricamente posible. Al agregar Zitram, se elimina esta posibilidad porque no
se trabaja en un espacio limitado para la generacion de claves.
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5. Conclusiones

El protocolo propuesto brinda una opcion novedosa y segura, como alternativa,
al protocolo de intercambio de claves mas difundido en la actualidad, Diffie-
Hellman. La posibilidad de acoplar el algoritmo inicial a otros algoritmos le
concede una resiliencia notable al momento de realizar implementaciones.
Conforme se inventen nuevos métodos de compartir matrices a través de un
canal inseguro, se puede recurrir a agregarle seguridad con el protocolo
propuesto.

La capacidad de generar nuevas claves para cada mensaje enviado por la red
sin necesidad de reiniciar todo el protocolo permite un ahorro apreciable en ciclos
de procesador y latencia de la red. Al mismo tiempo, esta caracteristica provee
al algoritmo de un mecanismo de “auto reparacion”, es decir que, si una clave es
comprometida, el atacante no podra descifrar mas que un mensaje, en otras
palabras, el algoritmo propuesto implementa el forward secrecy.

Tanto Diffie-Hellman como otros protocolos de intercambio de claves (incluido el
utilizado como base para el protocolo final propuesto) realizan sus operaciones
en un grupo, es decir, existe un numero limitado de valores posibles para las
claves, si bien este grupo puede ser muy grande en algunos casos, esta
limitacién en la cantidad de elementos permite que los ataques del tipo busqueda
exhaustiva o fuerza bruta (como los que fueron descritos en el presente trabajo),
sean viables porque en el peor de los casos le tomaria n intentos hallar la clave
n, sin embargo, cuando se tienen infinitos elementos posibles, como es el caso
del protocolo final propuesto, la busqueda exhaustiva se vuelve inviable, porque
en el peor de los casos, le puede tomar un tiempo indefinido hallar la respuesta
correcta.

Si bien en el presente trabajo no se realiz6 un criptoandlisis exhaustivo del
protocolo, se demostré que a pesar de ser susceptible a ser atacado de la misma
forma que puede ser atacado Diffie-Hellman, es decir, utilizando el ataque man-
in-the-middle, el protocolo puede ser adaptado facilmente para mitigar esta
vulnerabilidad, incorporandolo a otros para incrementar su seguridad. Se
propuso un ejemplo exitoso agregandole Zitram al protocolo propuesto por Hecht
se redujo considerablemente la carga en la red requerida para generar claves y
se elimind la posibilidad de realizar un ataque de busqueda exhaustiva sobre el
mismo.

5.1.Prueba de hipétesis
Tal como se la presenté en el capitulo introductorio, la hipotesis de este trabajo
es la siguiente:

Zitram es un protocolo de intercambio de claves criptograficamente seguro vy,
como tal, es una alternativa valida al protocolo Diffie-Hellman.

Para validar dicha hipétesis se procedera a desmenuzar las frases que
componen dicha afirmacion:
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“Zitram es un protocolo de intercambio de claves ...” Zitram fue concebido como
una técnica en la cual, dos partes pueden obtener un secreto compartido a partir
de datos proveidos por las partes y sin la necesidad de transmitirlo a través de
la red.

13

criptograficamente seguro” Si bien el algoritmo principal de Zitram es
vulnerable al ataque del tipo MITM, este puede ser utilizado en conjunto a otros
algoritmos que sean capaces de inicializar la matriz base del algoritmo. La
seguridad de Zitram, en consecuencia, depende de la seguridad del algoritmo
que inicializa la matriz base. Esta flexibilidad de acoplar el algoritmo a otros
permite el incremento de la seguridad conforme se desarrollen nuevos métodos
de intercambio de claves. La seguridad de la version propuesta al final de este
protocolo

es una alternativa valida al protocolo Diffie-Hellman” anteriormente la
capacidad de computo y lentitud en la transmisién a través de de la red
representaban pardmetros muy criticos a tener en cuenta al momento de elegir
un protocolo u otro, si bien en la actualidad siguen siendo parametros
importantes, la velocidad de procesamiento y transmisibn de datos se
incrementd drasticamente y sigue creciendo a ritmo acelerado. Es cierto que la
multiplicacion de matrices requiere mas ciclos de procesamiento que una
potencia o una multiplicacion de enteros, sin embargo, la velocidad de
generacion de claves utilizando Zitram se adecua a los estandares actuales.
Existen incontables alternativas a Diffie-Hellman, algunas mas seguras que
otras, la seguridad, flexibilidad de integracién y velocidad de resolucion de Zitram
cumplen con los requerimientos para ser considerado una alternativa valida.

5.2.Mejoras Futuras y posible profundizacion
Tal como se menciond en el apartado del protocolo inicial, la principal falencia o
debilidad del protocolo es su necesidad de un acuerdo inicial, este acuerdo inicial
debe ser mantenido en secreto para garantizar la seguridad de la comunicacion,
si cayese en manos de un tercero, este tendria acceso total a la comunicacién.
Se podria desarrollar un método para transferir este acuerdo inicial de forma
segura, sin la necesidad de darlo a conocer publicamente.

Al mismo tiempo, se podria analizar otras alternativas a la propuesta en el
presente trabajo para realizar este acuerdo inicial, no es novedad que la
computaciéon avanza a una velocidad considerable, nuevas tecnologias,
primitivas criptograficas y, sobre todo, ataques emergen cada dia, y la resiliencia
del protocolo de ser incorporado a otros permite que su implementacion sea
sencilla.

Por otra parte, otras lineas de mejora o profundizacion importantes serian el
criptoanalisis en profundidad del protocolo, invertir mayor esfuerzo en analizar la
seguridad computacional de los secretos generados, la entropia de los mismos
utilizando varias veces la matriz inicial, el nivel de seguridad alcanzado por
diferentes tamafos de matrices y vectores, una clave de una longitud
determinada generada mediante el protocolo, ¢ posee mayor seguridad que una
clave de la misma longitud generada mediante otro protocolo?
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