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RESUMEN
La biometria y en particular el uso de huellas dactilares es uno de los métodos
mas tradicionales y efectivos. Por esta razén, su utilizacion se ha expandido a
ritmo creciente durante los ultimos afos al permitir mecanismos de autenticaciéon
o verificaciones masivas de identidad en escasos segundos, en un lugar dado y
con un grado suficiente de confiabilidad.

Al mismo tiempo, han crecido los riesgos en relacion con la proteccién de los
datos personales implicados en los biométricos. El uso de las tecnologias
asociadas presenta un grave desafio al derecho de las personas a que sus datos
personales sean adecuadamente protegidos. Los datos biométricos brindan
informacion sobre la intimidad del cuerpo humano. A su vez, el caracter
permanente de ellos impide que en caso de ser divulgados de manera ilegitima, el
dafio pueda ser reparado, toda vez que, a diferencia de una contrasefa, no es

posible volver a configurar nuestra huella digital o la imagen de nuestro rostro.

El presente trabajo pretende indagar en la madurez del marco normativo
argentino para la proteccion de datos personales de caracter biométrico, sobre
todo durante el almacenamiento de los mismos, asi como en las tecnologias

disponibles y utilizadas para tal proposito.

Asimismo, se plantea la hipotesis de que existen tecnologias recientes que
podrian adecuarse al efecto de un mejor control de los riesgos que afectan al
almacenamiento de los datos biométricos, contribuyendo por ello al

fortalecimiento del marco normativo.

La metodologia de este trabajo incluye, entre otras actividades que se apreciaran
a lo largo de su desarrollo, la revision de normas emanadas a partir de la Ley de
Proteccion de Datos Personales, la indagacion bibliografica respecto de las
tecnologias relativas a la biometria y la revision de la experiencia dada por el
sistema de ANSES “Mi Huella”.
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Capitulo | - INTRODUCCION

1.1. Antecedentes generales

La biometria es un método tradicional de identificacion de las personas: las
huellas dactilares, el ejemplo mas clasico, se usan desde hace décadas. Sin
embargo, en los ultimos tiempos algunas circunstancias han acelerado el interés
en estas técnicas. En primer término, existe una necesidad creciente de
identificacion inequivoca de personas en todos los ambitos, publico o privados,
provocada tanto por amenazas a escala mundial, cuanto por el incremento del
delito basado en la usurpacion de identidad en general para la malversacion de
fondos. En segundo lugar, las nuevas tecnologias basadas en biometria parecen
dar respuesta efectiva a esos problemas al ofrecer mecanismos de autenticacion
o verificaciones masivas de identidad en escasos segundos, en un lugar dado y
con un grado suficiente de confiabilidad.

Desde el punto de vista del marco normativo aplicable en Argentina, el
principal antecedente a considerar es la Ley N° 25.326 de Proteccién de Datos
Personales y sus modificaciones y reglamentaciones que han establecido en el
orden juridico de la Argentina las bases conceptuales al sefalar como objeto de la
referida ley la proteccion integral de los datos personales asentados en archivos,
registros, bancos de datos, u otros medios técnicos de tratamiento de datos, sean
éstos publicos o privados destinados a dar informes, para garantizar el derecho al
honor y a la intimidad de las personas, asi como también el acceso a la
informacion que sobre las mismas se registre, de conformidad a lo establecido en
el articulo 43, parrafo tercero de la Constitucion Nacional '. Asimismo, esta
legislacion local ha ido evolucionando y en general, perfeccionandose, al compas
de impulsos similares en otras legislaciones de referencia regional u occidental

(principalmente la Unién Europea y USA).

A partir de la mirada normativa, surge de inmediato el punto de vista
institucional, es decir el de las organizaciones que reciben los mandatos,

facultades y expresiones de competencias determinadas por las normas. En

1 Articulo 1° de la Ley N° 25.326 Referencia bibliografica [1]




Argentina la Agencia de Acceso a la Informacion Publica (AAIP)? es, a partir del
17 de septiembre de 2017, la autoridad de aplicacion de la Ley de Proteccion de
Datos Personales. Esta competencia era detentada hasta ese momento por la
Direccion Nacional de Proteccion de Datos Personales (DNPDP), que fuera
creada en la Orbita de la Secretaria de Justicia y Asuntos Legislativos del
Ministerio de Justicia y Derechos Humanos, por medio del Decreto N° 1558 del 29
de noviembre de 2001, reglamentario de la Ley de Proteccion de Datos

Personales.

De esta manera, el registro de las bases de datos personales que era
competencia de la Direccién Nacional de Proteccion de Datos Personales, al
integrarse este organismo a la estructura de la Agencia de Acceso a la
Informacion Publica, naturalmente queda en la 6rbita de quien es la nueva

autoridad de aplicacion de la Ley de Proteccion de Datos Personales.

Es decir que el organismo que actua como autoridad de aplicacion de la ley
de acceso a la informacion publica también lo es de la ley de proteccion de datos
personales. Se podria reflexionar prima facie que el legislador ha pretendido
asegurar el acceso publico y promover la transparencia sobre la informacién que
pueda ser publica, definiendo el caracter de publico como aquello que no debe

estar protegido.

Desde la perspectiva de las técnicas y mas aun desde las tecnologias, el
cumulo de antecedentes a considerar luce mucho mas voluminoso y de alguna
manera se presenta en cada caso como precedente a lo legislativo. Primero, el
hallazgo tecnologico y posiblemente luego, el ordenamiento juridico al respecto.
A partir de dicha premisa, es muy probable que se pueda constatar una brecha
importante entre las normas y reglamentos vigentes y las tecnologias disponibles
para el almacenamiento y la proteccion de los datos personales.

Cabe destacar que no resulta sencillo disociar los conceptos ni los
mecanismos de almacenamiento con los de proteccion de datos. El
almacenamiento, guarda o registro de los datos personales se practica para que
estén disponibles e integros cuando se requieran y eso mismo implica cuidarlos y
protegerlos de los riesgos que los asechan (riesgos de pérdida de integridad,

2 Fue creada en el dmbito de la Jefatura de Gabinete de Ministros por la Ley N° 27.275 de Derecho de
Acceso a la Informacidn Publica. Referencia Bibliografica [2].




destruccion, sustraccidon, adulteracion, imposibilidad de acceso, acceso indebido
por quien no esta autorizado, etc.). Por otro lado, los cuidados y los mecanismos
de proteccion se dan sobre un medio o un soporte de almacenamiento
determinado, no en el vacio. Es decir que analizar el tipo o las caracteristicas
que deberia tener o tiene un cierto esquema de almacenamiento, implica avanzar
sobre dichas caracteristicas, los modelos y los métodos o procedimientos de

proteccion de los datos que almacene.

En cuanto a cuales tecnologias deberian considerarse para el analisis
relacionado con los mecanismos de almacenamiento y proteccion, se advierte
que deberian tomarse en cuenta todas las directamente relacionadas y algunas
que seguramente inciden de manera indirecta. Entre las primeras incluimos
técnicas criptograficas y sus implementaciones habituales, técnicas de
organizacion, busqueda y recupero de lo almacenado (motores de bases de
datos) y medios de almacenamiento (por ejemplo, nube en sus variantes publica,
privada e hibrida) entre las mas importantes. Las indirectas refieren a las técnicas
y algoritmos de representacion digital de los datos biométricos en si.

1.2. Situacién actual en Argentina

En al apartado anterior se menciono el pilar fundamental de la legislacion
en la Argentina sobre el almacenamiento y la proteccion de datos personales.
Ahora se dira, como una de las hipodtesis del presente trabajo, que esa legislacion
va en lineas generales demorada y por detras del veloz avance de las
tecnologias. No obstante, podemos ver que algunos instrumentos han ido
evolucionando de alguna manera, tratando de adaptarse aunque sea de una
forma parcial o insuficiente. Por caso, el relativo a la transformacién de la

autoridad de aplicacion de la legislacion de base que acaba de sefalarse.

Por otra parte, la facilidad e inmediatez de los actuales mecanismos de
captura de huellas dactilares, asi como el creciente abaratamiento de sus costos,
ha redundado en sistemas cada vez mas disponibles, cercanos y atractivos para
un uso inmediato y muy variado en cuanto a su finalidad, aun cuando en general
refiere a la identificacion o confirmacion de identidad de personas. Es posible

entonces sefialar un enorme conjunto de tecnologias asequibles en relacién con




sistemas de captura y almacenamiento de datos biométricos, sobre todo para los
mas usuales que son los de huellas dactilares y los de reconocimiento facial.

Asimismo es relevante considerar el grado de madurez de las diferentes
soluciones tecnoldgicas en cuanto a los riesgos fundamentales de la seguridad
informatica, es decir los relativos a la confidencialidad, la integridad y la
disponibilidad de los datos biométricos. Ello sin dejar de sefialar que los criterios
de evaluacién de dichos riesgos quizas tampoco hayan alcanzado una madurez
suficiente, o presenten serias dificultades al combinarse con los propios de otras
tecnologias (por ejemplo, los de computacion en la nube).

Lo cierto es que hay cuestiones de gran riesgo y de alto impacto asociadas
al almacenamiento biométrico, por el simple motivo que se trata de datos
personales, unicos e irrepetibles para su titular, es decir la persona humana a
quien pertenecen. Pongamos por caso que una base de datos de huellas
dactilares, una de las mas clasicas técnicas de biometria, fuera atacada
(“hackeada”). Es decir, accedida sin autorizacion, hurtada, divulgada a terceros,
malversada o utilizada con fines maliciosos de cualquier tipo: ¢ qué dafios sufririan
los usuarios involucrados en dicha base? Para un usuario es posible, con menor
o mayor dificultad, cambiar una contrasefia tradicional (frase, secuencia de
caracteres alfanumeéricos, etc.), pero es imposible cambiar su huella digital, lo que
implica que quizas nunca mas pueda volver a utilizarla como identificador

biométrico.?

Otro aspecto de relevancia a tener en cuenta es el impulso que el sector
publico, en particular la administracion publica nacional (AFIP, ANSES vy la
mayoria de las reparticiones gubernamentales del nivel nacional o federal) han
dado al registro de datos biométricos. Por ejemplo, el sistema Mi Huella de
ANSES, el cual se presenta como un sistema que permite reconocer la identidad
de las personas a través de la digitalizacion de las huellas dactilares con el objeto
de facilitar la realizacion de tramites, con un despliegue de grandes proporciones,
dado que el sistema de reconocimiento tiene que estar disponible en

3 Ref. Bibliografica [3] David Sarmiento - TOC: iNo al almacenamiento de datos biométricos en la
nube! - 23 enero 2015 - http://www.chw.net/2015/01/toc-no-al-almacenamiento-de-datos-
biometricos-en-la-nube/




practicamente la totalidad de los cajeros automaticos del pais, ademas de
considerar el enrolamiento de las huellas dactilares en cada uno de los puntos de
atencion del sistema bancario dispuestos para ello y, por fin, en alguna etapa
ulterior, liberar el mecanismo y sus procedimientos para volverlos masivamente

disponibles para todos los usuarios de la banca personal.

Para terminar, otro aspecto de la tecnologia actual que resulta
insoslayable, es el uso cada vez mas extendido de las aplicaciones moviles. La
operatoria bancaria y la mayoria de las aplicaciones gubernamentales o
comerciales, comienzan a interesarse en la autenticacion por medio del teléfono

celular y a través del uso de datos biométricos.

1.3. Definicidon de la situacion problematica

El problema se plantea como un conjunto de interrogantes a resolver:

a. ¢El marco normativo en vigencia es suficiente para el grado de
evolucion y de divulgacion o masividad que han alcanzado las

tecnologias sobre biometria en el pais?

Dar respuesta a este interrogante implica estudiar la consistencia de la
legislacion existente sobre la proteccion de datos personales y en particular sobre
el uso o desarrollo de sistemas biométricos y sus medios de almacenamiento.
Pero no solo la consistencia, coherencia e integralidad de las normas,
reglamentaciones y criterios en uso, sino también la flexibilidad que evidencian a
los efectos de contener el devenir de tecnologias de irremediable y muy veloz

evolucion.

b. Los sistemas de almacenamiento de datos biométricos que se utilizan
en Argentina, ¢estan suficientemente desarrollados en relacion con la
comprensidon y evaluacion de los riesgos que entrafian respecto de la

proteccion ofrecida?




Isai Rojas Gonzalez y Gabriel Sanchez Pérez 4 sefialan los riesgos que
podrian presentarse ante un sistema biométrico que no esté adecuadamente
protegido. El mas inmediato de ellos seria la obtencion de informacion personal
sensible, con el agravante de que no seria necesario que dicha informacidn
tuviera identificacion de tipo alfanumeérica. Por ejemplo, la coleccidon de caras de
los empleados de una organizacion, utilizada en un sistema de reconocimiento
facial interno, podria dar pie a algun analisis de tipo discriminatorio en relacion

con la raza o el origen étnico de los mismos.

También sefalan otra situacion riesgosa de alto impacto dada porque
algunos datos biomeétricos pueden ser obtenidos realizando el proceso inverso al
de captura y almacenamiento, como es el caso de las huellas dactilares. Las
huellas tienen rasgos unicos conocidos como minucias y son precisamente estas
minucias las que son reconocidas durante el proceso de captura, luego
codificadas y por fin, almacenadas como una secuencia de datos denominada
plantilla de minucias. Estimativamente, una huella dactilar reconstruida a partir de
la plantilla de minucias es efectiva en por lo menos el 90% de los casos. Por lo
tanto, existe cierta facilidad tecnoldgica para la manipulacion de huellas dactilares
reconstruidas desde una base de datos de plantillas de minucias. Ademas, si bien
no es necesario almacenar la imagen fotografica de una huella dactilar, lo mas

probable es que la mayoria de los sistemas no prescindan de ellas.

Esto nos lleva a una tercera cuestion que podria ser la conjuncion de las

dos anteriores.

c. La administracion de los riesgos inherentes al uso de los sistemas
biométricos y su almacenamiento en particular, jesta suficientemente

comprendida y regulada en el marco normativo de aplicacion?

La recoleccidén de datos biométricos es otro aspecto de preocupacion y asi
los sefialaron diferentes estudios en el sentido de que todos vamos dejando
“rastros de datos biométricos” de manera habitual y practicamente involuntaria

que podrian ser recolectados y utilizados sin nuestro conocimiento. Entonces,

% Ref. Bibliografica [4] Isai Rojas Gonzalez y Gabriel Sanchez Pérez - 2012 - LEYES DE PROTECCION
DE DATOS PERSONALES EN EL MUNDO Y LA PROTECCION DE DATOS BIOMETRICOS PARTE 2 Para
Revista .Seguridad UNAM Nro. 14 “Gestion de Seguridad y Riesgos” de septiembre de 2012 (
https://revista.seguridad.unam.mx/numeros/numero-14)
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considerando esta cuestion, es de interés analizar qué recaudos toma la
legislacion argentina al respecto y si son suficientes en relacion con los riesgos

que se corren.

Cabe senalar que lo anterior es uno de los tantos aspectos riesgosos
derivados de los usos y practicas actuales en relacién con el almacenamiento de

datos biométricos. Es dable citar algunos otros habituales o inmediatos, a saber:

e Almacenamiento en la nube mediante instrumentos contractuales
débiles, desconocidos o ajenos a la legislacion argentina.

e Uso insuficiente o precario de elementos, técnicas o procedimientos de
proteccion de datos en el almacenamiento, tales como
enmascaramiento, disociacién, ocultamiento, cifrado, separacion,
agregado y técnicas propias del Big Data tales como anonimizacién o
seudonimizacion, entre otros.

e Almacenamiento en el dispositivo movil mediante esquemas inseguros.

En todos los casos interesa analizar tanto la madurez del marco normativo

aplicable cuanto la de los desarrollos tecnoldgicos disponibles.

1.4. Objetivos

1.4.1. General
Evaluar el grado de madurez técnico y legal alcanzado en el plano nacional
de la Republica Argentina respecto de la protecciéon en el almacenamiento de

datos biométricos

1.4.2. Especificos o particulares.

Compendiar, analizar y valorar las normas existentes en el plano nacional
orientadas a la proteccidon de datos personales y biométricos, en términos de
efectividad y cobertura.

Compendiar, analizar y valorar las tecnologias de almacenamiento
disponibles, utilizadas o adecuadas a ese fin, desde el punto de vista de la
proteccion que ofrecen ante los riesgos que atentan contra la disponibilidad, la
integridad y la confidencialidad de los datos biométricos.
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Revisar y valorar el caso de almacenamiento de datos biométricos del
sistema de ANSES Mi Huella, desde el punto de vista de cumplimiento normativo

y de apropiacion o uso de tecnologias efectivas.

1.5. Enfoque metodolégico del trabajo

1.5.1. Alcance y limitaciones

El estudio abarcara aspectos técnicos relacionados al marco normativo
existente en Argentina para la proteccion y el almacenamiento de los datos
biométricos. Fundamentalmente se compilara, revisara y evaluara en términos de
suficiencia y madurez alcanzadas la legislaciéon constituida por las leyes N°
25.326 de Proteccion de Datos Personales y N° 27.275 de Acceso a la
Informacion  Publica, sus respectivos decretos reglamentarios, normas

modificatorias en general y proyectos legislativos con estado parlamentario.

En particular se incluira en el analisis la normativa emanada de la Direccion
Nacional de Proteccidén de Datos Personales (DNPDP) y mas recientemente de la
Agencia de Acceso a la Informacién Publica (AAIP), ambas en el ambito de la
Jefatura de Gabinete de la Nacion, por su caracter sucesivo de autoridades de

aplicacién de la legislacion sustantiva en el tema.

Para la valoracién de las normas vigentes respecto de la proteccion de
datos biométricos, especialmente en la faz relativa al almacenamiento, se
tomaran criterios basados la validez, el grado de cobertura del fendmeno al que
estan dirigidas y su eficacia en el sentido de determinar si las normas son
cumplidas por las personas a las que se dirigen, es decir sus destinatarios o
sujetos de derecho. Ademas, si en caso de ser violadas dichas normas, existen
instrumentos o medios coercitivos por parte de las autoridades que las han

impuesto para que se las haga valer.

A fin de darle mayor precision al alcance de la evaluacion del marco
normativo dedicado a la proteccion de datos biométricos dentro de los términos de
esta propuesta, se pone de manifiesto que el conjunto de criterios a utilizar,

excluye expresamente los que pudieran ser relativos a la justicia o a la moral.
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En relacién con los aspectos tecnologicos, se efectuara una revision de las
tecnologias en uso para la proteccion de datos, impulsadas por las normas y
reglamentaciones en vigencia o no. En particular, se privilegiara para el analisis
los datos biométricos obtenidos a partir de huellas dactilares, entendiendo que es
el sistema mas extendido en su uso actualmente y el que presenta mayor
potencial de despliegue o divulgacion. Por lo cual, el trabajo no incluira aspectos
de referencia general o pormenorizada sobre otras técnicas en uso, tal como la de

reconocimiento facial.

Respecto de los usuarios de dichas tecnologias, se concentrara el analisis
sobre el sistema Mi Huella de ANSES en todos los aspectos relativos al
almacenamiento y proteccion de los datos biométricos, tanto desde el punto de

vista tecnologico como de cumplimiento del marco normativo de aplicacion.

1.5.2. Cuestiones tedricas o practicas a aportar al campo

tematico

La cuestion problematica que se ha venido planteando, para decirlo en
pocas palabras, es que deberiamos proteger de la identificacion maliciosa o con
fines delictivos a datos cuya naturaleza y proposito es precisamente servir a la
identificacion.

Desde esa perspectiva resulta evidente que no podemos aplicar del mismo
modo toda la artilleria destinada a la anonimizacion, seudonimizacion o
disociacion, tan efectivas en todo lo relativo a Big Data, porque con ese uso
tradicional o extremo anulariamos, o volveriamos demasiado ineficiente, la
principal capacidad de los datos biométricos que es la destinada a la identificacidn
de su titular.

Sin embargo, es posible inferir que algunas de las técnicas referidas en los
apartados anteriores pueden adaptarse o adecuarse con buenas perspectivas de
éxito en la encomienda de proteger a los datos biométricos, especialmente en su

almacenamiento.

En particular, las cuestiones de ocultamiento mediante el cifrado y las de
separacion de los datos en espacios de almacenamiento distintos son de gran
interés. Asi, uno de los primeros aportes al campo de estudio podria
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conceptualizarse como el analisis de cuan adaptables y efectivas serian
determinadas técnicas propias del manejo de Big Data, para el caso del

almacenamiento y proteccion de datos biométricos.

Otro aporte, mas que nada teodrico, estaria dado por la revision exhaustiva
y posterior valoracion del marco normativo especifico existente en el pais,
aplicable a los medios y métodos de almacenamiento de datos biométricos:
regulaciones, prohibiciones o recomendaciones dadas por las normas vigentes en

la materia.

Una aproximacion preliminar a una contribucién especifica que se propone
en relacion con las tecnologias de almacenamiento, refiere a las recomendacion
de que los vectores de los datos de reconocimiento biométrico sean cifrados
mediante alguna funcion de hashing y ésta sea la clave de vinculacion entre
dichos datos y los datos alfanuméricos respectivos a la identidad de la persona,
desde el momento del almacenamiento en si y luego para cada consulta o

recupero de informacién.

Asimismo, como contribucidn practica y concreta, se propone avanzar
respecto del proyecto Mi Huella y sus experiencias tanto en lo relativo a las
tecnologias de almacenamiento y proteccion utilizadas, cuanto al grado de
cumplimiento de las normas vigentes al respecto y, como contracara, la deteccidn

de vacios legales sobre el tema especifico.

1.5.3. Hipétesis del trabajo

Como consecuencia de lo enunciado en el apartado anterior, las principales

hipotesis de estudio son:

e El marco normativo existente es insuficiente en cuanto a la cobertura y
orientacion sobre la proteccién que ofrece para datos personales en
general y biométricos en particular.

e En virtud de esa insuficiencia, de cierto retraso respecto de la evolucion
de determinadas tecnologias tales como big data, nube o biometria,
ademas del uso creciente alcanzado por las mismas, podria tipificarse

ese marco como poco robusto o directamente inmaduro.
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e Existen oportunidades de mejora en relacidén con las tecnologias en uso
para el almacenamiento de datos biométricos y el grado de proteccion
que estas ofrecen para esos datos, tomando en cuenta los principales
riesgos a los que estan expuestos.

e A su vez, la comprension de esas mejoras tecnologicas podrian
impactar en el marco normativo que se supone débil y contribuir a su

fortalecimiento.

1.5.4. Estructura del trabajo
Es posible sefalar tres componentes fundamentales en el desarrollo del

presente trabajo:

e El estudio del marco normativo de alcance nacional dedicado a la
proteccion en el almacenamiento de los datos biométricos.

e La revision de un caso de aplicacion concreta, tanto en lo que respecta
al cumplimiento de normas y reglamentaciones en vigencia, cuanto a la
seleccion y uso de cuales tecnologias.

e El| estudio de las tecnologias disponibles para dicho proposito,

impuestas o no por el marco normativo.

Para su desarrollo, a los efectos de alcanzar los objetivos sefalados y
verificar, o no, las hipotesis planteadas, el trabajo se estructura en los siguientes

capitulos:

1.5.4.1. Estudio del marco normativo

En este capitulo se realiza una compilacién de las normas vigentes mas
relevantes en relaciéon con la proteccion de datos personales en el ambito
nacional argentino, con detalle del alcance y un extracto de los principales
cometidos de cada norma identificada. Este compilado se realiza de manera
introductoria sobre la proteccion de datos personales en general, mientras que se
particulariza ciertos aspectos que refieren a datos biométricos y a las condiciones
de seguridad sobre la integracion y almacenamiento de archivos, bases de datos
o registros.
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Asimismo, el capitulo referencia un anexo que pormenoriza las normas por
tipo, nivel y alcance de cada una, fecha de dictado y detalle de los principales

contenidos.

En segundo término, se analizan los rasgos mas destacados del marco
normativo en su conjunto y los aportes sustantivos de cada norma al mismo, a los
efectos de realizar una valoracion del marco normativo descripto, conforme

determinados criterios de efectividad y cobertura.

Finalmente, se contrasta la valoracion obtenida con las caracteristicas
distintivas del proyecto de nueva ley de proteccién de datos personales enviado al
Congreso Nacional por el Poder Ejecutivo en septiembre de 2018. Asimismo,
cabe aclarar que recientemente, al inicio del periodo legislativo de sesiones
ordinarias del presente afo, periodo N° 138 (marzo 2020 - febrero 2021) el
proyecto ha perdido estado de tramite parlamentario. No se conoce por el
momento el interés que pueda existir por parte de las actuales autoridades

politicas para impulsarlo nuevamente o presentar otro diferente.

1.5.4.2. Estudio del sistema Mi Huella o SBA

En este capitulo se incluye como caso de estudio en relacién con las
hipdtesis sustentadas, al sistema de identificacidon biométrica de la ANSES,
Administracion Nacional de la Seguridad Social, denominado formalmente por
este organismo como Sistema de Identificacion Biométrica de ANSES o SBA y
divulgado (y reconocido por sus usuarios) con el nombre de Mi Huella.

El estudio se desarrolla a partir de recabar los antecedentes juridicos e
institucionales del sistema, los cuales incluyen una solicitud a la ANSES de

informacion técnica especifica sobre el sistema referido.

Con la informacion obtenida, se procede a exponer el conjunto de normas
de aplicacién sobre el sistema, a los efectos de conocer el marco normativo
especifico. Luego se realiza una valoracion de las normas, reglamentos y de la
tecnologia apropiada por Mi Huella, tanto en relacion con la proteccion de los
datos biométricos en general, como respecto del almacenamiento y de la

conservacion de los mismos.
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1.5.4.3. Revision de las tecnologias disponibles y utilizadas

El capitulo realiza en primer término una introduccién pormenorizada a las
tecnologias de los sistemas automatizados de huellas dactilares (AFIS es la sigla
con la que se los conoce). En la misma se incursiona en los aspectos y
caracteristicas tecnologicas de los diferentes factores, elementos o fases de los
AFIS, a saber:

e Adquisicion de la imagen y su digitalizacion.

e Extraccion de caracteristicas o de las singularidades de las crestas de
huellas dactilares, comunmente conocidas como puntos de minucia.

e Aspectos ligados al proceso de emparejamiento o de comparacion entre

huellas y factores de indexacion y recuperacion

En un segundo apartado, se analiza la tecnologia propietaria Megamatcher,
dado que es la utilizada por el sistema de ANSES Mi Huella. Para ello se
presentan los principales antecedentes y rasgos de la misma, asi como una
revision de sus principales componentes y los disefios de arquitectura con los que

se ofrece en el mercado actual.

Finalmente, en relacion con Megamatcher, se realiza una valoracion acerca
de las medidas de recuperacion de incidencias o desastres que la firma

propietaria pone a disposicion de sus usuarios.

La tercera parte del capitulo estd dedicada a una revision sobre las
tecnologias de almacenamiento de datos biométricos recientemente impulsadas
por la Unién Europea. Con ese propdsito se analiza un documento que presenta
una propuesta de reglamento de interoperabilidad de sistemas orientados a la
gestion de migraciones, control de fronteras y seguridad. Este documento
adquiere relevancia en el contexto del presente trabajo por cuanto su nucleo es
un sistema de identificacion biométrica. A partir de él, es posible apreciar cuales
son las premisas fundamentales a tener en cuenta sobre el tratamiento y
almacenamiento de los datos biométricos, asi como describir y valorar de alguna
manera las medidas y practicas de seguridad insertas en el reglamento y en

particular sobre el sistema compartido biométrico que esta en su nucleo.
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La cuarta y ultima parte del capitulo trata sobre las conclusiones
preliminares que pueden obtenerse respecto de las tecnologias biométricas

actuales.

1.5.4.4. Conclusiones, recomendaciones y pasos a seguir

El ultimo capitulo sustantivo esta dedicado a interpretar la informacion
obtenida y analizada respecto de los aspectos normativos y los tecnolégicos, en el
marco de una validacion de las hipétesis sustentadas por el trabajo. En particular,
en relacion con el ajuste al marco normativo y los riesgos de inadecuada o
insuficiente proteccidon que entrafian las tecnologias en uso en Argentina, asi

como la posibilidad de mejora que podria darse al adoptar otras disponibles.

Asimismo, se valoran las tecnologias de almacenamiento de datos
biométricos en Mi Huella y la pertinencia o factibilidad de aplicar otras nuevas,

diferentes o complementarias.

La redaccién de conclusiones se efectua entonces en términos de
validacion de las hipétesis del trabajo, de ratificacion de los principales aportes
logrados, de enunciado de posibles aportes futuros o recomendaciones, asi como,
principalmente, a los efectos de demostrar el cumplimiento de los objetivos
propuestos al inicio de este trabajo.

Capitulo Il - ESTUDIO DEL MARCO NORMATIVO

2.1. Introduccién

El presente capitulo ofrece en primer término una compilacion de las
normas vigentes mas relevantes en relacion con la proteccion de datos
personales en el ambito nacional argentino. Con dicho objeto se presenta una
tabla resumen que enuncia y explica el alcance y los principales cometidos de
cada norma identificada, al tiempo que se agrega un anexo con mayor nivel de
detalle: Tipo, nivel y alcance de cada norma, fecha de dictado, principales

contenidos.

En segundo término, se analizan los rasgos mas destacados del marco
normativo en su conjunto y los aportes sustantivos de cada norma a esta

caracterizaciéon que se plantea. Cabe destacar que el enfoque es introductorio
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sobre la proteccidon de datos personales en general a la vez que pretende
volverse particularizado respecto de ciertos aspectos que refieren a datos
biométricos y a las condiciones de seguridad sobre la integracion vy
almacenamiento de archivos, bases de datos o registros.

Seguidamente se plantea una valoracién del marco normativo descripto,

conforme determinados criterios de efectividad y cobertura.

Por fin, en ultimo término, se efectua un contraste entre esta valoracion y
las caracteristicas distintivas del proyecto de nueva ley de protecciéon de datos
personales que esta a la fecha en tramite parlamentario en el Congreso Nacional.

2.2. Normas identificadas

item Norma Objeto principal

Dictada a fines del 2000 tiene por objeto la
proteccion integral de los datos personales
asentados en archivos, registros, bancos de datos,
u otros medios técnicos de tratamiento de datos,
sean éstos publicos, o privados destinados a dar
informes, para garantizar el derecho al honory a la
intimidad de las personas, asi como también el
acceso a la informaciéon que sobre las mismas se
registre, de conformidad a lo establecido en el
articulo 43, parrafo tercero de la Constitucion
Nacional.

Ley N° 25.326 Proteccion
de Datos Personales

Aprueba la reglamentacién de la Ley N° 25.326

2 Decreto 1558 / 2001
que se explaya en su Anexo |.

Modifica inciso 3 de articulo 31 del Anexo | del

3 Decreto 1160 / 2010 Decreto N° 1558/01 dedicado al procedimiento
para aplicar sanciones.

Dictada en 2016 tiene por objeto garantizar el

efectivo ejercicio del derecho de acceso a la

Ley 27.275 Derecho de informacion publica, asi como promover la

4 Acceso a la Informacion participacion ciudadana y la transparencia de la
Publica gestion publica. Crea la Agencia de Acceso a la
Informacién Publica AAIP, autoridad de aplicacion
de la Ley de Proteccion de Datos Personales.
5 Decreto 206 / 2017 Aprueba la reglamentacion de la Ley N° 27.275.

A la fecha en tratamiento parlamentario. Version
elaborada luego de analizar los aportes y
6 Proyecto Ley comentarios recibidos durante una consulta
Modificatoria Ley 25.326  publica de febrero de 2017, sobre el anteproyecto
de Ley de Proteccion de Datos Personales
generado en el afio 2016.

7 Resolucién AAIP 4 /2018 Aprueba criterios orientadores de mejores
practicas de la Ley 27.275. Principalmente
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item

Norma

Objeto principal

10

11

12

13

14

Resolucion AlIP 5 /2018

Resolucion
2018

Resolucion
2018

Resolucion
2018

Resolucion
/2018

Resolucion
2019

Resolucion
2019

AAIP 40 /

AAIP 47 /

AAIP 48 /

AAIP 132

AAIP 4 /

AAIP 86 /

dirigidos a la efectividad del reclamo.

Establece como procedimiento interno de la AAIP,
la obligatoriedad de la intervencién de la D.
Nacional de Datos Personales, dependiente de la
misma, en los reclamos por incumplimiento
previstos en la ley n° 27.275 que afecten o puedan
afectar la proteccion de datos personales.

Aprueba Politica Modelo de Proteccion de Datos
Personales para Organismos Publicos vy
recomienda a los organismos publicos titulares de
bases de datos personales la adopcion de la
misma o similar, asi como su difusiéon hacia la
ciudadania.

Aprueba Medidas de Seguridad Recomendadas
para el Tratamiento y Conservacion de Datos
Personales en Medios Informatizados como Anexo
I. Deroga Disposiciones de la DNPDP N° 11de
2006 y N° 09 de 2008.

Aprueba los criterios orientadores de mejores
practicas en la Ley 27.275.- Principalmente da
pautas para la determinacién y el entendimiento
del INTERES PUBLICO, con la finalidad de
elucidar controversias entre el interés publico y la
vigencia de otros derechos, asi como facilitar el
tramite de acceso a la informacion.

Sobre la inscripcion, modificacion y baja de bases
de datos a través de TAD o sistema GDE

Criterios orientadores e indicadores de mejores
practicas en la aplicacion de la Ley N° 25.326.

Define datos biométricos y determina cuando se
consideraran datos sensibles. Ademas establece
pautas para la acreditacion del consentimiento del
titular respecto de la guarda.

Aprueba GUIA sobre tratamiento de datos
personales con fines electorales.

Tabla 1: Normas identificadas sobre proteccion de datos de alcance general en ambito nacional

Para obtener mas informacién sobre cada una de las normas vigentes

identificadas, se sugiere consultar el Anexo I.
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2.3. Principales caracteristicas del marco normativo

2.3.1.Ley 25.326 de Proteccion de Datos Personales

La norma rectora por la cual dar comienzo al estudio es la Ley 25.326 de
Proteccion de Datos Personales (PDP) o de Habeas Data. Se desprende
directamente de lo establecido en el nuevo capitulo titulado “Nuevos Derechos y
Garantias”, por medio de la reforma constitucional sancionada en el afio 1994. Asi
se incluyé el articulo 43 cuyo parrafo tercero contempla el llamado habeas data,
de la siguiente forma: Toda persona podréa interponer esta accion para tomar
conocimiento de los datos a ella referidos y de su finalidad, que consten en
registros o bancos de datos publicos, o los privados destinados a proveer
informes, y en caso de falsedad o discriminacion, para exigir la supresion,
rectificacion, confidencialidad o actualizacion de aquellos. No podra afectarse el
secreto de las fuentes de informacion periodistica.

Se trata de un procedimiento orientado a resguardar la privacidad y el
honor o buen nombre de las personas, derechos que podrian verse afectados por
las practicas computacionales que cada vez gravitan con mayor incidencia en la
acumulacion y en el manejo de una creciente masa de informacion acerca de la

vida de todos los dias de cada persona.

Entonces, sin otros antecedentes en el plano nacional, la Ley 25.326 se
crea a fin del afio 2000 para dar respuesta a la prevision constitucional antedicha,
con el objeto de proteger integralmente los datos personales asentados en
archivos, registros, bancos de datos, u otros medios técnicos de tratamiento de
datos, sean éstos publicos, o privados destinados a dar informes, a los efectos de
garantizar el derecho al honor y a la intimidad de las personas, asi como también
el acceso a la informacion que sobre las mismas se registre, de acuerdo al

articulo constitucional referido.

En la instrumentacién de ese propdsito, la ley realiza una serie de
definiciones elementales acerca de los datos personales y sus caracteristicas y
crea una reparticion estatal, la Direccion Nacional de Proteccion de Datos
Personales (DNPDP) ubicada originalmente en el entonces Ministerio de Justicia,
hoy Ministerio de Justicia y Derechos Humanos, que se constituye en autoridad

de aplicacion de la ley.

21




Entre las definiciones basicas que propone la ley (y que en este estudio se
reproducen en el glosario) se destacan las siguientes:

e Datos personales.

e Datos sensibles.

e Archivo, registro, base o banco de datos, indistintamente.
e Responsable de archivo, registro, base o banco de datos.
e Titular de los datos.

e Usuario de datos.

e Disociacion de datos.

Ademas, algunos de los principios que se establecen en su capitulo
segundo, son clave para entender los pilares del ordenamiento legal a construir

en materia de proteccion de datos personales. Entre ellos:

e Inscripcion: La formacion de archivos de datos sera licita cuando se
encuentren debidamente inscriptos ante la autoridad de aplicacion.

e Exactitud y actualizacion: Los datos deben ser exactos y actualizarse en
el caso de que ello fuere necesario. Los datos total o parcialmente
inexactos o incompletos, deben ser suprimidos, sustituidos o
completados, por el responsable del archivo, sin perjuicio de los
derechos del titular.

¢ Almacenamiento: Deben ser almacenados de modo que permitan el
ejercicio del derecho de acceso de su titular y debe ser destruidos
cuando hayan dejado de ser necesarios o pertinentes a los fines para
los cuales hubiesen sido recolectados.

e Consentimiento: El tratamiento de datos personales es ilicito cuando el
titular no hubiere prestado su consentimiento libre, expreso e informado,
el que debera constar formalmente.

e Deber de seguridad y de confidencialidad: El responsable o el usuario
del archivo de datos debe adoptar las medidas técnicas y organizativas
que resulten necesarias para garantizar la seguridad y confidencialidad
de los datos personales, de modo de evitar su adulteracion, pérdida,
consulta o tratamiento no autorizado.

e Restricciones a la cesion o transferencia de datos: En principio, los
datos personales sélo pueden ser cedidos para el cumplimiento de los
fines directamente relacionados con el interés legitimo del cedente y del
cesionario y con el previo consentimiento expreso del titular de los
datos. Asimismo esta prohibida la transferencia de datos a paises u
organismos internacionales que no cuenten con niveles de proteccion
adecuados.
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En sus capitulos siguientes, la ley de PDP contiene las siguientes

previsiones:

e Referidas a los derechos de los titulares de los datos:

Derecho de informacion.

Derecho de acceso.

Derecho de rectificacion, actualizacion o supresion.

Excepciones a los anteriores en funcion de la proteccidon de la
defensa de la Nacién, del orden y la seguridad publicos, o de la
proteccion de los derechos e intereses de terceros.

e Relativas a los usuarios y responsables de archivos, registros y bases

O O O O

de datos:

o Inscripcion de archivos, registros y bases de datos publicos o
privados destinados a dar informes.

o Previsiones especificas para archivos, registros o bancos de
datos publicos.

o Previsiones especificas para archivos, registros o bancos de
datos privados con datos de uso no exclusivamente personal.
Prestacion de servicios informatizados de datos personales.
Prestacion de servicios de informacién crediticia.

o Archivos con fines de publicidad; Archivos relativos a encuestas.

e Respecto de las funciones y atribuciones del 6rgano de control

En el capitulo VI, la ley se explaya en relacibn con las sanciones
administrativas que van desde el apercibimiento y la suspension hasta la
aplicacion de multas y la clausura. Ademas, avanza con las sanciones penales e

introduce nuevos articulos en el Codigo Penal

e Articulo 117 bis que establece penas por insercion de datos falsos en
un archivo de datos personales o por entrega a un tercero a sabiendas
de informacion falsa.

e Articulo 157 bis que determina penas por acceder a sabiendas e
ilegitimamente a datos personales o por revelar informacion confidencial
o secreta.

e En ambos casos, la pena se agrava cuando el autor del delito sea un
funcionario publico.

Finalmente, la ley explica cuando y como procede la accion de proteccion
de los datos personales o de habeas data para tomar conocimiento de datos

personales o para exigir su rectificacion, supresién, confidencialidad o

actualizacion cuando se presuma falsedad, inexactitud o caducidad. Explica
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ademas las diferencias entre legitimacion activa, es decir la ejercida por el
afectado, y legitimacion pasiva, que es la llevada a cabo por los responsables y

usuarios de bancos de datos.

En lineas generales, la ley instruye que la accion de habeas data se tramite
segun lo dispuesto en el cuerpo de la propia ley y por el procedimiento que
corresponde a la accion de amparo comun y supletoriamente, por las normas del
Codigo Procesal Civil y Comercial de la Nacion, en lo atinente al juicio

sumarisimo.

La reglamentacion de la ley de PDP se realizé a través del Decreto
1558/2001, con una modificacion menor por medio del Decreto 1160/2010. Como
toda reglamentacion, produce mayores precisiones sobre el alcance y formas de
aplicar la ley. En este caso, se avanza sobre:

e El concepto de archivos, registros, bases o bancos de datos privados
destinados a dar informes: son aquellos que exceden el uso
exclusivamente personal y los que tienen como finalidad la cesion o
transferencia de datos personales, independientemente de que la
circulacion del informe o la informacién producida sea a titulo oneroso o
gratuito.

e Cuestiones de procedimiento relativas al accionar y las competencias
de fiscalizacion de la Direccion Nacional de Proteccion de Datos
Personales.

e Reglamentacion especifica para la accion de acceso a los datos
personales. En particular se indica que no requiere de formulas
especificas, siempre que garantice la identificacion del titular. Asi se
puede efectuar de manera directa y presencial, o indirecta por medio
escrito, electronico o linea telefonica. En el caso de los archivos o bases
de datos publicas conformadas por cesidén de informacion suministrada
por entidades financieras, administradoras de fondos de jubilaciones y
pensiones y entidades aseguradoras, los derechos de rectificacion,
actualizacion, supresion y confidencialidad deben ejercerse ante la
entidad cedente del dato impugnado.

e El decreto modificatorio de la reglamentacion establece un unico
articulo por el cual se sustituye un inciso del articulo 31 relativo al
procedimiento a seguir para la aplicacion de sanciones. Esta
modificacién contempla las diferentes acciones de la DNPDP, los pasos
a seguir, los plazos, las instancias a cubrir y los recursos a considerar
hasta la resolucion en firme y su ingreso al Registro de Infractores que
lleva la DNPDP.
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2.3.2. Ley 27.275 Derecho de Acceso a la Informacién Publica

En septiembre de 2016 se sanciona la Ley 27.275 de Derecho de Acceso a
la Informacion Publica (AIP) con el objeto de garantizar el efectivo ejercicio del
derecho de acceso a la informacién publica, promover la participacion ciudadana

y la transparencia de la gestion publica.

Uno de los principios en los que se basa es el de la presuncién de
publicidad, lo cual significa que toda la informacion en poder del Estado se
presume publica, salvo las excepciones previstas por la propia ley. Precisamente,
una de las excepciones mas importantes es cuando la informacion refiere o

contiene datos personales que deben ser protegidos.

De esta manera, a pesar de ser la ley de AIP posterior en el tiempo (mas
de 15 afios) ella se transforma en la regla y la de PDP, de alguna manera, en la
excepcion. En rigor, la PDP es una de las excepciones expresamente
contempladas en el articulo 8 de la ley, a través de dos incisos, el primero
genérico y el segundo bien especifico:

e Inciso d) Informacidn que comprometa los derechos o intereses
legitimos de un tercero obtenida en caracter confidencial,

e Inciso i) Informacion que contenga datos personales y no pueda
brindarse aplicando procedimientos de disociacidn, salvo que se cumpla
con las condiciones de licitud previstas en la ley 25.326 de proteccion
de datos personales y sus modificatorias;

Ademas, lo anterior no es el unico vinculo a tomar en cuenta. A mediados
del afio 2017, por medio del Decreto N° 746 /2017, la Agencia de Acceso a la
Informacion Publica se transforma en el rgano de control de la Ley N° 25.326 y
por ello, desde ese momento, incorpora dentro de sus dependencias a la
Direccion Nacional de Proteccion de Datos Personales, la cual funciona en la
practica como la primera instancia legal y técnica para la aplicacion de la ley,
reservando el nivel resolutorio a la propia AAIP.

Otros principios de la ley de AIP que resulta de interés destacar para un

analisis compresivo y pormenorizado:
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e Transparencia y maxima divulgacioén: toda la informacién en poder,
custodia o bajo control del sujeto obligado debe ser accesible para
todas las personas, salvo excepciones fundadas.

¢ Maximo acceso: la informacién debe publicarse de forma completa,
con el mayor nivel de desagregacion posible y por la mayor cantidad de
medios disponibles.

e Apertura: la informacién debe ser accesible en formatos electronicos
abiertos, que faciliten su procesamiento por medios automaticos que
permitan su reutilizacidén o su redistribucion por parte de terceros.

e Control: el cumplimiento de las normas que regulan el derecho de
acceso a la informacidén sera objeto de fiscalizacion permanente. Las
resoluciones que denieguen solicitudes de acceso a la informacion,
como el silencio del sujeto obligado requerido, la ambiguedad o la
inexactitud de su repuesta, podran ser recurridas ante el 6rgano
competente.

¢ Alcance limitado de las excepciones: los limites al derecho de acceso
a la informacion publica deben ser excepcionales, quedando la
responsabilidad de demostrar la validez de cualquier restriccion al
acceso a la informacién a cargo del sujeto al que se le requiere la
informacion.

¢ In dubio pro petitor: la interpretacién de las disposiciones de esta ley o
de cualquier reglamentacion del derecho de acceso a la informacion
debe ser efectuada, en caso de duda, siempre en favor de la mayor
vigencia y alcance del derecho a la informacion.

También se enuncia un principio de disociacion que refiere a que cuando
parte de la informacion se encuadre dentro de las excepciones taxativamente
establecidas por esta ley, la informacion no exceptuada debe ser publicada en

una version del documento que tache, oculte o disocie aquellas partes sujetas a la

excepcion.

La definicion de disociacion habia sido dada por la ley de PDP, sin
embargo es en el contexto de la ley de AIP cuando adquiere nitidez.

Asimismo, a través del principio de disociacion y de todos los citados
previamente queda en claro que la proteccion de los datos personales no esta
menoscabada por el nuevo cuerpo legal sino que se exige a los sujetos obligados
que extremen los recaudos para satisfacer las demandas de informacién publica

sin afectar los derechos de las personas en relacion con sus datos personales.

El derecho de acceso a la informacion publica comprende la posibilidad de

buscar, acceder, solicitar, recibir, copiar, analizar, reprocesar, reutilizar y
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redistribuir libremente la informacién bajo custodia de los sujetos obligados, con

las unicas limitaciones y excepciones establecidas.

Toda persona humana o juridica, publica o privada, tiene derecho a solicitar
y recibir informacion publica, no pudiendo exigirse al solicitante que motive la
solicitud, que acredite derecho subjetivo o interés legitimo o que cuente con
patrocinio letrado.

Se presume publica toda informacion que generen, obtengan, transformen,

controlen o custodien los sujetos obligados alcanzados por esta ley.

En cuanto a los sujetos obligados, la ley expresa taxativamente quiénes
son en su articulo 7°. Dicho de una manera simple, se trata de los organismos de
la administracidn publica nacional y de los demas poderes constitucionales, asi
como la parte estatal de empresas y sociedades del Estado; concesionarios,
permisionarios y licenciatarios de servicios publicos y toda entidad publica o
privada que maneje fondos publicos por la parte que alcance a estos.

La ley hace un aporte sustantivo en lo que respecta a la instrumentacion de
la solicitud de la informacion y las vias de reclamo. Para ello, a través de varios
articulos de su capitulo Ill se explaya sobre las formas de la solicitud de
informacion (incluso encomienda que se ponga en marcha una plataforma para la
solicitud y su tramite digital a través de la web), su tramitacion, plazos, respuestas
a propiciar en el caso de informacién parcial, casos de denegatoria, vias de
reclamo, procedimiento del reclamo por incumplimiento, sus requisitos formales,
como se resuelve el reclamo interpuesto y cuales son las responsabilidades en

juego.

También es de interés la construccion institucional que la ley realiza en el
caso de la Agencia de Acceso a la Informacion Publica, la cual no es sdlo la
autoridad de aplicacion de la ley de AIP sino también, como 6rgano rector, de la
ley de PDP.

En el capitulo IV se explican las pautas de organicidad de la AAIP relativas
a su creacion, érgano de direccion, rango y jerarquia del director, procedimiento
de seleccion del director, requisitos e incompatibilidades; rango y jerarquia del
mismo y mecanismos de remocidn y cese. Dentro de las competencias y

funciones asignadas al director, se destacan las siguientes:
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e Redactar y aprobar el Reglamento de Acceso a la Informacién Publica
aplicable a todos los sujetos obligados;

e Implementar una plataforma tecnolégica para la gestion de las
solicitudes de informacién y sus correspondientes respuestas;

e Requerir a los sujetos obligados que modifiguen o adecuen su
organizacion, procedimientos, sistemas de atencion al publico y
recepcion de correspondencia a la normativa aplicable a los fines de
cumplir con el objeto de la presente ley;

e Elaborar criterios orientadores e indicadores de mejores practicas
destinados a los sujetos obligados;

e Elaborar y presentar ante el Honorable Congreso de la Nacion
propuestas de reforma legislativa respecto de su area de competencia;

e Solicitar a los sujetos obligados expedientes, informes, documentos,
antecedentes y cualquier otro elemento necesario a los efectos de
ejercer su labor;

e Recibir y resolver los reclamos administrativos que interpongan los
solicitantes de informacioén publica y publicar las resoluciones que se
dicten en ese marco;

e Promover las acciones judiciales que correspondan, para lo cual la
Agencia de Acceso a la Informacion Publica tiene legitimacion procesal
activa en el marco de su competencia;

e Impulsar las sanciones administrativas pertinentes ante las autoridades
competentes correspondientes en los casos de incumplimiento a lo
establecido en la presente ley;

e Publicar los indices de informacion reservada elaborados por los sujetos
obligados.

Ademas, la ley impone un plazo para la creacion de organismos similares

en el seno del Poder Judicial de la Nacién, del Ministerio Publico Fiscal de la
Nacion, del Ministerio Publico de la Defensa y del Consejo de la Magistratura.

También, siempre dentro de la nueva construccion institucional, crea el
Consejo Federal para la Transparencia, como un organismo inter jurisdiccional de
caracter permanente, que tendra por objeto la cooperacién técnica y la
concertacion de politicas en materia de transparencia y acceso a la informacion

publica.

A su vez, la ley dispone que cada uno de los sujetos obligados nombre a
un responsable de acceso a la informacién publica a los efectos de que reciba,
tramite y dé seguimiento a las solicitudes de acceso a la informacion publica
dentro de su jurisdiccion. Estos responsables también deben promover la
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implementacion de las resoluciones elaboradas por AAIP y practicas de
transparencia en la gestion publica, asi como publicar, en caso de corresponder,

la informacion que hubiese sido desclasificada;

Dentro de lo que la ley denomina una politica de transparencia activa, se
sefala que los sujetos obligados deberan facilitar la busqueda y el acceso a la
informacion publica a través de su pagina oficial de la red informatica, de una
manera clara, estructurada y entendible para los interesados, procurando
accesibilidad y la reutilizacién de la informacion por parte de terceros. Se aclara
que seran de aplicacion, en su caso, las excepciones al derecho de acceso a la
informacion publica y, especialmente, la referida a la informaciéon que contenga

datos personales.

2.3.3. Resoluciones de la AlIP y disposiciones de la DNPDP
Dentro de las resoluciones y disposiciones vigentes de los organismos
técnicos y rectores centrales, es decir la AllP y su DNPDP, se destacan las

siguientes, en orden de acuerdo a la cronologia de su emision:

1. La Resolucion E 4/2018 de la AAIP por la cual se aprueban criterios
orientadores de mejores practicas de la Ley de AIP, sobre todo dirigidos
a la efectividad del reclamo y a la advertencia o sancion de
incumplimientos.

2. La Resolucién E 5/2018 de la AAIP por la que se establece la
obligatoriedad de la intervencion de la DNPDP como procedimiento
interno de la AAIP en los reclamos por incumplimiento de acceso a la
informacion publica que puedan afectar la proteccion de datos
personales. En tales casos, la Direccidn referida debera expedirse con
un informe al respecto.

3. La Politica Modelo de proteccion de datos personales recomendada
para organismos publicos, aprobada por Resolucion 40/2018 de la
AAIP. A través de ella se sugiere a los titulares de bases de datos
personales la adopcién de un conjunto de pautas y de procedimientos
referidos a la proteccion asi como su difusion hacia la ciudadania.
Asimismo recomienda que en cada organismo publico se realice la

designacion de un agente de planta como delegado de proteccion de
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datos personales, para que se responsabilice por la implementacién vy el
control de cumplimiento interno de la politica adoptada.

La Politica impulsa un conjunto de declaraciones que los organismos
deberian adoptar en relacidn con el tratamiento de datos personales,
haciéndole saber al ciudadano cémo opera cada institucion respecto de:

o Cuales son los datos personales que el organismo maneja, en
qué bases de datos, con qué finalidad y cdmo han sido éstas
inscriptas, de acuerdo a lo estipulado por la ley de PDP.

o Qué pautas o procedimientos se han adoptado en relacion con la
caducidad, confidencialidad y seguridad de los datos, asi como
respecto del tratamiento de riesgos asociados a su adulteracion,
pérdida, consulta o tratamiento no autorizado.

Cabe destacar que la Politica indica que, en caso de detectarse un
incidente de seguridad que implique un riesgo significativo para el titular
del dato, se comunicara sin dilacion tal evento a la DNPDP de la AAIP,

sefalando asi la gravedad que se le atribuye al proceso de proteccion.

No obstante, la Politica Modelo no establece el alcance, las formas o los
meétodos ni la profundidad de las medidas de proteccion que deberian
declararse adoptadas.

Resolucidon 47/2018 de la AAIP por la que se aprueba medidas de
seguridad recomendadas para el tratamiento y conservacion de datos
personales en medios informatizados (en el Anexo | de la resolucion) en
atencion a la evolucion vertiginosa de la tecnologia e internet, como asi
también las redes sociales, los servicios de mensajeria instantanea y el
comercio a través de la red. Ademas, por ese mismo motivo, la
resoluciéon deroga disposiciones anteriores de la DNPDP sobre la
materia (N° 11 de 2006 y N° 09 de 2008).

A fin de adecuarse a las nuevas tecnologias, la resolucion, a través de
su Anexo | establece de modo referencial y esquematico, con el objetivo
de facilitar el cumplimiento de la Ley de PDP, las medidas de seguridad
recomendadas para la administracion, planificacion, control y mejora
continua de la seguridad de la informacion, para cada uno de los
procesos, tareas y especialidades que las entidades desarrollen en
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cuanto a la recoleccion de datos, el control de acceso, el control de
cambios y la gestibn de wvulnerabilidades. Respecto del
almacenamiento, el registro o la conservacion de los datos, no hay

practicamente referencia alguna.

Resolucion 48/2018 de la AAIP por la cual se aprueban los criterios
orientadores de mejores practicas en la aplicacion de la ley de AIP. A
través de tales criterios se dan pautas para la determinacion y el
entendimiento de qué es y cuando hay interés publico, a los fines de
elucidar controversias entre el mismo y la vigencia de otros derechos,
asi como para facilitar el tramite de acceso a la informacién. Inclusive
un criterio especificamente orienta acerca de como cursar una solicitud
de acceso a la informacién publica en relacion con los datos personales
que tenga un organismo obligado.

La Resolucién 4 / 2019 de la AAIP aprueba criterios orientadores e
indicadores de mejores practicas en la aplicacion de la ley de PDP. A
los efectos de modernizar la legislacion y adaptarse a las nuevas
tecnologias de la era digital, la resolucion define a los datos biométricos
como aquellos datos personales obtenidos a partir de un tratamiento
técnico especifico, relativos a las caracteristicas fisicas, fisiolégicas o
conductuales de una persona humana, que permitan o confirmen su
identificacion unica. Ademas, determina que los datos biométricos se
consideraran datos sensibles unicamente cuando puedan revelar datos
adicionales cuyo uso pueda resultar potencialmente discriminatorio para

su titular.

Otro criterio avanza sobre el derecho de acceso en relacion a datos
personales que han sido recolectados mediante sistemas de video
vigilancia. También, en atencion a que los cambios tecnologicos han
permitido automatizar el tratamiento de datos y que ello podria acarrear
riesgos a la persona, la AAIP considera importante establecer cual seria
el alcance del derecho de acceso del titular de los datos cuando el
responsable de la base de datos tome decisiones basadas Unicamente

en el tratamiento automatizado de datos.

31




Otros criterios establecen pautas para la acreditacion del
consentimiento del titular respecto de la guarda.

2.4. Analisis valorativo del marco normativo vigente

2.4.1. Analisis respecto de la cobertura

En primer término se hace una valoracion de las normas en vigencia con
respecto del alcance, amplitud y cobertura del fendmeno de la proteccion de los
datos personales.

En ese sentido, indudablemente, la Ley de Proteccion de Datos Personales
recoge un mandato constitucional al crear el instituto del habeas data para la
subordinacion del manejo de datos personales por parte de terceros, al resguardo
de la privacidad y del honor de cada persona.

Dicho cuerpo legal esta orientado en su aplicacion a los bancos de datos
publicos y del sistema de la prevision social, los del sector financiero (bancos,
entidades financieras, compafias aseguradoras) y los del sector de la salud. No
obstante la extension o amplitud que aparentemente incorpora la reglamentacion
en el concepto de archivos, registros o bancos de datos, en la practica no parece
haber una mayor incidencia en bases de datos personales de origen o finalidad
privadas (por ejemplo, los registros de datos de afiliacion de instituciones
deportivas o educativas privadas, datos de clientes de empresas privadas de

servicios no publicos, etc.) privadas.

Sobre aspectos vinculados al almacenamiento (medios, métodos, formas,
medidas de proteccidn) la ley PDP no se explaya de ninguna manera, solo hay
una mencion muy general en relacion con la seguridad o la preservacion de la
integridad y la confidencialidad de los bancos de datos y de quién es la
responsabilidad. Este déficit se cubre débilmente con las guias emitidas con
caracter de resolucion por parte de la AAIP. Son de ayuda al considerar la
cuestion de la evolucion tecnolégica que sefialan como vertiginoso, pero resultan
insuficientes en los hechos, sobre todo en relacion con la diversidad tecnolégica
que pretenden abarcar.
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La ley no distingue a los datos biométricos dentro de los datos personales y
si bien este concepto aparece recientemente tratado en una de las guias de
criterios orientadores, no se abunda en ninguna cuestion relacionada con su
tratamiento, derecho de acceso, almacenamiento o conservacion. No obstante,
cabe destacar que la distincion de los datos biométricos dentro del cuerpo
normativo obedece a la necesidad de modernizar la legislacién incorporando

elementos que la tecnologia impone.

Es evidente que los riesgos relacionados con un archivo o banco de datos
digital que se accede por internet o que esta alojado en la nube computacional,
son muy diferentes a los que podrian asociarse con un registro centralizado en
una PC aislada de su entorno. Tampoco los riesgos sobre datos biométricos son
similares a los riesgos sobre datos personales no biométricos, ya se explico esa
diferencia y es precisamente la que da fundamento a gran parte del presente
estudio.

Las medidas de seguridad recomendadas para la administracion,
planificacion, control y mejora continua de la seguridad de la informacion en cada
uno de los procesos, tareas y especialidades habituales en las entidades tratantes
de datos personales se refieren a la recoleccion de datos, al control de accesos,
al control de cambios de los sistemas y aplicaciones y a la gestiéon de
vulnerabilidades. Todo ello a través de una de las guias emanadas de la AAIP,
porque la ley de PDP y su reglamentacién por decreto no mencionan elementos o
instrumentos especialmente dedicados a la seguridad, integridad o proteccion de
los datos. Ademas, respecto del almacenamiento, el registro o la conservaciéon de

los datos, no hay practicamente referencia alguna en todo el cuerpo normativo.

2.4.2. Analisis respecto de la efectividad

Cabe senalar que se entiende el concepto de efectividad como un criterio
que permita discernir qué tan obligada esta la sociedad y en particular uno de los
actores protagonicos de la proteccion de datos, el responsable de bases o bancos
de datos, al cumplimiento de la ley.

En primer término es posible sefialar que la ley de AIP que se sucede a la
de PDP y de alguna manera es instrumentadora de ésta, aporta mayor efectividad
a los procedimientos del conjunto, es decir, a la posibilidad de poner en ejecucion
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las previsiones de la ley para la tutela de los derechos de los titulares sobre sus
datos personales.

Esta mayor efectividad puede apreciarse, por un lado, por la elevacién del
rango institucional del organismo que tutela ambas legislaciones. En la practica
se da un virtual ascenso del organismo de control de la aplicacion del régimen
legal: de una direccidn nacional en la orbita de una cartera de Estado a una
agencia estatal inserta en la Jefatura de Gabinete de Ministros. Una agencia que
goza de una cierta autonomia tanto por el disefio de sus competencias,
atribuciones o facultades (regulatorias, complementarias en lo legislativo,
interpretativas, fiscalizadoras y sancionadoras) como por cuales son las reglas
para la cobertura de los cargos de responsabilidad, con avales y requisitos

especiales, asi como los mecanismos de remocion previstos.

Por otro lado, contribuye grandemente a una mayor efectividad el conjunto
de criterios y guias de procedimientos que despliega la AAIP. La Agencia
instrumenta y facilita sobre todo el procedimiento de acceso a la informacion
publica y luego avanza sobre el ejercicio del derecho de acceso a los datos
personales (el recurso de habeas data) asimilandolo a un caso en particular de las
solicitudes de acceso a la informacion publica, invocando el art. 14 de la ley de
PDP. Asi aprovecha todo el andamiaje montado para AIP también en el caso de
la PDP. Se trata de un conjunto de recursos nada desdefable. Por el contrario,
involucra agentes coordinadores y responsables en cada jurisdiccion u organismo
para dar respuesta a las solicitudes, mecanismos de tramitacion a distancia y
manuales de procedimientos que establecen pasos, responsables, tareas vy

plazos.

Cabe senalar que la sancién del Reglamento General de Proteccion de
Datos (0 mas conocido como GDPR por sus siglas en inglés) trascendid la
frontera de la Unidén Europea de tal forma que desde su sancion, Argentina (entre
otros paises) comenzd un proceso de actualizacion del régimen de datos

personales. Es en este marco que se publicé la Resolucion N° 4/2019, por la cual
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se aprobaron los criterios orientadores e indicadores de mejores practicas en la
aplicacion de la ley de PDP. °.

Entre dicho proceso se puede mencionar el hecho de que se encuentra
bajo tratamiento por el Congreso de la Nacién un proyecto de modificacion de la
actual Ley N° 25.326 de Proteccion de Datos Personales (LPDP) y la emision de
nueva reglamentacion por parte de la Agencia de Acceso a la Informacion

Publica.

Otro aspecto que refuerza la efectividad del cuerpo normativo es que el
régimen de control de cumplimiento y eventual aplicacion de sanciones que esta
determinado en sus conceptos desde la ley de PDP, se mejora a través de una
modificacion de su decreto reglamentario en el afio 2010 y se termina de
robustecer desde el accionar sistematico de la AAIP como organo de control y

resolucion de recursos y descargos.

Una apreciacion directa del sitio oficial de AAIP

(https://www.argentina.gob.ar/aaip) permite observar algunos aspectos relevantes.

é Argentina_gob.ar Buscar tramites, servicios o areas n (3) MI ARGENTINA

Inicio / Agencia de Acceso a la Informacion Publica / Proteccion de datos personales

Proteccion de datos personales

Te informamos tus derechos como ciudadano y tus obligaciones si sos responsable
de bases de datos personales.

& E) 4 4

Acceso ala Proteccion de datos Tramites y servicios Normativa Consejo Federal para
Informacion Publica personales la Transparencia

Servicios destacados

Figura 1 Imagen pagina oficial de AAIP/PDP

Dentro de los tramites y servicios destacados, se pone en evidencia el
grado de instruccién y completitud de la informacion orientada al ciudadano y al

® Ref. Bibliogréfica [5] 8° Encuentro Nacional de Seguridad de la Informacién & Ciberseguridad.19
https://www.forosyconferencias.com.ar/evento/Seguridad de la Informacion
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responsable de bases o banco de datos. Las acciones mas relevantes previstas
por la legislacion estan facilitadas por cuestionarios o guias como en el ejemplo

ilustrado a continuacion.

Derecho de rectificacién, actualizacion o supresion

Si una empresa u organisma publico posee datos tuyos erroneas, podés solicitarle que los actualicen o
rectifiquen o supriman y que, mientras dure el proceso de verificacion, los bloguee o informe que se
encuentran sometidos a revision.

¢Como lo solicito?

Hace el pedido al organismo publico, empresa o profesional que posee tus datos.

DESCARGA EL MODELO DE SOLICITUD DE RECTIFICACION,ACTUALIZACION O SUPRESION

¢En cuanto tiempo deben responderme?

Una vez que reciben tu solicitud, tienen 5 dias habiles para realizar la supresicn, actualizacion o
rectificacion,

¢Qué hago si no me responden o si la informacién que me brindan es
insuficiente?

Vencido el plazo, podés:

Denunciarlo ante la Direccion Nacional de Proteccién de Datos Personales de la Agencia de Acceso a
la Informacion Publica o realizar una presentacion judicial, accion de Habeas Data.

¢:Como hago la denuncia ante la Direccion Nacional de Proteccion de Datos
Personales?

El procedimiento es el mismo que en el caso de una denuncia por incumplimiento del Derecho de
acceso.

Figura 2 Ejemplo de instructivo en pagina oficial de AAIP / PDP

También resulta de cierto interés apreciar la efectividad del aparato legal al
momento de determinar y aplicar sanciones ante reclamos por incumplimiento.

Para ello, se han cotejado las resoluciones publicadas en el sitio oficial de AAIP

(https://www.argentina.gob.ar/aaip/buscador-normativa), tanto en firme como en alguna
instancia recursiva, es decir no firme. Los resultados indican que de
aproximadamente 80 resoluciones registradas en dicho sitio desde agosto de
2018, cuya sustancia es la aplicacion de una sancidn pecuniaria, situacion
terminal en el tramo administrativo ante la constatacion de un incumplimiento en
la proteccidn de datos personales, solamente una esta en firme y aparentemente

por vencimiento del plazo para interponer algun recurso.

Este analisis superficial permite, sin embargo, conjeturar que el proceso
sancionatorio, como instancia final del ejercicio del poder fiscalizador de la AAIP,

es poco efectivo o al menos demasiado trabajoso o demasiado lento.
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2.4.3. Aportes del proyecto de modificacion de ley en tramite

Tal como se sefialé6 anteriormente, Argentina no fue ajena al proceso de
actualizacion del régimen de datos personales devenido en muchos paises a
partir de la sancion del GDPR por parte de la Union Europea. En esta linea de
trabajo se inscribieron las principales cuestiones planteadas o directamente
resueltas por la via de la reglamentacion a través de la AAIP y sobre todo, por el
proyecto de ley modificatoria de la N° 25.326 de PDP que se encuentra
actualmente bajo tratamiento del Congreso de la Nacion.

Es de gran interés apreciar cuales son los aspectos que recoge la nueva
legislacion, ya sea que se trate de cuestiones introducidas por la reglamentacion
en los ultimos tiempos y que requieren integrarse al cuerpo normativo para dotar
de mayor fortaleza al conjunto, o que impliquen aspectos impulsados por la
innovacion tecnoldgica y hasta ahora no tratados.

Desde la sancion de la Ley N° 25.326 la tecnologia ha venido evolucionado
a un ritmo vertiginoso, impactando en gran medida en la proteccion de los datos
personales y trayendo enormes desafios en el campo del ejercicio de los
derechos. Por un lado, beneficios innegables y por el otro, riesgos sobre la

privacidad cada vez mas acuciantes. ©

En lineas generales, el proyecto de ley garantiza los derechos de los
titulares de los datos, aclara cuales son las bases legales para el tratamiento de
datos, afiade el interés legitimo del responsable del tratamiento, entre otras bases
legales, al consentimiento del titular de los datos ya legislado y genera
obligaciones a los responsables del tratamiento de datos que son consistentes
con el objeto de la norma proyectada: la proteccion integral de los datos
personales a fin de garantizar el ejercicio pleno de los derechos de sus titulares.

En la elaboracion de la norma proyectada se ha seguido la tendencia
internacional en la materia, estableciendo que la normativa se aplicara en distintos
supuestos, aun cuando, bajo ciertas condiciones, los responsables de tratar los
datos no se encuentren en territorio nacional. Por otra parte, se dispone que la

aplicacién de la ley no obstaculizara al tratamiento de datos que realicen los

6 Ref. Bibliografica [6] Cuadro comparativo Ley 25.326 de Proteccidon de Datos Personales y Mensaje
147/2018 Proyecto de Ley de Proteccion de Datos Personales.
https://www.argentina.gob.ar/sites/default/files/comparativo ley datos.pdf
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medios de comunicacion en el ejercicio de la libertad de expresion (aspecto que
ya esta comprendido en la legislacion actual, pero que el proyecto de alguna

manera realza).

Asimismo, el proyecto incorpora obligaciones para los responsables del

tratamiento no contempladas en la ley vigente, entre otras:

¢ l|a obligacion de notificar incidentes de seguridad;

e la obligacidon de realizar una evaluacion del impacto relativa a la
proteccion de los datos personales cuando sea probable que entrafie un
alto riesgo de afectacion a los derechos de los titulares de los datos;

e la obligacion de adoptar medidas para el cumplimiento de la ley que
sean proporcionales a las modalidades y finalidades del tratamiento de
datos, su contexto, el tipo y categoria de datos tratados, y el riesgo que
el referido tratamiento pueda acarrear.

Ademas, se crea la figura del delegado de proteccion de datos cuya
designacion es obligatoria en el caso de autoridades u organismos publicos, en el
de tratamiento de datos sensibles como parte de la actividad principal del
responsable y en el tratamiento de datos a gran escala.

Por otro lado, el proyecto de ley da cabida a derechos de los titulares de los
datos que hasta ahora no habian sido reconocidos:

e Derecho a la portabilidad de datos.

e Derecho de los titulares de los datos a oponerse a ser objeto de una
decision basada unicamente en el tratamiento automatizado de datos.

e Derecho a solicitar la supresion de sus datos personales de las bases de
datos (bajo ciertas circunstancias y siempre que la supresion no se
oponga al ejercicio de la libertad de expresion e informacion).

e También se incorporan parametros especiales para el tratamiento de

datos de nifias, nifios y adolescentes, en el marco del respeto a la
Convencioén sobre los Derechos del Nifio.

En relacion con aspectos vinculados al almacenamiento, registro o
conservacion de los datos, el proyecto avanza en algunas cuestiones que
impactan de manera directa o indirecta en ellos. En particular resulta de interés lo
tratado en los nuevos articulos 19, 20, 33, 37, 40, 41 y 42.

A través del proyectado articulo 19 se establece un nuevo principio de
seguridad de los datos personales que senala que el responsable del tratamiento
y, en su caso, el encargado, deben adoptar las medidas técnicas y organizativas
que resulten necesarias para garantizar la seguridad y la confidencialidad de los
datos personales, de modo de evitar su adulteracion, pérdida, consulta o
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tratamiento no autorizado, y que permitan detectar desviaciones, intencionales o
no, de informacion, ya sea que los riesgos provengan de la accion humana o del
medio técnico utilizado. Ademas, el responsable del tratamiento debe adoptar las
medidas de seguridad aplicables a los datos personales que trate, considerando,

al menos, los siguientes factores:

. El riesgo inherente por el tipo de dato personal;

a

b. El caracter sensible de los datos personales tratados;

c. El desarrollo tecnolégico;

d. Las posibles consecuencias de un incidente de seguridad para los
titulares de los datos;

e. Los incidentes de seguridad previos ocurridos en los sistemas de

tratamiento.

En el sentido de la enumeracidon precedente, se puede argumentar que si
bien el proyecto no menciona expresamente a los datos biométricos, estos
factores comprenderian algunas de sus distinciones y gran parte de su
problematica.

Por otra parte, el proyectado articulo 20 trata sobre la notificacion de
incidentes de seguridad en datos personales, estableciendo que en caso de que
ocurra un incidente de seguridad de datos personales, el responsable del
tratamiento debe notificarlo a la autoridad de control sin dilacion indebida y, de ser
posible, dentro de las setenta y dos horas. De igual manera, el responsable del
tratamiento también debe informar al titular de los datos sobre el incidente de
seguridad ocurrido, en un lenguaje claro y sencillo, cuando sea probable que
entrafie altos riesgos a sus derechos. Ademas, el responsable del tratamiento
debe documentar todo incidente de seguridad que ponga en alto riesgo los
derechos de los titulares de los datos personales ocurrido en cualquier fase del
tratamiento de datos e identificar, de manera enunciativa pero no limitativa, la
fecha en que ocurrid, el motivo del incidente, los hechos relacionados con éste y
sus efectos y las medidas correctivas implementadas de forma inmediata y

definitiva.

El articulo 33 del proyecto enuncia el derecho a la portabilidad de datos
personales. Si se brindan servicios en forma electronica que incluyan el

tratamiento de datos personales, el titular de los datos tiene derecho a obtener del
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responsable del tratamiento una copia de los datos personales objeto de
tratamiento en un formato estructurado y comunmente utilizado que le permita su
ulterior utilizacion. El titular de los datos puede solicitar que sus datos personales
se transfieran directamente de responsable a responsable cuando sea
técnicamente posible.

Si bien el proyecto ya plantea excepciones, queda en claro que en el caso
de datos biométricos este articulo debera ser reglamentado para dar una mayor
precision a sus alcances. Mas aun cuando el proyecto de ley no distingue los
datos biométricos como un tipo en especial.

Las obligaciones del responsable y del encargado del tratamiento de datos
personales establecidas en el proyectado articulo 37 implican medidas mas
concretas para el cumplimiento de la responsabilidad de una manera proactiva a
la vez que amplian el espectro de control, sobre todo a partir de la realizacién de
supervisiones o auditorias, internas o externas, las demostraciones necesarias
ante los requerimientos de la autoridad de control y la adopcién de politicas de

privacidad o de mecanismos de autorregulacion vinculantes.

El articulo 38 establece criterios de proteccién de datos desde el disefio y
por defecto. Se trata de dos conceptos que extreman las medidas tecnoldgicas y
organizativas apropiadas tanto con anterioridad como durante el tratamiento de
datos a fin de cumplir los principios y los derechos de los titulares de los datos
establecidos en la ley. Esta obligacion se aplica a la cantidad y calidad de datos
personales recogidos, a la extension de su tratamiento, a su plazo de
conservacion y a su accesibilidad. Tales medidas deben garantizar en particular
que, por defecto, los datos personales no sean accesibles, sin la intervencion del

titular de los datos, a un numero indeterminado de personas humanas.

El articulo 40 del proyecto determina la necesidad de llevar a cabo una
evaluacion de impacto relativa a la proteccion de datos personales por parte del
responsable del tratamiento, cuando éste prevea realizar algun tipo de tratamiento
que por su naturaleza, alcance, contexto o finalidades, sea probable que entraie
un alto riesgo de afectacion a los derechos de los titulares de los datos. A su vez,
y sin perjuicio de otros que establezca la autoridad de control, la evaluacion de
impacto sera obligatoria en los casos de evaluacion sistematica y exhaustiva de
aspectos personales de personas humanas como la elaboracion de perfiles,
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tratamiento de datos sensibles a gran escala o de datos relativos a antecedentes

penales o contravencionales.

Este ultimo conjunto encierra sin lugar a dudas a datos de tipo biométrico,
con lo cual queda en claro que estan comprendidos en los alcances de esta

prevision.

Luego, a través del articulo 41, se establecen los contenidos minimos de la
evaluacion y por medio del articulo 42 se determina que el responsable del
tratamiento debera informar previamente a la autoridad de control en los casos en
los que la evaluacion de impacto muestre un alto riesgo en el tratamiento

proyectado. Los contenidos minimos de la evaluacion de impacto implican:

e Una descripcion sistematica de las operaciones de tratamiento de
datos previstas y de los fines del tratamiento e interés legitimo
perseguido por el responsable.

e Una evaluacibn de la necesidad y la proporcionalidad de las
operaciones de tratamiento de datos con respecto a su finalidad.

e La evaluacién de los riesgos para la proteccion de los datos personales
de los titulares de los datos.

e Las medidas previstas para afrontar los riesgos, incluidas garantias,
medidas de seguridad y mecanismos que garanticen la proteccion de
los datos personales.
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Capitulo ESTUDIO DEL CASO MI HUELLA (SBA)

3.1. Introduccion

Tal como fuera sefialado en la presentacion al comienzo de este trabajo, se
incluye como caso de estudio en relacion con las hipotesis sustentadas, al
sistema de identificacion biométrica de la ANSES, Administracion Nacional de la
Seguridad Social, denominado formalmente por este organismo como Sistema de
Identificacion Biométrica de ANSES o SBA y divulgado o conocido por sus

usuarios con el nombre de Mi Huella.

Si bien ya fue brevemente justificada la inclusion de este caso, es
conveniente enunciar a continuacion y con mayor grado de detalle, las

caracteristicas que fundamentan su estudio en el contexto del presente trabajo:

e Su objeto principal es el manejo informatico de huellas dactilares, uno
de los tipos de datos biométricos mas utilizados en Argentina y en todo
el mundo.

e Concentra una poblacién de individuos titulares de datos biométricos
muy elevada. Como indicio de ese gran volumen, es posible sefalar
que al mes de junio de 2019, el total de titulares de jubilaciones o
pensiones contributivas en el nivel nacional de Argentina era de
5.732.758 7

e Si bien esta regido y utilizado mayormente por ANSES, un organismo
del sector publico nacional, se extiende al sector privado al involucrar a
practicamente a la totalidad de las entidades financieras y bancarias
del pais, sus casas centrales y sus sucursales, distribuidas a lo largo y
lo ancho de la Argentina.

e Por lo anterior, expone un enorme despliegue territorial ademas de una
compleja trama organizativa.

¢ Presenta multiples desafios técnicos que van desde la celeridad en los
tiempos de respuesta del sistema en su conjunto, al tratamiento de una
poblacion con limitaciones naturales frente a las tecnologias digitales
en general y en particular a las biométricas en razén de su franja etaria.

A partir de los argumentos expresados, dentro del presente capitulo se
introduce al sistema Mi Huella por medio de una descripcion general del mismo.
En segundo término, se lleva a cabo una revision analitica de la informacion

obtenida sobre el caso, con la finalidad especifica de alcanzar:

¢ Un compilado de normas de aplicacién especifica sobre el sistema.

7 Ref. Bibliografica [7] https://www.anses.gob.ar/informacion/datos-abiertos-pasivos Descarga formato
XLSX P.2.1 - Total Pais. Titulares Unicos con al menos una jubilacién o pensién contributiva. Casos
y haberes medios.
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¢ Una valoracién de los aspectos normativos de Mi Huella en cuanto a la
proteccion de los datos biométricos en general y en particular en el
almacenamiento y conservacion, tanto en si mismos como en forma
comparativa a los del marco general.

e Una revision de las tecnologias aplicadas para el almacenamiento de
datos biométricos.

3.2. Sistema de Identificacion Biométrica de ANSES SBA o Mi

Huella

SBA es una aplicacidn encarada actualmente como un servicio web que
permite reconocer la identidad de las personas a través de la digitalizacion de sus
huellas dactilares. El sistema se utiliza fundamentalmente a propésito de lo que
se llama prueba de supervivencia o fe de vida de los beneficiarios de jubilaciones
y pensiones, con el objeto de garantizar que los haberes previsionales sean
percibidos solo por ellos (o por sus apoderados legales). Al estar automatizados
los pagos a través de cajeros electronicos, ocurria que el titular del beneficio
fallecia y otra persona en poder de su tarjeta bancaria y de su clave continuaba
cobrando los haberes hasta mucho tiempo después.

anses vinses QY

Embarazo Jubilados Viudez Empresas
v Hijos Educacion Trabajo Matrimonio Y v P y

nacimiento pensionados fallecimiento  organismos

Inicio > Tramites > Registro de Mi Huella

Registro de Mi Huella

0 Aviso importante

Todos los apoderados de jubilados y pensionados que
antes del 31 de diciembre en el banco donde cobran ha

an registrado su huella deben hacerlo
una oficina de ANSES

con turno

rmite reconocer la identidad de las personas a través de la digitalizacion de las
e tramites

eberds realizar este trémite a través de un apoderado cuyo poder haya sido realizado

Figura 3 Informacion sobre Mi Huella en sitio web de ANSES

Técnicamente, el sistema SBA valida la identidad de las personas por
medio de terminales instaladas en las entidades bancarias que operan con el
ANSES y que hacen uso de la infraestructura propia de este organismo. Las
operaciones biométricas que se realizan son, basicamente, la de carga de datos
(enrolamiento) y la de verificacion de identidad.
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Para la operatoria referida, el SBA cuenta con un servicio web que
implementa una arquitectura SOAP de transacciones sincronicas y asincronicas,
cada una de las cuales esta identificada por un identificador unico. SOAP (la sigla
significa originariamente Simple Object Access Protocol) es un protocolo estandar
que permite que dos objetos en diferentes procesos puedan comunicarse por
medio de intercambio de datos XML. Se trata de uno de los protocolos mas

utilizados en los servicios web.
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I I % | |
2 P
| Pusetos ob Enrolamiento | | “ | o \‘] A I
I —'I— Aplicacipn WEE | L W [ s | I
De Enrojamiento I ] &=
I | | Senirics Motor |
I Biometricos Biomatrico
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Figura 4 Esquema de partes intervinientes en SBA. Fuente Anexo Il Res. 57 ANSES

Como se aprecia en la figura anterior, tres son las partes principales que

intervienen en el sistema:

e Las sucursales bancarias con sus puestos de enrolamiento y sus
terminales biométricas.

e Las areas centrales bancarias con sus aplicaciones centralizadas que
interactuan a través de la plataforma de interconexién con ANSES.

e La ANSES con sus sistemas centrales y sus servicios biométricos
conectados a un motor (base de datos) biométrico.
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Como realizar el tramite

1 | Consulta si tu huella esta registrada

Ingresé a Mi ANSES, en |a seccién Mi Huella Digital > Consultar y
conoce si tu huella ya esta registrada.

2 Reuni la documentacion

No es necesario que el jubilado y su apoderado registren la huella
en el mismo momento, es decir, pueden hacerlo por separado.

Saca turno
Solicitd un turno para ser atendido en una oficina. Si el apoderado

realiza el trémite en un momento diferente al jubilado debera sacar

otro turno.

SACAR TURNO

Figura 5 Tramite de enrolamiento esquematizado en sitio web de ANSES

3.3. Marco normativo especifico de Mi Huella o SBA

Seguidamente se incluye una compilacion de las normas que forman el
marco reglamentario de Mi Huella en relaciéon con la proteccion de datos
personales. Naturalmente, este marco especifico esta circunscripto al general,

que fuera analizado en el capitulo respectivo.

item Norma Objeto y principales contenidos

Aprobo el “NUEVO REGIMEN INTEGRADO PARA
EL PAGO DE PRESTACIONES DE LA
SEGURIDAD SOCIAL” vy dispuso que las
entidades pagadoras deberan incorporar
Resolucion D.E-N N° herramientas biométricas de identificacion en cada
1 567 de 30 de diciembre Yna de sus Sucursales, Centros de Pago y Mini
de 2013 Centros de Pago en las que se efectue el pago de
prestaciones correspondientes a jubilaciones y
pensiones del SISTEMA INTEGRADO
PREVISIONAL ARGENTINO (SIPA) y pensiones
no contributivas.

Complementa y amplia lo dispuesto en el Régimen

establecido por la Resolucién D.E.-N N° 567/13, a

fin de incorporar el uso de herramientas

biométricas de identificacion por huella digital.

Aprueba las pautas basicas del funcionamiento del

2 Resolucion ANSES 648 /  Sistema de Identificacién Biométrica ANSES, SBA,
2014 modifica lo aprobado por Resolucion DE N
N°567/13 y en particular aprueba como ANEXO I

las condiciones funcionales, técnicas vy el

procedimiento referido al Sistema de Identificacion

Biométrica en reemplazo del ANEXO Il aprobado

por la Resoluciéon DE-N N° 567/13; como ANEXO
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item Norma Objeto y principales contenidos

lll los Disefios de Registro en reemplazo del
ANEXO Il aprobado por la Resolucion DE-N N°
567/13 y como ANEXO IV el modelo de Convenio
de Pago de Prestaciones de la Seguridad Social
en reemplazo del ANEXO IV aprobado por la
Resolucién D.E.-N N° 567/13.

Aprueba el ANEXO Il de la Resolucién D.E.-N N°

Resolucién ANSES 648/14, el cual quedard redactado segin se

3 Subdireccion  Ejecutiva detalla en el ANEXO N° [F-2017-02690249-
de Administracion 57- ANSES-DGIEIT#ANSES  de la presente
E/2017 Resolucion.

Es una guia de procedimientos que propone
definiciones, componentes del sistema de
identificacion biométrica, puestos de enrolamiento,
aplicacion de enrolamiento, consideraciones sobre
la seguridad, lector biométrico, caracteristicas y
certificaciones del lector biométrico, totem
biométrico y sus requerimientos minimos,
ANEXO Il N° IF-2017- @aplicacion tétem biométrico, servicio beneficiarios,
4 02690249-ANSES- archivo actualizacién de datos del beneficiario e
DGIEIT#ANSES informe supervivencia, contingencia, plataforma de
interconexion, secuencia de pasos para acceso a
los servicios, pautas y protocolos de identificacion,
autenticacion y autorizacion, especificaciones de
los servicios, estructuras de datos y descripcién de
los métodos, principales errores geneéricos,
requerimientos y especificaciones técnicas para
los enlaces de datos y base biométrica.

Tabla 2 Marco normativo especifico del SBA. Elaboracion propia.

De las normas que sirven de marco especifico al SBA, enunciadas y
explicadas sucintamente en la tabla anterior, las de mayor relevancia en el terreno
practico son, sin dudarlo, las dos resoluciones de ANSES que instrumentan y
actualizan en forma sucesiva el llamado Anexo I, el cual resulta en la practica una
guia del procedimiento a seguir en todos los aspectos vinculados a la operatoria
del sistema en su conjunto y a cada parte responsable.

La Resolucion de ANSES N° 648 del 2014 extiende el sistema de
acreditacion de la fe de vida a través de la identificacion por huella dactilar a un
universo de beneficiarios mas amplio (todos los titulares o apoderados de
jubilaciones y pensiones del SIPA y de pensiones no contributivas) y obliga a las
entidades bancarias a incorporar en cada una de sus sucursales y centros de
pagos en los que se realizaran pagos de beneficios correspondientes a
jubilaciones y pensiones del SIPA (Sistema Integrado Previsional Argentino) un
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Sistema de Control Biométrico de acuerdo a las especificaciones técnicas
detalladas en el Anexo I, previa suscripcidon del convenio modelo aprobado por el

Anexo IV de la misma resolucion.

También dicha resolucién determina que el responsable de realizar el
enrolamiento del beneficiario tiene la obligacion de acreditar fielmente la identidad
de la persona que registra su huella dactilar en el Sistema de Identificacidon
Biométrica, requiriéndole la documentacion de respaldo legal que acredite la

misma (DN, libreta civica o de enrolamiento militar).

La norma indica que en cada entidad pagadora se debe realizar
unicamente el enrolamiento de los titulares que perciban las prestaciones en
dicha entidad. Por fin, los beneficiarios que deban darse de alta en el Sistema de
Control Biométrico con posterioridad a la fecha de finalizacion del plazo de
implementacién del referido sistema seran enrolados por ANSES, situacion que
acontece al momento del presente analisis. Es decir, ANSES lleva adelante el
enrolamiento de los nuevos beneficiarios o sus apoderados, directamente en sus
dependencias, no obstante, todavia se da el enrolamiento en las entidades

bancarias.

Registro de Mi Huella

o Aviso importante

Todos los apoderados de jubilados y pensionados que alin no hayan registrado su huella deben hacerlo
antes del 31 de diciembre en el banco donde cobran habitualmente o en una oficina de ANSES

con turno.

Figura 6 Aviso en sitio oficial de ANSES sobre lugares y plazos de enrolamiento.

La resolucion también sefala que los datos biométricos recolectados por
ANSES seran resguardados en una unica Base de Datos de Registros
Biométricos que sera administrada por la Direccion General Disefio de Normas y
Procesos.

Indica ademas, que para el supuesto de que se produzca algun
inconveniente técnico que imposibilite la conexion con los sistemas, se detecten

inconsistencias durante el proceso de enrolamiento o de verificacion de datos de
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huellas dactilares, las entidades bancarias deben garantizar el pago de las

prestaciones previsionales a los beneficiarios y/o apoderados en su capita.

Por ultimo, la resolucion aprueba los diferentes anexos reemplazantes de
los establecidos por la Resolucion DE-N N° 567/13, a la vez que faculta a la
Subdireccion Ejecutiva de Administracion a establecer, modificar y adecuar los
disefios de registro aprobados en la presente resolucion y a dictar las normas
complementarias y reglamentarias que considere necesarias para la
implementacion del presente sistema. Los anexos referidos son el Anexo Il de
condiciones funcionales, técnicas y el procedimiento referido al Sistema de
Identificacion Biométrica, el Anexo Ill de disefos de registros y el Anexo IV de

modelo de Convenio de Pago de Prestaciones.

Es precisamente la facultad sefalada en el parrafo anterior, la que permite
a la referida Subsecretaria dictar la Resolucion N° 57 del 2017 por la que
nuevamente se reemplaza el Anexo IlI, es decir el conjunto de condiciones
funcionales, técnicas y de procedimiento referidas al SBA. Cabe destacar que el
reemplazo es mas que nada una actualizacion técnica con mayor grado de detalle

y de precision en varios aspectos.

Cabe aclarar que las caracteristicas del SBA que se describiran en el

apartado siguiente, se corresponden con la ultima version del Anexo II.

3.4. Caracteristicas técnicas, de calidad y de seguridad del SBA
Las especificaciones del servicio SBA sefalan que cada entidad bancaria
que desee operar sus sistemas con el SBA debera implementar cuatro

funcionalidades, a saber:

e Consulta del estado de un CUIL (Método GetCuilState).

e (Carga de datos o enrolamiento (Método Enroll).

e Consulta del estado de la transaccion de enrolamiento (Método

GetEnrollResult).

e Verificacién de Identidad (Método Verify)

En particular, la aplicacion de enrolamiento de la entidad bancaria, que es
la que captura y registra de algun modo las huellas dactilares, permite, en un
primer paso, el ingreso del CUIL (Clave Unica de Identificacion Laboral) de la
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persona a enrolar (cuya identidad sera previamente verificada con alguna
identificacion personal exhibida, tal como documento nacional de identidad o
DNI). Luego, ese CUIL se utiliza para indagar el estado de la persona ante el SBA
(basicamente, por enrolar o ya enrolado). Si como resultado de la consulta le
corresponde enrolar a la entidad bancaria, el aplicativo facilita la captura de 4
huellas dactilares, con un orden y prioridad preestablecidos, de conformidad con
las condiciones naturales o reales de los dedos de las personas (falanges y
yemas existentes, huellas legibles) Una vez capturadas las huellas, el aplicativo
debe enviar el CUIL y las huellas capturadas, en principio cuatro (dos dedos
indices y dos dedos pulgares) al SBA.

3.4.1.Datos de entrada para el método enrolamiento (Enroll)
En relacion con los datos provenientes del enrolamiento, destinados a ser
almacenados en la base centralizada de ANSES, se especifican los siguientes

como parametros de entrada:

Nombre Descripcion
Document Documento del beneficiario, estructura Document segun se detalla en el
item 12.5. Este método solo acepta tipo CUIL.
Fingers Armreglo de huellas, arreglo de estructuras Finger, se detalla en el item 12.6.

Las 4 huellas capturadas deben ser emviadas con su identificacién de dedo y
se envia el WSQ encriptado.

No se envia Template.

Entity CUIT de la entidad bancaria
Terminal Codigo que identifica una terminal de la entidad
Metadata Armreglo de pares de valores (Name, Value) Se usan para enviar los datos de

contacto. Como se especifica en la siguiente tabla.

Figura 7 Estructura DATOS entrada para ENROLAMIENTO. Fuente: Anexo Il Res. 57
Para conocer algo mas del disefio de los registros de entrada y

(posiblemente) de los de almacenamiento, se agregan las estructuras Document y
Finger mencionadas en la tabla de la figura anterior.
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12.5 Estructura Document

Nombre Descripcion

DocumentNum Numero de documento. (solo numeros, sin espacios, puntos o guiones)
Ej:
DNI = 42654480
CUIL = 20426544807
Argenta = 5370767200001650

Nationality Nacionalidad documento con codificacion de paises segun norma ISO
3166-1 alfa-3. Actualmente solo puede tomar el valor "ARG".

Typeld Tipo de documento. Los valores que puede tomar se describen son

"CUIL", "DNI", "AR" (Tarjeta Argenta)

12.6 Estructura Finger

Nombre Descripcion
FingerType Tipo de dedo. Los valores que puede tomar se descrnben en 12.6.1
FingerprintType Tipo de huella. Se usara siempre LiveScanPlain
IsAmputation Indica amputacion dedo (true o false)
Template Minucia de 1Kb de tamafio promedio.

TemplateFormat

Formato Minucia. Los valores que puede tomar se describen en
12.6.3

Wsa

Imagen WSQ (solo en enrolamiento) firmado y encriptado mediante
PKCS#7 (*). Tamano promedio de 20Kb

Figura 8 Estructura DOCUMENT y FINGER. Fuente: Anexo Il Res. 57

El asterisco (*) en el ultimo campo WSQ define que la captura de cada

novedades en cuanto a que estén en tramite de renovacion.

huella dactilar debe ser transmitida encriptada segun el estandar PKCS#7,
firmando el archivo wsq con el certificado de la entidad bancaria y encriptando con
el certificado publico de ANSES. Ambos certificados son provistos por la ANSES.
Cabe sefnalar que al momento de la elaboracion del presente, el certificado de

ANSES como Autoridad Certificante lleva algun tiempo de expirado y sin

Ademas se especifica que el formato de minucias debe corresponderse con

formato Neurotechnology.

Seguidamente, la estructura de los metadatos del enrolamiento.

la norma ANSI1378, mientras que adicional y optativamente se puede agregar el
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Name Value
Calle Domicilio del beneficiano/apoderado (Obligatorio)
Numero Numero (Obligatorio)
Piso Piso
Depto ldentificacion sifuera departamento
Anexo Anexo
Torre Torre
Sector Sector
Manzana Manzana
Pais Pais (Obligatorio)
Provncia Provincia (Obligatorio)
Localidad Localidad (Obligatorio)
CP Cédigo Postal Numérico (Obligatorio)
CPAlfa Codigo Postal Alfanumérco
Telefono Numero de teléfono de contacto del beneficiario (Obligatorio)
TipoTelefono Fijo/Celular (Obligatorio)
ComreoElectronico | Comreo Electronico de contacto del beneficiario

Figura 9 Estructura METADATOS para ENROLAMIENTO. Fuente: Anexo Il Res. 57

3.4.2.Datos de entrada para el método de verificaciéon (Verify)

Los parametros de entrada para el método de verificacion de identidad, el
cual es en definitiva el corazén del servicio Mi Huella, son los expresados en la
siguiente tabla y como se vera, resultan similares a los previstos en la instancia de

enrolamiento.

Nombre Descripcidén
Document Documento del beneficiario, estructura Document segun se
detalla en el item 12.5.
Fingers Armeglo de huellas, ameglo de estructuras Finger, se detalla en
el item 12.6.

El parametro FingerType debe ser Unknown,

Entity CUIT de la entidad bancana
Terminal Cadigo que identifica una terminal de la entidad
Metadata Armeglo de pares de valores (Name, Value) Se usan para

ermviar los datos del dispositivo con el que se captura la huella.

Figura 10 Estructura DATOS VERIFICACION. Fuente Anexo Il de Res. 57

3.4.3.Mecanismos de comunicacién y de calidad previstos

Durante todo el tiempo respectivo a la implementacién del sistema y sobre
todo en el periodo correspondiente al mecanismo de enrolamiento distribuido
entre las diferentes entidades bancarias, se dispuso que, desde el momento de la
captura hasta el envio de datos biométricos a ANSES, bajo un enlace encriptado
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mediante SSL, cada banco debia establecer los mecanismos de proteccion de la

imagen para evitar su pérdida o alteracién, y mantener su confidencialidad.

Con ese objetivo se establecidé que los mecanismos de encriptacion debian
garantizar que la informacion capturada se encontrara segura hasta el momento
de la transmisidn, lo cual implica que se previeron de manera implicita, desde el
momento de la captura inicial, instancias de acopio y almacenamiento de datos
biométricos en las entidades bancarias, sin que se establecieran mayores
imperativos respecto de su vaciamiento o eliminacion una vez transmitidos esos

datos biométricos a la base de datos centralizada.

Asimismo, en el marco de la implementacion del SBA, se tomaron
previsiones respecto del mecanismo de captura (Escaner Multiespectral) y del
formato de imagenes a enviar (WSQ), cuestiones éstas que impactan en la mayor
o menor nitidez de las imagenes, aspecto directamente asociado al nivel de

desempeno de los procesos de lectura de las mismas.

Otra cuestion normada, también vinculada a la calidad de las imagenes y
por ende a la seguridad del sistema, refiere a que el sensor de huellas digitales
debe incluir tecnologia de imagenes multiespectral, a los efectos de permitir la
lectura de huellas en condiciones deterioradas, con cierta suciedad, envejecidas,

secas o humedas. Dicha tecnologia debe respetar los siguientes parametros:

e Conexion mediante USB 2.0 Alimentacion eléctrica mediante el mismo
conector USB.

e Soporte para Sistemas Operativos Microsoft Windows /Linux (32-bits y

64-bits)

Resolucién de 500 dpi, 8-bits de profundidad, escala de grises 256.

Tipo de sensor optico con iluminacion Multi-espectral

Proteccion de latentes

Captura por contacto

Deteccion de dedo vivo por software/hardware, actualizable

Proteccion IP65 para la platina

Opcional: soporte criptografico 3DES

Un aspecto que se debe resaltar es que queda a criterio de la entidad
bancaria la encriptacién en el lector biométrico. Es decir, que no se previeron
parametros o requisitos a cumplir para esta cuestion desde la reglamentacion de
ANSES.
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En relacion con la calidad de las imagenes de huellas dactilares, el National
Institute of Standars and Technology (NIST) cred oportunamente un sistema de
categorizacion denominado NIST Fingerprint Image Quality (NFIQ). EI NFIQ de
una huella es un valor comprendido entre 1 y 5 que indica cual es la probabilidad
de detectar un error debido a la calidad de sus minucias (caracteristicas de las
crestas y valles de los surcos de cada huella). A partir del afio 2011, el Instituto
comenzd una revision integral del algoritmo NFIQ y ya es posible hablar de una
version NFIQ 2.0. 8

Conforme lo define el Anexo Il de la Resolucion 57 del 2017, el valor de
NFIQ es una prediccion del rendimiento del motor de busqueda; que refleja la
contribucion positiva o negativa de una muestra individual con el rendimiento

global de un sistema de comparacion de huellas dactilares.

Los cinco niveles de calidad de NFIQ suelen ser predictivos del nivel de
desempeno de un sistema de busqueda a través de minucias de la huella dactilar,

de acuerdo a los extremos de la siguiente escala:
NFIQ = 1 indica una buena calidad de muestra.

NFIQ = 5 indica una mala calidad de muestra.

feature neural . quality number

—

extraction network {1,2,3,4,5}

Figura 11 Esquema simple del algoritmo NFIQ. Fuente: Anexo Il Resolucién 57

La figura anterior muestra esquematicamente como se llega de lectura de
la imagen al numero indicativo del NFIQ. Para ello describe los siguientes

elementos:

e Feature extraction (Extraccion de caracteristicas): Extraccion de las
caracteristicas (minucias) de la imagen, generando un vector de 11

dimensiones con dichas caracteristicas.

8 Referencia bibliogréafica [8] Pagina oficial de NIST https://www.nist.gov/services-resources/software/nist-
biometric-image-software-nbis.
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e Neural network (Red neuronal): Clasifica el vector de caracteristicas en
cinco clases de calidad basandose en varias calidades de la distribucion

normal del valor de coincidencia.

Tal como ya se indico, el indice de calidad es un valor entero entre 1 (Mejor
calidad) y 5 (Peor calidad), mientras que la calidad minima aceptada por el SBA
es igual a 3. También se indica que para calidades 4 o 5 se deberan realizar hasta
3 reintentos de captura. De no ser posible obtener una mejor calidad sera
necesario capturar la imagen de huella de otros dedos hasta completar las cuatro
huellas requeridas por SBA.

Con el propdsito de establecer las principales caracteristicas de la ultima

version de NFIQ, cabe sefialar que NFIQ 2.0 °:

e Esta desarrollado para imagenes capturadas a 500 ppp y, como tal, no
debe usarse para imagenes de diferente resolucion.

e Esta desarrollado para imagenes capturadas con sensores oOpticos o
escaneadas desde una tarjeta entintada.

e NFIQ 2.0 emplea el extractor de minucias FingerJet FX OSE, que es un
extractor de minucias de codigo abierto bajo los términos de una
licencia publica de la Free Software Foundation.

e Ademas, NFIQ 2.0 utiliza una implementacion OpenCV de arboles
aleatorios (Forest / tree random). Un algoritmo orientado a resolver de

manera eficiente los problemas de clasificacién y de regresion que se
dan tipicamente al momento de comparar imagenes.

Cabe destacar que no se ha podido verificar cual es la versiéon de NFIQ
actualmente utilizada en el SBA.

La reglamentaciéon del SBA sefiala que sera la propia ANSES quien
comunicara a las entidades bancarias cuales son los lectores biométricos
homologados para la verificacion de fe de vida. Ademas, determina que cada
entidad podra requerir la homologacion de un lector biométrico no incluido entre
los homologados por ANSES en cualquier momento del ciclo de vida del proyecto.
Ante esa solicitud, ANSES podra homologar el lector ya sea por intervencién de
sus areas técnicas o mediante consulta a entidades técnicas externas con

conocimientos especificos en la materia.

Las aplicaciones de enrolamiento y las aplicaciones del totem del servicio
del SBA deben hacer uso de la plataforma de interconexién de ANSES. Se

9 Ref. Bibliografica [9] https://www.nist.gov/services-resources/software/development-nfig-20.
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detallan a continuacion los estandares a utilizar en la implementacién de un

cliente (o consumidor) estandar del servicio SBA a través de la plataforma:

e HTTP como protocolo de transporte de alto nivel

e SSL como seguridad en la capa de transporte

e SOAP version 1.1 /1.2 como protocolo de mensajeria

e XML version 1.1 como formato de representaciéon

e WSDL version 1.1 como lenguaje de descripcion de servicios
e CMS (PKCS#7) version 1.5 para firma de mensajes

e PKCS#10 version 1.7 como estandar de solicitud de certificado

3.5. El pedido de informacion acerca de Mi Huella

El dia 22/10/2019 se presentd un pedido de acceso a la informacion publica
a travées de la plataforma de tramitacion a distancia (TAD) del sitio
argentina.gob.ar. Para ello se inici6 el expediente cédigo EX-2019-95115381-
APN-DNAIP#AAIP a los efectos de gestionar la solicitud de informacion técnica y
de cuestiones relativas a la seguridad de los datos biométricos almacenados en el
sistema Mi Huella, aclarandose todo lo posible el alcance y el propdsito del
pedido.

Referencia: Caratula Variable EX-2019-95115381- -APN-DNAIP#AAIP

Solicitud de Acceso a la Informaciéon Publica
Titulo de la solicitud: Documentacion técnica base de datos biométricos SBA ANSES
Descripeion de la Solicitud

Descripcion de la Solicitud: Por la presente se solicita acceder a la informacion publica referida a las cuestiones
técnicas y de seguridad en el disefio, la organizacion y el mantenimiento de la Base de Datos Biométricos
centralizada del sistema SBA (Mi Huella), en el marco del cumplimiento de medidas de proteccion de datos
personales. El presente requerimiento se inscribe en una hipétesis de estudio a desarrollarse para mi Trabajo Final
de Maestria (TFM) en Seguridad Informatica (carrera de posgrado UBA — Facultad de Ciencias Economicas)
denominado “Proteccion de datos personales en Argentina: Analisis del marco legal vigente y de las tecnologias
incorporadas al almacenamiento de datos biométricos”. Cabe destacar que cuento con el texto de la Resolucion
ANSES 57 E/2017 y de su ANEXO gue sustituye al ANEXO 11 de la Resolucion D.E.N N” 648/14. En tal
sentido, estimo que seria provechoso el acceso a documentacion técnica, sobre normativa o de procedimientos,
instructivos o manuales relativos al almacenamiento de los datos biométricos del SBA. Desde va, muchas gracias
por la respuesta deferente a esta solicitud.

Dependencia a la que solicita informacion: No se a donde dirigirme

Observaciones: Me dirijo a ANSES pero no aparece en la lista...

Informacion opcional (ésta informacion es estadistica v nos sirve para conocer mejor a nuestros usuarios)

;Cual es tu perfil?: Particular

Figura 12 Copia del pedido de acceso a la informacion publica sobre Mi Huella
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Con fecha 13/11/2019 fue notificado a la casilla de correo (identificada
como domicilio electronico de la usuaria de la plataforma TAD), un aviso de
prérroga en los términos del articulo 11 de la Ley N° 27.275, lo cual implica un
paréntesis de un maximo de 15 dias habiles, a contar desde la fecha antedicha.

Namero: [F-2019-101478654-ANSES-DDE#ANSES

CIUDAD DE BUENOS AIRES
Martes 12 de Noviembre de 2019

Referencia: CRA-EX-2019-95115381-APN-DNAIP#AAIP-LEY 27275 HAYER VIRGINIA ISABEL
Sr. HAYER, Virginia Isabel

Tengo el agrado de dirigirme a usted, en relacion a vuestra presentacion mediante la cual solicita informacion en el
marco de la referencia.

Al respecto cumplo en informarle que su requenmiento fue derivado a las dreas con competencia en la matena, a los
fines de la elaboracion del informe que de respuesta a lo solicitado.

Consecuentemente con ello, se informa que se hara uso de la prorroga establecida en el Art. 11 de la Ley N° 27.275,
a los efectos de dar cumplimiento con lo requerido.

Sin otro particular, saluda a usted atentamente,

Figura 13 - Copia del pedido de prérroga notificado

En el dia del vencimiento de la prérroga, 6/12/2019, se notifica la respuesta
producida por ANSES por medio de la nota NO-2019-101457750-ANSES-
DS#ANSES y su documento adjunto. Se trata de una informacion muy escueta, la
cual se agrega en forma completa como ANEXO al presente capitulo, pudiendo

resumirse como sigue:

e Se sefiala que las huellas se guardan en formato WSQ (imagenes) en
SIA (presumiblemente Sistema de Informacion de ANSES, orientado a
los beneficiarios de la seguridad social que integra el SBA o lo
comprende) y los modelos representativos de las huellas (las minucias)
en los motores de Megamatcher.

e Ademas se agregan los modelos de datos de las bases SIA y SBA.

A los efectos del presente estudio, la informacion suministrada por ANSES
permite tratar de manera indiferenciada o como un conjunto al SIA y al SBA,
verificar el modelo de datos en su conjunto y conocer cuales son algunas de las
tecnologias utilizadas, por ejemplo, la llamada Megamatcher, cuyo estudio con

mayor grado de detalle se vera en el capitulo respectivo.
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Sin embargo, pese al pedido expreso al respecto, lo respondido por
ANSES no hace ninguna referencia directa a los cuidados o las medidas de
seguridad disefadas o implementadas en el almacenamiento de los datos
biométricos, por lo que podria inferirse que los que existan solo seran los
suministrados por el propio modelo de datos o a través de los estandares de la
tecnologia Megamatcher utilizada.

Para concluir el presente capitulo, en el siguiente apartado se hara una
valoracion en general de los aspectos de seguridad analizados sobre el SBA y en

particular, en relacion con el almacenamiento de los datos biométricos.

3.6. Condiciones de seguridad en general y del almacenamiento

en particular

En primer término y en relacion con la seguridad en las comunicaciones,
cabe sefalar que esta previsto que las aplicaciones de enrolamiento y las del
totem del Servicio del Sistema Biométrico ANSES (SBA), mayormente dedicadas
a la verificacion de la identidad, hagan uso de la plataforma de interconexién de
ANSES, la cual se encuentra conformada por un sistema de autenticacion y un
sistema de autorizacion que permiten ejecutar las acciones del servicio SBA
dentro de un nivel de seguridad aceptable, alineado con el estandar actual del

mercado.

Ademas, entre otros aspectos de seguridad para la transmision de
imagenes de huellas, se habia previsto que éstas se enviaran encriptadas durante
el proceso de enrolamiento en las sedes de las entidades bancarias. Al momento
actual, en el que el enrolamiento también puede realizarse directamente en
oficinas de ANSES, se desconoce si la previsidon del encriptado prevalece también
en los casos de comunicacion entre oficinas de atencion al publico de ANSES y

su sede central.

También cabe resaltar que lo previsto en torno a la encriptacién de
imagenes no se aplicaria necesariamente al caso de envio de imagenes de
huellas capturadas durante el proceso de verificacion o fe de vida. Ante esta
situacion, cabe preguntarse si los riesgos de seguridad durante la transmisién son
diferentes cuando una imagen viaja para su cotejo, de cuando lo hace para ser

almacenada.
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Respecto de la seguridad en la captura y en la transmision en si de los
datos biométricos, se debe destacar el protocolo de calidad NFIQ seleccionado,
que estaria actualizado a las versiones mas recientes del NIST (o estaria en
camino de serlo). En este sentido, se destaca la exigencia de una calidad de nivel
1 0 2, siendo estos los mas elevados, mientras que en el caso de que se capturen
huellas con menor calidad, se deberan realizar hasta tres reintentos de captura y
eventualmente, capturar la imagen de huella de otros dedos hasta completar las
cuatro imagenes requeridas por el SBA. La calidad de la imagen esta
intrinsecamente asociada a la efectividad (menor cantidad de errores en el
proceso de lectura, seleccién y comparacion) y a la eficiencia en los tiempos de

los procesos.

En relacion con el almacenamiento de los datos biométricos, es dable
sefalar las siguientes condiciones y circunstancias que afectan o podrian afectar

su seguridad. A saber:

Como procedimiento de contingencia, la normativa sefala que en caso de
gue no se pueda realizar la invocacion al servicio SBA en linea por cualquier
motivo, se almacenaran temporalmente las huellas capturadas y se utilizara un
proceso batch (por lote de transacciones) para realizar la transferencia de la
informacion, utilizando los mismos meétodos usados en el caso de realizar el

enrolamiento o la verificacion en linea.

También esta previsto en la ultima version del Anexo Il que a requerimiento
de una entidad bancaria, ANSES podra proveer una copia de las minucias de las

huellas de los beneficiarios enrolados en dicha entidad.

Si se agrega a las dos situaciones anteriores que no hay ningun tipo de
norma de procedimiento, guia o protocolo que indique qué hacer con los datos
biométricos capturados una vez transmitidos a la base centralizada de ANSES, es
posible concluir que dicha base coexiste con multiples bases parciales de datos
biométricos de los beneficiarios en cada entidad bancaria que estan en su capita.

Por otra parte, refuerza este concepto de coexistencia de bases, el
imperativo de que las entidades deben estar preparadas para dar respuesta a los
beneficiarios a los que pagan, aun en caso de inconexion o salidas de servicio de
la plataforma de ANSES.
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Cabe la duda de cdmo estan almacenados los datos biométricos, mas alla
de los estandares de las minucias o de la calidad de las huellas y en el sentido de
si se practican reglas de disociacion de la informacion. En otras palabras, los
datos de identidad, tipo y numero de documento, nombre y apellido, CUIL, ¢se
almacenan junto o contiguos a los biométricos? La misma pregunta cabe hacerse
respecto de los metadatos que no son otra cosa que el domicilio completo del

beneficiario y su direccion de correo electronico.

Entonces, dos son las situaciones de riesgo a destacar vinculadas al
almacenamiento. La primera y principal, que los datos estén insuficientemente
disociados y que una intrusion o acceso indebido a la base de datos pueda
provocar un estrago masivo y mayusculo al revelar la identidad de los datos
biométricos de millones de personas. La segunda, de menor alcance e impacto,
pero quizas mas probable, que cualquiera de esas bases parciales 0 muchas de
ellas puedan estar en riesgo por el mismo motivo, disminuyendo por razones
obvias la cantidad de casos afectados, pero multiplicadas, de la misma manera,
las ocasiones de fallo por la cantidad de bases distribuidas.

Las conclusiones respecto de los estandares de seguridad implicados en la
tecnologia Megamatcher, se apreciaran en el capitulo respectivo al estudio de las
tecnologias disponibles y utilizadas, asi como en el propio de conclusiones en
general.
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Capitulo ESTUDIO DE LAS TECNOLOGIAS DISPONIBLES Y
UTILIZADAS

4.1. Introduccion a los sistemas automatizados de huellas

dactilares

Los sistemas automatizados de huellas dactilares se basan
necesariamente en datos extraidos de imagenes y existe un sinnimero de formas
en los que una huella dactilar puede ser escaneada. Asimismo, el éxito en la
identificacion de huellas dactilares depende de la claridad de la imagen y del
grado de coincidencia entre la huella origen de la busqueda y la impresion o el
registro en la base de datos comparado. Por otra parte, para completar este
panorama inicial, debe sefalarse que los algoritmos de representacion, de
normalizacion y de compresion de los datos, son los factores que usualmente

inciden en la precision de todo este proceso.

Figura 14 llustracion de huella digital y sus minucias.

La tecnologia de huella dactilar ha recorrido un largo camino desde sus
inicios, hace mas de 100 anos. Los primeros lectores de huellas en vivo,
introducidos a fines del siglo XX, eran aparatos de grandes dimensiones, llenos
de complejidades y dificiles de manejar en comparacion con los sencillos, baratos

y relativamente minusculos sensores disponibles en la actualidad.

Durante las ultimas décadas, la investigacion y el uso activo de
comparacion de huellas dactilares también han provocado avances en nuestra
comprensiéon de la individualidad, la informaciéon de las huellas dactilares y las
formas eficientes de procesar esta informacion. El abaratamiento de los equipos
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de computacion y de los sensores, aunado a una demanda cada vez mas
creciente de seguridad y eficiencia en la comprobacién de identidades, han
llevado al uso diario en multiples aplicaciones de sistemas automaticos de huellas
dactilares, es decir de sistemas llamados genéricamente AFIS (por la sigla en
inglés respectiva). °

Se han desarrollado desde hace muchos afos, multiples modelos que
comprueban la teoria de que no hay dos imagenes de crestas de friccion iguales,
asi como también para determinar la cantidad de minucias suficiente para
establecer un nivel de calidad tal que permita la individualizacién con certeza. Sin
embargo, todavia quedan algunos desafios por superar, sobre todo en el disefio
de un sistema de identificacion de huellas dactilares totalmente automatico y
confiable, en especial cuando las imagenes de las huellas son de mala calidad.

Aun cuando no existen estandares universales para la calidad de la imagen
de las huellas dactilares, el NIST (Instituto Nacional de Estandares y Tecnologia
de USA) ha desarrollado y publicado un software para medir la calidad de imagen
de las huellas dactilares y es el que generalmente utilizan los proveedores de
AFIS. El software se llama NIST Fingerprint Image Software.

4.2. Principales factores tecnolégicos en los AFIS
Seguidamente, a los efectos de brindar un panorama mas completo, se

presenta un resumen de los principales aspectos tecnolégicos a considerar en un
AFIS:

4.2.1.Tecnologias para la adquisicion de la imagen

Los datos de huellas dactilares se pueden recolectar mediante la aplicacion
de una fina capa de tinta sobre un dedo y el balanceo de ese dedo, de un lado a
otro de la ufa, presionando sobre una tarjeta de papel. Es lo que se hacia al

principio y se denomina entintado de impresion.

Sin embargo, la transpiracion y los contaminantes en la piel también

resultan en la impresion de un dedo que se deposita sobre una superficie

10 Ref. Bibliografica [10] Kenneth R. Moses Autores colaboradores: Peter Higgins, Michael McCabe, Salil
Prabhakar y Scott Swann CAPITULO 6 SISTEMA AUTOMATIZADO DE IDENTIFICACION DE HUELLAS
DACTILARES (AFIS) https://www.ncjrs.gov/pdffiles1/nij/250979.pdf sitio principal https://www.ncjrs.gov/
National Criminal Justice Reference Service.
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determinada. Estas impresiones, que se denominan latentes, pueden ser quimica
o fisicamente reveladas, asi como electronicamente capturadas o manualmente
levantadas desde la superficie mediante el uso de ciertas técnicas quimicas,
fisicas y de iluminacién, incluyendo su fotografia.

De tal manera, en principio, las impresiones de huellas dactilares se
desarrollan y conservan usando cualquiera de los métodos anteriores, y pueden
digitalizarse mediante el escaneo de la tarjeta de entintado, levantamiento o una
fotografia. Las imagenes digitales adquiridas por este método se conocen como

imagenes offline.

A partir de la década de 1970, los sensores de huellas dactilares
comienzan a construirse para adquirir una imagen de la huella dactilar por
escaneo en tiempo real o en vivo, directamente desde un dedo, sin el uso
intermedio de tinta y una tarjeta de papel. Aunque las imagenes offline estan
todavia en uso en ciertas aplicaciones forenses y de gobierno, se utilizan cada

vez mas las imagenes de huellas dactilares escaneadas online.

Los principales parametros que caracterizan una imagen de la huella
dactilar son el area de resolucion, el numero de pixeles, la precision geométrica,

el contraste y la distorsion geométrica.

En la actualidad, la mayoria de los dispositivos de escaneo para
aplicaciones comerciales suelen ser faciles de utilizar, compactos y poco
costosos. Hay una serie de mecanismos de deteccidn Opticos, capacitivos,
térmicos, basados en presion, ultrasonidos, o de otros tipos que pueden ser
utilizados para detectar las crestas y valles presentes en la yema del dedo. Sin
embargo, muchos de estos métodos no proporcionan imagenes que contengan la
misma representacion de detalles necesarios para algunas comparaciones de
huellas dactilares latentes. Por ejemplo, una imagen capacitiva o térmica puede
representar los bordes y poros de una manera muy diferente a una impresion de

tinta.

Los dispositivos de escaneo suelen capturar una serie o un conjunto de
imagenes de huellas dactilares a partir de una sola exploracion. Dependiendo de
la aplicacion para la que el dispositivo fue disefiado, puede ejecutar uno o varios

algoritmos. Por ejemplo, un algoritmo puede presentar en forma de mosaico con
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multiples imagenes adquiridas como un video durante una sola rodadura de un
dedo sobre el escaner en una gran imagen laminada. Los algoritmos también
suelen proporcionar vistas previas en tiempo real para ayudar al operador en la

colocacion o alineacion correcta de los dedos.

Normalmente, un algoritmo de revision de calidad de la imagen de una
huella dactilar también se ejecuta para alertar al operador sobre la adquisicién de
una imagen de la huella con mala calidad, para que una de mejor calidad se
pueda volver a adquirir del dedo. Aunque los escaneres 6pticos tienen la historia
mas larga y la mas alta calidad, los sensores de estado sodlido comienzan a
imponerse por su tamafio compacto y la facilidad con la que pueden ser
incorporados en las computadoras portatiles, teléfonos celulares, boligrafos

inteligentes y similares.

Generalmente, para el proceso de captura de la imagen se utilizan los

siguientes algoritmos:
e De captura automatica de huellas dactilares.

Inmediatamente después de que el sistema ha sido alertado de que un
dedo esta presente en la superficie del escaner, se inicia la recepcidén de
una serie de imagenes y el algoritmo de captura automatica de huellas
dactilares determina qué fotograma de la secuencia de imagenes tiene la
mejor calidad de imagen y elige esa toma del video para su posterior

tratamiento.
e Algoritmo de deteccion de vitalidad.

El escaner puede determinar si el dedo es consistente con un ser humano

vivo.
e Algoritmo de compresion de datos de imagen.

La imagen comprimida requerira menos capacidad de almacenamiento y

de ancho de banda cuando se transfiera.
e Algoritmos de procesamiento de imagenes.

Ciertas aplicaciones se benefician de la funcidn de extraccion llevada a

cabo en el propio sensor; la transferencia de las caracteristicas o minucias
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de huellas dactilares también requerira menos ancho de banda que la

imagen.
e Algoritmo de emparejamiento de imagen y de protocolos criptograficos.

Ciertas aplicaciones implican que el emparejamiento de huellas dactilares
se realice en el mismo sensor, por razones de seguridad, al igual que los

necesarios para una comunicacion segura.

4.2.2.Tecnologias para la extraccion de caracteristicas

Las singularidades de las crestas de huellas dactilares, comunmente
conocidas como puntos de minucia, se han utilizado tradicionalmente por los
expertos forenses como las caracteristicas clave para discriminar una huella de

otra.

Las singularidades locales mas comunes son las terminaciones de las
crestas y las bifurcaciones de cada cresta. Otros tipos de minucias son
simplemente compuestos de terminaciones de crestas y bifurcaciones. Por fin, las
minucias formadas por dos a cuatro puntos caracteristicos que se producen muy

cerca unos de otros, también se han utilizado frecuentemente.

En un proceso tradicional y manual, un experto forense localizaria
visualmente las minucias en una imagen de huella dactilar y sefalaria su
ubicacion, la orientacion de la cresta en la que reside y el tipo de minucias. Asi,
los algoritmos de extraccion automatica de caracteristicas de las huellas
dactilares fueron desarrollados para imitar la ubicacion de las minucias realizada

por expertos forenses.

Sin embargo, la mayoria de los algoritmos de extraccion automatica de
minucias solo considera las terminaciones de las crestas y las bifurcaciones
porque otros tipos de detalles son muy dificiles de obtener automaticamente.
Ademas, la mayoria de los algoritmos no diferencian entre las terminaciones de
las crestas y las bifurcaciones, ya que pueden ser indistinguibles como resultado
de las diferencias de presion del dedo durante la adquisicion o por la aplicacién
del algoritmo de mejora.

Un enfoque comun seguido por los algoritmos de extraccion de

caracteristicas de huellas dactilares es utilizar primero un algoritmo de
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binarizacion para convertir la imagen de la huella mejorada (escala de grises) a
una forma binaria (blanco y negro) donde todos los pixeles negros corresponden
a las crestas y los pixeles blancos corresponden a los valles. El algoritmo de
binarizacion va desde un simple umbral de la imagen mejorada hasta algoritmos

de localizacion de la cresta muy complejos.

Después de eso, un algoritmo de adelgazamiento se utiliza para convertir la
imagen de la huella binaria en un unico ancho de pixel sobre la linea central de la
cresta. A la imagen resultante se la llama imagen adelgazada o imagen

esquelética.

Por fin, un algoritmo de deteccion de minucias se aplica a esta imagen
esquelética para localizar las coordenadas “x,y”, asi como la orientacion de los
puntos de minucias. En la imagen esquelética, por definicidn, todos los pixeles en
una cresta tienen dos pixeles vecinos en lo inmediato. Si un pixel tiene un solo
pixel vecino, se determina que es una terminal de la cresta y si un pixel tiene tres

pixeles vecinos, se determina que es una bifurcacion de la cresta.

Cabe destacar que cada uno de los algoritmos utilizados en la mejora de
imagen de la huella capturada y en la extraccion de minucias tiene su propia
limitacion, proporcionando un procesamiento defectuoso, en particular por la

deteccion de falsas minucias cuando la imagen original esta demasiado sucia.

Para aliviar este inconveniente, se utiliza un algoritmo posterior que permite
confirmar o validar las minucias detectadas. Solo aquellas minucias que pasan
este algoritmo de post procesado se guardan y el resto se elimina. Por ejemplo, si
una longitud de la cresta que se extiende lejos del punto de minucias es suficiente
o si la direccion de la cresta en el punto esta dentro de los limites aceptables, las
minucias se mantienen. Mas adelante, la imagen puede ser invertida en escala de
grises, convirtiendo el blanco al negro y el negro al blanco. El reprocesamiento de
esta imagen invertida debe dar paso a las terminaciones de minucias en lugar de

las bifurcaciones y viceversa.

Cabe destacar que las etapas y algoritmos descritos para la extraccion de
minucias representan solo el procedimiento mas tipico o usual. En la realidad,
existe una amplia variedad de algoritmos que difieren unos de otros, tanto en sus

componentes como en el orden en el que se aplican.

65




Muchas otras caracteristicas pueden extraerse también aunadas a las
minucias. Estas caracteristicas adicionales a menudo proveen informacion util que
puede ser utilizada en las etapas de emparejamiento subsecuentes para mejorar
la exactitud del emparejamiento de las huellas dactilares.

A su vez, recientemente han surgido algunos algoritmos automaticos de
extraccion (y emparejamiento) de caracteristicas de huellas dactilares que utilizan
informacion que no esta basada en minucias de las imagenes de huellas
dactilares. Por ejemplo, los poros sudoriparos, que son muy minuciosos en los de
detalles de las huellas dactilares, mas pequefios que los puntos de minucias, se

han extraido con éxito por medio de imagenes de alta resolucion.

4.2.3.Tecnologias para el emparejamiento

El emparejamiento de la huella dactilar puede definirse como el ejercicio de
encontrar el grado de coincidencia entre dos imagenes de huellas dactilares
dadas. También puede visualizarse al superponer una copia de papel de una
imagen de huella dactilar almacenada, con sus minucias marcadas, con una
transparencia de una huella dactilar de busqueda, también con sus minucias

marcadas.

Al colocar la transparencia de la impresién de busqueda sobre la copia de
papel de la huella dactilar de archivo y al trasladar y rotar la transparencia, se
pueden localizar los puntos de minucias que son comunes en ambas impresiones.
A partir del numero de minucias comunes encontradas en el proceso, es posible

evaluar la similitud de los dos puntos.
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Figura 15 Editor de huellas latentes. Fuente: Ref. Bibliografica [12]

Por supuesto, el emparejamiento manual de la huella dactilar es una tarea
practicamente imposible de emprender ante grandes volumenes, de manera que

se han ido desarrollando algoritmos que la automatizan.

El emparejamiento automatico de una huella dactilar determinada puede
realizar comparaciones a una velocidad de 30.000 veces por segundo o mas y los
resultados combinarse con cualquier otro criterio disponible para filtrar por fin a los

candidatos.

Cabe destacar que las etapas y elementos descritos anteriormente
representan solo un algoritmo tipico de emparejamiento de minucias de la huella
dactilar. Existen muchas variantes de este tipo y todas difieren entre si. Al igual
que los varios algoritmos de extraccién, los de emparejamiento utilizan diferentes

implementaciones, diferentes etapas y diferentes érdenes de etapas.

4.2.4.Tecnologias de indexacion y recuperacién
En el apartado anterior, se definié el emparejamiento como la accion de

encontrar la similitud (o no) entre cualquier par de huellas dactilares dado. Hay
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muchas situaciones, tales como el control de acceso fisico dentro de una
ubicacion, por ejemplo, donde una sola coincidencia entre dos huellas dactilares
bastara. Sin embargo, en la gran mayoria de las aplicaciones forenses vy
gubernamentales, tales como en las revisiones de antecedentes, se requiere que
multiples huellas dactilares (de hecho, mas de 10 huellas dactilares de los 10
dedos de la misma persona) sean emparejadas contra un gran numero de huellas
dactilares presentes en una base de datos. En estas aplicaciones, se necesitara
una gran cantidad de busquedas de huellas dactilares y su respectivo
emparejamiento para alcanzar una unica identificacion, lo cual consume mucho

tiempo en principio.

Al igual que lo que ya se sefalo en los factores anteriores, los algoritmos
automaticos iniciales de indexacién de la huella dactilar fueron desarrollados para
imitar la labor de los peritos forenses. Asi, inicialmente, se construyeron para
clasificar las imagenes de huella dactilar en cinco clases tipicas basadas en las

caracteristicas que pueden extraerse de forma automatica.

Actualmente, la clasificacion de patrones de huellas dactilares también
puede determinarse mediante la aplicacion de uno de los muchos posibles
clasificadores generalizados, por ejemplo las redes neuronales, entrenados para
reconocer los patrones especificos. Los mas exitosos utilizan una combinacién de

varios clasificadores diferentes.

Elegir una técnica de indexacién por separado por lo general no es
suficiente; una estrategia de recuperacion también se define usualmente de
acuerdo a la aplicacion de los requerimientos, tales como la exactitud y eficiencia
deseada o el involucramiento de una persona humana en el proceso de revision,

entre otros.

En general, pueden definirse estrategias diferentes para el mismo
mecanismo. Por ejemplo, la busqueda puede detenerse cuando una porcion fija
de la base de datos ha sido explorada o en la medida que se encuentre una
huella dactilar coincidente.

Los disefiadores de algoritmos usualmente adquieren o recolectan su
propia base de datos de huellas dactilares y evaluan la exactitud de sus

algoritmos de huella dactilar en esta base de datos. Al evaluar nuevos algoritmos,
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0 cambios en alguno ya probado, los expertos tratan de entender si un cambio
mejora los falsos positivos, falsos no concordantes, ambos o ninguno y por qué.
Los disefiadores de algoritmos pueden desarrollar técnicas algoritmicas para
abordar los errores restantes y mejorar la exactitud de los algoritmos. Las
organizaciones publicas (por ejemplo, el NIST) llevan a cabo pruebas periddicas
de algoritmos de huella dactilar por parte de diferentes proveedores en una base

de datos comun para juzgar su exactitud relativa.

Existe una compensacion entre las relaciones de errores de tipo falso
positivo y falso no concordante dentro del emparejamiento de huella dactilar. Las
diferentes aplicaciones tienen diferentes requerimientos para estos dos tipos de
errores. Curiosamente, los algoritmos de huella dactilar diferentes pueden trabajar
de manera distinta, dependiendo de las relaciones de errores. Por ejemplo, el
algoritmo A puede ser mejor que el algoritmo B en una relacion falsa positiva baja,
pero el algoritmo B puede ser mejor que el algoritmo A en una relacion falsa no
concordante. En tales casos, los disefiadores de algoritmos pueden elegir cierto

algoritmo o parametros especificos para utilizarse, dependiendo de la aplicacion.

4.3. Tecnologia MEGAMATCHER

4.3.1.Introduccion y antecedentes

La tecnologia de MegaMatcher ' esta disefiada para AFIS de gran escala
y para desarrolladores de sistemas biométricos que manejan diferentes tipos de
datos, tales como las huellas dactilares, el reconocimiento facial, la lectura de iris,
el registro de voz o las impresiones palmares, entre otros. En general, esta
tecnologia garantiza un nivel de confiabilidad relativamente alto en relacion con
los estandares del mercado actual, asi como una velocidad mas que aceptable
para la identificacidon biométrica, incluso cuando se utilizan grandes bases de

datos.

Se trata de una tecnologia propiedad de Neurotechnology, compania
fundada en Vilnius, Lituania, en 1990, con la idea principal de utilizar redes

neuronales para aplicaciones orientadas a la identificacion biométrica de

11 Ref. Bibliografica [11] https://www.neurotechnology.com/about.html y su brochure institucional en
https://download.neurotechnology.com/Neurotechnology Brochure 2019-09-13.pdf
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personas, robotica e inteligencia artificial. En 1991, un afo después de la
fundacion, la compaiia lanzé el primer sistema de identificacion de huellas
digitales para investigaciones criminales, posteriormente, en 1997, ya habia

logrado extenderse al uso civil para sus aplicaciones biométricas.

Una vez que la empresa comprendid los beneficios de fusionar varias
modalidades biométricas, dirigid sus esfuerzos hacia la construccion de un
producto multibiométrico, el cual fue lanzado en 2005 bajo el nombre de
MegaMatcher Software Development Kit, circunscripto al reconocimiento de

huellas digitales y rostros en esa primera version.

En la actualidad, la empresa acumula mas de 200 productos y clientes
entre los que se encuentran mas de 3000 integradores de sistemas, empresas de
seguridad y proveedores de hardware en mas de 140 paises.

De acuerdo a lo informado por ANSES, es la tecnologia MegaMatcher la
que esta siendo utilizada en la base de datos con las plantillas de minucias de
huellas dactilares de Mi Huella. Por ello, se estudiaran las caracteristicas
generales de esta tecnologia tratando de contextualizarlas, en la medida de lo
posible, al caso de ANSES.

4.3.2.Principales componentes y arquitecturas de MegaMatcher
La tecnologia esta disponible para el desarrollo sobre plataformas Microsoft

Windows, Linux, Mac OS X y Android, entre otras. El siguiente esquema muestra

los componentes mas importantes que la integran. A continuacion, se describiran

sus principales caracteristicas. '?

12 Referencia Bibliografica [12] http://neurotechnology.com.ar/megamatcher-references.html y Brochure de
MegaMatcher SDK en https://download.neurotechnology.com/MegaMatcher SDK Brochure 2019-10-03.pdf
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El componente orientado a huellas dactilares (fingerprint matcher) realiza
comparaciones de plantillas en los modos uno a uno o de verificacion, tal como
sucede con la fe de vida del sistema Mi Huella de ANSES o uno a varios, modo
identificacion, lo cual es lo pretendido por los programas que hacen investigacion
forense, por ejemplo.

En los productos promedio de mercado actuales, esta tecnologia ofrece
comparaciones de 40.000 huellas dactilares por segundo. Ademas, tales
productos estan disefiados para ser empleados en sistemas biométricos de
escritorio o moviles tipo PC o laptops. A su vez, puede emplearse en dispositivos
embebidos moviles que corren sobre Android o 10S, en cuyo caso se habla de

comparaciones de hasta 3000 huellas dactilares por segundo.

Algunos productos ofrecen componentes de alta velocidad en los que la
comparacion crece a 200.000 huellas dactilares por segundo y estan disefiados
para AFIS de gran escala, que corren sobre PCs o servidores de hardware de alta

gama.

Dentro de la tecnologia, el componente extractor (fingerprint extractor) crea
plantillas directamente desde las imagenes de las huellas dactilares. Los
templates (o plantillas) de huellas dactilares pueden ser guardados con una cierta
diversidad de formatos, siendo los mas usuales:

e Algun formato propietario del duefio del producto ofrecido en el

mercado.

e ISO/IEC 19794-2:2005 con Cor. 1:2009 Formato de datos de minucia
de huellas dactilares general y en tarjeta (On Card).
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o [SO/IEC 19794-2:2011 con Cor. 1:2012 Formato de datos de minucia
de huellas dactilares general y en tarjeta (On Card).

e ANSI / INCITS 378-2004 Formato de datos de minucia de huella para
Intercambio de Datos.

Los controles de calidad de imagen suelen aplicarse en esta tecnologia
para aceptar s6lo imagenes de huellas dactilares de buena calidad. Por ejempilo,
el extractor puede generalizar una plantilla de huellas dactilares desde varias
imagenes que contienen la misma huella dactilar, con el objetivo de incrementar la

calidad de la plantilla.

En su presentacién de mercado mas elemental, el componente extrae una
plantilla de huella dactilar en algo mas de un segundo. Habitualmente para lograr
este desempefio, se requiere un equipo dedicado con un procesador de velocidad
2.67 GHz o superior. Sin embargo, existen componentes de alta fidelidad que
realizan extracciones de plantillas a razon de 3000 huellas dactilares por minuto.

Por fin existe en esta tecnologia un componente de captura (fingerprint
capturer), el cual permite que las imagenes de huellas se adquieran desde
lectores de huellas digitales en alguna instancia terminal del proceso o,
genéricamente, del lado del cliente y luego sean enviadas para su procesamiento

a un servidor que ejecuta el componente de extraccion del template de minucias.

Aparentemente ésta es la opcion elegida por el sistema Mi Huella de
ANSES, donde las imagenes de las huellas dactilares capturadas y enviadas por
las entidades bancarias residen en una base de datos en su formato de imagen y
las minucias en otra, bajo tecnologia MegaMatcher. Seguidamente, se muestra

el esquema de componentes que corresponde a ese disefio.
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Figura 17. Arquitectura con FINGERPRINT EXTRACTOR en el servidor. Fuente: Ref. Bibliografica [12]

Esta arquitectura esta disefiada para ser utilizada en sistemas biométricos,
que necesitan procesar solicitudes de un gran numero de clientes en escenarios
tales como banca digital, servicios electronicos de la administracion publica u
otros sistemas de escala masiva. Ademas, en el supuesto de este tipo de
arquitectura, el médulo de soporte de imagenes es compatible con diferentes
formatos. En el caso de imagenes WSQ, permite la compresion de las imagenes
hasta 10 o 15 veces.

El componente Fingerprint WSQ permite integrar soporte para el formato
de imagen WSQ (Wavelet Scalar Quantization). ElI formato WSQ permite
comprimir la imagen de una huella dactilar de 10 a 15 veces. El proceso de
compresion WSQ acarrea pérdidas, lo que significa que la imagen reconstruida no
es igual a la original. De todos modos, el algoritmo WSQ esta especialmente

disefiado para minimizar esas pérdidas.

Los integradores también pueden implementar la captura de imagenes por
si mismos y enviar imagenes a la parte del sistema del lado del servidor. En este
caso, la implementacion de aplicaciones del lado del cliente no necesita ninguna
licencia para los componentes de MegaMatcher. A su vez, los componentes de
extraccion de plantillas de MegaMatcher se implementan en el lado del servidor

del sistema biométrico.
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El componente segmentador (Fingerprint Segmenter) separa las huellas
dactilares de una imagen que contenga mas de una, a la vez que permite extraer
huellas desde registros de varios dedos escaneados o desde imagenes
capturadas con escaneres que permiten procesar dos o mas dedos al mismo
tiempo. Con este componente viene incluido un modulo de clasificacion de

huellas dactilares que permite armar patrones.

Ya se sefalo en el apartado correspondiente a los AFIS en general, la
clasificacion normalmente es usada en técnica forense, pero también puede ser
empleada para incrementar la velocidad de coincidencia. Las clases definidas

son:

Curva inclinada hacia la izquierda;

curva inclinada hacia la derecha;

arco extendido;

espiral;

cicatriz;

"desconocido" (para las clases no determinadas).

El componente de soporte biométrico estandar (Fingerprint BSS) permite
integrar plantillas de huella dactilar, imagenes en formato estandar e imagenes en
otros formatos con sistemas biométricos nuevos o preexistentes basados
tecnologias anteriores. También permite la conversion de las plantillas patentadas
por Neurotechnology con las plantillas ISO/IEC 19794-2:2005, ISO/IEC 19794-
2:2011, ANSI/INCITS 378-2004, ANSI/INCITS 378-2009 y ANSI/NIST-ITL.

Ademas, el componente Fingerprint BSS incluye:

e Moddulo de soporte de imagenes JPEG 2000 con perfiles de huellas
dactilares de 1000 ppi;

e Moddulo de soporte de imagenes en formato NIST.

e Moddulo con el algoritmo de calidad de Imagen NIST NFIQ, el cual, ya se
sefald, es el método estandar para determinar la calidad de la imagen
de las huellas dactilares.

El editor de huellas dactilares latentes (Latent Fingerprint Editor) esta
disponible junto con el componente Fingerprint. En la mayoria de las
circunstancias, el procesamiento automatico de imagenes no es capaz de extraer
la totalidad de la minucia o de extraer una gran cantidad de minucias falsas de
una imagen de huella dactilar latente (por ejemplo, tomada de una escena de
crimen). Sin embargo, un experto puede editar manualmente la plantilla de huella

dactilar con el objetivo de convertirla en un AFIS para la identificacion.
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Dada la especificidad del anterior, es muy probable que no se encuentre
integrado a la solucion MegaMatcher de ANSES.

4.3.3.Medidas de recuperacidn de incidencias o desastres

proporcionadas por MegaMatcher

Las licencias de recuperacion ante desastres para los componentes del
lado del servidor MegaMatcher estan destinadas a usarse en el contexto de una
incidencia de alcance masivo y graves consecuencias, por medio de centros ad

hoc (CDR), es decir centros de recuperacion de desastres.

Un CDR es un sitio contingente o alternativo que tiene el mismo
equipamiento informatico que el sitio principal, que refleja los datos del entorno
del sitio primario en forma completa como en un espejo y esta en espera mientras
el sitio primario esta funcionando. Si el sitio primario falla, el CDR se hace cargo
de las operaciones.

La empresa propietaria de MegaMatcher proporciona o pone a disposicion
licencias para recuperacion de desastres del tipo descripto. Inclusive se

promocionan a través de diferentes presentaciones comerciales.

En el caso del sistema Mi Huella, que utiliza esta tecnologia, no se ha
informado la suscripcion de este tipo de licencias y la contingencia pareciera estar
atendida por medio de la distribucién de la base biométrica en cada entidad del
sistema de pagos de beneficios previsionales, en la medida de la capita de
beneficiarios de cada entidad.
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4.4. Tecnologias de almacenamiento de datos biométricos en la

Unién Europea (UE)

4.4.1.Premisas y fundamentos para la proteccién de datos

personales en general

La conservacion o permanencia en algun lugar de almacenamiento de los
datos personales estan sujetas segun el Reglamento General para la Proteccidon
de Datos de la UE (RGPD) a las siguientes premisas y fundamentos 3

e Los datos personales son cualquier informacion relativa a una persona
fisica viva identificada o identificable.

e Las distintas informaciones, que recopiladas pueden llevar a la
identificacion de una determinada persona, también constituyen datos
de caracter personal.

e Los datos personales que hayan sido anonimizados, cifrados o
presentados con un seudonimo, pero que puedan utilizarse para volver
a identificar a una persona, siguen siendo datos personales.

e Los datos personales que hayan sido anonimizados, de forma que la
persona no sea identificable o deje de serlo, dejaran de considerarse

datos personales. Para que los datos se consideren verdaderamente
anénimos, la anonimizacion debe ser irreversible.

A la vez, el RGPD protege los datos personales independientemente de la
tecnologia utilizada para su tratamiento. En ese sentido, podria decirse que se
pretende tecnoldégicamente neutro y se aplica tanto al tratamiento automatizado
como manual, siempre que los datos se organicen con arreglo a criterios

predeterminados (como el orden alfabético).

A partir de lo anterior, podemos ver como la anonimizacion de los datos
personales es una de las medidas de proteccion que la Union Europea ha

impulsado con mayor vehemencia.

4.4.2.El modelo recientemente propuesto para datos biométricos
Se presenta a continuacion un documento desarrollado por la Comisién

Europea que trata de una propuesta de reglamento de interoperabilidad de

sistemas orientados a la gestion de migraciones, control de fronteras y seguridad,

el cual adquiere relevancia por la circunstancia de que su nucleo es un sistema de

13 Ref. Bibliografica [13] https://ec.europa.eu/info/law/law-topic/data-protection/reform/what-personal-
data es Sitio oficial de la Unidn Europea, acerca de Proteccién de Datos.

76




identificacion biométrica y por ello permite apreciar cuales son las premisas
fundamentales a tener en cuenta sobre el tratamiento y almacenamiento de los

datos biométricos

El contexto de la propuesta del nuevo reglamento atiende a los recientes y
graves retos que han llevado a la UE a unificar y reforzar sus herramientas de
informacion para la gestion de las fronteras, la migracion y la seguridad. Sin
embargo, pese a la gravedad de los hechos que dan origen a estas acciones, la
reforma se da en el marco del pleno respeto de los derechos consagrados en la
Carta de los Derechos Fundamentales de la UE, en particular el derecho a la
proteccion de los datos personales.

Los objetivos especificos del reglamento son:

e Asegurarse de que los usuarios finales, en particular la guardia de
fronteras, la policia, los funcionarios de inmigracion y las autoridades
judiciales, dispongan de un acceso rapido, ininterrumpido, sistematico y
controlado a la informacion que necesitan para desempenfiar sus tareas.

e Ofrecer una solucidén para detectar identidades multiples relacionadas
con el mismo conjunto de datos biométricos, tanto para garantizar la
correcta identificacion de las personas de buena fe, como combatir la
usurpacion de identidad.

e Facilitar los controles de identidad de los personas provenientes de
paises externos a la UE

e Racionalizar el acceso de los cuerpos policiales a los sistemas de
informacion no policiales a escala de la UE.

Ademas de estos objetivos operativos principales, la propuesta debe
contribuir a reforzar y racionalizar las condiciones de seguridad y proteccion de
datos que rigen los sistemas respectivos, asi como a mejorar y armonizar los

requisitos de calidad de sus datos.

Los tres sistemas de informaciodn centralizados existentes al momento de la

propuesta son:

e Sistema de Informacion de Schengen (SIS), con un amplio espectro de
descripciones de personas (denegaciones de entrada o de estancia en
la UE, o6rdenes de detencion europeas, personas desaparecidas,
procedimientos de asistencia judicial, controles discretos y especificos)
y objetos (documentos de identidad, de viaje, perdidos, etc.)

14 Ref. Bibliografica [14] Comisidn Europea: Propuesta de REGLAMENTO DEL PARLAMENTO EUROPEQ Y DEL
CONSEJO sobre establecimiento de un marco para la interoperabilidad entre los sistemas de informacion de
la UE de cooperacién policial y judicial, asilo y migracion - Bruselas, 13.6.2018.
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Sistema Eurodac, con los datos dactiloscépicos de los solicitantes de
asilo y nacionales de terceros paises que han cruzado las fronteras
irregularmente.

Sistema de Informacion de Visados (VIS), con datos sobre los visados
para estancias de corta duracion.

Ademas de estos sistemas existentes, se proponen en el marco del nuevo

reglamento, tres nuevos sistemas centralizados de informacion:

Sistema de Entradas y Salidas (SES), sustituto del actual sistema de
sellado manual de los pasaportes, registrara electronicamente el
nombre, el tipo de documento de viaje, los datos biométricos y la fecha
y el lugar de entrada y salida de los nacionales de terceros paises que
visiten el espacio Schengen para estancias de corta duracion.

Sistema Europeo de Informacion y Autorizacion de Viajes (SEIAV),
complementario del anterior para los viajeros exentos de sellado.
Sistema Europeo de Informacion de Antecedentes Penales de
nacionales de terceros paises (sistema ECRIS-TCN).

Para lograr la interoperabilidad que es el corazon de la propuesta, se

propicia integrar los siguientes componentes:

El

un portal europeo de busqueda (PEB);

un servicio de correspondencia biométrica compartido (SCB
compartido);

un registro comun de datos de identidad (RCDI) y

un detector de identidades multiples (DIM).

servicio de correspondencia biométrica compartido (SCB compartido)

permitiria la consulta y la comparacién de datos biométricos (impresiones

dactilares e imagenes faciales) de varios sistemas centrales (en particular, el SIS,
el VIS, Eurodac, el SES y el propuesto ECRIS-TCN). Como cada uno de los
sistemas centrales (SIS, Eurodac, VIS) dispone actualmente de un motor de

busqueda de datos biométricos especifico propio y el SCB compartido

proporcionaria una plataforma comun en la que los datos se consultarian vy

compararian simultaneamente.

4.4.3.Medidas y practicas de seguridad insertas en el reglamento

y sobre el SCB compartido en particular

Resulta muy interesante la controversia planteada en las discusiones

preliminares de la propuesta, respecto de la necesidad de reforzar el sistema

Eurodac, cuya arquitectura es técnicamente inadecuada para convertirse en parte
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de la interoperabilidad de los sistemas de informacion, dado que unicamente
almacena los datos biométricos y un numero de referencia, pero no otros datos
personales (por ejemplo, nombre y apellido(s), edad o fecha de nacimiento). Este
planteo denota el privilegio dado hasta el momento a técnicas de anonimizacion

de datos en el almacenamiento.

También se advierte que la utilizacién de datos personales que conlleva la
interoperabilidad tendra un impacto concreto en el derecho a la proteccion de los
datos personales, ampliamente reconocido en diversos y fundamentales
documentos y tratados de la Union Europea. Sin embargo, tal como subraya el
Tribunal de Justicia de la Unién Europea este derecho no es absoluto sino que
considerarse en relacion con su funcion en la sociedad, ligado al respeto de la

vida privada y familiar.

Asi, de conformidad con el RGPD, la libre circulacion de datos dentro de la
UE no se restringira por causa de la proteccion de datos. Sin embargo, deberan
observarse una serie de principios, basados en que cualquier limitacion del
ejercicio de derechos fundamentales para ser legal, debe cumplir con lo
estipulado por la Carta de los Derechos Fundamentales de la UE, a saber:

e Ser establecida por la ley.

e Respetar el contenido esencial de los derechos.

e Responder efectivamente a objetivos de interés general reconocidos

por la Unién.
e Ser necesaria y ser proporcional.

Seguidamente se describen los principales controles incorporados al
reglamento de interoperabilidad en su conjunto y en particular respecto del SCB
compartido.

4.4.3.1. Controles respecto del almacenamiento de datos biométricos

El SCB compartido generaria importantes beneficios al basarse en un unico
componente tecnolégico en lugar de cinco diferentes. No obstante, los datos
biométricos, es decir, las impresiones dactilares e imagenes faciales, se
conservarian exclusivamente en los sistemas subyacentes. Para ello, el SCB
compartido crearia y conservaria una representacion matematica de las muestras
biométricas (una plantilla), pero se desprenderia de los datos reales, que

seguirian, por lo tanto, almacenandose en un lugar, una sola vez.
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El SCB compartido seria una ayuda fundamental para detectar conexiones
entre conjuntos de datos y las diferentes identidades asumidas por una misma

persona en distintos sistemas centrales.

A su vez, mediante la creacion de un registro comun de datos de identidad
(RCDI) se tendria el componente compartido para almacenar los datos de
identidad biograficos y biométricos de los nacionales de terceros paises
registrados en Eurodac, el VIS, el futuro SES y los propuestos SEIAV y ECRIS-
TCN. Cada uno de estos cinco sistemas centrales registra o registrara los datos
biograficos de personas concretas por motivos especificos. Los datos de identidad
pertinentes se almacenarian en el RCDI, pero seguirian perteneciendo de manera
principal a los respectivos sistemas subyacentes que hubieran registrado estos
datos.

También se sefala en el reglamento que las plantillas biométricas
quedaran almacenadas en el SCB compartido tanto tiempo como los datos
biométricos correspondientes estén almacenados en los sistemas subyacentes.
Esto implica un pronunciamiento claro y restrictivo respecto de los tiempos de
guarda.

4.4.3.2. Controles en relacion con el acceso a los datos
A los efectos de extremar los cuidados en el acceso a los datos personales,
se preve implementar una funcionalidad, denominada aviso de respuesta positiva,

utilizando una consulta de datos en dos fases.

En una primera fase, un agente de policia iniciaria una consulta sobre una
persona concreta, utilizando los datos de identidad, el documento de viaje o los
datos biométricos de esa persona, para comprobar si el RCDI almacena
informacion sobre la persona buscada. Cuando haya informacién, el funcionario
recibira una respuesta que indique cuales contienen datos sobre esa persona (el

aviso de respuesta positiva).

De esta manera, a priori, el funcionario no tendria acceso a los datos
contenidos en ninguno de los sistemas subyacentes, pero en una segunda fase,
podria solicitar dicho acceso, de conformidad a la normativa vigente y los
procedimientos establecidos por cada sistema y por su respectiva instrumentacion

en cada Estado miembro.
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De esta manera, la propuesta limita el tratamiento de datos a lo necesario
para el propédsito especifico, concede acceso unicamente a aquellas entidades
que “necesitan saber”, con la debida autorizacibn competente y los plazos de
conservacion de datos (en su caso) son adecuados y limitados.

4.4.3.3. Controles en relacion con la conservacion de los registros de
acceso y operacion

La conservaciéon de los registros de todas las operaciones de tratamiento
de datos dentro de los diferentes componentes, es una de las medidas de
seguridad que la propuesta de reglamento de interoperabilidad implementa con
meticulosidad. En virtud de ello, se reitera ante cada componente cual es la
informacion de seguimiento o control de las operaciones que debera registrarse.
En términos generales, se proponen los siguientes datos para todos y cada uno
de los componentes del reglamento:

e la autoridad del Estado miembro y el usuario individual del componente,
incluido el perfil utilizado, que accede a la consulta u operacion,
la fecha y hora de la consulta,
la finalidad o el motivo del acceso del usuario,
el tipo de datos utilizados para iniciar la consulta,
los resultados de la consulta,

la marca identificadora de la persona que haya realizado la consulta, de
conformidad con las normas de la UE.

En el caso del componente SBC compartido, se agregan los siguientes:

e el historial de la creacion y el almacenamiento de las plantillas
biométricas;

e una referencia a los sistemas de informacién de la UE consultados con
las plantillas biométricas almacenadas en el SCB compartido;

e el tipo de datos biométricos utilizados para iniciar la consulta;

e la duracién de la consulta y la fecha y hora de los resultados.

Los registros unicamente podran utilizarse para la supervision de la
proteccion de datos. Dichos registros estaran protegidos por medidas adecuadas
contra acceso no autorizado y seran suprimidos un afo después de su creacion,
salvo que sean necesarios para procedimientos de supervision que ya hayan

dado comienzo.
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4.4.3.4. Controles relacionados con la calidad de los datos biométricos

Sefala la propuesta de reglamento que las plantillas biométricas solo
podran introducirse en el SCB compartido tras un control de calidad automatizado
de los datos biométricos afiadidos a alguno de los sistemas de informacidén con
que cuenta el SCB compartido, a los efectos de cerciorar que se alcanza un
estandar minimo de calidad de los datos.

De esta manera se determina que el almacenamiento de los datos cumplira

determinados estandares que estan establecidos en el propio reglamento.

4.4.3.5. Imperativos en el disefo de los planes de seguridad

El responsable del desarrollo del sistema de interoperabilidad, asi como los
Estados miembros adoptaran las medidas necesarias, incluidos un plan de
seguridad, un plan de continuidad de las actividades y un plan de recuperacion en
caso de catastrofe, a fin de:

e proteger los datos fisicamente, entre otras cosas mediante la
elaboraciéon de planes de emergencia para la proteccion de las
infraestructuras criticas;

e impedir la lectura, copia, modificacion o retirada no autorizadas de los
soportes de datos;

e impedir la introduccidn no autorizada de datos y la inspeccion,
modificacibn o eliminacion no autorizadas de datos personales
registrados;

e impedir el tratamiento no autorizado de datos y la copia, modificacion o
eliminacién no autorizadas de datos;

e garantizar que las personas autorizadas para acceder a los
componentes de interoperabilidad tengan unicamente acceso a los
datos cubiertos por su autorizacibn de acceso, exclusivamente
mediante identidades de usuario individuales y modos de acceso
confidenciales;

e garantizar la posibilidad de verificar y determinar a qué organismos
pueden transmitirse datos personales mediante equipos de transmision
de datos;

e garantizar la posibilidad de verificar y determinar qué datos han sido
tratados en los componentes de interoperabilidad, en qué momento, por
quién y con qué fin;

e impedir la lectura, copia, modificacién o eliminacion no autorizadas de
datos personales durante su transmision hacia o desde los
componentes de interoperabilidad o durante el transporte de soportes
de datos, en particular mediante técnicas adecuadas de cifrado;

Ademas de todas las anteriores, el reglamento propone otras medidas de
seguridad al retomar desde su articulado, cuestiones relativas al ejercicio del
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derecho de acceso a la informacion y rectificacion de datos personales, asi como
a los recaudos para la preservacion de la confidencialidad sobre los datos

accedidos en el ejercicio de la funcion respectiva.

4.5. Conclusiones preliminares sobre tecnologias de biometria
En primer término, es necesario reflexionar acerca del papel de la calidad
en los sistemas de huellas dactilares, en particular en relacién con la exactitud de
los algoritmos que conllevan los procesos de extraccidon de plantillas de minucias
y luego de emparejamiento o comparacion entre las mismas. Esta calidad es
crucial en el disefio de sistemas de huella dactilar para el uso en la vida real. El
resultado del emparejamiento debe ser confiable porque muchas decisiones de la

vida real se basaran en él.

Otra distincidn que debe realizarse cuanto antes es la relativa a la finalidad
que persiguen los sistemas de huellas dactilares como una de las expresiones
mas representativas y usuales de los datos biométricos. No da lo mismo un
sistema orientado a cuestiones forenses o de control migratorio, que un sistema
donde la huella dactilar es el mecanismo elegido para corroborar una identidad.
En el primer caso, la busqueda es uno a varios (cientos de miles, quizas) mientras
que en el otro, es uno a uno (se tiene una huella fresca correspondiente a una
persona y se corrobora que corresponda con la existente en la base de datos para

la misma persona).

El disefio y por ende la calidad de los algoritmos de obtencion de la
imagen, de extraccidn de caracteristicas y de comparacion (0 emparejamiento)
dependen sobremanera de cual sea el propésito del sistema. En algunos casos se
privilegiaran la celeridad y la flexibilidad de los procedimientos de busqueda y
comparacién, mientras que en otros, el énfasis estara en la precision de la
coincidencia y la baja tasa en los errores tipificados como falsos positivos y falsos

negativos, simultaneamente.

Claramente, el sistema Mi Huella corresponde a un AFIS orientado a la
verificacion de identidades, de eso se trata la fe de vida que se tramita por medio

de él.
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La tecnologia propietaria MegaMatcher, una de las mas relevantes en todo
el mundo, es adecuada para cualquiera de las dos vertientes (modo busqueda de
identidad o modo verificacion) y por lo que puede apreciarse a través del modelo
de datos informado, la implementacion realizada en ANSES se adapta a lo que el
sistema MiHuella requiere. En ese sentido, el componente fingerprint matcher
realiza comparaciones de plantillas en el modo verificacion. Bajo esta modalidad,
la tecnologia ofrece tasas de rendimiento muy altas, por un lado en cuanto a
capacidad de procesamiento (comparaciones de 40.000 huellas dactilares por
segundo) y por el otro, en relaciéon con el tiempo requerido en el dispositivo de
lectura para obtener la imagen. Sin embargo, la arquitectura implementada en Mi
Huella vuelve irrelevante esta velocidad dado que independiza los procesos y
permite que las imagenes de huellas se adquieran desde lectores de huellas
digitales en alguna instancia terminal del proceso (genéricamente, del lado del
cliente que en este caso son las entidades bancarias de pago) y luego sean
enviadas para su procesamiento a un servidor que ejecuta el componente de

extracciéon del template de minucias.

Aparentemente ésta es la opcion elegida por el sistema Mi Huella de
ANSES, donde las imagenes de las huellas dactilares capturadas y enviadas por
las entidades bancarias residen en una base de datos en su formato de imagen y
las minucias en otra, bajo tecnologia MegaMatcher.

Ademas, en el supuesto de este tipo de arquitectura, el mdédulo de soporte
de imagenes es compatible con diferentes formatos. En el caso de imagenes
WSQ, que son las utilizadas por Mi Huella, permite la compresion de las
imagenes hasta 10 o 15 veces, con una pérdida de precision minima.

Cabe destacar que la implementacién de aplicaciones para la captura de
imagenes del lado del cliente no necesita ninguna licencia para los componentes

de MegaMatcher.

Por fin, la propuesta de reglamento de la UE para la interoperabilidad de
sistemas basados en datos personales y biométricos ilustra ampliamente acerca
de las tecnologias a emplear y las medidas de seguridad que las mismas
requieren, facilitan o promueven. A partir de esta informacion es posible
reflexionar sobre estas cuestiones en forma comparativa respecto del sistema Mi

Huella.

84




Sobre la anonimizacién, aspecto clave para la proteccion de los datos
personales, por lo visto en el caso del RGPD y también respecto de la propuesta
de reglamento para la interoperabilidad de sistemas biométricos, es posible
sefalar que las bases de datos de Mi Huella estan bastante alejadas de ese
concepto. La base SBS contiene en el mismo modelo de datos, las imagenes de
las huellas dactilares y los datos de identificacion de las personas titulares de
esas huellas. En otra base, estan las plantillas de las huellas y nuevamente
datos de identidad de los titulares.

Por fin, también deberiamos preguntarnos si es correcto y apegado al
espiritu de la ley PDP de Argentina la proliferacion de bases de datos en las
entidades bancarias, ya sea como resguardo para una eventual contingencia o
simplemente como stock formado durante la transmisién de las imagenes de las

huellas en el proceso de enrolamiento.

También, analizando las dos bases de datos SIA y SBS, una con las
huellas en imagenes y otra con las plantillas y la marca MegaMatcher, es posible
inferir que la incorporacién de esta ultima es mas o menos reciente y que los
datos biométricos localizados en las entidades bancarias son residuales del
proceso de enrolamiento en el marco de la base SBS.

Otra cuestion a reflexionar es la relativa a los tiempos de guarda de los
datos biométricos. Deberiamos preguntarnos si en Mi Huella existe algun
protocolo al respecto. En apariencia, no es el caso.

Como ultima reflexion vale la mencion de la importancia que adquiere para
la UE la conservacion de la bitacora de los accesos a la base de datos y a los
diferentes sistemas de datos biométricos. Ello a los efectos de realizar un
seguimiento estrecho de la operatoria, como aspecto disuasivo de eventuales
accesos indebidos y como pista de auditoria en el caso de que efectivamente se

produzcan.
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Capitulo IV — CONCLUSIONES, RECOMENDACIONES Y
PROXIMOS PASOS

5.1. Hipétesis verificadas, hallazgos y conclusiones

De acuerdo a lo que se expuso en apartados precedentes, el desarrollo del

presente trabajo se ha basado en las siguientes hipotesis:

El marco normativo existente es insuficiente en cuanto a la cobertura y
orientacion sobre la proteccién que ofrece para datos personales en
general y biométricos en particular.

En virtud de esa insuficiencia y de cierto retraso respecto de la
evolucion de determinadas tecnologias, ademas del uso creciente
alcanzado por las mismas, podria tipificarse ese marco como poco
robusto o directamente inmaduro.

Existen oportunidades de mejora en relacion con las tecnologias en uso
para el almacenamiento de datos biométricos y el grado de proteccion
que estas ofrecen para esos datos, tomando en cuenta los principales
riesgos a los que estan expuestos.

A su vez, la comprension de tales mejoras tecnoldgicas podrian
impactar en el marco normativo que se supone débil y contribuir a su

fortalecimiento.

5.1.1.En relacién con el marco normativo argentino actual

En relacién con el marco normativo, a lo largo de la realizacion de los

respectivos estudios que se fueron presentando en los apartados anteriores, es

posible identificar los siguientes hallazgos que refuerzan la primera de las

hipbtesis planteadas:

1. El instituto relativo a la protecciéon de los datos biométricos en tanto
datos personales existente en Argentina, recoge un mandato
expreso de la Constitucion Nacional, no obstante lo cual, esta
orientado principalmente a las bases de datos publicos y del sector
financiero, bancario, de la prevision social y de la salud, tanto

publicos como privados.
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2. Asimismo, la extension o la amplitud que aparentemente incorpora la

reglamentacion en relacion con el concepto de archivos, registros o
bancos de datos afectados no incide ni causa efectos practicos en
las bases de datos personales de origen o de finalidad privadas, por
fuera de los sectores enunciados en el parrafo anterior.

De esta manera, la legislacion argentina actual no se expresa sobre
aspectos vinculados al almacenamiento de datos personales, tales
como medios, métodos o formas. Esta omisién puede hacerse
extensiva a las medidas de proteccion, dado que solo existe una
mencién muy general en relacion con la seguridad o la preservacion
de la integridad y la confidencialidad de los bancos de datos y sobre
a quién corresponde esa responsabilidad.

Este déficit normativo no alcanza a cubrirse con las resoluciones de
la AAIP, que solo enfocan el tema desde la perspectiva de una
consideraciéon superficial respecto de la evolucién y la diversidad
tecnoldgicas, a las que sefialan como vertiginosas. Por ello, resultan
insuficientes en los hechos, sobre todo en relacion con la diversidad
tecnoldgica que pretenden abarcar.

La ley no distingue a los datos biométricos dentro de los datos
personales y si bien este concepto aparece recientemente tratado en
una de las guias de criterios orientadores de la AAIP, en un esfuerzo
claramente orientado a la modernizacién de la normativa, todavia no
se pronuncia sobre ninguna cuestion relacionada con su tratamiento,

registro, almacenamiento o conservacion de los datos.

Por otra parte, se evalu6 la efectividad del marco normativo para la

proteccion de los datos biométricos, entendida como una medida de qué tan

obligada al cumplimiento de la ley esta la sociedad en su conjunto y en particular

los responsables de bases o bancos de datos personales y biométricos. De dicha

valoracion surgen las siguientes conclusiones:

1.

Una primera constatacion verifica que la ley de AIP que sucede a la
de PDP y de alguna manera es instrumentadora de ésta, aporta
mayor efectividad a los procedimientos que ponen en ejecucion los
derechos de los titulares sobre sus datos personales, debido a la
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elevacion del rango institucional del organismo que tutela ambas
legislaciones, ascendido desde el nivel de una direccidén nacional en
un ministerio al de agencia estatal en la 6rbita de la Jefatura de
Gabinete de Ministros.

Refuerza lo anterior el conjunto de criterios y guias de
procedimientos que despliega la Agencia, instrumentando vy
facilitando el ejercicio del derecho de acceso a los datos personales
(el recurso de habeas data) como si fuera un caso especial de las
solicitudes de acceso a la informacidén publica. De esta manera se
aprovecha para el caso de la PDP a todo el conjunto de recursos
dispuestos en torno de la tutela del acceso a la informacién publica,
tales como agentes coordinadores del tramite en cada jurisdiccion,
mecanismos de tramitacibn a distancia y manuales de
procedimientos que establecen pasos, responsables, tareas vy
plazos.

Asimismo, el régimen de control de cumplimiento y eventual
aplicaciéon de sanciones previsto en el origen de la legislacion de
PDP y actualizado en el afio 2010, alcanza plena vigencia a partir
del accionar sistematico de la AAIP como o6rgano de control y
resoluciéon de recursos y descargos. No obstante, la percepcion
pecuniaria de las sanciones y multas impuestas no sucede con la
frecuencia o en los tiempos que cabria esperar, relativizando asi la
efectividad del régimen de control en su conjunto.

En el aino 2019, la AAIP avanza en la actualizacion del régimen de
proteccion de datos personales, al publicar criterios orientadores e
indicadores de mejores practicas en consonancia con algunos de los
promocionados por el Reglamento General de Proteccion de Datos
de la Unién Europea (GDPR).

Asimismo, como siguiente etapa del proceso de actualizacion
aludido, debe mencionarse el impulso del proyecto de modificacidon
de la Ley N° 25.326 inspirado en el GDRP (el cual estaba en
tratamiento parlamentario hasta el 1 de marzo de 2020) y la emision
de nuevas reglamentaciones alineadas con éste por parte de la
AAIP.
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5.1.2.En relacién con el marco normativo argentino proyectado

Es de gran interés apreciar cuales son los aspectos proyectados por la

nueva legislacion y los introducidos por la via reglamentaria, a la espera de su

consolidacion en la futura modificacion. Esta perspectiva también brinda una

valoracion acerca de cuan efectivo y adecuado respecto de las tecnologias resulta

el cuerpo legal actual.

1.

En lineas generales, el proyecto de ley garantiza los derechos de los
titulares de los datos, aclara cuales son las bases legales para el
tratamiento de datos, afiade el interés legitimo del responsable del
tratamiento, entre otras bases legales, al consentimiento del titular
de los datos ya legislado y genera obligaciones a los responsables
del tratamiento de datos que son consistentes con el objeto de la
norma proyectada: la proteccion integral de los datos personales a
fin de garantizar el ejercicio pleno de los derechos de sus titulares.
En la elaboracion de la norma proyectada se ha seguido la
tendencia internacional en la materia, estableciendo que la
normativa se aplicara en distintos supuestos, aun cuando, bajo
ciertas condiciones, los responsables de tratar los datos no se
encuentren en territorio nacional.

Asimismo, el proyecto incorpora obligaciones para los responsables
del tratamiento de datos tales como notificar incidentes de
seguridad; realizar evaluaciones ex ante de riesgos e impactos ante
proyectos o medidas de tratamiento nuevas, o adoptar medidas para
el cumplimiento de la ley que sean proporcionales a las
modalidades, finalidades, contexto, tipo y categoria de datos
tratados o por tratar.

. Se crea la figura del delegado de proteccion de datos cuya

designacion es obligatoria en el caso de autoridades u organismos
publicos, en el de tratamiento de datos sensibles como parte de la
actividad principal del responsable y en el tratamiento de datos a
gran escala.

El proyecto de ley da cabida a derechos de los titulares de los datos
que hasta ahora no habian sido reconocidos tales como el derecho a
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la portabilidad de datos, a oponerse a ser objeto de una decision
basada unicamente en el tratamiento automatizado de datos, a
solicitar la supresion de sus datos personales de las bases de datos
(siempre que la supresién no se oponga al ejercicio de la libertad de
expresion e informacion) y, en el caso de nifias, nifos vy
adolescentes, incorpora parametros especiales para el tratamiento

de datos de acuerdo a la Convencion sobre los Derechos del Nifo.

Por fin, en relacion con el almacenamiento, el registro o la conservacion de

los datos, el proyecto avanza en varias cuestiones, dejando al descubierto y de

un modo elocuente los aspectos pendientes de tratamiento o deficitarios de la

legislacion actual.

Impulsa un nuevo principio de seguridad, el cual sefhala que el responsable
o el encargado del tratamiento de los datos, deben adoptar las medidas
técnicas y organizativas que resulten necesarias para garantizar la
seguridad y la confidencialidad de los datos personales, de modo de evitar
su adulteracion, pérdida, consulta o tratamiento no autorizado,
considerando ciertos factores como el riesgo inherente por el tipo de dato
personal; si los datos son sensibles, el desarrollo tecnologico; las posibles
consecuencias de un incidente de seguridad y los registros de incidentes
previos.

El proyecto no menciona expresamente a la biometria ni a los datos
biométricos, sin embargo, el nuevo principio de seguridad comprende
algunas de sus distinciones y gran parte de su problematica, sobre todo en
relacion con los temas de portabilidad ante el tratamiento electronico de
datos personales, o los criterios de proteccion desde el disefio y por
defecto, aplicados a la cantidad y calidad de datos personales recogidos, a
la extension de su tratamiento, a su plazo de conservacion y a su
accesibilidad. Medidas que deben garantizar que, por defecto, los datos
personales no sean accesibles sin autorizacion del titular, a un numero
indeterminado de personas humanas.

Otra fortaleza buscada a través del nuevo orden legal refiere a la prevision
de llevar a cabo supervisiones y auditorias internas o externas que

demuestren ante la autoridad de control cuales son los mecanismos de
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autorregulacion y las medidas concretas tomadas para el cumplimiento de

la responsabilidad de proteccion. Asimismo, el proyecto prevé que la

evaluacion de impacto sera obligatoria en los casos de elaboracion de

perfiles, tratamiento de datos sensibles a gran escala o de datos relativos a

antecedentes penales o contravencionales. Esto ultimo comprende de

manera tacita a datos de tipo biométrico, con lo cual queda en claro que

estan comprendidos en los alcances la normativa.

Hasta este momento hemos obtenido conclusiones respecto de como ha

ido evolucionando el ordenamiento legal vigente y cual es el proyectado.

También es posible concluir que por el momento, la materializacion del proyecto

es incierta y que probablemente por eso mismo, la AAIP ha pretendido sustanciar

parte de sus previsiones en reglamentaciones emitidas en el ultimo tiempo.

5.1.3.En relacién con el marco normativo argentino comparado

con el de la UE

También con criterio comparativo, es posible obtener otras conclusiones en

relacion con las tecnologias a emplear en el tratamiento de datos biométricos y

las medidas de seguridad promovidas por la UE. Seguidamente, las principales:

1.

La anonimizacion deviene un aspecto clave para la proteccion de los
datos personales que es fuertemente impulsado tanto por el RGPD
como por los reglamentos operativos y sobre la interoperabilidad de
sistemas biométricos. En la legislacion local, tanto vigente como
proyectada, este aspecto practicamente no esta tratado. Como
ejemplo de aplicacion, el caso Mi Huella, da sobradas evidencias de
lo alejadas que estan sus bases de datos de este concepto. Tal
como se senald en apartados anteriores, la base SBS contiene en el
mismo modelo de datos, las imagenes de las huellas dactilares y los
datos de identificacion de las personas titulares de esas huellas. En
otra base, estan las plantillas de las huellas y nuevamente datos de
identidad de los titulares.

Otro factor critico es el relativo a la limitacion de los ambitos de
almacenamiento de datos y de sus plazos de conservacion. Mientras

que las reglamentaciones europeas destacan el tema y son
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prolificas en reglamentaciones que lo abordan con un tratamiento
riguroso, la legislacion argentina practicamente lo ignora. Como
evidencia de este déficit podemos sefialar lo sucedido con las bases
de datos biométricos en poder de las entidades bancarias, sobre las
que no esta en claro si fueron originalmente previstas como el
resguardo de una eventual contingencia o han quedado como un
excedente natural de la transmisidon de las imagenes de las huellas
cuando el proceso de enrolamiento no estaba centralizado en
ANSES.

Cualquiera sea el origen de tal acumulacién, no existe por el
momento ninguna prevision legal respecto de las responsabilidades
por su almacenamiento o guarda y en qué condiciones de seguridad
deberia darse. Tampoco existe un ordenamiento que obligue a su
decomiso actual, ahora que las bases de datos estan aparentemente
centralizadas en ANSES.

En cuanto a los tiempos de conservacion de los datos biométricos
en las bases de datos, tampoco la legislacion argentina ni las
reglamentaciones de la AlIP avanzan concretamente sobre este
aspecto, pese a la relevancia que adquiere en la normativa europea,
que advierte de los riesgos implicados en la proliferacion
indiscriminada de datos, facilitada esta circunstancia por la cada vez
mas asequible tecnologia y el equipamiento cada vez mas
econdmico.

Como evidencia, nuevamente es posible referirnos al caso bajo
estudio, donde no se ha apreciado procedimiento o protocolo alguno
referido a cuanto tiempo se deben mantener los datos biométricos,
por ejemplo, luego del fallecimiento de su titular. Sabemos que se
inhabilita el cobro del beneficio en el caso de fallecimiento,
precisamente porque el titular no puede presentar su huella dactilar
ante el escaner, pero no sabemos qué se hace con los datos
biométricos que han quedado guardados en las bases de datos
centrales de ANSES o en las periféricas del sistema bancario.

Mucho menos, en qué plazos.
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6. Finalmente, como ultima reflexién surgida a partir de la comparacion
entre los cuerpos normativos europeo y argentino, es dable
mencionar la importancia dada por el primero de ellos al registro de
auditoria de accesos a la base de datos y a los diferentes sistemas
de datos biométricos; aspecto que en la normativa argentina
aparece directamente soslayado y en el mejor de los casos librado al
conocimiento de buenas practicas que puedan tener los
responsables de las areas informaticas que traten datos biométricos.

5.1.4.Hipétesis primera y segunda verificadas

Los apartados anteriores han expuesto un conjunto de aspectos del marco
normativo en vigencia que no dejan dudas acerca de su insuficiencia en cuanto a
la efectividad de la proteccion que ofrece, para datos personales en general,
biométricos en particular y mas en lo especifico, para los aspectos relativos a su

tratamiento o a su almacenamiento.

Al momento de pronunciarse sobre la segunda hipétesis es conveniente
recordar que desde la sancidn de la Ley N° 25.326 la tecnologia ha venido
evolucionado a un ritmo vertiginoso, impactando en gran medida en la proteccidn
de los datos personales y trayendo enormes desafios en el campo del ejercicio de
los derechos. Por un lado, beneficios innegables y por el otro, riesgos sobre la

privacidad cada vez mas acuciantes.

Todo lo dicho hasta el momento permite sefalar que se esta en presencia
de un marco normativo todavia inmaduro, poco adecuado a los cambios de
paradigma tecnolégico que marcan una evolucion permanente y con un ritmo
cada vez mas acelerado, en vias de ser actualizado y perfeccionado mediante

una instancia legislativa que aun no se ha concretado.

5.2. Oportunidades de mejora y recomendaciones finales
A partir de los postulados de la tercera y cuarta hipétesis, enunciamos los

conceptos finales del presente trabajo.

En primer término, es necesario reflexionar acerca del papel de la calidad
en los sistemas de huellas dactilares, en particular en relacién con la exactitud de

los algoritmos que conllevan los procesos de extraccidn de plantillas de minucias
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a los efectos de mejorar los procesos de comparacion (emparejamiento) entre las
mismas. Esta calidad es crucial en el disefio de sistemas de huella dactilar para el
uso en la vida real, dado que las decisiones a tomar se basan en resultados de
comparaciones que deben ser confiables.

La otra distincién de importancia es la relativa a la finalidad que persiguen
los sistemas de datos biométricos. Los hay orientados a cuestiones forenses o de
control migratorio, es decir, sistemas donde la huella dactilar es el mecanismo
elegido para descubrir o corroborar una identidad. En estos casos, la busqueda es
uno a varios (cientos de miles, quizas). El otro gran grupo a tener en cuenta es el
relativo a los sistemas de verificacion de identidad, que son aquellos en los que se
tiene una huella fresca correspondiente a una persona y se verifica que
corresponda con la existente en la base de datos para la misma persona. Cabe
destacar que la mayor parte de los sistemas biométricos son de este tipo,
practicamente todos los utilizados en ambitos no gubernamentales y gran parte de

los usados en la esfera de gobierno.

El disefio y por ende la calidad de los algoritmos de obtencion de la
imagen, de extraccion de caracteristicas y de comparacion dependen
sobremanera de cual sea el propdsito del sistema. En algunos casos se
privilegiaran la celeridad y la flexibilidad de los procedimientos de busqueda y
comparacién, mientras que en otros, el énfasis estara en la precision de la
coincidencia y la baja tasa en los errores tipificados como falsos positivos y falsos

negativos, simultaneamente.

De esta manera, las principales oportunidades de mejora a través de las
tecnologias sobrevienen de la mano de la calidad, enmarcada en alguno de estos
dos disefios u orientaciones basicos. Asimismo, como en la mayor parte del
presente trabajo, las valoraciones sobre las mejoras tecnoldgicas estan

contrastadas con el caso de estudio elegido.

Claramente, el sistema Mi Huella corresponde a un AFIS orientado a la
verificacion de identidades a través del tramite correspondiente a la fe de vida del
derechohabiente. La tecnologia que se utiliza en él, MegaMatcher (de caracter
propietario), es una de las mas relevantes en todo el mundo, a la vez que

adecuada para cualquiera de las dos vertientes, modo busqueda de identidad o
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modo verificacion, siendo la implementacién realizada en ANSES de este

segundo tipo, en consonancia con lo que el sistema MiHuella requiere.

En ese sentido, el componente fingerprint matcher realiza con excelente
desempeino de tiempo las comparaciones de plantillas en el modo verificacién.
Las imagenes de huellas que se adquieran desde lectores de huellas digitales
dispuestos en las entidades bancarias de pago, luego son enviadas para su
procesamiento a un servidor que ejecuta el componente de extraccién de la
plantilla de minucias y por fin, compara con las bases de datos de imagenes
reclutadas en el formato de minucias. Bajo esta modalidad, la tecnologia
Megamatcher ofrece tasas de rendimiento muy altas, ademas de los beneficios de

la compresion de imagenes con minima pérdida de precision.

En relacion con la seguridad en las comunicaciones, las aplicaciones de
enrolamiento y las del totem del Servicio del Sistema Biométrico ANSES hacen
uso de la plataforma de interconexion de ANSES, la cual se encuentra
conformada por un sistema de autenticacion y un sistema de autorizacion que
permiten ejecutar las acciones del servicio SBA dentro de un nivel de seguridad
aceptable, alineado con el estandar actual del mercado.

También en relacion con la transmision de imagenes de huellas, no se
tiene certeza de que las mismas se envien encriptadas, como se habia previsto
en un comienzo, cuando el enrolamiento se hacia desde las entidades bancarias.
Aparentemente tampoco alcanzaria al caso de envio de imagenes de huellas
capturadas durante el proceso de verificacion o fe de vida. Sin embargo, como
practicamente la totalidad de los servicios web utilizan actualmente mecanismos
de encriptacion, lo mas probable es que los envios de informacion desde y hacia
la plataforma de servicios de ANSES estén convenientemente cifrados para evitar

sustracciones o intrusiones indebidas.

Asimismo, el protocolo de calidad NFIQ seleccionado para el SBA, exige
una calidad de nivel 1 o 2, siendo estos los mas elevados, mientras que en el
caso de que se capturen huellas con menor calidad, se deberan realizar hasta
tres reintentos de captura y eventualmente, capturar la imagen de huella de otros
dedos hasta completar las cuatro imagenes requeridas por el SBA. No obstante,
podria no estar actualizado a las versiones mas recientes del NIST y en este

sentido, existe una clara oportunidad de mejora.
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Por fin, en relacion estricta con el almacenamiento de datos biométricos, se
quiere destacar cuales son las situaciones de mayor riesgo, las cuales también y
en la medida que se mitigue ese riesgo, conllevan una clara oportunidad de

mejora.

El primero y principal de los riesgos, es que los datos estén
insuficientemente disociados en el almacenamiento y que una intrusion o acceso
indebido a la base de datos pueda provocar un estrago masivo y mayusculo al
revelar la identidad de los datos biométricos de miles o cientos de miles de

personas, a la vez que inutilizandolos como tales de ahi en mas.

En la investigacion realizada en relacion con las medidas de seguridad del
almacenamiento de los datos biométricos en ANSES no se ha podido concluir con
certeza que exista alguna practica de disociacion. Por el contrario, en apariencia,
los datos de identidad, tipo y numero de documento, nombre y apellido, CUIL, e
inclusive los llamados metadatos que no son otra cosa que el domicilio completo
del beneficiario y su direccion de correo electronico, se almacenan en la base de
imagenes, la cual esta vinculada de un modo directo a la base de plantillas de

minucias.

Cabe senalar que la gravedad del riesgo aumenta cuanto mayor volumen o
masividad tenga la base de datos biométricos y la base de datos de ANSES es
una de las mas voluminosas, pero de ninguna manera es la unica ni la mas
grande del pais. La del Registro Nacional de las Personas y la de Policia Federal,

seguramente la superan en tamarno.

La segunda situacion de riesgo, de menor alcance e impacto, pero quizas
de ocurrencia mucho mas probable que la descripta en los parrafos anteriores, es
que cualquiera de las bases parciales u obtenidas por copia de Mi Huella puedan
estar en riesgo por el mismo motivo, disminuidas por razones obvias en cantidad
de casos afectados, pero multiplicadas, de la misma manera, las ocasiones de
fallo por la cantidad de bases distribuidas.

Como procedimiento de contingencia, ANSES sefiala un almacenamiento
temporal de las huellas capturadas y que se utilizara un proceso batch (por lote de

transacciones) para realizar la transferencia de la informacién. También esta
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previsto que, a requerimiento de una entidad bancaria, ANSES provea una copia
de las minucias de las huellas de los beneficiarios enrolados en dicha entidad.

Si se agrega a las dos situaciones anteriores que no hay ningun tipo de
norma de procedimiento, guia o protocolo que indique qué hacer con los datos
biométricos capturados una vez transmitidos a la base centralizada de ANSES, es
posible concluir que dicha base coexiste con multiples bases parciales de datos
biométricos de los beneficiarios en cada entidad bancaria que estan en su capita.
Por otra parte, refuerza la presuncién de la coexistencia de bases, el imperativo
de que las entidades deben estar preparadas para dar respuesta a los
beneficiarios a los que pagan, aun en caso de inconexion o salidas de servicio de
la plataforma de ANSES.

Luego de todo lo dicho, las recomendaciones que este trabajo argumenta
para mejorar las condiciones de almacenamiento de los datos biométricos, sobre
todo en bases de datos de gran volumen y orientadas a la verificacion de

identidad, como la del SBA y la gran mayoria de ellas, son las siguientes:

Es necesario y es posible desde el punto de vista tecnoldgico instrumentar

medidas efectivas de anonimizacion entre los datos biométricos de las personas vy

el resto de sus datos personales.

Es conveniente que dicha instrumentacion sea exigida desde las propias

normas que regulan la proteccion de los datos personales. Si bien se ha perdido

la oportunidad de un proyecto de ley con estado parlamentario, el momento sigue

siendo propicio para aprovechar los antecedentes inmediatos de esta iniciativa.

Una funcion de hashing es probablemente la mas adecuada desde el punto

de vista técnico, asi como econdmica en su implementacion, para vincular en un

uUnico sentido los datos personales del titular (nombre y apellido, documentos y

claves de identidad) con sus datos biométricos (imagenes o plantillas de minucias,

en el caso de las huellas dactilares).

Esta instrumentacion también requerira que las bases de datos biométricos

puros residan en ambientes fisicos y l6gicos diferentes de los propios de las

bases de datos personales alfanuméricos.

También es necesario avanzar en la normativa de proteccion de datos

personales, probablemente desde las reglamentaciones y normas de
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procedimiento emitidas por la AAIP, abordando la cuestidn de la conservacion de

los datos biométricos v estipulando plazos de quarda ciertos, limitados por

condiciones o eventos facilmente reconocibles.

Asimismo, desde las reglamentaciones y normas de procedimiento

emitidas por la AAIP, es necesario estipular quiénes seran depositarios de bases

de datos biométricos secundarias o de resquardo ante contingencias y bajo qué

condiciones v con cuales responsabilidades se dara esa quarda.

5.3. Préximos pasos

Seguidamente, como punto final del presente capitulo y del trabajo en su
parte sustantiva, se enumeran una serie de acciones que podrian instrumentarse
en un futuro cercano, a los efectos de consolidar o ampliar las mejoras

propuestas:

¢ Investigar las funciones de hashing mas adecuadas para brindar una
gama de soluciones técnicas de acuerdo al volumen de la base de
datos biométricos, considerando sus costos y los tiempos de
procesamiento asociados, asi como las alternativas de arquitectura
de las soluciones y los requerimientos para su implementacion.

e Brindar una propuesta de los textos a incorporar a las normas (ley
de PDP, decreto reglamentario y normas complementarias o
resoluciones de AAIP) a los efectos de que la anonimizacidn
adquiera fuerza legal.

e Proponer también los textos que seran incorporados en las
resoluciones de la AAIP en relacidn con las previsiones respecto de
los plazos de guarda de los datos biométricos y de las bases copia
de resguardo ante contingencias.

e Diseflar un modelo del registro de auditoria de acceso a datos
biométricos, a los efectos de que pueda integrarse al sistema de
registro y seguimiento de incidentes proyectado por el nuevo

ordenamiento legal.
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GLOSARIO

Acceso: utilizacion de los recursos de un sistema de informacion.

Acceso remoto: la habilidad para acceder a una computadora desde una

ubicacion apartada.

Activo de informacién: es cualquier informaciéon o sistema relacionado con el

tratamiento de la misma que tenga valor para la organizacion. Pueden ser
procesos de negocio, datos, aplicaciones, equipos informaticos, personal,

soportes de informacién, redes, equipamiento auxiliar o instalaciones

Almacenamiento de datos: Uno de los tratamientos que pueden recibir los datos.

Anonimizar, anonimizacion de datos personales: Expresar un dato relativo a

entidades o personas, eliminando la referencia a su identidad.

Archivo, reqistro, base o banco de datos: Indistintamente, designan al conjunto

organizado de datos personales que sean objeto de tratamiento o procesamiento,
electrénico o no, cualquiera que fuere la modalidad de su formacion,

almacenamiento, organizacion o acceso.

Bases de datos: una gran cantidad de informacion que ha sido sistematizada para

su correcto almacenamiento, de forma tal que los datos que alli estan contenidos
puedan ser utilizados cuando se considere necesario, pudiendo ser

posteriormente reordenados u organizados.

Big data: en espafiol, grandes datos o grandes volumenes de datos) es un
término que describe cualquier cantidad voluminosa de datos estructurados,
semiestructurados y no estructurados que tienen el potencial de ser extraidos o

tratados para obtener informacion.

Biometria: Es la ciencia y la tecnologia dedicadas a medir y analizar datos
biolégicos. En el terreno de la informatica, la biometria hace referencia a las
tecnologias que miden y analizan las caracteristicas del cuerpo humano, como el
ADN, las huellas dactilares, la retina y el iris de los ojos, los patrones faciales o de

la voz, entre otros, a efectos de identificar personas.

99




Cifrado: proceso para convertir informacidn en un formato ilegible aplicando un
algoritmo criptografico que se utiliza para proteger la informacion de la divulgacion

no autorizada. Sindénimo de algoritmo de cifra.

Datos biométricos: datos personales referidos a las caracteristicas fisicas,

fisiolégicas o conductuales de una persona que posibiliten o aseguren su
identificacion unica. Por ejemplo imagenes faciales o huellas dactilares.

Datos _informatizados: Los datos personales sometidos al tratamiento o

procesamiento electronico o automatizado.

Datos personales: Informacién de cualquier tipo referida a personas fisicas o de

existencia ideal determinadas o determinables.

Datos sensibles: Datos personales que revelan origen racial y étnico, opiniones

politicas, convicciones religiosas, filoséficas o morales, afiliacion sindical e

informacion referente a la salud o a la vida sexual.

Disociacion de datos: Todo tratamiento de datos personales de manera que la

informacion obtenida no pueda asociarse a persona determinada o determinable.

Hash (cddigo): bits obtenidos como resultado de aplicar una funcidon resumen o de

una sola via a unos datos.

Incidente: una ocurrencia que real o potencialmente resulte en una consecuencia
adversa o amenaza para un sistema de informacién o la informacién que el

sistema procesa, almacena o transmite.

Incidente de sequridad: cualquier suceso que afecte a la confidencialidad,

integridad o disponibilidad de los activos de informacion de la empresa u

organismo.

Informacion _publica: todo tipo de dato contenido en documentos de cualquier

formato que los sujetos obligados por la Ley de AIP generen, obtengan,

transformen, controlen o custodien.

Nube, computacion en la nube: modelo de trabajo que permite ofrecer servicios

de computacion a través de una red que usualmente es Internet. Permite
almacenar informacion, ficheros y datos en servidores de terceros de forma que

puedan ser accesibles desde cualquier terminal con acceso a la nube o a la red.
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Responsable de archivo, registro, base o banco de datos: Persona fisica o de

existencia ideal publica o privada, que es titular de un archivo, registro, base o

banco de datos.

Riesgos, analisis de riesqos: es un proceso que comprende la identificacion de

activos de informacion, sus vulnerabilidades y las amenazas a los que se
encuentran expuestos, asi como la probabilidad de ocurrencia y el impacto de las

mismas, a fin de determinar los controles adecuados para tratar el riesgo.

Tratamiento de datos: Operaciones y procedimientos sistematicos, electronicos o

no, que permitan en general la recoleccion, conservacion y el procesamiento de
datos personales, asi como también su cesion a terceros a través de

comunicaciones, consultas, interconexiones o transferencias.

Titular_de los datos: Toda persona fisica o persona de existencia ideal con

domicilio legal o delegaciones o sucursales en el pais, cuyos datos sean objeto

del tratamiento al que se refiere la presente ley.

Usuario de datos: Toda persona, publica o privada que realice a su arbitrio el

tratamiento de datos, ya sea en archivos, registros o bancos de datos propios o a

través de conexion con los mismos.

Vulnerabilidad: debilidad de un activo o de un control que puede ser explotada por

una 0 mas amenazas.
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APENDICES — ANEXO |

Marco normativo: principales leyes y decretos

item Norma Fecha de Parte / Articulo Principales Contenidos
emisioén
1 Ley N° 25.326 Octubre de | Capitulo | Objeto: la proteccion integral de los datos personales asentados en archivos,
Proteccién de 2000 Disposiciones registros, bancos de datos, u otros medios técnicos de tratamiento de datos, sean
Datos Generales. Articulos 1 | éstos publicos, o privados destinados a dar informes, para garantizar el derecho al
Personales Objetoy 2 honor y a la intimidad de las personas, asi como también el acceso a la
Definiciones informacién que sobre las mismas se registre, de conformidad a lo establecido en el
articulo 43, parrafo tercero de la Constitucién Nacional.
Define:
e Datos personales.
e Datos sensibles.
e Archivo, registro, base o banco de datos, indistintamente.
e Tratamiento de datos.
¢ Responsable de archivo, registro, base o banco de datos.
¢ Datos informatizados.
e Titular de los datos.
e Usuario de datos.
¢ Disociacion de datos.
1 Ley N° 25.326 Octubre de | Capitulo Il Principios La formacion de archivos de datos sera licita cuando se encuentren debidamente
Proteccion de 2000 generales relativos a inscriptos.

Datos
Personales

la proteccién de datos
Art. 3 Licitud, Art. 4
Calidad de los datos,
Art. 5 Consentimiento,
Art. 6 Informacion

Los datos deben ser exactos y actualizarse en el caso de que ello fuere necesario.

Los datos total o parcialmente inexactos, o que sean incompletos, deben ser suprimidos
y sustituidos, o en su caso completados, por el responsable del archivo, sin perjuicio de
los derechos del titular.

Deben ser almacenados de modo que permitan el ejercicio del derecho de acceso
de su titular.

Deben ser destruidos cuando hayan dejado de ser necesarios o pertinentes a los fines
para los cuales hubiesen sido recolectados.

El tratamiento de datos personales es ilicito cuando el titular no hubiere prestado su
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item

Norma

Fecha de
emision

Parte / Articulo

Principales Contenidos

consentimiento libre, expreso e informado, el que debera constar por escrito, o por otro
medio que permita se le equipare, de acuerdo a las circunstancias.

El referido consentimiento prestado con otras declaraciones, debera figurar en forma
expresa y destacada, previa notificacion al requerido de datos, de la informacién descrita
en el articulo 6°. Entre otras situaciones, no sera necesario el consentimiento cuando los
datos se obtengan de fuentes de acceso publico irrestricto o se trate de listados cuyos
datos se limiten a nombre, documento nacional de identidad, identificacion tributaria o
previsional, ocupacion, fecha de nacimiento y domicilio (basicamente padrén electoral o
cuil)

Cuando se recaben datos personales se debera informar previamente a sus titulares la
finalidad para la que seran tratados y quiénes pueden ser sus destinatarios o clase de
destinatarios, asi como la identificacion del archivo, registro o banco de datos, entre otras
cuestiones.

Ley N° 25.326
Proteccién de
Datos
Personales

Octubre de
2000

Capitulo Il Principios
continuacion. Art 7
Categorias de datos,
Art. 8 Datos sobre
salud; Art. 9 Seguridad
de los datos.

Queda prohibida la formacion de archivos, bancos o registros que almacenen
informacion que directa o indirectamente revele datos sensibles.

Los establecimientos sanitarios publicos o privados y los profesionales vinculados a las
ciencias de la salud pueden recolectar y tratar los datos personales relativos a la salud
fisica o mental de sus pacientes respetando los principios del secreto profesional.

El responsable o usuario del archivo de datos debe adoptar las medidas técnicas y
organizativas que resulten necesarias para garantizar la seguridad y
confidencialidad de los datos personales, de modo de evitar su adulteracion,
pérdida, consulta o tratamiento no autorizado. Por lo que esta prohibido registrar
datos personales en archivos, registros o bancos que no reunan condiciones
técnicas de integridad y seguridad.

Ley N° 25.326
Proteccién de
Datos
Personales

Octubre de
2000

Capitulo Il Principios
continuacion. Art. 10
Deber de
confidencialidad, Art.
11 Cesion, Art 12
Transferencia
internacional

Los datos personales objeto de tratamiento sélo pueden ser cedidos para el
cumplimiento de los fines directamente relacionados con el interés legitimo del cedente y
del cesionario y con el previo consentimiento expreso del titular de los datos. Puede
revocarse.
Generalmente, el consentimiento no es exigido cuando:
e Se realice entre dependencias de los 6rganos del Estado en forma directa, en la
medida del cumplimiento de sus respectivas competencias;
e Se hubiera aplicado un procedimiento de disociacion de la informacion, de
modo que los titulares de los datos sean inidentificables.
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item Norma Fecha de Parte / Articulo Principales Contenidos
emisioén
Es prohibida la transferencia de datos personales de cualquier tipo con paises u
organismos internacionales o supranacionales, que no proporcionen niveles de
proteccion adecuados.
La prohibicion no regira ante:
e Colaboracion judicial internacional;
e Intercambio de datos necesarios por razones de salud publica y siempre que se
protejan con procedimientos de disociacion.
e Transferencias bancarias o bursatiles, conforme la legislacion aplicable.
e En el marco de tratados internacionales.
e Por cooperacion internacional entre organismos de inteligencia para la lucha
contra el crimen organizado, el terrorismo y el narcotrafico.

1 Ley N° 25.326 Octubre de | Capitulo Il Derechos Toda persona puede solicitar informacion al organismo de control relativa a la existencia
Proteccion de 2000 de los titulares de los de archivos, registros, bases o bancos de datos personales, sus finalidades y la
Datos datos. Art. 13 Derecho | identidad de sus responsables.

Personales de informacion, Art. 14 | El registro que se lleve al efecto sera de consulta publica y gratuita.
Derecho de acceso, El titular de los datos, previa acreditacion de su identidad, tiene derecho a solicitar
Art. 15. Contenido de | y obtener informacién de sus datos personales incluidos en los bancos de datos
la informacién. Art. 16 | publicos, o privados.
Derecho de El responsable o usuario debe proporcionar la informacién solicitada dentro de los diez
rectificacion, dias corridos de haber sido intimado fehacientemente, vencido el plazo sin que se
actualizacion o satisfaga el pedido, o si evacuado el informe, éste se estimara insuficiente, quedara
supresion. expedita la accidon de proteccion de los datos personales o de habeas data prevista en
esta ley.
Toda persona tiene derecho a que sean rectificados, actualizados y, cuando
corresponda, suprimidos o sometidos a confidencialidad los datos personales de
los que sea titular, que estén incluidos en un banco de datos.
El responsable o usuario del banco de datos, debe proceder a la rectificacion, supresion
o actualizacion de los datos personales del afectado en el plazo maximo de cinco dias
habiles.

1 Ley N° 25.326 Octubre de | Capitulo Il Derechos Los responsables o usuarios de bancos de datos publicos pueden, mediante decision

Proteccion de 2000 de los titulares de fundada, denegar el acceso, rectificacion o la supresion en funcion de la proteccion de la

Datos
Personales

datos - continuacion.
Art. 17 Excepciones,

defensa de la Nacion, del orden y la seguridad publicos, o de la proteccion de los
derechos e intereses de terceros. O si se pudieran obstaculizar actuaciones judiciales o
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item Norma Fecha de Parte / Articulo Principales Contenidos
emisioén

Art. 18 Comisiones administrativas o investigaciones en curso.

legislativas, Art. 19 Las Comisiones de Defensa Nacional y la Comisién Bicameral de Fiscalizacion de los

Gratuidad, Art 20 Organos y Actividades de Seguridad Interior e Inteligencia del Congreso de la Nacién y la

Impugnacion de Comision de Seguridad Interior de la Camara de Diputados de la Nacién, o las que las

valoraciones sustituyan, tendran acceso a determinados archivos o bancos de datos por razones

personales. fundadas o de su competencia.
La rectificacion, actualizacién o supresion de datos personales inexactos o incompletos
que obren en registros publicos o privados se efectuara sin cargo alguno para el
interesado.

1 Ley N° 25.326 Octubre de | Capitulo IV Usuariosy | Todo archivo, registro, base o banco de datos publico, y privado destinado a
Proteccion de 2000 responsables de proporcionar informes debe inscribirse en el Registro que al efecto habilite el organismo
Datos archivos, registros y de control.

Personales bancos de datos. Art a) Nombre y domicilio del responsable;

21 Registro de b) Caracteristicas y finalidad del archivo;

archivos. Inscripcion; c) Naturaleza de los datos personales contenidos en cada archivo;

Art. 22 Archivos, d) Forma de recoleccion y actualizacion de datos;

registros o bancos de | e) Destino de los datos y personas fisicas o de existencia ideal a las que pueden ser

datos publicos. transmitidos;
f) Modo de interrelacionar la informacion registrada;
g) Medios utilizados para garantizar la seguridad de los datos;
h) Tiempo de conservacion de los datos;
i) Forma y condiciones en que las personas pueden acceder a los datos referidos a ellas
y los procedimientos a realizar para la rectificacion o actualizacion de los datos.
Las normas sobre creacion, modificacion o supresion de archivos, registros o
bancos de datos pertenecientes a organismos publicos deben hacerse por medio
de disposicion general publicada en el Boletin Oficial de la Nacion o diario oficial.
Las disposiciones respectivas, deben indicar: caracteristicas y finalidad del
archivo; personas respecto de las cuales se pretenda obtener datos y el caracter
facultativo u obligatorio de su suministro por parte de aquéllas; procedimiento de
obtencion y actualizacion de los datos y estructura basica del archivo,
informatizado o no, y la descripcion de la naturaleza de los datos personales que
contendran; entre otros.

1 Ley N° 25.326 Octubre de | Capitulo IV Usuarios y | Quedaran sujetos al régimen de la presente ley, los datos personales que por haberse
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item Norma Fecha de Parte / Articulo Principales Contenidos
emisioén
Proteccion de 2000 responsables de almacenado para fines administrativos, deban ser objeto de registro permanente en los
Datos archivos, registros y bancos de datos de las fuerzas armadas, fuerzas de seguridad, organismos policiales o
Personales bancos de datos. Art de inteligencia; y aquellos sobre antecedentes personales que proporcionen dichos
23 Supuestos bancos de datos a las autoridades administrativas o judiciales que los requieran en virtud
especiales, 24 de disposiciones legales.
Archivos, registros o Los particulares que formen archivos, registros o bancos de datos que no sean para un
bancos de datos uso exclusivamente personal deberan registrarse conforme lo previsto en el articulo 21.
privados; Art 25 Cuando por cuenta de terceros se presten servicios de tratamiento de datos personales,
Prestacion de éstos no podran aplicarse o utilizarse con un fin distinto al que figure en el contrato de
servicios servicios, ni cederlos a otras personas, ni aun para su conservacion.
informatizados de En la prestacién de servicios de informacién crediticia sélo pueden tratarse datos
datos personales; Art. | personales de caracter patrimonial relativos a la solvencia econémica y al crédito,
26 Prestacion de obtenidos de fuentes accesibles al publico o procedentes de informaciones facilitadas
servicios de por el interesado o con su consentimiento.
informacion crediticia. | Sélo se podran archivar, registrar o ceder los datos personales que sean significativos
Art 27 Archivos con para evaluar la solvencia econémico-financiera de los afectados durante los ultimos cinco
fines de publicidad; Art | afios.
28 Archivos relativos a | En la recopilacién de domicilios, reparto de documentos, publicidad o venta directa y
encuestas. otras actividades analogas, se podran tratar datos que sean aptos para establecer
perfiles determinados con fines promocionales, comerciales o publicitarios; o permitan
establecer habitos de consumo, cuando éstos figuren en documentos accesibles al
publico o hayan sido facilitados por los propios titulares u obtenidos con su
consentimiento.
Las normas de la presente ley no se aplicaran a las encuestas de opinion,
mediciones y estadisticas relevadas conforme a Ley 17.622, trabajos de
prospeccion de mercados, investigaciones cientificas o médicas y actividades
analogas, en la medida que los datos recogidos no puedan atribuirse a una
persona determinada o determinable.
Si en el proceso de recoleccion de datos no resultara posible mantener el
anonimato, se debera utilizar una técnica de disociaciéon, de modo que no permita
identificar a persona alguna.
1 Ley N° 25.326 Octubre de | Capitulo V Control — El 6rgano de control tendra las siguientes funciones y atribuciones:
Proteccion de 2000 Art. 29 Organo de a) Asistir y asesorar a las personas que lo requieran acerca de los alcances de la

Datos
Personales

control, Art. 30 codigos
de conducta

presente y de los medios legales de que disponen para la defensa de los derechos que
ésta garantiza,
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item

Norma

Fecha de
emision

Parte / Articulo

Principales Contenidos

b) Dictar las normas y reglamentaciones que se deben observar en el desarrollo de las
actividades comprendidas por esta ley;

c) Realizar un censo de archivos, registros o bancos de datos alcanzados por la ley y
mantener el registro permanente de los mismos;

d) Controlar la observancia de las normas sobre integridad y seguridad de datos por
parte de los archivos, registros o bancos de datos. A tal efecto podra solicitar
autorizacion judicial para acceder a locales, equipos, o programas de tratamiento de
datos a fin de verificar infracciones al cumplimiento de la presente ley;

e) Solicitar informacion a las entidades publicas y privadas, las que deberan proporcionar
los antecedentes, documentos, programas u otros elementos relativos al tratamiento de
los datos personales que se le requieran. En estos casos, la autoridad debera garantizar
la seguridad y confidencialidad de la informacién y elementos suministrados;

f) Imponer las sanciones administrativas que en su caso correspondan por violacion a las
normas de la presente ley y de las reglamentaciones que se dicten en su consecuencia;
g) Constituirse en querellante en las acciones penales que se promovieran por
violaciones a la presente ley;

h) Controlar el cumplimiento de los requisitos y garantias que deben reunir los archivos o
bancos de datos privados destinados a suministrar informes, para obtener la
correspondiente inscripcidén en el Registro creado por esta ley.

Cddigos de conducta:

1. Las asociaciones o entidades representativas de responsables o usuarios de bancos
de datos de titularidad privada podran elaborar cédigos de conducta de préactica
profesional, que establezcan normas para el tratamiento de datos personales que
tiendan a asegurar y mejorar las condiciones de operacién de los sistemas de
informacion en funcion de los principios establecidos en la presente ley.

2. Dichos codigos deberan ser inscriptos en el registro que al efecto lleve el organismo
de control, quien podra denegar la inscripcion cuando considere que no se ajustan a las
disposiciones legales y reglamentarias sobre la materia.

Ley N° 25.326
Proteccién de
Datos
Personales

Octubre de
2000

Capitulo VI Sanciones.
Art. 31 Sanciones
administrativas; Art. 32
Sanciones penales

El organismo de control podra aplicar las sanciones administrativas de apercibimiento,
suspension, multa de mil pesos ($ 1.000.-) a cien mil pesos ($ 100.000.-), clausura o
cancelacién del archivo, registro o banco de datos.

La reglamentacion determinara las condiciones y procedimientos para su aplicacién.

En relaciéon con sanciones penales, se incorpora como articulo 117 bis del Cédigo Penal,
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item Norma Fecha de Parte / Articulo Principales Contenidos
emisioén
el siguiente:
"1°. Sera reprimido con la pena de prision de un mes a dos afios el que insertara o
hiciera insertar a sabiendas datos falsos en un archivo de datos personales.
2°. La pena sera de seis meses a tres afos, al que proporcionara a un tercero a
sabiendas informacion falsa contenida en un archivo de datos personales.
3°. La escala penal se aumentara en la mitad del minimo y del maximo, cuando del
hecho se derive perjuicio a alguna persona.
4°. Cuando el autor o responsable del ilicito sea funcionario publico en ejercicio de sus
funciones, se le aplicara la accesoria de inhabilitacion para el desempefio de cargos
publicos por el doble del tiempo que el de la condena".
Como articulo 157 bis del Codigo Penal el siguiente:
"Sera reprimido con la pena de prisidon de un mes a dos afios el que:
1°. A sabiendas e ilegitimamente, o violando sistemas de confidencialidad y seguridad de
datos, accediere, de cualquier forma, a un banco de datos personales;
2°. Revelare a otro informacion registrada en un banco de datos personales cuyo secreto
estuviere obligado a preservar por disposicion de una ley.
3° Cuando el autor sea funcionario publico sufrira, ademas, pena de inhabilitacion
especial de uno a cuatro anos".
1 Ley N° 25.326 Octubre de | Capitulo VIl Acciones | La accion de proteccion de los datos personales o de habeas data procedera:
Proteccion de 2000 de proteccion de los | a) para tomar conocimiento de los datos personales almacenados en archivos, registros

Datos
Personales

datos personales.
Art. 33 Procedencia;
Art. 34 Legitimacion
Activa; Art. 35
Legitimacién Pasiva;
Art. 36 Competencia;
Art. 37 Procedimiento
Aplicable; Art. 38
Requisitos de la
demanda; Art. 39
Tramite

0 bancos de datos publicos o privados destinados a proporcionar informes, y de la
finalidad de aquéllos;

b) en los casos en que se presuma la falsedad, inexactitud, desactualizacion de la
informacion de que se trata, o el tratamiento de datos cuyo registro se encuentra
prohibido en la presente ley, para exigir su rectificacion, supresion, confidencialidad o
actualizacion.

Legitimacion activa: La accion de proteccion de los datos personales o de habeas data
podra ser ejercida por el afectado, sus tutores o curadores y los sucesores de las
personas fisicas, sean en linea directa o colateral hasta el segundo grado, por si o por
intermedio de apoderado.

En el proceso podra intervenir en forma coadyuvante el Defensor del Pueblo.
Legitimacion pasiva: La accion procedera respecto de los responsables y usuarios de
bancos de datos publicos, y de los privados destinados a proveer informes.

Serd competente para entender en esta accion el juez del domicilio del actor; el del
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domicilio del demandado; el del lugar en el que el hecho o acto se exteriorice o pudiera
tener efecto, a eleccion del actor.

Procedera la competencia federal cuando se interponga en contra de archivos de datos
publicos de organismos nacionales, y cuando los archivos de datos se encuentren
interconectados en redes interjurisdiccionales, nacionales o internacionales.

La accion de habeas data tramitara segun las disposiciones de la presente ley y
por el procedimiento que corresponde a la accion de amparo comin vy
supletoriamente por las normas del Codigo Procesal Civil y Comercial de la
Nacion, en lo atinente al juicio sumarisimo.... El Juez podra disponer el bloqueo
provisional del archivo en lo referente al dato personal motivo del juicio cuando sea
manifiesto el caracter discriminatorio, falso o inexacto de la informacién de que se trate.

Admitida la accion el juez requerira al archivo, registro o banco de datos la remision de la
informaciéon concerniente al accionante. Podra asimismo solicitar informes sobre el
soporte técnico de datos, documentacion de base relativa a la recoleccion y cualquier
otro aspecto que resulte conducente a la resolucién de la causa que estime procedente.

Ley N° 25.326
Proteccién de
Datos
Personales

Octubre de
2000

Capitulo VII Acciones
de proteccion de los
datos personales. Art.
40 Confidencialidad de
la informacion; Art. 41
Contestacion del
informe; Art. 42
Ampliacién de la
demanda; Art. 43
Sentencia

Los registros, archivos o bancos de datos privados no podran alegar la confidencialidad
de la informacion que se les requiere salvo el caso en que se afecten las fuentes de
informacion periodistica.

Cuando un archivo, registro o banco de datos publico se oponga a la remision del
informe solicitado con invocacion de las excepciones al derecho de acceso, rectificacion
0 supresion, autorizadas por la presente ley o por una ley especifica; debera acreditar los
extremos que hacen aplicable la excepcion legal. En tales casos, el juez podra tomar
conocimiento personal y directo de los datos solicitados asegurando el mantenimiento de
su confidencialidad.

Al contestar el informe, el banco de datos debera expresar las razones por las cuales
incluyd la informacién cuestionada y aquellas por las que no evacuo el pedido efectuado
por el interesado, de conformidad a lo establecido en los articulos 13 a 15 de la ley.

Contestado el informe, el actor podra, en el término de tres dias, ampliar el objeto de la
demanda solicitando la supresion, rectificacion, confidencialidad o actualizacién de sus
datos personales, en los casos que resulte procedente a tenor de la presente ley,
ofreciendo en el mismo acto la prueba pertinente. De esta presentacion se dara traslado
al demandado por el término de tres dias.
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Vencido el plazo para la contestacion del informe o contestado el mismo, y en el
supuesto del articulo 42, luego de contestada la ampliacion, y habiendo sido producida
en su caso la prueba, el juez dictara sentencia. En el caso de estimarse procedente la
accion, se especificara si la informaciéon debe ser suprimida, rectificada, actualizada o
declarada confidencial, estableciendo un plazo para su cumplimiento.
El rechazo de la accion no constituye presuncion respecto de la responsabilidad en que
hubiera podido incurrir el demandante. En cualquier caso, la sentencia debera ser
comunicada al organismo de control, que debera llevar un registro al efecto.
1 Ley N° 25.326 Octubre de | Art 44 AMBITO DE Las normas de la presente ley contenidas en los Capitulos I, I, Il y IV, y articulo 32 son
Proteccion de 2000 APLICACION de orden publico y de aplicacion en lo pertinente en todo el territorio nacional.
Datos Se invita a las provincias a adherir a las normas de esta ley que fueren de aplicacion
Personales exclusiva en jurisdiccion nacional.
La jurisdiccion federal regira respecto de los registros, archivos, bases o bancos de datos
interconectados en redes de alcance interjurisdiccional, nacional o internacional.
2 Decreto Noviembre | Principios generales | Se invita a las Provincias y a la CIUDAD AUTONOMA DE BUENOS AIRES a adherir
1558/2001 de 2001 relativos a la a las normas de exclusiva aplicacion nacional de esta reglamentacion.
Aprueba la proteccion de datos.
reglamentacion Capitulos l y ll de la A los efectos de esta reglamentacion, quedan comprendidos en el concepto de archivos,
de la Ley N° Ley registros, bases o bancos de datos privados destinados a dar informes, aquellos que
25.326. exceden el uso exclusivamente personal y los que tienen como finalidad la cesion o

transferencia de datos personales, independientemente de que la circulacién del informe
o la informacion producida sea a titulo oneroso o gratuito.

El dato que hubiera perdido vigencia respecto de los fines para los que se hubiese
obtenido o recolectado debe ser suprimido por el responsable o usuario sin necesidad de
que lo requiera el titular de los datos. La DIRECCION NACIONAL DE PROTECCION DE
DATOS PERSONALES efectuara controles de oficio sobre el cumplimiento de este
principio legal, y aplicara las sanciones pertinentes al responsable o usuario en los casos
que correspondiere.

La DIRECCION NACIONAL DE PROTECCION DE DATOS PERSONALES procedera,
ante el pedido de un interesado o de oficio ante la sospecha de una ilegalidad, a verificar
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el cumplimiento de las disposiciones legales y reglamentarias

ARTICULO 5°- EI consentimiento informado es el que esta precedido de una
explicacion, al titular de los datos, en forma adecuada a su nivel social y cultural, de la
informacion a que se refiere el articulo 6° de la Ley N° 25.326.

La DIRECCION NACIONAL DE PROTECCION DE DATOS PERSONALES establecera
los requisitos para que el consentimiento pueda ser prestado por un medio distinto a la
forma escrita, el cual debera asegurar la autoria e integridad de la declaracion.

El consentimiento dado para el tratamiento de datos personales puede ser revocado en
cualquier tiempo. La revocacion no tiene efectos retroactivos.

ARTICULO 12.- La prohibicién de transferir datos personales hacia paises u organismos
internacionales o supranacionales que no proporcionen niveles de proteccion
adecuados, no rige cuando el titular de los datos hubiera consentido expresamente la
cesion. Facultase a la DIRECCION NACIONAL DE PROTECCION DE DATOS
PERSONALES a evaluar, de oficio o a pedido de parte interesada, el nivel de proteccion
proporcionado por las normas de un Estado u organismo internacional.

Decreto
1558/2001
Aprueba la
reglamentacion
de la Ley N°
25.326.

Noviembre
de 2001

Derechos de los
titulares de los
datos.

ARTICULO 14.- La solicitud a que se refiere el articulo 14, inciso 1, de la Ley N° 25.326,
no requiere de formulas especificas, siempre que garantice la identificacion del titular. Se
puede efectuar de manera directa, presentandose el interesado ante el responsable o
usuario del archivo, registro, base o banco de datos, o de manera indirecta, a través de
la intimacion fehaciente por medio escrito que deje constancia de recepcion. También
pueden ser utilizados otros servicios de acceso directo o semidirecto como los medios
electronicos, las lineas telefénicas, etc.

El derecho de acceso permitira:

a) conocer si el titular de los datos se encuentra o no en el archivo, registro, base o
banco de datos;

b) conocer todos los datos relativos a su persona que constan en el archivo;

c) solicitar informacion sobre las fuentes y los medios a través de los cuales se
obtuvieron sus datos;

d) solicitar las finalidades para las que se recabaron;

e) conocer el destino previsto para los datos personales;

f) saber si el archivo esta registrado conforme a las exigencias de la Ley N° 25.326.
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ARTICULO 16.- En las disposiciones de los articulos 16 a 22 y 38 a 43 de la Ley N°
25.326 en que se menciona a algunos de los derechos de rectificacion, actualizacion,
supresion y confidencialidad, se entiende que tales normas se refieren a todos ellos.

2 Decreto Noviembre | Aplicaria al caso Mi En el caso de los archivos o bases de datos publicas conformadas por cesién de
1558/2001 de 2001 Huella informacion suministrada por entidades financieras, administradoras de fondos de
Aprueba la jubilaciones y pensiones y entidades aseguradoras, de conformidad con el articulo 5°,
reglamentacion inciso 2, de la Ley N° 25.326, los derechos de rectificacion, actualizacion, supresion y
de la Ley N° confidencialidad deben ejercerse ante la entidad cedente que sea parte en la relacion
25.326. juridica a que se refiere el dato impugnado. Si procediera el reclamo, la entidad

respectiva debe solicitar al BANCO CENTRAL DE LA REPUBLICA ARGENTINA, a la
SUPERINTENDENCIA DE ADMINISTRADORAS DE FONDOS DE JUBILACIONES Y
PENSIONES o a la SUPERINTENDENCIA DE SEGUROS DE LA NACION, segun el
caso, que sean practicadas las modificaciones necesarias en sus bases de datos. Toda
modificacion debe ser comunicada a través de los mismos medios empleados para la
divulgacion de la informacion.

2 Decreto Noviembre | Usuarios y ARTICULO 25.- Los contratos de prestacion de servicios de tratamiento de datos
1558/2001 de 2001 responsables de personales deberan contener los niveles de seguridad previstos en la Ley N° 25.326,
Aprueba la archivos, registros y | esta reglamentacion y las normas complementarias que dicte la DIRECCION NACIONAL
reglamentacion bancos de datos. DE PROTECCION DE DATOS PERSONALES, como asi también las obligaciones que
de la Ley N° surgen para los locatarios en orden a la confidencialidad y reserva que deben mantener
25.326. sobre la informacién obtenida.

La realizacion de tratamientos por encargo debera estar regulada por un contrato que
vincule al encargado del tratamiento con el responsable o usuario del tratamiento.

2 Decreto Noviembre | Control. Sanciones. ARTICULO 29.

1558/2001 de 2001 La AGENCIA DE ACCESO A LA INFORMACION PUBLICA, conforme los términos del
Aprueba la articulo 19 de la Ley N° 27.275, sustituido por el articulo 11 del Decreto N° 746/17, es el
reglamentacion organo de control de la Ley N° 25.326. (Articulo sustituido por art. 1° del Decreto N°
de la Ley N° 899/2017 B.O. 6/11/2017)

25.326. ARTICULO 30.- La DIRECCION NACIONAL DE PROTECCION DE DATOS

PERSONALES alentara la elaboracion de cédigos de conducta destinados a contribuir,
en funcién de las particularidades de cada sector, a la correcta aplicaciéon de las
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disposiciones nacionales adoptadas por la Ley N° 25.326 y esta reglamentacion.
3 Decreto Agosto de | Art. Unico. Sustituye | Se sustituye el inciso 3. del articulo 31 del Anexo | del Decreto N° 1558/01 por el
1160/2010 2010 el inciso 3 del articulo | siguiente:
Modifica el 31 del Anexo | del "3. El procedimiento se ajustara a las siguientes disposiciones:
Anexo | del Decreto N° 1558/01 a) La DIRECCION NACIONAL DE PROTECCION DE DATOS PERSONALES (DNPDP)
Decreto N° relativo al iniciara actuaciones administrativas en caso de presuntas infracciones a las
1558/01. procedimiento a seguir | disposiciones de la Ley N° 25.326, sus normas reglamentarias y complementarias, de

para la aplicacion de
sanciones.

oficio o por denuncia de quien invocare un interés particular, del Defensor del Pueblo de
la Nacion o de asociaciones de consumidores o usuarios.

b) Para el cumplimiento de sus cometidos, la DIRECCION NACIONAL DE
PROTECCION DE DATOS PERSONALES podra realizar multiples acciones:

I) Comprobar la legitimidad de todas las operaciones y procedimientos sistematicos,
electronicos o0 no, que permitan la recoleccién, conservacion, ordenacion,
almacenamiento, modificacion, relacionamiento, evaluacion, bloqueo, destruccién y en
general el procesamiento de datos personales, asi como también su cesion a terceros a
través de comunicaciones, consultas, interconexiones o transferencias.

I) Verificar la observancia de las normas sobre integridad y seguridad de datos por parte
de los archivos, registros o bancos de datos.

IV) Velar por el cumplimiento de los plazos establecidos en los articulos 14 y 16 de la Ley
N° 25.326 para el ejercicio de los derechos de acceso, rectificacion, supresion,
actualizacion y confidencialidad reconocidos a los titulares de datos personales.

V) Realizar investigaciones e inspecciones.

VI) Solicitar la presentacion de informes a los responsables de bancos de datos y de su
tratamiento.

VII) Formular requerimientos ante las autoridades nacionales, provinciales y municipales.
VIIl) Realizar inspecciones.

IX) Solicitar al juez competente el auxilio de la fuerza publica para realizar el
allanamiento de domicilios; la Clausura de registros; el secuestro de documentacion y
toda otra medida tendiente al cabal cumplimiento de la actividad investigativa.

c) Para el inicio del procedimiento, el denunciante debera presentar ante la DIRECCION
NACIONAL DE PROTECCION DE DATOS PERSONALES un escrito, el que debera
contener fecha, firma y aclaracion; documento de identidad (DNI-CUIL-CUIT), domicilio,
la relacién del hecho denunciado con las circunstancias de lugar, tiempo y modo de
ejecucién y demas elementos que puedan conducir a su comprobacién, como minimo.
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Debera acompafar en el mismo acto la documentacion y antecedentes que confirmen
sus dichos y acreditar en el momento de la interposicion de la denuncia, las gestiones
previas ante el responsable de la base de datos, cuando se tratare de cuestiones
referidas a los derechos de acceso, actualizacion, rectificacion, supresion,
confidencialidad o bloqueo, regulados en los articulos 14, 16 y 27 de la Ley N° 25.326.
Se iniciara un proceso de instruccion o investigacion de la presunta infraccion y se
dictara resolucion que debera ser notificada al infractor.

Contra la resolucion definitiva procedera la via recursiva prevista en el REGLAMENTO
DE PROCEDIMIENTOS ADMINISTRATIVOS (Decreto N° 1759/72 - t.0. 1991) y sus
modificatorios.

Dictada la resolucién que impone una sancion administrativa, la constancia de la misma
debera ser incorporada en el REGISTRO DE INFRACTORES LEY N° 25.326, que lleva
la DIRECCION NACIONAL DE PROTECCION DE DATOS PERSONALES. Las
constancias de dicho Registro relativas a aquellas sanciones aplicadas que se
encuentren firmes deberan publicarse en el sitio de Internet de la DIRECCION
NACIONAL DE PROTECCION DE DATOS PERSONALES (www.jus.gov.ar/dnpdpnew).

Ley 27.275
Derecho de
Acceso a la
Informacioén
Publica

Septiembre
de 2016

Titulo preliminar:
Articulo 1 Objeto,
Principios,

La presente ley tiene por objeto garantizar el efectivo ejercicio del derecho de
acceso a la informacion publica, promover la participacion ciudadana y la
transparencia de la gestion publica, y se funda en los siguientes principios:

Presuncién de publicidad: toda la informacion en poder del Estado se presume publica,
salvo las excepciones previstas por esta ley.

Transparencia y maxima divulgacion: toda la informacion en poder, custodia o bajo
control del sujeto obligado debe ser accesible para todas las personas. El acceso a la
informacion publica sélo puede ser limitado cuando concurra alguna de las excepciones
previstas en esta ley, de acuerdo con las necesidades de la sociedad democratica y
republicana, proporcionales al interés que las justifican.

Informalismo: las reglas de procedimiento para acceder a la informacion deben facilitar
el ejercicio del derecho. Los sujetos obligados no pueden fundar el rechazo de la
solicitud de informacion en el incumplimiento de requisitos formales o de reglas de
procedimiento.

Maximo acceso: la informacion debe publicarse de forma completa, con el mayor nivel
de desagregacion posible y por la mayor cantidad de medios disponibles.

Apertura: la informacion debe ser accesible en formatos electronicos abiertos, que
faciliten su procesamiento por medios automaticos que permitan su reutilizacién o su
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redistribuciéon por parte de terceros.

Disociacion: en aquel caso en el que parte de la informaciéon se encuadre dentro de las
excepciones taxativamente establecidas por esta ley, la informacion no exceptuada debe
ser publicada en una version del documento que tache, oculte o disocie aquellas partes
sujetas a la excepcion.

No discriminacion: se debe entregar informacion a todas las personas que lo soliciten.
Maxima premura: la informacion debe ser publicada con la maxima celeridad y en
tiempos compatibles con la preservacion de su valor.

Gratuidad: el acceso a la informacion debe ser gratuito, sin perjuicio de lo dispuesto en
esta ley.

Control: el cumplimiento de las normas que regulan el derecho de acceso a la
informacion sera objeto de fiscalizacion permanente. Las resoluciones que denieguen
solicitudes de acceso a la informacion, como el silencio del sujeto obligado requerido, la
ambigledad o la inexactitud de su repuesta, podran ser recurridas ante el érgano
competente.

Responsabilidad: el incumplimiento de las obligaciones que esta ley impone originara
responsabilidades y dara lugar a las sanciones que correspondan.

Alcance limitado de las excepciones: los limites al derecho de acceso a la informacion
publica deben ser excepcionales, establecidos previamente conforme a lo estipulado en
esta ley, y formulados en términos claros y precisos, quedando la responsabilidad de
demostrar la validez de cualquier restriccion al acceso a la informacién a cargo del sujeto
al que se le requiere la informacion.

In dubio pro petitor: la interpretacion de las disposiciones de esta ley o de cualquier
reglamentacion del derecho de acceso a la informacion debe ser efectuada, en caso de
duda, siempre en favor de la mayor vigencia y alcance del derecho a la informacion.
Facilitacion: ninguna autoridad publica puede negarse a indicar si un documento obra, o
no, en su poder o negar la divulgacion de un documento de conformidad con las
excepciones contenidas en la presente ley, salvo que el dafio causado al interés
protegido sea mayor al interés publico de obtener la informacion.

Buena fe: para garantizar el efectivo ejercicio del acceso a la informacion, resulta
esencial que los sujetos obligados actien de buena fe.

Ley 27.275
Derecho de
Acceso ala
Informacion
Publica

Septiembre
de 2016

Titulo | Derecho de
acceso a la

Informacion Publica.

Capitulo | Régimen
General. Art 2

El derecho de acceso a la informacién publica comprende la posibilidad de buscar,
acceder, solicitar, recibir, copiar, analizar, reprocesar, reutilizar y redistribuir
libremente la informacion bajo custodia de los sujetos obligados enumerados en el
articulo 7° de la presente ley, con las unicas limitaciones y excepciones que
establece esta norma.
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Derecho de acceso a
la informacion publica; | Se presume publica toda informacion que generen, obtengan, transformen,
Art. 3 Definiciones; Art. | controlen o custodien los sujetos obligados alcanzados por esta ley.
4 Legitimacion Activa;
Art. 5 Entrega de la A los fines de la presente ley se entiende por:
informacion; Art. 6 Informacién publica: todo tipo de dato contenido en documentos de cualquier
Gratuidad formato que los sujetos obligados enumerados en el articulo 7° de la presente ley
generen, obtengan, transformen, controlen o custodien;
Documento: todo registro que haya sido generado, que sea controlado o que sea
custodiado por los sujetos obligados enumerados en el articulo 7° de la presente
ley, independientemente de su forma, soporte, origen, fecha de creacion o caracter
oficial.
Toda persona humana o juridica, publica o privada, tiene derecho a solicitar y recibir
informacion publica, no pudiendo exigirse al solicitante que motive la solicitud, que
acredite derecho subjetivo o interés legitimo o que cuente con patrocinio letrado.
La informacion debe ser brindada en el estado en el que se encuentre al momento de
efectuarse la solicitud, no estando obligado el sujeto requerido a procesarla o clasificarla.
El Estado tiene la obligacion de entregarla en formatos digitales abiertos, salvo casos
excepcionales en que fuera de imposible cumplimiento o significara un esfuerzo estatal
desmedido. Las excepciones las fijara la Agencia de Acceso a la Informacién Publica.
El acceso a la informacion publica es gratuito en tanto no se requiera su reproduccion.
Los costos de reproduccién corren a cargo del solicitante.
4 Ley 27.275 Septiembre | Titulo | Derecho de Son sujetos obligados a brindar informacion publica:
Derecho de de 2016 acceso a la e La administracion publica nacional, conformada por la administracion central y
Acceso a la Informacion Publica. los organismos descentralizados, comprendiendo en estos Ultimos a las
Informacién Capitulo | Régimen instituciones de seguridad social,
Publica General. Art. 7 e El Poder Legislativo y los érganos que funcionan en su ambito;
AMBITO DE e El Poder Judicial de la Nacion;
APLICACION

e El Ministerio Publico Fiscal de la Nacion;
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¢ El Ministerio Publico de la Defensa;

e El Consejo de la Magistratura;

e Las empresas y sociedades del Estado, sélo en lo referido a la participacion
estatal;

e Concesionarios, permisionarios y licenciatarios de servicios publicos o
concesionarios permisionarios de uso del dominio publico, en la medida en que
cumplan servicios publicos;

e Organizaciones empresariales, partidos politicos, sindicatos, universidades y
cualquier entidad privada a la que se le hayan otorgado fondos publicos, en lo
que se refiera, unicamente, a la informacion producida total o parcialmente o
relacionada con los fondos publicos recibidos;

¢ Instituciones o fondos cuya administracion, guarda o conservacion esté a cargo
del Estado nacional,

e Personas juridicas publicas no estatales en todo aquello que estuviese regulado
por el derecho publico;

e Fideicomisos que se constituyeren total o parcialmente con recursos o bienes del
Estado nacional;

e Los entes cooperadores con los que la administracion publica nacional hubiera
celebrado o celebre
El Banco Central de la Republica Argentina;

Los entes interjurisdiccionales en los que el Estado nacional tenga participacién
o representacion;
e Los concesionarios, explotadores, administradores y operadores de juegos de
azar, destreza y apuesta, debidamente autorizados por autoridad competente.
El incumplimiento de la presente ley sera considerado causal de mal desempeiio.
4 Ley 27.275 Septiembre | Titulo | Derecho de Los sujetos obligados solo podran exceptuarse de proveer la informacion cuando se
Derecho de de 2016 acceso a la configure alguno de los siguientes supuestos:
Acceso a la Informacion Publica.
Informacién Capitulo Il a) Informacion expresamente clasificada como reservada o confidencial o secreta, por
Publica Excepciones. Art. 8 razones de defensa o politica exterior.

Excepciones

b) Informacion que pudiera poner en peligro el correcto funcionamiento del sistema
financiero o bancario;

c) Secretos industriales, comerciales, financieros, cientificos, técnicos o tecnolédgicos
cuya revelacion pudiera perjudicar el nivel de competitividad o lesionar los intereses del
sujeto obligado;
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d) Informacién que comprometa los derechos o intereses legitimos de un tercero
obtenida en caracter confidencial;

e) Informacion en poder de la Unidad de Informacién Financiera encargada del analisis,
tratamiento y transmision de informacion tendiente a la prevencion e investigacion de la
legitimacion de activos provenientes de ilicitos;

f) Informacion elaborada por los sujetos obligados dedicados a regular o supervisar
instituciones financieras o preparada por terceros para ser utilizada por aquellos y que se
refieran a examenes de situacion, evaluacion de su sistema de operacion o condicion de
su funcionamiento;

g) Informacion elaborada por asesores juridicos o abogados de la administracion publica
nacional cuya publicidad pudiera revelar la estrategia a adaptarse en la defensa o
tramitacion de una causa judicial o divulgare las técnicas o procedimientos de
investigacion de algun delito u otra irregularidad o cuando la informacion privare a una
persona del pleno ejercicio de la garantia del debido proceso;

h) Informacion protegida por el secreto profesional;

i) Informacion que contenga datos personales y no pueda brindarse aplicando
procedimientos de disociacion, salvo que se cumpla con las condiciones de licitud
previstas en la ley 25.326 de proteccion de datos personales y sus modificatorias;
j) Informacion que pueda ocasionar un peligro a la vida o seguridad de una persona;

k) Informacion de caracter judicial cuya divulgacion estuviera vedada por otras leyes o
por compromisos contraidos por la Republica Argentina en tratados internacionales;

I) Informacion obtenida en investigaciones realizadas por los sujetos obligados que
tuviera el caracter de reservada y cuya divulgacion pudiera frustrar el éxito de una
investigacion;

m) Informacién correspondiente a una sociedad anénima sujeta al régimen de oferta
publica.

Las excepciones contenidas en el presente articulo no seran aplicables en casos de
graves violaciones de derechos humanos, genocidio, crimenes de guerra o delitos de
lesa humanidad.

Ley 27.275
Derecho de
Acceso ala
Informacion
Publica

Septiembre
de 2016

Titulo | Derecho de
acceso a la
Informacién Publica.
Capitulo 11l Solicitud
de informacion y vias
de reclamo. Art. 9
Solicitud de

La solicitud de informacion debe ser presentada ante el sujeto obligado que la posea o
se presuma que la posee, quien la remitira al responsable de acceso a la informacion
publica, en los términos de lo previsto en el articulo 30 de la presente ley.

Si la solicitud se refiere a informacién publica que no obre en poder del sujeto al que se
dirige, éste la remitira, dentro del plazo improrrogable de cinco (5) dias, computado
desde la presentacion, a quien la posea, si lo conociera, o en caso contrario a la Agencia
de Acceso a la Informaciéon Publica.
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de reclamo. Art. 13
Denegatoria; Art. 14
Vias de reclamo; Art.
15 Reclamo por
incumplimiento. Art.16
Requisitos formales.

item Norma Fecha de Parte / Articulo Principales Contenidos
emisioén

informacion; Art. 10 Toda solicitud de informacion publica requerida en los términos de la presente ley

Tramitacion; Art. 11 debe ser satisfecha en un plazo no mayor de quince (15) dias habiles. El plazo se

Plazos; Art. 12 podra prorrogar en forma excepcional por otros quince (15) dias habiles.

Informacion parcial;

Art. 13 Denegatoria Los sujetos obligados deben brindar la informacion solicitada en forma completa. Cuando
exista un documento que contenga en forma parcial informacién cuyo acceso esté
limitado en los términos del articulo 8° de la presente ley, debera suministrarse el resto
de la informacion solicitada, utilizando sistemas de tachas.

4 Ley 27.275 Septiembre | Titulo | Derecho de El sujeto requerido s6lo podra negarse a brindar la informacion objeto de la solicitud, por
Derecho de de 2016 acceso a la acto fundado, si se verificara que la misma no existe y que no esta obligado legalmente a
Acceso a la Informacion Publica. producirla o que esta incluida dentro de alguna de las excepciones previstas en el
Informacién Capitulo 11l Solicitud articulo 8° de la presente ley. La falta de fundamentacion determinara la nulidad del acto
Publica de informacion y vias denegatorio y obligara a la entrega de la informacion requerida.

La denegatoria de la informacion debe ser dispuesta por la maxima autoridad del
organismo o entidad requerida. El silencio del sujeto obligado, vencidos los plazos
previstos en el articulo 11 de la presente ley, asi como la ambigledad, inexactitud o
entrega incompleta, seran considerados como denegatoria injustificada a brindar la
informacion.

Las decisiones en materia de acceso a la informacién publica son recurribles
directamente ante los tribunales de primera instancia en lo contencioso administrativo
federal, sin perjuicio de la posibilidad de interponer el reclamo administrativo pertinente
ante la Agencia de Acceso a la Informacién Publica o el 6rgano que corresponda segun
el legitimado pasivo. Sera competente el juez del domicilio del requirente o el del
domicilio del ente requerido, a opcién del primero.

En ninguno de estos dos supuestos, podra ser exigido el agotamiento de la via
administrativa.

El reclamo por incumplimiento previsto en el articulo 15 de la presente ley, sera
sustitutivo de los recursos previstos en la Ley Nacional de Procedimientos
Administrativos, 19.549, y en el decreto 1.759 del 3 de abril de 1972 (t.0. 1991).

El reclamo promovido mediante accion judicial tramitard por la via del amparo y debera
ser interpuesto dentro de los cuarenta (40) dias habiles desde que fuera notificada la
resolucién denegatoria de la solicitud o desde que venciera el plazo para responderla.
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Informacion Publica.
Art 19 Creacion; Art.

item Norma Fecha de Parte / Articulo Principales Contenidos
emisioén
Ante los supuestos de denegatoria de una solicitud de informacion establecidos en el
articulo 13 de la presente ley o ante cualquier otro incumplimiento a lo dispuesto en la
presente, el solicitante podra, dentro de un plazo de cuarenta (40) dias habiles interponer
un reclamo ante la Agencia de Acceso a la Informacién Publica o, a su opcion, ante el
organismo originalmente requerido. Este ultimo debera elevarlo de inmediato y sin
dilacion a la Agencia de Acceso a la Informacion Publica para su resolucion.

4 Ley 27.275 Septiembre | Titulo | Derecho de Dentro de los treinta (30) dias habiles contados desde la recepcion del reclamo por
Derecho de de 2016 acceso a la incumplimiento, la Agencia de Acceso a la Informacion Publica, debera decidir si a)
Acceso a la Informacion Publica. rechazar fundadamente el reclamo, siendo motivos para dicha resolucion:

Informacién Capitulo Il Solicitud
Publica de informacion y vias I. Que se hubiese presentado fuera del plazo previsto;
de reclamo. Art.17 Il. Que con anterioridad hubiera resuelto la misma cuestion en relacion al mismo
Resolucién del requirente y a la misma informacion;
reclamo interpuesto; I1l. Que el sujeto requerido no sea un sujeto obligado por la presente ley;
Art. 18 IV. Que se trate de informacién contemplada en alguna o algunas de las excepciones
Responsabilidades establecidas en el articulo 8° de la presente ley.
V. Que la informacién proporcionada haya sido completa y suficiente.
O b) Intimar al sujeto obligado que haya denegado la informacién requerida a cumplir
con las obligaciones que le impone esta ley, el que debera entregar la informacion
solicitada en un plazo no mayor a diez (10) dias habiles desde recibida la intimacion.
Responsabilidades. El funcionario publico o agente responsable que en forma arbitraria
obstruya el acceso del solicitante a la informacién publica requerida, o la suministre en
forma incompleta u obstaculice de cualquier modo el cumplimiento de esta ley, incurre en
falta grave sin perjuicio de las responsabilidades administrativas, patrimoniales y penales
que pudieran caberle conforme lo previsto en las normas vigentes.

4 Ley 27.275 Septiembre | Titulo | Derecho de Créase la AGENCIA DE ACCESO A LA INFORMACION PUBLICA, como ente
Derecho de de 2016 acceso a la autarquico que funcionara con autonomia funcional en el ambito de la JEFATURA DE
Acceso a la Informacion Publica. GABINETE DE MINISTROS. La AGENCIA DE ACCESO A LA INFORMACION PUBLICA
Informacién Capitulo IV Agencia de | debe velar por el cumplimiento de los principios y procedimientos establecidos en la
Publica Acceso ala presente ley, garantizar el efectivo ejercicio del derecho de acceso a la informacion

publica, promover medidas de transparencia activa y actuar como Autoridad de
Aplicacion de la Ley de Proteccion de Datos Personales N° 25.326.
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20 Director de la AAIP; | La Agencia de Acceso a la Informacion Publica estara a cargo de un director que durara
Art. 21 Procedimiento | cinco (5) afios en el cargo con posibilidad de ser reelegido por una Unica vez.
de seleccién del
director; Art. 22 Rango | El director sera designado por el Poder Ejecutivo nacional mediante un procedimiento de
y jerarquia del director; | seleccion publico, abierto y transparente que garantice la idoneidad del candidato.
Art. 23 Requisitos e El director a cargo de la Agencia de Acceso a la Informaciéon Publica tendra rango y
incompatibilidades jerarquia de secretario.
El ejercicio de la funcidén requiere dedicacion exclusiva y resulta incompatible con
cualquier otra actividad publica o privada, excepto la docencia a tiempo parcial.
Esta vedada cualquier actividad partidaria mientras dure el ejercicio de la funcion.
Ningun funcionario a cargo de la Agencia de Acceso a la Informacién Publica podra tener
intereses o vinculos con los asuntos bajo su érbita en las condiciones establecidas por la
Ley de Etica en el Ejercicio de la Funcién Publica, 25.188, sus modificaciones y su
reglamentacioén.
4 Ley 27.275 Septiembre | Titulo | Derecho de Son competencias y funciones de la Agencia de Acceso a la Informacion Publica, entre
Derecho de de 2016 acceso a la otras las siguientes:
Acceso a la Informacioén Publica. e Redactar y aprobar el Reglamento de Acceso a la Informacién Publica aplicable
Informacién Capitulo IV Agencia a todos los sujetos obligados;
Publica de Acceso ala e Implementar una plataforma tecnologica para la gestion de las solicitudes de

Informacién Publica.
Art 24 Competencias
y funciones; Art. 25
Personal de la AAIP;
Art. 26 Cese del
director de la AAIP;
Art. 27 Remocion del
director de la AAIP;
Art. 28 Organismos de
acceso a la
informacion publica en
Poder Legislativo,
Poder Judicial y
Ministerios Publicos.
Art. 29 Consejo
Federal de la

informacion y sus correspondientes respuestas;

e Requerir a los sujetos obligados que modifiquen o adecuen su organizacion,
procedimientos, sistemas de atencién al publico y recepcidén de correspondencia
a la normativa aplicable a los fines de cumplir con el objeto de la presente ley;

e Elaborar criterios orientadores e indicadores de mejores practicas destinados a
los sujetos obligados;

e Elaborar y presentar ante el Honorable Congreso de la Nacion propuestas de
reforma legislativa respecto de su area de competencia;

e Solicitar a los sujetos obligados expedientes, informes, documentos,
antecedentes y cualquier otro elemento necesario a los efectos de ejercer su
labor;

e Recibir y resolver los reclamos administrativos que interpongan los solicitantes
de informacién publica segun lo establecido por la presente ley respecto de
todos los obligados, con excepcion de los previstos en los incisos b) al f) del
articulo 7° de la presente, y publicar las resoluciones que se dicten en ese
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Transparencia.

marco;

e Promover las acciones judiciales que correspondan, para lo cual la Agencia de
Acceso a la Informacién Publica tiene legitimacion procesal activa en el marco de
su competencia;

e Impulsar las sanciones administrativas pertinentes ante las autoridades
competentes correspondientes en los casos de incumplimiento a lo establecido
en la presente ley;

e Publicar los indices de informacion reservada elaborados por los sujetos
obligados.

En un plazo maximo de noventa (90) dias contado desde la publicacion de la presente
ley en el Boletin Oficial, el Poder Legislativo, el Poder Judicial de la Nacién, el Ministerio
Publico Fiscal de la Nacion, el Ministerio Publico de la Defensa y el Consejo de la
Magistratura crearan, cada uno de ellos, un organismo con autonomia funcional y con
competencias y funciones idénticas a las de la Agencia de Acceso a la Informacion
Publica previstas en el articulo 24 de la presente ley, que actuara en el ambito del
organismo en el que se crea.

Créase el Consejo Federal para la Transparencia, como organismo interjurisdiccional de
caracter permanente, que tendra por objeto la cooperacion técnica y la concertacion de
politicas en materia de transparencia y acceso a la informacién publica. Con sede en la
AAIP, estara integrado por un (1) representante de cada una de las provincias y un (1)
representante de la Ciudad Auténoma de Buenos Aires, que deberan ser los funcionarios
de mas alto rango en la materia de sus respectivas jurisdicciones.

Ley 27.275
Derecho de
Acceso ala
Informacion
Publica

Septiembre
de 2016

Titulo | Derecho de
acceso a la
Informacion Publica.
Capitulo V
Responsables de
Acceso a la
Informacion Publica.
Art. 30 Responsables;
Art. 31 Funciones de
los Responsables;

Cada uno de los sujetos obligados debera nombrar a un responsable de acceso a la
informacion publica que debera tramitar las solicitudes de acceso a la informacion
publica dentro de su jurisdiccién.

Seran funciones de los responsables de acceso a la informacién publica, en el ambito de
sus respectivas jurisdicciones:

Recibir y dar tramitacion a las solicitudes de acceso a la informacion publica, remitiendo
la misma al funcionario pertinente;

Realizar el seguimiento y control de las solicitudes;

Llevar un registro de las mismas;

Promover la implementacion de las resoluciones elaboradas por AAIP y practicas de
transparencia en la gestién publica;
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Publicar, en caso de corresponder, la informacion que hubiese sido desclasificada;
Informar y mantener actualizadas a las distintas areas de la jurisdiccion correspondiente
sobre la normativa vigente en materia de guarda, conservacién y archivo de la
informacion y promover practicas en relacion con dichas materias, con la publicaciéon de
la informacion y con el sistema de procesamiento de la informacion;
Entre otras.

4 Ley 27.275 Septiembre | Titulo Il Transparencia | Los sujetos obligados enumerados en el articulo 7° de la presente ley, con excepcion de
Derecho de de 2016 Activa. Art. 32 los indicados en sus incisos i) y q), deberan facilitar la busqueda y el acceso a la
Acceso a la Transparencia activa; informacion publica a través de su pagina oficial de la red informatica, de una manera
Informacién Art. 33 Régimen mas clara, estructurada y entendible para los interesados y procurando remover toda barrera
Publica amplio de publicidad. que obstaculice o dificulte su reutilizacién por parte de terceros.

Asimismo, los sujetos obligados deberan publicar en forma completa, actualizada, por
medios digitales y en formatos abiertos:

¢ Un indice de la informacion publica que estuviese en su poder con el objeto de
orientar a las personas en el ejercicio del derecho de acceso a la informacion
publica, indicando, ademas, donde y como debera realizarse la solicitud;

e Su estructura organica y funciones;

e La ndmina de autoridades y personal de la planta permanente y transitoria u otra
modalidad de contratacién, incluyendo consultores, pasantes y personal
contratado en el marco de proyectos financiados por organismos multilaterales,
detallando sus respectivas funciones y posicion en el escalafon;

e Las escalas salariales, incluyendo todos los componentes y subcomponentes del
salario total, correspondientes a todas las categorias de empleados,
funcionarios, consultores, pasantes y contratados;

e El presupuesto asignado a cada area, programa o funcién, las modificaciones
durante cada ejercicio anual y el estado de ejecucidon actualizado en forma
trimestral hasta el ultimo nivel de desagregacion en que se procese;

e Las transferencias de fondos provenientes o dirigidos a personas humanas o
juridicas, publicas o privadas y sus beneficiarios;

e Ellistado de las contrataciones publicas, licitaciones, concursos, obras publicas y
adquisiciones de bienes y servicios, especificando objetivos, caracteristicas,
montos y proveedores, asi como los socios y accionistas principales, de las
sociedades o empresas proveedoras;

e Todo acto o resolucién, de caracter general o particular, especialmente las
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normas que establecieran beneficios para el publico en general o para un sector,
las actas en las que constara la deliberacién de un cuerpo colegiado, la version
taquigrafica y los dictamenes juridicos y técnicos producidos antes de la decision
y que hubiesen servido de sustento o antecedente;

e Los informes de auditorias o evaluaciones, internas o externas, realizadas
previamente, durante o posteriormente, referidas al propio organismo, sus
programas, proyectos y actividades;

e Los permisos, concesiones y autorizaciones otorgados y sus titulares;

e Los servicios que brinda el organismo directamente al publico, incluyendo
normas, cartas y protocolos de atencion al cliente;

e Todo mecanismo o procedimiento por medio del cual el publico pueda presentar
peticiones, acceder a la informacion o de alguna manera participar o incidir en la
formulacion de la politica o el ejercicio de las facultades del sujeto obligado;

e Informacion sobre la autoridad competente para recibir las solicitudes de
informacion publica y los procedimientos dispuestos por esta ley para interponer
los reclamos ante la denegatoria;

e Un indice de tramites y procedimientos que se realicen ante el organismo, asi
como los requisitos y criterios de asignacién para acceder a las prestaciones;

e Mecanismos de presentacion directa de solicitudes o denuncias a disposicion del
publico en relacién a acciones u omisiones del sujeto obligado;

¢ Una guia que contenga informacion sobre sus sistemas de mantenimiento
de documentos, los tipos y formas de informacion que obran en su poder y
las categorias de informacion que publica;

e Las acordadas, resoluciones y sentencias que estén obligados a publicar de
acuerdo con lo establecido en la ley 26.856;

e La informacion que responda a los requerimientos de informacion publica
realizados con mayor frecuencia;

e Las declaraciones juradas de aquellos sujetos obligados a presentarlas en sus
ambitos de accion;

e Cualquier otra informaciéon que sea de utilidad o se considere relevante para el
ejercicio del derecho de acceso a la informacion publica. El acceso a todas las
secciones del Boletin Oficial sera libre y gratuito a través de Internet.

A los fines del cumplimiento de lo previsto en el articulo 32 de la presente ley, seran de
aplicacién, en su caso, las excepciones al derecho de acceso a la informacion publica
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Ley N° 27.275.

item Norma Fecha de Parte / Articulo Principales Contenidos
emisioén
previstas en el articulo 8° de esta norma y, especialmente, la referida a la informacion
que contenga datos personales.
4 Ley 27.275 Septiembre | Titulo Il Disposiciones | Invitase a las provincias y a la Ciudad Auténoma de Buenos Aires a adherir a las
Derecho de de 2016 de aplicacion disposiciones de la presente ley.
Acceso a la transitoria. Art. 35 El Poder Ejecutivo nacional reglamentara la presente ley dentro de los noventa (90) dias
Informacién Presupuesto; Art. 36 desde su promulgacion.
Publica Adhesion; Art. 37
Reglamentacién; Art. Clausula transitoria 1. Las disposiciones de la presente ley entraran en vigencia al afio
38 Clausula transitoria | de su publicacion en el Boletin Oficial. Los sujetos obligados contaran con el plazo
1; Art. 39 Clausula maximo de un (1) afio desde la publicacion de la presente ley en el Boletin Oficial, para
transitoria 2; Art. 40 de | adaptarse a las obligaciones contenidas en la misma. En dicho plazo, conservaran
forma vigencia el decreto 1172, del 3 de diciembre de 2003, y el decreto 117, del 12 de enero
de 2016.
Clausula transitoria 2. Hasta tanto los sujetos pasivos enumerados en el articulo 7° de la
presente creen los organismos previstos en el articulo 28, la Agencia de Acceso a la
Informacién Publica creada por el articulo 19 cumplira esas funciones respecto de los
que carezcan de ese organismo.
5 Decreto Marzo de Reglamentacion a) El caracter reservado, confidencial o secreto de la informacion clasificada por razones
206/2017 2017 articulo 8, incisos de defensa, politica exterior o seguridad interior debe ser dispuesto por normas que
Aprueba varios reglamenten el ejercicio de la actividad y por acto fundado de las respectivas autoridades

competentes, de forma previa a la solicitud de informacion.

En caso de no existir prevision en contrario, la informacién clasificada como reservada,
confidencial o secreta mantendra ese estado durante DIEZ (10) afos desde su
produccion, transcurridos los cuales, el sujeto obligado debera formular un nuevo analisis
respecto de la viabilidad de desclasificar la informacién a fin de que alcance estado
publico.

b) Se encuentra especificamente protegido el secreto financiero contemplado en los
articulos 39 y 40 de la Ley N° 21.526 y normas concordantes y complementarias y toda
aquella normativa que la modifique o reemplace.

c) Se entendera como informacién cuya revelacion pudiera perjudicar el nivel de
competitividad o lesionar los intereses del sujeto obligado, aquella que:
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Sea secreta, en el sentido de que no sea, en todo o en las partes que la componen,
generalmente conocida ni facilmente accesible para personas introducidas en los
circulos en que normalmente se utiliza el tipo de informacién en cuestion; y

Tenga un valor comercial por ser secreta; y

Haya sido objeto de medidas razonables, en las circunstancias, para mantenerla secreta,
tomadas por el sujeto obligado que legitimamente la controla.

e) La informacion en poder de la Unidad de Informacion Financiera exceptuada del
acceso a la informacion publica comprende a toda aquella recibida, obtenida, producida,
vinculada o utilizada para el desarrollo de sus actividades en las areas de seguridad,
sumarios, supervision, analisis y asuntos internacionales y la informacion recibida de los
sujetos obligados enumerados en el articulo 20 de la Ley N° 25.246 y sus modificatorias.
i) La excepcion sera inaplicable cuando el titular del dato haya prestado consentimiento
para su divulgacion; o cuando de las circunstancias del caso pueda presumirse que la
informacion fue entregada por su titular al sujeto obligado con conocimiento de que la
misma estaria sujeta al régimen de publicidad de la gestion estatal; o cuando los datos
estén relacionados con las funciones de los funcionarios publicos. Asimismo, los sujetos
obligados no podran invocar esta excepcion si el dafio causado al interés protegido es
menor al interés publico de obtener la informacion.

En las causas judiciales donde se investiguen y juzguen casos de graves violaciones a
los derechos humanos, genocidio, crimenes de guerra o delitos de lesa humanidad, no
seran aplicables las excepciones contenidas en este articulo, debiendo el sujeto obligado
suministrar la informacion requerida en el marco de la causa.

Decreto
206/2017
Aprueba

reglamentacion.

Ley N° 27.275.

Marzo de
2017

Reglamentacion
Articulo 12; Articulo
13; articulo; Articulo
14; Articulo 15

ARTICULO 12.- En caso de hacer uso del sistema de tachas, la maxima autoridad del
sujeto obligado debera fundamentar los motivos por los cuales la informacién no
entregada se enmarca en alguna de las excepciones del articulo 8° de la Ley N° 27.275.
ARTICULO 13.- El acto denegatorio de la solicitud de informacién debera ser puesto en
conocimiento del solicitante en el lugar de contacto fijado al momento de realizar la
solicitud, indicandose las vias de reclamo existentes contra dicho acto, los plazos para su
interposicion y los requisitos formales establecidos en el articulo 16 de la Ley N° 27.275.
ARTICULO 14.- La presentacion del reclamo previsto en el articulo 15 de la Ley N°
27.275 interrumpe el plazo para promover la acciéon de amparo.

ARTICULO 15.- El reclamo presentado ante el organismo o entidad requerida debera ser
remitido a la Agencia de Acceso a la Informacion Publica dentro de los CINCO (5) dias
habiles de interpuesto.
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Marco normativo: principales resoluciones de AlIP

item

Norma

Nivel y ambito de
aplicacion

Fecha
Emision

Principales contenidos

Resolucion E 4/2018
AAIP Aprueba criterios
orientadores de mejores
practicas de Ley 27.275.
Principalmente dirigidos a
la efectividad del reclamo.

Resoluciéon de APN
aplica sobre ambito
publico

Febrero
2018

Criterio 1. AMBITO TEMPORAL para las solicitudes presentadas con anterioridad
de la entrada en vigencia de la Ley N° 27.275.

Criterio 2. Ante la presentacion de un reclamo por incumplimiento de los sujetos
obligados, la AAIP solicitara al organismo interviniente, a través de su
Responsable de Acceso a la Informacion Publica, que dentro de los 5 (cinco) dias
habiles administrativos desde su notificacién, remita toda informacién que
considere necesaria o que obrara en su poder.

Criterio 3. La resolucion del reclamo por incumplimiento a la Ley N° 27.275 se
comunicara a la maxima autoridad del organismo obligado y a su responsable de
acceso a la informacion publica.

Criterio 4. INCUMPLIMENTO DE LA OBLIGACION DEL ARTICULO 17, INCISO
B), SEGUNDO PARRAFO. Vencido el plazo de 10 (diez) dias habiles, la AAIP
publicara dicho incumplimiento en su pagina oficial de la red informatica.

Criterio 5. Cuando el sujeto obligado compruebe que la informacién requerida no
existe 0 no pueda hallarla debido a razones de fuerza mayor podra fundar la
negativa a proveer la misma demostrando que ha adoptado todas las medidas a
su alcance.

Criterio 6. COSTOS DE REPRODUCCION.

Criterio 7. MEDIOS ELECTRONICOS HABILITADOS.

Resolucién E 5/2018
AAIP Direcciéon Nacional
de Datos Personales -
Obligatoriedad de la
intervencion

Resoluciéon de APN
aplica sobre ambito
publico

Febrero
2018

Establece como procedimiento interno de la AAIP, la obligatoriedad de la
intervencion de la D. Nacional de Datos Personales, dependiente de la
misma, en los reclamos por incumplimiento previstos en la ley n° 27.275 de
acceso a la informacion publica, que afecten o potencialmente puedan
afectar la proteccion de datos personales, con la finalidad de que esa
Direccion emita un informe respecto al caso particular, el que sera
incorporado al expediente electronico generado.

También lo establece en las actuaciones vinculadas a la Ley N° 25.326 de
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item

Norma

Nivel y ambito de
aplicacion

Fecha
Emision

Principales contenidos

Proteccion de Datos Personales, cuando las mismas pudiesen constituir
solicitudes de informacién publica, con la finalidad de que esa Direccion emita
un informe respecto al caso particular, el que sera incorporado al Expediente
Electrénico generado.

En caso de controversia total o parcial entre los informes producidos como
consecuencia de las intervenciones referidas en los articulos precedentes, el
Director de la AGENCIA DE ACCESO A LA INFORMACION PUBLICA debera
resolver de manera fundada, debiendo especificar las razones que motivaron la
adopcién o apartamiento de los informes previamente producidos por las
Direcciones Nacionales de cada tematica.

Resolucién 40/2018
AAIP Aprueba Politica
Modelo de Proteccion
de Datos Personales
para Organismos
Publicos

Resolucién de APN —
aplica sobre ambito
publico

Julio de
2018

La Resolucion aprueba la Politica Modelo y recomienda a los organismos
publicos titulares de bases de datos personales la adopcién de la misma o
similar, asi como su difusién hacia la ciudadania. Asimismo recomienda la
designacion de un agente de planta permanente como ‘“delegado de
proteccion de datos personales” a quien se le asignara la implementacion y
el control de cumplimiento interno de la politica adoptada.
A través de su ANEXO establece las declaraciones respecto de las pautas que
cada organismo adopte para el tratamiento de datos personales y que conforman
la politica, a saber:
¢ Identificacion del tratamiento dado a datos personales por el organismo
o Declaracion respecto de la inscripcion de las bases de datos personales
conforme lo estipula la Ley 25.326.
Calidad y finalidad de los datos tratados.
Pautas de caducidad, confidencialidad y seguridad tomadas para el
resguardo de los datos personales tratados que eviten su
adulteracion, pérdida, consulta o tratamiento no autorizado, y que
permitan detectar desviaciones y riesgos. En caso de detectarse un
incidente de seguridad que implique un riesgo significativo para el titular
del dato, se comunicara sin dilacién tal evento a la DIRECCION
NACIONAL DE PROTECCION DE DATOS PERSONALES DE LA AAIP.
e Politicas acerca de la cesion de datos personales a entidades publicas o
privadas, transferencia internacional, ejercicio de los derechos de acceso,
rectificacion, supresion, y confidencialidad de los titulares de los datos.
e Declaracion de manejo de datos sensibles y en caso afirmativo,
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criterios orientadores
de mejores practicas en
la Ley 27.275.-
Principalmente da pautas
para la determinacion y el
entendimiento del
INTERES PUBLICO, con
la finalidad de elucidar
controversias entre el
interés publico y la
vigencia de otros
derechos, asi como
facilitar el tramite de
acceso a la informacion.

publico.

item | Norma Nivel y ambito de Fecha Principales contenidos
aplicacion Emision
fundamentacion y politicas al respecto.
e Declaracion de si se contratan tratamientos de datos prestados por
terceros.

4 Resolucion 47/2018 Resolucién de APN — | Julio de La Disposicion N° 11 / 2006 establecia medidas de seguridad para el tratamiento
AAIP Aprueba Medidas | aplica sobre ambito 2018 y conservacion de los datos personales contenidos en bases de datos publicas no
de Seguridad privado estatales y privadas, mientras que la Disposicion N° 9 / 2008 establecia los
Recomendadas para el lineamientos indispensables minimos para el cumplimiento de las normas
Tratamiento y dictadas en la materia. Ambas son derogadas por la presente en virtud de la
Conservacion de Datos evolucion vertiginosa de la tecnologia e internet, como asi también las redes
Personales en Medios sociales, los servicios de mensajeria instantanea y el comercio a través de la red.
Informatizados como A fin de adecuarse a las nuevas tecnologias, el ANEXO | establece de modo
Anexo |. Deroga referencial y con el objetivo de facilitar el cumplimiento de la Ley N° 25.326, las
Disposiciones de la medidas de seguridad recomendadas para la administracion, planificacion, control
DNPDP N° 11de 2006 y y mejora continua de la seguridad de la informacion, para cada uno de los
N° 09 de 2008. procesos, tareas y especialidades que las entidades pueden poseer:

Recolecciéon de datos, control de acceso, control de cambios, gestion de
vulnerabilidades.

5 Resolucion 48/2018 Resoluciéon de APN — | Julio de Siendo de observancia obligatoria para los sujetos enumerados en el articulo 7°,
AAIP - Aprueba los aplica sobre ambito 2018 incisos a), g), h), i), j), k), I), m), n), 0), p) y q) de la Ley.

Criterio 1. DETERMINACION DEL INTERES PUBLICO. El interés publico podra
ser entendido como:

1. Informacidon que resulta relevante y beneficiosa para la sociedad en
general (excluyendo el mero beneficio individual), constructiva del bien
comun.

2. Informacion que afecte intereses o derechos generales.

3. Informacion referida al proceso politico, a la gestion publica y al disefio de
los marcos institucionales que gobiernan a la sociedad.

4. Informacidon sobre asuntos necesarios para ejercer el control politico
sobre las instituciones, para participar en la toma de decisiones publicas
que puedan afectar a la sociedad, o para ejercer los derechos politicos;
por ejemplo.

5. Informacion bajo control del Estado relativa a su gestion.
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item

Norma

Nivel y ambito de
aplicacion

Fecha
Emision

Principales contenidos

6. Informacioén atinente a personas que actian en un ambito publico, como
funcionarios publicos o politicos. No obstante esto, se deben respetar las
legitimas expectativas de privacidad de las figuras publicas de acuerdo a
su funcion.

Criterio 2. DERECHO DE INTERES PUBLICO FRENTE A LA VIGENCIA DE
OTROS DERECHOS O NORMATIVAS ESPECIFICAS.

1. Los funcionarios publicos o politicos son las figuras publicas con menor
expectativa de privacidad. El ejercicio de una funcién publica o aspiracion
a un cargo politico necesariamente expone a un individuo a la atencion
del publico (también después de la muerte).

2. Si bien los empleados publicos tienen mayor expectativa de privacidad en
comparacidon a los funcionarios publicos, la informaciéon vinculada a
remuneracion, funciones y demas cuestiones de desempefio debera
considerarse publica.

3. Enlos casos en que exista conflicto normativo deberan aplicarse criterios
de proporcionalidad y determinar el alcance de la restriccion.

Criterio 3. RESOLUCION DE RECLAMOS.

Criterio 4. REMISION DE SOLICITUDES.

Cuando la informacion solicitada no correspondiera al Sujeto Obligado por el que
ingreso la actuacion, éste debera:

1. Remitir al Sujeto Obligado que presume tiene la informacion, o si lo
desconociera, a la Agencia de Acceso a la Informacion Publica, en los términos y
alcances del articulo 10 de la Ley N° 27.275.

2. Notificar al solicitante la fecha de derivacion.

Criterio 5. SOLICITUDES QUE INVOLUCRAN RESPUESTAS DE MULTIPLES
ORGANISMOS.

Principios de informalidad, maxima premura, facilitacion e in dubio pro petitor, en
pos de garantizar el acceso a la informacion.

Criterio 6. DUDAS SOBRE LA INFORMACION SOLICITADA.

Cuando existieran dudas sobre lo solicitado en un pedido, el RAIP debera
comunicarse con el solicitante a fin de realizar las aclaraciones pertinentes.
Criterio 7. SOLICITUD DE ACCESO A LA INFORMACION PUBLICA SOBRE
DATOS PERSONALES PROPIOS.

En los casos en los cuales una persona presente una solicitud para obtener
informacién vinculada a sus datos personales en poder de un sujeto
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item | Norma Nivel y ambito de Fecha Principales contenidos
aplicacion Emision
obligado se debera informar que dicho tramite se trata de un "derecho de
acceso” conforme el articulo 14 de la Ley de Proteccion de Datos
Personales. Si quien realizara la solicitud quisiera continuar con el tramite de
acceso a la informacion publica o ya se hubiese caratulado como tal, debera
tramitarse bajo los estandares y criterios propios de la Ley N° 27.275 en tanto,
por esta normativa, solo se debe divulgar informacion si pudiera ser divulgada a
cualquier otra persona que la solicitara.
Si se entregara la informacion con datos personales -a pesar que el solicitante
fuera el titular del dato- se debera contar con su consentimiento expreso para la
difusion de ellos y adjuntarse dicho consentimiento al expediente.
6 Resolucion 132 /2018 Resolucion de APN — | Octubre Establece que la inscripcion, modificacion y baja de las bases de datos
AAIP. Sobre la aplica sobre ambito 2018 personales de caracter privado, publico estatal y publico no estatal, que habran
inscripcion, publico y privado de cumplimentar los responsables de su tratamiento, ante el Registro Nacional de
modificacion y baja de Bases de Datos de la Direccién Nacional de Proteccion de Datos Personales,
bases de datos a través deberan tramitarse exclusivamente a través de la plataforma “tramites a distancia”
de TAD (TAD) o Sistema de Gestion Documental Electronica (GDE)
7 Resolucion 4/ 2019 Resolucion de APN — | Enero A través de su ANEXO |
AAIP Criterios aplica sobre ambito 2019 e Establece pautas para el ejercicio del derecho de acceso a datos

orientadores e
indicadores de mejores
practicas en la
aplicacion de la Ley N°
25.326.

Define datos biométricos
y determina cuando se
consideraran datos
sensibles. Ademas
establece pautas para la
acreditacion del
consentimiento del titular
respecto de la guarda.

publico y privado

personales recolectados mediante sistemas de video vigilancia, criterios
respecto de tratamiento automatizado y de disociacién de datos.

e Define datos biométricos como aquellos datos personales obtenidos
a partir de un tratamiento técnico especifico, relativos a las
caracteristicas fisicas, fisiolégicas o conductuales de una persona
humana, que permitan o confirmen su identificacién unica.

e Determina cuando se consideraran datos sensibles: Unicamente
cuando puedan revelar datos adicionales cuyo uso pueda resultar
potencialmente discriminatorio para su titular (v.g. datos que revelen
origen étnico o informacion referente a la salud).

o Establece pautas para la acreditacion del consentimiento del titular de los
datos a los responsables de su guarda en bases de datos

e Determina cuéles son las condiciones de licitud de la cesion de datos
personales entre organismos publicos, las que quedan supeditadas a que
el cedente haya obtenido los datos en ejercicio de sus funciones, el
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item | Norma Nivel y ambito de Fecha Principales contenidos
aplicacion Emision
cesionario utilice los datos para una finalidad legitima y estricta de
acuerdo a su competencia.

e Establece pautas para el tratamiento de datos personales de nifias, nifios
y adolescentes, en particular en cuanto a la expresion de su

consentimiento.
8 Resolucién 86 / 2019 Resolucion de APN — | Junio Dado que la Ley N° 25.326 tiene por objeto “la proteccion integral de los datos
AAIP Aprueba GUIA aplica sobre ambito 2019 personales asentados en archivos, registros, bancos de datos, u otros medios

sobre tratamiento de
datos personales con
fines electorales.

privado

técnicos de tratamiento de datos, sean éstos publicos, o privados destinados a
dar informes” y que el Convenio 108, a su turno, se aplica a todo aquel que
realice tratamiento automatizado de datos; por lo que este régimen legal alcanza
a las organizaciones y agrupaciones politicas.

Apunta a la necesidad de establecer pautas que ayuden a subrayar los puntos
clave que deben ser respetados por los partidos politicos cuando tratan datos
personales en el curso de actividades electorales (JEPD [2019], Statement
2/2019).

Establece una guia sobre tratamiento de datos personales con fines electorales,
destinada principalmente a las agrupaciones, organizaciones politicas,
candidatos, think tanks, consultores y todo aquel que trate datos personales con
el fin de realizar o contribuir en una campana electoral.

Su objetivo es asegurar la integridad y la proteccion de los datos personales de
los ciudadanos participantes con motivo del proceso eleccionario, sentando una
serie de lineamientos basicos para alcanzar ese fin, adecuandose a la normativa
vigente.
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