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i RESUMEN.

En los ultimos afios, el mundo se enfrenta a una nueva amenaza: la guerra cibernética
asimétrica, donde empresas y entes gubernamentales con grandes centros de datos, redes propias
y usuarios individuales y hogarefios de tecnologia, estdn expuestos a constantes ataques
informaticos, electronicos y fisicos a sus sistemas y equipos. Las actuales velocidades de
transmision, procesamiento y almacenamiento de la informacion estdn migrando el modelo actual
de los centros de datos a infraestructuras basadas en la nube (del inglés: “Cloud Computing™).

Esta tesis se enfoca en el estudio de uno de los tantos factores a contemplar a la hora de
migrar un centro de datos a la nube, en particular analiza las singularidades de los aspectos
fundamentales del problema de la ciberseguridad de la telefonia privada en las nuevas condiciones
de servicio.

Muchas empresas y organismos publicos estdn adoptando servicios de telefonia privada
basados en centros de datos localizados fuera de su propia infraestructura ofrecidos por nuevas
compaiias proveedoras de servicios tales como Amazon Web Services, Google, Oracle, Microsoft
Azure e IBM entre otros.

Los motivos de este cambio tecnoldgico son varios, incluyendo la reduccion de costos de
infraestructura y de recursos humanos especializados para el mantenimiento de los centros de
datos, la seguridad informatica y la implementacion de software seguro, pero principalmente en la
necesidad de concentrase en su negocio principal (del inglés “Core Business”). Esta accion permite
dejar el manejo y cuidado del centro de datos en manos de organizaciones especializadas,
focalizando sus esfuerzos en el propio negocio dando lugar a que las organizaciones, ya sean
privadas o estatales requieran un servicio y se independicen de esfuerzos como los de
actualizaciones de hardware, software y dispositivos de red, que ahora recaen en el proveedor de
servicios en la nube.

Recientes reportes especializados indican que un gran nimero de empresas y entes de
gobierno estan trabajando en proyectos, planes e implementaciones de migracion, de su
infraestructura de procesamiento, almacenamiento de informacion y servicios de telefonia,
generando un cambio de paradigma en la gestion de la ciberseguridad para asegurar el servicio

telefénico en servidores ubicados geograficamente en sitios remotos.



El objeto de esta tesis es el estudio y analisis de los aspectos mencionados anteriormente
para la elaboracion de un cuadro de vulnerabilidades y mitigacion de riesgos en ciberdefensa y
ciberseguridad en este nuevo escenario, que pueda ser utilizado por la comunidad técnica,

cientifica y académica a la hora de evaluar el impacto de un plan de migracion de los servicios de

telefonia hacia la nube.



ii. ABSTRACT.

The world is experiencing a new threat. An asymmetric war where companies and
government offices having data centers and networks deployed on premise sites are now exposed
to constant cyberattacks to their systems and devices. These many times are part of the critical
infrastructure of a nation.

This great technology offers much better data transmission speeds, higher CPU process
times and bigger digital data storage capacities, which are changing the current model from on
premise data centers to a Cloud based data centers model.

This document focuses on the specific case of moving the on-premise private I[P Telephony
infrastructure into a Cloud based data center solution. The public Cloud Computing based solution
is being offered by many global providers such as Amazon Web Services, Google, Oracle,
Microsoft Azure and IBM.

There are many reasons why a company decides to move into a Cloud based solution, from
cost reduction (moving the current infrastructure as a capital expense into an operation expense
model) to the need to have specialized human resources for data center maintenance, information
security, secure software implementation and more. But mainly the need to dedicate their efforts
in the core business, which could be finance, sales, factories or even technology. And leave the
Data Center, infrastructure and Telephony services in hands of a third-party provider. Which can
do it in a professional way and following the best practices for security policies, software patching
and general cybersecurity standards.

This new scenario brings a new paradigm about the cybersecurity for the private telephony
services, a change of managing and storing the phone calls in new servers and devices located
geographically out of the company’s premises and open to many cybersecurity threads such DDOS
attacks, phishing, spoofing and voice over IP and call recordings thefts.

These topics are the case study of this thesis with the objective to elaborate a cyber-defense
and cybersecurity risk mitigation and vulnerability matrix for the scenario of an IP Telephony in
the cloud. Expecting that this document could be useful even for companies or government offices
planning a migration for their telephony infrastructure to the cloud, as well to academic and
scientific community who wants to take any of the specific topics included into this work to be

part of a new research.
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1) INTRODUCCION.

1.1) OBJETIVO.

Este trabajo de tesis tiene como principal objetivo, abordar la problematica relacionada con
la ciberdefensa y ciberseguridad para la migracion de la telefonia /P hacia sistemas basados en la
nube, analizar detalladamente las vulnerabilidades y riesgos, concientizar a la comunidad
tecnologica, cientifica y académica, y a los principales actores de la actividad privada y
gubernamental que disefian, lideran, implementan y mantienen proyectos y soluciones de telefonia
IP basada en la nube, proponiendo soluciones y recomendaciones en cada uno de los puntos
mencionados.

La Figura 1, esquematiza el cambio de modelo y el nuevo paradigma de uso compartido

de recursos tanto materiales como humanos.

Modelo ACTUAL

Centro de Datos Local

Compania 1

Compania 1

Compania 1
Procesos de Seguridad

Reglas de Seguridad

Compania 1
1509001
18027032

Attacker g
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Reglas de Seguridad

Compania 2
Procesos de Seguridad

Compania 3

Reglas de Seguridad

Compania 3
Procesos de Seguridad

Compania N
Reglas de Seguridad

Compania N
Procesos de Seguridad

FUTURO

Centro de Datos en la nube
i

@,

Attackes
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Reglas de Diseno del
Centro de Datos

Compania N
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Compania 1
Reglas de Firewall

Encriptado y
Certificados

Compania 2 Compania 3
1509001 1509001
15027032 15027032
Compania 2 Reglas de Compania 3
Disefio del Centro de Reglas de Disefio del

Datos

Centro de Datos

Compania N
Reglas de Disefio del
Centro de Datos

Centro de Datos en la Nube
Unico Punto de Certificacion 1SO9001 15027032

Entrenamiento RRHH

Compania 2
Reglas de Firewall

Encriptado v
Certificados

Entrenamiento RRHH

Compania 3
Reglas de Firewall

Encriptado y
Certificados

Entrenamiento RRHH

Compania N
Reglas de Firewall

Encriptado y
Certificados

Entrenamiento RRHH

Centro de Datos en la Nube
Reglas unificadas de Disefio del centro de datos

Centro de Datos en la Nube
Criterio Unificado para Firewall Rules
Encriptado y Certificados
ntrenamiento Centralizado de los RRHH

Figura 1. Del modelo actual basado en centros de datos propios a centros de datos en la nube



1.2) METODOLOGIA.

La metodologia de desarrollo del trabajo (Bunge, 1967) se basa en un enfoque mixto con
mayor preponderancia de un enfoque cualitativo en cuanto al desarrollo general del trabajo y la
investigacion del estado del arte apoyado en la experiencia actual en migraciones de sistemas de
telefonia privada /P hacia la Centros de datos basados en la nube.

El trabajo de investigacion consiste en un diseflo no experimental enfocado en el analisis
de las vulnerabilidades conocidas y/o posibles para cada caso especifico de estudio. Luego se
analizan las pruebas de concepto en laboratorio técnico de telefonia /P, donde se aborda un enfoque
cualitativo, comenzando con una recolecciéon de datos, con observacién no estructurada,
entrevistas abiertas, revision de documentos, evaluacion de experiencias y registro de historias
sobre el tema. (Sampieri, 2014).El proceso de indagacion es holistico, porque se precia de
considerar el todo ademas de los escenarios particulares.

Esta tesis consta de un desarrollo de marco teodrico, el cual comienza con una resefia
historica de la evolucion de la telefonia privada desde los sistemas analogicos, pasando por los
sistemas digitales hasta llegar a los sistemas /P, todos ellos basados en centros de datos localizados
en el sitio del usuario hasta la evolucidn tecnologica que permite migrar toda la infraestructura de
telefonia /P hacia centros de datos basados en la nube, esto es ubicados geograficamente afuera
del sitio del usuario, y permitiendo el crecimiento y adopciéon de mayores usuarios fuera de ese

sitio.

1.3) PROBLEMA DE INVESTIGACION - HIPOTESIS

Se analizan los riesgos y vulnerabilidades principales, y la situacidon actual del parque
instalado y las predicciones de adopcidn y crecimiento de esta arquitectura basada en informes
recientes para la region de Latinoamérica. El marco teorico incluye una seccion dedicada al andlisis
de los conceptos de quinto dominio, ciberguerra, cibercrimen, y el impacto actual en el tema
tratado.

Finalmente, se presenta un detallado analisis de cada uno de los puntos propuestos respecto
a los riesgos y las vulnerabilidades que hacen al espacio del problema, la propuesta de solucion y

la elaboracion de la hipotesis que intenta responder los siguientes interrogantes:



(Cudles son las nuevas hipétesis de conflicto ante advenimiento de las Telefonia en la

nube?

(Cuales son los riesgos en ciberdefensa y ciberseguridad, asi como las vulnerabilidades de

la Telefonia /P en la nube y qué medidas preventivas se deben tomar?

(Cuales son los riesgos al sumar nuevos servicios (video, chat, almacenamiento, en la

nube)?

(Cuadles son los riesgos de que todas las llamadas telefonicas se desarrollen dentro de la

nube y puedan ser grabadas o escuchadas por el proveedor de servicios en la nube?

(Qué medidas de seguridad son necesarias para prevenir y resguardar la informaciéon y

contenido de las llamadas?

(Cual es el riego de que los paquetes de audio de las llamadas en la nube sean interferidos

y capturados en internet?

(Cuales son los tipos de cifrado necesarios para voz en modo seguro?

(Quién es el propietario legal de esa informacidn ante un evento judicial?

(Qué ocurre en sistemas de entidades publicas y de Gobierno?

(Cuadles son los tipos de fraude que pueden ocurrir?

La contrastacion de dicha hipdtesis constituye un capitulo sensitivo de este documento, con
pruebas y registros de llamadas telefénicas /P basadas en la nube detallando las partes de la
informacion expuestas a riesgos en ciberseguridad, y cuyos resultados constituyen el fundamento

esencial de las conclusiones de la tesis y de las recomendaciones para futuros trabajo de

investigacion relacionados



2) MARCO TEORICO.

La creciente utilizacion del concepto y herramientas asociadas al “quinto dominio”, el
mayor numero de ciber agresiones entre agente estatales y no estales concretados en dicho espacio
y el incremento de requerimientos en materia de ciberdefensa y ciberseguridad que se le adjudica
a la generalizacion del uso de la computacion basada en la nube, constituyen el marco general de
referencia de este trabajo.

Para el caso especifico de la telefonia privada, las empresas y organismos del estado tienen
planes para migrar parte de sus telecomunicaciones privadas hacia la nube, y esto se traduce en
millones de puertos de Telefonia /P funcionando en centros de datos basados en la nube. Estos
usuarios iran agregando otros servicios tales como Video, Chat, mail, SMS y redes sociales a un
unico marco de multicanalidad, aumentando asi los puertos 16gicos de red abiertos en la nube y las

vulnerabilidades expuestas.

2.1) LA TELEFONIA PRIVADA VERSUS LA TELEFONIA PUBLICA.

La telefonia privada es aquella que se desarrolla puertas adentro del sitio de la empresa,
oficina u organismo. Esto incluye su propia red interna, cableado, dispositivos y equipamiento. Es
administrada y mantenida por el duefio de la red. La telefonia publica es aquella que es provista
por las empresas proveedores de telecomunicaciones que desarrollan la red publica que permite
interconectar la red telefonica nacional, incluyendo su propio cableado y equipamiento hasta la

entrada de cada usuario, ya sea particular o empresa. La Figura 2 detalla esta division conceptual.

TELEFONIA TELEFONIA
PUBLICA PRIVADA f

Figura 2. Telefonia Publica — Telefonia Privada
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2.2) TELEFONIA PRIVADA EN SITIO.

La telefonia privada en sitio refiere a la infraestructura telefonica de un organismo donde
la conectividad de la red y el procesamiento se realizan integramente con equipamiento,
dispositivos, servidores y cableado alojados dentro del mismo lugar geografico donde se
desarrollan las actividades del mismo. Su tnica conexion con el exterior es a través de las lineas
telefonicas troncales publicas.

Algunos de los servicios adicionales ofrecidos en la telefonia privada son, la mensajeria
(correo de voz), conferencias (audio y video), sistemas de reportes, sistemas de grabacion,
servidores de ruteo y sistemas de respuesta automatica e interactiva de voz. La Figura 3 detalla
un sistema basico de telefonia privada desarrollada integramente dentro de las instalaciones y sitio

de la empresa.

TELEFONIA
PRIVADA EN SITIO

TRONCAL
PUBLICO
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PUBLICA

CENTRAL
TELEFONICA
PRIVADA

MENSAJERIA

GRABACION

Wt/

RESPUESTA
AUTOMATICA de
voz

Figura 3 . Telefonia Privada en Sitio.



2.3) EVOLI,JCI(')N DE LA TELEFONIA PRIVADA DESE LOS SISTEMAS
ANALOGICOS HASTA LOS SISTEMAS IP.

2.3.1) TELEFONIiA PRIVADA ANALOGICA / DIGITAL.

Se refiere a la telefonia privada donde los internos telefénicos y/o los troncales ptblicos se
basan en sistemas con sefalizacion analdgica (Singer., 2014) y/o digital (Stalling, 2000), estas
senales pueden ser enviadas usando cable de par telefénico estandar o cable Coaxial. (Stalling,
2000)

Su particularidad, es que en ambos casos las conexiones van siempre desde el dispositivo
hasta la interfase correspondiente en la central telefonica, la cual realizara la conmutacion para
conectar las llamadas entre las partes que correspondan. Estos teléfonos internos digitales utilizan
sefializacion propietaria para el caso de cada fabricante de telefonia privada.

Los troncales publicos digitales utilizan distintos tipos de tramas digitales y sefializaciones
tales como, 71 ISDN (usado en EEUU y CANADA), EI R2MFC o ISDN (mas usados en el resto
del mundo). Tanto los troncales analdgicos como los internos analdgicos utilizan sefializacion tip
and ring (Stalling, 2000). La Figura 4 detallas esta conectividad.
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Figura 4. Telefonia privada analogica y Digital



2.3.2) TELEFONiA PRIVADA IP.

A partir del afio 1995, junto con el advenimiento del servicio de internet publico, las
empresas comenzaron a migrar y/o adoptar sus redes internas de datos a redes basadas en el
protocolo TCP /IP. Este cambio tecnoldgico fue produciendo una convergencia de las redes de
datos y telefonia hacia una tnica red, en este caso la red telefénica privada tradicional fue migrando
a la red de datos /P. Esto permitioé poder cursar tanto el trafico de datos y voz por un mismo canal
fisico.

Para que esto sea posible, se adopta el concepto de telefonia /P tanto para lineas troncales
como para teléfonos internos. La telefonia /P puede cursar el servicio telefénico sobre un canal
TCP / IP, y esto incluye tanto la sefializacion necesaria para que el teléfono pueda establecer
llamadas, asi como la transmision de la voz, conocida como Voz sobre IP.

El medio fisico, puede ser cualquiera de los usados para transmision de datos, en la mayoria
de los casos a través de cable de cobre UTP o redes inaldmbricas. La infraestructura necesaria de
transmision incluye dispositivos tales como Routers y Switches, que son ahora compartidos por la
misma red de datos y telefonia /P. La Figura 5 Detalla una red de Telefonia privada /P y sus

componentes.
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Figura 5. Telefonia privada IP en sitio.
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2.3.3) LA TELEFONiA PRIVADA IP EN LA NUBE.

Los avances mencionados anteriormente han hecho posible que los servicios de telefonia

IP puedan ser ofrecidos desde un Centro de Datos ubicado fuera del sitio y conectado a través de

internet. debido al aumento de las velocidades, capacidades y reduccion de costos para la

transmision de datos, el aumento de la capacidad de procesamiento de los servidores y del

almacenamiento de informacion. La Figura 6 detalla el esquema del nuevo escenario de Telefonia

IP basada en la nube.
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Figura 6. Telefonia Privada IP basada en la Nube




Bajo esta arquitectura de red aparece un nuevo escenario de vulnerabilidades donde cada
uno de los teléfonos del organismo debe registrarse en un servidor en la nube, y cada una de las
llamadas telefonicas serd cursada a través de ese servidor conectado a la red de internet publica.
La Figura 7 detalla los componentes y el flujo de una comunicacion de audio de voz sobre la red
IP en el que se analiza en detalle cada una de las partes de ese recorrido, los riesgos,
vulnerabilidades, ventajas, desventajas y oportunidades en lo que respecta a Ciberdefensa y

Ciberseguridad.

Interaccion de

"Usuario én Sitio~ Voz del Usuario

We_bi:_

| | Compania proveedora del
Troncal Publico

Firewall

s il

- Servidor de GATEWAY  Servidorde
RECURSOS sIp Facilidades
de VOIP Telefénicas

\_ Data Center en la nube )

Figura 7. Flujo de la sefializacion y voz sobre IP para telefonia privada basada en la nube



2.3.3.1) COMPONENTES DE LA TELEFONIA PRIVADA EN LA NUBE.

e Teléfonos IP de usuarios fuera de la oficina (Hardphones' / Sofiphones’ / Méviles): Usuarios
telefonicos del organismo que estan fisicamente fuera del sitio y registran sus internos a
través de una /P publica en Internet.

o Teléfonos IP de usuarios dentro de la oficina (Hardphones / Softphones / Moviles): Usuarios
telefonicos del organismo que estan fisicamente dentro del sitio y registran sus internos a
través de una /P publica en Internet o una /P Privada en el caso de existir una conexion de
red privada desde la empresa hacia el proveedor de la nube.

e Firewalls de Red: Dispositivos para filtrar el trafico de red segiin parametros configurables
tales como puertos, direcciones /P, subredes, carga (Payload)®, contenido, protocolo y
trafico. Ademas, separa las redes externa e Interna y resulta un dispositivo clave para la
ciberseguridad de la telefonia en la nube.

e SBC para Protocolo SIP (IETF, RFC3261 SIP Session Initiation Protocol, 2019): Los
Session Border Controllers, son los dispositivos que reciben todas las registraciones y
llamadas de los teléfonos internos y troncales publicos. Luego de los firewalls, son la puerta
de entrada para la telefonia y esencialmente dividen la red entre la parte publica y la parte
privada utilizando diferentes interfaces de red.

Los SBC manejan:

o la senalizacion de teléfonos y llamadas por protocolo SIP.

o las facilidades telefonicas por protocolo HTTP / HTTPs, (IETF, RFC2616
Hypertext Transfer Protocol -- HTTP/1.1, 2019).

o los paquetes de Voz sobre IP por protocolos RTP (IETF, RFC3550 RTP: A
Transport Protocol for Real-Time Applications, 2019) / SRTP (IETF, RFC
3711 The Secure Real-time Transport Protoco SRTP, 2019).

o El protocolo WebRTC (IETF, RFC 7478 Web Real-Time Communication
Use Cases and Requirements, 2019) en caso de cursar los paquetes de Voz

a través de un Web Browser en tiempo real.

! HardPhone es €l nombre como se denomina al dispositivo Telefonico fisico IP.
2 Softphone es el nombre genérico de los emuladores de Teléfono IP por software
3 Payload es el nombre como se conoce al contenido de la informacién que lleva un paquete de Datos transmitido.
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e HTTP/s file Servers: Son servidores que contienen los archivos necesarios para que los
teléfonos que se conectan a la red puedan bajar sus actualizaciones de software, permisos,
certificados y parametros internos. Como su nombre lo indica, usan protocolo HTTP/s.

e SIP Gateways: son dispositivos que llevan el control de la registracion de cada uno de los
usuarios telefonicos, su localizacion (direccion IP), permisos, validacion de certificados de
seguridad, configuracion, y especialmente el ruteo de llamadas. Es conocido como un
servidor “proxy” esto es, que recibe mensajes SIP y los renvia al destino solicitado.

e Servidores de Recursos de VOIP: Estos dispositivos proveen de los Recursos necesarios para
codificar, comprimir y decodificar los paquetes de voz y video sobre /P con distintos tipos
de compresion segun la calidad de voz deseada y el ancho de banda disponible y configurado
para ser utilizado en cada llamada telefonica. También llamados Codecs* de RTP / SRTP.
Maneja el encriptado y desencriptado de paquetes utilizando certificados de seguridad.

o Servidores de Facilidades: En la telefonia privada existen multiples facilidades y servicios
que pueden ofrecerse a los usuarios telefonicos tales como la transferencia de llamadas,
establecimiento de conferencias de varias partes, grupos de atencion aleatorios, permisos y
bloqueos de llamadas, ruteo de llamadas a troncales publicas, ruteo de llamadas al sistema
de contestador automatico general y casillas de correo de voz entre otras funciones que
historicamente las realizaba una PABX.

o Troncales IP — SIP desde los Proveedores de Servicios: Las empresas proveedoras de
telefonia ofrecen el servicio de conexién a la red publica a los organismos usuarios de
telefonia privada seglin el trafico y necesidad del mismo. Para el caso de estudio de la
telefonia en la nube, debido a que la conexion sera siempre a través de internet, serd necesario
el uso de troncales /P con protocolo SIP, que es un estdndar mundial descripto en las normas

del IEEE (IEEE, 2019) , RFC 3261 (IETF, RFC3261 SIP Session Initiation Protocol, 2019).

4 Codec: codificadores -decodificadores, que generalmente se usan para pasar convertir paquetes de datos de voz en
tiempo real de analogico a digital utilizando distintos tipos de compresion de datos y de la informacion para poder ser
transmitida en el canal disponible.
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2.3.3.2) ARQUITECTURA CONSOLIDADA PARA LOS SERVICIOS DE
TELEFONIA BASADOS EN LA NUBE.

Cada uno de los componentes descriptos tiene sus particularidades respecto a
vulnerabilidades y riesgos. La Figura 8, consolida el disefio de la arquitectura de ciberseguridad
de la telefonia basada en la nube y esquematiza los protocolos y puertos expuestos a atacantes en
internet.

Este es el punto fundamental y de partida para el andlisis en los siguientes capitulos en
relacion con la ciberdefensa y ciberseguridad de la telefonia desde distintos aspectos posibles,
considerando el componente técnico (puertos, protocolos, etc.), las vulnerabilidades de software,

las reglas, normas y politicas de seguridad y los ataques cibernéticos.
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Figura 8. Protocolos y Puertos Abiertos en la arquitectura de Telefonia basada en la nube
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2.3.3.3) ARQUITECTURA CONSOLIDADA DE LA TELEFONIA BASADA EN LA
NUBE PARA N CLIENTES EN UN MISMO CENTRO DE DATOS.

Este nuevo escenario de multiples empresas migrando sus soluciones de telefonia a la nube
ir4 consolidando un esquema con N clientes funcionando en un mismo centro de datos. La hipotesis
de riesgo considerando que un ataque a un solo centro de datos puede causar dafio a multiples
clientes al mismo tiempo. Este puede ser un ataque tanto al sitio fisico como a la red del centro de
datos.

En este sentido, dada la importancia que adoptan esos sitios y las redes involucradas
deberian ser considerados parte de la infraestructura critica de un pais. La Figura 9 detalla
conceptualmente este escenario donde eventualmente muchos clientes pueden compartir no solo

el mismo Centro de Datos , sino también el hardware asociado (servidores, firewalls, etc.).
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2.3.3.4) ARQUITECTURA CONSOLIDADA DE LA TELEFONIA BASADA EN LA
NUBE PARA N CLIENTES EN UN MISMO CENTRO DE DATOS CON
REDUNDANCIA GEOGRAFICA.

Como parte de la arquitectura de telefonia basada en la nube, los sistemas cumplen con las
capacidades de redundancia y alta disponibilidad para poder dar continuidad al servicio en caso de
caida del sistema debido a desastres naturales, pérdida de conexion con el sitio, ataques al sitio
fisico, ataques de denegacion de servicio, defecto de alguno de sus componentes principales y otras
causas. La Figura 10 sintetiza esta arquitectura detallando los dos centros de datos ubicados en
sitios geograficos distantes y donde los usuarios pueden conectarse a cualquiera de ellos segun la

disponibilidad requerida.
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Figura 10. Arquitectura de Telefonia basada en la nube con Redundancia Geografica
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2.4) CIBERESPACIO Y GUERRA HIiBRIDA EN EL QUINTO DOMINIO.

El uso intenso de la Red de Redes ha generado un espacio virtual (denominado “quinto
dominio” (Singer., 2014)) en el que se desarrollan aspectos sensitivos de la economia mundial, en
el que también se han desarrollado muy significativamente las comunicaciones globales vy,
desafortunadamente, en el mencionado espacio virtual o ciberespacio, encuentran un ambito
propicio de concrecion de agresiones entre estados naciones y también en las variantes mas
peligrosas del crimen organizado transnacional.

Ciberdefensa y ciberseguridad han devenido en cuestiones prioritarias tanto para los lideres
gubernamentales como para los maximos responsables de corporaciones empresariales y también
de organizaciones no gubernamentales. (Clarke, 2010). Existen casos tales como el del ciber
financiamiento del terrorismo y el ciber lavado transnacional de activos en los cuales,
desafortunadamente, existen indicios de un cierto “amparo” por parte de estados naciones. Muchas
veces agentes gubernamentales han tratado de mimetizar sus ciber agresiones como provenientes
de agentes no gubernamentales. También viene al caso mencionar que esas ciber agresiones
provenientes de estados naciones han tenido como blancos a corporaciones empresariales privadas.

(Diogenes, 2018).

2.5) IMPACTO DE LA CIBERDEFENSA y CIBERSEGURIDAD EN EL SERVICIO
DE TELEFONIA BASADA EN LA NUBE.

A medida que crece la cantidad de empresas que migran sus sistemas de telefonia a la nube
y aumentan la cantidad total de puertos instalados, aumenta el riesgo de seguridad y ataques
cibernéticos. El tipo de arquitectura en la nube hace posible el acceso desde cualquier ubicacion

geografica en el mundo, tanto para los usuarios reales como para los atacantes.

2.5.1) IMPACTO EN ASPECTOS DE CIBERDEFENSA.

En el punto 2.3.3.3) se detalla la arquitectura de nube donde muchos clientes confluyen en
un Unico centro de datos. Para el caso de las entidades de gobierno que migran, estan concentrando
en uno o dos puntos geografico todas sus entidades, dependiendo del proveedor elegido, como

puede observarse en la Figura 10.
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Estos centros de datos quedan expuestos a ser blanco de ataque al sitio, asi como a la
conexion de fibra que lo conecta con el exterior. Este ataque resultara en una pérdida del servicio
de telefonia de todos los organismos que estén instalados en ese sitio, activando el sistema de
redundancia y disponibilidad de emergencia que el centro de datos pueda disponer. No solo los
servicios de telefonia se ven afectados sino también la informacion que se guarda en relacion a la

misma tales como llamadas realizadas, horarios, fechas, grabaciones e informacion de usuarios.

2.5.2) IMPACTO EN ASPECTOS DE CIBERSEGURIDAD.

Como se observa en la Figura 9, se detalla un resumen de los protocolos y puertos abiertos
y disponibles a ataques cibernéticos tanto por hackers individuales como por grupos de ataque
persistentes conocidos como APT (Daly, 2009). Los principales ataques a la ciberseguridad de los
servicios de telefonia en la nube conocidos y reportados estdn relacionados con el robo de
credenciales de usuarios telefonicos para luego realizar llamadas telefonicas sin costo, también los
ataques de denegacion de servicio DOD (Diogenes, 2018) cuyo impacto es la caida total o parcial
de los servicios. Generalmente estos ataques se realizan emulando multiples registraciones falsas
de teléfonos desde varios sitios utilizando Bots (Daly, 2009) o multiples intentos de realizar
llamadas simultaneas causando un inusual trafico en los dispositivos de entrada SBC.

Sumados a estos riesgos, existe la posibilidad de interceptar los paquetes de voz sobre /P
que no usen SRTP a través de métodos de captura de datos tales como Port Mirroring’ o puerto
espejo (Estrada, 2011) en Switches de capa 2, duplicacion de direcciones MAC o el uso de multiples
registraciones de teléfonos SIP, los cuales permiten varias registraciones y la suplantacion de
identidad telefonica. Estas situaciones de suplantacion de identidad (en este caso telefonica) crean
el ambito para luego desarrollar ataques conocidos como Vishing (Services, 2007) , que consta en
realizar una llamada telefonica emulando la voz de quien no es. Se han reportado casos de Vishing
Sprincipalmente originados por sistemas de Inteligencia artificial basados en grabaciones de voz
de la persona, en los que se crean sus patrones de comportamiento para llevar a cabo una
conversacion emulando su voz y asi lograr una llamada fraudulenta, por ejemplo, llamando a un

servicio de banca telefonica constituyendo un fraude financiero.

5> Port Mirroring es el nombre como se conoce a la accion de configurar un puerto de un Switch de datos para que
copie en espejo la actividad de otro puerto.
¢ Vishing es el nombre como se conoce a la técnica de emular la voz para simular que habla el usuario real.
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Otro de los puntos de riesgo, es el cifrado utilizado tanto para la sefializacion SIP o HTTPs
asi como para los paquetes de Voz sobre IP. Para ellos los sistemas utilizan distintos tipos de
cifrados y encriptacion tales como 7LS, TLSvI, TLSv2, AES-256, DES, todos ellos como parte del
porfolio de algoritmos de cifrado. Sera vital prevenir el robo o copia de certificados de seguridad
que puedan ser usados para desencriptar paquetes de Voz sobre /P o registrar teléfonos con
suplantacién de identidad.

La Tabla 1 detalla los modos de ataque y los problemas causados para cada tipo de ataque
en los servicios de telefonia. Estos casos serdan analizados en el Capitulos 3 y 4 (Soluciones,

Implementacion y Analisis).

# Tipo de Ataque Modo de Ataque Problema causado

Multiples 'y simultaneos | Caida del servicio —
Ataque de denegacion de | solicitudes de conexion | imposibilidad de

1 servicio (DOS- Denial of | hacia los puertos abiertos | realizar  llamadas
Service). para  registracion  de | telefonicas.
teléfonos /P.
Solicitudes de Registro de | Usuarios no

usuarios, probando con | autorizados pueden
multiples  usuarios  y |realizar  llamadas
contrasefias hasta encontrar | telefénicas causando

Intento de Registrar usuarios
desde personas no habilitadas e
Intentos de realizar llamados

. : un usuario valido. costos  extras y
telefonicos no autorizados.

riesgo de llamadas
no deseadas.

Teléfonos registrados | Robo de llamadas de
usando credenciales | larga distancia
li ISHING.
3| Suplantacién de identidad. robadas - pueden realizar | VISHING
llamadas o atender en | Grabacion no
nombre de otro usuario. autorizada de
llamadas.
Teléfonos registrados | Robo de llamadas de
usando credenciales | larga distancia
robadas pueden realizar | VISHING.
Robo de  Certificados  de llamadas o atende'r en Grab:ftcic')n no
4 . nombre de otro usuario. autorizada de
Seguridad.
llamadas

Captura de Datos en la red. | Desencriptado  de
paquetes de Voz
sobre IP.
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Tipo de Ataque Modo de Ataque Problema causado
Port Mirror. E ha ilecal
Captura de Paquetes de Voz. ort Mirror scucha ilegal de
llamadas.

Ataque fisico — criminal

Caida del servicio —

Corte de Fibra optica. imposibilidad de
realizar  llamadas
Ataque fisico al Sitio del telefonicas.
Proveedor de Nube
Ataque fisico a la conectividad Robo o perdida de la
de fibra del sitio. informacion de
usuarios y/o
grabaciones de
llamadas.
Ataques cibernéticos en | Desde caida total del
sus distintos modos para | servicio, robo 'y

Acceso  via  puertos de
administracion a la red interna
privada y a los servers de

infraestructura.

ingreso indebido junto al
uso de  Ransomware,
Malwares, virus y Pishing.

perdida de la
informacion, hackeo

total de los
dispositivos y
llamadas.

Tabla 1. Impacto a la Ciberseguridad en los servicios de telefonia basada en la nube.

7 https:/tools.ietf.org/html/rfc3515

PROTOCOLO SIP. FUNCIONES BASICAS.
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El protocolo SIP funciona en la capa de aplicaciones seglin el modelo OSI y esta definido
por el RFC3261 segun la IEEE. Es usado principalmente para inicio de sesiones de telefonia IP y
estas sesiones pueden ser de voz, video, chat o simplemente intercambiar informacion a través de
un area libre definida como SDP en el cuerpo del mensaje. Al funcionar dentro de la capa de
aplicacion permite independencia de las capas anteriores, esto es del medio fisico y protocolos de
comunicacion en capas 2 y 3 y transporte en capa 4. Se basa en un modelo de REQUEST /
RESPONSE, esto es que estan definidos una lista de mensajes de REQUEST, que siempre tienen
un RESPONSE basado en grupos de mensajes previamente definidos por el protocolo.

El protocolo SIP tiene definidos variados procesos y métodos en distintos RF'Cs, como por

ejemplo el RC35157 que define el método REFER para transferencias de llamadas. Este trabajo se




enfoca en el marco tedrico necesario para solamente dos de los procesos mas importantes, com
son, el proceso de registracion y autenticacion de teléfonos SIP (REQUEST = REGISTER) y el
establecimiento de una llamada tanto de teléfonos como de troncales (REQUEST = INVITE).

El estudio de estos métodos provee las bases para focalizar los aspectos relacionados a la

ciberseguridad y riesgos expuestos segun la Tabla 1.

2.6.1) REGISTRACION DE TELEFONOS IP.

El proceso basico de registracion de un teléfono /P SIP en la red consta de la siguiente

secuencia mensajes segun la Figura 11.

06:33:30.289 < (27) <5j.p:5551110002@testmaestria,com >
063335305292 Una (27) 401 Unauthorized
06:33:30.504 4 (27) <sip:5551110002Gtestmaestria.com >
06:33:30.508 (27) 200 OK (REGISTER)

Figura 11. Secuencia de senializacion SIP de Registracion de Teléfonos IP

En el primer mensaje “REGISTER” desde el teléfono hacia el Servidor de Registracion
vemos algunos datos importantes tales como la /P de origen, puerto UDP de origen, numero de

interno y usuario, clave de acceso, tipo de teléfono /P usado como puede observarse en la Figura

12.

I 10.130.50.239:53708 |—UDP-» 100.64.10.71:5060

REGISTER 31D 'testmaestriacom ~ S1P/2.0

Via: SIP/2.0/UDP 10.130.50.239:53708;branch=z9nG4bK-524287-1---£174b0056738441b; rport

Max_Forwards: 70

ICx::ntact: <sip:5551110002@10.130.50.239:53708Irinstance=9ld9725bc994252b>;expires=3500

T0: <s51p:2901110002(testmaestria.comt. >

From: <sip:5551110002@testmaestria.com  >;tag=4d8d4ed0

Call-ID: 991427jA=NGV]ZTkIMGESNGZIMWQSY2NmZThiOWEYZmE3MDY

5 REGISTER

7: OPTIONS, SUBSCRIBE, NOTIFY, INVITE, ACK, CANCEL, BYE, REFER, INFO, MESSAGE

ent: X-Lite release 5.6.1 stamp 99142

Authorization: Digest username="5551110002"]realm="testmaesiria.com ",nonce="16dfd8%a03eabfcfc8dc62b32d40adacT449d0e2634", uri="s
1p:testmaestria.com ", response="d0938289ceecccl69635a27c4chicf94", cnonce="c40e479d5a80044784d27b9c68a4127a",nc=00000004, gop=auth
,algorithm=MD5, opaque="1234567890abcedef"

Figura 12. Informacion y Datos dentro del mensaje de REGISTER de SIP.
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El servidor SIP responde aceptando la registracion e incluye informacion relevante tal

como /P y puerto de origen, modelo del servidor, horario y dominio de S/P, como se detalla en la

Figura 13.

100.64.10.71:5060 —UDP—» 10.130.50.239:53708

SIP/2.0 200 OK

Feature-Caps: *;+sip.- -sips-handling

Call-ID: 99142Z3JAXNGV]ZTk1MGESNGZMMWQS5Y2NmZThiOWEyZmE3MDY

CSeq: 6 REGISTER

From: <sip:5551110002C teétmaestria.com  >: tag=4d8d4ed0

|TC:: <51p:5551110002 @estmaestria.com '>Itag:4829686894930849 local.1569695653416 1781165 1782862

la: S1P/2.0/UDP iu.idu.bu.zéy:bdIUB;branch:z9hG4bK—5242§7—1———6f807542alaleZ6e;rporE:53708
yv=Clobhal _Sec=diopn_TD: 12922f90_f£82-11e9-8643-005056923662

berver: - sM-8.1.0.0.810007

Date: Thu, 24 Oct 2019 11:33:30 GMT

Content-Length: 0

Figura 13. Informacion y Datos dentro del mensaje de aceptacion de la Registracion SIP.

Para concluir con la registracion, el servidor SIP guarda la /P de cada usuario en el location
service® para poder ubicarlo en futuras llamadas. La Figura 14 detalla el proceso de registracion

y como se guarda la /P de cada teléfono.

REGISTER sip:10.1.1.1 SIP/2.0

Teléfono A Frorr_1: aip;z_EJAQ_W Registrar
To: sip:tel A@testmaestria.com 0.4 L

10.1.1.2 _

Contact: sip:telA@10.1.1.2

8
401 Unauthorized

” WWW-authenticate: digest 'S
%
REGISTER sip:10.1.1.1 5IP/2.0 Agregar contact
Contact: sip:telA@10.1.1.2 sip:telA@10.1.1.2
Authorization: user="telA”; para
response="xcffihsdgkidhg” ]5uccess tel A@testmaestria.com
|4
200 OK
4
|

Location
Service telA ->sip:telA@10.1.1.2

Figura 14. Secuencia de Registracion de un usuario SIP.

8 Location Service es el nombre como se conoce a la tabla dentro del SIP gateway que guarda la informacién de la direccién IP de cada usuario.
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2.6.2) LLAMADAS TELEFONICAS IP.

El Proceso basico para establecer una llamada telefonica desde un Teléfono /P o troncal
SIP en la red consta de la siguiente secuencia relevado en las pruebas de laboratorio de acuerdo a

la Figura 15.

Figura 15. Secuencia de mensajes de un llamado Telefonico con senalizacion SIP.
La secuencia detalla los mensajes de INVITE, Trying, Ringing y 200 OK cuando la llamada
es atendida. La Figura 16 detalla la informacién relevante en el mensaje de INVITE para
establecer la llamada incluyendo IP, puertos de origen y destino para sefializacion, /P usada para

los paquetes de voz sobre IP, y método de compresion del audio.

I 10.130.50.239:63953I——UDP—bI100.64.10.71:5060 I

INVITE sip:+15551110001@.4 i SIP/2.0
Via: SIP/2.0/UDP 10.130.50.239:63953;branch=z9hG4bK-524287-1---d9%5ef75ae1c62959; rport
Max-Forwards: 70

t: <sip:5551110002@10.130.50.239:63953;rinstance=015320839a25£571>
<5ip:+15551110001Grestmaestria.com - >

: <sip:5551110002@testmaestria.com ~;tag=22ebbl10

11-ID: 99142M2N10GIzMzgzMDY2MGE3YTAZZmQSZJNiZWZ1IN2IyMTU

q: 1 INVITE

ow: OPTIONS, SUBSCRIBE, NOTIFY, INVITE, ACK, CANCEL, BYE, REFER, INFO

e: application/sdp
replaces
: X-Lite release 5.6.1 stamp 99142
ngth: 336
132163936 )6368 1 IN IP4 10.130.50.239
release 5.6.1 stamp 99142
10.130.50.239 |
r io 61338 RTP/AVP 9 8 120 0 84 101 |
a=rtpmap: 121 s/4 0/2
a=fmtp:120 1 bandfec=1; usedtx=1; maxaveragebitrate=64000
a=rtpmap:84 speex/l 0
a=rtpmap:101 telephone-e

a=fmtp:101 0-15

a=sendrecv

Figura 16. Informacion y Datos dentro del mensaje de INVITE de SIP.
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La Figura 17 detalla el mensaje 200 OK cuando la llamada es atendida incluyendo
informacion de /P y puertos de sefializacion del receptor, lista de direcciones IP por donde han
pasado los mensajes’, sistema operativo del Sofiphone receptor, IP, puerto y tipo de compresion

usada para los paquetes de voz sobre /P.

From: "Station, 5551110007" <sip:+15551110002Ctestmaestria.com .-;tag=9f33515af65941e9%a5ef0505692b9d7
To: <sip:+15551110001@testmaestria.com >;tag=a099db4d-c54f-45c5-ad01-430711662816
Call-ID: 9f33516ef65941e9a5f00505692b9d7
>q: 1 INVITE
Via: SIP/2.0/TLS 100.64.10.71;branch=9hG4bK782173335346709-AP; ft=9
Via: SIP/2.0/TLS 127.0.0.2:15061;brankh=z9hG4bK782173335346709; rport=16307;ibmsid=local.1569695653416 1783947
Via: SIP/2.0/TLS 127.0.0.2:15061;brankh=z9hG4bK544000829910654; ibmsid=1ocal.1569695653416 1783946 1785697
Via: SIP/2.0/TLS 100.64.10.71:5071;branch=2z9hG4bK9£33515af65941e9a5e£05056920h9d71-AP; received=100.64.10.71;rp:
Via: SIP/2.0/TLS 100.64.10.11:5071;brpnch=z9hG4bK9£33515a£65941e9a5e£0505692b9d71; 2 -reaction=shor!
la: sip/Z2.0/TLS 100.04.10. /15071 branch=29hG4bK465423365121726-AP; £t=150858
Via: SIP/2.0/TLS 127.0.0.2:15061;branch=z9hG4bK465423365121726; rport=19862;ibmsid=1local.1569695653416 1783945
Via: SIP/2.0/TLS 127.0.0.2:15061;branch=29hG4bK391757681427946; ibmsid=local.1569695653416 1783944 1785635
Via: SIP/2.0/TLS 100.64.10.71:5071;branch=z9hG4bK9£335830£65941€9a5£10505692b9d7-AP; received=100.64.10.71; rpo
Via: SIP/2.0/TLS 100.64.10.11:5071;branch=z9hG4bK9£335830£65941e9a5£10505692b9d7
Supported: eventlist, outbound, replaces
Allow INVITE, ACK, OPTIONS, BYE, CANCEL, NOTIFY, MESSAGE, REFER, INEQ _PUBRTLISH UPDATE
/3.0 (3.6.4.31.2; L CSDK,!chrosoft Windows NT 6.2.9200 Service Pack 1)
z <31ps 5551110001@10 130.50.239:13936>; +sip.instanc I OUL VoS PCant Japt- Baz2 booy 1oo20cuacero
guage: en
<sips:SMINAR1@100.64.10.71;transport=tls;1lr;av-asset-uid=14b3a3da>
: <sips:127.0.0.2:15061;1r;ibmsid=1ocal.1569695653416 1783946_1785697>
Record-Route: <sip:SMINAR1@100.64.10.71:5071;transport=tls;lr;av-asset-uid=14b3a3da>
Record-Ro 1 <sip:SMINAR1@100.64.10.71:5071;transport=tls;lr;av-asset-uid=14b3a3da>
Record-Ro 1 <3ip:127.0.0.2:1506l1;transport=tls;lr;ibmsid=local.1569695653416 1783944 1785695>
Record-Route: <sip:SMINARI@100.64.10.71:5071;transport=tls;lr;av-asset-uid=14b3a3da>

Record-R : <5ip:100.64.10.11:5071;transport=tils;lr>
: OutdialPrompt=false, FeedbackPrompts=false, UCCP=true, Video=false, WebCollaboration=true
: application/sdp
wltalt Lnlﬂt% 230
v=0

0=s5ips:5551110001@10.130.50.239 4 2 IN IP4 10.130.50.239
c=IN IP410.130.50.239 |

b=TIAS:64000

t=0 0

a=activetalker:1

m=audio 5012 ﬁ?ﬁ?ﬁﬁﬁ-ﬁ-T6T1

a=sendrecv

a=rtpmap:0 PCMU/8000/1

a=rtpmap:101 telephone-event/8000

Figura 17. Informacion dentro del mensaje de aceptacion de llamadas en senializacion SIP.

* De mucha utilidad para resolver el “problema de la atribucion” mediante las técnicas de backtracing que es el
nombre como se conoce a esta accion en el ambito de la ciberdefensa.
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2.7) ADOPCION DE LA TELEFONIA BASADA EN LA NUBE.

Segtin el reciente informe de GARTNER Inc (Gartner, 2019) la adopcion de los servicios
de Telefonia y computacion en la nube se ha visto demorada debido a los cuidados necesarios en
materia de ciberseguridad que requiere este tipo de arquitectura, muchas veces temores exagerados
han causado demoras y pérdidas de oportunidades. Es importante la implementaciéon de un
programa de manejo del riesgo que cumple con las cinco condiciones preestablecidas de agilidad,
disponibilidad, seguridad, viabilidad del proveedor de nube y cumplimiento de las regulaciones
legales.

Los analistas del mencionado reporte estiman que para el afio 2025, el 90% de las
organizaciones fallard en el control de la nube publica y el uso inapropiado de datos sensitivos y
esto requerird un especial énfasis en desarrollar estrategias de seguridad e implementacion en la
nube. Otro de los puntos esperados es la eliminacién progresiva del uso de contrasefias de
autenticacion, que seran reemplazadas paulatinamente por sistemas de reconocimiento biométrico.

Segun el reporte privado, correspondiente al afio 2019 realizado Frost & Sullivan acerca
del estado, oportunidades y planes de migracion de las 500 empresas mas importantes de
Latinoamérica para los servicios de telefonia privada basada en la nube, (Sullivan, 2019) , los tres
factores que influyen a la hora de decidir la migracion son la oportunidad de obtener flexibilidad
, reasignacion de recursos y la provision de facilidades avanzadas en telefonia, mientras que el
atributo de confiabilidad es el mas importante, seguido por la seguridad y el costo.

Actualmente el 20% de las empresas detalladas en el informe han migrado parte de su
telefonia a soluciones basadas en la nube, el 37% de ellas tienen planes de migracion y estarian
dispuestos a hacerlo en los proximos dos afios y un 16% argument6 qué debido a los temores en

la seguridad de la solucion, no tienen aun planes de adoptar esta arquitectura.
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3) INVESTIGACION, IMPLEMENTACION y SOLUCIONES

En el presente capitulo se realiza el andlisis detallado de cado uno de los siete puntos

descriptos en la Tabla 1, respecto al impacto a la ciberseguridad en la telefonia en la nube y por

cada uno de ellos se detalla:

ii.

1il.

Resumen del problema.

Pruebas, Contrastacion y/o demostraciones en laboratorio técnico.
Las soluciones propuestas a implementar para la mitigacion de riesgos y
contrastacion de la hipdtesis. Finalmente, los resultados consolidados en el

analisis final elaborado en el capitulo 4, y las conclusiones del capitulo 5.

3.1) ATAQUE DE DENEGACION DE SERVICIO POR MULTIPLES SOLICITUDES DE

REGISTRACION DE TELEFONOS IP.

Los problemas #1, #2, #3 y #4 especificados en la Tabla 1, se encuentran interrelacionados

al momento de realizar un andlisis y pruebas de concepto, por ello que se realiza el estudio y

analisis en una misma seccion.

3.1.1) RESUMEN DEL PROBLEMA.

Como se describe en la seccion 2.6.1), el proceso basico de registracion de un Teléfono /P

SIP en la red consta de la siguiente secuencia mensajes segun la Figura 18.

06:33:30.289
06:33:30.292
06:33:30.504
06:33:30.508

1

(27) <s8ip:5551110002@testmaestria.com >
(27) 401 Unauthorized

(27) <3ip:5551110002CGtestmaestria.com >
(27) 200 OK (REGISTER) |‘

Figura 18. Registracion de Teléfonos IP indicando los 2 mensajes de REGISTER

Esto significa dos mensajes de pedido de registracion por cada teléfono /P, donde este

teléfono puede estar ubicado en cualquier lugar con acceso a internet. El tiempo de cada

registracion es de aproximadamente 200 milisegundos. Esta solicitud de registracion la realiza el
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teléfono indicando la direccion /P o DNS del servicio de telefonia /P alojado en su proveedor de
nube y que es recibido por el SBC, quien luego envia la solicitud al Gateway SIP. La Figura 19
muestra esta situacion con multiples registraciones de teléfonos /P recibidas en el SBC luego de

pasar por el firewall de red.

CENTRO DE DATOS EN LA USUARIOS EN SITIO DEL
NUBE CLIENTE x
SESSION
GATEWAY BORDER
sie CONTROLL

| USUARIOS EN LA RED
- PUBLICA

—__» SOLICITUD DE REGISTRACION
DE TELEFONO IP

Figura 19. Multiples Registraciones de Teléfonos IP

En este ejemplo las registraciones llegan desde diferentes dispositivos que puedan
representar a un teléfono /P SIP, tales como, teléfonos de escritorio, teléfonos emulados por
software o dispositivos moviles, en todos los casos a través de internet. Estas registraciones
ocurren cada vez que un nuevo teléfono se conecta a la red y en cada una de ellas envian entre
otros datos, la direccion /P del teléfono, su nimero de usuario y contrasefia. Segun el protocolo
SIP, cada teléfono reenvia automaticamente una nueva registracion antes que se cumpla el tiempo
de expiracion pactado en la primera, normalmente cada una hora, aunque este tiempo puede ser

configurado por el administrador del sistema.
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Esta informacion puede observarse en la Figura 20 que es una captura de pantalla de un

trazado tomado desde la consola de comando en tiempo real.

I10.130.50.239:53708I——UDP—D 100.64.10.71:5060

REGISTER sS1p :testmaestria.com SIP/2.0

Via: SIP/2.0/UDP 10.130.50.239:53708;branch=z9hG4bK-524287-1---f174b0056738441b; rport
Max-_Forwards: 70
Contact: <5ip:5551110002@10.130.50.239:53708Irinstance:Q1d9725bc994252b ; expires=3g00
To: <51p:5551110002€testmaestria.com. >

From: <sip:5551110002@testmaestria.com  >;tag=4d8d4e40
Call-TID: 99142ZjAxNGV]ZTk1MGESNGZmMMWQ5Y2NmZThiOWEyZmE3MDY
CSeq: 5 REGISTER

Allow: OPTIONS, SUBSCRIBE, NOTIFY, INVITE, ACK, CANCEL, BYE, REFER, INFO, MESSAGE

User-Agent: X-TLite release 5.6.1 stamp 99142

Authorization: Digest username="5551110002"realm="testmaestria.com ",nonce="16dfd89a03eabfcfc8dc62b32
1p :testmaestria.com ", response="d059985895eecccle9635a27cd4cbfcf94", cnonce="c40e479d5a80044784d27b9%c68a4
,algorithm=MD5, opaque="12345678%0abcedef"

Content-Length: 0

Figura 20. Informacion y Datos dentro del mensaje de REGISTER de SIP.

El servidor SIP responde aceptando la registracion o denegando la misma. La Figura 21 detalla

cuando el pedido de registracion es denegado por usar credenciales no autorizadas.

} <sip:5551110001@avayacloud.com> Exp:3600
(15) 403 Forbidden (Authorization Failed)

} <sip:5551110001@avayacloud.com> Exp:3600
(16) 401 Unauthorized
(16) Sip-555111000]@ava acloud e EEn L 3600
(16) 403 Forbidden (Authorization Failed) I

—_RFCTSTE—
<4—Forbidd—

Figura 21. Registracion no Autorizada

Los dispositivos que reciben estas solicitudes pueden procesar una cantidad finita de
registraciones simultaneas. Este valor puede variar segun la capacidad y performance del
dispositivo segun los datos del fabricante. Como minimo debe estar preparado para soportar un
evento de multiples registraciones de todos los usuarios al mismo tiempo, pues es un evento que
podria ocurrir luego de una falla generalizada por cualquier motivo que requiera que todos los
teléfonos deban hacerlo al mismo tiempo.

Se analiza qué sucede en un sistema con 4000 teléfonos donde en un periodo de 10
segundos se envian todas las registraciones asumiendo una distribucion de probabilidad de arribo

uniforme durante ese periodo y cada una demora 200ms.

Registraciones Simultaneas = Cantidad de Telefonos/10 Segundos * 0.2 Segundos

Como resultado, el sistema debe procesar 80 solicitudes de registracion en el mismo instante.
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La Figura 22 describe este escenario con un ataque distribuido de multiples solicitudes de
registracion desde distintos sitios en la red que provienen de sistemas automaticos del tipo Bots
que generan falsos pedidos de registracion, en cantidades que podrian exceder la capacidad de

procesamiento de los dispositivos.

CENTRO DE DATOS USUARIOS EN SITIO DEL

EN LA NUBE CLIENTE

SESSION
BORDER
GATEWAY  CONTROLL
SIP ER

~ > DE TELEFONO IP DE USUA
REALES

—_» SOLICITUD DE REGISTRACION
DE TELEFONO IP DE ATAQUES
—BOT-

Figura 22. Ataque con Multiples Solicitudes de registraciones

Si los Bots generan 20000 registraciones en un periodo de 10 segundos y asumiendo una

distribucion de probabilidad de arribo uniforme durante ese periodo el resultado seria:
Registraciones Simultaneas = Cantidad de Telefonos / 10 Segundos * 0.2 Segundos
Como resultado, el sistema debe procesar ahora 400 solicitudes en el mismo intervalo de

tiempo, excediendo el trafico esperado causando una posible caida del sistema, permitiendo
generar una alarma de posible ataque en curso.
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3.1.2) PRUEBAS Y DEMOSTRACIONES DE LABORATORIO TECNICO EN CAMPO.
CONTRASTACION DE LA HIPOTESIS. ANALISIS DE LAS POSIBLES
VULNERABILIDADES Y RIESGOS EN CIBERSEGURIDAD.

3.1.2.1) PRUEBAS DE REGISTRACION. CAPTURA DE EJEMPLOS REALES DE
ATAQUES DE SOLICITUDES NO AUTORIZADAS DE REGISTRACION.

Usando una maqueta de pruebas donde el sistema de registracion esta conectado a una /P
publica, se observd que con frecuencia se reciben solicitudes falsas de registraciones de teléfonos
IP con credenciales falsas ya sea de numero de usuario, contrasefia o dominio de S/P que son
rechazadas. En esta prueba se observd que la direccion /P de origen estaba geograficamente en
Holanda, en un sitio donde no hay usuarios autorizados. También se observo que las solicitudes
eran ejecutadas periddicamente y cambiando el nombre de usuario en cada solicitud.

La Figura 23, muestra una captura de pantalla en la que se observan ataques persistentes,
generando aleatoriamente falsas solicitudes de registracion entre 15 y 25 segundos y probando con
un numero de usuario diferente en cada oportunidad. Si bien un intento de registracion con esa
periodicidad no es considerado un DDOS, el atacante podria reducir el tiempo entre intentos y

afectar el normal funcionamiento del servicio.

I 45.143.220,13' I 194.63.143.189 !
SBC .53.88.76

—REGISTE—»
< Forbidd—

4+REGISTE—
—Forbidd—»
< INVITE

Forbidden——»

< INVITE-
Forbidden——»

—REGISTE—»
Capture filter: <NO FILTER>

Figura 23. Captura de Red sobre SBC con ataques de Registracion SIP.
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3.1.2.1) CAPTURA DE EJEMPLOS REALES DE ATAQUES DE REGISTRACION.

En la Figura 24. se muestra el detalle de un mensaje de registracion utilizando el usuario
3001, inexistente en el sistema. Este intento corresponde a lo detallado en el Problema #2 de la

Tabla 1.

45.143.220..13:58454 —DE

REGISTER sip:198.152.24.68 SIP/2.0

Via: SIP/2.0/UDP 45.143.220.13:58454;branch=z9hG4bK1052330677
Max-Forwards: 70

From: <sip:3001@JL98.152.24.68>;tag=1754176679

To: <sip:3001@19B.152.24.68>

Call-TD: 1304517/228-384808142-1206108505

CSeq: 1 REGISTER

Contact: «sip:3001@45.143.220.13:58454>

Content-Length: 0O

User-Agent: pplsip

Figura 24. Intentos de Registracion de usuario no existente

3.1.2.2) ANALISIS DE PROCEDENCIA DE DIRECCION [P.

La Figura 25 muestra el resultado del andlisis de la direccion IP de procedencia del ataque
realizado a través del sitio whois.com ' en el mes de octubre del afio 2019, observandose que esa
direccion provenia geograficamente de subredes asignadas a proveedores de internet en la ciudad

de Amsterdam, Holanda, donde no se contaba con usuarios de prueba.

10 https://who.is/whois-ip/ip-address/45.143.220.13
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45.143.220.13 address profile
m Diagnostics

IP Whois
MetRange: 45.128.2.8 - 45.159.255.255
CIDR: 45.128.9.8/11
NetName: RIPE
NetHandle: MET-45-128-8-8-1
Parent: NET45 (NET-45-@-@-8-8)
NetType: Early Registrations, Transferred to RIPE NCC
I Organization: RIPE Metwork Coordination Centre ({RIPE) I
ReghDate: 2814-85-22
Updated: 2814-85-23
Ref: https://rdap.arin.net/registry/ip/f4a5.128.0.8

Resourcelink: https://apps.db.ripe.net/search/query.html

Resourcelink: wheois.ripe.net
OrgName : RIPE Metwork Coordination Centre

OrgId: RIPE
" o= PO Bow 1o0cs

City: Amsterdam

StateProw:

PostalCode: 1381EB

Country: ML

ReghDate:

Updated: 2813-87-29

Ref: https://rdap.arin.net/registry/entity/RIPE
ReferralServer: whois://whois.ripe.net

Resourcelink: https://apps.db.ripe.net/search/query.html

OrghabuseHandle: ABUSE3S58-ARIN
OrgAbuselams : Abuse Contact
OrghibusePhone: +31285354444
OrgAbuseEmail: abuse@ripe.net

Figura 25. Trazabilidad de la IP de ataque

3.1.2.3) CAPTURA DE EJEMPLOS REALES DE ATAQUES DE LLAMADAS.

Una situacion similar se presentd con ataques desde sitios no autorizados que intentaban
realizar llamadas telefonicas en intervalos de 10 a 20 segundos como se observa en la Figura 26,
las cuales fueron rechazadas por el sistema en el laboratorio de pruebas. Se recibieron intentos

desde sistemas Bots con direcciones /P localizadas en China, Estados Unidos de América y Rusia.

30



185.53.88.76 178.128.208.243

SBC 40.122.1Z
dg—gorg:_%d—
—INVITE—»
<+Forbidd—

—INVITE—»
<+Forbidd—

Figura 26. Ataque continuo de intentos de llamadas telefonicas

En este caso particular de la Figura 27, se registra un intento de llamada internacional a
Gran Bretafia que luego fue rechazado. Si la registracion hubiera sido exitosa usando credenciales
falsas , como lo describe el Problema #3 de la Tabla 1, estariamos ante un caso de Spoofing (Dean,

2010) donde el atacante podria realizar las llamadas como si fuera un usuario real.

185.53.88.76:64428 —UDP—»

INVITE sip:90ll44l603976936iL98.l52.24.68 STP/S2.0
la: olP/Z2.0/UDP 185.53.88./6:64428;branch=z9hG4bK981281265
Max-Forwards: 70
From: <sip:vfr4@198.152.24.68>;tag=519739932
To: <s5ip:9011441603976936R@198.152.24.68>
Call-ID: 1156898314-1047705946-2099848932
CSeq: 1 INVITE
Contact: <sip:vfr4@185.53.88.76:64428>
Content-Type: application/sdp
Content-Length: 208
Allow: ACK, BYE, CANCEL, INFO, INVITE, MESSAGE, NOTIFY, OPTIONS,

fr4 16264 18299 IN TP4 192.168.1.83
N IP4 192.168.1.83
1o 25282 RTPJAVE @ 101

pcmu /8000
hcma /8000

Figura 27. Captura de intento de llamada internacional
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3.1.2.4) CERTIFICADOS DIGITALES. PRUEBAS DE REGISTRACION EN
LABORATORIO.

El uso de Certificados de Seguridad digitales provee una instancia inicial para la
registracion de usuarios previa al dialogo por sefializacion SIP.

La Figura 28 detalla una registracion real con el uso de certificados digitales, este
certificado ha sido creado por una autoridad de certificacion y luego se ha creado un certificado
de identidad para el dispositivo especifico que recibe el pedido. Luego es instalado en el teléfono
o dispositivo que realiza la registracion. Se observa que la secuencia de intercambio de

credenciales digitales entre el teléfono y el servidor ocurre antes de comenzar la registracion SIP.

SM100 5551110001

Figura 28. Intercambio de Certificado de Seguridad digital

Luego en el detalle del mensaje del certificado se observa que este es enviado a través del

puerto 5061, utilizando 7LS.
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10%130550:239:1073 T.CP: 100.64.10.71f5061

SSL Record Layer: Handshake Protocol: Client Hellc
TLS 1.0 (0x0301)
Client Hello
TLS 1.2 (0x0303)

Aug 3, 2073 07:02:47.000000000 CDT
660ee3da9787elf6657c43dbcd47d94cb286f7bb7340d8a4. . .
0

TLS _RSA WITH AES 128 CBC SHA (0x002f)

TLS RSA WITH NULL SHA (0x0002)

TLS RSA WITH NULL SHA256 (02003b)

TLS RSA WITH AES 128 CBC SHA256 (0x003c)
TLS_RSA WITH AES 256 CBC SHA256 (0x003d)

TLS DH DSS WITH AES 128 CBC SHA256 (0x003e)
TLS_DH_RSA WITH AES_128 CBC_SHA256 (0x003f)
TLS DHE DSS WITH AES 128 CBC SHA256 (0x0040)
TLS_DHE RSA WITH AES_ 128 CBC_SHA256 (0x0067)
TLS DH DSS WITH AES 256 CBC SHA256 (0x0068)
TLS_DH_RSA WITH AES_256 CBC_SHA256 (0x0069)
TLS DHE DSS WITH AES 256 CBC SHA256 (0x006a)
TLS DHE RSA WITH AES 256 CBC SHA256 (0x006b)
TLS DH anon WITH AES 128 CBC SHA256 (0x006c)
TLS DH anon WITH AES 256 CBC SHA256 (0x006d)
TLS RSA WITH AES 128 GCM SHA256 (0x009c)

Figura 29. Detalle del Certificado

Como contraprueba, se intenta registrar un teléfono sin certificados y como resultado se
observa en la Figura 30, que falla el proceso de intercambio de certificados digitales y la

sefializacion SIP no se inicia con el mensaje de REGISTER.

1 { 1) L(VAVERV ) AV AV TN

4——CHello———| (T1l) Client Hello

—SHello, Cert, Multi—»| (T1) Server Hello, Certificate, Multiple Handshake Messages
< Alert (T1) Fatal, Unknown CA

4——(CHello———| (T1l) Client Hello

—SHello, Cert, Multi—»| (T1) Server Hello, Certificate, Multiple Handshake Messages
< Alert (Tl) Fatal, Unknown CA

4——CHello———| (T1l) Client Hello

—SHello, Cert, Multi—»| (Tl) Server Hello, Certificate, Multiple Handshake Messages

»| (T1)

<4 Alert (T1) Fatal, Unknown CA

4——(CHello———| (T1l) Client Hello

—3SHello, Cert, Multi—»| (T1) Server Hello, Certificate, Multiple Handshake Messages
< Alert (T1l) Fatal, Unknown CA

4——(CHello———| (T1l) Client Hello

—SHello, Cert, Multi—®»| (T1l) Server Hello, Certificate, Multiple Handshake Messages
< Alert (T1) Fatal, Unknown CA

T el (T1] CIlIent nello

—QHelln Cert Mnltiwl (T1V Server Halln (artificate WMnltinle Handshake Meaaanea

Figura 30. Falla de Certificado desconocido.
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3.1.3) SOLUCIONES PROPUESTAS A IMPLEMENTAR PARA LA MITIGACION DEL
RIESGO ASOCIADO.

3.1.3.1) SOLUCIONES PROPUESTAS A ATAQUES DE DDOS.

Luego del analisis y las pruebas efectuadas, se aprecia que la solucion de este problema se
basa en encontrar el equilibrio para que los sistemas de deteccion y bloqueo puedan discriminar el
trafico de usuarios reales frente al malicioso evitando falso positivos. La Figura 31 esquematiza la

problematica a resolver.

CENTRO DE DATOS 5 sa— |‘ USUARIOS EN SITIO DEL CLIENTE
rarico rea
ENLANUBE | sk

[ Trafico Malicioso
SESSION |

BORDER
GATEWAY  CONTROLL)
siP ER

_ Bloqueo / Filtro ;
\_en Internet ?, Firewall ? /
7 SBC ?

\ NETWORK
| SYATCH

?-.. o ?
FIREWALL _INTERNET

ATACANTES EN LA RED
PUBLICA

SOLICITUD DE REGISTRACION
~ > DE TELEFONO IP DE USUARIOS
REALES

SOLICITUD DE REGISTRACION
DE TELEFONO IP DE ATAQUES
- BOT-

Figura 31. Trdfico Real versus trafico malicioso - Puntos de Blogueo

Para este caso particular, cabe senalar que el protocolo SIP se desarrolla en la Capa 7 del
modelo OSI (capa de aplicacion) en el SBC, el que debe estar configurado para aplicar la solucién
de bloqueo. Existen distintas formas de DOS (Denegacion de Servicio) y para cada una de ellas se

debe usar una légica y un calculo distinto para evaluar que trafico bloquear y cuando bloquearlo.
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La siguiente Tabla 2, consolida los valores recomendados para bloqueo de ataques DDOS segtn

las mejores practicas de configuracion de un SBC. (AVAYA, 2019) , valores que se toman como

referencia para las pruebas de concepto y laboratorio detalladas en la siguiente seccion.

TIPO DE DENEGACION DE TIPO MENSAJE | UMBRAL | INTERVALO
SERVICIO SIP

Todos los mensajes >300 5 segundos
DOS Fuente tnica hacia Interfase SIP

SIP
DDOS Fuente Distribuida hacia | Todos los mensajes >200 3 segundos
dispositivos SIP

INVITE Promedio 5 | 2 minutos
DDOS sigilosa hacia interfase SIP

REGISTER intentos
DDOS Rueda de Reconocimiento hacia | INVITE 10 mensajes | 1 minuto
interfase SIP REGISTER
DDOS Fuente Distribuida hacia un | Todos los mensajes | >1700 10 segundos
Server SIP 10 segundos

Tabla 2. Valores Recomendados para bloqueo de distintos tipos de ataques DDOS

3.1.3.1.1) DENEGACION DE SERVICIO DESDE UNA FUENTE UNICA.

Se refiere al caso donde el DOS se genera desde un tnico punto, todos los mensajes de

ataque llegan desde una tnica direccion /P. En este caso se considera que el umbral de bloqueo

debe ser mayor a la cantidad de mensajes en situaciones de registracion o llamadas de teléfonos

reales. Se establecid en el sistema de pruebas un valor de bloqueo cuando los mensajes SIP son

mayores a 300 mensajes en 5 segundos, segiin lo determinado en la Tabla 2.
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3.1.3.1.2) DENEGACION DE SERVICIO A UN DISPOSITIVO ESPECIFICO DESDE
UNA O VARIAS FUENTES.

Se refiere al caso donde el DOS se dirige a un teléfono o dispositivo en particular. En este
caso se considera que el umbral de bloqueo debe ser mayor a la cantidad de mensajes que puede
recibir un teléfono en situaciones reales de recepcion de llamadas o avisos de mensajes internos.
Los valores de referencia pueden variar segun el fabricante del dispositivo, es por ello qué es
recomendable realizar capturas de prueba antes de configurar esos umbrales a fin conocer el trafico
de mensajes y realizar el ajuste para encontrar un balance adecuado y evitar falsos positivos.

Los valores iniciales de bloqueo deben fijarse para una cantidad de mensajes S/P mayor a

200 en 3 segundos, segun lo determinado en la Tabla 2.

3.1.3.1.3) DENEGACION DE SERVICIO SIGILOSA DESDE UNA O VARIAS FUENTES
de ATAQUE.

Es el caso donde el ataque se produce desde una o varias fuentes distribuidas desconocidas
cuando la cantidad y frecuencia de los mensajes son bajas, para sigilosamente explorar los puertos
de entrada y vulnerabilidades, probando nombres y contrasefias de usuarios.

En este caso se considera que el umbral de bloqueo debe ser mayor a la cantidad de
mensajes en situaciones de registracion o llamadas de teléfonos reales en los que se pueda
identificar este patron sigiloso de reconocimiento.

Los valores iniciales de alerta se configuran para un umbral donde la cantidad de mensajes
de intentos de violacion son de un promedio de 5 intentos en intervalos de 2 minutos. segin lo

determinado en la Tabla 2.
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3.1.3.1.4) DENEGACION DE SERVICIO POR “RUEDA DE RECONOCIMIENTO”
DESDE FUENTE UNICA.

Se refiere al caso donde el ataque proviene desde una fuente tnica y realiza un intento de
ataque a un grupo especifico de usuarios y luego se detiene una vez terminada su fase de
reconocimiento y coleccion de datos. La Figura 32 muestra una captura en linea del sitio web
shodan.io (shodan, 2019), el cual realiza una rueda de reconocimiento para encontrar dispositivos
SBC en la red , en este caso envia un mensaje SIP = OPTION , utilizando la respuesta 403

Forbidden como prueba de que en esa direccion IP hay un dispositivo SBC.

64.86.68.77

Tata Communications (america) SIP/2.8 483 Forbidden

e — From: <sip:nm@nm>;tag-root
%8 United States i
To: <sip:nm2@nm2>;tag-sip+1+372201a6+18ad/547

Via: SIP/2.8/UDP nm;received=198.63.3.154;rport=2681@;branch=foo
Server: CISCO-SBC/2.x

Content-Length: @

Call-ID: 56088

CSeq: 42 OPTIONS

Figura 32 Ejemplo de reconocimiento de dispositivos SBC en el sitio shodan.io

Los valores de bloqueo se configuran para un umbral donde la cantidad de mensajes SIP
desde una fuente tinica hacia un grupo de usuarios es de 10 mensajes por minuto, 5 mensajes de

INVITE o 5 mensajes REGISTER por minuto. segun lo determinado en la Tabla 2.

3.1.3.1.5) DENEGACION DE SERVICIO DESDE HACIA UN SERVER INTERNO.

Se refiere al caso donde el ataque proviene desde una fuente unica o distribuida, que una
vez realizada la “rueda de reconocimiento” logra conocer las /P de otros servidores de la
infraestructura y envia ataques direccionados a bloquear el servicio del Server mismo.

Los Valores de bloqueo en este caso varian seglin la capacidad y cantidad de teléfonos con
los que cuenta el sistema y se debe calcular en cada caso siguiendo las pautas para un sistema con
1000 Teléfonos/100 llamadas simultaneas de capacidad. Mensajes SIP totales > 17000 en 10
segundos y luego 1700 cada 10s.
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3.1.3.1.6) SOLUCIONES ADICIONALES.

Sumado a la Tabla 2 de valores recomendados de bloqueos para DDOS, se deben
considerar las siguientes acciones adicionales:

o Implementar el uso de direcciones DNS y evitar publicar la /P en primera
instancia.
o Implementar correctamente el area DMZ entre firewall — SBC y red interna del

cliente.

3.1.4) SOLUCIONES PROPUESTAS AL INTENTO DE REGISTRAR USUARIOS NO
HABILITADOS Y DE REALIZAR LLAMADAS NO AUTORIZADAS.

Luego del analisis y las pruebas efectuadas, se aprecia que la solucion de este problema se
basa en detectar solicitudes de registracion no autorizadas y bloquear los sucesivos intentos desde
ese sitio segun los valores descriptos para los DDOS.

Es necesario adoptar las medidas tendientes a aumentar la fortaleza de las contraseias
usadas por los usuarios siguiendo las politicas adecuadas segtin las normas ISO 27001."

En las capturas de ataques en tiempo real se observa que las mismas son realizadas a través
de los puertos UDP. Es por esto qué como solucion al problema también es necesaria la adopcion
del uso de certificados de seguridad que actian como un paso anterior al pedido de registracion,
esto es, los mensajes de registracion no seran tomados como validos (aunque el usuario y
contrasefia sean correctos) si anteriormente el dispositivo no completd el proceso de aprobacion
punto a punto e intercambio de certificados digitales de seguridad automatico detallado en la
seccion 3.1.2.5.

Este proceso de intercambio de certificados 7LS para dispositivos SIP se realiza a través
del protocolo TCP / TLS utilizando el puerto 5061 para luego pasar a los mensajes SIP de
registracion también por protocolo 7CP / TLS utilizando el puerto 5061, permitiendo bloquear el
protocolo UDP utilizado para ataques de DDOS. Las figuras 33 y 34 detallan esta situacion y la

solucién al problema.

! https://www.iso.org/home.html
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45.143.220.13:58454 —UDP—

198.152.24.68

5060

REGISTER sip:198.152.24.68 SIP/2.0

Via: SIP/2.0/UDP 45.143.220.13:58454;branch=z9hG4bK1052330677
Max-Forwards: 70

From: <sip:3001@JL98.152.24.68>;tag=1754176679

To: <sip:3001@19B.152.24.68>

Call-ID: 1364317228-384808142-1206108505

CSeq: 1 REGISTER

Contact: <sip:3001@45.143.220.13:58454>

Content-Length: 0

User-Agent: pplsip

Figura 33. Detalle de mensaje SIP de ataque DDOS por protocolo UDP puerto 5060

06:2

06:2 10:130+50.239:1034 I—TCP—bl 100.64.10.7135061
06:2

06:2]| SSL. Record Layer: Handshake Protocol: Client Hellc

06:2 TLS 1.0 (0x0301)

06:2 Client Hello

06:2 TLS 1.2 (0x0303)

06:2

06:2 Nov 29, 2015 22:15:42.000000000 CST

06:2 99e979cb42fe52afe8d57b2560a3f13f94444ba7b211aedc. .
06:2 0

06:2

06:2 TLS RSA WITH AES 128 CBC_SHA (0x002f)

06:2 TLS RSA WITH NULL SHA (0x0002)

06:2 TLS_RSA WITH NULL SHA256 (0x003Db)

06: BErSeReS PefER e Ge B R Gt:

06:2 TLS_RSA WITH AES 256 CBC_SHA256 (0x003d)

06:2 TLS DH DSS WITH AES 128 CBC SHA256 (0x003e)

Figura 34. Detalle mensaje TCP/TLS para intercambio de certificados por protocolo TCP/TLS

3.1.5) SOLUCIONES PROPUESTAS A LA SUPLANTACION DE IDENTIDAD DE
USUARIOS Y EN LLAMADAS TELEFONICAS. (SPOOFING).

Se encuentra que la solucion de este punto se basa en resolver en principio los problemas
#1 y # 2 de la Tabla 1. Es necesaria la adopcion del uso de certificados de seguridad que actiian
como un paso anterior al pedido de registracion segiin lo expuesto en la seccion 3.1.2.2. La
adopcion de certificados soluciona en gran parte la suplantacion de identidad pues solamente

pueden registrarse y realizar llamadas telefonicas aquellos usuarios que dispongan del certificado

digital entregado por el administrador.
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Sin embargo, existe la situacion donde un empleado o exempleado, ya sea por deslealtad,
desconocimiento o error (a través de diversas técnicas de Pishing '* o por ataques de Malware’,
Ransomware'* o virus informaticos) podria compartir sus credenciales con alguna persona ajena a
la organizacién, quien luego las utilice con fines delictivos realizando acciones de spoofing.'?

Como primera medida de solucion es importante que la organizacion adopte el uso de las
normas 27001 para los procesos de altas y bajas de empleados asegurando el cuidado y resguardo
de la informacion y certificados, asi como la gestion de baja de las cuentas internas de usuario
telefonico. La solucion completa al problema de la suplantacion de identidad podra
complementarse con el uso de sistemas de identificaciéon biométrica (Borja, 2019) (huellas,

pupilas, etcétera) aislando la autenticacion del uso de claves alfanuméricas o certificados digitales

que puedan ser compartidos por las partes en disputa.

3.1.6) SOLUCIONES PROPUESTAS AL ROBO DE CERTIFICADOS DIGITALES DE
SEGURIDAD.

Como se detalla en las secciones anteriores 3.1.2.1, 3.1.2.2 y 3.1.2.3, el uso de los
certificados digitales de seguridad es la soluciéon que aplica para la mitigacion del riesgo en
ciberseguridad en los puntos tratados.

El robo o copia indebida de estos certificados es otra vulnerabilidad que debe ser
considerada. Quien obtenga copia del certificado y las credenciales de usuario, podra entonces
ingresar al sistema como un usuario de teléfono valido. Considerando un sistema en la nube se
amplia el universo de usuarios que puedan explotar esta vulnerabilidad.

Cabe aqui la misma mencion de la seccidon anterior para las soluciones propuesta al
problema #3 de la Tabla 1, pues la solucion completa al problema de robo o reutilizacion de
certificados podra también complementarse con el uso de sistemas de identificacion biométrica
aislando la autenticacion del uso de claves alfanuméricas o certificados digitales.

Queda planteado la posibilidad de investigar en futuros desarrollo de terminales de

telefonia /P que puedan registrar al usuario con técnicas de identificacion biométrica.

12 Pishing es el nomnbre como se conoce a la técnica de intentar pescar informacion del usuario forzandolo a ingresar a un sitio falso.

13 Software malicioso que generalmente se usa para el robo de informacién o para causar dafio en dispositivos de computacion.

!4 Tipo de Software con codigo Malicioso al ejecutarse cifra la informacion del usuario, la copia y luego la envia al atacante, el cual solicita un
rescate mediante un pago, normalmente en Bitcoins para reestablecer los archivos.

15 Spoofing es el nombre como se conoce a la técnica de suplantar la identidad de usuarios.
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3.1.7) APORTE DE UN MODELO TEORICO PARA LA SOLUCION DEL PROBLEMA
DE DENEGACION DE SERVICIO DISTRIBUIDO (DDOS) EN SISTEMAS DE
TELEFONIA IP BASADOS EN LA NUBE (SGIBA).

Luego de completar el estudio de las diversas alternativas y soluciones propuestas para el
problema de los ataques DDOS en sistemas de servicios de telefonia /P basados en la nube, se
observa que hasta el momento todas estan basadas en medidas preventivas y en muchos casos
consideradas estaticas para el bloqueo de ataques segun determinadas reglas, tanto en el firewall
como el SBC.

(Cuadl es el mejor lugar donde realizar el trabajo de filtrar y bloquear trafico malicioso, y
discriminarlo del trafico de usuarios reales? Este estudio focaliza el bloqueo de ataques DDOS en
la correcta configuracion de los pardmetros de bloqueo dentro del SBC, evitando la inspeccion de
paquetes de datos a nivel aplicaciones por parte del firewall y el retraso en la comunicacion en
tiempo real.

Se detalla a continuacion un modelo propuesto que abre la posibilidad a un sistema mas
robusto, complejo, eficiente y dindmico para el manejo del trafico en la red a nivel mundial.

Este sistema serd llamado “Sistema Global inteligente de base de datos de direcciones
IP de atacantes e ISP DDOS”, de aqui en adelante “SGIBA” (Sistema Global Inteligente Base
Atacantes) en este documento.

El modelo actual bloquea los ataques de DDOS, sin embargo, el trafico sigue llegando
hasta el SBC en el borde de la red generando incremento en el trafico de datos y baja de
rendimiento en la red y en los dispositivos SBC tomando tiempo de maquina en procesar cada uno
de estos ataques.

El modelo propuesto que queda como base de estudio para futuros trabajos de tesis se basa
en la posibilidad de crear un servidor centralizado a nivel de red del proveedor de servicios de
internet, quien pueda llevar un registro de las direcciones /P provenientes de sitios maliciosos (sin
necesidad de tomar el trabajo de inspeccionar los paquetes como lo haria un firewall).

Esta informacion podra ser compartida de manera dindmica por los principales proveedores
de centro de datos servicios en la nube y de esa forma bloquear el trafico al momento de pasar por
la red del proveedor de internet, evitando que llegue hasta el centro de datos, reduciendo el trafico

entrante a los dispositivos que en el caso de la telefonia son principalmente los SBC.
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Para el éxito de la implementacion de este modelo, serd fundamental el acuerdo y trabajo
conjunto de los proveedores de internet junto a la autoridad mundial competente que tome la
responsabilidad de implementar este modelo como parte de la reduccion del cibercrimen.

El modelo propone una conexion segura utilizando certificados firmados digitalmente por
una autoridad tnica y central creada para este proposito. Esta autoridad seria la responsable de
generar certificados de identidad para cada uno de los ISP y empresas proveedoras de servicios de
nube, asegurando la identidad de las partes que intercambian informacioén y evita informes
maliciosos que incorporen errdneamente falsos positivos.

El modo de funcionamiento seria el siguiente:

e El SBC dentro del proveedor de servicios de nube detecta el trafico malicioso.

e EL SBC envia la informacién a través de una conexion segura, firmada y verificada
hacia el servidor central que creard una base de datos de IPs maliciosas que estan
generando DDOS.

e FEl usuario final del SBC es quien tiene la decision final de informar el ataque, solo los
proveedores de servicios en la nube estaran autorizados por el ente regulador a obtener
los certificados digitales de seguridad que le otorguen la posibilidad de enviar reportes
de ataques al nodo central. (Considerando que la cantidad de empresas proveedoras de
servicios en la nube en el mundo representan una cantidad discreta menor a 3000 sitios,
es posible registrarlos individualmente y acordar términos de colaboraciéon y uso de
certificados para pertenecer al sistema).

e El ISP incorpora esas direcciones /P a su base y envia una alerta a todos los ISP que
son nodos incorporados.

e Los nodos verifican si la /P y origen pertenece a alguno de sus clientes y responden al
sistema central, a su vez el ISP investiga cual es el cliente exacto a fin de hacerle un
monitoreo futuro.

e Se definird un modelo de acciones incrementales a tomar en contra del sitio atacante
que incluya desde avisos, alertas, penalidades y hasta el corte del servicio segin
intervalos de tiempo predefinidos tales como, alerta 8hs, aviso de corte temporario

24hs, corte total 48hs.
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El sistema bloquea el trafico proveniente del sitio malicioso evitando que llegue al
proveedor de la nube, disminuyendo el trafico innecesario hacia el proveedor de nube.
El servidor del sistema central podra ser alimentado por un sistema de inteligencia
artificial que pueda gestionar altas, bajas y actualizaciones de IPs maliciosas segin lo
informado por cada proveedor de servicios en la nube a fin de mantener un sistema
dindmico.

Eventualmente, las transacciones entre el nodo central y cada ISP por cada reporte
aceptado como sitio considerado malicioso, pueden usar la tecnologia Blockchain'® a
fin de llevar un registro trazable de cada direccion IP, su historia y actual situacion. Se
debe tener en cuenta que las direcciones /P pueden ser reusables, y el sistema tiene que
tener la capacidad de cambiar dinamicamente el estado de una direccion /P en el caso

que deje de ser una fuente maliciosa.

Queda asi planteado este modelo para ser tomado como trabajo de investigacion y

desarrollo por quienes encuentren en él un camino de mitigacion de los riesgos en la ciberseguridad

y ciberdefensa.

Se espera que este tipo de modelos y soluciones donde se presenta una activa participacion

de los ISP en el bloqueo del trafico de determinados usuarios sea objetado por no aplicar al
concepto de neutralidad de la red en internet e ir contrario a quienes fomentan la democratizacioén
del ciberespacio, sin embargo, esta serd una batalla que habrd que dar junto a los organismos

pertinentes en el combate del anonimato y cibercrimen que se en el quinto dominio.

16 Blockchain , técnica de cadena de bloques de transacciones conectados mediante un célculo cifrado.
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La Figura 35 detalla un esquema del flujo de la informacion con el estado inicial cuando

ocurre un ataque donde este flujo llega hasta el dispositivo de entrada del proveedor de la nube.

USUARIOS EN SITIO DEL CLIENTE REAL
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BORDER
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| DATOS DEL
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IP Address A
ATACANTES EN LA RED INTERNET PUBLICA

Figura 35. Flujo de Datos de Atacantes
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En la Figura 36 aparece el SGIBA. Cuando el SBC detecta uno de los tipos de DDOS, lo
reporta luego al SGIBA con la direccion IP de origen. El1 SGIBA envia esta direccion IP a los ISP,
que responden si es propio o no y toman acciones. Luego el SGIBA registra es IP en la base de
datos y la envia a todos los nodos del SG/BA indicando el ISP y direccion IP, y creando un registro
de transacciones en Blockchain para llevar el control y que cualquier nodo pueda actualizarse
inmediatamente e inclusive la parte afectada pueda ver el registro de transacciones histéricas y

solicitar el regreso al sistema en casos de error reportando falsos positivos.
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Figura 36. Sistema Global Inteligente de base de datos de direcciones IP e ISP de atacantes DDOS, Recibe alerta
de IP de Ataque y alerta a los nodos
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En la Figura 37 los nodos del SGIBA se actualizan en forma dindmica y se observa que
ahora el ataque es detenido y bloqueado a nivel ISP, evitando enviar esa i formacion al proveedor

de la nube.
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Figura 37. Nodos del Sistema Global Inteligente de base de datos de direcciones IP e ISP de atacantes DDOS,
bloquean la entrada o salida de Datos provenientes de atacantes
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En la Figura 38 se detalla cuando el ISP detecta que la /P maliciosa ya no es usada por el
mismo cliente, y envia una actualizacion al sitio central, quien actualiza a todos los nodos del

SGIBA. Luego se observa que el trafico desde esa direccion /P ahora puede ingresar al proveedor
de la nube.
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Figura 38. Nodos del Sistema Global Inteligente de base de datos de direcciones IP e ISP de atacantes DDOS
actualizan Cambio de IP o de usuario y sistema actualiza a los nodos
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3.1.7.1) ACLARACIONES, PREGUNTAS Y RESPUESTAS ACERCA DEL
FUNCIONAMIENTO DEL SGIBA.

En esta seccion se detalla una lista de preguntas y respuestas tendientes a aclarar el
funcionamiento del SGIBA.
e ;Quiénes pueden reportar evento de Denegacion de servicio?

o Solamente los proveedores de servicios de telefonia basada en la nube, registrados
previamente en el ente regulador y organizador del SGIBA.

e ;Cbmo se registra un proveedor de servicios de telefonia basada en la nube en el SGIBA?

o Completando un formulario de solicitud que debe ser aprobado por el comité de
arbitraje dando fe que el solicitante es un proveedor valido, reconocido y confiable.
Una vez aprobado se entrega copia de los certificados digitales de seguridad y
confianza para que pueda reportar eventos DDOS cumpliendo con las normas de
integridad, confidencialidad, disponibilidad, tanto como autorizacion,
autenticacion y no repudio.

e ,Como se financia el sistema SGIBA?

o Los proveedores de servicio de telefonia en la nube abonan un canon de inicio y un
canon mensual. Un valor similar a un antivirus. La recaudacion es usada para
financiar la implementacion, mantenimiento y arbitraje del sistema, a cambio de
esto los proveedores en la nube estaran ofreciendo servicios mas seguros.

e (Es necesario que el ISP revise el trafico de los usuarios que han sido reportados como
fuentes de DDOS?

o En principio no, para evitar rechazos de la comunidad respecto a la neutralidad de
la red y ademas para evitar sumar la tarea de inspeccion de paquetes que causaria
retrasos en la velocidad de transmision. Queda asignada al proveedor de servicios
en la nube la tarea de inspeccionar los paquetes de datos, reconocer patrones y
reportar DDOS al centro SGIBA,

e /El proveedor de la nube debe reportar todos los eventos DDOS?
o No. Solamente los que consideré que son DDOS reales y quiera reportarlos.

e ;Qu¢ ocurre si se reportar un DDOS por error, y el ISP da de baja al usuario de origen?
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o El usuario de origen puede realizar el reclamo mediando el un formulario en linea
justificando su actividad, este reclamo es enviado al Proveedor de la nube que lo
reporto y tiene la obligacion de confirmar o denegar el pedido.

o Luego el ente regulador SGIBA puede arbitrar y tomar una decision final basada en
un analisis de la veracidad del reclamo.

o En muchos casos el atacante utiliza un servidor intermedia que no es de su
propiedad para llevar a cabo el ataque, como por ejemplo instalar los programas
tipo Bots en maquinas afectadas a través de un virus, en este caso la /P o conexion
debe ser igual dada de baja y alertar al usuario, de la misma forma que ocurre en un
organismo cuando el area de 77 impide la conexion a la red de un usuario que se le
haya detectado un virus en su PC. Para el caso de los ISP, este sera un punto de
disputa pues no querran perder clientes entrando en conflicto con el contenido
enviado, y justamente sera el cambio de paradigma esperado y necesario de la
misma forma que hoy lo realizan colaborando en la deteccion de situaciones de
Grooming o de pornografia infantil.

(Qué pasa si una /P bloqueada por el ISP es ahora asignada a un usuario nuevo?

o EIl ISP puede levantar la sancion previa comprobacion de que ya no es una fuente

de DDOS
(Puede esto transformarse en un sistema que requiera mucha actividad manual de reportes,
reclamos, altas y bajas?

o En un comienzo si, aunque el modelo tiende a ser un sistema autébnomo donde el
uso de sistemas de Inteligencia Artificial y Blockchain pueda ir resolviendo cada
una de las solicitudes, reportes, reclamos, conflictos, altas y bajas.

(Puede extenderse este sistema hacia otras necesidades?

o Si, un modelo similar puede usarse para reportar Malwares, Virus Informaticos y
otros tipos de ataques, sumando nuevos actores a la red que puedan asociarse como
nodos confiables y reportar eventos que puedan ser verificados por Inteligencia
Artificial e incluidos en una lista, creando un gran observatorio mundial en el
combate al cibercrimen donde un acuerdo entre grandes compaiias, entes de
gobierno, proveedores de servicios de internet y estados participantes puedan

regular y defenderse de estos ataques creando una red mas segura.
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3.2) SOLUCION AL PROBLEMA DE LA CAPTURA DE PAQUETES DE VOZ.

Esta seccion se enfoca en el estudio del problema #5 de la Tabla 1.

3.2.1) RESUMEN DEL PROBLEMA.

El siguiente diagrama de la Figura 39 resume una comunicacion de Voz sobre /P donde
el flujo de paquetes de datos es transmitido desde un teléfono hacia el otro, pasando por la red de
internet, entrando y saliendo al proveedor de servicios de telefonia en la nube. Estos paquetes de
datos se transmiten a través de internet usando el protocolo RTP y por puertos preestablecidos,
generalmente utilizando rango de puertos entre 35000 — 40000 como de describe en la Figura 8.
Si bien no es objeto de andlisis en este trabajo, cabe mencionar que existe la posibilidad de
establecer el flujo del audio para que sea enviado directamente entre los 2 teléfonos mediante la

técnica de Shuffling ! en el caso que ambos trabajen con el mismo Codec.
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Flujo de paquetes de Datos voz sobre IP

Figura 39. Flujo de paquetes de Datos para Voz sobre IP

17 Shuffling : nombre en inglés como se conoce a la técnica de permitir la conexién de audio directa entre las partes.
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Los puertos quedan expuestos a posibles ataques que puedan capturar informacion del
contenido de las llamadas. Adicionalmente, en el caso que el usuario lo requiera, las llamadas
pueden ser grabadas mediante el uso de un grabador digital dentro de los componentes de la

arquitectura de telefonia en la nube.

3.2.2) PRUEBAS Y DEMOSTRACIONES EN LABORATORIO TECNICO.

La siguiente Figura 40 detalla una captura de paquetes de datos expuestos en una llamada
de voz sobre /P donde se observan los paquetes RTP por puerto UDP, puertos 5000 y 2808 entre
las direcciones /P de los puntos en comunicacion utilizados para la llamada de prueba, con
compresion de audio G.711 '8 que finalmente son traducidos a sefiales binarias 1 y 0.

Esta captura puede ser realizada atacando el dispositivo (pishing, virus, y otros vectores de

ataque), o bien, con la técnica de port mirror o suplantacion de identidad.

182 11:43:28.580191 135.20.47.21 135.20.98.94 RTP 214 PT=ITU-T G.711 PCMU, S!

183 11:43:28.598354 I 135,208,988 .94 32,20,47,2] RIP 214 PT=TTU-T G, 711 Esﬁ“.l 5!

184 11:43:28.600133 I 135.28.47.21 135.28.98.94 RTP 214 PT=ITU-T G.711 PCMU] 5!

185 11:43:28.618372 135.20.98.94 135.20.47.21 RTP 214 PT=ITU-T G.711 PCMU, S
186 11:43:28.620076 135.20.47.21 135.20.98.94 RTP 214 PT=ITU-T G.711 PCMU, S
187 11:43:28.638355 135.20.98.94 135.20.47.21 RTP 214 PT=ITU-T G.711 PCMU, S
188 11:43:28.640261 135.20.47.21 135.20.98.94 RTP 214 PT=ITU-T G.711 PCMU, S!
189 11:43:28.658355 135.20.98.94 135.20.47.21 RTP 214 PT=ITU-T G.711 PCMU, S!
190 11:43:28.660203 135.20.47.21 135.20.98.94 RTP 214 PT=ITU-T G.711 PCMU, S
191 11:43:28.678354 135.20.98.94 135.20.47.21 RTP 214 PT=ITU-T G.711 PCMU, S
192 11:43:28.680145 135.20.47.21 135.20.98.94 RTP 214 PT=ITU-T G.711 PCMU, S

User Datagram Protocol, Src Port: 50680, Dst Port: 2808
Real-Time Transport Protocol
[Stream setup by SDP (frame 98)]

10.. .... = Version: RFC 1889 Version (2)

..0. = Padding: False

...8 .... = Extension: False

.... 0080 = Contributing source identifiers count: @
-] = Marker: False

| Payload type: I1TU-T G.711 PcMU (@) |
Sequence number: 18887
[Extended sequence number: 76423]

200 |l EE R INENL: 00000000 0000001 0000001 ©E000eE0 0eele00l ‘ -----

Figura 40. Captura de paquetes RTP

18 G.711 es un algoritmo de compresién de paquetes de Audio que usa 64Kb por Segundo.
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La captura de datos fue realizada utilizando la herramienta de software libre Wireshark

(Wireshark, 2019) que ademés permite escuchar el audio como se detalla en la Figura 41.

735 ] 105
Source Address Source Port  Destination Address  Destination Port  SSRC Setup Frame Packets Time Span (s) Samp
135.20.98.94 5000 135.20.47.21 2808 0Ox33feecaef 98 434 7.11 - 15.7 (8.64) 8000
135.20.47.21 2808 135.20.98.94 5000 Ox1d5e0af8 60 467 6.49 - 15.9 (9.4) 8000

Figura 41. Audio Real decodificado de paquetes RTP

3.2.3) LAS SOLUCIONES PROPUESTAS PARA LA MITIGACION DE RIESGOS DE
CAPTURA Y ESCUCHA DE PAQUETES DE VOZ SOBRE IP.

Para el caso de la Voz sobre IP, la solucion para mitigar los riesgos de ciberseguridad es la
implementacion del protocolo SRTP, el cual utiliza certificados de seguridad digitales que

encriptan los mensajes R7TP y través de protocolo UDP segin la muestra tomado en la Figura 42.

No. Time Source Destination Protocol
1 14:34:41.352952 12.97.30.202 1o AR T1NI5A UDP
2 14:34:41.36441@ o2 GRTTE IS 12.95.38.292 UI-JP
3 14:34:41.372981 12.97.30.202 192 468 .1.251 UDP
4 14:34:41.384227 192.16%.1.251 12.97.30.202 UbpP
5 14:34:41.392928 12.97.38.202 192.168.1.251 UDP
6 14:34:41.484415 192.168.1.251 12.97.30.2082 ubpP
7 14:34:41.412967 12.97.30.202 192.168.1.251 ubppP
<

> Frame 1: 214 bytes on wire (1712 bits), 214 bytes captured (1712 bits) on interface @
> Ethernet II, Src: Verizon_20:5d:8d (20:c@:47:20:5d:8d), Dst: Avaya_c4:2a:97 (a4:25:1b:c4:2a:97)
> Internet Protocol Version 4, Src: 12.97.30.202, Dst: 192.168.1.251
> User Datagram Protocol, Src Port: 35104, Dst Port: 504
v Data (172 bytes)
Data: B8eeRee22laadfl5b4ab73436685bd73d59b7cd7ec74ec8fe. ..
[Length: 172]

Figura 42. Captura de paquetes SRTP
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Se observa en el mensaje SIP, que hay un acuerdo entre las partes involucradas en la
llamada en el uso de SRTP, seglin el ejemplo de la Figura 43 tomado en laboratorio, usando el

algoritmo de encriptado AES 128 con cifrado SHAI.

o—- 1572632191 1 IN IP4 100.64.10.11
—

c=IN IP4 10.130.50.239

b=TIAS:64000

t=0 0

a=activetalker:1

m=audio 5008 RTEP/AVE 0 9 18 120
a=sendrecv

a=fmtp:18 annexb=no

a=rtpmap:120 telephone-event/8000
a=tean:1 RTP/SAVP

|a=acap:2 crypto:2 AES CM 128 HMAC SHA1 80 inline:vWWo]jIsxLOKTYQKilZux+D6cDYzH2S2wyBBRATrrZ UNENCRYPTED SRTCP

a“puly.l =1 av<£
| a=minptime:20

Figura 43. Detalle de encriptado de voz por SRTP

De esta forma, en caso de ataque, captura de datos o robo de los archivos de grabacion
digitales no se podra escuchar el audio de la llamada, salvando el caso que se obtenga copia del

certificado digital de seguridad de acuerdo a lo detallado en la seccion 3.1.5.

3.3. SOLUCION AL PROBLEMA DEL ATAQUE FiSICO AL SITIO DE PROVEEDOR
DE SERVICIOS DE NUBE.

Esta seccion se enfoca en el estudio del problema #6 de la Tabla 1.

3.3.1) RESUMEN DEL PROBLEMA.

Como se detalla en el resumen y marco tedrico esta arquitectura concentra la infraestructura
de una gran cantidad de organismos y/o entes gubernamentales en uno o varios sitios proveedores
de servicios en la nube de acuerdo al tamafio de cada centro de datos. pudiendo albergar los
servicios de 1000 organismos y generando un nuevo escenario donde un ataque al sitio fisico puede
afectar el servicio de datos de multiples clientes, pasando este sitio a ser considerado como parte
de la infraestructura critica de un pais, mas aun, en caso de albergar la informacion de entes de

gobierno.
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Si bien los proveedores de servicios en la nube poseen centros de datos redundantes, es de
esperar que el restablecimiento del mismo ante situaciones de catastrofe no sea inmediato. Como
se ha mencionado anteriormente, existen dos riesgos de ataques considerados como los mas
importantes: el ataque fisico al predio ya sea por atentados criminales o acciones militares dentro
de un conflicto bélico y el ataque a la conexion de fibra o conectividad de entrada a internet que
puede dejarlo aislado.

A noviembre del afio 2019, existen en el mundo aproximadamente 500 grandes sitios
(datacenterknowledge, 2019) de proveedores de servicios en la nube, y esta cantidad ird creciendo

segun las predicciones de crecimiento del negocio.

3.3.2) ANALISIS SOBRE LOS CENTRO DE DATOS DE PROVEEDORES DE
SERVICIOS LA NUBE.

Tomando el caso de una de las empresas proveedoras de servicios en la nube mas
importantes, Amazon Web Services, se observa que posee 22 centros de datos y cuatro en
construccion segun la Figura 44 (AWS, 2019), que constituyen 69 zonas de disponibilidad, esto
significa mas de un centro de datos l6gico en cada sitio. Como ejemplo se puede citar el centro de

datos de Tokio que mantiene cuatro zonas de disponibilidad.

[} o [+]
o e 9 @ Tokyo

o o Launched 2011

Figura 44. Amazon Web Services Centros de Datos en el mundo
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Algunos de los 22 sitios, pueden observarse en el sitio de Google Maps (Google, 2019). A

modo de ejemplo, la Figura 45 (Google, Google maps en Plant City, 2019) muestra la ubicacion
de AWS en la ciudad de Plant City, estado de Ohio, USA
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Figura 45. Foto Satelital del Sitio AWS en Plant City- Ohio -USA

La Figura 46 (Google, Google maps en Quebec, 2019) muestra el sitio en construccion de A WS
en Quebec, Canada.

JAWS'datalcenter,

Figura 46. Centro de Datos en construccion AWS en Canada
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La Figura 47 (Google, Google Street view Quebec, 2019) muestra detalles internos de la

construccion del techo del predio de este centro de datos.

1625 Boulevard Lionel-Boulet
Varennes, Quebec

z Google

({) ~ Street View-ago. 2018

Figura 47. Data Center en Construccion AWS Canada

La Figura 47 (Microsoft, Microsoft Azure Clou Map, 2019) detalla los sitios de los centros de

datos que ofrecen servicios en la nube de la empresa Microsoft - Azure.
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Figura 48. Mapa de Data Centers Cloud de Microsoft Azure

56



Para el caso de la Republica Argentina, El boletin oficial #2863 1 de la provincia de Buenos
Aires (GBA, 2019) informa el acuerdo de AWS para instalar un nuevo centro de datos en el predio
de 133 hectareas comprendidas en el partido de Bahia Blanca y de Cnel. Rosales de la provincia
de Buenos Aires. La Figura 49 (Rosalefio, 2019) detalla la ubicacion geografica de las 3 zonas
asignadas y conocidas como Tango Sur, Tango Central y Tango norte. Una de las razones de la
eleccion de este espacio es la ubicacion cercana al parque edlico que se ampliard para dar energia
a los centros de datos.

Esta nueva locacion deberd entonces ser considerada dentro de la infraestructura critica del
pais, pues albergara informacion critica de sus ciudadanos y servicios criticos que pueden ir desde

el funcionamiento de las ciudades inteligentes hasta servicios telefonicos.

Figura 49. Zona Geografica donde se construird el Centro de Datos de AWS en Argentina
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La Figura 50 detalla la Red nacional de Fibra Optica (ARSAT, 2019) de la Republica
Argentina y el recorrido que deberd ser custodiado especialmente para mitigar riesgos en la
infraestructura critica.

Un gran nimero de eventos delictivos de corte de fibra son reportados semanalmente tales
como casos en Argentina en la ciudades de Trelew (radio3cadenapatagonia, 2019)

(novachubut.com, 2019), San Juan (sanjuan8, 2019) y Puerto Madryn (eldiariodemadryn, 2019).

ARGENFMNA

;Sunta Rosa

Tandil

_BahiaBlanca

Figura 50. Red Nacional de Fibra Optica Argentina, Zona Bahia Blanca
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3.3.3) EL CASO AWS - WIKILEAKS.

En el afio 2018, fue publicado en el sitio Wikileaks (Wikileaks, 2019) un documento de
texto de 20 paginas llamado AmazonAtlas vI detallando una gran cantidad de datos secretos acerca
de los centros de datos del proveedor de servicios en la nube Amazon Web Services. Entre otros
datos el informe incluye la direccion postal exacta, los nombres y direcciones de email de los
responsables de cada uno de los 34 sitios disponibles en el mundo hasta el afio 2015, y a quienes
contactar en caso de tener que realizar un envio de partes.

Algunos de esos sitios alojan informacion de gobierno. También el reporte incluye la
misma informacion de otros proveedores tales como Equinix, CyrusOne, Digital Fortress, Hitachi,
Terremark, KVH, KDDI, Keppel, Tata Communications, Colt, Global Switch, iseek-KDC,
NextDC, and Ascenty.

El hecho que todo esto haya sido revelado como datos que no estaban disponibles
abiertamente, demuestra que los mismos proveedores tratan esta informacién de modo
confidencial, aceptando el riesgo y vulnerabilidad de que la misma se haga publica, ya sea para la
integridad de las mismas personas responsables de los centros, quienes eventualmente podrian ser
reclutados para un eventual robo de informacién o acceso indebido, y entendiendo que esos centros
de datos son parte de una infraestructura critica. La Figura 51 (Wikileaks, 2019) detalla como se

presenta la informacion de cada sitio en el mencionado documento.

]

IADL (VDC)

Contact: istics@amazon. com
41018 Westfax ODr.

Chantilly, VA 20151

Front Desk Number (Do Mot Release this Number to anyone cutside Amazon)
IADL: Chantilly, VA: 7 3-2 . - 23/ .M 7™

IAD2 (Equinix DCZ)
Do not ship directly to this location without emailing iad-management@ first. Redirect
shipment to IAD6.

Figura 51. Ejemplo del documento expuesto en Wikileaks y los detalles de cada sitio
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3.3.4) SOLUCIONES PROPUESTAS A IMPLEMENTAR PARA LA MITIGACION DE
RIESGOS DE ATAQUE FISICO AL SITIO DEL PROVEEDOR DE NUBE.

Queda planteado el escenario global donde los centros de datos en la nube albergaran
informacion y servicios criticos de miles de empresas y organismos, transformando estos sitios en
parte de la infraestructura critica que debera ser custodiada, proponiendo su incorporacion al
conjunto de infraestructuras criticas del pais, asi como también incorporar el tendido de fibra optica
que conecta a estos sitios, el tendido eléctrico o las fuentes de energia alternativa.

Este punto en particular es de vital importancia, dado que en este nuevo escenario de guerra
hibrida, aparece este punto en particular vinculado a situaciones cercanas a acciones en una guerra

tradicional.

3.4) SOLUCION AL PROBLEMA DE ATAQUE A LA INFRAESTRUCTURA
INTERNA DE NUBE VIA PUERTO DE ADMINISTRACION.

Esta seccion se enfoca en el estudio del problema #7 de la Tabla 1.

3.4.1) RESUMEN DEL PROBLEMA.

Al adoptar el uso de la telefonia o cualquier otro servicio basado en la nube, la
administracioén de todos los servidores y dispositivos que componen la arquitectura se realiza en
la mayoria de los casos desde una conexion remota via internet. Serd necesario que los puertos de
administraciéon remota queden abiertos en el firewall para permitir esta conexiéon y que los
dispositivos puedan ser administrados. En general, la mayoria de los dispositivos son
administrados en forma remota usando los protocolos SSH'? a través del puerto 22 o el puerto 222
para el ingreso a través de la interfase de linea de comando para sistemas operativos Linux (Linux,
2019), o usando el protocolo HTTPs, puerto 443, 8444 o 9443 para ingresar por interfase web.
También es usada la conexion por Remote Desktop, puerto 10000 para los sistemas operativos
Windows (Microsoft, Microsoft Corporation, 2019).

El cliente usuario del servicio de telefonia, en este caso debe gestionar el acceso remoto

para cada uno de los dispositivos, para cada uno de los administradores designados para el sistema

1 Protocolo de Conexién seguro via remota utilizando el puerto 22.
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y para cada funcidon que sea necesaria administrar segun la jerarquia de cada administrador y
usuario.

Aqui se presenta uno de los mayores problemas no solo de la telefonia, sino de toda la
infraestructura de soluciones en la nube. Todos los dispositivos quedan virtualmente expuestos en
internet desde el momento que se habilita un acceso remoto, Esto es, expuestos para el
administrador verdadero como para atacantes cibernéticos. La Figura 52 detalla esta situacion,
diferenciando la conexion remota del administrador real a cualquiera de los dispositivos que
componen la infraestructura de la nube versus la conexion remota del atacante hacia los mismos
dispositivos.

TELEFONIA
PRIVADA IP EN LA NUBE USUARIOS EN SITIO DEL CLIENTE

SERVIDOR DE SESSION
TELEFONIA IP R

CONTROLLER

CENTRO DE DATOS
EN LA NUBE

1
RESPUESTA
FACHL IDADES AUTOMATICA e
voz

"\f ADMINISTRACION DE SERVIDORES

INTRUSION A LA ADMINISTRACION DE
’\f ERIDORES ATACANTES EN LA RED INTERNET PUBLICA

Figura 52. Intrusion a la administracion de servidores
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3.4.2) VULNERABILIDADES Y RIESGOS ASOCIADOS.

Claramente se visualiza una importante vulnerabilidad del sistema pues queda a merced de
la habilidad del administrador del servicio en la nube en seguir las pautas, politicas de seguridad,
implementacion de certificados y permisos para acceso permitido solo de determinadas locaciones.
Los riesgos en ese caso son altisimos pues una intrusion en cualquiera de los dispositivos puede
causar todos los dafios posibles, desde el robo de informacion hasta la caida total del servicio
ofrecido.

Mas alla de la arquitectura de los servicios de telefonia /P basada en la nube, en este punto
se unen todos los conceptos de seguridad informatica y ciberseguridad relacionados con cualquier
otro tipo de servicio en la nube.

Los atacantes podran aplicar cualquiera de todos los métodos conocidos de ataques tales
como las técnicas de Pishing, Malware, ingenieria social o instalacion, copia de virus tipo worm,
Ransomware, armas cibernéticas y explotacion de vulnerabilidades de dia cero.

El caso reportado por el banco internacional Capital One (CapitalOne, 2019) que afectod
también los datos del banco JP Morgan (Morgan., 2019) en el mes de Julio del afio 2019 detalla
exactamente un hecho ocurrido de robo de informaciéon en un entorno de solucion basada en la
nube en un Data center provisto por Amazon Web Services como el descripto en esta seccion.

Aproximadamente los datos de 106 millones de tarjetas de crédito fueron robados por un
ataque realizado por un acceso al centro de datos de AWS que fue permitido debido a una mala
configuracion del firewall y el uso de credenciales conocidas por un ex empleado de Amazon. Las
notas citadas del Wall Street Journal (WSJ, 2019), New York Times (TImes, 2019) describen el
caso y proveen la siguiente tabla de la Figura 53 y el ranking de eventos reportados de casos

similares de robo de informacion en millones de usuarios .

Selected data breaches by number of consumers/user accounts

COMPANY SIZE OF BREACH YEAR

Yahoo 201617
Yahoo 500 million 2016
Marriott EEL] zols
Equifax 148 2017
Heartland Payment Sys 120 2009
Linkedln 117 2016
Capital One . 106 2019
Sony 100 201

TIX Q0 2007
Anthem 79 2015
LP. Morgan 767 2014
Target 707 2013

3elieved Lo be separate incidents "Millions o suseholds Tinitial disclosure

Figura 53. Tamanio de Robo de Informacion por ciberataques en millones de Usuarios, reportado por las empresas
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Otra de las vulnerabilidades a mencionar se presenta en el caso que un dispositivo de la
empresa basado en la nube es atacado desde un servidor con maquinas virtuales pertenecientes a
otro usuario, cliente u organismo, en el mismo centro de datos mediante el acceso de un atacante
que ingresa por el puerto de administracion explotando cualquiera de las vulnerabilidades
conocidas o una mala configuracion en la seguridad realizada por el administrador de la red de
otro cliente.

Cabe aclarar que segun la infraestructura y arquitectura del proveedor de la nube un mismo
servidor fisico puede albergar informacién y procesar servicios de dos clientes diferentes, es por
ello qué el acceso al servidor es un punto comun de ataque al sistema completo. La Figura 54

explica esta situacion.

PROVEEDOR SERVICIOS EN LA NUBE JSUARIOS EN SITIO DEL CLIENTE

SERVIDOR DE

CLIENTE B

TRUSION A LA ADMINISTRACION DE SERVIDORE
2 W VIA SEEVIHGEES BE G756 ClENTE 1ATACANTES EN LA RED INTERNET PUBLICA

Figura 54. Intrusion a la administracion de servidores via servidores de otro cliente en el mismo Centro de Datos
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3.4.3) SOLUCIONES PROPUESTAS AL PROBLEMA DEL ACCESO INDEBIDO ViA

PUERTOS DE ADMINISTRACION A LA RED INTERNA PRIVADA Y A LOS
SERVERS DE INFRAESTRUCTURA.

Luego del analisis en la reciente seccion se llega a la conclusion de que hay factores fundamentales a

implementar como solucion al presente problema.

La implementacion del uso obligatorio de certificados digitales de Seguridad (Key). Estas “llaves”
seran creadas por el administrador del sistema permitiendo el acceso remoto para la administracion
y configuracion de los dispositivos sea exclusivamente con el uso de VPN y Certificados digitales,

que seran distribuidos solamente a los usuarios validos.

La implementacion y cumplimiento de las practicas de seguridad informadtica detalladas en el
capitulo de modelo COBIT /ISO/IEC 27002:2013. Punto 9 - Gestion de Accesos, punto 10-
Cifrado® (ISACA, 2012) para la generacion, mantenimiento y baja de usuarios atendiendo a todas
las normas descriptas para creacion de contrasefias, tiempo de expiracion, caracteres aceptados, uso

de Tokens de seguridad para doble autenticacion y tiempos de auditoria acordes al plan.

La implementacion del testeo de penetracién y comprobacion de cumplimiento de todas estas

normas, exposicion de vulnerabilidades y explotacion.

La implementacion de Sub redes aisladas dentro de la red interna del proveedor de los servicios en

la nube a fin de evitar que la subred sea contactada por otras subredes de otros clientes.

Conocer si el proveedor de servicios en la nube esta ofreciendo Hardware compartido o asignado

en su totalidad por cliente.

Implementar un sistema de monitoreo y control de Flujo por captura de datos por puerto espejo a
través de las interfaces de red en velocidades de Gigabit a fin de obtener toda la informacion de

trafico de datos entrante y saliente y evaluar posibles patrones de ataques informaticos,

20 http://www.is027000.es/
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4) ANALISIS Y ELABORACION DE LA MATRIZ DE MITIGACION DE RIESGOS.

Luego del detallado analisis realizado en los capitulos 2 y 3 respecto a los 7 puntos principales a
considerar en la mitigacion de riesgos en ciberseguridad para la implementacion de la telefonia privada en
la nube, se elabora como resultado, una matriz de riesgo incluyendo las soluciones y modelos propuestos
para cada uno de ellos.

Esta matriz puede ser tomada también como referencia para aquellas empresas o entes de gobierno
que estén planificando una migracion de sus servicios telefonicas en la nube o bien para quien quiera tomar
alguno de todos los puntos mencionados para futuras investigaciones.

Como la mayoria de los cambios tecnologicos, la migracién de servicios hacia arquitecturas
basadas en la nube traec acompafiado un cambio de paradigma en relacion a las cuestiones de ciberdefensa
y ciberseguridad, creando también un entorno propicio a la exposicion de las llamadas vulnerabilidades de
dia cero, problemas que aparecen en nuevas soluciones, que no son conocidos por el fabricante o proveedor
hasta tanto son reportados y solucionados.

Es de esperar este concepto de dia cero, que se aplica al mundo del software, pero es aplicable a la
implementacion de una nueva arquitectura, es este caso, para la telefonia /P basada en la nube que por su
misma naturaleza (el hecho de estar en la nube para aprovechar las multiples ventajas en costos y
funcionalidades) deja expuesto y abierto el uso de protocolos y puertos de red a todo tipo de ataques
relacionados al concepto de ciberguerra en el quinto dominio y la necesidad de implementar mejores
practicas de seguridad que incluyen todos los conceptos detallados en la Norma ISO/IEC 27017 - Controles
de Seguridad para Servicios en la nube , sumados a cada uno de los 7 puntos analizados en este trabajo,

muchos de ellos muy diversos entre si y que conforman un tema de estudio en si mismo.
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4.1) MATRIZ DE RIESGO ELABORADA PARA LOS 7 PUNTOS DE ANALISIS.

A modo de resumen se ha elaborado la Tabla 3, con la matriz de riesgo que incluye el andlisis
realizado de cada uno los 7 problemas presentados en la Tabla 1 y en la que se agregan las
soluciones para cada caso planteado.

Denegacion de
servicio sigilosa
desde una o varias
fuentes.

dispositivo en
particular.

Dificultad y demora
en reportar un
problema de
vulnerabilidad
causando dafio por
mas tiempo.

Solucion
Tipo de Ataque Modo de Ataque Problema causado Recomendacion
Modelo
Multiples y Caida del servicio — | Configurar la solucion
simultaneas imposibilidad de de bloqueo para
solicitudes de realizar llamadas paquetes SIP en el
conexion hacia los telefonicas. Session Border
puertos abiertos para Controller.
registracion de
teléfonos /P.
Denegacion de Caida del servicio — | Los Valores de bloqueo
Servicio desde una imposibilidad de deben ser cuando la
fuente Unica. realizar llamadas cantidad de mensajes
telefonicas. SIP es>a 300
mensajes en 5
segundos.
Ataque de Denegacion de Caida del servicio | Los Valores iniciales
denegacion de servicio hacia un para un dispositivo | de bloqueo deben ser
#1 | servicio (DOS- teléfono o dispositivo | en particular. cuando la cantidad de
Denial of especifico desde una | Imposibilidad de mensajes SIP es > 200
Service). o varias fuentes. realizar llamadas mensajes en 3
telefonicas para un | segundos.

Los Valores iniciales
de alerta deben ser
cuando la cantidad de
mensajes de intentos de
violacion son de un
promedio de 5 intentos
en intervalos de 2
minutos

Los Valores de bloqueo
deben cuando la
cantidad de mensajes
SIP desde una fuente.
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Denegacion de
servicio

Método “llamada
rueda de
reconocimiento”
desde una fuente
Unica.

Denegacion de
Servicio desde una
fuente uinica o
distribuida hacia un
server interno.

Soluciones
adicionales.

Una vez terminada
la fase de DOS
“rueda de
reconocimiento”
comienza la fase de
ataque pudiendo
causar hasta caida
del servicio —
imposibilidad de
realizar llamadas
telefonicas.

Cambio en la
configuracion del
server provocando
desde robo de
informacion, caida
del servicio, robo
de llamadas
generando cargos
adicionales.

Cambio en la
configuracion del
server provocando
desde robo de
informacion, caida
del servicio, robo
de llamadas
generando cargos
adicionales.

unica hacia un grupo de
usuarios es de 10
mensajes por 1 minuto,
5 mensajes de INVITE
0 5 mensajes
REGISTER en 1
minuto.

Los Valores de bloqueo
en este caso varian
segun la capacidad y
cantidad de teléfonos
con los que cuenta el
sistema y se debe
calcular en cada caso
siguiente las pautas
para un sistema con
1000 Teléfonos / 100
llamadas simultaneas
de capacidad. Mensajes
SIP totales > 17000 en
10 segundos y luego
1700 cada 10s.

Implementar el uso de
direcciones DNS'y
evitar publicar la /P en
primera instancia.

Implementar el area
DMZ entre firewall —
SBC'y red interna del
cliente.




Modo de Ataque Problema causado Soluciéon
Tipo de Ataque Recomendacion
Modelo
Solicitudes de Usuarios no Implementar y seguir
Registro de usuarios, | autorizados pueden | COBITS
probando con realizar llamadas Proceso APO12- Guia
multiples usuarios y | telefonicas de gestion de riesgos
contrasefias hasta causando costos COBIT 5 para riesgos.
encontrar un usuario | extras y riesgo de
valido. llamadas no Norma SO 27002 -
Intento de deseadas. Controles de Seguridad
Registrar Item 9.
usuarios desde Eventos de
personas no suplantacion de Norma ISO/IEC 27017
#2 | habilitadas e identidad. - Controles de
Intentos de Seguridad para
realizar llamados Robo de Servicios Cloud.

telefonicos no
autorizados.

informacion por
eventos de Vishing.

Adopcion y uso de
certificados digitales de
Seguridad siguiendo
Norma SO 27002 -
Controles de Seguridad
Item 10.

Tipo de Ataque

Modo de Ataque

Problema causado

Solucion
Recomendacion
Modelo

#3

Suplantacion de
identidad.

Teléfonos registrados
usando credenciales
robadas pueden
realizar llamadas o
atender en nombre de
otro usuario.

Robo de llamadas
de larga distancia.

Vishing.
(suplantacion de la
Voz).

Grabacion no
autorizada de
llamadas.

Implementacion de
sistemas de
identificacion
biométrica.

Norma ISO 27002 -
Controles de Seguridad
Item 9.

Uso de Certificados
Digitales de Seguridad.
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Modo de Ataque Problema causado Soluciéon
Tipo de Ataque Recomendacion
Modelo
Teléfonos registrados | Robo de llamadas Renovacion periddica
usando credenciales | de larga distancia. de los certificados e
robadas pueden implementacion de
realizar llamadas o Vishing. tiempo de expiracion
atender en nombre de | (suplantacion de la | acorde Norma /SO
otro usuario. Voz). 27002 - Controles de
Seguridad Item 10.
Captura de Datos en | Grabacion no
Robo de la red. autorizada de Control de Registracion
#4 | Certificados de llamadas. basado en /P de origen
Seguridad. Acceso remoto no cuando es posible
autorizado a Desencriptado de (White list).
servidores ( Item #7) | paquetes de Voz
para el robo de clave | sobre /Py escucha | Auditoria de
privada. de llamadas en caso | disponibilidad de
de robo de la clave | claves privadas visibles
privada. en archivos de los
servidores.
Modo de Ataque Problema causado Soluciéon
Tipo de Ataque Recomendacion
Modelo
Port Mirror. Escucha ilegal de Control de manejo de
llamadas y todas Certificados,
Acceso remoto no sus consecuencias | expiracion, copias
autorizado a asociadas. segin
servidores (Item #7). Norma SO 27002 -
Controles de Seguridad
Captura de Datos en Item 10.
la red.
Implementacion de
Captura de Accc?so remoto al . Soluciones y
#5 servidor de grabacion Recomendaciones en

Paquetes de Voz.

de llamadas

Robo de archivos de
respaldo de
grabaciones de
llamadas.

Suplantacion de
Identidad (item #3).

item#7 (Acceso
Remoto a servidores)
Implementacion de
Soluciones y
Recomendaciones en
item#3 (Suplantacion
de identidad)

Escaneo de Red
periodica para detectar
falsos nodos.
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Tipo de Ataque

Modo de Ataque

Problema causado

Solucion
Recomendacion
Modelo

Ataque fisico al
Sitio del
Proveedor de

Ataque fisico o como
parte de una guerra
armada y/o criminal.

Corte del tendido de
Fibra 6ptica que
conecta el sitio.

Caida del servicio —
imposibilidad de
realizar llamadas
telefonicas.

Robo o perdida de
la informacién de
usuarios y/o
grabaciones de
llamadas.

Realizar un
relevamiento de
infraestructura critica
de los Centro de Datos
proveedores de
servicios en la nube.

incorporacion de estos
sitios criticos a la lista
de sitios que componen
la infraestructura critica
de las naciones, asi

#6 | Nube como también
Ataque fisico a incorporar el tendido
la conectividad de fibra Optica que
de fibra del sitio. conecta a estos sitios,

el tendido eléctrico o
las fuentes de energia
alternativa que les
proveen a los sitios.
Determinar esquema de
proteccion y guardia
militar al sitio.
Modo de Ataque Problema causado Soluciéon
Tipo de Ataque Recomendacion
Modelo
Ataques cibernéticos | Desde caida total Implementacion de
en sus distintos del servicio, robo y | sistemas de
modos para ingreso perdida de la identificacion
Acceso via indebido junto al uso | informacion, biométrica.
puertos de de Ransomware, hackeo total de los
administracion a | malwares, virus y dispositivos y Norma /SO 27002 -
#7 | la red interna pishing. llamadas. Controles de Seguridad

privada y a los
servers de
infraestructura.

Item 9

Control de manejo de
Certificados, Keys y
expiracion, copias
segun.
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Norma IS0 27002 -
Controles de Seguridad
Item 10.

Realizar
periddicamente el test
de penetracion.

Analizar si el
proveedor de servicios
en la nube ofrece
servidores fisicos
compartido para 2

clientes diferentes.
Tabla 3. Matriz de riesgo elaborada para la solucion de Telefonia IP basada en la nube.

5) CONCLUSIONES Y TRABAJOS FUTUROS.

Mediante la exposicion del marco teodrico se repaso la evolucion de la telefonia privada
desde sus origenes basados en sistemas en sito analogicos y digitales, pasando por los sistemas de
telefonia /P hasta la arquitectura actual basada en la nube.

Esta arquitectura sin duda deviene en un cambio de paradigmas tanto en el aspecto
financiero, en cuanto los dispositivos pasan de ser un costo de capital a un costo operativo (
Capex?! Versus Opex??), como en el aspecto tecnologico, que conlleva un radical cambio en la
arquitectura presentando puertos y protocolos expuestos en la red con el fin de permitir la
conectividad de usuarios, pero también abriendo una ventana a la exposicion de ataques en el
ciberespacio y siendo ahora parte de la guerra hibrida y asimétrica desarrollada en el quinto
dominio.

Este ultimo punto es objeto de estudio que lleva a demostrar, contrastar y comprobar en
esta tesis cada uno de los aspectos y vulnerabilidades de esta solucion, detallando para cada uno
de ellos el impacto para la ciberdefensa de una nacion y entes de gobierno, asi como la

ciberseguridad de las empresas que adoptan esté tipo de soluciones.

2! Capex es la abreviacion del término “Capital Expense” el cual es usado en 4ambitos de trabajo financieros.
22 Opex es la abreviacion del término “Operating Expense”, el cual es usado en ambitos de trabajo financieros.
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La matriz elaborada es un punto de referencia para quienes estén desarrollando futuros
proyectos de implementacion o migracion de los servicios de telefonia /P basada en la nube y para
investigadores o empresas que quieran ahondar en la investigacion de algunas de las propuestas
mas relevantes en este documento y que todavia no son parte de un estandar mundial.

En particular, el modelo teorico, SGIBA descripto en la seccion 3.1.7, para la solucion del
problema de denegacion de servicio distribuido (DDOS) en sistemas de telefonia /P basados en la
nube y la incorporacion de los Data center de proveedores en la nube como parte oficial de la
infraestructura critica de un pais.

Indefectiblemente el mundo va hacia un crecimiento exponencial de dispositivos
conectados a internet, el aumento de ciberataques, la aceleraciéon en la aparicion de nuevos
malwares, el incremento de grupos organizados tanto de civiles o que responden a gobiernos o
fuerzas militares y los grupos de ataques descentralizados para ataques persistentes, modelan un
escenario futuro donde el control y la defensa del ciberespacio adoptando las mejores practicas,
conocimientos y formacion de recursos, seran claves en el éxito de la adopcion de las nuevas

tecnologias, en el caso de esta tesis, los servicios de telefonia /P basada en la nube.
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