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Resumen

El presente documento detalla como sera llevado a cabo la creacion y
armado de un equipo de vigilancia remota que colabore con las tareas

investigativas policiales.

Analizando los medios disponibles y considerando el acotado
presupuesto con el que se cuenta en los organismos publicos se creé una
solucion econdmica a nivel componentes y muy versatii en su uso
investigativo que permite realizar tareas de vigilancia remota por ejemplo a

una casa o edificio relacionada al investigado o imputado.

Dicha solucion puede ser implementada por ejemplo en un
transformador de energia eléctrica de los que se encuentran colgados en los
postes o también dentro de un auto con camaras ocultas y ver y escuchar en

tiempo real desde cualquier lugar del mundo lo que sucede.

Una de las principales ventajas de esta solucién es la preservacion de
la vida humana ya que realizar tareas investigativas conlleva un riesgo de
vida significativo el cual fue cuantificado en el afo 2019 obteniendo como

resultado la muerte de seis miembros de la fuerza.

El proyecto lleva el nombre REBO en honor al Cabo Primero Ariel
Pablo Rebollo asesinado por narcotraficantes mientras realizaba tareas

investigativas.

Palabras Claves

CCTV, DVR, XVR, NVR, IP, HDD, TVI, AHD, CVI, varifocal, zoom

motorizado, motion detection, megapixel, TVL.
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Noémina De Abreviaturas

DDNS: Servicio dinamico de servidor de nombres de dominio

DMZ: Demilitarized Zone o Zona desmilitarizada

DHCP: Dynamic Host Configuration Protocol o Protocolo de Configuracion

Dinamica de Host
VPN: Virtual Private Network o Red Privada Virtual
DNS: Domain Name System o Sistema de Nombre de Dominios

DEFINICION: Capacidad de una camara, monitor, videograbador, de

reproducir fielmente las imagenes capturadas.

CODIFICACION: En la terminologia del multiplexor indica que una grabacién
de video tiene una marca en el fotograma que impide su manipulacion.

COMPRESION: Métodos que permiten disminuir el tamafio inicial de una
imagen digitalizada aplicando algoritmos que eliminan informacion

“supuestamente” redundante a expensas de la calidad de la imagen final.

CCTV: Circuito Cerrado de Television - Sistema de Vigilancia Utilizado para

ver imagenes / videos en privado y no para uso publico.

FRAME (CUADRO): Una imagen de Video completa. 1 frame esta
compuesto de 2 field en el video analogo, y en el digital es como una foto
estatica. En el estandar de CCTV analogo o television el video tiene 30

frames por segundo ( NTSC ).

ILUMINACION CON INFRARROJOS: lluminacién de una zona oscura por
medio de emisores de luz en el espectro infrarrojo para permitir que se vean

las imagenes aun en ausencia de luces visibles en |la escena.



LAG: Retencion de una imagen de video cuando un movimiento rapido de la

camara o del objeto encuadrado inicia un movimiento.

NTSC: National Television Standards Committee - Sefal de video en color,

estandar de la televisiéon en Norteamérica y Japon - 525 lineas, 60 Hz.

PAL: (Phase Alternative Une) Sefal estandar de video en color en Europa,

Australia y Medio Oriente.

PIXEL: Un punto en una imagen digital. El punto simple sensible de un

sensor CCD o el mas pequefio punto luminoso de un monitor LCD.

PRESET: Posicibn memorizada de las coordenadas horizontal, vertical y
zoom, de una camara robotica (speed dome) generalmente usada para ser
activada a voluntad de un operador o automaticamente con alguna funcion

programada como un recorrido o una alarma.

TVL: Television Lines — ( Lineas de Television ) Describe la resolucién de

una camara o un monitor analogos.

VARIFOCAL: Tipo de objetivo / lente que permite la regulacién manual entre
dos puntos focales para obtener el campo de visidn deseado. Permite ajustar

entre tomas mas cercanas o lejanas.



INTRODUCCION

Fundamentacion del tema

Como funcionario policial y ante una problematica creciente que es el
incremento de policial asesinados realizando tareas de inteligencia con fines
investigativos en la lucha contra el narcotrafico se plantearon diferentes
alternativas que permitan evitar exponer la vida humana utilizando como

medio la tecnologia para realizar dichas tareas.



Objetivos

Obijetivo principal

El objetivo de este trabajo es principalmente evitar mas decesos y
también dar la posibilidad de que ese recurso humano que sera
reemplazado por un equipo de vigilancia remota pueda realizar otro tipo de

tareas que también contribuyan con el bien social dentro de la fuerza.

Objetivos Especificos

Confeccionar un equipo de grabacion local con visualizacién remota

en tiempo real garantizando la integridad de la informacion obtenida.

Maximizar la confidencialidad de los datos que obtiene el equipo para

gue no puedan ser vulnerados.

Perfeccionar la vigilancia implementando por ejemplo técnicas de
deteccion de movimiento evitando quedar a merced del error humano
respecto a si se logré o no tomar una filmacién fundamental para la causa.
(Ej.: para judicializar la causa el fiscal interviniente normalmente solicita

videos de transacciones de estupefacientes como elemento probatorio)
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Alcance

Se intentara demostrar todos los usos e implicancias posibles, su
fabricacion en detalle y funcionamiento, configuracion y vulnerabilidades

posibles.

Estructura

El trabajo se dividira en diferentes etapas:

Introduccion al mundo CCTV

Confeccién del diagrama y eleccion de los componentes
Armado del equipo

Configuracién

Instalacién y puesta en marcha.

Testing

Analisis de vulnerabilidades

© N o o bk~ w0 N =

Documentacion y capacitacion.
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Metodologia - Plan De Actividades

No. | Actividad Duracion Descripcién
(Semanas)
. El objetivo es contextualizar en tema a los
Introducciéon a la . :
. docentes que analizaran el TFE ya que si
teoria de CCTV. ) _
1 2 bien pueden tener conocimientos
Conceptos : " .
basicos informaticos no necesariamente sepan de
] CCTV.
Di - En base a los diferentes tipos de tareas
iagrama inicial y o . : . .
. de inteligencia a realizar se diagramaran
2 |eleccion de |2 . : Lo
diferentes soluciones que derivaran en la
componentes. ., .
eleccion de diferentes componentes.
Como se trata de algo artesanal y a
3 | Armado del equipo |6 medida muchos componentes seran
acondicionados para su uso.
Configuracion del Se realizara la configuracion de todos los
4 |equipo y servidor |2 dispositivos y el servidor que recibira los
streaming videos
5 Instalacién Yo Instalacién para tareas de campo en un
startup domicilio a confirmar.
. Pruebas de grabacion, transmisidn
6 |Testing 2 e 9 y
analisis de descargas.
Se analizaran todas las vulnerabilidades
7 Analisis de 4 posibles tanto fisicas como a nivel
vulnerabilidades software. Ej: seguridad en la transmision
de video encriptando el trafico.
Se documentara todos los pasos
. anteriores a fin de usar esta
8 |Documentacion 4

documentacion para capacitar al personal
policial y también redactar el TFE.
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Enfoque

El enfoque al cual apunta este trabajo es meramente empirico es un
proyecto que surge en el afno 2017 a raiz de una necesidad puntual y luego
de meses de pruebas del area donde trabajo, del cual soy responsable,
hemos desarrollado e implementado una solucion que dada su efectividad
fue compartida y utilizada por otras fuerzas de seguridad tales como la
Policia Aeroportuaria, Gendarmeria Nacional y La Prefectura Naval entre

otras.

Relevancia del trabajo

Dado su gran aplicacion practica en la tarea investigativa Nuestra
dependencia policial ha recibido un anticipo de fondos por parte del

ministerio de seguridad que financié el proyecto del armado de 50 equipos.

También hemos recibido un beneplacito (reconocimiento institucional)

por la tarea realizada.

En el afo 2019 fueron judicializados mas de 120 casos con condena
efectiva gracias a la veracidad y contundencia de las imagenes obtenidas

por estos equipos.

Los equipos fueron bautizados como REBO en conmemoracién de
nuestro compafiero asesinado por narcotraficantes mientras realizaba

tareas de investigacion.
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Capitulo 1: CCTV Conceptos Basicos y el porqué de un cambio

necesario en la tarea diaria.

Cémara PTZ : i ‘
ar:lfra_ Monitoreo Monitoreo ,

¥ _ por LAN : '
~ f . Ak

A 2
- Digital
Camara Vi%leo Lan Router
Alta Resolucion Recorded .

=
®

Camara de Domo

Camara de IP PTZ

[1] Esquema de componentes basicos de un sistema de seguridad electronico.

Componentes basicos y elementales necesarios en un sistema de

CCTV

e DVR
e Camara
e Disco Rigido

e Monitor

En un sistema de CCTV , tal como podemos ver en la imagen, el
componente principal es el DVR que es el dispositivo encargado de

almacenar las grabaciones obtenidas por la camara.
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Algunas de las caracteristicas mas importantes de un DVR son la
cantidad de canales que tiene o sea la cantidad de camaras que podemos
conectarle. También el tipo de norma que soporta que puede ser alguna de

las siguientes o también todas:

CVBS: norma de video analogico utilizado en los primeros sistemas de

CCTV ya casi obsoleto.
TVI: Norma de definicion HD propietaria del fabricante Hikvision.
CVI: Norma de definicion HD propietaria del fabricante DAHUA

AHD: Norma de definicion HD genérica utilizada por el resto de los

fabricantes que no son los dos anteriormente mencionados.

IP: Norma que permite conectar las camaras mediante cable Ethernet como

un dispositivo mas de la red.

Otras caracteristicas son la de poseer canal de audio para obtener
audio en las grabaciones, la cantidad de discos rigidos que pueden ser
conectados, salida para sirena exterior al detectar un movimiento en alguna

de las camaras, soporte de acceso al dispositivo a través de un DDNS o
p2p.

Para poder obtener grabaciones el DVR tiene que tener conectado
una camara. La camara tiene algunas caracteristicas principales que son el
formato fisico de la misma que puede ser con forma de domo o alargada

mas conocida como bullet.

También la norma con la cual trabaja que puede ser alguna de las
cinco anteriores mencionadas. La potencia de la luz infrarroja que tiene para
la vision noctura, la apertura del lente, el material que la compone que puede

ser metal o plastico, si poseen PTZ o no.

15



Respecto al disco rigido es necesario que el mismo tenga una
capacidad considerable al menos 2tb ya que a mayor tamafo de disco
mayor cantidad de dias de grabacion. El disco debe ser especifico para
CCTV ya que son discos muy robustos y que soportan escritura constante

sobre los mismos. Ej: Western Digital linea purple.

Por Ultimo Necesitamos un monitor de cualquier caracteristica que
posea conexiéon VGA o HDMI para poder visualizar las imagenes en tiempo

real localmente y también las grabaciones.

Como componentes adicionales se necesita una conexion a internet

para poder conectar el DVR y visualizarlo en forma remota.

16



El porqué de un cambio en la tarea diaria. Un Punto de inflexién en las

tareas de investigacion.

Tradicionalmente las tareas de investigacion estan compuestas por
una parte muy importante que es la vigilancia. Esta tarea surge a raiz de una
denuncia andnima, un pedido de colaboracién de un juzgado o alguna otra

fuerza de seguridad.

Esta tarea tiene como objetivo analizar todos los movimientos de la
persona sospechosa de un delito tratando de confirmar mediante pruebas

que puedan ser utilizadas en la imputacion.

Histéricamente estas tareas requieren por ejemplo utilizar un vehiculo
de civil que debia ser reemplazado constantemente para evitar sospechas

por parte del investigado.

También cuando la causa lo requiere utilizar métodos de ocultamiento

que requerian la colaboracion de empresas prestatarias de servicios.

Hemos tenido que solicitar uniformes y vehiculos a empresas tales
como Edesur, Edenor, Cablevision, Telecentro, etc. simulando una
instalacion o reparacion cercana al domicilio del investigado a fin de poder
monitorear sus movimientos. También utilizamos otro tipo de servicios tales

como Correo Argentino, Anses, etc.

Este tipo de vigilancia conllevaba varios inconvenientes:

e En causas muy sensibles resulta muy peligroso porque en caso de
ser detectado el investigador puede ser asesinado.

e Los tiempos y prioridades de la justicia no son los mismos que los de
las empresas. Muchas veces las empresas demoran en nuestros

requerimientos y la investigacién se caia.
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e El error humano siempre esta presente y en algunas ocasiones los
momentos importantes no eran captados por el investigador.

e La falta de recursos humanos es una gran problematica ya que un
oficial tenia a cargo mas de una investigacion y no es posible la
dedicacion exclusiva que si la existiese requiere monitoreo las 24hs
del investigado.

e El costo de las investigaciones también es un problema ya que el

gasto de combustible, comida, etc resultaba muy oneroso en el

presupuesto acotado que posee la caja chica de la dependencia.

Monitoreo desde un vehiculo de civil con lente gran angular (ojo de
halcén)
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Capitulo 2: Planteando una solucién

A raiz de los decesos del personal policial sufridos en los ultimos
afnos y puntualmente el asesinato de nuestro compariero de brigada el cabo
primero Ariel Pablo Rebollo. Se decidié armar un comité de crisis que de una
respuesta satisfactoria a esta necesidad de cambio en las formas de

investigar.

Luego de varias propuestas hemos elegido una que consiste en
ocultar un equipo de grabacion simulando ser un transformador de luz o caja

de derivacion que utilizan las empresas prestadoras de energia.

Debido al alto costo que poseen los equipos de grabacién movil se
buscd una solucion econdomica utilizando un DVR hogarefio que grabe

localmente y utilizando un modem 3g/4g.

Un grave inconveniente técnico que tuvimos y detallaré mas adelante
fue que los proveedores de datos mdéviles bloquean el trafico RTP y p2p en
sus redes para evitar su saturacion. Por lo cual tuvimos que realizar muchas
pruebas de captura de trafico direccionando dicho trafico a diferentes
puertos hasta encontrar un rango de puertos que el proveedor no filtre o

bloquee.
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Capitulo 3: Eleccién de los componentes y armado.

Estos son los componentes utilizados:

e Duvr hikvision DS-7204 1080p 4 canales y con servicio p2p
e Camara domo de 2mp con zoom motorizado de 16x

e Fuente Sentey mini itx de 400w

e Disco Rigido Wester Digital de 3tb edicién purple especial para CCTV.
e Router TP link MR3220 con entrada para modem usb

e Modem usb huawei e8372

e Interruptor termomagnetico siemens 2 x 10 amp

e Protector De Sobre Y Baja Tension Monofasico Rbcsitel

e Cooler 4” 12v 6000rpm

e Antena 4g 35db conector ts9

e Antena punto a punto Ubiquiti NSM5

e Tarjeta SIM con plan de datos méviles ilimitado.

e Gabinete plastico IP65 50x40x30cm

e Gancho para amurar a poste

e Cables varios (UTP, cobre 2.5mm, etc.)

20



A continuacion se muestran algunas fotos del equipo armado:

Externamente simula ser el mismo gabinete que usan las prestadoras

eléctricas.
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Dt PARTAMENTO SISTEMAS
CONTRA EL NARCOTRAFICO
6-S726/5729

Vista de la antena externa 4g y la antena enlace Ubiquiti.

[2] Enlace punto a punto Ubiquiti.
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Router TP Link que interconecta domo IP, dvr y antena ubiquiti.

También utiliza como enlace WAN un modem 3g/4g USB.

Modem Usb conectado al router, utilizando una antena externa de 35

db y con chip de datos méviles ilimitado para transmision en tiempo real.
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DVR Residencial que almacena los datos en un disco rigido y tambien
permite la reproduccion y grabacion remota para garantizar la integridad de

los datos.

Disco Rigido magnético especial para grabacion de videos.
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Interruptor termomagnetico bipolar para proteger
cortocircuitos.

el equipo ante

oeeo

Bin Protegldo
Protecclon g

G0 sinprotwcsion

Pmbx 5 KW -

veeo

El protector de tension utilizado protege el circulo ante picos de alta o
baja tension.
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Fuente mini ITX Sentey de 400w que alimenta todo el circuito eléctrico

con las diferentes tensiones necesarias (5v y 12v)

Al lado de ella se encuentra una fuente de 24v que alimenta el

dispositivo Ubiquiti.

Domo con zoom Optico motorizado que permite acercar la lente sin
perder calidad de imagen. Este acercamiento y alejamiento puede hacerse

desde la app del dvr.

[3] Domo Smartpixel especificaciones.
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Vista lateral del equipo. Se utilizdé un film microperforado para ocultar

el cristal.
a— =
| - —
- ey
—
A e —

Gancho para amurar a poste.
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Vistas generales del equipo cerrado.
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Capitulo 4: Instalacién, funcionamiento y configuracion.

Respecto a la instalacion Tal como se menciond anteriormente,
mediante oficio judicial, se solicita el uniforme y un vehiculo oficial a la

empresa prestadora de energia y se procede a la instalacion del dispositivo.

29



El funcionamiento y configuracion del equipo seria el siguiente:
Luego de amurar el equipo al poste y tomar energia eléctrica del
tendido se procede a su encendido.

La camara transmite las imagenes al DVR el cual almacena dichas

imagenes en el disco rigido que tiene conectado.

A su vez el dvr de marca hikvision transmite las imagenes por internet
utilizando un servicio p2p* en la nube denominado Hik-connect. Lo cual

permite visualizar en tiempo real el equipo desde cualquier lugar del mundo.
La conectividad se logra usando el router como switch
interconectando camara IP, DVR y Antena Ubiquiti.
Luego de obtenidas las imagenes deseadas las mismas pueden ser

descargadas desinstalando el equipo o acercandose a unos 500 metros del

mismo y enlazar el Ubiquiti con una antena de la misma marca.

Antena utilizada para enlazar con el Ubiquiti NSM5 instalado en el
equipo. Distancia maxima 4 kms con linea de vision o 500 metros con

obstaculos.

[4] Antena parrilla Ubiquiti especificaciones.
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Otra forma de obtener las imagenes es seteando la app desde la cual

se visualiza la imagen en modo grabacion.

HIK-CONNECT

HIKVISION HQ

20717-08-21

Disponible en el
g pp Store

SOFTWARE PARA CLIENTES DE DISPOSITIVOS MOBILES

AW SIGUENOS EM REDES Yo 5
ik SOCIALES COMO SSYCSA u

Imagen de la app brindada por el fabricante para monitoreo remoto.

[5] Caracteristicas principales de Hik-connect

*Al activar la conexién P2P, lo que estamos haciendo es registrar
nuestro equipo en un servidor que almacena la direccion IP publica de
nuestro grabado y el puerto UDP publico que origina la conexion hacia este
servidor. El servidor P2P se preocupa de enviar paquetes “keep alive” con
frecuencia para el nuestro equipo mantenga la conexion UDP abierta.
Entonces, si queremos conectarnos con nuestro equipo mediante P2P, la
aplicacion de gestion que utilicemos, ya sea en ordenador o terminal movil,
pregunta al servidor P2P qué IP publica y qué puerto UDP utiliza nuestro
equipo con numero de serie XXXX. El servidor P2P responde a nuestra

aplicacion de gestion con los datos y esta se conecta a nuestro equipo.
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Por ultimo hemos configurado un servidor virtualizado que corre el
programa IVMS-5200 que permite al equipo transmitir en caso de que el

servicio p2p del proveedor no funcione correctamente.

Servers Status Register Port Operator

Service Manage’- 5 Centrel Hanagament Server [ CHS ] Running (7ol i 7 @

IVMS-5200 M5 Cascading Event Servar [ CES ] Runring () Homal 17200 It

M5 Event Server [ES ] Runring () Normal 15300;15200; 162;15301 I
M5 Yideo Record Management Server [ VRM ] Running () Narmal 6300 @
Stop All 415 Keyboard Proxy Server [ KBS | Running () Normal 910 4
nlng] sy () ol 4
" Restart All 1415 Viden Access Gatemay [ V4G | Rurring () Nomal 9660;7302,7400 L i
i4M5 Recording Server [ Recording Server | Running (2 Normal 64040068 4 ©
VM5 Stream Media Server [ M3 ] Running (ormal 554 4 ‘@‘

Setting

[6] Hikvision service manager especificaciones.

Este servidor posee una IP publica y fija que es seteada en cada

equipo para que transmitan punto a punto al servidor.

Por seguridad como este equipo esta expuesto a internet hemos
utilizado un firewall opensource PFSENSE creando un ACL que solo permite

conexiones entrantes de las IP asignadas a los equipos.

BIND: ACLs Settings: Edit MR
 serumgs [RETH views | zones [ syne |
AL Mama b
any

Enbar name of the ACL.

il ", BIND Built-in ACL
Fober tha doscriotion for this ACL
Enter [P ¢ nsbwoek range Vinkin Drmcription
bk = = =
0.0.0.0/1 Al of class A %4
%, AN of class B L
g, A of dass © N
", AN of class D, multicast [
240,000,005 ", AN of class E, experimen’ [of

Lisaves Shank 1 o Al

[7] Configurando listas de acceso en pfsense.
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Capitulo 5: Debugging y Testing

BEx®mES ® 2 . WEITNE  2ET1%
Fibert ‘ Y 38 87 101) SIF Fram: sip-trancisoo@bental com: 081 To-sp: 1454500
SIF S
= -
Mo .  Time Souree [—
37 bLea0azE 5 SIP From: 25 1rncisooGEenol om H0B1 To:sp: 454E05C
28 2.936591
3296 K2EG From: 6610540005 To: 14540020 TurnHEVSan Foion
30 2.106386  200,57,7,195
31 3.106820  200.57.7.13§ 38 i AEL) L R IAGLEAMT. e
32 3.107084 200,57.7,195 SIF S
EERY
34 3 NES - & SIF SR
35 3 Je— e .
133 it Ras
37 2 kit RAS
382
35 1 KEES TumHEE ol F3om
a0 3
s K285 tamisaiCapabity Set
4z 2 K285 mastarSiave Desaminanien
43 3
443 285 tummialCapably Sut
=2 K28 Tl Capabiny Satiek
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[8] Analizando capturas con Wireshark

Inicialmente en las pruebas que realizamos luego de armar el equipo
no podiamos visualizar las imagenes y capturando el trafico enviado desde
el equipo hacia la red de datos méviles detectamos que el trafico RTP** era

rechazado por el proveedor.

**RTP - significa “Real Time Transport Protocol” (Protocolo de
transporte en tiempo real), y define un formato de paquete estandar para el

envio de audio y video sobre Internet.

La solucion que se encontro fue modificar el tipo de paquete a UDP ya

que cuando enviamos el paquete TCP era rechazado.

Para el debugging generamos llamadas usando el protocolo SIP en

un softphone X LITE ya que este trafico también es RTP.

Cambiamos a UDP y el rango de puertos entre 20000-30000 y el
trafico cursaba normalmente pudiendo visualizar las imagenes en forma

remota.
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Estos parametros pueden ser seteados en el DVR actualizando el

firmware a la ultima version disponible.

Configuracion del Sistema.

¥ General {Goneral Accosoaplataforma  DONS  NTP Emal  SNMP  NAT  Mas ajustes

P2P da nube EZVIZ

A Grabacidnde.. : i
Ditecelon dev.hik-connect.com B Personalizar

o Vision en dire,,,

A Excepcion
Enlinea

& Usuario

Vista general de las features disponibles en el DVR.
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Para visualizar y descargar las grabaciones contamos con diferentes

opciones:

Acceder via browser (debo usar internet explorer) al dvr.

0 Prussa
& Prusea_Thndal
b Prusta Twnda2
& Prusba_Talles

@ Prussa_Motas

& Prugsa_wmacent
& Frussa_simacen?
@ Prusta ~

& Prusta_—

& Prussa_Tals

& Prusta_Chuck

& Prussa_Mams
& Prugta_Enirada
& Prussa_Detiuma
& Prussa_pre

& Prussa LuFmery
& Pruesa pspersor
B anFieis}

Con este software podemos acceder mediante la IP del DVR si nos
encontramos en la misma red LAN o en forma remota utilizando el servicio

cloud p2p Hik-connect anteriormente mencionado.
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Capitulo 6 Analisis de vulnerabilidades

Si bien el proyecto plantea la seguridad fisica como parte de la
seguridad informatica hemos abordado la tematica reforzando Ila
disponibilidad, integridad y confidencialidad de las grabaciones obtenidas de

la siguiente forma:

Encriptado del trafico

VISION Live View Playback Picture Configuration

SNMP  Emai  PlatformAccess  HTTPS  Other  Integration Protocol

& Loca
E System Vi Enable
0 Nefwork Platform Access Mode | Hik-Connect b
B Seings Server Address dev.ew hik-connect com [] Custom
| Advanced Setings Register Status Online v

\9.', Video/Audio
610 12 letters (a o z, A to Z) or numbers {0 to 9), case sensitive. You are recommended to use a combination of no less than § letters or numbers.

Image

[g Event

5
Sorage

a Vehicle Detection

{y ver

[9] Encriptando el trafico con la opcién stream key de Hikvision.

Activamos la encriptacién del trafico de imagenes que obtiene el DVR

y envia a través del sistema p2p a los servidores de Hikvision en la nube.
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Reforzando contrasenas

El indice de seguridad lo determina la fortaleza de la clave que
utilizamos asi que para ello hemos utilizado un generador de claves que

permite generar claves aleatorias seleccionando la cantidad de bits.

oS
‘N‘ Secure Password Generator
/

@ Empieza hoy a ganar: hospeda p—
Comparte tu espacio en Airbnk para ganar dinero extra y conocer  MAS INFORMACION |

qirbnb  gente nueva,

Password Length 128
Include Symbols: V(g @H%)

Include Numbers: “ (e.9.123456 )

Include Lowercase Charactets: ¥ (e.g. abedefgr )

Include Uppercase Characters: ¥ (e.g. ABCDEFGH )

Exclude Sinilar Cheraclers “(eg.11,1.L.0,0.0)

Exclude Ambiguous Characters: 1 ({}[J()/\"" '~ ;1. <)

Generate On Your Device: ¥ (do NOT send across the Infernet )
Auto-Select: (select the password automaticaly )
Save My Preference: (save allthe setings above for later use )

Load My Seftings Anywhere:  URL to load my setings on other computers quickly

Generate Password Disposable Emai

Your New Password: SV 6:@36N/y+ 220K IDP)FDE>_+3U>ZAJ) 2EDZKFSEK-TV

Retmermber your password

Esta clave es actualizada luego de finalizada cada investigacion.
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Encriptado archivos finales

Descargamos las imagenes y las mismas son guardadas en un medio
optico y enviadas al juzgado interviniente previa compresion con encriptacion

AES-256 de los archivos utilizando una clave también para abrir este

Afiadlir al archivo X
ihive W142.168.1. 1 Compartidal\CAUSA CAMPANA\Copa cata zona norte 08-09-13copa cata zona norte 08.09yVideos,
BvR_2019_09_08_11_56_26.7z ~

Formato de archivi: 7z ~ Modo de actualizacion Afiadiry sustituir archivos w
Mivel de compresian Mormal v Modo de directorio Futas relativas ~
Tipo de compresian: LZMAZ ~ Opeianes

I:‘ Crear archivo SFX (autoextraible)
Tamaiio de diccionario 16 MB ~

[ Comprimir archivas abiertos para escritura,
Tamafio de la palabra 32 = []Borrar archivos después de la compresian

o 4

Tarnafio de blogue compacto: 2GB ~ )

Encriptacion
MNimero de hilos de la CPU. 4 ~ 4 Escribe la contrasefia:
Memaria usada para comprimir, 720 MB

Escribe nuevamente la contrasefia
Memoria usada para descomprimir. 18 MB | ‘
Dividir en fragmentos (bytes):
| ‘ I:‘Mastrar\a contrasefia

v

Método de encriptacian AES-256 ~
Parédmetros:
| ‘ [JEncriptar nambres de fichero

,

[10] Encriptado de archivos comprimidos.
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Securizando trafico LAN

También se trabajo en la seguridad en el acceso LAN al dvr utilizando
SSL para que la informacién no pueda ser interceptada mediante algun

ataque de tipo Man In The Middle.

o Frame 1533 532 Bytes o8 wire CAFSE Blts); 537 bytes captured (4756 Blisd

v Ethernat 15, Srei Apple Seid0:lb [doikdiMadecdfiie), Dit: Gica:id:0b:00:48 (62:ea: 1d:95:00:40)
+ Interrat Protacal Vervign 4, Bbro; 19008004, Tati 43, 00.48,%)

v Trasssission Contral Protecol, Src Port: 31715, Ost Portr 443, Seq i, Ack) JEM, Len: 458

R e A NS M AR M NE THOe M BN MR GRS B..HT TR
a0 P T

Ha
b ]

FEZZELESCESEYEEEE
HESASRSERSAERAS SRR
BHFAIETECFEECCS2ES
EHLRETSESSESEEE SRR
ESEREEEECCEFTEREED
FEAARSTERCBLEESESERSR
EERRLFIETEYAOESED
AHEZRCEESRSILEIEERLE
ERSErdZSAIETEERTE
HESTEEXTXN TSR
S-EEEssREISEusuEy
ErEsasFEisysIags

-

2
AR TEEFEESEELSESEE
¢ DRESESNCREEEScCEES
 EEfZasESESSuESRLE
w EIREERENEINETEEED

Filtrado de IP y direccién MAC

Se reforzaron los accesos al DVR permitiendo solo acceder desde
una direccion IP y Mac Address especifica asi como también se fortalecio el
password de administrador utilizando las mismas politicas que utilizamos

anteriormente para el password de encriptado del trafico de video.

39



Disponibilidad

Backup en la nube

Por

almacenamiento en la nube.

VISION

Local

0

Sistema

o

Red

Video y audio

B & ©

Imagen

Evento

[

Almacenamiento

Ajustes calendario
| Gestion almacenamiento
Ajustes avanzados

a Deteccion de vehiculo

K}‘, VCA

Vista en Directo

Gestion HDD DD de red

Habilitar aimacenami...

ultimo para garantizar

RETE |

la disponibilidad habilitamos el

magen

Deteccion de unidad de disco duro

Configuracion

Almacenamiento en la nube

al obtener

al obtener

Tipo nube [ GoogleDrive M
Cadigo de autorizacion | ||
Estado Desconect i
Informacion de |a cuenta

Capacidad 0.00 GB
Capacidad usada 0.00 GB
Camara [[D1] DVR V]
Cargar fipo | record V|
Habilitar carga de eventas [A

[11] Hikvision y google drive

Dicha Nube fue securizada utilizando una clave muy robusta en la

cuenta de correo asociada al drive y tambien validacidén por doble factor que

se realiza desde un celular utilizando la app google authenticator.
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eseeco |ife:) = 12:06 < 25% 0

1. authenticator 5]

Google
Authenticator " OPEN

Google, Inc.

1166 AM

=  Authenticator

684 722

usen@example. com .

Microsoft
x Authenticator " GET
e E Q &

Search

[12] Google Authenticator
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Imagenes descargadas el equipo (colocado en un poste a 50 metros

del domicilio investigado) siguiendo los pasos anteriores
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Documentacién y Capacitacion (Manual para el instalador)

Durante el proceso de armado cada paso fue documentado
detalladamente en forma escrita a fin de generar un documento que facilite
la confeccidn, configuracion y uso del dispositivo. Este documento fue

entregado a todas las fuerzas que hacen uso de este equipo.

Conclusiones

En el presente trabajo se abordd una problematica que llevaba arnos
presente en las tareas investigativas y se abord6 desde la tecnologia como

medio para resolverla.

También colaboré en las relaciones entre las diferentes fuerzas de
seguridad ya que este proyecto fue compartido con dichas fuerzas y a su vez

estas compartieron diferentes soluciones con nosotros

Primeramente se buscd dar una solucion integral e inicial ya que a

medida que este dispositivo sea utilizado podra ser modificado y mejorado.

Como beneficio principal podemos enumerar que el indice de
mortalidad en la fuerza bajé considerablemente luego de casi un afio de su
implementacion asi como también la fuerza cuenta con mas recursos
humanos disponibles para otras tareas diferentes a la vigilancia que ahora

es electronica.

Considero que gracias a los conocimientos adquiridos durante la
especializacion he podido aplicarlos en el disefio de esta implementacion la
cual tiene un objetivo muy noble que es salvar las vidas de los oficiales ya
que no estaran expuestos y también la vida de los ciudadanos ya que este

proyecto colabora directamente en la lucha contra el delito.
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Anexos

Anexo 1:
Curso basico sobre CCTV del ITSON

https://www.itson.mx/micrositios/plazas/administrativas/Documents/1%201%
20Curs0%20b%C3%A1sico%20CCTV.pdf

Anexo 2:
Explicacion sobre el funcionamiento del sistema p2p de hikvision.

http://blog.centronic.com.py/hik-connect-como-funciona/

Anexo 3:
Como enlazar las antenas punto a punto Ubiquiti

https://www.wifisafe.com/blog/manual-configuracion-enlace-punto-a-punto/

Anexo 4:
Utilizacion de software IVMS

https://www.securame.com/blog/como-conectar-a-tu-equipo-hikvision-usando

-ivms-4200-y-hkddns-windows-y-mac/
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