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Resumen

El presente trabajo de investigacion recopila informacion referente al sistema
de criptomoneda Bitcoin. Se inicia con una descripcion general de Bitcoin, que esta
basado en la tecnologia de cadena de bloques. Sigue una presentacion de las
primitivas criptograficas que soportan el sistema: funciones hash, arboles de Merkle
y curvas elipticas. Luego se analiza el funcionamiento de Bitcoin segun el marco
propuesto por la Universidad de Cambridge en el documento Distributed Ledger
Technology Systems: A conceptual framework [1] para los sistemas basados en la
tecnologia de registro distribuido (DLT), el cual divide el sistema en tres capas:
protocolo, red y datos. Posteriormente, se presentan las principales vulnerabilidades
de Bitcoin y los ataques probables al sistema, tanto como las contramedidas
posibles o ya implementadas segun el caso. Finalmente, se exponen los elementos
importantes que influirdn en el éxito futuro de Bitcoin y se hace una valoracion sobre

su futuro.

Palabras claves: Bitcoin, criptomoneda, cadena de bloques, criptografia, seguridad,

vulnerabilidades, ataques, contramedidas.
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Introduccion

Con la publicacién del whitepaper Bitcoin: A Peer-to-Peer Electronic Cash
System en 2008 por Satoshi Nakamoto y luego su implementacion exitosa, por
primera vez un disefio de criptomoneda logré reunir de manera prometedora el
concepto de descentralizacién con los de seguridad y privacidad. Hasta el dia de
hoy, ninguna otra criptomoneda ha tenido tanto éxito. Si bien otros esquemas han
trazado el camino, como e-cash!, hashcash?, b-money y BitGold3, ninguno ha
logrado lo que Bitcoin logro, es decir, establecer un sistema independiente de toda
autoridad central confiable [2]. Las fundaciones criptogréficas en las que se basa
Bitcoin dieron nacimiento al concepto de cadena de bloques, el cual encuentra sus
raices en la tecnologia de registro distribuido (DLT#) [2]. El concepto de DLT fue
introducido por primera vez en 1982 por Lamport et al. [3], pero desperté poco
interés hasta la eclosibn de Bitcoin, desde cuando se hacen inversiones
significativas en el desarrollo de cadena de bloques y sistemas DLT [1]. La evolucion
rapida en el entorno de los sistemas DLT llevd al establecimiento de una
terminologia y de un marco especifico para estos sistemas y definidos en el
documento Distributed Ledger Technology Systems: A conceptual framework [1] de
la Universidad de Cambridge.

Este trabajo describe el funcionamiento de Bitcoin segun el marco propuesto
por la Universidad de Cambridge, y también analiza la seguridad de su sistema,
aspecto esencial para su éxito. El objetivo es facilitar la comprension de Bitcoin
como una cadena de bloques y un sistema DLT, asi como establecer una referencia
para la replicacion del analisis a otros sistemas similares. También, los resultados
del andlisis se pondran en perspectiva para hacer una valoracion sobre el futuro de

Bitcoin.

En cuanto a la estructura del documento, en las dos primeras secciones se
presenta una descripcién general de Bitcoin y una explicacion de sus herramientas

criptograficas que son los conceptos basicos necesarios para entender el resto de

1 https://en.wikipedia.org/wiki/Ecash

2 https://en.wikipedia.org/wiki/Hashcash

3 https://lwww.investopedia.com/terms/b/bit-gold.asp

4 Distributed Ledger Technology (https://en.wikipedia.org/wiki/Distributed_ledger)
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este trabajo. En las secciones siguientes, se describe el funcionamiento del sistema
Bitcoin utilizando el marco de DLT mencionado anteriormente, que disecciona el
sistema en tres capas: la capa de protocolo (seccién 3), la capa de red (seccion 4) y
la capa de datos (seccion 5). La seccién 6 esta dedicada a la seguridad de Bitcoin:
se describen los principales ataques tedricos al sistema, asi como sus
contramedidas, se presentan ejemplos de ataques combinados, y se mencionan
brevemente otros problemas de seguridad acerca de los nodos livianos, la
privacidad, la maleabilidad de las transacciones y los ataques contra la criptografia
de curvas elipticas (ECC). Finalmente, la seccidn 7 concluye con una apreciacion del

futuro de Bitcoin.

Estan fuera del alcance de este trabajo los problemas de seguridad asociados
con las billeteras y sus implementaciones: aunque actualmente constituyen un riesgo
importante en el ecosistema de Bitcoin, son sistemas externos que estan integrados
en la red Bitcoin y no influyen en las operaciones definidas por el protocolo.
Tampoco se analiza la seguridad de otros sistemas externos para ejecutar

transacciones, como el Lightning Network®.

5 https://lightning.network/lightning-network-paper.pdf
12
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1 Descripcién General de Bitcoin

Bitcoin es un sistema de moneda digital publica que se ejecuta encima de
Internet a través de una red peer-to-peer® (P2P) donde todos los pares (es decir,
nodos) estan conectados entre si a través de varias conexiones entrantes y
salientes. Los usuarios pueden realizar pagos creando transacciones que transfieren
bitcoins (BTC) a otros usuarios. Para enviar y recibir transacciones, los usuarios
confian en pares de claves privadas/publicas criptograficas generadas a partir de
curvas elipticas. A las claves publicas se aplica una funcién hash’ para formar
direcciones anénimas a las cuales enviar fondos, mientras las claves privadas sirven

para la autenticacion de los usuarios al canjear BTC.

Una vez emitidas, las transacciones son transmitidas a otros pares
conectados a la red y validadas por ellos mediante un conjunto de reglas de
verificacion. Las transacciones validas se agregan a una lista de espera,
denominada memory pool (mempool), para que se incluyan en un bloque. Algunos
nodos, llamados mineros, seleccionan transacciones de su mempool y los agrupan
en bloques que pueden contener varios cientos de transacciones. Para construir un
blogue valido, los mineros tienen que resolver un rompecabezas criptogréfico,
llamado prueba de trabajo (PoW), para demostrar que han gastado suficientes
recursos computacionales en el proceso: esto es un fundamento de la seguridad de
Bitcoin, ya que asegura la descentralizacion del sistema. Los bloques que cumplen
la PoW son transmitidos a la red y verificados por otros nodos de la misma manera
que las transacciones. Cada nodo agrega los blogues validos recién recibidos
encima de una cadena de bloques que almacenan localmente y que contiene todos
los blogues y transacciones validos anteriores que recibieron. La cadena esta
formada por los bloques y las transacciones que estan vinculados criptograficamente
entre si, y la integridad de los datos de la cadena se protege mediante funciones

hash y firmas digitales®.

6 https://en.wikipedia.org/wiki/Peer-to-peer
7 https://es.wikipedia.org/wiki/Funci%C3%B3n_hash
8 https://es.wikipedia.org/wiki/Firma_digital
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Por consenso, la cadena mas larga de la red se considera la cadena de
bloques publica principal. Debido a que cada bloque de la cadena es vinculado con
el anterior, también la cadena de bloques principal es la que lleva la mayor prueba
de trabajo, es decir la que gastd la mayor potencia computacional. Una vez que se
agrega un blogue a la cadena principal, se considera que las transacciones que lo
componen estan confirmadas, y cada bloque agregado posteriormente suma una
nueva confirmacion para las mismas transacciones. Bitcoin considera que una
transaccion es permanente confirmada después de recibir seis confirmaciones,

momento en el que la probabilidad de alteracion no es significativa.

Todo el proceso descrito anteriormente, desde la creaciébn de las
transacciones hasta la confirmacién de los bloques, forma el mecanismo de
consenso del sistema, que permite a Bitcoin operar de forma segura sin necesidad

de una autoridad central.

En cuanto a los mineros, son nodos responsables de que los datos se
incluyan en la cadena de bloques y, por su rol clave en el sistema, su
comportamiento honesto es alentado por incentivos econdmicos. Los mineros
pueden ser nodos solitarios minando (es decir, construyendo bloques) por si solos, o
pueden formar pools de mineria, en los que unen su poder computacional con otros
mineros para resolver juntos la PoW y compartir las recompensas, lo que aporta mas

estabilidad a sus ingresos.

A continuacion, la Figura 1 ilustra el procesamiento de una transaccion desde
su creacion hasta su inclusion en la cadena de bloques, mientras la Figura 2
presenta una vision global de la cadena y de los elementos que la componen. Esos
elementos se explicaran a lo largo del trabajo, por lo que se alienta al lector a volver

a consultar la figura para facilitar su comprension.
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Alce wants 10 send Bob two bitcoin

She sends 8 TRANSACTION REQUEST to the
Bitcoin blockchain, a distributed database
running on thousands of computers globally

@....”...”"

Computers known as MINERS
verify this transaction (e.g. check
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it into a BLOCK with other transactions

. .
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Figura 1: Procesamiento de una transaccién en Bitcoin. Fuente: [4]
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Figura 2: Vision global de la cadena de bloques Bitcoin y de sus componentes. Fuente: [2]




2 Herramientas Criptograficas

Esta seccion presenta las primitivas criptograficas subyacentes al sistema
Bitcoin y que constituyen la base de su seguridad. La seccién 2.1 describe el
funcionamiento de la funcién hash SHA-256 y como se utiliza principalmente en
Bitcoin para garantizar la integridad de los datos y construir el rompecabezas de la
prueba de trabajo. La seccion 2.2 muestra como los arboles de Merkle sintetizan y
realizan un seguimiento eficiente de todas las transacciones incluidas en los
bloques, y la seccion 2.3 explica la criptografia de curva elipticas (ECC) que se
utiliza para generar pares de claves para las direcciones Bitcoin publicas y las firmas

digitales.

2.1 Funciones Hash

El rol de una funcién hash es garantizar la integridad de los datos a los que se
aplica el hash, previniendo asi su alteracion. Bitcoin casi s6lo hace uso de la funcion
hash SHA-256° la cual es un estandar del Instituto Nacional de Estandares y
Tecnologia (NIST)! desde 2002 y cumple con los tres requisitos necesarios para

gue una funcién hash sea resistente a los ataques criptoanaliticos [5]:

+ Resistencia a la pre-imagen
Es computacionalmente inviable encontrar un mensaje m que produce un
valor hash h conocido tal que hash(m) = h. Esto significa que es una funcion hash

unidireccional.

+ Resistencia a la segunda pre-imagen
Dado un mensaje m, y su valor hash correspondiente h;, de tal manera que
hash(m;) = h;, es computacionalmente inviable encontrar otro mensaje m, que

produce un hash de mismo valor que m,, tal que hash(m,) = hash(m,) = h;.

9 Excepto para las direcciones Bitcoin, donde se utiliza la funcion RIPEMD-160 junto con SHA-256.
10 https://www.nist.gov
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+ Resistencia a la colision
Es computacionalmente inviable encontrar dos mensajes diferentes m; y m,
que produzcan un hash de mismo valor, de tal manera que hash(m;) = hash(m,).

Esto significa que es una funcion hash unidireccional fuerte.

Si bien la resistencia a la colision no constituye una proteccion relevante en el
contexto de Bitcoin, la resistencia a la pre-imagen asegura el proceso de extension
de la cadena de bloques (en el que se debe encontrar un hash por debajo de un
cierto valor), y la resistencia a la segunda pre-imagen protege la integridad de los
datos de la cadena, impidiendo la alteracion de un bloque sin modificar el valor de su
hash. [6]

El algoritmo SHA-256 sigue un esquema iterativo que corresponde a la
construccion Merkle—Damgard!* como se muestra en la Figura 3. Brevemente, toma
como entrada un mensaje de longitud maxima de 2% bits y lo divide en blogues de
512 bits!?. El primer bloque se combina con un vector de inicializacion® (IV) y se
procesa con una funcion de compresion para generar un resultado intermedio de
256 bits. Este resultado intermedio se combina a su turno con el siguiente bloque de
512 bits y se procesa con la funcibn de compresion para producir otro resultado
intermedio de 256 bits, y asi sucesivamente hasta que el resultado final de 256 bits
de la funcion hash resulte del procesamiento del ultimo bloque, que contiene el

relleno (padding) y la longitud del mensaje. [7]

11 https://en.wikipedia.org/wiki/Merkle%E2%80%93Damg%C3%A5rd_construction

12 El mensaje inicial se rellena para alcanzar una longitud que es un mdltiplo de 512 bits. La
estructura de relleno incorpora la longitud del mensaje original en binario: esto se llama el
fortalecimiento Merkle-Damgard y garantiza la seguridad del esquema. Para mas detalles sobre el
esquema de relleno, ver https://es.wikipedia.org/wiki/Esquema_de_relleno.

13 El IV de SHA-256 consiste en ocho palabras de 32 bits correspondientes a los primeros 32 bits de
la parte decimal de la raiz cuadrada de los primeros ocho nimeros primos.
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Block n (512 bits)

Padding
Message 5o the block length is
512 bits

4 I
{ Initialization vectar 255 f Intermediate Intermediate Jr Y el Imtermediate .4" 256 bit Hash value
'\ bit constant) Hash Value Hash Value Hash Value '\ /J"

Figura 3: Esquema iterativo de la funcion SHA-256 basado en la construccion de Merkle—
Damgard. Fuente: [8]

Message Block 1 Message Block 2
512 bits] (512 bits)

La funcion de compresion SHA-256 consta de 64 rondas. Divide cada bloque
de 512 bits en 16 palabras de 32 bits y realiza una gran cantidad de rotaciones y

mezclas bit a bit [8], como se muestra en la Figura 4.
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{ Maj(a,b, ¢ D [ Chie,f,g) J

i
ol
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(W, 8 K;

L
M
I

Figura 4: Una ronda de la funcién de compresién de SHA-256. Fuente: [2]

A continuacion, se enumeran las numerosas y diversificadas aplicaciones de SHA-
256 en Bitcoin:

+ Direcciones

Las direcciones Bitcoin se derivan de un doble hash de una carga util (por
ejemplo, clave publica ECDSA, script), primero con SHA-256 y luego con RIPEMD-
1604 [9] .

+ Hash de transaccién
Cada entrada de una transaccion tiene un campo con un doble hash SHA-256
(lamado SHA-256d) de la transaccion que generd el UTXO canjeado [10], lo que

14 https://es.wikipedia.org/wiki/RIPEMD-160
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garantiza que este ultimo fue incluido en la cadena de bloques y que el UTXO puede

ser gastado.

+ Arbol de Merkle

Todos los hashes en los arboles de Merkle (seccion 2.2) en Bitcoin son
hashes SHA-256d. Cada cabecera de bloque contiene el hash raiz de Merkle, el cual
es el hash en la cima del arbol de Merkle y que actia como una huella digital de
todas las transacciones incluidas en el bloque.

¢+ Hash del bloque anterior
Cada cabecera de bloque contiene un hash SHA-256d de la cabecera de su
bloque padre (es decir, el bloque anterior en la cadena), vinculando asi los bloques

entre si y creando la cadena de bloques.

¢+ Prueba-de-Trabajo
Para crear un bloque valido, los mineros deben calcular un hash SHA-256d de

la cabecera del bloque que tenga un valor menor que un cierto nivel de dificultad.

Aungue Nakamoto no explico el motivéd detras de su decision, el uso de SHA-
256d fue propuesto por Ferguson y Schneier en su libro Practical Cryptography para
prevenir ciertos tipos de ataques criptograficos contra las construcciones de Merkle-
Damgard, llamados ataques length extension!® (citado en [11], [12], [13]). Sin
embargo, Craig Wright® [13] no esta de acuerdo con esta idea por lo que ya existen
en Bitcoin otros mecanismos mas eficientes para prevenir este tipo de ataques. Mas
bien, afirma que el uso de SHA-256d permite que el sistema separe las funciones de
validacion de transacciones y de prueba de trabajo entre multiples entidades,
ademas de ofrecer la posibilidad de regular el contenido de las transacciones

mediante el filtrado de los hashes.

15 https://en.wikipedia.org/wiki/Length_extension_attack
16 https://en.wikipedia.org/wiki/Craig_Steven_Wright
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2.2 Arboles de Merkle

Los arboles de Merkle son estructuras de datos jerarquicas de hashes y se
utilizan en Bitcoin para comprobar la integridad de las transacciones incluidas en un
bloque. La base del arbol se compone de las hojas del arbol, las cuales son hashes
SHA-256d de todas las transacciones del bloque. Las hojas se concatenan en pares
y después se hace un doble hash de cada par para formar la segunda linea del
arbol'’. El mismo proceso se repite hasta la cima del arbol, que consiste en un solo
hash, llamado la raiz de Merkle, derivado de los hashes de todas las transacciones

del bloque, como se puede ver en la Figura 5.

Root
HEBCDEFGHIKLMROP

_-_-_-_____________._.---'—'—'--—..______________-_-_-_

HABCDEFGH HygLmnor
Hagco HEFGH HikL Hpmor
Hug Hep Hep HGH Hy Hiw Hun Hop

e e P Pk s ks ™ Pk
Ho |1 He || He || Bo §] Be || He || Ba |) He || B | Ho | He | HL | B || B | Ho ] He

Figura 5: Representacién de un arbol de Merkle. Fuente: [9]

La raiz de Merkle es parte de la cabecera de bloque y actia como una huella
digital en el proceso de verificacion realizado por los nodos completos®® de todas las
transacciones incluidas en un bloque [9]. Los nodos que no almacenan la cadena de
blogues completa (es decir, los nodos livianos!®) también pueden comprobar si una
transaccion esta incluida en un bloque pidiendo a un nodo completo el camino de
Merkle de la transacciéon. EI camino de Merkle es el conjunto de los hashes que
fueron concatenados con el hash de la transaccién y sus padres en el arbol de
Merkle, desde la hoja hasta la raiz de Merkle. Este método es eficaz y requiere hasta
mil veces menos datos que la cantidad de datos contenidos en un bloque (1 MB) [9].

17 Un bloque Bitcoin puede contener varios cientos de transacciones. En caso de que haya un nimero
impar de transacciones, la Ultima se duplica y se concatena con si misma para formar lo que se llama
un arbol equilibrado [9].

18 https://en.bitcoin.it/wiki/Full_node o ver seccidon 4.1.1 para mas informacion sobre los nodos
completos.

19 Ver seccion 4.1.1 para mas informacion sobre los nodos livianos.
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Por ejemplo, en la figura siguiente, los hashes en azul forman el camino de Merkle

de la transaccion en verde.

-y

HABCOEFGH MHOP |

Ha |} He || B || Ho || e [f B Q| He || B

Figura 6: Camino de Merkle (en azul) de la transaccion K. Fuente: [9]

2.3 Curvas Elipticas

La criptografia de curvas elipticas (ECC) utiliza curvas de la forma y? = x3 +
ax + b mod p, donde p es un numero primo. Los puntos que satisfacen la ecuacion
forman un grupo ciclico y obedecen a una operacion de grupo llamada duplicacion
de puntos, que consiste en multiplicar un entero por un punto de la curva, resultando
en otro punto en la curva. Esta propiedad se encuentra en la base del Problema del
Logaritmo Discreto de Curva Eliptica (ECDLP), el cual es subyacente a las curvas
elipticas sobre campos finitos y proporciona seguridad a la ECC. Especificamente, el
ECDLP afirma que dada una curva eliptica sobre un campo finito, un generador G de
un subgrupo ciclico y un punto Q de ese grupo ciclico, encontrar un entero d tal que
Q = d - G es computacionalmente inviable [14]. Por lo tanto, el entero aleatorio d que
multiplica un punto de la curva se puede utilizar como clave privada, y la clave
publica se puede definir como el punto Q de la curva resultante de la multiplicacién,
junto con los pardmetros de la curva. Para ayudar a visualizar la ECC, la Figura 7
presenta tres graficos: el de la izquierda muestra una curva eliptica (secp256k1)
sobre los numeros reales (y? = x3 + ax + b), el del centro ilustra como el proceso de
duplicacién de puntos resulta en otro punto en la curva, y el de la derecha muestra el
mismo proceso de duplicacion, pero aplicado a una curva sobre un campo finito
(y? = x3 + ax + b mod p). [2], [15]
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Figura 7: Representaciones gréaficas de curvas elipticas y del proceso de duplicacion de puntos.
Fuente: [15]

Las curvas elipticas se utilizan en Bitcoin para generar pares de claves:

+ Los hashes de las claves publicas se utilizan como direcciones Bitcoin para el
envio de fondos;

+ Las claves privadas se utilizan en el Algoritmo de Firma Digital de Curva Eliptica
(ECDSA), el cual sirve para firmar transacciones y garantizar que sélo el legitimo

propietario puede gastar los fondos [15].

Para generar pares de claves, Bitcoin utiliza la curva secp256k1 recomendada
por los Standards for Efficient Cryptography (SEC) [16] y cuyos parametros son

descritos en la Tabla 1.

Parameter Value Description

p FFFFFFFF FFFFFFFF FFFFFFFF FFFFFFFF FFFFFFFF Prime number that specifies the
FFFFFFFF FFFFFFFE FFFFFC2F size of the finite field
= 2266 —-232 -29 -28 -27 -26 -24 -1

a 00000000 00000000 00000000 00000000 00000000 Coefficient of the curve equation
00000000 00000000 00000000

b 00000000 00000000 00000000 00000000 00000000 Coefficient of the curve equation
00000000 00000000 OOOOOOOT

G 02 T9BEGGTE FIDCBBAC 55406235 CES70B07 029BFCDE Basepoint that generates the
2DCE28D9 59F2815B 16F81798 (compressed) subgroup (i.e. generator)

04 T9BEGGTE FIDCBBAC 55406295 CEST0BOT 029BFCDB
2DCE28D9 59F2815B 16F31798 483ADATT 26A3C465
SDA4FBFC 0E11058A8 FD17B448 A6855419 9C4TDOSF
FB10D4B8 (uncompressed)

n FFFFFFFF FFFFFFFF FFFFFFFF FFFFFFFE BAAEDCEG  Order of the subgroup
AF48A03B BFD25ESC D0364141
h 01 Cofactor of the subgroup

Tabla 1: Parametros de la curva eliptica secp256k1. [2], [16]
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Cuando se crea una transaccion Bitcoin, el remitente identifica al nuevo
propietario de los fondos por su direccion, la cual es un hash de su clave publica, y
sélo él puede gastar los fondos demostrando que posee la clave privada asociada.
Para esto, cuando el nuevo propietario crea otra transaccidn para gastar estos
fondos, demuestra su legitimidad firmando la transaccién y proporcionando su clave
publica. A continuacion, la transaccion se transmite a la red y es verificada por los
nodos receptores: se aplica un hash a la clave publica del remitente para asegurarse
de que corresponde a la direccién a la que el propietario anterior envié los fondos y
se comprueba que la firma se generd con la clave privada necesaria. La firma y su
verificacion se realizan de la siguiente manera y son representadas graficamente en
la Figura 8 [2], [15], [17]:

Firma
1- Se elige un entero aleatorio r, donde 0 <r <n
2- SecalculaR =r-G,donde R = (xg,yr) €S un punto en la curva
3
4

Se calcula s = r~1(h(m) + dxi) mod n

La firma es (xg, s)

Verificacion de la firma
1- Secalculan u; = s"*h(m) modny u, = s"xz modn
2- SecalculaV =u; -G +u, - Q, donde V = (xy,yy) €s un punto en la curva

3- Lafirma es valida si x;, = xp

Donde:
ny G son los parametros de la curva descritos en la Tabla 1
m es la transaccion a firmar
h(m) es el hash de la transaccion
d es la clave privada (es decir, un entero aleatorio)

Q es la clave publica (es decir, Q = d - G)
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Signing

Verification
———

Figura 8: Representacion grafica de la firma ECDSA y su verificacion. [18]

Una gran ventaja de ECDSA sobre otros algoritmos como DSA (Algoritmo de

Firma Digital) 2° y RSA 2! es que ofrece una mejor relacién entre el tamafio de la

clave y el nivel de seguridad, como lo demuestra la Tabla 2.

Parameters

secpl92kl
secplirl
secp224kl
secp224arl
secp256kl
secp2sorl
secp3ddrl
secp52lrl

Strenght Size

96

96

112
112
128
128
192
256

192
192
224
224
256
256
384
321

RSA/DSA
1536
1536
2048
2048
3072
3072
7680
15360

Tabla 2: Nivel de seguridad de las curvas elipticas en comparacion a RSA/DSA. [16]

20 https://en.wikipedia.org/wiki/Digital_Signature_Algorithm

21 https://en.wikipedia.org/wiki/RSA_(cryptosystem)
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Por ejemplo, para un nivel de seguridad de 128 bits, lo que significa que se
necesita un promedio de 2!?® operaciones para atacarlo por fuerza bruta [19],
secp256k1l necesita una clave de 256 bits, mientras que RSA y DSA necesitan una
clave de 3072 bits [2]. Esta diferencia en el tamafio de las claves permite a ECDSA
ahorrar tiempo de célculo y reducir los requisitos de memoria, dos beneficios

importantes para un sistema como Bitcoin [19].

Ademas, con el fin de prevenir los ataques contra el ECDLP (por ejemplo,
baby-step giant-step 22, rho de Pollard 23), es aconsejable elegir el tamafio (en bits)
del primo p, y por lo tanto el tamafio de las claves, el doble de grande que el nivel de
seguridad deseado (por ejemplo, para un nivel de seguridad de 128 bits, p deberia
ser de 256 bits) [20].

22 https://en.wikipedia.org/wiki/Baby-step_giant-step
23 https://en.wikipedia.org/wiki/Pollard%27s_rho_algorithm
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3 Capade Protocolo

La capa de protocolo es la base del sistema Bitcoin en la que todos los
participantes se ponen de acuerdo. Define, administra y actualiza el conjunto de
reglas que rigen el sistema y codifica el disefio de su arquitectura. El protocolo

contiene dos componentes: el de génesis y el de alteracion. [1]

3.1 Componente de Génesis

El componente de génesis define el sistema en el momento del lanzamiento
de la red: su arquitectura, el codigo base y las reglas de compromiso dentro del

sistema, incluyendo el primer registro ("génesis"). [1]

3.1.1 Dependencias entre sistemas

Bitcoin es un sistema autosuficiente que puede funcionar completamente por
si solo sin la necesidad de intervencion de ningun sistema externo. Los nodos que
componen la red P2P generan, procesan, distribuyen y almacenan los datos del
sistema mediante el conjunto de reglas definidas por el protocolo Bitcoin. Dicho esto,
Bitcoin permite la interoperabilidad con varios sistemas externos (por ejemplo, las

billeteras) que facilitan su uso por parte de los usuarios.

3.1.2 Creacion del Codigo Base
A diferencia de muchas otras criptomonedas que se basan en un derivado del

protocolo Bitcoin, este Ultimo fue construido desde cero, inspirado por otros

esquemas como Hashcash de Adam Back [21] y b-money [22].
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3.1.3 Iniciacion de Reglas

El conjunto de reglas en el que operaré la red Bitcoin es dictado por el cliente
Bitcoin Core, también conocido como el cliente de referencia o el "cliente Satoshi"?4,
y las reglas especificadas en sus versiones tienden a ser adoptadas por las demas
implementaciones del cliente. Sin embargo, no hay ninguna especificacion de
protocolo formal: el protocolo Bitcoin es de codigo abierto y cualquier persona tiene
derecho de proponer y aplicar cambios en el codigo base [1]. Bitcoin Core se
considera la implementacion de referencia de Bitcoin, desde la cual todas las demas

implementaciones y personalizaciones se derivan [23].

3.2 Componente de Alteracion

Este componente establece como evoluciona el protocolo con el tiempo.
Define el proceso de toma de decisiones sobre el protocolo (gobernanza) y como
esas decisiones se traducen en nuevas implementaciones del protocolo (cambios en

el protocolo). [1]

3.2.1 Gobernanza del Protocolo

En sus fundamentos, la gobernanza de Bitcoin pretende ser anarquica, lo que
significa que las propuestas de cambios en el protocolo se proporcionan y se
aprueban de forma cooperativa y voluntaria, debido a la ausencia de una autoridad
central [1]. Sin embargo, en realidad, aunque cualquiera puede proponer cambios a
través del proceso de Propuesta de Mejora de Bitcoin (BIP), el proyecto Bitcoin Core
esta controlado por un pequefio grupo de desarrolladores llamados "mantenedores"
gue tienen autoridad para decidir sobre los cambios en el protocolo. Es decir, los
mantenedores pueden decidir unilateralmente si una modificacién propuesta en una
BIP ser4 adoptada o no en futuros despliegues [24], [25], [26]. Por eso, la
gobernanza de Bitcoin podria describirse mejor como jerarquica, debido a que los

cambios en el protocolo se basan en el consentimiento de los lideres.

24 Debido a que fue desarrollado y lanzado por primera vez por Satoshi Nakamoto el 9 de enero de
2009.
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Los acontecimientos pasados han demostrado este modelo de gobernanza
jerarquico. En la versién de cliente Bitcoin 0.8.2, los mantenedores decidieron
unilateralmente reducir de 0.0005 BTC a 0.0001 BTC el cargo predeterminado para
las transacciones de baja prioridad. Tal control sobre el proceso de modificacion del
protocolo da claramente a los mantenedores el poder de afectar a toda la economia
de Bitcoin [24]. Otro buen ejemplo que muestra la falta de democracia en la
gobernanza de Bitcoin se refiere a los eventos que rodean el debate sobre el
aumento del limite de tamafio de bloque de 1 MB. Este debate condujo a la salida de
varios de los desarrolladores principales originales de Bitcoin que estaban a favor de
aumentar el limite?®. Algunos alegan que la decisién de no aumentar el tamafio del
bloque en el cliente de referencia fue motivada por el deseo de limitar el crecimiento
del sistema en beneficio de los pools de mineria chinos que controlan la mayoria del

poder computacional, a expensas de la comunidad Bitcoin. [26]

Esta falta de democracia y la centralizacién del poder de decision van en
contra de los fundamentos de Bitcoin, que pretende ser un sistema totalmente
descentralizado. Esto suscita preocupaciones por la legitimidad del proceso de
decision y por lo tanto sobre la seguridad del sistema, ya que tiende a devolver

Bitcoin al esquema de un tercero de confianza.

3.2.2 Cambios en el Protocolo

El cddigo fuente de Bitcoin es abierto, lo que permite a los desarrolladores
mantener y apoyar el crecimiento del sistema [24] proponiendo mejoras en el
protocolo a través de un proceso estandar de Propuesta de Mejora de Bitcoin (BIP),
que puede requerir un consenso de la comunidad y tiene que pasar por varios
estados tales como redactado, verificado, aceptado, rechazado o reemplazado [27].
En dltima instancia, los mantenedores de Bitcoin Core tienen autoridad para decidir
sobre los cambios que se aplicaran [1]. La mayoria de los desarrolladores de Bitcoin
Core son voluntarios y contribuyen sin que se les pague, mientras que los

desarrolladores mas experimentados pueden ser patrocinados por una persona o

25 Lo que llevo al lanzamiento de Bitcoin XT, un cliente Bitcoin donde los mineros pueden votar por
cambiar el limite de tamafio de bloque.
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una empresa para trabajar en el proyecto [28]: por lo tanto, el componente de

financiacion de Bitcoin se describe como altruista. [1]

El codigo abierto también permite a cualquiera modificar el cddigo fuente y
ejecutar su propia version del protocolo en la red, creando asi una bifurcacion en la
cadena de bloques. Esto puede resultar en una moneda alternativa si suficientes
implementaciones de clientes soportan el mismo conjunto de reglas (por ejemplo,
Bitcoin XT [29], Bitcoin Cash [30]) o incluso llevar a una nueva aplicacion de cadena

de bloques (por ejemplo, Namecoin?®). [1]

Cuando se aplican cambios en el cliente de referencia y que los usuarios
ejecutan distintas versiones de Bitcoin Core al mismo tiempo en la red, resultan
bifurcaciones en la cadena que pueden ser de dos tipos, dependiendo de la

naturaleza de los cambios: soft fork o hard fork.

Soft fork

Un soft fork es un cambio a una implementaciéon que es compatible con las
versiones anteriores?’: los nodos no actualizados pueden sequir realizando
transacciones con los nodos actualizados, pero los blogues que violan las nuevas
reglas quedan obsoletos por los nodos actualizados. Si una mayoria del poder
computacional de la red sigue las nuevas reglas, no habra divergencia permanente
en la cadena porque los nodos no actualizados aceptaran la cadena de los nodos

actualizados como cadena principal. [31], [32]

F 313.552 Follows | | Follows Follows Old Rules Follows
{'Dm -dcr..— ——  Old el Old e But Viclates Old
pgraded Bules Rules New Rules Rules
Nodes \
Eli_lﬂ':kﬁ Follows Follows
- rn:nﬂ; . O1d & New = Old & Wew
]:.‘:_ET?I ea Eule= Eules
WNodes

Figura 9: Soft fork. Fuente: [31]

26 https://www.namecoin.org/
27 Por ejemplo, una reduccion del limite de tamafio de bloque.
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Hard fork

Un hard fork es un cambio a una implementacion que no es compatible con
las versiones anteriores?®: los nodos deben actualizarse al nuevo protocolo para que
no rechacen los bloques formateados con las nuevas reglas. Los nodos no
actualizados siguen publicando bloques utilizando el formato anterior y solo aceptan
bloques con este formato. Esto resulta en una divergencia permanente de la cadena
de bloques donde existen dos versiones simultdneamente, una para los nodos

actualizados y otra para los nodos no actualizados, come se ve en la Figura 10. [31],

[32]

F El:uics Follows Follows Follows Follows
Lr_om - d"“;' - 014 o1d o4 e O
p:gr?t i Eunles Fules Rules Fules
Modes
E;lm:]-:s Follows Follows Follows Follows
U mr; 4 MNew Hel  New  He  New MWew
p:gr:.a € Rules Fules Fules Fules
MWodes

Figura 10: Hard fork. Fuente: [31]

28 Por ejemplo, un aumento del limite de tamafio de bloque o la adicién de una nueva caracteristica
de transaccion.
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4 Capade Red

La capa de red es la implementacion practica de las reglas del protocolo.
Establece como se hace la comunicacion entre los participantes de la red, como se
comparten y procesan los datos, y como se validan para ser parte del libro mayor.
Contiene tres componentes principales: comunicacién, procesamiento de

transacciones y validacion. [1]

4.1 Componente de Comunicacion

Especifica quien puede participar y acceder a la red (abierta o cerrada), como
se comparten los datos entre los participantes (publico o privado) y quien tiene la
autorizacion para iniciar transacciones (sin restricciones o restringidas). Se divide en

las subsecciones acceso a la red, difusion de datos e iniciacion de transaccion. [1]

4.1.1 Acceso ala Red

La red de Bitcoin es una red peer-to-peer (P2P) descentralizada y sin
restricciones que se ejecuta encima de Internet, en la que cualquier nodo puede
conectarse y desconectarse cuando lo desee. La red estd formada por todos los
nodos gque estan interconectados a través de conexiones TCP estandares en el
puerto 8333. De forma predeterminada, cada nodo puede establecer hasta 8
conexiones salientes y 117 conexiones entrantes [33]. Existen cuatro funciones que

pueden realizar los nodos:

+ Proporcionar funciones de enrutamiento para descubrir y mantener conexiones
a otros nodos;

¢+ Mantener una copia actualizada de la cadena de blogues completa;

+ Realizar transacciones en la red Bitcoin (funcion de billetera);

+ Construir nuevos bloques resolviendo el algoritmo de prueba de trabajo (funcién

de mineria).
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Las funciones que pueden realizar los nodos varian en funcion de sus tipos.
Hay principalmente dos tipos de nodos en la red principal de Bitcoin: los nodos

completos y los nodos livianos.

Nodos Completos
Pueden realizar las cuatro funciones y, ademas, validar y pasar transacciones

y bloques [34].

Nodos Livianos

También llamados nodos de Verificacion de Pago Simplificada (SPV). No
almacenan una copia de la cadena de bloques completa y dependen de los nodos
completos para recibir la informacion necesaria para validar solo las transacciones y

los bloques que son relevantes para ellos??, y no los reenvian.

La red principal de Bitcoin consiste en nodos que ejecutan diferentes
versiones del cliente Bitcoin Core u otras implementaciones del protocolo Bitcoin
P2P, como BitcoinJ*® y Libbitcoin®!. La red extendida de Bitcoin también incluye
nodos que ejecutan protocolos especializados que estan conectados a la red
principal mediante servidores de pool o puertas de enlace de protocolo. Estos nodos
son principalmente nodos de pool de mineria y billeteras de nodos livianos. La
Figura 11 ilustra la red extendida de Bitcoin con los distintos tipos de nodos,

funciones, puertas de enlace y protocolos que contiene. [9]

2% Los nodos livianos reciben un subconjunto de transacciones, filtradas usando filtros de Bloom. Los
filtros de Bloom se explican en la seccion 4.3.1.

30 https://bitcoinj.github.io/

31 https://github.com/libbitcoin/libbitcoin-system
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Figura 11: Representacion de la red extendida de Bitcoin. Fuente: [9]



4.1.2 Difusion de Datos

Todos los datos se difunden universalmente a la red Bitcoin, lo que significa
que se transmiten y se pasan a todos los nodos. Los datos se propagan a través de
la red en un formato estandarizado en forma de transacciones y bloques [1], los
cuales se componen de transacciones. Una vez que una transaccion se ha creado y
firmado con la clave privada del remitente, se transmite a al menos un nodo en la red
para asegurarse de que se propaga. Después de validar la transaccion, cada nodo
receptor la envia a tres o cuatro nodos mas a los que esté conectado, y al final todos
los nodos conectados a la red reciben la transaccion en unos segundos. De lo
contrario, si la transaccion no es valida, los nodos receptores la rechazan y detienen
su propagacién, evitando asi ataques al sistema, como spam y denegacién de
servicio (DoS). En cuanto a la validacibn de transacciones, se explica mas

detalladamente en la seccion 4.3.1. [9]

Una vez que una transaccion valida llega a un nodo minero, este ultimo puede
incluirla en un bloque, que se transmitira a la red de la misma manera que una

transaccion después de haber completado la prueba de trabajo.

Dado que los datos transmitidos a la red no contienen ninguna informacién
sensible, no se cifran y se pueden transmitir publicamente a través de cualquier red

siempre y cuando llegue a un nodo Bitcoin que los propagaran. [9]

4.1.3 Iniciacidon de Transacciéon

La generacion de transacciones no esta restringida, lo que significa que
cualquier persona pueda crear una transaccion [1] utilizando un software de billetera
o alguna otra interfaz. Para ser valida y propagada, se debe respetar la estructura

estandar de una transaccién, presentada en la Tabla 3. [9]
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Size Field Description

4 bytes Version Specifies which rules this transaction follows
1-9 bytes (Varint) Input Counter  How many inputs are included

Variable Inputs One or more transaction inputs

1-9 bytes (Varint) Output Counter How many outputs are included

Variable Qutputs One or more transaction outputs

4 bytes Locktime A Unix timestamp or block number

Tabla 3: Formato estandar de una transaccién. Fuente: [9]

Una transaccion debe contener al menos una entrada y una salida. El campo
Version especifica el conjunto de reglas que se deben seguir para validar la
transaccion, mientras el campo Locktime, cuando se usa, especifica el numero del
bloque o el momento en el cual la transaccion se convierte en valida y se puede

agregar a la cadena de bloques. [24]

La Tabla 4 y la Tabla 5 detallan respectivamente la estructura de una entrada

y de una salida en una transaccion.

Size Field Description

32 bytes Transaction Hash Pointer to the transaction containing the UTXO to be spent
4 bytes Output Index The index number of the UTX0 to be spent; first one is 0

1-9 bytes (Varint)  Unlocking-Script Size  Unlocking-5cript length in bytes, to follow

Variable Unlocking-Script A script that fulfills the conditions of the UTX0 locking script.
4 bytes Sequence Number  Currently disabled Tx-replacement feature, set to OxFFFFFFFF

Tabla 4: Estructura de una entrada en una transaccion. Fuente: [9]

Size Field Description

8 bytes Amount Bitcoin value in satoshis (107 bitcoin)

1-9 bytes (Varlnt)  Locking-Script Size  Locking-Script length in bytes, to follow

Variable Locking-Script A saript defining the conditions needed to spend the output

Tabla 5: Estructura de una salida en una transaccion. Fuente: [9]
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Una entrada apunta a una transaccion anterior mediante el hash de la
transaccion (creando asi una cadena de transacciones ordenadas) y gasta sus
Fondos No Gastados (UTXO) especificadas en el campo Output Index. Una salida y
una entrada de transaccidén contienen respectivamente un script de bloqueo y un
script de desbloqueo que sirven para validar que el remitente puede legitimamente
gastar los UTXO a las que se hacen referencia. El script de bloqueo indica las
condiciones que el script de desbloqueo tiene que cumplir para gastar la salida. Esto
es parte del proceso de validacion de las transacciones, que se explica en detalles

en la seccion 4.3.1.

De forma predeterminada, todas las entradas y salidas de una transaccion se
firman con la clave privada del remitente, después de lo cual, la transaccion se
transmite a la red. Si la transaccion es valida, los nodos que la recibieron la
propagaran mas, y eventualmente se afiadird a la cadena de bloques a través de

una propuesta de registro (es decir, propuesta de bloque).

4.2 Componente de Procesamiento de Transacciones

Este componente establece cdmo se procesan las transacciones después de
su creacién hasta llegar al libro mayor: la secciébn 4.2.1 describe cémo las
transacciones se agregan a bloques con el fin de extender la cadena, la seccién
4.2.2 explica las reglas de resolucion de conflictos en caso de que dos bloques se
anuncien simultdneamente, y la seccion 4.2.3 trata de los incentivos que alientan los

nodos a proponer bloques. [1]

4.2.1 Propuesta de Registro

La propuesta de registro en Bitcoin no requiere permiso, lo que significa que
cualquier nodo de la red tiene derecho a proponer un nuevo bloque para extender la
cadena [1]. El acto de crear y proponer nuevos bloques se llama minar y se puede
hacer de dos maneras: minar en solitario®? o minar en un pool®. Los nodos que

llevan a cabo esta tarea se denominan mineros y pueden ser nodos completos o

32 Un nodo construye y propone bloques por si solo y recibe todas las recompensas.
33 Los nodos unen su poder computacional para resolver la POW y comparten las recompensas.
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incluso nodos livianos que participan en un pool de mineria y que cuentan con un
servidor de pool para mantener un nodo completo. En cualquier caso, los requisitos
para proponer un bloque véalido son los mismos, sin importar que sea un nodo
completo, un nodo liviano, un minero en solitario 0 un pool de mineria. Las
diferencias residen mas bien en la eficiencia para producir bloques y los

mecanismos de recompensa, aspectos explicados en la seccion 4.2.3.

Cuando un nodo recibe una nueva transaccion de un par en la red,
comprueba su validez realizando una serie de verificaciones (explicadas en la
seccion 4.3.1), y si es valida, el nodo agrega la transaccion a su mempool, que es
una lista temporal de transacciones no confirmadas® que se encuentra en la
memoria local del nodo. Luego, la transaccion es incluida en un bloque en funcion de
su prioridad® y del cargo®® de la transaccién. Para ser valido, un blogue debe

respetar una estructura estandar, que se explica a continuacion.

Estructura de Bloque

La Tabla 6 define la estructura de un bloque en Bitcoin:

Size Field Description
4 bytes Block Size The size of the block, in bytes, following this field
80 bytes Block Header Several fields form the block header

1-9 bytes (Varlnt)  Transaction Counter How many transactions follow

Variable Transactions The transactions recorded in this block

Tabla 6: Estructura de un bloque en Bitcoin. Fuente: [9]

Un bloque se compone de una cabecera (Block Header), que contiene

metadatos, y de una lista de transacciones que se incluiran en la cadena de bloques.

34 Una transaccion no confirmada es una transaccion valida que ain no se ha incluido en un bloque.
Una transaccién se convierte en confirmada cuando se incluye en un bloque que ha completado el
PoW y que se ha agregado a la cadena de bloques.

35 La prioridad de una transaccién se determina como la suma del valor y de la edad de sus entradas
dividida por el tamafio total de la transaccion: Prioridad = Suma (Valor input * Edad input) / Tamafio transaccion.
[9]

36 Las transacciones con cargos mas altos son mas propensas a ser incluidas en un bloque por los
mineros.
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El tamafio de la cabecera de bloque es de 80 bytes, y el propio bloque puede
contener mas de 500 transacciones (la transaccion media es de al menos 250 bytes)

[9] y alcanzar un tamario total de 1 MB.

Cabecera de Bloque

La Tabla 7 muestra los componentes de la cabecera de un bloque:

Size Field Description
4 bytes  Version A version number to track software/protocol upgrades
32 bytes  Previous Block Hash A reference to the hash of the previous (parent) block in the chain

32 bytes  Merkle Root A hash of the root of the merkle tree of this block's transactions

4 bytes  Timestamp The approximate creation time of this block (seconds from Unix Epoch)
4 bytes  Difficulty Target The proof-of-work algorithm difficulty target for this block

4 bytes  Nonce A counter used for the proof-of-work algorithm

Tabla 7: Componentes de la cabecera de un bloque. Fuente: [9]

La version de blogue especifica el conjunto de reglas que se deben seguir
para validar el bloque [2]. Los campos Previous Block Hash (hash del bloque
anterior) y Merkle Root (raiz de Merkle) son hashes SHA-256d [2] que sirven para
asegurar la integridad de los datos y para validar transacciones incluidas en el
bloque (ver seccion 4.3.1). Los campos Timestamp, Difficulty Target y Nonce son
metadatos relativos a la prueba de trabajo (PoW), el mecanismo utilizado para llegar
a un consenso entre los participantes de la red Bitcoin sobre los bloques para
agregar a la cadena. Para crear un bloque valido, cada nodo debe completar la
PoW.

Prueba de Trabajo

El mecanismo de prueba de trabajo se utiliza en la red Bitcoin con el fin de
lograr un consenso entre los pares sobre los bloques validos para extender la
cadena. La PoW sélo se puede completar mediante la busqueda por fuerza bruta y

tiene como objetivo elegir aleatoriamente un nodo para cada nuevo bloque
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construido, seleccionando el primero que logra la PoW. Este método demuestra que
un minero ha gastado suficientes recursos computacionales para construir un bloque
vélido. Para resolver la PoW, los mineros tienen que encontrar un nonce (nimero
aleatorio en la cabecera del bloque) que produzca un hash®’ abajo de un cierto nivel
de dificultad®®. Si se agota la cantidad de nonces posibles de 32 bits, el campo
Extranonce de la transaccion coinbase®® también se puede utilizar para cambiar el
valor de la raiz de Merkle y, en consecuencia, generar toda una nueva gama de

posibilidades de hashes de la cabecera del blogue.

La idea de este modelo es fijar un nivel de dificultad que resultara en un
tiempo medio de generacién de bloques de diez minutos. Este intervalo representa
un compromiso entre tiempos de confirmacion de transaccion rapidos y la
probabilidad de generar bifurcaciones (las bifurcaciones se explican en la seccion
3.2.2). Cada 2016 bloques, lo que corresponde a un tiempo teorico de dos semanas,
el nivel de dificultad se reajusta®® en funcién del tiempo de generacién de los Ultimos
2016 bloqgues generados* en la red. Si el tiempo de generacion de blogues fue mas
rapido que diez minutos en promedio, el nivel de dificultad aumentara, y si fue mas
lento, la dificultad disminuira. Esta es una caracteristica central de Bitcoin, ya que
permite al sistema controlar la frecuencia de emision de monedas y la velocidad de
procesamiento de las transacciones independientemente de la potencia

computacional de la red [9].

El hash del bloque anterior en la cabecera de bloque vincula el bloque actual
al bloque anterior (es decir, su blogue padre), por lo tanto, haciendo imposible la
alteracion de cualquier bloque sin modificar todos los bloques posteriores en la
cadena de bloques. Junto con la PoW, esta caracteristica contribuye a proteger la
red contra la alteracion de la cadena, ya que se requeriria suficiente potencia
computacional para poder reconstruir la cadena, desde el bloque modificado hasta el
altimo, mas rapido que la tasa de crecimiento actual de la cadena. En otras palabras,

la capacidad del atacante para producir hashes tendria que superar la del resto de la

37 El hash de la PoW es un SHA-256d.
38 El nivel de dificultad es un nimero de 256 bits en un formato compacto [71].
39 La primera transaccion de un blogue, que recompensa al minero exitoso del blogue anterior.

40 Nueva Dificultad = Dificultad anterior * (Tiempo de los ultimos 2016 bloques / 20160 minutos) [9].

41 El tiempo de generacion de los ultimos 2016 bloques se calcula a partir del campo Timestamp de la
cabecera del bloque.
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red que trabaja en extender la cadena. En la practica, la probabilidad que tal

escenario suceda en una red descentralizada es casi inexistente.

Sin embargo, el defecto de la PoW reside justamente en el hecho de que el
control de la cadena esta en manos de los que poseen mayor capacidad
computacional y es independiente del contenido de las transacciones. En [35], se
destaca la vulnerabilidad de Bitcoin a ataques del 51 por ciento*?, debido a su estado
actual basado en la PoW vy a la centralizacion del poder computacional en China (los
pools de mineria chinos controlan 66% [36] de la potencia de la red)*3. En la seccién

6.1 sobre la seguridad, los ataques del 51 por ciento se analizan mas a fondo.

4.2.2 Reglas de Resolucion de Conflictos

En la red Bitcoin, los mineros compiten entre si para crear bloques validos
que se afiadiran a la cadena. El algoritmo de la POW que tienen que resolver se
ajusta para generar un nuevo bloque cada diez minutos en promedio. Como hemos
visto, este intervalo reduce la probabilidad de una bifurcacion en la cadena, que
ocurre cuando dos bloques validos que hacen referencia al mismo padre se
anuncian simultdneamente en la red. Pero aun asi, las bifurcaciones son inherentes
a Bitcoin debido a su naturaleza distribuida. Sin embargo, mientras las bifurcaciones
de un solo bloque pueden ocurrir mas 0 menos cada semana, €s muy poco probable

que ocurran bifurcaciones de dos bloques o0 mas [9].

Si dos blogques validos que extienden el mismo padre se anuncian en la red
dentro de un corto periodo, cada nodo completo aceptard y extendera su cadena
con el primer bloque que recibe y conectara el segundo en una cadena secundaria.
Esto dara lugar a dos versiones de cadena diferentes en la red, dependiendo del

bloque que recibid primero cada nodo. Para abordar esta division temporal y hacer

42 Este tipo de ataques consiste en controlar la mayoria de la tasa de hash de la red con el fin de
alterar el historial de transacciones e impedir que las nuevas transacciones sean confirmadas [70].
Por ejemplo, modificar un bloque en el historial de la cadena con el fin de realizar un ataque de doble
gasto.

43 A ese efecto, el sistema alternativo de criptomoneda Dash (https://www.dash.org/) pretende
solucionar el problema y prevenir los ataques del 51% usando un protocolo, llamado ChainLocks, que
se basa en un hibrido PoW/PoS (Proof of Stake - https://www.investopedia.com/terms/p/proof-stake-
pos.asp) [35].
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gue la red converja de nuevo a una sola version de la cadena, Bitcoin se basa en la
regla de la cadena de bloques mas larga, que lleva a los nodos a aceptar como
cadena principal la que lleva la mayor cantidad de PoW acumuladas. Al producir una
bifurcacién, el siguiente bloque valido propagado en la red solo extendera la version
de la cadena que contiene su bloque padre: esto hara que esta version sea la mas
larga y, por lo tanto, la red la considerara como la cadena principal.
Consecuentemente, las transacciones incluidas en los bloques de la cadena
descartada y que no forman parte de la cadena principal se agregaran nuevamente

al mempool de los nodos para que se incluyan en un nuevo bloque.

Es muy improbable que una bifurcacion causada por anuncios de blogues
simultaneos dure mas de un bloque, pero en tal caso, la misma regla se aplica hasta
gue una de las versiones de la cadena finalmente suma un bloque valido antes que
la otra, haciéndola mas larga y confirmandola como la version universalmente

reconocida por la red.

4.2.3 Incentivos para el Procesamiento de Transacciones

Se alienta a los mineros a producir bloques mediante dos formas de
incentivos econdémicos: los cargos de transaccion y las nuevas monedas acufiadas.
Ambos tipos de recompensas utilizan los activos nativos (bitcoins) como incentivo

para incluir transacciones en bloques y realizar la prueba de trabajo.

Cargos de Transaccion

Los cargos de una transaccion se establecen como la diferencia entre el valor
de todas las entradas y el de todas las salidas. EI minero cuyo bloque resuelve el
algoritmo de la PoW y se afiade a la cadena principal recibe el total de los cargos de
transaccion incluidos en el blogue. Como mencionamos anteriormente, las
transacciones son incluidas en blogues por los mineros en funcion de sus
prioridades (dependiendo de la edad de la entrada, su valor y el tamafo de la
transaccion) y de los cargos de transaccion. Los primeros 50 KB del espacio para las
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transacciones en un bloque estan reservados para transacciones de alta prioridad#4,
independientemente de sus cargos, y el resto del bloque suele llenarse con las
transacciones del mempool que conllevan los mayores cargos [9]. Los cargos no son
obligatorios ni fijados por el protocolo Bitcoin [2]. Una transaccion sin cargo siempre
sera procesada, pero es mas probable que se agregue como una transaccion de alta

prioridad debido a su edad, después de mucho tiempo de esperar en el mempool [9].

Nuevas Monedas Acufadas

Cuando un minero crea un bloque valido que se afiade a la cadena principal,
también es recompensado con nuevas monedas creadas. Este es el modelo que
diseid6 Nakamoto para emitir gradualmente mas monedas en el sistema. La
recompensa por bloque se calcula a partir de su altura (es decir, su nimero de
bloque en la cadena), empezando con 50 bitcoins por el primer bloque de la cadena
(blogue génesis), creado el 3 de enero de 2009 [37], y reducido a la mitad cada
210.000 bloques [9]. Debido a que el tiempo de generacion de bloques se controla a
través del nivel de dificultad de la PoW, resulta en recompensas de bloque reducidas
a la mitad aproximadamente cada 4 afios. Desde el 8 de septiembre de 2019, es
decir el bloque #593.886, la recompensa por blogue es de 12,5 bitcoins y disminuira
a 6,25 bitcoins al blogque #630.000, que se espera que sea alrededor del 24 de mayo
de 2020 [38]. Con un limite establecido a 64 reducciones por la mitad, después de
gué no se acufiaran mas nuevas monedas [9], se espera que el suministro fijo de

Bitcoin de casi 21 millones de bitcoins*® se alcance en 2140 [2].

Transaccién Coinbase

Los mineros reclaman sus recompensas iniciando una transaccion llamada
coinbase que se incluye en el siguiente bloque. Una transaccion coinbase es la

primera transaccion de un bloque, que paga nuevas monedas acufadas y los cargos

44 Alta Prioridad > 100,000,000 satoshis * 144 bloques / 250 bytes = 57,600,000, lo que corresponde
a un bitcoin (100M satoshis) de un dia de edad (144 bloques) en una transaccion de tamafio total de
250 bytes [9].

45 Precisamente 20.99999998 millones de bitcoins [9].
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de transaccion del bloque padre a su minero*® [9]. Para evitar que un bloque
confirmado se declare mas tarde obsoleto y se excluya de la cadena principal, las
salidas de las transacciones coinbase tienen que esperar 100 confirmaciones antes

de ser gastadas [2].

El mecanismo de dar incentivos economicos en forma de activos nativos para
el procesamiento de transacciones y la mineria de bloques es un elemento clave
para reforzar la seguridad de Bitcoin. Como la recompensa anima a los mineros a
crear bloques y como tienen que respetar reglas de validacion estrictas al hacerlo,
previene la aceptacion de transacciones fraudulentas por la red, siempre y cuando la
mayoria de los nodos sea honesta. Un nodo deshonesto que intenta crear y
propagar un bloque fraudulento no solo vera a los nodos honestos rechazarlo, sino
gue también incurrira en el costo de la electricidad asociada con la PoW ademas de
perder la recompensa. Junto con el algoritmo de la PoW, que requiere mucho poder
computacional para modificar el historial de la cadena, los incentivos econémicos
evitan ataques de doble gasto: puede ser mas rentable para un atacante usar su
potencia computacional al servicio de la mineria honesta a cambio de la posibilidad

de ser recompensado con bitcoins. [2], [9]

4.3 Componente de Validacion

Esta seccién describe como la validacion de los datos que componen la
cadena de boques se hace tanto a nivel de transaccion (seccion 4.3.1) que a nivel
de bloque (seccion 4.3.2). Ademas, la seccion 4.3.3 establece cuando las

transacciones pueden considerarse confirmadas (es decir, permanentes). [1]

4.3.1 Validacion de Transaccion

Una vez que se ha creado una transaccion, se envia a los nodos vecinos en
la red, que verifican de forma independiente su exactitud y la propagan a otros

nodos si es valida, o de lo contrario, detienen la propagacion y la rechazan de su

46 Excepto por el bloque génesis (nUmero de bloque 0), que es el primer blogque de la cadena de
blogues Bitcoin y que no paga ningln cargo por no tener un bloque padre.
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mempool. Para validar las transacciones, los nodos realizan principalmente las

siguientes verificaciones*’ [9], [39]:

+ Asegurarse de que la sintaxis y la estructura de la transaccion son correctas
(formato y exactitud de sus campos);

+ Verificar que el script de desbloqueo cumpla las condiciones establecidas por el
script de bloqueo;

¢+ Comprobar que el script de bloqueo coincida con los tipos estandares de script
de transaccion admitidos??;

+ Verificar que la suma de las monedas a las que hacen referencia las entradas
coincida con la de las salidas (y los cargos);

+ Verificar que las monedas de entrada no se hayan gastado previamente
(comprobando el historial de todas las transacciones ejecutadas en la red);

+ Verificar que las monedas de entrada hagan referencia a transacciones correctas

qgue ya han sido confirmadas en la red (es decir, incluidas en un bloque).

Un nodo minero que no ejecuta el cliente de referencia y que no sigue sus
especificaciones todavia puede aceptar como valida una transaccién que contiene
un script no estandar e incluirla en un bloque [9], pero el bloque no ser&a aceptado ni
transmitido por los nodos que ejecutan el cliente de referencia y, por lo tanto, no se

incluira en la cadena [40].

Verificacion de Script

Para entender el mecanismo de verificacion del script de desbloqueo,
tomemos como ejemplo el tipo de script de transaccion mas comun en Bitcoin, Pay
To Public Key Hash (P2PKH), que se utiliza para enviar una salida a una o varias
direcciones Bitcoin [41]. En P2PKH, el script de bloqueo (es decir, el script pubkey)
contiene [42]:

47 Una lista completa de las verificaciones realizadas se puede encontrar en [39].
48 El cliente de referencia de Bitcoin solo admite cinco tipos de script de transaccion, dependiendo de
los requisitos de la transaccion [2]. A partir de Bitcoin Core 0.9, los tipos estandares de script pubkey
son: Pay To Public Key Hash (P2PKH), Pay To Script Hash (P2SH), MultiSig, Pubkey and Null data
[68]. Consultar [41] para obtener mas detalles sobre los tipos de script estandar.
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¢+ Un hash de la clave publica del beneficiario (pubkeyhash);

+ Algunos operadores a ejecutar para verificar el script de desbloqueo.

En cuanto al script de desbloqueo (es decir, el script signature o sig), contiene [42]:

¢+ La clave publica completa del remitente sin hash (pubkey);
+ La firma del remitente (sig), que es un cifrado con la clave privada del remitente
de la mayoria de los datos de la transaccién*?, excepto el propio script signature.

En forma de cddigo, los scripts de bloqueo y desbloqueo se expresan de la
siguiente manera [2], donde los operadores estdn en mayusculas y los parametros

mencionados anteriormente estan entre corchetes:

ScriptPubKey: OP DUP OP HASH160 <pubKeyHash> 0P EQUALVERIFY
OP_CHECKSIG

ScriptSig: <sig> <pubKey>

Cuando se llega a la verificacion del script de desbloqueo, el script signature y
el script pubkey se concatenan (el script signature primero) y las instrucciones se
ejecutan siguiendo una légica basada en pilas (stack-based en inglés), como se
muestra en la Figura 12 [2]. La ejecuciéon del script comprueba la legitimidad del

remitente de la siguiente manera:

+ Verifica que la clave publica del remitente incluida en el script de desbloqueo
produce un hash de mismo valor que el hash de la clave publica incluido en el
script de bloqueo;

+ Verifica que el remitente es el propietario de la clave privada asociada a la clave

publica especificada en el script de bloqueo.

49 Los datos firmados incluyen el hash de la transaccion anterior (txid), el indice de la salida de la
transaccion anterior (output index), el script pubkey de la salida anterior, el script pubkey creado en la
transaccion actual y la cantidad de bitcoins para transferir al siguiente destinatario [42].
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Figura 12: Verificacion del script de desbloqueo en una transaccion P2PKH. Fuente: [2]

Nodos Livianos

Los nodos livianos necesitan validar ciertas transacciones que son relevantes
para ellos. Para cualquier nodo, el proceso de validacion de una transaccion incluye
la comprobacion de que ninguna de las entradas se ha gastado anteriormente. Esto
requiere comprobar el historial de todas las transacciones ejecutadas en la red. Si
bien no es un problema para los nodos completos, que mantienen una copia local
completa de la cadena de bloques, los nodos livianos necesitan acceder a la cadena
de bloques completa para llevar a cabo esa comprobacion. Para ello, Bitcoin utiliza
la Verificacion de Pago Simplificada (SPV) que fue propuesto por Nakamoto en su
whitepaper [43].

La SPV solo requiere que los nodos livianos mantengan una copia de las
cabeceras de bloque que componen la cadena mas larga, lo que se puede obtener
consultando nodos de red®°. Luego, para comprobar un pago, un nodo ligero solicita
a un nodo completo el camino de Merkle que vincula la transaccion a su bloque en la
cadena. De tal manera, se puede probar que la transaccién esta incluida en un
bloque y que el bloque se ha confirmado con la adicion de nuevos bloques a la
cadena. [43]

% La descarga inicial de las cabeceras de bloque se puede hacer durante el proceso de
sincronizacion inicial.
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La Figura 13 ilustra como, en la SPV, el camino de Merkle vincula una
transaccion (Tx3) con un bloque de la cadena, a partir del hash de la raiz de Merkle

incluido en la cabecera del bloque.

Longest Proof-of-Work Chain

Block Header Block Header Block Header
——I-} Prev Hash || Nonce | =I Prev Hash | | Monce | '-==I Prev Hash | | Monce | -
Merkle Root Merkle Root Merkle Root

Hash01 | Hash23 |

Tx3

Figura 13: Uso del camino de Merkle para comprobar una transaccion en la SPV. Fuente: [43]

Filtros de Bloom

Para solicitar las transacciones que son relevantes para ellos, los nodos
livianos utilizan filtros de Bloom®:. Estos filtros son estructuras de datos
probabilisticas que permiten verificar si un elemento es miembro de un conjunto. Un
nodo liviano construye un filtro de Bloom y lo envia a un nodo completo con él que
estd conectado para que filtre las transacciones de la red y le mande solo aquellas
gue coinciden con el filtro. En estos filtros, los falsos positivos son posibles, pero los
falsos negativos no, e incluso se puede establecer el nivel deseado de falsos
positivos. En Bitcoin, esta caracteristica se usa para prevenir fugas de privacidad:
ademas de pedir las transacciones que corresponden a las direcciones bajo su
propiedad, un nodo liviano puede pedir transacciones implicando otras direcciones
(a expensas del consumo de ancho de banda) y luego descartarlas. Al hacerlo, se
evita que el nodo completo tenga una vision completa de las direcciones asociadas

con el nodo liviano. [24], [44]

51 https://es.wikipedia.org/wiki/Filtro_de_Bloom.
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Sin embargo, aunque los filtros de Bloom tienen como objetivo preservar la
privacidad, todavia existen problemas a este efecto relacionados con su uso, los
cuales se explican en detalles en [24] e incluyen las contramedidas propuestas por

Gervais et al. [45].

4.3.2 Validacion de Registro

Una vez que un minero crea un bloque, lo envia a sus nodos vecinos para
que puedan validarlo de forma independiente y, en tal caso, propagarlo ain mas en
la red. De lo contrario, si el bloque no supera el proceso de verificacion, los nodos lo
rechazan y detienen su propagacion. Para validar un bloque, los nodos realizan

principalmente las siguientes verificaciones®? [9], [39]:

¢+ La estructura de datos del bloque es sintacticamente valida;

+ El hash de la cabecera de bloque es menor que el nivel de dificultad;

+ El tamafio del bloque esta dentro de los limites aceptables;

+ La primera transaccion (y solo la primera) es una transaccion coinbase;

¢+ Todas las transacciones dentro del bloque son validas segun la lista de

verificacion de transacciones.

Como se menciond anteriormente, el proceso de verificacion independiente
realizado por cada nodo garantiza la seguridad del sistema siempre y cuando haya
una mayoria de nodos honestos en la red. La amplia gama de verificaciones
indicadas en las reglas de validacion detectara y rechazara cualquier intento de
agregar una transaccion o un bloque fraudulento a la cadena de bloques. Por
ejemplo, cualquier intento de un minero para generar una transaccién coinbase que
le recompensa mas que el valor de los cargos de transaccién no cumplira con la
verificacion de bloque necesaria para su agregacion a la cadena de bloques principal

y, por lo tanto, el bloque sera rechazado por los nodos [9].

Una vez validados, los bloques se manejan de tres maneras diferentes

dependiendo de la situacion. Cada nodo mantiene una cadena de bloques principal,

52 Una lista completa de las verificaciones realizadas se puede encontrar en [39].
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una cadena de bloques secundaria y un pool de bloques huérfanos, que sirven para

almacenar los bloques validados. [39]

Cadena de Bloques Principal

En cualquier momento, la cadena de bloques principal es la que lleva la
mayor prueba de trabajo. Los bloques validos cuyo bloque padre es el ultimo de la
cadena principal se conectan a esta cadena. [9]

Cadena de Bloques Secundaria

Cuando dos bloques validos, que tienen el ultimo bloque de la cadena
principal como padre, se propagan en la red aproximadamente al mismo tiempo, el
primer bloque recibido por los nodos se conectara a su cadena principal y el otro se
conectard a una cadena secundaria, que es una rama formada por fuera de la
cadena principal®®. Cada nodo guarda a dicha cadena en caso de que un bloque
vélido futuro haga referencia a un padre de esta cadena y la extienda. Debido a que
la cadena de bloques principal es por definicion la que lleva la mayor prueba de
trabajo, una cadena secundaria puede eventualmente extenderse hasta superar la
principal y asi convertirse en la cadena principal, convirtiendo consecuentemente la

cadena principal antigua en una cadena secundaria. [9]

Pool de Bloques Huérfanos

Puede suceder que un nodo reciba un bloque huérfano, que es un bloque
valido cuyo padre no forma parte de la cadena principal ni de ninguna cadena
secundaria. Esta situacién suele producirse cuando dos bloques validos, donde uno
tiene el otro como padre, se generan en un corto periodo de tiempo y algunos nodos
de la red los reciben y validan en el orden incorrecto. En este caso, el bloque valido
sin padre se coloca en lo que se llama un pool de bloques huérfanos, a la espera de
la llegada de su padre, después de qué se pueda vincularlo y ambos pueden

conectarse a una cadena (principal o secundaria). [9]

53 Los bloques de la misma altura en distintas cadenas se denominan hermanos.
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4.3.3 Finalizacion de Transaccion

Bitcoin es un sistema basado en la PoW, lo que significa que la generacion de
bloques depende de la potencia computacional gastada por los productores de
bloques (es decir, los mineros). Cada nuevo bloque se agrega al fin de la cadena y
esta vinculado al bloque anterior (es decir, su padre). Tal esquema hace imposible
modificar un bloque en la cadena sin modificar todos los bloques posteriores y
dedicar los recursos computacionales necesarios para ello, lo que ofrece proteccion
contra ataques de doble gasto. Sin embargo, en teoria, cada bloque y transaccion en
la cadena de bloques es modificable: el aseguramiento de un usuario para que
considere que un bloque no puede ser alterado aumenta a medida que la
probabilidad de reconstruir la cadena disminuye cuanto mas un blogue se adentra en

ella.

Nakamoto demuestra en su whitepaper [43] que la probabilidad de construir
una cadena alternativa y llegar a la misma altura que la cadena principal disminuye
exponencialmente a medida que aumenta el numero de bloques que tiene que
reconstruir. La probabilidad exacta también depende de la potencia computacional
dedicada a la cadena alternativa frente a la dedicada a la cadena principal. En
general, Bitcoin recomienda a los usuarios esperar que un bloque reciba al menos
seis confirmaciones antes de estar lo suficientemente seguro de que no sera
modificado. Esto significa esperar hasta que se agreguen cinco bloques por encima
del bloque en la cadena®. A este punto, el bloque se considera permanentemente
confirmado. Sin embargo, seis confirmaciones es sélo un niumero recomendado que

practicamente elimina la posibilidad de doble gasto.

Dado que el tiempo de generacion de bloques se establece a diez minutos en
promedio, significa que un usuario tiene que esperar aproximadamente una hora
para obtener las seis confirmaciones recomendadas. Como puede no ser un
problema para compras importantes (por ejemplo, un coche), donde las
transacciones usualmente no tienen que ser confirmadas rapidamente, esto trae una

preocupacion para las transacciones pequefias (por ejemplo, un café), donde los

54 Se dice que el blogque tiene una profundidad de 5 bloques.
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clientes probablemente no estan dispuestos a esperar tanto tiempo. A ese efecto,
para transacciones de valor pequefio, uno podria considerar una transaccion como
definitiva después de una sola confirmacion, ya que el riesgo de doble gasto sigue
siendo bastante bajo. Sin embargo, al hacerlo, la seguridad del sistema se ve
afectada y, por lo tanto, tal solucidbn no es posible para mejorar la escalabilidad
segura de Bitcoin, la cual es esencial para su adopcién social masiva. El problema
sigue abierto y se realizan actualmente una gran cantidad de investigaciones para
reducir el tiempo de confirmacion de las transacciones y mejorar la escalabilidad del

sistema.
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5 Capade Datos

La capa de datos se refiere a la informacion procesada y almacenada en la
cadena de blogues, y constituye la finalidad de todas las operaciones del sistema.
Estos datos presentan las caracteristicas buscadas por el sistema: persistencia,
transparencia e inmutabilidad. La capa de datos se divide en el componente de

operaciones y el componente de libro mayor. [1]

5.1 Componente de Operaciones

Este componente define qué datos se usan como entradas en las
operaciones, establece qué tipos de operaciones se pueden ejecutar sobre los

datos, y también donde se ejecutan las operaciones. [1]

5.1.1 Entradas

El uso principal de Bitcoin es gestionar las transferencias de activos nativos
(es decir, bitcoins) entre los usuarios. Por lo tanto, las transacciones toman
principalmente Fondos No Gastados (UTXO) o scripts como entradas, que son datos
que se originan en fuentes internas al sistema. Sin embargo, para ciertas
transacciones, las entradas también pueden referirse a datos externos arbitrarios
para fines de marcas de tiempo resistentes a manipulaciones (tamper-resistant
timestamping en inglés) [1]. Un buen ejemplo de esto es el primer blogue jamas
creado de la cadena de bloques (es decir, el bloque 0 o bloque génesis), que toma
como entrada el mensaje " The Times 03/Jan/2009 Chancellor on brink of second
bailout for banks ", que proviene del titulo de un articulo del London Times fechado
el 3 de enero de 2009 [46].

5.1.2 Transaccion Ejecutable Mediante Programacion

Una transaccion ejecutable mediante programacion (programmatically-
executable transaction en inglés), también denominada contrato inteligente (smart

contract en inglés), es una transaccion automatizada que se ejecuta cuando se
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cumplen las condiciones codificadas en un script [1]. En Bitcoin, buenos ejemplos de
eso son las transacciones multi-firmas (es decir, MultiSig)*® y los Contratos
Blogueados con Hash de Tiempo (HTLC)®. El uso de scripts para bloquear las
salidas permite definir una cantidad infinita de condiciones para que se gasten, sin
embargo, el cliente de referencia de Bitcoin solo admite cinco tipos de script de

transaccion®’, dependiendo de los requisitos de la transaccion [2].

El lenguaje de script Bitcoin se llama Script y es un lenguaje de programacion
basado en pilas (stack-based en inglés) similar a Forth%8. Contiene muchos
operadores, pero no es un lenguaje Turing completo®®, por lo que los scripts tienen
una complejidad muy limitada y un tiempo de ejecucién predecible. La simplicidad y
el proposito especifico de los scripts califican el sistema Bitcoin como sin estado,
pues solo permite la ejecucion de célculos limitados [1]. Esta es una decision de
desarrollo deliberada y representa una caracteristica de seguridad para el sistema,
al impedir la inserciéon de bucles infinitos o "bombas I6gicas®®" en los scripts que
podrian conducir a ataques de denegacion de servicio (DoS). Por lo tanto, como
todos los nodos completos de la red validan cada transaccién, un lenguaje limitado
protege el proceso de validacion de las transacciones de ser vulnerable, ya que por

lo contrario se podria insertar cédigo malicioso en el script. [9]

5.1.3 Lotes de Ejecucion

El sistema Bitcoin estd disefiado para ejecutar todas las operaciones
internamente (es decir, el lote de ejecucién es on-chain). Las transacciones se
crean, transmiten, validan, e incluyen en blogues que se conectan a la cadena de

blogues dentro del sistema. [1]

55 Transacciones que requieren mas de una firma (clave) para ser autorizadas [74].

56 Transacciones que requieren que un beneficiario reconozca recibir el pago antes de una fecha
limite, de lo contrario el pago se devuelve al pagador [72].

57 A partir de Bitcoin Core 0.9, los tipos de script pubkey estandares son: Pay To Public Key Hash
(P2PKH), Pay To Script Hash (P2SH), MultiSig, Pubkey y Null data [68]. Consultar [41] para obtener
mas detalles sobre los tipos de script estandares.

58 https://es.wikipedia.org/wiki/Forth

59 Una maquina Turing completa puede simular cualquier maquina y resolver cualquier problema de
computacion [75].

60 “Una bomba logica es una parte de cédigo, insertada en un sistema operativo o una aplicacion de
software, que implementa una funcion maliciosa después de un cierto tiempo, o cuando se cumplen
condiciones especificas.” [73]
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El hecho de que cada nodo completo conozca y valide cada transaccion en la
red es la caracteristica principal que permite a Bitcoin operar de forma segura las
transferencias de valores sin la necesidad de un tercero de confianza. Pero, por otro
lado, este modelo plantea problemas de escalabilidad en cuanto a su capacidad
para abarcar un volumen creciente de transacciones. A ese efecto, se han propuesto
varios modelos e implementaciones para ejecutar transacciones en sistemas
externos®! (es decir, off-chain), con el fin de reducir el trafico en la red, minimizar la
carga de validacién y mejorar el tiempo de procesamiento de las transacciones. Sin

embargo, esos modelos presentan limitaciones que aun deben abordarse.

5.2 Componente de Libro Mayor

El componente de libro mayor define a qué hacen referencia los datos

incluidos en los bloques de la cadena [1].

5.2.1 Referencia

La cadena de bloques Bitcoin se compone de bloques vinculados
criptograficamente y compuestos de multiples transacciones: las transacciones
tienen como objetivo principal transferir los activos nativos (bitcoins) entre los
usuarios y la cadena de bloques se esfuerza por realizar un seguimiento a través del
tiempo de los flujos de bitcoins. Las variables contenidas en los bloques se refieren a
datos generados dentro del sistema y no necesitan ninguna conexion a sistemas
externos (es decir, los datos son endogenos) [1]. Estos datos determinan los efectos
de las transacciones (gasto y creacién de UTXO) o son datos necesarios para
validar, pero no determinar, las transacciones y el estado de la cadena de bloques
[47].

61 La idea es iniciar las transacciones en el sistema Bitcoin, pero ejecutar la légica central de
transaccion (por ejemplo, los contratos inteligentes) en un sistema externo [1]. Un ejemplo de tal
sistema es el Lightning Network [65].
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6 Seguridad

La seguridad de Bitcoin es un elemento esencial para su éxito y su adopcion
por los usuarios. Este trabajo no pretende hacer un analisis exhaustivo del asunto,
sino abordar los principales problemas que enfrenta Bitcoin. Las secciones 6.1 a 6.6
presentan los principales ataques tedricos al sistema juntos con sus contramedidas.
Ciertas contramedidas ya fueron implementadas para prevenir o reducir la
probabilidad de ataques, mientras otros tipos de ataques siguen siendo posibles en
la practica. En particular, los pools de mineria son muy vulnerables si sus puertas de
enlaces a la red Bitcoin pueden eclipsarse, y los ataques a los mineros pueden
dafar a todo el ecosistema de Bitcoin [48]. La seccién 6.7 combina varios ataques
entre si en diferentes escenarios realistas, y finalmente, la seccién 6.8 hace
brevemente referencia a otras preocupaciones que afectan la seguridad del sistema:
los nodos livianos, la privacidad, la maleabilidad de las transacciones y los ataques

contra la criptografia de curvas elipticas (ECC).

6.1 Ataque del 51%

Un ataque del 51% ocurre cuando el 51% o mas de la potencia computacional
total de la red estd bajo el control de un minero o grupo de mineros coludidos.
Controlar la mayoria del poder computacional permite al atacante mantener la
cadena mas larga, rechazar blogues de otros mineros, duplicar transacciones y
recoger todas las recompensas. Tal situacién puede ser devastadora para Bitcoin,
haciendo que todo el sistema sea vulnerable y destruyendo los cimientos de su

seguridad basada en una arquitectura descentralizada. [49], [50]

Contramedidas

En junio de 2014, un pool de mineria llamado GHash.lO control6 durante un
dia mas del 50% de la potencia computacional de la red, poniendo asi en riesgo todo
el sistema. En reaccion, la comunidad Bitcoin boicote6 al pool, que luego se
comprometié voluntariamente a mantenerse por debajo del 40% del poder

computacional de la red. En este sentido, el comportamiento y las expectativas de la
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comunidad hacia los pools de mineria pueden constituir una proteccion contra los
ataques del 51%. [49], [51], [52]

6.2 Ataque Sybil

El ataque Sybil es un tipo de ataque en el que un nodo controla varios otros
nodos en la red, con diferentes direcciones IP, con el objetivo de aumentar su
influencia en la red y realizar acciones ilegales en el sistema. Por ejemplo, los
ataques Sybil se pueden utilizar para lograr atagues eclipse (seccién 6.3), para
aumentar el poder computacional del atacante y realizar ataques del 51% o para
obtener una ventaja en la propagacion de bloques en la red y realizar ataques de
doble gasto (seccién 6.4) [53]. También puede aumentar las posibilidades del
atacante de enviar mensajes inv primero en intentos de denegar la entrega de

bloques (seccion 6.5) [24].

Contramedidas

Bitcoin hace que estos ataques sean mas dificiles al permitir solo una
conexiéon saliente con las direcciones IP de cada subred /1652, En intentos de
realizar un ataque eclipse, esto hace que sea mas complejo y mas caro para un
atacante monopolizar todas las conexiones salientes de la victima, ya que rara vez
es posible pedir varias direcciones IP en varias subredes para el mismo servidor.
[54], [55]

6.3 Ataque Eclipse

El ataque eclipse tiene como obijetivo aislar (es decir, eclipsar) a la victima del
resto de la red sin su conocimiento con el fin de controlar la informacién disponible
para ella y distorsionar su vision de la cadena de bloques. Se puede hacer forzando
todas sus conexiones entre pares para estar con el atacante [48] o denegandole la
entrega de transacciones y bloques [34]. Los mineros eclipsantes pueden hacer

particiones del poder computacional en la red, lo que puede conducir a atagues de

62 Corresponde a una mascara de 255.255.0.0 (clase B) y un rango de 65534 direcciones IP [69].
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doble gasto, ataques del 51% y ataques de mineria egoista mejorada (improved
selfish mining en inglés) [48], [34]. En la seccion 6.7, se explica como un ataque

eclipse puede ser aprovechado para realizar estos ataques.

Contramedidas

Heilman et al. [48] han propuesto una serie de contramedidas relacionadas
con la forma en la que las tablas tried y new®® se rellenan y se explotan en el
proceso de creacion de conexiones entre pares. Algunas de ellas se han incluido en
el cliente Bitcoin v0.10.1 y reducen significativamente la probabilidad de éxito de un
ataque eclipse basado en monopolizar las conexiones entre pares de la victima [56],
sin embargo, los ataques de eclipse basados en la denegacion de entrega de

bloques siguen siendo posibles y dificiles de frustrar. [24], [34]

6.4 Ataque de Doble Gasto

En un ataque de doble gasto, el atacante gasta intencionalmente el mismo
UTXO en dos transacciones diferentes con el fin de invalidar una de ellas. Una de
las transacciones paga el UTXO a una direccion bajo la propiedad de la victima,
mientras que la otra paga el mismo UTXO, pero a una direccién bajo la propiedad
del atacante. El primero pago tiene como objetivo convencer a la victima para que
libere un servicio o un producto al atacante, mientras el objetivo de la segunda
transaccion es ser incluida en la cadena de bloques principal a expensas de la
primera. Por lo tanto, esta Gltima sera descartada y el atacante habra adquirido un

servicio o un producto sin pagar.

Los ataques de doble gasto se pueden realizar facilmente en transacciones
de cero confirmacion® (0-confirmacién) [24] y la seccién 6.7 muestra cémo la
denegacion de entrega de transacciones se puede utilizar a este efecto. La misma

seccion también explica como un adversario puede aprovechar un ataque eclipse

63 Para obtener mas detalles sobre las tablas tried y new, ver [48, p. 4]

64 Para transacciones de valores pequefios y para acelerar el tiempo de confirmacion, Bitcoin anima a
los proveedores a aceptar transacciones tan pronto como las reciban en la red, sin necesidad de que
se agreguen a un bloque: estas transacciones se denominan transacciones de 0 confirmacion.
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para duplicar el gasto y como se puede utilizar el doble gasto para mejorar la mineria

egoista.

Contramedidas

La mejor proteccion contra el doble gasto sigue siendo esperar que una
transaccion se confirme varias veces mediante cada bloque adicional que extiende
la cadena. Cuantos mas bloques se agreguen y mas profunda sea la transaccion en
la cadena de bloques, menos probable sera que una cadena secreta mas larga la

reemplace y duplique la transaccion.

6.5 Denegacion de Entrega de Bloques y Transacciones

Este ataque aprovecha una implementacion®® de Bitcoin para optimizar el
ancho de banda de la red y mejorar la escalabilidad, evitando que un nodo reciba
nuevas transacciones y bloques durante un cierto periodo de tiempo. Se puede
realizar el atague enviando a la victima un mensaje inv®® que anuncia una nueva
transaccion o un nuevo bloque y, posteriormente, evitando responder a los mensajes
de solicitud de la victima para esas transacciones o bloques (Figura 14). Los Unicos
requisitos son mantener una conexion directa con la victima y ser el primer nodo en
enviarle un mensaje inv®’: eso debido a que para minimizar el consumo de ancho de
banda, un nodo solo puede solicitar un objeto determinado de un solo par a la vez,
normalmente él que envidé primero el mensaje inv. No responder a un mensaje de
solicitud retrasa la entrega de una transaccion durante 2 minutos y la entrega de un
bloque durante 20 minutos®®, después de que el nodo realizarda la solicitud al

siguiente nodo en su lista. Por lo tanto, si un atacante abusa de la medida y envia n

65 Sistema de gestién de solicitudes de objetos (Object request management system) [24, pp. 61-63].
66 Un mensaje inv contiene solo el hash y el tipo del objeto (bloque o transaccion) y es mucho mas
pequefio que el bloque o la transaccién real. Esto minimiza el ancho de banda al garantizar que solo
las transacciones y los bloques que no se han recibido previamente por los nodos sean transferidos
[24].

67 Un atacante puede aumentar significativamente sus posibilidades de ser el primero en anunciar un
objeto al ahorrar tiempo omitiendo su verificacion y transmitiéndolo tan pronto como le reciba [34].

68 Ver [24, p. 63] para obtener detalles sobre como los tiempos de espera estaticos (static time-outs)
se determinan.
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mensajes inv®®, puede retrasar una transacciéon durante 2n minutos y un blogue
durante 20n minutos. Esto resulta en un tipo de ataque eclipse donde el atacante
aisla a la victima y controla la informacion disponible para ella. El ataque se puede
aprovechar para realizar dobles gastos, dividir a los mineros o mejorar la mineria
egoista. [24], [34]
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Figura 14: Anuncio de bloques y transacciones en Bitcoin. Fuente: [34]

Denegacion de Servicio

Los hallazgos en [34] sugieren ataques de Denegacidén de Servicio (DoS) se
pueden realizar al denegar la entrega de objetos y se estima que 45 nodos
completos serian suficientes para denegar constantemente la entrega de bloques en

toda la red Bitcoin.

Contramedidas

Poco se puede hacer actualmente para evitar este ataque, ya que un atacante
siempre puede controlar varios nodos con distintas direcciones IP para conectarse
con la victima e inundarlo con mensajes inv, incluso si Bitcoin hace que sea mas

complicado al permitir solo una conexion saliente con las direcciones IP de cada

69 Un atacante puede denegar continuamente la entrega de objetos enviando un nimero ilimitado de
mensajes inv. Para lograr esto, debe llenar todos los enlaces de conexiones abiertos de la victima
con el fin de evitar que reciba otro mensaje inv para el mismo objeto de otro par, en cual caso la
victima solicitaria el objeto a este ultimo después del tiempo de espera [34].
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subred /16. Esto hace dificil para la victima saber qué conexiones son confiables e
impedir mensajes inv maliciosos basados en direcciones IP, y sefiala las limitaciones
del sistema de gestion de solicitudes de objetos, que puede necesitar ser
redisefiado. [24]

6.6 Mineria Egoista

Eyal y Sirer [52] demostraron por primera vez que un minero que posee mas
del 33% de la potencia computacional total de la red siempre puede ganar mas que
su justa parte de ingresos al retener sus bloques recién acufiados y al construir una
cadena de bloques privada. Resulta en una bifurcacion en la cadena en la que la
cadena privada compite con la publica para ser la cadena de bloques mas larga. Al
anunciar estratégicamente sus bloques, un minero egoista puede asegurarse de que
los otros nodos abandonen la cadena publica y se relnan a la mas larga. Mientras
su cadena privada sea mas larga’®, el minero egoista se beneficia del hecho de que
los otros mineros estan desperdiciando su poder computacional en la construccion
de una cadena publica mas corta. Esto permite al minero egoista aumentar sus
recompensas con respecto al poder computacional desplegado y, como resultado,
los mineros racionales preferiran unirse a €l. Se crea un efecto dominé en el que la
adquisicién de mas potencia computacional facilita la mineria egoista, que a su vez
atrae mas potencia computacional. Si un minero egoista finalmente logra mantener
mas del 50% del poder computacional de la red, puede realizar ataques de 51% [50]
y toda la seguridad de Bitcoin se veria comprometida porque el sistema ya no seria

descentralizado. [52]

Retencion de Blogues en un Pool

Eyal [49] demostr6 que un minero egoista puede aumentar su ventaja
infiltrAndose en otros pools de mineria. El pool atacante se registra en el pool de la
victima y asigna algunos de sus propios mineros a ese pool con la tarea de retener

los bloques que construyan. Incluso si la potencia computacional del pool atacante

70 Para conseguir una ventaja en la velocidad de produccién de bloques, un atacante puede utilizar
una estrategia de mineria SPV, que es el acto de minar bloques sin validar el bloque anterior (y las
transacciones incluidas en él) en la cadena. Al hacer eso, y para evitar de minar bloques invalidos, los
mineros no incluyen ninguna transaccion en los bloques porque no las han verificado. [24, p. 123]
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se reduce por asignar algunos de sus recursos al pool de la victima, las
recompensas para cada miembro del pool infiltrado también se reducen: al retener
sus bloques, los mineros infiltrados no contribuyen a crear bloques, pero aun asi
obtienen su parte de la recompensa a medida que gastan recursos informaticos. Tal
estrategia podria resultar en una disminucién del nivel de dificultad de la PoW y en

un aumento en los ingresos del minero egoista.

Contramedidas

Para contrarrestar la mineria egoista, Eyal y Sirer proponen en [52] que un
nodo que es consciente de dos bloques competidores elija aleatoriamente uno para
extender la cadena principal y que propague ambos bloques en la red. El objetivo es
evitar que el minero egoista, aprovechandose de una propagacién mas rapida, traiga
mas nodos para extender su cadena. Sin embargo, Gervais et al. [34] demostraron
que esta medida puede ser contornada facilmente negando la entrega de bloques,

como se explicéd anteriormente.

Peor adn, negar la entrega de bloques incluso puede aumentar la ventaja de
un minero egoista (ver seccion 6.7). Sapirshtein y al. [50] demostraron que, en
realidad, utilizar tal estrategia para contornar tal contramedida reduce el limite del
33% inicialmente establecido por Eyal y Sirer [52] y que los mineros con menos del
25% del poder computacional de la red todavia pueden obtener beneficios de la

mineria egoista.

6.7 Combinaciones de Ataques

En esta seccion se proporcionan varios ejemplos de coémo se pueden

combinar varios ataques para realizar un ataque global mas eficiente.

6.7.1 Doble gasto n-confirmaciones mediante un ataque eclipse

Un atacante puede gastar dos veces una transaccion eclipsando a su victima

y particionando el poder computacional de la red: el objetivo es que la victima tenga
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una imagen incorrecta de la cadena principal que le hace creer que una cierta
transaccion fue confirmada. La Figura 15 ilustra un ataque de este tipo. En esta
situacion, el atacante (en rojo) es un cliente del comerciante (en verde). Primero, el
atacante eclipsa a la victima y a una parte minoritaria del poder computacional de la
red, por ejemplo un pool de mineria (en purpura), del resto de la red (en negro),
forzando todas sus conexiones entre pares con él sin sus conocimientos. Luego
envia solo al comerciante y al minero eclipsados una transaccion M que paga al
comerciante. Al estar aislado del resto de la red y al recibir s6lo la informacion que el
atacante le permite ver, el minero eclipsado valida la transaccion M, la incluye en un
bloque, agrega el bloque a su cadena, y conecta otros bloques por encima del
mismo a medida que el atacante le envia otras transacciones de la red. Esta version
de la cadena de bloques se muestra al comerciante y es la Unica que él ve, por lo
que cree que la transaccion M ha sido incluida en la cadena de bloques principal y

confirmada n veces por los bloques posteriores. [24], [48], [56]

Por otro lado, en lugar de transmitir la transacciéon M al resto de la red, el
atacante crea y emite una transaccion A que le paga a €l mismo los mismos fondos
(es decir, los mismos UTXO) que envié al comerciante en la transaccion M. Como el
resto de la red no es consciente de la transaccién M ni de ninguna otra cadena, crea

una cadena que incluye solo la transaccion Ay no la transaccién M. [24], [48], [56]

Debido a que el minero eclipsado posee una minoria del poder computacional
de la red, su cadena eventualmente sera obsoleta ya que el resto de la red ha
construido una cadena de bloques mas larga que lleva méas prueba de trabajo. La
transaccion M se agregara de nuevo al mempool, pero fallard el proceso de
validacion y nunca se incluird en un bloque porque gasta los mismos UTXO que la
transaccion A ya confirmada. Al final, el atacante habra gastado con éxito en doble la
transaccion, sin pagar al comerciante y, en lugar, enviandose a si mismo los fondos.
[24], [48], [56]
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Figura 15: Esquema de un doble gasto n-confirmaciones mediante un ataque eclipse. Fuente: [56]

6.7.2 Ataque del 51% mediante un ataque eclipse

El ataque eclipse puede permitir realizar un ataque similar al del 51% con
menos del 50% del poder computacional total, pero todavia requiere un fuerte poder
del atacante. La idea es dividir estratégicamente la red para que el atacante compita
con cada minero particionado y que ellos no puedan construir sobre los bloques de
los demas. Como resultado, los mineros particionados trabajan cada uno en la
extension de su propia cadena que eventualmente abandonaran para aceptar la mas
larga del atacante como la cadena de bloques principal. Esto pone al atacante en
una situacion similar como en un ataque del 51%, ya que puede sostener
continuamente la cadena mas larga y controlar la red. La Figura 16 muestra cOmo se

puede lograr con solamente el 40% de la potencia computacional total de la red. [56]

30% O —-—i_lf»‘_i-“‘q-]’.*‘__!{x
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30% < 40% 5 40% > 30%
40% mining power.
) O O—EE A
V B
BITCOIN MINER BITCOIN MINER
O,
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Figura 16: Esquema de un ataque del 51% mediante un ataque eclipse. Fuente: [56]
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6.7.3 Doble gasto 0-confirmacion mediante la denegacion de entrega

El atacante crea una transaccion T, que paga al vendedor y una transaccion
T,; que le paga a €l mismo, ambas gastando los mismos UTXO. El atacante envia a
la victima un mensaje inv para T,y no responde a las solicitudes de la victima para
obtener la transaccion: esto impide que el vendedor reciba T; de la red. A
continuacion, el atacante propaga T; en la red y, poco después, envia T; al
vendedor, que lo reenvia en la red. Dado que el vendedor solo es consciente de Tj,
libera el producto o el servicio al atacante cuando recibe la transaccién, sin esperar
ninguna confirmacion. Ambas T,y T, se propagan en la red, pero es mas probable
que T, se incluya en la cadena de bloques principal porque la mayoria de los nodos

la recibieron primero. Consecuentemente, T; sera invalida. [34]

1. Withhold T

4. Send T : \_/1 ‘ Vendor
5.Send T, 3. Advertise T
L e~
»
Adversary 2. Send T, =‘ :.-. Bitcoin network

Figura 17: Esquema de un doble gasto 0-confirmacion mediante la denegacion de entrega de
transaccion. Fuente: [34]

6.7.4 Doble gasto 1-confirmacién mediante la denegacién de entrega

La idea es la misma que para el doble gasto 0-confirmacion, pero el atacante
también envia un mensaje inv para T; a un minero que posee una minoria de poder
computacional, y poco después, le envia T;. Como los otros mineros reciben T,
primero, la incluyen en un bloque B; a sus cadenas. Tan pronto como el atacante
recibe B;, no lo verifica e inmediatamente envia un mensaje inv para B, tanto al
vendedor y al minero débil para evitar que lo reciban de la red. Por lo tanto, el
minero débil sélo conoce T; y la incluye en un bloque B; que agrega a su cadena.
Mas adelante, el vendedor ve que T; se confirmd en un boque B; y libera el producto

o el servicio al atacante. Después de los tiempos de espera para una transaccion y
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un bloque, el vendedor y el minero débil recibiran T; y B, pero sera demasiado tarde

y B; ser& descartado al beneficio de una cadena més larga que incluye B,. [34]

1. Withhold T,
7. Withhold B, : ¢
11, Send By ; .\.—! Vendor

2. Withhold T,

4. Send T, : .
@ 8. Withhold By m Weak Miner
_10. Send B,

L~ e
Adversary
9. Mine B,
3. Send T " [
- > R . .
6. Send By ...b-o Bitcoin nerwork
5. Mine By

Figura 18: Esquema de doble gasto 1-confirmacion mediante una denegacién de entrega de
transaccion. Fuente: [34]

6.7.5 Mineria egoista y doble gasto

En el articulo Optimal Selfish Mining Strategies in Bitcoin [50], los autores
demuestran que un minero egoista rentable no pierde nada al intentar doble gastar
al mismo tiempo. La idea para el minero egoista es estar implicado regularmente en
las transacciones e incluir transacciones de doble gasto a su cadena secreta. En el
caso de que su cadena secreta se convierta en la mas larga y reemplace a la
cadena de bloques publica principal, es posible que los destinatarios de los fondos
ya hayan aceptado los pagos y, por lo tanto, que se haya logrado el doble gasto. En
el peor caso, en él que la cadena secreta sea rechazada y que el doble gasto falle,

el atacante seguira beneficiandose equitativamente de las transacciones justas.

6.7.6 Mineria egoista y denegacion de entrega de bloque

Sapirshtein y al. [50] demostraron que un minero que puede contar con el
retraso de la entrega de bloques (es decir, que siempre puede enviar sus bloques
primero (y = 1)), siempre puede beneficiarse de una estrategia de mineria egoista,
independientemente de su tamafio. Los resultados de Gervais y al. [34] también

reducen el limite del 33% indicado por Eyal y Sirer [52]: un atacante con el 26,5% del
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poder computacional que niega la entrega de 2 bloques consecutivos al 50% de la
red puede beneficiarse de la mineria egoista, e incluso puede controlar la red con el

35% de los recursos computacionales, como se muestra en la Figura 19.

— 7 —|0.250, consec. denied blocks = 2
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Figura 19: Ventaja de un minero egoista denegando la entrega de bloques. Fuente: [34]

6.8 Preocupaciones Adicionales

6.8.1 Nodos Livianos

Estos nodos no almacenan toda la cadena de bloques ni validan todas las
transacciones del sistema. Dependen de los nodos completos con los que estan
conectados’! para recibir las transacciones relevantes para ellos, usando filtros de
Bloom, y solo realizan una cantidad limitada de verificaciones sobre estas, como el
cumplimiento de la PoW y la presencia de la transaccion en el arbol de Merkle. Este
proceso se hace a expensas de la descentralizacion, ya que un componente critico
de la seguridad del sistema depende de pocos nodos completos. Si un nodo liviano
esta conectado al menos con un nodo completo que siga correctamente el protocolo
y tiene una version actualizada de la cadena, la seguridad no se ve realmente
comprometida. Sin embargo, si todas sus conexiones estan con nodos maliciosos, el
nodo liviano se encuentra eclipsado de la red y puede ser controlado por ellos de la

misma manera que en los ataques mencionados anteriormente. [24]

71 Un nodo liviano se conecta por defecto con cuatro nodos completos [24].
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6.8.2 Privacidad

Ademéas de algunos problemas de privacidad asociados con los nodos
livianos y el uso de filtros de Bloom (ver seccion 4.3.1), existe una preocupacion
general sobre la privacidad en Bitcoin: el hecho de que todas las transacciones se
publican con transparencia en la cadena de bloques permite el seguimiento de las
actividades de los usuarios. Es cierto que los usuarios que participan en
transacciones usan seudonimos (es decir, direcciones), sin embargo, como el libro
mayor consiste en una cadena de transacciones vinculadas con firmas digitales, los
flujos de bitcoins se pueden rastrear publicamente. Desde una perspectiva de
seguridad, al analizar las conexiones y el trafico entre pares en la red, un atacante
puede conseguir informaciones sobre direcciones y transacciones, y potencialmente
vincular una transaccién con la direccion IP del remitente. Para superar ese
problema, existen empresas que pueden realizar transacciones en nombre de los
usuarios ofuscando el origen del pago’?, pero si bien la soluciéon previene la
trazabilidad, la participacién de un tercero lleva a la necesidad de confiar en él, lo
gue Bitcoin busca evitar. En [24], Karame y Androulaki describen y analizan una
serie de propuestas para habilitar la preservacién de privacidad en Bitcoin, como
CoinJoin™ (protocolo de mezcla de transacciones) y las firmas Schnorr’* (mejora
criptogréfica al protocolo), que eliminan la necesidad de un tercero, pero a expensas

de la performance del sistema. [24]

6.8.3 Maleabilidad de transacciones

El script signature firma los datos de la transaccién para asegurar su
integridad, pero no protege el script en si mismo, dejando la posibilidad de
modificarlo y asi cambiar el hash de la transaccion (txid). Si bien las modificaciones
posibles gracias a dicha maleabilidad no tienen impacto en los efectos de la
transaccion y no la invalidan, un atacante podria ocultar la existencia de la
transaccion modificando su txid, por ejemplo, agregando datos al script signature

gue se eliminaran antes de que se procese el script pubkey. Dicha estrategia se

72 Se dice de esas empresas que ofrecen un servicio de mixing [24].
73 https://en.bitcoin.it/wiki/CoinJoin
74 https://en.wikipedia.org/wiki/Schnorr_signature
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puede utilizar para convencer al emisor de que vuelva a emitir los fondos. Esto no
constituye un problema para las transacciones que se agregan a la cadena de
blogues de inmediato, pero lo es cuando la salida de la transaccion (UTXO) se gasta
antes de que la misma se agregue a la cadena, ya que sigue siendo maleable [57].
Para superar el problema, la implementaciéon del BIP141: Segregated Witness
(SegWit) en agosto 2017 afiade un identificador mas a las transacciones (wtxid) que
permite validar la existencia de una transaccion sin tener en cuenta los datos de

validacion como el script signature [47].

Cuando no se usa SegWit, las nuevas transacciones no deberian depender
de transacciones anteriores que aun no se han agregado a la cadena de bloques.
Ademas, se recomienda hacer el seguimiento de las transacciones a partir de los
UTXO (output index) en lugar del txid, ya que estos no se pueden modificar sin
invalidar la transaccion. Finalmente, si una transaccion parece desaparecer de la red
y necesita ser reemitida, se deberia hacerlo de una manera que invalide la
transaccion perdida, por ejemplo, pagando de nuevo los mismos UTXO que gasté la

transaccion perdida. [57]

6.8.4 Ataques contra la ECC

Existen ataques [58] contra la mayoria de las implementaciones de
criptografia de curvas elipticas (ECC) en las que un atacante, en una maquina virtual
compartida con la victima, puede lograr extraer una clave privada haciendo que la
victima firme con la misma clave cientos de veces. Por lo tanto, se recomienda evitar
el uso de hosts compartidos y la reutilizacién de claves, y generar nuevos pares de

claves para cada transaccion. [59]
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7 El Futuro de Bitcoin

Este capitulo presenta los aspectos principales que van a definir la evolucion
de Bitcoin, o sea el establecimiento de regulaciones para encuadrar el mercado de
las criptomonedas, las soluciones alternativas de criptomonedas que se ofrecen a

los usuarios, asi como la capacidad de Bitcoin para mejorar su sistema.

7.1 Marco Legal de las Criptomonedas

Necesariamente, del uso de una nueva tecnologia como las cadenas de
blogues surgen problemas legales. En el caso de las criptomonedas, estos apuntan

principalmente hacia tres aspectos [60]:

- ¢Colmo proteger a los consumidores y los inversores que no entienden
necesariamente estos instrumentos financieros y sus riesgos?

- ¢Como los gobiernos pueden detener el uso de las criptomonedas para
financiar actividades ilegales?

- ¢ COmo estos activos deberian ser gravados?

A pesar de las expectativas para la reunion de los ministros de finanzas y
gobernadores de bancos centrales de los paises del G20 en Buenos Aires en marzo
de 2018, no se emiti6 un marco regulatorio o pautas especificas sobre las
criptomonedas [61], si bien hoy no hay consenso internacional acerca de su
regulacion y cada jurisdiccién tiene la libertad de establecer su propia regulacion.
Ciertas jurisdicciones permiten al mercado de las criptomonedas de operar mientras
otras, como Iran y China, restringen el mercado principalmente al prohibir a las
instituciones dentro de sus fronteras operar en dicho mercado. En las jurisdicciones
en las que las operaciones sobre criptomonedas son permitidas, algunos paises
(como Bielorrusia y México) han desarrollado leyes propias que reconocen y regulan
el mercado, mientras otros (como Argentina, Brasil y Francia) reconocen y permiten
la existencia del mercado, pero todavia no han emitido leyes especificas a la
industria. En cualquier caso, cuando las transacciones de criptomonedas son

permitidas, muchos paises imponen impuestos. Sin embargo, el tratamiento fiscal de
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los ingresos generados por una transaccidon de criptomonedas puede variar
dependiendo de como esta categorizada. Y ahi esta el desafio: la regulacion con
respecto a la emision y a los impuestos de criptomonedas, asi como el tratamiento
de los activos digitales, plantean preguntas importantes sobre como estos activos

digitales deben ser clasificados. [61]

De forma general, el establecimiento de una regulacion sobre las
criptomonedas cumple ciertas necesidades de control sobre el mercado para
proteger los consumidores e inversores, y también para prevenir actividades
fraudulentas y evasion fiscal. Por otro lado, una regulacion conlleva ciertas
restricciones en cuanto al acceso al mercado de las criptomonedas. Si las normas
legales se vuelven demasiado restrictivas, tendran el efecto de limitar el potencial de

crecimiento de las criptomonedas.

7.2 Criptomonedas Alternativas

Desde Bitcoin, cientos de criptomonedas nuevas han inundado el mercado
[62]. Incluso Facebook anunci6 recientemente su propio proyecto de criptomoneda,
Libra’™, que ya se enfrenta a problemas regulatorios y criticas [63]. Mas aun, el
Banco Popular de China (PBOC) esta a solo unos meses de lanzar la version digital
del Yuan chino, lo que convierte a China en el primer pais del mundo en tener una
moneda digital del banco central. Ademas de China, Irdn y Rusia también parecen
interesados en utilizar la moneda digital como base para un sistema financiero

paralelo que los Estados Unidos no pueden controlar [64].

Estos proyectos de criptomonedas alternativas a Bitcoin confirman el interés
generalizado de varias empresas y gobiernos para convertirse a las criptomonedas,
a menudo con el objetivo de aumentar su control en el mercado financiero y la
economia, a expensas de la cuota de mercado de Bitcoin. Ultimamente, es la
capacidad de Bitcoin para competir contra esas alternativas y atraer usuarios lo que
definird su nivel de éxito. Actualmente, ademas de su protocolo que ya hizo sus

pruebas en los Ultimos afios, Bitcoin tiene la ventaja en comparacién con otras

75 https://fr.wikipedia.org/wiki/Libra_(cryptomonnaie)
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criptomonedas similares de tener el mayor numero de usuarios, lo que fortalece su
seguridad al hacer mas improbable la ocurrencia de un ataque a la red del tipo 51%,
ya que requiere mucho mas esfuerzos y costos para lograr controlar la mayoria del
poder computacional de la red.

7.3 Mejora de las debilidades de Bitcoin

Las principales ventajas de Bitcoin para atraer usuarios, en comparacion a los
sistemas de monedas digitales propuestos por Facebook y China, son sus
caracteristicas de descentralizacion, privacidad y anonimato, que hacen dificil
rastrear las transacciones y, consecuentemente, no permiten ejercer ningun tipo de
control sobre ellas. Es importante que Bitcoin siga proporcionando estas
propiedades a sus usuarios, asegurandose de la descentralizacion del sistema tanto
al nivel de la gobernanza como al del protocolo, y mejorando ciertos aspectos que
ahora permiten la trazabilidad de las transacciones y comprometen la privacidad, tal
como mencionamos anteriormente. Con respecto al anonimato, es probable que el
asunto se resuelva mediante regulaciones que Bitcoin debera cumplir para ser

aceptado por los gobiernos e instituciones.

También, Bitcoin debe mejorar su escalabilidad, que actualmente es un
obstaculo importante para su adopcion masiva. Como vimos en este trabajo, a
través del mecanismo de la PoW, Bitcoin controla la velocidad de generacion de
bloques para crear uno nuevo cada diez minutos en promedio. Combinado con la
imposicion de un limite de tamafio de bloque de 1 MB, esto limita la cantidad de
transacciones que pueden llevarse a cabo durante un cierto periodo de tiempo. El
tema es actualmente un campo de estudio muy activo y se han propuesto varias
soluciones, como aumentar el tamafo de bloque [26] o ejecutar las transacciones en
un sistema externo (Lightning Network [65]), pero aun asi, ninguna implementacion
resuelve el problema hasta el punto en que Bitcoin puede manejar la cantidad de
transacciones necesaria para soportar una adopcion masiva [66]. A modo de
comparacion, mientras Visa realiza alrededor de 1700 transacciones por segundo en
promedio (segun un célculo derivado del reclamo oficial de mas de 150 millones de
transacciones por dia), Bitcoin actualmente procesa 4,6 transacciones por segundo
[67].
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Conclusion

Bitcoin es un sistema de criptomoneda basado en la tecnologia de cadena de
bloques, la cual es una aplicacion de la tecnologia mas amplia de registro distribuido
(DLT7®). El objetivo de este trabajo fue analizar el funcionamiento de Bitcoin
basandose en el marco propuesto en el documento Distributed Ledger Technology
Systems: A conceptual framework [1] de la Universidad de Cambridge, que
establece un marco y una terminologia especifica para los sistemas DLT. Ademas,

se hizo también un analisis de la seguridad de Bitcoin en la segunda parte.

En primer lugar, en la seccién 2, vimos como las primitivas criptograficas que
soportan Bitcoin logran proporcionar seguridad al sistema. La funcion hash SHA-256
se usa a lo largo del procesamiento de las transacciones (direcciones, arboles de
Merkle, hashes de transaccion, hashes de bloque, PoW) principalmente para
asegurar la integridad y la inmutabilidad de la informacion. Los arboles de Merkle
son estructuras de datos jerarquicas formadas por hashes de transacciones que
sirven para verificar la integridad de las mismas, ademas de permitir a los nodos
livianos confirmar su inclusién en un bloque. En cuanto a las curvas elipticas, se
utilizan para generar pares de claves, donde las claves publicas sirven como
direcciones para enviar los fondos y las claves privadas sirven para firmar las

transacciones y garantizar la legitimidad del destinario.

En las secciones 3 a 5, diseccionamos el sistema de Bitcoin segun el marco
para los DLT, que se divide en tres capas: protocolo, red y datos. La capa de
protocolo es la que define, administra y actualiza el conjunto de reglas que rigen el
sistema, y codifica el disefio de su arquitectura. La capa de red es la implementacion
practica de las reglas del protocolo que establece como se hace la comunicacion
entre los participantes de la red, como se comparten y procesan los datos, y como
estos ultimos se validan para ser parte del libro mayor. Finalmente, la capa de datos
trata de la informacién procesada y almacenada en la cadena de bloques, y
constituye la finalidad de todas las operaciones del sistema. La tabla siguiente
presenta un resumen de las caracteristicas de Bitcoin presentadas segun el marco

de referencia aplicado.
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Componente

Proceso

Bitcoin

Génesis Dependencias entre Sistema autosuficiente
Sistemas

_g Creacion de Codigo Base Desde cero; codigo abierto
8 Iniciacion de Reglas Reglas establecidas por el cliente de referencia
E (Bitcoin Core)
& |Altéracion Gobernanza del Protocolo  |Anédrquica/lerdrquica: usuario vota corriendo el cliente
2 de su eleccion, pero Bitcoin Core tiene una influencia
] significativa

Cambios en el Protocolo

Bitcoin Improvement Proposal (BIP): usuario vota
corriendo cliente de su eleccidn

Comunicacion

AccesoalaRed

Abierta y sin restriccion

Difusidn de Datos

Universal {publica)

Iniciacion de Transaccion

Sin restriccidn: cualquiera con una clave privada puede
crear y firmar una transaccion y transmitirla a la red

Procesamiento de
Transacciones

Propuesta de Registro

Sin permiso: mineros agrupan transacciones no
confirmadas de su mempool en un blogue. El blogue
requiere un hash SHA-256 gue cumple la prueba
trabajo (PoW) para servalido

Reglas de Resolucion de

Cadena de blogue valida mas larga (la que lleva la

E Conflictos mayor PoW)
L Incentivos para el Intrinseco y monetario : recompensa por blogue
e Procesamiento de {nuevos BTC acufiados y cargos de transaccion)
] Transacciones
Validacidn Validacion de Transaccidon |MNodos completos validan cada transaccidn antes de

pasarlas a otros nodos

Validacion de Registro

Modos completos validan cada bloque antes de
pasarlos a otros nodos

Finalizacion de Transaccidn

Munca en teoria; probabilidad de alteracion disminuye
con la profundidad del blogue en la cadena; Bitcoin
considera permanente confirmada una transaccidn con
una profundidad de 5 blogues (es decir, 6
confirmaciones)

w |Operaciones Entradas Principalmente internas (UTXO, scripts); external
% (datos arbitrarios con propodsito de marco de tiempo)
3 Transaccion Ejecutable Sin estado: lenguaje de script limitado permitiendo
E Mediante Programacion multiples firmas y contratos timelocked
-3 - — - - -
] Lotus de Ejecucion Operaciones on-chain sencillas

Libro Mayor Referencia Endogeno: activo nativo exclusivo del sistema (BTC)

Tabla 8: Propiedades de Bitcoin seguin un marco para sistemas DLT. Fuente: [1]

En la seccion 6, vimos los principales ataques tedricos contra Bitcoin: ataque

del 51%, ataque Sybil, ataque eclipse, ataque de doble gasto, denegacion de

entrega de bloques y de transacciones, asi como la mineria egoista. También
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mencionamos ciertas contramedidas posibles y brindamos ejemplos de
combinaciones de ataques realizables en la practica. En particular, vale la pena
resaltar que actualmente existen pocas medidas para evitar la denegacion de
entrega de bloques y transacciones, lo que permite llevar a cabo atagues de
denegacion de servicios (DoS), doble gasto y aumentar la eficiencia de la mineria

egoista.

En la seccidén 7, expusimos elementos que se deben tener en cuenta en la
valoracion sobre el futuro de Bitcoin. La regulacion del mercado de las
criptomonedas, asi como la capacidad de Bitcoin para mejorar sus debilidades y
competir con criptomonedas alternativas son aspectos que influirdn en la adopcién y

el éxito de Bitcoin.

A la luz de este analisis, se concluye que Bitcoin es un sistema eficiente y
robusto, basado en una tecnologia (cadena de bloques) que, incluso si es nueva, ya
demostrd su gran potencial. Aunque existen ciertas vulnerabilidades en el sistema,
no constituyen un riesgo importante y su seguridad general esta garantizada por
primitivas criptograficas confiables. Si Bitcoin logra superar las limitaciones en
relacion con su escalabilidad y si logra mantener la descentralizacién del sistema, es

razonable pensar que podra soportar una adopcidn masiva exitosamente.
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