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Resumen

Dos escandalos de gran repercusion internacional han contribuido para
probar la real dimension de los dos temas que dan titulo al presente trabajo.
El primero de ellos fue la revelacion de miles de documentos clasificados de
agencias de inteligencia, principalmente estadounidenses, realizada por
Edward Snowden, ex contratista de la CIA y la NSA, en el afio 2013, la cual
dio detalles de la extendida y profunda vigilancia masiva a escala global, la
cual destruye el derecho a la privacidad y limita las libertades individuales. El
otro hecho fue la participacidon de la empresa Cambridge Analytica en
procesos electorales de distintos paises del mundo, especialmente en las
elecciones presidenciales de Estados Unidos en 2016 y en el referéndum
para la salida de Gran Bretafia de la Unidon Europea en el mismo afo,
revelada por ex trabajadores de la misma y por investigaciones de medios
de comunicaciéon, el cual permiti6 dar detalles sobre la capacidad de
manipulacion de la opinion publica principalmente a través de redes sociales.
La vigilancia masiva esta muy ligada a la manipulacion de la opinién publica.
En este sentido, los ciudadanos desprevenidos y no concientizados que
compartan en una red publica como Internet datos sobre sus actividades,
gustos, ideologias, preferencias, etc. estaran siendo victimas de una
vigilancia masiva por parte de agencias de inteligencia, nacionales o
extranjeras, y de empresas que, via servicios tecnoldgicos, también
recopilan datos personales. Esta recopilacion masiva de datos permite,
ademas de configurar un historial que luego se transforme en antecedentes
personales, la creacion automatica de perfiles de personalidad a partir de los
cuales sea posible dirigir de forma simple, eficaz y automatizada una
campafa direccionada compuesta de noticias falsas, propaganda vy
mensajes sutilmente disefiados para modificar comportamientos.

Este escenario, combinado con la falta de leyes y controles rigurosos por
parte de los Estados, con la limitada lucha contra las noticias y cuentas
falsas en redes sociales, con la escasez de conciencia ciudadana colectiva,
con la ausencia de neutralidad de la red y con la concentracion de los
medios de comunicacion en pocas manos, resulta propicio para llevar a cabo
un control social del cual resulte muy dificil escapar.

La metodologia del presente trabajo consistié en recopilar y analizar obras
de diferentes autores y articulos de sitios web y organizaciones, con los
objetivos de describir y dar detalles de la vigilancia masiva y de la
manipulacion de la opinidn publica y de encontrar los puntos en que ambas
se vinculan.

Palabras clave: vigilancia masiva, manipulacion, datos personales, noticias
falsas, propaganda, neutralidad de la red, control social.
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Introduccion

La inteligencia de sefiales (SIGINT) puede definirse como la interceptacion y
analisis de sefiales electrénicas, electromagnéticas o sefales provenientes
de comunicaciones, por ejemplo, a través de radares o teléfonos. A su vez,
debido a que buena parte de la informacion que se propaga a través de
estas sefiales viaja cifrada, la SIGINT también requiere de técnicas de
criptoanalisis, que permitan romper el cifrado y obtener la informacién en
crudo. La SIGINT le permite a un pais llevar a cabo investigaciones sobre
delitos a fin de encontrar evidencias o pistas, 0, en un contexto de conflicto
internacional, aplicar inteligencia sobre las comunicaciones de un adversario.
Con el avance tecnoldgico, la SIGINT ha ido incorporando el uso de
programas de inteligencia que permiten la automatizacion de los procesos
de recoleccion, almacenamiento y procesamiento de la informacién, cada
vez con mayores capacidades y con un alcance mas extendido.

En junio de 2013, Edward Snowden, que trabajaba como contratista de las
agencias de inteligencia estadounidenses CIA y NSA, filtr6 documentacion
confidencial que demostraba las capacidades y verdaderos objetivos de las
agencias de inteligencia, incluyendo espionajes a politicos y empresas y un
nivel de vigilancia masiva a escala mundial del que no se tenia demasiada
evidencia. Estas revelaciones incluian detalles de los programas de
inteligencia que usaban distintas agencias violando por completo el derecho
a la privacidad, tanto de los ciudadanos extranjeros como locales.

Las filtraciones también revelaron vinculos de estas agencias de inteligencia
con corporaciones tecnologicas y de telecomunicaciones, las cuales
colaboran con la vigilancia aportando datos que recopilan de sus clientes.
También, este tipo de compainias hacen negocios con estos datos, ya sea
vendiéndolos a otras empresas o a anunciantes publicitarios. A su vez, se
han conocido diferentes escandalos de distintas empresas tecnologicas por
filtraciones de datos personales o por una falta de proteccion de los mismos.
Esto ha generado que existan empresas que, recopilando estos datos de
miles de personas, puedan generar perfiles muy precisos de ciudadanos,
sobre los cuales luego sea posible dirigir mensajes o publicidad para influir

en su comportamiento, por ejemplo, modificando su voto.



En aquellos paises donde el pueblo elige a sus gobernantes es fundamental
que los ciudadanos estén bien informados acerca de los candidatos, a fin de
emitir un voto consciente: después de todo seran sus representantes. Para
lograrlo, es esencial conocer las nuevas modalidades de las campafnas
politicas, incluyendo la publicidad direccionada, las noticias falsas y la
actividad de los perfiles falsos en redes sociales.

A raiz de esta problematica planteada, el presente trabajo se enfoca no solo
en dar a conocer la forma en que se lleva a cabo la vigilancia masiva y la
manipulacion de la opinion publica, sino también en dar un contexto integral
que permite analizar los objetivos que éstas persiguen.

En el primer capitulo se daran detalles de la inteligencia de sefales,
incluyendo la creacion de las primeras agencias de inteligencia, la primera
colaboracion entre ellas, las primeras alianzas y algunas operaciones que
han llevado a cabo.

El segundo capitulo hace énfasis en los programas de vigilancia masiva de
agencias de inteligencia de Estados revelados por Snowden y brinda
detalles sobre sus capacidades y funcionamientos.

En el tercer capitulo se realiza un repaso de los inicios de Internet y sobre
cdémo durante su evolucion fue perdiendo neutralidad.

En el cuarto capitulo se abordan diferentes leyes y regulaciones que han
impactado en el ambito de la vigilancia masiva de Estados y en el de la
neutralidad de Internet.

El quinto capitulo ofrece una visidn de cdmo las empresas de tecnologia
recopilan datos personales para hacer negocios y de como la vigilancia
masiva impacta sobre los ciudadanos.

En el sexto capitulo se analizan las diferentes maniobras que llevan a cabo
Estados y diferentes organizaciones para manipular psicolégicamente a los
ciudadanos y hacerlos actuar en pos de determinados intereses.

En el séptimo capitulo se brinda un panorama geopolitico que permite dar
cuenta de los objetivos que persiguen la vigilancia masiva y la manipulacion
de la opinion publica.

El capitulo ocho da cierre al desarrollo con un listado de diferentes
herramientas, medidas y conceptos que, bien aplicados, colaboran a hacer
frente a las diferentes problematicas tratadas en este trabajo.



Desarrollo

1- Historia de la SIGINT

José Gabriel Paz comenta que la Inteligencia de Sefales (SIGINT) se realiza
con un alto grado de sigilo, por lo que resulta muy dificil detectarla y atribuirla
a algun pais, a menos que se disponga de una tecnologia muy precisa o se
descalsifiquen o filtren documentos. [1]

La cooperacion en materia de inteligencia de sefales comenzd
informalmente entre Estados Unidos y Reino Unido en la Primera Guerra
Mundial y formalmente, mediante acuerdos, en la Segunda Guerra Mundial.
En cuanto a Reino Unido, desde finales del siglo XIX disponia de
capacidades para interceptar y decodificar telegramas, correos postales y
sefales Morse, asi como también la intervencion de redes telefonicas y
telégrafo. En 1919 nace el British Government Code and Cypher School
(GC&CS), que en 1949 cambiaria su nombre al actual Government
Communications Headquarters (GCHQ).

En el caso de Estados Unidos, la primera organizacién de SIGINT se funda
en 1917 y se llama Cipher Bureau (MI-8). En 1952 se incorpora la National
Security Agency (NSA) como un nuevo miembro de la comunidad de
inteligencia estadounidense

El primer antecedente de cooperacion fue durante la Primera Guerra
Mundial, cuando en enero de 1917 los servicios de inteligencia britanicos
interceptaron y descifraron un telegrama encriptado enviado por el ministro
de Asuntos Exteriores del Imperio Aleman, Arthur Zimmermann, al
embajador aleman en México, Heinrich von Eckardt, el cual proponia al
gobierno mexicano una alianza para enfrentarse a Estados Unidos. Reino
Unido dio aviso a Estados Unidos de este contenido y este fue uno de los
desencadenantes del ingreso de Estados Unidos al combate.

Una vez terminada la guerra, Reino Unido y EEUU comenzaron a considerar
monitorear las comunicaciones de sus oponentes y también al movimiento
comunista internacional. Fueron instalando estaciones de escucha
estratégicamente ubicadas para poder espiar a Japén, la Unidn Soviética,
Alemania, Oriente Medio y la India, entre otros.



En 1940, durante la Segunda Guerra Mundial, se establecieron pactos para
el intercambio periddico de material de SIGINT entre EEUU y Reino Unido
(maquinas de desencripcion, manuales de sefales, documentos encriptados
de los oponentes e intercambio de personal y recursos técnicos).
En 1941, Estados Unidos y Reino Unido firman una alianza SIGINT vy
cooperan entre si en materia de inteligencia de sefiales [2]. El objetivo
principal era quebrar el método de codificacion de la célebre maquina
alemana Enigma, siendo esto logrado en 1942 por el equipo de criptégrafos
britanicos agrupados alrededor de Alan Turing. Luego de este logro, se firma
en mayo de 1943 entre ambos paises el acuerdo BRUSA, que tiene como
objetivo "[...] el intercambio de toda informacion relativa al descubrimiento,
identificacion e interceptacion de sefales, asi como el desciframiento de los
codigos y claves" [3], sentando las bases de un sistema mundial de
vigilancia.
En 1946, se renegocia un nuevo acuerdo, el British-US Communication
Intelligence Agreement, que establece "el intercambio de informacion
relacionado con operaciones de comunicaciones extranjeras en materia de
coleccidn de trafico, adquisicidon de comunicaciones y equipamiento, analisis
de trafico, criptoanalisis, descifrado y traduccion, y adquisicion de
informacion respecto de organizaciones de comunicacioén, practicas,
procedimientos y equipamiento”. El acuerdo logra su redaccion textual final
en 1948, al que a los pocos afos se incorporan Canada, Australia y Nueva
Zelanda. Esta alianza se conoce como UKUSA, pero también se la llama
Alianza de los Cinco Ojos. Actualmente, UKUSA es la estructura de SIGINT
mas importante del mundo, con numerosos y calificados medios para
obtener y analizar comunicaciones. Gabriel Paz menciona como se reparten
geograficamente la vigilancia:
"Estados Unidos centra su tarea en Asia, Rusia asiatica, el norte de
China, Latinoamérica y el Caribe, donde cuenta con estaciones en
Puerto Rico, Brasilia, Bogota, Caracas, Ciudad de México y Ciudad de
Panama. Gran Bretafia intercepta principalmente las comunicaciones
en Europa, Rusia, Africa, aunque tiene instalaciones en todos los
continentes. En América posee dos estaciones de escucha
identificadas: Daniels Head en Bermuda y Mount Pleasant en las Islas



Malvinas. Canada cubre Centro y Sudamérica, Australia se dedica a

las comunicaciones de Indochina, Indonesia y el sur de China,

mientras que Nueva Zelanda tiene a su cargo el Pacifico occidental”.
La alianza UKUSA también ha establecido convenios de cooperacion con
otros paises, como el nexo entre la NSA y su homologo de Israel, la Unidad
8200 (Yehida Shmoneh-Matayim), para el intercambio de informacién,
tecnologia y software para la inteligencia de sefiales.
Luego del inicio de la Guerra Fria, desde 1950 y hasta fines del siglo XX la
alianza UKUSA realiz6 operaciones de inteligencia sobre la Union Soviética,
sus aliados y paises con grupos pro comunistas (entre ellos, China, Vietham,
Corea del Norte, Cuba y Malasia). Durante la Guerra de Corea (1950-1953)
realizo trabajos de intercepcion de senales contra las fuerzas norcoreanas.
A fines de la década de 1950, en plena carrera de desarrollo de tecnologia
aeroespacial entre Estados Unidos y la Unién Soviética, comienzan a
lanzarse los primeros satélites norteamericanos para SIGINT. El objetivo de
los mismos era la toma de imagenes y la intercepcion de comunicaciones
(incluyendo sefiales de radio y de telefonia).
UKUSA también operé durante la Guerra de Vietnam (1955-1975), con
operaciones de inteligencia en el sudeste asiatico.
En la Guerra de Malvinas (1982) entre Reino Unido y Argentina, los
britanicos, ademas de contar con sus propios medios, recibieron importantes
contribuciones en materia de SIGINT de Estados Unidos (ya que el Atlantico
Sur era su area de competencia). Dentro de la ayuda recibida se destacan
los satélites que proveian de imagenes de alta resolucion, inclusive durante
la noche, revelando la ubicacion terrestre, naval y aérea de las fuerzas
argentinas. Ademas, la NSA descifraba el cddigo secreto de los servicios de
inteligencia argentinos y lo transmitia al Reino Unido, dandole una
importante ventaja. La débil seguridad de las maquinas de cifrado de
Datotek, utilizadas por Argentina durante dicha guerra para codificar
mensajes, le permiti6 a la NSA quebrar su sistema de cifrado y asi
desencriptar los mensajes clasificados de Argentina y proporcionar a la
agencia inglesa GCHQ su texto en claro. [4]
Segun una investigacion del Washington Post y la emisora alemana ZDF [5],
ademas de las Datotek, Argentina, al igual que mas de 120 paises desde la



Segunda Guerra Mundial hasta 2018, us6 durante el conflicto bélico con
Reino Unido cifradores de texto de la empresa suiza Crypto AG, que fue
secretamente adquirida por la CIA, en asociacion con la BND (su par
alemana), desde la década de 1970. Estas agencias manipularon las
maquinas de cifrado de dicha compafiia para poder facilmente descifrar los
mensajes que enviaban a través de éstas los paises clientes de la misma.
Se tratd de una operacidn, inicialmente llamada “Thesaurus”, y luego
“‘Rubicon”, con la cual Estados Unidos y sus aliados les cobraban dinero a
otros paises para robarle sus secretos, a través del uso de las maquinas de
Crypto AG. La investigacion afirma que, entre otros logros, esto les permitio
enviar informacion a Gran Bretafa sobre el ejército argentino durante la
guerra de Malvinas y rastrear las dictaduras en América del Sur. También
sirvié para descifrar cables diplomaticos y otras trasmisiones confidenciales
de gobiernos extranjeros.

En la década de 1970, la NSA crea el programa Echelon, con el objetivo
inicial de espiar las comunicaciones de la Unidn Soviética y sus aliados, y
poco tiempo después fue puesto a disposicion de la alianza UKUSA. La
existencia de Echelon fue ocultada al publico durante muchos anos hasta
que, luego de diversos rumores acerca de la existencia de un sistema de
captura masiva de comunicaciones, el periodista britanico Duncan Campbell
en 1988 expuso en un documento detalles sobre su funcionamiento.

Con el paso del tiempo y el avance de la tecnologia, Echelon se fue
actualizando hasta ser capaz de recolectar a nivel mundial toda
comunicacion telefénica o via satélite, fibra 6ptica y cables submarinos y
también sefiales por microondas y radio. Asi también, amplié su objetivo
inicial incorporando como parte de su tarea el espionaje a gobiernos,
partidos politicos, sindicatos, movimientos sociales y empresas (con el fin de
proporcionar ventajas comerciales a empresas de los paises miembros de
UKUSA), que luego de verse afectados por este programa colaboraron para
las investigaciones que permitieron revelar su existencia.

Otra denuncia sobre vigilancia masiva fue la encabezada por Willian Binney,
un matematico que trabajo para la NSA, en 2002 ante el Inspector General
del Departamento de Defensa de EEUU por sospecha de fraude en la
compra y abusos sobre la privacidad de la gente del programa Trailblazer.



Este programa reemplaz6 en 2001 (tres semanas antes de los atentados del
11S) al programa ThinThread, disefiado por Binney, que era efectivo, ya que
rastreaba comunicaciones a nivel mundial y alertaba en tiempo real
amenazas terroristas, era mucho mas barato y tenia en consideracién la
privacidad de los ciudadanos, por lo que encriptaba las comunicaciones,
brindando solo informacion sobre sospechosos. Segun demostraciones del
propio Binney, si se hubiera continuado con el programa ThinThread se
hubieran detectado pistas para prevenir estos atentados. [6]
En el documental Citizenfour [7], William Binney comenta:
"Mi trabajo en la NSA fue desarrollar un programa para automatizar el
analisis de grandes volumenes de datos. No mas de una semana
después del 11S el gobierno de EEUU decidi6 comenzar a espiar
masivamente a todos los habitantes de EEUU, y lo que hicieron fue
utilizar parte de ese programa para llevar a cabo ese espionaje. El
programa de espionaje se llamaba Stellar Wind".
Pero, sin duda, la filtracion mas reveladora e impactante fue la llevada a
cabo por Edward Snowden' a la documentalista Laura Poitras y a los
periodistas Gleen Greenwald y Ewen MacAskill durante junio de 2013. Con
estas revelaciones dejo expuesta la mayor red mundial de SIGINT
organizada por la alianza UKUSA, entregando millones de archivos de las
agencias de UKUSA a los principales medios de comunicacion mundiales
(The Guardian, Der Spiegel, The New York Times, El Pais, The Washington
Post, Le Monde, O Globo, entre otros).
En febrero de 2013, Snowden le escribe a Laura Poitras:
"Stellar Wind ha crecido y con la accion de la unidad SSO de la NSA
ha llegado a cubrir practicamente todo Estados Unidos y se ha
extendido por todo el mundo [...] La NSA jamas ha recolectado tantos
datos como ahora [...] Las grandes empresas de telecomunicaciones
de Estados Unidos estan traicionando la confianza de sus clientes”.

[7]

' Snowden, desde su exilio en Rusia desde agosto de 2013 (Estados Unidos le impuso
cargos por robo de propiedad gubernamental y difusion de datos clasificados), se dedica a
desarrollar herramientas que ayuden a periodistas a proteger sus fuentes.



2- Programas de vigilancia masiva de Estados

2.1- El Informe Moraes y la excusa de la seguridad nacional

Luego de las revelaciones de Snowden, el 4 de julio de 2013 el Parlamento
Europeo le encarg6 a su Comision de Libertades Civiles, Justicia y Asuntos
de Interior (LIBE) que realice una investigacion exhaustiva de los programas
de vigilancia masiva. El 21 de febrero del 2014 el LIBE present6 un informe
al respecto, popularmente conocido como Informe Moraes [8] (debido a que
su autor y ponente fue el britanico Claude Moraes), el cual pone de
manifiesto que las practicas secretas de vigilancia masiva a través de
tecnologia invasiva y de alcance mundial existen:
"[...] las recientes revelaciones en la prensa por parte de
denunciantes y periodistas, junto con las pruebas periciales
proporcionadas durante esta investigacion, el reconocimiento por
parte de las autoridades y la insuficiente respuesta a estas
acusaciones, han resultado ser una prueba convincente de la
existencia de sistemas tecnolégicamente muy avanzados, complejos y
de amplio alcance disefiados por los servicios de inteligencia de los
Estados Unidos y de algunos Estados miembros para recopilar,
almacenar y analizar datos de comunicaciones, incluidos datos de
contenido y datos y metadatos de localizacion de todos los
ciudadanos en todo el mundo a una escala sin precedentes y de una
manera indiscriminada y no basada en sospechas”.
A su vez, el informe destaca la inquietud de la Unién Europea sobre “[...] la
posibilidad de que estas operaciones de vigilancia masiva se utilicen por
motivos distintos a la seguridad nacional y a la lucha contra el terrorismo en
su sentido estricto, como, por ejemplo, para el espionaje economico e
industrial o la elaboraciéon de perfiles por razones politicas".
Ewen Macaskill, en una entrevista de la TV Publica Argentina en 2015 [9],
hizo las siguientes declaraciones sobre la vigilancia masiva:
"La gente piensa que la privacidad no es importante [...] No hay pais
en el mundo al que la NSA y el GCHQ no puedan acceder a sus
comunicaciones [...] Y pueden obtener el perfil de cualquier persona

en solo cinco minutos.



[...] Estas agencias de inteligencia tienen el modus operandi de
recopilar toda la informacion de las comunicaciones para que, si se
encuentra algun sospechoso de terrorismo, secuestro o algun otro
delito poder llegar a él y a sus vinculos a partir de estos datos
recolectados. Sin embargo, para poner a prueba esa teoria que
parece razonable, hemos consultado a directores de agencias de
inteligencia de la NSA y el GCHQ acerca de si tenian registro de
algun caso satisfactorio y no pudieron dar un solo caso de éxito. [...]
Hasta ahora nadie ha podido identificar el porqué de esta vigilancia
masiva a todo el mundo.
[...] Creo que es obligacion de las agencias de inteligencia explicar
por qué se necesita una vigilancia masiva, explicacion que hasta el
momento no han dado”.
La seguridad nacional se ha vuelto una excusa de las agencias de
inteligencia y de gobiernos para enmascarar al verdadero objetivo: conseguir
mas poder a través del control total de los ciudadanos [10]. Y buena parte de
la ciudadania es consciente de que las actividades que realiza en Internet, lo
que esta comprando o lo que esta hablando por chat o por llamadas
telefonicas esta siendo vigilado, a pesar de estar lejos de relacionarse con
actividades delictivas.
El informe Moraes hace referencia a la alianza de los Nueve Ojos y a la
alianza de los Catorce Ojos. Los Nueve Ojos lo forman los cinco paises que
integran los Cinco Ojos mas una serie de paises que mantienen una relacion
de inteligencia relativamente estrecha con ellos: Dinamarca, Francia, Paises
Bajos y Noruega. Los Catorce Ojos lo integran todos los miembros
anteriores mas Alemania, Bélgica, Italia, Espafia y Suecia, y su proposito es
coordinar el intercambio de sefiales militares y de inteligencia entre ellos.
El informe también destaca la implicacion, directa o indirecta, de empresas

de Internet y de telecomunicaciones.

2.2- Revelaciones de Snowden y métodos de vigilancia

Rafael Bonifaz realiza una descripcion de los programas de vigilancia de la
alianza de los Cinco Ojos revelados por Snowden [11]. Explica como la NSA



intercepta y analiza informacion de las comunicaciones, no solo del resto de
los paises del mundo sino también de los habitantes de Estados Unidos, sin
orden judicial. Esto ultimo viola la ley FISA (Ley de Vigilancia de Inteligencia
Extranjera) aprobada por el congreso norteamericano en 1978, por la cual
para interceptar comunicaciones de ciudadanos norteamericanos se debe
tener una aprobacion en la corte de FISA. En 2001, pocas semanas después
de los atentados del once de septiembre, se aprueba la Ley Patriota que,
segun ACLU (Unién Americana de Libertades Civiles), la seccién 215 de
esta ley permite al FBI forzar a ISPs (Proveedores de Servicios de Internet) a
entregar informacion sobre sus clientes. La propia Ley Patriota indica que los
ISPs tienen prohibido informar sobre esto a los usuarios que habian sido
vigilados. La propia ACLU sostiene que la Ley Patriota viola la primera
enmienda (que garantiza la libertad de expresion) y cuarta enmienda (que
prohibe realizar pesquisas sin orden judicial) de la constitucion de Estados
Unidos.

En el afno 2008 se anadid la seccion 702 a la ley FISA, la cual permitid
justificar programas de vigilancia como PRISM (que se analizara mas
adelante), el cual permite vigilar incluso a ciudadanos norteamericanos. La
EFF (Electronic Frontier Foundation) sostiene que la seccion 702 viola la
cuarta enmienda de la constitucion de Estados Unidos.

En 2015, el Senado de Estados de Unidos aprobd la ley conocida como USA
Freedom Act, que puso fin a la vigilancia masiva de ciudadanos de Estados
Unidos (dentro de territorio norteamericano), pero no para el resto de los
ciudadanos del mundo.

Revelaciones de Edward Snowden muestran que la NSA tiene acuerdos con
empresas tecnoldgicas, los cuales le permiten a la agencia recolectar
informacion sobre los usuarios de estas empresas. Nunca fue puesta en
duda la veracidad de los documentos que prueban estas revelaciones por
parte el gobierno de Estados Unidos. De hecho, luego de las primeras
revelaciones, el hasta ese momento presidente de Estados Unidos, Barack
Obama, dijo en rueda de prensa: “No me gustan las filtraciones, porque
existe un motivo para que estos programas sean clasificados™. [12]

2"l don't welcome leaks, because there's a reason why these programs are classified".



Las agencias de inteligencia recolectan tanto datos como metadatos. Los
primeros son el contenido de las comunicaciones mientras que los segundos
describen a ese contenido. En una comunicacion telefonica el dato es el
audio de la conversacién y los metadatos son, por ejemplo, los numeros
telefonicos, la hora en que se produjo, la duracién de la llamada o los tipos
de teléfono utilizados.

A continuacion, se puede observar la Imagen 1, que corresponde a un
documento revelado por Snowden donde se ve qué metadatos recopila la

NSA de una llamada telefdnica.

Communications Metadata Fields in
ICREACH

(S//NF) NSA populates these fields in PROTON:
* Called & calling numbers, date, time & duration of call

(S//SI/IREL) ICREACH users will see telephony metadata* in the following fields:

DATE & TIME IMEI - International Mobile Equipment

DURATION - Length of Call Identifier

CALLED NUMBER MSISDN - Mobile Subscriber Integrated

CALLING NUMBER Services Digital Network

CALLED FAX (CSI) - Called Subscriber MDN - Mobile Dialed Number
ID CLI - Call Line Identifier (Caller ID)

TRANSMITTING FAX (TSI) - DSME - Destination Short Message
Transmitting Subscriber ID Entity

IMSI - International Mobile Subscriber OSME - Originating Short Message
Identifier Entity

TMSI - Temporary Mobile Subscriber VLR - Visitor Location Register
Identifier

SECRET//COMINT//NOFORN//20320108

Imagen 1 - Metadatos recopilados por la NSA
Fuente: https://edwardsnowden.com/es/2014/05/18/communications-metadata-fields-in-
icreach/

Segun Snowden, en la mayoria de los casos, el contenido no es tan valioso
como los metadatos, ya que se puede recuperar contenido basandose en los
metadatos o, si no, simplemente se pueden recolectar todas las
comunicaciones futuras que sean de interés ya que los metadatos indican
quée flujos de datos son los que le interesan a los vigilados. [13]

Tal como menciona Eva Mejias Alonso [10], en una llamada telefénica los

metadatos suelen ser bastante mas informativos que el contenido de la



misma. Primero, porque el audio puede resultar bastante dificil de
comprender debido a diferencias linguisticas o por el uso de "codigos" o
cualquier cosa que confunda el significado. Y segundo porque puede resultar
muy dificil analizar ese audio desestructurado de manera automatizada. Los
metadatos son nitidos y precisos y, lo mas importante, son faciles de
analizar. Ademas, los metadatos pueden informar sobre muchisimas cosas
relativas a costumbres, asociaciones, patrones de comportamiento, rutinas,
habitos, afiliaciones y aptitudes sociales.

Mejias Alonso también sostiene que las agencias de inteligencia pueden
acudir a diferentes métodos para recopilar informacion. Estos métodos se
pueden resumir en interceptacion, cesion, compra y colaboracion.

La recopilacion de datos a través de la interceptacién hace referencia al tipo
de vigilancia secreta que ejercen los gobiernos a través de sus agencias de
inteligencia, usando herramientas tecnoldgicas capaces de interceptar,
recolectar, almacenar y analizar grandes conjuntos de datos procedentes de
cualquier fuente, como los data centers de las grandes empresas
tecnoldgicas y los cables submarinos de fibra 6ptica.

La recopilacion de datos mediante la cesion se refiere a todos aquellos datos
que ceden las grandes empresas a estas agencias, ya sea voluntariamente
0 por obligacion.

La recopilacion de datos a través de la compra hace referencia a las
adquisiciones de software especializado en ciberseguridad a empresas
privadas que se dedican a desarrollar y vender malware (software malicioso)
y software de monitoreo ilegal de redes. Son empresas que trabajan codo
con codo con gobiernos de todo el mundo.

Finalmente, gran parte de la entrada de datos a los sistemas de las diversas
agencias de inteligencia no seria posible sin la colaboracion con otras
agencias, por diversos motivos. Aca entran en juego las alianzas de los
Cinco, Nueve y Catorce Ojos.

A continuacion, se describen estas etapas junto con algunos de los
programas de vigilancia y herramientas usadas por las agencias de la
Alianza de los Cinco Ojos, segun los trabajos de Bonifaz y Mejias Alonso.



2.2.1- Interceptacion

Comenta Bonifaz que la NSA posee 5 programas para la recoleccion de
datos. Ellos son 3rd PARTY/LIAISON (se basa en la colaboracion de la NSA
con agencias de inteligencia de otros paises), REGIONAL (basada en el
espionaje que realiza la agencia en embajadas y consulados alrededor del
mundo), CNE (consistente en ataques a redes de computadoras realizadas
por la unidad TAO de la NSA), LARGE CABLE (encargado de recolectar la
informacién en colaboracién con empresas de comunicaciones) y FORNSAT
(encargado de las comunicaciones satelitales).

Las revelaciones de Snowden también confirman la existencia de Echelon,
bajo el mencionado nombre de FORNSAT, consistente en la interceptacion
de comunicaciones satelitales a través de estaciones terrestres que poseen
antenas esféricas que permiten apuntar a varios satélites simultaneamente.
Un ejemplo es la estacion de Menwith Hill ubicada en Reino Unido, que se

puede apreciar en la Imagen 2.

Imagen 2 - Estacién de Menwith Hill
Fuente: https://theintercept.com/2016/09/06/nsa-menwith-hill-targeted-killing-surveillance/

XKEYSCORE es el programa de vigilancia mas intrusivo de la NSA. Sus
servidores almacenan datos procedentes de distintas fuentes como, por
ejemplo, el espionaje de diplomaticos y lideres politicos extranjeros, el
programa FORNSAT, los datos procedentes de proveedores de servicios de
telecomunicaciones (Vodafone, Verizon, etc.), los datos procedentes de



aviones espia, drones y satélites norteamericanos, los datos procedentes de
operaciones relacionadas con hackers y guerras cibernéticas, los datos de la
vigilancia aprobada por el Tribunal de Vigilancia de Inteligencia Extranjera de
los Estados Unidos (FISA) y los datos recopilados por otras agencias socias
de la NSA (3rd Party).

Dentro de la alianza de los Cinco Ojos, y junto con la NSA, el GCHQ es la
agencia con mayor acceso a las comunicaciones de Internet. La misma
posee, al menos, dos programas de recoleccion de informacion de Internet y
de comunicaciones telefonicas, llamados Mastering the Internet (Dominar el
Internet) y Global Telecoms Exploitation (Explotacion Global de las
Telecomunicaciones). Por otra parte, para interceptar las comunicaciones
via fibra optica posee el programa TEMPORA, aprovechando que por Reino
Unido pasan gran cantidad de cables que unen Europa con América.

El programa TEMPORA, creado por el GCHQ britanico, si bien permite
capturar los mismos datos que XKEYSCORE vy tiene el mismo limite de
persistencia (tres dias para datos y treinta para metadatos), lo hace a un
nivel superior debido a su mas amplio acceso a cables de fibra éptica. Se
nutre principalmente del trafico telefonico y de los datos que pasan por
cables de fibra Optica de diferentes paises. Ademas, a diferencia de lo que
ocurre con la NSA, no se necesita de ninguna sospecha ni mucho menos de
una orden judicial para espiar a un objetivo.

En buena medida, la intervencion del GCHQ sobre los cables de fibra 6ptica
se debe a que algunas compafias de telecomunicaciones se ven
forzosamente obligadas a cooperar con dicha agencia y se les prohibe
revelar la existencia de las 6rdenes que las obligan a dar acceso a sus
cables.

Tal como lo explica un articulo de The Guardian [14], de forma similar a lo
que ocurre con XKEYSCORE, TEMPORA utiliza software para filtrar el
trafico que entra. El primer filtro que se suele aplicar es para descartar trafico
de poco valor, como las descargas Peer to Peer (P2P)3, reduciendo un 30%

del volumen. Y otro de los filtros es el empleo de selectores fuertes como

3 P2P es un tipo de arquitectura de red de computadoras donde, a diferencia de la
arquitectura cliente-servidor, cada nodo de la red puede actuar como servidor, es decir,
ofrecer servicios, y como cliente, es decir, consumir servicios, al mismo tiempo. Por lo tanto,
todos actuan como pares iguales.



cuentas de correo electronico, direcciones |IP, numeros de teléfono y asuntos
de busqueda.

Tanto la NSA como el GCHQ poseen dos programas, Bullrun y Edgehill,
para poder acceder a datos cifrados, eludiendo los mecanismos de
encripcion utilizados. La poca informacion que hay al respecto de estos
programas hablan de los acuerdos con empresas tecnoldgicas para
implementar puertas traseras* en sus softwares de cifrado. Ademas, una
diapositiva muestra que estas agencias tienen la capacidad de actuar contra
los principales mecanismos de encripcion, como SSL, SSH y VPNs (ver
Imagen 3).

TOP SECRET STRAP1

Network Security Technologies

Secure Sockets Layer/Transport Layer Security
(SSL/TLS) (webmail)

Secure Shell (SSH)

Encrypted chat

Virtual Private Networks (VPNSs)
Encrypted VolP

PTD “We penetrate targets’ defences.”

GCHQIP e —

Imagen 3 - Medidas de seguridad que las agencias de inteligencia intentan vulnerar
Fuente:
https://www.aclu.org/sites/default/files/field_document/GCHQ%20Presentation%200n%20th
€%20BULLRUN%20Program%27s%20Decryption%20Capabilities.pdf

Dishfire es un programa de la NSA que recopila de forma indiscriminada
mensajes de texto. Su principal objetivo no es la comunicacién que se a
través de estos mensajes, ya que su uso ha caido estrepitosamente, sino

aquellos datos que se reciben via mensajes de texto, por ejemplo, los avisos

4 Vulnerabilidad que permite entrar en un sistema informatico por fuera de los accesos
convencionales.



de llamadas perdidas (revelan red de contactos), los avisos por
transacciones financieras (como los pagos con tarjetas, que se asocian al
numero de teléfono), informacion sobre viajes y geolocalizacion. Esta

justificacion de su existencia se puede ver en la Imagen 4.

SECRET/COMINT/REL TO USA, FYEY//20320008

(U) Why?

) (UHFOUO) SMS Message
" METADATA: ; :
MSISDN (phone #) CJ) METACONTENT:
IMSI (person id) Message Content
IMEI (eqmpmenl}

+ (S//REL) Metadata + Content of System Generated Text
Messages leads to analytic gems => content derived
metadata

» (S//SI/IREL) Such gems often are not in current
metadata stores and would enhance current analytics:
contact chaining, geolocation, alternative identifiers
(including DNI & DNR links), travel, finance

* (S//IREL) SMS: Rich data set, high impact. Usage is
increasing. Features & Notifications available on mobile
phones are increasing — rich data set awaiting
exploitation.

SECRET/COMINT/REL TO USA, FVEY/20320108 5

Imagen 4 - Justificacion de la NSA a la vigilancia de los SMS
Fuente: https://edwardsnowden.com/docs/doc/sms.pdf

Los datos recolectados por Dishfire pasan por la herramienta PREFER que
actua como filtro y deja unicamente la informacién que sea de interés, que
se almacena en diferentes bases de datos, segun el tipo de dato que sea.
Otro programa de vigilancia masiva es MUSCULAR, que pertenece a la
agencia GCHQ, aunque también es usado por la NSA. Su objetivo
basicamente es interceptar el trafico de datos que pasa por los cables de
fibra optica que transportan la informacion de los data centers de Yahoo! y
Google (tanto metadatos como contenido), distribuidos entre cuatro
continentes por cuestiones de performance de sus sistemas. Funciona como
complemento de PRISM, el cual también permite acceder a los servidores de
estos dos gigantes tecnolégicos, pero con la diferencia de que para
MUSCULAR no se requiere ninguna orden judicial y es mucho mas agresivo
que PRISM.

MUSCULAR consiste en un punto de acceso que lograron instalar estas

agencias por el que pasa el trafico de ambas companias tecnoldgicas v,



aprovechando que dentro de la nube privada de estas compafias la
informacion viajaba sin encriptar (al menos, hasta el momento en que este
programa salié a la luz), recolectaba este trafico y lo almacena en sus bases
de datos.

Tracfin es un programa de la NSA que permite la coleccion de informacion
bancaria y financiera [1]. Su principal funcion es analizar las transacciones
de los usuarios de grandes compafiias de tarjetas de crédito, principalmente
de aquellas areas geograficas que sean definidas como prioritarias. Esta
informacion la obtiene accediendo a la base de datos de SWIFT (Society for
Worldwide Interbank Financial Telecommunication), organizacion con sede
en Bruselas que concentra las millones de transacciones bancarias que se
realizan en el mundo.

Otra modalidad de espionaje es la que realiza el grupo SCS (Servicio
Especial de Captacion), formado por agentes de la NSA y de la CIA (Agencia
Central de Inteligencia de Estados Unidos) en embajadas y consulados de
Estados Unidos en distintos paises del mundo recolectando informaciéon de
las redes de telefonia celular. Uno de los casos mas conocidos es el de la
embajada de Estados Unidos en Berlin, Alemania. El mecanismo de
vigilancia consiste en la existencia de paneles dieléctricos en las paredes
superiores de estas embajadas con forma de ventanas para poder esconder
antenas estratégicamente ubicadas que permiten interceptar las
comunicaciones de telefonia celular de toda una ciudad.

Cuando las anteriores formas de espionaje no son posibles, la NSA puede
recurrir a ataques informaticos a través de la unidad de Operaciones de
Acceso Personalizado (TAO: Tailored Access Operations, en inglés). Para
estos casos, uno de los principales objetivos son los sistemas de
administracion de cables submarinos de fibra dptica. Otros de los principales
objetivos son las principales compainiias tecnolégicas, como Google, Yahoo!
y Microsoft, que se comprob6 que fueron atacadas por la NSA, la cual
aprovecho que el trafico de datos en sus redes internas viajaba de forma
insegura para capturarlo mediante el programa MUSCULAR. También son
un objetivo de interés para estos casos los ISPs, por la gran cantidad de
trafico que fluye por su infraestructura, como lo fue la empresa alemana

Telekom.



Tanto la NSA como el GCHQ pueden recurrir a ataques informaticos con la
técnica de Quantum Insert que se basa en la redireccidn de servidores, es
decir, a un usuario le cambia la ruta de la pagina web redirigiéndole el trafico
a un servidor FoxAcid. Un servidor FoxAcid puede introducir malware,
monitorear cualquier actividad en tiempo real que esté llevando a cabo el
objetivo infectado y copiar toda la informacion en una base de datos, todo
esto resultando muy dificil de detectar. Los servidores FoxAcid eligen
automaticamente el exploit® a utilizar segun el objetivo en cuestion.

Tal como lo muestra un articulo de Der Spielgel [15], varios servicios fueron
explotados por la NSA a través de Quantum: Alibaba, Hotmail, LinkedIn,
Facebook, Twitter, Yahoo!, Youtube, Microsoft o Gmail, entre otros.

Otro software que incluyen los servidores FoxAcid es Validator, un troyano
que se implanta como puerta trasera en sistemas que operan con alguna
version del sistema operativo Windows. Permite infectar un ordenador con
otro malware, como Olympusfire, el cual logra tener control total sobre un
equipo: modificacion, creacion y copia de archivos, control sobre la webcam
y los micréfonos, control de todas las comunicaciones que se realizan a
través del equipo y copia de los nombres de usuario y contrasefias que
utilice el usuario objetivo.

La division ANT de la unidad TAO se encarga de desarrollar el software y
hardware para realizar estos ataques. Por ejemplo, la implantacién de
puertas traseras en equipos de redes de marcas conocidas (como Cisco y
Huawei) o en los sistemas BIOS de computadoras y servidores, que no
podrian ser detectadas por los sistemas operativos.

Un documento del afio 2010 revelado por Snowden demuestra la forma en
que la NSA intercepta paquetes con servidores, routers, etc. que se envian
por el sistema de correo tradicional redirigiéndolo hacia un lugar secreto
donde la unidad TAO lo abre, aplica el implante y luego lo vuelve a colocar
en el circuito del sistema de correo para que llegue a su destinatario original
[16]. Lo anterior se puede apreciar en la Imagen 5.

5 Cédigo ejecutable que permite aprovechar una vulnerabilidad en la seguridad informatica.



(TS//SI/INF) Left: Intercepted packages are opened carefully; Right: A “load station”
implants a beacon

Imagen 5 - Interceptacién de equipos e insersion de implantes
Fuente: https://edwardsnowden.com/wp-content/uploads/2015/01/media-35669.pdf

Dice Bonifaz:
"Seria sencillo para la NSA interceptar los paquetes de equipos de
redes que compran gobiernos extranjeros e implantar puertas
traseras. De esta forma, cuando los equipos estén instalados, la NSA
podra recolectar informacion de redes donde se pensaba estarian
seguras”.

Encriptar el trafico en la red dificulta a la NSA la tarea de espionaje, sin

embargo, tanto la NSA como el GCHQ destinan un importante presupuesto

en estrategias para vulnerar comunicaciones cifradas.

2.2.2- Cesibén

La unidad SSO (Operaciones de Fuentes Especiales) de la NSA se encarga
de gestionar las relaciones con las corporaciones tecnoldgicas. La agencia
cuenta al menos con dos programas para recolectar informacidén con estas
empresas. Uno de ellos es UPSTREAM, con el que se recolecta informacion
a través de las empresas que manejan los cables de fibra Optica (como
AT&T y Verizon), aprovechando que gran parte de la infraestructura de
comunicaciones en el mundo esta implementada con tecnologia de
empresas norteamericanas (lo que representa una ventaja para la NSA).
Ademas, gran parte de las comunicaciones por fibra éptica entre distintos
paises del mundo pasan fisicamente por Estados Unidos, como se puede

ver en la Imagen 6.
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Imagen 6 - Mapa mundial de ruteo de fibra dptica
Fuente: https://edwardsnowden.com/wp-content/uploads/2013/11/sso4.pdf

El otro de los programas es el ya mencionado PRISM, el cual consiste en el
trabajo que realiza la NSA y el FBI para acceder a informaciéon de los
usuarios de empresas como Microsoft, Google, Yahoo!, Facebook, Youtube,
Skype y Apple, como se puede ver en la Imagen 7.

TOP SECRET. SL()R("()N".\]()F RN ,::Hotmall' (:()l)gle '\\"";‘3 taik’.'ﬁ YOU
Gl feed  YAHOO! g AOL & mail &

(TS//SI//NF)PRISM Collection Details

What Will You Receive in Collection
(Surveillance and Stored Comms)?
It varies by provider. In general:

Current Providers

* E-mail
+ Microsoft (Hotmail, etc.) * Chat - video, voice
« Google * Videos
* Yahoo! Thofos

Stored data

» Facebook VolP
+ PalTalk File transfers
* YouTube Video Conferencing
« Skype » Notifications of target activity — logins, etc.
« AOL * Online Social Networking details
+ Apple + Special Requests

Complete list and details on PRISM web page:
Go PRISMFAA TOP SECRET/SI//ORCON//NOFORN

Imagen 7 - Programa PRISM
Fuente: https://www.washingtonpost.com/wp-srv/special/politics/prism-collection-documents/



Ejemplos de la informacion a la que tiene acceso la agencia con PRISM son
correos electrénicos, chats, audios, videos y actividad en redes sociales. Sin
embargo, no recolecta informacion todo el tiempo como sucede con
UPSTREAM, sino que la NSA tiene acceso a los servidores en donde los
usuarios guardan sus datos al utilizar los servicios que proveen dichas
empresas (por ejemplo, al enviar un correo electrénico a través del servicio
de Gmail, el mismo se almacena en servidores de Google, o al transferir un
archivo por Dropbox, el mismo se almacena en los servidores de Dropbox).
Es decir, cuando la NSA desea vigilar a alguien, la informacién ya fue
recolectada y puede acceder a ella cuando lo necesite. Incluso, si un usuario
elimina uno de estos archivos no hay garantias de que el mismo sea
eliminado de los servidores de la empresa. Un ejemplo de esto ultimo es
que, en enero de 2017, se descubrid que Dropbox almacenaba archivos
eliminados por los usuarios por hasta siete afios. [17]
El funcionamiento técnico acerca de la forma en la que la NSA accede a la
informacion de los usuarios de estas empresas no es claro. Sin embargo,
estas empresas tienen obligacion legal de proporcionar la informacion al
gobierno de Estados Unidos.
Bonifaz comenta:
"La historia de colaboracion entre el gobierno de Estados Unidos y las
corporaciones no se limita a las empresas de PRISM. [...] En 2001 la
NSA cre6 el programa de vigilancia Stellar Wind del cual AT&T fue la
primera en sumarse. En 2006 Mark Klein, ex empleado de AT&T,
denunci6 la existencia de un cuarto secreto donde operaba la NSA
dentro de las oficinas de San Francisco".
Microsoft colabora con la NSA en la implementacion de lineas de codigo en
sus productos (como el sistema operativo Windows y aplicaciones como
Internet Explorer, Skype, y Outlook), para que generen agujeros de
seguridad por los cuales la agencia acceder al control.
Buena parte de los datos recopilados por las grandes agencias de
inteligencia son gracias a la colaboracion de grandes compaiias de
telecomunicaciones y de algunos gigantes de Sillicon Valley, ya sea
cediendo datos (como, por ejemplo, datos de sus usuarios a través del
programa PRISM o datos sobre la tecnologia de cifrado que utilizan) o a



través de la implantacion de puertas traseras en sus sistemas o de
vulnerabilidades en los softwares de encripcién. A excepcion de Microsoft,
de la que se sabe que colaboré voluntariamente, no se puede garantizar de
que el resto de las companias hayan cooperado o que hayan sido victimas.
Sin embargo, con respecto a estas empresas, el informe Moraes expresa "su
preocupacion por el hecho de que estas organizaciones no hayan cifrado ni
la informacién ni las comunicaciones que fluyen entre sus centros de datos,
permitiendo de ese modo a los servicios de inteligencia interceptar
informacion”.

El programa PRISM se encuentra operativo desde 2007. Como se puede ver
en una de las diapositivas de la NSA revelada por Snowden (Imagen 8), el
programa contaba (al momento de creacion de dicha diapositiva) con las
siguientes caracteristicas técnicas: dispone de nueve proveedores de
servicios con base en EEUU que dan acceso a los selectores DNI (Digital
Network Intelligence) -es decir, a cualquier actividad realizada via Internet-,
permite realizar busquedas concretas al contenido de las comunicaciones
almacenadas, puede procesar datos en tiempo real y es capaz de recolectar
datos de voz.
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Los programas de vigilancia que integran Upstream (Fairview, Stormbrew,
Blarney y Oakstar), interceptan informacion procedente de los cables de fibra
optica, tanto llamadas como datos de Internet. No almacenan los datos que
interceptan, pero si permiten el acceso a ellos a tiempo real.

El funcionamiento de PRISM esta descrito en otra de las diapositivas
reveladas por Snowden (Imagen 9) y publicada por el diario The Washington
Post.
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Imagen 9 - Funcionamiento de PRISM
Fuente: http://www.washingtonpost.com/wp-srv/special/politics/prism-collection-documents/

Segun indica el documento, un analista de la NSA identifica un objetivo a
vigilar y lo ingresa en PRISM. Luego un supervisor se encarga de revisar los
términos de busqueda para asegurarse de que el objetivo a vigilar no sea un
ciudadano estadounidense o un extranjero en suelo norteamericano. Luego,
si la sospecha es razonable, da la aprobacién para su vigilancia. El FBI se
encarga de usar la tecnologia de PRISM para acceder directamente a los
servidores de las compafiias que participan del programa. Una vez
interceptados sus datos, estos pasan directamente a la NSA, a la ClIA y al
propio FBI sin ningun tipo de revision.



Para la NSA tanto PRISM como UPSTREAM son sus dos principales
programas para recolectar datos, tal como lo muestra la Imagen 10. En la
misma puede verse que se define a UPSTREAM como una coleccién de
comunicaciones procedentes de cables de fibra optica e infraestructura por
donde fluyen datos.
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Imagen 10 - Definicién de los programas UPSTREAM y PRISM
Fuente: https://www.theguardian.com/world/2013/jun/08/nsa-prism-server-collection-
facebook-google

De forma similar a la NSA, el GCHQ recolecta informacion a través de

empresas de telecomunicaciones como Verizon, BT y Vodafone.

2.2.3- Compra

Gran parte de los presupuestos de las agencias de inteligencia se destinan a
contratar los servicios de contratistas de inteligencia y empresas de
ciberseguridad. A fines de 2011, WikiLeaks revelé6 documentacion secreta,
conocida como los SpyFiles, que muestra cémo los contratistas de
inteligencia trabajan para las agencias de inteligencia y gobiernos de todo el
mundo en labores de espionaje. Se tratan de compaiias de paises como
Estados Unidos, Reino Unido, Alemania, Italia, Francia e Israel, que venden
soluciones de ciberseguridad a gobiernos.



En agosto de 2012 Julian Assange, entrevistado por el periodista Jorge
Gestoso [18], brindo las siguientes declaraciones:
“[...] la posicidon geografica de Estados Unidos es tal que le ha dado
gran poder a sus agencias de inteligencia. Las comunicaciones desde
Latinoamérica fluyen hacia Europa y Asia, y atraviesan los Estados
Unidos, donde son interceptadas por la Agencia Nacional de
Seguridad, y luego juega una intercepcion. [...] El juego nuevo es la
interceptacion, es que registran todo. Es mas barato registrar todo
desde Ameérica Latina a los Estados Unidos y almacenarlo. Luego,
dentro de un par de anos, si te vuelves interesante para las agencias
de EEUU y sus amigos y dicen <<revisemos qué estaba haciendo
Assange hace dos afios o hace un afio>>, lo pueden revisar y ver
quiénes son sus amigos, con quién se estuvo comunicando. Y esto no
es especulacion, existen compariias por todo el mundo que venden
equipos para hacer esto, y tienen las guias de mercadeo para las
agencias de inteligencia. [...] Y nosotros publicamos esto a principios
del ario, llamado SpyFiles”.
Un grupo de investigadores del laboratorio The Citizen Lab de la Universidad
de Toronto desarroll6 estudios al respecto de estas compaiias. Pudieron
detectar tres empresas privadas dedicadas al desarrollo de soluciones y
tecnologias de vigilancia, llamadas Gamma International, Hacking Team y
NSO Group.
Gamma International tiene sede en Alemania y se dedica a vender equipos y
software destinados a vigilancia y espionaje como, por ejemplo, FinFisher,
un malware que infecta ordenadores para poder tener acceso remoto a toda
su actividad en tiempo real.
Segun un estudio realizado por Citizen Lab en 2013, FinFisher tiene
presencia en mas de 35 paises, como se puede ver en la Imagen 11. Dentro
de ellos se encuentran Estados Unidos, Austria, Alemania, Bulgaria,
Republica Checa, Estonia, Lituania, Letonia, Hungria, Holanda, Rumania y el
Reino Unido.
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Imagen 11 - Mapa del programa FinFisher
Fuente: https://citizenlab.ca/2013/04/for-their-eyes-only-2/

Por otra parte, Hacking Team es una compaiiia italiana que dispone de una
amplia gama de herramientas que permiten controlar cualquier comunicacién
de un usuario en Internet, desencriptar archivos y correos electrénicos,
grabar llamadas de Skype y de otras comunicaciones de VolP®, extraer
contrasefnas y activar remotamente micréfonos y camaras de computadoras.
Segun un estudio de Citizen Lab en 2014, se calcula que los productos de
Hacking Team tienen presencia en mas de 20 paises, como se observa en la

Imagen 12, entre ellos México, Italia, Hungria y Polonia.

6 VolIP, o Voz sobre Protocolo de Internet, es un conjunto de tecnologias que permiten el
transporte de voz a través del Protocolo de Internet (IP), en lugar de hacerlo en forma
analogica a través de los circuitos de la telefonia convencional.
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Imagen 12 - Mapa de la presencia de Hacking Team
Fuente: https://citizenlab.ca/2014/02/mapping-hacking-teams-untraceable-spyware/

Otra investigacion de The Citizen Lab publicada en 2018 [19], determin6 que
en 45 paises (ver Imagen 13) se registraron evidencias de posible infeccion
del software Pegasus que desarrolla la empresa NSO Group, una empresa
israeli de desarrollo de software de ciberinteligencia. Pegasus es un
spyware’ que para que pueda ser instalado en el teléfono celular de una
victima requiere de ingenieria social, sugiriéndole a la victima que haga clic
en un enlace malicioso que se le envia. Una vez hecho el clic, Pegasus
actla para aprovechar vulnerabilidades zero-day® del dispositivo y luego
poder hacer jailbreak del dispositivo, lo que en iOS significa poder instalar
software que Apple no ha aprobado (en este caso, el spyware). Una vez
vulnerado el equipo, quien opere a Pegasus puede ejecutar comandos en el
teléfono celular infectado, ya sea para encender la camara o micréfono y
registrar la actividad alrededor del dispositivo, tomar capturas de pantalla o
para recopilar informacién contenida en el dispositivo (chats y llamadas de

7 Un spyware es un tipo de malware que actla como espia en el equipo infectado,
recopilando informacién de la victima sin su consentimiento y transmitiéndosela a una
entidad externa.

8 Las vulnerabilidades zero days son aquellos agujeros de seguridad en los sistemas de los
que por el momento no se conocen parches o actualizaciones de software que las
solucionen.



aplicaciones de mensajeria -como WhatsApp-, lista de contactos,
contrasefas ingresadas, ubicacion actual del GPS, datos de navegacion,

etc.).
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Imagen 13 - Mapa del programa Pegasus
Fuente: https://citizenlab.ca/wp-content/uploads/2018/09/Hide-and-Seek-Figure-2.jpg

Supuestamente, el objetivo del desarrollo de Pegasus es colaborar con los
organismos gubernamentales a investigar a criminales y terroristas.

Un anterior informe publicado en 2016 por The Citizen Lab [20] describe
como Ahmed Mansoor, un reconocido defensor de los derechos humanos
oriundo de los Emiratos Arabes Unidos (EAU), fue un blanco de vigilancia
del gobierno de su pais. Dicho informe detalla que el gobierno emirati
contratd los servicios de NSO Group, que busco infectar con software espia
el iPhone de Mansoor al intentar explotar unas vulnerabilidades zero-day
llamadas Trident, que afectaban a los sistemas iOS. Segun informa The
Citizen Lab, el software espia utilizado por el gobierno de EAU fue Pegasus.
A su vez, el informe destaca que Mansoor ya habia sido blanco de software
espia, en 2011 por parte de Gamma International y su spyware FinFisher, y
en 2012 por parte del Sistema de Control Remoto de la empresa Hacking
Team.

Cabe destacar que Pegasus no funciona solo para dispositivos iOS, sino que
también tiene su version para Android, llamada Chrysaor [21]. En el caso de
esta ultima, si bien la modalidad es muy similar, no depende de explotar
vulnerabilidades zero-days, sino que para poder instalar el spyware intenta



obtener acceso root al dispositivo (concepto similar al jailbreak, pero para
Android). Obteniendo el acceso root, el spyware podria incluso permanecer
luego de un reinicio a valores de fabrica del dispositivo.

Otro informe publicado en 2018 por el laboratorio canadiense [22] revela el
intento de utilizacion del software Pegasus en veinticuatro periodistas
mexicanos que investigaban carteles (organizaciones criminales) por parte
de clientes del NSO Group vinculados al gobierno mexicano.

Un articulo del New York Times de mediados del 2017 [23] manifiesta que el
aumento de la vigilancia a defensores de derechos humanos y periodistas
que exponen la corrupcion en México comenzo6 luego de 2014, cuando estos
ultimos develaron escandalos del gobierno de Enrique Pefia Nieto y
derrumbaron la buena imagen publica que éste tenia. Y que, como
represalia, comenzaron a vigilarlos y atacarlos, generando records de
periodistas asesinados.

Mails filtrados por WikiLeaks en 2015 revelan el intento de parte de Nicolas
Ruggiero, de la empresa argentina Tamce SRL, de adquirir el software de
vigilancia Galileo, de la empresa italiana Hacking Team, para la AFl (Agencia
Federal de Inteligencia) [24]. También revela supuestos intereses de la AFI
de firmar un acuerdo con el NSO Group para adquirir Pegasus. Ninguna de
las dos soluciones fue adquirida por el pais sudamericano en esa ocasion.
Mas adelante, en abril de 2018, se trat6 en el Congreso argentino un
proyecto de reforma del Codigo Procesal Penal. En el articulo 30 de la
reforma se planteaban nuevas “Técnicas Especiales de Investigacion”,
donde se habilitaba al Poder Ejecutivo, por medio de la AFI, a vigilar
remotamente cualquier celular que consideren vinculado con secuestros,
narcotrafico o crimen organizado. Finalmente, el proyecto no prospero. [25]
La aprobacion de esta reforma hubiera permitido la utilizacion del software
Pegasus, supuestamente adquirido por el gobierno argentino en 2017
durante la visita del Primer Ministro de Israel Benjamin Netanyahu.

El Centro de Estudios Legales y Sociales (CELS) es una ONG argentina
orientada a la promocion y defensa de los derechos humanos y el
fortalecimiento del sistema democratico. Su presidente, Horacio Verbitsky,
dijo que, durante su visita a Argentina en 2017, Netanyahu vino acompanado
de una comitiva de empresas especialistas en ciberseguridad, algo



confirmado por el propio gobierno de Israel. Una de esas empresas fue el
NSO Group. [26]

A mediados de 2019, un articulo del Financial Times [27] revelé que obtuvo
documentacion de venta del NSO Group que indica que a cualquier
dispositivo infectado con Pegasus se le puede robar las credenciales de
acceso a servicios en la nube (incluyendo a los de GAFAM®) que disponga el
usuario y asi poder acceder a los datos que almacena en ella. A pesar de
esto, un portavoz del grupo israeli afirm6é que "no proporcionan ni
comercializan ningun tipo de software con capacidades de recoleccion
masiva a ninguna aplicacion, servicio o infraestructura en la nube".

A pesar de las fuertes acusaciones de violacion de la privacidad y espionaje
de politicos y activistas disidentes, Israel flexibilizo las reglas de exportacion
de armas cibernéticas, permitiendo ahora a empresas privadas adquirir su
software espia [28]. A mediados de 2019 el Ministerio de Defensa israeli
confirmoé que el cambio entrd en vigor hace aproximadamente un afo, y
menciono que las empresas de su pais que comercialicen estos programas
deben cumplir con determinadas reglas y tener una licencia de exportacion.
Entre las compaiias israelies especialistas en armas cibernéticas se
encuentran el NSO Group, Verint, y el contratista de defensa Elbit Systems,
las cuales afirman cumplir con las reglas de exportacion del gobierno y
examinan a los clientes para garantizar que la tecnologia sea utilizada con
fines legitimos por gobiernos extranjeros.

El director del laboratorio The Citizen Lab de la Universidad de Toronto, Ron

Deibert, dijo que era algo "desafortunado” que Israel flexibilice estas reglas.

2.2.4- Colaboracion entre agencias

La NSA forma parte de la Alianza de los Cinco Ojos junto con GCHQ de
Inglaterra, CSEC de Canada, GCSB de Nueva Zelanda y ASD de Australia.
Estas agencias trabajan de forma coordinada para recolectar y compartir
informacion. No se espian entre si, a menos que una agencia solicite a la
otra recolectar informacion sobre sus ciudadanos.

Ademas de la Alianza de los Cinco Ojos, la NSA comparte informacion con

otros paises, los cuales se pueden ver en la Imagen 14.

9 GAFAM es el acronimo de las 5 empresas tecnologicas mas populares a nivel mundial:
Google, Amazon, Facebook, Apple y Microsoft.
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Las agencias de inteligencia de distintos paises europeos comparten
informacién con la NSA, mas alla de Reino Unido, principalmente en lo que
respecta a datos de ciudadanos. Entre ellas se destacan las agencias de
Alemania (BND), Espafia (CNI) y Francia (DGSE). En caso de Alemania, la
BND dio acceso a la NSA a dos de sus programas de vigilancia (Mira4 y
VERAS) y, a cambio, la NSA le provey6 acceso a XKEYSCORE. En el caso
de Espana, el ex presidente norteamericano George Bush ofrecié en 2001 a
José Maria Aznar, presidente de Espafa en aquella época, compartir la red
de inteligencia Echelon, supuestamente para combatir al terrorismo.
Respecto a Francia, en 2012 la DGSE y la NSA firmaron un memorandum
de intercambio de datos, que resulta muy atractivo para la NSA debido a que
por las ciudades francesas de Penmarch y Marsella pasan cables
submarinos que transportan datos entre Europa y Africa, los cuales son
interceptados por la agencia francesa.

Por ultimo, se encuentran aquellos paises que son vigilados por Estados
Unidos, pero con los que no comparte informacién, como sus adversarios
China, Rusia, Iran, Siria y Venezuela, pero también otros paises como
México, Brasil y Argentina.



2.3- Analisis de los datos recolectados

En cuanto al analisis de los datos recolectados, solo hay evidencia acerca de
la NSA, aunque permite dar una idea de como lo harian también el resto de
las agencias.

El proceso de almacenamiento es el siguiente. El primer paso es definir la
automatizacion del trafico de datos segun su tipo. Por ejemplo, el sistema
Printaura (del programa PRISM), que distribuye el flujo de datos en funcion
de si son datos de voz, texto, video o metadatos, asignando tareas
especificas que debe seguir el sistema. Si la recoleccién proviene de un
tercero, el primer paso es la transferencia de datos hacia la NSA de forma
encriptada, por ejemplo, usando el programa de encripcion Mailorder.

El segundo paso consiste en filtrar el contenido de interés y desechar los
que no son seleccionados, por ejemplo, mediante el programa Courierskill.
La NSA desarrollé reglas que permiten identificar trafico de forma muy
especifica. Por ejemplo, puede filtrar por el tipo de aplicacion (pagina web,
correo electronico, etc.), o siendo mas especifico se podria filtrar por ejemplo
por proveedor de webmail (como Google o Yahoo!), o incluso por un usuario
y contrasefia determinado. Otra regla de filtrado es por alguna caracteristica
general, por ejemplo, el idioma del trafico o su tipo de encripcion. De esta
forma, un analista de la NSA podria, por ejemplo, ver los mails de un objetivo
de vigilancia, su historial de navegacion o analizar llamadas de voz.

Otro programa es Scissors, que se utiliza en PRISM y recibe los datos segun
lo especifique Printaura y se encarga de formatearlos y clasificarlos de
acuerdo a sus caracteristicas para determinar en qué base de datos deberan
almacenarse.

Luego, hay dos pasos que aplican solo a metadatos. Uno de ellos es su
procesamiento, donde, de acuerdo al tipo de metadato, pasa por el
programa Fallout o Fascia. Fallout es definido por la NSA como un DNI
ingest processor y proporciona a los metadatos recopilados de actividades
en Internet un formato comun y facilmente legible. Fascia funciona de la
misma manera, pero recibe los metadatos de teléfonos y mensajes de texto.
El paso restante es almacenarlos en una base de datos intermedia. Como
ejemplo, esta la base de datos MAINWAY que almacena metadatos



telefonicos y de correos electronicos y se encarga de entrecruzar ambos
tipos de metadatos para obtener y almacenar vinculos entre ambos.

El dltimo paso es el almacenamiento de los datos en bases de datos
definitivas, de acuerdo a su clasificacion o procedencia.

Para graficar lo anterior, la Imagen 15 es una diapositiva de la NSA que
muestra el flujo de datos de PRISM. En la misma se puede ver, por ejemplo,
el flujo entre los programas Printaura y Scissors y la intervencion del
programa Fallout para procesar metadatos.
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Imagen 15 - Flujo de datos del programa PRISM
Fuente: http://www.washingtonpost.com/wp-srv/special/politics/prism-collection-documents/

Una vez almacenados los datos, la NSA dispone de varios sistemas
integrados entre sus bases de datos para proceder a hacer busquedas,
monitoreos o entrecruzamiento de datos. También posee programas que
permiten analisis de datos con una presentacion visual sencilla. Uno de ellos
es el software Boundless Informant, basado en la tecnologia de big data',
que permite seleccionar un pais concreto y visualizar el volumen de
metadatos de comunicaciones que se han recogido y almacenado. Otro de
ellos es el software analitico Unified Targeting Tool (UTT), el cual sirve para

seleccionar objetivos concretos para su vigilancia, mayormente personas

0 Big data es el conjunto de tecnologias aplicadas al manejo de grandes volimenes de
datos, encargadas de obtener, analizar y realizar operaciones sobre los datos para generar
nuevos conocimientos.



fisicas concretas, pudiendo filtrar por nacionalidad, localizacion y “extension”
(por ejemplo, diplomatico).

Sin embargo, la pieza clave para la NSA en el andlisis de los datos es
Accumulo, una gigantesca base de datos similar a BigTable de Google, pero
con mayores prestaciones y un mayor nivel de seguridad. Permite
categorizar cada uno de los datos que recibe, e incluso es capaz de
encontrar conexiones entre datos aparentemente no relacionados (lo que se
conoce como data mining o mineria de datos). Ademas, implementa
machine learning'' y procesamiento del lenguaje natural, lo que le permite
aprender conocimientos con nula o minima intervencion humana, auto-
ajustarse para mejorar su rendimiento, identificar objetos a partir de
imagenes, analizar e interpretar frases en un determinado contexto, inferir
comportamientos futuros y analizar sentimientos para determinar reacciones.
También, al alojarse en una nube de escalabilidad horizontal, cuantos mas
datos almacena mas aumenta su rendimiento.

Accumulo se basé en Apache Hadoop, una tecnologia de cédigo abierto que
permite que una base de datos disponga aun de mas escalabilidad y de
mucha mas seguridad, logrando incluso controlar accesos a nivel de celda.
Es importante destacar que Accumulo es comercializada por Sqrrl
Enterprise, comprada en 2018 por Amazon Web Services (AWS) [29], por lo
que es posible que otras agencias de inteligencia también lo utilicen.

El principal programa para busqueda de informacion (recolectada con
algunas de las modalidades vistas anteriormente como FORNSAT,
TEMPORA y TAO) es el ya descrito XKEYSCORE. Para 2008,
XKEYSCORE funcionaba con 700 servidores distribuidos en 150 localidades
alrededor del mundo, con MYSQL como motor de base de datos.
XKEYSCORE tiene como objetivo que los analistas de la NSA puedan
buscar datos y metadatos de cualquier actividad llevada a cabo en Internet,
incluso sin tener un "selector fuerte" como, por ejemplo, una cuenta de

correo electronico, un niumero de teléfono o una direccion IP'2. En este caso,

" Campo de la Inteligencia Artificial que tiene la finalidad de construir maquinas que
aprendan automaticamente con una minima o nula intervenciéon humana.

2 Una direccién IP es un conjunto de nimeros que identifica de forma logica a un
dispositivo que se conecta a Internet a través de una red de datos que utilice el Protocolo de
Internet (IP).



los analistas también podrian utilizar "selectores suaves", como el tipo de
navegador utilizado o el idioma en el que se navega, pudiendo encontrar el
contenido deseado y extraer de él un selector fuerte, ademas de detectar
mucha informacidn que habria sido imposible de encontrar usando
solamente selectores fuertes.

Una de las funcionalidades de XKEYSCORE es su sistema de obtencién de
correos electrénicos, el cual solo requiere que el analista ingrese la direccion
de correo electronico del objetivo, una justificacion de su busqueda y
escoger el periodo de tiempo deseado. El resultado de la busqueda le
permite al analista seleccionar cual de los mails obtenidos desea leer.

Otra de las funcionalidades de XKEYSCORE es la herramienta DNI
Presenter, que le permite a un analista acceder no solo a los correos
electronicos de un objetivo, sino que también le permite leer mensajes
privados de su cuenta de Facebook. Solamente es necesario que el analista
introduzca el usuario de la red social del objetivo en la base de datos del
programa y un intervalo de fechas en una interfaz grafica muy simple, como

se ve en la Imagen 16.
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Imagen 16 - Posibles consultas sobre XKEYSCORE
Fuente: https://www.theguardian.com/world/2013/jul/31/nsa-top-secret-program-online-data

La NSA posee otros sistemas que permiten procesar y analizar informacion
que se almacena por mas tiempo, como MAINWAY, NUCLEON y PINWALE.



El primero almacena y procesa metadatos recolectados desde sefales de
telefonia y de comunicaciones en Internet, y luego de ser procesados se
almacenan por un afio en otro sistema llamado MARINA.

El segundo se encarga de las comunicaciones de voz recolectadas,
analizandolas y permitiendo a los analistas realizar busquedas de llamadas
por voz o por IP.

Y el tercero se encarga de almacenar hasta por cinco afos la informacion
relevante que se le envie desde XKEYSCORE, tanto datos como metadatos.
Ademas de recolectar informacién, la NSA tiene los mencionados programas
para acceder de forma rapida y sencilla a ella y para procesarla. El propio
Snowden afirmé en 2013 que él, sentado en su escritorio tenia la capacidad
de intervenir a cualquier persona, incluso hasta el presidente, solamente
disponiendo de su correo electronico personal. [30]

Si los sitios web vigilados por la NSA no poseen implementado TLS"? sobre
HTTP (es decir, HTTPS) le resulta mas simple a la agencia analizar el
trafico. Si el sitio web funcionara con HTTPS, la NSA deberia buscar realizar
ataques mas sofisticados, o bien, por ejemplo, acceder a las llaves privadas
de los certificados digitales de los blancos de vigilancia (por ejemplo, via el
programa MUSCULAR), o solo analizar metadatos del trafico y no su

contenido.

3 TLS (Seguridad en la Capa de Transporte, por sus siglas en inglés) es un conjunto de
protocolos criptograficos disefiados para contribuir con la privacidad y autenticacion en las
comunicaciones por redes.



3- Historia de Internet y neutralidad de la red

3.1- Conceptos y principios sobre Internet

El conocimiento e informacién materializados en bits'* circulan a través de
toda la estructura de Internet, la cual, tal como describe Martin Gendler [31],
puede observarse compuesta por cinco niveles.

El primero de ellos es el nivel de infraestructura, el cual incluye los cables
submarinos y los satélites, que transmiten datos de forma intercontinental, y
los tendidos de fibra optica, que distribuyen los datos dentro de los
continentes. Todos ellos solo pueden ser instalados y mantenidos por
empresas que dispongan de un gran capital. En relacidén a esto ultimo, tanto
los cables submarinos como los satélites se encuentran en manos de unas
pocas empresas.

Otro nivel es el de hardware, donde se encuentran los Proveedores de
Servicios de Internet (ISP), que son aquellas empresas encargadas de que
los bits lleguen desde el nivel de infraestructura hacia cada terminal de sus
usuarios a través del router o modem que cada uno de estos proveedores
entrega al cliente que contrata sus servicios. También incluye a los
dispositivos digitales de los usuarios (PC, smartphone, tablet, etc.), que
reciben dichos bits, y los servidores fisicos de las principales companias
tecnolégicas que ofrecen servicios (Google, Microsoft, Facebook, etc.).
Tanto estos ultimos como los ISP también son oligopolios.

Un tercer nivel es el de software, donde se encuentran los programas vy los
protocolos (principalmente, TCP/IP) que permiten el envio y la recepcién de
bits en los dispositivos fisicos.

Los otros dos niveles son los contenidos (lo que representan los bits cuando
son procesados por los dispositivos) y las redes sociales.

Cada vez que un usuario realiza una accién en Internet a través de un
dispositivo digital se generan multiples paquetes de datos que son a su vez
fraccionados, y estas fracciones (o fragmentos) pasan por un ISP y viajan a
través de la capa de infraestructura hasta el servidor destino, donde se

ensamblan para reconstruir los paquetes originales. Segun la accion

4 El bit, acronimo de binary digit (digito binario, en inglés), es la unidad minima de
informacion empleada en informatica, con la cual se puede representar solamente dos
valores o dos diferentes estados: 1 0 0.



ejecutada, el servidor destino genera una respuesta, la cual puede dirigirse
al usuario original o a otro u otros usuarios.

Previo a transmitir los datos, se lleva a cabo la accién conocida como
conmutacion, la cual permite establecer la via a partir de la cual se
transportaran dichos datos. El tipo de conmutacion mas ampliamente
utilizada en Internet es la conmutacidén de paquetes, que genera una via por
cada fragmento a ser transmitido (pudiendo variar entre los diferentes
fragmentos), ya que es mas eficiente y tolerante a errores (por no seguir una
unica ruta). No garantiza la entrega de todos los fragmentos, sino que realiza
el "mejor esfuerzo" para hacerlo (si en el camino un paquete se pierde, se
enviara nuevamente), por lo que no es ideal para aquellos contenidos que
requieran alta calidad o necesiten hacerse en tiempo real (por ejemplo, una
videoconferencia o un juego en linea). Para estos ultimos casos, es
conveniente utilizar una conmutacion por circuitos, donde se establece un
canal dedicado especialmente a la transmision de esos datos.

Por otra parte, tal como lo explica Eduardo Bertoni [32], la arquitectura
original de Internet se baso en tres principios de disefio: el de modularidad,
el de estratificacion y el de extremo a extremo.

El principio de modularidad establece que los componentes de un sistema
deben estar lo menos acoplados posibles, es decir, que sean altamente
independientes. Esto permite que el sistema se pueda dividir en mddulos
con solo las interdependencias necesarias. El propdsito es que los
componentes puedan disefiarse con la mayor libertad posible sin
preocuparse por adaptarlos al resto de los componentes, de forma tal que se
incrementan las posibilidades de cambios en el sistema ya que las
modificaciones en capas superiores no afectan a las capas inferiores.

El principio de estratificacion (o division en capas) es el encargado de
restringir las interacciones entre los modulos. La idea es que cada capa
ofrezca sus servicios a su capa siguiente, cumpliendo cada capa una funcion
mas compleja que su predecesora, preocupandose solo por lo que ocurre en
la capa predecesora, de quien recibe informacién. Asi, a modo de ejemplo,
quien desarrolla una aplicacion solo necesita saber en qué sistema operativo
va a funcionar su programa, siendo el sistema operativo una capa inferior a

la aplicacion.



El modelo TCP/IP, que es el mayormente utilizado para las comunicaciones
en redes, propone cuatro capas para dividir las funciones de la red. Asi lo
explica Bertoni:
“La capa mas baja es la de «enlace», que contiene los protocolos
responsables del transporte de paquetes a través de una red fisica
(por ejemplo, la de una oficina o universidad);, le sigue la capa
«internety, que permite transportar paquetes a través de un conjunto
de redes interconectadas, sin importar en donde esté cada dispositivo;
en seguida, esta la capa de «transporte», que reparte los paquetes
desde y hacia las aplicaciones de los dispositivos finales; por ultimo,
esta la capa de «aplicaciones», que contiene una serie de protocolos
que permiten la comunicacion entre las partes (correo electronico,
world wide web, redes de pares, video)".
Por ultimo, el principio de extremo a extremo establece las funciones a
cumplir en cada capa, sugiriendo que cuanto mas complejas, especificas y
cercanas a la interaccion con el usuario sean mas arriba deben situarse. El
proposito de este principio es que las capas vinculadas a las aplicaciones
(las mas complejas, y por ende las de mas arriba) residan en los extremos
de la red (es decir, en los dispositivos de los usuarios que se conectan a la
red) y que el resto de las capas sean menos especializadas y se dediquen a
"servir" a los extremos. De esta forma, se puede lograr un escenario propicio
para el crecimiento de Internet (ya que no dependeran de las aplicaciones
por estar éstas en capas superiores) fomentando a que los desarrolladores
de aplicaciones sean creativos e innovadores para adaptarse a estos
cambios en la red.
Estos tres principios se complementan con la conmutacion de paquetes que
se utiliza en Internet, mencionada anteriormente.
Es en base a estos tres principios que se consolida el concepto de
neutralidad de la red, ya que, con este disefio de la red, los propietarios de
alguna parte de la red (por ejemplo, los ISP) no tienen necesidad de
adaptarse o actuar a favor del contenido de alguna aplicacion, ya que ésta
se encuentra en alguna capa superior.
Antes de profundizar sobre la neutralidad de la red, es necesario tener
presente detalles sobre el origen de Internet y su evolucion.



3.2- Origen de Internet

En su libro “El enemigo conoce el sistema” [33], Marta Peirano narra el
origen y la revolucion de Internet y compara su infraestructura con la de las
ciudades que fueron construidas por gobiernos imperiales y autoritarios.
Estas ultimas son estructuras amuralladas de circulos concéntricos en torno
al individuo mas poderoso (el gobernante), hacia donde conducen todas las
calles mas importantes. Estas estructuras centralizadas no estan disefiadas
para la eficiencia, sino para ejercer control e infundir miedo. En cambio, las
estructuras del siglo XXI, como la red de redes, no estan disefiadas para
demostrar poder e inspirar terror, sino para disimular dicho poder y generar
la confianza en la gente de que se trata de un servicio bienintencionado y
eficiente. Los “imperios” del siglo XXl intentan convencer a las personas de
que la red es una estructura neutral, democratica y libre.

Esta ultima falacia tiene un momento en el que fue cierta. En 1964, en plena
Guerra Fria, el ingeniero eléctrico Paul Baran, trabajando para las Fuerzas
Armadas estadounidenses, inventd la conmutacién por paquetes y un
diagrama de red de comunicaciones descentralizada capaz de sobrevivir a
un ataque nuclear, ya que no habia un unico punto de fallo en el que se
concentrara toda la informacién, como ocurria con la conmutacién por
circuitos que existia en ese momento. Este invento se pudo estrenar en
1969, cuando se envido un mensaje entre la Universidad de California y el
Instituto de Investigacion de Standford, en Menlo Park. Esta union de los
nodos de ambas instituciones constituyé la red ARPANET. En los afios
siguientes, ARPANET fue conectando laboratorios universitarios con bases
militares y empresas tecnologicas.

En 1971, ARPANET fue ofrecida a AT&T, por aquel entonces la unica
compania de telefonia estadounidense, para que la expandiera vy
comercializara, pero la rechazoé por ser incompatible con sus redes basadas
en conmutacién por circuitos y su estructura, que le impedia tener un control
total de la red. A su vez, el presupuesto que la Casa Blanca le destinaba era
muy bajo. De esta forma, como indica Peirano, queda claro que “[...] si

Internet nacid como una red abierta y fuertemente descentralizada fue



porque el Gobierno estadounidense no entendidé su potencial y porque la
unica operadora que podia comprarla dijo que no la queria”.

Recién se tomd dimension de lo que significaba ARPANET en una
conferencia realizada en Washington en 1972, donde la red norteamericana
fue la estrella entre otras redes de comunicaciéon entre ordenadores
presentadas por otras naciones.

Luego, surgioé la necesidad de interconectar todas las redes, las cuales
podian ser muy diferentes entre si. En otras palabras, la cuestion era como
lograr que todos los ordenadores en cada una de esas redes variadas
piensen que son parte de una misma red comun. Pero a su vez, la solucion
debia ser compatible con la administracion de la infraestructura (es decir, las
operadoras), que era un monopolio, y también debia ser neutral (sin
beneficiar a un determinado tipo de informacion, servicio o usuario).

Dentro de la conmutacién por paquetes, se debatieron dos versiones de
tratamiento de los paquetes de datos. Una version planteada fue el “circuito
virtual”, donde el recorrido de los paquetes de datos y el ancho de banda
eran preasignados por la operadora (como en una llamada telefonica). La
otra version era el “datagrama”, donde la responsabilidad de recalcular la
trayectoria Optima de los paquetes de datos, en funcidn del trafico, ancho de
banda disponible y nodos disponibles en ese instante, caia sobre los propios
nodos. Las operadoras, como AT&T, pujaban por el modelo de circuito
virtual, IBM y el resto de companias tecnoldgicas por el modelo de
datagrama. Tras afios de debate entre cientificos de laboratorios
estadounidenses y europeos aliados (como Inglaterra y Francia), se opto por
el modelo de datagrama, y alli surgieron los protocolos TCP/IP (Protocolo de
Control de Transmision / Protocolo de Internet), que rigen la red desde
entonces.

Esta solucién, con la que los cientificos pretendian intercambiar sus
conocimientos interdisciplinarios para beneficio de la humanidad (o, al
menos, de sus aliados), fue presentada al Comité Consultivo Internacional
Telefonico y Telegrafico, que establecia los estandares internacionales, el
cual la rechaz6. Los expertos de este comité eran todos ingenieros de
telecomunicaciones de las grandes operadoras telefonicas. El modelo OSI
(Interconexion de Sistemas Abiertos) si fue aceptado por el comité y tenia el



apoyo de las operadoras telefonicas, como AT&T, pero a principios de los
noventa el proyecto se estanco, principalmente porque cada pais armé su
propia red y los sistemas de compatibilidad entre las mismas no eran
eficientes. Del otro lado, ARPANET no paraba de crecer y comenzaba a
transformarse en un fendmeno social (a partir de la llegada a los hogares de
las computadoras personales en los afos ochenta, Internet dejé de ser algo
propio de laboratorios y universidades para convertirse en una tierra de
oportunidades para personas y organizaciones).

Al final de 1983, la agencia DARPA (Agencia de Proyectos de Investigacion
Avanzados de Defensa, aunque conocida en sus origenes como ARPA), una
de las principales desarrolladoras de ARPANET, abandondé el protocolo
original de ARPANET, obligando al resto de las redes a utilizar TCP/IP sino
querian quedarse fuera del sistema. Ese momento, técnicamente, se conoce
como el nacimiento de Internet. A finales de 1985 ya habia 2.000
computadoras conectadas por TCP/IP. En 1987 eran 30.000 y en 1989
159.000. Con la ley High Performance Computing and Communication Act
de 1991, bajo la presidencia de George H. W. Bush, el uso de Internet dejo
de limitarse al ambito académico y cientifico y se extendidé a la industria, al
gobierno y a la sociedad civil. Ya en 1993, bajo la presidencia de Bill Clinton,
se privatiza Internet, habiendo cuatro empresas que deciden quién se
conecta con quién y de qué forma, de acuerdo a sus propios intereses y
alianzas: MAE-East en Washington, Sprint en Nueva York y dos particiones
de AT&Y, Ameritech en Chicago y Pacific Bell en California. Con el paso del
tiempo, y a escala mundial, Internet fue quedando en manos de unos
cuantos monopolios, tanto la administracion de cables submarinos como las
redes terrestres, transformandose en un mito el hecho de que Internet sea
un sistema de comunicacion distribuido y neutral como lo fue en sus inicios.
Internet tampoco era para todos. Era solo para quienes sabian operar con
una consola de comandos y con ella usar el correo, leer noticias o buscar
informacion en bases de datos. Hacia falta un sistema capaz de abstraer
esta complejidad y permitir una navegacion apta para todos los usuarios.
Este fue creado en los primeros afnos de la década de los noventa, cuando el
cientifico informatico Tim Bemers-Lee y sus socios presentaron la [World
Wide] Web. También, inventaron el lenguaje de etiquetas HTML, para que



cada informacién de Internet pueda ser convertida a este lenguaje y
depositada en una computadora que la comparta a Internet (servidor) de
forma organizada, conformando una pagina web. También, crearon el
protocolo HTTP, para que los usuarios que naveguen por Internet pudieran
comunicarse con ese servidor, a través de un navegador que le permitiera
ver graficamente la pagina web.

La World Wide Web, que llevaria Internet a los hogares y negocios de
millones de personas de todo el mundo, sirvi6 como plataforma para

posibilitar e implantar cientos de nuevas aplicaciones.

3.3- Revolucion sobre Internet

Intentando recuperar el espiritu original de Internet (compartir informacion
entre pares de manera segura), Shawn Fanning y Sean Parker lanzaron
Napster en 1999, el primer sistema P2P para el intercambio masivo de
archivos de musica. Cada usuario que accedia a la aplicacion podia elegir su
nombre de usuario (un nick, no necesariamente su nombre real) y su
ordenador se convertia en un servidor mas de la red, compartiendo con el
resto los archivos de sus discos duros. La unica infraestructura que tenia
Napster era un servidor central que mantenia una lista actualizada de todos
los archivos disponibles para compartir en cada momento, y un buscador.
Cuando un usuario queria una cancion, utilizaba el buscador para ponerse
en contacto con otro usuario que la tuviera y el archivo pasaba directamente
de un ordenador al otro. Era una red de pares, sin el control de nadie, sin
prejuicios ni estructuras centralizadas en manos de multinacionales. Su
arquitectura estaba pensada para intercambiar archivos de manera eficiente
sin vigilar ni controlar a los interlocutores. La presion judicial por infraccion
masiva de copyright consiguio cerrar la plataforma en 2002.

Los sucesores de Napster fueron adoptando formas mas distribuidas,
practicamente imposibles de eliminar, como Gnutella, la primera red de
pares totalmente distribuida, lanzada en el 2000. Y, como estaba licenciada
bajo GPL (mas adelante se daran mas detalles de la misma), pronto
nacieron cientos de clones de Gnutella. Este movimiento a favor del libre

intercambio de archivos desencadend la creacion de partidos politicos en



Europa y Estados Unidos. Y en 2010 se crea la asociacion politica
Internacional de Partidos Pirata (Pirate Parties International o PPI), que
buscaba introducir en el Parlamento el debate politico sobre temas como la
vigilancia masiva, la manipulacion mediatica, la gestion de derechos de
propiedad intelectual y el manejo de datos personales. En 2012, con el
apoyo de millones de personas, e incluso de Google y Wikipedia, el
consorcio de partidos pirata logré frenar las leyes SOPA y PIPA que
buscaban cerrar los sitios webs acusados de alojar material protegido por
derechos de autor (se veran mas detalles de SOPA y PIPA en la seccion
“Ambito legal de la vigilancia y de la neutralidad de la red”).

Primero iTunes (de Apple) y luego Spotify, ambos servicios pagos para el
acceso a archivos musicales, actuaron como intermediarios entre las
discograficas y los usuarios, proponiéndose como la “alternativa viable” a la
“pirateria del P2P”, aunque por ellos circulen millones de archivos mp3
piratas.

3.3.1- Software libre

Para finales de los noventa, los programadores compartian sus lineas de
cbdigo, sus ideas y consultas en los canales de comunicacion y foros, como
IRC, sin pensar en la propiedad intelectual, ya que el objetivo era aprender y
compartir lo aprendido para cooperar en la construccidon de software
transparente. Richard Stallman, que comulgaba con estos principios,
colaboré en este sentido para evitar caer en la comercializacion y
privatizacién del software. Para esto, Stallman cre6 su sistema operativo, el
GNU (que, luego de la contribucion de Linus Torvalds con su kernel, surgio
el sistema operativo GNU/Linux, o simplemente Linux), y lo protegio con las
mismas armas con las que los monopolios, como IBM o AT&T, protegian su
software: con una licencia de propiedad intelectual, creada por el mismo y
llamada GPL (Licencia Publica General, por sus siglas en inglés). La GPL
establece que el cdédigo del software (libre) tiene que poder ser usado,
estudiado, compartido y modificado. Fue la primera licencia de copyleft y es
tan estricta como el copyright, pero tiene el sentido inverso: toda copia o
derivado del software libre debe preservarse como software libre, no
pudiendo hacer privado el codigo y enriquecerse a costa del trabajo de otros.



El término libre no significa necesariamente que el software sea gratis, ya
que esta permitido hacer distribuciones y venderlas o cobrar por su
mantenimiento (el mantenimiento, a diferencia del software propietario, no es
un monopolio ya que existe toda una comunidad que tiene acceso al codigo
fuente). El término libre se refiere a libertad de expresion. Dicho por el propio
Stallman, si el software no es libre entonces es el programa quien controla al
usuario, y no viceversa, lo cual permite a sus desarrolladores vigilar y
censurar al usuario.

El movimiento del software libre generd preocupacion en los gigantes
tecnologicos, que lo veian como una amenaza. Para contrarrestarlo,
Microsoft consiguié que Windows se convierta en el sistema operativo por
defecto en las computadoras compradas por las personas y ofrecid licencias
de dicho sistema operativo en gobiernos, colegios y universidades.

La competencia de Microsoft habia decidido invertir en software libre. Pero el
término “libre” era asociado por los ejecutivos de las empresas como algo sin
valor o muy barato como para ganar dinero con él, por lo cual decidieron
llamarlo software “open source”, queriendo dejar por sentado que el objetivo
era dejar el codigo fuente del programa disponible para que la comunidad
colabore en la mejora del software, y que si se podia ganar dinero con él. Y
no usarian GPL sino otras licencias mas “flexibles”. Algunas de estas
licencias, como la FreeBSD, permitia primero utilizar una licencia para liberar
el cédigo a la comunidad y, después de recibir los aportes de ésta, utilizar
una licencia tradicional para cerrarlo al publicar una version del software. Las
dos primeras “estrellas” del open source fueron el sistema operativo BSD
(Berkerley Software Distribution), derivado de Unix, y Netscape, el primer
navegador web comercial. Este ultimo, al poco tiempo fue desplazado por
Internet Explorer, de Microsoft, que venia por defecto en Windows en todas
las PCs. En definitiva, el open source, impulsado, entre otros, por el
carismatico editor de manuales de programacion Tim O'Reilly y por Steve
Jobs desde su vuelta a Apple a finales de los noventa, buscaba luchar contra

el monopolio de Microsoft y contra el movimiento del software libre.
3.3.2-Web 2.0
La explosidn de los blogs a comienzos del siglo XXI, facilitado por la baja de

precios de las camaras digitales, permiti6 que cada persona en el mundo



fuera capaz de contar su propio relato con testimonios, opiniones, fotos y
videos, sin intermediarios ni filtros y con un acceso simple desde la
comodidad de su casa. Esta batalla contra intermediarios y grandes medios
por escribir la historia obtiene dos aliados. Uno es Wikipedia, un wiki'®
nacido en 2001 con licencia GPL, que consiste en una enciclopedia
colaborativa donde sus contenidos resultan de las contribuciones y debates
de la comunidad. Ante la consulta de como asegurarse de que sus
contenidos fueran “verdad”, uno de los creadores de Wikipedia sostuvo que
la verdad es una interpretacion de los hechos, y la interpretacion colectiva de
una comunidad tiene tanto derecho de existir como la de una institucion o un
medio monopdlico. El otro aliado es WikiLeaks, presentado por Julian
Assange en 2007 como “una Wikipedia incensurable para filtracion masiva
de documentos y analisis”, donde las revelaciones exhibidas estan
respaldadas por documentacion oficial.

Al igual que lo hizo con el movimiento del software libre, Tim O'Reilly
capitalizé esta explosion de los blogs y generacion de contenido por parte de
la comunidad creando en 2004 el término “Web 2.0” para referirse al
conjunto de sitios web donde se comparte informacion entre comunidades
que contribuyen a la creacion de contenidos, como los wikis, las redes
sociales y los blogs. O’Reilly sostuvo que las plataformas como YouTube,
Facebook y Twitter aprovechan la inteligencia colectiva para generar
contenido al gestionar, comprender y responder a la cantidad masiva de
datos generados por los usuarios en tiempo real, no solo a través de lo que
usuario tipea sino también a través de los multiples sensores, camaras vy
sistemas de localizacién. De esta forma, O’Reilly sostenia que las empresas
que triunfarian en la red serian las que pudieran capturar de esta forma la
inteligencia colectiva, sin parecerle un escandalo que se espie a millones de

personas.

S Un wiki es un software para la creacion de contenido colaborativo, donde distintos
colaboradores contribuyen a la creacion y edicion de articulos en una pagina web con texto,
documentos, imagenes, videos y animaciones sobre un tema y, a su vez, la posibilidad de
adjuntar links a otras paginas.



3.4- Fin de la neutralidad y control de los Estados

El concepto de neutralidad de la red fue formulado por el estadounidense
Tim Wu en 2003, y al poco tiempo paso a tener relevancia en la politica
publica. Sin embargo, décadas antes en Estados Unidos ya se hablaba de
que Internet no deberia favorecer ninguna aplicacion por encima de otra y
que todo contenido (concepto de servicio universal) debe moverse igual y a
la misma velocidad a través de la red (concepto de transporte comun). Este
debate surge por el temor que habia de que si los operadores de cable,
integrados a los ISP, podian afiadir el acceso a Internet como un servicio,
podrian excluir aplicaciones y servicios de la competencia, limitando los
derechos de accesos de los usuarios y la libertad de innovacion de la
competencia. Poco tiempo después, este temor se hizo realidad ya que se
establecié como potestad de los ISP el discriminar o no ciertos servicios y
aplicaciones, y ademas se autorizé a los operadores moviles a discriminar
aplicaciones de terceros. [32]

Que se pierda la neutralidad de la red implica que sea mas costoso y menos
democratico el ingreso a la competencia en el mercado de nuevas
aplicaciones y servicios, ya que deben atravesar la barrera que los separa
de aquellos aliados comerciales de los ISP.

La neutralidad de la red es un principio que establece que los ISP deben
garantizar el acceso de los usuarios a los contenidos que circulan por
Internet, sin discriminarlos por su origen o uso. [31]

Este concepto surge a comienzos de la década del 90 (aunque todavia sin el
nombre acufiado por Wu), poco después de la caida del muro de Berlin,
cuando comenzo a surgir la necesidad de una red confiable y veloz para el
intercambio de informacion para garantizar la competencia y la inversion
privada (premisas de la nueva economia que comenzaba en aquella época)
y teniendo en cuenta la escasa penetracion que tenia Internet en la
poblacion mundial de aquel momento [32]. Sin embargo, conforme fue
aumentando exponencialmente esta penetracion, y por consiguiente
aumentando la cantidad de beneficiados por el aumento del mercado basado
en Internet, la neutralidad de la red comenzo6 a verse con malos ojos por los

principales gobiernos y empresas. Estos ultimos iniciaron las tareas de



recrudecer la legislacion contra la neutralidad de la red, apoyandose en
factores como la lucha antiterrorista, tras los atentados del 11 de septiembre
de 2001, y la avanzada de la Propiedad Intelectual que buscaba criminalizar
los intercambios de contenido (musica, videos, etc.), principalmente via el
auge de aplicaciones de redes Peer to Peer (P2P), como Ares y Napster.

A partir de esto, comenzaron a observarse cuatro amenazas a la neutralidad
de la red a comienzos del siglo XXI: el bloqueo de aplicaciones, la tendencia
a la monopolizacién de los ISP, la priorizacion de servicios o proveedores
segun acuerdos comerciales y la falta de transparencia.

Los ISP, por su parte, comenzaron a plantear dos ideas. Una de ellas es el
bloqueo de paginas y aplicaciones “peligrosas” o violadoras de derechos de
autor (descargas torrents, paginas de movimientos sociales, aplicaciones
P2P, etc.). Y la restante es la cancelacion de la Tarifa Plana (servicio donde,
por un costo fijo mensual, el ISP permite el acceso ilimitado a todos los
contenidos de Internet sin discriminacion) y el otorgamiento de una conexion
“‘Premium” a través de la cual el ISP cobre un paquete de datos mensuales
limitados (por ejemplo 2 GB), como es el actual caso de los servicios de
telefonia movil. O bien, una tarifa base que requiera un pago extra para
poder acceder a determinados servicios, como ocurre actualmente con el
servicio de cable televisivo. Una variante de este ultimo caso es mantener
una tarifa plana pero cobrar un adicional para acceder mas rapidamente a
determinados contenidos (por ejemplo, Netflix).

A la vez, los ISP expresan que, debido al exponencial aumento de la
demanda de servicios de Internet de los usuarios, se genera una congestion
de las redes, ocasionando problemas de conexion y de velocidad en horas
pico. Es por esto que incitan al Estado a que autorice el cobro diferencial de
contenidos para, con ese dinero extra, poder seguir innovando en la
infraestructura. Este argumento expresado por los ISP es falaz, ya que no
solo los datos se transfieren de manera fragmentada principalmente por
multiples canales en la red (bajo el principio de “mejor esfuerzo”), impidiendo
su congestionamiento, sino que también la infraestructura es un nivel de la
red totalmente ajeno a los ISP.

Como corolario de este aspecto econdmico de la neutralidad de la red, se
puede concluir que la alteracién de dicha neutralidad pone en peligro no solo



la libertad de expresion y la libre circulacion de la informacion, sino también
el espiritu originario de Internet, pudiendo ralentizar la innovacion de nuevas
tecnologias y servicios al pasar a estar estos segmentados en los usuarios
que puedan pagar por ellos.

Si bien este enfoque econdmico-comercial de la neutralidad de la red es
necesario de tener en cuenta, es igual o mas interesante aun prestar
atencion a la problematica vinculada a la vigilancia y la manipulacion del

trafico.

3.4.1- Vigilancia y manipulacién del trafico

La mencionada posibilidad que tienen los ISP de filtrar y discriminar
contenidos, siendo la puerta de entrada y salida de los datos que circulan
hacia Internet de los dispositivos digitales de los usuarios, deja en evidencia
que estos proveedores tienen acceso tanto a datos como a metadatos. En el
caso de los metadatos (como la direccidn del origen y el destino del paquete
o su fecha y hora, el navegador web o la aplicacion utilizada -por ejemplo,
Twitter, Facebook, Spotify, Gmail, etc.-) es lo mas sencillo de comprobar que
tienen acceso, ya que es a partir de ellos que realizan filtros de contenido o
que potencian o prohiben accesos. El acceso a los datos no resulta tan
sencillo, a excepcion de aquellos datos que se envian al interactuar con
sitios web no seguros, es decir, sitios web sin HTTPS. Para los demas
casos, si bien pasan por ellos los paquetes, los mismos estan encriptados y
se requeriria, por ejemplo, utilizar algun software de desencripcion.

Esto le permite a los ISP almacenar estos datos y metadatos e incluso crear
un historial de cada usuario sobre su comportamiento en Internet, el cual
puede ser solicitado por el Estado, por empresas o cualquier otro interesado
en obtenerlo.

El dnico que tiene la facultad de regular este comportamiento de los ISP es
el Estado, quien podria ser complice de los ISP ya sea por accion, al
reglamentar la obligatoriedad de este almacenamiento, o por omisién, al no
tener ninguna normativa al respecto y dar via libre al ISP de accionar con los
datos y metadatos del cliente.

Los ISP no son los unicos actores en este aspecto de vigilancia. También los
servidores, que soportan los sitios web con los que interactuan los usuarios,

reciben tanto metadatos como datos en los paquetes que reciben de ellos.



Por lo tanto, los duefios de estos servidores (por ejemplo, Facebook,
Google, Amazon, etc.) pueden también almacenarlos y luego utilizarlos o
venderlos, segun sea su intencion. Cabe destacar que esta violacion a la
privacidad se hace con el consentimiento del usuario, que "acepta" los
términos y condiciones de uso del servicio.

Por ultimo, a partir de documentos filtrados, por ejemplo, por WikiLeaks y
Snowden, quedd demostrado como las agencias de inteligencia (como la
NSA y el GCHQ) recolectan tanto datos como metadatos a partir de
reclamos a compaiias de Internet, como Google, Facebook, Microsoft, etc.,
a ISPs, o bien obteniéndola desde las empresas que controlan los cables
submarinos o con ataques informaticos.

También es importante hacer una mencion a las empresas de telefonia
movil, quienes también atentan contra la neutralidad de la red al brindar
servicios de paquetes de datos limitados (4 GB, por ejemplo), al ofrecer una
conexion ilimitada y veloz a las redes sociales por un monto diario
(imposibilitando acceder por medio de este pago a otros servicios o
aplicaciones) y al tener que vincular los smartphones a una cuenta de email
para que su sistema operativo funcione (como Gmail para Android, lcoud
para Apple y Hotmail para Windows Phone). A su vez, cada aplicacion que el
usuario desee ejecutar desde su celular requiere de determinados permisos
de acceso (por ejemplo, a la camara, contactos, GPS, etc.), violando la
privacidad del sujeto e impidiendo su funcionamiento en caso de no aceptar
estas condiciones.

Por ultimo, estan las redes sociales, que tienen una logica distinta, ya que
obtienen los datos y metadatos de los usuarios de forma legal y con la
voluntad de los usuarios, que son quienes suben contenido a ellas. Mas alla
de que las empresas que son propietarias de dichas redes sociales pueden
violar la privacidad de sus usuarios al manipular estos datos y metadatos
almacenados (como se mencion6 anteriormente), algunas de ellas también
implementan proyectos que atentan contra la neutralidad de la red, como se

analizara a continuacion.

3.4.2- Proyectos de Internet “abierto”
El ejemplo de alcance mas masivo es el proyecto Free Basics (antes

internet.org) que Facebook, en alianza con compafias de telefonia movil,



cred en 2014 con una mascara humanitaria: permitir acceso a Internet a
millones de ciudadanos sin recursos. Se trata de una aplicacién que permite
un acceso gratuito y de alta velocidad a determinados sitios web (como
Facebook y Wikipedia) y para poder acceder al resto de los sitios se requiere
un pago adicional. No solo discrimina los flujos de datos, sino que también
solo aquellos usuarios que acepten voluntariamente este funcionamiento
pueden utilizarla, y a su vez, por supuesto, obtiene los datos y metadatos
proporcionados por el usuario durante su navegacion (apropiandose de una
enorme base de datos de una muy significativa cantidad de pobres en el
mundo).

La decisidn de qué sitios web estan accesibles desde Free Basics la toman
Facebook y el operador de telecomunicaciones del pais donde sea instalado,
con supervision del gobierno de dicho pais [34]. De esta forma, se asemeja a
lo que sucede, por ejemplo, en Corea del Norte, donde los ciudadanos solo
tienen acceso a una intranet local de apenas unos treinta sitios web con
contenidos fiscalizados por el gobierno. Mas adelante, se tratara la censura
de algunos paises en el acceso a la red.

Otro ejemplo es el del plan Airtel Zero, lanzado por la operadora Airtel en
2015, mediante el cual sus usuarios no consumian datos de sus tarifas por
usar determinadas aplicaciones con las que se habian firmado acuerdos.
[39]

El mismo trato desigual ocurre cuando operadoras de telefonia movil ofrecen
planes que incluyen el uso gratis de aplicaciones como WhatsApp o
Facebook, concentrando la actividad de los usuarios en estas aplicaciones.
Lo que también es muy preocupante es que varios Estados hayan aceptado

aplicar estas iniciativas bajo una consigna de "inclusion digital”.

3.4.3- Control del trafico por parte de los Estados

Los Estados, ademas de poder ser victimas de las vigilancias de agencias
de inteligencia extranjeras (como las mencionadas con anterioridad) ya que
acceden a Internet al igual que los civiles, suelen reglamentar medidas
obligando a que los ISP o servidores de empresas de servicios de Internet
almacenen datos y metadatos y para poder ellos mismos accederlos cuando

lo requieran. Esto representa no solo una violacion a la privacidad de los



usuarios, sino que también es una forma de control social y disciplinamiento.
[32]

Esta monitorizacién constante por parte de los Estados de la actividad de los
usuarios es posible bajo el paraguas que representa la defensa de la
propiedad intelectual, lo cual impulsa la lucha contra la neutralidad de la red.
Y para lograrlo cuentan con el apoyo de grandes corporaciones que, como
se menciono anteriormente, ven a Internet como una gran amenaza para
ellos, de forma tal que tanto los Estados como estas corporaciones se ven
beneficiadas.

Un ejemplo de Latinoamérica es el Marco Civil de Internet de Brasil
aprobado en 2014, en el cual sus articulos 13 y 15 establecen la obligacion a
los ISP y a los proveedores de aplicacion (Google, Facebook, etc.) de
almacenar metadatos, teniendo el Estado la potestad de solicitar acceso a
los mismos [36]. Ademas, su articulo 19 establece que los ISP estan
obligados a otorgar al Estado los datos, en caso de que se soliciten via
orden judicial.

Algunos Estados controlan el uso de Internet monitoreando directamente el
trafico, ya sea interviniendo los Servidores Raiz de Nombre de Dominio o los
nodos que interconectan los puntos criticos del trafico en la red. [32]

Otros paises optan por acudir a los "guardianes" de la red, como lo son los
ISP y los prestadores de servicios online (como las redes sociales,
servidores de correo electronico y servicios en la nube), los cuales cooperan
de forma voluntaria, obligatoria o a partir de ofertas o acuerdos con los
Estados.

Una de las técnicas para lograr el control del trafico es la Inspeccidn
Profunda de Paquetes, utilizada para monitorear el trafico mientras pasa por
algun punto de la red. Cuanto mas cerca de la capa de aplicacion se
inspeccione el paquete, mas se podra saber acerca de ese paquete.
Corresponde al nivel de inspeccion mas alto (acceso total al paquete). Esta
por encima de la Inspeccion Superficial de Paquetes, que incluye los
firewalls, que solo pueden filtrar por el encabezado de un paquete (que
incluye, por ejemplo, direccion origen y destino) y no sobre la carga util
(contenido del paquete), y sobre la Inspeccion Media de Paquetes, que hace

referencia a la utilizacion de proxies, que consisten en entidades (usadas en



organismos publicos y empresas privadas) por las que pasan todo el trafico
y, en base a reglas preconfiguradas, deciden cémo actuar sobre cada
paquete (pudiendo acceder parcialmente a contenidos de la carga util).

La Inspeccion Profunda de Paquetes le permite a un ISP discriminar el
trafico de sus usuarios. Asi, por ejemplo, puede detectar aquellos usuarios
que estan descargando archivos de gran tamafo y luego limitar esta
descarga en horas pico y normalizarla en horas de menos trafico, para evitar
congestiones de red. Sin embargo, el hecho de la capacidad de acceso al
contenido de los paquetes implica que quien emplea la Inspeccién Profunda
de Paquetes puede acceder a contenido sensible o de caracter privado del
usuario, incluso hasta siendo promovido por los gobiernos.

Los usuarios utilizan todos los dias los servicios que ofrecen los ISP (para la
conexion a Internet) y los prestadores de servicios online, ambos conocidos
como intermediarios de Internet, quienes pueden moldear las actividades de
sus usuarios. Los Estados han ido disefiando e implementando formulas
para que los intermediarios controlen la actividad online de sus usuarios con
el objetivo de prevenir hechos indeseados o delitos. Esta estrategia de influir
en los individuos a través de terceros, en vez de hacerlo de forma directa, se
conoce como teoria del intermediario, amas de llave o guardianes, y es muy
util para el Estado, ya que existen muchas situaciones donde al Estado le
resulta muy dificil o muy riesgoso hacer el control por su propia cuenta.

Sin embargo, al guardian no le afecta la posible conducta irregular de un
cliente. Por ejemplo, a un ISP poco le puede importar que uno de sus
usuarios descargue musica ilegal. Por lo tanto, los Estados suelen hacer
responsables legales a los guardianes por la conducta de sus usuarios,
creando mecanismos Yy obligaciones que le permitan al guardian detectar
una accion irregular de sus usuarios y asi poder prevenirla o minimizar el

impacto de la misma.

3.4.4- Censura

Uno de los propositos de los Estados es controlar el contenido en linea con
el que interactuan los usuarios. Quizas, el caso mas extremo, y a su vez el
mas celebre, es el del gran firewall de China, que proporciona un gran filtro y
bloqueo de contenidos en Internet.



El gran firewall de China consiste en un sistema de censura del contenido
online, donde los ciudadanos solo pueden leer y escribir lo que el gobierno
chino considere correcto. La censura de Internet en el gigante asiatico
comenzd a principios de la década del 2000, y se profundiz6 con la llegada
al gobierno de Xi Jinping. [37]

Este firewall no permite la utilizacion de servicios como los que ofrecen
Google o Facebook (por consiguiente, tampoco WhatsApp ni Instagram). A
cambio de esto, el mercado chino ofrece servicios equivalentes, como Baidu,
Sohu, WeChat y Sina Weibo, cuyos servidores almacenan los datos dentro
del territorio nacional y tienen cientos de millones de usuarios. [38]

Una excepcion es Apple, que tiene a China como uno de sus principales
mercados y ha colaborado con la censura en ese pais eliminando, a pedido
del gobierno chino, algunas aplicaciones de su App Store, como hizo en
2019 con la del servicio de noticias Quartz, que ofrecia una amplia cobertura
de los disturbios en Hong Kong. [39]

Para poder volver al mercado chino, del cual salié en 2010, Google cre¢ el
proyecto “Dragonfly”, que consistia en un buscador que se adaptara a la
censura que solicitaba aplicar el gobierno chino [40]. El proyecto, que se
mantenia en secreto, fue develado por The Intercept [41], que reveld que el
proyecto estuvo en marcha desde 2017. Finalmente, en noviembre de 2018,
otro articulo de The Intercept [42] sefial6 que Google cerrd el proyecto
Dragonfly.

Por otra parte, cuando crece alguna aplicacion china y se vuelve popular,
entra en el radar del gobierno y es obligada a adherirse al sistema de
censura. Si la aplicacion se convierte en un gigante, el gobierno envia
ejecutivos a la compafiia para supervisar in situ la aplicacion de la censura.
Los controles sobre la red en China hacen practicamente imposible
encontrar comentarios criticos hacia el Partido Comunista e informacion
sobre ciertos acontecimientos, como la masacre de 1989 de la Plaza de
Tiananmeén. [43]

Dentro del material censurado por el gran firewall de China también se
encuentran aquellos que muestren abuso de alcohol o apuestas, los que
promuevan el sensacionalismo de crimenes, los que involucren cualquier

actividad sexual o “valores maritales malsanos” (por ejemplo, amantes o



intercambios de pareja), y aquel material que ridiculice a dirigentes histéricos
o actuales del régimen. [44]

Hay quienes logran saltear el firewall utilizando una red VPN (Red Privada
Virtual), pero son muy pocos debido a la gran dificultad de obtener una
estando dentro de China y a la restriccion de su uso por parte del gobierno.
Si bien China puede ser el mas emblematico, no es el unico caso. Diversos
informes, como el de Jack Turner [45], sostienen que Eritrea, Turkmenistan,
Corea del Norte, China, Arabia Saudita, Vietnam, Iran, Cuba, Sudan, Egipto,
Turquia, EAU y Rusia estan entre los paises que mas censura poseen en la
red.

En Vietnam es ilegal publicar informacion que afecte negativamente al
gobierno y, por ley, es obligatorio controlar la actividad de los usuarios de
redes publicas como las de los cibercafés.

En Egipto, hay muchos sitios web bloqueados por el gobierno y cualquier
persona que visite un sitio web considerado como prohibido puede ser
encarcelado hasta por un afo.

En el caso de Cuba, la navegacion de un usuario en la red puede ser
interrumpida si se la considera en contra del comportamiento ético
promovido por el Estado cubano.

El gobierno de Iran encarcela a periodistas, bloquea sitios web y mantiene
un clima de miedo con hostigamiento y vigilancia (inclusive hacia las familias
de los periodistas).

En Arabia Saudita, las autoridades dan rienda suelta para encarcelar a
periodistas y blogueros que se desvian de la narrativa favorable al gobierno,
y también utilizan tecnologia de vigilancia y ejércitos de trolls y bots para en
la discusion de temas delicados, como la guerra en Yemen.

En Rusia, en noviembre de 2019, entr6 en vigencia la Ley de Internet
soberana, aprobada en abril de ese afio, creada para garantizar la
disponibilidad de los servicios de la red ante algun fallo global o una
desconexion deliberada [46]. Se trata de una red doméstica (con
infraestructura controlada por el Estado ruso), conocida como RuNet, que
permitiria que Internet continde funcionando aun sin la existencia de

servidores extranjeros.



Esta ley rusa obliga a los ISP a instalar equipos especiales que le permitiran
al centro de control y monitoreo del Roskomnadzor (Servicio Federal ruso
para la Supervision de las Telecomunicaciones, Tecnologias de la
Informaciéon y Medios de Comunicacion) llevar a cabo una Inspeccion
Profunda de Paquetes y, segun algunos analistas, también le permitirian
bloquear de forma independiente y extrajudicial el acceso a cualquier
contenido que el gobierno considera una amenaza.

Autoridades rusas sostienen que la ley no conlleva ninguna amenaza de
aislamiento del pais y que no se trata de un gran firewall como en el caso de
China.

Otros casos, como en Alemania, Francia y Brasil, el control de contenidos se
realiza para prevenir la difusion de contenidos ofensivos [32]. Los objetivos
para el monitoreo del trafico en Internet dependen de las prioridades de cada
pais (ya que la red se regula dentro de las fronteras de cada Estado). Asi,
por ejemplo, algunos paises de Medio Oriente consideran inaceptable que
se difunda pornografia, otros, como Estados Unidos, dicen que priorizan la
lucha contra el terrorismo, y otros tantos, como Alemania, buscan prevenir
que se utilicen términos o imagenes vinculadas a un pasado doloroso. Mas
alla del objetivo del control de contenidos, no debe perderse de vista que
este espionaje sobre contenidos afecta derechos fundamentales como la
libertad de expresion y la privacidad.



4- Ambito legal de la vigilancia y de la neutralidad de
la red

4.1- Aspectos legales de la vigilancia masiva

Dentro del marco legal del espionaje se destaca la Ley Patriota (Patriot Act),
aprobada luego de los atentados del 11 de septiembre de 2001, que es la
que cubre legalmente las actividades de vigilancia de la NSA, atentando
contra los derechos humanos y las libertades civiles. [10]

Ignacio Ramonet comenta que luego de aprobada la Patriot Act, fueron
abusivamente arrestados y encarcelados sin juicio previo cientos de
extranjeros. Ademas, las autoridades manifestaron su intenciéon de someter
a interrogatorio a unos cinco mil hombres con visado de turista por el simple
hecho de ser originarios de Oriente Proximo. [2]

Complementariamente, el Tribunal de Vigilancia de Inteligencia Extranjera de
los Estados Unidos de América (FISC), bajo la Ley de Vigilancia de la
Inteligencia Extranjera (FISA), es quien supervisa las solicitudes de
espionaje de las agencias norteamericanas contra los sospechosos que
habitan suelo norteamericano en audiencias cerradas al publico. En junio de
2013 se filtré una orden del FISC, emitida ese mismo afo, en la cual se
exigia a la empresa de telecomunicaciones Verizon a entregar todos los
registros de llamadas de sus sistemas a la NSA, incluyendo los de
ciudadanos estadounidenses.

El 2 de junio de 2015, se aprueba en Estados Unidos la ley USA Freedom
Act, remodelando la Patriot Act. La misma retira a la NSA la capacidad de
almacenar los datos sobre las llamadas telefénicas de millones de
estadounidenses y coloca estos datos en manos de las compafias
telefonicas, a los cuales las agencias de inteligencia solo podran acceder
con autorizacion judicial. Sin embargo, cabe destacar que esta nueva ley
aplica solo para ciudadanos estadounidenses, por lo que la situacidon
legislativa para el resto de las personas en el mundo siguio siendo igual.

Si uno de los paises miembros de la alianza de los Cinco Ojos no dispone de
una orden judicial para vigilar a sus propios ciudadanos, serian sancionados
por las normas legales. Sin embargo, este requisito no es necesario cuando

se trata de ciudadanos extranjeros. Asi, por ejemplo, si la NSA no tiene



permiso para interceptar las comunicaciones de la ciudadania
norteamericana, de ella se podria encargar el GCHQ britanico, quien luego
compartira todos esos datos con su homologo americano.

En Europa se destaca el Convenio Europeo de Derechos Humanos (CEDH),
basado en la Declaracion Universal de los Derechos Humanos y adoptado
por el Consejo de Europa en 1950, el cual indica que todos los ciudadanos
europeos tienen derecho a ser protegidos ante intrusiones arbitrarias o
ilegales en su vida privada por parte de autoridades estatales, personas
fisicas o juridicas.

En diciembre de 2013 la Organizacion de las Naciones Unidas (ONU)
aprueba la resolucion 68/167 ("El derecho a la privacidad en la era digital")
para la proteccion en Internet de los derechos humanos, sefalando que para
esto los Estados deben examinar sus practicas de vigilancia y recopilacion
de datos.

Ademas, el Informe Moraes, presentado por el LIBE al Parlamento Europeo
en febrero de 2019, recomienda prohibir las actividades de vigilancia masiva,
solicitando a los Estados que regulen sus actividades de inteligencia
ajustandose al CEDH.

En abril de 2014, el Tribunal de Justicia de la Union Europea anula la
Directiva 2006/24/CE que obligaba a los proveedores a conservar datos de
los usuarios de servicios de comunicaciones electronicas en todo el territorio
de la Unidn Europea. En octubre de 2015, el mismo tribunal revoca el
acuerdo de Puerto Seguro (Safe Harbor)'®, que permitia a compaiiias
transferir datos desde Europa a Estados Unidos, al considerar que no se
ofrecia una adecuada proteccion de los datos personales a los ciudadanos
de la Union Europea (para mas detalles sobre esta revocacion ver Anexos).
En junio de 2016, la UE y Estados Unidos firman el acuerdo Privacy Shield,
el cual sustituye al revocado acuerdo de Safe Harbor. Este nuevo acuerdo
para la proteccion de datos personales de ciudadanos europeos que sean
transferidos a suelo estadounidense aspira a proteger dichos datos y

proporcionar seguridad juridica para las empresas, asi como recuperar la

16 Safe Harbor fue creado en el afio 2000 debido a que millones de europeos empezaron a
usar servicios en Internet que almacenaban informacién de los usuarios en bases de datos
en Estados Unidos.



confianza de los consumidores en el contexto de las transferencias de datos
transatlanticas.

El 27 de abril de 2016 se crea el Reglamento 2016/679, Reglamento General
de Proteccion de Datos de la Unién Europea (RGPD o GDPR), a partir del
cual se deroga la Directiva 95/46/CE (Reglamento general de proteccion de
datos). El objetivo del nuevo reglamento es dar mas control sobre la
informacion privada de los ciudadanos europeos en un mundo de teléfonos
inteligentes, redes sociales, y homebanking.

En marzo de 2017 el Parlamento Europeo dicta la Resolucion 2016/2225
[47], la cual hace referencia al big data (bajo el concepto de macrodato) e
insta a que, quienes lo empleen, utilicen herramientas que permitan que los
datos personales de ciudadanos que lo alimentan estén salvaguardados,
para garantizar su anonimizacion y para asegurar que, a partir de una
correlacién con otros datos, no sea posible reidentificar a las personas (es
decir que no se pierda la anonimizacion). A su vez, recomienda prohibir a los
proveedores la instalacion de puertas traseras en software y sugiere prestar
atencion a la seguridad en los softwares que se conviertan en fuentes de big
data, como los de los dispositivos del Internet de las Cosas (loT).

En una entrevista con Marta Peirano en 2019 [48], Edward Snowden
asegura que paises como Alemania, con la Intelligence Service Act (2016),
Reino Unido, con la Investigatory Powers Act (2016) y Australia, con la The
Assistance and Access Act (2018), han legalizado la vigilancia. De esta
forma, afirma que “[...] la respuesta a los escandalos sobre vigilancia no ha
sido hacer que los servicios de inteligencia se ajusten a la ley, sino hacer
que la ley se ajuste a los servicios de inteligencia”. Por otra parte, sostiene
que la cuarta enmienda en Estados Unidos limita las capacidades del
gobierno y del Estado, pero no de las empresas privadas, sabiendo que gran
parte de los datos de inteligencia del Estado provienen de estas compainiias.
En otra entrevista, el mismo Snowden ha manifestado que la ley de
vigilancia britanica Investigatory Powers Act, aprobada en 2016 por el
Parlamento britanico, legaliza “la vigilancia mas extrema de la historia de la
democracia occidental”. Segun esta ley, las compafias de
telecomunicaciones deberan registrar informacion sobre las actividades de

sus clientes (en todos los dispositivos, desde computadoras personales



hasta smartphones) durante al menos un afo, para que los servicios de
inteligencia puedan examinarla cuando lo requieran. [49]

Por otra parte, Ramonet menciona que en 2015 en Francia se aprobd la ley
Renseignement, la cual, yendo en contra de la posicion de la Union Europea
de no espiar masivamente a personas sin indicios de que sean
sospechosas, permite llevar a cabo una vigilancia masiva sin requerir
autorizacion judicial: solo hace falta la decision del Primer Ministro. Esta ley
ha sido muy cuestionada por su violacion al derecho de vida privada vy
familiar, por no garantizar el secreto profesional de abogados, por la no
proteccion de las fuentes periodisticas, por su ausencia de transparencia y
por los métodos intrusivos de vigilancia. [2]

A su vez, Francia cuenta con un sistema para obtener y almacenar
masivamente datos personales, llamado PNCD (Plateforme Nationale de
Criptanalyse et de Décryptement), alojado en la agencia de inteligencia
francesa, la DGSE. Este sistema contribuye al objetivo de la ley
Renseignement y permite almacenar las comunicaciones en todo el mundo
durante los ultimos cinco afos, de forma tal que si una persona se vuelve
sospechosa se pueda reconstruir su red de relaciones. Por ultimo, comparte

la informacién que recopila con sus homoélogos NSA y GCHQ.

4.2- Aspectos legales de la neutralidad de la red

En 2011, en Estados Unidos se lanzaron dos proyectos de ley para censurar
aquellos sitios web con contenidos que violaban derechos de autor,
conocidas como ley SOPA (Ley de Cese de la Pirateria Online, por sus
siglas en inglés) y PIPA (Ley de Proteccién de Direcciones IP, por sus siglas
en inglés). Estos proyectos buscaban que los servidores DNS, que resuelven
las URLs tipeadas por los usuarios en los navegadores (por ejemplo,
google.com) a su direccién IP (la cual permite el acceso al servidor que
hospeda a dicho sitio web), no funcionen para aquellos sitios web que
albergan contenidos violatorios de derechos de autor. Esto impediria a los
usuarios a acceder a estos sitios, y ademas impedirian a los buscadores
indexarlos en sus busquedas y a las compafias de publicidad o de pagos
online hacer negocios con ellos. Estos proyectos han tenido un rechazo muy



importante, tanto por organizaciones civiles y activistas, como Aaron Swartz,
como por intermediarios de Internet, como Google y Wikipedia, y otras tantas
paginas que cerraron temporalmente en senal de protesta. Esto llevé a que
varios congresistas estadounidenses se opongan a estos proyectos, los
cuales no llegaron a ser aprobados. [32]

En diciembre de 2017, la administracion de Donald Trump, a través de la
Comisién Federal de Comunicaciones de Estados Unidos (FCC, por sus
siglas en inglés), derogd las normas de neutralidad de la red creadas por la
administraciéon de Obama [50]. Estas normas impedian a los ISP manipular
el trafico de Internet (bloquear contenidos, ralentizar servicios, favorecer
cierto trafico de aplicaciones a cambio de una contraprestacion). Con esta
abolicion, ahora los ISP solo tienen la obligacion de trasparentar como
gestionan la red. A pesar de esto, los Estados pueden aprobar sus propias
reglas que promuevan la defensa de la neutralidad de la red dentro de sus
limites.

A diferencia de Estados Unidos, en Europa entraron en vigencia en el afio
2016 las primeras normas para proteger la neutralidad de la red [51], donde
el Organismo de Reguladores Europeos de Comunicaciones Electronicas
(BEREC) presenté una serie de reglas para que los reguladores de cada
pais de la Unién Europea las adopten formalmente e indiquen las
penalizaciones por no cumplirlas. Sefiala como unicas excepciones la
existencia de ordenes judiciales, la congestion en la red o el combate de
ataques cibernéticos, en cuyos casos el control del trafico debe ser
transparente, no pudiendo demorarse mas que el tiempo necesario para
solucionar el inconveniente. Sin embargo, un estudio en enero de 2019 de la
organizacion Epicenter demuestra que 17 de los 31 paises examinados no
han definido las penalizaciones por incumplimiento [52].

Holanda fue el primero de los paises europeos en incorporar leyes de
neutralidad de la red en diciembre de 2012. En el caso de América Latina, en
2010 Chile fue el primer pais a nivel mundial es establecer una ley a favor de
la neutralidad de la red. En 2014, en Argentina se sanciond una ley al
respecto que prohibe a los ISP "bloquear, interferir, discriminar, entorpecer,
degradar o restringir la utilizacion, envio, recepcion, ofrecimiento o acceso a

cualquier contenido, aplicacion, servicio o protocolo salvo orden judicial o



expresa solicitud del usuario" [53]. En 2014, en Brasil aprobd el Marco Civil

de Internet, que protege algunos aspectos de la neutralidad de la red.

Mas alla de estos intentos de regulacion, Eduardo Bertoni menciona:
"Aun en los paises con regulacion en la materia, las practicas de los
proveedores indican que es poco o nada lo que el Estado hace para
evitar que se viole la neutralidad de la red. Esto puede deberse a
muchas causas: el regulador no tiene fortaleza para intervenir o no
cuenta con la capacidad para documentar las irreqularidades; el
proveedor del servicio no tiene incentivos suficientes para cumplir, o el
usuario en general no exige un servicio en términos acordes con la
neutralidad”. [32]



5- El negocio de los datos personales

5.1- Fuentes de datos personales

Tal como menciona el coronel y experto estratega espafiol Pedro Bafios, los
teléfonos moviles “[...] son nuestra ventana al mundo, pero también son la
ventana del mundo hacia nosotros” [38]. Distintas aplicaciones, preinstaladas
o descargadas por el usuario, por mas inofensivas para aparenten ser,
requieren permisos de acceso, por ejemplo, al GPS para saber la
localizacion actual del usuario en todo momento. Una vez recolectada, esta
informacion de los usuarios pasa a estar disponible para las empresas a las
que pertenecen estas aplicaciones. Incluso, admitido por Google, estando
desactivado el GPS, los dispositivos basados en Android permiten recoger la
ubicacion del usuario a partir de la triangulacion de sefiales de las antenas
de telefonia a las que se conectan los usuarios.

Por otra parte, las GAFAM acumulan una colosal cantidad de informacion
sobre sus usuarios, sus perfiles, mensajes y patrones de conducta. A su vez,
los asistentes de voz de estas compaiias (Home y Assistance de Google,
Siri de Apple, Echo y Alexa de Amazon, Cortana de Microsoft) escuchan
todo el tiempo las conversaciones de sus usuarios, por mas que éstos no les
estén hablando, registrando los contenidos de estos dialogos.

En diciembre de 2018 una investigacion de The New York Times [54] reveld
que durante los ultimos afos Facebook le dio a mas de 150 empresas,
dentro de ellas algunos gigantes tecnolégicos como Amazon, Microsoft,
Yahoo, Spotify y Netflix, mas acceso del que se sabia a informacion personal
de sus usuarios (el producto mas preciado de la era digital), sin su
consentimiento.

Se tratd de una serie de acuerdos, algunos que datan desde 2010, donde se
establecian intercambios que beneficiaba a todos. Facebook incrementd su
cantidad de usuarios e ingresos publicitarios, mientras que las ofras
empresas mencionadas pudieron mejorar sus servicios.

Con este acuerdo, Microsoft logré que su motor de busqueda, Bing, tuviera
acceso a practicamente todos los amigos de cada usuario de Facebook, y
tanto Netflix como Spotify pudieron leer los mensajes privados de los
usuarios de la red social. Por otra parte, Facebook permiti6 que Amazon



obtuviera los nombres y la informacidn de contactos de los usuarios a traveés
de sus amigos, y Yahoo! pudo, hasta mediados de 2018, ver las
publicaciones de amigos de los usuarios.

Tal como comenta Eva Mejias Alonso, existen distintas fuentes de las cuales
pueden proceder los datos de las personas, las cuales se destacan a
continuacion. [10]

Generados por las personas: correos electronicos, mensajes por WhatsApp,
estado y likes en Facebook, tweets, consultas en Google. Son cosas que se
hacen a diario y que crean nuevos datos y metadatos que pueden ser
analizados.

Transacciones de datos: facturaciones, llamadas, transacciones bancarias.
Pueden convertirse en datos relevantes, como una accion llevada a cabo en
una fecha y un momento determinado, en un lugar concreto y entre unos
ciertos usuarios registrados.

E-marketing y web: interacciones con cualquier sitio web, como los
movimientos de ratdn (que se quedan grabados en mapas de calor) o los
registros de cuanto tiempo se pasa en cada pagina web y cuando y por qué
se la visita.

Biométrica: datos generados por lectores biométricos como escaneres de
retina, huellas digitales o patrones de voz. El propodsito de estos datos es
proporcionar mecanismos de seguridad para el acceso a dispositivos, como,
por ejemplo, a smartphones. Sin embargo, estos datos pueden ser
registrados por el dispositivo.

Ademas, tal como lo explica un articulo del portal web Infobae [55], los
dispositivos de loT (Internet de las Cosas, por sus siglas en inglés), que
mucha gente incorpor6 a sus hogares, como camaras de monitoreo vy
electrodomeésticos inteligentes, suelen ser fabricados sobre una arquitectura
de seguridad con pocos recaudos, conteniendo vulnerabilidades en su
firmware'” o en los protocolos de comunicacion que implementan. Si alguien
aprovechara estas vulnerabilidades podria tener acceso a datos desde el

interior de un hogar.

7 El firmware es un conjunto de instrucciones grabadas en una memoria no volatil (ROM,
flash, etc.) que establecen la légica que controla los circuitos electrénicos de un dispositivo.



Ya en 2015, durante una charla TED, Marta Peirano explica las formas de
vigilancia a la que las personas estan expuestas [56]. Indicaba que, desde
2008, la Union Europea exige a las compaiiias telefénicas con mas de diez
mil clientes retener datos de sus clientes un minimo de seis meses y un
maximo de dos afos. Esa informacion (con quién mantiene llamadas y de
cuanta duracion, con quién se intercambia mensajes y qué mensajes) se
puede entrecruzar con otro tipo de informacién de un usuario en particular.
Por ejemplo, el registro de la ubicacién actual del usuario a partir de su
teléfono celular, los registros de navegacion en su computadora personal,
las camaras de vigilancia de los espacios publicos y privados, los radares en
las rutas y los distintos chips o tarjetas de identificacion, como el DNI, el
carnet de conducir, la tarjeta del transporte, las tarjetas de débito y crédito o
las tarjetas de descuentos de supermercados. Al pasar estas tarjetas por los
distintos lectores, el usuario se identifica y deja una huella de todas las
actividades que realiza todos los dias (a donde viaja, qué come, cuanto
dinero gana, cuando se enferma, etc.). Incluso, para hacer un analisis del
contexto en el que se desenvuelve un usuario y asi elaborar un perfil mas
completo, se puede analizar a otros usuarios que interactuan con él y que
también registran el mismo tipo de informacion. Estos perfiles se generan de
forma automatica y existen a pesar de que sean de usuarios que
actualmente no revistan importancia para quienes los vigilan. Y, si el dia de
mafana se convierten en alguien importante, este perfil se transforma en sus
antecedentes.

Ignacio Ramonet también remarca que con algoritmos cada vez mas
perfeccionados y con una innumerable cantidad de dispositivos se registran
y analizan la informacion que las personas generan sobre si mismas [2].
Satélites, drones, camaras infrarrojas, camaras de video, son algunos
ejemplos de estos dispositivos. Ramonet, al igual que Peirano, también
recalca la importancia de considerar las tarjetas con chips de identificacion
por radiofrecuencia (RFID), que se utilizan cotidianamente, como las tarjetas
de bonificaciones de los grandes supermercados, que describen el perfil de
los consumidores a partir de su uso.

A su vez, se ha generado un gran mercado en el que los datos personales

se transformaron en una mercancia valiosa con el crecimiento del consumo



en linea. Las cookies'® de los usuarios van generando un perfil de
consumidor a partir de las busquedas que realizan. Estos perfiles son
vendidos a distintos anunciantes que, a partir de ese perfil, le muestran en

pantalla a esos usuarios publicidad que supuestamente les es de interés.

5.2- Vigilancia de empresas de tecnologia

Marta Peirano detalla cdmo las empresas tecnoldgicas recolectan
masivamente informacion sobre sus clientes [33]. Comenta que tanto la CIA
como la NSA contribuyen al financiamiento de la investigacion universitaria
de ciencias computacionales, para lograr que exista la tecnologia necesaria
para la vigilancia, como sistemas de reconocimiento de patrones (para
identificar personas con comportamiento sospechoso o no deseado) y
sistemas de gestion eficiente de bases de datos masivas. Asi ocurrié con el
buscador Google, lanzado en 1998, cuyos creadores, Serguéi Brin y Larry
Page, fueron financiados por el proyecto MDDS (Massive Digital Data
Systems Project), liderado por dichas agencias estadounidenses.

La empresa de Brin y Page arraso al resto de los buscadores. Otro éxito fue
su servicio de correo electréonico, Gmail, cuyos términos de uso le permiten
almacenar el contenido de los correos, incluso de aquellos borrados. Lo
mismo ocurre con Google Drive, su servicio de almacenamiento en la nube,
con el cual la empresa dispone eternamente de cada archivo que el usuario
haya subido alguna vez. En 2003, Google lanza Adsense, un método que
permite al duefio de un sitio web ganar dinero al habilitar banners que se
cargan con publicidad, la cual es escogida de acuerdo a los contenidos del
sitio web y a los datos del usuario que lo esta visitando. Estos datos del
usuario se forman con lo que Google sabe sobre el usuario. Y Google cada
vez sabe mas sobre sus usuarios.

Con Google Chrome, el navegador lanzado en 2008, la empresa de Brin y
Page puede registrar los gustos del usuario: temas sobre los que busca,

links a los que hace clic, servicios en los que inicid sesion, etc. Esta

'8 Una cookie es una porcion de informacion que el programador de un sitio web genera en
el equipo (smartphone, computadora, tablet, etc.) de un usuario que accede a dicho sitio,
con el proposito de almacenar informacion sobre la actividad del usuario y sus preferencias,
de forma tal que se intente mejorar su experiencia mientras navega en Internet.



informacion con estadisticas sobre la navegacion la generan los servidores
web, en los que se alojan los sitios web visitados, y la almacenan en una
cookie en el navegador del usuario. Esta cookie queda adherida a cada
solicitud posterior que el usuario hace a un servidor web. Las cookies fueron
creadas por la empresa de Netscape en 1994, cuando los programadores
buscaban que el listado de compras virtuales quede asociado al usuario que
las realizd6, como si se tratara de un carrito de compras virtual, con la
inocente intencion de que el portal web cambie su aspecto de acuerdo a las
preferencias del usuario. Luego, en 1996, una empresa llamada DoubleClick,
dedicada a publicidad y anuncios en Internet, crea unas cookies que
permitian registrar informacion sobre el usuario que navegaba en todas
aquellas paginas web en donde DoubleClick tenia banners con publicidad.
Google compra DoubleClick en 2007.
En la misma linea, Ramonet sostiene que Google, quien cuenta con mas de
mil millones de usuarios, dispone de muchas herramientas para espiar el
comportamiento de los internautas que utilizan sus servicios. Su motor de
busqueda, Google Search, le permite saber dénde esta localizado el usuario,
qué busca y en qué momento. Su navegador, Google Chrome, captura y
envia a Alphabet (empresa matriz de Google desde 2015) datos sobre la
navegacion del wusuario. La herramienta Google Analytics elabora
estadisticas sobre la navegacion de los usuarios. Google Plus (la red social
de Google que cerrd por falta de éxito en abril de 2019) recogia informacion
complementaria de los usuarios. Youtube (servicio de alojamiento de videos
adquirido por Google en 2006) registra los videos que consumen sus
usuarios. La aplicacion Google Maps permite identificar la ubicacion actual
del usuario y registra todo su itinerario. [2]
Continuando con lo que comenta Peirano, Google cuenta con Android, el
sistema operativo mas utilizado mundialmente en los smartphones, los
cuales poseen camaras, microfonos, multiples sensores y sistemas de
geolocalizacion, todas ellas herramientas muy poderosas para extraer datos
de los usuarios. Sobre la geolocalizacion, Peirano comenta:

“Cualquier espia te dira lo mismo: el dato mas valioso sobre una

persona no son Sus correos personales sino su posicion geografica.

Sabiendo dénde esta en cada momento de su vida sabremos donde



vive, donde trabaja, cuantas horas duerme, cuando sale a correr, con
quién se relaciona, a donde viaja, como se transporta de un sitio a
otro, cual es su terraza favorita. Frente qué escaparates se para, en
qué tienda del mercado compra, si recicla, si se droga, si toma
anticonceptivos o si va a la iglesia. Si va a conciertos al aire libre o
prefiere los DJ, si come en restaurantes de comida rapida o es mas
bien gourmet. Sabemos quién le gusta y a quién intenta evitar, con
quién come y cena, cuanto tiempo pasa con cada uno y a donde va
después. Sabremos si tiene un amante, si se hace el enfermo, si
apuesta, si bebe. Sabremos cosas que la propia persona no sabe,
como sus rutinas inconscientes y sus correlaciones sutiles. Un
smartphone le cuenta todas esas cosas a las aplicaciones que lleva
dentro, una mina de oro sin fondo para la industria de la atencion”.
Todos los smartphones tienen un servicio de geolocalizacion, siendo el GPS
estadounidense el que esta presente en practicamente todos ellos, aunque
muchos paises planean competirle con sus propios sistemas, como es el
caso del Beidou chino.
Aparte del GPS, hay otras maneras de geolocalizar un teléfono movil. El
bluetooth, cuando esta activado, emite sefiales de radio de corta frecuencia
hacia otros dispositivos dando informacién sobre el terminal. Cuando un
teléfono movil tiene una tarjeta SIM emite sefales a las antenas de las
operadoras, las cuales pueden calcular la distancia hacia el dispositivo y en
base a triangulaciones determinar con cierta precision su localizacion, como
ya se ha mencionado anteriormente. Otra forma es mediante el uso de los
dispositivos StingRay (cuyo uso es ilegal), los cuales se hacen pasar por
antenas para rastrear los moviles a su alrededor y suelen ser empleados por
la policia en camionetas y helicopteros para determinar quiénes estan en un
lugar y momento determinado.
StingRay es capaz de reunir datos de miles de celulares en un area
determinada e interceptar llamadas sin intervenir el equipo. Un ejemplo de
ellos es el Gossamer (ver Imagen 17), un dispositivo parecido a un teléfono
que tiene un costo en el mercado negro de paises como México, Brasil y
Argentina de unos 20.000 délares. [57]



Imagen 17 - Dispositivo Gossamer
Fuente: https://resources.infosecinstitute.com/cellphone-surveillance-the-secret-
arsenal/#gref

El StingRay es solo un ejemplo de sistemas de vigilancia que utilizan
receptores IMSI (Identidad Internacional del Abonado Movil, por sus siglas
en ingles), que efectidan un ataque Man in the Middle (MITM)'® actuando
como una torre celular mévil falsa que se encuentra entre el teléfono maovil
del objetivo a vigilar y las torres reales del proveedor del servicio. [58]

Los smartphones tienen diversidad de sensores. Uno de ellos es aquel que
registra la orientacidn del teléfono, determinando cuando se lo utiliza para
escribir o navegar y cuando se lo rota para tomar una foto, jugar o ver un
video. El acelerometro mide la velocidad y el sentido en que el usuario se
mueve, con lo cual puede determinar si lo esta haciendo a pie o en algun
medio de transporte. Otro sensor determina cuando el usuario apoya su
oreja en la parte superior del dispositivo (para una llamada telefénica o para
escuchar un audio), para apagar la pantalla en ese momento. Otro sensor
mide el grado de exposicion a la luz ambiental, el cual permite autoajustar el
brillo de la pantalla.

Las camaras y los microfonos (los ojos y oidos de los moéviles) permiten la

obtencidn de datos personales aun mas sensibles. Algunas aplicaciones,

% Un ataque Man in the Middle, o ataque de hombre en el medio, es un tipo de ataque
informatico en el cual un tercero, de forma desautorizada, actia de intermediario en un
intercambio de datos entre otras dos entidades, manipulando los paquetes de datos que
entre ellos se envian.



como los asistentes de voz, requieren estar en escucha constantemente.
Sobre los asistentes de voz de los gigantes tecnoldgicos, Peirano comenta:
“‘Ademas de venir instalados por defecto en los dispositivos de sus
respectivas empresas, como los iPhone y los Android y los Echo y los
Dots, los gigantes pelean ahora por colonizar con sus algoritmos el
resto de consolas, vehiculos, televisores, webcams, lamparas, tablets,
electrodomésticos y hasta aplicaciones «inteligentes» de otras
marcas. El de Google esta integrado en videocamaras domésticas de
Nest, pantallas de Lenovo, despertadores como iHome, televisores de
Philips, altavoces de Onkyo, LG, Klipsch, Braven y JBL y hasta en el
asistente de estilo del gigante japonés Uniqlo, que utiliza la tecnologia
de Mountain View. Alexa viene por defecto en al menos ciento
cincuenta productos diferentes, incluyendo estrellas del mercado
como la barra-altavoz de Sonos Beam y los microondas de Whirlpool.
Naturalmente, Tesla tiene su propio asistente para sus coches. Pronto
sera imposible comprar tecnologias que no escuchen lo que hacemos
en nuestra casa, vehiculo, oficina, todo lo que ocurre a su alrededor y
envien toda clase de datos a las mismas cinco compafiias, sin que
podamos saber para qué los usan ni durante cuanto tiempo ni con
quién mas’.
Las aplicaciones que tienen permiso de acceso a las camaras pueden en
cualquier momento encenderlas, tomar fotos y videos y enviarlas a
servidores para procesarlas mas adelante.
Por otra parte, todas las aplicaciones de identificacion biométrica (utilizadas
para desbloquear los moviles) recogen, analizan y almacenan los datos
biométricos de los usuarios. Los algoritmos de reconocimiento facial
permiten identificar personas, incluso contra su voluntad, debido a que las
caracteristicas fisicas de una persona son practicamente inalterables a lo
largo de su vida. Amazon tiene su algoritmo, Amazon Rekognition, fruto de
su relacion con las agencias de inteligencia y capaz de identificar a mas de
cien personas en una sola imagen. También Facebook tiene el suyo,
DeepFace, que tiene un porcentaje de acierto practicamente igual que el del

0jo humano.



Tanto Android como iPhone ofrecen sistemas de reconocimiento facial para
desbloquear el teléfono, pero, también, cualquier aplicacion con permiso
para acceder a la camara puede utilizar software de reconocimiento facial.
Los populares filtros de Snapchat e Instagram o la conocida aplicacion
FaceApp, que permite a un usuario ver como seria a una determinada edad,
son claros ejemplos. Cada vez que se utilizan estas aplicaciones o se suben
fotos a la nube, se contribuye al entrenamiento de estos algoritmos, los
cuales actuan contra la privacidad de aquellas personas que no desean ser
identificadas por un software.

Estudios han demostrado que la mayoria de las aplicaciones, con
conocimiento o no de sus desarrolladores, comparten informacion con
Google o con aplicaciones vinculadas a Amazon, Facebook, Apple o
Microsoft.

5.3- Persecucion al sospechoso, ausencia de privacidad y
control social

Ramonet indica que tanto el terrorismo yihadista como la amenaza de
movimientos sociales insurgentes han hecho que las autoridades de varios
paises, como Estados Unidos, pongan el foco en perfeccionar su tecnologia
de vigilancia. Como ejemplos estan los mencionados drones, escaneres
biométricos (de iris, huellas dactilares, voz, rostro, etc.) y camaras de
vigilancia de cada vez mas alta definicion, que permiten registrar facciones y
datos biométricos de las personas. Esta tecnologia se desarrolla cada vez
mas en los espacios urbanos, llegando incluso a adentrarse en los hogares
de los ciudadanos, invadiendo su vida privada. Esto ultimo se ha
profundizado con los dispositivos 10T, como los televisores inteligentes que
graban todo lo que los espectadores consumen a través de él. De esta
forma, los fabricantes de estos televisores pueden recopilar esta informacion
sobre los gustos de sus clientes y venderla a empresas publicitarias. [2]

Una de las situaciones mas insolitas y perversas de este sistema de
vigilancia masiva es que los ciudadanos sean vigilados y al mismo tiempo
vigilantes. Existen soplones civiles que voluntariamente aceptan trabajar

para los servicios de la policia a cambio de recompensas econdmicas en



caso de buenos desempefios. Un ejemplo es la operacion TIPS (Sistema de
Informacion y Prevencion del Terrorismo, por sus siglas en inglés), lanzada
en Estados Unidos en 2002 bajo la presidencia de George W. Bush, dirigida
a trabajadores con acceso a las casas de la gente, como cerrajeros,
carteros, empleados domésticos y jardineros, para que se contactaran con la
policia en caso de advertir sefiales sospechosas.

Otro ejemplo es el del Internet Eyes en el Reino Unido, un servicio
presentado como un "juego" en el que los voluntarios deben analizar las
imagenes en tiempo real de camaras de vigilancia colocadas en comercios y
calles y detectar posibles infracciones.

El aumento de éxodos migratorios y el incremento de la xenofobia plantea un
escenario propicio para que el numero de estos confidentes voluntarios no
merme.

A este aumento de la vigilancia masiva, una parte de la opinion publica
manifiesta estar dispuesta a limitar sus libertades y su privacidad para poder
luchar contra el terrorismo y otros crimenes. Incluso, muchas personas
gustan de exhibir su vida privada, compartir su intimidad y publicar sus
pensamientos y sentimientos, gusto que ha emergido con el apogeo de
Internet, y se ha acentuado con la aparicion de las webcams y las redes
sociales. Con total despreocupacién, y a cambio de minutos de fama,
desahogo personal o diversion, muchas personas estan dispuestas a
contarlo todo, mientras por detras hay maquinas y algoritmos que recogen
toda esa informacion.

El riesgo de falsos positivos aumenta al dejar todo en mano de los
algoritmos. Y con ello sube la posibilidad, por ejemplo, de confundir a un
ciudadano inocente con un delincuente, ya sea porque el algoritmo
determina que sus rasgos faciales o sus comportamientos son similares, o
porque haya detectado que ambos estuvieron fisicamente en el mismo lugar
en el momento en que el delincuente cometio un delito. Como caso extremo,
existen drones armados con camara de reconocimiento facial capaces de
disparar contra aquellos que “identifique” como insurgentes o terroristas en
lugares como Afganistan. [33]

En el documental Citizenfour [7], Jacob Appelbaum, periodista e investigador
de Seguridad Informatica, explica como se logra la vigilancia:



"Cuando desean ir por alguien, pueden recrear con exactitud los
pasos que hizo dicho individuo, por ejemplo, con los registros de una
tarjeta de un banco y la tarjeta del metro. Saben lo que compra (por la
tarjeta del banco), con quien se comunica (vinculando los datos del
individuo con otras personas con planes de viajes similares), donde
esta fisicamente (obteniendo la ubicacion del celular del individuo),
etc. Esta informacion se conoce como metadatos agregados, los
cuales cuentan una historia sobre nosofros a partir de hechos
concretos pero que no es necesariamente cierta, ya que, por ejemplo,
si ese individuo estaba en el mismo lugar en que se cometio un delito
no significa necesariamente que sea el culpable”.
En una entrevista con Marta Peirano [48], Snowden indica que las
comunicaciones no reflejan exactamente como somos, ya que las personas
suelen cambiar de opinién, cometer errores o incluso mentir hasta a aquellas
personas mas queridas. Pero manifiesta que agencias como la NSA toman
decisiones, incluso de bombardear con misiles a sospechosos, en base a los
metadatos recopilados de las comunicaciones.
Por otra parte, en el mismo documental antes mencionado, Snowden se
refiere a cdmo se comportan las personas cuando se sienten vigiladas:
"Al saberse vigiladas, las personas dudan de hacer donativos a
causas politicas o de hacer ciertos comentarios en una comunicacion
[...] Incluso, muchas personas tienen cuidado en la forma en que
realizan sus consultas en Internet porque saben que se registra, lo
cual limita las fronteras de su exploracion intelectual”.
Es fundamental tener en cuenta que las personas vigiladas alteran su
comportamiento ante la expectativa de poder estar siendo observadas en
cualquier momento. A proposito de esto, un estudio de la Universidad de
Oxford en 2016 [59] afirma que la sola existencia de la vigilancia genera
miedo y asfixia a la libertad de expresion.
Enrigue Amestoy traza un paralelismo entre el control y vigilancia a los que
estan sometidos los usuarios con el Panoptico de Bentham [60]. El pandptico
era una arquitectura carcelaria ideada por el filésofo utilitarista Jeremy
Bentham, que tenia como objetivo que el guardian de una carcel, ubicado en



una torre central, pudiera observar a todos los prisioneros en cada una de
sus celdas sin que ellos pudieran notar que estaban siendo vigilados.
En este mismo sentido, durante una charla TED, Glenn Greenwald remarca
que hay decenas de estudios psicolégicos que demuestran que cuando las
personas se sienten vigiladas su comportamiento se vuelve conformista y
complaciente con las expectativas de los mandatos de la ortodoxia social
[61]. Dice que esto lo refleja el Panodptico de Bentham, cuyo disefio
arquitectonico no permitia a los prisioneros ver el interior del Panoptico para
saber en qué momento eran vigilados, por lo cual asumian que se los
vigilaba permanentemente, lo que generaba que los prisioneros cumplieran
con el comportamiento deseado por los encargados de la prisiéon. Greenwald
también sostiene que la vigilancia masiva actua como el Panoptico de
Bentham moderno, de una forma mucho mas sutil y efectiva, y crea una
prision en la mente que hace que las personas que se sienten vigiladas
actuen conforme a la ortodoxia social establecida.
Greenwald indica que esta sensacion de vigilancia que tienen las personas
es la situacion que anhela un tirano para ejercer el control social, y que el
objetivo principal de dicha vigilancia es detectar a aquellos disidentes que
desafian al poder politico que la ejerza, el cual considera que quienes no son
inofensivos ni sumisos estan haciendo “cosas malas”.
Durante la misma charla, Greenwald habla sobre por qué importa la
privacidad, cuando hay gente que dice que no tiene miedo a la vigilancia
masiva porque no tiene nada que esconder. Greenwald sostiene:
“Hay cosas que estamos dispuestos a hacer solo si nadie nos esta
vigilando [...] Todos, no solo los terroristas y criminales, tenemos
cosas que esconder. Hay todo tipo de cosas que hacemos o decimos
que solo estamos dispuestos a decirle a nuestro médico, nuestro
psicologo, nuestro abogado, nuestra pareja o nuestro mejor amigo
porque nos motrtificaria si el resto del mundo lo supiera’.

Sobre este tema, Edward Snowden ha manifestado:



“Argumentar que no te preocupa el derecho a la privacidad porque no

tienes nada que esconder es lo mismo que decir que no te preocupa

la libertad de expresion porque no tienes nada para decir?°.
Greenwald afirma que las personas que dicen que la privacidad no es
importante toman acciones que van en contra de esa creencia. Por ejemplo,
ponen cerradura en las puertas de sus casas o contrasefnas en sus cuentas
de redes sociales, medidas destinadas a evitar que otras personas accedan
a su espacio privado. A su vez, menciona el caso de Mark Zuckerberg, quien
en una entrevista en 2010 dijo que la privacidad ya no era una “norma social”
y a los pocos afos no solo compro una casa en Palo Alto sino que también
compré las cuatro casas adyacentes para asegurarse disfrutar de privacidad.

5.4- Sistema de crédito social chino

El jurista norteamericano Richard Posner decia que la privacidad obstaculiza
el capitalismo al interrumpir el libre flujo de informacién y generar ineficiencia
bursatil. Tanto los Estados como las grandes corporaciones de Internet, un
grupo concentrado de corporaciones, recopilan datos privados de las
personas, con herramientas cada vez mas intrusivas, como el Internet de las
Cosas. Lucas Malaspina sostiene que, teniendo solo que negociar con ese
grupo reducido de empresas, los gobernantes de esta época tienen la
capacidad de analizar datos a gran escala para controlar a la poblacion [62].
Un ejemplo extremo de esto es el sistema de crédito social chino, con el cual
el comportamiento de ciudadanos y personas juridicas en China es calificado
y rankeado por el Estado, independientemente de su voluntad. Algo similar,
aunque a mucho mayor escala, que lo que sucede con la aplicacion
norteamericana Peeple: una app muy polémica, lanzada en marzo de 2016
[63], que permite puntuar a las personas en los planos personal, profesional
y sentimental.

Cuando alguien calificaba a una persona en Peeple (etiquetando su nombre)
dicha resefa era permanente y no podia ser eliminada, por mas que se

tratara de un comentario negativo sesgado y no representativo de la realidad

20 “saying you don't care about privacy because you have nothing to hide is like saying you
don't care about free speech because you have nothing to say”.



[64]. Peeple nunca prosper6 y tuvo una pésima calificacion tanto de los
usuarios como de muchos medios de comunicacion.

Para implementar el sistema de crédito social, el gobierno chino precisa de
grandes empresas, como Alibaba, el Amazon chino, Didi, el Uber chino, y
Baidu, el Google chino, ya que poseen gran cantidad de informacion sobre
los ciudadanos.

Alibaba explica que se tomaran en cuenta una serie de factores, como el
historial crediticio (por ejemplo, si el ciudadano abona a tiempo sus facturas
de electricidad o teléfono), la capacidad del usuario para cumplir con sus
obligaciones contractuales y el comportamiento de su entorno mas cercano
(una especie de “dime con quién andas y te diré quién eres”).

Ant Financial, una empresa afiliada a Alibaba, es la creadora de la
plataforma de pagos digitales Alipay, utilizada por millones de personas, ya
que en Asia las tarjetas de crédito nunca llegaron a popularizarse. Al
disponer de una gigantesca cantidad de datos de ciudadanos chinos, Ant
Financial fue la encargada de crear para el sistema de crédito social chino el
Sesame Credit: un sistema que le da a cada usuario registrado una
puntuacion en base a datos como compras realizadas, atrasos en los pagos
0, incluso, quienes son sus amigos. [65]

Para que este sistema pueda funcionar, también se requieren cientos de
millones de camaras con reconocimiento facial que vigilen en tiempo real a
la poblacion. A su vez, cada dispositivo que utilizan los ciudadanos poseen
sensores, microfonos, camaras y software instalado que también forma parte
del sistema de vigilancia del gobierno. [33]

Segun se dio a conocer en 2018, mas de 30 agencias militares y del
gobierno chino desplegaron en al menos cinco provincias unos drones en
forma de paloma (llamados Dove, “paloma” en inglés), los cuales, imitando el
90% de los movimientos de esta ave (incluyendo el aleteo), disponen de una
camara de alta definicion, antena GPS, sistema de control de vuelo y
conexion de datos con capacidad de conexion a satélite [38]. Ese mismo
afo, la policia china comenzé a utilizar gafas de reconocimiento facial, las
cuales estan conectadas a bases de datos policiales para acelerar el
reconocimiento de vehiculos y personas sospechosas [66].



El sistema de crédito social chino surge del documento “Esquema de
planificacion para la construccion de un sistema de crédito social”, publicado
por el gobierno del pais asiatico en 2014. A partir de ese momento, los
ciudadanos chinos se han ido inscribiendo libremente en él, algunos
presumiendo sus buenos resultados en sus redes sociales. [67]

El objetivo del sistema es valorar la confianza que otorga cada ciudadano en
base a su comportamiento. Cada comportamiento sera evaluado como
positivo o negativo, en un valor determinado. A su vez, el sistema ofrece
consejos y recomendaciones para mejorar la puntuacion y aconseja a los
ciudadanos a no ser amigos de gente con puntuacion baja.

El lema del sistema de crédito social chino es algo asi como: “Los buenos
ciudadanos caminaran libres bajo el sol y a los malos ciudadanos se les
dificultara dar pasos”. Todos los ciudadanos chinos van a sumar o restar
puntos de acuerdo a como se portan [33]. Cada persona que estacione mal
su auto, pase un semaforo en rojo, critique al gobierno en una conversacion,
se atrase en el pago de facturas, robe o realice alguna otra accién u omision
mal vista por los gobernantes podria perder su seguro meédico, perder su
empleo, no poder tomar un avibn o no poder acceder a determinados
servicios 0 promociones. También hay acciones que suman puntos, como
donar sangre, hacer donaciones a beneficencia, obtener buenas
calificaciones, hacer horas extras en el trabajo o participar en actividades
organizadas por el gobierno.

En concreto, se valoran 5 areas: crédito economico, capacidad de cumplir
con obligaciones, informacion personal, comportamientos y preferencias, y
relaciones personales. [67]

Dentro de los posibles beneficios por obtener un puntaje alto estan poder
pedir un crédito online, conseguir check-in VIP en el aeropuerto de Pekin o
poder solicitar un viaje sin documentos justificativos.

Como consecuencias por obtener un puntaje bajo, un ciudadano puede ver
reducida su velocidad de Internet, tener acceso restringido a locales de ocio,
perder la posibilidad de viajar libremente al extranjero o quedar excluido de
la posibilidad de conseguir algunos empleos.



El mal comportamiento de un ciudadano chino podria llevar a que una
imagen suya se exhiba en pantallas de su ciudad, para mostrarle al resto de
la poblacion que “se ha portado mal”. [65]

Otro punto critico sobre el Sesame Credit es que es una especie de red
social, por lo que el puntaje que el usuario tiene es visible para todo el
mundo. [68]

El gigante chino Tencent también esta experimentando con sistemas de
crédito social. Su aplicacidon de mensajeria WeChat, que posee un servicio
de reconocimiento facial (permitiendo vincular a cada individuo con la
aplicacién), esta en los planes del gobierno chino para que se convierta en

una forma de identificacion oficial.

5.5- El negocio de la nube

De las GAFAM, Amazon ha sido el mas discreto y el que mas alejado de
polémicas esta [33]. Sin embargo, en sus servidores esta almacenado
aproximadamente un tercio de los contenidos de Internet. Ademas de
almacenamiento, AWS vende servicios de software e infraestructura, y tiene
entre sus clientes a Netflix, Unilever, Uber, Tesla, Airbnb, Pinterest, la NASA
y el servicio de mensajeria recomendado por Snowden, Signal. Su unico
competidor es Alibaba, que domina el continente asiatico, ya que Microsoft
Azure, Google Cloud e IBM Cloud lo siguen muy de lejos.

La nube mas voluminosa, la primera capaz de contener un yottabyte (1024
bytes) de datos, es la que mantiene la NSA en el desierto de Utah, una
construccion protegida por extremas medidas de seguridad.

La nube ha dejado de ser solo el almacén de la web. Cada dia esta siendo
mas explotado por el big data y la inteligencia artificial (IA), via algoritmos de
aprendizaje automatico (machine learning) y profundo (deep learning?').

Cuanta mas informacion procesa el algoritmo, mas poderoso se vuelve.

2! Deep learning es un subcampo del machine learning que, potenciado por el uso de
unidades graficas de procesamiento (GPU) o unidades de procesamiento tensorial (TPU),
permite a una maquina realizar tareas como identificar imagenes y reconocer voces de
forma similar al cerebro humano. La maquina no aprende a través de un conjunto de
instrucciones, sino que lo hace a partir de imagenes, texto o sonido que se le brindan como
ejemplos



Tanto AWS como Azure tienen relacion con el Pentagono y los servicios de
inteligencia estadounidenses. Ambos han pujado por firmar el contrato con el
Pentagono para el proyecto JEDI, que pretendia centralizar en la nube los
datos del Departamento de Defensa por al menos diez afios. El concurso por
dicho contrato fue ganado por Microsoft [69], en parte por el involucramiento
personal de Trump, que consideré al contrato como uno de los mas grandes
de la historia, debido a su publicamente conocido enfrentamiento con Jeff
Bezos. Amazon, a su vez, posee en AWS un centro de datos exclusivamente
para clientes del sector publico, llamado GovCloud, con el cual firmo6 en 2013

un contrato con la CIA.

5.6- El negocio de las empresas de tecnologia y los data
brokers

Todos los datos que recolectan los principales gigantes tecnologicos acerca
de sus usuarios son materia prima del big data, con el que estas empresas
crean informacion sobre usos, gustos y costumbres de sus usuarios [60].
Luego, esta informacién es vendida a empresas, que luego envian
publicidad a la gente via correo electronico o con anuncios en redes sociales
con temas sobre los que les gustaria leer, saber o comprar.

A esta informacién recolectada también se le pueden dar muchos usos
politicos. Con la informacion que recolectaron de un potencial presidente
desde que era chico es posible potenciarlo o hacer que no tenga
posibilidades de ganar. Otro tipo de uso es distribuir masivamente noticias
falsas (fake news), desacreditando politicamente a determinados candidatos,
como se vera mas adelante.

Marta Peirano sefiala que, en el caso de Google, con Adsense vy
DoubleClick, su nuevo negocio era ofrecer informacion sobre las
preferencias de sus usuarios a los patrocinadores que el gigante tecnoldgico
tenia como clientes para que, en vez de que hagan los mismos anuncios a
todo el mundo con el objetivo de convencer a solo unos cuantos, enfoquen
anuncios direccionados a los usuarios de acuerdo a sus gustos. Con las

cookies de Google, cada usuario es identificado y se registra su navegacion



en millones de sitios web, quedando asentado qué lee, qué compra, cuanto
tiempo pasa en cada sitio, etc. [33]

En ambos casos el objetivo era el mismo: vender sus usuarios (sus datos
personales y preferencias) como productos a empresas que paguen por
ellos.

En 2012, Facebook, ante su deseo de conocer mas acerca de sus usuarios
(principalmente informacion comercial), firmé acuerdos con tres data
brokers: Acxiom Corp., Epsilon Data Management y Epsilon. Ese mismo afno
compro Instagram.

El trabajo de las empresas conocidas como data brokers consiste en
aglutinar toda la informacion dispersa que existe sobre cada persona; de ser
necesario las compran en el mercado negro. Como menciona Peirano,
buscan reunir “nombre completo, direccion, teléfono y numero de la
Seguridad Social” con “los datos de su tarjeta, matricula, seguro médico, los
informes de su empresa, las liquidaciones de su banco, las compras con sus
tarjetas, viajes, suscripciones, multas, tarjeta del casino, factura del
veterinario, licencia de armas, curriculum académico, series favoritas,
antecedentes penales, afiliacién religiosa, estado civil, pruebas de ADN,
etcétera”. Luego, los trabajan, generando grupos de personas con
determinadas caracteristicas en comun, para que le resulte utiles a
determinadas companias. Tal como indica Peirano, algunos ejemplos de
estos grupos son adolescentes hijos de padres divorciados con problemas
de autoestima y alto poder adquisitivo y aquellos jubilados con antecedentes
cardiacos y alto poder adquisitivo que consumen mucha carne roja.

En 2012, al momento de salir a la bolsa, Facebook registraba la cantidad de
datos suficiente como para segmentar a un tercio de la poblacion mundial
por edad, raza, estado civil, barrio o estatus socioeconémico o separarlos
por sus valores, miedos, preferencias sexuales y grado de satisfaccion
laboral.

Con los altavoces inteligentes, que estan siempre escuchando, las empresas
tecnoldgicas tienen una herramienta para llevar la vigilancia masiva al
interior de un hogar. Estos altavoces conectados a Internet suelen ser

usados para controlar o interactuar con otros dispositivos o plataformas, por



ejemplo, a la hora de reproducir musica, ver series o consultar como va a
estar el clima. [70]
En el caso de Google, Alphabet obtiene mas del 80% de sus ingresos por
publicidad. Por lo tanto, el asistente de voz Google Home le resulta una
buena manera de obtener informacion privada de sus usuarios para venderla
a los anunciantes.
Facebook y Google, entre otras empresas, ante el objetivo de la ONU de
erradicar la pobreza extrema, han manifestado su intencion de lograr que
Internet sea accesible a todo el mundo con distintos proyectos que permiten
el acceso a Internet de forma gratuita al utilizar sus servicios, como el ya
mencionado Free Basics de Facebook. Sin embargo, teniendo en cuenta
que el negocio de este tipo de empresas es vender los datos de sus usuarios
a los anunciantes publicitarios, si pueden conseguir que todos los habitantes
del planeta utilicen sus servicios sus ganancias se incrementarian de forma
proporcional a este aumento. [2]
Jorge Majfud comenta que los gerentes de poderosas companias de
gaseosas, tabaco o comidas rapidas tienen como principal objetivo que el
volumen de ganancias crezca sin parar, sin importarle si el tabaco, el azucar
y las grasas recicladas matan a cientos de miles de personas por afio [71]. Y
sostiene que lo mismo pasa con companias como Facebook. Al respecto
piensa:
“Zuckerberg es un buen muchacho, realiza donaciones millonarias [...]
No obstante, su equipo de ingenieros y psicologos trabaja dia y noche
para maximizar las ganancias maximizando el numero de los nuevos
clientes sin importar que para ello deban desarrollar estrategias de
dependencia psicologica, sin importar que varios estudios insistan que
Facebook produce depresion, sin importar que varias investigaciones
hayan mostrado el caracter adictivo de esta actividad[...] Como el
alcohol, el consumidor compulsivo satisface una necesidad creada

mientras niega el problema y presume de su libertad”.



5.7- Adiccidén a las redes sociales y Capitalismo de la
Vigilancia
En su libro “El enemigo conoce el sistema” [33], Marta Peirano compara la
industria de produccion de comida con la de la produccion tecnolégica.
Sostiene que muchos de los productos de las empresas alimenticias buscan
que el consumidor se sienta embriagado de dopamina, neurohormona
vinculada al placer, pero nunca satisfecho, provocando que siga comiendo
de forma frenética. Luego, establece la comparacion entre las dos industrias
mencionadas:
“Estamos todos entregados a la noria del consumo irresponsable de
productos inadecuados que nos engordan y nos enferman sin
alimentarnos, cabalgando a lomos de nuestra culpa y nuestra
verglienza, impidiendo que podamos estar del todo satisfechos
comiendo lo necesario o al menos tener el cuerpo de un angel de
Victoria’s Secret. Pero preferimos pensar que SOmMOS UNOS
tragaldabas sin un gramo de disciplina a creer que una de las
industrias mas poderosas y toxicas del planeta mantiene equipos de
genios extraordinariamente motivados con salarios exorbitantes y
laboratorios con lo ultimo en tecnologia cuyo unico propoésito es
manipularnos sin que nos demos cuenta. Es exactamente lo que nos
pasa con el movil, con las redes sociales y con las plataformas mas
exitosas y adictivas de la red. Son las ruedas que hacen funcionar la
gigantesca y destructiva economia de la atencion’.
Citando como ejemplo a la empresa Facebook, una de las cinco empresas
de las GAFAM, indica que las distintas herramientas que posee no tienen el
objetivo de facilitar o hacer mas eficiente la vida de los usuarios, sino que
cada una de ellas posee un funcionamiento disefiado por expertos para
generar adiccion, y con esto lograr que cada vez mas usuarios, y con mas
frecuencia, las utilicen. El objetivo de estos servicios es obtener la mayor
cantidad posible de informacion sobre el usuario y sus amigos. Peirano
afirma que el objetivo de Facebook es “convertir a cada persona viva en una
celda de su base de datos, para poder llenarla de informacién” y que su
politica es “acumular la mayor cantidad posible de esa informacion para

vendérsela al mejor postor”.



Facebook no es un caso excepcional, sino solo un ejemplo. La adiccién que
generan estos servicios es tal que muchas veces ni siquiera la persona se
acuerda de para qué reviso su smartphone, ni tampoco de lo que ha visto en
las aplicaciones que utilizé recientemente, actuando practicamente “de
memoria”. Y la violacién a la privacidad de los datos es posible debido al
contrato legal vinculante que surge de la aceptacion por parte del usuario de
los Términos y Condiciones de Uso de un servicio o aplicacion, los cuales
suelen ser muy extensos y la gran mayoria de las personas no tienen los
conocimientos técnicos y legales para comprenderlos.

Un motivo que empuja a millones de personas a utilizar determinados
servicios o aplicaciones es el deseo de ser aceptados socialmente (o el
temor de ser rechazados socialmente). En otras palabras: el deseo de estar
al dia con las novedades y no quedarse fuera de onda. A su vez, los
desarrolladores se esmeran para que estas aplicaciones sean faciles de
encontrar y simples de utilizar, es decir, que estén muy a mano y que sean
amigables al usuario. Los desarrolladores también fomentan a que los
usuarios las utilicen lo mas seguido posible, ya sea generando un icono
llamativo en el escritorio o enviando notificaciones con cierta frecuencia y
con contenido de interés (comentarios nuevos, vistas de perfil, productos con
descuentos, posteos de fotos de personas conocidas, etc.).

Cuando la notificacion logra su cometido y el usuario accede al servicio, el
mismo encuentra sus ‘recompensas” (ve los likes, comentarios, mensajes,
retuits, etc.), que lo recargan de dopamina, haciéndolo sentir mejor y con
deseo de tuitear o escribir algun estado ingenioso. El incentivo social es
poderoso. En cada red social se puede comparar la “popularidad” de cada
usuario, ya sea por el numero de seguidores, likes y comentarios que recibe.
Cada usuario puede compararse con otro, y si ve que tiene menos
popularidad, la reaccion natural sera pensar que es menos importante o
menos querido, produciéndose una gran ansiedad y motivacion para poder
incrementar su popularidad usando las distintas herramientas que ofrece el
sistema. Y asi con todos los usuarios, generandose una adiccion en cadena.
Esta adiccion va generando una rutina en los usuarios, que miran una y otra
vez el smartphone, no tanto por el contenido que pueda haber, sino por la

propia rutina que le genera actuar “de memoria”. Y hay otro truco, que les



permite a las aplicaciones atrapar por mas tiempo al usuario: el scroll infinito,
al deslizarse incesantemente con el mouse hacia abajo para leer nuevos
contenidos.

Este sistema de generar adiccion en los usuarios y transformar a cada uno
de ellos en materia prima de la cual extraer datos personales, para luego
poder manipular su comportamiento, se conoce como Capitalismo de la
Vigilancia.

Un estudio publicado en 2017 respalda con solidas evidencias que se puede
obtener informacion de una persona, e incluso predecir su comportamiento,
sin que esta tenga una red social en la que esté activa [72]. Esto se logra a
partir de la constante interaccion entre usuarios, los cuales llegan a revelar
en las redes informacion de otras personas, inclusive no usuarios de redes
sociales, sin su consentimiento (e incluso sin su conocimiento previo ni
posterior). Los perfiles de personas armados a partir de informacion no
suministrada por ellas mismas a las redes sociales se conocen como
“perfiles ocultos” o “perfiles sombra” (shadow profiles, en inglés).

Sean Parker, primer presidente de Facebook, sostuvo en 2017 que siendo
conscientes de que con el sistema de los “me gusta” que producen
descargas de dopamina “explotaban una vulnerabilidad en la psicologia
humana” continuaron con el algoritmo de fomentar la interaccion y con el
modelo de negocios de venta de perfiles de sus usuarios a agentes
publicitarios. [73]

Marcelo Colussi afirma que las redes sociales tienen, al menos, dos
caracteristicas que las hacen tan atractivas [74]. Una de ellas es el efecto de
las imagenes masivas, las cuales fascinan a los usuarios, pero a la vez no
dan mayores posibilidades de reflexion. En general, el usuario prefiere el
significado resumido y fulminante de la imagen sintética en lugar del
razonamiento y la reflexion.

El segundo aspecto es el hecho de que, al estar conectado, se genera la
posibilidad de la interaccién constante, la sensacion de conocer todo lo que
esta aconteciendo y la capacidad de opinar y hacer comentarios que jamas
se podrian hacer estando cara a cara.

Colussi concluye que si la tecnologia no esta al servicio de la causa del ser

humano “sigue siendo un mecanismo de dominacion”.



6- Manipulacion de la opinién publica

6.1- Debilidades humanas y filtro burbuja

Tal como sostiene Peirano, el “hambre infinita de satisfaccion inmediata”

combinado con el alto nivel de distraccién que tienen los ciudadanos les

hace revisar constantemente sus dispositivos con acceso a Internet y alli

consumir la propaganda. Leyendo solo titulares o contenidos fragmentados,

debido a que su capacidad de atencién promedio es corta, el ciudadano

piensa que esta actualizado acerca de las noticias. Sin embargo, el acto de

pensar requiere de pausa y paciencia, algo que en el acelerado mundo de la

television y redes sociales es improbable de conseguir. [33]

A su vez, Peirano se refiere al sesgo de los seres humanos al momento de

consumir contenidos:
“Los seres humanos tenemos sesgos cognitivos, puntos ciegos en
nuestro razonamiento que crean una distorsion. [...] EI primero es la
tendencia que tenemos todos a favorecer la informacion que confirma
lo que ya creemos y despreciar la que nos contradice,
independientemente de la evidencia presentada. El sequndo es que
tendemos a sobreestimar la popularidad de nuestro punto de vista,
porque nuestras opiniones, creencias, favoritismos, valores y habitos
nos parecen de puro sentido comun’.

Luego, habla sobre como este sesgo afecta a la vision de la realidad:
“Los grupos generan un entorno de consenso permanente, aislado del
mundo real, donde la credulidad dentro del circulo es maxima, y fuera
del circulo es nula. El rasgo de pertenencia se arremolina en torno al
rechazo a «el otro» y su deriva es racismo, genocidio, exterminio y
deshumanizacion. [...] Las plataformas de publicidad segmentada
ofrecen distintas versiones de la realidad a diferentes grupos politicos,
socioeconomicos, étnicos, geograficos, culturales o religiosos, pero
los usuarios no se dan cuenta de que son diferentes. El afroamericano
que desayuna cada dia con titulares sobre brutalidad policial,
esclavitud, agravios culturales y racismo institucional no sabe que su
odiado vecino blanco amanece con titulares de bandas criminales

hondurerfias de caras tatuadas, negros detenidos por violar y matar



misionarias o vender crack a adolescentes. [...] No existe la
posibilidad de dialogo porque estan viviendo realidades paralelas cuya
«verdad» es mutuamente excluyente, y los dos piensan genuinamente
que el ofro miente o manipula la realidad”.
El odio se fabrica, ya que no es espontaneo. Para lo cual requiere, por un
lado, aislar a las personas, ya que el contacto genera afecto, empatia y
comprensidn con el préjimo (permite ver a la persona y no a la idea
preconcebida que existe sobre esa persona), y, por otra parte, la existencia
repetitiva y sin descanso de mensajes que deshumanizan a esas otras
personas, de forma que se genere una vision de que los odiados tienen
menos rasgos humanos.
Con la facilidad ofrecida por las redes sociales y otras aplicaciones web,
cualquier persona tiene un espacio para expresarse, realizar una denuncia,
dar opiniones sobre determinados temas, convocar manifestaciones,
compartir musica o hacerse famoso. Como el algoritmo que corre detras de
las redes sociales esta disefiado para priorizar las interacciones, cuantas
mas visitas, reproducciones, likes, retuits o referencias externas tenga una
publicacidn, mas impacto tiene en la red (se vuelve mas “viral”), sin valorar si
la publicacién es buena o mala. Muchas de estas publicaciones son injurias
0 expresiones violentas contra minorias étnicas o religiosas o estan basadas
en noticias falsas que pueden ser utilizadas para fines politicos o
comerciales, sin que los duefos de las plataformas reciban infracciones o
sanciones, debido a que no hay una ley que los responsabilice por estos
contenidos. No hay nada que incentive mas a las personas a viralizar un
contenido que las sensaciones de miedo y odio.
Via redes sociales resulta sencillo sembrar odio. Y tiene mayor impacto en
aquellos paises pobres donde funcionan proyectos como Free Basics, con
acceso gratuito a determinados servicios de Internet pero que solo permiten
leer gratis los titulares de videos y noticias, y si se accede al link se cobran
los datos consumidos. De esta forma, resulta mas sencillo manipular la
opinion publica con campanias de odio y desinformacion.
Los algoritmos de las redes sociales saben todo sobre el usuario, asi que
tienen la capacidad de ajustar los contenidos que le presenta en su portada
de inicio en funcidn de su perfil e ideologia. Peirano habla al respecto:



“Los dos mil trescientos millones de personas que leen Twitter y
Facebook a diario lo hacen como si ambas redes fueran la portada de
un periodico en el que salen «todas las noticias que es apropiado
imprimiry, con un enfoque en los temas que a ellas les interesan y
recomendaciones de un circulo de elegidos. No lo leen como si fuera
un contenido disefiado a su medida por empresas de marketing y
camparnias politicas”.

Esto es lo que se conoce como filtro burbuja, una situacion en la que un

usuario de Internet encuentra solo informacion y opiniones que se ajustan y

refuerzan sus propias creencias.

Por su parte, Jorge Majfud, analizando los posibles efectos de las redes

sociales (ademas de la adiccion y las depresiones), escribe:
“Los usuarios (¢individuos?) suelen eliminar con un solo click un
<<amigo>> molesto. Esto, que parece muchas veces lo mejor, tiene
un efecto acumulativo: hace que los individuos se rodeen de gente
que piensa como ellos. Asi se crean sectas, burbujas, mientras el
individuo se vuelve intolerante ante la discrepancia o la opinion ajena.
El producto, el nuevo pseudo-individuo, no sabe debatir. El insulto y el
odio afloran a la velocidad de la luz. Asi, las redes se convierten en
fabricas de odio y de seudo amistades [...] El dialogo, antes probable
cuando se estaba cara a cara con un café mediante, desaparece y
aflora el amor propio, el Ego herido por cualquier punto y coma de
mas”.[71]

Paradojicamente, en el caso de Facebook cuantos mas datos circulen en la

red social, menos pluralismo habra, ya que el filtro burbuja que generan los

algoritmos de su plataforma se perfecciona al alimentarse de mayor

informacion. Por lo cual, sera mas dificil que un usuario encuentre contenido

que no vaya en linea con sus ideas. [75]

6.2- Manipulacién psicoldgica
Segun Alexandre de Marenches, ex director del servicio de inteligencia
francés, una de las claves para lograr aumentar o mantener la posicion de

privilegio en el conflicto internacional es el control psicologico de la poblacién



con la ayuda de los medios de comunicacion y la desinformacion. Esto lo
decia en 1986, mucho antes de la explosion de Internet y las redes sociales,
que han permitido elevar exponencialmente la manipulacion psicologica de
las masas. [76]

Y aunque exista una jurisdiccion internacional con el objetivo, por ejemplo,
de evitar esta manipulacion, los mas poderosos siempre encuentran una
manera de sortearla (basandose en su poder y en su capacidad de
influencia) aunque, eso si, velando por que se aplique con rigor y firmeza al
resto.

Siempre resulta primordial conquistar la opinion publica. Una manera de
hacerlo es repetir insistentemente una idea hasta que quede impregnada en
la mente y los corazones de una gran parte de la sociedad, sin importar que
se trate de mentiras. Esto se aprecia en la frase atribuida al ministro para
llustracion Publica y Propaganda de la Alemania nazi, Joseph Goebbels:
"Miente, miente que algo quedara; cuanto mas grande sea la mentira, mas
gente se la creera".

Sobre la orquestacion de esta propaganda, Goebbels afirma que la
propaganda debe limitarse a un numero pequefo de ideas y hay que
repetirlas incansablemente, presentadas una y otra vez desde diferentes
perspectivas, pero siempre convergiendo sobre el mismo concepto, sin
fisuras ni dudas. Y también sostiene que la propaganda debe ser renovada
constantemente, con nuevos argumentos, a un ritmo tal que cuando el
adversario responda, el publico esté ya interesado en otra cosa.

El escritor francés Sylvain Timsit definid una serie de estrategias para la
manipulacion mediatica. Una de ellas consiste en desviar la atencion del
publico de los problemas importantes y de las decisiones politicas vy
economicas, concentrandose en generar informacion sobre temas menos
importantes. Por ejemplo, en Occidente el deporte se ha convertido en la
principal distraccion. Otra estrategia consiste en crear problemas para
generar reacciones en la gente y asi ésta exija medidas que los dirigentes
deseaban aplicar, como aumentos en las fuerzas de seguridad, retrocesos
en las prestaciones sociales o privatizaciones de empresas publicas. Timsit
también esgrime la estrategia de dirigirse al publico en un tono cuasi infantil

cuando se desea engafiar al espectador, empleando un lenguaje basico y



comprensible hasta por las personas menos instruidas, por ejemplo usando
metaforas. De esta forma se esperaria una respuesta también infantil y
desprovista de criticas. La estrategia de la autoculpabilidad también es
destacable, con la cual se busca hacer creer al individuo que él es el Unico
culpable de su propia desgracia por ser poco inteligente, tener pocas
capacidades o no esforzarse lo suficiente, asi la persona se resignara y no
se rebelara contra un sistema injusto.

Con las nuevas tecnologias, las sociedades quedan mas expuestas a un
lavado de cerebro producto de la cuantiosa informacion sin analizar y sin
contextualizar que reciben de los medios y redes sociales, creandose un alto
nivel de desinformacion. Y cuando se recibe una verdad irrefutable que dafa
la imagen de alguien importante, afectando intereses, se reacciona atacando
a la fuente y no dandole prioridad a su contenido. Un claro ejemplo es lo que
sucede con las revelaciones de WikiLeaks.

Sostiene Pedro Bafios que lo que nos muestran los medios pocas veces
reflejan la realidad objetiva, y suelen mostrar un escenario artificial
hipnotizante del que es dificil salir y que impide ver lo que en verdad ocurre a
espaldas de los ciudadanos.

El tercer presidente de Estados Unidos, Thomas Jefferson, dijo en una carta
fechada el 14 de junio de 1807: "[...] la persona que nunca mira un periodico
estda mejor informada que la que los lee; ya que quien no sabe nada esta
mas cerca de la verdad que aquel cuya mente se ha llenado con falsedades
y errores". Estas palabras de Jefferson son cada dia mas ciertas, mas aun
teniendo en cuenta el exponencial incremento de la informacién que reciben
las personas hoy en dia (sobre todo con la explosidon del uso de las redes
sociales) en comparacion a la fecha de esta frase (a mayor volumen de
"informacion”, mas desinformacion).

Un ejemplo de este tipo de propaganda ocurrid en el siglo XX en Estados
Unidos durante la presidencia de Reagan, donde, a partir de documentos
desclasificados, se pudo develar la existencia de programas para influir en la
opinion publica con determinados objetivos, entre ellos superar los
resultados de la guerra en Vietnam en los ciudadanos estadounidenses vy
contrarrestar la propaganda soviética convenciendo al mundo de las

bondades de la politica exterior de Estados Unidos.



Un ejemplo mas cercano en el tiempo surgié a partir de un articulo publicado
en 2015 por el periodista Adrian Chen. El mismo trata sobre la empresa rusa
Internet Research Agency (IRA), aparentemente bajo o6rdenes del Kremlin,
que, a partir de cientos de trolls y mediante sofisticados montajes de videos
e imagenes y clonacion de paginas web de importantes medios, lograron
difundir masivamente informacion falsa en Internet y redes sociales
perjudicando a Estados Unidos.
Pedro Bafos comparte la idea de Freud de que los pensamientos,
costumbres y gustos que constituyen gran parte de la cultura de una
sociedad han sido impuestos a la mayoria de la poblacién por una minoria
que supo aduenarse de los medios de poder, agregando que se puede
marginar y perseguir socialmente a quienes intenten poner en tela de juicio
estas ideas impuestas. De esta forma, ya sea por seguir estas tendencias
predominantes de la mayoria o por temor a ser perseguidos y aislados
socialmente (miedo innato de las personas), quienes tienen pensamientos
contrarios a los dominantes suelen optar por no compartirlos al publico.
En los ultimos afios, los medios de comunicacion mas influyentes del mundo
se han concentrado en unas pocas manos, dandoles un inmenso poder con
capacidad para, incluso, derribar gobiernos. Las principales agencias de
noticias del mundo (practicamente todas estadounidenses, inglesas o
francesas) tienen una gran influencia en el mensaje final que llega a la
ciudadania, ya que de ellas se alimentan la mayor parte de los medios de
comunicacion del planeta que se limitan a retransmitirlas a sus audiencias
sin hacer un analisis profundo de ellas, debido a la necesidad de dar noticias
con rapidez. Al hablar sobre la labor de los periodistas en los medios de
comunicacion, Bafios sostiene:
"Cada vez son menos frecuentes las investigaciones y los analisis
independientes. La mayor parte de los medios de comunicacion
dependen de fuentes de informacion de dudosa solvencia y
habitualmente condicionadas por determinados intereses. Salvo
honrosas excepciones, en Ilugar de realizar verdadero periodismo,
emplean  informaciones  sin  contrastar, emiten  imagenes
sensacionalistas sin analisis ni contenido y dan preferencia a los

titulares mas llamativos en detrimento del rigor".



Por otra parte, en el ambiente periodistico existe la presuncién de que
muchos periodistas y medios de comunicacion de distintos paises (incluso
de paises sin un gran peso internacional) reciben informacion clasificada
filtrada por los servicios de inteligencia (nacionales o internacionales) para,
en base a ellas, elaborar grandes investigaciones periodisticas a cambio de
otros favores, como transmitir al publico informacion favorable a los intereses
del gobierno al que pertenecen dichos servicios de inteligencia. Alguien que
intentd sacar a la luz estas presuntas relaciones fue el destacado periodista
aleman Udo Ulfkotte, que a partir de 2014 revel6 que tanto él como muchos
otros periodistas de distintos paises eran sobornados o recibian informacion
clasificada de servicios de inteligencia, como el BND aleman o la CIA, a
cambio de publicar noticias falsas que beneficiaran a Washington o a otros
paises occidentales. El mismo Ulfkotte cuenta, como ejemplo, que agentes
de la BND le presentaron un informe sobre El Gadafi y la situacion en Libia
con datos secretos obtenidos por la agencia, y lo unico que tuvo que hacer
es poner la firma, quedando el articulo publicado a su hombre.

Cables de WikiLeaks han mostrado la estrategia del gobierno de Arabia
Saudita para neutralizar o atacar periodistas que difundan informacidon que
afecte negativamente al gobierno, de forma tal que se mantenga una imagen
internacional positiva de Riad.

Los grupos extremistas también hacen uso de los medios de comunicacion
(por lo general, con la difusion de videos en Internet) para hacer apologia de

su lucha y ganar adeptos y para atemorizar y desprestigiar a sus enemigos.

6.3- Dominio cultural

La expansién y consolidacion de los imperios a lo largo de la historia no se
consiguidé solo con la fuerza sino también con la imposicion de la cultura
(idioma, religion, estilo de vida, habitos, etc.). Hoy en dia, una de las formas
en que se busca la influencia cultural es a través de los medios de
comunicacion, las redes sociales y el arte. Por ejemplo, en las peliculas
estadounidenses es habitual que aparezcan dos de sus simbolos patrios, el
himno y la bandera, para incentivar el espiritu patridtico. Otro ejemplo es el
otorgamiento de becas a estudiantes destacados por parte de instituciones



culturales que distintos paises, como Francia y China, tienen diseminados en
todo el planeta, para que estos jovenes estudien en centros educativos de
esos paises de forma tal que vayan incorporando los valores y costumbres
del pais en cuestion. [38]

La dominacion por medio de la cultura es principalmente indirecta. En 2018,
segun el Observatorio Audiovisual Europeo, los productos cinematograficos
estadounidenses ocuparon casi el 70% del mercado mundial [76]. Detras de
esta ficcion, se filtran valores americanos sobre su estilo de vida y sobre
quiénes son los "buenos" y los "malos" en el mundo. Ademas, en 2017 se
dieron a conocer documentos desclasificados que revelaron que el
Pentagono, la NSA y la CIA influyeron en los argumentos de unas 800
exitosas peliculas y unos 1000 programas de television, para evitar rigurosas
criticas al servicio militar y a los servicios secretos norteamericanos y para
promover las guerras en el exterior [77]. Si a esta situacion se le suma la
magnificacién del miedo en los ciudadanos (arma psicolédgica por excelencia
del Estado para manipular al pueblo), como ocurre cuando se establece al
terrorismo o0 a algun pais enemigo como amenaza a la seguridad nacional,
practicamente no hay oposicioén social a sacrificar libertades y derechos (por
ejemplo, permitiendo vigilancia masiva a costa de privacidad) ni a
incrementar esfuerzos bélicos fuera del territorio nacional.

Estados Unidos tiene una dominacién cultural a nivel mundial,
principalmente a través de sus programas de television, series y peliculas,
su musica, habitos alimentarios, vestimenta, idioma y tecnologia. [38]

Rusia ha tenido un auge en su cine y series de television ultranacionalistas.
Por su parte, China viene invirtiendo en productoras y distribuidoras de cine
y television estadounidenses, como AMC Entertainment, Lionsgate y
Universal, a través de empresas del gigante asiatico como Dalian Wanda,
Alibaba y Perfect World Pictures. Tal como sefiala Bafios “Hollywood tiene lo
que le faltaba a China: capacidad para contar historias”. Esto le permite a
China extender sus historias, que, por ejemplo, resalten el patriotismo chino,

y, a su vez, contrarrestar la propaganda norteamericana.



6.4- Guerra de la comunicacion

Imponerse en los medios de comunicacién es hasta mas importante que
ganar en el ambito militar, ya que si no se le brinda una imagen positiva al
pueblo éste podria quitarle apoyo y dejarlo debilitado ante sus enemigos.
Para lograr conquistar la mente y los corazones de su gente, los gobiernos
pugnan entre si para controlar (y difundir) las percepciones de la realidad,
los relatos y las imagenes, por mas que no se apeguen demasiado a la
realidad. En este sentido, Bafos afirma que si se logra influir en la forma en
que los individuos entienden la realidad se les podra “hacer creer lo que se
quiera y convencerlos incluso del candidato o partido por el que deben
votar”. [38]

Este control de la comunicacion para influir en las percepciones no es nada
nuevo. Por ejemplo, Napoleobn Bonaparte construyé su propio mito
magnificando sus victorias ante la prensa y el arte para captar mas apoyo de
su pueblo y generar panico en sus aliados. Y, por el contrario, sus rivales
(como Inglaterra y Espana) difundian caricaturas y panfletos ridiculizando a
Napoledn para desprestigiar su imagen.

Otro caso particular es el de los grupos extremistas, como el Estado
Islamico. Estos, a través de difusién de videos sanguinarios, el envio de
mensajes amenazadores a ciudades del mundo y el empleo de atentados
para generar terror en los adversarios, sumado a los mensajes persuasivos
que envian a su gente (diciendo que sus enemigos buscan acabar con su
religibn y modo de vida y prometiendo la victoria), buscan el impacto
mediatico que les permita contrarrestar su inferioridad tecnoldgica y bélica.
Los medios de comunicacion histéricamente han demostrado una gran
eficacia para moldear la opinién publica, ya sea para crear o destruir
movimientos sociales o politicos, justificar guerras o convencer a la
poblacion con relatos falaces.

Otra forma de manipulacion mediatica es la impulsada por empresas
comerciales que llevan adelante técnicas de marketing psicolégicas para
incrementar sus ventas. El objetivo es hacer creer a la gente que si no
adquieren sus productos o servicios estan destinados a ser infelices o vivir

en condiciones adversas. Aprovechando el actual contexto en el que los



usuarios de redes sociales, especialmente Instagram, solo postean fotos y
videos de sus mejores momentos, las empresas se ven beneficiadas de que
las personas aspiren a disfrutar de bienes materiales para alcanzar esa
“felicidad” que exponen estos usuarios o de un mundo que se presenta como
paradisiaco en propagandas en la television o en Internet.

Por otra parte, si una determinada realidad no aparece en los medios 0 no
se replica masivamente en redes sociales o servicios de mensajeria es como
si no existiera, y si una persona se entera de esta situacion es probable que
desconfie de su verosimilitud por no haberla recibido de uno de los
principales medios de comunicacion o redes sociales. Son ejemplos las
muertes en conflictos armados en paises como Yemen y Siria que, por
intereses a los que responden los grandes medios de comunicacion, no son
difundidas masivamente.

Las noticias falsas (fake news) son mas bien relatos disfrazados de noticias,
habitualmente mezclando la verdad con la mentira de forma sutil (pocas
veces son completamente falsas), lo que hace mas dificil todavia conocer la
realidad. Esta situacibn amenaza acabar con la esperanza de saber qué
ocurre en realidad, y asi imponer el instinto humano de la comodidad de
consumir una verdad (relato) antes que el desafio de enfrentar las
contradicciones.

La desinformacién ha estado presente desde que el hombre empezd a
comunicarse, pero el término “fake news” fue popularizado por Donald
Trump en 2016, para descalificar una participacidn suya en un reality show
americano. De esta forma, el término esta mas asociado al mundo de la
politica que a otros ambitos.

No solo lo que se lee puede ser falso, sino también lo que se ve y escucha.
La tecnologia permite actualmente la generacién de videos con imagenes y
audios alterados que muestren a una persona conocida haciendo o diciendo
cosas que nunca ha manifestado. Ademas de lo rapido que se difunde este
tipo de material, por mas que luego se intente mostrar que el video era falso,
la desmentida llega a muy pocas personas y el dafo ya esta causado.

Para fines de 2018 ya se preveia que el Deepfake seria una tendencia. Se
trata de una tecnologia basada en |IA que hace posible crear videos falsos de

personas con un gran realismo, ya sea generando dialogos con la voz de



una persona o generando sus movimientos faciales y corporales
caracteristicos y montandolos en un video que nunca sucedi6 en la realidad
[78].

Deepfake es un acronimo de deep learning y fake news. La técnica de deep
learning utilizada para la generar estos videos falsos se conoce como Redes
Neuronales Generativas Adversarias (GANs, por sus siglas en inglés). En
Anexos se pueden ver mas detalles sobre estas redes.

Los deepfakes estan evolucionando increiblemente rapido, siendo cada vez
mas facil y barato de crear y, a su vez, mas dificil de comprobar su veracidad
tanto para el ojo humano como para las herramientas de analisis forense.
Cuanto mayor sea la cantidad de datos con los que se alimentan las redes
GAN, mas dificil sera determinar que no son reales los videos. Por lo que las
personas famosas, que tienen muchos contenidos (imagenes, audios,
videos) en Internet, son las mas afectadas. [79]

Una vez ingresados los datos de la persona objetivo se puede, por ejemplo,
crear discursos de ésta desde cero, que nunca existieron en la realidad.

Un articulo de Nobbot [80] define al deepfake como “un salto de calidad y
peligrosidad en el <<arte de la desinformacion>>" y sostiene que “en la
sociedad de la imagen en la que vivimos, el poder de un video o una foto es
mucho mayor que el de un texto escrito”.

Un articulo de 2018 del New York Times [81] indica que, luego de la
aparicion de un videomontaje de la ex primera dama Michelle Obama,
creado mediante un programa llamado FakeApp, los videos generados por
software ya no son algo que solo disponen las grandes industrias
cinematograficas y las investigaciones de punta. La comunidad de
desarrolladores ya ha creado aplicaciones que permiten realizar montajes
realistas, como la mencionada FakeApp.

Los deepfakes son un arma muy susceptible de ser utilizada para difamacion
de politicos, crear pornografia vengativa (pornovenganza) o tender trampas

a personas para culparlas de crimenes.

Ejemplo de demonizacién
Pedro Bafios menciona que la concentracion de los medios de comunicacion
en unas pocas manos le facilita al poder el control de la difusion de la

informacion, ya que en el peor de los casos debera ejercer presién sobre



unos pocos objetivos. Para desacreditar y demonizar a los medios disidentes
se los suele, en el mas suave pero efectivo de los casos, acusar de difundir
noticias falsas, carecer de objetividad o ser antipatriéticos.

Un ejemplo de cdmo se demoniza a un enemigo en la fase previa a su
ataque, con el objetivo de lograr el apoyo de la opinion publica, es la
operacion mediatica llevada a cabo en 2011 contra Gadafi, el por entonces
lider de Libia. Dos semanas antes de la ofensiva sobre el pais norteafricano
un articulo del periédico Daily Mail, el segundo periodico britanico mas leido,
afirmaba que Gadafi tenia armas quimicas y estaba dispuesto a utilizarla
contra su propio pueblo, ademas de dar detalles de los terribles efectos que
provocaban sobre los seres humanos. Asimismo, citando como fuente a un
antiguo ministro de Justicia libio, aseguraba que Gadafi contaba con armas
biolégicas como antrax, sarin y hasta el virus de la viruela modificado
genéticamente, y, por si fuera poco, que disponia de mil toneladas de polvo
de uranio que le permitirian fabricar una bomba atémica. Hay que decir que
Libia no us6 ninguna de estas armas, ni contra la poblacién ni contra las
fuerzas internacionales que la atacaron. [76]

También se supo, a partir de los correos electronicos filtrados de Hillary
Clinton durante su campafa presidencial en 2016, que, para continuar con la
demonizacién de Gadafi y lograr el apoyo de la opinion publica occidental, se
hicieron correr rumores (que se extendieron por todos los medios de
comunicacion occidentales) de que las fuerzas del dirigente libio recurrian a
violaciones masivas, lo cual fue desmentido por varias organizaciones,
incluyendo a Amnistia Internacional.

Este tipo de operacidn con participacion de servicios secretos
estadounidenses ha tenido éxito (y seguramente lo continue teniendo) en
muchos paises, buscando deshacerse de una persona arruinando su
prestigio, por mas alto poder o imagen positiva que tenga en la sociedad, y
mucho mas hoy en dia a través del perverso uso de redes sociales y la

television.

Propaganda vs Desinformacién
De acuerdo a lo que cada votante quiera oir, la industria de la manipulacion
politica le contara una determinada historia para inducirlo a votar al

candidato que la emplea [33]. Malcom X, activista norteamericano y defensor



de los derechos de la poblacion afrodescendiente, decia: “Si no estas
prevenido ante los medios de comunicacion, te haran amar al opresor y odiar
al oprimido”.

Luego de las campanias del referéndum para el Brexit en Gran Bretafa y de
la presidencial de Donald Trump se puso de moda la palabra “posverdad’,
para referirse a las circunstancias en las cuales los hechos objetivos son
menos influyentes en la opinidn publica que las emociones y las creencias
personales.

La manipulacion de la opinion publica se puede llevar a cabo via propaganda
o desinformacion. Como menciona Peirano, la principal diferencia entre ellas
es que la propaganda usa los medios de comunicacion de maneras
“éticamente dudosas” para convencer a la poblacion de un mensaje, y con la
desinformacion el mensaje es un invento basado en documentos alterados,
datos fabricados o material sacado de contexto para crear una vision
alterada de la realidad. Las campafnas de desinformacion comienzan
identificando las grietas preexistentes en la sociedad con el fin de
alimentarlas y llevarlas al extremo. Estas armas de la comunicacién son
ejemplos de herramientas de la Guerra Hibrida o Guerra de 5% Generacion
(tema abordado en el capitulo Contexto geopolitico del presente trabajo).

En el caso de Rusia, el gobierno de Putin ha financiado agencias de noticias
internacionales para que brinden una interpretacion de la realidad alternativa
a la version occidental y anglosajona, y agencias de desinformacion, como la
Internet Research Agency que, ademas de crear noticias falsas, recibe
material de grupos de hackers rusos (como Fancy Bear) y agencias de
espionaje. Incluso IRA generaba, a través de cuentas falsas en redes
sociales, comunidades en Estados Unidos en torno a una lucha o ideologia
(a favor y en contra del derecho a portar armas, a favor y en contra del
matrimonio homosexual, a favor y en contra de los derechos para los
inmigrantes, etc.), a las cuales les enviaba noticias falsas y convocaba a
manifestaciones. El objetivo de IRA era, justamente, amplificar las
mencionadas grietas ideoldgicas y asi dividir a Estados Unidos (divide y

venceras), al hacer enfrentar a su poblacion.



6.5- Fact checking

Con el objetivo de combatir las fake news han surgido iniciativas de
comprobacién de hechos [38], o fact checking, que se tratan de practicas
periodisticas que buscan comprobar a posteriori informaciones que circulan
en los medios de comunicacion o en redes sociales, y alertar el hecho a
través de su sitio web de modo que cada informacién falsa quede
desmentida. Algunos ejemplos son Maldito Bulo (Espafia), Pagella Politica
(Italia), Chequeado (Argentina) y BBC reality check (Reino Unido).

Sin embargo, es muy poco probable que una verificadora de hechos sea
completamente neutral. Por un lado, porque cada uno de sus periodistas o
investigadores tiene sus propias opiniones sobre los hechos que debe
analizar y, por otro lado, porque muchas de estas organizaciones son
impulsadas por grandes medios que querran imponer sus condiciones.
Ademas, tal como comenta Esther Miguel Trula [82], los analistas sugieren
que, cuanto mas divisivo sea un tema (aborto, inmigracion, etc.), las
personas tienden a apoyar mas fuertemente su propia creencia, aunque se
les muestre evidencia que refutan sus ideas. Esto permite que muchos
partidos politicos opten por decir muchas mentiras que luego obtienen mas
visualizacion mediatica al ser analizados por fact checkers, lo que genera
mas apoyo publico ya que, como se menciond anteriormente, por mas que

las mentiras sean refutadas no se afectan las creencias.

6.6- Manipulaciéon de encuestas y seguidores

Un informe de Trend Micro [83] explica que una de las formas mas efectivas
de influir en la opinidn publica es manipulando encuestas en redes sociales u
otros sitios online. Un ejemplo es la empresa rusa Siguldin, capaz de
manipular casi cualquier sistema de votacion en Internet y pasar por alto
controles de seguridad como la deteccion de la direccion IP origen, los
captchas, los mecanismos de autenticacion en redes sociales, el registro en
los sitios, entre otros. Los potenciales clientes reciben una prueba gratuita de
10 a 20 votos ingresados fraudulentamente, y el pago comienza luego del

voto numero 50.



El informe también destaca que existen otras herramientas de paises de
habla inglesa, como Quick Follow Now, que ofrecen aumentos en
visualizaciones en videos de YouTube (de acuerdo al paquete contratado) e
incremento de seguidores o likes en Instagram, Facebook y Twitter. Esto

permite una mayor repercusion de determinados contenidos.

6.7- Influencias de Grupos y ONGs

Existen grandes grupos de presion que, manipulando la opinion publica en
los medios de comunicacion, logran influir fuertemente en los procesos
electorales de diferentes paises [76]. Un ejemplo son las ONGs localizadas
en decenas de paises del magnate hungaro-americano George Soros, de
cuyas Fundaciones para una Sociedad Abierta (OSF, por sus siglas en
inglés) se filtraron, en 2016, documentos internos que revelaron como Soros
intervino en el cambio de Gobierno en Ucrania en 2014. Para tal fin, utilizd
una de las OSF, la ONG ucraniana Fundacion por el Renacimiento
Internacional (IRF, por sus siglas en inglés). El objetivo era hacer llegar al
gobierno ucraniano a Petr6é Poroshenko, en contra de los intereses de Rusia,
y mantenerlo en el poder. Para esto Soros afirmaba, en estos documentos,
que también era necesario poner a la opinion publica europea en contra de
Rusia y a favor de Poroshenko, principalmente en Grecia (muy ligada
culturalmente a Moscu), donde el magnate propuso hacer campafia en
periodicos, radios, television y redes sociales.

La Casa Blanca ha logrado convencer a la mayoria de los lideres de los
paises europeos (y éstos, a su vez, a la opinidn publica de sus respectivos
paises) de la maldad de los rusos, posiblemente por el temor de una
amalgama entre Rusia y Europa, que, tal como dice el experto en geopolitica
George Friedman, representaria una potencia dificil de contrarrestar.

Soros ha apoyado y financiado campanas de varios candidatos democratas
en Estados Unidos, entre ellos a Hillary Clinton en 2016. El jefe de esa
campana de Hillary Clinton fue John Podesta, quien junto con su hermano
Anthony son duefios de la firma lobista Podesta Group que, tal como
muestran documentos revelados por The Intercept [84], firmd acuerdos con
el gobierno de Arabia Saudita, uno de los principales donantes de la



fundacion Clinton. Es mas, segun confirmo Julian Assange, Anthony Podesta
es un agente del gobierno de Arabia Saudita para representar los intereses
de ese pais en Washington.

6.8- Diplomacia y espionaje

La diplomacia, entendida desde finales del siglo XVIIl como la gestion de
negociaciones entre naciones a partir de funcionarios estatales, desde los
turbulentos afios del siglo XX se convirtio en otro instrumento (uno de los
mas importantes) de los paises mas poderosos para ejercer influencia en
otros paises del mundo. Un diplomatico con gran poder de persuasion y
personalidad arrolladora, y mas aun si representa a un pais con una fuerza
(capacidad para intervencion militar o para sanciéon econémica) que genere
intimidacidén a los demas paises, tendra muchas posibilidades de conseguir
beneficios para su nacion, sobre todo si el pais con el que negocia no tiene
la suficiente autoridad o tenacidad para imponer condiciones. A la potencia
no le alcanza con lograr las alianzas con el pais que negocia, sino que debe
también realizar una campana via medios de comunicacion y redes sociales
para generar una opinidén favorable sobre ella en la poblacién local, y asi
esta reaccione favorablemente a los intereses del poderoso. La influencia de
las embajadas via redes sociales es cada vez mas habitual, ya sea
ofreciendo una imagen positiva del pais que representa o dafiando la
reputacion de sus rivales. [38]

Hay una relacion muy estrecha entre la diplomacia y los servicios de
inteligencia, siendo muy comun que trabajen coordinadamente, ya que
comparten un objetivo en comun: obtener informacion. Para esto, ambos
tienen que conocer en profundidad a los lideres (politicos, sindicales,
religiosos, periodisticos, etc.) y a la historia e idiosincrasia del pais en el que
actuan para ser mas efectivos en sus negociaciones, e incluso para intentar
predecir sus acciones.

Es habitual que existan agentes de inteligencia que, camuflados de
diplomaticos, llevan a cabo operaciones para intervenir en la economia o0 en
la politica, ya sea financiando a miembros de la oposicidén (con la esperanza
de que lleguen al poder y asi este nuevo gobierno sea mas afin a sus



intereses), interviniendo en los procesos electorales o manipulando a figuras
de los medios de comunicacion para que influyan en la opinion publica de
forma favorable a sus intereses.

Hoy en dia los servicios de inteligencia de un pais son tanto o mas
importantes que su fuerza militar, ya que estan permanentemente siendo
utilizados en nuevas misiones a nivel global (neutralizacién de agresiones o
intentos de robo de informacién por parte de otros Estados, espionaje de
paises de interés —enemigos o aliados-, vigilancia de poblacion local, etc.),
con escenarios nuevos, como el ciberespacio, pero con los mismos objetivos
de siempre. Ademas de la comunidad de inteligencia (compuesta por
organismos publicos que producen inteligencia y por empresas privadas que
contratan los gobiernos para estos fines), existe un componente extra
llamado reserva de inteligencia, formado por especialistas procedentes del
mundo académico o empresarial que aportan conocimientos de gran valor a

los servicios de inteligencia sin pertenecer a ellos.

6.9- Lawfare

A partir de un ensayo en 2001 de Charles J. Dunlap, por entonces coronel
de la fuerza aérea de Estados Unidos, comenz6 a tomar notoriedad el
concepto de "lawfare" o "guerra juridica", donde se referia a la manipulacion
que ejercian los talibanes en Afganistan sobre las leyes internacionales con
el objetivo de poner fin a los bombardeos que recibian por parte de Estados
Unidos. Es decir, ponia a Estados Unidos como “victima” de un lawfare que
frenaba los intentos norteamericanos de bombardear libremente al pais
afgano. [76]

El concepto de lawfare hace referencia al uso (o abuso) del derecho como
sustituto de medios militares para alcanzar un objetivo operacional. La
estrategia de los Estados consiste en ampararse en la legalidad de un
principio aceptado por la comunidad internacional (principalmente, el de
proteger a los ciudadanos que sufren violaciones de un determinado
gobierno), la cual tergiversan al maximo para legitimar sus acciones
(incluyendo, de ser necesario, una intervencion militar). Suele ocurrir que

cuando un pais no puede justificar una intervencion militar por amenaza a la



seguridad nacional, recurre a estas razones humanitarias. De una u otra
manera, ha quedado demostrado que, cuando hay voluntad politica de
intervenir, se encuentra alguna justificacion, de ser necesario retorciendo las
leyes nacionales o internacionales.

Pedro Baros sostiene que es absolutamente razonable, y legitimado por las
Naciones Unidas, la intervencion humanitaria desde otros paises en un
Estado para salvar a su poblacion cuando el propio Estado no puede (o0 no
quiere) proteger a sus ciudadanos, o bien si es el mismo quien violenta sus
derechos. Sin embargo, no resulta objetivo que la decision de qué
situaciones amenazan a la paz y seguridad internacional sean decididas por
los miembros del Consejo de Seguridad de las Naciones Unidas. Esta
decision dependera de sus propios intereses politicos y econdmicos. Aca es
donde entra en juego la estrategia del lawfare, con la cual se desarrollan
intervenciones militares con la finalidad de conseguir y mantener influencia y
poder de determinados paises, y el resto de los paises necesitados ni
siquiera seran mencionados en los principales medios de comunicacion. Lo
que termina prevaleciendo son los intereses de las potencias, en lugar de
centrarse en lo primordial: la proteccidn de la poblacion civil.

El lawfare se ha convertido en uno de los mayores peligros para la
democracia en todo el mundo y, en especial, en América Latina [85]. En este
ultimo caso, ha implicado la designacion de jueces que representen
determinados intereses para que puedan llevar adelante el uso indebido de
elementos juridicos para desprestigiar o perseguir a un adversario (por lo
general, politico). El proceso es apoyado por una amplia cobertura de
medios de comunicacion concentrados (incluso, sosteniendo los medios la
culpabilidad de la victima cuando no hay una sentencia judicial), también
afines a los mencionados intereses, para manipular la opinion publica y dejar
a la victima vulnerable a acusaciones sin pruebas y con menos apoyo
popular [86].

En 2019, el Papa Francisco, hablando sobre el lawfare, indic6 que “es
fundamental detectar y neutralizar este tipo de practicas, que resultan de la
impropia actividad judicial en combinacién con operaciones multimediaticas

paralelas”. [87]



El lawfare también se sirve del abuso del espionaje ilegal de servicios de
inteligencia (nacionales o extranjeros) para facilitar informacién vinculada a
la victima a periodistas o fiscales, quienes la utilizan para iniciar o

profundizar el proceso judicial.

Ejemplo de lawfare en Argentina

En marzo de 2019, el juez federal de Argentina Alejo Ramos Padilla reveld
una red de espionaje politico y judicial en el pais. La investigacion se inicio
cuando en enero de ese mismo afno el empresario Pedro Etchebest
denuncié que fue extorsionado (una exigencia de 300.000 dodlares) por
Marcelo D’Alessio, quien decia actuar como enviado del fiscal federal Carlos
Stornelli (distintas pruebas que se han hecho publicas han demostrado el
estrecho vinculo entre ambos), para no ser involucrado judicialmente en la
llamada "Causa de los Cuadernos". Dicha causa investigaba supuestos
casos de corrupcion en la obra publica durante la presidencia de Cristina
Fernandez de Kirchner y estaba a cargo de Stornelli. Etchebest proporciond
pruebas de audio e imagen de la extorsion. En algunas grabaciones
pertenecientes a la investigacion D’Alessio se presenta como un
representante regional de la Administracion para el Control de Drogas de
Estados Unidos (DEA, por sus siglas en inglés). [88]

Ramos Padilla comunicé que, luego del primer allanamiento, se dieron
cuenta que no se trataba de un caso aislado. Lo que se estaba investigando
era una organizacion de agentes o ex agentes de inteligencia (nacionales e
internacionales, organicos o inorganicos), con vinculos con agencias
nacionales e internacionales, que estaba llevando adelante operaciones de
espionaje ilicitas vinculadas con la actividad de los poderes judiciales, los
ministerios publicos (nacionales y provinciales), las fuerzas de seguridad
(nacionales y provinciales), los poderes politicos y los medios de prensa.
D’Alessio tenia en su poder informes de inteligencia con el sello de la
embajada de Estados Unidos.

Durante la investigacion, la empresa de telefonia a la que pertenecia la linea
de teléfono que D’Alessio tenia agendada como “Patricia Bullrich”, y con
quien intercambiaba mensajes de algunas de las operaciones que llevaba
adelante, pertenecia efectivamente a quien fuera Ministra de Seguridad

durante la presidencia de Mauricio Macri [89]. A su vez, D’Alessio se jactaba



de su acceso a algunos medios de prensa para operar contra la victima y lo
utilizaba como parte de las extorsiones. Daniel Santoro, periodista de Clarin,
fue el principal operador desde el sector mediatico en contra de las victimas.
Ramos Padilla afirmé que la metodologia empleada por la organizacién
constaba de la “recopilacion de informacion, la produccion de inteligencia y
el almacenamiento de datos sensibles de manera paralela a las causas
judiciales que se utilizaban para luego llevar a cabo acciones coactivas
intimidatorias y extorsivas con la finalidad de influir en causas judiciales”. En
mayo de 2020, Federico Pinedo, ex senador del partido de Macri, afirmo en
un programa de radio que es normal e institucional que el poder ejecutivo

hable con jueces para advertirles sobre los fallos que deben dictaminar.

Ejemplo de lawfare en Brasil

El medio internacional The Intercept, creado por Glenn Greenwald, filtré en
junio de 2019 [90] material (incluyendo chats privados de Telegram,
grabaciones de audio, videos y fotos) que evidencia que Sergio Moro, el
entonces juez del caso Lava Jato (el mayor escandalo de corrupcion de
Brasil), hizo consultas y asesor6 a procuradores federales del caso (cuando
legalmente deben guardar distancia institucional) sobre la estrategia para las
investigaciones contra el ex presidente de Brasil Lula Da Silva, con las
cuales termino dictando el encarcelamiento del ex mandatario (sin sentencia
firme), imposibilitandolo de participar en las elecciones presidenciales del
2018 [91].

Algunos mensajes filtrados sugieren que Deltan Dallagnol, fiscal del Lava
Jato y supervisor de la acusacion contra Lula, tuvo dudas respecto a cuan
contundente era la evidencia contra el ex presidente®?. Otras conversaciones
indican que los procuradores discutieron estrategias para que Lula no
pudiera dar una entrevista a medios de comunicacion desde prision antes de
la eleccidon, por temor a que eso favoreciera al PT (Partido de los
Trabajadores), fundado por Lula. En parte de una conversacion, Moro critica
a Dallagnol por la lentitud en el avance de la investigacion, sugiriéndole:

“¢ No es demasiado tiempo ya sin una operacion?”.

22 La acusacion contra Lula era por recibir un departamento frente al mar por parte de la
empresa constructora OAS como un soborno a cambio de facilitar millones de dolares en
contratos a Petrobras, pero carecia de pruebas documentales sélidas para demostrar que el
departamento era de Lula o que éste alguna vez facilité algun contrato.



Los grandes medios de comunicacion de Brasil mostraron un gran apoyo a
Sergio Moro durante la investigacion del Lava Jato, generando en la opinion
publica una imagen muy positiva del juez. Segun Glenn Greenwald [92], los
grandes medios “no estaban informando sobre el Lava Jato, estaban
trabajando para el Lava Jato”, sosteniendo que los periodistas “dejaron de
investigar y cuestionar al Lava Jato” y solo se limitaban a “publicar lo que el
grupo de tareas queria que ellos publicaran”. Luego de las filtraciones,
Greenwald comenta que, a excepcion de la cadena Globo, los grandes
medios “informaron sobre el material de forma mas o menos justa, con la
gravedad que merece”.

El juez Moro reconoci¢ la veracidad de los mensajes, pero sostuvo que no
demuestran que él actué de manera inapropiada.

Es de publico conocimiento que el Departamento de Justicia de Estados
Unidos colabor6 con el juez Moro en la causa Lava Jato. Incluso, en agosto
de 2019, miembros del Congreso estadounidense enviaron una carta
firmada al fiscal general de Estados Unidos, William Barr, exigiendo
respuestas sobre posibles colusiones ilegales y violaciones de la ética en la
colaboracion del Departamento de Justicia de Estados Unidos con el grupo
de trabajo de la causa Lava Jato [93].

Con Lula preso y el PT estigmatizado, Jair Bolsonaro logré ganar las
elecciones en 2018, nombrando posteriormente a Moro a cargo de los

ministerios de Justicia, Seguridad y Lucha contra la Corrupcion.

6.10- Ingenieria social

La ingenieria social consiste en, estrategias psicolégicas mediante (como la
persuasion y la sugestion), extraer informacion de una persona (ya sea
claves de acceso a sistemas como informacion personal), sin que esta sea
consciente de ello, para luego utilizarla en perjuicio de la victima. Quienes
aplican ingenieria social se aprovechan del exceso de confianza, buena fe o
inocencia de las victimas, que les brindan informacidon ya sea
personalmente, telefonicamente, via mail, servicios de mensajeria o
simplemente realizando publicaciones en redes sociales acerca de su

personalidad, actividades, ideologias, entornos familiares, etc. A partir de



esta informacién recolectada, el victimario comienza a trabajar con los datos
para manipular a su victima, por ejemplo, haciéndose pasar por una persona
de confianza para obtener informacion mas critica (numero de tarjeta de
crédito, claves de acceso, etc.). [38]

Otra finalidad de la ingenieria social es la creacidon de perfiles psicoldgicos y
sociales de las victimas, a partir de los datos recolectados, para venderlos a
entidades que los emplearan para hacer publicidades direccionadas (de
acuerdo al perfil de la persona) y asi persuadir a las victimas para que
adopten determinadas posturas, como sucedié con la empresa Cambridge

Analytica en las elecciones presidenciales estadounidenses de 2016.

6.11- Maquina de propaganda automatizada

Berit Anderson y Brett Horvath explican cdmo funciona la maquina de
propaganda automatizada y qué consecuencias puede tener [94].
El profesor Jonathan Albright de la Universidad de Elon se refiere a esta
maquina de propaganda:
"Esta dirigida a las personas, de manera individual, para reclutarlos en
torno a una idea. Es un nivel de ingenieria social que nunca se habia
visto antes"?®,
Cambridge Analytica ha sido el ejemplo mas poderoso de este tipo de
maquinas de propaganda basadas en inteligencia artificial, las cuales
parecen haberse convertido en un nuevo pre-requisito para el éxito politico
en un mundo de polarizacion, aislamiento, trolls y publicaciones invisibles

(dark posts en inglés), todo lo cual sera explicado mas adelante.

El caso de Cambridge Analytica

SCL Group era una consultora britanica especializada en operaciones
psicologicas (“‘psyops”) en paises como Pakistan y Afganistan,
proporcionando analisis de datos a gobiernos y organizaciones militares en
todo el mundo. Esta consultora fue la casa matriz de la estadounidense
Cambridge Analytica (CA), creada en 2013, cuyo principal accionista fue
Robert Mercer, uno de los financiadores de la campana de Donald Trump de

23 "It's targeting people individually to recruit them to an idea. It's a level of social engineering
that I've never seen before".



2016. A su vez, Steve Bannon, quien fuera director ejecutivo de la
mencionada campafia de Trump, fue co-fundador de CA junto con Mercer.
[33]
CA trascendio por su rol en las elecciones presidenciales de Estados Unidos
en 2016 y por su influencia en el referéndum por el Brexit (salida del Reino
Unido de la Union Europea), también en 2016. Sin embargo, oper6é en mas
de 100 campanas politicas en el mundo, y en América Latina trabajé en
Argentina, Brasil, Colombia y México. [95]
Todo empieza cuando, en 2013, Michal Kosinski (psicélogo y especialista en
psicometria y mineria de datos) junto a sus colegas en la Universidad de
Cambridge publicaron una aplicacion, llamada “MyPersonality”, que les
permitia identificar el género, la sexualidad, las creencias politicas y los
rasgos de personalidad de un individuo a partir de correlacionar "likes" en
Facebook con calificaciones del test de personalidad OCEAN?*. [94]
Segun Das Magazine de Zurich:
"[...] con solo diez likes como insumos, su modelo podria evaluar el
caracter de una persona mejor que un compafiero de trabajo
promedio. Con setenta, podria ‘conocer’ un tema mejor que un amigo;
con 150 likes, mejor que sus padres. Con 300 likes, la maquina de
Kosinski podia predecir el comportamiento de un sujeto mejor que su
pareja. Con aun mas likes, podria exceder lo que una persona piensa
que sabe acerca de si misma".
Poco después, Kosinski rechazé una oferta de SCL Elections (una
subsidiaria de la comparnia SCL Group, al igual que CA, que afirmaba ser
especialista en manipular elecciones) para replicar su método.
Tal como declaré Christopher Wylie, ex empleado de CA, Alexandr Kogan,
un profesor de Cambridge del Departamento de Psicologia y colega de
Kosinski, disefid una aplicacion llamada “This is your digital life”, una réplica
de la aplicacion “MyPersonality” y también basada en el sistema de
evaluacion psicolégica OCEAN [33]. Dicha réplica consistia en un test de

personalidad disponible en Facebook para aquellos usuarios habilitados para

24 También conocido como el test de los Cinco Grandes o Big Five, por cada una de sus
siglas en inglés (Openness - apertura a nuevas experiencias, Conscientiousness - ser
consciente o responsabilidad, Extraversion - extroversion, Agreeableness — afabilidad o
amabilidad, Neuroticism - inestabilidad emocional).



votar en las elecciones de Estados Unidos del 2016. Al realizar el test los
usuarios aceptaban ceder los datos de su usuario para "fines de
investigacion académica" [96]. Su test constaba de 120 preguntas y ofrecia
entre dos y cuatro dolares a quien lo completara en plataformas de
micropagos como Turco Mecanico, de Amazon, y Qualtrics. También se
podia completar en Facebook, donde los test estaban de moda.
Facebook le permitia de forma precisa, barata y remota obtener una base de
datos para generar perfiles psicométricos, es decir, conocer las preferencias,
gustos y emociones de las personas a traves de sus interacciones en la red,
ademas de otros datos adicionales como edad, ciudad donde vive, nivel
socioeconomico, etc. [33]. Kogan logré convencer a unas 270 mil personas
para que completaran el test. Sin embargo, Facebook mantenia una Interfaz
de Programacion de Aplicaciones (APl) con los desarrolladores de
aplicaciones externas para que estos pudieran interactuar con la plataforma
de la red social y, a través de esta API, los desarrolladores externos tenian
acceso a los datos de los usuarios que instalaban sus aplicaciones y a los de
sus amigos®. Lo mismo aplicaba para los test, ya que sus desarrolladores
podian acceder a los datos de los usuarios que hacian el test (edad,
localizacion, estado civil, religion, afiliacion politica, preferencias) y también a
los de todos sus amigos (sin necesitar que estos ultimos lo acepten). Y no se
trataba de una vulnerabilidad de la plataforma, sino que era una funcion
deliberadamente elegida por Facebook para atraer anunciantes.
Como sostiene Lucas Malaspina [97], este asunto no se tratd de una
filtracion, sino que dejo expuesto el principal negocio de Facebook (y de las
demas redes sociales): ofrecer datos de los usuarios a terceros, los cuales
dispondran de informacion sobre el perfil y gustos de los usuarios y asi
podran publicitar en la red social sus productos o servicios con mayor
efectividad. Con respecto a esto ultimo, sentencia:

"[...] los usuarios son la materia prima de Facebook, y los clientes son

los anunciantes. Para ganar mas, necesita exprimir mas la materia

prima y multiplicar los anunciantes”.

25 Dicha API fue cerrada por Facebook recién en abril de 2014 (reemplazandola por una
mas restrictiva), habiendo durado cinco afos, mucho tiempo para que los desarrolladores
hayan podido extraer gran cantidad de datos de los usuarios.



Facebook calculé que se habrian obtenido datos de al menos 78 millones de
usuarios. Hasta ese momento, nada de lo que habia hecho Kogan era ilegal.
De hecho, usar tests para recopilar los datos de los usuarios de Facebook y
de sus amigos era una practica conocida de cientos de miles de agentes
desde al menos 2009, a costa de la privacidad de dos mil millones de
personas. [33]

Sin embargo, el acuerdo de desarrolladores (que Kogan aceptd al subir el
test a la red social en 2012) decia que los datos de los usuarios no podian
comercializarse. Y Kogan, a través de su empresa, Global Science
Research, vendio a Cambridge Analytica la base de datos que recolecté con
su aplicacion "This is your digital life” [97].

CA, ademas, compré a varios data brokers cientos de bases de datos para
perfeccionar los perfiles de los usuarios?®® y asi poder influir en las
busquedas en Google y en la portada de inicio de Facebook, que se pueden
comprar como parte de una campana.

Peirano sostiene que el escandalo Cambridge Analytica “hizo estallar la
nueva industria del marketing politico online entre los partidos politicos”. Esta
nueva forma de marketing super6 en capacidad a la llevada a cabo por
Obama en 2008, en la cual se utilizd Internet no solo para distribuir los
mensajes de campafa, sino que también se encargaron de poner en
contacto a sus seguidores. Esto ultimo, inspirandose en la filosofia Open
Source, les permitié que sus partidarios pudieran contribuir a la campana de
manera activa, tanto en la red como en las calles, juntando firmas y fondos
para la campafa o realizando investigaciones y denuncias contra la
competencia. Y todo quedaba centralizado en la pagina de la campana:
My.BarackObama.com.

Alexander Nix, directivo de CA, explicd que su receta secreta era, a partir de
todos los datos recolectados, inferir la personalidad de las personas en base
a sus motivaciones psicologicas para entender como se comportan y como
toman decisiones, lo que se conoce como microtargeting conductual. [94]
Segun un estudio del IICS (Instituto Internacional de Seguridad Cibernética
por sus siglas en inglés) [57], en una eleccion solo un 40% tiene definido su

26 Los algoritmos predictivos son tan buenos como lo sean la cantidad y la calidad de las
bases de datos que los alimentan.



voto, un 35% se mantiene indeciso y el restante 25% puede ser
condicionado a lo largo de la campana electoral.

Usando los perfiles psicograficos, CA podia identificar aquellos votantes aun
inseguros del candidato al que van a votar para poder modificar su
comportamiento, publicando luego anuncios disefiados en base a los rasgos
de personalidad individuales. [94]

CA recibia un feedback de este anuncio casi instantaneamente de parte del
votante y el algoritmo elaboraba una rapida respuesta. Por ejemplo, si el
votante accedia al anuncio (mostrando interés), el algoritmo le serviria mas
contenido que enfatice la causa. Si no mostraba interés, el algoritmo
intentaba con un titulo diferente, quizas uno que enfatice sobre otro rasgo
distinto de su personalidad.

Gran parte de esto se hace a través de publicaciones invisibles de Facebook
(dark posts), que solo son visibles por aquellos votantes que se utilizan como
objetivo. Debido a que las publicaciones invisibles solo son visibles para los
usuarios especificos a los que se dirigen, no habia forma de que alguien
fuera de CA o de la campana politica a la que esta apoyando rastreara el
contenido de estos anuncios.

Al igual que Wylie, quien también denuncio esta actividad de CA fue Brittany
Kaiser, quien trabajo como directora en CA entre 2015 y 2018. Como se
puede ver en el documental The Great Hack, estrenado en 2019, Kaiser
declara como arrepentida sobre como CA influyé en los votantes de las
elecciones de 2016 de Estados Unidos y del Brexit.

El caso de Cambridge Analytica, con su influencia en las elecciones
presidenciales de Estados Unidos y en el Brexit como sus dos casos mas
emblematicos, ilustra muchos de los riesgos de que el big data sea mal
utilizado. Por una parte, pone de manifiesto la amenaza a la privacidad, asi
como la falta de legislacion al respecto. Por otra parte, demuestra su
influencia en la manipulacion de la informacién, la desinformacién y la

formacion de opiniones politicas. [96]

Elecciones presidenciales en Estados Unidos en 2016
Mucho se hablé de la injerencia rusa en las elecciones presidenciales de
Estados Unidos en 2016, en la que no se sabe si Trump conspiré con Putin

ni si lo hizo su equipo por iniciativa propia. Las comunicaciones del partido



Demdcrata con el jefe de campana de Hillary Clinton, John Podesta, fueron
filtradas a través de WikiLeaks y la pagina de filtraciones llamada DCLeaks.
Esto origind una campafia de desprestigio contra Clinton, que también habia
hecho trampa para ser candidata, ya que algunos de los mails filtrados
sugerian que hubo un complot interno en el Comité Nacional Demdcrata
(DNC) para asegurarse de que ganara Hillary Clinton la eleccién primaria.

La investigacidon del fiscal especial Robert Mueller revel6 en 2018 que fue
Roger Stone, asesor de la campafa de Trump, quien organizo la entrega de
los documentos a la “Organizacién 17, que, al parecer, era WikiLeaks. Julian
Assange confirmé que, al igual que su organizacion hace con todos los
documentos que filtra, recibieron los documentos sin rastro del remitente
(para proteger a sus fuentes de una probable persecucion policial) y, antes
de filtrarlos, comprobaron su veracidad.

En una entrevista [98], Assange afirma que la publicacion de dichos mails no
fue para favorecer a Trump sino porque le aseguraron a sus fuentes que
serian publicados en el momento de mayor impacto. Al igual que la mayoria
de los analistas, Assange creia que iba a ganar Clinton, sabiendo que Trump
tenia en contra a los bancos, a los principales medios, a los politicos, a la
ClAy a los gigantes de Silicon Valley (como Google).

Para poder obtener estos mails alguien debié haber realizado un ataque al
servidor de correo del DNC, acto que se adjudicé un presunto hacker
rumano llamado Guccifer 2.0, que al poco tiempo se supo que ni siquiera
hablaba ni entendia el idioma rumano. En este sentido, la investigacion de
Mueller concluyo que Guccifer 2.0 era un oficial del Departamento Central de
Inteligencia ruso (GRU) y que DCLeaks habia sido creada y gestionada por
dos agentes de inteligencia rusos.

Sin embargo, el informe de Mueller concluye que no hubo colusion, es decir,
que no hubo miembros de la campafa de Trump que coordinaran o
conspiraran con el gobierno de Rusia en sus actividades de interferencia en
las elecciones. [99]

Hay (al menos) un pais adicional donde también se operaba en Internet para
favorecer a Trump, aunque con otro motivo. Se trata de la ciudad de Veles,
en Macedonia, en la cual el salario medio era muy bajo (unos 320 euros) y

los muy virales articulos (sensacionalistas o directamente noticias falsas) a



favor del candidato republicano le permitieron al centenar de sitios web que
los redactaban cobrar hasta 5000 euros al mes, al tener Adsense de Google
para publicidad.
Por otra parte, tanto Peter Thiel, miembro del consejo directivo de Facebook,
como Robert Mercer, quien fue propietario de Cambridge Analytica hasta su
cierre en 2018, dieron su apoyo publico a Donald Trump para las elecciones
de 2016. Thiel es conocido como el mentor de Mark Zuckerberg al ser uno
de los primeros inversores de Facebook (fundada en 2004) al igual que la
CIA que, a través de su fondo de capital riesgo, In-Q-Tel, puso millones de
dolares. A su vez, Thiel es cofundador y mayor accionista de Palantir
Technologies Inc., una compania de software especializada en big data, que
desarrollé el programa XKEYSCORE para la NSA y luego tuvo diversos
contratos no solo con la NSA sino también con otros organismos
estadounidenses como el FBI, la CIA y la Marina. Siendo ya para 2016 una
de las mayores contratistas del gobierno norteamericano para el espionaje y
la vigilancia masiva, Palantir (recordando que Thiel es directivo de
Facebook) colabor6 con Cambridge Analityca durante la campafa
presidencial de Trump para la explotaciéon de los datos de los usuarios de
Facebook. [33]
Hillary Clinton invirti6 mucho mas dinero que Donald Trump para la campafria
en Facebook, sin embargo, la propaganda del republicano, a pesar de ser
menos seria que la de Clinton, tuvo mas visibilidad porque era mucho mas
viral. Era comentada y compartida tanto por sus seguidores (con likes y
comentarios a favor) como por sus detractores (con comentarios negativos),
pero todos servian para su viralizacion. Asi lo menciona Peirano:
“La plataforma de Facebook es igual que la de Google, pero en lugar
de comprar por palabras, el anunciante compra determinadas
audiencias. El precio del anuncio depende de la cantidad de gente
que pincha, comparte o comenta el anuncio. Cuanto mas viral es el
anuncio, mas veces aparece, y consigue mas impresiones por el
mismo dinero. Si el algoritmo calcula que el contenido de un
anunciante va a generar cinco o diez veces mas interacciones que el
de otro anunciante, entonces sus anuncios apareceran cinco o diez

veces mas que los del competidor”.



Las plataformas digitales permiten decirle a cada grupo exactamente lo que
quiere oir, y sin que los demas lo sepan, ya que la propaganda es
direccionada (a través de dark posts) de acuerdo a un perfil psicografico
elaborado a partir de los datos recolectados.

El objetivo de CA en las elecciones estadounidenses era encontrar aquellos
entre dos y cinco millones de ciudadanos mas susceptibles de ser
convencidos en determinados estados donde se necesitaban algunos votos
a favor de Trump para poder ganarlo®. Contando, ademas, con las
operaciones rusas, los sitios web de Veles, Macedonia, y las acciones

llevadas a cabo por su equipo de campana.

Operaciones en Argentina

Tras ser filmados por camaras ocultas en diversas reuniones por empleados
del noticiero britanico Channel 4 News [100], que se hicieron pasar por
politicos de Sri Lanka deseosos ganar las elecciones en ese pais, directivos
de Cambridge Analytica, entre ellos Alexander Nix, contaron diversos
detalles de su forma de actuar. Un ejemplo es el uso de mujeres para
implicar a candidatos opositores en un escandalo sexual. Otra estrategia es
filmarlos mientras se les intenta ofrecer dinero como soborno para luego
acusarlos de corrupcion. También, utilizar espias del Reino Unido o Israel
para recopilar informacion personal sobre el pasado de contrincantes
politicos. Todo, por supuesto, operando “desde las sombras”.

A su vez, durante los encuentros, los representantes de Cambridge Analytica
alardean de haber trabajado en unas 200 campafias politicas alrededor del
mundo, entre ellas, en Argentina, Kenia y Nigeria.

En 2018, el CEO de Cambridge Analytica, Alexander Nix, dio su testimonio
ante el Parlamento Britanico de que su empresa planificé llevar adelante en
Argentina una campafa “anti-Kirchner”. [101]

Ha quedado demostrado en Argentina que, durante esos afios y a traves de
numerosos trolls en redes sociales (principalmente en Twitter), se han
creado y difundido noticias falsas o amenazas sobre distintas personalidades
que se manifestaban en contra del por entonces oficialismo. Estas
publicaciones se basan principalmente en sembrar odio hacia dichas

27 En las elecciones de 2016 en Estados Unidos, unos setenta mil votantes en tres estados
definieron la eleccion.



personalidades, y, como ya se ha mencionado anteriormente, el odio es uno
de los principales medios para viralizar contenidos. Dada su viralizacion en
redes sociales, muchas de estas noticias falsas han llegado a ser tratadas
por programas de television de alta audiencia, generando una difamacion de
mayor impacto [102].

Estas noticias falsas, amenazas y demonizaciones continuan viralizandose
en la actualidad en Argentina via cientos de trolls, orquestados
principalmente desde organizaciones politicas que responden a
determinados intereses, con el apoyo de ciertos personajes mediaticos que
las fogonean y con la participacion de seguidores reales que estan en linea
con ciertos ideales. Algunas de las modalidades de difusién de estos
contenidos son hacer tendencias algunos hashtags provocativos, responder
tweets de forma agresiva y con argumentos poco solidos a personas que
manifiesten ideas opuestas a los intereses que ellos representan, convocar
manifestaciones con consignas grotescas o basadas en manipulaciones de
la realidad, compartir datos inexactos o noticias falsas publicadas por
importantes medios y responder favorablemente (comentarios positivos, likes
y retweets) a mensajes de cuentas que exhiban contenidos alineados a sus

intereses.

La campana de Bolsonaro

Como menciona Marta Peirano, la victoria de Jair Bolsonaro en las
elecciones brasilefias del 2018 parecia improbable [33]. Por un lado, por su
publica postura como racista, machista, homofébico y defensor de la
dictadura militar que tuvo lugar en Brasil entre 1964 y 1985. Y, por otra parte,
por el hecho de que desde 2015 el dinero publico de la campana y el
espacio en prensa, radio y television se distribuye de manera proporcional al
numero de asientos que tiene el candidato en el Congreso, y el Partido
Social Liberal, al que pertenecia Bolsonaro, tenia solo ocho diputados (de un
total de 513). A su vez, el acuchillamiento que recibiéo en su abdomen en
septiembre de 2018 le sirvid para no asistir a los debates.

Quien luego seria jefe de gabinete, Onyx Lorenzoni, aseguré que la
campana fue ejecutada a través de WhatsApp, Facebook y Twitter. El
servicio de mensajeria WhatsApp, que Facebook compré en 2014, no se

responsabiliza por lo que se haga entre los usuarios que se comunican, ya



que, tedricamente, luego de la implementacion del cifrado de extremo a
extremo en 2016, no puede acceder a las conversaciones. Y en Brasil casi la
mitad de la poblacion utilizaba WhatsApp como principal fuente de
informacion electoral, por lo que era muy dificil que las fact checking
pudieran combatir con eficacia la desinformacion que en ella se produjera,
como si es posible, por ejemplo, en Facebook o Twitter.

El equipo de campafia de Bolsonaro creé cientos de miles de chats, que
recibian miles de mensajes diarios (en su mayoria noticias falsas o
informacion sacada de contexto para desprestigiar a su competidor,
Haddad), que primero llegaban a activistas locales y regionales que luego
los difundian a otros grupos cuyos miembros, crédulos, los diseminaban a
sus propios contactos personales. El servicio de “listas de difusion” que
posee WhatsApp le dio la posibilidad de tener mayor llegada a los
ciudadanos, ya que, a diferencia de los grupos, permite que cada
destinatario vea que los mensajes que reciben de forma individual,
generandose un chat separado para cada destinatario.

A inicios de 2019, WhatsApp ha tomado la medida de limitar a cinco la
cantidad de canales (no de personas) a las que se pueden reenviar
mensajes de manera simultanea. Pero, tal como destaca Peirano “[...] los
grupos pueden tener hasta doscientos cincuenta y seis participantes [...] Si
cada una de esas personas pueden reenviar el mismo mensaje a otros cinco
grupos, el contenido puede llegar a millones de personas en pocos minutos

con un coste cero”.

6.12- Origen de las fake news, bots y trolls

Para las elecciones de Estados Unidos en 2016, el profesor Albright rastred
306 paginas web de noticias falsas y encontr6 como resultado una red de
23.000 paginas y 1,3 millones de hipervinculos, los cuales estan conectados
con frecuencia a los principales medios de comunicacion, redes sociales y

recursos informativos [94], como se puede ver en la Imagen 18.



Imagen 18 - Fuentes vinculadas a noticias falsas encontradas por el profesor Albright
Fuente: https://scout.ai/story/the-rise-of-the-weaponized-ai-propaganda-machine]

Estos sitios no son administrados por una entidad individual, pero juntos han
sido capaces alcanzar un alto posicionamiento en los buscadores,
aumentando la visibilidad de las noticias falsas y sesgadas cada vez que
alguien en Google busque un término relacionado con las elecciones. Esta
red de noticias falsas cred una poderosa infraestructura para que companias
como Cambridge Analytica puedan rastrear a los votantes y refinar sus
modelos de analisis de personalidad.

Ademas de las noticias falsas en si mismas, existe una red internacional de
gobiernos, consultorias (muchas veces integradas por directivos a solo un
grado de distancia de los actores oficiales del gobierno) y personas que
construyen y mantienen redes masivas de bots (conocidas como botnets?®) o
perfiles falsos en redes sociales (trolls) para distribuir y amplificar la
propaganda de los actores politicos, difamar a sus oponentes y silenciar o

intimidar a aquellas personas que expresen una ideologia contraria.

28 Una botnet es una red de maquinas “zombies” (bots), es decir, de maquinas infectadas
con algun programa malicioso, las cuales recogen y ejecutan instrucciones de un tercero
que las controla.



No todos los bots se crean de igual manera. Por ejemplo, el bot de Twitter es
un robot habitualmente programado para retuitear determinadas cuentas vy
asi contribuir a popularizar ciertas ideas, y también suelen responder de
forma automatica a aquellos usuarios que utilizan determinadas palabras
clave o hashtags, a menudo con insultos 0 amenazas preconfiguradas.

En cambio, los bots de gama alta son operados por personas reales que
emplean identidades falsas. Se encargan de responder a otros usuarios de
forma especifica, cuestionando su punto de vista, para intentar cambiar sus
opiniones o la de sus seguidores. Al ser perfiles no automaticos y al tener
amigos o seguidores, es mucho menos probable que sean descubiertos (y
de que sus cuentas sean desactivadas) por Facebook o Twitter. Una sola
persona podria crear y mantener mas de un bot: se estima hasta unos 400
en Twitter y entre 10 y 20 en Facebook. En julio de 2018, Twitter habia
detectado mas de 70 millones de cuentas falsas entre sus usuarios.

Las botnets de alta calidad se usan a menudo para multiples campafnas
politicas. Por ejemplo, durante el referéndum del Brexit, una red de bots,
previamente utilizada para influir en la conversacion sobre el conflicto israeli-
palestino, fue reactivada para luchar por la campana a favor de la salida de
la Union Europea (campana Leave). Es decir, los perfiles individuales se
actualizaron para reflejar el nuevo debate.

Anderson y Horvath sostienen que la maquina de propaganda basada en big
data y en Inteligencia Artificial estd dando recién sus primeros pasos, y
representa una gran ventaja para aquellos actores politicos que la utilizan
mediante la recopilacion de datos, la creacion de mejores test de
personalidad, el uso de inteligencia artificial y la contratacion de mas trolls.
Concluyen que en las campanas politicas futuras el ganador sera aquel
candidato cuyo equipo use mejor los datos recolectados (ya que todos
tendran posibilidad de acceder a utilizar el big data) para refinar los
algoritmos de machine learning (aprendizaje automatico), el cual les permite
inferir la personalidad de cada votante que sea objetivo de la propaganda y

en base a ella distribuir un mensaje personalizado.

Cambio en los algoritmos de Google
Con el auge de las fake news, en 2017 Google (y algo similar sucedié con

Facebook) anuncié que modificd sus algoritmos de busqueda para “hacer



emerger contenido mas autorizado” y asi dificultar el acceso a noticias
falsas. [34] Luego del cambio en el algoritmo de busqueda de Google,
algunos sitios como WikiLeaks, Amnistia Internacional, The Intercept y varios
medios independientes experimentaron bajas en las visitas a sus sitios,
creando la sospecha de que Google se haya aliado con los medios
tradicionales potentes para discriminar a medios alternativos e
independientes [103]. Y, tal como lo demostré el estudio del profesor
Jonathan Albright hecho en 2016, las principales fuentes de noticias falsas
no son los medios alternativos sino las grandes corporaciones mediaticas
(Google, CNN, The Washington Post, Amazon, Fox News, etc.), que dicen
combatir la difusion de falsedades.

Asi, Google se transforma en gran editor periodistico mundial, no solo con
influencia politica sino también comercial. En 2017, la Comision Europea
multé a Google con mas de dos mil millones de euros por utilizar su motor de

busqueda para aventajar a su propio servicio de compras, Google Shopping.

6.13- Otras estrategias para influir en elecciones

Las empresas privadas tienen acuerdos con actores politicos, pero, dentro
de la mayoria de los paises, violaria la ley que un partido politico transfiera
dinero a una empresa privada con fines electorales. Por lo tanto, se recurre a
acuerdos previos entre los privados y los posibles futuros gobernantes y
legisladores que si logran ganar las elecciones impulsaran planes vy
proyectos para favorecer a quienes contribuyeron al éxito electoral. [57]

Los partidos politicos suelen usar distintas estrategias en los medios
tradicionales. Una de ellas es comprar espacios publicitarios en aquellas
zonas donde se identifico una menor intencion de voto, pagar al medio para
que éste realice publicaciones con opiniones positivas o bien pagar para
promover una investigacion para descalificar a otros candidatos o partidos
politicos. Otra estrategia posible consiste en intervenir en canales de
television para cambiar la agenda de los temas sobre los que quieren y
sobre los temas que no quieren que se hable, ofreciendo dinero y contratos
de publicidad oficiales, o bien dando bonos a periodistas y lideres de opinion

como recompensa por su "buen comportamiento”. También un partido



politico puede utilizar el espionaje a periodistas opositores o a aquellos que
no son faciles de sobornar para amenazarlos y ejercer influencia sobre sus
informes e investigaciones. Una ultima estrategia a mencionar es el uso de
anuncios y carteles en aquellas zonas geograficas detectadas por la
vigilancia masiva con un mensaje a medida segun el perfil identificado de las
personas de ese lugar, atrayendo la mirada de muchas personas.

Los gobiernos podrian utilizar la informacion obtenida de la vigilancia masiva
para limitar la libertad de expresion y beneficiar solo a las personas del
poder que gobierna. Algunos ejemplos son: formar un grupo de elite donde
sus miembros alternen los mandatos (eliminando la posibilidad de analizar
otros proyectos de nacion), espiar a quienes estan en desacuerdo para
accionar contra ellos y asi reducir la oposicion y ganar mayor gobernabilidad,
crear una falsa oposicion donde sus mismos partidarios las conforman,
vigilar a la oposicion para anticiparse a sus acciones y arrestar a personas

que representan una amenaza politica para el gobierno.

6.14- Historia de la interferencia en procesos electorales

La influencia en procesos electorales no es algo nuevo. Segun un estudio
del analista politico Dov Levin, entre 1946 y 2000, Estados Unidos interfirio
en 81 elecciones realizadas en 45 paises (desde las campafas de Filipinas
de la década de 1950 a las nicaraguenses de 1990), sin incluir los golpes de
Estado o los intentos de cambio de régimen cuando resultaba electo un
candidato contrario a los intereses de Washington. EI modus operandi incluia
desde distribucion de propaganda hasta ayudas econdmicas. [76]

El estudio de Levin también indica que Rusia también intentd influir en
procesos electorales en 36 ocasiones. Ademas, se conoce el caso de la
segunda vuelta de las elecciones francesas del 2017 cuando se filtraron por
redes sociales correos electronicos del candidato Emmanuel Macron,
apoyado mayoritariamente por la prensa europea y por el ex presidente
norteamericano Barack Obama, con el objetivo de perjudicarlo en beneficio
de su contrincante Marine Le Pen, apoyada por Rusia. Hay quienes
sostienen que esta operacion, conocida como "Macron Leaks", responderia

a una maniobra del Kremlin.



7- Contexto geopolitico

En este capitulo se pretende dar algunos detalles del contexto geopolitico
dentro del cual se suscitan los hechos y situaciones narrados anteriormente.
En su libro "Asi se domina el mundo" [76], Pedro Banos describe las
estrategias llevadas a cabo por los distintos paises en su afan de poder y
dominio (que tienen su origen en tiempos pasados, pero con una notable
vigencia), a partir de su experiencia y de una recoleccion de ideas de
diferentes pensadores y actores politicos y sociales muy reconocidos a nivel
mundial.

Luego, en su libro "El dominio mundial" [38], que complementa a "Asi se
domina el mundo", Bafos detalla los instrumentos empleados para lograr
dicho dominio.

Este capitulo esta basado en las dos obras mencionadas, complementado
con otras citas con aportes de otros autores.

7.1- Tipos de paises y estrategias

Segun Banos, se puede considerar que existen dos tipos de paises, los
dominadores y los dominados. Esta dominacién puede ser mas o menos
directa y de diversas formas (economica, cultural, tecnoldgica, militar, etc.).
Aquellos paises que no se sienten poderosos procuran cobijarse bajo el
paraguas de alguno que si se sienta (por ejemplo, alguna de las potencias
nucleares, que se pueden ver en la Tabla 1) para que, al menos
tedricamente, le brinde seguridad a cambio de determinados negocios. O
bien pueden buscar asociaciones con otros paises para ganar peso.



Misiles nucleares Ensayos - .
Pais disponibles nucleares Ma)::z:nzzt;:ma
(estimacidn) realizados

Estados Unidos | 6450 1032 15 Megatones
Rusia 6850 715 50 Megatones
Francia 300 210 2,6 Megatones
China 280 45 3,3 Megatones
Reino Unido 215 45 1,8 Megatones
Pakistan 140 - 150 2 0,04 Megatones
India 130 - 140 5 0,04 Megatones
Israel 80 0 -

Corea del Norte | 10 - 20 6 0,06 Megatones

Tabla 1 — Datos de las potencias nucleares
Fuente: Pedro Bafos, "El dominio mundial" (2018) y "Asi se domina el mundo" (2017)

Teniendo en cuenta que los intereses son cambiantes, las relaciones
internacionales varian permanentemente. En ocasiones las naciones
deciden aliarse con otras para conseguir fines concretos, mas o menos
temporales, que pueden ir desde los econdmicos a los de seguridad o
puramente bélicos. Incluso, muchas de estas relaciones son contra natura
por las diferencias ideoldgicas, pero se unen en pos de un enemigo en
comun o de algun beneficio mutuo.

Si los paises asumidos débiles, que también buscan obtener para su nacién
el mayor beneficio o el menor perjuicio posible, se dejan arrastrar por las
potencias pueden ingresar en aventuras bélicas ajenas a sus propios
intereses. Y lo que pueden terminar ganando es que se produzcan atentados
en su propio territorio (si el conflicto bélico fue con grupos que entre sus
tacticas esta el terrorismo) o que el descontento de su pueblo lleve al
derrocamiento del gobierno responsable de elegir participar en el conflicto.
Existen algunas excepciones a esta distincion entre dominadores vy
dominados. Algunos (muy pocos) paises, como actualmente lo es Corea del
Norte, no encaja en ninguno de los dos tipos, pero deben defender su
supervivencia sin ayuda de otros paises. Y, por ultimo, hay un reducido
grupo de paises (como Ucrania, Egipto, Turquia e Iran) que tienen una



relevancia por su ubicacién geografica o por su capacidad de influencia, y
mantienen una relacion ambigua con las potencias mundiales.

Como se detalla a continuacién, Bafios refleja como es la estrategia de los
Estados, tanto de los mas poderosos como de los menos, para luchar por
una posicion de privilegio (en cuanto a riqueza y poder), con practicas
propias de la ambicion y el egoismo.

Por un lado, los Estados mas poderosos aspiran a mantener su posicién de
privilegio ya sea a través de enfrentamientos armados (practicamente todos
ellos surgen principalmente por motivaciones economicas; ver ejemplos en
Anexos) o interviniendo en la actividad economico-financiera de otros
paises?® para controlar sus riquezas (hidrocarburos, agua dulce, minerales
estratégicos, etc.) y asi salir lo mas favorecido posible, muchas veces a
través de negocios con grandes empresas. Ademas de buscar mantener
esta posicion de privilegio, operan para impedir a otros paises poner en
practica algunas medidas (muchas de las cuales en su momento llevaron a
los privilegiados a su actual posicion de dominio), ya sea como parte de una
negociacion o mediante practicas de intimidacion. Otras operaciones
consisten en fomentan la ruptura de alianzas entre paises si es que de
alguna manera representan una amenaza a sus intereses, o apoyar (por
ejemplo, financieramente o proveyendo armas) a organizaciones rebeldes de
algun pais para que luchen contra el gobierno local. De hecho, desde
tiempos de la Guerra Fria, Estados Unidos y algunos de sus aliados (como
Reino Unido, Arabia Saudita y Qatar) han financiado grupos radicales
islamitas, lo que permitié el surgimiento de grupos terroristas como Al Qaeda
y el Estado Islamico, para avanzar con los intereses occidentales en Medio
Oriente. Luego, ambos grupos terroristas, siguiendo sus propios intereses,
han declarado la guerra tanto a paises de Oriente Medio como a Occidente.
Un ejemplo de operacion politica con inclusidén de actividades de inteligencia
es lo sucedido en Iran en la década de 1950. A mediados del siglo XIX, los
pozos de petroleo de Iran eran disputados por la Union Soviética, Estados

2% Uno de los ejemplos que sefiala Barfios es cuando el Ejército de Estados Unidos elabord
un informe sobre Afganistan (luego de su invasién en 2001) donde concluyd que la
produccion de algodén seria muy rentable para el pais asiatico y asi les haria una gran
competencia a los americanos, entonces estos ultimos pusieron todos los impedimentos
posibles para que su produccidn no se pusiera en marcha.



Unidos y Gran Bretaia, logrando los britanicos una importante supremacia.
Cuando el democraticamente electo primer ministro de Iran Mohamed
Mossadeq decidié que se tenia que nacionalizar el petrdleo (lo cual hubiera
generado que los britanicos dejaran de controlarlo) se llevd a cabo la
Operacidn Ajax, denominada asi por la CIA y reconocida luego por la
administraciéon de Barack Obama. La misma, orquestada por Gran Bretafa
y Estados Unidos, se inicid6 cuando los britanicos boicotearan el petroleo
irani, logrando que nadie se atreviera a comprarlo. Al poco tiempo, la
economia del pais persa se hundio, generando una situacion propicia para
un golpe de Estado, que ocurrio en 1953. Para acelerar el derrocamiento de
Mossadeq, Estados Unidos y Gran Bretana fomentaron la demonizacion del
primer ministro irani en la poblacion local, a la vez que tanto la CIA como el
servicio de inteligencia exterior britanico, el MI6, promovieron disturbios en
las calles.

Por parte de los restantes Estados, los menos poderosos, Bafos sostiene
que buscan la forma de ganar poder para tener mas riqueza o ganar mayor
riqueza para tener mas poder, ya sea asociandose con otros paises o
aprovechando determinadas caracteristicas que tienen a su favor, por
ejemplo, canales de navegacion por los que circulan embarcaciones de

diversos paises o la disposicion de recursos naturales en su territorio.

7.2- Colonialismo de las democracias

Durante la Guerra Fria, Rusia fomento en diferentes paises los movimientos
nacionales contra el colonialismo, las dictaduras y los gobiernos de derecha,
y apoyo la implantacion de democracias populares con el objetivo de
expandir su ideologia en todo el planeta.

En esos tiempos, y especialmente durante el mandato de Ronald Reagan
(1981-1989), Estados Unidos implement6 una doctrina de pensamiento que
sostenia que los regimenes prosoviéticos eran totalitarios (y que buscaban
controlar los pensamientos de la poblacion y ejercer influencia en paises
vecinos) y que las dictaduras proestadounidenses eran autoritarios (y solo se
limitaban a controlar la conducta de la poblacion). Sostenian que estas

ultimas con el paso del tiempo podian, pacificamente, convertirse en



democracias, pero que para las primeras solo podria lograrse a través de la
violencia. De esta forma, desde Washington se apoyaron las dictaduras y los
gobiernos anticomunistas en paises como Afganistan, Argentina, Filipinas,
Angola y Nicaragua.

Poco ha cambiado esta situacion. En los ultimos afios varios gobiernos han
sido removidos (o0 han intentado lograrlo) con mayor o menor apoyo desde el
exterior, incluso aunque hubiesen sido elegidos mediante votaciones
legitimas, de acuerdo a los intereses que hayan tenido las grandes potencias
y los beneficios que le signifique un cambio de gobierno.

7.3- Neocolonialismo

El comercio mundial depende mayoritariamente de los océanos (el 80 % de
las mercancias transitan por mar). Una de las principales bases estratégicas
de Estados Unidos es la Armada, siendo este pais (por escandalo) la
principal potencia naval, contando ya a finales de 2018 con once de los doce
portaaviones de propulsidén nuclear del mundo y con mas de setenta
submarinos de propulsion nuclear.

El continente africano es una gran fuente de recursos naturales (petroleo,
gas natural, uranio, diamante, oro, etc.), lo que lleva a ser codiciado por
grandes potencias (principalmente, China, Francia y Reino Unido) y
empresas multinacionales, a la vez que posee muy altos indices de pobreza
y subdesarrollo, acomparnados de violentas guerras y corrupcion. Se trata de
un proceso neocolonizador, en varios casos tan perjudicial como lo fue su
colonizacion en tiempos anteriores a la Primera Guerra Mundial, donde las
potencias se siguen haciendo con los recursos de sus antiguas colonias a
raiz de acuerdos con dirigentes corruptos.

Otras regiones en disputa son el Artico y la Antartida que, a raiz del
calentamiento global y el consecuente deshielo, comienzan a ser mas
factibles de explorar y explotar, ademas de abrirse nuevas rutas maritimas
que podrian abaratar costos. Se estima que el Artico tiene grandes reservas
de petroleo, gas natural y diversos minerales, ademas de una importante

fauna. Por su parte, el continente antartico tiene la mayor reserva de agua



dulce del planeta, ademas de importantes recursos minerales (plata, cobre,
hierro, etc.).

7.4- Estrategias en el ciberespacio

Para Banos, se vive en un estado de guerra permanente, donde ahora el
ciberespacio es un nuevo escenario de confrontacion y resultan claves los
servicios de inteligencia (publicos y privados), la diplomacia y los medios de
comunicacion (la manipulacién mediatica).

Rusia se ha convertido en un experto en campafnas de ciberespionaje entre
Estados desde fines del siglo XX. Comenta Banos que los agentes de
inteligencia rusos se encargan de hackear determinados objetivos, obtener
de ellos informacion clasificada y comprometedora y luego filtrarlas, a traves
de maniobras que garanticen que no queden rastros de que ellos fueron los
autores materiales, a organizaciones o sitios que revelan filtraciones sin
delatar las fuentes, como WikiLeaks.

Dentro del contexto de pugnas y rivalidades, una de las estrategias
empleadas es la utilizacion de operaciones de falsa bandera,
responsabilizando a un tercero (pais u organizacion) de una accion
encubierta. El objetivo con esta estrategia es culpar a un determinado
enemigo (o simplemente a alguien al azar) de dicha accion realizada, o bien
culpar a alguien cualquiera para intentar mostrarlo como rival de otro y, asi,
intentar traer a este ultimo como aliado o para que entre ambos se
desgasten mutuamente. Estas acciones mencionadas no hacen referencia
solamente al espacio fisico, sino que cada vez es mas frecuente en los
sistemas de comunicaciones y en el ciberespacio (sabotaje de sistemas
eléctricos, ciberataques, espionaje, etc.), de las cuales se daran ejemplos
mas adelante. Habitualmente, por tratarse de operaciones encubiertas,
suelen ser llevadas a cabo por personal calificado de servicios de
inteligencia.

Para que la operacion de falsa bandera tenga éxito es clave que sea
ampliamente divulgada, tanto en los paises afectados como en el mundo en
general, tergiversando tanto como se pueda la realidad. Por lo cual, es

habitual que se recurra a la manipulacién de las masas a través de los



medios de comunicacion, haciendo un montaje teatral, mediante un relato
ambiguo con mezcla realidad y ficcion, que derribe las defensas mentales y
siembre en el pueblo un gran odio hacia el enemigo. Como indica Bafos:
"No hay que olvidar que la mente humana es manipulable por varias
razones: tiende a creerse lo que desea o aquello que concuerda con
sus ideas preconcebidas (ya sean inculcadas intencionadamente o
bien fruto de la idiosincrasia de la comunidad en la que se vive); en
ella calan los mensajes simples pero insistentes; y necesita ver
despejadas las dudas que la intranquilizan”.
En definitiva, para intentar "encarrilar" a un pais que se muestre rebelde a
los intereses de una potencia, esta Ultima emplea sus servicios de
inteligencia y efectua sus campafias de guerra psicolégica. Pero, ademas,
dispone de ONGs y fundaciones para desestabilizar y derribar a gobiernos
que se han atrevido a hacerle frente. Uno de los principales métodos
consiste en aprovechar y magnificar algunos descontentos internos (que
ocurren en todos los paises) para fomentar la creacion de movimientos que
den la impresién de ser espontaneos y no manipulados desde el exterior. De
conseguirse el cambio de gobierno hacia uno mas manipulable por la
potencia, el éxito se habra conseguido.

7.5- Secretismo y filtraciones

En una entrevista con Rafael Correa [104], Edward Snowden sostuvo que
cuando en algunos paises no es posible meter en prision a periodistas, la
forma de disciplinar a los medios es a través del acceso. Existen gobiernos y
empresas muy poderosas, de quienes los ciudadanos tienen derecho a
conocer sus actividades por el nivel de influencia que tienen en sus vidas,
que niegan el acceso a aquellos periodistas criticos, abusando del
secretismo. Y la unica alternativa es la filtracion de informacién por parte de
informantes que logran acceso a ellas (muchas veces de manera ilegal), la
cual es criticada por dichos gobiernos y empresas cuando suceden. Afirmo
también que, a veces, la Unica decision moral que puede tomar un individuo
es violar la ley para dar a conocer la verdad a la poblacion: revelar cuando
los gobiernos y empresas cometen delitos.



Sobre Julian Assange y WikiLeaks comenté lo siguiente:
“Julian Assange es un editor acusado por violar las leyes de Estados
Unidos sin ser ciudadano estadounidense, habiendo publicado
informacion veraz (recibida de una fuente anonima) que la prensa
considera de interés publico, verdades que mereciamos y que nos
hacia falta saber. El New York Times ha publicado material secreto
del gobierno de China sobre abusos de derechos humanos, y, segun
las leyes de China esto es un delito. ;jAcaso Estados Unidos va a
entregar a China a los periodistas del New York Times que divulgaron
esta informacion? [...] Lo que paso con Julian Assange representa
una gran amenaza para el periodismo y la libertad de expresion.
Estados Unidos, quien fue uno de los principales promotores de la
Declaracion Universal de los Derechos Humanos (que, entre otras
cosas, garantiza el derecho a solicitar y gozar de asilo politico), es
uno de los paises que mas ha atacado el derecho de proteccion que
representa el asilo politico™.
Por otra parte, el ex analista de la CIA y la NSA sostuvo que en Estados
Unidos, en Rusia y en distintos paises del mundo hay un aumento del
autoritarismo en gobiernos que cada vez adquieren mas poder, expandiendo
su influencia en los medios, en todas las herramientas de comunicacion y en
Internet. Algunas historias incomodas son calificadas con fake news y la
revelacion de hechos veraces que son imprescindibles conocer se califica
como delito.

7.6- Principales agencias de inteligencia del mundo

Estados Unidos ocupa a nivel mundial el primer puesto en servicios de
inteligencia, contando con 16 agencias (17 si se incluye el Centro Nacional
de Contraterrorismo). Las mas conocidas son la CIA, la NSA 'y el FBI.

30 El 11 de abril de 2019, el presidente de Ecuador, Lenin Moreno, le quitd a Assange el
asilo politico que este tenia desde 2012, con el cual residia en la embajada ecuatoriana en
Londres por considerar que su vida corria peligro ante una hipotética extradicién a Estados
Unidos. Inmediatamente, Assange es detenido por las autoridades britdnicas en dicha
embajada, en respuesta a la peticion de extradicion del gobierno estadounidense.



El GCHQ es uno de los tres servicios de inteligencia con los que cuenta el
Reino Unido, los otros dos son el MIS (para la inteligencia interior) y el MI6
(para la inteligencia exterior).

Rusia es probablemente uno de los paises que mayores capacidades
humanas tiene para el espionaje, contando con numerosos espias Yy
soplones que tienen acceso a informacion clasificada en diferentes partes
del mundo, ademas de su principal agencia de inteligencia, la FSB (Servicio
Federal de Seguridad), dedicada a la inteligencia interior y contrainteligencia,
y la SRV (Servicio de Inteligencia Exterior), ambas surgidas a partir de la
division de la antigua agencia rusa KGB. Ademas de la FSB y de la SRV,
Rusia cuenta con otras siete agencias que terminan de componer el
organigrama de su comunidad de inteligencia.

En China, tanto la inteligencia exterior como la seguridad interior estan a
cargo del Ministerio de Seguridad del Estado de China (MSS), el maximo
organismo de la inteligencia nacional. Este servicio de inteligencia es muy
desconocido.

El pais mas pequefio del mundo, el Vaticano, dispone de uno de los
servicios de inteligencia mas respetados del mundo, el cual, actuando
conjuntamente con la diplomacia vaticana, le permite ser uno de los paises

mejor informados del mundo.

7.7- Avances tecnoldgicos en la inteligencia de Estados
Unidos

La CIA, principalmente a través de su Directorio de Ciencia y Tecnologia,
promueve Yy lleva a cabo proyectos e investigaciones de altisima relevancia
en materia tecnoldgica. Por ejemplo, en los afos sesenta desarrollo la
bateria de litio (muy utilizada actualmente en dispositivos moviles),
especialmente para solucionar el problema de la durabilidad de las baterias
de los equipos de vigilancia ubicados en los satélites. A su vez, colabord en
el desarrollo de Internet, que se originé con el proyecto ARPANET a finales
de los afos sesenta. En los ultimos afos, la agencia ha puesto foco en el
ambito de los drones, aviones espia y satélites.



Debido a todo esto, tanto la CIA como el Departamento de Defensa de
Estados Unidos mantienen acuerdos de colaboracion con prestigiosos
centros de investigacion, como el Instituto Tecnologico de Massachusetts
(MIT).

Con una vocaciéon similar a DARPA, IARPA (Actividad de Proyectos de
Investigacion Avanzados de Inteligencia) es otra entidad norteamericana,
creada en 2006 y especializada en realizar investigaciones y desarrollar
programas para enfrentar los temas mas desafiantes para la comunidad de
inteligencia y espionaje estadounidense, como lo son: el procesamiento del
lenguaje natural, el machine learning, el reconocimiento por biometria o por
acciones humanas, la neurociencia, el mapeo de actividad cerebral humana,
el big data, la ciberseguridad e inteligencia de amenazas, el procesamiento
de imagenes satelitales, la biotecnologia y bioinformatica, la nanotecnologia,

la electronica con superconductores y los sistemas cuanticos.

7.8- Dominio tecnolégico y espacial

Desde hace algunos afos, tanto Estados Unidos como el resto de las
grandes potencias mundiales estan haciendo hincapié en la ensefianza y
aplicacion de la ciencia, la tecnologia, la ingenieria y la innovacion,
considerandolas fundamentales para el crecimiento econdmico y la
seguridad. Por lo tanto, aquellos paises que no inviertan a mediano o largo
plazo en es estos sectores y que no busquen nichos en los que destacarse
seran dominados tecnolégicamente por aquellas potencias mas avanzadas.
Ademas de esta dominacion del ciberespacio, hoy también resulta
fundamental el dominio del espacio. Desde la década del sesenta, Estados
Unidos y la Unién Soviética compitieron por el dominio espacial. Esta carrera
espacial entre estas potencias durante la Guerra Fria se desinfl6 a finales de
los afios setenta, habiendo conseguido ya la llegada a la luna, por la pérdida
de interés del publico y por los altos costos que implicaban las misiones
espaciales.

La exploracion espacial ha continuado avanzando, aunque a un ritmo menor.
A Estados Unidos y Rusia se ha sumado la Agencia Espacial Europea

(ESA), con ambiciosos proyectos tanto dentro como fuera del Sistema Solar.



Por su parte, China, si bien recién logré enviar astronautas al espacio en
2003, ya en 2016 establecio su segunda base espacial (Tiangong-2) y tiene
entre sus planes enviar misiones espaciales a la Luna y a Marte (en el
planeta rojo existe abundante cantidad de agua, algo que, en principio,
augura la posibilidad de albergar vida humana). A su vez, en 2017, China
lanz6 el primer satélite de comunicacion cuantica (Micius), mediante la
distribucion de claves cuanticas (QKD, por sus siglas en inglés) a través del
uso de bits cuanticos (qubits) [105], lo cual permite una comunicacidn
resistente a hackeos, por las propiedades de dichos bits cuanticos. Un bit
tradicional puede tomar el valor 0 0 1, en cambio un qubit, por el principio de
la superposicion cuantica, puede valer 0 y 1 simultaneamente. Esta
superposicion permite ejecutar mas de un cdmputo a la vez, aumentando
notoriamente el poder computacional.

Entre las razones de la rivalidad por el dominio espacial se encuentran la
colonizacion espacial (ya sea para la extraccion de recursos o para la
busqueda de asentamiento humano), la militarizacién del espacio (como una
demostracién de fuerza por parte de las potencias o para desplegar armas
en el espacio y usarlas contra objetivos en el espacio o terrestres), el control
de los satélites de comunicacién (por ejemplo, China posee su sistema de
navegacion por satélite llamado Beidou con el que pretende destronar al
Sistema de Posicionamiento Global —GPS- estadounidense [106]) y el
perfeccionamiento de la inteligencia de sefales (tomar fotografias de

objetivos, realizar ciberataques, guiar unidades navales, terrestres o aéreas).

7.9- Satélites espia

Los sistemas de vigilancia por satélite estan en manos de unas pocas
empresas que trabajan para distintos gobiernos, registrando lo que pasa con
la produccién agricola y ganadera, la extraccion de recursos naturales, la
actividad industrial, el transporte maritimo (de productos o personas), etc. La
informacion recolectada le sirve a determinados gobiernos o empresas, por
ejemplo, para predecir esperanza de ventas, calcular reservas de petréleo

de paises, determinar cuantas toneladas de granos se van a cosechar en la



temporada, vigilar cumplimiento de medidas por parte de los agricultores o

localizar embarcaciones (por mas pequefas que sean). [33]

7.10- Guerra militar

Hoy en dia el enfrenamiento militar de antafio ha disminuido a una minima
expresion. Una de las principales razones es el rechazo que genera en los
paises mas desarrollados el hecho de tener que lamentar victimas propias
(sobre todo en intervenciones injustificadas). Otra razdon es el riesgo de
destruccion mutua que significa que se enfrente dos potencias nucleares. De
esta forma, los conflictos armados de la actualidad se limitan a batallas en
escenarios ajenos y a través de operaciones de fuerzas de operaciones
especiales y drones de combate.

Las armas de destruccién masiva no solo son las nucleares sino también, e
igualmente preocupantes, pueden ser radioldgicas (irradian material
radiactivo), biolégicas (basadas en bacterias, virus, hongos o toxinas
vivientes) o quimicas (algunas sustancias quimicas industriales tienen una
elevada toxicidad). De aqui que las armas de destruccion masiva (ADM) se
conocen como NRBQ, generando todas ellas en los seres vivos efectos
amplios, devastadores, indiscriminados y duraderos.

Los avances en robotica militar también representan una gran amenaza,
pudiendo generar desastres para la humanidad. Conocidos como Sistemas
de Armas Auténomos Letales (LAWS), estos "soldados robots" nunca
sentirian compasion por las personas y tampoco son responsables por sus
acciones (ni se tiene en claro quién debe ser el culpable de éstas, si el
fabricante, el desarrollador o quién los utilice). EI Mando de Formacion vy
Doctrina del Ejército de Estados Unidos (TRADOC) considera que para 2035
podran realizarse acciones de combate de forma autbnoma. Los paises mas
avanzados y que mas investigaciones tienen en esta tematica son Estados
Unidos, Rusia, China e Israel. En la Imagen 19 se puede ver el robot armado
Maars, creado en 2008, cuyo primer ejemplar fue adquirido por Estados
Unidos.



Imagen 19 - Robot Maars
Fuente:
https://www.army.mil/article/11592/robots_can_stand_in_for_soldiers_during_risky_missions

En los ultimos afos, los presupuestos en Defensa de los paises europeos
han disminuido, mientras que el de Estados Unidos no ha dejado de crecer.
Por esta razon, Estados Unidos presiona a sus aliados de la OTAN para que
aumenten sus inversiones en Defensa si pretender continuar bajo su
paraguas protector, ya que es la Casa Blanca la que estad haciendo los

mayores esfuerzos econdémicos al respecto.

7.11- Guerra economica

Los conflictos armados han pasado a un segundo plano y lo que ha ido

tomando mayor relevancia es la “guerra” economica. En este sentido, Banos

menciona:
“En la actualidad, ante problemas geopoliticos se imponen sanciones
economicas, se congelan activos, se grava con aranceles, se deniega
la posibilidad de comerciar en dolares, se emplean las divisas como
arma, se manipulan las finanzas mundiales, se impide negociar en los
mercados internacionales o se embargan cuentas bancarias en el
extranjero”.

Esta guerra econdmica se libra entre Estados, organizaciones o empresas,

quienes buscan el control de los mercados, la anulacion de la competencia y

la supremacia tecnologica.



La rivalidad econdmico-tecnologica entre Estados Unidos y Europa viene
desde hace tiempo. Sin embargo, muchos coinciden que para que Europa
pueda hacerle frente a Washington necesita normalizar las relaciones con
Rusia (logrando un ejército comun, servicios de inteligencia unificados y
soélidos instrumentos financieros), algo que la Casa Blanca buscara evitar a
toda costa. En 2018, miembros de los gobiernos de Francia y Alemania han
manifestado su interés de que Europa tome medidas que le permitan evitar
ser victimas de las sanciones econémicas que aplica el gobierno de Donald
Trump y lograr la autonomia europea.

Las grandes empresas también ejercen influencia en la politica y economia
de los paises donde se instalan o pretenden instalarse. Esta influencia viene
dada por el lugar donde pague impuestos, por los sentimientos nacionalistas
de sus duenos (es probable que favorezcan a su pais de origen o a quien les
haya prestado ayuda) y por las formas en que estas empresas sean
utilizadas por los gobiernos para penetrar en paises de interés (via negocios)
e influir en la sociedad. Otras veces, son las propias empresas quienes
influyen sobre la politica, en la economia o en los medios de comunicacion.
Enormes empresas monopolicas como Bayer, que compré a la empresa
Monsanto en 2018 (logrando asi el control de toda la cadena de produccion
agricola), pueden fijar precios a su gusto y eliminar a la competencia,
ademas de influir en las politicas nacionales para que se ajusten a sus
intereses, y enfrentarse a gobiernos en caso de que le presenten obstaculos.
A su vez, se han observado numerables casos donde se pone de manifiesto
la conexion entre la politica y las grandes empresas, donde estas ultimas
incorporan ex politicos a sus filas, o bien gobiernos que llevan directores de
empresas como ministros (pudiendo tener intereses de los dos lados del
mostrador). No deberian ser admisibles traspasos entre gobiernos vy
empresas cuyas actividades dependan de las regulaciones del Gobierno.
Desde hace varios anos, el precio del barril de petroleo es determinante para
la economia de algunos paises (Venezuela, Rusia, Arabia Saudita, Irak, Iran,
entre otros). Estados Unidos tiene la capacidad de influir de modo mas o
menos directo en el precio del crudo, ademas de poder manipular el precio
del dolar respecto a otras monedas (teniendo en cuenta que

aproximadamente el 80% de las transacciones comerciales a nivel mundial



se hacen en esta divisa). Varios paises, entre ellos, Libia, Irak, Iran,
Venezuela, han intentado utilizar monedas alternativas al délar para
determinadas actividades comerciales (por ejemplo, en transacciones
vinculadas al comercio del petroleo) o como moneda comun en
determinadas regiones geograficas, convirtiéndose en objetivos a combatir
por parte de una Casa Blanca, que bajo ningun punto de vista querra permitir
que esto suceda. Y algo similar sucedera con las monedas virtuales que,
dado su creciente relevancia, encontraran trabas para emplearse en
actividades comerciales internacionales de gran envergadura.

La prospectiva indica que, a partir del imparable aumento mundial del
consumo de gas, la demanda global de gas natural de esquisto para 2035
superara a la de petréleo y carbdn juntos. Después de China y Estados
Unidos, se estima que Argentina y México disponen de los mayores
yacimientos, por lo que estaran en la mira de las potencias. Sin embargo, las
cada vez mas implementadas energias renovables (como la edlica y la solar)
podrian hacer disminuir los intereses geopoliticos sobre los paises con
fuentes fosiles y concentrarse en incrementar los esfuerzos tecnolégicos
para explotarlas (ya que, practicamente, no conocen de limites geograficos).
Un instrumento adicional que tiene Estados Unidos para aumentar su poder
son el Banco Mundial (BM) y el Fondo Monetario Internacional (FMI),
creadas ambas en Estados Unidos en 1944 (y con sede en Washington),
afo a partir del cual la moneda norteamericana pasé a ser a moneda de
referencia internacional, y sobre los cuales Estados Unidos es el unico pais
con poder de veto. EI BM, cuya mision es dar financiacién a los paises en
desarrollo para reducir la pobreza, es fuertemente controlado por Estados
Unidos, siempre tuvo un presidente norteamericano (propuesto desde la
Casa Blanca) y, mas alla de que sus directivos estén o no de acuerdo con
las posiciones del gobierno de Estados Unidos, en varias ocasiones han sido
influidos por la superpotencia a actuar en favor de sus intereses (incluso
hasta pasando por alto sus propios reglamentos).

A su vez, el FMI, cuyo su subdirector es, por norma, estadounidense, es muy
criticado por las exigencias de aplicaciéon de politicas neoliberales a las
naciones para la concesion de préstamos (basadas en los intereses de la

Casa Blanca), las cuales apuntan a liberalizar la economia y a reducir el



déficit y el gasto publico. Segun muchos expertos, esto fomenta el aumento

de la brecha entre paises ricos y pobres.

7.12- Guerra hibrida

Actualmente, y debido principalmente al mayor nivel de conciencia social de
lo que significa un enfrentamiento armado a grandes escalas, las guerras
que se presentan son mas bien hibridas. Las principales "armas" son los
instrumentos econdmicos-financieros combinados con guerra de informacién
y propaganda para incidir en decisiones de otros paises para que estas
resulten favorables (operaciones psicoldgicas de las que participan servicios
de inteligencia, embajadas y medios de comunicacion), ciberataques,
terrorismo, acciones criminales e incentivos para provocar desordenes
civiles y confrontaciones localizadas.

Uno de los objetivos de la guerra hibrida suele ser la injerencia en procesos
electorales, como lo intentd hacer el grupo ruso de hackers CyberBerkut en
las elecciones de Ucrania en 2014 (de hecho, este enfrentamiento entre
Rusia y Ucrania se convirtio en el paradigma de la guerra hibrida).

Este nuevo tipo de guerra permite que las partes enfrentadas, por mas que
haya una desproporcionada superioridad de una de ellas, nivelen sus
posibilidades.

Cuanto mas digitalizado sea un pais, probablemente sea mas eficiente, pero
sera mas vulnerable a los efectos de las guerras hibridas (y cada vez mas,
debido a los avances tecnoldgicos de la SIGINT y el espionaje). Un ejemplo
es lo ocurrido en 2007 en Estonia, el pais mas digital del mundo, donde el
99% de los tramites se realizan de manera online. Ese afo, una multitud de
servidores del gobierno, bancos y otras entidades del pais baltico sufrieron
un ataque de Denegacion de Servicio Distribuida®', de forma que ni los
cajeros, bancos, historiales clinicos, planes de vuelo, comunicaciones y otros
servicios quedaron disponibles para los ciudadanos durante

aproximadamente dos semanas, generando una paralisis total del pais.

3" También conocida como DDoS, una Denegacion de Servicio Distribuida consiste en
saturar de trafico los servidores mediante accesos desde ordenadores de distintas partes
del mundo, mediante botnets, hasta dejar inaccesibles los servicios para los usuarios
legitimos.



Aunque no haya una confirmacion, se cree que el gobierno ruso fue
responsable de estos ataques. Pero, como sucede habitualmente con los
ataques cibernéticos o con las acciones de desinformacion realizadas a
través del ciberespacio, atras de ellos hay programas destinados a confundir
sobre el origen de las acciones (operaciones de falsa bandera). A su vez, es
necesario tener en cuenta que, aunque se detecte que un ataque procede
del territorio de un pais, esto no significa necesariamente que su gobierno

sea responsable.

7.13- Operaciones de Inteligencia y Ciberataques

Muchos casos de espionaje han sido revelados a partir de 2007 por las
revelaciones de WikiLeaks y a partir de 2013 con los documentos filtrados
por Edward Snowden.

El principal argumento que dan las agencias de inteligencia, en especial la
NSA, para justificar el espionaje es la lucha contra el terrorismo, el crimen
organizado, el narcotrafico y otros delitos. Sin embargo, tal como lo sugiere
el informe Moraes, es mas bien una excusa para llevar adelante espionajes
con fines politicos y econémicos. [10]

Como parte del trabajo de las agencias de los Cinco Ojos esta el espionaje a
presidentes, a sectores estratégicos y a administradores de sistemas. [11]

El espionaje mas frecuentemente aplicado es el econdmico-industrial. No
solo las empresas de un mismo pais o de distintos paises se espian, sino
que también este espionaje lo llevan a cabo los Estados. El objetivo es
obtener ventajas competitivas, ya que, al conocer las necesidades y
practicas que tienen los procesos productivos y financieros de grandes
empresas (haciendo un importante hincapié en empresas que fabrican
productos de alta tecnologia, como biotecnologia, smartphones, autos,
aviones de combate, trasbordadores espaciales, etc.), pueden ganar
mercados al ofrecer las ultimas novedades a los consumidores o bien
pueden copiar los métodos y formulas confidenciales que estas empresas
tienen para crear equipos y productos de similar sofisticacion y calidad.



En 2009, segun WikiLeaks, la embajada de Estados Unidos en Berlin
consideraba a Francia el pais que mas espiaba la tecnologia de sus aliados,
sobre todo la alemana.

La pelicula “Snowden” de Oliver Stone [107] sostiene que desde la NSA
tenian la orden de espiar a lideres politicos del mundo y jefes de las
industrias para rastrear acuerdos, escandalos sexuales o cables
diplomaticos para que EEUU tenga ventajas en las negociaciones del G8 y
para influir en compafias petroleras en Brasil o para acallar algun lider del
tercer mundo (como Venezuela y Bolivia) que enfrente las reglas de Estados
Unidos.

Una presentacion de la agencia de inteligencia canadiense CSE filtrada por
Snowden muestra un esquema detallado de las comunicaciones del
Ministerio de Minas y Energia de Brasil, incluyendo llamadas telefonicas,
correos electronicos y navegacion en Internet. [10]

La red interna de la mayor compania petrolera de Sudamérica, Petrobras,
estuvo bajo la atenta vigilancia de la NSA durante (al menos) el 2012. Son
varios los motivos posibles de este espionaje: informacion sobre nuevas
reservas petroliferas en el mundo, técnicas y tecnologias de extraccion,
exploraciones de nuevas zonas, localizacién de depdsitos altamente ricos en
petroleo, etc.

En 2011 la NSA recolectd informacion sobre los directivos de la empresa
Petroleo de Venezuela (PDVSA).

En 2010, la NSA logro acceso a los servidores de la compariia de telefonia
china Huawei, obteniendo informacién sobre las operaciones de la empresa
y controlando las comunicaciones de sus directivos. Sus objetivos eran
encontrar vinculos entre la empresa y el Ejército Nacional Chino y conocer
como explotar la tecnologia de Huawei para poder controlar comunicaciones
de sus aparatos exportados a diferentes paises.

Segun informes filtrados por WikiLeaks en 2015, la NSA logré acceso
profundo al gobierno japonés y a varias empresas niponas, obteniendo
informacion sensible, como su relacién con el gobierno de Estados Unidos y
posturas comerciales y politicas vinculadas al cambio climatico, a politicas
nucleares, a planes de desarrollo, a importaciones agricolas, etc.



WikiLeaks ha publicado documentos entre 2010 y 2016 donde se aprecia
claramente el control que ejerce la NSA sobre varios lideres de la
Organizacion de las Naciones Unidas para obtener informacion sobre
misiones y planes estratégicos (por ejemplo, sobre el cambio climatico).
Dentro de dirigentes internacionales de los cuales es de publico
conocimiento que han sido espiados se destacan los casos de la canciller
alemana Angela Merkel, del ex presidente venezolano Hugo Chavez y de la
ex presidenta brasilefia Dilma Rousseff. Al igual que en el caso japonés, la
NSA puede acceder a informacion altamente sensible y confidencial, tanto
politica como econdémica.

La NSA también pone foco en los administradores de sistemas, ya que, si se
logra obtener un acceso a los sistemas de una organizacion con los
privilegios que tienen los administradores, se estaria accediendo a toda la
informacion que en ellos se almacena. Para poder vulnerar al equipo al que
tiene acceso un administrador, la NSA dispone, por ejemplo, de malware que
intenta enviar via una red social o un servicio de webmail. [11]

En cuanto a la agencia GCHQ, su departamento JTRIG (Grupo de Tareas
Contra Amenazas, "Joint Threat Research Intelligence Group" en inglés)
llevé a cabo la operacion denominada “QUITO” en Argentina. La misma
consistié en infiltrar personas haciéndolas pasar por argentinos generando
informacion falsa en redes sociales, foros, o contactandose con periodistas
para inclinar la opinidn publica a favor de las pretensiones britanicas [108].
Ademas, documentacién revelada por Snowden muestra que el GCHQ
también mostraba interés en vigilar comunicaciones de lideres y militares
argentinos.

En 2016, en una conferencia informal para la Escuela Superior de Ingenieria
Centrale Supélec, el ex jefe de SIGINT de la agencia francesa DGSE entre
2006 y 2013, Bernard Barbier, realizé una serie de declaraciones que avalan
las revelaciones de Snowden y WikiLeaks. Segun Barbier, la DGSE habia
espiado y realizado ciberataques a numerosos paises, incluidos algunos
aliados. A su vez, confirmo6 que la inteligencia norteamericana, desde su
embajada en Francia, habia logrado intervenir teléfonos celulares de
personal del Palacio del Eliseo (sede de la presidencia de Francia) y que en



2012 la NSA habia introducido malware en los ordenadores de dicha sede
presidencial.

Un informe publicado en 2018 por el Centro Nacional de Contrainteligencia y
Seguridad estadounidense (NCSC), detalla operaciones de espionaje
llevadas a cabo en los ultimos anos contra Estados Unidos por parte de sus
principales rivales geopoliticos China, Rusia e Iran, entre ellas se encuentran
el hackeo de ordenadores, el robo de documentos secretos y la obtencion
ilegal de propiedad intelectual.

Sin embargo, Estados Unidos ha sido el pais que mas agresivamente ha
utilizado el espionaje econdmico, tanto a enemigos como a aliados,
principalmente a través de Echelon.

Segun archivos develados por WikiLeaks en 2015, Estados Unidos espio al
menos desde 2006 hasta mayo de 2012 a quienes fueron presidente de
Francia en esos afos: Jacques Chirac, Nicolas Sarkozy y Frangois Hollande,
y a sus colaboradores mas cercanos. Este espionaje se llevo a cabo a través
del sistema SCS que la NSA y la CIA tienen en la embajada de Estados
Unidos en Paris (también lo tiene en otras embajadas alrededor del mundo).
En febrero de 2017, otras revelaciones de WikiLeaks demostraron que la
CIA habia estado espiando a los principales candidatos a presidente de
Francia de las elecciones del 2012, para saber cémo interactuaban con sus
asesores y con los demas candidatos, el apoyo que recibian de las élites
econdmicas, su vision sobre Estados Unidos, y demas posturas geopoliticas.
A comienzos de 2018, la Camara de Representantes de Estados Unidos,
con pleno apoyo del presidente Trump, aprobd extender por seis ainos mas
la facultad de la NSA para el espionaje masivo de extranjeros fuera del
territorio norteamericano.

En marzo de 2017, WikiLeaks revelo varios proyectos de la CIA para infectar
firmware de dispositivos Apple con malware que persistiera incluso a
reinstalaciones del sistema operativo. Pocos dias después, WikiLeaks
devel6 un programa secreto de la CIA, denominado Marble, cuyo objetivo
consistia en impedir que investigaciones forenses pudieran atribuirle virus,
troyanos y ataques cibernéticos a la agencia norteamericana, por ejemplo,
empleando el idioma ruso, chino o arabe en parte del codigo fuente del
malware (operacion de falsa bandera).



Diversas filtraciones de WikiLeaks han develado otros programas de CIA
para espiar dispositivos en tiempo real de forma remota (a través de sus
camaras integradas), manipular microfonos, infectar ordenadores (inclusos
aquellos supuestamente mas seguros), geolocalizar equipos, recopilar
informacion desde dispositivos moéviles, controlar la actividad en Internet, etc.
En noviembre de 2017, WikiLeaks develdé que la CIA habia suplantado la
identidad de Kaspersky, compafia rusa proveedora de soluciones de
seguridad informatica, al generar certificados digitales falsos que le permitian
hacerse pasar por la compafia rusa y asi enmascarar la herramienta Hive,
utilizada por la CIA para distribuir malware de forma masiva.

Tal como lo muestra la pelicula “Snowden” de Oliver Stone, Edward
Snowden comenta que cuando trabajéo para la NSA en Japon no solo
establecieron bases para vigilar a la poblacion japonesa, sino también fueron
incorporando programas a los sistemas de redes eléctricas, represas,
hospitales, etc. La idea era que, si un dia Japon dejaba de ser aliado, tenian
la capacidad de dejar sin luz a todo el pais. También afirma que plantaron
malware en Meéxico, Alemania, Brasil, Bélgica, China, Rusia, Iran vy
Venezuela.

Segun un articulo del New York Times de junio de 2019 [109], funcionarios
estadounidenses reconocieron que, al menos desde 2012, Estados Unidos
ha puesto sondas de reconocimiento de los sistemas de control de las redes
eléctricas de Rusia, y que en el ultimo tiempo la estrategia se ha vuelto mas
ofensiva, hasta el punto de insertar malware dentro del sistema ruso, por un
lado como advertencia ante los intentos de ciberataques rusos a la
infraestructura norteamericana y, por otro, como una potente arma capaz de
paralizar dicho sistema eléctrico en caso de un mayor conflicto entre
Washington y Moscu.

Este mayor nivel de agresividad en cuanto a las ofensivas cibernéticas ha
sido motivado por el presidente Donald Trump, quien otorgd un mayor
margen de accién a los organismos de ciberseguridad. Un ciberataque de la
inteligencia rusa que a fines de 2015 dejo sin suministro eléctrico por unas
horas a cientos de miles de ciudadanos del oeste de Ucrania fue suficiente
para que la Casa Blanca comience a tomar este tipo de medidas.



En junio de 2019, en represalia por el derribo de un dron militar
estadounidense por parte de agentes iranies, Donald Trump autorizé iniciar,
con la colaboracion de Israel, una campafa de ciberataques contra los
sistemas informaticos militares y la red de SIGINT de Iran. Sin embargo, los
dirigentes del pais persa sostuvieron que estos intentos de afectar su
infraestructura de inteligencia no tuvieron éxito, y que su pais se encuentra
preparado para defenderse de ciberataques. [110]

En el mes de junio de 2019, el gobierno irani anunci6 el desmantelamiento
de una nueva red de espias de la Agencia Central de Inteligencia (CIA) de
Estados Unidos en el pais del golfo, capturando a algunos de sus espias.
[111]

La tension entre estos dos paises se desaté en 2018 cuando Estados
Unidos se retiré unilateralmente del acuerdo nuclear y comenzé a establecer
sanciones economicas a Teheran. Este acuerdo tenia como objetivo
justamente limitar la capacidad atomica de Iran a cambio de un
levantamiento de las sanciones economicas internacionales contra dicha

Republica Islamica.

7.14- China vs Estados Unidos

Actualmente, China, a pesar de ser todavia oficialmente comunista, ha
dejado claro su objetivo de ser el lider de la globalizacion y el libre comercio.
Su principal motor es la capacidad de innovacién, y posee la capacidad de
inundar los mercados de todo el mundo con diversidad de productos (desde
manufacturas hasta tecnologia de punta) a mucho menor costo que lo
podrian hacer el resto de los paises desarrollados. Esta competencia del
gigante asiatico lo llevaria, a su vez, a transformarse en un serio rival en
materia militar y espacial, y también en el ciberespacio. [76]

Para hacer frente a las corporaciones estadounidenses GAFAM (Google,
Apple, Facebook, Amazon y Microsoft) y NATU (Netflix, Airbnb, Tesla y
Uber), China ha creado a BAT: Baidu (similar a Google, ofrece como
servicios un motor de busqueda, un servicio de mapas, correo electrénico y
hasta coche autbnomo), Alibaba (competencia de Amazon para el comercio
electronico, enfocada al e-Commerce y a aspectos tales como Marketplace -



los supermercados digitales-) y Tencent (ofrece servicios de mensajeria
instantanea y entretenimiento interactivo, ademas de ser el segundo grupo
de e-Commerce mas grande de China) [38]. Las plataformas streaming de
video como Netflix, HBO y Amazon Prime Video tendrian su competidor
chino iQiyi, propiedad de Baidu, y TBO, de Alibaba. En cuanto a Airbnb,
China tiene a Xiaohzu como su principal plataforma de alojamientos. En
cuanto a coches eléctricos y autonomos, China esta muy por detras de
Tesla, pero tiene el objetivo ambicioso de que el 10% de todos los vehiculos
nuevos vendidos para 2030 sean totalmente auténomos [112]. Por ultimo,
China tiene un fuerte competidor de Uber: Didi, el cual opera en mas de mil
ciudades, muchas de ellas de paises de América Latina, como México,
Brasil, Chile y Colombia.

Los lideres en China y Estados Unidos ven la tecnologia fabricada en el otro
pais con recelo. También, las autoridades chinas han pedido repetidamente
que la tecnologia hecha por comparias estadounidenses sea reemplazada
por otras producidas localmente. El gigante asiatico también ha bloqueado a
las principales compafiias estadounidenses de Internet para que no ofrezcan
productos en el pais. [113]

En 2018, la empresa estadounidense AT&T decidié cancelar un acuerdo con
Huawei para comercializar los smartphones de la compaiia china en
Estados Unidos. Se estima que la principal razon obedece a una
investigacion de la Inteligencia estadounidense que asegura que, tanto
Huawei como su competidor ZTE, podrian utilizar su equipamiento de redes
para filtrar informacién desde Estados Unidos al gobierno de China. Esto es
algo que nunca tuvo pruebas concretas, aunque se cree que en sus
primeros anos de existencia Huawei firmé una alianza con el gobierno chino,
en la cual Pekin iba a proteger a Huawei de la competencia extranjera y a
cambio la compafia de telecomunicaciones se comprometia a compartirle
informacion recolectada y recursos [114]. A su vez, esta razon esgrimida es
algo curiosa teniendo en cuenta que durante afos la Inteligencia
estadounidense ha vigilado a distintos paises del mundo, incluyendo a sus
aliados [115].



A pesar de esto, Huawei decidio continuar vendiendo nuevos productos en
Estados Unidos, aunque sin la enorme red de puntos de venta que dispone
de una compania como AT&T.

Desde marzo de 2018, empezo6 una guerra comercial entre Estados Unidos y
China, con imposicion de aranceles a diferentes tipos de productos, en la
que ambos paises salieron perjudicados, no solo los gobiernos sino también
las empresas de ambos rivales.

Cansado del juego de aranceles, en mayo de 2019 el presidente Donald
Trump ordend al Departamento de Comercio que colocara a Huawei en la
lista de empresas con las que las compafias estadounidenses tienen
prohibido hacer negocios a menos de que cuenten con una licencia. De esta
forma, Huawei quedaba sin acceso al hardware (placas de video,
microprocesadores, etc.) y software (Android -desarrollado por Google-,
Windows, etc.) norteamericano y a los servicios de Google incluidos en
Android (Gmail, YouTube, WhatsApp, etc.). Y, a su vez, quedaba
imposibilitado de vender sus productos en el pais norteamericano. Al poco
tiempo, en junio de 2019, esta decision del bloqueo a Huawei se ha visto
“suavizada”, ya que Trump decidié que hay determinados productos que las
empresas norteamericanas si pueden vender a Huawei. Sin embargo, los
nuevos dispositivos lanzados por la empresa china posteriores al bloqueo no
podran utilizar los servicios de Google, por lo que Huawei deberia decidir si
usar la version libre de Android, Android Open Source Project (AOSP), o
utilizar un sistema operativo propio (Harmony OS).

Muchos sostienen que Huawei ha sido solo un pedn de la guerra comercial
entre Estados Unidos y China. Por ejemplo, Juan Elman sostiene que
Huawei es la punta de lanza en la estrategia china en la carrera por 5G
disputada con Estados Unidos [115]. ElI 5G, ademas de ofrecer mucha mas
velocidad y confiabilidad que su predecesor 4G, requiere una enorme
inversion en infraestructura. Huawei es una de las poquisimas empresas que
puede ofrecer el equipamiento necesario, junto con la también china ZTE,
las europeas Nokia y Ericsson, la surcoreana Samsung y la estadounidense
Cisco. Y es la mejor posicionada para ofrecer un equipamiento con alto
desarrollo tecnoldgico, a escala global y a un menor costo.



Es importante destacar que quien tenga el control del 5G va a tener el
control de los datos que van a circular por la nueva infraestructura, que
seran exponencialmente superiores a la actual. En tiempos del auge del big
data y la vigilancia masiva, esto representa una ventaja de suma
importancia.

Por ultimo, China, junto con Huawei, ha propuesto en 2020 ante la Unién
Internacional de Telecomunicaciones (ITU) de las Naciones Unidas un nuevo
protocolo de Internet, llamado New IP, para reemplazar al actual modelo
TCP/IP [116]. Huawei afirma que TCP/IP es “inestable e insuficiente” para
las necesidades actuales y futuras del mundo digital, por ejemplo, para los
autos auténomos. En este sentido, propone que el nuevo protocolo haga
mas eficientes las conexiones, por ejemplo, permitiendo que los dispositivos
dentro de una misma red se comuniquen directamente entre si sin tener que
enviar informacion a través de Internet.

Paises como Estados Unidos, Reino Unido y Suecia han manifestado su
preocupacion por este nuevo protocolo, argumentando que permitiria a los
Estados un control granular sobre el uso de Internet por parte de los
ciudadanos. Algo que no parece descabellado teniendo en cuenta el sistema
de vigilancia que existe en China.

7.15- Vigilancia en tiempos de pandemia

Tal como lo recuerda Glenn Greenwald en un articulo de The Intercept [117],
a los pocos dias del 11S Estados Unidos legalizé la vigilancia masiva
(mediante la Patriot Act) y el uso de la violencia y la fuerza militar contra
cualquiera que Washington considere, unilateralmente, responsable de los
atentados, practicamente sin oposicién del Congreso ni de los ciudadanos,
que, abrumados por el miedo, aceptan renunciar al derecho de privacidad y
libertad. Por eso sostiene Greenwald que las decisiones no deben tomarse
en base al miedo sino en base a un debate razonable, ya que las decisiones
que se tomen hoy persistiran durante los afos venideros. Al respecto,
Greenwald afirma:

“Es casi inevitable que los poderes que se confieren a las empresas y

los gobiernos en nombre de una emergencia temporal terminen



siendo todo menos temporales. Terminan siendo permanentes, e
incluso se expanden en lugar de contraerse, una vez que la crisis
original ha terminad. Pienso que el mejor ejemplo son las medidas
adoptadas luego del 11S, comenzando por la Patriot Act’.
En este mismo articulo de The Intercept, que incluye una entrevista de
Greenwald con Snowden, el ex contratista de la CIA compara la propagacion
de miedo del 11S con la generada por la pandemia del Coronavirus durante
2020, recordando que el miedo es, junto al odio, una de las principales
emociones que movilizan la histeria de la gente, principalmente en redes
sociales. En el caso del 11S el miedo era por la seguridad nacional y en el
caso de la pandemia el bienestar y la salud publica.
Tal como indican Greenwald y Snowden, la pandemia tuvo diferentes
respuestas en los distintos paises. En paises como China y Singapur, donde
a su vez existe una cultura de disciplinamiento y obediencia, se aplico la
fuerza bruta para encerrar en sus casas a las personas, y en paises
occidentales como Espana e Italia, donde la poblacion suele ser desafiante a
los mensajes gubernamentales, se tomaron medidas de forma mas tardia.
Un caso particular fue el de Corea del Sur, que, evitando la fuerza bruta,
manejando la situacion mejor que en Europa y aplicando vigilancia masiva
en su poblacion para encontrar y aislar a aquellas personas que hayan
tenido contacto con ciudadanos infectados, ha conseguido enfrentar de
buena forma la pandemia.
Snowden sostiene que esta vigilancia sobre los ciudadanos surcoreanos no
se sabe bien cuanto ayudo y que el caso de Corea del Sur es excepcional
por varias razones. Una de ellas es su cultura, a partir de la cual cada vez
que alguien se resfria, se ponen un barbijo (mascara facial), incluso cuando
no existe una pandemia. Otra, muy importante, fue que el publico escuchoé
las recomendaciones de los expertos de las autoridades sanitarias y las
puso en practica. Estas acciones colectivas resultan ser efectivas.
En la misma linea, Marta Peirano afirma:
“Estamos equivocados en darle mas valor a las tecnologias que se
dedican a vigilar a las personas y no a los virus. Y muchos se remiten
a que las han usado con éxito en Corea del Sur o en Singapur para
Justificar el tipo de seguimiento que debe hacer nuestro Gobierno en



nuestros moviles, a nuestros movimientos, que se registran en las
aplicaciones que usamos. Pero, en realidad, el éxito que han tenido
paises como Corea del Sur o Singapur no ha sido tanto por sus
tecnologias como por sus protocolos de emergencias, enormemente
efectivos, que desarrollaron después del SARS. Y por eso, en cuanto
surgio la primera noticia del brote de un virus parecido, se pusieron en
marcha, distribuyeron la gestion de los recursos necesarios,
comenzaron a fabricar mascatrillas y test como locos”. [118]
Snowden sostiene que es incorrecto pensar que la vigilancia masiva es el
unico tipo de vigilancia que podria ayudar a controlar la expansion de un
virus. Indica que lo que se esta pidiendo es que la gente acepte que la
actividad registrada por sus teléfonos durante los ultimos meses o afos sea
vigilada de forma involuntaria.
Snowden afirma que un tipo de vigilancia donde un ciudadano infectado
acepte voluntariamente compartir los datos registrados por su teléfono, sin
requerir sacrificios de privacidad ni ningun tipo de violacion involuntaria o
intrusiva de derechos, puede ser util y podria crearse en muy pocos dias.
Por otra parte, se ha visto a grandes corporaciones tecnolégicas, como
Facebook, Google y Twitter, censurar determinados contenidos en sus
plataformas. Greenwald advierte que, si bien algunos de ellos fueron a
usuarios que contradecian a estudios u organizaciones cientificas (por
ejemplo, la OMS), como Jair Bolsonaro, es importante prestar atencion al
hecho de que estas empresas pueden decidir lo que esta permitido expresar
y lo que no.
En linea con este pensamiento, Snowden no cree que deba existir en estas
corporaciones una autoridad central que decida lo que puede y lo que no
puede decirse. Y piensa que aquellos lideres, como Trump y Bolsonaro, que
niegan los hechos y los mensajes de las instituciones mas importantes lo
hacen como una lucha politica por la influencia, abusando de su autoridad y
de la confianza de sus votantes para mejorar su suerte en las proximas
elecciones. Y comenta que en muchos paises se estan generando divisiones
en lugar de ofrecer seguridad y enfocarse en mejorar la salud publica, el

bienestar econdémico y los derechos humanos.



A la hora de pensar en otorgar poderes a gobiernos y corporaciones para

luchar contra una pandemia es crucial ser realista y reconocer es poco

probable que los poderes otorgados sean solo temporales.

Sobre el tema, Snowden concluye:
“Se ha iniciado una carrera entre todas las crisis que este sistema ha
producido y que ahora estan trabajando para persuadir a la gente de
que tal vez el sistema necesita ser reemplazado y que la gente que se
esta beneficiando de esos sistemas lo mantenga en su lugar.
Las crisis siempre son explotadas por los actores politicos para
obtener autoridades que de otra manera les estarian prohibidas. Las
consecuencias de la concesion de estas autoridades son inevitables.
Nunca ha habido un momento en la historia en el que hayamos
creado lo que hoy se pone en pie, un sistema en el que cualquier
gobierno pueda conocer la ubicacion de cada persona en todo
momento. Esta es la arquitectura de la represion. Y esta capacidad
existira en tres meses, en tres afios y en 30 afios si permitimos que se
implemente hoy.
[...] Preguntese por qué, durante décadas, se le ha pedido que dé
mas y mas. Y cuando llega un momento de crisis y el Congreso
empieza a tirar dinero, estamos recibiendo la menor parte de los
recursos. Y luego piense en lo unico que nos queda, nuestros
derechos, nuestros ideales, nuestros valores como personas. Eso es
por lo que vienen ahora. Eso es lo que nos piden que dejemos. Eso
es lo que nos piden que cambiemos. Y recuerden eso desde la
perspectiva de una sociedad libre. Un virus es un problema serio, es
dariino. Pero la destruccion de nuestros derechos es fatal. Eso es

permanente”.

7.16- El abuso de los algoritmos

Un algoritmo es un conjunto de instrucciones disefiadas para resolver un
problema concreto. Pero cuando los algoritmos no son publicos ya no se
sabe cual es el problema que intentan resolver. Esto es lo que genera que



las empresas, argumentando que su algoritmo es neutral, aprovechen la
buena fe de las personas y cometan abusos dentro del mismo. [33]

Uno de estos abusos es discriminar a los clientes que le resultan menos
rentables, es decir, sus clientes con menor nivel de compras, valor que
calcula el propio algoritmo. Y el algoritmo esta tan entrenado que es
practicamente imposible de vulnerar.

Otro de sus principales abusos es el de los precios dinamicos, que tiene el
proposito de calcular cual es el maximo precio que puede cobrarle a cada
cliente. Una forma de obtener este calculo es gracias a que se tienen
muchos datos del cliente, como su historial de compras y su perfil (obtenido,
por ejemplo, con la tarjeta de puntos de un comercio). Y los datos que no
disponen los pueden comprar a otras empresas que los recolectan (data
brokers). Este algoritmo nunca juega a favor del consumidor y es
completamente oportunista. Otra forma de calcular el precio dinamico es
aprovechandose de las crisis o desastres de emergencia humanitarias,
aumentando los precios de vuelos, medicamentos, alimentos u oftros
productos o servicios de primera necesidad ante el aumento de la demanda.
Otro mal uso de los algoritmos se pueden observar en los juzgados, donde,
por ejemplo, se ha probado que en Estados Unidos las personas de color
son mas severamente penadas que las personas blancas ante un mismo
hecho, en vez de juzgar de forma imparcial. También sucede en los sistemas
de contratacion de recursos humanos, donde, por ejemplo, en 2015 Amazon
descubrié que su algoritmo penalizaba curriculums asociados a las mujeres,
sus logros y luchas, en vez de valorar unicamente aspectos vinculados al
puesto vacante.

Los algoritmos basados en machine learning permiten a las maquinas
aprender por si mismas. Sus decisiones no estan programadas, sino que, a
partir de un entrenamiento, van detectando patrones que le indican cual es la
decision mas eficiente. Si se aplican estos mismos algoritmos,
alimentandolos con la enorme cantidad de datos extraidas de las personas
por los gigantes tecnoldgicos, los data brokers y los Estados, para
determinar qué cosas se merecen las personas, se estara construyendo algo
muy similar al sistema de crédito social chino, solo que, en este caso, podra

ocultarse a las personas.



8- Posibles contramedidas

8.1- Navegaciéon anénima

TOR (del inglés "The Onion Router") es una red superpuesta a Internet en la
que un cliente construye un circuito por medio del protocolo SSL/TLS, el cual
permite enviar informacion a través de Internet de forma cifrada con claves
previamente establecidas con cada nodo de la red TOR, agregando asi una
capa de cifrado para cada punto de enrutamiento (de aqui el nombre de
enrutamiento cebolla). Debido a su disefio, TOR logra que cada nodo solo
conozca su predecesor y sucesor en este circuito, consiguiendo enviar
trafico a un destino sin exponer su origen.

Tal como indica Chaparro Zuiiga [119], TOR brinda la posibilidad de una
navegacion andénima sobre una red insegura como Internet a aquellas
personas que desean conservar su privacidad a la hora de compartir
contenidos, sobre todo en aquellos paises en los cuales se persigue y
censura a quienes difunden determinado tipo de material. También afirma
que Internet “no debe estar absenta de poder garantizar los mismos
derechos en cuanto a privacidad y libre expresion que tiene una persona
fuera de esta”.

La idea importante detras del anonimato es que una persona no sea
identificable, alcanzable ni rastreable. El enrutamiento de cebolla evita que
se sepa quién se esta comunicando con quién: la red solo sabe que se esta
realizando una comunicacién. Ademas, el contenido de la comunicacion esta
oculto a quienes la intercepten hasta que el trafico salga de la red. TOR
resiste tanto las escuchas ilegales como el analisis de trafico, al separar la
identificacion del enrutamiento [120].

La navegacion via la red de anonimato TOR también hace mas dificil la tarea
de espionaje de agencias como la NSA y el GCHQ. Un documento de la
NSA revelado por Snowden [121], llamado “Tor Stinks” (Tor apesta), muestra
la preocupacion de la agencia por la dificultad para des-anonimizar a los
usuarios del navegador Tor.

El enrutamiento de cebolla funciona de la siguiente manera [120]: una
aplicacién, en lugar de hacer una conexion (socket) directamente a una

maquina de destino realiza una conexion de socket a un proxy de



enrutamiento de cebolla (Onion Proxy, OP). Ese OP genera una conexion
anonima a través de otros enrutadores de cebolla (Onion Routers, OR) hacia
el destino (el circuito por el cual se envia la informacién esta construido por,
al menos, 3 OR). Cada OR solo puede identificar los a los OR adyacentes a
lo largo de la ruta (es decir, el anterior y el proximo). Antes de enviar datos a
través de una conexion anénima, el primer OR agrega una capa de cifrado
para cada OR en la ruta. A medida que los datos se mueven a través de la
conexion anodnima, cada OR elimina una capa de cifrado, por lo que
finalmente llega un texto plano. Esta estratificacion se produce en el orden
inverso para que los datos vuelvan al iniciador. Los datos transmitidos a lo
largo de la conexion anonima aparecen diferentes en cada OR, por lo tanto,
los datos no se pueden rastrear en ruta y los OR comprometidos no pueden
cooperar. Cuando se interrumpe la conexién, toda la informacion sobre la
conexion se borra en cada OR.

Los OP de la red Tor no utilizan llaves publicas, ya que su objetivo es que el
usuario no sea identificado, y la comunicacion entre OP y OR y entre OR y
OR es protegida a través de cifrado simétrico con AES.

El navegador Tor, creado por el Proyecto Tor, es una version de Mozilla
Firefox con mejoras en la privacidad. Y, si bien su instalacion es simple, los
tiempos de respuesta son mas lentos.

Tor también permite publicar servicios ocultos, unicamente accesibles desde
la red Tor. Estos servicios ademas de proporcionar anonimato tienen la
ventaja practica de que no requieren de una direccion IP publica. Esto es
muy usado por organismos como WikiLeaks para recibir denuncias
anonimas desde Internet. Para conocer como se realiza la conexidn cifrada y
autenticada entre un cliente y un servicio oculto Tor ver el trabajo de Rafael
Bonifaz [122].

TOR es mantenida por un gran numero de personas encargadas de
colaborar en su crecimiento, aportando investigaciones sobre posibles fallos,
vulnerabilidades, mejoras en el disefio y algoritmos utilizados. Igualmente,
representa un desafio para la comunidad cientifica crear una tecnologia que
permita garantizar una navegacion anénima en una red publica como

Internet y, a su vez, lograr que ésta sea lo suficientemente popular como



para que cada vez mas personas tengan conocimiento de ella y de la
importancia de la privacidad, y la puedan aprovechar. [119]

Por otra parte, el uso de VPN es muy utilizado para acceder a una red
corporativa desde una red insegura como Internet. La VPN establece
canales de comunicacién cifrados, por lo que ni los ISP ni ningun espia
pueden conocer el contenido de sus comunicaciones. Sin embargo, el
proveedor de la VPN si tiene acceso a las comunicaciones que realizan sus
clientes, por lo cual podrian ser presionados para entregar esa informacion,
y se perderia la privacidad.

Por ultimo, la red I12P (Proyecto de Internet Invisible) tiene una funcionalidad
similar que Tor pero difieren en que la primera esta pensada solo para trafico
sobre la dark web® y no requiere de servidores centralizados. Al ser una
estructura descentralizada, todos los nodos de la red pueden reenviar trafico
a otros nodos. A su vez, el camino de ida es diferente al de vuelta, ya que se
generan rutas diferentes para el trafico de entrada y el de salida. Esta
configuracion de ruteo dificulta aun mas el espionaje de las comunicaciones.
Pero, el hecho de que no permita acceder a servicios de la clear web
contribuye a que sea menos utilizado por los usuarios.

Tal como sostiene Bonifaz “[...] no es suficiente con ocultar el contenido de
las comunicaciones, sino que hay que ocultar el hecho de que las mismas
ocurrieron” [122], por lo cual es necesario ocultar los metadatos con redes
de anonimato y el contenido de las comunicaciones con cifrado extremo a

extremo.

8.2- Seguridad en servicios de mensajeria

El protocolo Signal (inicialmente, protocolo TextSecure) permite que las
llamadas de voz, las videollamadas y los mensajes enviados a través de
servicios de mensajeria tengan un cifrado extremo a extremo (end-to-end
encryption o E2EE). Esto significa que, al ser cifrados los datos enviados por

un remitente antes de salir de su dispositivo, solo el equipo del destinatario

32 La dark web es una minima parte de la deep web solo accesible mediante navegadores
especiales. La deep web abarca aproximadamente el 90% del contenido de la red y no es
habitualmente indexada por los buscadores. El restante 10% se conoce como clear web y
esta formado por el contenido facil y publicamente accedido por todos los usuarios, siempre
indexado por los buscadores.



puede ver el mensaje original, y toda la infraestructura intermedia (routers,
servidores de mensajeria, bases de datos, etc.) no puede tener acceso al
texto en claro.

A pesar de que en 2016 implemento el protocolo Signal, WhatsApp, ademas
de ser el servicio de mensajeria instantanea mas ampliamente utilizado, es
muy inseguro. Mas alla de pertenecer a Facebook, empresa envuelta en
numerosas acusaciones por no proteger los datos de sus usuarios,
WhatsApp ha tenido muchas vulnerabilidades. Por ejemplo, en octubre de
2019, WhatsApp demandé a NSO Group por instalar un spyware en
teléfonos de activistas, abogados, periodistas, religiosos y académicos
aprovechando una vulnerabilidad en las llamadas de voz, que luego fue
parcheada en una actualizacion posterior de la aplicacion. Fueron
hackeados un total de 1400 usuarios en veinte paises diferentes durante un
periodo de 14 dias desde finales de abril hasta mediados de mayo de ese
mismo afio [123].

Desde junio de 2019, los altos funcionarios de las Naciones Unidas tienen
prohibido usar el servicio de mensajeria WhatsApp, ya que la organizacién
no lo considera seguro. [124]

El servicio de mensajeria Telegram no implementa un cifrado de extremo a
extremo por defecto en sus conversaciones, sino que el usuario debe elegir
la opcidn de “chat secreto” para obtenerlo. Telegram usa su propio cifrado de
extremo a extremo, llamado MTProto (Mobile Transport Protocol). Al igual
que WhatsApp, Telegram requiere enlazar la cuenta del usuario al numero
de teléfono, lo cual representa un problema para el anonimato, ya que, en
muchos paises las operadoras telefonicas exigen el numero de documento
al cliente que adquiere el servicio. Por otro lado, Telegram tiene la ventaja de
permitir, mediante un alias, que las personas se comuniquen sin necesidad
de dar a conocer su numero de teléfono.

Telegram, aunque en mucho menor medida que WhatsApp, también ha
tenido fallas de seguridad. Un ejemplo es la detectada en 2018 en su version
de escritorio (Telegram Desktop), con la cual se podia acceder a las bases
de datos de la aplicacion de un usuario, ya que los datos que se almacenan
en éstas (incluso los provenientes de los “chats secretos”) se guardaban sin
cifrar [125].



Los mensajes de Telegram se almacenan en la nube (de forma similar a
WhatsApp). Segun investigadores del Instituto Tecnolégico de
Massachusetts (MIT), esto permite que los mensajes (encriptados en el caso
de los chats secretos, y sin cifrar en el caso de chats convencionales) y sus
metadatos estén accesibles para gobiernos o hackers que obtengan control
de sus sistemas, o que estén disponibles para venderlos a otras empresas.
[126]

A su vez, el estudio del MIT indica que MTProto, a diferencia del protocolo
Signal, carece de acceso para ser auditado y analizado por criptdgrafos
externos. El protocolo Signal, creado en 2013 por la organizacion Open
Whisper Systems para su servicio de mensajeria TextSecure (que después
se convirtié en Signal), es el mas recomendado por los expertos ya que esta
abierto para ser auditado y es ampliamente conocido.

Edward Snowden, si bien reconoce que son mas seguras que el uso de los
SMS, desaconseja el uso de las aplicaciones WhatsApp y Telegram debido
a que no sirven a la seguridad publica y ponen en riesgo la privacidad. [127]
El ex contratista de la NSA si ha recomendado, en mas de una oportunidad,
el uso de Signal. Esta aplicacidon afnade una capa mas de seguridad debido a
que es Open Source, por lo cual su cbédigo esta abierto para que sea
auditado por la comunidad en busca de vulnerabilidades. Por otra parte,
permite realizar configuraciones para que los mensajes se autodestruyan
luego de un cierto periodo de tiempo. Como desventaja, ademas de ser un
servicio centralizado, tiene el hecho de que, al igual que WhatsApp, también
requiere asociar el numero de teléfono a la cuenta.

Tanto WhatsApp como Telegram y Signal, y cualquier empresa que provea
servicios de mensajeria de forma centralizada y tenga acceso a los
mensajes de sus usuarios, puede revisar los metadatos de las
comunicaciones, aunque el contenido de la conversacion esté cifrado. Los
metadatos pueden llegar a revelar hasta mas informacién que el propio
contenido de las conversaciones.

Si bien todas las aplicaciones de mensajeria instantanea pueden tener
vulnerabilidades, es fundamental que implementen medidas de seguridad
para disminuir los riesgos. El cifrado extremo a extremo por defecto, el

coédigo fuente disponible para que sea auditado por la comunidad, el



almacenamiento cifrado de los mensajes fuera de servidores centralizados,
la posibilidad de destruir los mensajes, el empleo de técnicas criptograficas
seguras, el hecho de no tener que vincular un numero de teléfono al servicio
y el uso diferentes factores de autenticacion son caracteristicas deseables
para que este tipo de servicios conserven la privacidad y el anonimato.

8.3- Seguridad en correo electrénico

Para proteger la informacion entre servidores y clientes de correo electronico
se utilizan protocolos como TLS. Los principales servidores de webmail,
como Gmail, lo implementan. Sin embargo, los administradores de los
servidores de webmail tienen acceso a los mails sin cifrar. De hecho,
analizan el contenido de los mails, por ejemplo, para detectar spam o
phishing, para sugerir respuestas automaticas o venderlo para que el usuario
reciba publicidad orientada a sus intereses (Gmail anuncio en junio de 2017
que ya no permitiria mas anuncios publicitarios personalizados). A su vez, el
ISP correspondiente puede ver a sus clientes comunicandose por webmail.
Para lograr anonimato y confidencialidad en la comunicacion por correo
electronico es necesario combinar el uso de un navegador como Tor, que
garantice el anonimato en la navegacion, junto a un cifrado extremo a
extremo. De esta forma, el administrador del servidor de webmail no podra
ver el contenido de los mensajes ni conocer quiénes se estan comunicando.
Y el ISP solo sabra que sus usuarios estan usando Tor, pero no sabran para
qué.

S/MIME (estandar Secure Multipurpose Internet Mail Extensions) vy
OpenPGP (estandar del protocolo PGP -Pretty Good Privacy-) son dos
estandares que permiten realizar un cifrado extremo a extremo sobre
correos electronicos. Ambos se parecen en el hecho de que utilizan
criptografia asimétrica para cifrar y descifrar mensajes y para firmar los
correos. Sin embargo, S/IMIME utiliza una Autoridad Certificante (CA) para

autenticar usuarios, con lo que se pierde la posibilidad de anonimato.



OpenPGP se basa en una red de confianza3® para lograr la autenticacion, lo
que puede exponer las redes de relaciones de los usuarios ante terceros
desconocidos (por exposicion de los metadatos). Tal como sostiene Bonifaz
[122], se deberian validar las claves publicas solo de forma manual y entre
las personas que desean establecer la comunicacion.

Por otra parte, en el envio de correos electronicos es importante, en
comunicaciones publicas, la firma digital de los mismos, para garantizar el no
repudio. Sin embargo, esto va en contra del objetivo de lograr
comunicaciones secretas, ya que la firma identifica univocamente al emisor.
Este es un problema que puede resolverse mediante el uso de seudénimos
en vez de nombres reales. Usando seuddnimos se logra ocultar los nombres
reales, mediante el uso de Tor se oculta la ubicacion geografica y mediante
PGP se cifra el contenido del mail (el asunto, por lo general, no es cifrado,

por lo que seria conveniente rellenarlo con caracteres sin sentido).

8.3.1- Correo electrénico seguro: el caso de Lavabit

Ladar Levison, creador de Lavabit, un servicio de correo electronico

encriptado que utilizaba Snowden, comentd en el Parlamento Europeo en

septiembre de 2013:
“Lavabit estaba disefiado para impedirme violar la privacidad de un
usuario en caso de verme obligado a espiarlo, eliminandome como
proveedor del servicio de la ecuacion, al no guardar registros de los
usuarios en servidores. Al conocer esto, el FBI me exigi6 que le
otorgara las claves SSL (utilizadas para cifrar los mensajes) para que
pudieran recolectar las comunicaciones y asi poder descifrarlas [...]

Por esto, mi tnica opcion ética fue cerrar el servicio”. [7]

8.4- Seguridad en el almacenamiento y transferencia de datos

OnionShare es una herramienta de codigo abierto®* para compartir archivos

de forma anonima y sin intermediarios. Para lograrlo, un usuario que desee

33 En una red de confianza los usuarios autentican a otros usuarios (firman con su llave
privada la llave publica del usuario) en caso de que confien en ellos (por haberlos conocido
antes), para que un tercero que nos los conoce pueda confiar en que ellos son quienes
dicen ser y asi poder comunicarse con éstos.

34 https://github.com/micahflee/onionshare



compartir sus archivos debe levantar un servicio Onion de la red Tor,
accesible temporalmente desde una URL “.onion”, que debe ser compartida
con los destinatarios para que puedan acceder al sitio y descargar los
archivos. Por defecto, una vez que los archivos se terminan de compartir, la
direccion “.onion” desaparece por completo de Internet, ya que estas
direcciones estan destinadas a un solo uso. Esta configuracion se puede
cambiar si se desea compartir los archivos con mas de una persona.
OnionShare esta disponible para Windows, Mac y Linux.

Nextcloud es un servicio de codigo abierto®® para almacenamiento en una
nube controlada por el propio usuario, sin alojarlo en los servidores de un
tercero. Nextcloud provee el software de servidor, que se puede implementar
de manera local (doméstica o empresarial) o hostear en un tercero de
confianza, y el software cliente con el cual acceder al servidor.

Tanto OnionShare como Nextcloud se tratan solo de dos ejemplos para
compartir y almacenar informacién, que permiten hacerlo de forma anénima

y sin exponerse al espionaje de datos y metadatos.

8.5- Redes descentralizadas

Tal como menciona Elias Rodriguez Garcia [128], una oportunidad para
hacer frente al fin de la neutralidad de la red es la creacion de una gran red
descentralizada. Una Internet descentralizada consistiria en quitar a los
nodos que centralizan las conexiones, es decir, a los ISP (que reciben y
retransmiten todas las conexiones de sus clientes), los cuales, ante una ley
que se los permita (como ocurrio en Estados Unidos luego de que Trump
derogo las normas de neutralidad de la red a fines de 2017), podrian
favorecer o perjudicar determinados servicios 0 conexiones segun sus
necesidades.

Quitando a los ISP, lo que proponen quienes promueven un Internet
descentralizado es que los routers de los usuarios se conecten directamente
entre ellos (una red P2P), en vez de hacerlo a través de un ISP. Para lograr
esto, se requeriria de la instalacion de un software especifico en el router.

35 https://github.com/nextcloud



La principal desventaja de esta red descentralizada es que requiere que
muchos usuarios hagan esto en su router, ya que se debe trazar un camino
entre todos los puntos a conectar. Otro riesgo es que, al no haber entidades
que administren lo que fluye en la red, los controles sobre el trafico son
mucho mas complicados de implementar (por ejemplo, censurar contenido
inapropiado).

La red descentralizada (también conocida como web 3.0) ofrece muchas
ventajas: seria imposible beneficiar un tipo de trafico sobre otro, los servicios
de conexion tendrian mas disponibilidad (no se depende mas de los
servidores de un ISP), ofreceria una gran resistencia a la vigilancia masiva
de gobiernos y privados y garantizaria el acceso gratuito y abierto a todo el
contenido disponible.

Estas redes ya existen en algunas partes del mundo. Un ejemplo es la red
NYC Mesh en Estados Unidos (ver Imagen 20), una comunidad que tiene
nodos activos que conectan desde Manhattan hasta Brooklyn.

& NYC Mesh Map FAQ Docs Blog Support Donate

Search nodes i+

--/

e

!“J

Jersey City e
Nueva '/ f

['llTZ'r--'i‘
FINANCIERO

Liberty B
State Park Battery Park

Braoklyn
Bric

For

[ regne

Governors o,
Istand :

487 443 2

Total Nodes Hubs Supernodes

Imagen 20 - NYC Mesh
Fuente: https://www.nycmesh.net/map

Una red descentralizada ayudaria a contrarrestar los algoritmos de las
grandes corporaciones de Internet (por ejemplo, Facebook y Google) que
favorecen determinados contenidos. [129]

Tal como indica la fundacion Substratum, y que aplica sobre su red
descentralizada (Substratum Network), las redes descentralizadas deben



incorporar algoritmos criptograficos seguros para garantizar la seguridad y
privacidad [130]. A su vez, es recomendable que se tomen medidas para
lograr que personas no técnicas puedan incorporarse a la red de manera
sencilla, favoreciendo el crecimiento de la red. También es muy importante
ofrecer a los desarrolladores las interfaces (APIl) necesarias para que
puedan construir aplicaciones compatibles con la red. Por ultimo, es
necesario el uso de una estructura de datos segura como lo es blockchain
sobre la red Peer-To-Peer, para permitir una gestion segura de los datos que
no dependa de una entidad centralizada.

8.6- Blockchain

Blockchain es una red de software P2P totalmente distribuida que utiliza la
criptografia para alojar aplicaciones, almacenar datos y transferir faciimente
instrumentos digitales de valor (que representan dinero del mundo real) de
una forma segura. Ethereum y Bitcoin son redes blockchain de codigo
abierto. En ambas se usa criptografia para obtener un entorno seguro de
miles de maquinas similares ejecutandose sin una autoridad central ni un
propietario [131].

Las redes blockchain funcionan de forma similar a redes de malla o redes de
area local (LAN): simplemente estan conectados a otras computadoras
pares (peers) que ejecutan el mismo software. Cuando se desea que una de
estas redes P2P sea accesible a través de un navegador web, se deben
usar librerias de software especiales para conectar el front-end de una
aplicacion (la interfaz grafica del navegador) a su back-end (el blockchain).
Blockchain permite ejecutar de forma descentralizada transacciones
vinculadas a dinero, bienes, e incluso votos, quitando el poder de
procesamiento a una entidad centralizada y dandoselo a la comunidad de
pares que la integran. [132]

Como su nombre lo indica, una blockchain esta formada por una cadena de
bloques. Cada bloque contiene datos (en el caso de Bitcoin, por ejemplo, el
detalle de las transacciones, el emisor, el receptor y la cantidad de bitcoins),
el hash del bloque y el hash del bloque anterior (a excepcion del bloque
inicial que unicamente contiene su propio hash). Si los datos de un bloque se



modifican, cambia su hash, y esto permite detectar el cambio ocurrido (ya
que cada bloque contiene su hash y el hash del bloque anterior).

Para prevenir la manipulacién de los bloques, existe el minado de bloques
(conocido también como minado de criptomonedas), que consiste en la
resolucion de problemas matematicos. Los usuarios de la blockchain que
compitan por el minado de un bloque deberan resolver la prueba
matematica, la cual consume muchos recursos, pero es sencillo comprobar
su validez, y obtendran una recompensa (una cantidad de criptomonedas,
por ejemplo). Una vez calculada la prueba, el bloque se inserta en la
blockchain si todos los pares de la red comprueban su validez.

En Ethereum, se pueden escribir facilmente contratos financieros (contratos
inteligentes o smart contracts) con otros usuarios dentro del sistema. Estos
contratos inteligentes son programas informaticos no controlados por
ninguna de las dos partes que lo firman y cuando ocurre una condicidon
establecida en el contrato el mismo ejecuta automaticamente la clausula
correspondiente, sin ningun tipo de valoracién humana. [131]

La principal diferencia entre Ethereum y Bitcoin es que el primero tiene la
capacidad de guardar el estado (es statefull), por lo que puede detectar
cambios en la informacién y recordarlos con el tiempo. Esto permite a los
programadores considerar las interacciones entre usuarios (y las
condiciones) para determinar el flujo en las transacciones de criptomonedas.
En cambio, en Bitcoin, las transacciones suceden lo antes posible, sin
considerar condiciones.

Toda blockchain debe implementar tres tecnologias: una red P2P (grupo de
computadoras que se comunican entre si sin una autoridad central),
criptografia asimétrica (la capacidad de enviar mensajes encriptados de
forma tal que cualquiera pueda verificar la autenticidad del remitente y que
solo los destinatarios previstos pueden leer el contenido de los mensajes), y
hashing (técnica criptografica para generar una “huella digital” pequefa -
digest- sobre un mensaje para poder verificar que no haya sido alterado por
alguien no autorizado).

La confianza del blockchain se basa en estas medidas de seguridad, por lo
que, tal como sostiene Hernandez Serrano: “[...] para poder manipular una

blockchain, uno deberia ser capaz de modificar gran parte de los bloques de



la cadena, ser capaz de calcular todas las pruebas de trabajo y tomar el

control de mas del 50% de la red. Una hazafia imposible”. [132]

8.7- Criptografia cuantica

La computaciéon cuantica, basada en el uso de bits cuanticos, presenta
riesgos y oportunidades para el cifrado de los datos [133]. El principal riesgo
es que el cifrado convencional actual (usado para el ingreso de credenciales
de forma segura en sitios web, el almacenamiento de contrasefias en bases
de datos, la comunicacion entre dispositivos, etc.) podria ser facilmente
vulnerado mediante el uso de criptografia cuantica. En el caso de RSA
(sistema criptografico creado por Rivest, Shamir y Adleman), la seguridad de
su algoritmo radica en la aplicacion del logaritmo discreto a un valor n (que
forma parte de la clave publica) y es el producto de dos valores primos p y q.
Con p y q suficientemente grandes es practicamente imposible factorizar n
para hallarlos utilizando herramientas convencionales. Pero usando, por
ejemplo, el algoritmo cuantico de Shor, encontrar estos factores es una labor
que tomaria unos pocos minutos. La mayoria de los cifrados convencionales
se basan en problemas matematicos cuya seguridad radica en el hecho de
que estos problemas no pueden resolverse con las supercomputadoras
actuales. Tanto la privacidad de las personas como la seguridad de sus
transacciones (como la que implementa Blockchain) se ven amenazadas por
la computacion cuantica cuando se emplea el cifrado convencional. De
hecho, ya en 2014, una investigacion del Washington Post denuncia que la
NSA invierte en computacion cuantica para vulnerar la seguridad de los
cifrados convencionales [134].

La oportunidad radica en el hecho de que reemplazando los bits por qubits a
la hora de encriptar los datos, por el principio de incertidumbre de la
mecanica cuantica, si un tercero intenta descifrar los datos de forma no
autorizada nunca podra conseguirlo sin alterar el sistema de cifrado,
resultando facilmente detectable. [135]

El uso de criptografia cuantica podria permitir canales seguros para la
distribucion de las claves®® (utilizadas en los algoritmos de cifrado), mediante

36 Cadenas de caracteres numeéricos usados para cifrar/descifrar datos.



una distribucidn de claves cuantica (QKD). Aunque la utilizacion de QKD aun
no se ha generalizado, su uso comercial en Europa y Estados Unidos ha
estado vigente por varios afios para comunicaciones interbancarias,
sistemas electorales, entre otros. En 2004, la primera transferencia bancaria
del mundo con QKD se realiz6 en Viena, Austria.

Se cree que las computadoras cuanticas solo serviran para tareas
especificas y que no van a reemplazar a las computadoras convencionales
[136]. Sin embargo, su uso podria contribuir para implementar
comunicaciones seguras y para proteger a las personas del espionaje

masivo e ilegal.

8.8- Seguridad en sistemas operativos

Los sistemas operativos mayormente utilizados en computadoras personales
y dispositivos méviles son no libres (Windows, MacOS, iOS, Android), ya sea
porque su codigo es totalmente cerrado o porque tienen determinadas
piezas de software cuyo cddigo es cerrado. Ademas, las empresas que los
desarrollan (Microsoft, Apple y Google) han formado parte del programa de
vigilancia PRISM [122]. El uso de herramientas de empresas de PRISM es
ampliamente utilizado en la educacion alrededor del mundo. Por ejemplo,
entregar notebooks con sistema operativo Windows. [11]

Cuando el codigo es cerrado, no queda mas remedio que confiar en que
quienes lo desarrollan preserven la privacidad de sus usuarios. [122]

El software libre permite que su cédigo fuente sea auditado y mejorado por
su comunidad. Esto no garantiza que el sistema sea seguro, pero si
garantiza, por su transparencia, que no sea necesario tener que confiar en la
buena voluntad del desarrollador de no crear puertas traseras u otros
mecanismos que violen la privacidad de los usuarios. Por otra parte, no
existe una barrera econdmica: personas de cualquier nivel social pueden
tener acceso a él sin costo.

A la hora de elegir el uso de un software libre es muy importante que el
mismo tenga una comunidad grande y de calidad, que pueda vigilar el
cédigo fuente y proveer mejoras en la seguridad y el rendimiento del mismo.



Tails OS, Qubes y Whonix son tres de los sistemas operativos mas
recomendados para proteger la privacidad.

Tails es una distro de Linux basado en Debian disefiada para proveer
privacidad y anonimato. Todas las conexiones salientes se enrutan, por
defecto, a través de la red Tor y se bloquean todas las conexiones no
andénimas. Tails fue el sistema operativo que us6 Snowden en 2013 para
comunicarse con los periodistas a quienes entrego sus filtraciones.

Qubes es otro sistema operativo recomendado por Snowden, y es
considerado por muchos como el mas seguro. En Qubes, cada aplicacion se
ejecuta en una maquina virtual separada. Con esta medida de seguridad, si
el usuario descarga un malware el equipo no se ve comprometido.

Whonix también es una distro de Linux basado en Debian, y consiste en dos
maquinas virtuales: la primera es una puerta de enlace (Gateway) que envia
todo el trafico a través de Tor, mientras que la segunda (Workstation) accede
a la red a través la primera. De esta forma, todas las conexiones de red solo
son posibles a través de Tor.

8.9- Proteccidén de datos personales

La normativa europea de proteccion de datos personales (GDPR), que entré
en vigor en mayo de 2018, ayudo a aumentar la concientizacion de las
empresas en este tema. Su reglamento [137] contempla cuatro niveles de
sanciones en caso de incumplimiento: la advertencia, la amonestacién, la
suspension del tratamiento de datos y la multa econdmica. En este ultimo
caso, existen dos niveles: en el nivel 1, un pago de 10 millones de euros o el
2% de los ingresos anuales (la cifra que sea mas alta); en el nivel 2, un pago
de 20 millones o el 4% de los ingresos anuales (de nuevo, la cifra mas alta).
Si bien durante el mismo 2018 ya se dieron las primeras multas, no fue hasta
2019 cuando llegaron las primeras multas millonarias. Algunas de las
empresas multadas fueron British Airways, Marriott International y Google.
[138]

Sobre GDPR Snowden piensa que, si bien manifiesta la intencion de
cambiar las cosas, no sera efectivo hasta que no se aplique con rigurosidad
a las grandes companias. [48]



Durante una videoconferencia con la Universidad de Dalhousie, Canada,
Snowden se refirié al tema:
"La gente puede entender de que el gobierno la esta espiando, y por
mas que confie en ese gobierno también debe ser consciente de que
hay otros gobiernos y compariias en las que no confia que también la
estan vigilando [...] Incluso Facebook, hoy en dia, no se preocupa por
proteger los derechos que abarca la ley GDPR, violandola por
completo a pesar de la pena del pago del 4% de los ingresos a nivel
global, porque saben que pueden sostenerse fuera del ambito legal
por algun tiempo mas”. [139]
Marta Peirano indica que lo unico que puede impedir que vigilancia masiva
de parte de las grandes tecnoldgicas devoren a la sociedad es la ley, pero
que es complicado hacerlo cuando muchos congresistas son accionistas de
esas empresas [118]. Como dijo el novelista francés Honoré de Balzac: "Las
leyes son como las telas de araia, a través de las cuales pasan libremente

las moscas grandes y quedan enredadas las pequenas".

8.10- Seguridad en big data

El analisis de grandes volumenes de datos (big data), incluyendo
informacion personal sensible, puede resultar muy beneficioso para hacer
negocios y para beneficiar a la sociedad (mejorar un sistema de salud,
detectar efectos del calentamiento global, optimizar el consumo de recursos
naturales, etc.). Sin embargo, si se lo hace violando la privacidad de las
personas con fines inescrupulosos, como se ha visto con el caso de
Cambridge Analytica, puede dafiar los derechos de las personas. A su vez,
puede significar pérdidas econdomicas para quienes lo cometan por violar
determinadas normas, como el GDPR.

Para evitar estos problemas existen métodos para la extracciéon de
conocimiento de grandes volumenes de datos que preservan la privacidad,
conocidos como técnicas PPDM (técnicas de Mineria de Datos que
Preservan la Privacidad, por sus siglas en inglés).

La mineria de datos consiste en la extraccion de conocimiento no trivial a

partir de la deteccion de patrones de comportamiento y relaciones en una



gran cantidad de datos que se toman como entrada. Esto permite, luego,
crear modelos descriptivos, sobre los cuales poder clasificar datos, o
predictivos, para poder predecir datos futuros [140]. La gran mayoria de las
técnicas de PPDM modifican o eliminan algunos de los datos de entrada
para preservar la privacidad. Esta degradacion de la calidad de los datos en
pos de preservar la privacidad se conoce como utilidad. Los métodos PPDM
estan disefiados para garantizar un cierto nivel de privacidad y, al mismo
tiempo, maximizar la utilidad de los datos para permitir una mineria de datos
efectiva.

Existen muchas técnicas estandar para PPDM, pero son principalmente para
datos estructurados. La mayoria de los datos que alimentan al big data son
del tipo no estructurado, como audio, video y texto, los cuales son mucho
mas dificiles de analizar que los datos estructurados, debido a su
heterogeneidad. Por lo tanto, antes de proceder a analizarlos es necesario
transformarlos en un formato que permita aplicar técnicas de Preservacion
de Privacidad de los Datos a Publicar (o PPDP, por sus siglas en inglés),
que no es mas que PPDM aplicada antes de la mineria de datos. El objetivo
de PPDP es que los datos a los que se le apliquen técnicas de mineria de
datos lleguen protegidos ante posibles filtraciones de datos sensibles. Para
lograrlo es posible aplicar Perturbacién (reemplazo de valores originales
sensibles por otros sin afectar la estadistica) y Anonimizacién (técnicas
como k-anonymity y I-diversity permiten modificar registros de datos de
forma que los mismos no puedan posteriormente ser asociadas a los
individuos a los cuales hacen referencia), técnicas que forman parte de lo
que se conoce como sanitizacion de datos. [141]

Si bien es cierto que existen técnicas muy prometedoras para la
preservacion de la privacidad en la recoleccion y el tratamiento de datos,
como la mencionada PPDM, en la practica no es habitual que se
implementen. Existe un amplio consenso con respecto a la baja demanda de
tecnologias de mineria de datos que protegen la privacidad [142], ya que se
considera que va en contra de los objetivos comerciales. Sin embargo, los
incidentes vinculados a la privacidad que han trascendido y la aparicion de

nuevas y mas estrictas regulaciones pueden ayudar a cambiar las cosas.



Ademas de las soluciones tecnoldgicas, es necesario que los Estados de
todo el mundo generen y hagan cumplir leyes de conservacion de la
privacidad. GDPR ha sido una buena iniciativa en la Union Europea. A su
vez, los Estados deberian crear conciencia en los ciudadanos sobre el
acceso a los datos personales que permiten a las aplicaciones y servicios
(cuando se aceptan los accesos y términos de uso) que consumen dia a dia

con el uso de smartphones, computadoras personales y equipos de loT.

8.11- Seguridad en loT

Hay en todo el mundo mas de veinte mil millones de objetos conectados a
Internet (camaras IP, termostatos, puertas de garaje, controladores de
equipos industriales, de estaciones de servicio o de semaforos, heladeras,
televisores, etc.), y la cifra crece afo a afo. Al estar el loT en una etapa
relativamente temprana, muchos fabricantes se centran mas en las
funcionalidades y en el costo de estos dispositivos que en su seguridad. Esto
provoca que la mayoria de los equipos de loT presenten vulnerabilidades
criticas como credenciales por defecto (por ejemplo, “admin”:admin”),
comunicaciones no cifradas, paginas de configuracion inseguras y ausencia
de soporte y actualizaciones [143].

Existen diferentes motores de busqueda de dispositivos conectados a
Internet. Algunos de estos son Shodan®, que afirma haber sido el primero
de todos y que permite encontrar detalles de dispositivos (webcams, routers,
controladores, etc.) como localizacion, estado actual y especificaciones de
hardware, y Thingful®®, que permite obtener todo tipo de detalle de equipos
de loT que sus propietarios le permitan.

En las Imagenes 21 y 22 se pueden apreciar ejemplos de cada uno.

37 https://www.shodan.io/
38 https://www.thingful.net/
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Imagen 21 - Busqueda en Shodan
Fuente: Produccién propia, mediante captura de pantalla
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Imagen 22 - Busqueda en Thingful
Fuente: Produccién propia, mediante captura de pantalla

Un tercero malintencionado podria valerse de esta informacion y de los fallos
de seguridad de los dispositivos |oT para realizar ataques sobre estos
equipos y usarlos como puerta de entrada a redes corporativas, industriales
o domésticas.

Por el lado de los usuarios, para aumentar la seguridad en estos
dispositivos, se recomienda adquirir solo dispositivos que emitan
actualizaciones de seguridad periddicas, instalar estas actualizaciones,
cambiar las credenciales por defecto y habilitar sus conexiones solo cuando
sea necesario y en redes seguras.

En cuanto a los fabricantes, seria apropiada una solucion integral que

establezca un marco de desarrollo seguro para estandarizar el disefio, la



implementacion, la administracion y la certificacion de dispositivos loT. Esto
permitiria pensar en la seguridad de los dispositivos desde su disefio y
durante todo su ciclo de vida. [144]

Para comprometer mas a los fabricantes a implementar seguridad desde el
disefio resulta oportuno que los Estados establezcan leyes a cumplir. Un
intento en este sentido ocurre en California, Estados Unidos, donde en 2018
se aprobo una ley que regula el Internet de las Cosas, la cual entré en
vigencia desde el 1 de enero de 2020 [145]. Esta ley exige a los fabricantes
que cada dispositivo tenga una contrasefia unica o que soliciten
obligatoriamente a los usuarios a modificar la contrasefia al usarlo por
primera vez. Ademas, los fabricantes deberan considerar aspectos de
seguridad sobre la informacion que recolectan, contienen, transmiten y
eliminan los equipos. Si bien no indica sanciones ante infracciones y algunos
la consideran poco exhaustiva, podria llegar a inspirar a otros Estados a

seguir un camino similar y mas estricto.

8.12- Derecho al olvido

En este mundo de digitalizacion de cualquier actividad humana, de archivos
digitales, de bases de datos en linea, de aplicaciones moéviles y de redes
sociales, recordar es la regla general, y olvidar es la excepcion. Incluso si
una persona prescinde del uso de servicios online o lo utiliza minimamente,
otras actividades online van dejando rastro. Como, por ejemplo, la busqueda
en motores de busqueda como Google o Yahoo!, las cuales son
almacenadas en los servidores de éstas empresas conformando un historial
personal. También puede ocurrir que ciertos datos sobre una persona
(fotografia, video, nombre completo en una base de datos, mencion de la
persona en un blog, etc.) sean subidas a la red por un tercero. O bien que
estos datos online en su momento hayan sido subidos a la red
voluntariamente por esa persona y que posteriormente borrd, pero que un
tercero le hizo una copia y lo mantuvo disponible en otro sitio. [32]

Esta informacion de las personas, recopilada por los distintos intermediarios
de la red, permite identificarlas y a la vez definirlas. Extendiendo esta



actividad a lo largo de varios afios se obtiene un nivel de precision cada vez
mayor sobre determinados aspectos de estas personas.
Sin embargo, esta recopilacion e indexacién de multiples datos a partir de
hechos aislados en torno a una misma persona puede llevar a construir un
relato muy alejado de la realidad. A modo de ejemplo, si dos personas
tuvieron un intercambio de tweets agresivos (lo cual queda registrado en los
servidores de Twitter) y esa misma noche fueron ambos a una discoteca
(teniendo cada uno un celular con GPS activado, registrando que ambos
estaban alli) en la que se generd una pelea entre dos personas, no implica
que se haya tratado de una rifia entre las dos personas mencionadas.
Otro caso similar seria que un medio de comunicacion importante,
habitualmente utilizado como fuente de otros sitios de noticias o blogs,
acusara de corrupcidbn a un politico utilizando informacion falsa o
expresiones sacadas de contexto. Por mas que el propio medio al poco
tiempo después se rectifique, la version digital de la noticia puede continuar
estando disponible, e incluso haber sido replicada por otros medios.
En estos casos, cuando se busque informacién en la red sobre estas
personas los motores de busqueda lo asociaran con hechos alejados de la
realidad.
En este contexto, existe un debate sobre la necesidad del derecho al olvido
que permita eliminar de la red la informacion digitalizada sobre un individuo y
gue solo pueda ser controlada por dicho individuo. Eduardo Bertoni comenta:
"[...] el derecho al olvido busca, por ejemplo, que una empresa no
tenga mas en su poder cierto dato sobre alguien, que mis amigos
dejen de ver en las redes sociales la foto de mi excursion de
bachillerato de hace diez arios, o que un motor de busqueda excluya
de sus resultados los rumores falsos que acabaron con la reputacion
de alguien”.
Sin embargo, Bertoni menciona algunos casos de ejemplo donde no seria
conveniente aplicar el olvido:
"[...] un politico corrupto que desea que no se hable mas de su oscuro
pasado, un policia buscando que se elimine un video donde acepta un
soborno, un médico tratando de eliminar un registro sobre una mala

practica profesional”.



Una busqueda alternativa ante la imposibilidad o no conveniencia de borrar
un dato es la anonimizacidon del mismo, es forma tal que el dato por si solo
no permita identificar al titular. Sin embargo, esto podria resultar insuficiente
si se entrecruza este dato junto a una gran masa de datos, permitiendo
identificar al individuo.

Una forma de lograr que ciertos datos digitalizados sean accesibles por el
publico en general, es la configuracion por parte de los desarrolladores del
archivo "robots.txt" de las paginas web, el cual indica cuales archivos
pueden ser indexados por los buscadores de Internet y cuales no.

También existen otras dos propuestas para el manejo de los datos en el
entorno digital. Una de ellas es que el usuario al momento de crear o
compartir un archivo introduzca una fecha de expiracion del mismo (dias,
meses 0 anos), a partir de la cual los servicios online se encargaran de
borrar de la red este archivo, obligando también a que las copias que se
realicen sobre este archivo contengan la misma fecha de expiracion y
respondan asi al mismo vencimiento.

La propuesta restante se conoce como contextualizacion y se refiere a la
posibilidad de poner en contexto un dato que circule en la red anexando
informacion adicional sobre ese dato. El objetivo es explicar o refutar dicho
dato para evitar que sea sacado de contexto, por ejemplo, a través del uso

de etiquetas.

8.13- Combatir la manipulacién y la desinformacién

A principios de 2019, WhatsApp anuncié que limitara la cantidad de
mensajes reenviados a un maximo de cinco conversaciones (individual o
grupal), con el objetivo de luchar contra la propagacion de noticias falsas
[146]. Esta medida sirve para complementar la medida tomada
anteriormente con la cual se afadia el texto “Reenviado” sobre el mensaje,
lo cual era insuficiente para frenar las fake news [147]. Otra medida tomada
por el servicio de mensajeria es la posibilidad de buscar en Google una
imagen recibida, y asi poder conocer si la misma es o no auténtica.

Sin embargo, un estudio del Instituto de Tecnologia de Massachusetts (MIT)
y la Universidad Federal de Minas Gerais (Brasil) [147] concluye que “[...] los



esfuerzos actuales desplegados por WhatsApp reducen la velocidad de la
difusién de informacién, pero son poco efectivos bloqueando la propagacion
de campanas de desinformacion cuando el contenido presenta una gran
viralidad [...] Dependiendo de la viralidad del contenido, esos limites no son
efectivos para evitar que un mensaje llegue a toda la plataforma con
rapidez”.
A fines de 2019, Twitter anuncio la prohibicién de anuncios politicos en su
plataforma [149]. Jack Dorsey, ejecutivo de la empresa, indico al respecto:
“Un mensaje politico gana influencia cuando la gente decide seguir
una cuenta o retuitearlo. Pagar por tener mas alcance elimina esa
decision y obliga a que los mensajes politicos sean optimizados y
dirigidos. Creemos que esta decision no deberia ser limitada por el
dinero”.
A su vez, Dorsey se refiere a los mecanismos de manipulacion y
desinformacion en los anuncios:
“Los anuncios politicos en Internet presentan desafios completamente
nuevos para el discurso civico: la optimizacion de mensajes a través
del aprendizaje de las maquinas, el microtargeting, la desinformacion
sin control y los deep-fakes. Todo cada vez con mas velocidad,
sofisticacion, y a una escala apabullante”.
Esta medida de Twitter es radicalmente opuesta a la que ha exhibido hasta
el momento Facebook, que ha manifestado no hacerse responsable de que
se lleven a cabo campanas de desinformacion.
La sofisticacion de las noticias falsas a partir del deepfake pareciera ser una
evolucion de las técnicas de phishing y de ingenieria social, ya que puede
hacer pensar a cualquier individuo de que realmente sea la persona en
cuestion quién lanza un mensaje. [150]
Cada vez resulta mas complicado distinguir un video modificado de uno que
es real. Se debe recurrir a un analisis minuciosos, como, por ejemplo, la
deteccion del parpadeo, que es una sefial fisiolégica que no suele estar bien
presentada en los videos falsos.
Cualquier persona puede crear un perfil en redes sociales con el cual
generar noticias falsas, difundidas, a su vez, por cuentas falsas (bots o
trolls). Con este uso fraudulento de las redes sociales se pueden generar



facilmente campanas de desinformacion o de difamacién de forma sencilla y
barata. Incluso son baratas las herramientas de machine learning para crear
videos falsos, habiendo disponible para tal fin servicios en la nube por lo que
no es necesario comprar equipamiento.

Teniendo en cuenta que el volumen de las noticias falsas crece
exponencialmente, los fact-checkers no pueden abordarlas todas. Esta
situacion exige procesos automatizados para contribuir en la tarea de
reconocer las noticias falsas. Combinando el big data, para almacenar vy
vincular grandes volumenes de datos, con el machine learning y el deep
learning, para aplicar modelos inteligentes de analisis y predicciones, se
pueden realizar evaluaciones de las noticias y detectar aquellas falsas. [151]
Uno de los proyectos para implementar este tipo de soluciones es el que
lleva adelante la empresa Fabula Al, comprada por Twitter en 2019,
dedicada a la deteccion de informacion falsa a través de herramientas de
inteligencia artificial [152]. Fabula Al cuenta con varios algoritmos de
deteccion de fake news basados en el campo del "aprendizaje profundo
geométrico", que permite procesar conjuntos de datos tan grandes y
complejos a los cuales no se les puede aplicar con éxito las técnicas de
aprendizaje automatico tradicionales.

De la misma forma que se lo ha utilizado para analizar el texto de un e-mail y
determinar si se trata o no de un mensaje no deseado (SPAM), el machine
learning se puede utilizar para analizar un posteo online para determinar si
es falso o no [153]. Por ejemplo, comparando el titular de la noticia con el
contenido del articulo para analizar si dicho titulo es engafoso (muchas
personas solo leen los titulos de las noticias), o bien comparando la noticia
con articulos similares de otros medios para determinar si sostienen hechos
diferentes o no. Asi, se podrian identificar cuentas y sitios web que difunden
noticias falsas.

Sin embargo, la cura también es parte de la enfermedad, ya que la IA
también es la que permite crear deepfakes muy sofisticados y dificiles de
detectar como no reales.

Joaquin Quifionero, doctor en machine learning que trabaja en Facebook
desde 2012, afirma [154] que el contenido inapropiado (venta de drogas,
pornografia infantil, propaganda terrorista, spam, incitacion al suicidio, etc.) y



las cuentas falsas son mas sencillos de detectar y contener. Sin embargo,
otro tipo de contenido es mas dificil de abordar por la inteligencia artificial.
Un caso es el de los deepfakes. Otro es el del contenido vinculado al odio
(como el bullying o el acoso), ya que “hay palabras que se utilizan de forma
carinosa que en un contexto distinto podrian considerarse insultos y que
sacadas de contexto pueden ser calificadas como contenido de odio”.
Quifonero también sostiene que la desinformacion y las noticias falsas son
dificiles de detectar con éxito para la |IA, debido a su limitacion en la
comprension del contexto, del sentido comun y de ciertas sutilezas y, a su
vez, porque el margen de error en la deteccion debe ser extremadamente
bajo.

La mejor forma de combatir las noticias falsas seguira siendo la inteligencia
de las personas, quienes deberian ser mas cautelosas. En lugar de creer y
compartir una noticia inmediatamente después de leerla (o de leer su titulo),
la persona deberia investigar si la informacion es correcta. EI compartirla le
da credibilidad a una publicacion: cuando otras personas la ven y detectan
que fue compartida por alguien que conocen y en quién confian, es menos
probable que sospechen que se trata de una fuente poco rigurosa.

En este sentido, Trend Micro realiza recomendaciones a los usuarios para
combatir las fake news [83], algunas de las cuales se detallan a
continuacion.

Una noticia podria sospecharse como falsa si tiene errores ortograficos en el
contenido, si el sitio web esta mal disefiado, si contiene fotos e imagenes
alteradas o no actuales (por ejemplo, buscando en Internet la imagen para
conocer la fecha de su origen), o si no hay referencia al autor y a fuentes.
Leer mas alla del titular.

Verificar la historia con otros medios de comunicacion.

Examinar los enlaces y fuentes que utiliza el articulo para respaldar su
historia, analizando que ellos mismos no estén difundiendo informacion
errénea.

Investigar al autor y donde y cuando se publica el contenido.

Revisar los perfiles de los usuarios para saber si son reales o bots, por
ejemplo, viendo si un parrafo se puede escribir y publicar en un minuto o

menos, o si los comentarios anteriores se publicaron textualmente, etc.



Consultar fact-checkers acreditados.
Comprender que las historias que no se alinean con las propias creencias

personales no necesariamente significan que sean falsas.



Conclusiones

"[...] La invencion del ferrocarril conllevd simultaneamente la invencién de
los accidentes de tren. Con la Web pasa algo parecido. La catastrofe
industrial de Internet es la vigilancia masiva". Esto es lo que afirma Ignacio
Ramonet [2]. Snowden también ha trazado otro paralelismo. En este caso,
entre la capacidad nuclear, la cual fue corrompida y los conocimientos, la
ciencia y las herramientas se transformaron en armas militares terribles, y el
avance de la ciencia de la computacion, que ha llegado a monitorizar las
actividades privadas de las personas y a construir plataformas y algoritmos
que pueden predecir decisiones y moldear comportamientos hacia ciertos
resultados [139].

Resulta innegable la ventaja que ofrecen las nuevas tecnologias y sus
beneficios para la sociedad, como la posibilidad de realizar videollamadas,
conocer al instante noticias en cualquier parte del mundo, expresar
libremente opiniones y estados en redes sociales y foros, acceder a todo tipo
de informacién y realizar controles de acceso mediante informacion
biométrica, todo de manera rapida, sencilla y “sin costo”. Sin embargo, el
precio que se paga es que toda actividad realizada en estos medios queda
almacenada en alguna parte de la red, y puede ser recolectada, analizada,
explotada o vendida por empresas, Proveedores de Internet, organizaciones
o agencias de inteligencia, de las diversas formas que se han detallado en
este trabajo. Como reza una famosa frase del mundo informatico “Si no
pagas por el servicio, entonces formas parte del producto”.

En la novela “1984”, de George Orwell, una de las cosas mas graves era que
la television espiaba a los ciudadanos. Hoy en dia, las personas pagan para
que los dispositivos (smart TV, smartphones, computadoras personales) los
espien y monitoreen todos sus movimientos.

También es importante sefialar que, tal como indica Rafael Bonifaz, muchas
compainiias de telefonia movil ofertan promociones de WhatsApp ilimitado sin
consumo en planes de datos, a pesar de que WhatsApp fue comprada por
Facebook en el afio 2014 y esta ultima es miembro del programa PRISM.
[11]



A partir de las revelaciones de Snowden se supo de la conexion entre las
agencias de inteligencia y las grandes compafias de telecomunicaciones,
los Proveedores de Internet y las redes sociales. Con lo cual, y tal como
afirma Ewen Macaskill [9], a estas agencias les encanta que los usuarios de
redes sociales suban muchos contenidos. Y si bien los usuarios los suben
voluntariamente, los gobiernos y sus agencias de inteligencia no tienen el
consentimiento de los usuarios para espiarlos y almacenar sus publicaciones
e interacciones.

Snowden asegura que cada vez hay mas gobiernos que deciden incluso
cortar el acceso a Internet para que la gente no pueda comunicarse y
organizar reclamos y protestas. Y mas aun aquellos gobiernos que tienen el
poder de asociarse con alguno de los gigantes tecnoldgicos, que concentran
casi todas las comunicaciones y datos de los usuarios de la red,
permitiéndoles, por ejemplo, rastrear a algun sospechoso. Estos gigantes
tecnologicos llevan el registro permanente (de ahi el nombre de su libro
lanzado en 2019, “Permanent record”) de todo lo que hacen las personas
transformandolas ya no en usuarios sino en su materia prima. [48]

Por otra parte, es facil suponer que la capacidad de almacenamiento de los
programas revelados por Snowden, que datan de ya algunos afios atras, ha
incrementado y lo continuara haciendo, ya que es cada vez mas sencillo
recolectar, almacenar y procesar informacion.

Agencias de inteligencia y gobiernos han intentado justificar la vigilancia
masiva con el argumento de que las personas que no tienen nada que
ocultar no tienen nada de qué temer. Con este enfoque, cualquier persona
que exija que se respete su derecho a la privacidad estaria cometiendo
actos inadecuados. Muchas personas no se oponen a la vigilancia de los
Estados, resignando su derecho al anonimato y la privacidad, porque
piensan que no tienen nada que esconder y, ademas, las autoridades le
prometen a cambio beneficios de seguridad. Sin embargo, tal como sostiene
Snowden [104], es un error pensar en que hay que resignar privacidad para
poder conseguir seguridad, porque sin privacidad no hay libertad, y si no hay
libertad los ciudadanos son totalmente vulnerables y no tiene sentido la

seguridad.



A su vez, como se indicd en este trabajo, la existencia de una vigilancia
masiva genera que las personas se autocensuren, no puedan manifestarse
de manera libre y se autolimiten a cumplir los mandatos de la ortodoxia
(afectando la identidad de la persona, ya que ésta se construye también en
base a un libre proceso de prueba y error), debido a que una simple
busqueda en Google o un posteo en redes sociales podria sefalarlas como
sospechosas. Esta situacién no tiene sentido en paises democraticos que se
jacten de defender la libertad de expresion y el acceso a la informacion.
Menciona Eduardo Bertoni que el monitoreo de la red por parte de los
gobiernos en pos de la seguridad nacional y el orden publico esta reconocido
por instrumentos de derecho nacionales e internacionales, ya que no
necesariamente son sinénimos de represion. La necesidad de combatir el
crimen y de recabar pruebas judiciales son objetivos de primer orden.
Algunos ejemplos son prohibir el uso de redes sociales cuando haya indicios
de que sean utilizadas para organizar actividades criminales, encarcelar
personas que visiten constantemente sitios web que promuevan el
terrorismo y denunciar ciber acoso, violencia o apologia del crimen en blogs
y otros sitios web. [32]

A su vez, y tal como lo remarca Ewen Macaskill [9], es peligroso para un
politico confrontar contra las agencias de inteligencia o limitarlas, porque si
ocurre un incidente grave en un pais las agencias pueden culpar a los
politicos de que no les permitieron espiar todas las comunicaciones que
necesitaban. Y esta acusacion publica no es del agrado de los politicos por
el peso que conlleva.

Por lo tanto, si se establecen claramente limites y controles, no es incorrecto
que un Estado democratico vigile las comunicaciones de individuos
sospechados de haber cometido algun delito y almacenen su contenido.
Aqui es donde hay que sefalar la diferencia entre la vigilancia especifica y la
vigilancia masiva. La primera es efectiva, legal y sirve para identificar
delincuentes y juzgarlos, siempre y cuando esté acompanada de una orden
judicial mediante basada en una sospecha individualizada de actos ilicitos.
En cambio, la segunda monitorea de forma indiscriminada a todas las
personas al mismo tiempo, y es facil y barato hacerlo debido a que asi lo

permite el sistema de comunicaciones actual. Esta vigilancia no solo es



ilegal y viola los derechos individuales, sino que también es ineficaz en el
objetivo que dice perseguir. Los programas de vigilancia masiva de Estados
Unidos no han logrado identificar a ningun terrorista, sin embargo, han
violado el derecho a la privacidad ciudadanos de todo el mundo. Esto es
porque cuando se vigila y se recopilan datos de todo el mundo, se obtienen
demasiados datos como para poder analizarlos, a diferencia de lo que ocurre
con la vigilancia especifica.

Snowden piensa que si los programas de vigilancia masiva hubieran
conseguido detener algunos ataques terroristas tampoco serian correctos,
porque violan el derecho a la privacidad y tienen un altisimo costo (miles de
millones de dolares). También sostiene que los ataques terroristas son algo
practicamente imposible de impedir, porque ni las leyes, ni la policia, ni los
servicios de inteligencia pueden cubrirlo todo, y los grupos criminales
siempre van a encontrar alguna forma alternativa de cometer los delitos, por
ejemplo, tomar un coche y conducirlo contra personas en un parque. A su
vez, piensa que el principal error de Estados Unidos tras el 11S fue tomar a
los terroristas, que son asesinos comunes, y elevarlos a la categoria de
Estado (por ejemplo, decir que Al Qaeda es lo mismo que Afganistan o Irak).
Y en lugar de trabajar con otros paises para investigar lo que habia
sucedido, decidieron invadir Afganistan e Irak. [104]

Robert Tibbo, abogado de Snowden, ha manifestado que su cliente fue en
2013 la persona mas buscada por distintos gobiernos por haber permitido el
conocimiento publico de conductas criminales y abuso de poder de
gobiernos. Afirma que en los ultimos afios se llegd a un nivel de persecucion
de whistleblowers®® (como Snowden) o activistas politicos, y de aquellas
personas que los ayudan, protegen o trabajan con ellos, nunca antes visto,
incluso atacando leyes internacionales de asilo y refugio, como ocurrié con
Julian Assange cuando el presidente ecuatoriano Lenin Moreno
arbitrariamente le quité el asilo politico en 2019 sin ninguna causa evidente.
El articulo 12 de la Declaracién Universal de los Derechos Humanos [155]

dice:

3% Término inglés que hace referencia a denunciantes/delatores/soplones que filtran
informacion sobre presuntos hechos delictivos de organizaciones y gobiernos.



“Nadie sera objeto de injerencias arbitrarias en su vida privada, su
familia, su domicilio o su correspondencia, ni de ataques a su honra o
a su reputacion. Toda persona tiene derecho a la proteccion de la ley
contra tales injerencias o ataques”.
En este sentido, y tal como lo destaca Rafael Bonifaz, los gobiernos estan
obligados a defender los derechos humanos de sus ciudadanos, y la
privacidad es uno de ellos, por lo que se debe hacer todo lo posible para
protegerla, sobre todo cuando la privacidad de la vida digital de sus
ciudadanos es vulnerada por empresas y gobiernos extranjeros. [11]
Tal como piensa Garcia Fernandez, el derecho a la privacidad ‘“es
despreciado en la sociedad actual’, mientras que la posverdad mediante la
propagacion de noticias falsas “es un recurso cada vez mas utilizado en las
campanas politicas". Y sobre la posverdad sostiene que "[...] el vacio legal la
convierte en un terreno fértil para las estrategias de campafa sucia y
difamacién”. [95]
Todos los dias se observan nuevas noticias falsas que persiguen
determinados objetivos, mayoritariamente politicos, que son generadas
principalmente por los grandes medios de comunicacion (como lo ha
demostrado el estudio del profesor Albright) y que se basan en generar
miedo u odio para que se viralicen mas rapidamente. Los trolls de las redes
sociales son un importante vehiculo para esta viralizacion, ademas de su
diaria tarea de realizar publicaciones y comentarios para estigmatizar y
demonizar a determinadas personalidades. Incluso ante una verdad
irrefutable y comprobada los trolls son capaces de ir en contra de quienes la
divulguen, generando que aquellos usuarios comunes que sean seguidores
de estas cuentas falsas y consuman sus publicaciones desconfien de esta
verdad. Como dijo George Orwell: "Cuanto mas se aleja una sociedad de la
verdad, mas odia a quienes hablan de ella".
Edward Louis Bernays, considerado el padre de la propaganda y las
relaciones publicas, sostiene que en la sociedad democratica la
manipulacion de las costumbres y opiniones es un elemento importante, y
que este moldeo de las mentes es llevado a cabo principalmente por
personas de las que nunca se oye hablar. A partir de esto, Pedro Baios

afirma:



"Pensamos que somos libres, que podemos elegir de forma auténoma
nuestro destino, nuestros gustos, la manera de vestir o de
comportarnos, lo que comemos o a qué dedicamos el tiempo libre,
pero estamos permanentemente inducidos a adoptar acciones,
decisiones y actitudes. Con creciente sutileza, los que deciden por
nosotros nos imponen formas de vida, modelos sociales e ideologias,
de modo que quedamos sometidos a sus designios. Esto es mas
cierto que nunca hoy en dia, cuando se ha puesto de moda la palabra
«posverdad» para definir el contexto global de desinformacion,
aunque en realidad seria mas acertado denominarlo «prementira,
«multimentira» o «plurimentira», pues lo que principalmente llega al
publico no es mas que una gran falsedad disfrazada de verdad". [76]
Los avances tecnoldgicos deberian estar relacionados con el bienestar y la
seguridad humana, acompafiados de una ética y moral adecuadas, sino se
corre el riesgo de que los ciudadanos sean cada vez mas controlados por
quienes impongan su liderato tecnoldgico.
Las contramedidas descritas en el capitulo ocho representan algunos
recursos a considerar para combatir en el escenario actual de vulneracién de
derechos y manipulaciones. Ya en 2014, Enrique Amestoy detallaba cémo
hacer frente a esta situacion:
"Quiza el uso inteligente, responsable, sin exposicion de datos
personales, pueda ser la primera estrategia para cambiar nuestro
habito de consumo de redes sociales. Luego entiendo que deberemos
ir hacia modelos de redes descentralizadas o redes distribuidas donde
no hay un unico propietario ni los datos se almacenan en forma
central. Modelos como el P2P, el utilizado, entre otros, para la
descarga de archivos en Internet y modelos de encriptacion de
informacion que permitan que nuestros datos no son rastreados. El
modelo de la red TOR es un buen ejemplo de navegacion anonima y
otro buen ejemplo para ir tomando en cuenta es en que se basa la
criptomoneda Bitcoin: el Blockchain. Quiza todo esto parezca aun una
utopia, pero ya hay cientos pensando y experimentando con estos

modelos alternativos en el mundo entero”. [60]



Tal como sostiene Alessandro Acquisti en una charla TED, la privacidad no
tiene que ver con tener algo negativo que ocultar, sino que se orienta a la
proteccion del abuso de la informacion personal, mediante herramientas de
big data y vigilancia masiva que realizan las organizaciones (por ejemplo, las
campanas publicitarias direccionadas), con lo cual se busca influir en las
personas y manipularlas. [156]

Acquisti también afirma que existen mecanismos para que las
organizaciones exploten los datos disponibles en la red sin violar la
privacidad de las personas, por ejemplo, con modelos de mineria de datos
que protegen la privacidad y con la precaucion de los usuarios de la red de
usar navegacion andnima y servicios de e-mail encriptados, todos ellos
elementos considerados en el capitulo ocho. Sin embargo, alega que
cambiar la comodidad actual (plataformas en las cuales consumir series y
peliculas, redes sociales para compartir estados y fotos, equipos de loT que
facilitan las tareas diarias, uso de tarjetas con chips de identificacion, etc.)
por autonomia, privacidad y libertad tiene el alto precio de, justamente,
abandonar dicha comodidad.

Snowden comenta que la manera de corregir el modelo de las plataformas
tecnolégicas es “cambiando la legislacion, cambiando la tecnologia,
cambiando nuestras decisiones como consumidores y como ciudadanos”.
Ademas, sostiene que hace falta una descentralizacion de las
infraestructuras, ya que, por ejemplo, la gran mayoria de las aplicaciones
utilizan servicios de Google o Facebook para su funcionamiento, brindando
acceso a estos gigantes a los datos de los usuarios de dichas aplicaciones,
generando una autoridad centralizada que se manifiesta cada vez mas
corrupta y poderosa. Sobre este tema concluye que “la unica manera de
evitar estos registros es crear estructuras alternativas, sistemas alternativos,
protocolos alternativos que no requieran una autoridad central” y que “no
basta con cambiar a Jeff Bezos por otro, a Mark Zuckerberg por otro” sino
que hace falta “un cambio holistico, un cambio estructural”. [48]

Snowden también manifiesta que muchos gobiernos, en afan de perseguir el
culto de la eficiencia (si algo puede hacerse mas rapido, por menos dinero y
con menos esfuerzo, entonces es mejor), contratan determinados servicios,

por ejemplo, el servicio de la nube de Amazon para mover alli sus datos o



contratar algun sistema informatico para usarlo durante un proceso electoral,
sin darse cuenta que el exceso de eficiencia atenta contra la seguridad y
libertad de los ciudadanos, ya que facilita, por ejemplo, el hackeo de dichos
sistemas y el acceso a esa informacion por parte de terceros no autorizados.
Resulta fundamental el compromiso de parte de los Estados y de la
ciudadania en su conjunto, para poder generar un cambio efectivo y
consistente del actual sistema. En este sentido, Snowden manifiesta:
“No basta con cambiar gobiernos. Nada cambiara mientras vivamos
en un mundo donde los chips solo pueden ser americanos o chinos,
donde los métodos para fabricar radios que operan en cierta
frecuencia tienen que estar licenciados y cumplir la legislacion
estadounidense o china, aunque vivas y trabajes en Esparia,
Colombia o Chile. Donde la gente que ha creado el sistema en el que
nos movemos siga colonizando los medios de produccion, los medios
de expresion. Han convertido la propiedad intelectual en una
herramienta de control politico y social a escala global’. [48]
Tal como senalé Marta Peirano en una charla TED en 2019 [157], ya no
basta con acciones individuales, como utilizar Tor o utilizar criptografia (las
cuales siguen siendo muy recomendables), porque se trata de un problema
colectivo (como lo es la lucha contra el cambio climatico o contra una
pandemia), y nadie se salva solo. Ejemplos de estas acciones colectivas
podrian ser juntar firmas para evitar que en escuelas se utilicen productos de
empresas que hayan participado del programa PRISM, luchar contra
sistemas de reconocimiento facial en la via publica (como ocurrié en Hong
Kong) e implementar redes comunitarias independientes y descentralizadas,
como la NYC Mesh de Nueva York.
Sobre la actitud que deberia adoptar la ciudadania, Snowden sostiene:
“Las cosas estan asi solamente porque nosotros lo permitimos. No
existen héroes, sino elecciones heroicas. Es solo una decision la que
nos separa de poder cambiar las cosas. No es necesario tomar una
decision que salve al mundo, sino poner un ladrillo que anime a otros
a contribuir y aportar sus ladrillos para ir construyendo los cimientos
de un sistema mejor que el que tenemos hoy en dia”. [104]



El rol de los ciudadanos pasa a ser fundamental, ya que por mas que exista
voluntad de un gobierno para que el Estado tome las decisiones necesarias
para cambiar las cosas poco es lo que este puede hacer ante los intereses
del poder real, es decir, de aquellos gigantes medios de comunicacion,
corporaciones (por ejemplo las GAFAM), sectores financieros e instituciones.
Por lo tanto, esta actitud colectiva de los ciudadanos que destacan Snowden
y Peirano es la unica capaz de torcer los intereses de los sectores
mencionados. En definitiva, solo un pueblo bien informado es capaz de
reconocer los ataques a los derechos humanos, de tomar acciones
colectivas para contrarrestar la vigilancia masiva y la manipulacién y de
reclamar que los Estados los defiendan y que, con el sostén de un gran
apoyo popular, tomen las medidas necesarias para que la tecnologia deje de
ser un arma de manipulacion de los poderosos y se transforme en un aliado
de las personas. Un aliado que contribuya a mejorar su vida sin poner en

riesgo su seguridad.



Anexos

Schrems y la revocacién del Safe Harbor

El principal responsable de la revocacion del acuerdo de Safe Harbor fue el
activista austriaco Max Schrems, conocedor de la legislacion europea
vinculada a la proteccion de datos personales, que llevo adelante una
investigacion contra Facebook. En la misma, descubri6 que este gigante
tecnoldgico no respetaba el tratado de Safe Harbor y, a su vez, acumulaba
por cada usuario y de manera automatica un dossier con detalles de cada
vez que el usuario se inicid sesion, desde donde, por cuanto tiempo, con qué
dispositivo, las personas que ha agregado y eliminado como amigo, las
direcciones de mail de sus amigos, los mensajes y chats que escribio, las
fotos que ha visto, los posteos que ha leido, etc. Cuando The Guardian
publicé los documentos revelados por Snowden sobre el programa PRISM,
llevo el caso al Tribunal de Justicia de la Unidon Europea. El joven austriaco
fue felicitado por el propio Edward Snowden via Twitter.

Técnica GAN

La técnica GAN consiste en dos redes neuronales enfrentadas, una llamada
Generador y otra Discriminador. Ambas reciben un entrenamiento en el que
reciben como entrada imagenes o sonidos, los de la red Discriminador son
los datos reales (por ejemplo, la voz o cara real de la persona obijetivo) y los
de la red Generador son datos del mismo tipo que la red Discriminador pero
no los reales (por ejemplo, la voz o cara de una persona cualquiera).

La tarea del Generador es producir variaciones de los datos recibidos en el
entrenamiento (imagenes o sonidos), las cuales toma como entrada el
Discriminador, que los compara con los datos reales y determina si es lo
suficientemente aproximado a la realidad, devolviendo verdadero o falso, y
dandole un feedback al Generador de en qué medida se acerco a los datos
reales para que este vaya mejorando. Este paso se repite hasta que el
resultado sea verdadero.



Causas econdmicas en las dos guerras mundiales

Pedro Baros explica que tanto la Primera como la Segunda Guerra Mundial
tuvieron causas principalmente econdmicas. La Primera se origina por el
objetivo de Gran Bretafia (en ese momento el dominador econémico) y
Francia, aliado con preponderancia naval, de destruir a su incipiente
competidor Alemania, que habia logrado un alto crecimiento de su industria y
su comercio exterior y estaba lanzado a conquistar nuevas colonias para
extraer recursos. Para el origen de la Segunda tuvo una gran influencia la
pretension de Alemania de basar su moneda en la produccién y no en la
reserva de oro (lo cual, si tenia éxito, pudiera expandirse a otros paises), lo
cual hizo que los teutones se transformaran en un objetivo de guerra para
Estados Unidos y Gran Bretara, que tenian en ese momento la mayor parte
de las reservas mundiales de oro y dominaban el sistema financiero de

otorgar créditos con interés.
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