Universidad de Buenos Aires
Facultades de Ciencias Econdmicas,

Ciencias Exactas y Naturales e Ingenieria

Carrera de Especializacion en

Seguridad Informatica

Tema

Criptologia

Titulo
Esteganografia,

Disciplina para ocultar informacién

Autor
Ing. Juan Miguel Sanchez Arteaga

Tutor
Dr. Pedro Hecht

Afno de presentacion
Cohorte 2017



Declaracion jurada de origen de contenidos

Por medio de la presente, el autor manifiesta conocer y aceptar el
Reglamento de Trabajos Finales vigente y se hace responsable que la
totalidad de los contenidos del presente documento son originales y de
creacion exclusiva, o bien pertenecen a terceros u otras fuentes, que han sido
adecuadamente referenciados y cuya inclusion no infringe la legislacion

Nacional e Internacional de Propiedad Intelectual.

Juan Miguel Sanchez Arteaga
DNI: 95.760.575



Resumen

El presente trabajo recopila informacion de la esteganografia, disciplina
para ocultar informacion. Proporciona una definicion del tema, el propdsito y
la terminologia utilizada. EI documento repasa la historia y evolucién,
proporciona una clasificacion linguistica y digital de acuerdo al tipo de
esquema. Asimismo indica caracteristicas de los algoritmos esteganograficos,
una categorizacion de las técnicas esteganograficas y los requisitos para
ocultar informacion. Ademas sefala algunos programas informaticos que
permiten incorporar un mensaje en otro para ocultarlo. También muestra el
uso actual de la esteganografia desde el punto de vista legal e ilegal.
Finalmente menciona de qué se trata el estegoanalisis, arte que se encarga

de detectar la presencia de esteganografia.

Palabras clave: Esteganografia, estegoanalisis, informacion, mensaje,

algoritmos, técnicas, clasificacion, requisitos.
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CAPITULO 1
1. Definicion

1.1. Etimologia
La palabra esteganografia proviene del griego oreyavog (steganos) que
significa "cubrir", e ypago¢ (graphos) que significa “escritura”. Asi,

esteganografia significa literalmente “escritura encubierta” [1] [2].

1.2. Definicién

La criptologia es la disciplina cientifica que trata la escritura secreta,
que los mensajes sean procesados de tal manera que dificulte o imposibilite
la lectura de personas no autorizadas. Se divide por un lado en criptografia,
que se define como el arte y la ciencia de transformar datos en una secuencia
de bits que aparece como aleatoria y sin sentido para un atacante; por otro
lado en criptoanalisis, que intenta identificar las debilidades de varios
algoritmos criptograficos y sus implementaciones para explotarlos; y

finalmente en la esteganografia [1] [2].

La esteganografia es el arte y la ciencia de ocultar informacion, hace
que esos datos sean invisibles, escondiéndolos en algun portador, conocido
también como portador (cover) [1], de tal manera que nadie, excepto el
remitente y destinatario puedan detectar la existencia de la informacion [3].

De acuerdo a las definiciones presentadas, la esteganografia y la
criptologia podrian generar confusion, sin embargo, a diferencia de esta
ultima, la esteganografia implica ocultar informacion, es decir, hacer parecer

que no hay informacién oculta [4].

1.3. Clasificacién
Dentro del ambito de la ocultacion de informacion, la esteganografia

comparte lugar con otras técnicas y enfoques.
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llustracion 1: Clasificacion de las técnicas de ocultacién de informacién. Fuente [5]

1.4. Propésito
El objetivo de la esteganografia consiste en enlazar dos entidades en
igualdad de condiciones para intercambiar mensajes ocultos, a través de un
canal de comunicaciéon inseguro, de tal manera que pase inadvertido por
terceros que puedan tener acceso a dicho canal. Utiliza el concepto de
“seguridad por oscuridad”; se refiere a que si nadie conoce la existencia de un

mensaje oculto, nadie tratara de obtenerlo [6].

1.5. Terminologia
La esteganografia al igual que otras disciplinas posee terminologia
propia que se describe a continuacion [6].

Emisor: Entidad que enviara el mensaje por un canal a través de

procedimientos predefinidos.

Receptor: Entidad inversa al emisor, realiza la operacién contraria para

reconstruir el mensaje.
Canal: Medio utilizado para transmitir un mensaje desde el emisor al receptor.

Portador: Cualquier tipo de dato susceptible de ser modificado para incorporar

el mensaje a ocultar.



Embeber': Es la accion de ocultar el mensaje dentro del portador. La

recuperacion posterior del mensaje oculto se conoce como extraccion.

Estego-algoritmo: Denominacién al algoritmo esteganografico que indica la

manera de realizar el procedimiento de incorporacion del mensaje a ocultar.

Estego-clave: Denominacion a una clave esteganografica que define como
aplicar el estego-algoritmo. Dentro del portador, ésta informacién podria

indicar el lugar a partir del cual comienza a incorporarse el mensaje.

Estego-mensaje: Resultado del proceso de incorporar el mensaje a ocultar en
un portador, en el que se aplica un estego-algoritmo, parametrizado por una

estego-clave.

Esquema esteganografico: Denominacion al conjunto de componentes que
permite la comunicacion esteganografica. Dentro de este esquema se
encuentra la eleccion del tipo de portador, asimismo, los algoritmos para
embeber y extraer el mensaje del portador y finalmente, la manera de

transmitir el portador.

(Stego-)Key (Stego-)Key
e
' Cover- Stego-<datatype>
, <datatype> \at
I
Embedded Embedded
<datatype> <datatype>

llustracion 2: Esquema esteganografico genérico acordado en el Primer Taller Internacional de
ocultacion de informacion. Fuente [7]

2. Historia y evolucién

" Traduccion literal de la palabra en inglés embedded. Proviene del verbo embed que significa
incrustar, clavar, enterrar. https://dictionary.cambridge.org/es/translate/

Dentro del contexto esteganografico y en el marco de este trabajo, la mejor traduccién es
“incorporar”.
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A continuacion se presenta una evolucibn de las técnicas

esteganograficas a través de la historia.
e Tatuaje

En 514 a. C., Dario |, rey de los persas, planea invadir Escitia a través
de Tracia [8]. Construye un puente sobre el rio Istros (hoy Danubio) y
despliega un poderoso ejército. Los escitas al verse en inferioridad numérica
deciden derribar dicho puente para aislar a los persas.

Histieo, tirano? de Mileto, impide el aislamiento del ejército al convencer
a los jonios® no destruir el puente, ni rebelarse contra los persas, accionar del
ateniense no por simpatia, sino por no estar preparados para enfrentarlos. El
rey Dario |, lo premia con el titulo “consejero del rey” y compariero de la mesa
Real, lo cual obliga acompanar al rey a Susa, capital persa de invierno.

Asimismo, Histieo logra que designen a un familiar suyo, Aristagoras,
nuevo tirano de Mileto, maniobra que facilitaria posteriormente la rebelion

contra los persas.

Al llegar el momento de la sublevacion, Histieo debia comunicarse con
Aristagoras, sin levantar la sospecha de los persas, sobre todo, que el
mensaje no fuese interceptado en el camino por los puestos de guardia que
controlaban a los viajeros. Entonces Histieo encuentra la solucion en un
esclavo, la cual fue afeitar su pelo, tatuar un mensaje en su cuero cabelludo,
esperar a que crezca su cabello nuevamente y lo enviarlo a su familiar. El
mensajero viajo desapercibido mas de 2.400 Km, distancia existente entre
Susa y Mileto.

2 Tirania: Desde la perspectiva de la Grecia antigua, el término tirano se refiere a un
gobernante que ha accedido al poder de mediante la violencia, no por derecho, sino por la
fuerza. https://es.wikipedia.org/wiki/Tiran%C3%ADa

Consulta: 03 10 2018.

3 Jonio: Individuo perteneciente a la region de Jonia. En la antigua Grecia, Mileto era una gran
metropolis persa del Mar Egeo que formaba parte de dicho territorio.
https://es.wikipedia.org/wiki/Jonia

Consulta: 03 10 2018.




Finalmente, Aristagoras recibe al esclavo con la instruccion de rapar su
cabello y leer el mensaje, que decia: “subleva Jonia”. Posteriormente esta
accidén desembocaria en las Guerras Médicas* [9].

Bajo soberania persa

llustracién 3: Mapa invasion persa a Escitia sobre rio Istros. Fuente [10]

e Tablilla de cera

Es una tableta de madera cubierta con una capa de cera. Para escribir
y borrar se usa un estilete con raspador, respectivamente. Fue de gran utilidad
para diferentes propdsitos cotidianos, desde el periodo greco-romano hasta el
siglo XIX [11].

4 Guerras Médicas: Se conoce asi a una fase de los conflictos entre griegos y persas que durd
mas de dos siglos. El historiador griego Herddoto, a través de su obra Historias, narra dichos
enfrentamientos.

https://es.wikipedia.org/wiki/Guerras_m%C3%A9dicas
https://es.wikipedia.org/wiki/Her%C3%B3doto

https://es.wikipedia.org/wiki/Historias _(Her%C3%B3doto)

Consulta: 04 10 2018




En el siglo V, a. C., Demarato, griego exiliado en Persia, escribe en
tabletas de madera, los planes persas de invadir Grecia; luego recubre con
cera y envia las tablillas, de Susa a Esparta, sin ser detectado el mensaje en
el trayecto. La informacion no fue descubierta durante un tiempo, incluso por
sus receptores [12], hasta que Gorgo, esposa de Leonidas, vaticina el
contenido real de dichas tablillas. Al leer el mensaje, los griegos pudieron
armarse a tiempo y derrotar a los persas en las batallas de Termopilas,
Salamina y Platea [13].

llustracion 4: Tablillas de cera. Fuente [11].

e Tinta invisible

Llamada también “tinta simpatica™, es un liquido que luego de aplicarse
en alguna superficie concreta y secarse, se vuelve transparente, lo que
permite ocultar informacion a la vista de los demas. Para recuperar dicha
informacion, se requiere calor o alguna mezcla quimica que permita resaltar

lo escrito.

El italiano Gayo Plinio Segundo, mejor conocido como “Plinio el Viejo”,

menciona en su obra “Historia Natural” que el liquido de una planta

5 Definicién Real Académia Espariola (RAE): “Composicion liquida que tiene propiedad de
que no sea visible con ella hasta el momento en que aplica el reactivo conveniente”.
http://dle.rae.es/?id=Z079ldO

Consulta: 19 09 2018.




denominada Tithymalus puede usarse como tinta invisible [12]. Otros liquidos
usados habitualmente han sido vinagre, zumos de frutas, orina y hasta semen,
éste Ultimo utilizado por el MI6® en la Primera Guerra Mundial, ya que no
reaccionaba a los vapores de yodo, técnica conocida en aquella época [14].

Asimismo, se conoce que el cientifico Giovanni Batista della Porta
usaba huevos cocidos para esconder mensajes al mezclar alumbre y vinagre.
Al escribir con dicha composicibn sobre la cascara porosa, ésta se
impregnaba en el huevo. Para leer el mensaje, bastaba con pelarlo [12] [15].

En la Segunda Guerra Mundial, la resistencia usaba activamente tinta
simpatica dentro de los campos de concentracidn nazi [16]. Ademas, las
agencias de inteligencia alemana y estadounidense comprobaban que todas
las cartas interceptadas no contengan tinta invisible; situacién engorrosa,

debido a la variedad de tintas y sustancias a comprobar [12].
¢ Rejilla de Cardano

A mediados del siglo XVI, el matematico italiano Girolamo Cardano
inventa la ‘tarjeta’ que bautiza con su apellido. Se trata de una plantilla
perforada en ciertos lugares, que al ser aplicada sobre un texto
aparentemente trivial, permite descubrir letras o palabras del mensaje oculto.
Unicamente quien posea una copia de la misma rejilla podra conocer el
mensaje. Por su parte, el texto que sirve para cubrir la informacion debe tener

sentido para pasar desapercibido [15].

Por otro lado, para complicar mas la deteccién, es posible que luego de
encontrar una letra o palabra sea necesario rotar la plantilla 90 grados hacia
la izquierda o derecha hasta volver a la posicion original. Para recuperar el
mensaje debe efectuarse el proceso inverso [17].

6 MI6 (Servicio de Inteligencia Secreto): es la agencia de inteligencia exterior del Reino Unido.

7
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llustracién 5: Reja de Cardano. Fuente [15]

e Partituras musicales

En el siglo XVII, el cientifico aleman Gaspar Schott, en su obra “Schola
Steganographica” describe una manera de ocultar mensajes en partituras
musicales, al asociar una letra del alfabeto con una nota del pentagrama. Si
bien el resultado podia no producir una melodia agradable, el método
funcionaba en papel [12].



llustracién 6: Asignacion letra del alfabeto con nota musical. Fuente [18].

Las variaciones pueden ser diversas. Otro claro ejemplo para transmitir
mensajes ocultos a través de partituras es utilizar una equivalencia de notas

musicales y letras diferente, tal es el caso de la siguiente rueda.



llustracién 7: Otra asociacion letra-nota musical. Fuente [19]

El célebre musico Johann Sebastian Bach compuso musicalmente su
apellido a través del conocido “Motivo BACH”. En notacion latina’, se trata de
la secuencia de notas Si bemol-La-Do-Si. De acuerdo a la notacion musical
alemana?, la nota “Si bemol” se representa con la letra “B”, la nota “La” con la
letra “A”, la nota “Do” con la letra “C” y la nota “Si” con la letra “H”. El motivo

esta presente en la parte final de su obra inconclusa “Die Kunst der Fuge” [20].

Y

B A C H

llustracion 8: Motivo Bach. Fuente [20].

Si bien la asociacion de notas musicales con letras del alfabeto
corresponderia a un cifrado por sustitucion desde el punto de vista

7 El sistema de notacién musical latino, nombra las notas musicales a traves de las silabas
Do, Re, Mi, Fa, Sol, La y Si. El uso de silabas facilita el solfeo, método de entrenamiento
musical para ensefiar entonacion.

https://es.wikipedia.org/wiki/Sistema_de notaci%C3%B3n_musical latino

Consulta: 12 10 2018.

8 La notacién musical alemana, similiar al sistema de notacion musical anglosajén, nombra
las notas musicales por medio de letras del alfabeto. Existen ligeras variaciones de
nomenclatura en algunas de las notas.
https://es.wikipedia.org/wiki/Sistema_de_notaci%C3%B3n_musical_anglosaj%C3%B3n
Consulta: 12 10 2018.
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criptografico, las partituras sirven como canal de encubrimiento y por ende
cumple con el principio esteganografico de pasar desapercibido, sobre todo

ante no musicos.
e Micropunto

Técnica muy utilizada por el servicio militar aleman en la Primera y
Segunda Guerra Mundial para ocultar informacion confidencial. Se trataba de
la reduccion fotografica de textos a un tamafio menor a un milimetro de
diametro, para ser insertos dentro de un texto [12]. Dicha reduccion, llamada
microficha, se pegaba en algun punto de una letra o signo de puntuacion, en
una carta o sobre, la cual podia ser despegada por el receptor del mensaje
para su lectura [21].

Este método fue descubierto en 1941 por los aliados, al percatarse del

brillo inusual en la superficie del sobre de un presunto agente aleman [15].

llustracién 9: Reduccién fotografica de texto, micropunto aleman. Fuente [21]

e Cifrado nulo

Consiste en ocultar un mensaje a través de un texto aparentemente
inofensivo. Durante la Primera Guerra Mundial, la Embajada alemana en

Washington DC, enviaba mensajes por medio de telegramas a Berlin. Al

11



extraer el segundo caracter de cada palabra del parrafo siguiente se obtiene
el mensaje oculto a comunicar [22].

Apparently neutral's protest is thoroughly
discounted and ignored. Isman hard hit.
Blockade issue affects pretext for embargo
on by-products, ejecting suets and
vegetable oils.

Pershing sails from NY June 1

llustracién 10: Mensaje secreto enviado por espia aleman usando cifrado nulo. Fuente [23]

CAPITULO 2

De acuerdo a la ilustracion 11, la esteganografia se clasifica en dos
grupos, la esteganografia digital que permite ocultar un mensaje en otro con
ayuda de un computador y la esteganografia linguistica, que utiliza el lenguaje
natural para enviar mensajes ocultos [24].

Esteganografia

‘ 1 * Cddigos ocultos
Datos Linglistica
[ | 1 ! * (Codigos abiertos
Audio Iméagenes Texto Semagramas 1

ll—l Ortografia Fonética
alterada

Visual Teﬁual‘

v

Jerga

llustracién 11: Clasificacion de la Esteganografia. Fuente [24]
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1. Esteganografia Lingiiistica
Se basa en la habilidad de las personas para comprender las palabras,
el humor, los simbolos y ambiguedades que son propios del entendimiento del
ser humano, equivalencia inexistente en los computadores. Si bien la
Inteligencia Artificial ha dado pasos agigantados, aun dista que los
computadores puedan reconocer caracteres en una imagen, por ejemplo el
captcha, que es un método de autenticacién para comprobar que quién se

registra es un ser humano y no un robot.
e Semagramas

Los semagramas de texto consisten en pequefias variaciones en la
estructura de un documento, que aunque podrian ser visibles, no son faciles
de detectar. La técnica de ocultacion se basa en la modificacidon horizontal o
vertical de palabras y frases. Para el primer caso por ejemplo, se podria
agregar espacios de tamano fijo o variable entre palabras; para el segundo
caso, modificar el tamarfo del interlineado de un texto [12].

Por otro lado, los semagramas visuales, generalmente ocultan
informacion objetos de uso cotidianos, tales como un garabato en una hoja, la
posicion de las manecillas del reloj en una imagen o la posicion de los objetos
en una mesa, debido a la poca atencion que se presta a estos detalles [12].

e Caddigo abierto

La esteganografia linguistica de cddigo abierto oculta el mensaje en un
texto legitimo, de manera que no es reconocible su existencia de inmediato.

Se divide en ortografia modificada, jerga y fonética [24].
e Ortografia modificada

Se basa en cambiar la posicion de las letras en una palabra, a fin de
evitar la deteccion en programas de filtrado por palabras. Es posible conservar
el significado de una palabra modificando su ortografia, con una cantidad

infinita de variantes. Por ejemplo, la palabra “recursos humanos” podria

13



transmitirse como “daareches umenos”, “direchs hoomans” o “dretsches

humenos” [24].
e Fonética

Es la ortografia por el sonido de las palabras, escribir lo que se escucha
como se escucha [25]. La esteganografia linguistica resulta en utilizar los
sonidos de un alfabeto diferente al habitual para comunicacién. Por ejemplo,
el alfabeto latin para los hablantes de arabe y viceversa [24].

Houkok Al Insan QluuVl 998>

llustracion 12 : Esteganografia linglistica fonética. Fuente [24]

e Jerga

Se trata de la sustitucion de expresiones por otras no tan comunes. El
significado de las palabras, ya sean inventadas o no, son conocidas
unicamente por el grupo de personas que entablan la comunicacion y utilizan
este lenguaje [12]. Las posibilidades de utilizar la jerga se limitan solo por el
vocabulario conocido por las partes que se comunican [24].

e Coddigos ocultos

Emplean un método particular para ocultar el texto en el portador, el
cual puede simular un comunicado relevante. La idea de esta técnica es que

el portador no levante sospechas del mensaje que oculta en su interior [24].

2. Esteganografia Digital
La informacion secreta a ser transmitida puede ocultarse en diferentes
medios. A continuacidn se especifica diferentes tipos de implementar
esteganografia.

2.1. Esteganografia en imagenes
Se refiere a ocultar la informacion en archivos de imagenes a través de
un mapa de bits, al cambiar el valor de ciertos bits que afecten lo menos
posible la apariencia de la imagen.

14



Los colores que utiliza una imagen estan representados por la cantidad
de bits disponibles. Si posee 3 bytes significa que en la imagen existen los
colores rojo, azul y amarillo, lo que produce toda una paleta de combinacion
de colores. Es recomendable utilizar imagenes en la escala de grises porque
al cambiar el bit menos significativo en una imagen a color, podria no ser tan
imperceptible el resultado, debido al nuevo color dentro de la paleta. En
cambio en la escala de grises, la variacién del color podria ser minima. Se
debe tener en cuenta que cada pixel se encontrara representado con 3 bytes

en estos casos.

Existen varias técnicas para ocultar informacion. A través del bit menos
significativo (LSB), consiste en codificar cada bit de la informacion a lo largo
de la imagen, generalmente en zonas muy ruidosas para no llamar la atencion,

y luego reemplazar el ultimo bit de cada byte por el bit del mensaje oculto.

Si al seleccionar 3 pixeles de una imagen se obtiene:

00100111 }]0010011 111001000
11101001 {11001000(J001001T11
11001000 (11101001 |J11101001

= =

= =

3 Bytes= 1 Pixel

= =

3 Bytes = |Pixel

3 Bytes = | Pixel

llustracion 13: Pixeles de una imagen. Fuente [26]

Si se desea enviar de forma oculta la letra “C”, en cddigo ASCII es 67,

en binarioes: 010000 1 1. Al cambiar el valor por el bit menos significativo

resultaria:
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0010011T0(|001T00T11 111001000
11101000 ((11001000(]001001T10
11001001 ||{11101001(|11101001

==

3 Bytes = 1Pixel

=

3 Bytes = | Pixel

= =

3 Bytes = | Pixel

llustracion 14: Informacion resultante al cambiar el LSB con el binario de la letra "C"

Este cambio es imperceptible para el ojo humano, no ocasiona ningun

cambio ostensible en una imagen [26].

2.2. Esteganografia en audio
Los archivos de sonido también permiten ocultar informacién. A
diferencia de los archivos de imagen, el ser humano sélo escucha un rango

de frecuencia.

El formato .WAV es el mas utilizado y recomendado para el
almacenamiento de sonido; posee dos partes, el encabezado que contiene
informacion del archivo, tales como la cantidad de canales, frecuencia de
muestreo y tamafio de la muestra; y el sector de datos que es el sonido
propiamente dicho, en forma de bits secuenciales.

En un archivo de sonido se puede extraer muestras de informacién de
8 bytes, por ejemplo: 45 23 120 31 128 44 76 89 y al convertirlos en binario
resulta: 00101101 00010111 11110000 00011111 10000000 00101100
01001100 01011001.

A través de LSB, si se desea ocultar la informacion 200, que en binario
equivale a 11001000, se reemplaza cada bit en el bit menos significativo de
cada byte, asi: 00101101 00010111 11110000 00011110 10000001
00101100 01001100 01011000. Al convertir a decimal se obtiene: 45 23 120
30 129 44 76 88, lo que evidencia una variacion minima comparada a los

valores iniciales.
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Otro caso puede apreciarse si se desea ocultar el mapa del aeropuerto
de Burlington en un archivo de sonido, el sonido original con respecto al

portador del mensaje se muestra de la siguiente manera:

MapPoing
0
P, b
l%__ -!' _|-| Hairlington Lnturmatiomonl Alr
I 9
i St
"
N Rl BN |

llustracion 16: Archivo de sonido de encubierta. Fuente [26]

A continuacion se muestra el espectro de sonido con la informacion
oculta. Se aprecia una sutil diferencia respecto al archivo original, evidenciada
en los circulos rojos [26].

llustracion 17. Archivo de sonido con mensaje oculto

2.3. Esteganografia en video
Los archivos de video generalmente son una coleccién de imagenes y

sonidos, por lo que la mayoria de técnicas presentadas en imagenes y videos
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y audio se puede aplicar a archivos de video. Usualmente se utiliza el método
DCT que cambia ligeramente cada una de las imagenes del video hasta el
punto que el ojo humano no lo perciba.

La ventaja de aplicar esteganografia en video es la gran cantidad de
datos que puede ocultarse al interior por el hecho del flujo continuo de
imagenes y sonido en movimiento. Cualquier distorsion pequefa puede pasar

aparentemente desapercibida por el hombre [27].

2.4. Esteganografia en protocolos de comunicacion UDP
Es posible crear canales ocultos en la mayoria de los protocolos de
comunicacion, mediante cierta manipulacion del formato de los paquetes a
enviar, a través del uso de campos reservados que no se validan, la

reordenaciéon de paquetes, etc.

El protocolo UDP se encuentra en el nivel de transporte y es un
protocolo no orientado a la conexidén, por lo que no es necesario que
previamente se establezca una conexién entre dos entidades a nivel UDP.
Cada paquete es independiente de los demas, ademas es un protocolo no es
fiable porque no garantiza la entrega de informacién al destino, por lo que los
datos pueden perderse, duplicarse o entregarse desordenados.

Puerto Destino

Cabecera UDP

| ¢ DATOS ]

llustracion 18: Paquete UDP. Fuente [12]

Mediante el campo puerto de origen se puede manipular el paquete
UDP ya que permite indicar al receptor por qué puerto el emisor transmite
informacion. Se puede utilizar para ocultar 16 bits por paquete UDP enviado.
En muchas ocasiones el receptor no necesita conocer el puerto origen de
transmision, tal como en el establecimiento de una comunicacién

unidireccional de emisor a receptor [12].
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2.5. Esteganografia en sistema de archivos

Los archivos utilizan bloques de almacenamiento, desde una
perspectiva fisica. Debido a que el tamafo de un archivo no es un multiplo
exacto del tamano del bloque, siempre hay un parte del bloque que no se usa
y que esta reservada para el archivo. Este espacio se conoce como
fragmentacion interna y también se usa para ocultar informacion. Una ventaja
a destacar es que resulta invisible al sistema de archivos y a las herramientas
de validacion de archivos. Por otro lado, una desventaja es la portabilidad ya
que si se realiza una copia del archivo con herramientas comunes, la
informacion en el espacio de fragmentacion interna se pierde. De igual manera
si el archivo cambia de tamano, para esos casos es preferible usar archivos
que se conoce no variara en su longitud, tales como los archivos del sistema
[12].

2.6. Esteganografia en formato de archivos
Esta técnica se denomina “End of File (EOF)” y consiste en anadir la
informacion a ocultar al final de un archivo con estructura. Normalmente un
sistema de ficheros carga e interpreta un formato de archivo y por ende lee
los datos contenidos en la estructura definida, sin reconocer mas alla del fin
del fichero indicado en esa estructura. De esta manera se puede incorporar

informacion sin que afecte el uso normal del mismo.

2.7. Esteganografia en borrado de informacién
Al borrar un archivo en el sistema de archivos, se elimina unicamente
el enlace a los diferentes bloques que constituye dicho fichero, marcandose
como disponibles. Hasta que no se sobrescriba en este espacio, la
informacion permanece inalterada. Si bajo ciertas circunstancias es posible
recuperar la informacién borrada, se puede catalogar este hecho como un

mecanismo de ocultacion de informacion.
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CAPITULO 3

1. Caracteristicas de algoritmos esteganograficos
Los estego-algoritmos poseen ciertos atributos que permiten
determinar la fortaleza o debilidad de su utilidad [1].

1. Capacidad de incorporacion

Es la cantidad de datos que puede ocultarse en el portador, en relacion
con el tamafo del mismo. La unidad de medida de este atributo es bit-por-bit
(bpb). Un estego-algoritmo de estas caracteristicas es ideal para ocultar una
cantidad pequena de datos, tal como un mensaje corto.

2. Invisibilidad

Cualquier dato oculto en el portador causa que el portador sea
modificado. La invisibilidad mide la cantidad de distorsion del portador, por lo
que es una medida cuantitativa. La mejor manera de medirla es mostrando el
portador antes y después de la incorporacion a diferentes observadores. El
estego-algoritmo es calificado altamente invisible si ninguno de los
observadores puede indicar la diferencia. Por lo tanto, la invisibilidad esta

vinculada a la percepcion visual o auditiva del ser humano.
3. Indetectablilidad

Hace referencia a las propiedades estadisticas de los datos del
portador. Si al examinarlo se compara con lo que se espera de ese archivo y
se encuentra una diferencia importante, entonces genera sospechas de la
presencia de informacion oculta. Un buen estego-algoritmo no deberia
modificar las propiedades estadisticas del portador. A diferencia de la
invisibilidad, no depende de la percepcion humana sino de las propiedades

estadisticas de la informacioén a ocultar.
4. Robustez

Es la capacidad del estego-algoritmo para mantener, sin cambios, los
datos embebidos en el portador, incluso después que el portador haya sido

sometido a varias modificaciones. Por ejemplo, si una imagen ha sido
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sometida a ciertos cambios tales como filtros, rotacidén, ampliacion, etc. Este
atributo es importante cuando los datos ocultos consisten en derechos de

autor, conocido como marca de agua.

Najve  Capacity
methods
Watermarking
Advanced methods
methods

Undetectability Robustness

llustracion 19: Relacion estego-algoritmos. Fuente [1]

Habitualmente las técnicas de esteganografia que permiten ocultar
mayor informacion (capacidad) son menos robustas y pasan desapercibidas
(invisibilidad). Por el contrario, a mayor robustez normalmente se obtiene

menor cantidad de informacion oculta [28].

2. Clasificacion de técnicas esteganograficas
A continuacién se enumeran algunas técnicas a través de la siguiente

clasificacion [29]:

2.1. Técnicas de Dominio Espacial
La informacion que se desea ocultar se inserta directamente de
acuerdo a la intensidad de los pixeles. Es decir, algunos valores de los pixeles
de la imagen cambian durante la ocultacion de datos. Se subclasifica de la

siguiente manera:
a) LSB (Least Significant Bit)

Este método reemplaza los bits menos significativos del objeto que
servira como encubridor conjuntamente con el mensaje oculto. Tiene baja
complejidad computacional. Por lo tanto, para el ojo humano, la estego-

imagen se vera idéntica a la imagen de portada. Aunque es un meétodo
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extremadamente facil, es susceptible a la baja compresién y la manipulacion

de una imagen, como el escalamiento, la rotacion, el recorte, etc. [30].
b) PVD (Pixel Value Differencing)

Esta técnica selecciona dos pixeles consecutivos en una imagen para
esconder los datos. La informacién a ocultar esta determinada al comprobar
la diferencia entre ambos pixeles, se sustituye por otros similares en los que

se incluye bits de datos a ocultar.

2.2. Spread Spectrum
En este método, la informacion oculta a transmitir se distribuye en un

ancho de banda con frecuencia amplia.

La relacién entre sefial y ruido en cada banda de frecuencia debe ser
tan pequenfa a fin que sea dificil detectar la presencia de datos. Incluso si se
eliminan partes de los datos de varias bandas, todavia existiria suficiente
informacion en otras bandas para recuperar la informacion oculta. Por lo tanto,
es dificil eliminar los datos por completo sin destruir por completo la cubierta.
Esta técnica es muy robusta y es utilizada principalmente en comunicaciones

militares.

2.3. Técnica estadistica
Este método utiliza las propiedades estadisticas propias del objeto a
usar como cubierta. Cuando las propiedades estadisticas del objeto cambian,

se transfiere un “uno”, caso contrario el objeto no se modifica. [30].

2.4. Técnicas de Dominio Frecuencial
En esta técnica el mensaje secreto es incorporado en el dominio de
frecuencia del portador. Es una forma mas compleja de ocultar mensajes en
una imagen debido a que usa diferentes algoritmos y transformaciones sobre
esa imagen [29]. Los datos son incorporados en los coeficientes de cambio,
transformados dentro del area de frecuencia mediante diversos métodos, tales
como [30]:

2.4.1. Transformada Discreta de Fourier (DFT)
El proceso que transforma una sefal digital definida en el dominio

espacial a la misma sefal en el dominio frecuencial se conoce como
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DFT. En lugar de utilizar descomposicion de senos y cosenos se utiliza
la descomposicion equivalente en exponenciales de numeros

imaginarios [31].

2.4.2. Transformada Discreta de Coseno (DCT)

Es semejante a DFT porque toma un conjunto de puntos de dominio
espacial y lo transforma en una representacion equivalente en el
dominio de frecuencias. Los vectores base se componen
exclusivamente de funciones coseno muestreadas. Es la mas usada en
compresion de imagenes y videos. Produce coeficientes incorrelados,
es decir, que no guarda relacion lineal entre los valores. Los vectores
base dependen unicamente del orden seleccionado de la transformada

y no de la propiedades estadisticas de los datos de entrada [32].

La imagen se separa en sub-bandas con respecto a sus
componentes de frecuencia (alta, media y baja) y asi se obtiene los
coeficientes DCT. Los coeficientes cuyo valor no supere un umbral
dado, determinan las ubicaciones susceptibles para la incorporacion de
la informacion a ocultar [33].

2.4.3. Transformada Discreta Wavelet (DWT)

A diferencia de DFT y DCT, las cuales representan una sefial en el
dominio del espacio y en el dominio de frecuencia, respectivamente,
DWT es capaz de proporcionar una representacion para ambas
interpretaciones simultaneamente. Como los senos y cosenos en la
Transformada Discreta de Fourier, los wavelets son empleadas como
funciones base para la representacion de sefiales e imagenes. Cuando
es aplicada a una imagen digital, se aplica un banco de filtrado
proporcionando una matriz de coeficientes conocidos como
coeficientes wavelets. Se obtiene tres matrices de aproximacion
llamadas sub-bandas de detalle horizontal, vertical y diagonal (HL, LH,
HH). La sub-banda LL contiene la informacion mas importante de la

imagen, mientras que los detalles tienen valores proximos a cero [34].
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LH3HHY
HL1

LH1 HH1

llustracion 20: Descomposicion imagen de tercer nivel DWT. Fuente [34]

La informacion a ocultar se incorpora en los coeficientes de detalle de
la imagen para generar la menor distorsion posible en la estego-imagen [33].

2.5. Técnica de distorsion
En esta técnica, el mensaje oculto se almacena al distorsionar la sefal.
Una secuencia de modificaciones es aplicada a la cubierta a través de un
codificador. Del lado del receptor, el decodificador mide las diferencias entre
la cubierta original y la cubierta distorsionada para detectar la secuencia de
modificaciones y recuperar el mensaje encubierto [29]. Los métodos de
distorsion son menos seguros debido a que la cubierta original podria
obtenerse para compararlo [30].

2.6. Enmascarado y filtrado

Este método se basa en el marcado de una imagen. Solo oculta la
informacién cuando las marcas de agua son parte de la imagen. Esta técnica
incorpora la informacion en las areas mas significativas en lugar de esconderla
a modo de ruido. Las marcas de agua se pueden aplicar sin temor a la
destruccion de la imagen ya que forman parte de la imagen. Este método se
usa basicamente para imagenes de 24 bits y en escala de grises.

3. Requisitos para ocultar informacion
Las técnicas esteganograficas que permiten ocultar informacioén deben
cumplir algunos requisitos para que la esteganografia pueda aplicarse
correctamente [35].
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e Laintegridad de la informacién oculta después que ha sido incorporada
en el estego-mensaje debe ser correcta. El mensaje secreto no debe
cambiar de ninguna manera, asi como la informacion adicional
agregada, la pérdida de informacion o los cambios en la informacion
secreta después que se ha ocultado. Si la informacion ocultada cambia
durante la esteganografia, se anularia el proceso en este punto.

e El estego-mensaje debe permanecer sin cambios o casi sin cambios a
simple vista. Si cambia significativamente y puede notarse, un tercero
podria ver la existencia de dicha informacion y por lo tanto, intentaria
extraerla o destruirla.

e Con respecto a la técnica de marca de agua, los cambios en el estego-
mensaje no deben tener ningun efecto sobre la marca de agua
resultante. Ante la manipulacidn de una copia ilegal de una imagen (por
ejemplo, cambiar el tamafio, recortar o rotar) la marca de agua dentro
de dicha imagen debe sobrevivir a estas manipulaciones, de lo
contrario, terceros podrian quitarla facilmente y romper la
esteganografia en este punto.

¢ Finalmente, siempre se debe asumir que el atacante sabe que existe

informacion oculta dentro del estego-mensaje.

CAPITULO 4

1. Herramientas actuales
En internet existen diversos programas que efectuan esteganografia.

Los sitios web Info Sec Institute® [36] y Grey Campus'® [37] proporcionan un

% InfoSec Institute es una fuente de capacitacion en seguridad de la informacién. Ensefianza
a profesionales de la seguridad de la informacién y de la informacion desde 1998 con amplia
gama de cursos de capacitacion relevantes.

https://resources.infosecinstitute.com/

Consulta: 09 11 2018

0 Grey Campus es un proveedor lider de capacitacion para profesionales que trabajan en las
areas de Gestion de Proyectos, Big Data, Ciencia de Datos, Gestion de Servicios y Gestion
de Calidad.

https://www.greycampus.com/about-us

Consulta: 09 11 2018
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listado actual de las diez mejores herramientas. En tal virtud, se proporciona
las cinco aplicaciones coincidentes en ambos sitios web, las cuales aparecen

en orden alfabético.
e Camouflage

Es una herramienta gratuita que se puede utilizar para ocultar un
archivo en otro. Este es solo para Windows y el uso es extremadamente
simple. La aplicacion es facil de usar, aunque se ha abandonado por algunas
razones, sin embargo el software todavia esta disponible para su uso y
distribucion gratuitamente. Se puede ocultar el archivo y enviar a cualquier

lugar sin ser detectado [37].

B8 Camouflage = | = H"-l

Chioose the location and filename for the camoullage file thal iz aboil 1o be clested.

Create TheFle | ERINTPNGE AT ST - .|
¥ Readonly
Click hese o get the |stest vermion ¢ Back Mext = | Lloze |

llustracion 21 Camouflage. Fuente [38]

e Hiden ’N’ Send

Permite ocultar cualquier tipo de archivo en un archivo de imagen .jpg.
Es compatible con hash y cifrado de los datos. Por lo que afiade una capa
extra de seguridad. La interfaz de la herramienta es simple [36].
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«  Extrac

llustracion 22. Hide 'N' Send. Fuente [37]

¢ Image Steganography

Es un software gratuito para ocultar informacion en archivos de imagen.
Puede ocultar texto o archivos dentro de una imagen [36]. También muestra
la capacidad del archivo de imagen portador. Asimismo, puede cifrar el archivo
o el texto con contrasefia [38].
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[1 Image Steganography __E_._".Iﬁ

Encode
Image:

C\Users\ILFS02\Deskiop'\Profile_LOF bmp

Inpee Cista:

@ Fle  C\UsesLES0Z \Desktop\33na
Tt

Capacity: 34 87HB/45KB
-

Chllsem LFSO2 Deskiop \ TESSTT png

Steganography Mods B Encode

@ Embad Decod
nde
Erisge P Start
Difference
dlz

llustracién 23: Image Steganography. Fuente [38]

e Steghide

Es un software de codigo abierto que funciona con lineas de comando,
permite ocultar informacion en un archivo de imagen o audio. A pesar que fue
desarrollada hace muchos afos atras funciona bien. Se ejecuta solo en
versiones de 32 bits de Windows [36]. La herramienta puede ocultar datos en
archivos JPEG, BMP, WAV y AU. Los datos embebidos estan comprimidos,

cifrados y etiquetados con checksum'’’. Los usuarios pueden elegir el

" Checksum (Suma de verificacion): El proposito es proteger la integridad de los archivos al
detectar cambios en su contenido, comprobando que no existan diferencias entre los valores
obtenidos al hacer una verificacion inicial y otra al final luego de haber compartido dichos
datos. Generalmente se usa para verificar que un archivo compartido a un usuario es idéntico
bit a bit facilitado por la fuente original.
https://blog-conocimientoadictivo.blogspot.com/2015/11/Que-es-el-CheckSum-Hash-MD5-
SHA-1.html

Consulta: 09 11 2018
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algoritmo de cifrado, aunque algoritmo predeterminado es Rijndael con clave
de 128 bits, y checksum CRC32 [37].

B C\Windows'system3Zicmd.exe | = | [=]

C:ssteghide >steghide embed —cf test.jpy —ef LOF.txt

Enter passphrase:

Re—-Enter passphrase:

ommbedding “"LOF.txt" in “test.jpg"... dons
Cinsteghide¥steghide extract —sf test.jpo

Enter pazsphraze:

the file "LOF.txt" does already exist. overwrite 7 {ysn} n
steghide: did not write to file "LOF.txt*.

Cissteghide >

llustracion 24: Steghide. Fuente [38]

e Xiao Steganography

Es un software gratuito que se usa para ocultar archivos en imagenes
con formato .BMP o en archivos de audio con formato .WAV. La herramienta
permite el cifrado de archivos, por lo tanto que puede seleccionarse entre
varios algoritmos, tales como RC4, Triple DES, DES y hash SHA y MD5 [36].

Step 3: Encryptation Options

Encryption Algorithms Ha=zhing Algorithms
* RC2 " RC4 " MD2 " MD4

(" DES " Triple DES
+ MD5 (" SHA

" Triple DES 112

Password: ||

llustracién 25: Xiao Steganography. Fuente [37]
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e VSL (Virtual Steganographic Laboratory)

Se trata un software de cddigo abierto de esteganografia vy
estegoanalisis de imagenes. Es una herramienta que utiliza diagramacion
grafica de bloques [39]. A diferencia de otras herramientas, puede usar
multiples métodos esteganograficos y de estegoanalisis. También posee
varias técnicas de distorsion que pueden ser usadas para probar la resistencia
de los algoritmos esteganograficos ante cambios significativos en los archivos

de imagen [40].

WSL - Virtual Steganographic Laboratory 1
W = nIEpTaY) =T =
B0 [RIA e[ o
i PaE L)
Input »|  ISBE ~b{Salt-Pepper| | Display
4
7
!
. |
output |- - LSED l
L) ! I | ¥
o (O] Steganalysis
o [ Distorians
] I ¥l
Status
v EU. El.' =* Experiment finished

llustracién 26: Virtual Steganographic Laboratory. Fuente [39]

El sitio web Hack Players proporciona un recopilatorio de herramientas

de esteganografia y estegoanalisis clasificadas por categorias™.

2. Esteganografia en la Seguridad Informatica
Las técnicas esteganograficas tienen diversos usos, algunos legitimos
y otros probablemente ilegales. Desde el punto de vista comercial, para la

2 Recopilatorio de herramientas de esteganografia y estenoanalisis, disponible en
https://www.hackplayers.com/2011/12/recopilatorio-de-herramientas-de.html
Consulta: 19 11 2018
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proteccion de la propiedad, real e intelectual, el uso es muy fuerte. Las marcas
de agua en los medios digitales estan mejorando constantemente,

principalmente para proporcionar marcas de agua robustas [41].

Por otro lado, el uso ilegitimo de la esteganografia, por ejemplo, para
casos de pornografia infantil, donde fotos o videos se embeben dentro de
archivos de imagen o sonido legales [41].

Un informe anual sobre delitos de alta tecnologia enumera nueve tipos
comunes de delitos informaticos: comunicaciones criminales, fraude, hacking,
pagos electronicos, juegos de azar y pornografia, acoso, delitos de propiedad
intelectual, virus y pedofilia. En todas estas areas se podria utilizar

esteganografia [41].

Segun el Washington Post, agentes federales encontraron al menos
tres afnos de evidencia, “que el grupo de Bin Laden incluyé comunicaciones
secretas en correos electronicos y sitios web mundanos”. Aun no hay
evidencia directa de que los terroristas hayan usado estas tecnologias en la
planificacion de los ataques del 11 de septiembre de 2001 [42].

3. Estegoanalisis

El arte de detectar esteganografia se conoce como estegoanalisis. Es
el proceso de identificacion de la esteganografia mediante la inspeccién de
varios parametros en un medio-estego. El paso principal de este proceso es
identificarlo, después determinar si ese medio contiene un mensaje oculto o
no y luego intentar recuperar el mensaje. En el criptoanalisis, esta claro que
el mensaje interceptado esta cifrado y ciertamente contiene el mensaje oculto
porque el mensaje esta codificado. En el caso del estegoanalisis esto puede
no ser cierto. Los medios sospechosos pueden o no estar con un mensaje
oculto. El proceso de estegoanalisis comienza debido a un flujo de informacion
sospechoso [27].

Desde el punto de vista técnico, para los ordenadores es relativamente
facil detectar contenido esteganografico, aunque tienen que ser configurados
primero para buscarlos. La ventaja del uso de la esteganografia proviene del
principio “una aguja en un pajar’. Cada dia, millones de imagenes, archivos

de audio y documentos de texto son enviados en internet. Estos no levantan
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sospechas y a diferencia de los mensajes cifrados, normalmente no son
capturados para ser analizados. Compartir una coleccién de musica presenta

la oportunidad de incluir un mensaje corto en una de las canciones [24].

El principio de “una aguja en un pajar” solo funciona si hay un “pajar”.
Al compartir siempre fotos o canciones, la oscuridad del mensaje aumenta
cuando se envia simplemente una foto o una cancidon mas. No utilizar
imagenes comunes o fuera de contexto, tampoco descargar imagenes de
internet para ocultar informacién, porque un intruso podria descargar la misma
imagen y comparar las dos digitalmente. Es decir, no se debe revelar las

practicas esteganograficas mediante una anomalia [24].
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Conclusion

La Esteganografia ha estado presente hace muchos siglos atras, desde
la necesidad misma del ser humano en comunicarse con otros de manera
privada. Bajo esa premisa, se ha puesto a prueba la inteligencia del hombre
para diseiar diferentes formas para enviar mensajes indistintamente del
medio. Por ejemplo, tatuar informacién en el cuero cabelludo de esclavos o la
escritura de mensajes bajo la cera de tablillas propias de la época han sido
maneras muy sencillas de transmitir informacioén oculta sin que se enteren
terceros. Algo muy ingenioso y sorprendente para el autor del presente trabajo
fue el micropunto, tecnologia sofisticada para los tiempos de la Primera y
Segunda Guerra Mundial. Hasta que la citada manera de enviar informacion
fuera detectada, muchos comunicados se transmitieron satisfactoriamente,
pues en primera instancia, nadie pensaria que en un punto que forma parte

de un documento, albergaria gran cantidad de informacion.

Actualmente las computadoras elaboran todo el proceso
esteganografico. En la red existen muchas herramientas que permiten realizar
este arte, algunas de ellas han sido agregadas al presente trabajo. Hoy en dia
Internet es el medio generalizado para la comunicacion. Cientos de miles de
correos electrénicos son enviados en el mundo, muchos con informacion
importante y otros tantos con informacion trivial. Y justamente esa trivialidad
puede ser aprovechada para enviar informacién sin crear sospechas. Si entre
dos personas es comun compartir fotografias de las vacaciones de verano o
el ultimo disco del artista preferido, entonces enviar un archivo mas con
informacion oculta seria casi insospechado para un estegoanalista. Es como
encontrar una aguja en un pajar. Si a esto se suma el uso de criptografia para
cifrar esa informacion oculta, la comunicacion efectiva entre las partes podria
ser casi perfecta. Suena muy interesante, porque la criptografia no radica su
fortaleza en ocultar la existencia del cifrado o en el algoritmo criptografico, sino
en sus claves de cifrado y descifrado, las cuales ambos entes previamente
acordaran usar. Por su parte, la fortaleza de la esteganografia radica en
desconocer la existencia de informacion oculta, si no se sabe donde buscar,

tampoco se sabe qué encontrar.
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La Esteganografia y la Criptografia son creaciones del hombre, si son
buenas o malas no es menester del autor en decidir y dar una respuesta, sin
embargo, el autor piensa que todo radica en el uso que se quiera dar. La
comunicacion privada es un derecho, el problema esta en las intenciones de
esa privacidad. Si la finalidad atenta contra la seguridad ciudadana, contra la
integridad de las personas, entonces mal podria culparse a estas
‘herramientas” sino al ser humano mismo. Por ejemplo, no existe
documentacion oficial que verifigue y corrobore que se haya usado
Esteganografia para la planeacion de lo sucedido el 11 de septiembre de
2001, pero tampoco hay informacion que diga lo contrario, aunque de acuerdo
a la informacién presentada en este documento, tampoco es imposible
negarlo. Asimismo, otro uso ilegitimo de la esteganografia es la pornografia
infantil, inaceptable bajo cualquier punto de vista en cualquier parte del
mundo. Lamentablemente lo lucrativo que puede llegar a ser este vil negocio,
hace que se utilicen técnicas para ocultar peliculas, fotos y videos de esta

indole, en archivos “inofensivos” que sirven de encubierta.

Por otro lado, desde la legalidad, la esteganografia tiene gran utilidad.
Por ejemplo, el uso de marcas de agua en fotografias es cada vez mas comun.
La tecnologia avanza siempre y lo que se busca es la robustez de las mismas
para que no sean eliminadas ante un ataque de borrado. Asimismo el uso para
propiedad intelectual. Por ejemplo, los discos de musica de un artista o banda
musical generados por una compafiia disquera, que certifican la autenticidad
del producto, aunque ultimamente hayan perdido presencia en el mercado
debido a nuevos modelos de negocio de compra y comparticion, ahora via

streaming.

Finalmente, el motivo para elegir a la Esteganografia como tema de
este trabajo se debe a que fue presentada sucintamente en una catedra de la
asignatura Criptografia, la cual generd gran interés e interrogantes. El autor
concluye que la eleccién de este tema fue correcta, porque la presente
investigacion sumada a lo aprendido en la materia del postgrado, generé
conocimiento y valor agregado en el autor. Aplicar ambas disciplinas para
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mantener una comunicacion “segura” podria ser otro tema de investigacion.
Los algoritmos criptograficos y las técnicas esteganograficas estan a
disposicion en la red, por lo que elaborar una prueba de concepto que posible
realizar, incluso para cualquier otro cursante de la maestria de Seguridad

Informatica.
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