Universidad de Buenos Aires
Facultad de Ciencias Econdmicas,
Cs. Exactas y Naturales e Ingenieria

Maestria en Seguridad Informatica

Tesis de Maestria

Migracion a Plataformas Abiertas - Software Libre
Una propuesta de la gestion de la seguridad de la
informacioén en un proyecto de migracion
a plataformas abiertas - Software Libre.

Autor:
Francisco Silva G.
Director:
Pablo Silberfich

2017
Cohorte 2014



Declaracion Jurada

Por medio de la presente, el autor manifiesta conocer y aceptar el Reglamento de
Trabajos Finales vigente (v. 8.7.4) y se hace responsable que la totalidad de los
contenidos del presente documento son originales y de su creacidon exclusiva, o bien
pertenecen a terceros u otras fuentes, que han sido adecuadamente referenciados y
cuya inclusiéon no infringe la legislacion Nacional e Internacional de Propiedad
Intelectual.

Firmado.

Ing. Francisco Silva Garcés.
DNI: 95.297.439



Licencia

@ @ Este trabajo esta publicado con licencia Creative Commons:
Atribucién 4.0 Internacional (CC BY 4.0)

Usted es libre para:
Compartir — copiar y redistribuir el material en cualquier medio o formato.
Adaptar — re-mezclar, transformar y crear a partir del material Para

cualquier propdsito, incluso comercialmente

El licenciante no puede revocar estas libertades en tanto usted siga los términos de
la licencia, bajo los siguientes términos:

Atribucion — Usted debe darle crédito a esta obra de
manera adecuada, proporcionando un enlace a la licencia,
e indicando si se han realizado cambios. Puede hacerlo
en cualquier forma razonable, pero no de forma tal que

sugiera que usted o su uso tienen el apoyo del licenciante.

No hay restricciones adicionales — Usted no puede aplicar términos
legales ni medidas tecnolégicas que restrinjan legalmente a otros hacer
cualquier uso permitido por la licencia.

Aviso
Usted no tiene que cumplir con la licencia para los materiales en el dominio
publico o cuando su uso esté permitido por una excepcion o limitacién

aplicable.

No se entregan garantias. La licencia podria no entregarle todos los
permisos que necesita para el uso que tenga previsto. Por ejemplo, otros
derechos como relativos a publicidad, privacidad, o derechos morales

pueden limitar la forma en que utilice el material.

Mas informacion: https://creativecommons.org/licenses/by/4.0/deed.es

i



Resumen

El Codigo Organico de la Economia Social de los Conocimientos, Creatividad
e Innovacion (COESCCI) emitido en diciembre de 2016 por el Gobierno ecuatoriano
establece que las instituciones publicas deben disefar e implementar Planes de Migra-
cion a Tecnologias Libres, en sus sistemas y equipamientos informatico. En ausencia
de un plan para la ejecucion de dicho mandato, este trabajo propone establecer un mo-
delo de gestion de procesos de migracion a tecnologias libres con una mirada sistémi-
ca 'y tomando de base marcos de referencias y las mejores practicas establecidas en las
normas internacionales de seguridad de la informacion basadas en el anélisis de ries-

gos, con lo cual se propone estructurar dicho modelo.

Se toma como caso, la migracion de escritorios de usuario a tecnologias libres
en la que se presenta una serie de consideraciones y acciones a tener en cuenta desde
el aspecto técnico y de gestion en la migracion, con base a las normas técnicas para la

gestion de la seguridad de la informacion.
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1 Introduccion

1.1 Antecedentes

El Gobierno Ecuatoriano, mediante el decreto ejecutivo 1014 publicado en el
Registro Oficial 322 del 23 de abril del 2008, establecié como politica publica para
las entidades de la Administracion Publica Central la utilizacion de software libre en

sus sistemas y equipamientos informaticos.

Posteriormente, mediante Acuerdo Ministerial 166, publicado en el Registro
Oficial Suplemento 88 de 25 de septiembre del 2013, la entonces Secretaria Nacional
de la Administracion Publica expidio el Esquema Gubernamental de Seguridad de la
Informacion (EGSI), en el que dispone a las instituciones de la Administracion Pua-
blica Central, Institucional y que dependan de la Funcion Ejecutiva el uso obligatorio
de las Normas Técnicas Ecuatorianas NTE INEN-ISO/IEC 27002 “Cddigo de Practi-
ca para la Gestion de la Seguridad de la Informacion”, las cuales estdn basadas en las

normas internacionales ISO/IEC 27002.

Mediante Acuerdo Ministerial 1063, publicado en el Registro Oficial Suple-
mentario 312 de 28 de abril de 2015, la Secretaria Nacional de la Administracion Pa-
blica expidi6 el Plan de Nacional de Gobierno Electronico, que incluye entre sus
principios al de “adecuacion tecnoldgica”, por lo cual se garantiza que las adminis-
traciones elegirdn “las tecnologias mas adecuadas para satisfacer sus necesidades,
por lo que se recomienda el uso de estandares abiertos y de software libre en razon

de la seguridad, sostenibilidad a largo plazo y la socializacion del conocimien-

t0.”[1]

El Cédigo Organico de la Economia Social de los Conocimientos, Creativi-
dad e Innovacion (COESCCI), publicado en Registro Oficial Suplemento No. 8§99,
del viernes 9 de diciembre del 2016, tiene como alcance de implementacion a todas
las instituciones del sector publico, quienes deberan presentar planes de migracion a

software libre como indica su transitoria décimo tercera.



En consecuencia de la emision del COESCCI, el decreto 1014 es derogado
con Decreto 1425 del 22 de mayo del 2017, el cual ademas regula la adquisicion de
software por parte de las entidades contratantes del sector publico, en relacion al arti-
culo 148 del COESCCI que determina una prelacion en la adquisicion del software.
[2]

A la fecha, las normativas y politicas emitidas no han presentado indicadores
ni resultados concretos, lo cual denotan la carencia de un proceso de planificacion y
de gobernanza para reducirse a un aspecto exclusivamente tecnoldgico, operativo

desligado ademas de una gestion de la seguridad de la informacion.

Estado actual

Los procesos de migracion a tecnologias libres, desde la publicacion del De-
creto 1014, han sido impulsados independientemente en ausencia de una gestion cen-
tralizada, controlada y alineada a los objetivos nacionales, sobre los cuales se estruc-
ture un andlisis de riesgos con orientacion a los principios de seguridad de la infor-

macion.

El extinto Ministerio Coordinador de Conocimiento y Talento Humano (MC-
CTH), inici6 en el 2016 un proceso de Migracion a Software Libre en el sector Co-
nocimiento, el cual coordinaba. Este proceso involucrd a 17 instituciones, las cuales
tomaron como modelo la implementacion realizada en el MCCTH que implica un

proceso planificado, considerando el factor humano como eje central del mismo.

Este proceso, por su naturaleza y organizacion, puede tomarse como base
para el presente trabajo para construir un modelo que sirva de guia para todo el Esta-
do alinedndolo al Esquema Gubernamental de Seguridad de la Informacion (EGSI)

con una base de analisis de Riesgos.



1.2 Planteo del problema

La falta de un proceso sistémico en los proyectos de migracion a tecnologias li-
bres, tal como los sistemas de gestion de seguridad de la informacion; la ausencia de
enfoques en los cuales se considere como fin ultimo el bienestar del ser humano y el
cumplimiento de los objetivos nacionales, son problematicas que de alguna manera
pueden encontrarse para construir una propuesta integrada con base a los principios

de seguridad de la informacion y la gestion del riesgo.

Los objetivos de la seguridad de la informacion, de preservar la integridad, confi-
dencialidad, y disponibilidad cefiidos al cumplimiento normativo ponen de manifies-
to carencias de una vision sistémica, al dejar a un lado el componente humano, su de-
sarrollo y su participacion dentro de los procesos al tratarse de entidades del sector
publico. La confidencialidad como uno de los objetivos de seguridad, debe quedar
sujeta a consideracion del contexto y naturaleza de las entidades publicas, por lo cual

deben guardar un equilibrio con principios de transparencia y participacion.

En este sentido, la necesidad de establecer un modelo integral para la implementa-
cién y mejora continua de un proceso de migracion a tecnologias libres en el Estado,
se hace latente. La vision sistémica de un marco de trabajo para el Gobierno y la
Gestion de Seguridad de la Informacion podria aportar sustancialmente, complemen-

tada con el analisis del riesgo.

1.3 Alcances y limitaciones

Para este trabajo se tendra como referencia a instituciones publicas del Ecuador,
que podria considerarse como modelo. Se tomaran supuestos como elemento de ana-
lisis en los procesos involucrados en la migracion a tecnologias libre, teniendo como
base la experiencia previa del extinto Ministerio Coordinador de Conocimiento y Ta-

lento Humano.

Los procesos de migracion a tecnologias libres pueden ser muy amplios, por lo

cual se tomara para este trabajo exclusivamente los procesos relacionados a la migra-



cion a tecnologias libres de escritorios de usuarios, incluyendo la ofimatica, y la in-
fraestructura tecnoldgica para la gestion centralizada de los mismos.

La metodologia definird una estrategia de accioén idonea para el plan de migra-
cion, considerando controles de seguridad definidos en el EGSI alineados al proceso

de migracion y orientados hacia la seguridad informatica.

1.4 Objetivos

1.4.1 Generales

Desarrollar un modelo sistémico de gestion de un proyecto de migracion a tecno-
logias libres en entidades del sector publico con base a los principios, fundamentos y
normas internacionales para la gestion de seguridad de la informacion y la gestion

del riesgo.

1.4.2 Especificos

- Identificar los procesos esenciales en la migracion a tecnologias libres de es-
critorios, su problematica y los riesgos involucrados considerando las nor-
mativas y objetivos nacionales.

«  Determinar los controles de seguridad aplicables en el proceso de migracion a
tecnologias libres de escritorios.

+  Definir métricas e indicadores que permitan el seguimiento y un proceso de

mejora continua de un plan de migracion.

1.5 Hipdtesis del trabajo

El enfoque de integralidad de la Seguridad del Estado Ecuatoriano, complementa-
da con la coordinacion de instituciones publicas y la sociedad civil bajo el principio
de eficiencia en el uso de los recursos, supone la anticipacién y mitigacion de los
riesgos y amenazas como parte del proceso de gestion de las politicas publicas. A tal
efecto, un modelo de gestion para un proyecto de migracion a tecnologias libres con
enfoque de gestion de la seguridad informatica podria contemplar estos criterios,
para garantizar su eficacia y la eficiencia en términos técnicos, econdmicos y socia-

les.



1.6 Estructura del trabajo

El presente trabajo parte del contexto ecuatoriano en relacion a la normativa acer-
ca del uso de tecnologias libres en el estado, y el marco tedrico que hace referencia al
marco de trabajo COBIT 5 para la seguridad de la informacion. Ademads se conside-
ran las normas internacionales para la gestion del riesgo que fueron analizadas con
base a los supuestos que se proponen. El marco tedrico finaliza con elementos im-
portantes no tecnoldgicos para ser considerados en el gobierno de la seguridad para
el contexto ecuatoriano en el sector publico; de esta manera se propone la base con-

ceptual de este trabajo.

En los capitulos 3 y 4, se formula un Sistema de Gestion de Seguridad de la Infor-
macion para los proyectos de migracion a tecnologias libres definiendo los alcances,
limites y el enfoque de evaluacion del riesgo. Posteriormente se procede con la iden-
tificacion, andlisis y evaluacion de los riesgos para un proyecto de migracion a tec-
nologias libres. El capitulo 4 finaliza proponiendo controles necesarios para el trata-
miento de los riesgos del proyecto desde la perspectiva de alto y bajo nivel, es decir,
desde el punto de vista de estado e institucional, a los elementos tecnologicos. A
continuacion se indican cudles riesgos son aceptables y un protocolo de excepciones
que se debe aplicar para casos que pueden quedar excluidos del proceso de migra-

cion.

En el capitulo 5, con base a los capitulos anteriores, se procede a proponer un mo-
delo de gestion para proyectos de migracion de escritorios de usuarios a tecnologias
libres tomando como modelo el marco de trabajo COBIT 5. Para esto se definen los
procesos, sus entradas, salidas y sus actividades tomando en cuenta los andlisis y

controles establecidos en el capitulo 3 y 4.

Finalmente, el modelo de gestién propuesto también tendrd su componente de
gestion de riesgos que seran tomados en cuenta, ademas de las métricas e indicadores

para la evaluacion y seguimiento del proyecto.



2 Marco Teorico

2.1

COBIT 5 para Seguridad de la Informacion

Este marco de trabajo provee elementos que permite a las organizaciones alcanzar

sus objetivos, y entregar valor a través de una efectiva gobernanza y gestion de las

tecnologias de la informacion.

En la propuesta del modelo de gestion para la migracion a tecnologias libres, se

utilizara como guia este marco de referencia que se basa en 5 principios de suma re-

levancia para la Seguridad de la Informacion, cuya documentacion describe como si-

gue: [3]

1.

Satisfacer las necesidades de las partes interesadas. Que se refiere a lograr un

equilibrio entre: a) la realizacion de los beneficios, b) optimizacion de ries-
gos, ¢) optimizacion de recursos, que ademds deberan concretarse en metas
considerando las metas corporativas, las relacionadas con Tecnologias de la

Informacion (TI), y las de los habilitadores.

Cubrir la organizacion de extremo a extremo. Es decir, no sélo las funciones
de TI, sino todas las funciones y procesos que forman parte de la organiza-

cién. Considerar entonces que todos los habilitadores relacionados con el go-
bierno y gestion de TI abarquen a toda la organizacion, incluyendo a todo y a
todos, tanto internos como externos relevantes para el gobierno y gestion de

la informacion.

Aplicar un marco de referencia tinico integrado. Que sirva como fuente con-

sistente e integrada de consulta. Una guia en un lenguaje comun no técnico y
agnostico a las tecnologias. En este sentido este marco de referencia (Cobit 5)

se alinea con estdndares y marcos de referencias relevantes.

Hacer posible el Enfoque Holistico. En COBIT 5, los habilitadores se dirigen

por cascada de metas, por lo tanto las metas de nivel alto de las TI definen lo

que los diferentes habilitadores deberian lograr.



5. Separar el Gobierno de la Gestién. Las responsabilidades o funciones se dis-

tinguen entre Gobierno y Gestion, como indica la documentacion de Cobit 5:

“El Gobierno asegura que se evaluan las necesidades,
condiciones 'y opciones de las partes interesadas para
determinar que se alcanzan las metas corporativas
equilibradas y acordadas, estableciendo la direccion a través
de la priorizacion y la toma de decisiones; y midiendo el
rendimiento y el cumplimiento respecto a la direccion y metas

acordadas.” [3]

“La gestion planifica, construye, ejecuta y controla actividades
alineadas con la direccion establecida por el cuerpo de
gobierno para alcanzar las metas empresariales.”[3]

En las organizaciones el Gobierno suele ser responsabilidad del consejo de admi-
nistracion o cualquier instancia superior similar, bajo la direccion de una autoridad
como por ejemplo su presidente. En cambio la Gestion suele ser responsabilidad de
la direccion ejecutiva bajo la direccion del Director General Ejecutivo (Gerente o
CEO). Estos roles (gobierno y gestion) pueden identificarse en el modelo de proce-

sos de Cobit 5, como se ilustra a continuacion:

Procesos de Gobierno de Tl Empresarial

Evaluar, Orientar y Supervisar

Supervisar,
Evaluar
y Valorar

Entregar, dar Servicio y Soporte

05502 Gestoner . .
osso1Gestenze || speicones || DSSmGestionar | DS54 Getionse | DSS03 Setionar || 0506 Gectionar
lasOpracimes || yhsincdentes | losProdlemas || - a Contunda A

i Sorvc

Procesos para la Gestion de Ia TI Empresarial

Figura 1: Modelo de Referencia de Procesos de COBIT 5[3]



Los habilitadores que propone COBIT 5, aplicables a la Seguridad de la Informa-
cion pueden también adaptarse o aplicare a la gestion de la migracion a tecnologias
libre.

2P 3. Estructuras 4. Cultura, Etica
- FTocesos Organizativas y Comportamiento

N } /

[ 1. Principios, Politicas y Marcos de Referencia ]

6. Servicios, 7. Personas,
5. Informacion Infraestructura Habilidades
y Aplicaciones y Competencias

Recursos

Figura 2: Habilitadores corporativos de COBIT 5[3]

Habilitadores COBIT 5 adaptados para la gobernanza y gestion de migraciones

a tecnologias libres.

1. Principios, Politicas y Marcos de Referencia:

Algunas partes interesadas, en el marco del Gobierno Corporativo, definen y esta-
blecen las politicas mientras que otras deben alinearse y cumplirlas. La documenta-
cion indica que los principios son limitados en numeros y se deben expresar en un
lenguaje claro, sencillo, mientras que las politicas, que tienen un ciclo de vida, ex-
presan una directriz mas detallada acerca de cémo se debe llevar a la practica los

principios, es decir, que influyen en cémo se alinean a ellos la toma de decisiones.

La estructura de como se puede crear y mantener un conjunto de politicas, esta
dado por el marco de referencia, el cual ademas proporciona el ambito en el que se
puede mover dentro o entre ellas. Segun las buenas practicas, el marco de politicas
debe definir al menos: [3]

« Las personas que aprueban las politicas de la organizacion
- Las consecuencias de no cumplir con las politicas

- Los mecanismos para la gestion de las excepciones



- La forma en la que se comprobard y medira el cumplimiento con la politica

Se sugiere adaptar las politicas al entorno de la organizacién, es decir, principios,
objetivos, estrategias, apetito al riesgo, uso responsable de las tecnologias y ademas
considerar factores tales como:

« Regulaciones exclusivas de la organizacion.
« Requisitos operativos y funcionales del negocio.

« Necesidades de propiedad intelectual y proteccion de datos sensibles.

- Politicas existentes de alto nivel y la cultura organizacional.

- Disefos unicos de arquitectura TI de la organizacion.

- Regulaciones gubernamentales.

- Estandares de la industria.

El ciclo de vida de las politicas, implica en su gestion la revision periddica de las

mismas, segin los contextos internos o externos en el marco del gobierno.

2. Los Procesos.- incluyen detalles y actividades especificas de la migracion a
tecnologias libres:

COBIT 5 define a los procesos como “una coleccion de practicas influidas por
las politicas y procedimientos de empresa que toma entradas de varias fuentes (in-

cluyendo otros procesos), manipula las entradas y produce salidas (productos, ser-

vicios, etc)’[3]

Los procesos tienen partes interesadas internas y externas, ciclo de vida, y buenas
practicas internas y externas. Estos ademads, se distinguen entre procesos de go-

bierno y de gestion.

Los procesos de gobierno se encargan de los objetivos de gobierno de las partes
interesadas (proporcionar valor, optimizar riesgos y recursos). Los procesos de ges-
tidén involucran practicas y actividades relacionadas a planificar, construir, ejecutar y

supervisar.



3. Las estructuras organizativas.- especificas de la migracion a tecnologias li-
bres:

Son los elementos claves en la toma de decisiones de una organizacion, que invo-
lucran: el modelo de estructura organizativas, los roles y estructuras, y responsabili-
dades.

4. Los factores determinantes de cultura, ética y comportamiento, para el éxito
del gobierno y la gestion de la migracion a tecnologias libres:

Uno de los factores de éxito en el gobierno y la gestion de la migracion a tecnolo-
gias libres, es el comportamiento de los individuos y las organizaciones. Por lo cual
se debe considerar:

« El modelo cultural: El comportamiento deseado, involucra a toda la organiza-

cion, ya que los grupos de interés incluso trascienden a grupos externos. Por
lo tanto cuando hay que influir en la cultura, deben tenerse en cuenta todos
los grupos de interés, es decir, quienes se ocupan de la definicion, ejecucion,
y hacer cumplir los comportamientos deseados; y quienes tienen que alinear-

se con las reglas y normas definidas.

« El ciclo de vida de la cultura: Las culturas organizativas, los comportamien-

tos individuales, posturas éticas, tienen ciclos de vida. Los cambios neces-

arios pueden identificarse, y su evolucion en el tiempo pueden medirse pro-

porcionando métricas e indicadores para su evaluacion.

Entre las buenas practicas recomendadas por COBIT para crear, fomentar y

mantener un comportamiento podemos encontrar:

o Comunicar a toda la organizacion sobre el comportamiento deseado y de
los valores corporativos esenciales.

o Dar a conocer la conducta deseada, por medio del ejemplo de autoridades.

o Incentivos y recompensas para alentar, y medidas disuasorias para hacer
cumplir las actitudes, normas y reglas.

o Recurrir a lideres que influyan en el comportamiento.

o Concienciacion.
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Es importante considerar los distintos factores que influyen el comportamien-
to, tales como: creencias, etnia, nivel socio econémico, experiencias persona-
les, ubicacion geografica, objetivos y ambiciones personales, relaciones inter-
personales al interior de la organizacion. Los comportamientos de todos los
miembros de la organizacion determinan de manera colectiva la cultura orga-

nizacional.

Liderazgo de influyentes en el comportamiento: Los lideres o personas influ-
yentes, son quienes estan dispuestos a hablar y servir de ejemplo. Estos pue-

den ser altos directivos, sin embargo también puede considerarse a miembros
del personal mientras sea positivo su aporte y participacion activa al cambio

y la aplicacion de la cultura.

El comportamiento deseable que deberia ser fomentado: Estos podrian ser,

entre otros: a) respeto a la importancia de las politicas y principios, b) partici-
pacion activa en el cambio, c¢) asumir responsabilidad en el éxito del cambio,
d) partes interesadas comprenden los beneficios del cambio y las amenazas
que se mitigan, e) directivos colaboran continua y proactivamente con otras
funciones en la consecucion de los objetivos, f) las autoridades reconocen el

valor social de la migracion a tecnologias libres.

5. La informacion de una organizacion puede ser utilizada para gobernar y ges-

tionar la migracion a tecnologias libres:

La direccion puede utilizar la informacion como base para la toma de decisiones,

para esto se analizan varios elementos:

Modelo de informacioén: Debe identificarse las partes interesadas externas e
internas y sus areas claves de responsabilidad. Los atributos de la informa-
cion deben considerar desde su uso en el mundo fisico (donde los atributos se
enlazan con las tecnologias y los medios para capturar, almacenar, procesar,
distribuir y presentar) hasta su uso en el mundo social para dar sentido a la in-

formacion.
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« Los Tipos comunes de informacién: que son habituales en el gobierno y la
gestion, dan una idea de cémo el detalle de la migracion a tecnologias se ex-
tiende en la organizacidn, ejemplo: estrategia, plan, politicas, presupuestos,
material de concienciacion, informes, inventarios, etc. Es una buena practica
tener una descripcion de cada tipo y una estructura modelo.

«  Los grupos de interés de la informacién: Es esencial para optimizar el desa-

rrollo y distribucion a través de la organizacion. Puede estructurarse indican-
do: la descripcion de la parte interesada, el tipo de informacion, la relacion
entre la parte interesada y cada tipo de informacién (Aprobador, Originador,
Informado, Usuario).

- El ciclo de vida de la informacién: Debe ser considerado para asegurar la

exactitud y uso 6ptimo de la informacion. Se pueden distinguir diferentes fa-

ses: Planificar/disefiar/construir/adquirir, Usar/operar, Supervisar, Eliminar.
6. Servicios, Infraestructura y Aplicaciones:
Proporcionan a la empresa informacion, procesado de la informacion y servicios,

para lo cual se cuenta con los siguientes elementos:

- Modelo de servicios, infraestructura y aplicaciones: Las capacidades de servi-

cio pueden tener partes interesadas externas o internas. Los servicios pueden
ser prestados por entidades externas o internas, asi mismo, los usuarios de di-
chos servicios pueden ser internos o externos. Implica ademéas considerar qué
servicios y niveles de servicios son mas econdmicos para la organizacion.

- Los servicios, la infraestructura v las aplicaciones: Los servicios estan rela-

cionados a uno o mas procesos de COBIT 5, a sus practicas, actividades y re-
quieren de entradas y salidas. Los servicios no s6lo requieren de infraestruc-
turas y aplicaciones, sino también de una combinacion de otros habilitadores

como procesos, informacion, estructura organizacional.

7. Personas, habilidades y competencias:

Este habilitador, requiere de los siguientes elementos:
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+  Modelo de habilidades y competencias: Diferentes partes interesadas pueden
asumir diferentes roles en el proyecto de migracion, y cada rol requiere un
conjunto de habilidades. La organizacion debe conocer su linea base de habi-
lidades actual y planificar de acuerdo con lo que debe ser. Las habilidades de-
ben ser adquiridas (contratacion), desarrolladas (formacion) y desplegadas en
los diversos roles en la estructura de la organizacion.

- Habilidades y competencias, relacionadas con la migracién a tecnologias li-
bres: Se deben definir los siguientes atributos: a) Definicién de habilidades,
b) Objetivos, ¢) Habilitadores relacionados. Una actividad de migracion a
tecnologias libres debe identificar su linea base de habilidades actual, y ali-
near esa linea base con el conjunto de habilidades requerido. Las certificacio-
nes pueden ser un valor afiadido a los atributos de habilidades y competen-

cias.

2.2 Gestion del Riesgo.

La gestion de riesgos de origen tecnoldgico tiene como base los estandares
ISO/IEC 31000, ISO/IEC 27005 de los cuales se tomaron definiciones y metodolo-
glas requeridas para este trabajo. Ademas se adoptaron e incorporaron en esta pro-
puesta consideraciones o buenas practicas de la guia para gestion de riesgos NIST
SP 800-39.

La NIST en su Norma SP-800-53rv4 (Security and Privacy Controls for Federal
Information Systems and Organizations) resalta que “la seleccion e implementacion
de controles de seguridad para sistemas de informacion y las organizaciones son ta-
reas que pueden tener importantes implicaciones en las operaciones y activos de las

organizaciones, asi como el bienestar de las personas y del Pais.” [4]

El dafio, interrupcion, alteracion o falla derivada del uso de TI puede implicar pér-
didas significativas en las organizaciones; pérdidas financieras, multas o acciones le-
gales; afectacion de la imagen de una organizacion, institucion o incluso de un Esta-
do, y ademas puede causar inconvenientes a nivel operativo, estratégico o afectacion

a la seguridad de un Pais.
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En general las metodologias consideran importante establecer cudles son los acti-
vos criticos para asociarlos a los procesos respectivos y de alli generar el listado de
procesos criticos, que permitan ademas la identificacion de dependencias claves, ac-

tivos y procesos criticos, amenazas existentes y futuras.

Otro factor importante son los activos de soporte a los procesos analizados. Es de-
cir, se analiza hardware, software, recursos humanos y fisicos, con la finalidad de

focalizar el estudio sobre los recursos criticos sin extenderse a activos irrelevantes.

Evaluacion de Alto Nivel del Riesgo.

Uno de los enfoques que sugiere la norma ISO/IEC 27005[5] de evaluacion del
Riesgo, tiene como objetivo empezar con una evaluacion de alto nivel de las conse-
cuencias en lugar de empezar con un andlisis sistémico de amenazas, vulnerabilida-
des, activos. De este modo se puede abordar una vision mas global de la organiza-
cion, y un andlisis de contexto mas enfocado en el negocio y el ambiente operativo

que en los elementos tecnoldgicos.

La Norma NIST-SP-800-39 “Managing information security risk: organization,
mission, and information system view” propone un modelo de gestion del riesgo
multi-capa que integra al proceso tres niveles: a) el nivel de organizacion, b) el nivel

de proceso de misidn/negocio y c) el nivel de sistema de informacion. [6]

En el modelo propuesto por este trabajo tomaremos este concepto como base,
considerando al Estado como nivel de “organizacion”. Este enfoque implica neces-
ariamente distintos actores involucrados, tanto institucionales como inter-institucio-
nales con intereses comunes de mision y vision, para el cumplimiento de las politicas
publicas transversales, que estan expresadas en el Plan Nacional de Desarrollo 2017-

2021 en tres ejes y 9 objetivos. [7]
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STRATEGIC RISK

- Traceability and Transparency of - Inter-Tier and Intra-Tier

Risk-Based Decisions Communications
- Organization-Wide ORGANIZATION - Feedback '-‘:°P'°f
Risk Awareness Continuous Improvement

MISSION / BUSINESS PROCESSES

INFORMATION SYSTEMS

TACTICAL RISK

Figura 3: Gestion del Riesgo multi-capa'

En relacion a la primera capa, a la que llamaremos Estado, podemos encontrar en
el anexo A, las normativas y politicas publicas relacionadas que son parte de la go-
bernabilidad de los proyectos de migracion a tecnologias libres. Esta capa proporcio-
nard priorizacion en cuanto a las decisiones relacionadas a estrategias de financia-
miento, y seleccion de tecnologias consistentes con las metas y objetivos estratégicos
y de eficiencia a nivel de Estado que se encuentran en el Plan Nacional de Desarro-
llo.

La capa nivel 2, estard relacionada a las decisiones que soportardn la mision y los
procesos de negocios institucionales. Los procesos de gestion de la seguridad inmer-
sos en las migraciones a tecnologias libres estaran enfocados hacia el cumplimiento
de los objetivos institucionales. Estos dos primeros niveles son de interés para la ma-

xima autoridad quien dara aprobacion para el inicio del proyecto.

La tercera capa o nivel basara sus decisiones y acciones en funcion de los dos ni-
veles anteriores, y servird de insumo para un marco de referencia en la gestion del

riesgo institucional.

La identificacion del riesgo de alto nivel, sera de utilidad como recurso para la

presentacion del proyecto a la méxima autoridad, ya que este enfoque puede aportar

1

http://nvlpubs.nist.gov/nistpubs/Legacy/SP/nistspecialpublication800-39.pdf
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a una lista mas limitada de vulnerabilidades y amenazas agrupadas en dominios defi-
nidos. Es decir, puede enfocarse en riesgos o escenarios de ataques en lugar de sus
elementos, de esta manera las actividades de tratamiento del riesgo intentaran prime-
ro proponer y seleccionar controles comunes que sean validos a través de todo el sis-

tema de gestion.

Ante la situacion planteada, en un proyecto especifico de migracion del software
de escritorio a tecnologias libres, es necesario acotar los elementos del anélisis de
riesgo a los escenarios especifico. El enfoque de analisis de alto nivel, mediante ta-
blas sin llegar a ser muy precisas o profundizar en detalles, podran facilitar la identi-
ficacion de la importancia relativa no so6lo de los activos de informacion sometidos a
las amenazas, sino también de los controles entre las distintas opciones para mitigar

los riesgos de analisis.

Tomando como referencia las guias mencionadas, los activos de interés se pueden
categorizar, en activos intangibles y tangibles, o activos de valor y activos de sopor-

te.

. ) . A
i Procesos — Primer Nivel o superiores
Activos
Intangibles Informacion Datos .
L (@]
( =
i Activos de Soporte — Segundo Nivel o inferiores =
Activos
Tangibles Hardware | | Software | ‘ Locacién ‘ ‘ Personal

Figura 4: Tipos de Activos’

Seglin la norma ISO/IEC 27005, el plan de comunicacion se debe realizar a nivel
interno (areas de la organizacion, empleados, directivos, socios) y externo (clientes,

proveedores, entes reguladores), teniendo en cuenta las definiciones sobre la existen-

2 A. Ramirez Castro y Z. Ortiz Bayona, «Gestion de Riesgos tecnoldgicos basada en ISO 31000 e

ISO 27005 y su aporte a la continuidad del negocio», Ingenieria, vol. 16, n.o 2, pp. 56-66, 2011.
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cia del riesgo, los objetivos de la gestion, el debido informe de los avances del proce-

so y todo aquello que se considere necesario.

2.3 OSSTMM 3: The Open Source Security Testing Methodology
Manual

El Instituto para la Seguridad y Metodologias Abiertas (ISECOM), en enero del
2001 inici6 el lanzamiento de su Manual de Fuentes Abiertas sobre Metodologias de
Pruebas de Seguridad (OSSTMM 3: The Open Source Security Testing Methodolo-
gy Manual), en la que participaron muchos investigadores que contribuyeron desde
distintos campos de estudio, con el objeto de proponer una metodologia abierta que

no estuviera cefiida a intereses comerciales o agendas geopoliticas.

La metodologia se enfoca en darle sentido a la seguridad, de manera que sea apli-
cable a cualquier &mbito, gobierno, privado, incluso en lo personal, es decir, no sélo
se enfoca en los hechos sino en su aplicabilidad al mundo real. Como metodologia
esta disefada para ser consistente y repetible, y como proyecto de codigo abierto, da
la posibilidad de que cualquier evaluador de seguridad aporte ideas para realizar

pruebas de seguridad més precisas, demandable y eficiente.

La Metodologia OSSTMM puede abarcar pruebas a distintos canales: Humano,
Fisico, Inalambrico, Telecomunicaciones y Redes de Datos, por lo cual lo hace id6-
neo para testear cloud computing, infraestructuras virtuales, middleware de mensaje-
ria, infraestructuras de comunicaciones moviles, localidades de alta seguridad, recur-
sos humanos, informatica de alta seguridad y cualquier proceso lo6gico que cubra

multiples canales y requiera un tipo diferente de pruebas de seguridad.[8]

El propdsito esencial es proporcionar una metodologia cientifica para la caracteri-
zacion precisa de la seguridad operacional mediante la inspeccion y la correlacion de
los resultados de las pruebas de una manera coherente y confiable.

El proposito complementario es proveer una guia para asegurar que:

1. Las pruebas sean conducidas a fondo.

2. Las pruebas incluyeron todos los canales necesarios.

17



El punto de visa de las pruebas cumplen con normas legales.
Los resultados son medibles de manera cuantificable.

Los resultados son consistentes y repetibles.

AN

Los resultados s6lo contienen hechos derivados de las propias pruebas.

Separar o controlar

Esta metodologia proporciona un concepto que sera tomado en este trabajo, el
cual se centra en una combinacion de separacion y control, es decir, para que una
amenaza sea efectiva, ésta debe interactuar directa o indirectamente con el activo,

por lo tanto, separar la amenaza del activo es evitar una posible interaccion.

Bajo este criterio, es posible tener mayor seguridad si la amenaza y el activo estan
completamente separados entre si, caso contrario, lo que tendriamos es un activo ase-
gurado (safety) por medio de la provision de controles sobre el activo, o el grado en

que se reduzca el impacto de la amenaza.

En el caso de amenazas que no pueden separarse de los activos, la seguridad se
debera tratar de tal manera que las interacciones entre ambas (activo y amenaza) y

los efectos de dichas interacciones causen poco o ningun dafio.

Entonces, en este contexto la metodologia denomina a la “seguridad” (security),
como la separacion entre un activo y una amenaza; y a “aseguramiento’” o proteccion

(safety) al control de una amenaza o sus efectos.

La propuesta metodologica no busca descartar el aseguramiento (safety) por la se-
guridad (security), sino que ambos conceptos pueden existir independientemente del
riesgo y ser plenamente capaz de crear una “seguridad idonea”, buscando el equili-
brio exacto de “seguridad” (es decir, separacion) y controles con operaciones y limi-
taciones. En este sentido, existen tres maneras logicas y proactivas de crear esta se-
paracion:

1. Mover el activo para crear una barrera fisica o logica entre este y la amenaza.

2. Cambiar la amenaza a un estado inofensivo.
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3. Destruir la amenaza.

Estos conceptos seran tomados mas adelante en este trabajo para el proceso de mi-
gracidn a tecnologias libres, como base para el analisis de riesgo, bajo la premisa de

que controlando el entorno se puede controlar todo lo que habita en €l.

2.4 Enfoque integral de la Seguridad.

Expandir el concepto de seguridad es una tendencia internacional, que la region
ha tomado para si, y como un caso particular puede mencionarse el enfoque de inte-
gralidad construido por Ecuador que llega a formar parte del tejido politico estratégi-

co construido desde su Constitucion.

La integralidad del concepto de seguridad, plasmada en el documento “Seguridad
Integral plan y agendas (2014-2017)”, se ve reflejada en cinco d&mbitos que se inter-
conectan entre si y enmarcan su accionar: Defensa y Relaciones Internacionales; Se-
guridad Ciudadana y Justicia; Gestion de Riesgos y Ambiente; Soberania Tecnologi-

cay Ciencia e; Inteligencia Estratégica para el fortalecimiento democratico. [9]

En cuanto al ambito de Defensa y Relaciones Internacionales, uno de los temas
centrales se refiere a la soberania, como concepto que no se limita al ejercicio del po-
der de decisioén sobre un territorio determinado, “sino que se extiende a todos los
campos en los que se desarrolla la vida, para cumplir el rol de proteccion de los de-

rechos, libertades y garantias de los ciudadanos y ciudadanas.”[9].

Es decir, que garantizar las soberanias implica, la defensa del Estado y de sus re-
cursos ecologicos, alimentarios, energéticos, econdémicos, tecnologicos y del conoci-

miento.

En este sentido, esta integralidad en el nuevo paradigma de seguridad, implica
nuevos retos, por ejemplo en el caso de la soberania tecnoldgica y del conocimiento,
no so6lo implica la consolidacion de un gobierno eficaz y transparente a través de pla-

taformas tecnologicas, sino que también serd indispensable “desarrollar las capaci-
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dades para proteger a sus ciudadanos y sus intereses vitales de por ejemplo, ataques

virtuales.”’[9].

Para esto, garantizar la seguridad del Estado y sus habitantes, implicara necesaria-
mente contar con las capacidades soberanas en investigacion, con el objeto de preser-

var los intereses nacionales.

América Latina, una region atravesada por la tendencia expansiva de actores im-
periales, y como sefiala Anzelini & Castro, “requiere de estrategias inequivocamen-
te consistentes en materia de restriccion de poder”[10]. Las tecnologias, son parte
de ese poder invisible que aun no ha sido considerado en las agendas de seguridad
con la debida seriedad, por lo cual permanecen sin restriccion alguna, tomando fuer-

za cada dia estas formas abusivas de poder, expandiéndose sobre la region.

Las nuevas estrategias que se disefien, en el marco de la arquitectura de seguridad
internacional, exige pensar en como restringir el poder de los actores hegemonicos, y
este no es mas que un tema antiguo que viene tomando nuevos escenarios, y nuevos
elementos cada vez menos perceptibles, que ponen de manifiesto una necesidad mas

alla de toda ideologia.

Un ejemplo de este poder invisible es el software, que gobierna innegablemente
cada equipo electronico que utilizamos en todas las esferas de nuestras vidas, desde

el ambito personal al militar.

Por esto, las estrategias que vayan dirigidas hacia las restricciones de este poder,
deben seguir este enfoque de integralidad que propone el Estado ecuatoriano, para lo
cual seran necesario estructuras y procesos, respaldados por un estatus legal y recur-
sos, en todas las instancia gubernamentales que hacen parte de esta integralidad, y
que de alguna manera permitan extrapolarlos a la agenda de seguridad regional, me-

diante la institucionalidad en el sistema internacional.
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Esta vision de apropiacion de las tecnologias intenta incorporarse en Ecuador, me-
diante una ley organica, tal como el COESCCI (Codigo Organico de la Economia
Social del Conocimiento, Creatividad e Innovacion), derivada de la Constitucion,
que en cierto modo se relaciona con otras instituciones como parte del enfoque de in-

tegralidad, para aportar a la soberania tecnoldgica respecto al software.

2.5 Ciencia, Tecnologiay Sociedad (CTS).

Las tecnologias, a veces entendidas como artefactos complejos o futuristas, como
“cosas del manana”, son en esencia algo fundamentalmente humano y su historia
esta inevitablemente ligada a la historia de nuestro futuro. Tecnologia podria ser in-
cluso los Estados, los sistemas de educacion o transito, una forma de organizacion, y
sobre todo podrian ser temas de discusion global en el que todos deberiamos estar in-

mersos.

Carl Sagan, astrénomo, escritor y divulgador cientifico afirmaba que “vivimos en
una sociedad profundamente dependiente de la ciencia y la tecnologia y en la que
nadie sabe nada de estos temas. Ello constituye una formula segura para el desas-
tre”. Las tecnologias no son, ni deben ser, ajenas a nosotros sino que son parte esen-
cial de nuestra cultura, sin embargo su omnipresencia entre nuestras vidas nos hace

dificil acercarnos a ellas para comprenderlas. [11]

Dedicamos poco tiempo a reflexionar sobre las tecnologias, seguramente porque
las herramientas intelectuales para razonar sobre ellas, sus usos no declarados o su

impacto social, son escasas como para llegar incluso a proyectar sus consecuencias.

Las tecnologias estdn en constante evolucion, y ante este torrente de constantes
innovaciones, se vuelve un gran desafio poder pensar, reflexionar, usar, criticar, ha-
cer, transformar y evaluar la tecnologia todo al mismo tiempo. Es decir, desarrollar
esa capacidad de ver a través de las tecnologias, es una tarea que implica hurgar en la

historia y la construccion social de la que surgen.
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El Dr. Melvin Kranzberg, un profesor de historia de la tecnologia en el Instituto
de Tecnologia de Georgia, entre los afios de 1970 y 1980, afirmaba que “El Ingenie-
ro deberia comprender que sus actividades profesionales afectan a todos los ele-
mentos de nuestra cultura, que un puente o un teléfono satisfacen necesidades eco-
nomicas y sociales, y poseen valores estéticos y culturales, asi como elementos tec-
nologicos. [...] Todo el que esté algo interesado en comprender el pasado, en apren-
der como llego a ser el presente tal como es, o en especular sobre el futuro — y ello
deberia incluir a todo hombre pensante -, debe preocuparse por la evolucion de la

tecnologia y su relacion con la sociedad y la cultura.” [12]

Esta cita fue una nota introductoria del Dr. Kranzberg al primer nimero de la re-
vista “Technology and Culture”, una publicacion de la Society for the History of Te-
chnology (SHOT) a inicio de los afios 1960.

Kranzberg formul¢ las leyes de la relacion entre tecnologia y sociedad, que deri-
van de profundizar en el estudio del desarrollo de las tecnologias y sus interacciones
con los cambios socio-culturales. Dos de sus leyes fundamentales indican que “La
tecnologia no es ni buena, ni mala, ni neutral” y que “Aunque la tecnologia puede
ser un elemento primordial en muchos temas de interés publico, los asuntos no téc-

nicos son el factor primordial en cuanto a decisiones en politicas tecnologicas™[13]

Esto implica que incluso como simples usuarios de las tecnologias debemos tener
una mirada multidimensional al momento de evaluarlas, no so6lo desde sus aspectos
técnicos o artefactualistas sino también sobre su impacto en la construccion o selec-

cion de las mismas.

Hoy estamos frente a una nueva realidad que va mas alla de lo tecnologico o eco-
noémico, sino que también remite a lo socio-cultural e incluso politico, que inevita-

blemente impacta en lo did4ctico y metodoldgico vinculado a lo profesional.

Las revelaciones de Edward Snowden en el 2013[14], marcaron un hito en este

sentido respecto a la conciencia social en el uso de las tecnologias al evidenciar usos
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no declarados de tecnologias y artefactos omnipresentes en nuestras vidas. Sin em-
bargo la didactica queda develada como una necesidad importante para la compren-
sion de estas nuevas dimensiones, las cuales a pesar de las evidencias publicas si-
guen estando ocultas al entendimiento incluso de profesionales del &mbito de la in-

formatica y especialmente de la seguridad.

Las instituciones educativas juegan un rol importante en este cambio de paradig-
mas, en el que la inclusion de las CTS en los disefios curriculares, no s6lo en las ca-
rreras de ingenieria sino incluso desde las escuelas, permitan a la sociedad abordar

las multiples dimensiones de las tecnologias.

Es decir, no sélo cubrir necesidades tecno-econdémicas o sociales (aplicacion de
principios cientificos para fines practicos), sino también la seleccion misma de estas
tecnologias para cubrir dichas necesidades. Para esto es necesario que la formacion
en la problematica tecnologica tenga su vinculacion con la sociedad desde la concep-

cion misma de las tecnologias.
Este enfoque de las CTS aunque aparentemente irrelevante en el que hacer profe-

sional en nuestras carreras ingenieriles, tiene décadas de discusion y de generacion

de politicas publicas, y son parte innegable de este trabajo.
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3 Gestion de la Seguridad

La migracion a tecnologias libres como cualquier proyecto informatico debe

seguir su ciclo, normas, controles, buenas practicas y considerar ademés procesos

para la gestion de la seguridad de la informacion relativos al proyecto.

Para esto se tomara como referencia la norma ISO/IEC 27001, que proporcio-

na una guia para la implementacion de un Sistema de Gestion de la Seguridad de la

Informacidn, que lleva a cabo las medidas necesarias para proteger los activos infor-

maticos, por medio de politicas, procesos, objetivos, y una estructura organizacional.

La norma establece los requisitos para establecer, implementar, operar, hacer se-

guimiento, revisar, mantener y mejorar un SGSI, dentro del contexto de los riesgos

del negocio global de la organizacion.

Para establecer un SGSI[15], es necesario los siguientes pasos:

a)
b)
c)
d)
€)
f)
g)

h)
i)
)

Definir alcance y limites.

Definir la politica.

Definir el enfoque de evaluacion de riesgo de la organizacion.

Identificar los riesgos.

Analizar y evaluar los riesgos.

Identificar y evaluar opciones para el tratamiento de los riesgos.

Seleccionar los objetivos de control, y los controles para el tratamiento de los
riesgos.

Obtener la aprobacion gerencial de los riesgos residuales propuestos.

Obtener la autorizacion gerencial para implementar y operar el SGSI.

Preparar una declaracion de aplicabilidad.

En este trabajo nos enfocaremos en los pasos desde la a) hasta la g).
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3.1 Definir alcance y limites.

Los alcances y limites definidos en el capitulo 1.3 y 5.1 de este trabajo, determi-
nan una migracion a tecnologias libres de los escritorios de usuarios y los sistemas
de gestion centralizada de estos escritorios, en instituciones publicas que cumplen

ciertas condiciones.

3.2 Definir la politica

Podemos encontrar un detalle de las politicas, marcos normativos, nacionales e
institucionales en el anexo A. Este marco normativo sera el que regira a las partes
interesadas, involucradas tanto internas como externas de los proyectos de migracion

a tecnologias libres.

Se recomienda ademas, definir una politica institucional acerca del uso, desarrollo
e impulso de las tecnologias libres tomando como marco regulatorio el COESCCI.
Esto puede emitirse a través de un Acuerdo Ministerial, o una Resolucion

dependiendo del tipo de institucion publica.

3.3 Definir el enfoque de evaluacién del riesgo.

La metodologia que se implemente debera considerar, la situacion actual de la ins-
titucion tomando como referencia los supuestos definidos en el capitulo 5.1. Ademas
debera tener en cuenta el componente altamente humano, que implica este tipo de

migraciones al estar enfocado directamente a los usuarios.

Se debera considerar que al tratarse de instituciones publicas, estas en su accionar
deben estar ligadas a los objetivos institucionales y los nacionales tomando como re-
ferencia el Plan Nacional de Desarrollo (PND) y el COESCCI. De esta mantera el
analisis debe considerar los riesgos al cumplimiento o no de objetivos nacionales de-

tallados en el anexo F, y el cumplimiento normativo detallado en el anexo A.

El siguiente cuadro recopila los objetivos nacionales (PND, COESCCI, Constitu-

cion, Ley de Seguridad Publica y del Estado) que estan relacionados en los procesos
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de migracion a tecnologias libres en las instituciones publicas. Estos seran parte del

analisis y evaluacion del riesgo de alto nivel.

Objetivos Nacionales relacionados

Referencia

- Fortalecer la dolarizacion, evitar salida de dividas.

- Incrementar valor agregado ecuatoriano en las compras publi-
cas.

Objetivo 4, PND

- Promover, capacitacion, investigacion, transferencia tecnolégi-
ca.

Objetivo 5, PND

- Dar preferencia al software de Tecnologias Libres en las com-
pras publicas, con servicios ecuatorianos.

Art. 148, COESCCI

- Promover desarrollo de la ciencia, tecnologia, innovacion.

- Incentivar produccién de conocimiento.

Art. 3, COESCCI

- Garantizar la soberania que en el ambito de la seguridad del
Estado implica la proteccién y control de los riesgos tecnoldgicos
y cientificos.

Art 3, Constitucién

Art 1, Ley de Seguridad

Publica y del Estado,

En el capitulo 4 se desarrollara la identificacion, analisis y evaluacion del riesgo y

las opciones de controles para el tratamiento de los mismos.
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4 Identificacion, analisis y evaluacion de los riesgos.

Con base a la normativa y politicas nacionales, la migracion no es una opcion que

pueda no considerarse, por lo tanto el anélisis y evaluacion del riesgo determinara su

factibilidad el cual delimitara su alcance.

4.1

Identificacion del riesgo.

Como primer paso se debe identificar los activos involucrados en el proceso de

migracion, y las amenazas posibles al proceso relacionado con dichos activos. En

este proceso se pensara en las amenazas que impidan el cumplimiento de los objeti-

vos institucionales y nacionales.

4.1.1 Objetivos institucionales — Identificacion de activos y amenazas.

Tipo de Activo

Activo

Amenazas

Computadores de escritorios o
portatiles de los usuarios.

- Incompatibilidad parcial o total con el

Hardware Servidores para los sistemas de | Sistema Operativo.
gestién centralizada de escrito-
rios.
) ) - Incompatibilidad con el hardware.
Sistema Operativo. .
- Ataque de virus/malware/spyware.
Software institucional. - Incompatibilidad con el Sistema Ope-
Ofimatica y herramientas de co- rativo.
laboracion. - Incompatibilidad de formatos de da-
Software tos
Software de escritorio comple- '
mentario — micro-informatca. - Ausencia de alternativas de Software
Libre.
So:itware de escritorio especiali- | - Ataque de virus/malware/spyware.
zado.
- Acceso no autorizado.
Para procesos sustantivos. - Incompatibilidad de formato de archi-
. vos, documentos.
Informacién Para procesos adjetivos. T
- Pérdida de datos/documentos.
Archivos de usuario. .
- Acceso no autorizado.
Personas Servidores publicos con habili- |- Cambio de herramientas.

dades o conocimiento especiali-
zado.

- Cambio de modo de trabajo.
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Servidor publico administrativo.

Servidor publico del jerarquico
superior.

Maximas autoridades.

- No disponer de las herramientas ade-
cuadas para la realizacion de su traba-
jo.

Procesos

Procesos sustantivos.

Procesos adjetivos.

- Afectacion al cumplimiento de los ob-
jetivos.

- Desconocimiento del usuario sobre
las nuevas herramientas.

- Mala predisposicion del usuario para
aceptar el cambio de las herramientas.

Para el cumplimiento de norma-

- Desconocimiento del usuario sobre la

tiva. normativa y politicas.

Estos activos pueden clasificarse en “activos criticos” y “activos de apoyo”. Entre

los activos criticos podemos identificar: Informacion y Procesos. Es decir, que las

amenazas identificadas afectarian en concreto a la informacion y a la consecucion de

los objetivos de los procesos institucionales, ya sea de manera directa o a través de

sus activos de apoyo.

4.1.2 Objetivos nacionales — Identificacion de las amenazas y su impacto.

Se describen tres casos para este analisis: la situacion actual; y dos opciones de re-

mediacion. La situacion actual (caso 1), se refiere al mantener los 1000 equipos de

escritorio de usuarios con su software sin licencias, exceptuando el antivirus que se

mantiene actualizado. Las dos opciones de remediacion se describen como: regulari-

zar las licencias (caso 2), o migrar a tecnologias libres (caso 3).

Impacto

Amenazas

Caso1 |Caso2 |Caso3
Incumplimiento con la Norma de Control Interno 410: mante-| Alto Bajo Bajo
ner el software con sus licencias en situacién regular.
Incumplimiento con el COESCCI: Iniciar estudio de factibili-| Alto Alto Bajo
dad para la migracion a tecnologias libres.
Problemas judiciales por violacién a los derechos de autor. Alto Bajo Bajo
Incumplimiento con Decreto Ejecuto 135: Austeridad y control | Bajo Alto Bajo
de gasto.
Afectacioén al cumplimiento de los Objetivos del PND: genera-|  Alto Alto Bajo
cion de salida de divisas (2.04 millones de ddlares en 4
afnos), promover capacitacion y transferencia tecnolégica.
Afectacion a los Objetivos institucionales generado por el| Bajo Bajo Alto
cambio de herramientas a los usuarios.
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4.2 Andlisis y evaluacion del riesgo.

De la lista anterior podemos determinar un grupo de amenazas que son de particu-
laridad del proceso de migracion a tecnologias libres, consecuencia de un cambio de
herramientas en los usuarios finales; y un grupo de amenazas comunes ya sea para

una migracion o no.

Para la evaluacion se establecera la siguiente escala: Bajo (1), Medio (2), Alto (3).

El analisis se enfocara en las amenazas con impacto Alto y Medio.

Amenazas en consecuencia del proceso de migracion, con impacto Alto o Me-
dio.

Amenaza Activo Probabilidad
o ) Computadores de escritorio Alto
- Incompatibilidad parcial o total con Portatiles Alto
el Sistema Operativo. ' — . :
Servidores para gestion centralizada Bajo
- Incompatibilidad de formatos de da-|Software institucional Bajo
tos Software especializado de escritorio Alto
Software institucional Bajo
- Ausencia de alternativas de So- Ofimatica y herramientas de colabora- Baio
ftware Libre. cion I
Software especializado de escritorio Alto
- Incompatibilidad de formato de ar- para procesos sustantivos Medio

chivos, documentos.

Servidores publicos con habilidades o

. O Alto
- Cambio de herramientas y modo de |conocimiento especializado
trabajo. Servidor publico del jerarquico superior Alto
Maximas autoridades Alto
Servidores publicos con habilidades o Alto
- No disponer de las herramientas cono.0|m|er?to.espec@@ado. .
adecuadas para la realizacion de su |Servidor publico administrativo Bajo
trabajo. Servidor publico del jerarquico superior Alto
Maximas autoridades Alto
- Desconocimiento del usuario sobre .
las nuevas herramientas procesos sustantivos Alto
- Mala predisposicion del usuario
para aceptar el cambio de las herra- |procesos sustantivos Alto

mientas.
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Amenazas comunes situacion actual (caso 1) y migracion (caso 3), con impacto
Alto.

. Probabilidad
Amenaza Activo
Caso1 | Caso 3
Sistema Operativo Alto Bajo
- Ataque de Software institucional Alto Bajo
virus/malware/spyware.  |Ofimatica y herramientas de colaboracién Alto Bajo
Software especializado de escritorio Alto Bajo
. Sistema Operativo Alto Bajo
- Acceso no autorizado. - .
Documentos y datos de usuarios Alto Bajo
- Pérdida de datos/docu- para procesos sustantivos Alto Medio
mentos.
- Afectacion al cumpli- procesos sustantivos Bajo Alto

miento de los objetivos.

Evaluacion del riesgo

Un anélisis complementario para la evaluacion del riesgo, podria ser utilizando la
matriz propuesta en el modelo de impacto del riesgo de GTAG11°. En el anexo H
podemos encontrar la matriz GTAGI11 para el caso 1 (situacion actual, previo a la
migracion), y el caso 3 (migracion a tecnologias libres). En dicho anélisis se puede

concluir que el mantener la situacion actual (caso 1) representa un riesgo mayor.

En resumen, el proceso de migracion representa un alto riesgo al cumplimiento de
objetivos institucionales:

- Por el cambio a la adopcidon de nuevas tecnologias, que implican adapta-
cion al cambio.

-+ La afectacion al acceso, disponibilidad de documentos de ofimatica criti-
cos por compatibilidad, o a los datos de aplicativos especializados de
usuario.

En cambio el no migrar, y mantener la situacion actual o regular las licencias, re-

presentan un alto riesgo al cumplimiento de los objetivos nacionales.

> Developing the IT Audit Plan - GTAG 11
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4.3 Tratamiento de riesgos

En esta etapa se recomiendan los controles adecuados para mitigar los riesgos

identificados para el proceso de migracidon de escritorios a tecnologias libres, ademas

de determinar los riesgos residuales y su posible aceptacion.

Todas estas amenazas descritas representan un impacto alto, con una probabi-

lidad media o alta de ocurrencia, debido a la naturaleza del proyecto que implica un

cambio de herramientas y en la manera de trabajar con ellas por parte de los usuarios.

Por lo tanto todas estas amenazas deberan ser remediadas.

Controles propuestos para mitigacion del riesgo.

Amenazas

Controles

- Incompatibilidad parcial o
total con el Sistema Opera-
tivo.

Levantar inventario de equipos de usuarios, determinar marcas
y modelos existentes.

Realizar comprobacion de compatibilidad mediante:

- Verificar con fuentes de informacion publicas de compatibili-
dad.

- Pruebas de laboratorio.

- Seleccionar distribucion GNU/Linux de mayor compatibilidad.

- Incompatibilidad de forma-
tos de datos

Levantar inventario de documentos para procesos sustantivos,
y comprobar compatibilidad de los documentos con la ofimatica
libre para categorizarlos.

Determinar procedimientos para subsanar inconveniente por
medio de un protocolo de migraciéon que determine la excepcio-
nes.

- Ausencia de alternativas
de Software Libre.

Levantar inventario de software de escritorio, y categorizar se-
gun posibilidad de migracion.

Determinar procedimientos para subsanar inconveniente por
medio de un protocolo de migraciéon que determine la excepcio-
nes.

- Cambio de herramientas y
modo de trabajo

Coordinar procesos de capacitacion, definiendo los mecanis-
mos Yy recursos idoneos, para llegar a la totalidad de los usua-
rios.

- No disponer de las herra-
mientas adecuadas para la
realizacion de su trabajo.

Levantar inventario de software de escritorio, y categorizar se-
gun posibilidad de migracion.

Utilizar criterios de seleccion del sofware alternativo.

Determinar procedimientos para subsanar inconveniente por
medio de un protocolo de migraciéon que determine la excepcio-
nes.

- Desconocimiento del
usuario sobre las nuevas
herramientas.

Coordinar procesos de capacitacion, definiendo los mecanis-
mMos Yy recursos idéneos, para llegar a la totalidad de los usua-
rios.

- Mala predisposicion del

Coordinar procesos de sensibilizacion, definiendo los mecanis-
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usuario para aceptar el
cambio de las herramien-

tas.

mos y recursos idéneos, para llegar a la totalidad de los usua-
rios.

- Acceso no autorizado.

Implementar sistema de gestion centralizada de autenticacion y
aprovisionamiento de configuraciones, paqueterias y software.

- Pérdida de datos/docu- Definir politica y protocolo de respaldo de datos de los usuarios

mentos.

previo a la implementacion.

Con base al Plan Nacional de Desarrollo 2017-2021 estructurado en 9 objeti-

vos[7] se definen los siguientes ejes estratégicos que seran fundamentales en todo

proceso de migracion a tecnologias libres (ver anexo F):

Soberania: relativo a la soberania y autodeterminacion respecto a las tecnolo-
gias y el control de las mismas.

Sostenibilidad: en relacion al mediano y largo plazo que implican el soporte,

mantenimiento, desarrollo de capacidades respecto a las tecnologias, y su
sostenibilidad econdémica a lo largo del tiempo contribuyendo ademads a la
sostenibilidad y fortalecimiento de la dolarizacion.

Inclusioén y Desarrollo: respecto a ampliar las posibilidades de oportunidad y

de generacioén de emprendimientos, de la mano con el desarrollo de capacidad
tecnologica.

Transparencia: relativo a la posibilidad de incluir a las comunidades y demas
grupos sociales en la determinacion de las tecnologias, promoviendo la parti-
cipacion y control social sobre las politicas establecidas y las tecnologias se-

leccionadas.

Estos ejes estratégicos seran la base de los criterios de seleccion de las Tecnolo-

gias Libres que se proponen en el anexo E. Las tecnologias seleccionadas deberan

cumplir también con lo establecido en el EGSI.

El Esquema Gubernamental de la Seguridad de la Informacion (EGSI), basado en

la norma ISO/IEC 27002:2005 propone 133 controles, repartidos entre 11 dominios.

De estos controles se tomaran en cuenta 12 (ver tabla siguiente) relacionados al pro-

yecto de migracion a tecnologias libres de escritorios de usuarios, que serviran de in-

sumo para la seleccion de las tecnologias a emplear.
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Dominio

Control

Hitos

6. Gestion de Comuni-
cacion y Operaciones

6.10 Controles contra cédigo malicioso

b) d) i)

6.24 Transacciones en linea b)c)d) f)
6.26 Registros de auditoria a)b)c)d)e)f)g)h)i)j)
K)
6.27 Monitoreo del uso del sistema a)b)c)d)e)
7. Control de Acceso |7.6 Uso de contrasenas b) c) d)
7.7 Equipo de usuario desatendido a)
7.12 Proteccion de los puertos de confi- | b)
guracion y diagnostico remoto
7.16 Procedimiento de registro de inicio |a)c) d) e)i)j)
seguro
8. Adquisicion, desa- |8.1 Analisis y especificaciones de los re- |a) b) ¢)
rrollo y mantenimien- | querimientos de seguridad.
to de sistemas de in- 8.4 Integridad del mensaje a)

formacion

8.6 Politica sobre el uso de controles
criptograficos

a)b) d) e)f) h)

11. Cumplimiento

11.8 Verificacion del cumplimiento técni-
co

d)

Los hitos estan detallados en el EGSI* y corresponde al desglose de requerimien-

tos que las instituciones publicas deben cumplir para cada control.

Como control adicional, se debera considerar los criterios de seleccion del softwa-

re de tecnologias libres. Cada criterio de seleccion tendra un nivel de criticidad en la

seleccion (ver anexo E), y le correspondera su respectivo nivel de cumplimiento con

dicho criterio, por ejemplo:

Criterio Criticidad

Condiciones que debe cumplir

Soporte Alta

1. Rapidez de respuesta de la comunidad:
2. Presencia internacional de empresas especializada:

3. Presencia local de empresas especializada:

En el caso ecuatoriano, distribuciones GNU/Linux basadas en Ubuntu o CentOS,

la herramienta de ofimatica LibreOffice, y los sistemas de gestion centralizada de los

escritorios de usuarios, cumplen con las tres condiciones, por lo tanto tendran un ni-

vel de cumplimiento Alto favorable para su selectividad.

4 SNAP. (2013). Acuerdo 166: EGSI - Esquema Gubernamental de Seguridad de la Informacién.
Recuperado de http://www.educarecuador.gob.ec/anexos/correo/Acuerdo 166.pdf
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4.4 Aceptacion del riesgo.

Una de las amenazas identificadas es el ataque de virus/malware a los equipos de

usuarios que podrian poner en riesgo la informacion de la institucion.

Casos internacionales de poder y control a través de las tecnologias, ponen la aler-
ta sobre los recursos tecnologicos sobre todo en el sector publico y estratégico. Entre
estos casos podemos citar el sabotaje producido por el virus StuxNet® disefiado para
Iran, el apagon en Ucrania® 7, entre otros, ademas de las filtraciones de los documen-
tos de la NSA en el 2013%. Estos casos representan un conjunto de amenazas reales

que se pueden categorizar como ciber-operaciones.

Empresas especializadas en ciberseguridad reconocen y afirman una tendencia
que avanza hacia los dispositivos de usuario, e infraestructura critica.[16] El 2017
fue escenario de multiples ransomware y malware dirigido hacia usuarios de todo
tipo, las estadisticas son claras en cuanto a la afectacion y tipos de sistemas atacados.
Mas de 54 mil modificaciones de ransomware y 62 familias nuevas detectadas en
2016[17], y mas de 96 mil modificaciones y 38 nuevas familias detectadas en el
2017[18]. Los sistemas operativos privativos son el blanco facil y apetecido por este

tipo de amenazas.

Un caso reciente de malware, descubierto por investigadores de FireEyes.com, es
el virus Zyklon que explota 3 vulnerabilidades de Microsoft Office, de los cuales uno
de ellos (CVE-2017-11882) es un fallo que tiene 17 afios y permite la ejecucion de
codigo malicioso[19]. No basta con reforzar la seguridad de los sistemas, hay que

procurar separar los sistemas de las amenazas.

Silva, Francisco. “StuxNet — El sotware como herramienta de control geopolitico”. https://www.-
migralab.ec/2017/08/11/stuxnet-el-software-como-herramienta-de-control-geopolitico/

UNAM. «Malware Industroyer esta relacionado con el corte eléctrico en Kiev», n.o Junio 14
(2017). https://www.seguridad.unam.mx/malware-industroyer-relacionado-en-kiev.

Leyden, John. «Move over, Stuxnet: Industroyer malware linked to Kiev blackouts», n.o Junio 12
(2017). https://www.theregister.co.uk/2017/06/12/industroyer _malware/.

Rafael, Bonifaz. «Universidad de Buenos Aires Facultades de Ciencias Economicas, Ciencias
Exactas y Naturales e Ingenieria». Universidad de Buenos Aires, 2017.
https://rafael.bonifaz.ec/blog/wp-content/uploads/2017/11/La-NSA-Segun-las-Revelaciones-de-
Snowden-Final.pdf.
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Los computadores de escritorio de usuario al ser instalados con sistemas operati-
vos de tecnologias libres como GNU/Linux, estarian siendo practicamente aislados
de estas amenazas tipo malware que en un 90% atacan a equipos con sistemas opera-
tivos privativos. Los efectos secundarios en caso de infeccion en sistemas GNU/Li-
nux serian minimos y controlables, por lo cual no tendria sentido la utilizacion de

antivirus.

Es decir, que los riesgos derivados por la no utilizacion de antivirus sobre sistema
operativo GNU/Linux son bajos, por lo tanto aceptables, al aplicar el concepto de se-
paracion entre las amenazas y el activo, para evitar interaccion entre ellos. Esto im-

plica atencion en la implementacion de controles.

4.5 Protocolo de excepciones.

Se determinaran excepciones, segun la dificultad de migracion de los documentos
de ofimatica o de los equipos de computacion. Las excepciones estaran determinadas
con base a una politica que establecera las condiciones para considerarse tales, y su
tratamiento se dard en fases posteriores. Las excepciones deberan ser autorizadas por
un Comité, con base a las politicas establecidas, como se sugiere a continuacion:

Para documentos de ofimatica

« Usuarios que manejen hojas de calculos con elementos complejos, tales
como:

o Tablas dindmicas que no puedan portarse o migrase a LibreOffice, sin su-
frir cambios importantes en su estructura y contenido.

o Uso de herramienta “Solver”.

o Uso de programacion en “Macros”.

« Usuarios que necesiten intercambiar documentos de hoja de célculo con otras
instituciones; siempre y cuando el formato o funcionalidad del documento se
vea afectado al abrirse con LibreOffice.

- Usuarios que manejen documentos de textos en ofimatica privativa que inclu-
yan programacion en Macros.

La excepciones se aplicaran siempre sobre sistemas operativos de software libre,

no sobre sistemas privativos. Es decir, que se considerardn mecanismo para acce-
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der a la ofimatica privativa desde el sistema operativo de tecnologias libres basa-
do en GNU/Linux.

Como una de las alternativas, las excepciones deberan ser servidas mediante
Servicio de Escritorio Remoto (RDS). Es decir, la ofimatica privativa podra
ser servida por RDS, sobre GNU/Linux utilizando un cliente RDS como “re-
mmina’™ o similar.

Otra alternativa podria considerarse emuladores como Wine; o también WPS
Office, una suite de ofimatica privativa sobre GNU/Linux, cuya version sin

costo mantiene las funcionalidades esenciales.

Para aplicativos de escritorios

Todo software privativo que no tenga alternativa en tecnologias libres, debera

ser servido mediante Servicio de Escritorio Remoto (RDS) sobre GNU/Li-

nux.

Seran excepciones todo caso que no pueda ser servido por Servicio de Escri-

torio Remoto, los cuales podran mantener el sistema operativo privativo, ta-

les como:

o Dispositivos especiales de hardware de laboratorios cientificos u otros
que no tengan soporte en sistemas operativos GNU/Linux.

o Dispositivos para registro de huellas para asistencia, cuyos controladores
no tengan alternativa en sistemas operativos GNU/Linux.

o Dispositivos de firma electronica (token) cuyos controladores no tengan
soporte para sistema operativo GNU/Linux.

o Cualquier otro caso que sea analizado y determinado por equipo técnico

de la Institucion, bajo aprobacion del Comité.

Para los controles de gestion centralizada de autenticacion, configuracion, actuali-
zacidn y aprovisionamiento se seleccionaran herramientas que cumplas con los crite-
rios antes mencionados (anexo E) y los controles del EGSI. En el anexo G se puede

encontrar alternativas de tecnologias libres que soporten estos controles.

Remmina es un aplicativo para escritorios remotos (Remote Desktop Application) para Linux. So-
porta RDP, VNC, SSH, NX, entre otros protocolos: http://www.remmina.org/wp/

Su codigo fuente puede encontrarse en: https:/github.com/FreeRDP/Remmina
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5 Propuesta de Modelo de Gestion de Actualizacion de
escritorio de usuario a Tecnologias Libres.

Una vez analizado y evaluado los riegos relacionados al proyecto de migracion a
tecnologias libres, se procede a la construccion de una propuesta de modelo de ges-
tién para la migracion de escritorios de usuarios a tecnologias libres tomando en

cuenta los controles propuestos.

Ademas se tomaran en cuenta las buenas practicas o recomendaciones sobre la
materia, emitidas en el informe “lecciones aprendidas” del Instituto de Analisis de la

Defensa'’ (IDA). (ver Anexo I).

5.1 Supuestos de Trabajos

La propuesta se basa en instituciones publicas en las que tienen en comun un mar-
co normativo transversal acorde a un conjunto de politicas publicas ya establecidas
que las rigen, sin embargo, como suele ser comun las autoridades no necesariamente
acuerdan un criterio homogéneo en cuanto a las acciones que se deben tomar para la

ejecucion de dichas politicas.

Por tal motivo, para este trabajo se deberan considerar los siguientes supuestos:
1. No todos los servidores publicos tienen experiencia en actividades de gestion.
2. Las méximas autoridades en las instituciones, no necesariamente daran apoyo
inicial a los proyectos de migracion, por lo cual deberd proporcionarse infor-
macion necesaria para la toma de decisiones.
Las instituciones tienen presupuestos y recurso humano limitado.
4. La migracion de los sistemas de escritorio no suponen modificacion en los

aplicativos de core de las instituciones.

1% El Instituto de Andlisis de la Defensa (IDA del inglés Institute for Defense Analyses) es una cor-

poracion sin animo de lucro de Estados Unidos financiada por el gobierno de Estados Unidos. Es
un centro de investigacion y desarrollo del gobierno y, como tal, sélo trabaja para ¢l. En particular
trabaja principalmente para el Departamento de Defensa de los Estados Unidos aunque a veces
trabaja para otras entidades del gobierno como el Departamento de Estado de los Estados Unidos
y la Agencia Central de Inteligencia.

https://www.ida.org/
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5. En general los procesos de migracion suponen un cambio de tecnologias, que
no necesariamente implican un paso de transicion controlado.

6. El término “migracién” como tal, en paises como el nuestro donde la historia
ha dejado un marcado significado con mucha carga negativa por las migra-
ciones de ciudadanos a finales de los 90s que implicaron desmembramiento
de las estructuras sociales, es percibido como un proceso de impacto negati-
vo. Por tal motivo en este trabajo se tomard el término “Actualizacion” que
supone en general la percepcion de algo nuevo, mejorado con implicaciones
positivas.

7. Las instituciones mantienen sus sistemas operativos de usuario y ofimética
sin licencias (software pirata).

8. Se asume el caso de una institucion con 1000 funcionarios en una sola locali-

dad, a los que se les actualizara sus equipos a tecnologias libres.

5.2 Habilitadores COBIT 5 adaptados al Modelo de Gestion propuesto.

Tomando como referencia el Marco de Trabajo COBIT 5 para la Seguridad de la
Informacion, se construird un marco de referencia para el modelo de gestion de ac-
tualizacion a tecnologias libres para las instituciones publicas. Es decir, se aplicard
el enfoque holistico de COBIT 5 para construir el modelo de gobierno y gestion de
procesos de Actualizacion a Tecnologias Libres institucional, centrado a escritorios

de usuarios.

Las siete categorias de habilitadores (ver capitulo 2.1) aplicables a este modelo,

seran adaptadas para la presente propuesta:

1. Principios, politicas y marcos de referencias:

Para el modelo que se propone podemos encontrar un detalle de las politicas, mar-
cos normativos, en el anexo A. Este marco normativo sera el que regira a las partes
interesadas, involucradas tanto internas como externas de los proyectos de Actualiza-

cion a Tecnologias Libres.
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Siguiendo las buenas practicas propuestas en COBIT 5, para el marco de politicas

generales, estas tendran una estructura jerarquica:

a) Principios Generales:

+ Centrarse en el core de negocio institucionales.

«  Cumplir con requisitos legales y regulatorios nacionales.

«  Evaluar impacto del proceso de Actualizacion a Tecnologias Libres.

«  Promover mejora continua del proceso de Actualizacion a Tecnolo-
gias Libres.

« Adoptar estrategia basada en el riesgo, considerando ademas el im-
pacto hacia los objetivos nacionales (Plan Nacional de Desarrollo,
COESCCI).

- Fomentar una cultura positiva de Actualizacion a Tecnologias Libres.

b) Politicas Institucionales:

« Marco normativo institucional.

« Politicas institucionales como: politicas de seguridad de la informa-
cion, acuerdos ministeriales, entre otras.

c) Adaptar las politicas al entorno institucional. Se deberd tomar en cuenta:

- Requisitos operativos y funcionales de la institucion: reglamentos,
manuales del organico funcional, etc.

- Politicas existentes de alto nivel y cultura organizacional.

« Regulaciones gubernamentales (por ejemplo: Norma de Control In-
terno 410 de contraloria, COESCCI, ESGI, Decreto 1425').

- Estandares de la industria (ISO/IEC 27002, EGSI, ISO/IEC 27005).

+  Restricciones presupuestarias (Decreto Ejecutivo 135'%).

- Innovacidn, buenas practicas y creacion de valor.

d) Ciclo de vida de las politicas: considerar los cambios regulatorios y los giros
o proyectos establecidos por las politicas publicas que podrian implicar modi-

ficacion de politicas internas.

Decreto 1425 “Reglamento para la adquisicion de software por parte de las entidades contratantes
del sector publico”

Decreto Ejecutivo 135 de “optimizacion y austeridad del gasto publico”, emitido el 1 de septiem-
bre del 2017
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2. Procesos:

Los procesos de gobierno se encargaran de proporcionar valor, optimizar

riesgos y recursos, esto implicara ademas la evaluacion de opciones estratégicas que

proporcionaran direccion al proceso de Actualizacion a Tecnologias Libres. Para la

generacion del modelo de gestion se han seleccionado los siguientes procesos de go-

bierno:

Cédigo

Descripcion

EDMO1

Asegurar el establecimiento y mantenimiento del Marco de Gobierno

EDMO02

Asegurar la Entrada de Beneficios

EDMO03

Asegurar la Optimizacion del Riesgo

EDMO04

Asegurar la Optimizacion de Recursos.

Los procesos de gestion involucran practicas y actividades para la planificacion,

construccion, ejecucion y supervision. Los procesos que se tomaran de base para la

presente propuesta, son los que siguen:

Cédigo |Descripcion

APOO01 | Gestionar el marco de gestion de Tecnologias Libres
APOO02 | Gestionar la Estrategia

APO04 | Gestionar la Innovacion

APO12 | Gestionar el Riesgo

Los procesos seleccionados del marco de trabajo son los utilizados para la genera-

cion del modelo de gestion, sin embargo no son los Unicos. En el anexo D se puede

encontrar una adaptacion de estos procesos en el marco de la Gestion de la Actuali-

zacion de escritorios de usuarios a tecnologias libres.

3. Estructura Organizativa

Involucra las partes interesadas como primer componente, que pueden separarse

en dos categorias:

a) Roles y estructuras especificas: Internas a la funcion de la Direccion de Tec-

nologias de la Informacion y Comunicacion.

- Director DTIC
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- Jefes de las areas de: Infraestructura, Soporte a usuario, Seguridad

Informética.

b) Roles y estructuras relacionadas: Internas a la organizacion relativas a la fun-

cion de otras areas de la institucion que contribuiran al desarrollo exitoso del
proyecto de Actualizacion a Tecnologias Libres:
 Servidores publicos a quienes se actualizaran sus escritorios a tec-
nologias libres.
«  Director de Talento Humano o delegado.
+  Director de Planificacion o delegado.
«  Director de Comunicacion o delegado.
+ Director de Gestion del Cambio y Cultura Organizacional o dele-
gado.

« Delegado de la maxima autoridad.

Externas a la organizacion, relativas a las instituciones de control o regula-
cion:

«  Ministerio de Telecomunicaciones y de la Sociedad de la Informa-
cion: Institucion encargada de conocer los planes de migracion/ac-
tualizacion a tecnologias libres.

- Contraloria General del Estado: Institucion encargada de velar por

el cumplimiento de las normas de control interno.

c) Responsabilidad sobre el proyecto de Actualizacion a Tecnologias Libres:
Entre las distintas alternativas de este rol, se sugiere que sea un delegado de

la maxima autoridad quien lidere el proyecto.
4. Cultura, ética y comportamiento

Este es un factor de éxito clave para el gobierno y gestion del proyecto, y debera

tomarse en cuenta los siguientes elementos:
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a)

b)

Modelo cultural: Trasciende a toda la institucion, esto incluye e inicia con la

maxima autoridad y las personas y areas involucradas directamente con la

gestion del proyecto. Es decir, debe tomarse en cuenta el grupo que se encar-

gard de gestionar el proyecto y moldear los comportamientos deseados, ade-

mas del grupo que debe simplemente alinearse con las reglas y normas defi-

nidas.

Debe vincularse con la ética de la organizacidn, la ética individual y los com-

portamientos individuales. Por lo tanto, se debe considerar las siguientes bue-

nas practicas:

«  Comunicacion a toda la institucion de los comportamientos deseados.

« Conocimiento de la conducta deseada (reforzado y apoyado por el ejem-
plo de las autoridades y lideres o “agentes del cambio”).

« Incentivos para alentar y medidas disuasorias para hacer cumplir las acti-

tudes, normas y reglas.

El ciclo de vida de la cultura: La medicion en el tiempo del comportamiento

de las partes interesadas dara una vision correcta de la cultura. Estas medicio-
nes permitiran construir indicadores, lo cual no seria posible con datos estati-
cos y no aportarian mayor valor. Por lo tanto se debe evaluar su evolucioén en
el tiempo, antes, durante y después del proyecto, de esta manera se podra pro-
porcionar por medio de estas métricas un mecanismo de evaluacion consis-

tente de la cultura y su evolucion.

Liderazgo o “agentes del cambio” que puedan influir en el comportamiento:

Los lideres o agentes del cambio son personas de la institucion que estan dis-
puestas a hablar y servir de ejemplo para otros. Estos seran servidores publi-
cos de la institucion que proporcionaran soporte para el cambio y aplicacion
de la cultura, incluso para el levantamiento de informacion inicial entre otras
tareas técnicas menores.
En este grupo se puede considerar a:

= Las autoridades de cada area.

= Un delegado por las autoridades de cada area.
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d)

= Personas con predisposicion al cambio, y afinidad a las tecnologias y

los principios del proyecto.

El comportamiento deseable. Se puede identificar los siguientes:

- Las personas comprenden y respetan la importancia de las politicas y
principios relacionados a las tecnologias libres.

+  Se les proporciona directrices suficientes y detalladas, ademas se les fo-
menta su participacion activa en el cambio de la situacion actual.

+ Todo el mundo es responsable por lograr los beneficios institucionales y
nacionales que implica el proyecto, acorde al Plan Nacional de Desarrollo
y el COESCCI, y garantizar su éxito.

- Las partes interesadas saben como identificar y mitigar los riesgos que
pudiera suponer la implementacion del proyecto.

- La méxima autoridad comprende, reconoce, apoya y soporta las directri-
ces establecidas, y el valor que suponen a nivel institucional, como Esta-

do y como pais, acorde al Plan Nacional de Desarrollo y el COESCCI.

5. Informacion

En el marco del contexto de gobierno y gestion para un proyecto de Actualizacion

a Tecnologias Libres, se pueden enumerar los siguientes tipos de informacion:

Estrategias de Actualizacion a Tecnologias Libres, estudio de factibilidad.
Presupuesto POA / PAC.

Procesos sustantivos (agregadores de valor), procesos adjetivos (de apoyo) de
la institucion.

Plan de Actualizacion a Tecnologias Libres, Plan de Comunicacién, Plan de
Capacitacion.

Politicas y Marco Normativo, institucionales y nacionales.

Plantillas de aprovisionamiento de equipos de escritorios.

Material para la Concienciacion (Insumo para el Plan de Comunicacion).
Registro y analisis de riesgos, de alto y bajo nivel.

Analisis de amenazas.
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- Informe de evaluacion de vulnerabilidades.
-« Catalogo de procesos y servicios afectados.
+ Inventarios de hardware, software y documentos de ofimatica.
«  Meétricas e indicadores de evaluacion de predisposicion al cambio.
«  Meétricas e indicadores de beneficios e impactos.
En el anexo B se podra encontrar un detalle de los tipos de informacion, y las par-

tes interesadas.

El ciclo de vida de la informacion, estd vinculado a la gestion del conocimiento
para garantizar la exactitud de la misma. En el modelo propuesto toda informacién
generada como parte integral de un proyecto de Actualizacion a Tecnologias Libres
deberd incluir las siguientes fases: a) Planificar, disefiar, construir, adquirir; b)

Usar/operar (almacenar, compartir, usar); c) Supervisar; €) Eliminar.

Haciendo referencia a las recomendaciones sugeridas en el capitulo 3.1 “desafios
y oportunidades”, los manuales y demés documentacion producida que generen co-
nocimiento, deberan ser liberados con licencias Creative Commons para su libre ac-
ceso de otras instituciones, y que ademas sirvan para la documentacion de casos de

éxito y contribuyan a la generacion de comunidades.

6. Servicios, infraestructuras y aplicaciones

La propuesta se centra en procesos de Actualizacion a Tecnologias Libres de es-
critorios de usuarios, por lo cual este habilitador estard enfocado a las aplicaciones e
infraestructura tecnologica necesaria para el cumplimiento de las funciones de los

usuarios institucionales y los servicios institucionales involucrados.

Los servicios estan directamente relacionados con otros habilitadores como proce-
sos, informacion, estructura organizativa. Esta relacion serd importante en la priori-
zacion que se aplica en la planificacion estratégica para la implementacion de la Ac-
tualizacion a Tecnologias Libres. Para esto se deberd contar con un inventario de
procesos institucionales sustantivos (agregadores de valor) y adjetivos (de apoyo),

software, hardware y sus dependencias entre estos.

44



Este trabajo no pretende hacer un andlisis de las tecnologias especificas, puesto
que el marco de referencia COBIT 5 es agnostico a las mismas, sin embargo se deter-
minaran criterios de seleccion, que se pueden encontrar en el anexo E, para evaluar

las tecnologias libres que se vayan a emplear.

7. Personas, habilidades y competencias
Una de las metas que se deberan alcanzar esta relacionada a la comprension y pre-
disposicion hacia las tecnologias libres, y el conocimiento técnico y operativo que

este implique segun las competencias de cada rol.

Como parte del ciclo de vida de este habilitador se considera al conocimiento de
la linea base de habilidades, y la re-definicion de la misma para alcanzar los objeti-
vos. Un proyecto de Actualizacion a Tecnologias Libres debera considerar el desa-
rrollo de las habilidades necesarias mediante formacion, certificaciones, y la defini-
cioén de politicas en las contrataciones de personal que incluyan estas habilidades.
Esta linea base debera ser evaluada periodicamente, en funcion de las politicas publi-

cas y la evolucioén de las tecnologias libres.

Se puede definir la linea base de manera horizontal y especifica, como se muestra

en el cuadro siguiente:

Alcance Rol Ambito Habilidades / competencias
Horizontales Servidores publicos | Operativo Uso de: Sistemas Operativos y Ofi-
en general matica de Tecnologias Libres.
Conceptual | Tecnologias libres, CTS, aceptacion
al cambio.
Especificas Soporte Técnico Técnico Sysadmin nivel medio, en sistemas
operativos GNU/Linux.
Infraestructura Tec- | Técnico Sysadmin nivel avanzado en siste-
nologica mas operativos GNU/Linux.

Tecnologias libres especificas para
la gestidn de los escritorios de usua-
rio.
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De manera horizontal, implicara un alcance para todo servidor publico para quie-
nes se deberan incluir certificaciones sobre conocimientos generales y conceptuales

en tecnologias libres y su impacto social (CTS).

Siempre se debera tener en cuenta un nivel 6ptimo a alcanzar, aunque la realidad
de los resultados pueda que no represente a estos niveles. Un valor afiadido a este ha-
bilitador pueden ser las certificaciones en perfiles de la Secretaria Técnica del Siste-

ma Nacional de Cualificaciones Profesionales'® (SETEC).

En el caso de los usuarios finales, estas habilidades estarian orientadas hacia la
aceptacion al cambio y nuevos paradigmas, ademés del manejo y uso de herramien-
tas basicas como sistema operativo y ofimatica libre. En el caso de técnicos especia-
listas de las areas de informatica éstas deben centrarse en operadores y administrado-

res de sistemas operativos libres, para escritorios y servidores (sysadmin).

5.3 Factores de Exito.

Tomando como referencia las recomendaciones de COBIT 5, los factores claves
de éxito para la implementacion de un proyecto de Actualizacion a Tecnologias Li-
bres deben incluir al menos lo siguiente:

«  Debe haber apoyo continuo y visible de la méxima autoridad de la institu-
cion, incluso a nivel de Estado. La direccion y el mandato para la iniciativa
debe venir desde la maxima autoridad, con base del marco normativo.

« Los objetivos institucionales y nacionales deben ser comprendidos por la ini-
ciativa del proyecto.

+  Procurar resultados rapidos y priorizados (éxitos tempranos, metodologias
agiles), tomando en cuenta las area mas sencillas de implementar o que gene-
ran el menor impacto posible de cara al servicio que se ofrece al ciudadano.

- Comprometer los recursos y financiacion priorizada, en caso de ser necesario.

+  Contar con el talento humano adecuadamente preparado para la implementa-
cion de las distintas fases.

" La SETEC es una Institucion ecuatoriana que impulsa y gestiona el Sistema Nacional de Cualifi-

caciones Profesionales, y ademds promueve la capacitacion y certificacion para fortalecer y reco-
nocer las competencias del talento humano en el Ecuador.
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« Vincular a la Academia, Redes de Investigacion, sector empresarial y a las
Comunidades de Tecnologias Libres en el proceso. Esto incluye practicas

pre-profesionales universitarias.

En un contexto institucional en el que no exista comprension y apoyo directo por
parte de la méaxima autoridad, sera necesario la evaluacion de alto nivel del riesgo, el
impacto y los beneficios institucionales y nacionales involucrados que serviran de in-

sumo para presentar el proyecto a la maxima autoridad y conseguir su apoyo.

Es necesario que el compromiso y la adhesion de la partes interesadas principales
se solicite desde el nacimiento del proyecto, por tal motivo los objetivos y beneficios
deben expresarse claramente relacionados al marco normativo, los objetivos institu-

cionales, y los objetivos nacionales estipulados en el Plan Nacional de Desarrollo.

La gestion del cambio de manera eficaz es otro factor de éxito, el cual no debera
enfocarse exclusivamente en elementos tecnologicos, sino también humanos y socia-

les.

5.4 Modelo de Gestion.
Siguiendo el ciclo de Edwards Deming o PDCA (Plan-Do-Check-Act por sus si-

glas en inglés), se describe a continuacion los procesos que se deben considerar

como parte de la propuesta de este trabajo.

5.4.1 Planificacion

Esta fase es de vital importancia para garantizar la consecucion de las fases poste-
riores. Todo el esfuerzo invertido en la fase de Planificacion derivardn en el éxito o
fracaso de la fase de Implementacion, y le corresponde a todas las areas involucradas

en un trabajo conjunto, colaborativo.

Esta fase inicia con la identificacion del contexto institucional, que entre otras co-

sas debera determinar si se cuenta o no con el apoyo de la maxima autoridad. En los
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supuestos de trabajo planteados, se asume que sera necesario convencer a la maxima
autoridad para lo cual se recurre a un analisis de riesgos que debera generar la infor-
macion necesaria para la toma de decision de la maxima autoridad para dar inicio a

la planificacion del proyecto.

Una vez que se tiene la autorizacion de la maxima autoridad, entonces se procede

a dar inicio a los procesos de esta fase, como se describen a continuacion:

Conformacién del Comité/Comisién de ASL (P01)

En este proceso, se realizan todas las actividades relacionadas a la conformaciéon
del comité interno de Actualizacion a Tecnologias Libres. El comité debera estar

conformado al menos de las siguientes unidades:

» Talento Humano

» Comunicacion

* Gestion del Cambio
* Planificacion

* Tecnologias de la Informacion y Comunicacion

Convocatoria desde la maxima autoridad P01-01

Actividades Entrada Salida

- Debe realizarse desde la maxima autori- | Estructura Documento y comuni-
dad, por medios oficiales, dirigida a los Di- |organico/funcional. cacion oficial de Con-
rectores de las Unidades Administrativas Marco normativo: vocatoria.

que la conformaran. _ COESCCI,

- Asignar un delegado de la maxima autori- |- Constitucion,

dad para el Comité. - Decreto 1425,

- Decreto 135

Reunion 0

Esta sera la primera reunion del comité/comisién que tendra un
fuerte componente de concienciacion.

Actividades Entrada Salida
La primera reunién, producto de la convoca-| P01-01 Acta Reunién
toria, dgbera tener al menos la siguiente Hoja de ruta Documento de Com-
agenda: .
promisos.
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* Sensibilizacion a los directivos Marco normativo:

* Socializacién de hoja de ruta - COESCCI,

* Resolucién de dudas sobre el proyecto. - Constitucion,
« Establecer compromisos - Decreto 1425,
* Asignar tareas y delegados - Decreto 135

Guia de la agenda:

Sensibilizacién a los directivos: Se sugiere inducciones acerca de: ;,Qué es software libre?,
¢, Porqué Actualizarnos a Software Libre?, La importancia de utilizar formatos de documen-
tos con estandares abiertos en el Gobierno. El Marco Normativo Nacional que impulsa a
las entidades publicas a la actualizacién a tecnologias libres. Los mitos y verdades acerca
de las tecnologias libres. La importancia del estudio de factibilidad, para determinar alcan-
ce y excepciones de la Actualizacion a Tecnologias Libres.

Sacializacion de hoja de ruta: Se expone la hoja de ruta, y se hace una explicaciéon general
de la misma.

Resolucién de dudas (sobre el proyecto): Surgiran dudas sobre la hoja de ruta, y sobre el

proceso de actualizacion, las cuales deberan ser resultas, sin profundizar en detalles.

Establecer compromisos: Se explica el apoyo que corresponde a cada unidad administrati-
va desde sus competencias, en relacion a canalizar esfuerzos y recursos, incluso en los
procesos de sensibilizacion.

Asignar funciones y delegados: Se explica de manera general las funciones que estaran
delegadas a cada unidad:

« Comunicacion:

> Difusion externa de iniciativas.
o Difusién externa de logros.

» Gestion del Cambio:

o Mediciones ex-ante y ex-post de predisposicion al cambio.
o Campanas para sensibilizacién interna.

o Campanas de difusion interna de iniciativa y logros.

o Campanas de difusion de ventajas y beneficios.

o Campanas de difusién del marco normativo

* Tecnologia:

o Presidir el Comité. (podria ser también unidad de Planificacion).

o Realizar levantamiento de informacion y laboratorios técnicos.

o Apoyar procesos de capacitacion con recursos de personal técnicos y tecnolégicos.
o Planificar y Ejecutar la migracion de los Equipos de Escritorios.

 Talento Humano:

o Gestionar capacitacion personal no técnico (usuario final).

o Gestionar capacitacién personal técnico.

o Coordinar con el comité recursos para capacitacion.

o Coordinar con Comunidad y Academia apoyo para realizacion de Talleres.

* Planificacion:

o Priorizar presupuestos y recursos para la migracion.

> Detener recursos para licenciamiento de software, que no cumplan con el
COESCCI vy el Decreto1425.

o Coordinar con el comité las autorizaciones de licencias de software.
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Oficializar/Institucionalizar conformacion del comité desde la

maxima autoridad

Actividades Entrada Salida

- Elaboracién y firma de Resolucién / Acuer- | P01-02 Instrumento del con-
do Ministerial para instrumentar el Comité formacion oficial del
Interno y la definicidon de politicas institucio- Comité/Comision
nales de base para el Proceso de Actualiza- (Resolucion/Acuerdo
cion de Tecnologias Libres. Este documento Ministerial), firmado y
debe ser firmado por la maxima autoridad. enviado.

Asignacion de Tareas (P02)

Se revisan las plantillas/estructuras de los documentos de Planes de Actualizacion
a Tecnologias Libres, Comunicacion y Capacitacion y se resuelven las dudas que se
presenten. Esta mesa debe ser llevada por el delegado de la méxima autoridad. Se co-
munican las responsabilidades de cada area con cada Plan, y la siguiente tarea (Diag-

nostico). Se oficializan los compromisos adquiridos de los delegados de cada area

con sus responsabilidades, y el cronograma macro (borrador de los Planes).

Convocatoria desde la autoridad del comité para Reunion 01 P02-01
Actividades Entrada Salida

- Realizar convocatoria desde la autoridad |P01-02 Comunicado de con-
del Comité/Comision, delegada por la maxi- P01-03 vocatoria a las partes
ma autoridad de la Institucion, hacia los ) interesadas.
miembros del comité/comision.

Reunioén 01

Esta seria la primera reunién de planificacién conjunta donde se da
a conocer con mas profundidad el proyecto.

Actividades Entrada Salida
La reunion debera tener al menos la siguien- | P01-02 Acta de Reunioén.
te agenda: P01-03 Cronograma macro.

* Presentar al detalle la estructura de forma-
to del documento de los Planes de Actuali-
zacioén a Tecnologias Libres, Comunicacion,
Capacitacion.

* Resolucion de dudas sobre los documen-
tos de los Planes.

* Delegar los Planes respectivos a las areas
correspondientes.

« Establecer cronogramas macro de trabajo.

Guia de la Agenda

Presentar al detalle la estructura del documento de los Planes: Se debera presentar y expli-

50




car los elementos de los modelos de Planes (Actualizacion, Capacitacién, Comunicacion).
Esto estara a cargo del especialista de Tecnologias Libres delegado por la maxima autori-
dad.

Resolucién de dudas sobre los documentos modelo de los Planes: Toda inquietud o duda
sobre los modelos de Planes y su operatividad, debera ser resuelta por el especialista de
Tecnologias Libres delegado por la maxima autoridad.

Delegar los Planes respectivos a las areas correspondientes:
+ Plan de Comunicacion:

o Comunicacion Interna (concienciacion), dependiendo del caso, podra estar a
cargo de las areas: Comunicacioén, Gestion del Cambio o Talento Humano.

o Comunicacion externa, estara a cargo de la unidad de Comunicacién.
« Plan de Capacitacion: estara a cargo de la unidad de Talento Humano.

- Plan de Actualizacion: estara a cargo de la unidad de Tecnologias de Informacién y
Comunicacion.

Establecer cronogramas macro de trabajo: Se acuerda el cronograma de entrega del pri-
mer borrador de los Planes por cada area.

Oficializar los compromisos. P02-03
Actividades Entrada Salida
- Los compromisos deberan estar registra- | P02-02 Carta de Compromiso

dos en el acta de la reunion, al cual el Comi-
té/Comisién debera hacer seguimiento de su
efectivo cumplimiento. Tanto el acta, como
los informes del seguimiento deberan remi-
tirse a la maxima autoridad.

Diagnostico (Analisis y recopilacion) (P03)
Es necesario el levantamiento de toda la informacion relevante de cada unidad de

la institucidn, para el proceso de Actualizacion a Tecnologias Libres.

Se realizan inventarios, encuestas, evaluaciones. Se ejecutan las encuestas para
efectos de medicion inicial (ex-ante). Se socializan los resultados del relevamiento
para efectos de elaborar los estudios de factibilidad con la participacion de la comu-
nidad.

Inventario P03-01

Actividades Entrada Salida
Se debe realizar al menos los siguientes in- | Alcance del proyecto. | Documentos de in-
ventarios: ventario pre-categori-
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* Inventario de Hardware de escritorio. Plantillas de inventa-|zado por unidad ad-

* Inventario de Software de escritorio. rios de hardware. ministrativa.

* Inventario de modelos de documentos
de ofimatica de los usuarios.

* Inventario de procesos institucionales.

Plantillas de inventa-
rios de software.

Plantillas de inventa-
rios de documentos.

Guia del inventario

* Inventario de Hardware de escritorio: Se debe obtener el inventario de equipos de escrito-
rio, incluyendo equipos portatiles, impresoras y scanners, y cualquier equipo adicional de
escritorio que utilicen los usuarios y que interactiuen con sistemas operativos de escritorio.
Este inventario luego seran categorizados segun su factibilidad de actualizarse a tecnolo-
gias libres, por compatibilidad de hardware, segun las pruebas de laboratorio.

* Inventario de Software de escritorio: Se debe obtener el inventario de todo software utili-
zado por los servidores publicos para sus actividades. Esto implica sistemas operativos,
utilitarios, aplicativos institucionales, registrdndose ademas si los aplicativos institucionales
son cliente servidor o arquitectura web. Estos inventarios deben ser categorizados segun
su factibilidad de actualizarse a tecnologias libres, con base a las pruebas de laboratorio.

* Inventario de modelos de documentos de ofimatica de usuarios: Se debe obtener el in-
ventario de las plantillas/modelos de documentos de ofimatica, es decir, documentos tipos
que son utilizados con frecuencia para las actividades de las unidades administrativas, in-
clusive documentos que interactuan con instituciones externas. Estos documentos luego
seran categorizados segun su factibilidad de actualizarse a tecnologias libres, en las prue-
bas de laboratorio.

* Inventario de procesos institucionales: Se debera obtener el inventario de los procesos
sustantivos y adjetivos de la institucion, los cuales deberan ser categorizados segun su ni-
vel de criticidad e importancia.

Determinacion de conocimientos técnicos.

Actividades Entrada Salida
Evaluar, determinar las habilidades técnicas | P02-02 Resultado de evalua-
y experticia de los funcionarios: P02-03 cion técnica.
« Unidad TICs Marco normativo.
« Usuarios finales Modelo de encuestas
Modelo de evaluacio-
nes.

Guia de las actividades

Unidad TICs: Se determina las habilidades técnicas respecto a sistemas operativos
GNU/Linux.

« TICs Linux nivel medio para equipo de soporte a usuario.
« TICs Linux SysAdmin nivel avanzado para equipo de infraestructura tecnoldgica.

Usuarios finales:

+ Se determina las habilidades que tengan los usuarios finales en el manejo de he-
rramientas de ofimatica (independientemente que sea libre o no).

Herramientas:

« Se puede recurrir a evaluaciones, encuestas, informacién histérica de las mismas.
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Determinacion de niveles de sensibilizacion y conceptualiza-

cion.
Actividades Entrada Salida
Dirigido a todos los servidores publicos, es-|P02-02 Resultado de encues-
pecialmente a los no tecnolégicos. Se debe | P02-03 tas, sobre los niveles
considerar al menos: Marco Normativo de conocimiento y
. : predisposicion al
- Expectativa. Modelo de encues- cambio

tas.
Modelo de evaluacio-
« Sensibilizacién y niveles de predis-|nes.

posicion al cambio.

« Conocimiento conceptuales.

Guia de las actividades

El objetivo es determinar los niveles de conocimientos conceptuales (no técnicos) sobre
tecnologias libres, y los niveles de predisposicion al cambio. Esto se puede realizar por
medio de encuestas, en donde se abarcaran al menos las siguientes dimensiones:

Expectativa: Sobre el marco normativo, y el proyecto de Actualizacion a Tecnologias Li-
bres.

Conocimiento conceptuales: Acerca del marco normativo, las Tecnologias Libres, Sobera-
nia Tecnoldgica, Apropiacion del Conocimiento.

Sensibilizacién y niveles de predisposicion al cambio: Se tocaran temas como: Cambio de
paradigmas, Tecnologias como construccion social, situacion actual de la industria local de

software, la economia social de los conocimientos y la creacién de una real industria de
tecnologias.

Elaborar estudios de factibilidad técnica.

Actividades Entrada Salida

Una vez obtenido los inventarios, se realiza | P03-01 Estudio de factibili-
la categorizacién del mismo segun los nive- dad.

les de complejidad de actualizacién a tecno-

logias libres.

« Actualizacion de Software.
«  Drivers de Hardware.

+  Documentos de ofimatica.

Guia de las actividades

Actualizacion del software:

« Se determina las opciones en alternativas libres que podrian reemplazar a las pri-
vativas.

« Se clasifica al software con al menos las siguientes categorias:
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o Actualizable: existe una alternativa en tecnologias libres para reemplazo inme-
diato, junto con el sistema operativo.

o No actualizable: no existe una alternativa libre, e impide actualizar al sistema
operativo a tecnologias libres.

o Portable: no existe alternativa libre, sin embargo hay mecanismo para que la
herramienta corra sobre sistema operativo libre 0 mediante acceso remoto tipo
RDS.

Drivers Hardware:

« Se debera probar por cada marca y modelo de equipo (PC, laptop, impresora,
scanner, etc) su funcionamiento en la distribucién Linux elegida.

« Se debera probar las distros GNU/Linux idonea para el caso particular de la institu-
cion, en relacion al hardware que se dispone.

- Se debera categorizar segun los resultados de las pruebas, al menos de la siguien-
te manera:

o Compatible totalmente.

o Compatible parcialmente: pero debera existir una alternativa de soluciéon para
el componen no compatible.

o Incompatible: no hay manera que pueda operar establemente en sistemas
operativos GNU/Linux.

Documentos ofimatica:

« Debe hacerse pruebas con un software de ofimatica en tecnologias libres de las
plantillas de documentos que fueron inventariadas.

« Se debe categorizar al menos con los siguientes criterios:

o Documento Actualizable: al manipular con Ofimatica Libre este no presenta
problema alguno de compatibilidad.

o Documento no Actualizable: documentos que tipicamente incluyen macros, o
tablas dinamicas muy grandes con mas de 50 mil registros, que tomaria tiempo
adaptarlos u optimizarlos.

o Documentos Actualizables re-haciéndolos: documentos que tienen cierta in-
compatibilidad con estilos o formatos en tablas u otros elementos no estanda-
res que se solucionan rehaciendo el documento en la herramienta de Ofimatica
Libre.

Procesos institucionales:

« Los procesos sustantivos y adjetivos categorizados deberan evaluarse en conjunto
con los niveles de complejidad de migraciéon de documentos, hardware y software.

«  Se debera elaborar una matriz para visualizar los niveles de criticidad y por lo tanto
la priorizaciéon para migrar, conjugando todos los elementos (procesos, documen-
tos, hardware y software).

Revision, coordinacion y aprobacion de cronogramas (P04)
Se revisan los borradores de los planes, estudio de factibilidad, la informacion re-
levada, y se trazan estrategias de accion para cada area. Se determinan cronograma

de las actividades de cada Plan.
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Convocatoria desde la autoridad del comité P04-01

Actividades Entrada Salida

- Realizar convocatoria desde la autoridad | Marco Normativo. Comunicado de con-
del Comité/Comision, delegada por la maxi- P03-04 vocatoria a las partes
ma autoridad de la Institucion, hacia los interesadas.

miembros del comité/comision.

Reunioén 02

Esta es una reunién para seguimiento y definicion de estrategias
con base al diagndstico.

Actividades Entrada Salida

- Debera tener al menos la siguiente agen- | P03-03 Acta de Reunioén.

da: P03-04 Estudio de factibilidad
* Revision del Estudio de factibilidad. actualizado.

* Revisar cronogramas de cada plan.

* Revisiéon de medicién de predisposicion
al cambio.

* Definir estrategias de accion. Planes actualizados.

Cronogramas actuali-
zados.

Guia de la Agenda

Revision del Estudio de factibilidad técnica: Servira de base para discutir los puntos criticos
y definir las estrategias.

Revisar cronogramas de cada plan: Cada Plan debera tener su cronograma. En esta etapa
debera ser una primera propuesta general del mismo.

Definir estrategias de accion:

«  Definir estrategia de implementacion: En base al diagnéstico (P03) se determina en
conjunto con las demas unidades del comité, la estrategia de implementacién, que
debera contemplar por ejemplo:

o Las unidades criticas.

o Las unidades administrativas piloto con quienes se empezara (usualmente uni-
dades menos complejas o menos criticas).

o Los niveles de criticidad determinara las unidades de inicio y fin.

o Las tecnologias que son mas complejas de implementar podrian quedar al fi-
nal.

« Definir estrategia de respaldo de datos: Esto debe definirse principalmente por la
unidad de TIC, en conjunto con la unidad de Talento Humano o Procesos.

- Definir estrategia comunicacional: Esta estrategia debe considerar tanto la comuni-
cacion interna (concienciacién), como la comunicacién externa, en funcién de la
evaluacion ex-ante de predisposicion al cambio.

« Definir estrategia de capacitacion: Debera ser coordinada segun estrategia de im-
plementacion.
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Oficializar aprobacion del cronograma. P04-03
Actividades Entrada Salida
- Debe hacerse publico, tanto al interior de la | P04-02 Documento oficial de

institucion como a las entidades rectoras y la
comunidad, del cronograma y las estrategias
determinadas, ya que permitira mejor coordi-
nacion del apoyo tanto de la comunidad
como de la entidad reguladora.

aprobacion.

Laboratorios (P05)

Este proceso involucra a todas las actividades técnicas para la realizacién de los

laboratorios con el apoyo del personal técnico de la unidad de TICs, proveedores, la

academia, incluso la comunidad de software libre.

Se realizaran actividades de capacitacion técnica, formal o informal, y en los espa-

cios fisicos y electronicos de colaboracion interinstitucional para la resolucion de du-

das, novedades, en el montaje de los laboratorios.

La entidad reguladora y/o la comunidad podra recurrir a herramientas tales como

foros, listas de correo, call center, manuales, videos, guias de laboratorio, talleres,

etc.

Talleres Técnicos TICs P05-01

Actividades

Entrada

Salida

Se debe gestionar para el equipo TICs talle-
res, workshop, cursos, etc. al menos en los
siguientes temas:

Para area de Soporte a usuario:

« Taller Linux nivel Medio.
Para area de Informaciones de Tl

« Taller Linux nivel Avanzado.

« Taller Sistemas de Gestién centrali-
zada de:

o Autenticacion.

o Configuraciones, politicas, apro-
visionamiento.

Workshop Tecnologias Varias.

Marco Normativo.

Manuales técnicos,
guias, tutoriales.

Plan de Capacitacion.
P03-02

Actas de capacitacion

Resultado de evalua-
ciones.

Registros de asisten-
cias a talleres, even-
tos, etc.
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Pruebas de Laboratorio P05-02

Actividades

Entrada

Salida

Las pruebas de laboratorio deberan enfocar-
se a los requerimientos del proyecto, explo-
rando las tecnologias libres disponibles para
los efectos.

« Sistemas Operativos de escritorios.

« Ofimética Libre.

- Sistemas de Gestion centralizada:
o Autenticacion.

o Configuraciones, politicas, apro-
visionamiento.

Marco Normativo.

Manuales técnicos,
guias, tutoriales.
P03-01

P03-04

Actualizacion estudio
de factibilidad.

Actualizacion Plan de
Actualizacién y crono-
gramas.

Manuales y tutoriales.

Guia de las actividades

cambio.

gias Libres.

+ Sistemas de Gestion centralizada

bres.

Las pruebas deberan dirigirse para lograr los siguientes objetivos:

- Sistemas Operativos de escritorios: Determinar distribuciéon de Linux acorde a la
realidad del parque tecnolégico de la institucién y los niveles de predisposicién al

« Ofimatica Libre: realizar pruebas con los documentos inventariados para determi-
nar y categorizarlos por los niveles de complejidad para Actualizarlos a Tecnolo-

o Autenticacion: Para sistemas operativos privativos y basados en Linux. Se
debe considerar que la implementacion sera progresiva.

o Configuraciones, politicas, aprovisionamiento: Se debe considerar el esfuerzo
para las tecnologias libres enfocadas a la gestion de sistemas operativos li-

Presentacion y Aprobacion de Planes (P06)

Ese proceso contempla las actividades de revision de los pre-release de los Planes,

estrategias, cronogramas. Se aceptan y se aprueban los Planes. Se oficializa la apro-

bacion de los Planes, sus cronogramas y el inicio de su ejecucion.

Se realiza la comunicacion internar y externa del inicio de la ejecucion del Plan y

su conformidad.

Convocatoria desde la autoridad del Comité P06-01

el objeto de presentar y aprobar los docu-
mentos finales de los Planes respectivos.

Actividades Entrada Salida
- La convocatoria debe ser realizada por la | Marco Normativo Comunicado oficial de
maxima autoridad del Comité/Comisiéon con convocatoria.
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Reunioén 03

Esta reunion es de revision y aprobacion de los documentos finales

de planes.
Actividades Entrada Salida
La reunion debera tener al menos la siguien-| P06-01 Acta de Reunion.
te agenda: . e

Plan de Actualiza-|Actualizacion, firma y
* Revisidn de Planes. cion. aprobaciéon d ellos
* Resolucién de dudas. Planes.

Plan de Comunica-

* Aceptacioén / Aprobacion de los Planes. cion

Plan de capacitacion.

Guia de Agenda

Revisién de Planes: Se realiza la presentacion, revision de los planes, sus cronogramas y
las estrategias.

Resolucion de dudas: Se solventas todas las dudas que puedan surgir de los planes, los
cronogramas, sus actividades y estrategias.

Aceptacion / Aprobacién de los Planes: Se da sentado por acta la aprobacion de los Planes
y sus fechas de inicio de ejecucion.

Oficializar y socializar la aprobacion de los Planes.

Actividades Entrada Salida

Por medio de documento oficial, los Planes|P06-02 Instrumentacién  ofi-
aprobados y firmados por los representantes cial de inicio de ejecu-
de las unidades que conforman el Comité, cion, y socializacion.
se oficializan y se adjunta a dicho documen-

to.

Tanto el documento oficial como el docu-
mento de los Planes se socializa con la enti-
dad reguladora y la comunidad.

5.4.2 Implementacion

La implementacion estara basada en los Planes generados, pero debe tomarse en
cuenta que en el orden 16gico de ejecucion, el componente técnico siempre sera el ul-

timo. Es decir, ser recomienda el siguiente orden de implementacion:

- Plan de Concienciacion.
+  Plan de Capacitacion.

- Plan de Actualizacion.
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Podra ejecutarse en paralelo los planes, desarrollandose pequenas etapas iterativas
de implementacion, sin embargo siempre el orden deberan ser incluso en dichas eta-

pas: concienciacion, capacitacion, implementacion.

Implementacion del Plan de Concienciacion (E01)

Despliegue de campaia E01-01

Actividades Entrada Salida
- Se implementa el Plan de Comunicacion, |Plan de Comunica-|Contenidos.
en base a las estrategias definidas. cion.

Programa de desplie-
- Se recurre a los distintos medios, y fases | Marco Normativo. gue.
de la campana que se debid detallar en el

plan de comunicacion Contenido recabado |Respaldos de boleti-

sobre el estado del|nes, mail, memes en-
arte en tecnologias li- | viados.

bres, a nivel social. Actas de participa-

cion.

Registro grafico.

Guia de las actividades

Se sigue el plan, las actividades, estrategias y cronogramas para la ejecucion de activida-
des como estas:

Envio de boletines: por medio de correo electrénico a los servidores publicos.

Difusién de memes: por medio de correo electrénico a los servidores publicos, y/o redes
sociales para difusion hacia afuera, o cualquier otro social-media.

Tipos de Contenidos:

« Marco normativo: Como parte de las campafas debe socializarse elementos pun-
tuales del marco normativo en relacion al cumplimiento de los procesos de actuali-
zacion a tecnologias libres, y de adquisicion del software.

- Casos de éxito: de otras instituciones publicas en Ecuador, o en a nivel Internacio-
nal.

- Tendencia, noticias internacionales sector publico: Iniciativas en el sector publico
de distintos paises, incluyendo la Region.

« Tendencia, noticias internacionales sector privado: Iniciativas, apoyo, inversion,
proyectos conjuntos del sector privado en proyectos de software libre.

Charlas de concienciacién segmentada, convocadas desde la maxima autoridad:
« Para autoridades.
» Para servidores publicos, personal de apoyo.
- Paraunidad TICs.

Entrega de certificados de participacion en las Charlas
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Evaluacion Concienciacion E01-02

Actividades Entrada Salida

Esta evaluacion se debe realiza después de |Plan de Comunica-|Resultados de en-

impartidas las charlas, con el objeto de me-| cién. cuestas.

dir el nivel de predisposicién al cambio que L,

pudiera haber incidido las charlas. E01-01 Actugllzgglon de Co-
municacion.

Guia de las actividades

Deberan considerarse al menos las siguientes actividades:
- Disefo de encuestas.
« Envio de encuesta.
*  Medir resultados.

« Retroalimentar procesos de concienciacion.

Implementacion del Plan de Capacitacion (E02)
La capacitacion mas fuerte serd la centrada al personal TICs, como responsables

de la infraestructura tecnoldgica, y la continuidad de su operacion.

Despliegue de programas de capacitacion
Actividades Entrada Salida

La unidad de Talento Humano debera tener | Plan de Capacitacién. | Actas de participacion
a cargo la ejecucion del Plan de Capacita-
cion como documento guia y el Comité de-
bera dar seguimiento al mismo.

Cronogramas

Guia de las actividades

Deberan tenerse en cuenta al menos las siguientes actividades:
» Gestionar recursos y medios para la realizacion de las capacitaciones necesarias.
«  Coordinar grupo, fecha, hora, lugar, instructores.
»  Convocatoria oficial desde autoridad del Comité/Comision.
+ Realizar capacitacion de manera presencial o medios virtuales.
» Registro de participacion y resultados.
« Entrega de certificados.
Las capacitaciones técnicas deberan estar orientadas a lo siguiente:
» Marco Normativo.
- Capacitacion sobre Ofimatica Libre.
«  Escritorio del Sistema Operativo Libre seleccionado.

- Herramientas Libres para Gestion centralizada de Autenticacién/Configuracion y
aprovisionamiento.
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Evaluacién del programa de capacitacion
Actividades Entrada Salida

Debe realizarse, antes, durante y al final de | E02-01 Informe de evaluacion
las mismas, considerando:

« Tematicas y personal estimado a re-
cibir capacitacion.

« Personal inscrito que estan recibien-
do capacitacion.

« Personal que ha finalizado y aproba-
do las capacitaciones.

Guia de la Actividad
- La Unidad de Talento Humano:

« Debera llevar registro del personal que inscrito en los cursos de capacitacion,
sean estos presenciales o virtuales. Debera llevar también un registro de quienes
han culminado y aprobado los cursos.

« Debera gestionar la entrega de certificados de aprobacion de los cursos e incluir-
los en el historial de los servidores publicos.

+ Debera realizar capacitaciones y evaluaciones periddicas hasta asegurarse la
completitud de los cursos y su aprobacién, de la totalidad de los servidores publi-
cos involucrados, incluyendo a quienes se van incorporando a la institucion.

- Certificaciones:

« Los servidores publicos podran certificarse mediante entidades certificadoras ava-
ladas por la SETEC, para dar acreditacion formal de sus conocimientos.

Implementacion del Plan de Actualizacion (E03)

Despliegue del Plan de Actualizacion E03-01

Actividades Entrada Salida

Se realiza la instalacion de los elementos de |Plan de Actualiza- | Modificaciones o]
infraestructura para la gestidon centralizada | cion. ajustes al Plan de Ac-
de las estaciones de trabajo (equipos de P04-02 tualizacion a Tecnolo-
usuario). gias Libres.

Guia de las actividades

Puesta en produccioén de la infraestructura: Antes de iniciar el despliegue de los equipos de
usuarios es necesario iniciar la puesta en produccion de Infraestructura, que comprende:

« Sistemas de Autenticacion para Sistemas Operativos Libres y su integracion con
sistemas no libres.

- Sistema de Gestidn centralizada de configuraciones y aprovisionamiento para sis-
temas con tecnologias libres.

Puesta en produccion de sistemas de escritorio: El despliegue de la actualizacion de los
equipos de escritorios, debe empezar por un Grupo Piloto que debié determinarse en la de-

finiciébn de estrategias. Se debera tomar en cuenta las normativas en relacién a la seguri-
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dad de la informacion, para la salvaguarda de los documentos de los usuarios.

Despliegue por fases: Se estima como fase 0 el grupo piloto, a posterior surgiran distintas
fases consecutivas segun la estrategia definida, tomando en cuenta que siempre sera un
proceso progresivo.

Evaluacion del despliegue E03-02

Actividades Entrada Salida

La evaluacion del despliegue, como un pro-| E03-01 Documentos de solu-
ceso constante, debe tener en cuenta al me- E03-02 ciones y recomenda-
nos las siguientes actividades: ciones.

+ Registro de soporte solicitado. Modificaciones o me-

. o joras a los Planes.

» Registro de incidentes. J

+ Determinacion, documentacion de
soluciones.

» Socializacion de soluciones a inci-
dentes o soporte solicitado.

Guia de las actividades

Desde las pruebas de laboratorio hasta la fase de implementacion se deberan registrar y
actualizar la documentacion de solucion de incidentes.

Debe asignarse un equipo para ello, el cual entrara una vez que se ha realizado el desplie-
gue de un grupo o fase.

Esta actividad puede estar a cargo de personal de apoyo como practicas pre-profesionales
0 pasantias, coordinadas por persona de la unidad de Tecnologia de la institucion.

5.4.3 Evaluacion y Mejoras

Presentacion de Informes y evaluacion. (C01)

Convocatoria desde la maxima autoridad del Comité.

Actividades Entrada Salida

Esta ultima convocatoria, debe realizarse | E03-02 Comunicado de con-
desde la autoridad del Comité, con el objeto vocatoria.

de evaluar y cerrar la etapa de implementa-

cion.

Se dara inicio a nuevas etapas o nuevos
proyectos de Actualizaciéon a Tecnologias Li-
bres.

Guia de las actividades

Se debera convocar a los miembros del comité o sus delegados que deberan informar so-
bre los avances.
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Reunion 04 C01-02

Actividades Entrada Salida
La reunion debera tener al menos la siguien-| E03-02 Acta de Reunion.
te agenda: Informe de Cierre.
« Presentar resultados de la imple- R daci
mentacion de los Planes. ecomendaciones
para mejora continua-
+  Determinar continuidad de los Pla- cion.

nes.

« Determinar nuevos proyectos de Ac-
tualizacion a Tecnologias Libres.

Guia de las actividades

Se debe contar con todos los informes, y sustentos de ejecucién del proyecto.

« Avances de la implementacién, avances de capacitacion y evaluaciones, avances
de los procesos de concienciacion y evaluaciones.

- Informe de excepciones con sus autorizaciones.
« Registro de novedades e inconvenientes y acciones tomadas.

» Registro de procesos institucionales que pudieran automatizarse para no depender
de ofimatica.

» Nuevas etapas sugeridas para la continuidad del proyecto de actualizacién a tec-
nologias libres.

Socializar resultados y Oficializar siguiente etapa

Actividades Entrada Salida
Se socializa a las autoridades y entidad rec-| C01-01 Acta de inicio de si-
tora, ademas de la comunidad los resultados C01-02 guiente etapa.
del proyecto. .
E03-02

Se determina los nuevos proyectos y etapas
futuros, los cuales también se socializan.

Guia de las actividades

Se oficializa a través de Acta la programacion de las etapas subsiguientes del proyecto de
Actualizacion a Tecnologias Libres de la Institucion.

Se consideran y estiman los recursos monetarios y no monetarios.

La socializacion de los resultados se realizara por los medios de comunicacién estableci-
dos, que podrian ser:

» redes sociales,
« sitio web,
+ comunidades de tecnologias libres,

» entidad rectora.
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5.5 Gestion del Riesgo

Tomando el enfoque de la metodologia OSSTMM se buscara el balance adecuado
entre “seguridad” (security) y “controles” (safety) basada en la separacion entre acti-

vo y las posibles amenazas.

En este sentido, existen tres maneras logicas y proactivas de crear esta separacion
entre el activo y las posibles amenazas (ver capitulo 2.3). De estas, las dos primeras

son aplicables en el proceso de Actualizacion a Tecnologias Libres.

Es decir, que més del 90% del malware existente para sistemas operativos de es-
critorio es creado para sistemas privativos[20], y el impacto en los sistemas libres es
sustancialmente menor que en los privativos[21], lo cual indica que estariamos mo-
viendo las amenazas por malware a un estado inofensivo, y al cambiar el sistema
operativo de escritorio privativo por Libre, estariamos creando una barrera fisico/16-

gica entre el activo y la amenaza.

Los controles son un medio para influir en el impacto de las amenazas y sus efec-
tos cuando se requiere interaccion con el activo. El hecho de que no se pueda con-
trolar directamente la amenaza, no significa que no se la pueda controlar. Es decir, la

maxima es “controla el entorno y controlas todo lo que hay en é1”.

En este sentido, las politicas de seguridad y la gestion centralizada de autentica-
cion, aprovisionamiento, configuraciones y actualizaciones son parte de los controles
a implementar para cubrir el margen restante de posibilidad de ataque por malware,

basado en la norma nacional NTE INEN-ISO/IEC 27002. recomendada por el EGSI.

El modelo multi-capas establece que los enfoques basados en el riesgo para la se-
leccidn y especificacion del control de seguridad deben considerar no solo la eficacia
y la eficiencia, sino también las restricciones debido a leyes nacionales aplicables,

las 6rdenes ejecutivas, directivas, politicas, regulaciones, normas y directrices.
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Evaluacion de alto nivel del riesgo para presentar el proyecto.
Considerando el enfoque multi-nivel, la evaluacion del Riesgo deberd centrarse en
las dos capas superiores, esto es, en el cumplimiento de los objetivos nacionales

(anexo F) y los objetivos institucionales.

Es decir, se deberan analizar las implicaciones entre: a) mantener situacion actual
(software pirata), b) regularizar adquisicion de licencias, c) decidir iniciar proyecto

de Actualizacion a Tecnologias Libres.

Se plantean a continuacion dos ejemplos de escenarios de riesgos, en relacion a

sostener situacion actual:

IMPACTO

AMENAZA

VULNERABILIDAD

ESCENARIO 1

Afectacion a la imagen
institucional y politica.

- Demanda judicial.

- Observacion de ente de regula-
cion y control.

- Sistema operativo y ofimati-
ca sin licencias (software pi-
rata)

ESCENARIO 2

Afectacién al servicio al
ciudadano (mision).

- Ataques de virus, malware, de-
mas software malicioso como
ransomware, spyware, etc

- Sistemas operativos y ofi-
matica crackeado con antivi-
rus.

Se plantean a continuacion dos ejemplos de escenarios de riesgos, en relacion a la

adquisicion de licencias:

IMPACTO

AMENAZA

VULNERABILIDAD

ESCENARIO 1

Afectacion a la econo-
mia, y a la imagen institu-
cional y politica.

- Observacion del ente de regula-
cion y control por incumplimiento
COESCCI, y objetivos nacionales
del Plan Nacional de Desarrollo.

- Alto porcentaje (85%) del costo
de las licencias corresponde a
salida de divisas.

- Sistema econdmico dolari-
zado y en recesion.

ESCENARIO 2
Afectacion a la sobera- |- Alianzas de Agencias interna-|- Se esta utilizando sistemas
nia. cionales de seguridad con em-|operativos y ofimatica privati-

presas de sistemas masivos (sis-
temas operativos), para espiona-
je global.

vos de empresas que colabo-
ran con espionaje global, que
ademas esta crackeado.
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Evaluacion del Riesgo en la ejecucion del proyecto.

A continuacion se presenta un ejemplo de como de podria evaluar el riesgo para el

proyecto de Actualizacion a Tecnologias Libres de escritorios de usuarios, en fun-

ci6n de las amenaza, vulnerabilidades listados en el anexo C.

Se identifican como activos primarios:

Los procesos: Institucionales sustantivos, los que dependan de tecnologia pri-
vativa.

La informacién: documentos de ofimatica necesarios para los procesos sus-
tantivos, documentos que dependan de formatos privativos no interoperables,

informacion confidencial.

Se identifican como activos de apovyo:

Computadores de escritorio, impresoras y escaneadores.
Software necesario para la ejecucion de procesos institucionales: sistema ope-
rativo, ofimatica y software complementario de escritorio, aplicativos institu-

cionales.

Identificacién de consecuencias

Escenario: Mala predisposicion al cambio que afecte a la operatividad insti-
tucional.

Amenaza: Desinformacion que produce poca o nula predisposicion al cam-
bio.

Vulnerabilidad: poca conciencia sobre tecnologias libres, y sobrecarga labo-

ral.

En Ecuador, la desinformacion acerca de las tecnologias libres es un hecho que se

ha reflejado en los debates del COESCCI en la Asamblea. Esta desinformacion ha

tocado incluso a las autoridades, y no han tenido mas espacios de debate publico. La

poca conciencia sobre las tecnologias en los usuarios y la ciudadania en general, es

un tema critico para estos procesos.
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ESCENARIO
I:&(Z)EABILIDAD AME- BAJA MEDIA ALTA
st R LA
e RN U RN

La predisposicion al cambio, que podra determinarse en las encuestas de evalua-

cion inicial previo a los procesos de concienciacion, indicardn el nivel de impacto a

la operatividad que se podria esperar. En caso de una mala predisposicion por desco-

nocimiento de las motivaciones del proyecto y sus beneficios nacionales podrian ge-

nerar un fuerte impacto.

ESCENARIO| PROB. MB B M
MB 0 1 2
B 1 2 3
IMPACTO M 2 3 4
A 3 4 5

MA 4 5

En consecuencia, sera necesario poner mucho esfuerzo en los controles orientado

a los procesos de concienciacion y capacitacion de los usuarios en las etapa adecua-

das, para mitigar el riesgo de afectacion a la operatividad institucional.

5.6 Meétricas e Indicadores

Proceso Métrica Indicador
PLANIFICACION
Conformacion del Comité/Comisién | Documento de oficializacion del Comi- .
Ejecutado

de ASL (PO1)

té/Comisién

Asignacion de Tareas (P02)

[docs( salida)entregados |
[total docs (salida)]

% Ejecucion

100% esperado.

Diagnostico (Analisis y recopila-

cion) (P03)

[docs( salida)entregados |
[total docs (salida)|

% Ejecucion

100% esperado.

# usuarios afines al cambio
Total usuarios

% Aceptacion al cam-
bio:
0%-10% critico,
10%-30% esperable,
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30%-50% aceptable,
50%-100% idoneo.

Revisién, coordinacién y aproba-
cion de cronogramas (P04)

[docs( salida)entregados |
[total docs (salida)]

% Ejecucién

100% esperado.

Laboratorios (P05)

Participantes capaciacion
Total servidores ptiblicos TIC

% asistentes
80% aceptable

cantidad servicio probados
Total servicio

% pruebas

100% esperado.

Presentacion y Aprobacion de Pla-
nes (P06)

Documento oficial de aprobacién

Ejecutado

EJECUCION

Implementacién del Plan de Con-
cienciacion (E01).

camparias desplegadas
Total campafias

% Ejecucion

100% esperado.

participantes
Total servidores ptiblicos

% Ejecucion

100% esperado.

# usuarios afines al cambio
Total usuarios

% Aceptacion al cam-
bio:
0%-30% critico,
30%-60% aceptable,
60%-100% idéneo.

% aceptacion ex— post 1
% aceptacion ex—ante

% incremento acepta-
cion

Implementacion del Plan de Capa-
citacion (E02)

% aprobados

_Aprobados 0%-50% critico

Participantes 50%-80% aceptable
80%-100% idoneo

Participantes % participantes

Total servidores ptiblicos

80%-100% aceptable

Informe estadisticas

Entregado

Implementacion del Plan de Actuali-

Equipos actualizados

% equipos actualiza-

zacion (E03) Total equipos dos
CONTROL Y SEGUIMIENTO
Presentacion de Informes y evalua- Realizado Realizad

cion. (C01)
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6 Conclusiones

Una migracion a cualquier tecnologia no debe considerarse un proceso plug-and-
play; entre otras cosas se debe tener en cuenta el componente humano en mayor o
menor grado segun el tipo y alcance del proyecto. Este trabajo ha presentado una
guia para aplicar las buenas practicas documentadas en modelos y marcos de referen-
cia de gestion de la seguridad de la informacion aceptados internacionalmente, para
garantizar un buen camino en este tipo de proyectos, especialmente los de migracion

a tecnologias libres.

Se hace énfasis en observar los elementos tecnoldgicos como un componente mas,
no como un fin en si mismo; sobre todo en ambientes gubernamentales en los que
debe congeniarse lo tecnologico con los objetivos nacionales y los marcos de refe-

rencia de gestion de seguridad de la informacion.

Se tomo el modelo de implementacioén para un Sistema de Gestion de Seguridad
de la Informacion (SGSI) basado en la norma ISO/IEC 27001, como elemento im-
portante para el proyecto de migracion, teniendo como uno de sus componentes la
implementacidn y operacion de controles para el manejo de los riesgos relacionados

y los programas de concienciacion y entrenamiento.

Con un enfoque desde la perspectiva de procesos, el marco de trabajo COBIT 5
para la Seguridad de la Informacion, y las normas técnicas para establecer un SGSI,
fueron elementos de referencia que permitieron como resultado proponer un Modelo
de Gestion para un proyecto de Actualizacién a Tecnologias Libres de escritorios de

usuarios.
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Para el analisis de riesgos, el modelo multi-capas de la norma NIST SP-800-39,
que sugiere una perspectiva desde una dimension de nivel superior que en este traba-
jo se ha denominado como “Estado”, permitidé considerar los impactos a nivel de
pais. A su vez, el enfoque de alto nivel propuestos por la norma ISO/IEC 27005 ba-
sado en escenarios fue considerado como recurso para la toma de decisiones de la
maxima autoridad con el objeto de conseguir su autorizacidon y patrocinio, incorpo-
rando el marco normativo y los objetivos nacionales expresado en la Constitucion y

el Plan Nacional de Desarrollo.

De esta manera se propone considerar no solo los escenarios de incidentes relacio-
nados a la institucidon en aspectos tecnoldgicos sino también los relacionados al pais
para alcanzar los objetivos nacionales, en aspectos sociales y de seguridad integral,
acotando los escenarios al alcance del proyecto, es decir, considerando los activos,
amenazas, vulnerabilidades y consecuencias exclusivamente enmarcados en la mi-

gracion de escritorios de usuarios.

Aunque es posible la aplicacion del modelo para cualquier proceso de Actualiza-
cion a Tecnologias Libres en el sector publico, debe tenerse en cuenta que en el caso
de escritorios de usuarios implica enfoques distintos de procesos de concienciacion.
En el caso de infraestructura tecnoldgica, el impacto al cambio podria ser menor, ya

que todos los esfuerzos estarian reducidos al personal de TI.

En la actualizacion de escritorios el impacto es sobre todo al usuario final, que
son los encargados de la ejecucion de los procesos que dan la vida a la organizacion.
Por lo tanto, en una institucion de cientos o miles de funcionarios con un débil proce-
so de gestion del cambio podria ser extremadamente contraproducente para la opera-
tividad de la institucion, afectando gravemente a la imagen y al servicio al ciuda-
dano, por tal motivo es importante observar el énfasis en la cultura organizacional y

la gestion del cambio en toda la institucion.

Se puede inferir que en un ambiente gubernamental, la gobernabilidad de proyec-

tos de Actualizacion a Tecnologias Libres deberia ser coordinada y liderada por una

70



entidad estatal que dé institucionalidad, ademas de coherencia en la alineacion de los
objetivos institucionales y nacionales que deriven en procesos horizontales de actua-
lizacidn a tecnologias libre y programas de concienciacion; con el objeto de alcanzar
una gestion Optima de recursos, y la generacion y control de indicadores de gestion

globales.
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7 Anexos

7.1 Anexo A: Marco Normativo Nacional™

Ley, Plan, Acuerdo, Decreto, Resolucion

Constitucion de la Republica del Ecuador

Plan de Gobierno Electrénico

Esquema Gubernamental de la Seguridad de la Informacion

Ley de Seguridad Publica y del Estado.

Ley Organica de Transparencia y Acceso a la Informacion Publica.

Ley Organica del Sistema Nacional de Contratacion Publica

Cadificacion de Resoluciones del SERCOP

Caddigo Organico de Planificacion y Finanzas Publicas.

Cadigo Organico de la Economia Social de los Conocimientos Creatividad e Innovacion.

Declaracioén sobre el Derecho al Desarrollo

Decreto Ejecutivo 1425 (22 mayo 2017)

Decreto Ejecutivo 5 (24 mayo 2017) — Supresioén de la SNAP y atribuciones a MINTEL

Decreto Ejecutivo 64 (6 Julio 2017) — Planes de factibilidad de migracion a tecnologias li-
bres

Decreto Ejecutivo 135 (1 septiembre 2017) — Optimizacion y austeridad del gasto publico.

Decreto Ejecutivo 163 (18 septiembre 2017) - Reforma DE 149, 1384, 1425 Plazos y com-
petencias.

4" Un detalle del articulado relevante de las normas puede encontrarse en:
https://www.migralab.ec/resumen-marco-normativo/
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https://www.migralab.ec/resumen-marco-normativo/

7.2 Anexo B: Activos y Tipos de Informacion

TIPO

CATEGORIA ACTIVOS

Primarios

Procesos y actividades del |Procesos, servicios internos (adjetivos)

negocio Procesos, servicios al ciudadano (sustantivos)

informacion

Datos, documentos del servidor publico

Apoyo

Hardware

Computadores de escritorio

Computadores portatiles

Impresoras

Scanner

Sistema Operativo de escritorio

Software de administracion

Software Software base complementario de escritorio

Aplicativos institucionales

Software de ofimatica

Autoridades

Personas Funcionarios

Apoyo TIC

Infraestructura

Servidor de Gestion de Autenticacion y Politicas

Servidor de Gestion de Configuraciones

Servidor de Monitoreo

Grupos de Interés relacionados al proyecto de ASL

Aprobador, Originador, Informado, Usuario. Parte Interesada
8
2
g
o £
o E S £
€| |5 °
c g Olg <
Tipo de Informacién 0 2|28 |8 |o _ 18
28T R AR E T
= c o |T <
E|lL|e|c|E|=|B 8 (o
clE|e|5|8 |2 ¢ 5|
|5 g2 9/8|5-8 3
s2L0is it S|z 8y
2 B8 8|8 B |E E o |@ 5
E2B|B 2 2 % alg 3|5
O |lc | c|c|c|c = 7]
0555|558 |E|8|3
» Estrategias de Actualizacién a Software Libre AlO/O|O o|jl1|Oo|O
* Presupuesto POA / PAC A/O|/O|O O A|U|U
* Plan de Actualizacion a Software Libre A o
* Plan de Comunicacion A o
* Plan de Capacitacién A [o)
* Politicas y Marco Normativo lfUjUuujujujuju|u U
* Plantillas de aprovisionamiento de equipos de escritorios 11 A [e)
* Material para la Concienciacién (Insumo para el Plan de Comunicacion) A o) [e) Ul u
* Registro y andlisis de riesgos o A
* Andlisis de amenazas A [o)
* Informe de evaluacién de vulenrabilidades A (o)
» Catélogo de procesos y servicios afectados A [o) A
* Inventarios de hardware y software A | oo
» Métricas e indicadores de evaluacion de predisposicion al cambio A (o)
» Métricas e indicadores de beneficios e impactos. | o) O A
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7.3 Anexo C: Amenazas y vulnerabilidades

Amenazas

La siguiente tabla muestra un conjunto de amenazas en la situacion actual, previo

a iniciar un proyecto de Actualizacion a Tecnologias Libres.

PROBABILIDAD

AMENAZAS OCURRENCIA SUSTENTO
Poca disponibilidad de ALTA - Se ha emitido Decreto Ejecutivo 135 de aus-
recursos economicos. teridad y optimizaciéon de los recursos.
Acceso externo no au-
torizado a informacion ALTA - No tener acceso al cédigo fuente imposibilita
critica de los equipos. su auditoria/escrutinio, quedando el control en
el proveedor o duefio del software.
Inclusion de puertas tra- - Los procesos de desarrollo colaborativo, y
seras o defectos por di- ALTA sus controles minimizan posibilidad de inclu-
sefio sion de puertas traseras.
- Casos como StuxNet' y los documentos re-
Espionaje remoto ALTA velados por Edward Snowden en el 2013 evi-
dencian incorporacion de puertas traseras por
. .y : ~A 16
Manipulacién con so- ALTA disefo.
ftware
- Existe posibilidad que partes adversas al pro-
Desinformacion que ceso de cambio genera desinformacion sobre
produce poca o nula ALTA calidad/confianza en el software de tecnologias
predisposicion al cam- libres. Esto se ha evidenciado en el pais por
bio parte de los representantes de la industria lo-
cal.
- Estadisticas indican que menos de 1% de los
casos de ataques de virus son a sistemas ope-
rativos basados en Linux.
. - La publicacién del cédigo fuente facilita su au-
Ataque de virus, spywa- ditoria/escrutinio y un rapido ciclo de desarrol
re, malware al sistema ALTA A y pido ciclo de desarrolio
: y actualizaciones.
operativo L .
- Los procesos de desarrollo colaborativo, y
sus controles minimizan posibilidad de inclu-
sién de puertas traseras, lo que no sucede con
software privativo.
Liberacién lenta de ac- - La liberacion de parches/actualizaciones se
MEDIA hace casi inmediatamente encontrado las vul-

tualizacion o parches.

nerabilidades en el caso de tecnologias libres.

Virus informatico que atacé infraestructura critica del programa nuclear Irani. Estudios indican

que el virus fue creado entre Estados Unidos e Israel para sabotear el programa nuclear Irani. In-
vestigaciones posteriores dan informacion que el virus atacéd vulnerabilidades zero day del sistema
operativo en los equipos objetivos, vulnerabilidades destinadas a facilitar la entrada del virus. Mas
informacién puede encontrarse en el articulo: https://www.migralab.ec/2017/08/1 1/stuxnet-el-so-
ftware-como-herramienta-de-control-geopolitico/

16

En el 2013 Edward Snowden filtr6 documentos de la NSA en la que, entre otras cosas, se daba a

conocer las alianzas con grandes multinacionales tecnoldgicas para la colaboracion en el espionaje
masivo mundial. Més informacién puede encontrarse en este articulo:
https://rafael.bonifaz.ec/blog/2017/11/la-nsa-segun-las-revelaciones-de-snowden/
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Las actualizaciones son frecuentes.

- El software privativo tiene tiempos mas largos
de liberacién de parches. En muchas ocasio-
nes la divulgacion de una vulnerabilidad inme-
diata puede representar impactos econdmicos
en la empresa duefia del software."”

Difusion de software

- Las estadisticas indican que la probabilidad
de infeccion de un sistema operativo basado en
Linux es menor al 1%, y su propagacién aun
menor.

malicioso ALTA - Las instituciones mantiene los sistemas ope-
rativos de escritorio sin licencia, sin recursos
para poder adquirirlas, lo cual implica crackear
los sistemas exponiéndolos a software malicio-
SO.

Falla en funcionamiento - Los sistemas operativos privativos usualmen-

de dispositivos por in- BAJA

compatibilidad

te funcionan con la mayoria de dispositivos.

La siguiente tabla muestra un conjunto de amenazas en relacion al proyecto de

Actualizaciéon a Tecnologias Libres.

PROBABILIDAD

de escritorio

AMENAZAS OCURRENCIA COMENTARIO
- La arquitectura de los sistemas Linux o basa-
dos en Unix permiten mejor seguridad nativa que
. otros sistemas comerciales.
Accesp ho autorizado BAJA - Se mantienen controles combinando la arqui-
al equipo . )
tectura de los sistemas operativos basados en
Linux con un IDM, sistemas de gestién de politi-
cas y auditoria.
- La carga operativa de los servidores publicos
Sobrecarga de tareas ALTA podria acumulgrse y ser excesiva en caso de fa-
llos en los equipos, o durante los procesos de
migracion producto del cambio y adaptacion.
Falla en proceso de VEDIA - I_Es nlecesatno Iproc_esos_ Sje capacnactlon_prewo
capacitacion continua a implementar la migracion, caso contrario po-
dria afectar a la operatividad.
Corrupcién de los da- - Los casos de corrupcién de datos pueden dar-
tos P BAJA se por ausencia de controles, no por fallas del
sistema operativo.
Saturamiento de los - Es improbable que los equipos sufran sobre-
sistemas en el equipo BAJA carga de trabajo por efectos de virus o malware

que colapsen el sistema.

17

Telang, Rahul, y Sunil Wattal. «An Empirical Analysis of the Impact of Software Vulnerability

Announcements on Firm Stock Price» 33, n.o 8 (2007): 544-57. https://www.heinz.cmu.edu/~rte-

lang/tse_published.pdf.
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Vulnerabilidades.

La siguiente tabla muestra las vulnerabilidades que pueden ser explotadas por las

amenazas, para el caso de tecnologias libres y software privativo.

VULNERABILIDAD AMENAZAS LIBRE |NO LIBRE
Falta de agtualizaciones_ 0 par- Ataque de virug, spyware, malware al BAJA MEDIA
ches del sistema operativo sistema operativo
o Difusién de software malicioso
sg{tgv;r:ocg\?vl;erg;j o (copia ile- Desinformacién que produce poca o BAJA ALTA
9 nula predisposicién al cambio
software no autorizado Difusién de software malicioso BAJA ALTA
- . Difusién de software malicioso
Ecg\g::zlfeoabdrg sistema opera- Desinformacién que produce poca o BAJA ALTA
nula predisposicién al cambio
o : Falla en funcionamiento de dispositivos
Incompatibilidad de drivers por incompatibilidad MEDIA | BAJA
Imp95|bllldad de auditoria del Inclu3|én_de~puertas traseras o defec- BAJA ALTA
codigo fuente. tos por disefio
Perfil de usuario no limitado. Eﬁga en proceso de capacitacion conti- |\ n | aJA

La siguiente tabla muestra las vulnerabilidades que pueden ser explotadas por las

amenazas en el caso especifico de Actualizacion a Tecnologias Libres.

VULNERABILIDAD AMENAZAS LIBRE [NO LIBRE
Desconocimiento de normativas
Falta de concienciacion sobre tecnolo- | Desinformacion que produce
o poca o nula predisposiciéon al | ALTA BAJA
gias libres cambio
Pobre cultura organizacional
Uso poco eficiente de las herramientas |- Falla en proceso de capaci-
tacion
Falta de conocimiento ofimatica libre y |- Poca disponibilidad de re- | ALTA | BAJA
escritorio linux. cursos econémicos.
- Sobre cargas de tareas
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7.4 Anexo D: Procesos COBIT 5 para la Seguridad de la Informacién,
de base adaptados.

Tomando el modelo de procesos de COBIT 5 para la seguridad de la informacion,
podemos realizar una adaptacion reduciéndolo a lo que es relevante para la propuesta
del presente trabajo. En esta adaptacion se han mantenido los mismos codigos de
procesos para un facil relacionamiento con los procesos originales del modelo de
procesos de COBIT 5.

Procesos de Gobierno

Asegurar el establecimiento y mantenimiento del Marco de Gobierno (EDM01)
Este proceso proporciona un enfoque consistente e integrado con el enfoque de
gobierno institucional, para garantizar que las decisiones respecto a las tecnologias

libres estén alineadas a los objetivos institucionales y nacionales.

Métricas:
«  Numero de procesos de negocio y de TI en los que las tecnologias libres es-
tan integradas.

Evaluar el Sistema de Gobierno

Identificar a las partes interesadas (areas involucradas) y EDMO01-01

comprometerlas. Realizar estimacion actual y futura de la
gobernabilidad del proyecto.

Practicas y Actividades Entrada Salida

- Evaluar el grado en que las |- Marco Normativo Nacional. |Principios que rigen la utiliza-
tecnologias libres cumplen cion de tecnologias | ibres en
con las necesidades institu- el Estado.

cionales.

- Marco Normativo Institucio-
nales.

- Principios Fundamentales
de las Tecnologias Libres.

Orientar el Sistema de Gobierno

Informar a la maxima autoridad institucional y de las areas EDMO01-02

involucradas, y obtener apoyo de la maxima autoridad. Defi-
nir la informacioén necesaria para la toma de decisiones.

Practicas y Actividades Entrada Salida
- Obtener compromiso de la| EDM01-01 Cultura y entorno favorable
maxima autoridad. para la Actualizacion a Tec-
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- Asignar un comité/comision | AP002-05 nologias Libres.
para el proyecto, con funcio-
nes de alcance global.

- Alinear estrategia a los ob-
jetivos institucionales y na-
cionales.

- Fomentar el entorno y cultu-
ra favorables.

Supervisar el Sistema de Gobierno

Analizar si el sistema de gobernabilidad y los mecanismos EDMO01-03

implementados operan adecuadamente y proporcionan su-
pervisién apropiada a Tl y el cumplimiento de las directrices.

Practicas y Actividades Entrada Salida

- Supervisar los mecanismos |- Marco Normativo Nacional | Evaluacion del cumplimiento.
para garantizar que las tec-
nologias seleccionadas cum-
plen con los marcos normati-
vos nacionales, instituciona- | EDM01-01
les.

- Marco Normativo Institucio-
nales.

Asegurar la Entrada de Beneficios (EDM02)

Este proceso tiene como meta asegurar que los beneficios, costos, riesgos de las
inversiones o recursos (sean estas en términos monetarios o recursos internos), para
los proyectos de Actualizacion a Tecnologias Libres son equilibradas, gestionadas y

ademads contribuyen en su valor 6ptimo.
Métricas:
« Nivel de satisfaccion de las partes interesadas con las medidas relativas a

tecnologias libres existentes, basado en encuestas.

Evaluar la Optimizacion de Valor

Evaluar continuamente los servicios, activos, inversiones, EDMO02-01

recursos para poder determinar la probabilidad de alcanzar
los objetivos institucionales y nacionales.

Practicas y Actividades Entrada Salida

- |dentificar y registrar requi- | Evaluacion del alineamiento | Portafolio actualizado.
sitos de las partes interesa-| estratégico.
das y aportar valor por medio
del proyecto de Actualizacion
a Tecnologias Libres.
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Orientar la Optimizacion de Valor

Orientar principios y practicas de gestion de valor respecto a

EDMO02-02

las tecnologias y demas recursos institucionales.

Practicas y Actividades

Entrada

Salida

- Establecer un método para
demostrar el valor del pro-
yecto de Actualizacién a Tec-
nologias Libres, para el uso
eficiente de los recursos.

- Asegurar el uso de medidas
financieras y no financieras
para describir el valor aporta-
do.

- Usar métodos enfocados a
los objetivos institucionales y
nacionales para la comunica-
cion del valor aportado por
las iniciativas.

Tipos y criterios de decision
respecto a las tecnologias y
demas recursos instituciona-
les.

Tipos y criterios de decision
respecto a las tecnologias y
demas recursos instituciona-
les, actualizados.

Supervisar la Optimizaciéon de Valor

Supervisar indicadores claves y sus métricas para determi-

nar el grado en que la institucién, y el Pais esta obteniendo
el valor y los beneficios esperados.

EDMO02-03

Practicas y Actividades

Entrada

Salida

- Sequir los resultados de las
iniciativas en relacién al pro-
yecto de Actualizacién a Tec-
nologias Libres y comparar-
los con las expectativas para
asegurar la entrega de valor
frente a los objetivos institu-
cionales y nacionales.

Retroalimentacion sobre el
valor aportado por las iniciati-
vas.

Asegurar la Optimizacion del Riesgo (EDM03)

La gestion del Riesgo asociado al proyecto de Actualizacion a Tecnologias Libres

debe formar parte de las decisiones institucionales, y de la gestion general de los

riesgos institucionales y nacionales.

Meétricas:

« Porcentaje del riesgo de la Actualizacion a Tecnologias Libres en relacion

con el riesgo institucional global.
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+  Porcentaje de riesgos institucionales mitigados con tecnologias libres en rela-

cion con los riesgos mitigados con tecnologias no libres.

Evaluar la Gestion del Riesgo

Examinar y evaluar permanentemente el efecto del riesgo
sobre la situacion previa y posterior al proyecto de Actuali-

zacion a Tecnologias Libres. Considerar el apetito al riesgo
institucional y si este es el adecuado, identificado y gestio-
nado.

Practicas y Actividades Entrada

EDMO03-01

Salida

- indicadores clave del
riesgo institucional. (KRI)

- Determinar el apetito al riesgo.

- Medir el nivel de integraciéon de
la gestidn del riesgo con el mode-
lo general de gestidon de riesgo
institucional.

Orientaciéon sobre el
apetito al riesgo.

Alineamiento de los KRI de la
institucion con los del proyec-
to.

Nivel aceptable del riesgo.

Orientar la Gestion del Riesgo

Orientar la elaboracion de practicas de la gestion del riesgo EDMO03-02
del proyecto para que no exceda el apetito del riesgo.
Practicas y Actividades Entrada Salida
- Integrar la gestion del riesgo del | EDM03-01 Politicas de gestiéon del ries-

proyecto con el modelo general
de gestion de riesgo institucional.

go actualizadas.

Supervisar la Gestién del Riesgo

Supervisar los objetivos y las métricas claves de los proce- EDM03-03
sos de gestion de riesgo.
Practicas y Actividades Entrada Salida
- Supervisar el perfil del riesgo| EDM03-01 Acciones correctivas para
del proyecto o el apetito de ries- AP001-03 solventar desviaciones en la

go, para lograr un equilibrio 6pti-
mo entre riesgos y oportunidades
institucionales.

- Incluir los resultados de los pro-
cesos de gestion del riesgo del
proyecto a la gestion de riesgo
institucional.

gestion del riesgo.

Asegurar la Optimizacion de Recursos. (EDM04)
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Asegurar que las necesidades de talento humano y recursos, sean estos procesos o

tecnologias, son cubiertas de un modo Optimo, y que los costos en tecnologias son

optimizados e incrementan la posibilidad de obtener beneficios.

Métricas:

« Estudio comparativo del gasto a largo plazo en soluciones con tecnologias li-

bres en relacion a las alternativas privativas.

« Cuantia de la desviacion respecto al presupuesto asignado para tecnologias li-

bres.

- Porcentaje de reutilizacion de soluciones de tecnologias de la informacion.

Evaluar la Gestion de Recursos

Examinar y evaluar continuamente la necesidad actual y fu-

EDMO04-01

tura de los recursos tecnolégicos.

Practicas y Actividades

Entrada

Salida

- Evaluar la eficacia de los recur-
sos tecnoldgicos en términos de:
suministro, formacion, concien-
ciacion y competencias de los re-
cursos en relacion con las nece-
sidades institucionales.

Plan de recursos aproba-
do.

Recursos
tualizados.

tecnolégicos ac-

Orientar la Gestion de Recursos

Asegurar la adopcién de principios de gestion de recursos
asociados a los principios institucionales y nacionales.

EDMO04-02

Practicas y Actividades

Entrada

Salida

- Asegurar que la gestion de los
recursos tecnolégicos estén ali-
neados con las necesidades del
negocio.

Asignacién de responsa-
bles para la gestion de
recursos.

Recursos tecnoldgicos ac-
tualizados.

Supervisar la Gestion de Recursos

Supervisar los objetivos y métricas de los procesos de ges-

tion de recursos. Establecer como seran identificados, se-
guidos e informados para resoluciéon de problemas o desvia-
ciones.

Practicas y Actividades

Entrada

EDMO04-03

Salida

- Medir la eficacia, eficiencia
y capacidad de los recursos
respectos a las necesidades
institucionales.

Acciones correctivas para
solventar las desviaciones en
la gestién de recursos.
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Procesos de Gestion

Gestionar el marco de gestion de Tecnologias Libres (APO01)

Implementar y mantener mecanismos y autoridades para la gestion y uso de las

tecnologias libres para apoyar los objetivos de gobierno institucionales y nacionales.

Meétricas

- Porcentaje de actividades de apoyo respecto a las tecnologias libres que resul-

tan alineadas con la estrategia institucional y nacional.

APOO01-01

Definir la estructura organizativa

roles y responsabilidades de las
partes interesadas, incluso del
personal de TI.

Practicas y Actividades Entrada Salida
- Establecer una estructura orga-| EDM01-01 Estructura y mandato oficial.
nizativa interna (Comité/Comi- . L
si6n) Normatlv_as instituciona-
les y nacionales.
Establecer roles y responsabilidades APO01-02
Practicas y Actividades Entrada Salida
- Establecer, acordar y comunicar | Normativas instituciona- | Definicion de los puestos, ro-

les y nacionales.

Politicas de Talento Hu-
mano.

les y responsabilidades.

(cultura, tolerancia al riesgo, valo-
res éticos, codigo de conducta,
etc). Alinearse con la normativa
nacional e institucional.

- Desarrollar politicas especificas
en relacion al proyecto.

Mantener los habilitadores del sistema de gestion. APO01-03
Practicas y Actividades Entrada Salida
- Considerar el entorno interno|Normativas instituciona- | Politicas relacionadas.

les y nacionales.

Politicas de Talento Hu-
mano.

libres. Elaborar un programa de
concienciacion.

- Establecer métricas para medir
los comportamientos en relacion
al proyecto y las tecnologias li-
bres.

Comunicar los objetivos y la direcciéon de gestion. APO01-04
Practicas y Actividades Entrada Salida

- Definir las expectativas en rela-| EDM01-01 Programa de formaciéon vy

cién al proyecto y las tecnologias AP002-06 concienciacién en tecnolo-

DSS05-01,02,03

Optimizar la ubicacion de la funcion de las Tecnologias

Libres

gias libres.

APO01-05
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Practicas y Actividades

Entrada

Salida

- Definir la funcién de la Actuali-
zacion a Tecnologias Libres y
sus actividades en la institucion.

- Obtener acuerdos de todas las
partes.

temas.

Practicas y Actividades

Definir la propiedad de la informacion (datos) y los sis-

Entrada

Definicién de la funcién de la
Actualizacion a Tecnologias
Libres y su ubicacién en la
institucion.

APO01-06

Salida

- Definir la propiedad de los datos
y sistemas en el proceso de Ac-
tualizacién a Tecnologias Libres.

- Asignar custodio de seguridad
de los datos.

Gestionar la mejora continua de

Practicas y Actividades

APO01-05

los procesos
Entrada

Roles y responsabilidades de
seguridad de los datos vy sis-
temas.

Directrices de clasificacion
de datos.

APO01-07
Salida

- Considerar mecanismo de mejo-
ra de la eficiencia de los equipos
TIC (formacién, documentacion,
automatizacion, certificacion)

mientos

Planes de acciones co-
rrectivas actualizados.

MEAO01-04

Mantener el cumplimiento de las politicas y procedi-

- Documentaciéon sobre pro-
cesos, tecnologias, normali-
zacion.

- Formacioén/certificacion del
equipos TICs.

APO01-08

cumplimiento de las politicas y
procedimientos de Actualizacion
a Tecnologias Libres.

Objetivos institucionales,
nacionales.

Marco normativo institu-
cional y nacional.

Practicas y Actividades Entrada Salida
- Planificar y realizar evaluacio-| APO02-05 Evaluacion del cumplimiento.
nes periodicas para determinar el APO02-06

Gestionar la Estrategia (APO02)

Proporciona una mirada holistica hacia la mision de la institucion y del entorno de

TI, y las iniciativas requeridas para lograr la Actualizacion a Tecnologias Libres.

Alinear el Plan de Actualizacion con los objetivos institucionales y nacionales.

Meétricas:

- Datos de las encuestas de satisfaccion de los grupos de interés sobre la efica-

cia de la estrategia de implementacion de tecnologias libres.
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- Porcentaje de iniciativas/proyectos de tecnologias libres en que los requisitos

son promovidos por la maxima autoridad.

Comprender la misién/vision institucional. APO02-01
Practicas y Actividades Entrada Salida
- Comprender como las tecnolo-| EDM01-01 Prioridades para los cambios

gias libres apoyan los objetivos
institucionales y nacionales, ges-
tionando los riesgos y el cumpli-
miento.

- Identificar las deficiencias po-
tencialess de seguridad.

Evaluar el entorno, capacidades y rendimientos actua-

y fuentes de alto nivel.

APO02-02
les
Practicas y Actividades Entrada Salida
- Definir unas capacidades basi- |APO01-08 Capacidades en tecnologias
cas en relacion a las tecnologias APO02-01 libres.

libres.

- Crear criterios en la seleccion
de tecnologias libres.

Definir las capacidades objetivo

Practicas y Actividades

en Tecnologias Libres.
Entrada

AP002-03
Salida

- Garantizar que los requisitos
normativos respecto a las tecno-
logias libres se incluyan en las
capacidades objetivo de Tl

- Definir el estado objetivo res-
pecto a las tecnologias libres.

- Definir y consensuar el impacto
de los requisitos normativos res-
pecto a tecnologias libres en los
objetivos institucionales y nacio-
nales.

APO02-02

Necesidades de tecnologias
libres en las capacidades ob-
jetivo de TI.

Definir el plan estratégico y la hoja de ruta APO02-05
Practicas y Actividades Entrada Salida
- Definir la estrategia de la imple-| EDM01-01 Estrategia de implementacion

mentacion de tecnologias libres,
alineado a la estrategia institucio-
nal.

- Crear plan de accién con una
planificaciéon tentativa, métricas,
objetivos que se relacionen con
los beneficios institucionales y
nacionales.

Comunicar la estrategia y la direccion del proyecto de

Hoja de ruta estratégica.

APO02-06
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Tecnologias Libres.

Practicas y Actividades

Entrada

Salida

- Definir el Plan de Actualizacion
a Tecnologias Libres, identifican-
do las consecuencias practicas
de su no implementacion.

- Comunicar la estrategia y el
Plan de Actualizacion a Tecnolo-
gias Libres, a las partes interesa-
das.

- Crear conciencia y compresion
de los objetivos del proyecto de
Actualizacion a Tecnologias Li-
bres, como se encuentra refleja-
da en los objetivos institucionales
y nacionales.

APO01-04

Comunicacion de los objeti-
vos de Actualizacién a Tec-
nologias Libres.

Plan de Actualizacién a Tec-
nologias Libres.

Gestionar la Innovacion (APO04)

Mantener un conocimiento de las tecnologias libres y las tendencias relacionadas

con el servicio y los objetivos institucionales, identificar oportunidades de innova-

cion y planificar la manera de beneficiarse de ella en relacion con los objetivos insti-

tucionales y nacionales.

Métricas:

« Porcentaje del presupuesto asignado a investigacion, desarrollo, e implemen-

tacion de tecnologias libres.

«  Numero de puestos con perfil de Tecnologias Libres y que incluyen aspectos

de innovacion con tecnologias libres.

Crear entorno favorable para la innovacion APO04-01

Practicas y Actividades

Entrada

Salida

- Establecer vinculos con comuni-
dades de tecnologias libres y uni-
versidades.

- Mantener politicas y principios
establecidos por el érgano publi-
co de Investigacion e Innovacion.

- Marco normativo insti-
tucional y nacional.

Plan de innovacion en tecno-
logias libres.

Mantener un entendimiento del entorno institucional

APO04-02

Practicas y Actividades

Entrada

Salida

85



- Determinar los efectos e impac-
tos de las innovaciones en tecno-
logias libres, identificando oportu-
nidades y limitaciones.

Investigacién externa

Evaluaciones de impacto ins-
titucionales y nacionales de
nuevas iniciativas

Supervisar y explorar el entorno tecnolégico APO04-03
Practicas y Actividades Entrada Salida
- Llevar a cabo investigacion, ex- | Investigacion externa. Tendencias emergentes

plorando ademas el entorno ex-
terno para identificar tendencias
emergentes en tecnologias libres.

- Fomentar la realimentacion con
las partes interesadas sobre inno-
vacion en tecnologias libres.

identificadas en tecnologias
libres.

Evaluar el potencial de las Tecnologias Libres emergen-

tes y las ideas innovadoras.

APO04-04

Practicas y Actividades Entrada Salida
- Evaluar las innovaciones identi-| APO02-02 Evaluacion del cumplimiento
ficadas en tecnologias libres APO02-06 de los requisitos de las tec-

- Apoyar las actividades de prue-
ba de concepto para iniciativas
de innovacion.

nologias libres exploradas.

Recomendar iniciativas apropiadas adicionales

APO04-05

Practicas y Actividades Entrada Salida
- Proporcionar asesoramiento| APO02-06 Recomendaciones de tecno-
respecto a tecnologias libres, a APO04-04 logias libres a partir de los

partir de los resultados de las
pruebas de concepto

resultados de pruebas de
concepto.

Supervisar la implementacion y uso de la innovacion APO04-06
Practicas y Actividades Entrada Salida
- Medir los beneficios y riesgos | APO04-01 Planes de Innovacion ajusta-

para la operatividad durante las
pruebas de concepto y otras acti-
vidades de innovacion.

dos.
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7.5 Anexo E: Criterios de seleccion de Tecnologias Libres.

La CTIC (Consejo para las Tecnologias de Informacion y Comunicacion) de Boli-
via, emitié en diciembre 2016 un documento de alternativas para la seleccion de so-
ftware libre, para lo cual presenta criterios de seleccion que permiten realizar compa-
raciones de manera objetiva entre soluciones tecnoldgicas.[22] Se tomaron algunos

criterios y se categorizaron segun los ejes estratégicos.

Ejes - s critici-
estratégicos Criterio Condicién(es) dad
N:FTJZE(sti La capacidad del software de ser extendido con nuevas ca- Medi
paqus racteristicas o funcionalidades. edio
opciones
Inclusién y De- Tiene la capacidad de promover la generacion de tecnolo-
sarrollo gias, cuando proporciona las herramientas para estudiar y
Generacion | aprender el funcionamiento del software (Ejemplo; facilita Alt
de Tecnologial manuales, aportes de la comunidad.) Ademas el proyecto 0
esta dispuesto a recibir aportes y contribuciones por parte
de la comunidad en forma libre.
Pueden suceder tres condiciones: 1) software depende de
s . Soberania | una empresa, 2) software depende de una comunidad, 3)
oberania Alto

Tecnologica'| software depende de una comunidad y propone un contrato
social.

La capacidad de brindar canales de comunicaciéon que per-
mitan mejorar la usabilidad del software, resolver proble-
Soporte mas, y proveer actualizaciones. Esto incluye la rapidez de| Alto
respuesta de la comunidad, y la presencia de empresas es-
pecializadas y desarrolladores locales.

El afo de inicio del proyecto, permite describir el grado de
antigiedad del software. La Fecha de ultima version, junto

Sostenibilidad Madurez al afo de inicio puede dar una idea de la vitalidad y madu- Alto
rez del proyecto.
Especializa- | Si se trata de un software de uso general o especifico que Bai
cion incluyen tareas generales o altamente especificas. ajo
Curvade | El grado de facilidad de aprendizaje del software tanto téc- Medio

aprendizaje | nicamente como a nivel de usuario final.

Capacidad de ser compatible con el hardware (sistemas

Corz%a;'b'“' operativos) o de comprender o ser comprendido por otros | Alto
programas, y formatos de datos.
Transparencia Licencia Software debe ser publicado bajo licencias libres, conforme Alt
a las aceptadas por la FSF (Free Software Foundation)® 0
Seguridad En relacion a la cantidad de vulnerabilidad y su rapida reso- Alto

lucién, en relacion al tiempo de vida del software.

Es la facultad de cada pueblo, pais, nacion, para definir sus propias politicas hacia una indepen-
dencia tecnolégica. Es la condicion que permite potenciar la economia de un pais y avanzar hacia
la economia social de los conocimientos estimulando ademas la innovacion e investigacion.
https://www.gnu.org/philosophy/free-sw.es.html
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7.6 Anexo F: Ejes estratégicos y objetivos nacionales

PLAN NACIONAL DE DESARROLLO 2017-2021

Politicas ‘Objetivos Ejes

EJE ESTRATEGICO MIGRACION: INCLUSION Y DESARROLLO

1.2 Generar capacidades y promover oportunida-

des en condiciones de equidad para todas las per- . .

sonas a lo largo del ciclo de vida. 1. Garantizar una vida | 1. Derechos
- — con iguales oportunida- | para todos

1.4 Fortalecer los sistemas de atencién integral @ |§eg para todas las per- | durante toda

la infancia con el fin de estimular las capacidades |gonas. la vida

de las nifias y nifos, considerando los contextos
territoriales, la interculturalidad y el género.

4.7 Incentivar la inversion productiva privada en
sus diversos esquemas, incluyendo mecanismos
de asociatividad y alianzas publico-privadas, forta-
leciendo el tejido productivo, con una regulacion
previsible y simplificada.

4. Consolidar la sosteni-
bilidad del sistema eco-
ndémico social y solida-

4.8 Incrementar el valor agregado nacional en la
compra publica, garantizando mayor participacion
de la MIPYMES vy actores de la economia popular
y solidaria.

rio, afianzar la dolariza-
cion.

5.2 Diversificar la produccion nacional, a fin de
aprovechar nuestras ventajas competitivas, com-
parativas y las oportunidades identificadas en el
mercado interno y externo, para logar un creci-
miento econémico sostenible y sustentable.

5.3 Promover la investigacion, la formacion, la ca-
pacitacion, el desarrollo y la transferencia tecnol6-
gica, la innovacion y el emprendimiento, en articu-
lacion con las necesidades sociales, para impulsar
el cambio de la matriz productiva.

5. Impulsar la producti-
vidad y competitividad
para el crecimiento eco-
némico sustentable de
manera redistributiva y

5.4 Fortalecer y fomentar la asociatividad, los cir-

cuitos alternativos de comercializacion, las cade-

nas productivas y el comercio justo, priorizando la
Economia Popular y Solidaria, para consolidar de
manera redistributiva y solidaria la estructura pro-
ductiva del pais.

solidaria.

2. Economia
al servicio de
la sociedad

7.5 Consolidar una gestion estatal y gubernamen-
tal eficiente y democratica que opere en sociedad,
impulsando las capacidades ciudadanas e inte-
grando las acciones sociales.

7. Incentivar una socie-
dad participativa, con un
Estado cercano al servi-
cio de la ciudadania.

3. Mas socie-
dad, mejor
Estado

EJE ESTRATEGICO MIGRACION: SOBERANIA

9.3 Crear y fortalecer los vinculos politicos, socia-
les, econdémicos, turisticos, ambientales, académi-
cos y culturales, y las lineas de cooperacién para
la transferencia tecnolégica, con socios estratégi-
cos de Ecuador.

9. Garantizar la sobera-
niay la paz, y posicio-
nar estratégicamente al
pais en la region y el
mundo.

3. Mas socie-
dad, mejor
Estado

EJE ESTRATEGICO: SOSTENIBILIDAD
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4.2 Canalizar los recursos hacia el sector producti-
vo promoviendo fuentes alternativas de financia-
miento y la inversién a largo plazo, en articulaciéon
entre la banca publica y el sistema financiero priva-
do, y el popular y solidario.

4.5 Profundizar la progresividad, calidad y oportu-
nidad del gasto publico optimizando la asignacion
de recursos y en el contexto de un manejo sosteni-
ble del financiamiento publico.

4.6 Fortalecer la dolarizacién promoviendo un
mayor ingreso neto de divisas y fomentando la
oferta exportable no petrolera que contribuyan a la
sostenibilidad de la balanza de pagos.

4. Consolidar la sosteni-
bilidad del sistema eco-
némico social y solida-
rio, afianzar la dolariza-
cion.

2. Economia
al servicio de
la sociedad

7.8 Fortalecer las capacidades de los gobiernos
auténomos descentralizados para el cumplimiento
de los objetivos nacionales, la gestidon de sus com-
petencias, la sostenibilidad financiera y la presta-
cion de servicios publicos a su cargo, con énfasis
en agua y saneamiento.

7. Incentivar una socie-
dad participativa, con un
Estado cercano al servi-
cio de la ciudadania.

3. Mas socie-
dad, mejor
Estado

EJE ESTRATEGICO MIGRACION: TRANSPARENCIA

8.2 Fortalecer la transparencia de las politicas pu-
blicas y la lucha contra la corrupcion, con mejor ac-
ceso a informacion publica de calidad, optimizando
las politicas de rendicién de cuentas y promovien-
do la participacion y el control social.

8. Promover la transpa-
rencia y la corresponsa-
bilidad para una nueva
ética social.

3. Mas socie-
dad, mejor
Estado
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7.7 Anexo G: Alternativa Tecnologia Libre para gestion centralizada
de equipos de escritorio.

Las siguientes son tecnologias que cumplen con requerimientos estipulados en el

EGSI del gobierno ecuatoriano, y los criterios de seleccion de tecnologias libres:

Tecnologia

Descripcion

FreelPA°

Proyecto de software libre mantenida por el Proyecto Fedora, pa-
trocinada por RedHat, que provee una interfaz segura y sencilla
para administracién de:

» Identidades (IDM basado en 389 Directory Server).
*  NTP para sincronizacion horaria.

» Integracion de certificados CA, RA (DogTag).

« DNS (Bind).

» Integracion con Active Directory mediante Cross Forest
Trusts (Samba4).

Foreman + Katello?'

Es una herramienta para la gestion del ciclo de vida para servido-
res fisicos y virtuales. Permite la automatizacion de tareas repeti-
bles y el rapido despliegue de aplicativos y configuraciones.

El plug-in Katello, orientado a sistemas basados en rpm/yum, le
agrega la capacidad de gestion de contenedores de
repositorios/paquetes, y configuraciones para este tipo de siste-
mas.

Foreman + Ansible??

Es una herramienta para la gestion del ciclo de vida para servido-
res fisicos y virtuales. Permite la automatizacion de tareas repeti-
bles y el rapido despliegue de aplicativos y configuraciones.

El plug-in Ansible le agrega la funcionalidad de aprovisionamiento y
gestion de configuraciones desatendida, de cualquier tipo de siste-
ma operativo GNU/Linux, basados en .rpm o .deb

20

Sitio y documentacion: https://www.freeipa.org/page/Main_Page

Cadigo fuente puede encontrarse en: https://github.com/freeipa/freeipa

21

Sitio y documentacion: https://theforeman.org/plugins/katello/

Cddigo fuente puede encontrarse en: https://github.com/theforeman/forklift/

22

Sitio y documentacion: https://theforeman.org/plugins/foreman_ansible/1.x/index.html

Cddigo fuente puede encontrarse en: https://github.com/theforeman/foreman_ansible
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7.8 Anexo H: Matriz modelo GTAG11

Caso 1: Situacion actual previo a la migracion a tecnologias libres

Riesgos IT
Impacto i i6 N L . A
AREA / OBJETIVOS DE CONTROL Financiero ((:Z;::Irﬂ:gl‘:: e D's""’(‘;b"'da Integridad Cc"i’a‘lfi'g:g' P:i“‘f:I':sV
Internos Auditoria
P [ P [ P P [ P [ P
1. Control de cédigo malicioso 3 3 3 3 2 3 3 3 3 3 3 3 51 H
2. Tansacciones en linea seguras 2 3 2 3 2 3 2 3 2 3 3 3 39 H
3. Registros de auditoria 3 2 3 3 2 3 2 2 1 2 2 2 31 M
4. Monitoreo del uso del sistema 1 2 3 3 2 3 2 2 2 2 2 2 29 M
5. Gestion de acceso del usuario 2 3 3 3 3 3 2 3 2 3 2 3 42 H
6. Control de acceso al sistema operativo 2 2 3 3 2 3 2 3 2 3 3 3 40 H
7. Control de acceso a los aplicativos 2 3 3 3 2 3 2 3 2 3 2 3 39 H
8. Proteccion de los puertos de configuracion y diagnéstico remot| 2 2 3 3 2 3 2 3 2 2 2 3 35 H
9. Politica de uso de controles criptograficos 1 2 3 2 2 3 1 3 3 3 3 3 35 H
10. Continuidad del negocio 2 3 3 3 2 3 2 3 2 3 2 3 39 H
11. Accesibilidad agenda y correos electrénicos 2 3 2 3 2 3 2 3 2 3 2 3 36 H
12. Control de licencias de software 3 3 3 3 2 3 3 3 3 3 3 3 51 H
total suma de puntajes 467

Puntaje Bajo 6-19
Puntaje Medio 20-34 total maximo de puntaje: 12x54 = 648
Puntaje Alto 35-54

Caso 3: Migracion de escritorios a tecnologias libres

Riesgos IT
Impacto i i6 R are . .
AREA / OBJETIVOS DE CONTROL e || Bl | R Disponibilida | nteprigag | Confiden- P;‘i'“f:{:sy
Internos Auditoria
P [ 1 P [ P [ P [ 1 P [ 1 P [
1. Control de cédigo malicioso 1 1 1 3 2 3 1 3 1 3 1 3 19 L
2. Tansacciones en linea seguras 1 3 1 3 2 3 1 3 1 3 1 3 21 M
3. Registros de auditoria 1 2 1 3 2 3 1 2 1 2 1 2 17 L
4. Monitoreo del uso del sistema 1 2 2 3 2 3 1 2 1 2 1 2 20 M
5. Gestion de acceso del usuario 2 3 1 3 2 3 1 3 1 3 1 3 24 M
6. Control de acceso al sistema operativo 1 2 1 3 1 3 1 3 1 3 1 3 17 L
7. Control de acceso a los aplicativos 1 2 1 3 1 3 1 3 1 3 1 3 17 L
8. Proteccion de los puertos de configuracion y diagnéstico rem¢ 1 2 1 3 2 3 1 2 1 2 1 2 17 L
9. Politica de uso de controles criptograficos 1 2 2 2 2 3 1 3 1 3 1 3 21 M
10. Continuidad del negocio 2 3 3 3 2 3 2 3 2 3 2 3 39 H
11. Accesibilidad agenda y correos electrénicos 2 2 2 3 2 3 2 3 2 3 2 3 34 M
12. Control de licencias de software 1 3 1 2 2 3 1 1 1 1 1 1 14 L
total suma de puntajes 260

Puntaje Bajo 6-19
Puntaje Medio 20-34 total maximo de puntaje: 12x54 = 648
Puntaje Alto 35-54

Para cualquiera de los casos la suma maxima posible de puntajes llegaria a 648
(54 x 12) que se calcula asumiendo que cada uno de los 12 objetivos de control die-
ron un puntaje del maximo valor posible (54). Podemos notar que para el Caso 1, la
suma total de puntajes da 467, y para el Caso 2 suma 260, que representan el 72% y
40% respectivamente del maximo posible, Es decir, mantener la situacion actual re-

presente un riesgo mayor.
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7.9 Anexo I: Desafios y Oportunidades

En agosto del 2013, el Institute for Defense Analyses (IDA) junto con la
George Tech Research Institute (GTRI) de Los Estados Unidos, emitieron un docu-
mento de “lecciones aprendidas” que identifica desafios y oportunidades en la aplica-
cion del software de tecnologias libres en el gobierno. Este documento proporciona
recomendaciones valiosas para todo proceso de adopcidon o migracion a tecnologias
libres, las cuales contribuiran en el disefo de los planes de concienciacion y por ende

a la mitigacion de riesgos.

Dicho documento recoge algunas entrevistas realizadas a expertos, proveedo-
res y potenciales usuarios quienes expresaron sus opiniones, sugerencias, inconve-
nientes, que compiladas en dicho documento estan expresadas como retos y oportu-

nidades.

El documento afirma que para maximizar el uso de los recursos limitados, los
Estados Unidos debe abordar estos retos, que permitirian mitigar barreras o impedi-
mentos innecesarios al uso o desarrollo de software de tecnologias libres en el go-

bierno, los cuales han sido agrupados en las siguiente categorias: [23]

1. Uso y desarrollo existentes de Tecnologias Libres en el Estado. (generar ca-

sos de estudio). Es decir, crear y distribuir las historias de éxito, como casos
de estudio para que otras instituciones puedan valerse de ese conocimiento.

2. Inercia. Contrarrestar la resistencia al cambio, publicando casos de estudio,
disminuyendo el costo de transicion haciendo énfasis en la modularidad y en
los estandares.

3. Temor sobre baja calidad o malware en el software. Asegurarse que el go-

bierno y sus proveedores comprendan que las tecnologias libres puede asegu-
rar alta calidad de una manera mas transparente y que ademas existen diver-
sas manera para evaluar a las tecnologias libres.

4. Preocupacion sobre soporte comercial o garantias. Hacer comprender y ase-

gurarse de que los servidores publicos tanto de las areas técnicas como las de
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compras estén conscientes que existen muchas maneras para dar soporte y ga-
rantias a tecnologias libres, y esto incluye el soporte propio.

5. Adquisicién v Comunidad. Incentivar la creacion de comunidades colaborati-

vas y el compartir el cédigo por medio de programas de gobierno o los con-
tratistas. El gobierno por default debe requerir compartir y liberar el software
como tecnologias libres, si este fue desarrollado con fondos publicos.

6. Certificacion y Acreditacion (C&A). Gestion del Riesgo v Participacidn.

Asegurarse que todas las partes relevantes, incluyendo los proveedores de
tecnologias libres, se involucren cuando el gobierno esté desarrollando espe-
cificaciones relacionadas.

7. Estédndares / Interoperabilidad. Cambiar los formatos y protocolos propieta-

rios por sistemas modulares y estandares abiertos, ya que permiten la transi-
cion a software alternativo, incluyendo las tecnologias libres.

8. Retos para liberar el codigo fuente del Estado. Cuando el gobierno libera nue-

vos proyectos de Tecnologias Libres al publico, debe utilizar repositorios co-
laborativos publicos existentes, cuando sea necesario. El gobierno necesita
apoyar una amplia participacion de programadores y un activo desarrollo.

9. Necesidad de Guias / Manuales. Crear guias para la evaluacion de tecnologias

libres, los cuales deben incluir el impacto de las licencias para la contribucion
hacia las comunidades, y para poder liberar nuevos proyectos financiados por
el gobierno como Tecnologia Libre.

10. Necesidad de Educaciéon. Proveer educacion sobre tecnologias libres en gene-

ral, por ejemplo en licencias y propiedad intelectual del software para servi-
dores publicos y tecnoldgicos y de areas de compras; en compra publica para
proveedores potenciales; y en certificaciones y acreditaciones. También debe
considerar a los servidores publicos no tecnologicos para los procesos de con-

cienciacion.

Las entrevistas fueron realizadas en el 2011 como parte del proyecto Tecno-
logia Abierta de Seguridad Nacional (HOST por sus siglas en inglés) del Consejo de
Ciencia y Tecnologia (S & T por sus siglas en inglés) del Departamento de Seguri-

dad Nacional (DHS por sus siglas en inglés).[23]
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