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Resumen

Este trabajo trata de la aplicacion de la teoria de juegos para modelizar la
mineria del sistema Bitcoin. En particular, se modeliza la mineria como un juego y se
propone un modelo de mineria Optima para soportar la descentralizacion y la
estabilidad de la red mediante la consecucion de equilibrios en los subjuegos que
componen el modelo. En primer lugar, se discuten los conceptos fundamentales de la
teoria de juegos, asi como se hace una breve descripcion de Bitcoin. Luego, se
presentan dos modelos, uno estatico y uno dinamico, que han sido desarrollados en
otros trabajos y que sirven de base para la propuesta de un modelo de juego de
mineria optima mas elaborado cuyo objetivo es garantizar la descentralizacion y la
estabilidad de Bitcoin. Una prueba de concepto se realiza utilizando simulaciones para
demostrar la viabilidad del modelo propuesto. Por ultimo, se presentan un breve

analisis y observaciones que se pueden extraer del trabajo realizado.
Palabras claves: Teoria de juegos, Bitcoin, mineria, modelo estocastico, juego

Stackelberg, dilema social, cooperacion, equilibrio estable, descentralizacion,

seguridad.
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Indroduccion

La teoria de juegos (TDJ) como formulacién matematica general no fue
desarrollada hasta 1944 por John Von Neumann y Oscar Morgenstern [1], pero las
ideas detras de ella han estado alimentando discusiones desde los dias de la antigua
Grecia, cuando algunos de los textos de Platon ya destacaron los dilemas adyacentes
a los procesos de toma de decisiones y sus consecuencias en ciertas situaciones
definidas. En Laches’ y Symposium?, Platon relata un episodio de la Guerra de
Delium, en el que los soldados evaluan las consecuencias de sus elecciones en
cuanto a sus contribuciones personales a la batalla sobre el resultado de esta [2]. Este
tipo de analisis libre ha encontrado desde entonces una estructura y fundamentos
l6gicos en el desarrollo de la teoria de juegos, que generalmente se define como el
estudio de los modelos matematicos de las interacciones estratégicas entre agentes
racionales (es decir, tomadores de decisiones) [3]. Todavia considerada hoy en dia
como una teoria que no ha alcanzado su plena madurez, es constantemente objeto
de criticas, asi como de nuevos desarrollos y aplicaciones. La reciente tecnologia de
cadena de bloques (blockchain) no es la excepcion y muchos ven la teoria de juegos
como una herramienta para analizar este tipo de sistema, incluyendo los aspectos de

seguridad.

La tecnologia de cadena de bloques es una aplicacion especifica de la
tecnologia de registros distribuidos (DLT)3. La DLT permite el mantenimiento de un
registro de datos descentralizado: los datos se replican y se distribuyen entre varias
entidades y no estan bajo la autoridad de ninguna entidad central [4]. La tecnologia
de cadena de bloques agrupa los datos del registro en bloques y los vincula
criptograficamente entre si, lo que permite combinar con éxito los conceptos de
descentralizacion, seguridad y privacidad. Fue con la publicacion en 2008 del white
paper Bitcoin: A Peer-to-Peer Electronic Cash System [5], y su implementacién poco
después, que Satoshi Nakamoto dio origen a la primera aplicacién de cadena de
bloques exitosa: Bitcoin, un sistema de moneda digital descentralizado. Aunque

ninguna otra cadena de bloques ha tenido tanto éxito como Bitcoin hasta la fecha, en

' https://es.wikipedia.org/wiki/Laques_(di%C3%A1logo)
2 https://en.wikipedia.org/wiki/Symposium_(Plato)
3 Distributed Ledger Technology
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los ultimos afios se han realizado importantes inversiones en el desarrollo de esta

prometedora tecnologia.

El objetivo de este trabajo es utilizar la teoria de juegos, primero para evaluary
entender la dinamica del proceso de mineria de Bitcoin, y luego para proponer un
modelo de juego de mineria 6ptima que tenga como objetivo mejorar la seguridad del
sistema, garantizando su descentralizacion y estabilidad mediante el alcance de

equilibrios en las soluciones de los subjuegos que componen el modelo propuesto.

En cuanto a la estructura del trabajo, la seccién 1 describe los fundamentos de
la teoria de juegos: la seccién 1.1 presenta las definiciones y premisas importantes, la
seccidon 1.2 disecciona la tipologia de la teoria de juegos, la seccion 1.3 enumera los
conceptos importantes para determinar las soluciones de los juegos, y la seccion 1.4
resume los conceptos vistos en la seccion 1 en forma de un mapa conceptual. El resto
del trabajo trata especificamente de Bitcoin. La seccién 2.1 proporciona una
descripcion general de Bitcoin y presenta los problemas de seguridad relacionados
con el proceso de mineria actual. Las secciones 2.2 y 2.3 presentan respectivamente
un modelo estatico y estocastico que se han desarrollado en otros trabajos y son
aplicables a la mineria Bitcoin. Estos dos modelos sirven como base para la propuesta
de un modelo mas completo en la seccion 2.4. La seccion 2.5 propone un modelo aun
mas amplio de mineria 6ptima y cuya solucion global conduce a un equilibrio estable
y descentralizado de la red. EI modelo incluye la propuesta de un protocolo de pool de
mineria y esta compuesto por varios subjuegos que aplican el modelo propuesto de la
seccidon 2.4. La seccion 2.6 hace una prueba de concepto sobre el rendimiento y la
viabilidad del modelo de juego de mineria 6ptima. Por ultimo, la seccion 2.7

proporciona un analisis y observaciones que resultan del trabajo realizado.

El alcance del trabajo no cuestiona las premisas subyacentes a la teoria de
juegos y asume los conceptos de solucidn de los juegos como validos, aunque este
aspecto es objeto de varios debates. Del mismo modo, aparte de una correccidn
realizada sobre el término e ~##ti del modelo estatico en la seccién 2.2, no se cuestiona

la validez de las soluciones aplicadas de otros trabajos.
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1 Teoria de Juegos

En esta seccion se analizan los conceptos necesarios para comprender la
aplicacion de la TDJ en el resto del trabajo. La seccion 1.1 formula las definiciones y
premisas que rigen la TDJ. La seccidon 1.2 presenta la tipologia y establece las
divisiones principales de la TDJ. La seccidn 1.3 presenta los principales conceptos de
solucion, es decir, las reglas formales que enmarcan el analisis de las interacciones
estratégicas entre los jugadores y permiten resolver los juegos. Por ultimo, la seccién

1.4 presenta un mapa conceptual que resume la seccion 1 [6].

1.1 Definiciones y Premisas

Juego: Conjunto de circunstancias cuyo resultado depende de las acciones de dos o

mas jugadores [7].

Jugador: Tomador de decisiones estratégicas en el contexto del juego [7].

Estrategia: Conjunto de las acciones tomadas por un jugador en cada punto de
decision, a lo largo del juego, en funcion de las circunstancias del mismo [7], [8]. El

conjunto de estrategias para todos los jugadores se llama un conjunto de estrategias.

Resultado: Situacion que resulta de la combinacién de las estrategias de los
jugadores. Cada combinacion de estrategias (una para cada jugador) conduce a un

resultado del juego. [9]

Utilidad (o ganancia): La utilidad de un jugador asociada con un resultado del juego
se refiere de manera general a su nivel de satisfaccion con ese resultado. La utilidad
se puede representar en cualquier forma cuantificable (por ejemplo, en doélares) [7] y
se estima mediante una funcién matematica que cuantifica el nivel de preferencia de
un jugador entre los posibles resultados del juego, segun ciertos parametros [10]

(como por ejemplo, la aversion al riesgo [11]).

Segun lo interpretado por la teoria de juegos, un juego debe especificar cuatro
elementos esenciales: (i) los jugadores que lo componen, las posibles estrategias para

esos jugadores (basado en (ii) la informacién vy (iii) las acciones disponibles para ellos
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en cada punto de decision), y (iv) las utilidades para cada resultado posible del juego.
Estos elementos se utilizan junto con un concepto de solucion para analizar las
interacciones estratégicas entre los jugadores. [3] Un concepto de solucion es un
método matematico que permite determinar un conjunto de estrategias, llamado
conjunto de estrategias de equilibrio, en el que ningun jugador puede mejorar su
utilidad modificando su estrategia [3]. La adopcién por todos los jugadores de la
estrategia de equilibrio conduce a un resultado estable del juego, y es una de las

principales motivaciones de la teoria de juegos [9].

La TDJ estudia las interacciones estratégicas entre los jugadores, en las que
(i) cada accién tomada por uno debe tener un efecto en el resultado, (ii) que debe ser
de interés para todos, es decir, cada jugador debe tener preferencias en cuanto al
resultado del juego. La naturaleza estratégica de las interacciones significa que los
jugadores toman sus decisiones considerando el efecto de sus acciones y de las de
los demas en el resultado. Para estructurar las interacciones y determinar un concepto
de solucion que asigne poder predictivo a la teoria de juegos, se establecen dos
premisas para gobernar el comportamiento de los jugadores: la racionalidad y el

conocimiento comun. [12]

La premisa de racionalidad establece que los jugadores son racionales:
adoptan la mejor estrategia para lograr los resultados que prefieran. En otras palabras,
tienen preferencias bien definidas y conocidas sobre los posibles resultados del juego,
y pueden determinar y aplicar la mejor estrategia para si mismos dependiendo de las
circunstancias. [12] El principio de conocimiento comun amplia aun mas la implicaciéon
de la naturaleza estratégica de las interacciones definida anteriormente, que dice que
los jugadores son conscientes de que sus acciones y las de los demas tienen un efecto
en el resultado. El conocimiento comun establece que las reglas del juego, incluyendo
la naturaleza estratégica de las interacciones y la racionalidad de los jugadores, son
conocidas por todos [12]. Resulta en la aplicacion de un razonamiento en bucle en el
analisis de las interacciones (el jugador 1 sabe que el jugador 2 sabe que el jugador
1 sabe, y asi sucesivamente) que permite deducir en cascada las acciones de cada

uno y determinar un concepto de solucion del juego.
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1.2 Tipologia

La teoria de juegos establece una clasificacion que permite categorizar cada
situacion de acuerdo con sus caracteristicas para determinar los métodos de
resolucién apropiados. Los parametros principales que se evaluan para la clasificacion

y el analisis de un juego se definen a continuacion.
1.2.1 Cronologia del Juego — Simultaneo vs Secuencial

En un juego simultaneo, los jugadores deciden sus estrategias
simultaneamente o, de manera conceptualmente equivalente, sin tener ninguna
informacion sobre las acciones de los demas. Los juegos simultaneos normalmente
estan representados por una matriz que identifica la utilidad de cada jugador para
cada combinacion posible de estrategias, es decir, para cada resultado posible del
juego. [3], [13], [14]

Un juego secuencial implica una secuencia de acciones entre jugadores, los
cuales pueden elegir sus estrategias en cada punto de decision en funcion de las
acciones disponibles, de la informacién que tienen sobre las acciones previas de los
demas y de las utilidades asociadas con cada resultado posible [13], [15]. Sin
embargo, esto no implica que la informacién sea perfecta (seccion 1.2.5): un jugador
puede tener informacion parcial* sobre las acciones tomadas por otro [3], [16]. Los
juegos secuenciales se representan como un arbol de decisiones®, en el que cada
interseccion corresponde a un punto de decision de un jugador y cada rama a una
accion posible. En la base del arbol, es decir, las hojas, se encuentran las distintas
utilidades para cada combinacién posible de estrategias. En teoria, cualquier juego
secuencial también puede representarse en la forma normal, pero la complejidad de
la matriz que presenta todas las posibles combinaciones de resultados y utilidades

puede hacer que sea poco practico. [3]

4 Por ejemplo, un jugador puede saber que otro no realizo ciertas acciones, pero sin saber exactamente
qué accion tomd. [3], [16]
5 i.e. representacion extensiva.
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La simultaneidad y secuencialidad también se refieren a las nociones mas
generales de juego estatico y dinamico. Un juego es dinamico si proporciona

informacion al menos a un jugador; de lo contrario, es estatico [17].

Juego Stackelberg

Un juego Stackelberg es un modelo particular de juego secuencial utilizado para
representar situaciones donde hay un lider y un seguidor: el lider juega primero y el
seguidor decide su accion de acuerdo con la accion del lider. Por ejemplo, en una
relacion venta-compra, el vendedor es el lider que decide el precio de venta y el
comprador es el seguidor que decide cuanto comprar en funcién del precio de venta.
[18], [19]

1.2.2 Frecuencia del Juego — Ordinario vs Repetido

Un juego ordinario es un juego simultaneo que se juega soélo una vez, mientras
que un juego repetido constituye varias iteraciones del mismo juego ordinario [20] y
puede ser representado por la forma extensiva [21], [22]. La distincion entre estos dos
tipos de juegos influye directamente en el analisis de las interacciones entre los
jugadores y la determinacion de un concepto de solucion. En un juego ordinario, ya
que se juega solo una vez, los jugadores a menudo se benefician de actuar segun sus
propios intereses para maximizar sus utilidades. En un juego repetido, sin embargo,
deben considerar el impacto de sus acciones en el comportamiento futuro de los
demas: es decir, deben tener en cuenta su reputacion [23]. Esto abre la puerta a la
cooperacion entre ellos y a posibles estrategias que pueden aumentar sus utilidades.
[24]

Juego Estocastico

Los juegos estocasticos son una generalizaciéon de los repetidos. Son una
repeticion de juegos ordinarios de un conjunto, y el jugado durante una iteracion
depende probabilisticamente del que se jugd y de las acciones tomadas por los
jugadores durante la iteracion anterior. Cada juego del conjunto representa un estado
en el que las circunstancias difieren de los otros estados. Un juego repetido es uno

estocastico con un solo estado, el del juego ordinario original. EI hecho de que un
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juego estocastico se repita una serie de periodos (es decir, iteraciones) finita o infinita®
influye en las estrategias de los jugadores y la determinacion del concepto de solucién.
[10]

Proceso de Decision de Markov

Un proceso de decision de Markov (MDP) es un caso especial de juego
estocastico [10]. Con cada transicion de estado, los jugadores eligen una accion
disponible y, en funcion de ella, se otorga una recompensa al pasar al estado
siguiente. La probabilidad de una cierta transiciéon depende del estado actual y de las
acciones tomadas por los jugadores. Formalmente, un MDP es una cuadrupla
{S,A,P,,R,}, donde [25]:

S es un conjunto de estados;

A es un conjunto de acciones;

P, = P,(S,S") = P(S:+1'|S: a;) es la probabilidad de transitar al estado S’ desde
el estado S tomando la accién a ;

R, = R,(S,S") es la recompensa, o recompensa esperada, cuando el sistema

transita del estado S al estado S’ tomando la accién a
1.2.3 Cooperacion en el Juego — Cooperativo vs No Cooperativo

Un juego no cooperativo no permite formar alianzas, es decir, coaliciones: las
acciones son individuales y el analisis esta orientado a predecir las estrategias de los
jugadores y sus utilidades. Por el contrario, cuando estos ultimos pueden coordinarse
y comprometerse entre si para adherirse a una estrategia definida con el fin de obtener
mejores resultados para el grupo, se dice que el juego es cooperativo [26]. El analisis
se centra entonces en la prediccion de las alianzas que se formaran, de las acciones

que tomaran y de las utilidades colectivas [3].

Sin embargo, la cooperacion es una nocion distinta de las preferencias

individuales de los jugadores, las cuales pueden converger o divergir tanto en los

8 El concepto importante no es que el juego esté realmente finito o infinito, sino mas bien la percepcion
que los jugadores tienen del juego. [10]
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juegos cooperativos que los no cooperativos [10]. En un juego cooperativo, las
preferencias individuales se tienen en cuenta, pero son las acciones de las alianzas

las que se modelan en lugar de las de los jugadores individuales. [27]
Competencia de Cournot

Una competencia de Cournot es un caso especial del llamado juego no
cooperativo agregativo, en el que la utilidad de un jugador es funcién de su propia
estrategia y del conjunto de estrategias de todos los jugadores. Formalmente,

podemos expresar la siguiente dependencia:

Ui=f xifzxj (1)
j=1

donde U; es la utilidad del jugador i, n es el numero de jugadores, f es una funcion
que vincula la estrategia x; del jugador i y el conjunto de estrategias de todos los

jugadores a U;. [28]
1.2.4 Simetria del Juego — Simétrico vs Asimétrico

La definicion mas comun de simetria es la de juego simétrico ordinario (ordinary
symmetric game). Basicamente, Brandt et al. (citado en [29]) definen un juego
simétrico ordinario como un juego en el que todos los jugadores tienen el mismo
espacio de estrategias disponibles y esencialmente las mismas utilidades. En este tipo
de juego, los jugadores no distinguen entre los demas, es decir, las identidades
individuales no importan. Lo que importa es conocer la distribucion del numero de
jugadores que adoptan cada estrategia. Ademas, obtener "esencialmente las mismas
utilidades" no significa que sean las mismas para todos, sino que estan determinadas

de la misma manera.
1.2.5 Conciencia de la Informacion — Perfecta vs Imperfecta

Un juego se considera con informacion perfecta cuando no se mantiene
ninguna informacion en secreto y un jugador sabe, en el momento de tomar sus

decisiones, el estado inicial del juego y todos los eventos que han ocurrido
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previamente. De lo contrario, la informacién se considera imperfecta. Los juegos de
informacion perfecta son una subcategoria de los secuenciales: los simultaneos
generalmente no se consideran con informacion perfecta porque implica que los
jugadores deben tomar decisiones ignorando las acciones tomadas simultaneamente
por otros. [2], [3], [30]

1.2.6 Conocimiento de la Informacién — Completa vs Incompleta

Un juego con informacion completa implica el conocimiento comuan por parte de
todos los jugadores de las funciones de utilidad de cada uno, de la estructura del
juego, de las estrategias disponibles y de los resultados asociados. Por el contrario,
un juego con informacién incompleta implica que los jugadores carecen de informacion
para modelizar adecuadamente el comportamiento de los demas y para decidir sobre
su propia estrategia 6ptima’. Deben especificar creencias sobre las posibles
caracteristicas de los otros® y sus comportamientos se definen probabilisticamente: el

juego se llama entonces un juego bayesiano®. [11], [31]

7 La estrategia 6ptima de un jugador es la que optimiza su utilidad.

8 Estas creencias toman la forma de una distribucion de probabilidades.

° En este tipo de juego, los jugadores actualizan la distribucion de sus creencias en funcién de las
elecciones realizadas por los otros jugadores utilizando la regla de Bayes [110], [31].
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1.3 Conceptos de Solucién

La tipologia proporciona una estructura para analizar las interacciones entre los
jugadores y deducir las estrategias que estos adoptaran para maximizar su utilidad.
Este conjunto de estrategias, llamado conjunto de estrategias de equilibrio 0 solucion
[6], conduce al resultado del juego: un estado estable en el que ningun jugador se
beneficia si cambia su estrategia [9]. Un concepto de solucién es un conjunto de reglas
formales que permiten predecir la solucion de un juego y que varia segun el tipo de
juego [6]. A continuacion, se presentan los principales conceptos de solucion utilizados

en la teoria.
1.3.1 Equilibrio de Nash

El equilibrio de Nash (EN) es el concepto de solucién mas comun e importante
de la teoria de juegos y se aplica bien a juegos no cooperativos [32] simultaneos [13]
y no cooperativos secuenciales con informacion perfecta [10]. Un EN se alcanza
cuando ningun jugador puede aumentar su utilidad cambiando unilateralmente su
estrategia, dadas las adoptadas por los demas. Se dice entonces que cada jugador
dio su mejor respuesta a las estrategias de los otros. El teorema de Nash afirma que
cualquier juego con un numero finito de jugadores y de estrategias puras'® admite al
menos un punto de equilibrio. Sin embargo, esto implica que las estrategias mixtas,
basadas en distribuciones de probabilidades'' de estrategias puras, sean posibles
[10], [32], [33]. Por otra parte, si el espacio de estrategias disponibles es no
compacto’? y continuo, en cuyo caso el nimero de estrategias puras es infinito, la

existencia de un EN no esta asegurada y debe verificarse [34].

Un punto de equilibrio de Nash se dice estricto cuando todos los jugadores
tienen una unica respuesta 6ptima posible dadas las estrategias de los demas. De lo
contrario, el punto de equilibrio es débil y al menos un jugador tiene otra mejor

respuesta que no coincide con la estrategia de equilibrio y que le permite conseguir la

0 Una estrategia pura proporciona una definicion completa de cémo jugara un jugador [82].

" Ver los juegos bayesianos mencionados en la seccion 1.2.6. El subconjunto de acciones a las que
se le asigna una probabilidad positiva en la estrategia mixta se llama el soporte [10].

2 Un espacio compacto es un subconjunto del espacio euclidiano cerrado y delimitado. Por ejemplo,
[0,2] es un espacio compacto mientras (—, 2] y (3,6) no lo son [108].
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misma utilidad. Con la excepcién de los casos raros en los que sélo hay una mejor
respuesta, que entonces es necesariamente una estrategia pura, el numero de
mejores respuestas siempre es infinito ya que cualquier estrategia mixta que sea una
combinacion de mejores respuestas también es una mejor respuesta’. Siguiendo la
misma ldgica al revés, un equilibrio de Nash mixto (ENM)'* surge cuando la estrategia
mixta de un jugador es una mejor respuesta, y por lo tanto cada una de las estrategias
puras que la componen también es una mejor respuesta [13]. Entonces, un ENM es
necesariamente débil, ya que por definicion implica multiples mejores respuestas,
mientras que un equilibrio de Nash puro (ENP)"™ puede ser estricto o débil,

dependiendo del juego. [10], [33]

En [32], Coleman sefala con un ejemplo la inestabilidad inherente a un ENM
por ser débil. Esto se debe al principio de conocimiento comun que implica que los
jugadores saben que pueden desviarse de la estrategia de equilibrio mixto y optar por
una mejor respuesta alternativa sin ser penalizados. Por lo tanto, la existencia de un
ENM no significa necesariamente que sera alcanzado, e incluso, de manera mas
general, la existencia de una EN no significa que sera alcanzado. Los EN son
soluciones convincentes para juegos estrictamente competitivos (juegos finitos, dos
jugadores, suma cero'®) ya que los puntos de equilibrio son equivalentes' e
intercambiables’. En estos casos, un jugador puede elegir cualquier estrategia de
equilibrio y el resultado siempre sera un punto de equilibrio con la misma utilidad’®.

Pero en los otros tipos de juegos, a menudo existen varios equilibrios que no son

8 Shoham 'y Leyton-Brown [10] usan el juego de guerra de los sexos
(https://en.wikipedia.org/wiki/Battle_of the_sexes_(game_theory)) para explicar bien este concepto,
demostrando que en un equilibrio de Nash obtenido cuando al menos un jugador adopta una estrategia
mixta, esta hace que el oponente sea indiferente en cuanto a su eleccion de estrategia. Es decir, la
distribuciéon de probabilidades en la cual el jugador basa su estrategia mixta hace que la utilidad
esperada del oponente sea la misma independientemente de la estrategia que elija, ya sea pura o mixta
que sea cualquier combinacion de estrategias puras. Por lo tanto, se deduce que hay un numero infinito
de mejores respuestas.

4 Un ENM se obtiene cuando al menos un jugador adopta una estrategia mixta [83].

S Un ENP se obtiene cuando todos los jugadores adoptan una estrategia pura.

6 Un juego de suma cero es uno en el que la suma de las utilidades de los jugadores es igual a cero
para todos los resultados posibles [107].

7 Las utilidades son las mismas [32].

8 Si (A,B) y (C,D) son puntos de equilibrio intercambiables, (A,D) y (C,B) también son puntos de
equilibrio [32].

'8 Sin embargo, en algunos juegos como el ajedrez chino, aunque el equilibrio existe, los jugadores no
tienen la inteligencia para saberlo y alcanzarlo dada la complejidad del juego [84].
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equivalentes o intercambiables, y la nocidn de EN no basta para predecir el resultado

del juego. [32]
1.3.2 Dominancia de Pareto y Optimo de Pareto

Los conceptos de dominancia y Optimo de Pareto permiten ordenar
parcialmente los conjuntos de estrategias?®® de un juego segun las utilidades que
generan. Un conjunto de estrategias x Pareto-domina un conjunto x’ cuando genera
un resultado cuya utilidad de cada jugador es mayor o igual que la de x', con al menos
uno cuya utilidad es mayor. Un conjunto de estrategias x es Pareto 6ptimo si no existe
otro conjunto que lo Pareto domine. En un juego, existe necesariamente al menos un

optimo de Pareto, y al menos uno en el que las estrategias son puras. [10]
1.3.3 Dominancia Repetida

La estrategia x; de un jugador i domina?' la estrategia x; cuando su utilidad es
igual o mayor que la de x; independientemente de las estrategias de los demas
jugadores: en este caso, cuando la utilidad de x; es mayor que la de x; por al menos
uno de los conjunto de estrategias, x; domina débilmente x; y cuando siempre es
mayor, x; domina estrictamente x;. Mas restrictivamente, si la estrategia de un jugador
genera una utilidad igual o mayor que cualquiera otra independientemente de las
elecciones de sus oponentes, se dice que es débilmente dominante y si siempre

genera una utilidad mayor, es estrictamente dominante. [10]

Cuando existe un conjunto de estrategias en el que la de cada jugador es
dominante (débilmente o estrictamente), resulta directamente un EN llamado equilibrio
de estrategias (débilmente o estrictamente) dominantes. Un equilibrio de estrategias
estrictamente dominantes conduce a un ENP uUnico. En situaciones reales, sin
embargo, las estrategias dominantes no son muy comunes: las dominadas son mas

comunes y se aplica el principio de dominancia repetida, que consiste en eliminar

20 Es decir, las estrategias de todos los jugadores.

21 A diferencia de la dominancia y del 6ptimo de Pareto que se refieren a conjuntos de estrategias (es
decir, estrategias de todos los jugadores), la nocion de dominancia repetida se refiere a las estrategias
individuales de los jugadores [10].
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sucesivamente las estrategias estrictamente dominadas?? con el fin de reducir la
matriz de los posibles resultados del juego. En ciertos casos, esto puede reducir la
matriz hasta un solo resultado, que es el EN. El proceso permite la eliminacién de una
estrategia estrictamente dominada por una estrategia mixta, incluso si no esta
estrictamente dominada por ninguna estrategia pura. Por lo tanto, el EN obtenido
puede ser puro o mixto. El principio de dominancia repetida también se puede usar

simplemente para reducir el tamafio de la matriz para facilitar su resolucion?3. [10]
1.3.4 Induccién Hacia Atras

En los juegos secuenciales finitos con informacion perfecta*, la induccion hacia
atras permite deducir las acciones de los jugadores y anticipar el resultado del juego.
Al confiar en los supuestos de racionalidad y de conocimiento comun, las acciones se
deducen sucesivamente al considerar las mejores respuestas de cada jugador en
cada punto de decision, subiendo por el arbol de decisiones, desde los posibles

resultados en la base del arbol hasta el punto de decisién donde se hace la evaluacion.

[2]
1.3.5 Equilibrio de Nash Perfecto en Subjuegos

En la representacion extensiva, un subjuego es una seccion del arbol de
decisiones que comienza en un nodo e incluye todos los puntos de decisidon
posteriores. Si un punto de decision del subjuego es parte de un conjunto de
informacion (ver seccion 1.2.5 sobre informacién imperfecta), entonces este conjunto

es parte del subjuego. [12]

El equilibrio de Nash perfecto en subjuegos (ENPS) es una generalizacion del
EN por induccion hacia atras para los juegos secuenciales con informacion imperfecta
[12]. Un ENPS es un EN que también es un equilibrio en todos los subjuegos [35]. En

un juego secuencial, un conjunto de estrategias es un EN si los jugadores juegan sus

22 Solo en el caso de estrategias estrictamente dominadas, no importa el orden de eliminacion
(propiedad Church-Rosser [109]). En el caso de estrategias débilmente dominadas, la dominancia
repetida sigue siendo aplicable, pero se debe tener en cuenta el orden de eliminacion [10].

23 Computacionalmente, resolver matrices grandes puede resultar ser complejo [10].

24 Es decir, el jugador conoce su posicion en el arbol de decision de la representacion extensiva del
juego.
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mejores respuestas solo en los subjuegos alcanzados por el conjunto de estrategias
de equilibrio. Sin embargo, en un ENPS, los jugadores utilizan sus mejores respuestas
en todos los subjuegos, incluso en aquellos que no se alcanzan con el conjunto de
estrategias de equilibrio [12]. La diferencia conceptual radica en el supuesto de
racionalidad de los jugadores: el ENPS hace posible considerar las acciones
irracionales que se pueden tomar por error® o para "amenazar" o influenciar al
oponente, y que no se tienen en cuenta en el EN [36]. Esto equivale a tomar en
consideracion la naturaleza imperfecta de la informacién, ya que un jugador puede no
estar seguro de las decisiones tomadas por sus oponentes a lo largo del juego. En
este sentido, el ENPS es un refinamiento del EN que pretende superar su insuficiencia

para razonar los juegos secuenciales [3].
1.3.6 Equilibrio Perfecto de Markov

Un equilibrio perfecto de Markov (MPE) es una adaptacion del ENPS para los
juegos estocasticos y es equivalente a determinar la politica 6ptima de un MDP?6. El
objetivo es determinar la politica de estrategias 6ptima de un jugador, que es una
funcidon que define la estrategia 6ptima?’ que debe adoptar en cada estado, teniendo
en cuenta las estrategias de los demas y anticipando el efecto de sus acciones en las
transiciones entre estados y las utilidades futuras. La estrategia 6ptima de un jugador
maximiza su utilidad esperada y es la mejor respuesta a las estrategias optimas de
los otros. Se pueden usar varios métodos para determinar el MPE. Un método comun

es por iteracion de valores usando la ecuacion recursiva de Bellman [37], [38]:
V(s) = xgl%{F(s, x) + BV (T(S, %))} 2)
donde,

V(S) es el valor de la utilidad al estado S, es decir, la utilidad esperada ;

25 El concepto de trembling hands se refiere a los errores que los jugadores pueden cometer en sus
elecciones de estrategias y que les hacen desviar de su estrategia de equilibrio [10].

26 Una politica 6ptima tiene la propiedad de que independientemente del estado inicial y de la decision
inicial, las decisiones futuras constituyen una politica 6ptima en cuanto al estado resultante de la
primera decision [94].

27 Es decir, estrategia MPE.
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F (S, x) es la utilidad obtenida al estado S adoptando la estrategia x ;
B es un factor para descontar las futuras utilidades;
V(T(S, x)) es el valor de la utilidad al estado T(S, x), luego de la transicién del

estado S al estado T (S, x) adoptando la estrategia x

El objetivo de este método es converger iterativamente el valor de la utilidad
en un punto fijo, alcanzado cuando ambos lados de la ecuacién son iguales, y
determinar la estrategia x al estado S que maximiza este valor. El punto fijo obtenido
es el MPE vy la estrategia x constituye la estrategia 6ptima de los jugadores, es decir,
la politica 6ptima del MDP [38], [25], [37]. Cuando la ecuacién recursiva de la utilidad
puede expresarse en forma cerrada, el MPE puede determinarse directamente

optimizando la expresion cerrada.
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1.4 Mapa Conceptual

La siguiente figura resume las nociones principales de la teoria de juegos:
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Figura 1 : Mapa conceptual de los principales conceptos de la teoria de juegos.
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2 Bitcoin

En la segunda parte del trabajo, se analiza la mineria de Bitcoin como un juego.
La seccion 2.1 explica brevemente el funcionamiento de Bitcoin y los problemas
vinculados con la mineria. Las secciones 2.2 y 2.3 presentan dos modelos, uno
estatico y otro estocastico, desarrollados en otros trabajos y aplicables a Bitcoin. La
seccion 2.4 les unifica y complementa para formar el modelo propuesto. Este se aplica
luego en distintos subjuegos y en un protocolo de pool de mineria que conforman un
juego de mineria 6ptima desarrollado en la seccion 2.5. Por ultimo, la seccion 2.6 hace
una prueba de concepto del modelo de juego de mineria optima y la seccion 2.7

proporciona un analisis y observaciones sobre el trabajo realizado.

2.1 Funcionamiento, Mineria y Problemas

Bitcoin es un sistema publico de moneda digital respaldado por una red peer-
to-peer (P2P) donde los pares, es decir, los nodos, se conectan entre si a través de
Internet. El sistema esta descentralizado y sin restricciones, lo que significa que no
esta controlado por ninguna autoridad central y los participantes pueden conectarse y
desconectarse cuando quieran. Los usuarios transfieren fondos (bitcoins) entre ellos
creando transacciones que se envian a la red, donde se validan de acuerdo con
ciertas reglas definidas por el protocolo de Bitcoin (Bitcoin Core) y son propagadas
por los nodos que las reciben. Las transacciones validas se agregan a una lista de
espera llamada memory pool, y opcionalmente son seleccionadas por nodos llamados
mineros, que los agrupan para formar bloques de transacciones. Al igual que las
transacciones individuales, los bloques se validan y propagan por los pares en la red,
y finalmente se agregan a una cadena de bloques que es el registro oficial de las
transacciones confirmadas. Todo el proceso desde la creacion de transacciones hasta
sus confirmaciones constituye el mecanismo de consenso entre los pares que
garantiza la seguridad del sistema sin la necesidad de una autoridad central. Para que
un bloque sea valido y se agregue a la cadena, los mineros compiten para resolver
primero un rompecabezas criptografico llamado prueba de trabajo (PoW). La PoW se
resuelve mediante prueba y error desperdiciando recursos computacionales y tiene
como objetivo descentralizar el sistema al seleccionar un minero segun el principio

one-CPU-one-vote [5] para cada bloque que se agregara a la cadena.
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En cuanto a los mineros, son responsables de las transacciones que se
agregan a la cadena. Por lo tanto, su papel en el sistema es de primordial importancia,
ya que son ellos quienes determinan quiénes son los propietarios de los fondos
transferidos. Para alentarlos a adoptar un comportamiento honesto, se ofrecen
incentivos econdmicos para la mineria de cada nuevo bloque que se integra en la
cadena principal: por un lado, se atribuye una recompensa fija (en bitcoins) que
disminuye a la mitad cada 210,000 bloques minados [39], y por otro lado, el minero
exitoso recauda los costos de transaccién?® asociados con las transacciones incluidas
en los bloques minados. Los mineros pueden minar bloques como un nodo solitario o
participar en un pool de mineria donde combinan sus recursos computacionales con
los de otros participantes para resolver la PoW. Al minar solo, es menos probable que
un minero resuelva la PoW primero y entonces sus ingresos son menos constantes,
sin embargo, no tiene que compartir las recompensas ganadas. En contraste, en un
pool, las recompensas obtenidas son mas frecuentes, pero deben compartirse entre

sus miembros.

Actualmente, en la red Bitcoin, alrededor del 65% de la potencia computacional
esta controlada por tres pools chinos [40]. Esto socava el principio de
descentralizacion en el que se basa la seguridad del sistema y hace que Bitcoin sea
vulnerable a ataques de la mayoria del poder computacional, como el del 51% [41],
que pueden ser utilizadas como palanca para alterar el historial de las transacciones.
Es dificil garantizar la descentralizacién de los recursos computacionales de la red
cuando los mineros buscan sobre todo satisfacer sus intereses personales y toman
sus decisiones con el fin de maximizar sus ganancias, en funcién de la informacion a
su disposicién. A este respecto, falta la transparencia general de los datos
relacionados con la mineria ya que los participantes no tienen ningun incentivo para
compartir su informacion. Resulta que no hay elementos suficientes para basar una
decision econdémica 6ptima. Al final, los mineros a menudo optan por el ingreso estable
que ofrece un pool, y sus elecciones a menudo terminan con los mismos pools cuyos

métodos de operacidn satisfacen mejor sus necesidades. Como resultado, la

28 EI monto de los cargos de transaccion queda a discrecion del creador de la transaccion. Sin embargo,
cuanto mas altos sean los cargos, mayor sera el incentivo para que un minero incluya la transaccion
en un bloque y la confirme.
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arquitectura actual de la mineria Bitcoin no basta para garantizar la descentralizacion
y la estabilidad de la red, mientras que ningun método sdlido respalda estos principios
mas alla de la PoW.

En este trabajo se trata de modelar la mineria Bitcoin como un juego, cuya

solucion conduce a un equilibrio estable y descentralizado en beneficio de todos los

participantes: pools, mineros y usuarios.
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2.2 Modelo Estatico

Esta seccion presenta los resultados de otros trabajos que modelizan la mineria
de Bitcoin como un juego estatico. Los equilibrios determinados se utilizan para

desarrollar una solucion mas completa en las siguientes secciones.
2.2.1 Modelo

Dimitri [42] aplica la teoria de juegos para analizar el nivel de participacion de
un nodo en la mineria. Asume que los mineros estan interesados en maximizar sus
utilidades?®. Describe la competencia entre ellos como del tipo all-pay contest, en el
que cada minero decide su estrategia (es decir, el poder computacional para invertir)
y solo uno de ellos obtiene la recompensa del bloque minado y sus cargos de
transaccion asociados, mientras que los demas pierden su inversién. Su modelo
define un juego simultaneo, estatico, no cooperativo con suma no nula, informacion
perfecta e incompleta. Un escenario similar también es evaluado por Xiong et al. [43]
en un contexto de servicio de edge computing en soporte a una aplicacién de cadena
de bloques para dispositivos maoviles. Establecen un modelo similar al de Dimitri [42],
que llaman Miners’ Demand Game (MDG), para representar el juego no cooperativo
entre los mineros para obtener la recompensa. Chiu et Koeppl [44] también proponen
un modelo estatico. Los tres andlisis llegan a resultados equivalentes® en cuanto al
consumo de poder computacional 6ptimo para cada minero, sin embargo, el analisis

de Xiong et al. [43] es mas detallado al considerar mas parametros®'.

En el juego MDG, cada minero busca maximizar su utilidad, es decir, la
diferencia entre las recompensas obtenidas y los costos invertidos para resolver la

PoW, segun la siguiente formula®? [43]:

x.
wi(xy, x_i,pp) = (R +7t) sm—e 22t — px; (3)
j=1%j

2 La utilidad de un minero corresponde a sus ganancias monetarias.

30 La Demostracion 1 en el apéndice demuestra la equivalencia de las estrategias 6ptimas establecidas
en [42], [43] y [44].

31 Entre otros, los cargos de transaccion y la probabilidad de minar un bloque huérfano [43].

%2 Especificamente, la formula presentada corresponde a la utilidad esperada, que el minero busca
maximizar.
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donde R es la recompensa de bloque, r corresponde a los cargos promedios de
transaccion de las t; transacciones incluidas en el bloque de un minero i; x; es la
estrategia, es decir el poder computacional invertido, del minero i; x_; es el poder

computacional total de la red, excepto el del minero i; ?’zlxj es el poder

computacional total de la red ; e=*#ti es la probabilidad de que se incluya un bloque
en la cadena una vez que se haya resuelto la PoW?3 ; p; es el precio de una unidad

de poder computacional, establecido por el proveedor. [43]
2.2.2 Existencia del Equilibrio de Nash

Xiong et al. [43] demuestran la existencia de un EN mediante el respeto de las
siguientes condiciones: el espacio de estrategias [g, E]34 €S No vacio, convexo y es un
subconjunto compacto del espacio euclidiano; u; es continua y casi concava. Estas
condiciones son las mismas que las del teorema 2.2 formulado en [45], que permiten
concluir en la existencia de un punto fijo de acuerdo con el teorema de Glicksberg®.
En cuanto a la ultima condicion, el resultado negativo de la segunda derivada de la

funcién de utilidad muestra que es estrictamente concava®.

33 Cuando dos bloques completan la PoW en un corto periodo de tiempo, uno de ellos se incluye en la
cadena y el otro queda huérfano. La probabilidad de que un bloque minado quede huérfano esta
relacionada con la probabilidad de que otro complete la PoW mientras se propaga a través de la red.
Si el tiempo de propagacion de un bloque en la red varia linealmente en funcién del ndmero de
transacciones que contiene (z X t;) y que el tiempo de generacion de un nuevo bloque sigue una ley
exponencial con F(x) = 1 — e™**, entonces la probabilidad de que un bloque se incluya en la cadena

sin que se genere otro durante el tiempo de propagacién y es igual a e **i, donde z > 0 es un factor
de retraso de propagacion [43].

3 Tal que definido en [43], donde x es la demanda de poder computacional minima decidida por el
minero y x es la demanda maxima establecida por el proveedor. En este trabajo, x se puede establecer
a cero ya que se supone que un minero puede decidir no participar en la mineria.

% El teorema de Glicksberg es una generalizacion del teorema de punto fijo de Kakutani para espacios
vectoriales tipoldgicos convexos localmente y de dimension infinita [89]. Tal tipo de espacio se puede
representar, por ejemplo, cuando se modela un juego estatico repetido un nimero infinito de periodos,
donde cada dimension es el conjunto de estrategias de un periodo [88]. El teorema de Kakutani es en
si mismo una generalizacién para funciones con valores establecidos (set-valued functions, por
ejemplo, una funcién de mejor respuesta) del teorema del punto fijo de Brouwer, lo cual demuestra la
existencia de puntos fijos para funciones continias definidas sobre subconjuntos convexos vy
compactos del espacio euclidiano [90].

% Sj una funcion es concava o estrictamente concava, entonces también es casi concava [87].
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2.2.3 Funcion de Mejor Respuesta

La funcién de mejor respuesta x;* del minero i en funcion de la estrategia de
los demas mineros se obtiene optimizando la curva de utilidad, es decir aislando x;
cuando el resultado de la primera derivada es igual a cero, o sea cuando la pendiente
de la tangente de la curva de utilidad es nula. Como la funciéon de utilidad es
estrictamente concava, x;* corresponde a un punto maximo de la curva y constituye
la estrategia 6ptima del minero i, la que maximiza su utilidad. En el espacio [g, E], la

funcion de mejor respuesta de un minero i es la siguiente®” [43]:

o= (R + T‘ti)e_’thiZi:tj Xj X, (4)
2 p ]

i#j

Concretamente, la derivada de la funcién de utilidad define el beneficio marginal
del minero8. Segun un analisis de costo-beneficio, un minero deberia aumentar su
demanda de poder computacional hasta que su beneficio marginal sea cero, lo que
corresponde a la estrategia 6ptima x;*. Cuando su poder computacional es inferior a
x;*, deberia aumentar su demanda ya que sus ingresos adicionales exceden sus
costos marginales y entonces su utilidad aumenta. Por otro lado, a x;*, el beneficio
marginal del minero es cero y cualquier inversidon adicional lleva un ingreso marginal
menor y una disminucion de la utilidad. El analisis de costo-beneficio indica que solo
el costo marginal de una unidad de poder computacional debe tenerse en cuenta en
la demanda de recursos por un minero: costos no variables, como por ejemplo los
costos fijos invertidos en la compra de equipos ASIC?® especializados deben ser

ignorados. [46]

37 El resultado presentado en este trabajo corrige un error que se crea cometido en [43] en el signo de
la potencia del término e#?ti. Consultar el apéndice para la demostracion del resultado obtenido.

% Es decir, el beneficio generado por la produccion de una unidad adicional: Beneficio marginal =
Ingreso marginal - Costo marginal [46].

3 Applicated Specific Integrated Circuit. Tipo de equipo especializado en el calculo de la funcién hash
SHA-256 a una velocidad muy alta [91].
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2.2.4 Unicidad del Equilibrio de Nash

Xiong et al. [43] hacen la prueba de la unicidad del ENP demostrando que la
funcién de mejor respuesta x;* del minero i en funcién de las estrategias de los demas
posee las tres propiedades de una funcion estandar [47] : positividad*?, monotonia*’
y escalabilidad*2. Dimitri [42] concluye que existe un ENP Unico luego de demostrar la
estricta concavidad de la segunda derivada de la funcion de utilidad. También es
posible llegar directamente a la misma conclusion al reconocer que el modelo de juego
aplicado refleja una competencia de Cournot [48], lo que implica automaticamente la
existencia de un ENP Unico llamado equilibrio de Cournot*®: Chiu et Koeppl [44]

parecen seguir este razonamiento.
2.2.5 Estrategia de Equilibrio

Al equilibrio, todos los mineros juegan la misma estrategia x;* definida en (4) :
se dice que el equilibrio es simétrico [44]. Del mismo modo que para determinar la
estrategia 6ptima para un solo minero, el conjunto de equilibrio X* = (x;, ..., xy*) en
el espacio [g, f] se obtiene cuando el beneficio marginal de todas las estrategias es

cero, con el resultado siguiente* [43]:

) N-1 N-1 p

xXi = D - D (R —-Azt; Vi
. . + rt;)e Azt ()
Zjen (R +rt;)e 2jen (R +rt;)e 24 l

0" (x-) >0

M Six_; = x_;, entonces x;"(x_;") = x;"(x_;)

2va>1, ax;" (x_;) > x;"(ax_;)

43 La existencia y unicidad del EN en una competencia de Cournot ha sido demostrada varias veces,
entre otras por Friedman (1977), Szidarovsky y Yakowitz (1977), Nishimura y Friedman (1981),
Novshek (1985), Kolstad y Mathieson (1986), y Gaudet y Salan (1991) [48].

44 Luego de corregir el error cometido en [43] (ver nota al pie 37).
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2.3 Modelo Dinamico

En sus respectivos analisis, Dimitri [42] y Chiu et Koeppl [44] aplican un modelo
estatico para representar la competencia entre los mineros: solo hay un estado de
juego permanente que resulta de la decision simultanea de todos los mineros en
cuanto al nivel de asignacién de sus recursos a la mineria. El equilibrio se logra cuando
todos eligen la estrategia de equilibrio. De lo contrario, al menos un minero puede
mejorar su utilidad cambiando unilateralmente su estrategia. En realidad, Bitcoin es
una red abierta y cualquiera es libre de conectarse y desconectarse cuando quiera
para participar en la mineria o no, y puede cambiar la asignacion de sus recursos en
cualquier momento. El estado de la red y la distribucion del poder computacional son
por lo tanto intrinsecamente dinamicos y la aplicacion de un modelo estatico no
considera el impacto de las interacciones estratégicas entre los jugadores y la
naturaleza evolutiva de la asignacion de los recursos que resultan de estas
interacciones estratégicas. Dhamal et al. [38] proponen un modelo de juego
estocastico mas cercano a la realidad para representar la competencia de mineria en

un contexto dinamico de los jugadores involucrados.

En su estudio, Dhamal et al. [38] presentan un modelo estocastico general que
permita el analisis de estrategias de inversion de poder computacional en un contexto
de sistema distribuido. Analizan dos escenarios, el primero siendo una generalizacion
del segundo: en el escenario 1, similar a la mineria en las cadenas de bloques, se
ofrece una recompensa por resolver un problema (la PoW en el caso de Bitcoin), y en
el escenario 2, se ofrece una recompensa a los participantes en funcién de sus
contribuciones individuales al poder computacional total, como por ejemplo en un
sistema de computo voluntario®®. En el primer escenario, los autores consideran que
la tasa de resolucion del problema varia en funcion del poder computacional actual de
la red, mientras que en el segundo escenario, la tasa de resolucion es fija e

independiente del poder de la red.

48 VVolunteer computing [111].
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A pesar de que el protocolo de Bitcoin ajusta la tasa de resolucion de la PoW
cada 2016 bloques, segun el tiempo que llevé generarlos?s, y por lo tanto en funcion
del poder computacional de la red [39], el modelo estocastico del escenario 2 de
Dhamal et al. [38] se adapta mejor al contexto de Bitcoin ya que en el marco cerrado
de un juego, es decir la mineria de un bloque, la tasa constante de resolucion de la

PoW es independiente del poder total del sistema.
2.3.1 Modelo

Dhamal et al. [38] presentan un juego estocastico que termina cuando se mina
exitosamente un bloque. Los jugadores (los mineros) pueden unirse a la mineria y
abandonarla en cualquier momento, cambiando asi el estado del juego (del sistema)
y las estrategias (asignacion de recursos) adoptadas por los mineros.
Especificamente, un estado del juego corresponde a un conjunto de mineros
presentes en el sistema. Al igual que el modelo estatico, estos buscan maximizar sus
utilidades, es decir sus beneficios, y modifican sus estrategias segun el estado del
sistema y las estrategias de los demas. A diferencia del modelo estatico, el modelo
estocastico considera la posibilidad de que el sistema cambie de estado y de que no
se gane la recompensa en el estado actual con el conjunto actual de estrategias de
los mineros presentes en el sistema. La transicion entre los estados es probabilistica
y continua en el tiempo. En cada transicion, los mineros reevaluan sus estrategias y
se define un nuevo conjunto de las mismas para el estado siguiente. Se definen dos
transiciones de estados: pasar del estado S al estado S’ cuando se agrega un minero
en el sistema, o pasar del estado S al estado S’ cuando se retira uno. La utilidad
esperada de un minero en el estado S es una ponderacion de su utilidad esperada si
la recompensa se consigue en el estado actual antes de cualquier transicion, su
utilidad esperada si el sistema pasa al estado S’ y su utilidad esperada si el sistema
pasa al estado S”. Cuando ocurre una transicion, el nuevo estado se convierte en el
actual, es decir S, y la utilidad esperada se vuelve a evaluar de la misma manera. Por

lo tanto, la funcion es recursiva y la utilidad esperada de un minero i en el estado S

46 Bitcoin ajusta la tasa de resolucion de la PoW cada 2016 bloques (que corresponde a un tiempo de
resolucion tedrico de dos semanas) para lograr un tiempo promedio de generacion de bloques nuevos

de diez minutos: Nueva dif ficultad = Difficultad antigua x "M SIOIZEES00 [39) E| nivel de
dificultad es un nimero de 256 bits en un formato compacto [98].
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para un conjunto de estrategias x se puede expresar en la siguiente forma

simplificada:

RE® = pr(rs) - REM™) 4 pr(s’y-RE™ + pr(sy - RS 6)

donde,

Pr(rS) + Pr(S") + Pr(s") = 1;
Pr(rS) es la probabilidad de que la recompensa se atribuya al estado S;

(sx|rS)
i

R es la utilidad esperada sabiendo que la recompensa se atribuye al

estado S;

Pr(S") es la probabilidad de que se agregue un minero y que el sistema transite
al estado S’ antes de que transite al estado S" y antes de que se atribuya la
recompensa al estado S;

Ri(s *) es la utilidad esperada al estado §';

Pr(S'") es la probabilidad de que un minero se vaya y que el sistema transite al
estado S§” antes de que transite al estado S’ y antes de que se atribuya la
recompensa al estado S;

Ri(s *) es la utilidad esperada al estado S".

La expresion general (6) destaca que el modelo estocastico es una
generalizacién del modelo estatico definido previamente: la utilidad esperada del

)

o . , . S,x rS T .
modelo estatico es equivalente al término Ri( ! en el modelo estocastico, es decir

a la utilidad esperada sabiendo que la recompensa se atribuye al estado S. Por lo
tanto, el modelo estatico define solo un estado del sistema. Este es un caso especial
del modelo estocastico de Dhamal et al. [38], en el que las tasas de llegada y salida

de mineros son cero.
Al integrar los parametros definidos por Dhamal et al. [38] en la expresion

general (6), se obtiene la siguiente férmula para determinar la utilidad esperada de un

minero i al estado S segun el conjunto de estrategias x:
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S
R(Sx) B () cix® z R(sumx) +z CNTED
DGO Yies (5)+l ) D(Sx) Dx) T
jés JES (7)

donde los parametros se definen en la siguiente tabla:

General (6) | Dhamal et al. (7) Parametros | Descripcion
P Tasa constante de resolucion de la
PT(T'S) % PoW
D DG B A+ o
jes
) Poder computacional deI minero i
i al estado S
Poder computacional fijo del
(521r5) xi(S) cx,® l sistem’a,. es decir de los mineros no
RY” —®., T oo estratégicos
' Ljesx;” +1 r Monto de la recompensa
Costo de una unidad de poder
C; computacional por unidad de
tiempo para el minero i
Pr(s") Z% 1 Tgsa de Ilegadg en el sjstema del
jesD J minero j por unidad de tiempo
, _ . Utilidad esperada del minero i al
Ri(s *) REVUID REVUIM | estado S’ segun el conjunto de
estrategias x
Pr(s") ZD(”) " Tasa de salida del sistema del
= / minero j por unidad de tiempo
" _ ' Utilidad esperada del minero i el
Ri(s ) RS0 RSO estado S” segln el conjunto de
estrategias x

Tabla 1: Notacion de los parametros del modelo estocastico de Dhamal et al. [38]

También definimos U como el conjunto universal de jugadores estratégicos y
designamos j ¢ S el conjunto de jugadores estratégicos que no son parte del estado

S. B es el parametro de la ley exponencial que define el tiempo de resolucion de la

PoW, y entonces 1/3 corresponde al tiempo promedio de generaciéon de bloque.

Bitcoin establece el nivel de dificultad para obtener un tiempo promedio de diez
minutos*’. Los tiempos de llegada y salida en el sistema de un minero j también siguen
leyes exponenciales con parametros 4; y u; respectivamente. Por lo tanto, el tiempo

minimo requerido para resolver la PoW o transitar de estado sigue una ley exponencial

47 Ver nota al pie 46.
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de parametro D®® jgual a la suma de los parametros de cada una de las leyes
exponenciales, 0 sea B+ Y es 4 + Xjes i), ¥ 1/D(5rx) corresponde al tiempo promedio de

permanencia en el estado S. Estas variables se modelizan con la ley exponencial para
su propiedad sin memoria que estipula que el tiempo requerido para encontrar una
solucion en un espacio de busqueda suficientemente grande es independiente del
espacio ya explorado. Por lo tanto, la probabilidad de resolver la PoW o transitar de
estado es independiente del tiempo transcurrido y es proporcional a su respectiva tasa

de ocurrencia.
2.3.2 Existencia y Unicidad del MPE.

Como primer paso, Dhamal et al. [38] demuestran la convergencia de la funcién
de utilidad (7) para todos los estados y para cualquier conjunto de estrategias x con

el fin de poder derivar una expresion cerrada para evaluar el MPE. Para hacer esto,

se construye el vector R compuesto de las utilidades esperadas RL.(S"‘) (7) en todos
los estados para un conjunto x dado. Se demuestra iterativamente que el vector R}
converge y puede expresarse como una expresion cerrada cuando el numero de
iteraciones tiende al infinito*®. La convergencia es intuitiva: dado que la probabilidad
de transitar de estado es positiva y menor que 1, es decir subestocastica, la
probabilidad de que se gane la recompensa después de t transiciones disminuye
cuando t aumenta, y tiende a 0 cuando t — c. En consecuencia, la utilidad esperada
sigue la misma tendencia. Como el vector R’ converge, sus componentes también
convergen: por lo tanto, la funcién de utilidad esperada (7) converge para todos los
estados y para cualquier conjunto de estrategias x. Por consiguiente, un punto fijo se

puede evaluar directamente optimizando la funcién cerrada*® obtenida siguiente [38]:

-
im Riy

-1
=(1-w®) z” (8)

donde,

48 |La demostracion es como la realizada en [101], de la convergencia de una serie geométrica cuando
el numero de términos tiende al infinito y que el factor de descuento esta entre -1y 1.

49 De lo contrario, si la funcion esta abierta, se puede evaluar un punto fijo aplicando el método por
iteraciones de valores con la ecuacion de Bellman (voir section 1.3.6). [38]
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lim R(x)

] ity €S €l vector de las utilidades esperadas en todos los estados para un
—00

jugador i y para un conjunto de estrategias x;

I es la matriz identidad®®;

W™ es la matriz de transicién de estados compuesta por las probabilidades
de pasar a los estados S’ y S” y de 0 en otra parte;

Zl.(x) es el vector de las utilidades esperadas de todos los estados, proveniente

solo de ganancias en el estado actual S.

Ademas, alcanzar un estado absorbente® estd asegurado ya que la
probabilidad de resolucion de la PoW es estrictamente positiva. Bajo esta condicion,
se demuestra que la funcion de utilidad éptima esta limitada y constituye el punto fijo

unico de la ecuacion de Bellman. [38]
2.3.3 Funcion de Mejor Respuesta

La funcién de mejor respuesta para un jugador i se obtiene optimizando la
expresion cerrada de la utilidad esperada para todos los estados (8). Como I y W™

son independientes del conjunto de estrategias x y que todos los elementos de
(I—w®)™" son no negativos®, la maximizacion del vector Z™ también maximiza

Rl.(x). Al reorganizar la expresion formulada por Dhamal et al. [38] para demostrar la

equivalencia con (7), pero manteniendo los parametros definidos en [38], se obtiene

la siguiente expresidon para Zi(x), 0 de manera equivalente, para cada uno de sus

elementos Z°™ [38]:

xi(S) xi(S)

(5,) B Ci
i S, S S,
D(S:x) Zjesxj() v D(Sx%)

%0 Matriz cuadrada compuesta de 1’s en la diagonal principal y de 0’s en el resto [97].

51 Estado del que no se sale [95], es decir, estado en el que se mina el bloque y se termina el juego.
52 | g matriz de transicion W™ es estrictamente subestocastica, es decir, la suma de los valores de
cada fila es menor que 1y todos sus elementos son no negativos ya que establecen las probabilidades
de transicion a otro estado. [38]
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(s.x|r
i

(5,%) . A Sy L 5) .
Z;”" equivale a los términos Pr(r>) - R de la expresién general (6), es

decir al producto de la probabilidad de que la recompensa se atribuya al estado actual
Sy de la utilidad esperada sabiendo que la recompensa se atribuye a S. D siendo
Q)
l

funcién de utilidad del modelo estatico (3). El resultado negativo de la segunda

independiente de x;”’, se vuelve a optimizar una funcién de la misma forma que la

derivada® de Zi(s'x) demuestra que la funcion es estrictamente concava. La

optimizacién de Zi(s’x) a partir de la primera derivada determina entonces el punto
maximo de la funcion, o sea el MPE. Aplicando la condicién de la primera derivada
(S%)

%zo, Dhamal et al. [38] obtienen el siguiente resultado en el espacio de
%

estrategias [0, oo :

% )
xi(s) = max {1/)(5) (1 - l/;—ci> , 0} (10)

S S H*
donde y®) = Zjesxj( ) = Zjesxi(i)j + xl.( )
Este resultado es equivalente al calculado para el modelo estatico®. La

)

*
estrategia 6ptima de un minero i al estado S se obtiene aislando xl.(s a la izquierda

de la igualdad, con el siguiente resultado®® :

($)
* B Y iesX:o: +1
(S) JES "i#j E' (S)
x; = \/ - Xiej T l (11)

L Ci
jES

=2rl
® 2 [38].
(Zjesx]. +l) D(SX)
54 Demostracion 2 en el apéndice.
%% Demostracion 2 en el apéndice.
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2.3.4 Estrategia de Equilibrio

El MPE es simétrico, es decir que al equilibrio, todos los mineros juegan la
misma estrategia definida por la ecuacién (11) [44]. El equilibrio se alcanza cuando la

9y, Zi(S,x)

=0.
22

utilidad esperada de todos los jugadores se maximiza, entonces cuando

Se suma Zl.(s’x) para todos los mineros y se determina la estrategia optima x;* que

respeta la condicion de la primera derivada. Se obtiene el conjunto de estrategias de

equilibrio X" = (xfs) x|(ss|) ) en el espacio [0, o[, donde xi(s) esta determinado

por la siguiente expresion [38]:

. )
xi(s) = max {1/)(5) (1 - l/;—ﬁci> ) 0} , Vi (12)

& N 2 41
[S1-1+ [(1$1-1) + 2 5

Zz:jEECJ'

done Y =rp

Este resultado coincide con el del modelo estatico®. Se representa por S el

conjunto de mineros estratégicos presentes en el sistema al estado S que invierten un
)

poder computacional positivo, es decir x;”* > 0, y por |S’| el numero de mineros que

componen S.

% Demostracion 3 en el apéndice.
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2.4 Modelo Propuesto

Usamos como base el modelo estocastico de Dhamal et al. [38], al que
integramos parametros del modelo estatico de Xiong et al. [43], o sea los cargos de
transacciones (6t;) y la probabilidad de que un bloque minado se incluya en la cadena
(e~P#iti). También agregamos un componente importante: un factor k de eficiencia
energética para modelizar adecuadamente la probabilidad de ganar la recompensa,
que esta vinculada con la cantidad de soluciones probadas para la PoW en vez del
nivel de recursos consumidos. El valor de k esta relacionado con el tipo de equipo
utilizado y puede derivarse de las caracteristicas del producto®”. Finalmente,
desglosamos el valor de la recompensa al incluir una tasa de conversion de moneda
T para aislar el impacto del valor de la moneda Bitcoin en la mineria. Justo como en el
modelo de Dhamal et al. [38], definimos U como el conjunto universal de jugadores
estratégicos, estén o no presentes en el sistema. Los cambios en el modelo de
Dhamal et al. [38] no tienen impacto en la existencia y unicidad del MPE vy la
demostracién realizada en la seccion 2.3.2 sigue siendo valida. Por lo tanto,
presentamos directamente la funcion de utilidad y la estrategia de equilibrio Utiles para

el resto del trabajo.
2.41 Funcién de Utilidad

La utilidad esperada para un jugador i en el estado S que adopta la estrategia

x puede expresarse mediante la siguiente formula:

s
R(Sx) B klxl( ) T(r + Qt.)e_ﬁliti — Cixi(S) + j R(SU{J}X) + (5\{f}.x)
L
i DX 3o kix'® + kgl DG Z]_ESD(“) i ZES pea i (13)

2.4.2 Estrategia de Equilibrio

La estrategia de equilibrio del modelo propuesto para un jugador i en el estado

S en el espacio estratégico [0, 0| es la siguiente®? :

57 Por ejemplo, la eficiencia energética de un Antminer S17+ es de 1/40 TH/J [99]. El criterio a respetar
es la importancia relativa de los factores k; entre los mineros y no el orden de valores de k;.
%8 Demostracion 4 en el apéndice.
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OF {lp(s) ( 1 I/J(S) > 0} Vi
X; = max —— Ci |, » V1
' ki ki2Bt(r + 6t)e Bziti (14)

A o 4kl Cj
ISI-1+ [(IS]-D)2+—= % o
Bt JESkj(T+9tj)e ﬁZ]t]

donde y®) =

2 Cj

3. §—J

BT ~j€s N\ —PBzit;
kJ(r+9t])e 7t

2.4.3 Participacion en la Mineria

Basandose en la ecuacion (14), un jugador no invertira ningun poder

o
ki2Br(r+6ty)eFziti

w(S) 1 .
kizﬁr(r+9ti)e'ﬁziticl<ki 0 de manera equivalente ¢; <

computacional si ¢ = Para participar en la mineria, tenemos

1
ki.

entonces la condicidn

ki[)’r(r+9ti)e_ﬁzi

t T
+® . Al sustituir ), obtenemos:

G
k](r + gtj)e_ﬂzjtj

ki(r + Hti)e_ﬂziti ' 22]65'
Ci <

4kl C; (15)

lZ' A y
BT Jes k](r + Htj)e_'ngtf

S1—1+ (151 -1)" +

Por lo tanto, hay un umbral maximo para el costo de los recursos que depende
de varios parametros y mas alla del cual un jugador no minara. Es interesante notar
que cuando todos los jugadores son estratégicos (I = 0), la recompensa es positiva y
fija (6 = 0) y que todos los bloques minados estan incluidos en la cadena (e ~#%iti = 1),

obtenemos:

a _ Zesle/k)
k; 1S] -1 (16)

Aunque la ecuacién (14) determina que el poder computacional 6ptimo

depende del valor de la recompensa, en este caso particular, la decisidbn de minar
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depende solo de la ratio costo marginal — eficiencia energética (c;/k;) del jugador en

comparacion con la de los demas jugadores.

Sin embargo, para el resto del trabajo, en el subjuego de los pools en la seccion
2.5.2 y en el contexto actual de Bitcoin, estas condiciones no se cumplen: la
recompensa incluye cargos de transaccion variables, la propagacion de los bloques
sufre un retraso, y una parte del poder de la red es necesariamente generada por
mineros solitarios o pools de mineros que no tienen la capacidad suficiente para jugar
la estrategia de equilibrio, es decir que [ > 0. También, en el juego de protocolo en la
seccidon 2.5.3.2, la capacidad computacional limitada de algunos mineros les impide
poder adoptar la estrategia de equilibrio. Por lo tanto, estos no se consideran

estratégicos y su poder computacional se suma en la parte fija L.
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2.5 Juego de Mineria Optima

Esta seccibn modeliza un juego para determinar y distribuir el poder
computacional de la red Bitcoin entre los pools y los mineros. La seccion 2.5.1
modeliza un juego Stackelberg de mineria 6ptima cuya solucion global se deriva en
parte del modelo propuesto en la seccion anterior. Las secciones 2.5.2 et 2.5.4
describen los dos niveles del juego: el subjuego de los pools y el dilema de los
mineros. En la seccion 2.5.3, un protocolo de pool que dicta las reglas dentro de este
se desarrolla y se integra en el modelo con el objetivo de proporcionar los incentivos
necesarios para que los jugadores adopten la estrategia de equilibrio, lo alcancen, y

favorezcan la estabilidad asi como la descentralizacion de la red Bitcoin.
2.5.1 Modelo

El juego de mineria 6ptima es un juego Stackelberg con dos niveles: en el
primer nivel (subjuego de los pools), los pools son los lideres que trabajan juntos para
determinar el poder computacional 6ptimo que cada uno debe generar y, en el
segundo nivel (dilema de los mineros), los mineros son los seguidores que deciden
sobre su participacion en un pool y su inversion de poder computacional. El primero
€s un juego cooperativo, simultaneo, con informacion perfecta e incompleta, en el que
los pools colaboran entre si compartiendo la informacion necesaria para determinar el
poder computacional 6ptimo que cada uno de ellos debe generar para lograr el
equilibrio y maximizar su utilidad. La informacién compartida es el resultado de la
cooperacion de los mineros: al registrarse en un pool, se comprometen a compartir su
costo marginal, su capacidad maxima de calculo y su eficiencia energética, para el

bien comun de todos.

Luego, cada pool distribuye entre sus miembros el trabajo computacional
Optimo que necesita generar en funcion de la informacion compartida y para maximizar
la utilidad de cada uno. Asigna a cada minero un nivel de recursos para consumir, que
representa un curso de accion en lugar de una obligacién, ya que no se puede
imponer. Cuando el pool gana una recompensa, se reparte entre los mineros en
funcién del resultado de un juego simulado (juego de protocolo). Este ultimo, la

distribucion del trabajo computacional y la reparticion de la recompensa son
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componentes del protocolo que gobierna las reglas del juego entre un pool y sus

mineros.

El dilema de los mineros es un juego no cooperativo entre los mineros de la red
Bitcoin, simultaneo, con informacién perfecta e incompleta, en el que ellos deciden su

participacion en un pool y eligen su nivel de inversion computacional.

La siguiente figura muestra el juego de mineria 6ptima, un juego Stackelberg
de dos niveles que incluye el protocolo de pool que establece las reglas del juego

entre los mineros y el pool.

Nivel 1: Subjuego de los Pools

i > |

i o i
O l _________ B .

i Protocolo de Pool ' Dilema

____________________________________________________________________________________________

Nivel 2 : Dilemma de los Mineros

@Intercambio de Informacién: Mineros: Maxima Capacidad, Costo Marginal, Eficiencia Energética
Pool: Distribucion de Trabajo Computacional
@ Intercambio de Informacion: Méxima Capacidad y Costo Marginal del Pool

@ Repartiicion de la Recompensa
EIJuego de Protocolo

Figura 2 : Diagrama del modelo de juego de mineria éptima.

2.5.2 Subjuego de los Pools

El subjuego de los pools es la competencia en la que estos compiten entre si
por la recompensa asociada con la mineria de un bloque que se agrega a la cadena
principal. La solucion del subjuego conduce a un equilibrio dado por el modelo

propuesto en la seccion 2.4.
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Funcién de Utilidad

En la ecuacion (13), fijamos A4; = u; = 0 ya que los pools se consideran siempre
presentes en el sistema. Por lo tanto, obtenemos un modelo estatico con la siguiente
ecuacion simplificada para determinar la utilidad esperada de un pool p; en el estado

S con el conjunto de estrategias x :

kpXp,
S jes kp X, + kil

Cy.Xp.
c7(r + 6ty )e Forithi — %

RI)’CL' =B (17)

donde S es el conjunto de pools presentes en el sistema con recursos suficientes para
jugar la estrategia optima; | es la potencia de calculo residual en la red que no es
generada por S ; k,,. es la eficiencia energética del pool p; y corresponde a un promedio
de las eficiencias energéticas de sus miembros ponderadas por sus niveles de
contribucién a la estrategia 6ptima®® ; cp, €s el costo marginal del pool p; y es un
promedio de los costos marginales de sus miembros ponderados por sus niveles de
contribucion a la estrategia optima; 6 corresponde a los cargos promedios por

transaccion de las t,,, transacciones incluidas en un bloque del pool p;; z,, es el factor

de retraso de propagacion de un bloque del pool p; en la red.
Estrategia de Equilibrio
La estrategia de equilibrio es la del modelo propuesto (14) con los parametros

correspondientes del subjuego, donde S es el conjunto de los pools que invierten un

poder computacional positivo.

% Los costos marginales y la eficiencia energética de los pools influyen en sus estrategias optimas.
Una estrategia 6ptima definida puede hacer que un pool revise su costo marginal y la estimacion de
eficiencia energética para alcanzarlo. La colaboracion entre los pools permite un calculo iterativo para
determinar sus costos marginales, sus eficiencias energéticas y sus estrategias optimas.
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Patrticipacion a la Mineria

Todos los pools invierten un poder computacional positivo suponiendo una
distribucion relativamente uniforme de los mineros con distintos costos marginales y
eficiencias energéticas entre los distintos pools. Por lo tanto, definimos sin distincion

S§=85=U.
2.5.3 Protocolo de Pool

Los pools de mineria utilizan protocolos especializados que definen sus
meétodos de operacion. Entre las reglas importantes que se establecen estan las
relativas a la distribucién del trabajo computacional entre los mineros [49] y el método
de reparticion de las recompensas ganadas entre ellos®®. En esta seccion,
proponemos un esquema de protocolo orientado al uso Optimo de los recursos
computacionales de los mineros. Este es un ejemplo de aplicacion del modelo
propuesto en la seccion 2.4 del que se pueden desarrollar multiples variaciones.
Definimos tres componentes del protocolo: la distribucién del trabajo computacional,

el juego de protocolo y la reparticion de la recompensa.
2.5.3.1 Distribucion del Trabajo Computacional

El pool asigna a cada uno de los mineros un nivel de recursos computacionales
para consumir segun su ratio c;/k;. Para maximizar la utilidad del pool, la distribucién
del trabajo computacional se realiza en orden creciente de ratios c;/k; e igualmente
entre los mineros, de acuerdo con la capacidad maxima de cada uno y hasta que se

alcance la estrategia de equilibrio del pool.
2.5.3.2 Juego de Protocolo

Este componente del protocolo simula una competencia entre los mineros del
pool por la recompensa ganada por este. La solucion del juego simulado conduce a
un equilibrio dado por el modelo propuesto en la seccion 2.4 y se usa para determinar

la fraccidn de la recompensa obtenida que se otorgara a cada minero.

80 Por ejemplo, Pay-Per-Share (PPS), Pay-Per-Last-N-Shares (PPLNS), Proportional, Geometric
Method. [100]

48



Funcién de Utilidad

Ponemos en cero los parametros 6, t; y z; en la ecuaciéon (13) dado que la
propagacion del bloque minado tiene lugar en el subjuego de los pools y que solo la
cabecera del bloque se transmite a los mineros por el pool para que logren la PoW.
Por lo tanto, obtenemos la siguiente ecuacion simplificada para la utilidad esperada

simulada de un minero i al estado S segun el conjunto de estrategias x:

)
R0 _ B kix; _ax® Z RGUGL0) +Z RV
simg T p(Sx) () DX R Rgim, DGx Rgim,
t D Y jes kx; +k,l ]esD t JESD i (18)

donde S es el conjunto de los mineros registrados en el pool que tienen recursos
suficientes para jugar la estrategia 6ptima; k; es la eficiencia energética del minero i;
[ es el poder computacional generado por los mineros del pool que no forman parte

de S; 4; y u; refieren a las tasas de llegada y salida en el sistema de los mineros del

pool; c; es el costo marginal del minero i en el pool.
Estrategia de Equilibrio
La estrategia de equilibrio simulada es la del modelo propuesto (14), donde S

es el conjunto de los mineros del pool que invierten un poder computacional positivo.

Al establecer en cero los parametros 6, t; y z;, obtenemos la siguiente ecuacion

simplificada:
1 )
xs(fg = max{ P® (— — —l/; ci>,0} , Vi (19)
ki k;“ptr
NE 1+j(|5| D2+l Sl
]
donde y©® = PR—

Btr jegk_j
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Patrticipacion a la Mineria

El conjunto $ de los mineros que invierten un poder computacional positivo se
puede determinar iterativamente por el pool integrandolos de manera gradual en el
conjunto, en orden creciente de ratio c;/k;, hasta que no se cumpla la condicién de la
ecuacion (15) [38].

2.5.3.3 Reparticion de la Recompensa

La recompensa obtenida por el pool se distribuye entre los mineros de acuerdo
con el costo de sus recursos consumidos y en proporcidn al rendimiento relativo
optimo que habrian tenido si hubieran participado en una competencia intra-pool para
su obtencion, tal que modelizada por el juego de protocolo. La fracciéon de la

recompensa atribuida a un minero corresponde a la proporcién de su recompensa

esperada (E[r];") sobre la recompensa esperada del pool (E[r];f;’). En cada caso, la

recompensa esperada corresponde a la utilidad esperada menos los costos
esperados. Dentro de un pool, obtenemos entonces la siguiente formula para

determinar la tasa a; de la recompensa atribuida al minero i:

_ ) Xp . CiXj
E[T];Cl Hl Rp + lﬁl
% X xp  CpXp (<0)
E[r], R,” +-7

ROI
donde I; = W
¢ Yjep Iyl

Cc

IL-C es el indice relativo®! del costo de los recursos consumidos por el minero i;

IR es el indice relativo de la tasa de rendimiento (ROI)%2 esperada del minero i; p es
el conjunto de los mineros del pool presentes en el sistema; Rp” es la utilidad esperada

del pool calculada en el subjuego de los pools; x; es el nivel de recursos asignado al

61 En general, el indice relativo de un parametro para una clase es el ratio del valor del parametro para
ella sobre el de la clase de referencia. Por lo tanto, la clase de referencia tiene un indice relativo igual
a uno. Por ejemplo, si tomamos como clase de referencia el minero k, el indice relativo de costo If del
minero i es igual al ratio de los costos del minero i sobre los costos del minero k.

62 ROI = Utilidad esperada/Costos esperados [1086].
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minero i por el pool; x,, es la estrategia de equilibrio del pool. Los indices relativos de

ROI se calculan a partir de las utilidades esperadas de los mineros en el juego de

protocolo (18) cuando adoptan su estrategia 6ptima.

Los indices de costos relativos se utilizan para repartir equitativamente la
recompensa ganada entre los mineros, considerando que no todos invierten los
mismos recursos dado el método de distribucion del trabajo computacional. En cuanto
a los indices relativos de ROI, permiten a los mineros obtener una tasa de rendimiento
optima relativamente a la de los demas en el pool. Este método determinista para
repartir la recompensa, basado en un juego simulado, evita una competencia real

entre los mineros y la consiguiente reduccion de sus utilidades esperadas.

Juntos, los métodos para distribuir el trabajo computacional y repartir la
recompensa hacen posible minimizar el costo de la estrategia o6ptima del pool y
maximizar su utilidad esperada al asignar primero los recursos para consumir a los
mineros mas eficientes, es decir aquellos con ratios c;/k; mas bajos, sin afectar la

tasa de rendimiento 6ptima relativa de los mineros.
2.5.4 Dilema de los Mineros

Este subjuego forma el segundo nivel del juego Stackelberg de mineria 6ptima.
La estrategia de un minero es dividir sus recursos entre distintos pools 0 minar en
solitario. Esto constituye un dilema social en el que deben elegir entre sus intereses

individuales y el interés colectivo de todos los mineros.
Establecimiento del Dilema Social

Sobre la base de evaluacion de un solo bloque minado, la utilidad esperada de
un minero i que adopta una estrategia x corresponde a la suma de sus utilidades

esperadas en los pools y de su utilidad esperada como minero solitario, y puede

expresarse mediante la siguiente férmula:

_ . pPj
Rlx N Z (Hi'pf Rpj ) + Rlx (21)
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donde Hi,pj es la tasa de los indices relativos del minero i del pool p;, tal que definido

en la seccion 2.5.3.3; R;ij es la utilidad esperada (17) del pool p; que adopta la
estrategia Xp; al estado S en el subjuego de los pools; R} es la utilidad esperada del

minero i que adopta la estrategia x al estado S como nodo solitario en el subjuego de
los pools. R} esta determinado por la ecuacién (17), en la que el minero es parte del
conjunto S si tiene suficientes recursos para jugar la estrategia de equilibrio, o de L en

el caso contrario.

Para un pool dado y siempre en la evaluacidon de una sola iteracion del juego,

es decir de un bloque minado, un minero minara en solitario si su utilidad esperada es
mayor que la del pool (R > 1I; , - R;Cp). Sin embargo, debido a la estructura establecida

por el juego de mineria Optima, esta condicidon siempre se cumple y no es suficiente
para que el minero tome una decision estratégica que maximiza su utilidad sobre
varias iteraciones del juego. EI modelo cooperativo del subjuego de los pools resulta
de alianzas que permiten el analisis mediante la evaluacidén de las acciones de los
pools en lugar de las acciones individuales de los mineros, que pueden tener
preferencias individuales divergentes de las de la coalicion. En el dilema de los
mineros, esta divergencia de preferencias esta en el corazén de la eleccion estratégica
del minero. La consecuencia directa de la formacién de alianzas es reducir el numero
de jugadores en el subjuego de los pools y aumentar la utilidad esperada de cada uno
al reducir el nivel de competencia. Cuando todos los mineros cooperan participando
en un pool, la utilidad de cada uno de ellos es mayor que la de un escenario no
cooperativo. Sin embargo, uno que deserta para minar en solitario aumenta su utilidad
esperada al beneficiarse de la competencia reducida en el subjuego de los pools, sin
tener que compartir las recompensas que gana. Asi, en base a la racionalidad
individual [50], la estrategia éptima para un minero siempre es desertar. Por otro lado,
si todos siguen el mismo razonamiento, la cooperacidn cesa, el nivel de competencia
aumenta y la utilidad esperada de cada uno se vuelve mas baja que la de un escenario

cooperativo®. En la teoria de juegos, este tipo de problema constituye un dilema social

63 La utilidad de un jugador varia segutn un factor proporcional a 1/52 [43].
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y encuentra su nombre en el dilema generado para los jugadores por la matriz de las
utilidades asociadas con los conjuntos de estrategias®. Formalmente, en un juego
donde j otros jugadores cooperan, si denotamos a; la utilidad de un minero que
coopera y b; la utilidad de uno que deserta, tenemos las siguientes propiedades de

las utilidades de un dilema social [51]:

1- Los mineros prefieren que los demas cooperen: a;,; = a; Y bj,q = bj, Vj

2- La desercion genera una utilidad esperada estrictamente superior a la
cooperacion: b;.; > a;, Vj

3- La cooperacion mutua se favorece a expensas de la deserciéon mutua: a,,_; >
bo

Cuando el juego se juega solo una vez, la paradoja del dilema social es que la
unica solucion y el estricto equilibrio de Nash es la desercion mutua de los jugadores,
que es un conjunto de estrategias estrictamente Pareto dominantes, pero que no es
un optimo de Pareto. Mas bien, este ultimo es el conjunto de estrategias donde los
jugadores cooperan entre si [52]. Para evaluar adecuadamente el dilema de los
mineros, es necesario modelizarlo como un juego repetido donde las utilidades de los
jugadores corresponden a la suma de sus utilidades esperadas sobre todas las

iteraciones futuras del juego.

Modelo

El dilema de los mineros es un juego simultaneo, multijjugador, no cooperativo,
repetido al infinito, con informacion perfecta e incompleta, en el que la mineria de un
bloque constituye una iteracion del juego. La utilidad esperada de un minero es la
suma de sus utilidades esperadas, definidas por la ecuacion (21), sobre todas las
iteraciones futuras y depende de sus propias acciones y de las de los demas. En cada
iteracion, las posibles acciones son la cooperacion (C), es decir la participacion a un
pool, o la desercion (D), es decir minar en solitario. Existen 2" posibles estados de

una iteracidn, de acuerdo con las elecciones de los n mineros presentes en el sistema.

64 En teoria de juegos, el dilema social mas famoso y ampliamente estudiado es el del dilema del
prisionero [52]. El dilema de los mineros es similar a una version multijugador repetida al infinito del
dilema del prisionero o del juego public goods game [51].
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Si estos ultimos tienen la misma estructura de utilidades, entonces el espacio se limita

a n estados.
Estrategia de Equilibrio

Cuando el numero de iteraciones del juego es finito, los jugadores pueden usar
la induccion hacia atras para determinar sus estrategias, tratando de predecir las
elecciones que haran sus oponentes en la ultima iteracion y deduciendo las
respuestas 6ptimas subiendo en el arbol de decisiones. Cuando el juego se repite al
infinito como en el dilema de los mineros, los jugadores a menudo definen sus
estrategias en funcion de los comportamientos pasados de sus oponentes®.
Numerosos trabajos tedricos y experimentales (por ejemplo, [53], [54], [55] y varios
citados en [51]) han sido hechos para entender los comportamientos de los jugadores
en distintos contextos de dilemas sociales y establecer equilibrios basados en la
cooperacién. Para lograr un equilibrio en el dilema de los mineros, confiamos en la
teoria desarrollada por Hilbe et al. [51] para las estrategias zero-determinant (ZD)®
en los dilemas sociales repetidos multijugador sin limite en el nimero de jugadores®”.
Las estrategias ZD son memory-one®, es decir que se basan Unicamente en el

resultado de la iteracidn previa de un juego.

Definimos la estrategia memory-one p = (p¢n-1, ) Pc,0)Pon—1, -+ Ppyo) donde
ps,j €s la probabilidad de que un minero coopere en la proxima iteracion habiendo
elegido la accién S € {C,D} en la ronda anterior mientras que j otros cooperaron®®.

Definimos v ;(t) la probabilidad de que el resultado de la iteracion t sea (S, /) y v(t) =

[Ven-1(D), .., vp,o(£) | el vector de estas probabilidades. Cuando ¢ — o, la distribucion

85 Esta rama de la teoria de juegos se llama teoria evolutiva de juegos (EGT), que se aplica al estudio
de poblaciones cambiantes [102].

66 Press and Dyson [104].

7 Para grupos grandes, los mecanismos desarrollados para mantener un equilibrio son a menudo
ineficaces porque se hace dificil para un jugador analizar el comportamiento de sus oponentes y tener
influencia sobre ellos. [51]. Por lo tanto, la teoria de Hilbe et al. [51] se adapta bien al contexto de Bitcoin
debido a que el nimero de mineros es grande.

68 Por ejemplo, Tit for Tat [105] y Win-Stay, Lose-Shift [58].

8 Por simplicidad, aqui se supone que todos los mineros son idénticos y que la probabilidad de cooperar
depende solo del numero que han cooperado sin distincion individual entre ellos. Hilbe et al. [51]
también presentan una extension cuando se necesita hacer la distincion.
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limite v = [v(1) + --- + v(t)]/t representa las fracciones del niUmero de iteraciones con

el resultado (S,j). Para un minero i, g‘ = (gfg]) es el vector de posibles utilidades
durante una iteracion del juego, y denotamos gé'j =a;y gg,j = b;. De manera similar,
97" = (gs}) corresponde a la utilidad promedia de los demas, con g;}=
liaj+ (n—j— Db/ (n—1) y g5} = [jaj-1 + (n —j — Db;]/(n — 1). Entonces, la
utilidad esperada del minero i en el dilema de los mineros es n‘ = g'- v y la de los
demas es n~t = g~' - v. A partir del resultado general de Akin [56]° demostrando la
relacion entre una estrategia memory-one y la distribucion limite, Hilbe et al. [51]
establecen la siguiente relacion cuando el minero i aplica una estrategia ZD de la

formap = pR? + ag' + g~ + y171:

0=(p—pfP)-v= (ag'+Bg ' +yl) v=an'+prn i +y1 (22)

La ecuacion (22) demuestra la relacion lineal entre la utilidad de un minero y la
de los demas, independientemente de sus estrategias. Al elegir bien los valores de los
parametros a,f y ¥, uno puede entonces ejercer un cierto control sobre la relacion
entre sus utilidades y las del resto. Haciendo las manipulaciones |l = —y/(a + B), s =
—a/By ¢ =—pf, la misma relacion se puede expresar en las dos siguientes formas

equivalentes [51] :

nt=snt 4+ (1 —s)l (23)

p=p*P +¢[1-s)(1-g')+g'— g7 (24)

El parametro [ es una utilidad de referencia y s es la pendiente de la curva de
estrategia que determina como varia la utilidad promedia del resto en funcién de la
utilidad de un minero. De la ecuacion (23), si todos aplican la misma estrategia p, se
deduce que n~! = ' y todos obtienen la utilidad de referencia 1. Hilbe y al. [51], [57]

muestran que las estrategias ZD que permiten alcanzar un equilibrio de Nash estable

0 (p —pRe?) - v = 0, donde pR°? es la estrategia memory-one Repeat con pgj.p =1y pgjp = 0.

7 Segun la forma general de una estrategia ZD (p = ag’ + Bg~* + y1) definida por Press and Dyson
[104], donde 8 #+ 0 y 1 es el vector de 2™ dimensiones compuesto de 1 en todas las posiciones.
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de cooperacién deben respetar dos criterios:l=a,,_; y s=n—-2)/(n—1). En el
contexto de Bitcoin, donde el numero de mineros es grande, s deberia por lo tanto
tender hacia 1. Cuando s = 1, se dice que la estrategia ZD es justa’? y se asegura que
el minero obtenga una utilidad igual a la utilidad promedia de los otros,
independientemente de sus estrategias. En cuanto al parametro ¢, determina la
velocidad, en términos del numero de iteraciones del juego, en la que las utilidades

convergen hacia la relacion lineal (23). Como las probabilidades de cooperar p; ; estan

necesariamente entre 0 y 1 inclusive, los valores de los parametros [,s y ¢ deben
elegirse en consecuencia y los valores permisibles dependen del tipo de dilema social.
Si suficientes mineros adoptan una estrategia justa, pueden mantener un equilibrio
estable de cooperacién y prevenir la desercion mutua causada por un grupo de

recalcitrantes o en caso de desercidn accidental. [51], [57]

Del resultado de Akin [56], Hilde et al. [51] también extienden sus resultados
mas alla de las estrategias ZD y definen cuatro condiciones que las estrategias
memory-one puras’® deben respetar para sostener un equilibrio estable de
cooperacion en los dilemas sociales. Por lo tanto, en el dilema de los mineros, las
estrategias memory-one puras de equilibrio de los mineros (que definen las
probabilidades de cooperacion y desercion) deben respetar las siguientes

condiciones [51]:

Pcn-1 = 1
Pcn—2 = 0

ot < an-1 — Qo
b= bn—l —0Qp—1 (25)

an—1 — by

Ppo<7—————
bn—l —0ap—1

No se impone ninguna restriccion sobre los otros valores ps; que definen la

estrategia. Sin embargo, es posible que una estrategia memory-one pura no permita

la cooperacion después de la desercidon mutua debido a las dos ultimas condiciones

72 i.e. fair strategy.
3 Una estrategia memory-one pura tiene todas sus probabilidades iguales a 0 o 1. [57]
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de (25) y no pueda sostener la cooperaciéon en caso de desercion voluntaria o
accidental de algunos mineros. En este sentido, Hauert y Schuster (citados en [51])
determinan que las estrategias memory-one puras efectivas para alcanzar un
equilibrio de Nash estable de cooperacion robusto a los errores son aquellas que
cooperan tras la cooperacion mutua y la desercion mutua, es decir, pc,—1 = 1Y pp,o =
1. Este tipo de estrategia se llama Win-Stay Lose-Shift (WSLS) [58] y conduce a un
equilibrio de Nash solo si el dilema social respeta la condicién (b,,_; + by)/2 < a,,_;.
[51]

Por los criterios mas restrictivos de las estrategias memory-one puras para
lograr y sostener un equilibrio de cooperaciéon estable, se propone que los mineros
adopten una estrategia ZD justa que respete la siguiente forma, derivada de la

ecuacion (24) reemplazando s = 1:

p=pf? +plg' — g7 (26)

Inversién Computaional Optima — Cooperacién y Desercién

Cuando un minero coopera y participa en un pool, su estrategia de equilibrio en
cuanto a su inversion computacional es respetar el nivel de recursos para consumir
asignado. En caso contrario, al desertar para minar en solitario, el minero se convierte
en un jugador del subjuego de los pools. Si tiene suficientes recursos, adopta la
estrategia de equilibrio y se considera como un jugador estratégico parte del conjunto
S, pero si su capacidad computacional maxima no le permite adoptarla, invierte su

capacidad maxima y esta se cuenta en la porcion fija L.
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Patrticipacion a la Mineria

Un minero participa en la mineria si cumple con la condicion de la ecuacion
(15). El conjunto S de los mineros que invierten un poder computacional positivo se
puede determinar de forma iterativa integrandolos gradualmente en el conjunto, en
orden ascendente de ratio ¢;/k;, hasta que no se cumpla la condicién de la ecuacion
(15) [38].
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2.6 Prueba de Concepto

Esta seccion presenta los resultados de las simulaciones realizadas para
demostrar la viabilidad del modelo de juego de mineria 6ptima propuesto. La eleccidn
de los valores de los parametros se explica en el apéndice. Algunos fueron elegidos
para simplificar las simulaciones, mientras que otros se establecieron para tratar de
reflejar lo mas fielmente posible el contexto de Bitcoin, aunque es dificil obtener datos
confiables dada la falta de transparencia en este sentido. La simulacion realizada
demuestra que los mineros se encuentran efectivamente en un dilema social y que se

puede lograr un equilibrio estable de cooperacion.
2.6.1 Subjuego de los Pools

Establecemos los siguientes valores para los parametros: r = 6,25; t = 10 000;
B =0,1; 6 =00001; t; =t; = 2100; |U| = |S| = [S] = 10; ¢; = ¢; = 0,0007; A; = p; =
0, k; =kj =k =1,z =2z =0,005/60 y [ =700 000. La siguiente figura muestra las
estrategias 6ptimas y las utilidades esperadas obtenidas segun el numero de pools

estratégicos en el sistema.
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Figura 3 : PoC : Estrategias optimas y utilidades esperadas de los pools en el subjuego de los pools.

Como A =pu; =0, el estado de la red se considera estatico. Por lo tanto, la
utilidad esperada en cada estado se evalua por separado y coincide con la
determinada por el modelo estatico. Con diez pools estratégicos presentes en el
sistema, la estrategia 6ptima es invertir 759 174,7 kWh/min y genera una utilidad

esperada de 535,60$ por bloque para cada pool estratégico.
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2.6.2 Protocolo de Pool

Para simplificar la simulacién, el numero de mineros registrados en el pool se
limita a 1100 y se establece que 1050 de ellos estan presentes en el sistema. Se
supone que 500 tienen una capacidad computacional maxima que les impide jugar la
estrategia 6ptima y, por lo tanto, su poder computacional se cuenta en la parte fija L.
Se supone que 50 mineros estratégicos tienen un costo marginal mas alto que los
demas, por lo que no se cumple la condicién de la ecuacion (15) y entonces no

invierten ningun poder computacional. Por lo tanto, establecemos los siguientes

parametros para el juego de protocolo entre los mineros, donde E[r];f;’ es la
recompensa esperada ganada por el pool al adoptar la estrategia optima x,
determinada en el subjuego de los pools: r = E[r]zf’ =5848,82; t=1; p=0,1;|U| =
600; |S| = 550; [S] = 500; cjes/s = 0,000 72; cjes = 0,000 70; ces = 0,000 69; =
10000; 4; = 1; u; = 0,1; k; = k; = k; = 1y los otros parametros son nulos. Los valores
de 4, y u; estan determinados para obtener una distribucion de densidad de

probabilidades del tiempo pasado en los distintos estados de acuerdo con los datos
recopilados por Bitnodes [59] acerca del numero de nodos conectados a la red

Bitcoin.
Distribucion del Trabajo Computacional

La estrategia de equilibrio del pool es invertir 759 174,7 kWh/min, distribuido
entre los miembros segun sus ratios c;/k; y sus capacidades maximas. Luego se
calculan los costos por minero y sus indices de costos relativos. La siguiente tabla
supone diferentes capacidades maximas y presenta los resultados obtenidos,
eligiendo a los mineros no estratégicos como clase de referencia para el calculo de

los indices relativos.

74 Ver el apéndice.
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; Capacidad Recursos indices
G Namero de e " 5 . Costo por A
G k; %, o maxima | Tipo de minero | asignados por minero (§/min) relativos de
(kW/min) minero (kW/min) costo
0,00069 1 0,00069 500 20 No Estratégico 20 0,0138 1,00
1 0,00070 300 100 100 0,0700 5,07
0,00070 1 0,00070 200 2000 Estratégico 2000 1,4000 101,45
1 0,00070 50 50 000 6383 4,4684 323,80

Tabla 2 : PoC : Distribucién del trabajo computacional entre los mineros..

Como se menciond anteriormente en la seccion 2.5.2, el costo marginal Cp, de

un pool i en el subjuego de los pools es un promedio de los costos marginales de sus

mineros ponderados por sus niveles de contribucion a la estrategia 6ptima y puede

determinarse a partir de las columnas 1, 4 y 7 de la Tabla 2.

Juego de Protocolo

El siguiente grafico muestra la utilidad esperada y el ROI obtenido de un minero

que adopta la estrategia de equilibrio en el juego de protocolo, en funcion del estado

del pool cuando ingresa al sistema.

Utilidad Esperada ($)

0.0191  0.0193 0.0195

0.0189

500

|
525

550

Estado del Pool (S)

575

0.01800 0.01810 0.01820
ROI

Figura 4 : PoC : Utilidades esperadas y ROI de los mineros estratégicos en el juego de protocolo.

Un minero estratégico que adopta la estrategia de equilibrio y se conecta al

sistema al estado S = 550, tiene una utilidad esperada de 0,0192$ por blogue y un

ROI de 1,81%.
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Para un minero no estratégico, la utilidad esperada se determina con la

siguiente formula:

kix; xp  CiXi
Rgim. = E[r].F ——
st Z}E§ k]E[x]*] + kll [ ]p B

(27)

donde E[xj‘] es el poder computacional esperado que invierte un minero estratégico j.
Tal participante adopta la estrategia éptima e invierte un poder computacional variable
dependiendo del estado del pool. E[xj‘] es, por lo tanto, un promedio del poder
invertido en cada estado, ponderado de acuerdo con la distribucién del tiempo pasado
en cada uno, la cual depende del estado del pool a la llegada del minero’®. Para
simplificar, hacemos el supuesto no realista pero sin impacto en la naturaleza de los
resultados, que todos los mineros estratégicos llegan al estado S = § = 550 y todos
los no estratégicos invierten su capacidad maxima, que es la misma para todos, es
decir x/*** = 1/500. Al integrar los valores en la ecuacion (27) obtenemos una utilidad
esperada de 0,002 69$ por bloque para los mineros no estratégicos y un ROI es

1,95% 7¢:

La siguiente tabla resume las utilidades esperadas y los ROI de los mineros
estratégicos y no estratégicos en el juego de protocolo, asi como presenta los indices

relativos de ROI calculados utilizando los no estratégicos como clase de referencia:

indices relativos
ROI (%) |de ROI del juego
de protocolo’
No Estratégico 500 0,002 69 1,95 1,00
Estratégico 550 0,0192 1,81 0,93

1El indice relativo de ROI de los mineros no estratégicos es mas alto debido a su costo marginal inferior

Numero de | Utilidad esperada del

Tioo de mi
it b bl mineros |juego de protocolo ($)

Tabla 3 : PoC : Utilidades esperadas, ROI e indices relativos de ROI de los mineros estratégicos y no
estratégicos en el juego de protocolo.

’® En el apéndice, la seccion sobre la eleccion de valores A; y u; presenta la distribucién del tiempo

pasado en los distintos estados para un minero que llega al estado S = 550.
76 Calculo en apéndice.
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Reparticion de la Recompensa

Los indices relativos de costo y de ROI de los mineros del pool se utilizan para

determinar la tasa «a; de la recompensa ganada por el grupo que se otorgara a cada

uno de ellos. A partir de la utilidad esperada del pool R;C; = 535,60% determinada en

el subjuego de los pools y de la recompensa esperada del pool E[r]z;’ = 5848,82%

calculada previamente para determinar el valor de la recompensa en el juego de
protocolo, se calculan las tasas «a; para cada minero segun la ecuacion (20). La
siguiente tabla muestra los resultados obtenidos que permiten confirmar que los ROI

relativos de los mineros son iguales a los del juego de protocolo:

, Capacidad Recursos indices indices relativos
Numero de . . . . Costo por B : Xp
’ . maxima | Tipo de minero | asignados por . . relativos de | de ROI del juego I;*R a;
i mineros minero ($/min) P
(kW/min) minero (kW/min) costo de protocolo
0,00069 500 20 No Estratégico 20 0,0138 1,00 1,00 0,0150 2,62E-05
300 100 100 0,0700 5,07 0,93 0,0705 1,32E-04
0,00070 200 2000 Estratégico 2000 1,4000 101,45 0,93 1,4099 2,63E-03
50 50 000 6383 4,4684 323,80 0,93 4,4999 8,41E-03

Tabla 4 : PoC : Reparticidon de la recompensa entre los mineros del pool.

2.6.3 Dilema de los Mineros

Confirmacion del Dilema Social

La siguiente tabla muestra las utilidades esperadas de los mineros segun tres
escenarios: cooperacion mutua de todos (a,), desercion de uno solo (b,_;) Yy
desercion mutua de todos (b,). Cuando un minero invierte en mas de un pool, se
supone que son iguales. Los resultados obtenidos respetan las condiciones de la
seccidon 2.5.4 sobre las utilidades de un dilema social y muestran que la cooperacion

aumenta significativamente las ganancias de todos los mineros.
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Capacidad Recursos Lililad ceporade 9)
Tipo de minero ¢ maxima asignados pool 1 by o1
(KW/min) (KWimin) n-1 bn-s bo n1 bo
No Estratégico 0,00069 20 20 0,0150 0,0296 0,0002 1,98 74,86
100 100 0,0705 0,1482 0,0012 2,10 58,74
Estratégico 0,00070 2000 2000 1,4099 2,9597 0,0212 2,10 66,50
50 000 6383 35,2464* 71,3085 0,0477 2,02 738,92

1 para este escenario, solo los mineros con capacidad maxima de 50 000 son estratégicos (S=510, /=5 100 000)

* Se supone que los mineros pueden invertir en varios pools hasta llegar a su capacidad maxima

Tabla 5 : PoC : Utilidades esperadas de los mineros segun distintas estrategias adoptadas en el
dilema social de los mineros.

Logro de un Equilibrio Estable de Cooperacion

El logro de un equilibrio de Nash estable de cooperacién se verifica simulando
una red paramétrica. Para simplificar la simulacion, se asume un total de 10 000
mineros en la red que tienen el mismo perfil. El vector de las utilidades posibles al
minar un bloque se define g' = (a,_q,.., a9, by_1,...,by) Yy NOs basamos en los
resultados de la ultima linea de la Tabla 5 para estimar a,,_, = 35$, b,,_; = 708y b, =
0,05$. Establecemos arbitrariamente a, = 0,04$ y determinamos las utilidades a; y b;
donde j € {1, ...,n — 2} con el fin de lograr una disminucion lineal de las utilidades a; y

b;. El vector g' resultante respeta las propiedades de las utilidades de un dilema social

determinadas en la seccion 2.5.4 y se calcula g=* de acuerdo con la férmula
establecida en dicha seccion. En las simulaciones, se supone que todos los mineros
de la red siguen la estrategia propuesta por la ecuacion (26) para lograr un equilibrio

estable de cooperacion, es decir p = pReP + qb[gi - g‘i].

El valor de ¢ se elige para que todas las probabilidades del vector p estén entre
0y 1inclusive. Como se mencioné anteriormente, el valor de ¢ determina la velocidad,
en términos del numero de iteraciones, en la que las utilidades de los mineros
convergen hacia la relacion lineal de la ecuacion (23). En las simulaciones, ya que
todos los mineros adoptan una estrategia memory-one justa, ¢ determina el numero
de iteraciones necesarias para lograr el equilibrio: cuanto mayor sea ¢, mas
iteraciones se necesitan. Al contrario, si ¢ = 0, entonces p = p®¢? y el equilibrio se
alcanza inmediatamente porque los mineros siempre repiten la misma accion con

cada iteracion. La siguiente figura muestra las estrategias p =
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(Pen-1 -+ Pc,o Pon—1s > Ppo) Obtenidas con un valor de ¢ maximo (¢

1/max(g’ — g~t)), minimo (¢ = 0) e intermedio (¢ = 0,5 x 1/max(g’ — g™)).
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Figura 5 : Estrategias memory-one justas segun distintos valores de ¢.

Los siguientes graficos muestran la evolucion del nivel de cooperacion de los

mineros en la red segun distinctos niveles de cooperacion inicial y valores de ¢. Se

supone que todos siguen la misma estrategia justa p.
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Figura 6 : Evolucion de la cooperacion en la red segun distintos valores de ¢ y niveles de cooperacion

inicial.

Los graficos A y B muestran que mientras todos los mineros cooperan al entrar
en el sistema, una estrategia justa conduce a un equilibrio estable de cooperaciéon y
soporta hasta cierta medida las desviaciones de estrategia (accidentales o
voluntarias). Sin embargo, los graficos B y C muestran que para un ¢ grande, cuantos
mas mineros desertan en una iteracion, mas dificil sera lograr un equilibrio estable de
cooperacion. Esto se debe a la mayor variabilidad en las probabilidades de
cooperaciéon cuando ¢ es grande (ver Figura 5): por un lado, la desercién de una
minoria se castiga mas severamente al generar mas deserciones posteriores y, por
otra parte, la probabilidad de volver a la cooperacién tras una desercion disminuye
significativamente cuando el nivel de cooperacion disminuye. Como resultado, se
necesitan mas iteraciones para lograr un equilibrio estable y la probabilidad de que el

mismo sea una desercion mutua aumenta cuando el nivel de cooperacion disminuye.

Por otro lado, los graficos D, E y F muestran que un ¢ pequefio, o incluso que
tienda hacia 0, estabiliza el nivel actual de cooperacion en la red. Por ejemplo, en los
graficos B y C en los que todos los mineros aplican una estrategia p con un ¢ grande,
algunas curvas se estan moviendo hacia la desercion y en algun momento alcanzan
un nivel de cooperacion de 60%; los mineros cooperativos podrian entonces formar

una alianza’” y acordarse para ajustar su ¢ a un valor muy bajo para garantizar un

7 Los trabajos de Hible et al. [51], [57] también demuestran la influencia que pueden tener las alianzas
sobre los otros jugadores. Segun su tamafo y su estrategia, una alianza puede hasta incitar y traer de
vuelta a la cooperacion los desertores.
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nivel minimo de cooperacion, independientemente de las estrategias de los
desertores. El nivel de cooperacién se estabilizara como en el grafico F si los

desertores siguen desertando y aumentara si vuelven a la cooperacion.
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2.7 Analisis y Observaciones

En esta ultima seccién, presentamos algunos analisis, observaciones y

consideraciones que surgen del trabajo realizado.
2.7.1 Prueba de Concepto y Aplicabilidad del Modelo

Para la prueba de concepto, los valores de los parametros se eligieron tanto
para tratar de reflejar el contexto actual de Bitcoin como para simplificar las
simulaciones. Sin embargo, el consumo de energia global 6ptimo de la red obtenido
de estas es del orden de 4000 TWh anualmente. Esto es significativamente superior
a las estimaciones realizadas en [60], [61] y [62] acerca del consumo de energia de la
red Bitcoin que seria mas del orden de 35 a 70 TWh anualmente. Si el orden de
magnitud de los resultados sigue siendo similar a partir de simulaciones mas
complejas que reflejan mejor la realidad de Bitcoin, esto implicaria que el modelo
propuesto no es aplicable en el contexto actual, ya que los pools no podrian adoptar
la estrategia de equilibrio. Por lo general, el modelo establece que la red consumira el
nivel de electricidad necesario para maximizar la utilidad de los mineros, que depende
principalmente del monto de la recompensa (en bitcoins), del valor de la moneda
Bitcoin y de los costos marginales para minar’®. Variaciones en estos parametros
podrian eventualmente hacer que el modelo sea aplicable. En particular, se espera
que el monto de la recompensa disminuya con el tiempo, hasta que solo esté
compuesto por los costos de transaccion en los alrededores de 2140 [63], lo que

reducira significativamente el nivel de inversién energética éptimo.
2.7.2 Estabilidad
Equilibrio Estable

En cada uno de los subjuegos del juego de mineria 6ptimo, existe un equilibrio.
En el caso del subjuego de los pools y del juego de protocolo, los equilibrios son unicos
y, por lo tanto, necesariamente estables. En el dilema de los mineros, un equilibrio

estable de cooperacion es alcanzable. En este caso, el equilibrio no implica que todos

78 Si se supone que los mineros tienen equipos con una eficiencia energética similar, solo aumenta la
tasa de hash de la red, pero no tiene impacto en el nivel de consumo de energia [62].
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los mineros cooperen en todo momento, sino que sus estrategias estan definidas para
promover la cooperacion a expensas de la desercion mutua. Pueden establecer sus
estrategias, por ejemplo, con una probabilidad positiva de desertar del pool bajo
ciertas circunstancias, pero en ultima instancia, las mismas también los llevaran

nuevamente a la cooperacion cuando existe el riesgo de desercidon mutua de todos.

El equilibrio estable de cooperacién asegura que siempre haya un cierto nivel
de cooperacidon en la red, de modo que los mineros que participan en un pool se
beneficien de esta cooperacion, incluso si hay una proporcion de recalcitrantes que
desertan y cuya utilidad esperada es mayor. El hecho de que los mineros tengan una
preferencia individual por la desercion contribuye a la descentralizacion del sistema
mediante la distribucion del poder computacional de la red fuera de los pools. Sin
embargo, el beneficio colectivo que se obtiene de la cooperacion también los impulsa
a cooperar cuando el riesgo de desercion mutua es demasiado alto. El incentivo para
cooperar es esencial para la viabilidad del modelo de juego de mineria 6ptima: dado
que son los pools que implementan el modelo, deben obtener un beneficio al hacerlo
y poder atraer mineros. Del mismo modo, la estabilidad de los ingresos ofrecida por

un pool también constituye un incentivo para participar en él.

En resumen, existe un balance entre los incentivos para la cooperacion y la
desercion que conduce a un equilibrio de cooperacion estable y descentralizado en
cuanto a la distribucion del poder computacional en la red. Sin embargo, es importante
recordar que la existencia de equilibrios en las soluciones de los juegos no significa
que se alcancen por seguro: para esto, los jugadores deben adoptar la estrategia de
equilibrio. Especialmente en los dilemas sociales multijugadores que se repiten al
infinito, estos a menudo definen sus estrategias basandose en los comportamientos
pasados de sus oponentes y la evolucién de las poblaciones puede ser dificil de

predecir’®.

79 La teoria de juegos evolutiva aplica la teoria de juegos al estudio de la evolucion de las poblaciones
[102].
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Poder Predictivo

La implementacion de un modelo de mineria basado en el consumo 6ptimo de
recursos computacionales ofrece la ventaja importante de dar un poder predictivo al
modelo, fomentando asi la estabilidad del sistema. Por ejemplo, la aplicacion del
modelo permite anticipar el impacto de un halving en el poder computacional total de
la red. Un halving es una operacién que forma parte del disefio de Bitcoin y que implica
una reduccion a la mitad del monto de la recompensa fija cada 210 000 bloques o
aproximadamente cada cuatro afos. Historicamente, estas operaciones han causado
mucha incertidumbre y una gran variabilidad en el valor de la moneda, lo que a su vez
influye en la mineria [63]. Ser capaz de predecir el impacto de un halving en la mineria
reduce la incertidumbre para los mineros, los inversores y los usuarios, asi como

fomenta la estabilidad de la moneda y del sistema.

Se pueden hacer analisis similares a partir de otros parametros del modelo y
que sirven como una herramienta para las decisiones de disefio del sistema. Por
ejemplo, el impacto en la mineria de modificar el tamafio limite de bloque®® se puede
evaluar a partir de los parametros z (factor de retraso de propagacion) y t; (numero
de transacciones en un bloque). También, el modelo puede ayudar a determinar el
monto promedio de los cargos de transaccion (6) necesarios para mantener un
incentivo para los mineros y un poder computacional total de la red suficiente para

garantizar la seguridad del sistema.
Sistema de Bonos y Penalizaciones

Para alentar a los mineros a respetar el nivel de recursos para consumir que
les ha asignado el pool, mas alla del incentivo directo de maximizar su utilidad, se
podria desarrollar un sistema de bonos y penalizaciones. Por ejemplo, el sistema
podria aplicar ajustes retroactivos en los cuales las recompensas otorgadas se
ajustarian para coincidir con el escenario de equilibrio. Si un minero invierte menos
del nivel asignado, su recompensa se reduciria garantizando todavia que los otros

mineros del pool mantengan el mismo rendimiento relativo optimo que habrian

8 El aumento del tamaiio limite de bloque ha sido objeto de varios debates y ha llevado a la creacion
de Bitcoin XT [112].
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alcanzado en el equilibrio. Si invierte mas del nivel asignado, el pool podria
simplemente ignorar sus intentos excesivos para resolver la PoW. Asimismo, se
podria implementar un sistema similar entre los pools, lo cual confirmaria su
compromiso mutuo de respetar la estrategia de equilibrio. Tal sistema agregaria un
incentivo para que los mineros y los pools se adhieran a dicha estrategia y, por lo

tanto, fortalecerian la estabilidad del sistema.
Transparencia de la Informacion

Dhamal et al. [38] proponen la creacion de una interfaz donde los mineros
podrian declarar publicamente su costo marginal, pero tengan en cuenta que tal
solucién podria no ser viable en la realidad ya que los mineros no tienen ningun
incentivo para compartir su informacion y probablemente preferirian no hacerlo. Ante
esta limitacion, sefalen que el disefio de incentivos para que los jugadores compartan
su costo marginal representa una via interesante para desarrollos futuros. La
arquitectura del modelo de juego de mineria 6ptima parece satisfacer esta necesidad
y, ademas, contribuye a cumplir la premisa del conocimiento comun®' que esta
vinculado entre otras cosas a la conciencia de la informacién®. Al compartir su costo
marginal, eficiencia energética y capacidad maxima, los mineros aumentan su utilidad
esperada al poder determinar y adoptar estrategias de equilibrio que dependen del
saber de esta informacion. La transparencia de la informacion resultante facilita los
analisis y las predicciones, aumenta la confianza de los usuarios y fomenta la

estabilidad del sistema.
2.7.3 Descentralizacion

En funcién principalmente del monto de la recompensa, de los cargos de
transaccion y de los costos marginales, el modelo permite determinar el poder
computacional total de la red. Sin embargo, es dificil estimar el numero de jugadores
que serian estratégicos en el subjuego de los pools. Como se menciond

anteriormente, cuantos mas hay, mas aumenta la competencia y mas disminuye la

81 Una de las dos premisas principales de la teoria de juegos. Ver la seccion 1.1.
82 Informacion perfecta o imperfecta. Ver la seccion 1.2.5.
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utilidad esperada de cada uno. Por el contrario, cuantos menos hay, mas aumenta la
utilidad esperada de cada uno. El mejor escenario, que no parece improbable y que
garantizaria la descentralizacion del poder computacional de la red, seria que la
implementacion del modelo creara un mercado competitivo entre los pools que estaria
entre la competencia oligopolistica y perfecta [64], con un gran nimero de pools que
aplicarian sustancialmente el mismo protocolo. Dicha estructura de mercado podria
ser viable y rentable para los pools incluso con la existencia de un gran numero de
ellos, dependiendo del modelo econdmico de cada uno. A este efecto, la seccion 2.7 .4
siguiente propone un modelo econémico que podrian adoptar. Sin embargo, seria
interesante analizar con mas detalle el impacto de adoptar el modelo de mineria
optima en el numero de jugadores en el subjuego de los pools. En todos los casos,
como se menciond anteriormente, la descentralizacion de la red también se ve
fomentada por el incentivo a la desercién en el dilema de los mineros, que se refuerza

cuanto mas el numero de pools disminuye.
2.7.4 Modelo Econdémico y Cargos de Pool

El modelo de juego de mineria oOptima implica que un pool recopila la
informacion sobre la eficiencia energética, el costo marginal y la capacidad maxima
de los mineros. Luego explota esta informacion para maximizar la utilidad esperada
de estos ultimos y para este propdsito, su tarea es asesorarlos sobre el nivel de
inversion computacional al asignarles un nivel de recursos para consumir. En cierto
modo, esta funcion es analoga a la de un asesor financiero que aconseja a los clientes
sobre sus inversiones. Por lo tanto, el modelo econémico de los pools también podria
ser similar al de un asesor financiero que retiene una comision correspondiente a una
cierta proporcion del rendimiento que genera para sus clientes. Asi, los cargos de pool
podrian corresponder a un porcentaje retenido de las ganancias de los mineros. Tal
modelo estaria justificado dado que la gestién de la informacion y las decisiones
estratégicas realizadas por el pool permiten directamente aumentar los beneficios de
sus miembros. Como se demuestra en la prueba de concepto, la aplicacion del modelo
de juego de mineria 6ptima aumenta significativamente la utilidad esperada de los
mineros y entonces, es posible que las ganancias de los pools también aumentarian

significativamente.
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2.7.5 Proteccion contra Ataques

La aplicacion de un modelo de mineria que sea determinista y transparente en
cuanto al nivel de recursos a ser consumidos podria constituir un modelo preventivo
contra ciertos ataques conocidos contra la red Bitcoin, 0 al menos podria ser un medio
para detectar estos ataques. Al conocer el nivel de recursos que cada uno debe
consumir, se puede deducir la fraccion de las recompensas que cada uno deberia
recoger y detectar los comportamientos deshonestos cuando un jugador recolecta
mas que su justa parte, como por ejemplo en casos de selfish mining [65], [66] o de
retencion de bloques [67]. Ademas, si se implementa un sistema de ajustes
retroactivos (es decir, un sistema de bonos y penalizaciones) como el descrito en la
seccion 2.7.2, los mineros y los pools no tendrian ningun incentivo para actuar
deshonestamente. En cierto modo, al adherirse al modelo y acordar colaborar entre
si, los pools se comprometerian indirectamente a actuar honestamente: de lo
contrario, tendrian que pagar una multa que anularia los beneficios derivados de su
comportamiento desviado. Sin embargo, este aspecto mereceria ser analizado con
mas detalle para comprender completamente las implicaciones del modelo de mineria

optima sobre posibles ataques contra Bitcoin.
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Conclusion

La mineria de Bitcoin es una competencia entre los mineros por una
recompensa. Este proceso esta en el corazén del mecanismo de consenso del
sistema que mantiene la cadena de bloques y garantiza su seguridad sin la necesidad
de una autoridad central. Por otro lado, el papel de la teoria de juegos es analizar las
interacciones estratégicas entre jugadores y las consecuencias de sus decisiones
estratégicas sobre el resultado de un juego. El objetivo de este trabajo fue primero
aplicar la teoria de los juegos a la mineria de Bitcoin para comprender su dinamica y
luego proponer un modelo de mineria 6ptima que refuerce la descentralizacion y la
estabilidad del sistema, aspectos que no son suficientemente soportados por los

mecanismos actuales de Bitcoin.

En la seccion 1, se han resumido las nociones principales de la teoria de
juegos. Las premisas de racionalidad y de conocimiento comun constituyen los
principios fundamentales en los que se basan el analisis de un juego y el desarrollo
de su solucion. Una situacion puede modelarse como un juego y analizarse segun su
tipo, que esta determinado por ciertas caracteristicas del modo de juego (cronologia,
frecuencia, cooperacién) y en relacion con la informacién (simetria, conciencia,
conocimiento). Luego, un concepto de solucion que depende del tipo de juego aplica
algunas reglas formales para predecir el resultado del mismo. El concepto de solucion
mas importante es el equilibrio de Nash, que se logra cuando ningun jugador puede

mejorar su estrategia unilateralmente.

En la segunda parte del trabajo, primero presentamos en las secciones 2.2y 2.3
un modelo estatico (Xiong et al. [43], Dimitri [42], Chiu et Koeppl [44]) y un modelo
dinamico (Dhamal et al. [38]) que pueden aplicarse a la mineria de Bitcoin y permiten
determinar la inversion computacional éptima que maximiza la utilidad de un minero.
En la seccion 2.4, se propuso un modelo que resulta de la unificacién y mejora (adiciéon
de un factor de eficiencia energética y de un parametro de tasa de conversién de
moneda) de los dos modelos presentados previamente. En la seccion 2.5, se
desarroll6 un modelo de juego de mineria Optima con el objetivo de mejorar la
descentralizacion y la estabilidad de la red Bitcoin. El juego modelado es un juego

Stackelberg con dos niveles: en el primero, los pools son los lideres que asignan un
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nivel de recursos para consumir a los mineros y, en el segundo, los mineros deciden
el nivel y la distribucion (pools o mineria solitaria) de sus recursos. Cada nivel esta
compuesto por un subjuego. En el primer nivel, un subjuego de los pools (seccion
2.5.2) permite que estos determinen el poder computacional éptimo que necesitan
generar para maximizar su utilidad. Esto es posible gracias al intercambio de
informacion de los mineros (costo marginal, eficiencia energética y capacidad
maxima) y a la colaboracién entre los pools. En el segundo nivel, el dilema de los
mineros (seccidon 2.5.4) es un dilema social en el que estos deben elegir entre sus
preferencias individuales y el interés comun de todos. También se desarrolld
brevemente un protocolo de pool que establece las reglas del juego entre el pool y
sus miembros en la seccion 2.5.3. Se definieron tres componentes del protocolo: la
distribucion del trabajo computacional entre los mineros, un juego de protocolo que
simula una competencia interna entre ellos y la reparticion de la recompensa dentro
del pool (basada en el juego de protocolo). Las soluciones del subjuego de los pools
y del juego de protocolo son equilibrios de Nash unicos y estables determinados por
el modelo propuesto en la seccion 2.4, mientras que el dilema de los mineros conduce
a un equilibrio estable de cooperacion cuando eligen sus estrategias de acuerdo con
ciertos criterios, segun el trabajo de Hilbe et al. [51]. Los resultados de una prueba de
concepto se presentaron luego en la seccién 2.6 y parecen demostrar que el modelo
el juego de mineria 6ptima aumentaria significativamente las utilidades de los mineros
mediante el alcance de un equilibrio estable de cooperacion en el dilema social en el

que se encuentran.

Finalmente, en la seccion 2.7, se realizaron ciertos analisis y observaciones
sobre el trabajo realizado. Esencialmente, se llega a la conclusion de que el modelo
de juego de mineria 6ptima desarrollado parece favorecer la descentralizacion y la
estabilidad de la red Bitcoin. Principalmente, el dilema social de los mineros junto con
el balance en los incentivos asegura una cierta distribucion del poder computacional
entre los pools y la mineria solitaria. Asimismo, la existencia de equilibrios en las
soluciones de los juegos proporciona una estabilidad tangible al sistema. Sin embargo,
se debe realizar un trabajo adicional sobre la aplicabilidad de dicho modelo en el
contexto actual de Bitcoin, los problemas de implementacion y las implicaciones de
seguridad mas alla de la descentralizaciéon y de la estabilidad, como los ataques

posibles contra el sistema.
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Apéndice

Seccion 2.2.3 — Correccion de la estrategia 6ptima de Xiong et al. [43].

Segun lo especificado por Xiong et al. [43], tenemos la funcién de utilidad

3 _ i . -7 1 1 a J
Zlex. e~ *ti — p.x; y la condicién de la primera derivada a—Zf =
j=1%j l

u;(x;, x_;,p;) = (R +1t;)

da; YjziXj : i
a—“l === Aligualar a cero y aislar x; para obtener la

Np—Azt; 0% _ =
(R +rtye ox; p donde = G’

estrategia optima, tenemos:

Djzi X

0=(R+rt)e Mti-F——2— —
' Dien Xi)? P

<Z xi)z - R4 r;)e—mi Z X

iEN j#i

. (R + rt;)e Azt
X = D Zx] —Zx]

J#L J#L

Seccion 2.2.5 — Demostracion 1: Equivalencia entre las estrategias de equilibrio de

los modelos estaticos de Xiong et al. [43], Dimitri [42] y Chiu et Koeppl [44].

A partir de la estrategia de equilibrio (5) de Xiong et al. [43] :

N-1 N-1
%" - d Vi

Ty p . P (R + rty)e 7t
2jen (R +rt;)e 2jen (R +rt;)e 24 l

y si generalizamos la recompensa de tal manera que (R + rt;) = R, que asumimos
que un bloque minado ciertamente esta incluido en la cadena, es decir e #?ti =1, y

reformulamos N =n, p = ¢; y Y ¢; = ¢(n), Obtenemos:
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2
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_ R(n— 1)[c(n) —(n- 1)cl-]

Cmy®

que corresponde al equilibrio calculado por Dimitri [42]. Luego aplicando las
sustituciones n = M y asumiendo un costo unitario uniforme para todos los mineros

tal que ¢; = a et ¢y = Ma, obtenemos:

., RM-1)[Ma—(M-1)a] RM-1)[Ma—-Ma+a] Ra(M-1) _M—1R
= (Ma)? B (Ma)? T M22 aM?
que corresponde a la estrategia de equilibrio de Chiu et Koeppl [44].

Seccion 2.3.3 — Demostracion 2: Equivalencia entre la funcidon de mejor respuesta

del modelo estatico (segun la forma de Xiong et al. [43]) y la del modelo dinamico.

A partir de la estrategia 6ptima de un minero i al estado S en el modelo dinamico (10),

y sin considerar el espacio estratégico, calculamos:

jes i
2
s s
—Zx(s) +x(s)*+ (ZJEle(:t}—i'xi( ) +l) .
Jjes - l Tk L
‘ (s)
. B YiesXx;is; +1
N a8 42 41| = LR
i

jes
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i ci £ i#j

Si establecemos [ = 0, que cambiamos la notacion de la recompensa tal que rf =
(R +rt;), que establecemos el costo del poder computacional como c¢; = p, y que
consideramos la probabilidad e=##ti que un bloque minado quede huérfano,

obtenemos:

xi" = i#j
p J

_ ., S
\/ (R + rtde™ ™ Byes i) _ Z NS

j€s

que corresponde a la estrategia 6ptima de un minero i en el modelo estatico segun la

forma definida por Xiong et al. [43].

Seccion 2.3.4 — Demostracion 3: Equivalencia entre la estrategia de equilibrio del

modelo estatico (segun la forma de Dimitri [42]) y la del modelo dinamico.

A partir de la estrategia de equilibrio del modelo dinamico (10):

& & 2 41
[S1-1+ [(181-1)" +% 5

donde y® =r
l/) ﬁ 22je§cj

Si establecemos | = 0, que definimos la recompensa como rf = R, que cambiamos
la notacién del numero de mineros que invierten un poder computacional positivo tal

que |S| = n, y que definimos ¥ s ¢; = ¢y, Obtenemos:
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Reemplazando ¥ en la funcién de estrategia de equilibrio, obtenemos:

© [R(n — 1)
S R(n—1 c
(5) = max {1/)(5) (1 _ l/:'_c.>, 0} = max ( ) (;l?) ¢, 0

Cn)

= max {R(n —b - R — 17 Ci) 0} = max {R(n — 1)[C(n) —(n— 1)Ci] ,O}

Cn) Cmy’ Cmy®

Que corresponde a la estrategia de equilibrio del modelo estatico de Dimitri [42] en el

espacio estratégico [0, oof.
Seccion 2.4.2 — Demostracion 4: Estrategia de equilibrio del modelo propuesto.

Tal que mencionado en la seccidén 2.3.3, optimizamos Zi(s'x) a partir de la primera

derivada:
(s S
$x) = d ki 1(r + 0t;)e Pziti — €%
¢ DSx) ZjES ijJ(S) + Kkl D)
S,
9z, __F 1(r + 0t;)e Pziti U
ax;® ) ICEY t ax;  DEx
aa’i _ 6 < kixl-(S) ) _ ki kizxi(s)
" 9x.® () - () N 2
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ki) Ci

0G0 -0
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Tenemos la siguiente funcion de mejor respuesta para un jugador:

($)
%, =y ® (i _ 4 Ci)
ki k?Br(r+ 0t;)e Pzt

donde Y = ¥jesk;x(® + kil

Trayendo k; a la izquierda de la igualdad, sumando para todos los jugadores y

agregando k;l, obtenemos:

Reemplazando Y jes k;x; + k;1 por &), obtenemos:

© — o [ 16 _ PP E 5
Y =9y |S| — — |+ kil
pr & ki(r + 0t;)e P4t

j Akj(l +91‘])e ﬁZ]t]( ) (l | l)ll} [

Al resolver la ecuacion para los valores positivos de 1), obtenemos:
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Obtenemos la siguiente estrategia de equilibrio:

. 1 ©
xi(s) _ max{lp(g (__ _ ¥ ci>,0} , Vi
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A o 4kl Cj
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Seccion 2.6 — Valores de los parametros

General

B : El nivel de dificultad de la PoW esta configurado para generar un nuevo bloque en
promedio cada diez minutos. Por lo tanto, la tasa constante de resolucién de la PoW
es = 0,1 bloque por minuto.

Subjuego de los Pools

r: La recompensa por minar un bloque que se agrega a la cadena de Bitcoin es

actualmente 6,25 bitcoins.

7: El valor de un bitcoin se estima en alrededor de 10 000$ segun el historial de

Bitcoin.com [68].

¢, ¢j - El costo marginal de la electricidad se redondea a ¢; = ¢; = 0,0007$ kWh/min

tomando como base el costo marginal promedio de la electricidad estimado a 0,04$

kWh en un analisis reciente de CoinShares Research [62].
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t;, t; - El nUmero promedio de transacciones en un bloque t; = t; = 2100 se estima a

partir del historial de Bitcoin.com, y la cantidad de transacciones generalmente es

entre 1500 y 2500 transacciones por bloque. [69]

6 : Los cargos promedios de transacciéon 6 = 0,000 12 $ por transaccion se obtienen
convirtiendo en bitcoins (1 bitcoin = 100M satoshis) el producto del tamafio promedio
de transaccion (600B) y de la tasa de cargos promedios por byte (20 satoshis / B).
Asimismo, se establece que los cargos por transaccién son generalmente entre 6 =
0,000 04y 6 = 0,0012, valores estimados a partir de un tamafo minimo de transaccion
de 400B y maximo de 1200B, y de una tasa de cargos minima de 10 satoshis/B y
maxima de 100 satoshis/B. Todos los valores se estiman a partir del historial de
Bitcoin.com. [70], [71]

z : El valor del factor de propagacion de un bloque en la red se obtiene del analisis de
Xiong et al. [43] y se establece a z = 0,005/60 sobre la base de un tiempo en minutos.
Esto corresponde a un tiempo de propagacion de 10,5 segundos para un bloque de
2100 transacciones, durante el cual este se propaga y que existe el riesgo de una
bifurcacién en la cadena. Este resultado es consistente con el de [72] que estima este

tiempo a 11,37 segundos.

S,S,U : El numero de pools grandes que tienen los recursos para jugar la estrategia
de equilibrio se estima en 10 a partir de los datos de Blockchain.com sobre la

distribucion del poder computacional de la red Bitcoin. [73]

l: El valor se establece arbitrariamente para corresponder a la proporcion del poder
computacional de la red que no proviene de los pools grandes, o sea
aproximadamente 1/11 de la potencia total, segun los datos de Blockchain.com y
Bitcoin.com. [73], [74]

Dilema de los Mineros

A, 4; - Segun los datos recogidos de Bitnodes [59] para principios de julio de 2020, el

numero de nodos presentes en el sistema durante un periodo de 24 horas varia
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aproximadamente entre 10 300 y 10 600 con un promedio de alrededor de 10 450
nodos conectados. Para reproducir dicha distribucion a los mineros conectados en un
pool, asumimos que hay 1100 nodos registrados en él, que 500 de ellos no son
estratégicos y entonces que se consideran una constante invariable, y aplicamos a los
600 mineros estratégicos una tasa de llegada (es decir de conexion) en el pool de 4; =
1 y una tasa de salida (es decir de desconexion) de u; = 0,1. El siguiente grafico
presenta la distribucion de densidad de probabilidades obtenida del tiempo pasado en
los distintos estados para un minero que ingresa al sistema en el estado § = 550,y

muestra que casi todo el tiempo (99,96978%) se gasta en los estados S =520 a S =

Probabilidad
1 1 1

570, lo que es consistente con los datos de Bitnodes [59]:
Ao

T T T T T

500 520 540 560 580 600

0.00 0.01 0.02 0.03 0.04 0.05

Estado (S)

Figura 7: Apéndice: Distribucion del tiempo pasado en los distintos estados con 4; =1y u; = 0,1 en el
dilema de los mineros.

Seccion 2.6.2 — Calculo de la utilidad esperada y del ROl de los mineros no

estratégicos en el juego de protocolo.

max

ey _ k™ (sxp) _X"c
R; = " Elr], -
Yjes KiE[x] + kil B
_ 1-10000/500 cg67 90 _ 10000/500-0,000 69
" 550-1-1498,263 + 1- 10 000 ’ 0,1
= 0,002 69$
ROI = l(x ) _ 000269 1,95%
T XM, T 0138 07
B
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