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Resumen

El presente trabajo final de especializacion se enfoca en analizar y en describir
en detalle el Manual de la Metodologia Abierta de Comprobacion de Seguridad,
OSSTMM por sus siglas en inglés (Open Source Security Testing Methodology
Manual). Primero se expone el concepto de la seguridad de la informaciéon y
cual es el estado actual en la region de Latinoamérica con base estadisticos
sobre las preocupaciones de las organizaciones y como estos estan
preparados para resguardar sus activos.

Se describe las distintas formas de auditar, comprobar y evaluar la seguridad
de la informacion en las organizaciones y se resalta la importancia que estas
evaluaciones se basen en una metodologia y contar con un proceso periodico
en el tiempo, para descubrir los puntos débiles de la seguridad en la
organizacion que afectan directamente a los activos.

Luego se estudia el Manual de la Metodologia Abierta de Comprobacion de
Seguridad con un enfoque de los conceptos utilizados en la metodologia y se
proporciona descripciones especificas sobre las pruebas de seguridad
operacional en los canales operativos, como ser la seguridad humana, fisica,
inalambrica, telecomunicacion y de redes de datos.

Posteriormente se comparte un caso de estudio para visualizar la aplicacion de
la metodologia en un alcance de infraestructura de una organizacion, y se
demuestra que se obtienen métricas Utiles para la evaluacion sobre la correcta
implementacion de los procesos, politicas y controles sobre los activos.

Se destaca que el presente trabajo final de especializacion esta basado en el
Open Source Security Testing Methodology Manual, considerado una
metodologia completa para pruebas de penetracion y seguridad, analisis de
seguridad y la medicién de la seguridad operativa. Finalmente se complementa
con los conceptos del trabajo de tesis de Gaston Alejandro Toth con el nombre
“Implementacion de la guia NIST SP800-30 mediante la utilizacion de
OSSTMM?”, los cuales se detallan en la bibliografia general.

Palabras clave: OSSTMM, Auditoria, Andlisis, Seguridad, Vulnerabilidad,
Activo, Riesgo, Proceso, Control, Métrica.



indice General

Declaracion jurada de origen de [0S CONtENIAOS.......coiiieriiiiiiiiiii e i
RESUIMEBIN <. i
1Yo o=l CT=TaT= - | ii
INCICE AE IUSIACIONES .......eeeveeve ettt e et e te et eete st e ene e e eeesresreenens v
INDICE 08 TADIAS ....cveveieeeeieeete ettt ettt ettt eetesteereeaeeteeteereeneens v
AQGIrAGECIHTHEINTOS ...ttt Vi
S 1 Yo 11 o o o] 7
1.1- Reporte de seguridad en Latin0ameEriCa ............cuuvviiiiieeeiiiiiiiiiiiee e 7
1.1.1- Como se producen 10S AtAQUES ........cccevveuriuiiieeeeeeeeeiiiie e e e e e 7
1.1.2- Preocupaciones en materia de seguridad..............ccccuvemmiiiiiiiiiiiiiiinniinnn. 8
1.1.3- Incidentes de SEQUIAAM. .........uuuuuuuuuuiiiiiiiiiiiiiiiiiiiii e 9
1.1.4- Control y prevencion de MESOO0S ......cccvvvveuiiiiiiieeee e 9

1.2- Evaluaciones de la seguridad ............cccccvvviiiiiiiiiiiiiiiiiiiieeeee 11
1.3- Evaluaciones externas € iNtErNAs ..........cceieeeerieeiiiiniiiieeereeeeriinaaseeeeeeeeennnnnnn 11
1.4- Metodologia de pruebas de la seguridad de la informacién ................c......... 12
2- IntroducCiOn @ OSSTMM.....ccoiiiiiiiiiiiiiiiiiiiiiiieiiiee ettt e e 12
2.1-  Proposito del Manual OSSTMM.........uuiiiiiiiiiiiiiiiiieeee e 13
2.2-  Alcance del Manual OSSTMM ........uuuuuuuuuurummmmnmnnnennnernnnnnennenerrnnennenn.. 14
2.3- Responsabilidad ..............iiiiiiii i 14
2.4-  Certificacion Y ACreditaCion..........ooouuiiiiiiiieeee e 14
3- Qué se necesitas saber acerca de OSSTMM .........coviiiiiiieiiiiiiiiiiecee e, 14
3.1- Segurdad (SECUIMLY)...uuuu i e e et eeiee e e e e e e e e e e e e e e e e e e e b e e e e e 14
T @0 1 0] = 15
3.3- Objetivos de garantia de la informacion............ccocoviiiieiiieiiiieeee e 17
3i4- LIMIEACIONES. ... ittt nnn e 17
3.5-  Laseguridad real..........ccei i 18
3.6-  CUMPIMUENTO. ...t 18
4-  Qué se necesita hacer con OSSTMM.......coovvviiiiiiiiiiiiiiiiieeeeeeeeeeeeeeeee e 19
4.1- Definicién de alcance de una prueba de seguridad.............ccccccuvvniiiiiiinnnnnnns 19
4.2- Alcance de 10S CANAIES .......ccooiiiiiiii e 20
4.3- TIPOS A€ PrUEDAL. ... ..uuuiiiiiiiiiiiii bbb nnee 20
4.4- Reglas de COMPIOMISO ...uoiiiieeiiiiiiiiiae et e e ettt e e e e e e eeaeeea e e e eeaeas 21
5- Métricas de la seguridad Operacional................ueeeiiieiiiiiiiiiiiiee e 22
5.1-  Conociendo €l RAV ... 22
5.2-  COMO NACEr UN RAV ....oiiiiiiiiiiiiiieetitetesseeeeesaseaaaasaesssssssssssssssssssssssssssssssssnsnnnes 22



5.3- Convertir resultados de prueba en una medicién de superficie de ataque .... 24

6- Las diez propiedades de conflanza...........cccccvviiiiiiiiiiiiiii 25
7- Flujo de trabajo ... 25
7.1- Las fases de prueba de 1a OSSTMM ....cccccooiiiiiiiiiiiii e 26
7.2- OSSTMM como una MetodolOgia . ......uuurrieeeeiiiiiiiiiiee e 28
8- CANALES ... 28
8.1- Prueba de seguridad humana............cccoeiiiieiiiiiiiiice e 29
8.2- Prueba de seguridad fiSICa ..........ooiiuiiiiiiiie e 29
8.3- Prueba de seguridad inalambrica ............cccccooiiiiiiiiiiiii 29
8.4- Pruebas de seguridad de telecomunicaciones............cccovvvvvvviiiiieeeeeeevviiinnnn. 30
8.5- Pruebas de seguridad de redes de datos ..........cccceeveiiiiiiiiiiiii e, 31
S O U401 ] 1140117 | (o JO PP U PP PTPPPPPPPPPP 31
10-  Informe con el rePOrte STAR ....uuuuiiieieieeeeeieteeeeaeteereeeeaeereeeererreerrererrrererernenrerennes 32
11-  Caso de estudio: prueba de seguridad en la infraestructura..............cccccee...... 33
11.1-  Seguridad OPeracional .............couuviiiiiiiiiiiiiiiiiiiiiiiiieeeee e 34
0 @ o1 o ][ PP 35
11.3-  LIMIEACIONES c.ceiiiiiiiiiiieeeeeee ettt ettt et e e e e e e e e e e e e eeees 36
11.4-  Calculadora de RAVS de OSSTMM......cccouviiiiiiiiiiiiiiiiiiiiiiiiieeeeeeeeeeeeeeeeee e 38
R L= U = o [0 1P 39
12-  Beneficios de la metodologia OSSTMM.........coiiiiiiiiiiiiicee e 39
LG S @ o Tox (U170 = 40
L Y 1= o TP 42
14.1-  Reglas de COMPIOMISO......ccuuiiiiiiiiiiiiiiiiiiiieiie ettt 42
14.2-  Las diez propiedades de confianza...........ccccccvviiiiiiiiiiiiiiicie e, 44
14.3-  Proceso de CUALIO PUNTOS ......coevviviiiiiiiiiiiiiiiiiiiiiiee ettt ee e e 45
14.4- REPOIE STAR ...t et e et eeaaa e eaee 47
(R =11 o] [To o = F= W =T =T o]} o 48
(L =11 o] [To o = V1 = W 1= U] = | 52
L €10 1= g o P 52
17.1-  GlOSArio €SPECITICO. ..uuuiiiiiiiiiiiiiieiie e 52
17.2-  GlOSArO GENEIAl.....ci i 53



indice de llustraciones

llustracion 1: Como ocurren los ataques [3] [4] ccooeeveeeeieeeeiiiiiiie e 7
llustracion 2: Preocupaciones relacionadas con la seguridad [3] [4] .....ccoeeennn... 8
llustracion 3: Incidentes de seguridad [3] [4] ...voeeeeieeeiieeeiiiie e 9
llustracion 4: Controles basados en tecnologia [3] [4]....ccvvveeevieeeiiiiiiiiiiiiieeeen, 10
llustracion 5: Controles basados en gestion [3] [4].....ccvvvvvviiiiiiieeiieeeiiiie e, 10
llustracion 6: Conocimiento en base al ataque o el objetivo [13].........cccceeeee.. 21
llustracion 7: COmo obtener el RAV [13] ...ccooviiiiiiiieiieeeeeie e 23
llustracion 8: La hoja de calculo de RAV [13]....cooiiiiiiiiiiiiiicii e 24
llustracion 9: Interacciones dentro del proceso de 4 puntos [13]........cccceeeeneen.. 26
llustracion 10: Metodologia de comprobacion de seguridad [13] .........cccceeeee... 28
llustracion 11: Cumplimiento en base @a OSSTMM [17].....cccccuvieieeieeeenniiiiiinnee. 32
llustracion 12: Ejemplo infraestructura simple [12]........ccooiiiiiiiiiineeeniiiiiine 33
llustracion 13 Comando PING........ccuuuueriiiieeeiiiiiiiiieiee e e e e e e e e eeeeeees 34
llustracidon 14 Herramienta NIMAP ...........uuuuiiiiiiiiiiiiiiiieeeeenneannnanes 35
llustracion 15 Configuracion de uso compartido en 56 bit...........cccccceeiiinnnnnee. 36
llustracion 16 Ejemplo de Banner [19].......cooooiiiiiiiiiiiieeeieeee e 37
llustracion 17: RAV - Attack Surface Security Metrics. [12].......ccccceeeeeiiiiinnnnen. 38
llustracion 18: Reporte STAR [18]....uuuuiiiiaaiiiiiiiiiiiiieee e 47

indice de Tablas

Tabla 1: Objetivos de garantia de informacion y Controles de operacion [13] .17

Tabla 2: Limitaciones en el marco de la seguridad operacional [13]................ 18
Tabla 3: Canales de la metodologia OSSTMM [13]......ccoviiiiiiiiiiiieeeeeeeeen, 20
Tabla 4: Tipos de pruebas que abarca la metodologia OSSTMM [13]............. 21
Tabla 5: Las diez propiedades de confianza [13] .........cccoovvviiiiiiiiiie e, 44
Tabla 6: Proceso de cuatro puntos [12].......ccoovviiiiiiiiiiiee e 46



Agradecimientos

A mi familia quien me acompafa y apoya incondicionalmente en mi crecimiento
personal y profesional.

A los docentes y compafieros de la especializacion por los conocimientos
adquiridos y las experiencias compartidas durante la cursada.

Al Programa Nacional de Becas de Postgrado en el Exterior “Don Carlos
Antonio Lopez” por otorgarme la oportunidad de formarme y especializarme
para fortalecer y afianzar mis capacidades profesionales.

Vi



1- Introduccidn

La informacién representa el activo mas valioso de toda organizacion, por lo
cual es necesario, sino obligatorio, que se cumpla con requisitos de calidad y
de seguridad en los procesos que la utilizan. [1]

La seguridad de la informacion se encarga de proteger la informacion de una
amplia gama de amenazas, a fin de garantizar la continuidad comercial del
negocio, minimizar los dafios y maximizar el retorno sobre las inversiones y las
oportunidades, normalmente se logra implementando un conjunto adecuado de
controles que abarcan politicas y procedimientos, involucrando recursos
humanos, hardware y software. [1]

Las organizaciones y sus sistemas y redes de informacion enfrentan amenazas
de seguridad de un amplio rango de fuentes; incluyendo fraude por
computadora, espionaje, sabotaje, vandalismo, fuego o inundacién. Las causas
de dafio como codigo malicioso, pirateo computarizado o negacion de ataques
de servicio se hacen cada vez mas comunes, mas ambiciosas y cada vez mas
sofisticadas. [2]

1.1- Reporte de seguridad en Latinoamérica

1.1.1- Como se producen los atagues

Dada la amplia variedad de amenazas que puede afectar a las organizaciones,
es importante identificar cuales son los diferentes vectores por los cuales
puede llegar un ataque para luego tomar las medidas de control mas
adecuadas. Si bien muchas veces los ataques llegan desde fuera de la
organizacion, es posible que ocurran dentro de la empresa, incluso por
descuidos 0 malas practicas de seguridad. [3]
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llustracion 1: Coémo ocurren los ataques [3] [4]



Se debe considerar a la seguridad de la informacién como aspecto integral en
los procesos de la organizacion.

De no hacerlo, se tendr4 problemas asociados a bases de datos mal
configuradas, por ejemplo, filtraciones de informacién masivas por una mala
configuracion de servidores, y que la adopcidn de nuevas tecnologias que
buscan brindar mayor seguridad genere mas problemas que soluciones, por
ejemplo, cAmaras, controles de acceso biométricos. [3]

1.1.2- Preocupaciones en materia de seguridad

El panorama de incidentes y amenazas demuestra la preocupacion de las
organizaciones por la seguridad de su informacién. Al disponer en un orden es
como sigue, un 60% de las organizaciones afirma que su principal
preocupacion es el acceso indebido a la informacion. El podio lo completan el
robo de informacion (56%) y la infeccidon con cédigos maliciosos (53%). [3]
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. o - 57%
Infeccion con cédigos maliciosos

l
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llustracion 2: Preocupaciones relacionadas con la seguridad [3] [4]

La gran mayoria de los ataques que pueden comprometer la seguridad de una
empresa suele estar asociada a variantes del malware!. Aprovechada en un
amplio espectro de plataformas: desde computadoras hasta dispositivos
moviles sin dejar afuera los dispositivos 10T?, lo que hace que la infeccidn
mediante malware sea uno de los métodos mas usados por los atacantes. [3]

1 El malware es cualquier aplicacion o software destinado a dafiar un equipo, dispositivo movil,
sistema informatico o red de equipos informaticos, o bien a asumir un control parcial de su
funcionamiento, a menudo en un intento de acceder a la informacion personal. [33]

2 10T es la tendencia constante de conectar todo tipo de objetos fisicos al Internet. Puede ser
cualquier tipo de elemento, desde objetos domésticos comunes, como los refrigeradores y las
bombillas; recursos empresariales, como las etiquetas de envio y los dispositivos médicos. [44]
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1.1.3- Incidentes de seguridad

Segun el tipo de incidente mas recurrente y reconocido por las propias
organizaciones es la base para evaluar qué controles se implementan a la hora
de proteger las redes organizativas. [3]

En base a datos suministrados por organizaciones de toda Latinoamérica, se
pude afirmar que un 60% de las empresas sufrio al menos un incidente de
seguridad. [3]

Dentro de los incidentes relacionados a la infeccién con cddigos maliciosos
(32%), solo el 18% esta relacionado al ransomware3, lo que indica una
incidencia del 6% sobre el total de las empresas. Esto se traduce en una caida
respecto del 2019, afio en el que el ransomware habia registrado una
incidencia del 8%. [3]
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Denegaciodn de servicio L3k

L . 32%
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llustracion 3: Incidentes de seguridad [3] [4]

1.1.4- Control y prevencién de riesgos

La seguridad de la informacion debe abordarse desde un enfoque por capas:
contar con tecnologias de proteccion, con politicas y planes para gestionar la
seguridad de la informacién, asi como también con planes continuos de
capacitacion a los colaboradores. [3]

En que casi el 98% de las empresas en la region cuenta con algin control
basado en tecnologia. Sin embargo, aun el 39% de las empresas no cuenta
con politicas de seguridad y apenas un 28% clasifica su informacién. [3]

8 El ransomware es un tipo especifico de software malicioso utilizado para extorsionar. Cuando
un dispositivo logra ser atacado con éxito, el malware bloquea la pantalla o cifra la informacién
almacenada en el disco y se solicita un rescate a la victima con los detalles para efectuar el

pago.



Controles: seguridad antivirus, una copia de seguridad o una solucion de
firewall*; apenas alcanza el 48% en las organizaciones latinoamericanas. [3]

Soluciones de seguridad para moviles
Cifrado

Doble autenticacion

Herramientas de deteccién/
prevencién de intrusiones (IDS/IPS)

EDR (Endpoint Detection and Response)
Firewall
Software AV

Backup de la informacion

0% 10% 20% 30% 40% 50% 60% 70% 80% 90%

12018 m 2019

llustracion 4: Controles basados en tecnologia [3] [4]

Gestion: clasificacion de la informacién, plan de respuesta y continuidad,
politicas de seguridad; los niveles de implementacién de politicas de seguridad
acumulan un alto porcentaje (61% de las organizaciones declararon contar con
ellas); solo una tercera parte (33%) de las empresas encuestadas cuenta con
un plan de continuidad del negocio. [3]

Actualizacidn de Aplicaciones
Auditoria interna/externa

Plan de continuidad del negocio
Clasificacién de la informacion

Politicas de seguridad

‘ ]

0% 10% 20% 30% 40% 50% 60% 70%

2018 m2019

llustracion 5: Controles basados en gestion [3] [4]

4 Un firewall es un dispositivo de seguridad de la red que monitoriza el trafico entrante y
saliente y decide si debe permitir o bloquear un trafico especifico en funcién de un conjunto de
restricciones de seguridad ya definidas. [34]
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1.2- Evaluaciones de la seguridad

El aumento de amenazas ha hecho que cobren mayor importancia los analisis
y evaluaciones de seguridad sometidas a las infraestructuras de tecnologia de
la informacioén de las organizaciones. Estas se realizan de forma controlada
tomando el auditor o el analista el rol de un potencial adversario o competidor.

[5]

La Auditoria de seguridad es un proceso que permite evaluar e identificar de
forma sistemética el estado de la seguridad con relacién a una serie de criterios
o normas. Mediante este proceso se trata de identificar diversas
vulnerabilidades que pudieran afectar a la confidencialidad, integridad y
disponibilidad de un aplicativo y de los sistemas asociados con éste. [6]

La evaluacion de vulnerabilidades es el proceso de identificacion de
vulnerabilidades y riesgos en los sistemas. La vulnerabilidad no se explota.
Simplemente se destaca los riesgos para que la organizacion pueda identificar
los riesgos y planificar la remediacion. [7]

La prueba de penetracidon es el proceso autorizado de encontrar y usar
vulnerabilidades para realizar una intrusion en una red, aplicacién o host en un
periodo de tiempo predefinido. Una prueba de penetracion explota la
vulnerabilidad para asegurarse de que no sea un falso positivo. Durante una
prueba de penetracion, algunas pruebas pueden afectar las aplicaciones
comerciales y provocar tiempo de inactividad. Por esta razon, se requiere
conciencia a nivel gerencial y personal. [7]

La evaluacién del equipo rojo es similar a una prueba de penetracion, pero es
mas especifica. El objetivo de una evaluacion de equipo rojo es probar las
capacidades de respuesta de una organizacion y actuar sobre las
vulnerabilidades que cumpliran sus objetivos. [7]

1.3- Evaluaciones externas e internas

Las pruebas de seguridad externas se realizan desde fuera del perimetro de
seguridad de la organizacién. Esto ofrece la posibilidad de ver la situacién de
seguridad del entorno tal como aparece fuera del perimetro de seguridad,
generalmente visto desde Internet, con el objetivo de revelar vulnerabilidades
que podrian ser explotadas por un atacante externo. [8]

Para las pruebas de seguridad interna, los asesores trabajan desde la red
interna y asumen la identidad de un infiltrado de confianza o un atacante que
ha penetrado las defensas del perimetro. Este tipo de prueba puede revelar
vulnerabilidades que podrian explotarse y demuestra el dafio potencial que
podria causar este tipo de atacante. [8]

Las pruebas de seguridad abiertas implican realizar pruebas externas o
internas con el conocimiento y consentimiento del personal de Tl de la
organizacion, lo que permite una evaluacion integral de la postura de seguridad
de la red o del sistema. [8]
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El propdsito de las pruebas encubiertas es examinar el dafio o el impacto que
puede causar un adversario; no se enfoca en identificar vulnerabilidades. Este
tipo de prueba no prueba todos los controles de seguridad, identifica cada
vulnerabilidad o evalGa todos los sistemas dentro de una organizacion. [8]

1.4- Metodologia de pruebas de la seguridad de la informacion
En tiempo pasado, la verificacion de seguridad requeria un especialista
interdisciplinario que entienda la seguridad como entienda sobre politicas,
normas, leyes, procedimientos, operaciones, procesos Yy la tecnologia
involucradas.

Para garantizar que una prueba de seguridad obtenga valor es saber que la
prueba se ha realizado correctamente, por esta razon resulta util el uso de
metodologias formales para cumplir este punto.

Actualmente el ambiente se ha vuelto mas complejo debido a las operaciones
remotas, virtualizaciones, y la computacion en la nube. Por esta razén no es
suficiente realizar pruebas de seguridad a nivel escritorio, servidores o equipos
de enrutamiento.

Razon por la cual, la adopcion de una metodologia debe ser un proceso
aplicado de manera iterativa y reiterada en el tiempo, con el fin de descubrir los
puntos débiles de la seguridad que pueden provocar que los datos y los
equipos se vean afectados en mayor o menor medida por ataques pasivos 0
activos. [9]

Una metodologia define un conjunto de reglas practicas y procedimientos que
son ejecutados durante la evaluacion de cualquier programa de seguridad de la
informacion y permite ordenar y estandarizar este proceso. [9]. Cubre toda la
variedad de pruebas que se deben realizar. Facilitan en gran medida la tarea al
analista o auditor. Los resultados se trasladan al cliente de una forma mas
organizada y ordenada. Ayuda a realizar el proceso de una forma ética y legal.

[5]

La metodologia debe contener pardmetros tanto para asegurar que la
metodologia se ha llevado a cabo correctamente como para comprender o
calificar el resultado de la aplicacion de la metodologia.

Por lo tanto, es preciso aplicar métodos y politicas de seguridad, que mitiguen
los riesgos, que son identificados de manera empirica, como la amplia
distribucion y utilizacién de software antivirus, la utilizacion de firewalls en areas
de la red, pero no son cubiertos todos los puntos y dejan abiertos ciertas zonas
donde el ingreso ilegal permite tomar informacién. [10]

2- Introduccion a OSSTMM

El Manual de la Metodologia Abierta de Comprobacién de Seguridad brinda
una metodologia para la comprobacion de seguridad denominada auditoria de
OSSTMM. Contribuye para medir con precision la seguridad al nivel
operacional. OSSTMM es un proyecto de coédigo abierto, que permite la
contribucion de ideas para realizar las pruebas de seguridad mas precisas,
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accionables y eficientes. Asimismo, permite la difusion gratuita de informacion y
propiedad intelectual.

Historia de OSSTMM a través de los afos:

- 2000: abarcé todos los canales de seguridad con la experiencia aplicada de
miles de revisores.

- 2005: no solo era un marco de mejores practicas. Resultdé ser una
metodologia para garantizar la seguridad a nivel operativo.

- 2006: es un estandar confiable para pruebas de seguridad, mas que un
informe de cumplimiento para una regulacion o legislacion.

- 2010: en su version tres, incluye pruebas de todos los canales: redes
humanas, fisicas, inaldmbricas, de telecomunicaciones y de datos.

En base a la dltima versién, se conceptualiza como una metodologia para
comprobar y medir la seguridad operativa de las ubicaciones fisicas, las
interacciones humanas y todas las formas de comunicacion, como inalambrica,
por cable, analdgica y digital.

Se utiliza el RAV® que es un conjunto de métricas para la superficie de ataque
de un objetivo o alcance, apuntando a lo que se encuentra expuesto.
Proporciona una representacion gréafica y de los cambios en el estado a lo largo
del tiempo. Esta métrica es precisa para medir la susceptibilidad a los ataques.
Esto permite una métrica efectiva que no tiene ninguna desviacién u opinion
como el riesgo.

Por regulaciones legales y especificas de la industria frecuentemente se
requiere una auditoria de seguridad como un componente para cumplir. Una
auditoria OSSTMM es adecuada para ciertos casos de acuerdo con la region
geografica. Por lo tanto, las pruebas especificas de OSSTMM se pueden
conectar con requisitos de normas formales de seguridad particulares, como
ser PCI-DSS, NIST y la serie ISO/IEC 27000.

OSSTMM tiene como objetivo ser una herramienta directa para la
implementacion y documentacién de una comprobacién de seguridad.

2.1- Propésito del Manual OSSTMM

El propésito principal del manual es proporcionar una metodologia cientifica
para la estructura precisa de la seguridad operacional a través de la
examinacion y la correlacion de los resultados de las pruebas de una manera
consistente y confiable.

El segundo propdsito es suministrar pautas que permitan al analista realizar
una auditoria OSSTMM certificada. Estas pautas aseguran que la prueba se
realizo a fondo e incluyo todos los canales necesarios; la postura de la prueba
cumplié con la ley; los resultados se pueden medir de forma cuantificable, son
consistentes y repetibles, y contienen solo hechos derivados de las pruebas
mismas.

5 RAV, Risk Assessment Values, por sus siglas en inglés.
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2.2- Alcance del Manual OSSTMM

Proporcionar descripciones especificas para las pruebas de seguridad
operacional en todos los canales operativos, como ser la seguridad humana,
fisica, inalambrica, telecomunicacion y de redes de datos. El manual se enfoca
en la seguridad operacional.

2.3- Responsabilidad

El manual OSSTMM cuenta con pruebas disefiadas para obtener una
respuesta. Estas pruebas podrian ocasionar dafios. Al utilizar esta
metodologia, el analista acepta asumir esta responsabilidad, de acuerdo con
las leyes que rigen en el pais donde se ejecuta el manual, asi también como la
ubicacion de los sistemas probados.

2.4- Certificacion y Acreditacion

Para contar con una auditoria certificada por OSSTMM, se necesita que el
Informe de Auditoria de Prueba de Seguridad, STAR® por sus siglas en inglés,
sea revisado lo que fue y no fue probado, para ser aplicable a la certificacion.

Una auditoria certificada OSSTMM ofrece beneficios: sirve como prueba de
una prueba de hechos; responsabiliza al Analista de la prueba; proporciona un
resultado claro para el cliente; ofrece una vision general mas completa que un
resumen ejecutivo; y proporciona métricas comprensibles.

3- Qué se necesitas saber acerca de OSSTMM

La seguridad operacional consiste en las diferentes politicas y procedimientos
implementados por la administracion de la instalacion computacional [11]. La
metodologia OSSTMM mide el buen funcionamiento de la seguridad
operacional.

Para gque una amenaza sea efectiva en la seguridad operacional, debe
interactuar o directa o indirectamente sobre el activo. Separar la amenaza del
activo es evitar una posible interaccién. Entonces, es posible contar con una
seguridad total si la amenaza y el activo estdn completamente separados uno
del otro. Las amenazas que no son factibles separar de los activos, se debe
proporcionar mayor seguridad para que las interacciones causen un minimo o
nulo dafo.

En el contexto de seguridad operacional, se llama seguridad a la separacion de
un activo y una amenaza (security), y al control de una amenaza o sus efectos
(safety).

Es recomendable utilizar diferentes tipos de controles y es importante
categorizarlos por lo que hacen en las operaciones, para asegurar el nivel de
proteccion que ofrecen.

3.1- Seguridad (security)
Es la separacién entre un activo y cualquier amenaza que existe o que no
existe. Hay tres formas de lograr esta separacion:

6 STAR: Security Test Auditing Report
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a- Mover el activo para crear una barrera fisica o légica entre él y las
amenazas.

b- Cambiar la amenaza a un estado inofensivo.

c- Destruir la amenaza.

Al analizar el estado de la seguridad, se identifica donde existe la posibilidad de
interaccién y donde no. Se reconoce que interacciones son necesarias para las
operaciones y cudles no. El analista de seguridad no cuenta con el
conocimiento de la razon de ser de todos los puntos interactivos, estos puntos
interactivos se conceptualizan como la Porosidad.

La porosidad disminuye la separacion entre una amenaza y un acceso. Cuenta
con tres elementos como ser: la Visibilidad que es un medio para calcular la
oportunidad de llegar al activo; el Acceso es la capacidad de interactuar y
acceder al activo; y la Confianza es la aceptacidon de interaccion libre entre dos
activos u objetivos dentro del alcance. Por lo tanto, el aumento de la porosidad
es la disminucién de la seguridad.

3.2- Controles

Ante las amenazas, los controles proveen seguridad en las operaciones.
Cuando se requiere interaccion, los controles influyen en el impacto de las
amenazas y sus efectos. Los controles se agrupan en interactivos y de
proceso.

a- Controles Interactivos: Influyen directamente en la visibilidad, el acceso y
en las interacciones de confianza.
Se compone por [12]:

1- Autenticacion: es cada instancia de autenticacion requerida para
obtener acceso.

Ej., en una auditoria de seguridad fisica en donde se solicita una
tarjeta de identificaciéon y la huella dactilar, se suma 2 a los
controles de autenticacion.

2- Indemnizacion: son todas las instancias de métodos utilizados
para la compensacion por pérdidas referidas a los activos.

Ej., un seguro que cubre el robo de 30 equipos de computacion
cuenta como 30.

3- Resistencia: es cada instancia de acceso o confianza donde una
falla en el sistema de seguridad no provea un nuevo acceso. Ej.,
existe un webservice’ que solicita credenciales y las valida contra
una base de datos, en el caso que este servicio pierda la
conexibn con la base, entonces no debe validar ninguna
credencial hasta la restauracion de la conexion. En caso de
rechazar las credenciales, cuenta como 1 el valor de resistencia.
Existe la posibilidad de que el servicio no esté correctamente
disefiado y cuando pierde la conexion comience a validar todas

7 Un webservice es un conjunto de protocolos y estandares que sirven para intercambiar datos
entre aplicaciones. [35]
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las credenciales, inclusive las que no son correctas; en ese caso
la resistencia es 0.

Subyugacion: son todos los puntos de acceso o confianza donde
la interaccion deba cumplir condiciones preestablecidas.

Ej., el uso de PKI® para las comunicaciones entre un cliente y un
servidor cuenta como 1 ya que la comunicacion soOlo puede
establecerse si cumplen esa condicion.

Continuidad: son todos los puntos de acceso o confianza donde
una falla no cause una interrupcion en la interaccion.

Dentro de los ejemplos para este punto se encuentran la
redundancia y el balanceo de carga. En seguridad fisica, si una
puerta se bloquea y no existe una entrada alternativa para los
clientes entonces tiene continuidad O para ese vector.

b- Controles de Proceso: Utilizados para crear procesos defensivos.
Protegen los activos una vez que la amenaza esté presente.

6-

Se compone por [12]:

No repudio: es cada acceso o confianza que provea algun
mecanismo de no repudio, tal que exista alguna forma de
determinar que la interaccibn se produjo en un tiempo
determinado entre las partes identificadas.

Dentro del canal de las redes de datos, los archivos de logs
brindan mecanismos para el no repudio.

Confidencialidad: es cada instancia de acceso o confianza que
provea mecanismos para evitar revelar informacion a terceros no
autorizados.

Un ejemplo claro de confidencialidad es el cifrado de la
informacion.

Privacidad: es cada acceso o confianza donde el método de
interaccidn sea ocultado. Esto no quiere decir que la informacion
viaje codificada, sino que no se sepa que hay comunicacién o que
ésta sea ofuscada de alguna manera.

En seguridad fisica, un cuarto cerrado donde se efectie la
comunicacién entre personas provee privacidad.

Integridad: es cada acceso o confianza donde la interacciéon
brinde algin mecanismo que permita conocer si la informacion
fue modificada por terceros no autorizados.

En el canal de las redes de datos, una funcién de hash® puede
usarse para proveer integridad.

10-Alarma: es cada acceso 0 confianza que genere un registro o

notificacion cuando exista algin evento no autorizado o erroneo.
En las redes de datos, los archivos de logs cuentan como alarma,
aungue estos no generen una notificacion inmediata. También se

8 Public Key Infrastructure: Infraestrucutra de Clave Publica: todo lo necesario, tanto de
hardware como de software, para las comunicaciones seguras mediante el uso de certificadas
digitales y firmas digitales. [36]

9 Hash: es un algoritmo matematico que transforma cualquier blogue arbitrario de datos en una
nueva serie de caracteres con una longitud fija. [37]

16



debe sumar un punto por cada equipo monitoreado por un
sistema de deteccion de intrusiones o antivirus.

3.3- Objetivos de garantia de la informacion
Al agrupar los controles de operacion en referencia a los objetivos de la
seguridad de la informacion, es como sigue:

Objetivos de garantia de la informacién | Controles de operacion
Confidencialidad Confidencialidad
Privacidad
Autenticacion
Resistencia

Integridad Integridad

No repudio
Subyugacion
Disponibilidad Continuidad
Indemnizacién

Alarma
Tabla 1: Objetivos de garantia de informacion y Controles de operacion [13]

3.4- Limitaciones

La limitacibn es el estado de la seguridad con respecto a las fallas y
restricciones conocidas dentro del alcance de las operaciones. Son las
vulnerabilidades, debilidades y problemas para mantener la separacion entre
un activo y una amenaza 0 para asegurar que los controles contindan
funcionando correctamente.

Dentro del OSSTMM, las clasificaciones de Limitacién son [12]:

a- Vulnerabilidad: es cada falla o error que pueda llevar a un acceso no
autorizado o denegar un acceso legitimo.

Un ejemplo referido al canal de las redes de datos puede ser un proceso
que permite la sobreescritura de areas de memoria que lleven a la
ejecucion de coédigo malicioso.

b- Debilidad: son todas las fallas o errores en los controles de interaccion:
autenticacion, indemnizacion, resistencia, subyugacion y continuidad.

Un ejemplo de debilidad en el canal de las redes de datos puede ser una
pantalla que solicita credenciales de acceso que no posea limites en
cuanto a la cantidad de intentos.

c- Preocupacion: son todas las fallas en los controles de proceso: no
repudio, confidencialidad, privacidad, integridad y alarma.

Un ejemplo de preocupacion es un proceso que genere archivos de log
con los datos de los participantes involucrados, pero no almacene
correctamente la fecha y hora de la transaccion.

d- Exposicion: es cada accion no justificada, falla o error que provean
visibilidad de los objetivos o activos, ya sea de forma directa o indirecta.
Un claro ejemplo de exposicion son los banners que brindan informacion
de la aplicacion que esta corriendo detras de un puerto especifico.

17



e- Anomalia: es cada elemento desconocido que no puede clasificarse
dentro de las operaciones normales, ya que esto puede ser un sintoma
para problemas de seguridad futuros.

Un ejemplo de anomalias dentro del canal de las redes de datos es una
respuesta ICMP° proveniente de una direccién IP inexistente.

Para la comprender como las Limitaciones encajan en el marco de la seguridad
operacional, es observa cuanto sigue:

Categoria Seguridad Operacional | Limitaciones
Visibilidad Exposicion
Operaciones Acce_so Vulnerabilidad
Confianza
Autenticacion
Indemnizacién
Clase A — Interactivo | Resistencia Debilidad
Subyugacion
Continuidad

No repudio
Confidencialidad
Clase B — Proceso Privacidad Preocupacion
Integridad
Alarma

Controles

Anomalias
Tabla 2: Limitaciones en el marco de la seguridad operacional [13]

Las formas de gestionar las limitaciones es eliminar el area problematica que
proporciona el punto interactivo, corregirlas o aceptarlas como parte de la
actividad organizacional.

3.5- La seguridad real

El rol de los controles es reducir y manejar la porosidad. Las limitaciones
entonces reducen la efectividad de la seguridad operacional y de los controles.
El resultado de una auditoria que demuestra la seguridad, los controles y las
limitaciones esta exponiendo efectivamente la seguridad real. ElI término
seguridad real hace referencia a una instantanea de la superficie de ataque en
un ambiente operacional. [12]

3.6- Cumplimiento

El cumplimiento es un enfoque para la aplicacién de las mejores practicas en el
area de tecnologia de la informacion. El uso del OSSTMM esté disefiado para
qgue el analista vea y comprenda la seguridad y la proteccién. Por lo tanto, con
el uso de esta metodologia, cualquier cumplimiento es la produccion de
evidencia de gobernabilidad dentro del proceso de la seguridad organizacional.

10 E| protocolo ICMP, Internet Control Messaging Protocol (Protocolo de mensajes de control de
Internet), sirve para informar de sucesos que han ocurrido en la red. Permite a los nodos
intermedios enviar mensajes de control a los equipos que enviaron la informacion. [38]

18



4-

Qué se necesita hacer con OSSTMM

4.1- Definicion de alcance de una prueba de seguridad

La metodologia cuenta con pasos y puede ser utilizada y adaptarla a cualquier
organizacion en la que se requiera obtener informacion importante de una
auditoria de seguridad de la informacion.

Los 7 pasos que se propone seguir para llevar a cabo una prueba de seguridad
exitosa se describen a continuacion: [14]

a-

Definir los activos que se desea proteger. Los mecanismos de
proteccion de dichos activos son los Controles, mismos que se probaran
para identificar las Limitaciones.

Identificar el area alrededor de los activos, en donde se deben incluir los
mecanismos de proteccion y los procesos o servicios construidos en
torno a los activos. Esto se conoce como la Zona de enfrentamiento.
Definir todo fuera de la zona de enfrentamiento que es necesario para
mantener a los activos operativos, tales como: electricidad, alimentos,
agua, aire, suelo estable, informacion, legislacion y reglamentos; y los
ambientes y cosas con las que puede trabajar. Eso se conoce como el
alcance de la prueba.

Definir como el alcance interactta dentro de si y con el exterior, para ello
es necesario fraccionar los activos dentro del alcance conforme la
direccion de las interacciones tales como: del interior al exterior, del
exterior al interior, en el interior para el interior. Esto se conoce como los
vectores, idealmente, cada vector deberia considerar una prueba
separada con una duracién corta, antes de que el ambiente de la prueba
presente cambios notables.

Identificar los equipos que seran necesarios para cada prueba. Dentro
de cada vector, las interacciones pueden ocurrir en varios niveles, estos
mismos se clasifican segun su funcién en cinco canales.

Determinar la informacion que se desea obtener de la prueba. El tipo de
prueba debe ser definido de forma individual, la metodologia OSSTMM
identifica seis tipos de pruebas; de los cuales, dependiendo de la
cantidad de informacion que el auditor conoce acerca de los objetivos y
lo que el objetivo espera de la prueba, se debera definir de forma
individual la que méas se adapte a las necesidades del proceso a
desarrollarse en la evaluacion de cada uno de los canales.

Hay que asegurar que la prueba de seguridad cumpla con las normas
judiciales, esto con el fin de asegurar que el proceso que se lleve a cabo
no genere malentendidos, confusiones o falsas expectativas.

El resultado final sera una medida de su Superficie de Ataque. La superficie de
ataque es la parte no protegida del Alcance de un Vector definido.
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4.2- Alcance de los canales
Es el entorno de seguridad operativo total posible para cualquier interaccion
con el activo. El alcance se compone de tres clases, divididos en cinco canales:

Clase Canal Descripcién
Comprende el elemento humano
Humano cuando la interaccién es fisica o

psicoldgica.

Seguridad Fisica Comprende el elemento tangible

PHYSSEC!!

Fisico tales como el hardware,
maquinaria, puertas, ventanas,
pizarras, escritos.

Seguridad del . Compr_end_e todas las o~
eSPECro Med,IOS . comunicaciones e[ectronlcas,
SPECSEC2 Inalambricos sefiales y emanaciones en el

espectro electromagnético.

Comprende todas las redes de
telecomunicaciones, donde la
interaccion es a través de lineas
telefénicas.

Telecomunicaciones
Seguridad de las

Comunicaciones

COMSEC13 Comprende todos los sistemas

electrénicos y redes de datos
donde la interaccion es a través de
lineas de red cableadas.

Redes de datos

Tabla 3: Canales de la metodologia OSSTMM [13]

Un andlisis completo de seguridad requiere una evaluacién de los 5 canales
mencionados, aunque en la practica los analisis de seguridad tienden a ser
mas limitados, abarcando sélo algunos canales. [12]

4.3- Tipos de prueba

Existen tipos de pruebas que se diferencian por la cantidad de informacion que
el analista conoce sobre los objetivos, y lo que el objetivo sabe sobre la
auditoria.

# | Tipo Descripcion

1 |Blind El Analista se involucra con el objetivo sin conocimiento previo
de sus defensas, activos o canales. El objetivo esta preparado
para la auditoria. Conocida como Ethical Hacking.

2 | Double El Analista se involucra con el objetivo sin conocimiento previo
Blind de sus defensas, activos o canales. No se notifica al objetivo
con anticipacion sobre el alcance de la auditoria. Conocida
como Prueba de Penetracion o Caja Negra.

3 | Gray Box | El Analista se involucra al objetivo con un conocimiento
limitado de sus defensas y activos, y un conocimiento completo
de los canales. El objetivo esta preparado para la auditoria.
Conocida como Prueba de Vulnerabilidad.

11 PHYSSEC: Physical Security (Seguridad Fisica)
12 SPECSEC: Spectrum Security (Seguridad del espectro)
13 COMSEC: Communications Security (Seguridad de las Comunicaciones)
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# | Tipo Descripcién

4 | Double El Analista se involucra al objetivo con un conocimiento

Gray Box | limitado y un conocimiento completo de los canales. Se notifica

al objetivo sobre el alcance, pero no los canales a probar.
Conocida como Prueba de Caja Blanca.

5 | Tandem El Analista y el objetivo conocen el alcance de la auditoria.

Conocido como Auditoria Interna.

6 | Reversal | El Analista se involucra al objetivo con pleno conocimiento de

sus procesos y seguridad operativa, pero el objetivo no sabe
qué, como o cuando realizara la prueba. Llamado como Equipo
Rojo.

Tabla 4: Tipos de pruebas que abarca la metodologia OSSTMM [13]

A . ) )
¢ Blind Gray|Box Tandem

o Double Gray Box
Conocimiento

de ataque
del objetivo

« Double Blind Reversal .

Conocimiento del objetivo del
ataque

llustracion 6: Conocimiento en base al ataque o el objetivo [13]

4.4- Reglas de compromiso

Estas reglas definen las pautas operativas de las practicas aceptables en las
pruebas de marketing y venta, la realizacion de trabajos de prueba y el manejo
de los resultados de los compromisos de prueba:

Ventas y marketing
Evaluacion / Entrega estimada
Contratos y negociaciones
Definicion del alcance

Plan de prueba

Proceso de prueba

Informes

La descripcion de las reglas de compromiso se podra encontrar en forma
explicita en el anexo Reglas de compromiso del presente Trabajo Final de
Especializacion.
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5- Metricas de la seguridad operacional

Una métrica operativa es una medida constante que nos informa la
comprobacion de hechos en relacion con el mundo fisico en el que vivimos.
Son operativas porque son nimeros con los que podemos trabajar de manera
constante, dia a dia, y de persona a persona.

Una métrica de seguridad adecuada debe evitar las tendencias inherentes a las
evaluaciones de riesgos al garantizar que las mediciones tengan integridad.
Estas cualidades se han combinado para crear los RAVs, una descripcion
imparcial y objetiva de una superficie de ataque.

5.1- Conociendo el RAV

La funcion basica del RAV es analizar los resultados de las pruebas y computar
el valor actual de la seguridad basado en tres factores, seguridad operacional,
controles y limitaciones. El resultado final es conocido como la puntuacién
RAV. Desde el punto de vista organizacional, el RAV, ayuda a optimizar y
justificar las inversiones en medidas de seguridad. [15]

El RAV facilita exponer el tamafio de una superficie de ataque de dos formas
practicas. La primera forma es un célculo directo, es el célculo del Delta con
escala 100, un numero que describe la exposicion especifica de ese objetivo.
En esta escala, 100 RAV es un equilibrio perfecto, por debajo es contar con
pocos controles y por lo tanto una mayor superficie de ataque. Mas de 100
RAV muestran mas controles de los necesarios.

La segunda forma préactica de mostrar la superficie de ataque es comprender el
panorama general. Esto se representa como la seguridad real.

El RAV da a conocer los siguientes puntos fundamentales de seguridad:

a- Lainversion que se debe realizar en seguridad.

b- Que se debe proteger primero.

c- Qué soluciones de proteccién se necesita y como configurarlas para
mayor eficacia.

d- Las mejoras que se obtiene mediante adquisiciones y procesos de
seguridad especificos.

e- Medicion de los esfuerzos y las mejoras periddicas de seguridad con las
auditorias regulares.

f- Con la auditoria a los controles se conoce la reduccion de exposicion a
amenazas.

g- EIRAV declara que tan bien se resiste a los ataques.

h- ElI RAV contribuye con el cumplimiento normativo

5.2- Como hacer un RAV

El RAV fue diseflado originalmente para pruebas de operaciones, donde el
auditor se enfoca en el comportamiento del objetivo en lugar de la
configuracion.

Obtiene lo que sabe de lo que hay para un vector en particular y no hace
suposiciones sobre lo que no esta alli. Cuenta todo lo que es visible e
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interactivo fuera del alcance y permite la interaccion no autenticada entre otros
objetivos en el alcance.

@ W F ‘ D

Objetivos Vectores  OPSEC

=
Q
<

llustracion 7: Como obtener el RAV [13]

La seguridad real solo se puede calcular por el alcance. Un cambio en el canal,
vector o indice es un nuevo alcance y célculo para la Seguridad Real.

Calculadora RAV: Una forma sencilla y directa de hacer RAVs es usar las hojas
de calculo creadas especificamente para calcular la superficie de ataque y
varias métricas requeridas populares a partir de los datos de prueba. Esta hoja
de célculo esta disponible en el sitio web de ISECOM?4,

La hoja de célculo de RAV es para determinar el equilibrio entre porosidad,
controles y limitaciones.

14 El Instituto de Seguridad y Metodologias Abiertas (ISECOM) es una comunidad de
investigacién de seguridad abierta que ofrece recursos, herramientas y certificaciones
originales en el campo de la seguridad.
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Attack Surface Security Metrics
OSSTMM version 3.0
Fill in the white number fi OPSEC, Conftrols, and Limitations with the results of
the security test. Refer to ( v.osstmm.org) for more information
OPSEC ISE
Visibility 1 INETTUTE FOR SECURTTY AND OPEN METHCODIOGIES
Access 3
Trust [} OPSEC
Total (Porosity) 4
CONTROLS True Controls
Class A Missing 3.837843
Avuthentication 7 0
Indemnification V] 4 Full Controls
Resilience o 4 4986272
Subjugation v} 4
Confinuity [\] 4 True Coverage A
Total Class A 7 16 20,00%
Class B Missing True Coverage B
Non-Repudiation 1] 25,00%
Confidentiality ]
Privacy 1 3 Total True Coverage
Integrity o 4 22 50%
Alarm 9 1]
Total Class B 10 15
True Missing
All Controls Total 17 31
LIMITATIONS ltem Value Limitations
Vulnerabilities 4 8,750000 15.93023¢
Weaknesses 5 5.,000000
Concerns 8 4,750000 Security A
e+ |
Anomalies 1] 4,250000

Total # Limitations 98,0000

True Protection
81,13

Actual Security: 82,2269 ravs

llustracion 8: La hoja de calculo de RAV [13]

5.3- Convertir resultados de prueba en una medicién de

superficie de ataque
a- Seguridad operacional:

La medicion de la superficie de ataque requiere las mediciones de
visibilidad, confianza y acceso en relacion con el alcance. A medida que
se determina la visibilidad, su valor representa el nUmero de objetivos en
el alcance. La confianza es cualquier interaccion no autenticada con
cualquiera de los objetivos. El acceso es el numero de puntos de
interaccion con cada objetivo.
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b- Controles:

El siguiente paso para calcular el RAV es definir los controles; los
mecanismos de seguridad establecidos para brindar seguridad y
proteccion durante las interacciones.

c- Limitaciones:

Las limitaciones se verifican cuando es posible. Los valores de limitacion
se calculan en funcién de la porosidad y los controles del objetivo en el
que se pueden encontrar.

6- Las diez propiedades de confianza

La descripcion de las propiedades de confianza se podra encontrar en forma
explicita en el anexo Las diez propiedades de confianza del presente Trabajo
Final de Especializacion.

7- Flujo de trabajo

El flujo de OSSTMM comienza con una revision de la postura del objetivo. La
postura es la cultura, reglas, normas, contratos, legislacion y politicas que
definen el objetivo. Termina con comparaciones de resultados con alarmas,
alertas, informes o registros de acceso.

Esta metodologia separa lo que se debe hacer en este formato jerarquico:

a- Canal
b- Modulo
c- Tarea

El trabajo se detalla en la descripcion del médulo para cada auditoria de canal
en particular. Algunas auditorias se aplican a tecnologias que pueden abarcar
el limite entre dos 0 mas canales. Para todos los objetivos, el Analista debe
anticipar la necesidad de definir una auditoria para incluir multiples canales.

Esta metodologia se aplica a los cinco canales. Tiene 17 modulos y las mismas
propiedades se aplican a los cinco canales. Cada mddulo tiene una entrada y
una salida. La entrada es la informacion utilizada para realizar cada tarea. El
resultado es la conclusion de las tareas completadas. Esta salida puede o no
ser datos analizados para servir como entrada para otro médulo y esta salida
puede servir ademas como entrada para mas de un médulo o seccion.

Algunas tareas no producen salida, lo que significa que existirAn médulos para
los que no hay entrada. Las tareas que no tienen salida resultante pueden
significar que el canal se obstruy6 de alguna manera durante la realizacion de
las tareas; las tareas no se realizaron correctamente; las tareas no eran
aplicables; los datos del resultado de la tarea se analizaron incorrectamente; o
gue la tarea revela una seguridad superior.

En la metodologia OSSTMM, cada moédulo comienza como una entrada y
termina como una salida exactamente por la razén de mantener la parcialidad
minima.
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El tiempo de prueba con los médulos es relativo al plan. Es importante
determinar el alcance adecuado basado en el vector porque puede haber
objetivos fuera del vector y dentro del alcance que no constituiran el alcance de
la prueba actual. Esta metodologia no determina el tiempo permitido antes de
regresar con los datos de salida, depende del Analista, el objetivo, el entorno
de prueba y del plan de prueba.

7.1- Las fases de prueba de la OSSTMM

Es preciso corroborar las configuraciones referidas a la seguridad, para un
mejor analisis, también debe probar que el sistema en cuanto a su
funcionamiento, para comprobar que todo se comporte como se espera. [12]

Dependiendo del negocio, la asignaciéon de tiempo y los requisitos de la
auditoria, el analista puede programar los detalles de la prueba por fase. El
proceso de cuatro puntos para pruebas de seguridad esta disefiado para una
eficiencia, precision y minuciosidad 6ptimas para garantizar la validez de la
prueba. [13]

El proceso de cuatro puntos considera el analisis del entorno, la interaccion
directa, las emanaciones del objetivo y la modificacion del ambiente,
asegurando una revision integral. [12]

Emanaciones

e,
(&
o ‘_VJ))
=
Analista
B.Interaccién - '
-
PR
O o
o"\/
Entorno

llustracién 9: Interacciones dentro del proceso de 4 puntos [13]
La ejecucion de la metodologia OSSTMM se cuenta con las siguientes fases
[16]:
a- Fase de induccién
El Analista estudia el entorno donde reside el objetivo, debido a que de
una manera y otra condiciona su comportamiento y muchas veces dicho
comportamiento deriva directamente de la influencia que recibe del

ambiente. El entorno puede ser un sitio web, se debe identificar cual es
el sitio web que se va a evaluar.
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b- Fase de interaccion

Interactuar directamente con el objetivo y observar las respuestas
obtenidas. La interaccion puede ser haciendo consultas, aplicando
pruebas en el modulo de control de acceso, ver como responde,
realizando conexiones de distintas formas, a través de distintos
protocolos. Esta fase define el alcance.

c- Fase de investigacion

Analizar las emanaciones que provengan del objetivo, asi también como
cualquier pista o indicador de las emanaciones mencionadas.

d- Fase de intervencion

Estas pruebas se centran en los recursos que los objetivos requieren en
el alcance. Modificar los recursos del entorno que necesita el objetivo y
observar como responde.

Cada una de estas fases se divide en diferentes etapas que llevan el analisis a
distintos niveles de profundidad, sin embargo, ninguna de ellas es ni mas ni
menos importante que la otra. [12]

La descripcién de estas fases se podra encontrar en forma explicita en el
anexo Proceso de cuatro puntos del presente Trabajo Final de Especializacion.
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7.2- OSSTMM como una metodologia

Poner todos los moédulos en un grupo provee una metodologia para conocer y
trabajar. Esta es una metodologia que es aplicable a todos y cada uno de los
tipos de pruebas de seguridad. Ya sea que el objetivo sea un sistema, una
ubicacion, una persona, 0 un proceso en particular, esta metodologia garantiza
que la prueba sea completa y eficiente.

A.1 Revision del— L A3 Verificacion B.4 Auditoria de
A.2 Logistica de deteccion -
entorno activa visibilidad

A4
A
A4

B.5 Verificacion

B.6 Verificacion

B.7 Verificacion [«

A 4

de controles de confianza de accesos
» C.8 Verificacion C.9 Verificacion
de procesos de configuracion
C.10 Validacion C.11 Revision de C.12 Verificacion
de propiedad segregacion <—» de exposicion

A

A 4 A 4

C.13 Exploracion
de inteligencia
competitiva

D.14 Verificacion D.15 Auditoria de
de cuarentena privilegios

A
A 4

D.16 Continuidad Y.

de negocios D.17 Alerta y revision

de logs

llustracion 10: Metodologia de comprobacion de seguridad [13]

8- CANALES

Un andlisis completo de seguridad requiere una evaluacion de los canales
humano, fisico, medios inaldmbricos, telecomunicaciones y redes de datos. En
la practica el analista de seguridad puede abarcar sélo algunos canales.

Un objetivo de cumplimiento en las pruebas de seguridad en los distintos
canales es la medicion de brechas con el estandar de seguridad requerido
descrito en la politica de la empresa, las regulaciones del sector o la legislacion
regional.
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Es preciso que el Analista cuente con multiples herramientas y métodos para la
ejecucion de algunas tareas a fin de garantizar que no se levanten sospechas
entre el personal y que las pruebas no se invaliden debido a un descubrimiento
temprano. También seria pertinente limitar las personas de prueba a uno por
departamento u otro limite adecuado para no levantar sospechas.

Los analistas ejecutores de las pruebas precisan habilidades de pensamiento
critico para garantizar que la recopilacion de datos reales genere resultados
reales a través de la correlacion y el andlisis.

8.1- Prueba de seguridad humana

La seguridad humana es un componente de la seguridad fisica e incluye las
operaciones psicoldgicas. Para probar este canal requiere la interaccion con
personas en posiciones de control de activos.

Este canal abarca la participacion de las personas, principalmente el personal
operativo dentro del alcance. Se puede llegar a considerar esta prueba como
ingenieria social, pero el objetivo de cumplimiento de las pruebas de seguridad
en este canal es la prueba de conciencia de seguridad del personal.

Los analistas competentes requeriran habilidades de personas diligentes.

8.2- Prueba de seguridad fisica

La seguridad fisica es una clasificacion para la seguridad material dentro del
ambito fisico que se encuentra dentro de los limites del espacio 3D interactivo
con humanos. Probar este canal requiere una interaccibn no comunicativa con
barreras y humanos en posiciones de control de activos.

Este canal cubre la interaccién del Analista en la proximidad de los objetivos. Si
bien algunos servicios consideran esto simplemente como "“irrumpir y entrar”, el
verdadero objetivo de cumplimiento de las pruebas de seguridad en este canal
es la prueba de barreras fisicas y logicas.

Los analistas también deberan estar preparados para la posibilidad de dafios
corporales accidentales causados por barreras y armas convencionales,
interacciones con animales, sujecion a bacterias, virus y hongos dafiinos,
exposicidon a radiacion electromagnética y de microondas, especialmente
aguellas que pueden dafiar permanentemente la vista o la audicién, y agentes
guimicos venenosos 0 corrosivos en cualquier forma.

Los analistas competentes requeriran fuerza fisica, resistencia, y agilidad.

8.3- Prueba de seguridad inalambrica

La seguridad del espectro es la clasificacion de seguridad que incluye la
seguridad electronica, la seguridad de sefales y la seguridad de las
emanaciones. La seguridad electronica es para denegar el acceso no
autorizado a informacion derivada de la interceptacion y analisis de radiaciones
electromagnéticas ajenas a las comunicaciones. La seguridad de sefiales es
para proteger las comunicaciones inalambricas del acceso no autorizado y las
interferencias. La seguridad de emanacion es para prevenir las emanaciones
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de la maquina que, de ser interceptadas y analizadas, revelarian la informacién
transmitida, recibida, manejada o procesada de otra manera por equipos de
sistemas de informacion. La prueba de este canal requiere la interaccién con
las barreras de los activos sobre las frecuencias electromagnéticas y de
microondas.

Este canal cubre la interaccién del Analista dentro del rango de proximidad de
los objetivos. Si bien algunos servicios consideran esto simplemente como
escaneo, el verdadero objetivo de cumplimiento de la prueba de seguridad en
este canal es la prueba de barrera fisica y logica.

Se requerird que el Analista tenga la proteccion adecuada contra fuentes de
energia electromagnética y otras formas de radiacion. Los analistas también
deberan estar preparados para la posibilidad de dafios corporales accidentales
por exposicion a radiacion electromagnética y de microondas, especialmente
aguella que puede dafiar permanentemente la vista o la audicion. El equipo
adecuado debe advertir cuando se encuentre dentro del rango de radiacion
electromagnética y de microondas de -12dB y mas. Las frecuencias especificas
pueden afectar negativamente a los dispositivos médicos implantados, causar
vértigo, dolores de cabeza, calambres estomacales, diarrea y otras molestias
tanto a nivel emocional como fisico.

Los analistas competentes requeriran un conocimiento suficiente de la
radiacion electromagnética y microondas.

8.4- Pruebas de seguridad de telecomunicaciones

La Seguridad de Telecomunicaciones es una clasificacién para la seguridad
material dentro del a&mbito de seguridad electrénica que esta dentro de los
limites de las telecomunicaciones por cables.

Este canal cubre la interaccion del Analista con los objetivos. Si bien algunos
servicios consideran esto simplemente como phreaking!®, el verdadero objetivo
de cumplimiento de las pruebas de seguridad en este canal es la prueba de
barreras logicas.

Se requerird que el Analista evite sospechas entre el personal por el timbre
continuo y secuencial de los teléfonos. Los analistas también deberan estar
preparados para trabajar con equipos de telecomunicaciones digitales y
analogicos, analizadores de frecuencia de sonido y dentro de redes de
informacion que brinden contenido regional a través de proveedores de
telefonia local.

Los analistas competentes requeriran experiencia en electrénica tanto en
telefonia anal6gica como digital.

15 El Phreaking o crackin telefénico, es la actividad por medio de la cual algunas personas con
ciertos conocimientos y herramientas de hardware y software pueden engafar a las compafiias
telefénicas para que éstas no cobren las llamadas que se hacen. [39]

30



8.5- Pruebas de seguridad de redes de datos

Las pruebas para el canal de Seguridad de Redes de Datos requieren
interacciones con las protecciones operativas de la red de comunicacion de
datos existente que se utilizan para controlar el acceso a la propiedad.

Este canal cubre la participacion de los sistemas informaticos, principalmente
las redes operativas dentro del alcance o marco objetivo. Si bien algunas
organizaciones consideran esto simplemente como pruebas de penetracion, el
verdadero objetivo de cumplimiento de las pruebas de seguridad en este canal
es la interaccion del sistema y las pruebas de calidad operativa.

Durante las pruebas, los operadores finales y la inteligencia artificial pueden
reconocer los ataques en curso tanto por proceso como por firma. Por esta
razon, se requerira que el Analista tenga una variedad suficiente de métodos
para evitar la divulgacién de las pruebas o trabajar con los operadores para
asegurarse de que se revele donde falla la seguridad y donde tiene éxito. Las
pruebas que se centran solo en el descubrimiento de nuevos problemas solo
dejan espacio para correcciones y no disefos para mejoras futuras.

Los analistas requerirdn conocimientos adecuados de redes, habilidades de
prueba de seguridad diligentes.

9- Cumplimiento

El cumplimiento es la alineacion con un conjunto de politicas generales, donde
el tipo de cumplimiento requerido depende de la region y el gobierno actual, la
industria y los tipos de negocios y la legislacion de respaldo.

El OSSTMM reconoce tres tipos de cumplimiento:
a- Legislativo:

El cumplimiento de la legislacion esta de acuerdo con la regién donde se
puede hacerse cumplir la legislaciéon. El incumplimiento de la legislacion
puede dar lugar a cargos penales. Algunos ejemplos son Sarbanes-
Oxley, HIPAA y las diversas leyes de proteccion de datos y privacidad.

b- Contractual:

El cumplimiento de los requisitos contractuales est4 de acuerdo con la
industria o dentro del grupo que requiere el contrato y puede tomar
medidas para hacerse respetar el cumplimiento. El incumplimiento de los
requisitos contractuales a menudo conduce al despido del grupo, pérdida
de privilegios, pérdida de reputacion, cargos civiles y, en algunos casos
donde existe legislacion para respaldar al organismo regulador, cargos
penales. Un ejemplo es el estandar de seguridad de datos de la industria
de tarjetas de pago (PCI DSS).

c- Basado en estandares:

16 Payment Card Industry Data Security Standard: Estandar de Seguridad de Datos para la
Industria de Tarjeta de Pago.
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El cumplimiento de los estandares esta de acuerdo con la empresa u
organizacion donde el cumplimiento de los estandares se impone como
politica. El incumplimiento de los estandares conduce al despido en la
organizacion, la pérdida de privilegios, la pérdida de reputacion o
confianza en la marca, cargos civiles y, en algunos casos donde existe
legislacion para apoyar a los responsables politicos, cargos penales.
Algunos ejemplos son OSSTMM, ISO 27001 e ITIL,

El OSSTMM se desarrolla teniendo en cuenta la legislacion necesaria, los
requisitos contractuales y el cumplimiento de las normas. El enfoque principal
del OSSTMM, sobre los objetivos de cumplimiento creados, es la seguridad.
Las medidas de cumplimiento que requieren productos o servicios especificos,
comerciales o de otro tipo, a menudo a través de esfuerzos especialmente
presionados, puede que haya buenas intenciones; sin embargo, en realidad
puede ser un desperdicio de recursos o una versién de seguridad menor que la
deseada.

El impulso por el cumplimiento

la industria

Politica de
la empresa

llustracion 11: Cumplimiento en base a OSSTMM [17]

10- Informe con el reporte STAR

STAR es el informe de auditoria de pruebas de seguridad. Hace referencia a
las palabras en inglés Security Test Audit Report. Su propésito es presentarse
como un resumen ejecutivo el célculo preciso que indique la superficie de
ataque de los objetivos probados dentro de un alcance particular.

17 |1SO 27001 es una norma internacional que permite el aseguramiento, la confidencialidad e
integridad de los datos y de la informacién, asi como de los sistemas que la procesan. [40]

18 ITIL corresponde a una metodologia de gestibn que propone una serie de practicas
estandarizadas que nos ayudan a mejorar la prestaciébn de un servicio, reorganizando la
manera que tiene la empresa de trabajar y en particular, la del departamento de tecnologia de
la informacion. [41]
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La plantilla proporcionada debe completarse totalmente y debe ser firmada por
el Analista. Posteriormente, se proporciona a ISECOM con el permiso explicito
del propietario del alcance junto con el informe de prueba de seguridad
completo.

Al proveer el STAR a ISECOM para la verificacion, se imprime, firma el auditor
de verificacion y es sellado por ISECOM. Se proporciona un certificado para
todas las pruebas que indican que el alcance ha sido comprobado y verificado.
No hay aprobacion ni falla, ya que no existe un valor de RAV de superficie de
ataque particular que exista para todos los ambitos como el limite entre uno
gue pasa y uno que falla.

Desde el sitio de ISECOM es posible obtener la plantilla para realizar un
reporte del tipo STAR. URL: https://www.isecom.org/STAR.3.pdf [18]

La portada del reporte STAR se podra encontrar en el anexo Reporte STAR del
presente Trabajo Final de Especializacion.

11- Caso de estudio: prueba de seguridad en la

infraestructura
A continuacion, se mostrara un ejemplo simple donde se analizara la seguridad
desde el punto de vista de la infraestructura. [12]

El esquema del ejemplo es como sigue:

Internet

Servidor web Base de datos

- &
Cliente
llustracion 12: Ejemplo infraestructura simple [12]

La estructura consta de las siguientes partes:

- Un servidor web corriendo una aplicacion que puede ser accedida a
través de Internet.
e Servidor Apache
e Soporte para PHP
e Soélo permite conexiones HTTPS

33


https://www.isecom.org/STAR.3.pdf

- El servidor responde mensajes ICMP echo request/reply (ping)
e Una base de datos que contiene la informacion de la aplicacion.
e Servidor MySQL
e Solo tiene en escucha al puerto 3306
e No responde pings.

11.1- Seguridad operacional
El andlisis sera sobre la infraestructura y no sobre las posibles interacciones de
la aplicacion web que pueda estar corriendo sobre el servidor.

a- Acceso

Contar todos los puntos de acceso por cada lugar de interaccion.

Con las herramientas NMAP y Ping es posible determinar los puertos
abiertos del servidor expuesto a internet y la respuesta a ICMP echo
request/reply.

Comando 1: ping servidorweb
Resultado: Host activo

il'
File Edit View Terminal Tabs Help
:~# ping 10.0.2.2
PING 10.0.2.2 (10.0.2.2) 56(84) bytes of data.
64 bytes from 10.0.
64 bytes from 10.0.
64 bytes from 10.0.
64 bytes from 10.0.
~C
---10.0.2.2 ping statistics ---
4 packets transmitted, 4 received, 0% packet loss, time 3857ms
rtt minfavg!qﬁfﬁmdev = 0.178/0.265/0.377/0.080 ms
3=

: icmp seg=1l ttl=64 time=0.377
: icmp_seqg=2 ttl=64 time=0.306
: icmp seqg=3 ttl=64 time=0.178
: icmp segq=4 ttl=64 time=0.199

RS ST T L
LS S S L

llustracion 13 Comando ping
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Comando 2: nmap -Pp servidorweb -sS -T4
Resultado: Puerto abierto 443, el resto de los puertos estan cerrados.

File Edit View Terminal Tabs Help
:~# nmap -Pn 10.0.2.2 -s5 -T4

Starting Nmap 7.60 ( https://nmap.org ) at 2020-10-18 22:39 EDT
Nmap scan report for 10.0.2.2

Host is up (0.0039s latency).

Not shown: 999 filtered ports

PORT STATE SERVICE

445/tcp open https

MAC Address: 52:54:00:12:35:02 (QEMU virtual NIC)

Nmap done: 1 IP address (1 host up) scanned in 7.89 seconds

llustracion 14 Herramienta NMAP
Accesos: 2 = puerto 443 y respuesta a ping
b- Visibilidad
Contar todos los puntos visibles dentro del objetivo.
Existe un solo host visible desde internet y es el que esta directamente
expuesto a la web.
Pero como existe la posibilidad de interactuar con la base de datos a

través del servidor web se puede determinar claramente que existe un
servidor de base de datos, por lo tanto, la visibilidad cuenta como 2.

Visibilidad: 2 - servidor web y servidor de base de datos
c- Confianza

Contar cada punto de confianza por cada lugar de interaccion.
El Unico punto de confianza que existe es la comunicacién entre el
servidor de base de datos y el servidor web.

Confianza: 1 - comunicacién entre el servidor de base de datos y el
servidor web

11.2- Controles
Controles en el servidor HTTPS

a- Confidencialidad: El protocolo https provee confidencialidad debido a
gue la informacién que es transmitida entre el cliente y el servidor se
encuentra encriptada. El control de privacidad no se aplica, debido a que
no se protege el método de comunicacion; es decir, un atacante puede
saber que el protocolo usado es https, aunque no pueda determinar el
contenido.

Suma 1 a los controles.
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b- Integridad: El protocolo https provee integridad ya que una modificacion
no autorizada en los datos seria detectada por el mismo.

Suma 1 a los controles.

c- Subyugacion: El hecho que la comunicacién sea Unicamente bajo el
protocolo https indica que el control de subyugacion es aplicado
correctamente. No se permite al cliente elegir la forma de comunicacion,
el servidor determina que el intercambio de datos se hace bajo https.

Suma 1 a los controles.

d- No repudio: El sistema de logs provisto por Apache provee el control de
no repudio.

Suma 1 a los controles.
Controles en el servidor de base de datos

e- Autenticacién: El acceso a la base de datos requiere credenciales
vélidas, por lo tanto, el control de autenticacion esté siendo aplicado.

Suma 1 a los controles.

f-  Subyugacién: El acceso estd unicamente permitido entre el servidor web
y la base de datos, cualquier otro intento de conexion que no sea por
ese medio sera denegado.

Suma 1 a los controles.

11.3- Limitaciones
a- Preocupacion: El servidor web acepta cifrado de 56 bit, que son
considerados como débiles.

Suma 1 a las limitaciones.
Conexiones de uso compartide de archivos
Windows usa el cifrade de 128 bits para ayudar a proteger las conexiones de uso compartide de

archivos. Algunos dispositives no admiten el cifrade de 128 bits y deben usar el cifrado de 40 o 36
bits.

(") Usar el cifrado de 128 bits para ayudar a proteger las conexiones de uso compartido de
archivos (recomendada)

(@) Habilitar el uso compartido de archivos para dispositivos que usan el cifrado de 40 o 36 bits

llustracion 15 Configuracion de uso compartido en 56 bit
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b- Exposicion: El banner obtenido a través de una conexion al servidor
https brinda informacion.

Suma 1 a las limitaciones.

168.2.129 80

N

15:46:32 GMT Servidor Apache 2.2.20
(Ubuntu .-' corriendo en un Linux
Ubuntu

llustracion 16 Ejemplo de Banner [19]
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11.4- Calculadora de RAVs de OSSTMM

Posterior a la obtencién de los valores, se procede a cargar estos valores de
entrada en la planilla que provee ISECOM para el calculo de RAVs. Los

resultados son calculados automaticamente.

Attack Surface Security Metrics
OSSTMM version 3.0
OPSEC
Visibility 2
Access 2
Trust 1
Total (Porosity) 5
INSITUTE FOR SECURTY AND OPEN METHODOLOGIES
CONTROLS True Controls
Class A Missing 3,187403
Authentication 1 4
Indemnification o Full Controls
Resilience 0 5 3,187403
Subjugation 2 3
Continuity 0 5 True Coverage A
Total Class A 3 22 12,00%
Class B Missing True Coverage B
Non-Repudiation 1 4 12,00%
Confidentiality 1 4
Privacy o 5 Total True Coverage
Integrity 1 4 12,00%
Alarm 0 5
True Missing
All Controls Total 6 44
Whole Coverage 12,00% 88,00%
LIMITATIONS Item Value
Vulnerabilities 0 9,800000
Weaknesses 0 5,400000
Concerns 1 5,400000 Security A
Exposures 1 0,904000 -11,94
Anomalies 0 0,376000
Total # Limitations p) True Protection

88,06

Actual Security:

88,15 ravs

llustracion 17: RAV - Attack Surface Security Metrics. [12]
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11.5- Resultados

Existen dos expresiones que permiten realizar una interpretacion de los valores
obtenidos en la seguridad actual del canal auditado, la primera es Seguridad A
como se muestra en la ilustracion 12 marcada de color rojo, cual muestra el
equilibrio que existe entre los valores numéricos de la porosidad, los controles y
las limitaciones, por lo tanto, un delta positivo (+) muestra lo mucho que se
gasta en controles o incluso si el exceso de gasto es demasiado en un tipo de
control; un delta negativo (-) muestra una falta de controles o que se controlan
a si mismos con limitaciones que no pueden proteger adecuadamente al
objetivo.

La otra expresion permite analizar el riesgo de la superficie de ataque es la
Seguridad Actual, en donde para el canal auditado posee un valor numérico de
88,15 RAVs, lo que se traduce en una deficiencia del alcance de
aproximadamente un 12%; y por tanto se puede asegurar que existe un
porcentaje de vulnerabilidades dentro del sistema de seguridad que se maneja
dentro de la organizacion.

12- Beneficios de la metodologia OSSTMM

Este estandar cuenta con licencia de metodologia abierta, por esta razon todos
lo pueden utilizar, pero es importante saber como utilizarlo.

Es comprensible, l6gica, rigurosa y basada en la ética.

Existen certificaciones asociadas al uso de este estandar, hay dos
principalmente, la OPST?® es del profesional pentester, el que debe ejecutar la
prueba, luego se encuentra el OPSA?° que es un nivel menor, con el perfil para
el analista que interpreta el informe que se entrega a OSSTMM.

Representa el estandar de facto?!, ordenado, modular y de calidad profesional.
Ademas, permite cumplir con estandares internacionales.

En los mddulos se puede observar las distintas dimensiones de la seguridad,
con descripcion de las tareas a llevar a cabo. Aqui se evallan desde procesos,
personas, y tecnologia.

No solo aborda temas técnicos, también se encarga de la forma en que la
metodologia debe ser comercializado, la forma en que los resultados deben ser
presentados, normas éticas y legales que deben ser consideradas, tiempos que
deberian ser consideradas para cada tarea.

Que sea estandar por las métricas permite realizar el andlisis de manera
repetible, siguiendo siempre los mismos pasos y que se trate de aplicar el
menor criterio personal posible del auditor. [16]

19 OPST: OSSTMM Professional Security Tester

20 OPSA: OSSTMM Professional Security Analyst

21 Los estandares de facto son normas que se caracterizan por no haber sido legitimadas por
un organismo de estandarizacion, generalmente son aceptados y ampliamente utilizados por
iniciativa propia de un gran nimero de interesados. [42]
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Se obtiene el RAV el cual permite una medicion cuantitativa del nivel de riesgo,
un reporte preciso. EI RAV habilita el calculo de ROI??> de las medidas de
seguridad, por lo tanto, permite justificar las inversiones en seguridad
tecnologia de la informacion. [20]

13- Conclusiones

En la actualidad la informacién representa el activo mas valioso de toda
organizacion. Con la implementacion de tecnologias para una eficiente
comunicaciéon y manipulacion de informacion en sistemas, trae consigo
amenazas de seguridad de un amplio rango de fuentes incluyendo fraude por
computadora, espionaje, sabotaje, vandalismo, fuego o inundacioén. Las causas
de dafio como cédigo malicioso, pirateo computarizado o negacion de ataques
de servicio se hacen cada vez mas comunes, y mas ambiciosas.

Se debe tener en cuenta que los avances tecnoldgicos avanzan velozmente al
igual que los delitos dirigido a la informacion, con lo que es necesario tomar
acciones para contar con procesos Yy politicas de parches, actualizaciones de
software, adquisicion de nuevos productos tanto en software como hardware, lo
cual debe demostrar que la proteccion de estos activos es adecuado y
eficiente. [21]

Esta proteccion también debe contar con evaluaciones periddicas para
corroborar que sean adecuadas y suficientes, o en lo contrario podrian afectar
a las tareas y procesos cotidianos de la organizacion.

Las razones de tiempo o econdémicas no deben evitar la aplicacion de analisis y
evaluacion a los procesos y el analista no debe ser protagonista de adquirir
restricciones sin una razén valida para ello.

De acuerdo con lo que se necesite y como se necesite evaluar los procesos,
existen varios tipos de evaluaciones y metodologias para comprobar la calidad
de la seguridad de la informacién implantada.

Hoy en dia las metodologias de pruebas son necesarias para asegurar un
minimo de calidad en la seguridad de cualquier producto. La mala gestién en la
evaluacion de seguridad puede resultar en valores elevados a la larga y dafio
en la imagen y reputacion de la organizacion. [16]

Una vez empleada la metodologia de evaluacion debe ser capaz de devolver
métricas para confirmar que se ha llevado a cabo adecuadamente y para
comprender el resultado de la aplicacion de esta.

La metodologia OSSTMM se ha convertido en una autentica referencia para los
organismos que quieren desarrollar una comprobacion de calidad, ordenado y
eficiente. Es uno de los estandares profesionales mas completos y
comunmente utilizados a la hora de revisar la seguridad de los sistemas. El

22 El ROI (Return On Investment) o Retorno de Inversion es el indicador de las ganancias que
se han obtenido tras llevar a cabo determinadas acciones. [43]
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cual permite brindar seguridad en el manejo de la informacion en las
organizaciones. [22]

OSSTMM puede ser integrada facilmente con las normas existentes en la
organizacion para asegurar una auditoria de seguridad completa a través de
todos los canales.

Se ha desarrollado principalmente como una metodologia de auditoria de
seguridad que evalta en funcion de los requisitos normativos y de la industria.
La ayuda que brinda es que sea una base para desarrollar una que se adapte a
los reglamentos y marcos segun la necesidad de la organizacion. [23]

El manual OSSTMM incluye informacién para planificar el proyecto de
evaluacion, cuantificar resultados, y las reglas del contrato para realizar
auditorias de seguridad.

La metodologia tiene la propiedad de ser facilmente integrada con leyes y
politica existentes para asegurar una auditoria exhaustiva a través de todos los
canales, como ser la interaccién humana, fisica, o telecomunicaciones. [24]

Es elemental que cada una de las acciones planificadas dentro de la
evaluacion se prevea no violar la ley, reglamento o politica, y ademas cada una
de las actividades deben ser coordinadas con la organizacién que requiere la
implementacion de este tipo de pruebas a su seguridad. [25]

El hecho de que la metodologia separe en canales las pruebas que se deben
realizar es bueno, no solo para el analista; sino también para la organizacion
porque permite conocer con precision en que parte de la infraestructura del
sistema de seguridad se encuentra el mayor nimero de vulnerabilidades y asi
poder aplicar las correcciones necesarias en el canal que se necesite. [14]

STAR es la plantilla de evaluacién de OSSTMM que proporciona una evidencia
de la comprobacion de seguridad, ademas es un proceso de formalizacion de
la evaluacién. Brinda una apropiada vision general del estado de seguridad real
de la organizacién. [26] Ademas, es un resumen ejecutivo preciso que indica la
superficie de ataque de los objetivos probados dentro de un alcance particular.

La metodologia OSSTMM proporciona métricas a través del RAV, se utiliza
para la superficie de ataque de un objetivo o alcance, abarca a lo que se
encuentra expuesto. Su utilizacion a lo largo del tiempo proporciona una
representacion grafica y de los cambios en el estado. Esta métrica es precisa
para medir la susceptibilidad a los ataques.

La funcion basica del RAV es analizar los resultados de las pruebas y medir el
valor actual de la seguridad basado en tres factores, seguridad operacional,
controles y limitaciones. El RAV ayuda a optimizar y justificar las inversiones en
medidas de seguridad.

Lo que se obtiene del uso de OSSTMM es adquirir una comprension de la
interconexién de las personas, los procesos, los sistemas y el software.
Cuando probamos las operaciones, se obtiene el panorama general de las
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relaciones. Podemos ver la interconexion de las operaciones con gran detalle.
Es posible trazar un mapa de como las personas, los negocios y las
operaciones subsisten y prosperan entre si.

14- Anexo

14.1- Reglas de compromiso

Estas reglas definen las pautas operativas de las practicas aceptables en las pruebas de
marketing y venta, la realizacion de trabajos de prueba y el manejo de los resultados de las
pruebas. [13]

A. Ventas y marketing

1) El uso del miedo, la incertidumbre, la duda y el engafio no se puede utilizar en las
presentaciones de ventas o marketing, sitios web, materiales de apoyo, informes o
discusion de pruebas de seguridad con el propdsito de vender o proporcionar pruebas
de seguridad. Esto incluye destacar delitos, hechos, perfiles de delincuentes o piratas
informaticos glorificados y estadisticas para motivar las ventas, entre otros.

2) Estéa prohibido ofrecer servicios gratuitos por no penetrar en el objetivo.

3) Estan prohibidos los concursos publicos de craqueo, pirateria y allanamiento para
promover la garantia de seguridad para las ventas o el marketing de pruebas de
seguridad o productos de seguridad.

4) Solo se permite nombrar clientes pasados o presentes en el marketing o ventas para
clientes potenciales si el trabajo para el cliente fue especificamente el mismo que se
comercializé o vendié y el cliente designado ha proporcionado un permiso por escrito
para hacerlo.

5) Se requiere que los clientes sean informados de manera veraz y objetiva con respecto
a sus medidas de seguridad y proteccion. La ignorancia no es una excusa para una
consultoria deshonesta.

B. Evaluacion / Entrega estimada

6) Esta estrictamente prohibido realizar pruebas de seguridad en cualquier ambito sin el
permiso explicito por escrito del propietario del objetivo o la autoridad correspondiente.

7) Las pruebas de seguridad de sistemas, ubicaciones y procesos obviamente altamente
inseguros e inestables estan prohibidas hasta que se haya implementado la
infraestructura de seguridad adecuada.

C. Contratos y Negociaciones

8) Con o sin un contrato de Acuerdo de Confidencialidad, el Analista de Seguridad debe
proporcionar confidencialidad y no divulgacién de la informacién del cliente y los
resultados de las pruebas.

9) Los contratos deben limitar la responsabilidad al costo del trabajo, a menos que se
haya demostrado una actividad maliciosa.

10) Los contratos deben explicar claramente los limites y peligros de la prueba de
seguridad como parte de la declaracién de trabajo.

11) En el caso de pruebas remotas, el contrato debe incluir el origen de los Analistas por
direccion, nimero de teléfono o direccion IP.

12) El cliente debe proporcionar una declaracion firmada que proporcione permiso de
prueba que exima a los Analistas de la intrusion dentro del alcance y la responsabilidad
por dafios al costo del servicio de auditoria, con la excepcion de que se haya
demostrado actividad maliciosa.

13) Los contratos deben contener nombres y nimeros de teléfono de los contactos de
emergencia.

14) El contrato debe incluir permisos claros y especificos para pruebas que involucren
fallas de supervivencia, denegaciéon de servicio, pruebas de procesos e ingenieria
social.

15) Los contratos deben contener el proceso para futuros cambios de contrato y
declaracion de trabajo.
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16) Los contratos deben contener conflictos de interés verificados para una prueba e
informe de seguridad real.

Definicion del alcance

17) El alcance debe estar claramente definido contractualmente antes de verificar los
servicios vulnerables.

18) La auditoria debe explicar claramente los limites de cualquier prueba de seguridad
segun el alcance.

Plan de prueba

19) El plan de prueba no puede contener planes, procesos, técnicas o procedimientos que
estén fuera del area de experiencia o nivel de competencia del Analista.

Proceso de prueba

20) El Analista debe respetar y mantener la seguridad, la salud, el bienestar y la privacidad
del publico tanto dentro como fuera del alcance.

21) El Analista siempre debe operar dentro de la ley de la ubicacidn fisica de los objetivos,
ademas de las reglas o leyes que rigen la ubicacién de prueba del Analista.

22) Para evitar aumentos temporales de la seguridad durante la prueba, solo notifique a las
personas clave sobre la prueba. Es el juicio del cliente el que discierne quiénes son las
personas clave; sin embargo, se supone que seran los guardianes de la informacion y
las politicas, los administradores de los procesos de seguridad, el personal de
respuesta a incidentes y el personal de operaciones de seguridad.

23) Si es necesario para las pruebas con privilegios, el cliente debe proporcionar dos
tokens de acceso separados, ya sean contrasefias, certificados, numeros de
identificacién seguros, insignias, etc. y deben ser tipicos para los usuarios de los
privilegios que se estan probando en lugar de estar especialmente vacios o seguros.
accesos.

24) Cuando las pruebas incluyen privilegios conocidos, el analista debe probar primero sin
privilegios (como en un entorno de caja negra) antes de volver a probar con privilegios.

25) Se requiere que los Analistas conozcan sus herramientas, de dénde provienen, co6mo
funcionan las herramientas y que las prueben en un &rea de prueba restringida antes
de usar las herramientas en la organizacion del cliente.

26) La realizacion de pruebas que estan destinadas explicitamente a probar la denegacion
de un servicio o proceso o la capacidad de supervivencia solo se pueden realizar con
permiso explicito y solo en el alcance donde no se produzcan dafios fuera del alcance
o la comunidad en la que reside el alcance.

27) Las pruebas que involucren a personas solo se pueden realizar en aquellas
identificadas en el alcance y no pueden incluir a personas privadas, clientes, socios,
asociados u otras entidades externas sin el permiso por escrito de esas entidades.

28) Las limitaciones verificadas, como infracciones descubiertas, vulnerabilidades con
tasas de explotacién conocidas o altas, vulnerabilidades que se pueden explotar para
un acceso completo, no supervisado o imposible de rastrear, o que pueden poner
inmediatamente en peligro vidas, descubiertas durante las pruebas, deben informarse
al cliente con una solucién practica lo antes posible de como se encuentran.

29) Cualquier forma de prueba de desbordamiento en la que un osciloscopio sea
desbordado por una fuente mas grande y fuerte esta prohibida en canales que no sean
de propiedad privada.

30) El Analista no puede dejar el alcance en una posicion de menor seguridad real que
cuando se proporciond.

Reportando

31) El Analista debe respetar la privacidad de todas las personas y mantener su privacidad
para todos los resultados.

32) Los resultados que involucren a personas no capacitadas en seguridad o personal que
no es de seguridad solo pueden informarse por medios no identificativos o estadisticos.

33) El Analista no puede firmar los resultados de las pruebas ni los informes de auditoria
en los que no haya participado directamente.

34) Los informes deben ser objetivos y sin falsedades ni malicia dirigida personalmente.
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35) Se requieren notificaciones al cliente cada vez que el analista cambia el plan de
prueba, cambia el lugar de prueba de origen, tiene hallazgos de baja confianza o se ha
producido algin problema de prueba. Se deben proporcionar notificaciones antes de
ejecutar pruebas nuevas, peligrosas o de alto trafico, y se requieren actualizaciones de
progreso regulares.

36) Cuando se incluyan soluciones y recomendaciones en el informe, deben ser vélidas y
préacticas.

37) Los informes deben marcar claramente todas las incégnitas y anomalias.

38) Los informes deben indicar claramente tanto las medidas de seguridad exitosas como
las fallidas descubiertas y los controles de pérdidas.

39) Los informes deben utilizar Gnicamente métricas cuantitativas para medir la seguridad.
Estas métricas deben basarse en hechos y carecer de interpretaciones subjetivas.

40) El cliente debe ser notificado cuando se envia el informe como esperar su llegada y
confirmar la recepcion de la entrega.

41) Todos los canales de comunicacién para la entrega del informe deben ser
confidenciales de punta a punta.

42) Los resultados y los informes nunca se pueden utilizar para obtener beneficios
comerciales mas alla de la interaccién con el cliente.

(Volver a: Reglas de compromiso)

14.2- Las diez propiedades de confianza
Las diez propiedades de confianza para realizar un analisis de confianza adecuado son [13]:

# | Propiedad de confianza Descripcién
1 & Tamarfio La cantidad de confianza. ¢Debe la confianza extenderse a
solo uno 0 a muchos? ¢ El grupo debe ser de confianza y esta
destinado a tomar decisiones colectivas?
2 3 | Simetria El vector (direccion) de la confianza. La confianza puede ser
[x- unidireccional (asimétrica) y se define en cuanto a qué

direccion debe viajar la confianza o en ambos sentidos
(simétrica). Una persona que también debe confiar en ti debe
considerar la reciprocidad de romper la confianza.

3 ® Visibilidad El nivel de transparencia de todas las partes y procesos
R operativos del objetivo y su entorno.
4 ( 7S | Subyugacion También llamado control, la cantidad de influencia sobre el
alcance por parte del operador.
5 [37\ | Consistencia La evidencia histérica de compromiso o corrupcion del
= objetivo.
6 ‘ Integridad La cantidad y el aviso correspondiente de cambio dentro del
= objetivo.
7 #7°) | Compensaciones | Las compensaciones de una garantia suficiente son una

compensacion para el que confia o un castigo para el que
rompe la confianza. Es un valor que se deposita en la
confianza con el objetivo.

8 @ Valor La compensacién financiera por riesgo, la cantidad de

ganancia o ganancia por la cual el riesgo de depositar la
confianza en el objetivo es suficiente para compensar el
riesgo de falla en la confianza.

9 Componentes El nimero de otros elementos que actualmente proporcionan
recursos para el objetivo ya sea a través de interacciones
directas o indirectas, similar a la Intervencion del proceso de
cuatro puntos.

10 Porosidad La cantidad de separacion entre el objetivo y el entorno
externo.

Tabla 5: Las diez propiedades de confianza [13]

(Volver a: Las diez propiedades de confianza)
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14.3- Proceso de cuatro puntos
Cada una de estas fases se divide en diferentes etapas que llevan el andlisis a distintos niveles
de profundidad, sin embargo, ninguna de ellas es ni mas ni menos importante que la otra. [12]

# | Fase # | Mdédulo Descripcién
A | Induccién A.l | Revision del Conocer las normas, leyes, politicas y cultura
entorno organizacional que influyen en los requerimientos
de seguridad dentro de la empresa o institucién.

A.2 | Logistica Obtener detalles del canal de analisis para evitar

falsos positivos o falsos negativos; por ejemplo,
en el canal humano, es necesario conocer los
horarios de atencién del personal, ya que una
auditoria brindaria resultados incompletos cuando
la organizacion esta en inactividad. Es decir, en
los horarios donde no hay atencién al pablico, la
interaccion seria nula, y un andlisis en ese horario
no reflejaria la realidad de manera completa. Por
lo tanto, es necesario definir los horarios, lugares
y tipos de andlisis para lograr resultados mas
precisos.

A.3 | Verificacion de | Averiguar si existen controles que detecten
deteccion intrusiones que puedan filtrar o bloquear intentos
activa de analisis, obteniendo falsos negativos como

resultado.
B | Interaccion B.4 | Auditoria de Enumerar los objetivos visibles dentro del
visibilidad alcance. Conocer los puntos donde la interaccién
seria posible.

B.5 | Verificacion de | Determinar los puntos de acceso, la forma de

accesos interaccién y el proposito de su existencia. En el
caso del canal “redes de datos”, el ejemplo mas
claro es la verificacion de puertos.

B.6 | Verificacién de | Verificar las relaciones de confianza entre los
confianza objetivos, donde exista acceso a la informacion

sin necesidad de autenticacion.

B.7 | Verificacion de | Verificar la efectividad de controles de proceso
controles (clase B): no repudio, confidencialidad, privacidad

e integridad; el control de alarma se verifica al
final de esta metodologia.
C | Investigacion | C.8 | Verificacion de | Comprobar el mantenimiento y efectividad de los
procesos niveles de seguridad en los procesos
establecidos. Ademas, se debe verificar el
cumplimiento de las normas, leyes, regulaciones y
politicas que se investigaron en el primer punto.

C.9 | Verificacion de | Revisar el funcionamiento de los procesos en

la configuracion | condiciones normales, para identificar cuél es su
objetivo y asi comprender la justificacion de
negocio de esa pieza de informacion.

C.10 | Validacién de Revisar la procedencia de los datos, informacion,
propiedad sistemas, etc., con el fin de identificar

falsificaciones, fraudes, faltas de licencias o
violaciones a los derechos de autor.

C.11 | Revision de Revisar los controles que aseguran separacion

segregacion

entre la informacion personal y organizacional.
Este es un punto focal dentro de la ética y la
legalidad en el almacenamiento y transmision de
los datos.

45




Fase # | Mddulo Descripcién
C.12 | Verificacion de | Buscar informacion, disponible de manera abierta,
exposicion que permita conocer detalles del objetivo.
Normalmente se puede obtener una gran cantidad
de informacion en las redes sociales, buscadores,
folletos impresos, entre otros, que permite armar
un perfil de la organizacion y que puede ser de
vital importancia en las futuras etapas del analisis.
C.13 | Exploraciéon de | Verificar la existencia de fuentes de informacién
inteligencia de | que contengan datos de negocio que debieran ser
negocios confidenciales y que, en caso de ser revelados,
puedan brindar ventajas competitivas a otras
organizaciones.
Intervencion | D.14 | Verificacién de | Verificar la efectiva separacion de elementos
cuarentena hostiles. Un ejemplo sencillo de esta etapa es
cuando una pieza de software no se comporta
dentro de los patrones permitidos, y es aislada
para evitar afectar a otros sistemas.
D.15 | Auditoria de Analizar el correcto uso de los sistemas de
privilegios autenticacion y autorizacion. Analizar la
posibilidad de ingresos no autorizados y
escaladas de privilegios.
D.16 | Continuidad de | Analizar la efectividad de los controles de
negocio resistencia y continuidad. Esto puede ser
realizado mediante intentos de denegacion de
servicio o0 denegacion de interacciones.
D.17 | Alertay Verificar la correctitud en la relacion entre las

revision de logs

actividades realizadas y los registros
almacenados. Ademas, se deben verificar los
mecanismos que proporcionan una forma de
alarma ante eventos no deseados.

Tabla 6: Proceso de cuatro puntos [12]

(Volver a: OSSTMM como una metodologia)
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14.4- Reporte STAR

Security Test Audit Report

OSSTMM 3.0 Security Verification Certification

OSSTMM.ORG - ISECOM.ORG

Report ID | Date | |
Lead Auditor | Test Date Duration | |
Scope and Index Vectors

Channels Test Type

| am responsible for the information within this report and have personally verified that all information herein is factual and frue.

SIGNATURE COMPANY STAMP/SEAL
ISECOM Certification # ISECOM Certification # |
OPERATIONAL SECURITY VALUES CONTROLS VALUES
Visibility Authentication
Access Indemnification
Trust Resilience
Subjugation

LIMITATIONS VALUES Continuity
Vulnerability Non-Repudiation
Weakness Confidentiality
Concern Privacy
Exposure Integrity
Anomaly Alarm
OpSec | True Controls | |
Limitations | Security A | |

True Protection

llustracion 18: Reporte STAR [18]

(Volver a: Informe con el reporte STAR)
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Glosario

17.1- Glosario especifico

COMSEC Communications Security, Seguridad de las Comunicaciones.
Controles Para reduccion de impacto y de pérdida.
ISECOM Instituto de Seguridad y Metodologias Abiertas es una

comunidad de investigacion de seguridad abierta que ofrece
recursos, herramientas y certificaciones originales en el
campo de la seguridad.

Limitaciones Estado actual de los limites percibidos y conocidos para
canales, operaciones y controles, tal como se verifica en la
auditoria.

Objetivo Propésito del atague, compuesto por el activo y las

protecciones que pueda tener el activo.

Operaciones Asumir la ausencia de seguridad para ser interactivo, (util,

publico, abierto o disponible.

OSSTMM Open Source Security Testing Methodology Manual, Manual

de la Metodologia Abierta de Comprobacion de la Seguridad.

PHYSSEC Physical Security, Seguridad Fisica.
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Porosidad

RAV

Seguridad
(Safety)

Seguridad
(Security)

Seguridad
perfecta

SPECSEC

Superficie de
ataque

Vector

Vector de
ataque

Vulnerabilidad

Todos los puntos interactivos, operaciones, que se clasifican
como Visibilidad, Acceso o Confianza.

Risk Assessment Values, es la dimension de una superficie
de ataque, la cantidad de interacciones no controladas con un
objetivo, que se calcula mediante el equilibrio cuantitativo
entre la porosidad, las limitaciones y los controles.

Forma de proteccion donde la amenaza o sus efectos se
encuentran controlados.

Forma de proteccion donde se logra una separacién entre los
activos y la amenaza.

Equilibrio exacto de seguridad y controles con operaciones y
limitaciones.

Spectrum Security, Seguridad del espectro.

Falta de separacion especifica, y controles funcionales que
existen para un vector.

Direccion de una interaccion.

Alcance de un vector generado para abordar las pruebas de
seguridad de una manera organizada.

Punto donde una persona o proceso puede acceder, denegar
el acceso a otros o esconderse a si mismo o a los activos
dentro del alcance.

17.2- Glosario general

Ethical
Hacking

Firewall

Hash

Explotar las vulnerabilidades existentes en el sistema de
"interés" valiéndose de prueba de intrusion, que verifican y
evalian la seguridad fisica y logica de los sistemas de
informacion, redes de computadoras, aplicaciones web, bases
de datos, servidores, etc. [27]

Es un dispositivo de seguridad de la red que monitoriza el
trafico entrante y saliente y decide si debe permitir o bloquear
un trafico especifico en funciéon de un conjunto de restricciones
de seguridad ya definidas.

Es un algoritmo matematico que transforma cualquier bloque
arbitrario de datos en una nueva serie de caracteres con una
longitud fija.
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HTTPS

ICMP

Ingenieria
social

loT

Malware

MySQL

NMAP

PCI DSS

Pentester

PHP

Phreaking

PKI

Ransomware

HyperText Transfer Protocol Secure, Protocolo de transferencia
de hipertexto es un protocolo de comunicacién de Internet que
protege la integridad y la confidencialidad de los datos de los
usuarios entre sus ordenadores y el sitio web. [28]

Internet Control Messaging Protocol, Protocolo de mensajes de
control de Internet, sirve para informar de sucesos que han
ocurrido en la red. Permite a los nodos intermedios enviar
mensajes de control a los equipos que enviaron la informacion.

Es el acto de manipular a una persona a través de técnicas
psicolégicas y habilidades sociales para cumplir metas
especificas. [29]

Es la tendencia constante de conectar todo tipo de objetos
fisicos al Internet.

Es cualquier aplicacion o software destinado a dafiar un equipo,
dispositivo movil, sistema informatico o red de equipos
informaticos, o bien a asumir un control parcial de su
funcionamiento, a menudo en un intento de acceder a la
informacion personal.

Es un sistema de gestiébn de bases de datos relacionales de
codigo abierto un modelo cliente-servidor. [30]

Abreviatura de Network Mapper, es una herramienta gratuita de
codigo abierto para la exploracion de vulnerabilidades y la
deteccion de redes. [31]

Payment Card Industry Data Security Standard, estandar de
Seguridad de Datos para la Industria de Tarjeta de Pago.

Persona que lleva adelante la auditoria. [19]

Hypertext Preprocessor, es un lenguaje de cédigo abierto muy
popular especialmente adecuado para el desarrollo web y que
puede ser incrustado en HTML. [32]

Es la actividad por medio de la cual algunas personas con
ciertos conocimientos y herramientas de hardware y software
pueden engafar a las compaiiias telefonicas para que éstas no
cobren las llamadas que se hacen.

Public Key Infrastructure, Infraestructura de Clave Publica, todo
lo necesario, tanto de hardware como de software, para las
comunicaciones seguras mediante el uso de certificadas
digitales y firmas digitales.

Es un tipo especifico de software malicioso utilizado para
extorsionar.
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ROI

Webservice

Return On Investment, Retorno de Inversion es el indicador de
las ganancias que se han obtenido tras llevar a cabo
determinadas acciones.

Conjunto de protocolos y estandares que sirven para
intercambiar datos entre aplicaciones.
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