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RESUMEN

El sistema de sefializacion SS7 es un conjunto de protocolos utilizado
en telefonia publica que describe una forma de comunicacion entre diferentes
elementos de una red telefénica. Su uso fue implementado originalmente en
las redes clasicas PSTN de telefonia fija, permitiendo la interconexion de
redes nacionales e incluso internacionales.

Con el advenimiento de la telefonia movil, las redes de telefonia celular
debieron interconectarse con las redes de telefonia fija y lo hicieron también
mediante sefalizacion SS7.

Las redes nacionales de telefonia celular, conformadas por diversos
operadores de telecomunicaciones debieron también interconectarse y éstas
a su vez debieron interactuar con otras redes nacionales en otros paises de
manera que un terminal movil de un operador determinado pudiera
comunicarse en redes de otros operadores, incluso en redes de telefonia
movil en paises diferentes al pais de origen.

En sus inicios, el sistema de sefializacion SS7 no fue pensado para
proveer seguridad en las comunicaciones. Por el contrario, debia asegurar
una alta disponibilidad, facilidad y agilidad del servicio telefonico. Este
protocolo, heredado de la telefonia fija fue entonces el que permitié la
integracion de las diferentes redes de telefonia celular desde las primeras
generaciones, la analégica 1G y luego las digitales 2G y 2,5G, actualmente
en uso en la mayoria de los paises, conviviendo incluso con generaciones
posteriores, 3G, 4G y 5G.

La falta de seguridad en el protocolo permite explotar muchas
vulnerabilidades, entre ellas, las que posibilitan la localizacion de un terminal,

cuyo analisis, es el objeto del presente trabajo.

PALABREAS CLAVES: BTS, 5G, GEOLOCALIZACION, SS7,
ROAMING.
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CAPITULO 1: INTRODUCCION

Segun el informe Mobile Economy que publica cada afio la Asociacion
de Operadores Mdviles GSM y quien organiza anualmente el MWC (Mobile
World Congress), 1.000 millones de suscriptores de telefonia movil se han
sumado en los ultimos cinco afios a nivel mundial, lo que lleva a un nimero
de 5.100 millones el numero de personas que utilizaban un dispositivo movil
hasta el afio 2018, lo que representa 2/3 de la poblacién mundial. El informe
también menciona que en los proximos siete afios se incorporaran 700
millones més. Adicionalmente, 1,4 millones de personas comenzaran a usar
internet movil en dicho periodo, lo que lleva a un nimero de 5.000 millones
para el afio 2025. Si a eso le sumamos las tarjetas SIM que las operadoras
entregan para uso en dispositivos industriales e internet de las cosas (loT), la
cifra superara el 100 % de la poblacion para esa fecha.

El presente trabajo se iniciard con una explicacion de las diferentes
generaciones de telefonia movil para entender asi su evolucién, también se
incluira un desarrollo de las distintas arquitecturas y protocolos, en particular
el SS7 por ser la plataforma heredada de la telefonia fija en donde se apoy6
durante mucho tiempo la telefonia celular, y lo sigue haciendo en algunos
casos, como sistema de sefializacidon para interconectar distintas redes a nivel
local y global.

Se hara hincapié en la seguridad de las distintas generaciones y en las
diferentes vulnerabilidades halladas e informadas y su explotacién, para cada
generacion, reforzandose aquellas que permitan conocer la localizacion de los
dispositivos moviles.

Finalmente se mencionaran algunas herramientas, aplicaciones y
soluciones que existen en el mercado para lograr la localizacién de los
dispositivos moviles, terminando con las conclusiones y recomendaciones a

consideracion del autor.



CAPITULO 2: EVOLUCION DE LAS TECNOLOGIAS MOVILES

En el afio 1946, la compafia Bell Telephone Labs presenta el primer
sistema de telefonia movil conocido. Se implemento en la ciudad de St. Luis
USA y fue nombrado MTS (Mobile Telephone Service). El servicio era
bastante limitado en principio ya que el nimero de canales y el ancho de
banda eran reducidos. En 1970 AT&T disefia y prueba un sistema que hace
un uso mas eficiente del espectro de radiofrecuencia atil. En 1975 la FCC
(Federal Communication Committe) concede a la firma la primera licencia par
operar un servicio de radio celular en la ciudad de Chicago USA, el sistema
conocido como AMPS (Advanced Mobile Phone Service). [1]

Asi como en Estados Unidos surgi6 este sistema, otros paises hicieron
lo propio, apareciendo entonces varios sistemas de telefonia movil, sin
embargo, pronto se dieron cuenta que aparecia una creciente demanda de
servicio por lo cual debieron optimizar la tecnologia para hacer un uso eficiente
de recurso natural limitado del espectro radioeléctrico y ademas, debieron
mejorar la compatibilidad para que los sistemas pudieran interoperar. Asi
entonces aparece la primera generacion, 1G la cual nacié con tecnologia
analdgica y carente de seguridad ya que lo que se pretendia era lograr una
gran capacidad de usuarios, el uso eficiente del espectro y una amplia
cobertura.

Respecto de la cobertura, la red celular fue disefiada teniendo en
cuenta la reutilizacién de las frecuencias asignadas y para ellos se dividi6 el
area en pequefas celdas de forma hexagonal en la teoria, las cuales eran
atendidas por una estacion de radio. Cada estacion de radio funcionaba con
un grupo de canales de radio teniendo en cuenta la distribucion en las

diferentes celdas de modo de no causar interferencias entre celdas préximas.
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llustracién 1 Red Basica de Telefonia Movil.

Fte: “12 Generacion Mévil (1G)”. Pag.10. Rosas Serrano Edson

“Los estandares mas exitosos de esta generacion fueron: NMT (Nordic
Mobile Telephone), TACS (Total Access Communications System), y AMPS
(Advanced Mobile Phone Service). NMT, creado en Escandinavia tuvo dos
variantes, usando las bandas de 450 Mhz (Megahertz) y 900 Mhz, ofrecia el
servicio de Roaming (ltinerancia) internacional lo cual significO una gran
ventaja respecto de la competencia. El Reino Unido creé el estandar TACS
en la banda de 900 MHz, el cual se basa en el protocolo AMPS, original de
USA donde utilizaba la banda de 800 MHz. Japon también cre6 sus propios
estandares, como el NTT y MCS”. [1]”

El sistema de esta generacidon originalmente fue concebido para la
transmision de voz y en cuanto a la movilidad del usuario permitia la traspaso
entre celdas o handover con tiempos de conmutacibn menores a los 500
milisegundos. Este mecanismo era manejado por el MSC (Mobile Switching
Center) controlado por la red NCHO (Network Control Handover). La facilidad
del mecanismo de registracion permite conocer facilmente la ubicacion del
terminal movil dentro del area de cobertura. Finalmente, la tecnologia de esta
generacion no permite la interconexion entre sistemas de diferentes
proveedores lo que representa una limitacién en la movilidad por no contar

con el roaming internacional. [2, p.27]

2.1 SEGUNDA GENERACION 2G
La primera tecnologia digital fue la segunda generacion (2G). Se
trataba de aquellos sistemas que utilizaron las técnicas digitales para realizar

las transmisiones. Uno de los sistemas mas representativos de esta



generacion fue sin dudas GSM (Global System Mobile) o sistema global para
comunicaciones moviles. El gran cambio que introdujo esta generacion fue la
digitalizacion que posibilitd la oferta de nuevos servicios como ser el SMS
(Short Message System) o sistema de mensajes cortos; ademas se introdujo
la tarjeta SIM (Suscriber Identity Module) que independizé el terminal movil
del usuario.
Los elementos basicos de una red de telefonia celular para los sistemas

de 2G son:

a) Estaciones Moviles (MS)

b) Estaciones Bases (BTS)

c) Estaciones de Control (BSC)

d) Centros de Conmutacién (MSC)

Las MS son los equipos que suministran el servicio de voz, datos e
imagenes a los usuarios. Pueden ser desde teléfonos celulares simples hasta
smartphone, tabletas, pc, etc. Cuando solicita una comunicaciéon utiliza la
maxima potencia para conectarse a la red y una vez que obtiene el acceso
acuerdan con la BTS, entre otras cosas la potencia optima, reajustando los
valores minimos necesarios para mantener la comunicacion.

Las BTS establecen el enlace radioeléctrico entre los MS y las
Estaciones de Control (BSC), también se la conoce como interfaz de aire.
Atiende una o varias MS y en base a la cantidad de éstas y el tipo de servicio
se calcula la cantidad de BTS para dar cobertura en un area geogréfica
determinada.

Las BSC realizan la funcion de gestién y mantenimiento del servicio.
También son las encargadas de asignar las BTS a las MS que se encuentran
en un sector. Permite realizar la funcién de “handover o handoff” por la cual
cambian de canal de comunicacion de la estacion base anterior por otro canal
libre en la BTS proxima cuando se encuentra en desplazamiento (funcion de
conmutacion de las comunicaciones entre estaciones bases). Otra funcién
importante es la de localizacion de una MS que se encuentra fuera de su

sector habitual, esto implica que deben conocerse las MS residentes y las MS



visitantes para que las BSC puedan conocer la ubicacion en cualquier
instante.

Los MSC son los Centros de Conmutacion de Servicios Moviles son los
encargados de interconectar los usuarios de la red movil con la red fija o
usuarios de redes moviles entre si. También mantienen las bases de datos
para tratar las peticiones de llamadas de los abonados. Forman parte del
Subsistema de Conmutacion de Red (NSS-Network Switching Subsystem).
Ademés de las tareas de conmutacion, los MSC cuentan con un registro
denominado VLR (Visitor Location Register) que guarda informacion de los

MS que se encuentran fuera de la zona de su servicio central.
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llustracion 2 Elementos de una Arquitectura

Fte: “Sistemas de Telefonia y Comunicaciones Méviles.

La red GSM estd conformada por entidades funcionales fisicas y

|6gicas de acuerdo con el siguiente diagrama.
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llustracion 3 Arquitectura de una red GSM

Fte: “Comunicaciones Mdviles”, pag. 124, José Manuel Huidobro

A su vez se pueden distinguir tres subsistemas, a saber:

1- BSS o Subsistema de Estacién Base
2- NSS o Subsistema de Red
3- NMS o Subsistema de Gestidon de Red [2, p.124]
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llustracion 4. Diagrama en Bloques de una red GSM.

Fte: “Comunicaciones Moviles”, pag. 125, José Manuel Huidobro




“El Subsistema de Estaciones Bases (BSS) est4d compuesto de los
siguientes elementos:

BSC o Controlador de Estacion Base: Es un centro de conmutacion de
canales de radio de alta capacidad. Controla la asignacion de frecuencias y
coordina la transferencia de llamadas entre distintas BTS (handover), con el
objeto de mantener la comunicacion evitando interferencias. Cada BSC
controla varias estaciones bases (BTS) y a su vez, una MSC controla varias
BSC. La interfaz entre la MSC y la BSC se denomina “Interfaz A”.

BTS o Estacion Base Transceptora: Contiene los transmisores,
receptores, amplificadores, antenas, duplexores, multiacopladores,
combinadores y todo el procesamiento de las sefiales en la interfaz de radio
para cubrir un area determinada con una o mas celdas. La interfaz entre la
BTS y la BSC se denomina “Interfaz Abis. Suele ser un enlace MIC
(Modulacion por Impulsos Codificados o PCM).

TC o Unidad de Adaptacion de Velocidad y Transcodificacion: Es la
responsable de la transcodificacion de la voz y adaptacion de velocidad de 16
Kbs a 64 Kbs. Este componente algunas veces se encuentra integrado al
conjunto BTS/BSC. Tanto si se encuentra integrado o no, el canal de 2 Mbps
con el MSC puede transportar 120 canales de trafico” [2, p.125].

‘Las interfaces A y Abis permiten que los elementos constitutivos
puedan ser provistos por diferentes fabricantes, siempre que respeten la
norma.

La funcion principal de la BSS es conectar a los usuarios con la red
movil (NSS) por medio de la interfaz de aire” [2, p.126].

“El Subsistema de Red (NSS) estd compuesto por los siguientes
elementos:

MSC o Centro de Conmutacién de Servicios Moviles: Es el equivalente
a una central Publica de Conmutacién Digital, pero con el agregado de
capacidades para la red movil. Realiza la funcion de conmutacion telefonica y
el control de llamadas entre abonados. Controla las llamadas provenientes o
dirigidas a otras redes de telefonia o datos, como la red de telefonia publica
(PSTN), a red digital de servicios integrados (RDSI), las redes de datos

publicas y privadas o las redes moviles no propias del operador. También se
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ocupa de las llamadas que se producen dentro de la red del operador y para
ello necesita comunicarse con otros MSC dentro de su propia red y con el HLR
dentro de su nodo. En todas las acciones que realiza se comporta como una
pasarela para encaminar o enrutar los distintos tipos de llamadas por ello
también se lo puede ver como un Gateway y comunmente se lo suele
denominar como GMSC o Gateway MSC. Por otro lado, también se ocupa de
almacenar informacion para la facturacion [5].

“La interfaz de sefalizacion entre el MSC y la Red Publica Conmutada
utiliza el Sistema de Sefializacion Nro. 7 (SS7)” [2, p.125].

‘GMSC o Gateway Mobile Service Center: Sirve como puerta de
acceso a otras redes. Se encarga de interconectar la Red de Telefonia Publica
con lared GSM” [2, p.129].

“‘HLR o Registro Local de Localizacién: Es una base de datos local
donde se almacena informacion de suscripcion de los abonados. Almacena
informacion sobre el perfil del servicio, localizacion y estado de actividad del
abonado. Contiene la informacion de los usuarios que se han dado de alta
dentro de la zona geografica que abarca el nodo en el que se encuentra

ubicado. En general posee los siguientes datos:

a) Identificacion del abonado
b) Servicios adicionales contratados por el abonado
C) Informacién para su localizacién

d) Informacion para la autenticacion del abonado” [5]

El HLR esté& vinculado al MSC y al VLR.

“VLR o Registro de Localizacion de Visitantes: Es una base de datos
gue contiene informacién del abonado que, en un momento determinado, se
encuentran localizados en el area de accidbn de un nodo que no se
corresponde con el nodo donde fueron dados de alta. EI MSC es el que se
percata de esta situacion e incluye al abonado en el VLR. Ademas, contacta
con el MSC de origen para que actualice la informacién de localizacion en su
HLR. De esta manera, las llamadas dirigidas a este abonado pueden ser

enrutadas correctamente” [5]. “Contiene informacién del abonado importante
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para el Roaming de un abonado entre distintas redes. Se encuentra integrada
al MSC. Cuando un abonado se encuentra en una red que no es la red local,
la informacion sobre el mismo es transferida desde el HLR (Home Location
Register) usando el procedimiento de actualizacion de la localizacion.

AuC o Centro de Autenticacion: Autentica al usuario a fin de permitir el
acceso del abonado a la red. También proporciona informacién de
encriptacion para cifrar los datos en la interfaz de aire.

EIR o Registro de Identidad de Equipo: Es una base de datos que
contiene informacion para evitar llamadas desde estaciones moviles no
autorizadas o robadas. Se basa en la informacion de identificacion del teléfono
IMEI (International Mobile Equipment Identity)” [2, p.130]. “Es un componente
opcional dentro de la red GSM” [5].

“GIWI 0 GSM Interworking Unit: Sirve de interfaz de comunicacién entre
distintas redes de telecomunicaciones.

El MSC es responsable de controlar las llamadas en la red movil y del
encaminamiento de estas. ldentifica el destino y origen de la llamada y el tipo
de llamada. Cada Central MSC suele tener integrado un VLR que mantiene
actualizada la informacion de los abonados.

El VLR es el encargado de mantener los registros de localizacion. Esta
informacion es siempre temporal es decir que se conserva hasta que sale de
su area de servicio.

El HLR mantiene la informacion de los abonados en forma permanente
y ademas de los datos basicos almacena la localizacion actual de cada uno
de los abonados, informacion que se utiliza para encaminar las llamadas [2].

Para la comunicacion entre los distintos elementos de la red como ser
MSC, HLR, VLR, AuC y EIR se utiliza el protocolo MAP (Mobile Application
Part). Asimismo, utiliza el Sistema de Sefalizacion Nro. 7 (SS7) para la
transferencia de informacion.

El MSC cuenta con un centro de autenticacion AuC asociado al HLR
para proteger la informacién contra intrusion y fraude. También un EIR para
controlar el acceso a la red y evitar el empleo de equipos moviles no

autorizados” [2, p.130].



“El Subsistema de Gestién de Red (NMS) se ocupa de controlar y
monitorear toda la red GSM. Para ello se encuentra vinculada al BSS y NSS.
Su componente principal es el OMC o Centro de Operacion y Mantenimiento.
El OMC en un centro de monitoreo que estd conectado a distintos
componentes de la red como el BSC o el MSC, generalmente a través de
conexiones X.25. El OMC recibe informacién de la red que le permite el estado
de esta (trafico, caida de enlaces, etc.) y actuar en consecuencia modificando

distintos pardmetros. Suele existir un OMC por cada Nodo” [5].

2.2 TERMINALES MOVILES (MS)

“ElI MS es el terminal mévil que se conecta con la red GSM a través de
la interfaz de aire. Esta interfaz se denomina “Um”. EI MS o terminal moévil esta
compuesto por el equipo movil ME (Mobile Equipment) y una tarjeta inteligente
denominada SIM (Suscriber Identity Module). EI MS posee las caracteristicas
necesarias para soportar el canal de aire entre el MS y la BTS. EIl estudio
complejo de la interfaz de aire, la codificacién, modulacién, etc. no son objeto
de estudio en el presente trabajo.

El moédulo de identificacion del abonado (tarjeta SIM) provee la
movilidad personal ya que el usuario puede acceder a los servicios que tiene
suscripto con independencia del terminal telefénico. Posee capacidad para
almacenar numeros telefonicos (de 100 a 250 registros) y cualquier otra
informacion sobre perfiles, servicios, etc. La tarjeta SIM tradicional debe

contener al menos la siguiente informacion:

a) Numero de Serie, Estado (bloqueado o desbloqueado),
b) Clave del algoritmo de autenticacion,
C) Algoritmo de Autenticacion (A3),

d) Identificacion Internacional del usuario mévil (IMSI),
e) Identificacion temporal del usuario movil (TMSI),
f) Algoritmo de generacion de clave de cifrado (A8),

0) Clave del Algoritmo de Cifrado (A5),
h) Numero de Secuencia de la Clave del Algoritmo de Cifrado y

) Clase de Control de Acceso del Usuario
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Ademds, se encuentra protegida por un numero de cuatro digitos

llamado PIN (Personal Identificaction Number)” [2, p.131].

“La tarjeta SIM almacena informacion especifica de la red usada para

autentificar e identificar al cliente, entre otros pardmetros:

IMSI (International Mobile Suscriber Identity), que sirve para
identificar al abonado en todo el mundo. Este niumero es el que
permite el roaming.

ICCID (Integrated Circuit Card ID), que es el nUmero de serie de
la tarjeta. Haciendo una analogia con redes TCP/IP, este
numero seria equivalente a la direccion MAC de una tarjeta de
red de un dispositivo.

Kl o Clave de autentificacion Unica que se asigna por el operador
en el momento de personalizacion de la tarjeta.

LAI o Identificador de &rea local (Location Area ldentity). Este
identificador esta relacionado con las celdas y la ubicacion
geografica en la que se encuentra el dispositivo movil y su la
tarjeta en ese momento. Cuando el terminal movil cambia de
ubicacion de un area local a otra almacena su nuevo LAl en la
tarjeta SIM y la envia al operador para informar a la red de esta

nueva localizacion” [4].

llustracion 5 Numero ICCID de una tarjeta SIM

Fte: “Sistemas de Telefonia y Comunicaciones Méviles
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llustracion 6. Conjunto de Estaciones Bases dentro de un Cédigo Local de Area

Fte: “Sistemas de Telefonia y Comunicaciones Méviles

“El ndmero IMSI, de acuerdo con el estandar ITU E.212 esta formado

por:

e MCC: Cdbdigo del pais (3 digitos).

e MNC: Cdédigo de la red mévil (2 o 3 digitos).

e MSIN: Numero de 9 0 10 digitos como maximo que contiene la
identificacion de la estacion movil (MS o Mobile Station).

Siguiendo con la analogia con redes TCP/IP, el nUmero ICCID seria el
equivalente a la direccion IP asociada a un dispositivo cuando entra en una
red de datos.

Por dltimo, asociado a la compaiiia telefonica nos encontramos con la
numeraciéon MSISDN (Mobile Station Integrated Services Digital Network) que
es nuestro numero de teléfono movil que faciimente recordamos. Esta
compuesto por 15 digitos como maximo (recomendacion de la ITU-T, norma
E.164) divididos en CC (Country Code), NDC (National Destination Code) y
SN (Subscriber Number). En el caso de Argentina tenemos CC = 54, NDC
vendria determinado por operador y dentro de éstos habria varios.
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El IMSI se usa para registra al usuario en la red mavil del pais (PLMN).
Cuando un abonado se quiere registrar en la red, el HLR debe asociar el
MSISDN con el IMSI.

El terminal mévil (equipo telefénico o aparato) se identifica ante la red
a través de su numero IMEI (International Mobile Equipment Identity). Este
namero es incorporado al equipo por el fabricante durante la manufacturacion.
El prestador de servicio de telefonia movil guarda este niumero en un registro
del EIR” [2, p,133].

“El IMEI esta normalizado por la 3GPP y el documento TS 23.003, tiene
15 cifras (en algunos teléfonos 14, se omite el dltimo digito SPARE,
normalmente un 0). Los IMEI que contengan la secuencia «17», sus 2 Gltimos
digitos no se emplean «00». El IMEI se subdivide en varios campos TAC, FAC,
SNR y SPARE. El cédigo de IMEI consta de cuatro partes y sigue el siguiente
esquema: XXXXXX YY 2227277 W.

Los seis primero caracteres en la primera parte (XXXXXX), conforman
el TAC (Type Allocation Code), en donde los primeros dos digitos indican el
pais de fabricacion del equipo.

La segunda parte (YY) es el FAC (Final Assembly Code) e indica el
fabricante del equipo.

La tercera parte (ZZZZZZ), compuesta de seis caracteres, es el nimero
de serie del teléfono (SNR).

El dltimo digito (W), es el digito verificador o (Spare), usado para

verificar que el IMEI es correcto” [6].

2.3 ESTRUCTURA DE LA RED GSM

DIAGRAMA CELULAR: Las redes moviles tienen un identificador
denominado LAI (Location Area Identity) o Identificador de Area de
Localizacion. Este identificador es de caracter internacional y se utiliza para
actualizar la posicion de los suscriptores moviles. Se compone de tres codigos
decimales, un cddigo de tres digitos que identifica el pais de la red
denominado MCC (Mobile Country Code), un codigo de tres o dos digitos

(segun el continente) que identifica la red mévil denominado MNC (Mobile
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Network Code) y un codigo de hasta cinco digitos de area de ubicacion
denominado LAC (Location Area Code).

En base a lo anterior el LAl es la suma de tres codigos: LAl = MCC +
MNC + LAC.

El LAC esta constituido por un conjunto de celdas. Cada celda esta
identificada por un CELLID o ldentificador de Celda. Dentro de la red la
ubicacion de un terminal mévil se conoce por el LAC donde se encuentra. Este
codigo se almacena en el VLR y en el HLR. Cuando un terminal mévil pasa
de un LAC a otro su localizacién se actualiza (esto no pasa cuando pasamos
de un CELLID a otro dentro de un mismo LAC o si se cambia de LAC mientras
se cursa una llamada) [5].

Cuando se cursa una llamada a un terminal mévil se transmite un
mensaje a todas las celdas perteneciente al LAC para localizarlo.

Un MSC esta formado por varios LAC y representa un nodo o zona
geografica controlado por éste. En su VLR se almacena el LAC de los
abonados que se encuentran en su zona pero que no fueron dados de alta en
su nodo. En el HLR se almacenan el LAC de los abonados que fueron dados

de alta en ese nodo, sea cual fuera su posicion [5].
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Al conjunto de celdas controladas por un operador se lo denomina
PLMN (Public Land Mobile Network)

(e N

\ AREA DE UN PLMN /

llustracion 7 PLMN

Fte: Propia

El Area GSM es aquella donde se puede tener acceso a la Red GSM.
El término “ROAMING” tiene que ver con la PLMN. Es decir que un abonado
esta en ROAMING cuando la red GSM en la que se encuentra no pertenece

al operador con la que se dio de alta.

2.4 REALIZACION DE UNA LLAMADA

“El escenario esta conformado por un terminal maovil registrado en la
red de telefonia mévil como visitante el cual marca un nimero de abonado
con el cual se quiere comunicar.

Una vez enviada la peticion la red analiza los datos del abonado que

inicia la llamada para realizar tres operaciones:
e Autorizar el uso de lared

e Activar el servicio solicitado

e Encaminar la llamada
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La llamada puede tener como destino un teléfono fijo u otro terminal
movil.

En el primero de los casos la llamada es encaminada hacia una red de
telefonia fija pasando primero por la RTC.

En el segundo caso, si el terminal mévil se encuentra en la misma red,
el MSC comienza un procedimiento de “Enquiry” hacia el HLR que sera
procesado del mismo modo que si la llamada tuviera su origen en lared PSTN.

Para lograr la comunicacion se necesita cumplir con dos condiciones:
Identificar y localizar al terminal mévil destino.

El MSISDN proporciona el servicio de identificacion, pero para la
localizacion la red GSM se vale de un procedimiento denominado “Location
Update™.” [2, p. 143]

2.5 ACTUALIZACION DE POSICION

“En la practica hay tres tipos de actualizacidén de posicion:

e Registro de posicion.
e Registro de actualizaciones genéricas.

e Registro de actualizaciones periddicas.

El primero se lleva a cabo cuando se enciende el terminal movil. A este
procedimiento se denomina IMSI Attach. Tan pronto como el terminal es
encendido, informa al VLR su nuevo estado. Como resultado de un registro
correcto, la red envia al terminal mévil dos nUmeros que éste guardara en su
tarjeta SIM. El primero de estos nimeros es el Codigo de Area de Localizacion
LAC (Location Area Code), y es enviado por la red mediante los canales de
control de la interfaz de radio. El otro nimero es el TMSI (Temporary Mobile
Subscriber Identity) y es utilizado por motivos de seguridad para que el IMSI
de un abonado no tenga que ser transmitido por la interfaz de aire. Se trata

de una identidad temporal que es cambiada peridédicamente.
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Cada vez que el terminal recibe datos a través de los canales de
control, lee el LAC y lo compara con el que tiene almacenado en la tarjeta
SIM. En caso de que sea diferente, se produce una actualizacion de posicion
genérica. El terminal comienza un proceso de actualizacion de posicion
consultando al MSC/VLR que envié los datos de posicion. Se establece asi
una conexion de sefalizacion entre los dos MSC/VLR, y el IMSI del abonado
es transferido desde el viejo MSC hacia el nuevo. Usando este IMSI, el nuevo
MSC solicita datos del abonado al HLR y actualiza el VLR y el HLR luego de
la autenticacion.

La actualizacién periédica de posicion se lleva a cabo cuando la red no
recibe ninguna peticién de actualizacion desde el mévil en un cierto periodo.
Esta situacion se presenta cuando un moévil es encendido, pero no se origina
ningun trafico, ya que en este caso el moévil se limita a leer y sopesar la
informacion enviada por la red. En caso de que el abonado se esté moviendo
dentro de una misma area de localizacion, no es necesario que envie ninguna
peticion de actualizacion de posicion.

Las actualizaciones periédicas estan controladas por contadores cuyo
valor es establecido por el operador en el VLR. Este valor, ademas, es
difundido por la red para que lo conozcan las estaciones moviles. Asi, pues,
cuando el valor temporal es establecido, la estacion movil comienza un
proceso de registro mediante el envi6 de una sefial de peticibn de
actualizacion (Location Update Request Signal). ElI HLR recibe la peticién y
confirma el registro del mévil dentro del area de localizacion. Si la estacion
movil no sigue este procedimiento, es posible que se deba a un agotamiento
subito de la bateria 0 a que se encuentre fuera de cobertura En ese caso, el

VLR cambia los datos de localizacion del mévil a desconocido”. [2, p.143]

2.6 MECANISMOS DE SEGURIDAD

“La interfaz de radio es la mas vulnerable ya que se encuentra a la
mano de cualquier persona. Para evitar que un atacante pueda aprovechar
esta debilidad se adoptaron varias medidas de seguridad, entre ellas el cifrado
del enlace y la autenticacion del abonado, mediante el uso de la tarjeta SIM.

Esta tarjeta guarda informacion relativa al suscriptor y un codigo de
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identificacién persona (PIN) de cuatro cifras, el cual es empleado cuando el
terminal es activado. Luego que el usuario se identifica ante el SIM mediante
su PIN, la red verifica el SIM mediante un protocolo de autenticacion. En cada
nueva operacion del sistema consulta el registro de posiciones (local o
visitante) en la central de conmutaciéon y se cerciora de que el usuario tiene
derechos de acceso a la red mediante un breve dialogo con la tarjeta SIM. La
proteccion de la identidad del terminal, para evitar el seguimiento de su
localizacion por terceros, ser realiza mediante la asignacion por parte de la
red de un alias temporal (TIMSI), al menos en cada actualizacion de posicion”.
[2, p.153]

2.7 PROCESO DE CIFRADO

‘La seguridad en GSM reside en la tarjeta SIM del suscriptor, cual
contiene entre otras cosas, un PIN o nimero de identificacion personal, la
identidad internacional movil del usuario (IMSI), la clave individual de
autenticacion del usuario (Ki) y el algoritmo de autenticacion A3.

Cuando se inicia una comunicacion, el suscriptor se identifica en la red
y recibe un niumero aleatorio R que junto con la clave Ki se usan para calcular
la respuesta S (Signed), invocando el algoritmo A3.

S = [Ki (A3) R]

El resultado S se envia a la red y se compara con la version local
almacenada en la AuC del sistema para autorizar el acceso. A su vez, la red
envia al suscriptor un mensaje con una clave Kn que se usa como clave de
cifrado por el emisor y el transmisor. Esta clave Kn lo guarda el suscriptor y
se envia en el primer mensaje a la red. El suscriptor usa la clave de cifrado Kc
empleando el algoritmo confidencial A8, de generacion de clave de cifrado,
almacenado en la tarjeta SIM del suscriptor y los parametros R y Ki.

Kc = [Ki (A8) R]

La clave de cifrado Kc se procesa en la red y asi no se envia ninguna
informacion confidencial desprotegida en la interfaz de radio. [2, p.153]

“A esta altura tanto el suscriptor como la red conocen Kc.

La red codifica y decodifica los mensajes con el algoritmo A5 para

asegurar la confidencialidad.
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Del lado del usuario, la confidencialidad se puede mejorar aun
protegiendo la identidad del usuario a través de la identidad temporal lograda
con el TIMSI asignada al suscriptor por la red en areas especificas. El TIMSI
identifica al IMSI en un area especifica. Fuera de esta area la identificacién
debe ser asociada a una identificacion de area local (LAI). El registro VLR que
forma parte de la red controla las asociaciones TIMSI-IMSI como asi también
el proceso de localizacion de cada TIMSI en cada nueva area.

Este proceso es activado a voluntad por los distintos operadores de la
red de telefonia celular. De acuerdo con el estado de la red el operador puede
habilitar o deshabilitar esta funcién ya que la misma reduce el rendimiento del
sistema en general, es decir que el uso de cifrado es inversamente
proporcional a la calidad del servicio en cuanto a la disponibilidad de recursos
necesarios para brindar servicios y los suscriptores no tienen nocion de ello”.
[2, p.154]

Como se menciond anteriormente, la red 2G fue la primera red de
telefonia movil digital. La misma posee entonces tres partes bien

diferenciadas.

1- Infraestructura de usuario
2- Red de Acceso
3- Red Core (Heredada de la telefonia clasica previa)
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llustracion 8. Arquitectura de la red 2G.
Fte: Visién General de la Seguridad en los Protocolos de Comunicaciones 5G
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Dentro de sus caracteristicas principales podemos citar que la Red
Core es una red de conmutacion de circuitos que inicialmente estaba pensada
para transportar comunicaciones de voz. Incorporaba algunas caracteristicas
de datos muy basicas.

Posteriormente sobre esta infraestructura se incorporaron capacidades
de transmision de datos GPRS y luego se mejoraron la tecnologia EDGE
llegando a dar una tasa de transferencia de 470 Kbps.

Esta generacion nacio con un problema de seguridad bastante grande:
Los usuarios se autenticaban ante la red, pero la red no lo hacia ante los
usuarios. Esto posibilité un gran numero de ataques basados en BTS
(estaciones de radiobase falsas) que se intentd solucionar en la siguiente

generacion, 3G [7].

2.8 TERCEREA GENERACION (3G)

En esta generacion se agregdé el dominio de datos en la Red Core como
un dominio de conmutacion de paquetes sobre el dominio existente de
conmutacion de circuitos.

A nivel de arquitectura general no hubo cambios, aunque si hubo
cambios a nivel de la red de acceso, en cuanto a las velocidades de acceso
de transmision de datos llegando a una tasa de transferencia de 42 Mbps.

La novedad fue la incorporacion de un procedimiento de intercambio
de claves denominado ACA gque garantizaba que tano el usuario como la red
se autenticaran mutuamente. Esto soluciond gran parte de los ataques de
estaciones bases falsas.

El gran cambio de infraestructura se da en la cuarta generacion (4G)

aunque esta también hereda ACA de la generacion anterior.[7]
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llustracion 9. Arquitectura de la red 3G

Fte: Vision General de la Seguridad en los Protocolos de Comunicaciones 5G

2.9 CUARTA GENERACION (4G)

El cambio fundamental es en la arquitectura de red (ahora la
arquitectura es de una red totalmente IP, salvo en la interfaz de radio), aparte
de las capacidades de radio en la red de acceso consiguiendo llegar
aproximadamente a 1 Gbps en la especificacion ADVANCE y 3 Gbps en la
especificacion ADVANCE PRO.

En esta generacién se comenzo a pensar en dar soporte a dispositivos
que no fueran los terminales de usuarios, los denominados dispositivos 10T
(internet de las cosas). Estos requerian acceso a la red de lugares puntuales
y con poca capacidad de datos, pero con requerimientos de ahorro de baterias

bastante grandes y dispositivos industriales. [7]
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llustracion 10. Arquitectura de la red 3G.

Fte: Visién General de la Seguridad en los Protocolos de Comunicaciones 5G

CAPITULO 3: SITUACION ACTUAL DE LOS PROTOCOLOS 5G

“Si bien en nuestro pais esta red no se encuentra todavia desplegada,
a nivel tedrico la Release 15, denominada fase 1, ya se encuentra publicada
desde finales del afio 2018 y esta orientada al despliegue minimo de la
tecnologia, donde se ha disefiado la arquitectura de seguridad, de la red core
y se han definido los requisitos minimos de los mecanismos de gestion y
tarifacion. También se ha definido un soporte en tres grupos de dispositivos.
Uno de ellos se relaciona con los dispositivos 10T, el otro es un grupo de
dispositivos que requiere comunicaciones extremadamente fiables con una
latencia muy baja para permitir el funcionamiento de equipos industriales de
alta disponibilidad, M2M (Machine to Machine Communication) y dispositivos
similares; finalmente, dispositivos moviles con alta tasa de transferencia para
permitir servicios como realidad aumentada, realidad virtual, etc.

La Release 16, denominada fase 2, va a ser publicada a principios del
afio 2020 y lo que pretende es solucionar algunas de las fallas de seguridad
que se han detectado en la Release 15 y mejorar la definicién de capacidades

de soportes a los dispositivos mencionados. También se tratara de mejorar
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los servicios de geolocalizacion y de comunicacion de moviles que circulan a

grandes velocidades (trenes de alta velocidad, vehiculos militares, etc.)” [7]

. e 4
Situacion actual (14/05/2019) de 5G
2018 2019 2020
||||| Rel. 15 (Phase 1) > l"l[ Rel. 16 (Phase 2) >
Cubre las funcionalidades minimamente Se espera que cubra todas las necesidades y /
necesarias para un primer despliegue comercial casos de uso identificados
* Arquitectura de red core Mejoras identificadas (red core, seguridad,
* Arquitectura de seguridad gestion, soporte a nuevas tecnologias de
* Definicion de mecanismos de gestion y acceso)
tarificacion Mejoras en los servicios de localizacion
* Soporte inicial a eMBB, mCloT y URLLC Mejoras en el soporte a mCloT, V2X, Mission
Critical devices, etc. BN
ritical devices, etc [‘_/[‘./IN
Ref.: https://www.3gpp.org/ftp/workshop/2018-10-24 25 WS_on_3GPP_subm_tw_IMT2020/Docs/RWS-180006.zip _

llustracion 11. Situacion actual de la Red 5G.

Fte: Vision General de la Seguridad en los Protocolos de Comunicaciones 5G

La motivacion principal para la implementacion de la 58 Generacion es
agregar capacidades a la tecnologia ya existente, para el soporte de los tres

grandes grupos de dispositivos mencionados

o EmBB (Enhanced Mobile Broadband)
o MioT (Massive Internet of Things)

o URLLC (Ultra-reliable and Low Latency Communications)

Los dispositivos EmBB requieren ancho de banda aumentado y mas
velocidad de transmisibn para conseguir servicios como transmision
(streaming) de video de ultra alta definicion, realidad aumentada y realidad

virtual.
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Luego también se requiere mejorar la movilidad de los usuarios, para
proporcionar mejor cobertura y mejores servicios en el salto entre celdas y
mejorar también la velocidad de despliegue para los operadores.

En el caso de MioT, lo que se pretende es brindar un soporte adecuado
a dispositivos, ya sean domésticos o industriales, que exigen por ejemplo un
gran ahorro de bateria y el uso en multiples entornos (industriales, salud,
mision critica, etc.).

Con relacion a los dispositivos URLLC, se necesita alta fiabilidad y muy
baja latencia; sobre todo para dispositivos industriales y también en atencién
médica remota, todos ellos son servicios criticos que requieren muy alta
disponibilidad. [7]

La pretension de brindar servicio a la totalidad de los dispositivos
abarcados en los tres grandes grupos representa un gran desafio, debido a
gue cada uno de ellos tiene una parametrizacion o unas necesidades muy
diferentes, en cuanto a fiabilidad, disponibilidad, latencia, localizacion,
capacidad de trafico, velocidad y densidad de la interfaz de aire, aislamiento
y tarifacion.

Esto es lo que ha motivado el cambio de arquitectura en la

infraestructura de 5G.

3.1 ARQUITECTURA
Podria decirse que el gran motivador para este cambio ha sido la
virtualizacion de las funciones de red y por otro lado lo que se ha llamado

fragmentacion de la red (Network Slicing).
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La virtualizacibn de la red posibilita que con una infraestructura
razonablemente eficiente se pueda dar servicio a los diferentes tipos de

dispositivos mencionados [7].

I‘ Arquitectura 5G '

Arquitectura General

Virtualizacion de la red 56 UM [gipr Eficiencia

. : e S
F.unC|o.nes de red | AUSF 1/ ARPF Ij P05|F)}I|ta el despll.elgue,
virtualizadas — UD R ®__., Q gestion y explotacion de

una red con esas

» Network slicing i
caracteriticas

* los recursos de la red
pueden definirse,
provisionarse y
asignarse
dindmicamente

\ccess Network (D ( | |
Acce etwor k‘_'k‘, I\
[

llustracion 12 Arquitectura de la Red 5G.

Fte: Visién General de la Seguridad en los Protocolos de Comunicaciones 5G

3.2 RED DE ACCESO

La idea es mejorar las tecnologias empleadas en la interfaz de aire o
acceso de radio para mejorar las capacidades de transmision.

Esta mejora esta basada en la técnica llamada OFDM ESCALABLE,
antenas MIMO masivas, técnicas de comparticion del espectro radioeléctrico,
todo ello para que la transferencia de datos pueda llegar a 20 Gbps y una
latencia maxima en los servicios mas criticos de 1 milisegundo, de extremo a
extremo. Esta evolucién de la tecnologia de radio en 5G es denominada NG-
RAN. [7]

En cuanto al resto de tecnologias soportadas, se mantiene la
tecnologia eUTRAN ya que se pretende compatibilidad con la tecnologia 4G
y ademas el acceso a la red a través de cualquier tecnologia de red de acceso

conectada a internet. Esto Ultimo si bien es un servicio que se brindaba en la
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generacion anterior, las especificaciones se encuentran definidas en forma

mucho mas precisa en 5G.

Entonces, los tres tipos de acceso que se soportan son los nativos

3GPP, que son el 5G (NG-RAN), el eUTRAN de 4G, y acceso desde internet

[7].

l‘ Arquitectura 5G '

Red de Acceso

* Tecnologias soportadas en la red
de acceso:

* NG-RAN (New Generation Radio
Access Network = 5G Radio)

* eUTRAN (Evolved Universal
Terrestrial Radio Access Network =
LTE radio)

* Non-3GPP: cualquier otra
tecnologia de acceso, considerada
como no confiable por la red 5G

T | I
Access Network J., ‘k'v IN

llustracion 13 Red de Acceso 5G.

Fte: Visién General de la Seguridad en los Protocolos de Comunicaciones 5G

3.3 ARQUITECTURA DE RED DE ACCESO

En lared CORE se han definido funciones de red basados en el servicio

que proporcionan, dinamicamente configurables, parametrizables, etc. Estas

funciones tienen definidos los servicios que brindan mediante dos fases que

se llaman SBI (Service-Based Interfaces). Otra caracteristica es que se

definen sin estado el cual es delegado en el almacenamiento de datos de

usuarios, que guarda no solo datos de usuarios sino también aquellos que

varian con el tiempo, como por ejemplo los datos de su conexion o los datos

de la celdas en que se encuentran los suscriptores.
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Esta forma de virtualizar las funciones de red es lo que permite que se
puedan ofrecer servicios parametrizables para un tipo especifico de
dispositivo, junto con el network Slicing.

Otra caracteristica es que se soporta la exposicion dindmica de sus
capacidades. Esto permite también que la interconexion entre redes sea mas
eficiente e incluso que se puedan delegar ciertas capacidades de la red en

terceros que no pertenecen a la propia red [7].

l Arquitectura 56 'I

Arquitectura 5G

* Ahora no existen componentes,
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acesshetwork  COMpoNentes o a otras redes  [CICIN
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* se disefian sin estado, separando
funciones de computacién y
funciones de almacenamiento

llustracion 14 Arquitectura 5G.
Fte: Visién General de la Seguridad en los Protocolos de Comunicaciones 5G

‘La cuestion de la seguridad forma parte del disefio de las
comunicaciones moviles en 5G por lo cual se ha pensado también en la

seguridad de estas interfaces.

Las principales funciones de red core son, a saber:

AMF: Access and Mobility Management Function
SMF: Session Management Function

AUSF: Authentication Server Function

UDM: Unified Data Management

SIDF: Subscription Identifier De-Concealing Function

ARPF: Authentication credential Repository and Processing Function

27



l Arquitectura 5G .
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llustracion 15. Arquitectura 5G (Funciones de Red Principales).

Fte: Visién General de la Seguridad en los Protocolos de Comunicaciones 5G

“En cuanto a las comunicaciones entre los propios elementos de la red
core, también hubo un cambio importante en 5G.

A partir de 3G, las comunicaciones entre elementos de la red core se
basaba en la pila de protocolos SS7. Este protocolo nacié en 1975 para las
redes de telefonia clasicas cableadas, por lo tanto, su definicion no incluia
nada de seguridad porgue se consideraba que era seguro de por si. La
seguridad era proporcionada por los accesos fisicos a la red que estaban o se
suponia que estaban protegidos” [7].

En 3G se heredan las infraestructuras y también la presuncion de que
los entornos de comunicacion entre elementos de la red core estaban
inherentemente protegidos, como asi también las comunicaciones entre
diferentes redes, las cuales se realizaban mediante canales dedicados. La
realidad fue cambiando con el tiempo debido a que aparecieron un gran
namero de operadores y de empresas que dan otros tipos de servicios que

son capaces de conectarse a las redes core de los operadores.
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El uso del protocolo SS7 y luego DIAMETER que es la evolucion del
protocolo para 4G condujo a que hayan aparecido un gran numero de
vulnerabilidades explotables y de gran impacto dado que permiten desde el
secuestro de las comunicaciones hasta la suplantacién de usuarios o la
geolocalizacion de estos. [7]

DIAMETER es un protocolo de red, disefiado para suministrar un marco
de trabajo que ofrezca servicios triple A (Authentication, Authorization,
Accounting) para aplicaciones que involucran acceso a redes o aplicaciones
IP Movil. Es un estandar cuyo desarrollo se ha basado en el protocolo RADIUS

y esta estandarizado de acuerdo con el RFC 6733. [8]

Diameter

llustracion 16. Protocolo DIAMETER

Fte: DIAMETER

Respecto del Protocolo SS7, dado que es un vector de ataque muy
explotado se desarrollara el contenido en una seccién aparte.

En 5G el paradigma de la seguridad ha cambiado con la incorporacién
de los SBI (Service-Based Interfaces) ya que es una interface unificado y
definido que incorpora la seguridad.

La pila de protocolo que se utiliza para este acceso se encuentra
predefinida e incorpora TLS como capa de seguridad para la autenticacion
mutua, extremo a extremo y que son dos funciones de red como asi también
la confidencialidad en las comunicaciones entre estos dos extremos. De esta
forma cualquier comunicacién entre cualquier elemento de la red core esta

protegida por TLS.
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llustracion 17. Arquitectura 5G (Protocolo SBI)

Fte: Vision General de la Seguridad en los Protocolos de Comunicaciones 5G.

Ademas de las SBI, se definen los “References Point”. Asi como las
interfaces definen las capacidades que se ofrece y como acceder a ellas para
cada funcion de red, los References Point definen las interacciones entre dos
funciones de red concretas, es decir, qué operaciones dentro de las permitidas
por las interfaces de ambos son utilizadas para las comunicaciones entre

estos dos elementos de red. [7]
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Arquitectura 5G

Reference points

Especificacion de interfaces entre
funciones

llustracion 18. Arquitectura 5G (References Point).

Fte: Vision General de la Seguridad en los Protocolos de Comunicaciones 5G

Para los casos de comunicaciones de funciones red entre diferentes
redes, se ha definido un elemento especifico para realizar la funcién de proxy,
tanto directo como inverso. Esto se hace por ejemplo cuando nos
encontramos en un entorno de roaming. Si estamos en el extranjero, la red
gue nos esta dando servicio tiene que hablar con la red core que ha emitido
nuestra tarjeta SIM. Estas comunicaciones se producen siempre a través de

estos proxys SEPP (Security Edge Protection Proxy).

SEPP (Security Edge Protection Proxy):

* Actia como proxy no transparente para las comunicaciones en el
plano de control entre redes

* Como reverse proxy proporciona un punto de acceso Unico a las
funciones de red internas

llustracién 19. Arquitectura 5G (SEPP).

Fte: Vision General de la Seguridad en los Protocolos de Comunicaciones 5G
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Los proxys SEPP son “no transparentes”, es decir, las funciones de red
gue hablan con otras redes saben de su existencia y las comunicaciones estan
protegidas también con TLS, lo que también proporciona autenticacion mutua
y proteccion de la informacion en transito. [7]

-' Arquitectura 56

Arquitectura 5G

5GC I 1

- Autenticacion mutua

SEPP (Security Edge Protection Proxy):
* Actlia como proxy no transparente para las comunicaciones en el |- Cifrado
plano de control entre redes

* Como reverse proxy proporciona un punto de acceso Unico a las
funciones de red internas
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llustracion 20. Arquitectura 5G (SEPP con TLS).

Fte: Visién General de la Seguridad en los Protocolos de Comunicaciones 5G

3.4 NETWORK SLICING

Es la segunda funcionalidad principal que aporté un cambio significativo
en la red 5G.
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.
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—
—
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llustracion 21. Arquitectura 5G (SLICING).

Fte: Visién General de la Seguridad en los Protocolos de Comunicaciones 5G
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El Network Slicing es una virtualizacion completa del conjunto de
funciones que forma una red core, de manera tal que no existe una sola red
core, sino que existen un namero indeterminado de redes core virtualizadas

gue las podemos ver como un conjunto de funciones de red.

Network SIiCI. ' Arquitectura 56 l

S [CICIN
=

llustracion 22. Arquitectura 5G (SLICING-VIRTUALIZACION).

Fte: Visién General de la Seguridad en los Protocolos de Comunicaciones 5G

Cada una de estas funciones de redes que llamamos “Slices” estan
parametrizadas y provistas de los recursos necesarios para dar servicio a un
tipo especifico de dispositivo.

La norma define como Slices estandar las tres que se muestran en la
figura. Ella son la URLLC, asociada con las comunicaciones de muy alta
fiabilidad y muy baja latencia, la ENHANCED MOBILE BROADBAND
relacionado con los dispositivos de usuarios que requieren un gran ancho de
banda a fin de brindar altas velocidades de transmision por ejemplo en
transmision de video; y, por ultimo, el Internet de las cosas Masivo (MioT).
Estos tres grandes grupos estan definidos como Slices estandar en las
normas, sin embargo, esta también permite que cualquier operador en
cualquier red pueda crear un Slice ad-hoc para cualquier tipo de servicio, con

una parametrizacion o con un provisionamiento tan especifico como la red
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quiera. Luego, si bien existen tres tipos de estandar la red puede definir
cualquier tipo de Slice y cualquier niumero de ellas. [7]

“Ahora, ¢qué sucede con la red de acceso? La red de acceso no se
puede virtualizar de la misma forma que la red core, puesto que la red de
acceso obligatoriamente tiene elementos fisicos.

La red de acceso se encuentra relacionada con estos nuevos Slices.
Para ello establece, en las comunicaciones que pasan a través de los nodos
de acceso, de la NG-RAN, que cada sesion de usuario esté asociada a una
PDU Session y a su vez con una de las Slices. De forma que la red de acceso
es consciente en cuanto a las capacidades de acceso que tiene que dar a
cada uno de los usuarios.

En base a diferentes técnicas como ser calidad de servicio, politicas de
asignacion de recursos, aislamientos de recursos o gestiones de acceso a los
Slices, gestiona estos accesos de forma tal que cada una de las
comunicaciones que pasan a través de ellas mantengan los requerimientos
exigidos por los propios Slices.

Asi, cualquier dispositivo que se quiera conectar a la red 5G, en
realidad se conecta a uno de los Slices que le van a dar el servicio mas
adecuado a los reguerimientos que esta solicitando. Si estamos hablando de
un dispositivo industrial, probablemente se conecte aun Slice del tipo URLLC,
mientras que si es un dispositivo de usuario posiblemente se conecta a un
Slice tipo EmBB, o un dispositivo 10T se conecte a un Slice MIoT. Cada
dispositivo se conecta al Slice que le corresponde. La red de acceso gestiona
esa conexion de forma que los requerimientos se mantienen también en el
nivel de radio.

Es importante destacar que un dispositivo se conecta no solo a un
Slice. Un dispositivo puede requerir distintos tipos de servicios y puede estar
conectado simultAneamente a mas de un Slice, lo cual le posibilita que pueda

recibir servicios de distintos tipos [7].

34



- Arquitectura 56

Network Slici

llustracion 23. Network Slicing

Fte: Visién General de la Seguridad en los Protocolos de Comunicaciones 5G

“Ahora bien, ¢como se identifican las Slices? La norma define un
identificador para cada uno de los Slices. Este identificador tiene dos partes,
el SST (Slice Service Type) que define el tipo de servicio y puede ser alguno
de los numeros que se encuentran en la norma, por el ejemplo el MBB es el
uno, el URLLC es el dos, el MioT es el tres y estos niumeros definen qué tipo
de servicios estan brindando estos Slices. Luego tiene un SD (Slice
Diferenciator), una informacion opcional, para definir Slices dentro de ese tipo,
de un subtipo especial que esta reservado para que sea definido por el
operador. Cada uno de estos numeros identifica de manera univoca a los

Slices del operador” [7].

dentificacion: S-NSSA

Define el comportamiento Informacién opcional para
esperado de esta rebanada, en distinguir entre maltiples
términos de funcionalidades y rebanadas del mismo tipo

servicios

llustracion 24. Identificacion de los Slices

Fte: Vision General de la Seguridad en los Protocolos de Comunicaciones 5G
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Uno de los elementos claves en cada uno de estos Slices es el
elemento de gestion de movilidad AMF (Access and Mobility Management

Funcion).

Network Slicing

7S-NSSAI (Single Network Slice Selection Assistance Information)

Instanciacion Sl i Siesies. it - & i) -
[ SST (Slice Service Type) ” ,750 (Slice Differenciator) ”

AMF Access and Mobility
Management function:

* Geston de registro, alcanzabilidad y
movilidad de los UE

* Interceptacion por las fuerzas del
orden

* Autenticacion y autorizacién de
accesos

[CICIN

| E—

* Servicios de geolocalizcion

llustracion 25. Instanciacion de los Slices. AMF

Fte: Visién General de la Seguridad en los Protocolos de Comunicaciones 5G

La gestion de movilidad se encuentra en todas las versiones de
protocolos moviles y se ocupa la gestion de los registros de los usuarios, si el
usuario esta registrado o no, donde es alcanzado, cuél es la parte de la red
de acceso que puede dar servicio al dispositivo, etc.

También se ocupa de la gestién de la movilidad de los dispositivos, es
decir, si un dispositivo se estd moviendo y pasa de una parte de la red core a
otra parte de la red core.

5G implementa (en otras versiones se encontraba separado) las
funciones de interceptacion por las fuerzas del orden; esta definicion es
obligatoria en la norma.

Gestiona la Autenticacion y la Autorizacion inicial de los accesos de los
dispositivos a la red core como asi también la geolocalizacion de los
dispositivos, tanto a nivel macro (celda o grupo de celdas) como asi también,
geolocalizacion precisa [7].

Este gestor de movilidad es la Unica de las funciones de red que puede

definirse de manera comun a varios Slices al ser un tipo de servicio muy
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especifico, es decir que un mismo AMF puede ser compartido por varios

Slices.

S-NSSAI (Single Network Slice Selection Assistance Information)

| SST (Slice Service Type) || 5 (slice Differenciator) |

llustracion 26. AMF

Fte: Visién General de la Seguridad en los Protocolos de Comunicaciones 5G

Luego, ¢(COomo se asocia un dispositivo a un nuevo Slice cuando se
registra en la red? Para ello el dispositivo tiene un conjunto de Network Slices

a los que le solicita conexion. [7]

Network Slicing

Asociacion del UE a una slice

-~
IO
==

llustracion 27. Asociacion de un dispositivo a un Slice

Fte: Vision General de la Seguridad en los Protocolos de Comunicaciones 5G

“Este conjunto tiene una definicion estatica toda vez que se encuentra

almacenada en la SIM del dispositivo y por otra parte se define también
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dinamicamente y esta definicion se puede realizar en el plano de control de
las comunicaciones modviles. Por lo tanto, el dispositivo dispone de esta
informacion y ademas solicita un conjunto de Slices a los que se podria
conectar.

En funcién de varios parametros como puede ser la disponibilidad de
los Slices en la red de acceso donde el dispositivo se esta conectando o
politicas de la red core que le permite o no el acceso al Slice en funcién de
ciertos parametros, la red de acceso accede a la red core para solicitar el Slice

al que se quiere conectar el dispositivo.

l‘ Arquitectura 5G '

Network Slicing

/ T A De
oy \
( PN )
N v 5 g

—_ NG-RAN <
NSSAI & <{
(Network Slice Selection Assistance Information) % \\\{/ Ve, oy

T — < 3
D >
K= o,
D S
[CIC]
Bt 4 \UAUIN

llustracion 28. Asociacion de un dispositivo a un Slice Fig.

Fte: Vision General de la Seguridad en los Protocolos de Comunicaciones 5G

A partir de ese momento la red de acceso redirige el trafico al gestor de
movilidad AMF correspondiente y por lo tanto al Slice correspondiente. A partir
de ese momento se genera una PDU sesion, que va asociada a ese Slice y
que ya tiene los requerimientos de servicios o parametrizacién necesaria para
dar el servicio adecuado a ese tipo de dispositivo en concreto.

Este proceso mencionado se da en el registro inicial del dispositivo. Es
posible que el dispositivo, cuando se registre nuevamente en la red, ya
disponga de la informacion necesaria; en ese caso el dispositivo ya no negocia

y se conecta directamente al Slice correspondiente” [7].

3.5 DEFINICIONES
“En cuanto a las definiciones, las funciones soportadas son totalmente

dinamicas, es decir que se pueden almacenar dinamicamente.

38



La red core puede crear Slices nuevos dindmicamente,
parametrizarlas, puede definir dinamicamente los recursos que estan
asociados a ella y puede monitorearlas.

Se definen dos tipos de gestion, como servicio y como parte de la
infraestructura del operador ya que estas funciones de red estan preparadas
para ser accesibles desde redes externas hacia la red core propia del
operador. Esto hace que la gestion de esta red pueda externalizarse de

manera mas sencilla.

l Arquitectura 5G .

Software Defined Network

* Funciones soportadas:

* provisioning de network slices: creacion, modificacion y finalizacion de cualquier
NSI (Network Slice Instance)

* definicién dindmica de recursos de red
* monitorizacion y deteccion de la red (fallos, disponibilidad, rendimiento)
* gestion de logs
* Diferentes modelos de gestion
* Network Slicing as a Service (NSaa$)
* Netowrk Slicing como parte de la infraestructura propia del Operador

llustracion 29. Definiciones

Fte: Vision General de la Seguridad en los Protocolos de Comunicaciones

La arquitectura descripta para la 5% Generacion de telefonia mdévil
muestra cudles son las funcionalidades nuevas que permiten que a una serie
nueva de dispositivos con unos requerimientos tan dispares se les pueda dar
servicios con un costo razonable dentro de la infraestructura de red. Estas
funcionalidades son, la virtualizacion de la red (Network Slicing) y las
Funciones de Red, es decir la transformacién de elementos de red en
funciones de red y el soporte desde la red de acceso a las Network Slices.
Este conjunto de funciones es lo que ha permitido que se le pueda dar este

conjunto de servicios tan dispares a diferentes tipos de dispositivos. [7]
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3.6 NUEVAS FUNCIONALIDADES DE SEGURIDAD 5G

1
2
3
4
5

Proteccion de ldentidad

Autenticacion

Control de la Home Network

Proteccion de las comunicaciones

Accesos desde redes externas.

La proteccion de la identidad ha sido un problema tradicional desde el
inicio de las comunicaciones moviles. Cuando un usuario adquiere una tarjeta
SIM, la misma es configurada por la red y esa configuracién consiste en la
grabacion de un numero que la identifica univocamente, denominado IMSI o
por lo menos se llamaba asi hasta esta generacién (5G), ademas de una clave
precompartida tanto por la red core como por la tarjeta SIM (en el momento
de su configuracion es cuando se graba en la tarjeta y nunca mas vuelve a
salir de alli. Este proceso de asignacion tiene una implicacion y es que esta
tarjeta se identifica y se asocia de forma univoca al usuario que la adquiere,
por lo tanto, identificar este nUmero seria algo equivalente a identificar al
usuario, lo cual tiene implicancias a nivel seguridad ya que identifica al
suscriptor, puede geolocalizarlo, se pueden realizar ciertos atagues como
suplantacién de identidad, denegacion de servicio, secuestro de las
comunicaciones, etc. La informacion de usuario se considera en general,
informacion sensible.

En 5G, ademas del IMSI, que es el nimero de identificacion
permanente de usuario que se soportaba hasta versiones anteriores, también
se soporta otro tipo de identificadores basados en la RFC 7542 que estan
pensados para cuando se implementa una red 5G en un entorno privado, no
conectado a internet, por ejemplo en plataformas petroliferas, barcos o
entornos industriales en los que se quiera hacer uso de la tecnologia 5G pero
en un entorno privado, es decir, aislado de un operador que brinda servicios
de telecomunicaciones. Estas dos posibilidades de identificador permanente

de usuario en 5G se llama SUPI (Subcription Permanent Identifier). [7]
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Funcionalidades de
seguridad

Proteccién de la identidad l

dentificador permanente de usuario
IMSI

MCC MNC MSIN

SUbscription
Permanent
Identifier

NAI (RFC 7542)

username@realm

CICIN

llustracion 30. Proteccién de ldentidad

Fte: Vision General de la Seguridad en los Protocolos de Comunicaciones 5G

Hasta 4G la identidad del usuario se ha protegido utilizando
identificadores temporales, para no tener que enviar por el aire el identificador
permanente de usuario. 5G incorpora ademas el identificador de Slice al que
el dispositivo de usuario esta conectado. Este identificador de Slice se
denomina GUAMI (Global Unique AMF Identifier)

Al identificar el GUAMI se identifica el Slice con el cual el usuario esta
conectado. Esto no existia en las versiones anteriores de los protocolos de

comunicaciones moviles [7].

l Funcionalidades de
seguridad

Proteccion de la identidad

Identificador temporal de usuario

- 5G Globally Unique Temporary UE Identity
5G-GUTI

| GUAMI (clobally Unique AMF identifer) | 5G-TMSI

| McC | MNC | AMF identifier |

Identificador temporales derivados (formas cortas del 5G-GUTI)

sTms! SG-STMSI CICIN

llustracién 31. Proteccion de Identidad - GUAMI

Fte: Vision General de la Seguridad en los Protocolos de Comunicaciones 5G
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Entonces, ¢Cudl era el problema de seguridad de esta técnica hasta
5G? En principio el problema consistia en que es imposible que el identificador
temporal se use siempre. Imaginemos el caso de un dispositivo que es
adquirido por el usuario y en ese momento, por primera vez se conecta a la
red. Obviamente el dispositivo no va a tener ningun identificador temporal
asignado por la propia red porque este se asigna tras la registracion inicial. En
estos casos, en el primer momento de las comunicaciones, el identificador
permanente se envia por el aire sin proteccion. En 4G ya se reconocia que
esto era una deficiencia de seguridad de la norma y en 5G se ha disefiado
una solucion. [7]

La solucion a este problema consiste en que cuando se tiene que enviar
el identificador permanente de usuario por la interfaz de radio ya no se envia
en claro. En su lugar se envia ese identificador en modo cifrado. Este se cifra
con una clave publica que es suministrada por el operador en el momento de
la finalizacidn o configuracion de las tarjetas SIM y que utiliza uno de los varios
esquemas de proteccion que especifican los protocolos. De esta forma,
cuando hay que enviar el identificador permanente se envia este siempre
protegido, resolviendo de esta forma el problema de confidencialidad de

informacion sensible [7].

Proteccion de la identidad

* Contiene el SUPI cifrado:

- - * con una clave publica pre-suministrada por el
SUbscription Concealed Identifier operador, almacenada en la USIM

« utilizando uno de los esquemas de proteccion
soportados

([CICIN

llustracion 32. Proteccion de Identidad - SUCI

Fte: Vision General de la Seguridad en los Protocolos de Comunicaciones 5G
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Hay que tener en cuenta que la norma permite un esguema sin

proteccion en los siguientes casos.

e Cuando se tienen que realizar llamadas de emergencias, lo cual
es adecuado porque cuando se da esta circunstancia de emergencia lo
prioritario es que la llamada se curse independientemente de que se
consiga o no la autenticacion. En este caso no se exige el cifrado del
identificador permanente, sino que lo que se hace es permitir el esquema
de proteccion nulo.

e Cuando la Home Network se ha configurado para que no se use
el esquema de proteccion. Es el operador el que define si se debe utilizar
este esquema de proteccion. Ademas, la Home Network debe haber
proporcionado esta clave publica necesaria para cifrar el identificador de
usuario. Ni no lo ha hecho, no se podra cifrar.

e Cuando la Home Network no ha proporcionado la clave publica

necesaria para el cifrado.

Finalmente, el mecanismo de proteccion de la identidad del usuario
solo es efectivo en tanto el operador haya activado el mecanismo y haya
configurado la tarjeta SIM con la clave publica necesaria para proteger este
identificador [7].

3.7 AUTENTICACION

“En el proceso de autenticacién participan varios agentes.

El primer agente que patrticipa es el UE (User Equipment) o equipo de
usuario o dispositivo final que se quiere conectar a la red mévil. La mayor parte
del proceso de autenticacion dentro del terminal lo realiza la tarjeta SIM, la
cual hoy en dia tiene que ser una tarjeta fisica, aunque en la definicién de la
norma se propuso utilizar tarjetas software o incluso delegar la autenticacion
en tarjetas remotas o definidas por software. A la fecha las Unicas tarjetas
permitidas de acuerdo con la Release 15 son las tarjetas SIM CARDS, que

pueden ser extraibles como las de cualquier terminal movil o embebidas. En
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el caso de las tarjetas embebidas la finalizacion o configuracién no se hace
en el momento de la venta de la tarjeta al usuario, sino que se realiza antes
de la venta del dispositivo y eso lo tiene que hacer el fabricante. La norma
define mecanismos de interconexion entre los fabricantes y los operadores
para poder realizar el proceso de finalizaciébn de las tarjetas SIM, que
proporciona la identificacién del propio dispositivo o del usuario y de la clave
precompartida para la autenticacion como asi también la clave publica para la
proteccion de la identificacion del usuario. Es importante saber que cuando la
tarjeta SIM se encuentra embebida en el dispositivo, la finalizacion es
coordinada entre el operador y el fabricante del dispositivo. En el otro caso es
el propio operador el que finaliza la tarjeta SIM antes de venderla al usuario
final.

Existen tres tipos de tarjetas predefinidas en la norma (Release 15),
gue son las tarjetas transicionales, las tarjetas 5G con la funcionalidad
completa y las tarjetas de bajo consumo, disefiadas para dispositivo 10T o

industriales” [7].

QO Transitional UICC

O Recommended 5G UICC

O Low Power UICC

llustracion 33. Tipos de SIM card

Fte: Vision General de la Seguridad en los Protocolos de Comunicaciones 5G

“El primer agente de autenticacion es el propio dispositivo de usuario
gue es quien se quiere autenticar. El segundo agente que interviene en la
autenticacion es la red que brinda el servicio, es decir la Service Network. En
un entorno de movilidad, la red que nos da servicio para poder comunicarnos
no siempre es la que nos ha proporcionado la tarjeta SIM, sino que podemos
estar en otro pais 0 en otro entorno y nos esté brindando servicios de telefonia
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movil otra red que no es la que nos ha proporcionado la tarjeta SIM. A esta
red que brinda el servicio la denominamos red de servicios o service network.

En esta red de servicio es donde se establece el canal de radio entre
el equipo de usuario y la red 5G, es decir el canal de radio se establece con
la red de servicio y no con la red core.

El tercer actor que interviene en el mecanismo de autenticacion es la
Home Network que es la red que nos ha dado servicio, sin esta no se puede
obtener el acceso a la red, por lo tanto, sin tener el acceso a la red home no
podremos tener servicio en ningun pais del mundo. Es decir que todas las

Home Network de las naciones se encuentran interconectadas entre ellas” [7].

3.8 MECANISMOS DE AUTENTICACION

“Los mecanismos de autenticacion que actualmente se soportan son:

1- 5G-AKA: Es una ampliacién del mecanismo AKA que se desarrollé en 3G
gue es de obligado soporte para todos los dispositivos 5G.

2- EAP-AKA’: Esta basicamente pensado para redes que soporten el método
EAP como método de autenticacion. Es una mejora que introduce algunas
funcionalidades adicionales, por ejemplo, se utiliza SHA256 en lugar de
SHA1 y hay algunas protecciones a ataques a los algoritmos de proteccion.

3- EAP ADICIONALES: Pensado para el uso de redes privadas, que utilizan
la tecnologia 5G pero que no estan conectadas al exterior.

La Release 15 solo acepta el EAP-TLS y se supone que mas
mecanismos van a estar soportados en el futuro.

La proteccion de las comunicaciones no esta basada en una Unica
clave, sino que se basa en toda una jerarquia de claves. Estas claves se van
adquiriendo y generando durante el proceso de autenticacion vy
establecimiento de claves. Este proceso cumple esas dos funciones, por un
lado, la autenticacion bidireccional entre el usuario y la red, por otro lado,
cumple la funcibn de que las claves usadas para la proteccion de la

informacion del usuario, en todos los tramos que pasa y especialmente en el
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canal de radio entre el propio equipo de usuario y la red de acceso, el lugar

menos seguro, estén disponibles” [7].

Nerwork side UE side
UDM/ARPF USIM
X
| CK.IK ]
UDMARPF, : ] ME
HPLMN SGAKA| | EAP-AKA'
e I | M
\ |
AUSF : ME
R
e
= — e )]
SEAF ME
Kisa
AMF L__ . ME
Serving | \
Network - -
; \
I Kismr !,;! Kom NH '
I N
Kyc Kerce: Kipe Kipou |
N3IWF  M\ME | gNB ME

llustracion 34. Set de Claves

Fte: Vision General de la Seguridad en los Protocolos de Comunicaciones 5G

“Varios son los actores que intervienen en el proceso de autenticacion.

Tenemos en primer lugar el equipo de usuario (UE) que es el dispositivo
del suscriptor que solicita la autenticacion.

Luego tenemos el SEAF (Security Anchor Function) que es la funcion
de lared de servicio que va a estar involucrada en el proceso de autenticacion.

También encontramos el AUSF (Authentication Server Function) en la
network home, siendo este el equivalente del SEAF de la red de servicio. Es
quien gestiona toda la autenticacién en esta red.

Dentro de la Home Network se encuentra la funcion de gestion de
claves que se realiza en el UDM que es el lugar donde se almacena los datos
de usuarios incluyendo las claves y que también hace la traduccién entre el
identificador permanente de usuario, a través del SIDF, y el identificador
cifrado de usuario. El SIDF proporciona la funcién de obtencion del SUPI a
partir del SUCI” [7].
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“El ARPF (Authentication Credential Repository and Processing
Function) es el repositorio de claves que contiene la clave precompartida para
cada usuario. Esta clave precompartida es la clave K en el diagrama, y de
esta clave se derivan la clave base de proteccion de integridad que es la IK 'y
la clave base de proteccién de la confidencialidad que es la CK. La clave K es

precompartida, entre la red y la tarjeta SIM y de ella se derivan CK e IK” [7].

SERVING NETWORK HOME NETWORK

ARPF: Authentication credential Repository and Processing Function
Gestion de claves, almacenamiento y uso de K y vectores de
autenticacion

llustracion 35. ARF

Fte: Vision General de la Seguridad en los Protocolos de Comunicaciones 5G

Los datos de usuarios se almacenan en un repositorio al efecto de la
red core que es el UDR y almacena ademas algun otro tipo de datos de
usuarios

SERVING NETWORK HOME NETWORK

UDR: Unified Data Repository
Es utilizado por ARPF para almacenar los datos de subscripcion (el

UDR almacena también otro tipo de datos)

llustracion 36. UDR

Fte: Vision General de la Seguridad en los Protocolos de Comunicaciones 5G
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3.9 PROCEDIMIENTO DE AUTENTICACION

Comienza con un mensaje inicial de un mévil en el que proporciona su
identidad. En este punto el UE ya ha establecido un canal de radio con la red
que le da servicio. Ese canal de radio se establece sin autenticacion para
poder comunicar el mensaje y sucede antes del mensaje inicial. En el mensaje
se envia el identificador tanto temporal si es que el usuario ya lo ha obtenido
de la red en una comunicacion anterior (esto lo hace el sistema para evitar
gestionar ese identificador y de las claves asociadas). En el caso de que no
disponga del identificador temporal se iniciard entonces el proceso de
autenticacion.

En la red de acceso el SEAF toma esta peticion y comunica la network
home con el servidor de autenticacion de la network home y le afiade el
nombre de la red de acceso (muy importante). Este nombre se construye de
una forma estandarizada para que tanto el UE como la red de servicio (Service
Network) y la network home, conozcan el nombre de la red que esta dando
servicio al terminal movil. Es una novedad de 5G vy la finalidad que persigue
es autenticar a la red que estd dando servicio, cosa que no se hacia en las
generaciones. Hasta 4G solo se exigia que tuviera comunicacién con la
network home. Esto evita ataques en los cuales la propia red de servicios en
forma maliciosa intente hacer ver al terminal que se trata de otro tipo de red.

El nombre de la red se aflade a la peticion de autenticacién desde la
red de servicio a la network home.

La network home verifica que el nombre que la funcion le envia en la
peticion se corresponde con el que tiene almacenado para la funcion a la cual
le esta llegando, por lo tanto, verifica que el nombre es correcto desde la
funcién de red que le esta llegando la peticion y una vez hecha la verificaciéon

envia esta peticién al ARPF que es el gestor de claves [7].
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“El gestor de claves en funcidn del identificador de claves que recibe
del dispositivo que requiere servicio elige un método de autenticacion para

ese dispositivo y genera un vector de autenticacion denominado 5G HE AV.

SG AKA I Funcioezzlriiddaadd%de F

SERVING NETWORK HOME NETWORK

gy B

Initial Message

*  Nausf_UEAuthentication_
Authenticate Request

uTl —

SN-name verification

Nudm_UEAuthentication_
Get Request
5G HE AV (5G Home Environment Authentication Vector) 1

Choose auth.
method
5G HEAV = (RAND:AUTN’XRES.:KAW) Generate 5G HE AV

- Generacion de RAND

- Generacion SQN

- AK=f(K, RAND )

- AMF=1

- MAC=f(K,SQN, AK, AMF, RAND )

- Generacion de AUTN = (SQN @ AK || AMF | | MAC) —

- Derivacion Kayse = Fyoe( CK | | IK, SN-name , SQN @ AK) (CICIN
- Derivacion XRES* = Fype( CK | | IK, SN-name , RAND , XRES ) ]

llustracion 37. UTENTICACION 5G

Fte: Vision General de la Seguridad en los Protocolos de Comunicaciones 5G

El Vector de Autenticacion consiste en los siguientes elementos. Por
un lado, tenemos el elemento RAND que es un desafio puesto que la
autenticacion de ambos extremos que va a estar basado en un mecanismo de
Challege-Respose o desafio que se va a satisfacer porque ambos extremos
tienen la clave precompartida mencionada anteriormente. Este RAND es
generado por el ARPF en el momento que recibe el pedido de autenticacion.
Luego se va a generar un vector de autenticaciéon llamado AUTN que es el
vector de autenticacion de la red hacia el dispositivo movil.

El AUTN estd compuesto por los siguientes elementos:

SQN: Es un nimero de secuencia asociado al vector de autenticacion
gue se va a enviar. Este nUmero de secuencia protege contra el uso del mismo
vector de autenticacion mas de una vez o de un vector de autenticacion
antiguo. El terminal movil sabe qué niumero de secuencia le va a llegar y si

recibe un numero de secuencia antiguo no va a aceptar el vector de
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autenticacion. EI nimero de secuencia va a viajar por la interfaz de radio por
lo cual debe ir enmascarado o anonimizado con una clave llamada AK
(Anonymization Key).

La clave AK es una funcién criptogréfica del Challenge (RAND) y la
clave precompartida K. Por lo que se puede ver, tanto el emisor de la clave K,
que es la network home como el receptor final que es el UE, ambos son
capaces de generarlas a partir del RAND y de la K. Este RAND le va a llegar
durante el proceso de autenticacion al UE, y lo que es importante; el UE puede
obtener también la clave K.

El siguiente dato es el AMF. Este es un campo que hasta la 42
Generacion se lo reservaba para uso interno del operador, pero ahora en la
52 Generacion se usa para definir al usuario y definir el proceso del vector de
autenticacion como del tipo 5G-AKA.

Luego tenemos el MAC (Message Authentication Code) que es una
especie de hash firmado. Es una funcioén criptografica de todo el contenido de
la AUTN, el cual garantiza que el AUTN ha sido emitido por el emisor que es
la red. Lo garantiza toda vez que es una funcion criptografica basada en la
clave que tienen precompartida tanto el UT como la network home. La funcién

es calculable también, al tener la clave precompartida, por el dispositivo movil.

El otro elemento del vector de autenticacion es el XRES*. Ese
asterisco, en la nomenclatura 5G significa que se ha afiadido el nombre de la
red. Este elemento es una funcion de claves precompartidas derivadas; es
una funcion del RAN, es una funcion del response al challenge que seria
XRES y también se le ha afiadido el nombre de la red que da servicio. Esto

se hace para poder autenticar a la red que da servicio” [7].
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llustracion 38. VECTOR DE AUTENTICACION

Fte: Vision General de la Seguridad en los Protocolos de Comunicaciones 5G

“En este punto la red es capaz de generar la clave asociada al servidor
de autenticacion en la parte de la red. Esta clave es la Kausr que es una
funcion criptogréafica del nombre de lared, el nUmero de secuenciay las claves

que se han compartido” [7].

llustracion 39. GENERACION DE CLAVES
Fte: Vision General de la Seguridad en los Protocolos de Comunicaciones 5G
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“Todo esto constituye el vector de autenticacion de 5G, que es

generado en el ARPF de la network home.
5G HE AV = (RAND, AUTN, XRES*, KausF)

Este vector de autenticacién es enviado al servidor de autenticacion,
todavia adentro de la red core, el cual almacena la XRES* porque va a recibir
una respuesta y necesita guardarlo para comprobar si esa respuesta es
correcta o no y poder autenticar al dispositivo.

A continuacién, se calcula el HXRES* que es un hash de la

combinacion del challenge y la respuesta XRES* esperada” [7].

Funcionalidades de
5G AKA

SERVING NETWORK HOME NETWOR

" L E

Initial Message
*  Nausf_UEAuthentication_
Authenticate Request

SN-name verification

Nudm_UEAuthentication
Get Request
.
Choose auth.
method
Nudm_Authentication_Get Gunarate 56 HE AV
Response

HXRES* = SHA256SUM(RAND | | XRES*)

Store XRES*
Calculate HXRES*

=
(CICIN

llustracion 40. HXRES*
Fte: Vision General de la Seguridad en los Protocolos de Comunicaciones 5G

Luego se calcula la Ksear que es una clave que tanto el UE como la red
van a poder deducir, y es la clave que va a utilizar el SEAF (que es el elemento
de la red que da servicio) para poder derivar todas las claves que se utilizan
para la proteccion en confidencialidad e integridad de los diferentes planos de
comunicacion que hay entre el dispositivo mévil y la propia Service Network,
en el interfaz de radio. Estas claves son las que se van a necesitar para

proteger las comunicaciones y son derivadas directamente de la Ksear [7].
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llustracion 41. KSEAF
Fte: Vision General de la Seguridad en los Protocolos de Comunicaciones 5G

Esta clave Ksear es calculada en este momento por la network home.
Todos los elementos que se encuentran en el calculo de esta clave son

también deducibles por el UE, pero no por la red de servicios [7].

Nudm_Authenticatio
Response

Keear = Fyop(Kausr, SN-name , RAND , XRES )

-

Store XRES*
! S
Calculate Ky,

llustracion 42. CALCULO DE KSEA
Fte: Vision General de la Seguridad en los Protocolos de Comunicaciones 5G

La red de servicio no va a poder comunicar con el UE hasta que no
reciba esta clave.

El vector de autenticacion contiene ese vector de autenticacion 5G-SE,
asociado a la comunicacion entre la Service Network y el UE y contiene estos
parametros que son enviados junto con el resto de los parametros de la AUTN
al SEAF. [7]
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[ Funcionalidades de
5G AKA | e
SERVING NETWORK HOME NETWORK
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5G-GUTI

SN-name verification

Nudm_UEAuthentication_

Get Request
= -
Choose auth.
method
Nudm_Authentication_Get Generate 5G HE AV
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llustracion 43. CALCULO DE KSEAF
Fte: Vision General de la Seguridad en los Protocolos de Comunicaciones 5G

El SEAF recibe el challenge de la AUTN y la respuesta esperada [7].

5G AKA

SERVING NETWORK

an

Nausf_UEAuthentication_
Authenticate Response

llustracion 44. SEAF
Fte: Vision General de la Seguridad en los Protocolos de Comunicaciones 5G

El SEAF le envia al UE el RAN del challenge, el AUTN y algunos

parametros mas con lo cual el equipo mévil puede comprobar la AUTN puesto

que todos los parametros son calculables también por el mévil. De esta forma,

el suscriptor esta autenticando tanto a la red de servicio como a la red home.

El AUTN, que lleva los parametros también de servicio, calcula la respuesta

la cual aflade a la red de servicio, deriva la clave Ksear y la envia. La clave

Ksear es calculada también por el terminal movil. [7]
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llustracion 45. RESPUESTA DEL SEAF AL UE
Fte: Vision General de la Seguridad en los Protocolos de Comunicaciones 5G

El EU envia la respuesta de autenticacion (RES*) al SEAF el cual

realiza un proceso de verificacion.

Funcionalidades de
5 G A KA 1 seguridad
SERVING NETWORK (2) HOME NETWORK
mE o o | o
Naust_EAuthentication_
Authenticate Response
Authentication Request
Check AUTN 4
Compute RES i} // HRES* = SHA256SUM(RAND | | RES*)
Compute RES* g
Derive: » Vi
K
Kuse ™3 Kl thentication Response Y
ama 1) 1
- = # Compute HRES*
HRES* 7= HXRES*
——
CICIN
[e==—=}

llustracién 46. AUTENTICACION

Fte: Vision General de la Seguridad en los Protocolos de Comunicaciones 5G

“En este punto (1) la red de servicio estéd autenticando al movil, puesto
gue su respuesta coincide con la que le ha llegado de la network home (2),
pero todavia no puede comunicarse con €l porque todavia no tiene la Ksgar.
Este hecho se produce cuando la network home comprueba si se ha producido
la expiracion del vector de autenticacion y si no es asi comprueba el challenge

frente a la response, que incluye la informacion de la red de servicio y solo
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suministra la Ksear al SEAF, para que este pueda derivar al resto de claves y
pueda al fin comunicar con el UE” [7].

5G AKA (111)

B!F

Nausf_UEAuthentication_
Authenticate Request

AV Expired?

Nausf_UEAuthentication_ m

Authenticate Response

" :mw:D

llustracion 47. Verificacion de Expiracion del V.A.
Fte: Vision General de la Seguridad en los Protocolos de Comunicaciones 5G

3.10 PROCEDIMIENTO DE AUTENTICACION EAP
El procedimiento de autenticacion EAP-AKA es un método clasico de
autenticacion. La funcion de PEER la realiza el UE, la funcion de Authenticator

(Pass Through) la realiza el SEAF y la funcién de Backend Authentication
Server la realiza el AUSF.

Protocolos de Autenticacion - EAP

« Arquitectura

— Opera directamente sobre |la capa de enlace sin necesidad de IP

— De manera genérica define dos entidades
+ Peer (Cliente)
= Authenticator (Servidor)

Peer Authenticator
Metodo | Metodo Método Metodo
EAP X EAP Y EAP X EAPY

EAP Peer EAP Authenticator
Capa EAP Capa EAP
Capa de Enlace Capa de Enlace

llustracion 48. PROTOCOLO EAP
Fte: Vision General de la Seguridad en los Protocolos de Comunicaciones 5G
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llustracion 49. AUTENTICACION EAP-AKA
Fte: Vision General de la Seguridad en los Protocolos de Comunicaciones 5G
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3.11 PRINCIPALES MEJORAS EN EL PROCESO DE AUTENTICACION

INTRODUCIDAS EN 5G

Hasta la 42 Generacion, quien daba el visto bueno en la autenticacion

de un usuario era la red de servicio. La network home solo generaba los

vectores de autenticacién, pero no tenia ningun control sobre la autenticaciéon

del usuario. Era la red de servicio quien, usando los vectores de autenticacion,

autenticaba al usuario. [7]

jecide si alguien esta

Autenticacion AKA

.1 Compute HRES*

RES" 7= HXRES"

Nausf_UEAuthentication_
Authenticate Request

Nausf_UEAuthentication_
Authenticate Response
fo—1

autenticado?

AV Expired?
RES® 7= XRES"

[ Funcionalidades de
4 seguridad

uuuuu

llustracion 50. AUTENTICACION AKA

Fte: Vision General de la Seguridad en los Protocolos de Comunicaciones 5G
En cambio, en 5G, hasta que no se produce la comprobacion en la

network home de que la respuesta que ha enviado el movil, que incluye el
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nombre de la red de servicio, es la misma que se ha generado en la red core,
la comunicacion no se establece. La Ksear es el elemento que puede utilizar
la red de servicio para generar el resto de las claves que protegen las
comunicaciones en integridad y confidencialidad del usuario.

Hasta que no se produce la autenticacion por parte de la red home, la
Ksear No se envia a la red de servicio, por lo tanto, la red de servicio no puede
comunicar con el dispositivo. Esta es la principal diferencia y mejora que
presenta el procedimiento de autenticacion AKA respecto de las generaciones
anteriores. Mediante este procedimiento es la propia network home, ademas
de la red de servicios quien autentica al usuario y hasta que eso no se produce

las comunicaciones no se pueden realizar [7].
>

Compute HRES*
RES" 7= HXRES"*

Nausf_UEAuthentication_
Authenticate Request

AV Expired?
RES* 7= XRES*

Nausf_UEAuthentication_
Authenticate Response

llustracion 51. Autenticacion de la Home Network
Fte: Vision General de la Seguridad en los Protocolos de Comunicaciones 5G

3.12 CONTROL DE LA HOME NETWORK

Otras de las funcionalidades de seguridad que incorpora 5G es que la
network home tiene mucho més control. Por ejemplo, puede impedir que un
AMF de un operador que esta controlado por un agente malicioso le
proporcione informacién de un registro falso de un UE que podria utilizarse
para intentar ubicar a un usuario en una localizacion en la que no se
encuentra. Este tipo de situaciones se contemplan en la norma, pero lo que
no se define es como implementarla, dejandolo a criterio de cada uno de los
operadores que quieran hacerlo. Sin embargo, el la Release 15 se sugieren
mecanismos para ejercer ese tipo de control como por ejemplo que el UDM

autorice las operaciones cada nuevo procedimiento de red, el registro, el
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cambio de localizacion, la actualizacién del registro, etc. Esto posibilita mayor
control de la network home sobre la informacion que recibe de la red de
servicio.

Otras de las funcionalidades es que la red de servicios también
autentica. El nombre de la red de servicio viaja desde el contacto inicial desde
la red de servicio a la network home en el procedimiento de autenticacién de
cada usuario y ademas es verificado por la network home que el nombre sea
correcto [7].

seguridad

Autenticacion AKA

tonticacidn da ead dacamdbaia e "

equest ST e

GUT SN-name ™%
SN-name verification
Nudm_UEAuthentication_

Gat Raouast

llustracion 52. Autenticacion de la Service Network
Fte: Vision General de la Seguridad en los Protocolos de Comunicaciones 5G

Ademas, en el calculo de las respuestas al challenge se incluye este

nombre de red, por lo tanto, se comprueba la autenticacion de la red de

servicio [7].
> o i seguridad
Autenticacion AKA
SCRva 1 THOR <M NETWORK
aE SEAF we| NS
Austowrticacidn dala vad da cociicia
k:quest 3 ————
T { ne B -
SN-name verification I — -
Nudm_UEAuthentication_ = o S Y
\ Gat Baouast by et Adbartistue .
Nudm_Authentication_Get
Response
\ Store XRES*

llustracion 53. Comprobacion de autenticacion de la SN
Fte: Vision General de la Seguridad en los Protocolos de Comunicaciones 5G

Finalmente, no se proporciona una clave para derivar las claves de
proteccion a la red de servicio, hasta que la autenticacion ha sido verificada
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por la network home. Asi se garantiza la autenticacion de la red de servicio

[71.

Autenticacion AKA

AE SEAF AUSF
Austount Aalas cod dao cox LS 00 Lt -
(equest =
T N . P - e
SN-name verification
Nudm_UEAuthentication_
\ Gat Reaouast
Nudm_Authentication_Get Genera\____ v __
Response
- A - A -
\_ Store XRES* Pl
s s §

A s —

Authenticate Request
- -

AV Expired?
RES* 7= XRES*

Nausf_UEAuthentication_
\L Authenticate Response

llustracion 54. Comprobacion de autenticacién de la HN
Fte: Vision General de la Seguridad en los Protocolos de Comunicaciones 5G

¢Por qué se han dedicado recursos a incorporar estas funciones al
procedimiento de autenticacion? Imaginemos el caso en el que nos
encontramos en un pais en el que tenemos varios operadores que nos pueden
dar servicio, un pais que no ha sido el que nos ha emitido nuestra tarjeta SIM
0 sea que no es nuestra network home; en uno de esos operadores confiamos
y en otros no confiamos. Si la red de servicio no se autenticara dentro de los
protocolos de comunicaciones es posible engafar al usuario con un nombre
de red de servicio falso, de manera tal que el usuario estaria confiando en
recibir servicio de la red que confia mientras que la red que le da servicio es
la red en la que no confia. Esto es posible hasta 4G, pero en 5G, como la red
da servicio es la que autentica el engafio es imposible [7].

El nombre de la red de servicio que recibe el usuario (UE) esta
autenticado por la network home, por lo tanto, las comunicaciones que esta
recibiendo son de la red de servicio (service network) que se ha autenticado.

Respecto de la proteccion de la informacion en las comunicaciones
entre UE y la red que le da servicio, en la 52 Generacion se protege con las

mismas claves que se han usado hasta 4G.

60



Los mensajes que no son de acceso son mensajes de control entre el
UE vy la funcién de gestion de movilidad, del tipo de actualizacion de registro,
registro inicial, solicitud de servicio, etc. Estos mensajes se protegen en
integridad y en confidencialidad con las dos claves, que son derivadas de la

Kamr que a su vez es derivada de la Ksear, como hemos visto antes [7].
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llustracion 55. PROTECCION DE LA INFORMACION
Fte: Vision General de la Seguridad en los Protocolos de Comunicaciones 5G

“Esto es igual en 4G y en 3G, y los mensajes en el nivel de radio, que
es un nivel por debajo de los niveles de acceso, estan protegidos también en
confidencialidad e integridad mediante sendas claves después de un proceso
de derivacion de la Kawr. Esas dos claves son las que protegen la
comunicacion en el plano de radio entre el UE y el nodo o estacion base que
esta dando el servicio de radio en ese momento al acceso del UE.

Con respecto a las comunicaciones con el usuario, hasta 4G las
mismas estaban protegidas en confidencialidad y a partir de 5G también se
pueden proteger en integridad. Lo que pasa es que esta proteccién, segun la
norma, se deja a criterio del operador activarla o no. Por lo tanto, nuestros
datos de usuarios van a estar protegidos en integridad, en el canal de radio,

con nuestra red de servicio dependiendo del operador” [7].
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llustracién 56. GESTION DE CLAVES
Fte: Vision General de la Seguridad en los Protocolos de Comunicaciones 5G

¢, Cuales son los algoritmos de cifrado que se soportan?

1- SNOW 3G de 128 hits
2- AES based algorithm de 128 bits
3- ZUC based algorithm de 128 bits

* Algoritmos de cifrado e
integridad:
* NEAO = NIAO = Null ciphering
algorithm

* NEA1 = NIA1 = 128-bit SNOW 3G
based algorithm

* NEA2 = NIA2 = 128-bit AES based
algorithm

* NEA3 = NIA3 = 128-bit ZUC based
algorithm

llustracion 57. Algoritmos de Cifrado en 5G
Fte: Visién General de la Seguridad en los Protocolos de Comunicaciones 5G

“Hemos dicho que la proteccion de las comunicaciones del usuario a
nivel de radio, en integridad y confidencialidad se dejaba a eleccién del

operador, pero... ;De qué operador? ¢ Seria la red de servicio o la red home?
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Lo que dice la norma es que la red home puede definir una politica para
gue cada PDU Session, es decir, cada sesion de datos entre el terminal y la
red que da servicio sea protegida en integridad o en confidencialidad. La red

home es la encargada de establecer estas politicas” [7].

“The SMF shall provide UP security
policy for a PDU session (...) [It] shall
indicate whether UP confidentiality
and/or UP integrity protection shall
be activated or not (...)”

llustracion 58. Politicas para cada PDU Session de la HN
Fte: Vision General de la Seguridad en los Protocolos de Comunicaciones 5G

“Sin embargo, la norma también dice que la funcién local de gestion de
sesiones de la red que esta dando servicio (service network) puede

desentender o desactivar esa politica segun los siguientes criterios.

Cuando hay un mandato obligatorio, es decir cuando el pais de la red que
esta dando el servicio tiene un mandato legal que asi lo exige y por lo tanto
la red que estd dando servicio puede, con ese mandato legal, desactivar
esa proteccion que la red home ha activado con su terminal que esta
haciendo roaming.

También es posible que existan acuerdos de roaming entre la service
network y la home network que establecen que no se aplicara la politica de
seguridad.

La norma permite que la service network a criterio propio puede decidir en
base a politicas locales desactivar esta proteccion. Por lo tanto, quien va a
decidir si estas comunicaciones estan protegidas o no en la interfaz de radio

va a ser la red que da servicio” [7].
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“Local SMF can override the
confidentiality option in the
UP security policy received
from the home SMF based on:
- regulatory requirements

- roaming agreement

- its local policy ”

llustracion 59. Politicas para cada PDU Session de la SN
Fte: Vision General de la Seguridad en los Protocolos de Comunicaciones 5G

“¢,Como se protegen las comunicaciones cuando el acceso se produce
a través de una red no confiable, a través de internet? Lo que ocurre es que
se establece un tunel IPSec entre el UE y un elemento al que el UE pueda
acceder porqgue lo tiene preconfigurado que es el N3IWF. Esta es una funcién
de red de la red core que estd expuesta en internet. El UE establece el tunel
IPSec con este elemento, por dentro se establece un tinel EAP 5G para hacer
el transporte del mensaje de autenticacion, y también que este N3IWF pueda
hacer de relay, haciendo a través de este tunel todo el mecanismo AKA

explicado con anterioridad.
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Aqui de nuevo hay que decir que la autenticacion del N3IWF es
opcional porque se deja a eleccion del del operador el proporcionar un
certificado para poder atender a este N3IWF. Por lo tanto, es posible que
estemos comunicando con un N3IWF que no sea del operador. En este
supuesto la autenticacion con la red core 5G no seria posible realizarla puesto
gue siempre va contra el AMF propia de la red core 5G y si no tenemos acceso
a los vectores de autenticacion a partir de la clave precompartida, no vamos

a poder acceder [7].
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llustracion 60. SEGURIDAD EN REDES NO CONFIABLES
Fte: Vision General de la Seguridad en los Protocolos de Comunicaciones 5G

CAPITULO 4: EL SISTEMA DE SENALIZACION SS7

Después de la segunda guerra mundial, en 1956, el CCIF y la CCIT se
unieron formando el CCITT (Comité Consultivo Internacional de Telefonia y
Telegrafia). A este grupo se le encargo la realizacion de las recomendaciones
que serian conocidas posteriormente como Sistema de Sefializaciéon SS7. En
los afios siguientes los subcomités fueron reorganizados y la CCITT fue
reemplazada por la actual ITU-TS.

Existieron 6 versiones anteriores, pero éstas nunca pasaron del papel
a la practica. El sistema anterior al SS7, por ejemplo, se denominaba CCIOS6
(Common Chanel Interoffice Signalling System) [5].
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ARQUITECTURA DEL SISTEMA DE SENALIZACION SS7.

Para realizar el proceso de enrutamiento de una llamada el sistema de
sefalizacion SS7 se vale de los siguientes elementos:

STP: En lared publica de telefonia conmutada (PSTN) el elemento que
conecta todos los componentes de la red se denomina Centro de
Conmutacion. En el sistema de sefalizacion SS7 dicho elemento tiene el
nombre de STP (SIGNAL TRANSFER POINT). Este sistema requiere el uso
de lineas de transmision que estén siempre disponible. Estas conexiones
permanentes reciben el nombre de links y pueden ser individuales o estan
agrupados (T1 o E1) [5].

El STP examina el mensaje recibido, verifica el destino, consulta una
tabla una tabla de enrutamiento y envia los mensajes a través del link
establecido en la tabla. Estos links pueden estar conectados a nodos finales
0 a otros STP, que completan el enrutamiento de las comunicaciones que no
son directas. Para el correcto funcionamiento de la red se necesita
redundancia, por dicha razon los STP se encuentran duplicados. Dichos links
se denominan con letras, de la A a la F, y tiene relacién con los dispositivos
gue conectan o con la funcién que desempefian.

SEP: El SEP (SIGNAL END POINT) es un punto final dentro de la red
SS7, al igual que el teléfono lo es en la red PSTN. Posee una direccion que
se conoce como SPC (SIGNAL POINT CODE).

SPC: Es la direccion que identifica un SEP. Posee tres partes: Red,
Cluster y Miembro, al igual que un nimero telefénico posee Cédigo de pais,
Cédigo de Area y numero de linea, aunque en este caso el SPC no
corresponde a una zona geografica [5].

Los links que proporcionan acceso de un SEP a la red se denominan

Access Link o A link.
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Los STP se encuentran conectados a sus vecinos por medio de links

denominados Bridge Links o B Link.

.
s
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llustracion 61 Arquitectura SS7
Fte: El Sistema GSM

Existen otros link codificados hasta la letra F que se encargan de

interconectar otros componentes dentro de la arquitectura [5].

4.1 MODELO DE CAPAS SS7
El protocolo de sefializacion SS7 es un conjunto o pilas de protocolos

ordenados por capas analogos al modelo OSI.

Modela DS Niveles 557
T Aplicacitn
PR T TCAR 1
~ Piesentacidn | u s
P
Sesion
|-
a
Tranzporte SCCP
Enalce de Datos MTF Nivel 2
1 -
Fisica MTF Hivel 1

llustracion 62. Modelo de Capas SS7
Fte: El Sistema GSM

Las tres primeras capas del protocolo SS7 se la denomina MTP
(Message Transfer Part), encima de estas tres capas existen varios protocolos
qgue realizan funciones de control de llamada, busqueda de informacion de

suscriptores entre otras.
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MTP 1: Es la capa fisica como en el modelo OSI, su funcion es el
mantenimiento del enlace fisico, ademas establece la conexiéon de SP y
convierte los mensajes en sefales eléctricas.

MTP 2. Es la capa de enlace de datos, su funcidon es proveer la
transferencia de datos entre SP de una maneja segura, revisa cada dato en
busca de errores y de ser posible los corrige, también se encarga del control
de flujo de los mensajes.

También se encarga de empaquetar los mensajes salientes
denominados MSU (Message Signal Units), estos paquetes son los que
transportan los mensajes SS7 desde las capas superiores.

MTP 3: Haciendo comparacién al modelo OSI es la capa de Red, esta
se encarga del enrutamiento de los mensajes y de la gestion de red es decir
control de errores, control de tréfico, etc.

Las capas superiores a MTP3 se las puede denominar usuarias, todas
confian en este protocolo para que entregue de manera segura los mensajes
enviados. Debido a que existen diferentes capas encima de este, se ha
implementado una manera de para saber a qué capa debe ser entregada la
informacion, cada MSU tiene en su empaquetado un codigo denominado SIO
(Service Information Octect) que permite diferenciarlos, 6sea que cada capa
tiene un SIO diferente.

En las capas superiores encontramos protocolos encargados del
control de llamadas de circuitos como ISUP, TUP y protocolos que brindan
servicios no orientados a circuitos como lo es SCCP (Signalling Connection
Control Part).

ISUP (ISDN User Part): Este protocolo es el encargado del
establecimiento de las llamadas telefénicas y de su gestion, abarca las
llamadas de voz y de transmisién de datos.

ISUP se deriva de TUP, tienes los principios basicos de este, ademas
permite la integracion con redes ISDN [5].

TUP (Telephone User Part): Fue disefiado para el control de
establecimiento de llamadas, fue el primer usuario SS7 designado por la ITU-

T. TUP no soporta la transmision de servicios de datos ISDN por lo cual fue
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reemplazado por ISUP, aunque en algunos paises aun se sigue usando este
protocolo.

SCCP: Este protocolo utiliza métodos de direccionamiento mas
avanzados para transmitir la informacion de sefializacion a su destino de una
manera adecuada y segura. Es capaz de llegar a la base de datos correcta,
mediante la combinacién del SSN (Subsystem Number) y su PC (Point Code).

TCAP (Transaction Capabilities Application Part): Esta disefiado para
hacer consultas a bases de datos y obtener informacion de ellas, como logra
esto, gracias al protocolo SCCP, cada vez que TCAP hace una consulta a una

base de datos esta lleva consigo un nimero que la identifica. [10]

CAPITULO 5: ATAQUES CONOCIDOS
A pesar de que el 5G en las calles lo encontramos a nivel de prototipo
ya hay ataques publicados. La mayoria son ataques que se han descripto
sobre la norma, encontrando errores, y algunos otros que se han demostrado
funcionales también en 5G. [7]
Los ataques conocidos se pueden resumir en los siguientes:
IMSI Catching Tradicional
aLTEr ATTACK
ToRPEDO
IMISI-Cracking
Ataques de Trazabilidad
Ataques de Condicion de Carrera

Ataque de Sefalizacion

© N o g s~ w D P

Problemas pendientes respecto de Estaciones Bases Falsas

5.1 ATAQUE IMSI CATCHING TRADICIONAL

El funcionamiento del IMSI Catching en 4G era muy sencillo y estaba
basado en el tipo de mensaje de identificacién que define la norma y que se
utiliza cuando un usuario pide su servicio a una estacién base. La estacion

base en cualquier momento puede decidir solicitarle su IMSI, le envia un
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mensaje de ldentity Request y el mévil esta obligado a enviarle el IMSI, en

texto plano. [7]

IMSI catching tradicional (hasta 4G)

User identification by a permanent identity [TS 33.401]

The user identification mechanism should be mvoked by the serving network whenever the user cannot be identified by
means of a temporary identity (GUTT). In particular, it should be used when the serving network cannot retrieve the
IMSI based on the GUTI by which the user identifies itself on the radio path.

The mechanism described m figure 6.1 3-1 allows the sdentification of a user on the radio path by means of the
permanent subscriber identity (IMST)

METUSIM MME

Identity Request

Identity Response (IMST)
—— -

Figure 6.1.3-1: User identity query

The mechanism 1s ntiated by the MME that requests the user to send its permanent identity. The user’s response
contams the IMSI m cleartext Tths represents a breach m the provision of user |denm' confidentiality

3GPP TS 33.401 V13.3.0 (2016-06)

llustracion 63. Ataque IMSI Catching. Identity Request
Fte: Vision General de la Seguridad en los Protocolos de Comunicaciones 5G

“Esto ya en la norma correspondiente se decia que era un problema de
seguridad y como esto ocurria antes de que se produjera la autenticacion y el

establecimiento de clave AKA, el IMSI se enviaba en texto plano” [7].

[UE]  [eNodeB| [new MME] Old [Serving GW |[PDNGW| [ PCRF Jj
|MMEISGSN|
1. Attach Reguest

2. Attach

Request :1 ldegtiﬁ_catiop.

¢ - - - 3-]dentily Request __ |
..... 4. Identity Response_
< - 53 Authentication / Seclrity_ | ____ |

7. Delete Sesian Request 7. PCEF Init

llustracion 64. Ataque IMSI Catching. Authentication
Fte: Vision General de la Seguridad en los Protocolos de Comunicaciones 5G

La imagen siguiente muestra un ejemplo de este ataque en 4G
mediante una estacion base montada en el laboratorio, mediante un software
libre disponible en internet. [7]
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Utilizando un software de propdsito general se puede hacer funcionar
una estacion base y configurarla para que cuando un terminal moévil se

conectara le preguntara el IMSI [7].

Terminal | Ty o oot O

NOTIX No TLS protection negotlated with peer 'yang.openalrdG.eur'.
NOTI 'STATE_CLOSED' -> 'STATE_OPEN' 'yang.openalrdG.eur'

for next event
al/openalr-cn/SRC/S6A/s6a_peer. 52 Peer hss.openalr4G

al/openalr-cn/SRC/S6A/s6a_task 10223 Inttializing S6a in
9 DEBUC M AP SRC/MME_APP /mme
A700 DEBUGC AP SRC/MME_APP/mme
00 DEBUG P SRC/ APP /mme

00 DEBUG AP SRC/ APP /mme

CBO700 DEBUG UDP JSRC/UDP Judp_primitives_s ver D168 Inserting new desc

3700 DEBUG UDP /SRC/UDP Judp_primitives r Recelved 1 ¢ b
FDS740 DEBUG SPGH-A al/openalr-cn/SRC/SGHW/sgw_task )20 Initializing SPGH-A

|

e —
root@yang: /homejoaljopenairinterfaceSg/cmake _targets/ite build_ocal/build

r USRPs JHC 1.000.g1lt-47-g3e352429 (3.11.0)

llustracion 65. Ataque IMSI Catching. Software de proposito Gral.
Fte: Visién General de la Seguridad en los Protocolos de Comunicaciones 5G

Se configuro el equipo para que todas las tramas que se enviaran o se
recibieran por el aire se enviaran también se enviaran a un puerto concreto
del local host donde se estaba ejecutando el software para poder verlo en la
aplicacién Wireshark.

En consecuencia, se pueden ver las trazas de red, que son paquetes
encapsulados en UDP, por la interfaz de aire. Vemos un mensaje ldentity
Request y un mensaje ldentity Response, en el que la red exige que le diga
cual es el IMSI al dispositivo mévil que es estaba conectando y este le
responde. [7]
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8 92 id-Sl1Setup, S1SetupResponse
7077 76.4:127.0.0.1 127.0.1.10 184 {d-initialUEMessage, Tracking area update request
7681 76.4{127.9.1.10 127.0.0.1 S1AP/NAS - EPS 112 SACK id-downlinkNASTransport, Tracking area update reject
7133 76.6 127.0.1.10 127.0.0.1 S1AP/NAS - EPS 96 id-downlinkNASTransport, EMM status

3 B % 200 id-uplinkNASTransport, Attach request, PDN comnectivity request
96 1d-UEC . VEC 1
208 id-initialUEMessage, Attach request, PON connectivity request

5
[ Frame 1889: 124 bytes on wire (992 bits), 124 bytes captured (992 bits) on interface &
I Linux cooked capture

' Internet Protocol Version 4, Src: 127.0.0.1 (127.0.0.1), Dst: 127.0.1.10 (127.0.1.10)
' Stream Control Transmission Protocol, Src Port: 46413 (46413), Dst Port: sl-control (36412)

Frame (124 bytes) | Bitstring tvb (3 bytes) | Unaligned OCTET STRING (2 bytes) |
@ * [any: <ive capture in progr... | Packets: 16320 - Displayed: 8. | Profile: Default

llustracion 66. Ataque IMSI Catching. Trazas de Red_1
Fte: Vision General de la Seguridad en los Protocolos de Comunicaciones 5G

 Linux cooked capture
Internet Protocol Version 4, Src: 127.0.9.1 (127.0.6.1), Dst: 127,0.1.10 (127.8.1.10)

Crrmam Fanvrn] Tranemiseinn Drntarnl  Ser Bart. SRA13 (ARATIY  Nes Daet. #% . santenl (3447

te request
larea update reject

200 1d-uplinkNASTransport, Attach request, PON connectivity request
96 1d-UEC 1 « UEC 1

208 1d-initialUEMessage, Attach request, PON connectivity request
208 id-initialUEMessage, Attach request, PON comnectivity request
112 SACK id-downlinkNASTransport, Identity request

1892 201.1 127.6.1.10 127.0. 112 SACK id-downlinkNASTransport, Attach reject

' Frame 18911: 148 bytes on wire (1184 bits), 148 bytes captured (1184 bits) on interface @
I Linux cooked capture

I Internet Protocol Version 4, Src: 127.0.0.1 (127.6.0.1), Dst: 127.0.1.10 (127.0.1.10)

[ Stream Control Transmission Protocol, Src Port: 46413 (46413), Dst Port: sl-control (36412)

llustracion 67. Ataque IMSI Catching. Trazas de Red_2

Fte: Vision General de la Seguridad en los Protocolos de Comunicaciones 5G

En uno de los campos podemos ver cual es el IMSI en claro.
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; oo Ny o« 1
148 bytes captured (1184 bits) on interface §

[ Frame 18911: 148 bytes on wire (1184 bits),
U Linux cooked capture
[ Internet Protocol Version 4, Src: 127.0.0.1 (127.0.8.1), Dst: 127.0.1.10 (127.0.1.18)

K

[ Stream Control Transmission Protocol, Src Port: 46413 (46413), Dst Port: sl-control (36412)
“ $1 Application Protocol
SIAP-POU: InitistingMessage (8)
initiatingMessage
procedureCode: id-uplinkMASTransport (13)
criticality: ignore (1)
* value
7 UpLInKNAST ransport
* protocollEs: S items
Item 0: 1d-MME-UE-SIAP-ID
Item 1: id-eNB-UE-SIAP-ID

g

Protocol IE-Field
id: 1d-NAS-PDU (26)
criticality: reject (0)
value
NAS-POU: 17c48918de0d0756082941785570212501
© Non-Access-Stratus (NAS)POU
Item 3: id-EUTRAN-CGI
b Item 4: id-TAI

M9 aE iDD

2182900 co0 000000 434006000213 2900 ..).....
01 00 00 %0

llustracion 68. Ataque IMSI Catching. Trazas de Red_3
Fte: Vision General de la Seguridad en los Protocolos de Comunicaciones 5G

initiatingMessage
procedureCode: id-wplinkNASTransport (13)
criticality: ignore (1)
value
UpLinkNAST ransport
protocoll€s: 5 items
Ites ©: 1d-WNE-UE-SIAP-ID
b Ttem 1: id-eW8-UE-SIAP-ID
Item 2: 1d-RAS-PDU
ProtocolIE-Field
id: 10-WAS-POU (26)
criticality: reject (9)
value
NAS-PDU:  17c4891840040756882941785570212561
~ Non-Access -Stratum (NAS)POU
9081 .... = Security header type: Integrity protected (1)
#111 = Protocol discriminator: EPS mobility mansgesent sessages (0x07)
Message authentication code: Bxc4s9lsde
Sequence nusber: 1)
2084 = Security header type: PLain NAS message, not security protected (8)

o

|

45 D D

>
-

801 = Mobile Identity Type: IMSI (1)

8o oigits: 22D 120

0 .. 8111 = Protocol discriminator: EPS mobility mansgement messages (0x07)
NAS EPS Mobility Management Message Type: Identity response (8x36)
'.t. Length: &
o 0019 ... « Identity Digit 1: 2
— 1... = Ddd/even indi: . nusber of identity digits

Item 3: 1d-EUTRAN-CGI

Itew 4: 1d-TA r
0680 82 NN
09 01
Frame (148 bytes) Bitstring tvb (4 bytes) |

llustracion 69. Ataque IMSI Catching. Respuesta del IMSI
Fte: Visién General de la Seguridad en los Protocolos de Comunicaciones 5G

Tener un IMISI CATCHER era tan sencillo como poner una estacion
base falsa, esperar a que los moviles empiecen a contestar, y pedirles el IMSI,
los cuales estaban obligados a suministrar en claro. Esta brecha de seguridad

en 5G, en teoria, se habria resuelto.

73



En 5G lo que responde el movil ya no es el IMSI sino el SUCI

(Subcription Concealed Identifier)

'1 Ataques '

IMSI catching tradicional ¢5G?

6.12.4 Subscription identification procedure 3GPP TS 33.501 V18.3.1 (2018-12)

m bsnhﬂ sdennficanon mechansm may be nvoked by the serving network when the UE cannot be identified by
emporary idennity (5G-GUTI). In parnical 1ld be used when the serving network cannot remey;
L'Vlbau-d m the SG-GUTI by which the subscriber steelf on the radio path

suci

SUbscription
Concealed

The mechansm descnbed in figare 6 12 4.1 allows the identificaton of a UE ou the radio path by meget =
Identifier

@

Figure 6.12.4-1. Subscription identifier query

The UE dial) calculate a Gesh SUCT frowm SUPL using the Home Network Public Key. and respond wath Idennry
Respouse carrymyg the SUCT The UE shall nuplemwent a mechamsm to lunst the Grequency at which the UE responds
with 3 fresh SUCT 10 an Idenaty Request for a grven 5G-GUTL

YT
A\
NOTE 1 [if the UE 15 wstmg any other schewne than the unll -scheme. the SUC] does not revea] the SUPI | [CICIN

llustracion 70. Ataque IMSI Catching. SUCI
Fte: Vision General de la Seguridad en los Protocolos de Comunicaciones 5G

“Este SUCI se encuentra cifrado con la clave publica del operador por
lo tanto quien podra descifrar el cédigo sera quien posea la clave privada que
sera el propio operador. Con este método se evita el ataque de IMSI Catching,
salvo que alguien rompa este mecanismo de cifrado. Lo que se debe tener en
cuenta en este punto, como se ha mencionado anteriormente es que depende
del operador el uso de esta funcion de seguridad, es decir, de que el operador
haya aprovisionado la clave privada e incorporado en las tarjetas SIM la clave
publica de cifrado” [7].

5.2 ATAQUE aLTEr ATTACK
“Este mecanismo de ataque esta orientado a la tecnologia 4G. Hay un

sitio web donde se pueden ver todos los detalles del método” [7].
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alTEr attack (https://alter-attack.net)

'I Ataques '

ce ° tmo =

e Breaking LTE on Layer Two
Introduction

Security Analysis of Layer Two \/“f‘/
oot o i) v e e s =0 e
e T ' CICIN

llustracion 71. Ataque aLTEr
Fte: Visién General de la Seguridad en los Protocolos de Comunicaciones 5G

La base del problema hallado es que el cifrado en 4G se hace en AES

en “Counter Mode” y funciona de la siguiente forma:

EMISOR

RECEPTOR

Ataques

alTEr attack (https://alter-attack.net)

Cifrado y descifrado normal en AES-CTR (AES en counter mode)

PLAINTEXT - p Illll‘lllll

XOR  @— EEA2: AES (IV, KEY)
,,7",,,‘77 Je—
ceverrex-c [NNNNRNNNN
xc;R — EEA2: AES (IV, KEY)
anrer—p  [IENEEERENR CIOR
=]

llustracion 72. Ataque aLTEr. AES Counter Mode
Fte: Vision General de la Seguridad en los Protocolos de Comunicaciones 5G

“Por un lado, tenemos el emisor que quiere enviar un mensaje en texto

plano y eso lo combina en XOR con una secuencia pseudoaleatoria generada

a partir de un vector de inicializacién y una clave que conoce. Se hace la

operaciéon y se obtiene como consecuencia el texto cifrado. Ese CIPHERTEXT

viaja hacia el receptor y este lo Unico que tiene que hacer es combinarlo con

la misma secuencia pseudoaleatoria que el receptor también puede generarla

porgue también posee la clave de sesion que se esta usando (KEY). Entonces
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el receptor haciendo XOR nuevamente vuelve a aparecer el texto plano. Asi
es como funciona el cifrado normal en 4G.

Lo que se pudo ver es que este mecanismo tiene proteccion de
confidencialidad, pero no tiene proteccion de integridad de forma que el
receptor no puede verificar de alguna manera si el texto cifrado que recibe es

el que de verdad cifré el emisor o si ha sido manipulado por el camino.

l Ataques '

alTEr attack (https://alter-attack.net)

Manig 1cion de ciphertext en AES-CTR (AES er
o PHATE S DERONENERE
§ XOR  e———— EEA2: AES (IV, KEY)
= v

CIPHERTEXT - ¢

X?R ¢—.I-I. ATACANTE

CIPHERTEXT - ¢ I! I'
no: XC:R R — EEA2: AES (IV, KEY)
. ’
| PLAINTEXT-p il 10N CICIN
=4 | ———

llustracion 73. Ataque aLTEr. Falla a la Integridad
Fte: Visién General de la Seguridad en los Protocolos de Comunicaciones 5G

Entonces, si un atacante se pone en medio, antes que el mensaje
llegue al emisor, captura el mensaje y lo puede manipular, lo que se aprecia
en la figura como los bloques de color negro y rojo con la leyenda ATACANTE.
Lo que este ha generado es una secuencia de bits compuesto por todos bits
ceros (0), los de color negro y lo que se ve en color rojo son los bits que se
han puesto en uno (1). Si se hace lo anterior se tiene una mascara con todo
ceros y uno pocos bits en uno. Luego si se hace XOR con lo que sea, lo que
sucede es que los bits que estan en esa posicion (color rojo) se cambian (color
amarillo). Es decir que solo esos bits son los que cambian, los que son cero
pasan a ser unos y viceversa. Luego el texto cifrado C* (CIPHERTEXT -C) es
parecido al anterior, pero hay unos cuantos bits que han cambiado, los que el
atacante ha querido” [7].

“Ese texto cifrado C” que ha recibido el receptor, luego si se lo combina
con la secuencia pseudoaleatoria EEA2, que de hecho es la que usé el emisor
en su momento. Lo que resulta es lo que él cree que se trata del texto plano

del mensaje, pero como por el camino le han cambiado tres bits, luego del
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XOR habra unos bits modificados. El problema es que, como no hay
proteccion de integridad el receptor no puede saber si esos bits son correctos
0 no, entonces no tiene manera de saber si el resultado del descifrado es
exactamente lo que cifré el emisor.

El atacante puede realizar la maniobra exitosamente, pero si no sabe
el contenido del mensaje no puede saber cuales son los bits que debe
modificar para que en verdad de un resultado que sea interesante.

Los que publicaron la falla realizaron una prueba de concepto y
encontraron que de algunas tramas si se sabe lo que hay dentro. Por ejempilo,
en las peticiones DNS si sabes cuéales son los servidores DNS que ese
operador le debe haber dado a ese cliente, se puede inferir que esos paquetes

por las peticiones UDP del servidor DNS y entonces asumir ciertos valores”

[71.

' Wy \

UE Estacion base falsa + UE falso Estacion ba'se legitima

RELAY

llustracion 74. Peticiones DNS
Fte: Visién General de la Seguridad en los Protocolos de Comunicaciones 5G

“Entonces, cuando se encuentra un paguete que es una peticion DNS
a un servidor como el 8.8.8.8 del ejemplo, asumiendo que se trata realmente
de un paquete con una peticién a un servidor DNS, se puede modificar unos
cuantos bits para que el lugar de la direccibn mencionada figure por ejemplo
10.10.10.10 y algunos otros bits para que el checksum de la cabecera UDP
encaje y entonces con ese paquete UDP modificado en la estacion base falsa
(RELAY) se ha logrado hacer un MITM (Man in the Middle) entre el UE que es
la victima y la Estacion Base legitima. Si bien en la Estacién Base falsa no se
puede cifrar o descifrar, lo que si se puede hacer es reenviar los paquetes
modificados” [7].

Luego, la Estacién Base legitima va a recibir la informacion y como no

puede comprobar la integridad, cree que era verdad lo que decia el paquete y
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luego lo envia a la IP destino, con ruta a internet, a un servidor DNS falso que

ha sido creado exprofeso por el atacante para que responda. [7]

PoC (Prueba de Concepto)

. A R

UE Estacion base falsa + UE falso Estacién base legitima
DNS QUERY DNS QUERY
DST: 8.8.8.8 DST: 10.10.10.10

llustracion 75. Reenvio de Paquetes
Fte: Visién General de la Seguridad en los Protocolos de Comunicaciones 5G

“Lo que se consigue con esto es redirigir los paquetes a un servidor que
controla el atacante y la respuesta que se va a obtener es la que pretenda
este, traduciendo el nombre a otra direccion IP, haciendo que la respuesta (1)
gue la Estacion Base legitima le va a enviar al UE la va a recibir primero la
Estacion Base falsa, la cual va a tener que modificar la direccion nuevamente
pare que el UE reciba la direccion correcta y la acepte. Entonces este traduce
un nombre de dominio donde se ha tenido que conectar y ahora el navegador
va a conectarse al servidor web que no es el rea” [7]l.

[ R T

UE Estacién base falsa + UE falso Estacion base legitima
DNS QUERY ___ DNsQuERY
DST: 8.8.8.8 DST: 10.10.10.10
DNS RESPONSE DNS RESPONSE
— — — .
FROM: 8.8.8.8 FROM: 10.10.10.10

llustracion 76. Respuesta del DNS falso
Fte: Vision General de la Seguridad en los Protocolos de Comunicaciones 5G
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5G dispone de proteccién de integridad, aunque nos encontramos en
el miso caso del ataque de IMSI Catching, en el sentido de que su uso es

optativo por parte del operador [7].

' Ataques '

¢Podria afectar aLTEr a 5G?
* alTEr aprovecha la falta de proteccién en integridad de los datos de

usuario

* LTE (4G) no dispone de esa proteccion, mientras que 5G si dispone de
ella...

... pero en 5G es opcional su uso, asi que:

Dependiente

del operador
”r
CICIN

llustracion 77. Ataque aLTEr en 5G
Fte: Visién General de la Seguridad en los Protocolos de Comunicaciones 5G

5.3 ATAQUES ToRPEDO, IMSI Cracking y PIERCER

Se trata de un conjunto de ataques que se han publicado en el mes de
febrero del afio 2019 aunque la investigacién data del afio 2018. Los dos
primeros atagques mencionados servian tanto para 4G como para 5G vy el

ultimo, en principio, solo para 4G. [7]

ToRPEDO, IMSI-Cra

> C e va 5-5ympos

cking (¢y PIERCER?)

B sow - OO & N @

Privacy Attacks to the 4G and 5G Cellular Paging
Protocols Using Side Channel Information

)
Syed Rafiul Hussain (Purdue University), Mitziu Echeverria (University of lowa), Omar Chowdhury (University of lowa), Ninghui Li
(Purdue University), Elisa Bertino (Purdue University)

26th Annual Network and Distributed System Security Symposium
N DSS 201 9 ' San Diego, California

[ 24 - 27 February 2019 ] (Investigacion realizada en 2018)

llustracion 78. TORPEDO
Fte: Visién General de la Seguridad en los Protocolos de Comunicaciones 5G
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“Lo que se debe tener en cuenta en principio en estos ataques es el
concepto de PAGING OCCASION. El momento del PAGING es el momento
del aviso de llamada. Para que los terminales no estén consumiendo bateria
en todo momento, escuchando todo el tiempo para saber si hay una llamada
para ellos, lo que establece la norma es que a cada movil se le asigna un
momento del tiempo de la secuencia de tramas y subtramas dentro de las
tramas que se van enviando y que se van repitiendo periédicamente, es decir
gue se les asigna un slot de tiempo.

Cuando el movil est4 en estado IDLE (Encendido) o sea que no estan
haciendo nada, lo que debe hacer solamente es monitorear en esos
momentos de tiempo. Es decir que el movil permanece “dormido” y cada cierto
tiempo se despierta para ver si hay alguna llamada para él, es decir, un
mensaje de PAGING en el que el destinatario es él mismo. Es decir, se
despierta y ve si tiene algan PAGING vy si no lo tiene entonces se vuelve a
dormir hasta el siguiente ciclo. A esto se le denomina PAGING OCCASION”
[7].

No hay tantos PAGING OCCASION como terminales moviles entonces,

para cada una de estas subtramas hay un conjunto de moéviles asignados.

I‘\ Ataques !

ToRPEDO (5G y 4G)

Paging occasior

* Los paging para cada UE suceden en momentos concretos periddicos
(paging occasion) que dependen de los 10 bits menos significativos del
IMSI

Trama N Trama N+T

°
« 4

Subtramas

Paging occasion B (
. J ‘k', I'\
de un conjunto de UEs
===

llustracion 79 Fig. 70. TORPEDO. Paging Ocassion
Fte: Vision General de la Seguridad en los Protocolos de Comunicaciones 5G
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“¢.A qué terminal se le asigna cada subtrama? La norma define que
calcula con los ultimos diez bit de su IMSI. Luego, todos aquellos terminales
cuyos ultimos diez bit de su IMSI son coincidentes entonces se despertaran
en la misma subtrama o sea en los mismos momentos” [7].

Para este ataque se observé que se puede enviar un mensaje o
comunicacion silenciosa contra el terminal movil, un SMS silencioso en modo
PDU, no en modo texto, de manera tal que la red intenta contactar con ese
movil, en este caso la victima. En entonces lo que se esta haciendo es
escuchar todas las tramas y subtramas, observando cuantos mensajes de
paging hay en las diferentes ocasiones, entonces se hace el envio silencioso
y se mira si en algunos de esos momentos hay mas paging y luego se detiene
la maniobra. La idea luego es analizar la distribucion y detectar la misma
subtrama en la que se hace el intento de conexién con el moévil victima, es
decir, un mensaje de paging intentando despertar al movil, avisandole que hay
una llamada entrante o un mensaje entrante [7].

“Si se observa una distribucion pareja pero cada vez que se hace un
intento se produce un pico en la distribucion en una de las subtramas,
entonces sé que esa subtrama es el Paging Ocassion de la victima y de otros
cuantos también, pero el de la victima que me interesa seguro que es. Sé que
ese es el momento asignado para despertarlo asi que los ultimos diez bit de
su IMSI ya los conozco y también sé que esta en la zona, porque si no
estuviera en la zona, cuando se hace el intento de llamada silenciosa, la red
enviaria las tramas a otra zona y no se podrian ver los paging en esta. Con
hacer este mecanismo de escucha y envio de comunicacion silenciosa,
determino esta tres cosas, si esta en la zona, cual es el momento en que se
despierta 0 sea su paging ocassion y los ultimos diez bit del IMSI. Lo
importante es que funcionaria, aunque la red no esté utilizando el IMSI. Para
hacer el aviso de llamada, podria estar utilizando el TMSI, el aviso temporal,
es decir, aunque el TMSI estuviera cambiando en todo momento, simplemente
lo que hacemos es ver si hay un pico en la distribucién en el paging que hay

en las subtramas” [7].
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ToRPEDO (5G y 4G)

ToRPEDO = TRacking via Paging mEssage DistributiOn attack

* Los paging para cada UE suceden en momentos concretos periddicos
(paging occasion) que dependen de los 10 bits menos significativos del
IMSI

* Lanzando llamadas silenciosas (menos de 10) a un numero victima se
pueden observar los paging occasion (PO) y si hay un PO que claramente
incrementa sus pagings con cada llamada, se determina:

* que la victima esta presente en la zona
* cuadl es su PO (en qué momentos escucha por si hay pagings para él)
* 7 bits de su IMSI (no son 10 por diferencias de codificacion, decimal vs. BCD)

* Funcionaria aunque el TMSI cambiara continuamente y fuera CICIN
completamente aleatorio e —

llustracion 80. Analisis de PO
Fte: Vision General de la Seguridad en los Protocolos de Comunicaciones 5G

“Si sabemos los siete bits finales del IMSI (tiene 49 bits en USA y mas
0 menos lo mismo en el resto de las paises), y los primeros 18 bits representan
al pais del operador, entonces lo que queda al final son 24 bits desconocidos
y esta cantidad si que es manejable para hacer un ataque en fuerza bruta. En
13 horas se puede llegar a hacer un ataque de este tipo, de manera que se

obtenga el IMSI concreto de la victima” [7].

§ Maqtes™]
IMSI-Cracking (5G y 4G)

IMSI-Cracking partiendo de ToRPEDO
* Un IMSI en USA tiene 49 bits (similar en el resto del mundo)

* Los primeros 18 bits representan el pais y el operador
* Quedan 31 bits desconocidos
* TORPEDO obtiene los ultimos 7 bits del IMSI
* Quedan 24 bits desconocidos
* Con un ataque de fuerza bruta sobre los 24 bits desconocitios se puede
obtener el resto del IMSI en menos de 13 horas
* Registration_request a la red real con IMSI de prueba
(registration_reject/auth_request)
* Reenvio de los auth_request al UE victima (auth_failure/auth_response) [CICIN
e

llustracion 81 Fig. 72. IMSI Cracking partiendo de TORPEDO
Fte: Visién General de la Seguridad en los Protocolos de Comunicaciones 5G
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“En el ejemplo, se ve al atacante en el medio del grafico como la
estacion base y un terminal falsos. Con el terminal falso se envia un mensaje
de REGISTRATION REQUEST a la red, con un IMSI que queremos probar.
La red va a responder o bien con REGISTRATION REJECTED si el IMSI no
existe o con un AUTH REQUEST si el IMSI existe, aunque todavia no
sepamos si se trata de la victima o no. El atacante, si ha recibido un AUTH
REQUEST se lo reenvia al movil victima. Luego si el IMSI que se ha puesto
en el AUTH REQUEST es el suyo entonces respondera con un AUTH
RESPONSE, en caso contrario, si el IMSI no es el suyo, entonces respondera
con un AUTH FAILURE. Repitiendo este proceso entonces se pueden ir
probando los IMSI's y en 13 horas aproximadamente, por medio del ataque
de fuerza bruta, probando los 24 bits mencionados podemos hallar el IMSI
correcto” [7].

'[ Ataques '

IMSI-Cracking (5G y 4G)
g L y\

UE Estacién base Estacion base
victima falsa + UE falso legitima

I |

[ REGISTRATION REQUEST |

. — (IMSI a probar) =

T

AUTH REQUEST | AUTH REQUEST |

| |

: . Fuerza bruta: .
AUTH RESPONSE ;

# : . [CICIN
( ‘ 24 bits 13 h i

llustracion 82 Fig. 72. IMSI Crackin
Fte: Vision General de la Seguridad en los Protocolos de Comunicaciones 5G

5.4 ATAQUE PIERCER (4G)
Este ataque lo que hace es obtener el IMSI sin el cracking, pero
partiendo del ataque TORPEDO.
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m
... Y PIERCER para 4G

Obtencion del IMSI de la victima sin cracking, partiendo de ToRPEDO

* El atacante emite con estacién base falsa durante los PO de la victima,
evitando que ésta oiga los paging messages de la red real

* El atacante lanza llamadas silenciosas

* La red hace paging usando el TMSI... pero cuando no responde pasa a
hacer paging usando el IMSI

* El atacante captura esos mensajes de paging con el IMSI de la victima
[CICIN

llustracion 83 Fig. 73. Ataque PIERCER
Fte: Vision General de la Seguridad en los Protocolos de Comunicaciones 5G

‘Lo que se hace es capturar los PAGGING OCASSION (PO) de la
victima. Sabemos cuando se despierta entonces lo que se hace es emitir
cosas en esos momentos para que el terminal victima no escuche los reales.
Luego se hace un intento de llamada a ese mavil. La red real va a hacer un
PAGGING al terminal real, aunque originalmente usara el PAGGING-TMSI en
lugar del IMSI. Esta situacién se repetira un par de veces y si no resulta,
finalmente emitira el PAGGING-IMSI para que no se pierda la llamada. Asi es

como se comporta en 4G ya que es como esta definida la norma” [7].

'[ Ataques '

... Y PIERCER para 4G

Obtencion del IMSI de la victima sin cracking, partiendo de ToRPEDO

(X )
= = A
UE Estacion base Estacion base
victima falsa + UE falso legitima

Secuestro de los PO : '

‘ Intento de llamada

La victima deja de oir
los PAGING reales

PAGING_TMSI

]
!
|
!
|

——
PAGING_IMSI  [CICIN

éPor qué sélo 4G? | SRS ML
‘ : '

llustracion 84 Fig. 74. Ataque PIERCER para 4G
Fte: Vision General de la Seguridad en los Protocolos de Comunicaciones 5G
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“En principio, como se menciond, el ataque funciona para 4G. En el
siguiente grafico se muestra la diferencia del PAGING entre 4G y 5G. En 4G
se puede hacer el PAGING o bien utilizando el TMSI o bien el IMSI. En
cambio, en 5G se le ha agregado el identificador temporal NG-5G-S-TMSI y
otros identificadores, pero no esta el IMSI. En 5G esta prohibido que el
operador envie un PAGING indicando el IMSI en claro del usuario. Ya no es

decision del operador, si da cumplimiento a la normal” [7].

. Ataques '

... Y PIERCER para 4G

)btencion del IMSI de la victima sin cracking, partiendo de ToRPEDO

Paging message
PagingUE-Identity ::= CHOICE ({
s-TMSI S-TMSI,

\ (imsi IMST, )
\) e
ng-5G-5-TMSI-rl15 NG-5G-S-TMSI-rl5,
fullI-RNTI-rl5 I-RNTI-r15
} 3GPP TS 36.331 V15.4.0 (2018-12)
PagingUE-Identity ::= "HOICE {
ng-5G-S-TMSI NG-5G-S-TMST,
5@ i-RNTI I-RNTI-Value,
.. Y‘ iV‘ 1
3GPP TS 38.331 V15.3.0 (2018-09)  ~hAIN

llustracion 85. Obtencion del IMSI partiendo de TORPEDO
Fte: Vision General de la Seguridad en los Protocolos de Comunicaciones 5G

5.5 COORDINATE VULNERABILITY DISCLOSURE (GSMA CVD)

“‘GSMA es la asociacion de la industria de GSM que, si bien no son
quienes emiten la norma que en este caso es el organismo denominado
3GPP, tienen cierta influencia para solicitar modificaciones en los protocolos
al 3GPP.

Los ataques TORPEDO, IMSI CRACKING Y PIERCER, si bien se
hicieron publico en febrero del afio 2019, los investigadores se lo comunicaron
antes de esta fecha a la GSMA quien estuvo trabajando en resolver estos
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temas. Este organismo tiene una pagina donde reconocen el esfuerzo de los

qgue hayan reportado vulnerabilidades. La figura siguiente muestra quienes
reportaron los ataques” [7].

'! Ataques l

Coordinated Vulnerability Disclosure : TORPEDO, IMSI-cracking, PIERCER
P
CvD-2018 0014 Elisa Bertino - urdue University
CvD-2018 0014 Omar Chowdhury ‘ University of lowa
CvD-2018 0014 Mitziu Echeverria University of lowa
P
CVD-2018 0014 Syed Rafiul Hussain ‘""99 University
-
P
CvD-2018 0014 Ninghui LI _ urdue University
3
— |\
===

llustracion 86. GSMA CVD

Fte: Vision General de la Seguridad en los Protocolos de Comunicaciones 5G

“El resultado fue que desde el momento que ellos encontraron el
problema y lo reportaron hasta que lo hicieron publico en febrero, la
organizacion 3GPP se ocup6 del tema y generé las actualizaciones en su

documentacion.

En la siguiente figura se puede observar la version de junio del 2018 y
de septiembre del mismo afio” [7].
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ToRPEDO

) d

3GPP TS 38.304 V15.0.0 (2018-06)

PF, PO are determined by the following formulae:
SEN for the PF is determined by
(SFN + PF_offset) mod T = (T div N)*(UE_ID mod N)
indicating the start of a set of PDCCH monitoring o

Index (i_s),

i_s = floor (UE_ID/N) mod Ns: where. Ns = max (1. nB'T)

UE ID: IMSI mod 1024

I Ataques F

3GPP TS 38.304 V15.1.0 (2018-09)

PF, PO are determined by the following formulae:

SFN for the PF is
(SFN + PF _offset) d T = (T div N)*(UE_ID mod N)

Index (1_s), n the start of a set of PDCCH monitorin

i_s = floor (UE_ID'N) mod Ns

UE ID: 5G-S-TMSI mod 1024

CICIN
je—

llustracion 87. GSMA CVD Version junio 2018

Fte: Vision General de la Seguridad en los Protocolos de Comunicaciones 5G

“Podemos ver en las versiones V15.0.0 y V15.1.0 de la seccion del
documento 38.304 donde se definen los PO (PAGING OCASSION), que en la
version de junio para el calculo del UE_ID se utilizaba una funcién modulo
1024 con lo cual se podia hacer uso de los ultimos 10 bits; sin embargo, eso
cambia en la proxima version y para el mismo célculo ahora se cambia el IMSI
por el TMSI. Con este cambio en la norma desaparece la posibilidad de hacer
el ataque TORPEDO revelando el IMSI del usuario. Se sigue logrando
encontrar cuando se produce el PO del terminal asociado a su TMSI y si este
cambia varias veces ya no se puede concretar el ataque citado.

Desde luego, conseguir éxito con el IMSI CRACKING que se lograba
porque quedaban solo 24 bits desconocidos, con este cambio también la
posibilidad de hallar el IMSI desaparece, ya no se cuenta con el ataque
torpedo y son 31 bits los que se tienen que encontrar y no 24, eso hace crecer
exponencialmente el tiempo que se necesita para el ataque por fuerza bruta y

entonces ese tipo de ataque ya no aplica” [7].

5.6 ATAQUES DE TRAZABILIDAD

“Agui no vamos a encontrar el IMSI concreto del usuario, no vamos a
poder descifrar sus comunicaciones, no vamos a tener control completo, pero
se pueden conseguir ciertos datos que para algunos atacantes es Uutil.

Consiste simplemente en poder determinar si un determinado terminal maovil
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gue estamos viendo en un determinado momento es el mismo que se vio en
el pasado. Sirve por ejemplo si se esta haciendo seguimiento de alguien,
saber si esa persona vuelve a estar en la misma zona. Es decir, de los TMSI
gue estoy viendo en un momento determinado, alguno de ellos es el mismo
visto en otra oportunidad y en la misma zona. Hay varios procedimientos

publicados, aungue solo se citaran tres de ellos” [7].

MENSAJE DE FALLO MAC/SYNC FAILURE (Método 1): Se basa en
gue en 5G AKA, el procedimiento de autenticaciéon y establecimiento de claves
proporciona privacidad del SUPI, o sea que el identificador y el IMSI van
cifrados si el operador lo configura correctamente pero no implementa
proteccion contra reenvio de mensajes, entonces el atacante puede
almacenar mensajes que se ven en el aire para luego reenviarlos en el
momento que interesa y obtener conclusiones con esto. En concreto, hace
replay de algunos de esos mensajes enviandoselos al UE, el terminal que

gueremos determinar si es el mismo que vimos antes

" Ataques '

#1 : Basin et al.

* 5G AKA proporciona privacidad del SUPI, pero no proteccion contra
reenvio de mensajes *

* El atacante observa y almacena un intercambio de mensajes 5G AKA de
un UE de interés.

* Luego hace replay de esos mensajes hacia un UE para averiguar si es el
mismo que el observado anteriormente:
* Si es el mismo: SYNCHRONIZATION FAILURE
* Si NO es el mismo: MAC FAILURE

2018 .
D. Basin. I. Dreier. L. Hirschi. S. Radomirovié. R. Sasse and V. Stettler :‘ :(, | N
A Formal Analysis of 5G Authentication )

llustracion 88. Ataques de Trazabilidad.
Fte: Vision General de la Seguridad en los Protocolos de Comunicaciones 5G
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“‘En la primera etapa, la victima se comunica con la estacién base
legitima, envia el mensaje inicial, la red le envia una AUTH REQUEST vy el
terminal contesta con una AUTH RESPONSE vy si todo va bien la red le dara
servicio como corresponde. Hasta aqui el atacante lo Unico que hizo fue
capturar tréfico y almacenarlo. Posteriormente, se verifica que en la zona hay
un teléfono (UE incégnita) y tenemos el interés de determinar si es el mismo
movil del cual se captur6 el trafico. Para ello se debe contar con una estacion
base falsa para que el UE nos envie el mensaje inicial para solicitar servicio y
luego la base falsa el mensaje envia una respuesta con el AUTH REQUEST
gue oportunamente le envid la estacion base legitima y cuyo mensaje
teniamos almacenado. Luego pueden pasar dos cosas. El UE o bien responde
con un MAC FAILURE (este mensaje no es para mi) que seria el caso en que
la identidad IMSI del moévil al que se dirige el mensaje no es el mismo que
genero el tréfico inicial o bien con un mensaje de error de sincronizacion (SINC
FAILURE). Para el caso de que el mensaje es para él no va a enviar un
mensaje AUTH RESPONSE como en el caso original porque los niumeros de
secuencia que se mantiene entre el movil y la red ya fueron usados. En ese
caso el UE enviard un mensaje de error de sincronizaciéon (SYNC FAILURE),
diciendo que la red esta utilizando un mensaje viejo. En ninguno de los casos
se establece la comunicacion, pero el atacante ya obtuvo lo que queria 'y es
saber si ese mévil es el mismo que se habia visto antes en la zona de
cobertura de la antena; si responde MAC FAILURE no es el mismo visto
anteriormente y si responde SYNC FAILURE, entonces si que es el mismo

[71.

#1 : Basin et al.

g O %

UE Estacion base UE Estacion base

victima legitima incégnita falsa

Mensaje inicial
{SUC1 | 56-6UTT)

Mensaje inicial
(5UC1 | 56-6UT)

— —

RAND, AUTH, nghSL ABBA [ RAND, AUTH, ngkS, A0
] MAC FAILURE
Auth. Response
_‘—p'—) - [CICh
SYNC FAILURE AUAUNN

llustracion 89. Ataques de Trazabilidad. Mensaje de Fallo
Fte: Vision General de la Seguridad en los Protocolos de Comunicaciones 5G

89



MENSAJE DE FALLO. REENVIO DEL IMSI CIFRADO (Método 2):

Este método se basa en el mismo problema narrado en el método
anterior, en el sentido de que se pueden reenviar mensajes y las entidades no
van a progresar en el didlogo, pero van a reaccionar en forma diferente y esto
nos permite determinar si el movil es el mismo o no. En este caso el atacante
(estacion base falsa) se ubica en el medio, entre el terminal y la estacion base
legitima; el movil envia un mensaje inicial solicitando servicio, el atacante,
suponiendo que cuenta con la captura del trafico de dicho terminal en una
oportunidad anterior y quiere saber si éste es el mismo 0 no, envia a la
estacion base legitima el mensaje inicial del mévil capturado anteriormente.
Seguidamente, la estacion base legitima responde con un mensaje AUTH
REQUEST que el atacante se lo reenvia al terminal mévil victima; luego
pueden pasar dos cosas: O bien esa respuesta si que va destinada terminal
objetivo, a la tarjeta SIM que tiene generando el mensaje AUTH RESPONSE
ya que no se han producido errores de secuencia, o bien, si es destinatario no
es el terminal, si el IMSI no es el suyo, entonces respondera con un mensaje
MAC FAILURE, como en el caso anterior. En este punto ya se ha determinado
si ese terminal es el mismo que vimos antes 0 no, que era el objetivo del

ataque. [7]

I Ataques .

#2 : Fouque et al.

g Ya N

UE Estacion base Estacion base
victima falsa + UE falso legitima

Mensaje inicial : Mensaje inicial‘ EPLA )
{suc1 | s6-6um) (CAPTURADO ANTES)

Auth. Request

RAND, AUTN, ngKS!, ABBA

Auth. Request

RAND, AUTN, ngksi, ABBA

MAC FAILURE

v

Auth. Response s CICIN
RES* .

llustracion 90. Ataques de Trazabilidad. Envio de IMSI cifrado
Fte: Vision General de la Seguridad en los Protocolos de Comunicaciones 5G
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MENSAJE DE FALLO. OBTENCION DEL NUMERO DE SECUENCIA SQN
(Método 3):

“Este ataque se basa en la obtencion del nimero de secuencia que se
genera en este protocolo de autenticacion. En este caso el terminal movil
mantiene el numero de secuencia de las autenticaciones que se han
producido con éxito, la red mantiene también el nimero de vectores de
autenticacion que ha ido generando, de CHALLENGES es decir de retos o
desafios. Lo normal es que vayan avanzando a la vez, entonces cuando se
produce el CHALLENGE, el nimero de secuencia coincide y luego este se
acepta. ¢ Pero qué ocurre cuando la red y el terminal se desincronizan? Ya
sea porque la red haya generado varios vectores de autenticacion que no han
llegado con éxito al mévil y entonces, cuando el moévil pide servicio, la red le
envia un vector de autenticacion que no esta en el rango que el mévil espera,
entonces, lo que dice la norma es que hay que arreglar esta situacion porque
de esta manera no van a poder conectarse nunca. La forma en que se arregla
es que el movil envia un mensaje SYNCH FAILURE a la red informando que
hay un error de sincronizacién e informando en ese mismo mensaje cual es el
namero de secuencia correcto para el movil. EI nimero de secuencia no lo
envia en claro y va anonimizado con una clave, la ANONYMIZATION KEY
(AK). Lo que ocurre es que esa clave solo depende del CHALLENGE vy de la
clave precompartida del usuario y entonces, si para dos instantes de tiempo,
el challenge que se ha intentado utilizar es el mismo, antes y después,
entonces como la clave precompartida no va a cambiar porque es el de la
tarjeta SIM y si el CHALLENGE que se ha utilizado es el mismo, entonces en
esos dos instantes de tiempo la calve de anonimizacién seria la misma. El
atacante no puede saber cual es la AK que se ha utilizado, pero puede utilizar
una propiedad o algoritmo (ver imagen), que es la propiedad de que, si se
hace XOR con los mismos parametros, es decir XOR de la misma cosa es
como si no estuviera en la ecuacién. Si se captura en un instante de tiempo
un mensaje SQN_UE_t1 que contiene el nimero de secuencia del terminal en
el instante uno, XOR la clave AK, y en un tiempo posterior hacemos lo mismo,

obtenemos el numero de secuencia del moévil en otro instante dos,
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SQN_UE_t2 anonimizado con la misma clave AK, si el reto o challenge que
se ha utilizado es el mismo (luego se vera como se utiliza el mismo challenge).

De esta forma se comprueba que la clave AK utilizada entl y t2 es la
misma y ese parametro de desprecia en el calculo o ecuacion mencionado y
solo queda el XOR de los numeros de secuencia en los dos instantes.
Haciendo XOR entre ellos lo que se verifica es cuales son los bit que han
cambiado. Si bien no se tiene el nUmero de secuencia, si se conoce cuales
son los bit que cambiaron. Haciendo este mecanismo repetidas veces se
puede llegar a conocer al menos los bit menos significativos del nimero de
secuencia que esta usando el terminal. Si esto se consigue, analizando estos
nameros se puede llegar a ciertas conclusiones. Por ejemplo, si el nimero de
secuencia que se ha obtenido a la tarde o noche difiere en cinco del obtenido
a la mafana puede significar que ha habido poca actividad del movil, caso
contrario si la diferencia es de doscientos, por ejemplo. De esta forma se
puede establecer cuanta actividad ha tenido el terminal como asi también si

se trata del mismo movil” [7].

. Ataques '

§ scle

#3 : Borgaonkar et al.

New F;vivacyb Threat on 3G, 4G, and Upcoming
Obtencion del numero de secuencia SON 5G AKA Protocols !

* EISQN de la HN para cada UE se incrementa con cada generacion de challenge de autenticacion para
él

* EI SON del UE se incrementa con cada autenticacién exitosa del mismo

Cuando UE y HN se desincronizan, el UE envia un mensaje SYNCH FAILURE con el parametro AUTS, que
contiene el SQN del UE anonimizado con la clave AK (que solo depende del challenge y de |a clave
precompartida del usuario)

El atacante obtiene varios challenge de la HN haciéndose pasar por la victima

Reenviando esos challenges a la vietima en un orden adecuado, el atacante es capaz de obtener el
SQN del UE:
(SQN_UE_t1 XOR AK) XOR (SQN_UE_t2 XOR AK) = SQN_UE_t1 XOR SQN_UE_t2

* Comparando con valores de SQN obtenidos anteriormente, el atacante puede inferir:
* Si es el mismo UE observado antes P
* Cuanta actividad ha realizado en ese tiempo ;‘-_ U_ [‘N

llustracion 91. Ataques de Trazabilidad. Nro. SQN

Fte: Vision General de la Seguridad en los Protocolos de Comunicaciones 5G
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5.7 ATAQUES DE SENALIZACION

En sefalizacibn, como se ha comentado, 2G y 3G utilizaban el
protocolo SS7, en 4G DIAMETER y en 5G se ha pasado a SBA (Service
Based Architecture). Ahora el didlogo se va a mantener utilizando TLS en el
medio con servicios HTTP, por encima, intercambiando JSON.

Tanto en SS7 como en DIAMETER se conocen ataques desde hace
mucho tiempo debido a que, si un operador solicita informacién sobre un
terminal movil que le interesa, en este caso la victima, depende cémo estén
configurados, la home network se lo entrega. Le puede dar la clave de cifrado
gue esté usando ese movil, la ubicacion que tiene ese movil, etc. Para mitigar
este fallo los operadores han ido agregando firewalls a nivel de aplicacion para
distinguir entre “queries” que tienen sentido que se hagan de las que no lo

tienen y que simplemente se rechazan [7].

Ataques de sefializacion

* Protocolos de sefializacion en uso:

* 2Gy3G: SS7
¢ 4G DIAMETER
*5G: SBA (Service Bgsed Architecture)

* Tanto en SS7 como en DIAMETER se conocen ataques consistentes en
realizar peticiones en nombre de un operador, solicitando informacién
sobre una victima (informacién sensible como su ubicacidn o incluso sus
claves de sesion)

* También se conocen multiples ataques contra SS7, tanto contra
implementaciones concretas como contra el propio protocolo

(CICIN

(1) Ejemplo: https://www.troopers.de/troopers18/tsd/hjnwdr/ _

llustracion 92. Ataques de Sefalizacion

Fte: Vision General de la Seguridad en los Protocolos de Comunicaciones 5G

También se conocen ataques contra SS7, contra el propio protocolo y
contra implementaciones. Se pueden Illegar a explotar algunas

vulnerabilidades en la codificacion del ASN1, por ejemplo.
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En 5G donde funciona la SBA, con la seguridad proporcionada por el
protocolo TLS, al momento no se han publicado ataques a la vulnerabilidad

del protocolo, lo que no significa que no existan [7].

5.8 ATAQUES DE SENALIZACION VIA SBA
“En principio la seguridad en SBA esta planteada para que el dialogo
entre los operadores se lleve a cabo a través de los “proxies” (VSEPP y

hSEPP) y que la informacion circule cifrada y autenticada.

l, Ataques '

Ataques de sefializacion (via SBA)

um[:] 56C uou[:]
el e i ,._ffﬂ@@_@\
& I oL T il

* SBA autentica y cifra todas las comunicaciones entre operadores

* Protocolo de base (TLS) ampliamente conocido y seguro si se configura
correctamente

* ¢Pero son todos los operadores del mundo confiables? (CICIN
===

llustracion 93. Ataques de Sefializacion SBA

Fte: Visién General de la Seguridad en los Protocolos de Comunicaciones 5G

El problema de base sigue siendo el mismo y es que esa red por la que
van a comunicarse multitud de operadores no pude garantizarse que todos
ellos vayan a comportarse bien, entonces un operador o una entidad maliciosa
que tenga acceso a estas interfaces tendra que autenticarse y enviar la
peticidn. En esa peticion lo que se hace es requerir la clave de cifrado que
esta usando un determinado usuario y resulta que la red a la que se lo piden

lo entrega. Se estaria en el mismo problema que cuando se tenia SS7” [7].
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Ataques

Ataques de sefializacion (via SBA)

Modelo de confianza

llustracion 94. Ataques de Sefalizacién SBA. Modelo de Confianza

Fte: Visién General de la Seguridad en los Protocolos de Comunicaciones 5G

‘La comunicacion en principio va autenticada y protegida, pero
distinguir entre peticiones, qué debo responder y qué no debo responder es
un problemas de firewall a nivel de aplicacion en los proxies. Distinguir entre
peticiones legitimas y no legitimas al final no es tan facil. Lo que si seria viable,
por ejemplo, es distinguir si un usuario establecié sesion en una red por
ejemplo en china y una hora después lo hizo en argentina lo cual seria por el

momento fisicamente imposible de que ocurra” [7].

'l Ataques '

Ataques de seializacion (via SBA)

Modelo de confianza

173
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* Los operadores deberan aplicar filtros a las consultas de otros operadores
en el proxy vSEPP...

* ...pero no es facil distinguir entre peticiones legitimas e ilegitimas en todos
los casos :-/ [CICIN
S|
llustracion 95: Ataques de Sefializacion SBA. Proxies

Fte: Vision General de la Seguridad en los Protocolos de Comunicaciones 5G
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5.9 PROBLEMAS PENDIENTES

“Los atagues mencionados hasta aqui de alguna manera ya han sido

resueltos y corregidos en la Release 15. Sin embargo, hay algunos ataques

que por el momento no tienen solucion. De hecho, existe el documento 33.809

para la Release 16 en la que se recopila el conjunto de problemas relacionado

con ataques de estaciones bases falsas que todavia estan por resolver y que

se plantea solucionarlo a partir de esta ultima Release.

Technical Report

3GPP TR 33809 V0.3.0 (2019-03)

3rd Generation Partnership Project;

Technical Specification Group Services and System Aspects;
Study on 5G Security Enhancement against False Base Stations
(Release 16)

8,

i

IGPP TR 33.809 V0.3.0 (2019-03)

llustracion 96. Reporte Técnico 3GPP sobre Seguridad Mejorada

Fte: Vision General de la Seguridad en los Protocolos de Comunicaciones 5G

Seguidamente se enumeran los problemas pendientes de resolucion

en relacién con las estaciones bases falsas:

1.

N o g s~ w D

Seguridad de mensajes unicast sin proteccion (RRC y NAS)
Proteccién de informacion del Sistema (SI)

Deteccion de estaciones base falsa cercanas

Proteccion frente a envenenamiento de SON

Proteccion frente a Authentication Relay

Resistencia frente a inhibicién de radiofrecuencia

Protection frente a ataques man in the middle” [7].
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5.10 PROBLEMAS DE MENSAJES UNICAST SIN PROTECCION

“Es un problema conocido en el pasado y es que tanto a nivel de radio,
al solicitar un canal de radio y su asignacion al nivel de red del NAS que es
cuando hay asignacion de canal de radio y ya se esta dialogando a nivel de
red core, donde se solicita y se entrega el servicio o se rechaza, en ambos
niveles existen excepciones a mensajes que tienen que ir protegidos en
integridad. En general toda la sefalizacion va protegida en integridad de
acuerdo con la norma, pero hay excepciones. Entre esas excepciones se
encuentran los mensajes de rechazo tanto a nivel de radio como a nivel de
red. A nivel de radio, cualquier estacion base falsa sin necesidad de ninguna
clave, ya que para enviar estos mensajes no lo necesita, se puede enviar un
mensaje RRCREJECT a un mdévil que solicita servicio. En generaciones
anteriores se podia hacer un rechazo para no dar servicio, pero, por cierto, se
podria indicar también que el movil cuenta con una estacién base 2G en la
zona que si podria dar servicio, entonces se conseguia hacer una redireccion
a la estacion base falsa muy especifica y con solo este mensaje REJECT.
Esto en 5G ha mejorado mucho; en ese mensaje lo Unico que se puede hacer
es indicar un TIMEOUT o seas indicar cuanto tiempo hay que esperar para
volver a preguntar, con lo cual ya no se puede realizar la redireccion directa,
pero lo concreto es que el mensaje se sigue pudiendo enviar sin autenticacion.

En el caso de nivel de red o nivel de NAS, cuando ya se tiene la
conexion de radio y se estd comunicando con la red central, la solicitud de
servicio, el mensaje REGISTRATION REQUEST puede ser contestado con
un AUTENTICATION REQUEST o con REGISTRATION REJECT vy este
mensaje de REGISTRATION REJECT puede llevar un cddigo con el motivo
del rechazo y entre los codigos indicados estan el que indica que el terminal
es ilegal (UE) o es una tarjeta SIM ilegal (ME). Lo que le sucede a un movil
que recibe este mensaje de rechazo es que se convence de que

efectivamente es ilegal y entonces se queda sin servicio” [7].
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==
Mensajes unicast sin proteccion

* A nivel NAS, el mensaje “REGISTRATION REJECT” también puede ser
enviado sin proteccion de integridad, y permite indicar causa del

rechazo, incluyendo: REGISTRATION REQUEST
* #3 - lllegal UE ‘
. #6 - |||ega| ME REGISTRATION REJECT

* Al recibir el mensaje, el UE se queda con servicio limitado a llamadas de
emergenciap hasta ser reiniciado

* Esto permite un ataque de denegacion de servicio (DoS) Qersistente
contra el UE (el efecto persiste hasta que el usuario rearranca el
dispositivo)

CICIN

(1) En 5G este efecto se ha mitigado. Detalles en la siguiente transparencia. cer TR33808 V030 (201903 [

llustracion 97. Mensajes Unicast sin proteccion

Fte: Vision General de la Seguridad en los Protocolos de Comunicaciones 5G

“‘Hasta 4G esto suponia que el moévil se quedaba sin servicio en
absoluto, con solo llamadas de emergencia, pero en 5G el terminal se queda
sin ningun tipo de servicio, incluso sin llamada de emergencia. El suscriptor
gueda en este estado, sin servicio en forma persistente hasta que el equipo
se reinicie. Este proceso constituye un tipico ataque de denegacion de servicio
y puede pasar mucho tiempo hasta que la situacion sea advertida por el
usuario.

Si un atacante quisiera denegar servicio persistentemente en una zona,
solo deberia pasar por la zona generando rechazo a todos los moviles que
pidan registrarse. Estos suscriptores quedarian en ese estado hasta que cada
uno lo reinicie y para entonces, el atacante puede estar muy lejos de alli” [7].

Escenario de aplicacién Z Escenario de aplicacién

|
i)

llustracion 98. Denegacion de Servicio

Fte: Vision General de la Seguridad en los Protocolos de Comunicaciones 5G
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“Esta vulnerabilidad de poder enviar mensajes de REJECT y dejar el
terminal sin servicio hasta que se reinicie esta presente desde 2G, y se
encuentra publicada desde el afio 2012. En el afio 2016 se probd y demostré
esa falla en 3G y en el afio 2015 ocurrié lo mismo para 4G. En 5G sigue
estando, aunque se ha limitado el impacto, ya que se queda sin ningun
servicio, pero de 5G; esto si bien es una mejora, no resuelve el problema
porque si el atacante tiene una estacion base falsa 5G que recibe el rechazo
y otra base falsa en 4G que también recibe el rechazo se asegura dejar sin

servicio el mévil, excepto llamada de emergencia” [7].

B
Mensajes unicast sin proteccion

* El ataque de denegacion de servicio (DoS) persistente contra el UE (el efecto persiste
hasta que el usuario rearranca el dispositivo) mediante mensaje “REGISTRATION
REJECT” ha estado presente desde 2G:

* En marzo de 2012, Layakk publica la vulnerabilidad y demuestra el ataque para 2G [1]
* En marzo de 2016, Layakk presenta y demuestra el ataque para 3G [2]
* En noviembre de 2015, Borgaonkar, Shaik, Asokan, Niemi y Seifert, presentan y demuestran el
ataque para 4G (3]
* En 5G se ha limitado el impacto directo del ataque:

* EI UE, al recibir el mensaje, pasa a considerarse invalido para 5G, pero puede seguir usando el
resto de tecnologias. Hasta 4G el movil pasaba a considerarse invalido para cualquier
comunicacion, excepto llamadas de emergencia.

* Sin embargo, al descartar 5G el moévil queda expuesto al mismo ataque realizado a través de
cualquiera de las generaciones anteriores, con lo que el atacante puede lograr el mismo objetivo
que antes utilizando una estacion base falsa 5G y otra 4G.

([CIC]
yakk.com/docs/RootedCon2012-Nuevos_escenarios_de_ataque GSM_GPRS. pdf \P lk ik .\
s/Layakk-RC16-FINALV2. pdf

13) https://www blackhat.com/docs/eu-15/materials /eu-15-Borgaonkar -LTE-And. IMSI-Catcher-Myths-wp.pdf acpp TR 33.809 vo.3.0 2010-03) [

llustracion 99. Mensaje Unicast sin proteccion. Situacion en 5G

Fte: Vision General de la Seguridad en los Protocolos de Comunicaciones 5G

5.11 PROTECCION DE INFORMACION DEL SISTEMA

“En el mensaje broadcast que envian las estaciones bases, transmiten
abundante informacion en forma periddica y en claro, para que todos los
moviles que estan en la zona puedan escuchar e interpretar el mensaje
emitido, incluso entes de solicitar servicio y decidir a cuél de ellas le solicitan
servicio. A esa informacion se le llama SI (SYSTEM INFORMATION) v,
todavia en 5G, no va protegida de ninguna manera. EI moévil no puede validar

de ninguna manera que esa informacion sea fiable, es decir, si esa
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informacion la ha enviado la red real o lo ha hecho una estacion base falsa, o
si la han modificado por el camino.

Entonces si un atacante envia informacion falsa, como por ejemplo de
cudles son las frecuencias que utiliza una estacion base y cuales son las
frecuencias de las estaciones bases vecinas, que es informacién que forma
parte del Sl, transmitido por las estaciones bases en forma de broadcast, un
atacante puede tener su propia celda emitiendo y diciendo que esa celda tiene
tal identificador y que no hay celda vecina. Entonces si un movil decide
conectarse a esa estacion falsa no va a estar escuchando al resto de las
celdas que hay en la zona porque en la lista de celdas vecinas no figura
ninguna. Esto es un problema que se conoce desde hace mucho tiempo y en
el documento mencionado (Release 16) se intentan plantear soluciones. Lo
que sucede es que solucionarlo no es facil ya que, por ejemplo, si se decide
utilizar criptografia para que se firmen todos los datos que envia la red real
entonces todos los méviles tendran que disponer de la clave publica que les
permita eso que se esta enviando, si ha sido firmado correctamente y eso los
lleva al problema de distribucion de claves o gestion de claves entre los
distintos moviles y diferentes operadores, lo cual es un problema que hasta el
momento no esta claro como se va a solucionar” [7].

Proteccion de informacion del sistema (Sl)

Las celdas hacen broadcast de informacion del Sistema (SI), como por ejemplo
parametros de celda o informacién de celdas vecinas.

Los UE, en modo IDLE, y antes incluso de hacer ningun intento de conexién, realizan
seleccion de red, (re)seleccion de celda, monitorizacion de paging y otras tareas,
basandose en la informacion recibida por broadcast

Un atacante puede enviar Sl falsos, o reenviar Sl verdaderos, y causar DoS a los UE

Por ello se esta estudiando la posibilidad de afiadir proteccién de integridad y anti-
replay a la informacion de sistema (SI).

Dificultades identificadas:

« gestion de claves

* sincronizacion de tiempos

» complejidad de la sefializacién
[CICIN
IGPP TR 33.808 V0.3.0 (2018-03) [ —

llustracion 100. Proteccién de Informacién del Sistema (SI)

Fte: Vision General de la Seguridad en los Protocolos de Comunicaciones 5G
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5.12 DETECCION DE ESTACIONES BASES FALSAS

“Otro problema grave es el de no poder detectar es si hay estaciones
bases falsas. Dicho de otra manera, seria Gtil para los operadores que
pudieran advertir o detectar la presencia de estaciones bases falsas e informar
a los usuarios correctos para que estos las ignoren.

Uno de los mecanismos que se plantea para esto es aprovechar los
procedimientos de reportes que ya define la norma.

La norma ha definido procedimientos de reporte para que los méviles
informen a la estacion base de muchas de las circunstancias que estan
observando en el entorno radioeléctrico. La idea es que la red se pueda
reconfigurar ante situaciones and6malas que se estan produciendo. Ya que esa
informacion puede ser reportada por los moviles lo que se plantean aqui es
gue la misma sea utilizada, con cierto analisis, como por ejemplo la frecuencia
de uso en el entorno o los identificadores de celda registrados, para llegar a
la conclusiéon de que hay una estacion base falsa en la zona.

Los reportes estan definidos con ciertos valores y lo que hace el
documento es plantear el uso de estos proponiendo seguir investigando y
proponiendo mejoras en la informacion que envien los méviles y su analisis,

como mecanismo de deteccion de estaciones bases falsas” [7].

Deteccion de estaciones base falsas

* Los procedimientos de reporte de medidas son principalmente para
posibilitar handover y caracteristicas de SON (Self-Organizing Networks),
pero se pueden usar para detector estaciones base falsas

* 3GPP TS 33.501 V15.3.1 (2018-12) Annex E (informative): UE-assisted
network-based detection of false base station
* Measurement reports
* received-signal strength + location
* information on broadcast information (e.g. neighbouring cells, cell reselection criteria)
+ cell identifier § frequency

* En 3GPP TS 33809 (rel.16) se plantean seguir estudiando posibles

mejoras a estos procedimientos de reporte para mejorar la deteccion de

estaciones base falsas, y poder orientar a los UE para que las eviten. IN
L\ | \W3

3GPP TR 33,808 V0.3.0 (2018-09) ——

llustracion 101. Deteccion de Estaciones Bases Falsas
Fte: Vision General de la Seguridad en los Protocolos de Comunicaciones 5G
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5.13 ENVENANAMIENTO DE SON

“Otro tipo de ataque que también estad pendiente de resolver es el
ENVENENAMIENTO DE SON (Self Organized Network) que esté relacionado
con lo mencionado anteriormente de la reconfiguracion de la red. En 4G se ha
demostrado que un atacante puede querer denegar el servicio de una estacion
base real colocando una estacion base falsa, configurandola para que se
identifiqgue con un niumero determinado (300 en el ejemplo). Un terminal movil
que se encuentre en la cona puede ver la estacion base falsa y querer
conectarse. La estacidon base lo que hace es producir algun tipo de error en la
comunicacion de manera que el mévil no puede conectarse. Lo préximo que
hara el movil, siguiendo la recomendacion de la norma, es ignorar esta BTS y
buscar otra en la zona para pedirle servicio y cuando consiga una de la red
real lo que hara es enviar un reporte o informe de lo que ha pasado. Va a
reportar que la estacion base con el identificador 300 ha causado un problema.
Entonces la red ante ese reporte puede por ejemplo ignorar el reporte o puede
tomar decisiones y una de estas decisiones puede ser la de apagar la
radiobase en virtud de que varios terminales maoviles reportaron esa estacion
base como maliciosa. Entonces la propia red se autodeniega el servicio de la
estacion base legitima en base a informacion verdadera que le han enviado
los moviles los cuales han sido inducidos a informar esa situacién mediante la
intervencion de la estacién base ilegal. Luego, usando un atacante una
estacion base falsa logré que la red saque de servicio a una estaciéon base
verdadera. La norma no establece exactamente como debe responder ante
cierta informacion que le envian los méviles; lo que hace es dejar abierto el
mecanismo para que ellos envien la informacién y luego es responsabilidad
de cada operador el implementar las reglas de qué hacer con tal o cual

informacion, es decir que depende de la implementacion que tenga cada
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operador, de sus capacidades de SON, para evitar o no esta denegaciéon de

servicio” [7].

. Ataques '

Envenenamiento de SON

SON = Self Organized Network
Qéa ((g\ ) DoS
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8
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LTE Network Automation under Threat [_[C_IN
3GPP TR 33.808 V0.3.0 (2019-03) Altaf Shaik , Ravishankar Borgaonkar |l

llustracion 102. Envenenamiento de SON
Fte: Vision General de la Seguridad en los Protocolos de Comunicaciones 5G

5.14 AUTHENTICATION RELAY

“‘Otro problema muy grave que ya se encuentra planteado en la
Release 15 y que se esta intentando resolver para la préxima version del
documento, es qué hacer ante un ataque de relay de la autenticaciéon. Todo el
mecanismo de autenticacion explicado anteriormente es vulnerable a un
ataqgue de este tipo.

Teniendo el atacante una estacion base falsa y un terminal mévil falso
en comunicacion entre si, sin estar necesariamente en el mismo entorno
fisico, pueden estar ubicados incluso en continentes distintos (en el ejemplo
la estacion base se encuentra en Valencia y el terminal movil en Roma), un
movil real ubicado en la zona de cobertura de la antena falsa intentdndose
conectar a ella, en lugar de responder al pedido de conexién del terminal real
envia la informacion del pedido de registracion al mévil falso, quien envia a su
vez esa informacion a la estacion base legal en Italia, la estacion real ante la
peticién real de un mévil responde, esa respuesta el movil falso se la reenvia

a la estacion base falsa y luego ésta ultima le envia esa respuesta al terminal
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movil real en Espania, y asi, enviando los paquetes de un lado para otro se
termina estableciendo la comunicacion. No se puede descifrar la
comunicacion que esta por le medio, entre la estacion base y el terminal
falsos, pero se ha conseguido que el mévil real que se encuentra en Valencia,
alared que se encuentra en Roma le haga entender que el mévil se encuentra
en su red. Eso tiene implicancias muy serias ya que permite que, por ejemplo,
una persona se encuentre en Espafia que parezca que se encuentra en ltalia,
lo cual seria una buena coartada para un delincuente y de esta manera podria
aparecer en todos los registros que verdaderamente se encontraba en Italia.

También es un problema el cargo de roaming ya que el servicio que le
van a facturar los operadores al celular real sera con el Roaming activado con
lo cual se le incrementara el monto a pagar de manera considerable, ya que
para todos los efectos de la red ese terminal movil se encuentra en Roaming.

Con este método se puede hacer también denegacién de servicio
completo o selectivo ya que el atacante se encuentra en el medio reenviando
los mensajes de un lado para otro, pero cuando llega un aviso de llamada para
el terminal movil, a ese mensaje no se lo reenviamos, entonces el usuario esta
con su mavil y no le llega un aviso de llamada, entonces se le esta denegando
el servicio o cierta parte de este.

El atague a SON es que el movil real va a estar reportando lo que
considera que debe reportar a la red real, pero es recibido por la estacién base
falsa, cuando en realidad esos reportes van a estar llegando a la estacion
base real en otra ubicacion fisica, en el ejemplo Italia. Lo curioso es que el
terminal movil real va a estar informado lo que ve en las celdas o estaciones
bases reales que detecta en la zona de su incumbencia (Valencia). Cuando la
informacion llega a la estacion base legal en Italia para esta el reporte no tiene
sentido y esto puede llegar a provocar decisiones en la reconfiguracion de la

red que sean probleméticas” [7].
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llustracion 103. Ataque Authentication Relay

Fte: Vision General de la Seguridad en los Protocolos de Comunicaciones 5G
5.15 INHIBICION DE RADIOFRECUENCIA

“‘En 5G hay algunas caracteristicas que mejoran el rechazo a este
atague, para que sea mas resistente a interferencias, pero al final un ataque
de inhibicion de frecuencia mediante el cual se genera ruido electromagnético
siempre es posible.

En el documento lo Unico que se indica es que es necesario seguir
trabajando en intentar mejorar la resistencia frente a este ataque ya que
eliminarlo no seria posible. Lo que sugiere es que se haga hincapié en la
deteccion y localizacion de cualquier fuente de inhibicidn, que al menos si se

produce pueda detectarse y se identifique exactamente dénde se ubica la
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fuente. El documento tampoco sigue mas alld porque tampoco es

responsabilidad de este grupo 3GPP” [7].

__————
Inhibicion de radiofrecuencia

* Algunas caracteristicas técnicas de 5G ayudan a dificultar la inhibicién de
radiofrecuencia: formacion de haz (beamforming), duplicado de PDCP
PDUs en caso de multiconectividad... pero siempre sera posible realizar
el ataque.

* En este documento se indica que es importante que 3GPP siga
estudiando como mejorar la resistencia frente a inhibicion de
frecuencias, sugiriendo por ejemplo que mejorar las capacidades de
deteccion y localizacién de cualquier fuente de inhibicion puede ayudar
a reducir la probabilidad de que alguien lance el ataque.

* Sin embargo la responsabilidad de realizar ese estudio recae en otro
grupo del 3GPP (3GPP TSG SA RAN)
(CICIN
JGPP TR 32.809 V0.3.0 (2019-03) _

llustracion 104. Ataque por Inhibicion de Frecuencia

Fte: Vision General de la Seguridad en los Protocolos de Comunicaciones 5G

5.16 ATAQUES MAN IN THE MIDDLE

“Otro tema que queda pendiente es protegerse contra ataques de MITM
(MAN IN THE MIDDLE). Ya hemos mencionado el ataque AUTHENTICATION
RELAY que no es mas que una forma de MITM. El hecho de que el atacante
se interponga en la red y trafique datos entre las redes nos pone ante un
ataque de estas caracteristicas. De momento no se propone ninguna solucion

y simplemente se aclara que es un problema que se deberia resolver” [7].

CAPITULO 6: GEOLOCALIZACION MEDIANTE EL PROTOCOLO SS7

Mientras se desarrollaba este estandar, solo los operadores de linea
fija tenian acceso a la red SS7, por lo que su seguridad no estaba primero en
la lista de prioridades. En la actualidad la sefializacion la red no se encuentra

aislada, y esto permite que un intruso explote sus defectos e intercepte
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llamadas y SMS, omita la facturacion, robe dinero de cuentas mdviles o afecte
la operabilidad de la red mavil.

Aunque las nuevas redes 4G, con tecnologia LTE (Long Term
Evolution) utilizan otro sistema de sefalizacion, Diameter, SS7 no se ha
dejado de utilizar porque los operadores moviles deben garantizar la
interaccion entre redes de diferentes generaciones, 2G y 3G. Ademas, las
investigaciones muestran que Diameter, que parece ser una mejora sobre
SS7 en términos de seguridad con el uso de IPsec / TLS, con autenticacion
basada en certificados, también es propenso a las mismas amenazas. [12]

Las vulnerabilidades en las redes moviles basadas en SS7 permiten a
un intruso con habilidades basicas realizar ataques peligrosos que pueden
conducir a la pérdida financiera directa, la fuga de datos confidenciales, la
interrupcion de los servicios de comunicacion o descubrir la ubicacion de un
suscriptor. Para estos distintos tipos de ataques el intruso no necesita
equipamiento sofisticado, en general se hace uso de una computadora
basada en Linux y un SDK disponible publicamente para generar paquetes
SS7. Por lo general los ataques se basan en mensajes o comandos SS7
legitimos los cuales no pueden ser filtrados simplemente por la red ya que
pueden tener un impacto negativo en la calidad del servicio de
comunicaciones.

Los principios a través de los cuales son factibles los ataques de este
tipo son en primer lugar los datos de movilidad de los suscriptores deben estar
almacenados en la red para poder comunicarlos entre si y con terminales fijas,
y en segundo lugar la itinerancia dentro de la red y entre distintas redes.

Un atacante puede ser una persona 0 un grupo de personas lo
suficientemente calificado para construir un nodo para emular el de un
operador de telefonia movil. Para acceder a una red SS7, los atacantes
pueden adquirir la conexion de un proveedor existente en el mercado negro y
obtener autorizacién para operar como operador de telefonia movil en paises
con leyes de comunicaciones laxas. Ademas, cualquier hacker que trabaje
como especialista técnico en un operador de telecomunicaciones, podria

conectar su equipo ilegal a la red SS7 de la compafiia. También puede
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penetrar en la red de un proveedor a través de un dispositivo de borde
comprometido (GGSN o una femtocelda).

El ataqgue mediante el cual se puede determinar la ubicacion de un
suscriptor esta basado en una vulnerabilidad en el protocolo. El ataque se
basa en una solicitud no autorizada de la ubicacién del suscriptor cuyos datos
entregados por la red se usan comunmente para la tarificacién en tiempo real
de las llamadas entrantes del suscriptor. Los datos iniciales son el IMSI y la
direccion actual de MSC / VLR [20]

Subscriber IM5I
557 ATTACKER GAI"IESFEAY MSC
AS HLR VLR @
~ Subscriber

MCC: 250
MNC: 90
LAC: 4A6T

MCC, MNC, ClD: 6730

LAC, QD

Subscriber

llustracion 105. Ataque de localizacion de un suscriptor

Fte: SIGNALING SYSTEM 7 (SS7) SECURITY REPORT

Resultado: el intruso obtiene el CGI (ldentidad Celular Global), que
consiste en:
1. Cadigo de pais moévil (MCC)
Cddigo de red mévil de MNC (MNC)
Cddigo de &rea de ubicacion (LAC)
Identidad celular (CID)

w0 DN
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“Como se ha mencionado, el Sistema de Sefializacion No.7 (SS7) es
un protocolo de Backend mavil utilizado para la interconectividad entre redes
de operadores de telecomunicaciones, que permite servicios moviles y de
roaming en todo el dominio del operador. El protocolo se utiliza principalmente
para la comunicacion entre los elementos de la red y las distintas redes. Ha
cumplido su propédsito con éxito durante cuatro décadas siendo una fuente
sustancial de ingresos para los proveedores de servicios y MNOs (MOBILE
NETWORK OPERATORS). A pesar de su antigliedad, SS7 y su versién IP
llamada SIGTRAN continda siendo los protocolos mas utilizados para
interconexiones de roaming hasta la fecha, a fin de proporcionar servicios de
roaming que podrian tener interconexiones solo a través de SS7,
independientemente de la generacién de tecnologia mévil (como GSM, UMTS
y LTE)” [19].
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llustracion 106. Dos redes conectadas via SS7 pre-Release 8

Fte: User Location Tracking Attacks for LTE Networks Using the Interworking Functionality

El Protocolo de aplicacibn de mensajes (MAP) es una de las
aplicaciones claves de la pila de protocolo SS7, que es el principal
responsable para la comunicacién entre los elementos del red core, la gestion
de movilidad y los servicios complementarios. Los siguientes elementos o
nodos de la red central interactian entre si utilizando el protocolo MAP, a

saber:

(1) (HLR), que contiene las claves de suscriptor y el usuario informacion

de perfil,
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(2) (MSC), que gestiona la movilidad del usuario y

(3) (VLR), que se encarga de un usuario en roaming.

Debido a la evolucion de las tecnologias de red y de los nuevos
servicios, la especificacion MAP ha crecido sustancialmente para soportar una
amplia gama de servicios.

A diferencia de la generacion anterior de redes de roaming en las que
la HPMN (Red Movil Publica del Hogar del Suscriptor) y la VPMN (Red Mdvil
Publica Visitante) estan vinculadas con la interconexién SS7, las nuevas redes
LTE reemplazan el SS7 con interconexion IP a través de la red de intercambio
de Roaming IPX / GRX. Como se muestra en la figura, el trafico proveniente
de la interconexion IPX / GRX es enrutado a través del DEA (Diameter Edge
Agent).

Como evolucion de HLR, el HSS (Home Subscriber Server) contiene
los perfiles del suscriptor y es uno de los nhodos mas importantes en una red
LTE.

La MME (Mobility Management Entity) puede verse como la evolucion
del MSC, que se encarga de la gestién de la movilidad del usuario. [19]

La hPCRF (Home Policy Charging and Rule Function) es la entidad que
habilita la facturacion. Cuando el suscriptor esta en una red visitante, la misma
funcionalidad es manejada por la vVPCRF (Visited Policy Charged Rule
Function).

El SGSN (Serving GPRS Support Node) maneja datos de paquetes
conmutados dentro de la red y habilita el roaming de datos.

Como se menciono anteriormente, la actualizacion de la red de SS7 a
DIAMETER fue un proceso gradual. La mayoria de los operadores actualizan
su infraestructura de red gradualmente para evitar la interrupcion del servicio
y optimizar el retorno de la inversion de su infraestructura. Durante tales
actualizaciones los equipos viejos a menudo se venden a los operadores en
paises en desarrollo, donde el gasto de capital es limitado y la rotacion por
usuario es baja. La figura muestra la simple conexion directa entre dos

operadores, ambos funcionan con DIAMETER.
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llustracion 107. Roaming Diameter entre dos redes LTE

Fte: User Location Tracking Attacks for LTE Networks Using the Interworking Functionality

“La situacion de la vida real es mucho mas compleja. ElI numero de
competidores puede escalar a alrededor de miles, cuyos nodos son de
diferentes versiones de software y hardware. La razon para una configuracién
tan heterogénea y compleja encontrada se debe a lo mencionado
anteriormente en cuanto al proceso de actualizacion gradual de la
infraestructura de red de soporte, o debido al limitado capital de los
operadores” [19].

Esta falta de homogeneidad en las configuraciones de red proporciona
algunos vectores de ataque interesantes desde la perspectiva de la seguridad.

\‘ © Network

llustracion 108. Rooming de Redes interconectadas

Fte: User Location Tracking Attacks for LTE Networks Using the Interworking Functionality
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“La configuracién no homogénea simplemente implica la posibilidad de
existencia de nodos dentro de una red que son de diferentes versiones y, por
lo tanto, admiten diferentes protocolos. También implica que las redes entre
si en la interfaz de roaming pueden usar SS7 o DIAMETER o la combinacion
de ambos, dependiendo del nodo y la red” [19].
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llustracion 109. Roaming entre redes SS7-DIAMETER

Fte: User Location Tracking Attacks for LTE Networks Using the Interworking Functionality

“Por razones de interoperabilidad con sus competidores, los nodos
mejorados y los nodos mismos a menudo tienen la capacidad de traducir entre
los protocolos Diameter y MAP. Diameter es especificado para estar protegido
con NDS / IP (Network Domain Security) e IPSec como protocolo de
seguridad. Sin embargo, incluso los nodos DIAMETER tienen que soportar a
los competidores que utilizan nodos SS7 heredados, donde la criptografia, la
seguridad en términos de autenticacién, asi como la confidencialidad e

integridad estan ausentes” [19].

6.1 FUNCION DE INTERCONEXION (IWF)

“‘Por lo general, 3GPP estandariza las funcionalidades vy
especificaciones para la comunicacién entre nodos que tienen la misma
version. Pero hay casos en los que funcionalidades especificas han sido

estandarizadas para permitir la interoperabilidad entre diferentes versiones y
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tecnologias. En este &mbito, la especificacion técnica (TS) 29.305 y el Informe
técnico no vinculante (TR) 29.805 describe cdmo los AVP’s (Atribute Value
Pairs) de DIAMETER y los mensajes SS7-MAP se pueden asignar a cada
otro. Los AVP pueden considerarse como variables que a menudo cambian
durante la comunicaciéon movil, como la identidad del usuario, fuente de
mensajes, etc. Aungque esto se especifica como una caracteristica de
principalmente nodos de borde (por ejemplo, DEA) llamados IWF
(Interworking Function), la funcion se implementa practicamente en otros tipos
de nodos, directamente, para permitir la interoperabilidad dentro de las redes
de distintos operadores, donde encontramos nodos de diferentes versiones.
En tal caso, donde la IWF se usa directamente en el nodo, a menudo se llama
escenario de soporte de dominio multiple. Debido a la actualizaciéon gradual
dentro del dominio de un operador, esta es una configuracién bastante comun”
[19].
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llustracion 110. Tres redes con diferentes protocolos

Fte: User Location Tracking Attacks for LTE Networks Using the Interworking Functionality

“Ataques exitosos recientes en SS7 han demostrado que un atacante
con acceso a la red de interconexion SS7 puede tomar el control de la
informacion personal de los usuarios, ubicacién de los suscriptores, datos de

facturacion y SMS, ademas de intervenciones telefonicas.
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En el nivel conceptual, laidea es validar si las redes de DIAMETER son
vulnerables a los ataques de localizacion SS7, utilizando la IWF para ataques

de traduccion. Para ello se asume que el atacante accedi6 a la red SS7” [19].

6.2 DIVULGACION DE UBICACION MEDIANTE MENSAJES DE
CONFIGURACION DE LLAMADAS:

“El atacante con acceso a la red SS7 pretende ser GMSC (Global
MSC), competencia del operador de la victima. El ataque también puede
funcionar con un GT (Global Title) aleatorio. EI GT identifica de forma
exclusiva un nodo en la red SS7, similar a una direccion MAC en una red IP.
El objetivo aqui es el HLR, el nodo que contiene datos cruciales del suscriptor.

1) El atacante se hace pasar por un GMSC y ejecuta la rutina de
procedimiento de configuracion de llamada desde el punto donde el GMSC se
supone que recibe el IAM (Initial Address Message). Al principio, adjunta el
MSISDN (numero de teléfono) de la victima en un mensaje MAP SRI (Send
Routing Information) al HLR en la Home Network de la victima, siempre que
aprenda el GT del HLR (a menudo se encuentra usando la fuerza bruta al
rango GT que tiene un operador).

2) EI HLR compara el MSISDN con el IMSI, seguida de una consulta al
VLR de la red visitante de la victima, enviando un mensaje Request MAP PRN
(Provide Roaming Number). El IMSI es sumamente importante ya que es la
identidad interna del suscriptor en la red, requerida por la mayoria de los
comandos MAP y DIAMETER.

3) Las respuestas legitimas de VLR a través del mensaje ACK MAP
PRN contiene el IMSI de la victima y el GT.

4) Esta informacién se devuelve a través del MAP Routing Information
ACK del atacante, como un falso GMSC. El GT de VLR aprendido aqui se
puede utilizar para detectar la ubicacion aproximada de la victima en contexto

Este ataque solo da una estimacién aproximada de la ubicacion de una
victima, pero sirve para identificar si estad viajando. Dependiendo de la

intencién, podrian ser suficiente para el atacante” [19].
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6.3 DIVULGACION DE LOCALIZACION MEDIANTE EL SERVICIO DE
LOCALIZACION DE EMERGENCIAS:

“Los operadores moviles estan legalmente obligados a proporcionar
una ubicacion precisa de sus suscriptores durante situaciones de emergencia
tales como accidentes (iniciado por los suscriptores, p.ej. numero de
emergencia 911) o seguimiento criminal (iniciado por los operadores en
nombre de los funcionarios encargados de hacer cumplir la ley). En el caso
de este ultimo, el operador inicia un comando de red interno llamado MAP
Provide Subscriber Location (PSL). Esta el comando también se puede
explotar para el seguimiento de ubicacion ilegitimo de un abonado.

El atacante necesita saber el IMSI de la victima y el MSC/VLR GT.
Puede obtener esos identificadores a través del Protocolo SMS o al ataque
basado en mensaje de configuracion de llamada, como el mencionado

anteriormente.

1) Ahora el atacante consulta el MSC / VLR en la red visitante para
conocer la informacion precisa de ubicacién de la victima enviando MAP
Provide Subscriber Location (PSL). Para hacerlo, el atacante deberia omitir la
autenticacion del cliente LCS (Location Cliente Service) - en circunstancias
regulares, las autoridades policiales son la autenticacién de clientes LCS
legitimos- en el GMLC (Gateway Mobile Location Center), enviando
directamente el mencionado mensaje PSL a MSC/VLR. En esta situacion
provoca que el MSC / VLR no pueda comprobar la autenticacion real.

2) El MSC / VLR detecta la ubicacion de la estacién base movil de
la utilizando alguno de los métodos posibles (p. e]. Solicitud RRLP)

3) El MSC/VLR luego responde al atacante con el mensaje MAP
Provide Subscriber Location Response, el cual contiene la ID de celda de la
ubicacion del abonado.

La ID de la estacion base de radio se puede asignar a una ubicacién
real en términos de coordenadas geograficas de la victima, utilizando servicios
web como por ejemplo Open Cellid. En algunos casos, el mensaje LCS
también podria revelar las coordenadas GPS de las radiobases mas cercanas

de la victima junto con la identificacién de la celda de servicio. Sin embargo,
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no se garantiza que sea tan preciso como la informacion GPS proporcionada
por las mismas moviles (por ejemplo, usando cualquier aplicacion de GPS en
el movil).

Cabe sefialar que el ataque antes mencionado solo funciona cuando
un operador admite la funcién de localizacion de emergencia.

En los ataques sefalados suponemos que un atacante tiene acceso a
la red roaming de interconexion, pero ¢como se puede tener este acceso?
Hay varias formas, a saber:

» La mayoria de los operadores tienen un departamento que alquila el
acceso a terceros y varios servicios a proveedores externos.

* La red de roaming es global y cubre numerosos paises o regiones
donde tener acceso legal a los datos del suscriptor esta permitido debido a
una regulacion menos estricta de la privacidad.

» Hay nodos comprometidos o mal configurados que son visibles en

Internet (por ejemplo, a través de una base de datos conectada a
Internet como como Shodan.io). Estos nodos podrian actuar como los puntos
potenciales de entrada de los atacantes.

« El ataque interno (por ejemplo, mediante ingenieria social o soborno)
puede conducir a un acceso no autorizado por parte de delincuentes.

El primer paso para un atacante es obtener el IMSI de la victima, ya
gue es uno de los principales identificadores de usuario, necesario para la
mayoria de la comunicacion dentro de la red de interconexion. Hay varias
formas de obtener el IMSI. El ejemplo muestra un vector de ataque que usa
la IWF y describe el procedimiento para obtener IMSI basado en el
conocimiento de MSISDN en una red basada en el protocolo Diameter.

El atacante comienza su atague consultando la red objetivo de la
victima, utilizando el comando MAP SRI SM. Sin embargo, el éxito de este
atague esta garantizado solo en ausencia del Home Routing y si la
interconexion Diameter del operador objetivo es establecida sobre la interface
S6¢ con soporte adicional de IWF. EI IWF de la red objetivo se traduce el MAP
SRI SM al Diameter Send Routing Info For SM Request (SRR), como se

muestra en la figura” [19].
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“El atacante se hace pasar por un SMSC de otro operador o un IWF
(para los escenario IWF) en la red consultada y solicita solo el soporte Legacy
SS7 MAP enviando el Request MAP SRI a través de la red de interconexion.

1) El atacante envia una solicitud MAP SRI SM que contiene el
MSISDN a la red de la victima objetivo. Sobre la capa de protocolo subyacente
que facilita el enrutamiento (enrutamiento generalmente es facilitado la capa
SCCP de la pila de protocolos SS7), el atacante puede usar su propio CgPA
(Global Title Calling Party Address), ya que no se realiza hinguna comparacion
entre capas SCCP y el resto de las capas MAP. Ademas de los parametros
antes mencionados, como el MSISDN de la victima y CgPA, el atacante
requiere SCA (Service Centre Address) y configurar una bandera de prioridad
SM-RP-PRI para crear el comando de solicitud MAP SRI SM. EIl atacante
puede engafar al SCA para ocultar su identidad, mientras que la bandera
SMR lo habilita para recibir informacion relevante desde el HSS de la red

objetivo, incluso cuando la red no le esta dando servicio al suscriptor.
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2) El IWF de la red objetivo recibe la solicitud SRI de MAP SM
solicita y lo convierte a Diameter SRR por mapeo de los parametros MAP
recibidos para el correspondiente Diameter AVP’s. Por ejemplo, los AVP’s
Diameter, como los SC-Adress, MSISDN, y los SM-RP-PRI son ingresados
basados en los correspondientes pardmetros MAP. El Origin Host/Realm y el
Destination Host/Realm AVP’s son mapeados desde el SCCP CgPA vy el
CdPA, respectivamente.

3) Una vez que el mapeo se descripto en el paso anterior esta
hecho, la IWF dirige el SRR hacia HSS de la red objetivo via DEA/DRA. El
HSS responde con el comendo Diameter SRA (Send Routing Info For SM
Answer), el cual contiene el IMSI y el User Name AVP, y el nodo de servicio
de la victima. El comando SRA se enruta de nuevo a la IWF a través de
DEA/DRA.

4) Las IWF de la red objetivo recibe el DiAmetro SRA y lo convierte
en respuesta MAP SRI SM mediante mapeo los AVP recibidos para los
correspondientes parametros MAP. La IWF dirige la respuesta MAP SRI SM
hacia la interconexion roaming. Si el ataque es exitoso, el comando SRA
contiene todos los AVP’s que espera un atacante. En tales casos, la IWF
rellena la respuesta MAP SRI SM asignando el AVP recibidos a los
parametros MAP correspondientes como siga (solo se enumeran los

parametros mas importantes):

e |[MSI: Se rellena con el valor contenido en el SRA User-Name AVP.

¢ Network -Node Number: Se rellena con valor contenido en cualquiera
de los SRA MME Number para MT SMS, MSC Number, SGSN Number
o el IP-SM-GW-Number AVP’s. Este campo contiene el nodos que
actualmente estan sirviendo a la victima y, por lo tanto, puede ser
utilizado por el atacante para lanzar ataques adicionales o para estimar
la ubicacién aproximada ya sea basado en el numero MSC o MME.

e Host/Realm origen y destino Los AVP son mapeados al SCCP CgPA
de la direccién HSS de la red objetivo y a la direccion de la red SCCP
DcPA del atacante, (es decir, el GT real permite el atacante para recibir

la respuesta) respectivamente.
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5) Ademas, el IWF de la red objetivo enviara el mensaje MAP
Inform Service Center al atacante para confirmar la entrega completa de
informacion solicitada. Sin embargo, desde el punto de vista del atacante, este
mensaje es rudimentario, ya que él ya habria recibié la informacién deseada,
como ser el MSI de la victima, direccion de nodo de servicio y posiblemente
la direccion del HSS

El ataque de recuperacion IMSI mencionado anteriormente es crucial,
ya que el IMSI se utiliza a priori para iniciar el ataque de localizacion. Esto se
debe principalmente al uso extensivo de IMSI en las comunicaciones basadas
en Diameter, en lugar de solo el MSISDN o el MSRN (Mobile Station Roaming
Number) de redes basadas en SS7. Existen varias otras formas de obtener el
IMSI, como el uso de una estacién base falsa, un punto de acceso WLAN y
protocolo EAP-AKA. Sin embargo, se omitirda una descripcion mas detallada

sobre esos métodos, ya que estan mas alla del alcance de este trabajo” [19].

CAPITULO 7: HERRAMIENTAS DISPONIBLES

Las vulnerabilidades en el SS7 no son nuevas. Una de las primeras
presentaciones publicas sobre las vulnerabilidades de SS7 se realizé en 2008
en la Conferencia “Chaos Computer Club”, en Alemania. El investigador
aleméan Tobias Engel mostr6 cémo podria determinarse la ubicacion de un
teléfono movil [13]. Sin embargo, los riesgos asociados con las
vulnerabilidades de SS7 se conocen desde hace mucho tiempo. Mucho antes
de la demostracién de Engel, los ingenieros de telecomunicaciones habian
advertido que varios ataques con SS7 eran posibles [14, 15 y 16]. Algunos
gobiernos también sabian de las posibles amenazas. Por ejemplo, el libro
"Cémo hacer trampa en la seguridad de VolP" de Thomas Porter y Michael
Gough (2007) contiene el siguiente extracto de un informe oficial de los
Estados Unidos sobre posibles amenazas GSM:

"El riesgo de ataque ha sido reconocido en los Estados Unidos al mas
alto nivel, y la oficina del presidente indica preocupacion por SS7. Se entiende
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que T1, un grupo estadounidense, estd considerando seriamente el tema”
[17].

Por razones obvias, los proveedores no querian que el publico supiera
sobre estos riesgos asociados. Sin embargo, el tema recibié publicidad en
2013 cuando el ex especialista de la CIA Edward Snowden revelo6 el hecho de
que la Agencia de Seguridad Nacional (NSA) habia estado explotando las
vulnerabilidades de SS7 para espiar a las personas [18].

Poco después, una gran cantidad de empresas privadas comenzaron
a ofrecer una gama de servicios disponibles comercialmente (como los
descritos) al publico en general. Por ejemplo, Verint Systems, con sede en
EE.UU., Proporciona un servicio llamado SkylLock para determinar la

ubicacion de un suscriptor mévil en cualquier parte del mundo. [12]

VERINT

FOWERING ACTIONZBLE INTELLIGENGE®

SkyLock Overview

SkyLock is a real time and independent location finding solution for GSM and UMTS subscribers, which
enables operational agencies to retrieve subscriber location information on a global basis, including the
case of inbound/outbound roamers and foreign countries, all subject to license limitations.

SkyLock presents subscriber information on a Country/Network/LAC/Cell level, and may constitute a
platform for various agencies to locate and track people of interest, such as criminals or terrorists on the
one hand or survivors of natural disasters on the other

SkyLock’s location finding capabilities are based on the ability to send and handle standard signaling
messages (MAP messages) through the intemational 87 network. This solution does not require any
special hardware or software installation neither in the cellular network nor in the mobile phone. In
spite of that, it can track virtually any subscriber in the world, in a covert way, even if the subscriber’s
mobile phone is not GPS enabled.

Route - Presents the route of a target, up to the last 8 queries, plotted in chronological order.
This module enables tracking a target’s movements over time.
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llustracion 112. Plataforma SkyLock de la firma Verint Systems
Fte: SIGNALING SYSTEM 7 (SS7) SECURITY REPORT

Hay varios servicios disponibles en la Web que permiten determinar la

ubicacién de una radiobase mediante estos identificadores. En ciudades y
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areas urbanas, la precision de la ubicacién del suscriptor puede ser de unos
pocos cientos de metros.

A nivel comercial, empresas israelies ofrecen soluciones web, a decir
por ellas, s6lo a organismos oficiales, como por ejemplo GEO y GEOMATRIX,
las cuales realizan geolocalizaciones de suscriptores en todo el mundo,
excepto en USA e Israel. En ellas solo es requerido el nUmero de abonado
para devolver como parte de la consulta no solo la localizacion del suscriptor
sino otros datos relacionados con el dispositivo mévil como ser el IMEI, incluso
el modelo y marca del dispositivo que son datos que se podrian obtener por
separado al disponer ya del IMEI. También entregan datos relacionados a la
red que presta servicio, como ser el CEELID y el LAC. Otro dato importante
entregado por estar soluciones es el IMSI que como ya hemos visto esta
relacionado con la tarjeta SIM.
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CONCLUSIONES

El Sistema de Sefalizacion No.7 (SS7) es un protocolo utilizado para
la interconectividad entre redes de operadores de telecomunicaciones, que
permite servicios moviles y de roaming a nivel local y global. A pesar de su
antigiiedad, SS7 y su version IP llamada SIGTRAN contindan siendo los
protocolos mas utilizados, independientemente de la generacion de tecnologia
movil (como GSM, UMTS y LTE).

Las vulnerabilidades en las redes mdviles basadas en SS7 permiten
realizar ataques que pueden conducir a la ubicacion de un suscriptor, entre
otras cosas. Para estos distintos tipos de ataques el intruso no necesita
equipamiento sofisticado. Por lo general los ataques se basan en mensajes o
comandos SS7 legitimos los cuales no pueden ser filtrados simplemente por
la red ya que pueden tener un impacto negativo en la calidad del servicio de
comunicaciones. La facilidad de estos ataques se basa fundamentalmente en
que los datos de movilidad de los suscriptores deben estar almacenados en
la red para poder comunicarlos entre si y con terminales fijas, y en segundo
lugar la itinerancia dentro de la red y entre distintas redes.

Como hemos visto, los terminales moviles deben actualizar su posicion
ante la red para que pueda esta rutear la llamada hacia la radiobase que le da
servicio. Este dato se actualiza permanentemente y se almacena para poder
ser consultada en ocasion de rutear una comunicacion o de llevar adelante la
funcién de roaming cuando el suscriptor se encuentra en una red diferente a
la red de la empresa prestataria del servicio de la cual fuera cliente, ya sea a
nivel nacional o internacional.

El capitulo 6 desarrolla la mecanica pare explotar la vulnerabilidad (6.2
y 6.3). Como se expresa, el objetivo, en general, es comprometer los
siguientes elementos o nodos de la red central que interactian entre si,
utilizando el protocolo MAP, a saber: El HLR, que contiene las claves de
suscriptor e informacién de perfil del usuario; el MSC, que gestiona la
movilidad del usuario y el VLR, que se encarga de un usuario en roaming. El
VLR contiene informacion de la ultima actualizacion de la posicion del terminal

movil en base a la ubicacion (coordenadas geograficas) de la antena que le
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dio servicio. Pese a estar en una misma ubicacién, los dispositivos moéviles
pueden registrarse en diferentes antenas en el transcurso del tiempo,
dependiendo esto de cual de las antenas de su entorno le brinda mejor calidad
de servicio. Se puede entonces, por medio de triangulacion, conocer con
mayor o menor precision, la ubicacion fisica del terminal.

En sefalizacion, como se ha comentado, 2G y 3G utilizaban el
protocolo SS7, en 4G DIAMETER y en 5G se ha pasado a SBA, utilizando
TLS en el medio con servicios HTTP, por encima, intercambiando JSON. Si
bien la evolucion de las redes de telefonia movil hacia la tecnologia 5G aporta
incontables beneficios para la sociedad, todavia queda pendiente resolver
cuestiones de seguridad del protocolo de sefalizacion que las interconecte,
como ser, la Seguridad de mensajes unicast sin proteccion (RRC y NAS), la
Proteccion de informacion del Sistema (SlI), la Deteccion de estaciones base
falsa cercanas, la Proteccion frente a envenenamiento de SON, la Proteccién
frente a Authentication Relay, la Resistencia frente a inhibiciéon de
radiofrecuencia y la Protection frente a ataques Man in the Middle.

Con respecto a las comunicaciones con el usuario, hasta 4G las
mismas estaban protegidas en confidencialidad y a partir de 5G también se
pueden proteger en integridad. Esta proteccién, segun la norma, se deja a
criterio del operador activarla o no. En este sentido, es la red home quien
puede definir una politica para que cada PDU Session, es decir, que cada
sesion de datos entre el terminal y la red que da servicio sea protegida en
integridad o en confidencialidad. La red home entonces, es la encargada de
establecer estas politicas. Sin embargo, la norma también dice que la funcién
local de gestion de sesiones de la red que esta dando servicio (service
network) puede desentender o desactivar esa politica segun los siguientes
criterios: Cuando hay un mandato obligatorio, cuando existan acuerdos de
roaming entre la service network y la home network que establecen que no se
aplicara la politica de seguridad y cuando la norma permita que la service
network a criterio propio pueda decidir en base a politicas locales desactivar
esta proteccion. Por lo tanto, quien va a decidir si estas comunicaciones estan
protegidas o no en la interfaz de radio va a ser la red que da servicio. Estos

aspectos desalentadores, sumados a la convivencia con redes de
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generaciones anteriores cuyas vulnerabilidades ya se han mencionado,
seguiran dejando abierta la puerta que posibilita la geolocalizacion de
dispositivos moviles.

Se puede vislumbrar a nivel mundial que aquellos paises con menos
recursos econdémicos tendran mas dificultades para desplegar redes de
telecomunicaciones con las ultimas tecnologias de telefonia movil (5G) lo cual
implica convivir durante muchos afios con protocolos de sefializacién antiguos
(SS7 y SIGTRAN), con todas sus debilidades en cuanto a seguridad.

Finalmente, en base al estudio de las diferentes generaciones de las
redes de telefonia celular se puede concluir, como queda demostrado en el
presente trabajo, que es posible localizar dispositivos moéviles a través de
diferentes vulnerabilidades en los protocolos de sefializacién, las cuales son

transversales a todas las tecnologias y operadores.
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