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Resumen

Desde el punto de vista del aprovechamiento de las Tecnologias de la
Informacién y las Comunicaciones (TIC) tanto los Organismos Publicos como
los Privados se encuentran actualmente en pleno funcionamiento e inmersos
en una etapa de continuo cambio y evolucién debido a la interaccion de
fuerzas que se producen entre el surgimiento de nuevas tecnologias, su
necesidad de actualizacion y las adecuaciones normativas que se van
generando en todo el &mbito de su accionar.

Estas tecnologias emergentes y la rapida expansion del USO DEL
ciberespacio, representan un nuevo contexto importante en la politica
mundial.

Esto se debe a que el ciberespacio representa el &mbito virtual en el
que se desarrollan actividades de creacion, procesamiento, almacenamiento,
intercambio y visualizacion de datos e informacion digital, a través de redes,
software, hardware y firmware de dispositivos electrénicos, cuyo caracter
distintivo estd dado por el empleo excluyente de las tecnologias de
informacién y comunicaciones.

Sin embargo, junto con el auge de las tecnologias y el avance en las
comunicaciones e informatica, han crecido también las amenazas. Pues toda
informacion mediante la interconexion propiciada por el ciberespacio, puede
ser accedida, percibida, interceptada, reunida, registrada, explotada,
generada, construida, organizada, procesada, gestionada, afectada,
transferida, comunicada, enrutada, multiplexada, asegurada, procesada,
controlada, y también desvirtuada o peor aun, vulnerada y/o utilizada para
fines distintos a los que fueron concebidas.

Es en este contexto que se hace imperativa la necesidad de establecer
mecanismos que ayuden a evitar que cualquier evento adverso, real o
potencial, comprometa la seguridad de los sistemas de informacién y las redes
de computadoras, permitan la violacion de las politicas de seguridad y/o

afecten el normal desenvolvimiento del quehacer de la organizacién. Esto se
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acentla cuando estos incidentes, pueden trascender los limites
organizacionales y nacionales.

El presente trabajo, plantea los requisitos necesarios para la
implementacion de medidas proactivas a fin de poder anticiparse a dichos
incidentes. Se propone esclarecer los conceptos y metodologia de la
ciberinteligencia de amenazas cibernéticas, incluyendo un analisis de normas
aplicables, estandares, software, especificaciones y recomendaciones
técnicas necesarias para los procesos de deteccidon, recopilacion,
procesamiento, analisis, difusion y retroalimentacion (revisién) que permitan

anticipar amenazas, vulnerabilidades y ataques a los sistemas de informacion.

Palabras Claves
Ciberinteligencia de amenazas (CTI por sus siglas en inglés de Cyber
Threats Intelligence), Indicadores de Compromiso (IOC), Indicadores de

ataque, Inteligencia artificial.
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1. Introduccion.

Cada afio las amenazas van evolucionando, los criminales se adaptan
y se diversifican, y surgen nuevas amenazas aprovechando el avance
vertiginoso de la tecnologia. Las brechas de seguridad y los ciberataques de
todo tipo se estan volviendo mas profesionales, sigilosos, automatizados y
complejos. Estas formas avanzadas de ciberataques acompafiados por la
aparicién de nuevos actores de amenazas superan muchas veces la defensa
tradicional, incluyendo sus métodos y técnicas.

En este contexto, los equipos de operaciones de seguridad que se
enfrentan a ese abrumador volumen de alertas, pueden perder informacién
relevante.

La inteligencia de amenazas o Ciber Threat Intelligence, facilita la
gestion de incidentes porque proporciona informacion en tiempo real, para
contener, identificar y si es posible erradicar esas amenazas.

En ciberseguridad, la capacidad de predecir futuros ataques dirigidos
incluso antes de que lleguen a las redes puede ayudar a las organizaciones a
priorizar sus respuestas, acelerando el proceso de toma de decisiones y el
tiempo de respuesta, proporcionando una mejor seguridad al elevar los
niveles de preparacion y alerta.

El presente trabajo, plantea los requisitos necesarios para la
implementacion de medidas proactivas a fin de poder anticiparse a dichos

incidentes, logrando de ese modo una ciberdefensa mas efectiva.

2. Conceptos Generales

2.1 Definiciones previas.

La Inteligencia de Amenazas Cibernéticas, en adelante CTI por sus
siglas en inglés, Cyber Threats Intelligence, puede describirse como evidencia
basada en conocimiento. Pero para tener una idea clara de su funcionamiento

y caracteristicas, debemos entender que ese concepto va mas alla de obtener



Universidad de Buenos Aires — Especializacién en Seguridad Informéatica

una lista de direcciones IPs, hashes de archivos sospechosos, lista de
malwares, etc. Involucra conceptos tales como:

- Indicadores de ataque: sefiales de alerta temprana que indican

gue un atague es inminente o ya esta en marcha, como ejecucion de cédigos,
persistencia, secreto, control de mando y movimiento lateral dentro de una
red.

- Vectores de ataque: término adoptado de la terminologia militar,

se refiere en ese ambito a una falla presente en la defensa establecida®. En
ciberseguridad, se refieren a medios (malwares, keyloggers, Ingenieria social,
spoofing, DDoS, Sniffing, etc.?) utilizados por los atacantes para explotar las
vulnerabilidades y obtener acceso a una computadora o red de computadoras
para obtener algun beneficio. En suma, son los pasos que sigue un atacante
para materializar una amenaza.

- Indicadores de compromiso (IOC): son los indicios de que un

sistema u organizacion han sido atacados, es decir que su seguridad ha sido
comprometida. La presencia de malware, firmas, exploits, vulnerabilidades y
direcciones IP caracteriza el tipo de evidencia que se dejan cuando se realiza

un ataque.

1 ¢ A qué se le conoce como vectores de ataque en ciberseguridad y como puedes
eliminarlos de tus ambientes digitales? — [En linea] disponible en: https://www.gb-
advisors.com/es/vectores-de-ataque-en-
cibersequridad/#:~:text=Vectores%20de%20ataque%20en%20cibersequridad%3A%20At
agues%?20activos

2 Definiciones en Seccion Glosario de Términos
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‘Malwares, Exploits, VS Ejecucién de Cédigo,

Vulnerabilidades, Persistencia,
Direcciones IPs INDICADORES DE Comando y Control
ATAQUE PROACTIVOS Movimiento lateral

Figura 1! Diferencia entre I0C e IOA

- La comprensién no sélo de la importancia de detener el ataque
sino también, mayor certeza de quién podria ser el atacante y las diferentes
tacticas, técnicas y procedimientos (TTPs) empleados.

¢ Qué amenazas
¢ Queé actividad debo buscar en mis

estamos viendo? redes y sistemas, y

Observable | por qué? Indicadores
¢Donde se ha ¢ Qué es lo que ‘
detectado esta
amenaza? Incidente | "2¢€?

Procedimientos

¢Qué debilidad @ +Por qué hace ##

explota esta

amenaza? Exploit Target esto? Campaign
=y X
¢Quién es el : ¢ Qué puedo hacer A é é
responsable de ? 0/
esta amenaza? Threat Actor al respecto? i6
? Curso de accion

Figura 23: Comprendiendo el contexto de los eventos cibernéticos

- Todo otro concepto que permita entender los nuevos conceptos
de defensa como la defensa activa y la inteligencia, para poder realizar una
mejor implementacion e impulsar acciones ante una amenaza o una amenaza
posible o una ya identificada. Acciones que podemos apreciar en la siguiente
figura:

% Threat intelligence sharing challenges: Understand the context of cyber events—

[En linea] disponible en: https://www.helpnetsecurity.com/2017/04/07/threat-intelligence-

sharing-challenges/
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Arquitectura Segura Defensa Pasiva Defensa Activa Inteligencia
Planificacion, despliegue Sistemas adicionales Proceso de andlisis de las Recoleccion de datos del
y mantenimiento de los implantados en las redes fuentes monitorizadas, para entorno, procesamiento
sistemas orientados a la para detectar/actuar ante identificar anomalias dentro de estos para obtener
ciberseguridad diferentes amenazas o de la red, interpretarlas y informacién y crear
intentos de intrusion tomar decisiones de inteligencia

actuacion

Figura 3* Concepto de defensa y sus acciones.

2.2 Antecedentes.

2.2.1 Panorama de Amenazas

Cada afio las amenazas van evolucionando, los criminales se adaptan
y se diversifican, y surgen nuevas amenazas aprovechando el avance
vertiginoso de la tecnologia. Las brechas de seguridad y los ciberataques de
todo tipo se estan volviendo mas profesionales, sigilosos, automatizados y
complejos. Estas formas avanzadas de ciberataques acompafiados por la
aparicién de nuevos actores de amenazas superan muchas veces la defensa

tradicional, incluyendo sus métodos y técnicas.

En este contexto, los equipos de operaciones de seguridad que se
enfrentan a ese abrumador volumen de alertas, pueden perder informacion
relevante.

En sintesis, nos enfrentamos a las siguientes dificultades: Los
equipos de operaciones de seguridad se enfrentan a un abrumador volumen
de alertas.

- El arduo trabajo que supone para los equipos de respuesta a
incidentes el contener y remediar completamente las intrusiones.

- Se observa una efectividad reducida en el uso de herramientas

gue mayormente se basan en lo conocido en la lucha contra lo desconocido.

4 Defensa activa e inteligencia [En linea] Disponible en: https://www.incibe-

cert.es/blog/defensa-activa-e-inteligencia-teoria-practica

12
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- Se necesita un contexto externo para verificar el riesgo
relacionado con problemas conocidos y proporcionar advertencias sobre
amenazas emergentes e imprevistas.

Las herramientas que actualmente utilizamos, IDS/IPS/ SIEM son utiles
para aquellas amenazas conocidas. Nos enfrentamos a un panorama en el
que nuestra informacién interna no es suficiente. Los datos de tréafico, los
registros de logs y las alertas, nos aportan valor en la gestion de riesgos pero
no proporcionan ese contexto suficiente para construir el perfil de riesgo
integral, y ciertamente no lo suficiente para definir una estrategia completa. El
personal que se aboca a esta tarea debe ser proactivo en descubrir estos
riesgos, porgue al final es el contexto el que ayuda a determinar las amenazas
potenciales que tienen mayor probabilidad de convertirse en reales para una
empresa.

La Inteligencia de Amenazas Cibernéticas (CTI) permite analizar la
informacion sobre las capacidades, oportunidades e intenciones de
ciberataques a organizaciones, Estados, empresas y sus cadenas de
suministros, y en particular a los ciudadanos. De este modo se brinda

informacion especifica para ayudar a defenderse de esas amenazas.

ADVERSARIOS
eeee TTPs

O () .
e o ﬂ%\?‘.\\& QLA}Z? B8 © (INDICADORES
G0 = eumme COMO) DONDE . ! EVENTOS
o

::::
[N

Figura 45 Comprendiendo el contexto del andlisis de eventos cibernéticos

Segun los datos del informe anual “Panorama de Amenazas y

Tendencias 2020” del Equipo de Respuesta a Incidentes del Centro

> Not all threat intelligence is created equal — [En linea] disponible en:

https://www.helpnetsecurity.com/2017/02/27/focus-threat-intelligence/
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Criptoldgico Nacional de Espafia (CCN-CERT), el elemento disruptivo del afio
2020 fue la pandemia de COVID-19 sufrida en todo el mundo. Su incidencia
en el panorama de la ciberseguridad global al potenciar el teletrabajo, fue
aprovechado por actores hostiles para robar informacion, incrementar el uso
de Botnets, el resurgimiento de los mineros de criptomonedas o criptojacking
y el uso de las campafas de ransomware, en el sector estatal, privado,
bancario y con un alto impacto en el sector sanitario.

Algunos de los ataques ransomware sufridos en Argentina:

- En el sector privado, la compaiiia Telecom, sufrié un ataque de
ransomware en el mes de julio. Los ciberdelincuentes solicitaron el pago de
7.5 millones de délares en monero para recuperar los archivos cifrados. El
ataque fue controlado.

- En el sector comercial, fue afectada la multinacional Cencosud.
El ataque en nuestro pais afecto a sus sucursales de Jumbo, Easy, Disco, Vea
y Blainstein. Los cibercriminales amenazaron con publicar detalles personales
de sus clientes, incluidas las credenciales de tarjetas de crédito.

- En el sector gubernamental, fueron secuestrados datos de la
Direccion Nacional de Migraciones. Los ciberdelincuentes al no recibir el pago
de unos 4 millones de dolares estadounidenses que reclamaban, liberaron la
clave para descomprimir el archivo RAR que contenia 1,8 gigas. Este archivo
contenia informacion critica del Organismo. De similares caracteristicas fue el
ataque que sufrié la Agencia Nacional de Seguridad Vial, dependiente del
Ministerio de Transporte (y no la Direccion de Vialidad Nacional como
errbneamente se difundié en los medios de comunicacion).

— Respecto al uso de Botnets, las mas utilizadas por los actores
de amenazas este afio fueron Emotet, Dridex, Trickbot. Con relacion a las
campafias de ransonware, en el udltimo trimestre del aflo 2020 se estaba
investigado un caso como homicidio después de la muerte de un paciente en

un hospital europeo que fue atacado por un ransomware.

14
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- Cabe destacar ademas un incremento en el denominado fraude
del CEO o BEC, Business E-mail Compromise, cuyo ciclo de ataque se puede

apreciar en la siguiente imagen:

El fraude del CEO tiene como objetivo engaiar a empleados que tienen acceso a los recursos
econdémicos para que paguen una factura falsa o haga una transferencia desde la cuenta de la
compaiiia.

A menudo se
Un estafador llama o solicita un pago
envia correos internacional a
electrénicos haciéndose bancos fuera de
pasar por un alto cargo el T Europa.
de la compaiiia (p. ej. el -

Director General). El empleado

- = transfiere los
Conoce bien como | . fondos a una
funciona la L — LT cuenta controlada
organizacion. P \ por el estafador.

Las instrucciones sobre
como proceder puede
darlas posteriormente
una tercera persona o
por correo electrénico.

Solicita que se haga un
pago urgente.

Usa expresiones como
"Confidencialidad", "La
Solicita al empleado que
mismo no estoy disponible”. Hace referencia a una situacion no siga los procedimientos
delicada (p. ej. una inspeccion fiscal, de autorizacion habituales.
una fusion o una adquisicion).

Figura 5%: Ciclo de Fraude al CEO, Europol
Por otro lado se incrementaron acciones ligadas a actores estatales en

areas como propaganda, desinformacion y operaciones de influencia. Las
redes sociales han sido usadas como vectores de ataque contra el ciudadano,
para orquestar campafias de manipulacion. A medida que persisten las
tensiones geopoliticas, los actores de amenazas cibernéticas utilizan eventos
globales de alto perfil para influir en la opinién de las masas aprovechando las
nuevas tecnologias.

Un informe de la Universidad de Oxford’, sefiala que encontraron

evidencias de campafias organizadas de manipulacién de los medios sociales

6 INFOGRAFIA — [En linea] Disponible en:
http://www.europol.europa.eu/sites/default/files/documents/es_1.pdf

" https://comprop.oii.ox.ac.uk/wp-content/uploads/sites/93/2019/09/CyberTroop-
Report19.pdf
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en 70 paises, frente a 48 paises en 2018 y 28 paises en 2017, registrandose
un incremento del 150%. Parte de este crecimiento proviene de los nuevos
participantes que estan experimentando con las herramientas y técnicas de
propaganda computacional durante las elecciones o como una nueva
herramienta de control de la informacién.

Un analisis de la empresa de servicios de seguridad Positive
Technologies?® indica que:

- El nidmero de ciberincidentes esta creciendo rapidamente. En el
primer trimestre de 2020, se detectd un 22,5% mas de ataques que en el
cuarto trimestre de 2019.

- El porcentaje de atagues dirigidos permanece sin cambios
desde el 4° trimestre de 2019 (67%).

- En el primer trimestre 2020, hubo 23 grupos de APT muy
activos. Sus atagues se dirigieron principalmente a agencias
gubernamentales, industria, finanzas e instituciones meédicas.

- Alrededor del 13% de todos los correos electrénicos de phishing
del primer trimestre de 2020 estaban relacionados con COVID-19. De ellos,
cerca de la mitad (44%) tenian como objetivo a individuos.

- Uno de cada cinco correos se envio a agencias
gubernamentales.

- Mas de un tercio (34%) de todos los ataques a organizaciones
gue usaban malware eran atagues con ransomware. Sodinokibi, Maze y
DoppelPaymer fueron los mas activos. Los operadores de estos y otros
programas maliciosos crearon sus propios sitios web donde publican los datos
robados si las victimas se negaban a pagar el rescate.

- La proporcion de ataques contra individuos fue del 14%. Los

nombres de usuario y las contrasefias constituyeron la mitad de los datos

8 https://www.ptsecurity.com/ww-en/analytics/cybersecurity-threatscape-2020-
gl/#id2
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robados. Esto se debe a que las campafnas de malware contra individuos

contenian un gran porcentaje de spyware (56%).

El dltimo informe de Accenture Security "2020 Cyber Threatscape"

revela cinco factores que influyen en el panorama de las ciberamenazas:

$

ryH
I3
o

COVID-19 acelera la necesidad de seguridad adaptativa

COVID-19 dio lugar a oportunidades de ingenieria social y las organizaciones
debieron implementar la continuidad de los negocios, y adaptarse a las restricciones
de viaje y el trabajo a distancia.

Los nuevos y sofisticados TTPS tomaron como blanco a la continuidad del
negocio

Se ha observado que sofisticados agentes de la amenaza se dirigen a plataformas
como Microsoft Exchange y OWA, para realizar actividades maliciosas.

Los ciberataques enmascarados complican la deteccion
Los actores de las ciberamenazas suelen utilizar y técnicas que complican la
deteccion y la atribucion.

El ransomware alimenta un negocio rentable y escalable

Ademas de encontrar nuevas formas de infectar a las empresas con ransomwares,
los actores de la amenaza estan encontrando nuevas maneras de influrr en las
victimas para que paguen.

La conexion tiene consecuencias
Las tecnologias poderosas y la Internet permiten una mayor conectividad y exponen
sistemnas criticos para los que los atacantes encuentran nuevas formas de explotar.

Figura 6°: Factores que influyen en el panorama de ciberamenazas

Un reporte de la Agencia de la Unién Europea para la Ciberseguridad

indica cudles fueron las 15 principales amenazas en los ultimos doce meses

del afio 2020. Como podemos apreciar en la siguiente figura:

9 2020 Cyber Threatscape Report Executive Summary — [En linea] Disponible en:

https://www.accenture.com/mu-en/insights/security/cyber-threatscape-report
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Figura 7 : Factores que influyen en el panorama de ciberamenazas [15]

En Argentina el ultimo informe oficial sobre “el panorama de la
ciberseguridad en nimeros®” data del afio 2016, por lo que sus conclusiones
carecen de actualidad.

Una presentacion de la empresa estatal ARSAT consignaba en la
H4ck3d: Security Conference 2020 un “Analisis de la dinamica de
ciberataques durante el COVID19”. En su informe presentaron la evolucion y
el incremento de las amenazas en Argentina, tomando como modelos
comparativos los meses de julio y agosto de 2019 y 2020. Y que el incidente
mas recurrente fue la Denegacion de Servicio Distribuido (DDoS). Como

podemos apreciar en la siguiente imagen.

10 EL PANORAMA DE LA CIBERSEGURIDAD EN NUMEROS-[En linea] Disponible en:

https://www.argentina.gob.ar/sites/default/files/cofemod comisionciberseguridad el panorama_de

la_ciberseguridad en _numeros_12-08-16.pdf
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Julio/Agosto 2019 - Julio/Agosto 2020

13%

DDoS DDoS
® Ransomware y Spear phishing ! Ransomware y Spear phishing
Vcapa 7

e sistemas por fuerza bruta y explotacion de SSOO y servicios ntrusi mas por fuerza bruta y explotacion de SS00 y servicios

Figura 8: Analisis comparativo de ciberamenazas entre el afio 2019 y 2020

En la siguiente figura se puede observar los incidentes en el SOC de
ARSAT pre-COVID y post-COVID. La linea roja permite apreciar el incremento
de incidentes el fin de semana.

En el 2020 los ataques DDoS se incrementaron en un 20%, los
ramsonwares un 110%, los incidentes en capa 7, como por ejemplo SQL
Injection se incrementaron en un 35% y los de fuerza bruta crecieron un 30%

mas con respecto al afio 2019.

Figura 9: Incremento de ciberamenazas entre el afio 2019 vy 2020

___DDoS Ransomware y Spear Phishing  Intrusién web en capa7 Intrusién de sistemas por
fuerza bruta y explotacion de SSOO y servicios
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El resultado de una encuesta de ESET Security!! revela el panorama
de amenazas en Argentina y su porcentaje de incremento en los Ultimos doce

meses como podemos apreciar en la siguiente imagen:

Incidentes ocurridos en Preocupaciones
los titimos 12 meses de seguridad
Secuestro de informacion Uso inapropiado de la infraestructura Ninguno

M 6% N 203

Falta de disponibilidad de servicios criticos: EDR (Endpoint Detection and Responst

Explotacion de vulnerabilidades

W 7% I 31%

Denegacion de servicio Infeccion con codigos maliciosos Herramientas de detecci6n/prevencion

. 2 I 30% intruciones (15175

Ataques de ingenieria social Robo de informacién

- 152 _ ares Soluciones de seguridad para moviles

Acceso indebido a aplicaciones y/o base de datos Privacidad de la informacion

- 18°% _ a82% Soluciones de doble autenticacion

Infeccién de malware Accesos indebidos a sistemas

2 I 615 Tecnologa decirado

Ninguno

_ 40°% Administracién de parches y actualizac
software

Backup de la informacion

Firewall

Software Antivirus

Figura 102 Panorama de ciberamenazas en los Ultimos doce meses

Un informe del Observatorio de la Ciberseguridad en América Latina y
el Caribe!3, nos permite apreciar los niveles de madurez (y su evolucién entre
el afio 2016 y 2020) en el que se encuentra la Republica Argentina para hacer
frente a las ciberamenazas, con los siguientes indicadores o dimensiones:

- D1-Politica y Estrategia de Seguridad Cibernética

- D2-Cultura Cibernética y Sociedad.

11 seguridad en Latinoamérica: ¢, Qué destacan los dltimos informes? [En linea] Disponible en:
https://security-report.eset-la.com/?utm_campaign=eset-
la&utm_source=twitter&utm_medium=social&s=08

12 seguridad en Latinoamérica: ¢, Qué destacan los Gltimos informes? Estado de la Seguridad en
Argentina[En linea] Disponible en: https://security-report.eset-la.com/?utm_campaign=eset-
la&utm_source=twitter&utm_medium=social&s=08

13CIBERSEGURIDAD RIESGOS, AVANCES Y EL CAMINO A SEGUIR EN AMERICA LATINA Y
EL CARIBE. [En linea] Disponible en:
https://publications.iadb.org/publications/spanish/document/Reporte-Ciberseguridad-2020-riesgos-

avances-y-el-camino-a-seguir-en-America-Latina-y-el-Caribe.pdf
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- D3-Formacion, Capacitacion y Habilidades de Seguridad
Cibernética.

- D4-Marcos Legales y Regulatorios.

- D5-Estandares, organizaciones y tecnologias.

Niveles de madurez
Inicial
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- .
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I N .
Estrategico

. § N F
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[ 7 ¥ N b
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o — el Internet del Usuario - -
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) en los Servicios de - | 1 |
Modo de Operacidn | | Gobierno Electrénico
*Proteccion de la Infraestructura Critica (IC) --------—--------- Confianza del Usuario
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o] izacid - . . ‘e
Lt Al L1 **Comprension del Usuario de la Proteccién de
Gestign de Riesgos y Respuesta [ 1] ] | la Informacién en Linea
“Manejo de Crisis Comprensidn del Usuario de
la Proteccion de Informacion .
Manejo de Crisis [ ] | . Personal en Linea
*Defensa Cibernética ““Mecanismos de Denuncia
Estrategia [ ] | ] | Mecanismos de Denuncia | | 1 |
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#*Medios y Redes Sociales
Coordinacidn - ]
. o Medios y Redes Sociales 1 |
*Redundancia de ComuNicaciones --------r--sesesrreeseeomeeee |
REIZIUI“EIBI‘I(-iﬂ de — fp—
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Figura 11: Niveles de Madurez en Argentina

2.2.2 Tendencias 2020

La crisis sanitaria y humanitaria provocada por la pandemiay el COVID-
19, dio paso a un innovador cibercrimen. La rapidez con que las
organizaciones tuvieron que adaptarse por el confinamiento, a la continuidad
del negocio con un despliegue de entorno tecnoldgico de teletrabajo, no
estuvo acompafiados por un adecuado andlisis de los riesgos asociados. Con

ello se incorporaron deficiencias en la implementacion de herramientas que
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habilitaban el trabajo a distancia, que los ciberdelincuentes no dudaron en
explotar.

Las formas de comunicacion mas utilizadas en esos entornos de
trabajo, tales como las plataformas de comunicacién, tecnologias VPN, etc.
mostraron en el primer semestre del afio 2020 vulnerabilidades que
previsiblemente se pueden consolidar e incrementar durante todo el afio.
Segun un informe de ESET los ataques al protocolo de escritorio remoto
(RDP) crecieron en un 37%, y se espera que haya un aumento en el nimero
de intentos de piratear las credenciales corporativas o explotar las
vulnerabilidades en los sistemas de acceso remoto. Estas amenazas son
especialmente relevantes para las empresas que no tienen una politica
estricta de contrasefias y que no realizan actualizaciones regulares de

software.

El panorama de amenazas en el
tercer trimestre de 2020 segun la
telemetria de ESET

malware en B3 de 2020 (% de detecc

Figura 12:'* Panorama de amenazas en el tercer trimestre de 2020

¥Informe de amenazas de ESET para el tercer trimestre de 2020. [En linea] Disponible en:

https://www.welivesecurity.com/wp-content/uploads/2020/11/Q3-2020_Threat_Report-ESP.pdf
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Figura 13:[5] Tendencias de Ciberamenazas a raiz de COVID-19— CCN-CERT
Edicion 2020

Una mencion especial sobre la tendencia de amenazas es la creciente
utilizaciéon y abuso de la Inteligencia Artificial (I1A) por los actores de amenazas.
La Organizacion de las Naciones Unidas y la Oficina Europea de Policia en
su reporte “Malicious Uses and Abuses of Artificial Intelligence” compilado con
TrendMicro (ONU, EUROPOL, TrendMicro, 2020)*® predice que la IA sera

utilizada en el futuro como vector y como superficie de ataque.

“Los ciberdelincuentes estan buscando formas de utilizar las
herramientas de la IA en los ataques, pero también métodos a través de los
cuales comprometer o sabotear los sistemas de IA existentes, como los que
se utilizan en el reconocimiento de imagenes y voz y en la deteccion de

malware.” [8]

Las organizaciones pueden tomar medidas para un futuro mas flexible
y seguro si implementan soluciones de seguridad, politicas de actualizacion
de parches considerando las amenazas mas apremiantes, software antivirus

15 https://www.europol.europa.eu/publications-documents/malicious-uses-and-abuses-of-

artificial-intelligence
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con capacidad de detectar no sélo el correo malicioso sino signos de malware
oculto u ofuscado, asi como de bloquear la actividad maliciosa en diversos
flujos de datos: correo electronico, trafico web, trafico de red, almacenamiento
de archivos y portales web, o asegurar a todos los usuarios, dispositivos y
trafico de red de forma consistente y con efectividad. También debe
considerarse mejorar la conciencia de seguridad entre los clientes, recordarles
regularmente como mantenerse a salvo en linea de los ataques mas
comunes, instar a que no introduzcan sus credenciales en sitios web
sospechosos y a que no den esa informacion por correo electrénico o por
teléfono, o informarlos qué deben hacer si sospechan de un fraude, y sobre
eventos relacionados con la seguridad que contribuyan a su proteccion.
Pero, sobre todo, deben implementar un sistema de inteligencia de
amenazas para anticiparse a los ciberataques, de modo de mantener una

reaccion proactiva frente a las tendencias detalladas precedentemente.

2.3 Qué es el Cyber Threats Intelligence — CTI

La inteligencia de amenazas puede definirse como inteligencia basada
en conocimiento, Gartner [9] lo define como informaciébn basada en
evidencias, incluido el contexto, los mecanismos, indicadores, implicancias y
acciones recomendadas sobre una amenaza existente o potencial sobre los
diferentes activos, que pueden ser usados para la toma de decisiones, acerca
de la posible respuesta a esa amenaza o peligro.

El CTI permite detectar indicadores en las relaciones con amenazas,
encontrar informacioén referente a métodos de ataques, identificar amenazas
de seguridad y tomar decisiones con antelacion con el fin de responder a un
ataque de manera precisa y efectiva.

Los datos de amenazas no dejan de ser datos. Un dato aislado tiene
poca utilidad, si no se lo analiza a través de un contexto, que nos permite
entender cudl es el objetivo y tipo de esa amenaza, y si detras hay un agente

de amenaza, comunmente denominado Threat Actor.
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DATOS DE AMENAZAS CONTEXTO DE AMENAZAS

' THREAT
INTELLIGENCE

Figura 14: Datos de Amenazas Vs Contexto de Amenazas

ElI CTl visto como herramienta, nos permite enfrentarnos a esos riesgos
(vulnerabilidad * impacto * amenaza). También nos facilita el proceso de
conocimiento, cuyo propésito es entender al adversario, ayudarnos a
anticiparnos a sus acciones y planificar una respuesta en consecuencia.

Al CTI lo podemos ver como en cuatro cuadrantes cuando nos

enfrentamos a lo desconocido:

CONOCIDOS DESCONOCIDOS

Cosas que
CONOCIDO conocemos y
entendemos

Cosas que
conocemos pero
No entendemos

DATOS

Cosas que NO
conocemos que
existen y por lo tanto
NO entendemos

Cosas que No
DESCONOCIDO [yl ey Gl TS
entenderiamos

CONOCIMIENTO

Figura 15: Los 4 cuadrantes del CTI
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El cuadrante nos permite inferir las etapas para lograr una CTI. En la
etapa Desconocido-Conocido, detectamos por una regla conocida que algo
desconocido esta sucediendo. En la etapa Desconocido-Desconocido, no se
tiene idea acerca de las amenazas y se intenta localizarlas buscando
informacion sobre las mismas. Una vez reunida la informacion, etapa
Conocido-Desconocido, se realiza su andlisis, para entender la naturaleza de
las amenazas. Con el resultado de esta etapa nos encontramos en la etapa
Conocido-Conocido, aqui se realiza el proceso de transformacion de datos e

informacién en conocimiento y es donde se mitigan las amenazas.

2.3.1 Caracteristicas de CTI [11]

Entre los principales aspectos que caracterizan la CTI, se encuentran:

- Posibilita la recoleccion de datos, utilizando varias fuentes de
codigos abiertos y comerciales, de fuentes internas y externas.

- Habilita la creacion de alertas, asi como su adaptacion y
priorizacion.

- Ayuda a identificar los Indicadores de Compromiso (I0Cs) para
prevenir de un posible ataque.

- Brinda habilidad para implementar nuevas estrategias de
proteccion.

- Permite entender las perspectivas del Quién, Qué, Cuéando,
Donde, Porqué y Como, en relacion a las amenazas emergentes.

- Posibilita la estimacion de la probabilidad de riesgo y su impacto.

— Permite obtener varias soluciones de mitigacion del riesgo.

2.3.2 Cualidades del Threat Intelligence [13]

Las cualidades del Threat Intelligence, se conocen generalmente como
CART (por sus siglas en inglés de Completeness, Accuracy, Relevance,

Timeliness). En otras palabras, la calidad de la inteligencia sobre amenazas
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debe medirse a través de cuatro dimensiones primarias: completitud,
precision, relevancia y oportunidad.

o Completitud, la inteligencia de la amenaza debe proporcionar
suficientes detalles para permitir una respuesta adecuada

o Precision, las fuentes de inteligencia de amenazas deben ser de
una elevada fidelidad, con el menor ruido y falsos positivos posibles.

o Relevancia, la inteligencia de amenazas debe abordar solo las
amenazas relevantes para la organizacion, con un método que permita una
accion eficaz. El contenido debe tener valor para el area responsable de
utilizarla.

o Oportunidad, la inteligencia de amenazas debe llegar en el
momento adecuado para ser Gtil. Tiene una vida util limitada.

Podemos si el Threat Intelligence cumple con esas cualidades

haciendo las preguntas que siguen:

e ;cubre todos los dominios forenses digitales criticos?

e lncorpora analisis de vulnerabilidad?

e  Existe una correlacion en todo el espectro de amenazas e incorpora
Completa inteligencia y eventos que no son necesariamente ciberinteligencia
para producir un perfil mas completo de la amenaza?

e ;Qué fuentes de datos corroboran la inteligencia de amenazas para
garantizar la precision?

e Existen actualizaciones cuando se conoce o identifica nueva
informacion?

* lainteligencia de amenazas esta sujeta al tiempo para garantizar de
tal manera que se entienda la naturaleza limitada de la informacion?

o Qué fuentes de datos y visibilidad se utilizan e identifican las
amenazas en una organizacion?

» ;los analistas tienen experiencia en el negocio y operaciones para

Relevante garantizar un contexto adecuado y recomendaciones viables?

®  Existe un feedback que respalde una inteligencia mas relevante?

e ;Como se entrega la inteligencia de amenazas para garantizar el
consumao rapido?

s Cuanto tiempo transcurre entre el descubrimiento de una amenaza y
la notificacién?

* Jla informacion se divulga a medida que se aprende o se retiene
para obtener mas datos antes de informar?

Completa

Figura 16: Cualidades de CTI [13]
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2.3.3 Tipos de inteligencia [12]

Figura 17: Tipos de inteligencia (Fuente: Elaboracién propia)

2.3.3.1 OSINT

Son las siglas de Open Source INTelligence, y es la denominacion mas
difundida para la inteligencia en fuentes abiertas. Agrupa a la informacién que
puede obtenerse de los medios de comunicacion (redes sociales, radio, diario,
television, etc.), registros académicos y profesionales (publicaciones
académicas, conferencias, etc.) y, datos publicos (reportes emitidos por

organismos gubernamentales, censos, datos demograficos, discursos, etc.).

2.3.3.2 HUMINT

Son las siglas de HUMan INTelligence. Se define asi a la recopilacién
de informacion proveniente de fuentes humanas. Puede ser realizada de

forma abierta, utilizando cuestionarios, entrevistas, foros de debate, etc. O
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puede realizarse en forma clandestina, como es el caso del espionaje, aunque

para ello en Argentina se requiere de orden judicial.

2.3.3.3 SIGINT

Son las siglas de SIGnal INTelligence. Se refiere a las transmisiones
electronicas que pueden ser recogidas por barcos, aviones, sitios en tierra o
satélites. La Inteligencia de las Comunicaciones (COMINT) es un tipo de
SIGINT y se refiere a la interceptacion de las comunicaciones entre dos

partes.

2334 FININT

Son las siglas de FINantial INTelligence. Es la recopilacion de
informacion sobre los asuntos financieros de las entidades de interés, para

comprender su haturaleza y capacidades, y predecir sus intenciones.

2.3.3.5 GEOINT

Son las siglas de GEOspatial INTelligence, es inteligencia sobre la
actividad humana en la tierra derivada de la explotacion y el andlisis de
imagenes e informacién geoespacial que describe, evalla y representa
visualmente caracteristicas fisicas y actividades geograficamente

referenciada en la Tierra.

2.3.3.6 CYBINT

Son las siglas de Cyber Intelligence. En general, se usa CYBINT para
transmitir la idea de un conocimiento amplio y mejor calificado eventos reales
0 potenciales relacionados con el ciberespacio, que pueden poner en peligro

una organizacion.
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2.3.3.7 MASINT

Son las siglas de Measurement And Signature INTelligence. Se trata
de la inteligencia de medicion y firma. Es una rama técnica de la recopilacion
de inteligencia, que sirve para detectar, rastrear, identificar o describir las
caracteristicas distintivas de las fuentes de destino fijas o dinamicas. Es
utilizada casi exclusivamente en los ambientes militares, ya que analiza las
sefales que emiten los equipamientos como armas y dispositivos de rastreo.

Generalmente los datos son obtenidos a través de técnicas de SIGINT.

2.3.4 Fuentes de inteligencia
23.4.1 Indicadores de Compromiso (10Cs) [12]

Estan asociados con actividad maliciosa. Los hashes de muestras de
malware, o de archivos MD5 y SHA1, los movimientos laterales dentro de la
red, los scans, las direcciones IP y los nombres de dominios pueden ser
usados para actualizar los firewalls y sistemas de deteccién, asi como
contribuir a entender las tacticas, técnicas y procedimientos de los Threat
Actors . Un IoC es un esquema, normalmente escrito en XML, en el que se
especifican ciertos detalles técnicos replicables enlazados mediante
operadores légicos (AND, OR, etc), para evidenciar o indicar si un sistema ha
sido 0 no comprometido.

Un I0C puede escribirse en varios formatos bajo diferentes esquemas
XML (STIX, OTX, CIF, OpenlOC). Es un documento de intercambio de
informacion, facilmente adaptable y en constante actualizacién, flexible, con
evidencias especificas de un sistema en particular y generales de todos los

sistemas afectados.
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Crear/Actualizar

Fase Inicial
loC

Anilisis de datos Desplegar loC

Recoger
Evidencias
Guardar Datos

Identificar Sistema
comprometido

Figura 18: Ciclo de aplicacion de un loC durante un incidente,

documento en continuo cambio de forma recursiva [11]

2.3.4.2 Tacticas, Técnicas y Procedimientos (TTPs)

Se trata del intercambio de inteligencia sobre actores conocidos. Cada
actor tiene una huella digital caracteristica, por ejemplo los movimientos
laterales que utilizan normalmente dentro de la red, o la forma que emplean
dichos actores para elevar privilegios en un sistema, etc. Es lo que constituye
su tactica, técnica y procedimientos (TTP). Conocerlos permitira crear
medidas de deteccion especificas, mejorando la defensa frente a estos

posibles escenarios.

2.34.3 Informacion automatica de herramientas.

Muchas organizaciones tienen automatizadas las funciones de
recoleccion de datos, las cuales permiten a su equipo de CTI, la visualizacién

y el andlisis del perimetro de su infraestructura de tecnologia de informacion.

2344 Alertas de seguridad.

Son las notificaciones que le indican al equipo CTI de que un proceso
andémalo esta sucediendo.
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2.3.4.5 Reporte o Informe de Inteligencia de Amenazas.

Es el reporte sobre el andlisis de las amenazas. La informacion
contenida en el reporte debe ser oportuna, precisa, procesable, relevante, y
adecuada a los distintos perfiles profesionales a los que va dirigida y que son

los que toman las decisiones.

2.4 Niveles de CTI

La inteligencia de amenazas tiene tres niveles, denominados

estratégico, tactico y operacional, como podemos apreciar en la siguiente

figura:
. Junta directiva / CEO
- Otros altos responsables en Apoya la toma de decisiones
la toma de decisiones ESTRATEGICG
Arquitectos y Sysadmins bt Mool B sl
TACTICO
Fuusnnl e i et o e

OPERACIONAL

Figura 19: Niveles del Threat Intelligence [13]

La inteligencia tactica se construye en base a recomendaciones sobre
los procedimientos de respuesta a incidentes, la estratégica se construye en
base a conocimientos que la inteligencia tactica ha reunido. El analisis de los
datos puede utilizarse para la ayuda en la toma de decisiones e incrementar
el nivel de seguridad de la organizacion. La inteligencia operacional tiene el
componente activo de detectar de forma agil, rapida y oportuna cualquier
indicio de actividad sospechosa.

En este marco, es posible realizar el siguiente detalle:

- Inteligencia estratégica sobre amenazas: existe para informar a

los altos funcionarios y juntas ejecutivas de las decisiones sobre los cambios
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mas amplios en el panorama de las amenazas. Debido a esta audiencia, los
productos de inteligencia estratégica se expresan en un lenguaje carente de
tecnicismos y se centran en cuestiones de riesgo comercial mas que en los
aspectos técnicos especificos.

El formato de presentacion de informes de los productos estratégicos
de inteligencia sobre amenazas cibernéticas reflejara esta vision a largo plazo
y a menudo se difundirA mensual o trimestralmente para ayudar a la
formulacion de una estrategia a largo plazo.

- Inteligencia tactica sobre amenazas: tiene un componente mas

técnico. Se centra en las tacticas, técnicas y procedimientos de los atacantes.
Esta relacionado con los vectores de ataque especificos usados por los
actores de amenazas en una industria 0 una ubicacion geografica y con su
modo de operar. Es utilizado por el personal operativo (personal de respuesta
a incidentes, profesionales de ciberseguridad, gerentes de servicios de TI,
gerentes de operaciones de ciberseguridad, administradores y arquitectos de
redes) para garantizar que los controles y procesos técnicos sean adecuados
para la prevencion de riesgos.

Los indicadores de compromiso (IOC) son el principal producto de los
proveedores de inteligencia de amenazas tacticas. Son especialmente utiles
para actualizar los sistemas de defensa basados en firmas para defenderse
de los tipos de ataque conocidos y también para tomar medidas mas
proactivas. El formato de presentacidén de informes de los productos tacticos
de inteligencia sobre amenazas cibernéticas es del tipo forense e incluye
informacion altamente técnica, informes de campafias de spam, malwares,
datos e informes sobre incidentes, reportes de grupos de ataque, y de
inteligencia humana en general.

— Inteligencia _operacional sobre amenazas: La inteligencia de

amenazas operacionales a menudo se relaciona con detalles de posibles
operaciones inminentes contra una organizacion. Ayuda al personal de
seguridad a anticipar cuando y de dénde vendran los ataques. Esta

informacion esta destinada a gerentes, jefes, al departamento de sistemas,
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forenses de seguridad y al equipo de deteccién de fraudes, por ejemplo. Se
recopila de fuentes humanas, como HUMINT, de fuentes OSINT, de redes
chat, de foros, etc. Como puede apreciarse, las fuentes de recopilacion son
bastante variadas.

Ayuda a la organizacion a comprender los posibles actores de la
amenaza junto con su intencion, capacidad y oportunidad de atacar, los
activos de Tl vulnerables y el impacto del ataque, si tiene éxito. Asiste también
a los equipos de respuesta a incidentes y forenses a implementar medidas de
seguridad con el objeto de identificar y detener los proximos ataques, mejorar
la capacidad de detectar ataques en una etapa temprana y reducir su dafio en
los activos de TI.

El formato de presentacion de informes de los productos operacionales
de inteligencia sobre amenazas cibernéticas contiene actividades maliciosas
identificadas, cursos de accidn recomendados y advertencias de ataques
emergentes. Presenta ademas informacidn accionable para ayudar a mejorar

la capacidad de deteccion.

El siguiente gréfico explica los tipos de inteligencia, quién la utiliza, por
qgué es valiosa, qué preguntas responden y el valor que proporciona a las

organizaciones:

INTELIGENCIA DE AMENAZAS

FUENTES DE DATOS Y VALOR DE LA INTELIGENCIA
ORI IN0 B DOBEE0 PREGUNTAS CAPACIDADES USUARIOS DE AMENAZAS

INTELIGENCIA Comprender la intencion del adversario

Gerentesde IT el riesgo comercial, los objetivos de
ESTRATEGICA QUIENT  ponortes de Inteligencia C-Suite alto valor, y determinar las operaciones

PORQUE? . de seguridad y la aprobacién de la
Junta Directiva gestion de riesgos
CUAMDOF Ensridarias comilosciones Equipo de Obtener una comprensioén holistica
; Respuesta a de la amenaza que actia.
de un actor / entorno operativo ) .
OPERACIONAL DONDE? .- idades, informesp sobre Y incidentes Obtener una perspectiva historica
COMO? las de la actividad de la amenaza.
tacticas, técnlca%_yr Analistas forenses Realizar la caza de amenazas
procedimientos (TTP)
Centro de Priorizar los incidentes de seguridad,
dogf{:g'?neosc) aplicar parches a los activos,
TACTICA QUE? Indicadores de Compromiso supervisar la actividad maliciosa,
(Dominios, IPs, URLs) Centro de analizar la exposicién a las amenazas

Operaciones  y bloguear los canales de comado
de Seguridad  y control
(SOC)

Figura 20: Detalles de los Niveles del Threat Intelligence [15]
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2.5 Ciclo de Vida del CTI

El Ciclo de Inteligencia sobre Amenazas Cibernéticas prepara a las
organizaciones para afrontar las amenazas, posibilita la prediccién y deteccion
de brechas, y responder a los incidentes o recuperarse de ellos.

El ciclo tiene cinco fases principales, conformadas en un proceso de
naturaleza ciclica. Esto implica que cada fase debe incorporar un proceso de
revisibn para asegurar que el material requerido se procese y se transmita
correctamente, y que las necesidades del consumidor de inteligencia estan
constantemente en el centro del proceso.

Las fases del ciclo de inteligencia se describen en la siguiente figura:

Planificacién

. """ . y Objetivo
.Eiecole ion

Procesamiento y
Explotacion

RETROALIMENTACION

Figura 21: Ciclo de Vida del Threat Intelligence [16]
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2.5.1 Planificacion y Objetivo

Es en la fase de inicio, que se define el objetivo, se determinan las
necesidades y de acuerdo a ellas, se planifica el tipo de inteligencia y los
procedimientos necesarios para obtenerla. El proceso consiste en identificar,
priorizar y validar las necesidades de inteligencia, traducirlas de modo que
sean observables, preparar planes de recopilacion, emitir solicitudes de
reunién, produccion y difusion de informacién y vigilar continuamente la

disponibilidad de los datos reunidos.

2.5.2 Recoleccion

Durante esta fase se adquiere la informacion de las distintas fuentes
posibles, tanto técnicas como humanas e incluye tanto la adquisicion de
informacion como el suministro de esa informacion a las areas de elaboracion
y produccion. Esta fase incluye la elaboracién de guias de recoleccién para
garantizar la 6ptima utilizacion de los recursos de inteligencia disponibles.

La recopilacion se puede realizar a través de una variedad de medios
como extraccion de metadatos y registros de las redes internas, registros de
los dispositivos de seguridad, recoleccién de datos sobre noticias, blogs de
cadigo abierto, de sitios web o foros, extraccién de datos provenientes de la
web profunda, datos de proveedores de seguridad, informes de malwares,
entre otros. En esta fase sera necesaria la cooperacion con otras
organizaciones para compartir datos privados e incluso tener una presencia
activa en la web oscura, para obtener conjuntos de datos mas complejos.

Las operaciones de recoleccion dependen de comunicaciones seguras,
rapidas, redundantes y fiables para permitir el intercambio de datos y ofrecer
oportunidades para el seguimiento cruzado de los activos y los intercambios
de informacion entre ellos. Una vez reunida, la informacion se correlaciona y

se envia para su procesamiento y produccion.

37



Universidad de Buenos Aires — Especializacién en Seguridad Informéatica

2.5.3 Procesamiento y explotacion

Esta fase implica la conversion de la informacidn recolectada en un
formato adecuado para la produccion de inteligencia, es decir, en un formato
comprensible que pueda ser facilmente utilizado por los analistas de
inteligencia, o como entrada de una herramienta automatizada.

El procesamiento puede incluir actividades como la traduccion y la
reduccion de los mensajes interceptados a formato escrito para permitir un
andlisis y una comparacion detallados con otra informacion, de manera de
proporcionarles un contexto y descartar posibles ambigiedades. Otros tipos
de procesamiento incluyen la produccion de video, el procesamiento
fotografico y la correlacion de la informacion recogida por las plataformas
técnicas de inteligencia.

La informacién recolectada a menudo puede necesitar de correlacion,

clasificacion y verificacion para evaluar su utilidad.

2.5.4 Andlisis y produccion

Se trata del proceso de analizar, evaluar, interpretar e integrar los datos
y la informacién procesada, transformandola en productos de inteligencia
terminados. Implica un proceso mas humano, que convierte la informacion
procesada en inteligencia, que pueda ayudar a las decisiones. Estas
decisiones pueden involucrar la investigacion de una amenaza especifica
potencial, o si se esta produciendo un atague, se extrae conocimientos sobre
su metodologia y se determinan las acciones a tomar asi como los procesos
y herramientas a utilizar para bloquearlo.

Se analiza la coherencia de los datos procesados y se los ordena de
manera efectiva, se evalla su relevancia para extraer conclusiones, qué
informacion es util y cual sera descartada por redundante, errobnea o
inaplicable al requisito de inteligencia.

El producto final de esta fase, debe permitirle al analista extraer
conclusiones analiticas respaldadas por los datos disponibles. La forma en la

que se presenta la informacion es especialmente importante. El informe debe
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ser conciso, y evitar términos o jerga confusa y excesivamente técnica. Debe

incluir también un curso de accidon recomendado.

2.5.5 Diseminacion e integracion

Durante esta fase se distribuye la informacion en un lenguaje y formato
claro y conciso y en un medio asequible. Puede incluir informes verbales,
escritos y productos de imagenes, resimenes ejecutivos y presentaciones
destinadas a los tomadores de decisiones.

El tipo de informe dependera de los perfiles profesionales a los que esta
dirigido, dependiendo del nivel de la estructura del Cyber Threat Intelligence
ocupen. Si el informe est& dirigido a personal del nivel estratégico debe incluir
informacion sobre impacto econdémico, el historico de ataques y las tendencias
y toda otra informacion que pueda afectar a las decisiones de la junta directiva.

Si esta dirigido a personal del nivel tactico, responsable de sistemas o
infraestructura, el informe contendra informacion sobre metodologias de los
atacantes, asi como sus tacticas, técnicas y procedimientos. Si esta dirigido
al nivel operacional, es decir aquellos responsables de seguridad operativa el
informe contendrd formas de mitigacion de posibles ataques vy
recomendaciones de medidas y acciones necesarias antes un posible ataque.

Durante el proceso de integracién, el producto terminado vuelve a la

cima, iniciandose el ciclo nuevamente.

2.5.6 Evaluacion y retroalimentacion
Constituyen un marco comun a todas las fases. En todo momento se
evallan si los resultados que se van obteniendo son Utiles y se contemplan

las oportunidades de mejora en cualquiera de las fases.

2.6 Defensay ataque

La defensa en el mundo digital esta constituida por una serie de
acciones que se realizan en respuesta ante una amenaza identificada. Para

poder implementar una defensa efectiva, es imprescindible considerar a su

39



Universidad de Buenos Aires — Especializacion en Seguridad Informética

contrario, el ataque. Ademas entender a los actores que estan detras y la
metodologia utilizada. Tener un profundo y amplio entendimiento de los
actores de amenazas, grupos de amenazas, actores del estado nacion,
grupos hacktivistas, y cémo evolucionan con el tiempo, es clave para
desarrollar una inteligencia aplicable a la defensa.

Los componentes de una defensa efectiva pueden ser apreciados en

la siguiente figura:

RESPONDER

Figura 22: Componentes de una defensa efectiva que se beneficia del Threat Intelligence
(17]

- Detectar: la inteligencia de amenazas permite detectar un
ataque antes de que ocurra, a través de analisis de comportamientos
sospechosos que pueden estar ocurriendo en la red. Se necesita contar con
tecnologias de deteccién capaces de acceder a los datos de inteligencia de
amenazas en tiempo real.

- Responder: la respuesta a los incidentes basado en informacién
obtenida de la inteligencia de amenazas, permite la recuperacion mas rapida
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ante a un ataque y la reduccion del tiempo de permanencia del atacante, es
decir que la actividad puede volver a la normalidad mas rapidamente con un
menor impacto. Asimismo, permite contar con informacién inteligente de la
accion a llevar a cabo después del proceso de investigacion de incidentes y
planificar acciones que impidan que el atague vuelva a repetirse.

- Prevenir: la accion de prevencion basada en la inteligencia de
amenazas permite implementar medidas proactivas para identificar

potenciales atacantes asi como sus intenciones y métodos.

2.6.1 Amenaza
Se entiende por amenaza la interseccion de tres conceptos:

oportunidad, capacidad e intencion.

CAPACIDAD

AMENAZA //
//

/

OPORTUNIDAD

Figura 23: Amenaza: oportunidad, capacitacion e intencion [17]

La capacidad, incluye los recursos técnicos para generar una amenaza,
La oportunidad es el momento propicio para explotar una vulnerabilidad y la
intencion es la voluntad de llevar a cabo la materializacion de la amenaza.
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Para llevar a cabo la inteligencia de amenazas en una organizacion, es
crucial contar con un equipo de especialistas con capacidad para identificar
los actores de amenazas y clasificarlos por el nivel de impacto en la
organizacion.

2.6.2 Actores de amenazas

La siguiente tabla tipifica los actores de amenazas y muestra el objetivo

que persiguen y los métodos que utilizan:

- Amenazas
Criminales : A r 8
avanzadas
ﬁlffr,;igfll'ﬁngf Inculcar el miedo Robo de
= Beneficio propiedad
as criticas. . para que los O . ritaloctual E |
RDDO de EEDI"_IEIITIICO a Ob]EtiV'OS de los ISI'ITI|:|CI|_:I-_r'|_ inteeciual, mDu_cma L O
et través del e —— humillacion beneficio necesidades
: fraude, politica econdmico a financieras
comerciales, 2 cumplan las -
extorsion. través de
industnales demandas ; :
. espionaje
ylo militares
usando la
cibemétice para Denegacion Malware Blfr?ugﬁmentu
Espionaje Malware desarroliar sus Lt g ;
diploméatico troyanos programas ge SﬁNIC{I‘O: Ll |ntern-:E:| ==
: ! . rechas de espionaje robar datos
cibersabotaje. ransomware (reclutar, incitar, p A ;
entrenar, planear segundad corporativo Eeagzar
y financiar) LLbin

Figura 24:1% Actores de amenazas
2.6.3 Métodos

- Ingenieria social: una tactica comun, a veces incluso no técnica,

gue se basa en la interaccion humana para engafar a otras personas a fin de
qgque rompan los procedimientos de seguridad normales, permitiéndoles
obtener informacién que puede ser (til para explotar vulnerabilidades.

- Phishing — Spear Phishing: mensajes de correo electrénico

generales o dirigidos, publicaciones en linea, u otras comunicaciones

electronicas que se hacen pasar por una parte confiable en un intento de

16 Cybercamp 17 Threat Intelligence — Desde qué es hasta como lo hago. [En linea]

Disponible en https://es.slideshare.net/WiktorNykielLION/cybercamp17-threat-

intelligence-desde-qu-es-hasta-cmo-lo-hago - Slide 28 de 78
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engafiar al objetivo para que divulgue informacion o descargue software
malicioso.

- Malware destructivo: es una categoria de codigo malicioso que

incluye virus, gusanos Yy troyanos. El malware destructivo utilizara
herramientas de comunicacion populares para propagarse, incluyendo
gusanos enviados por correo electronico y archivos infectados por virus
descargados de conexiones peer-to-peer.

- Exploits kits: Paguetes que contienen programas maliciosos que
se utilizan principalmente para llevar a cabo ataques automatizados desde
dispositivos de almacenamiento con el fin de propagar el malware. Estos kits
se venden en el mercado negro, donde se pagan precios que van desde varios
cientos a mil ddlares estadounidenses. Estos kits buscaran explotar las
vulnerabilidades existentes en los sistemas afectandolos silenciosa vy
facilmente.

- Descargas de almacenamientos: Un programa que se instala

automaticamente en la computadora de un objetivo con sélo visitar un sitio
web. Las victimas no tienen que hacer clic explicitamente en un enlace dentro
de la pagina.

- Denegacion de servicio distribuido: A través de programas

informaticos y/o un mayor nimero de participantes, los hackers inundan el
sitio web del objetivo del atague con mas trafico del que el servidor puede
manejar. A medida que el sitio intenta procesar el gran volumen de trafico
malicioso, deniega el acceso de los usuarios legitimos. El gran volumen de
trafico puede causar el colapso de los servidores.

- Amenaza avanzada persistente (APT): [19] La definicion

ampliamente aceptada de amenaza persistente avanzada es que se trata de
un ataque selectivo de ciberespionaje o cibersabotaje llevado a cabo bajo el
auspicio o la direccion de un pais, por razones que van mas alla de las
meramente financieras/delictivas o de protesta politica. No todos los ataques
de este tipo son muy avanzados y sofisticados, del mismo modo que no todos

los ataques selectivos complejos y bien estructurados son una amenaza
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persistente avanzada. La motivacion del adversario y no tanto el nivel de
sofisticacion o el impacto, es el principal diferenciador de un ataque APT de
otro llevado a cabo por ciberdelincuentes o hacktivistas.

Puede apreciarse el ciclo de vida de la APT en la siguiente figura:

huellas

Persistencia

Figura 25: Ciclo de vida de la Amenaza Persistente Avanzada

- Recoleccion/Preparacion: durante esta etapa el atacante

identifica y selecciona el objetivo y a continuacion inicia el proceso de
investigacion y recoleccidon de informacion estratégica sobre la victima. Este
proceso puede ser pasivo, porque intenta evitar la deteccion por parte de la
organizacion y soélo recolecta informacién de dominios utilizados, direcciones

de correo electrénico, mediante busquedas en redes sociales sobre los
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empleados, realiza biusquedas de publicaciones en conferencias, noticias,
visitas a sitios web, articulos académicos, etc.

Por otro lado, la recoleccion activa de informacion, puede dejar rastros
pasibles de ser detectados por la organizacion o victima objetivo, como por
ejemplo escaneos de red, discusiones en redes sociales, foros, analisis de
activos expuestos en internet, etc.

El paso siguiente es crear, reunir o adquirir las ciberarmas que se
utilizaran en el ataque. Algunas de ellas pueden ser herramientas de acceso
remoto que permiten al atacante acceder y obtener el control del equipo
comprometido. Estos elementos son también conocidos como RAT por sus
siglas en inglés de Remote Acces Trojans. También pueden utilizarse
herramientas de explotacion de vulnerabilidades, denominadas exploits, y
malware o codigo malicioso que se envia a la victima con un payload, es decir
la carga que sera luego activada para obtener control del equipo de la victima
u objetivo del ataque.

La fase de preparacion finaliza cuando el atacante comprueba que
puede evadir los controles de seguridad de la victima objetivo, a través de una
serie de pruebas para asegurar puede lograr la intrusion sin ser detectado.

- Intrusién: en esta fase el atacante luego de prepararse, intenta
lograr el acceso al equipo de la victima objetivo o a la red en la que este se
encuentra, con la intencién de tomar el control de su dispositivo o recopilar
informacion confidencial. Lo hace desplegando las ciberarmas elegidas
durante la fase de la preparacion, siendo los medios mas utilizados el correo
electrénico usando la metodologia Spear Phishing, (detallada en el punto
anterior), dispositivos de almacenamiento USB o sitios web infectados.

Una vez activado el codigo malicioso que le permite el acceso al
atacante, se crean accesos remotos ocultos denominados puertas traseras o
Backdoors. Seguidamente se establece una conexion, normalmente cifrada,
entre la infraestructura del atacante y el equipo comprometido, permitiéndole

al intruso tomar el comando y control (C&C).
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- Propagacion: en esta fase, dado que existe la posibilidad de que
el equipo vulnerado no contenga informacion sensible, el atacante necesitara
buscar otros objetivos dentro de la red, como servidores de bases de datos,
de archivos, etc. e ir propagandose dentro de la red colindante (LAN, o Local
Area Network) o a través de internet. Con la propagacion, el atacante asume
un mayor riesgo de ser detectado.

- Persistencia: en esta fase, el atacante escala privilegios,
logrando inclusive convertirse en administrador y obtiene un acceso elevado
a recursos de una aplicacion o un usuario que normalmente estan protegidos,
para mantener el acceso prolongado al sistema objetivo. De este modo, evade
los dispositivos de seguridad mutando dinamicamente el malware utilizado.

- Extraccibn de Datos: en esta fase el atacante, gracias al

escalamiento de privilegios, obtiene acceso a informacion sensible de la
victima objetivo y de su infraestructura que le permite analizar como moverse
por dentro del dispositivo o de la red para lograr la recopilacion y extraccion
de los datos recogidos que a su vez dirige a los servidores externos.

- Borrado de Huellas: en esta fase, el intruso después de haber

logrado su objetivo, procede a eliminar los rastros que pudieran evidenciar su
presencia y toda aquella informacién que pudieran revelar sus acciones,
tacticas, técnicas y procedimientos.

- Indicadores de un ataque persistente avanzado: Pueden

constituir indicadores, entre otros, hallar cédigo malicioso en los datos
adjuntos de uno o varios mensajes de correo electronico o en la descarga de
una pagina web, notar un incremento alto de inicios de sesién con privilegios
elevados durante el periodo nocturno, descubrir conexiones salientes a
servidores C&C conocidos, hallar troyanos en endpoint o recursos de red de
archivos compartidos, encontrar alto volumen de almacenamiento en sitios en
los que no debiera haberlos, detectar comunicaciones anémalas cifradas en
SSL o, detectar entradas de registro con comandos de activacion y

desactivacion del firewall o del antivirus.
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2.6.4 Lapiramide del dolor [21]

La denominada “piramide del dolor” permite apreciar la relacion
existente entre distintos tipos de indicadores de compromiso que se pueden
utilizar para detectar las actividades de un atacante y cuanto dolor o impacto
le causara al adversario cuando se puedan bloquear esos indicadores.

Fue creada por David Bianco en el afio 2013, a raiz de un informe
publicado por Mandiant sobre APT1 que perfilaba a un grupo conocido como
Comment Crew, en el cual sugerian su vinculo con la Unidad 61398 del
Ejército Popular de Liberacién chino, al notar que la forma de aplicacion de
los indicadores no estaba siendo utilizados de manera efectiva.

El objetivo de detectar indicadores es darles una respuesta, y una vez
que esto ocurra lo suficientemente rapido, se busca bloquear el uso de esos
indicadores por parte del adversario. Sin embargo, es importante considerar
gue no todos los indicadores son iguales y algunos de ellos son mucho mas
valiosos que otros.

En la siguiente figura pueden apreciarse en detalle estos indicadores:

icicas Arduo!
Técnicas y
Procedmientos

Herramientas Complejo

Engorroso

Simple

Direcciones IP Facil

Valores de Hash Trivial

Figura 26: La pirdmide del dolor [21]
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2.6.4.1 Tipos de Indicadores

Constituyen ejemplos de indicadores:

- Valores de hash: hashes que corresponden a archivos

sospechosos o maliciosos especificos, como por ejemplo SHA1, MD5 u otros.
Se usan para referenciar univocamente muestras de malware o archivos
involucrados en una intrusion.

- Direcciones IP: direccion IP o un bloque de IPs de una porcién
de red.

- Nombres de dominio: podria ser un nombre de dominio en si

mismo (por ejemplo, "evil.net") o tal vez incluso un subdominio comprometido

(por ejemplo, "this.is.s00000.evil.net")

- Artefactos de red: aquellas partes de la actividad que pueden

tender a distinguir la actividad maliciosa de la de los usuarios legitimos. Los
ejemplos tipicos pueden ser patrones URI, informacién C2 integrada en
protocolos de red, valores distintivos de HTTP User-Agent o SMTP Mailer, etc.

- Artefactos de host: elementos que puede ayudar a distinguir las

actividades maliciosas de las legitimas en uno o mas hosts. Pueden ser claves
de registro o valores que se sabe que fueron creados por piezas especificas
de malware, archivos o directorios que se colocaron en ciertos lugares o que
usan ciertos nombres, servicios maliciosos o casi cualquier otra cosa que sea

distintiva.

- Herramientas: software utilizado por el atacante, como cédigos

disefiados para crear documentos maliciosos para spearphishing, puertas
traseras utilizadas para establecer C&C o descifradores de contrasefias u
otras utilidades basadas en host que quieran usar después del compromiso.

- Tacticas, técnicas y procedimientos(TTPs): metodologia que

utiliza el atacante, como por ejemplo spearphishing con un archivo PDF
troyanizado o con un enlace a un archivo .SCR malicioso disfrazado como
ZIP, etc.
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2.6.4.2 La piramide explicada

El ancho y los colores de la piramide son muy importantes para
comprender el valor de este tipo de indicadores.

- Valores hash: los indicadores hash son muy precisos, son mas

resistentes al cambio y la manipulacion, cualquier cambio en un archivo
aunque sea uno intrascendente, da como resultado un valor de hash
completamente diferente. Como la probabilidad de que dos archivos distintos
coincidan en su valor de hash es baja, se puede descartar casi por completo.

- Direccion IP: Las direcciones IP son el indicador mas

fundamental. El atacante necesita tener una conexién de red de algun tipo
para llevar a cabo un ataque y una conexion significa necesariamente una
direccién IP. Esta en la parte mas ancha de la piramide porque hay muchos
de ellos. Cualquier adversario razonablemente avanzado puede cambiar las
direcciones IP cuando le convenga, con muy poco esfuerzo. En algunos
casos, si estan utilizando un servicio de proxy anénimo como Tor o algo
similar, pueden cambiar las IP con bastante frecuencia. Es por eso que las
direcciones IP son verdes en la piramide: si se bloquea al adversario el uso
de una de sus IPs, generalmente puede recuperarse sin esfuerzo.

- Nombres de dominio: los nombres son un poco mas dificiles de

cambiar, porque necesitan estar registrados y alojados en algun lugar. Si bien
existe una gran cantidad de proveedores DNS poco estrictos y hasta gratuitos,
y es sencillo cambiar los dominios, los nuevos dominios pueden tardar un
tiempo en ser visibles y estar accesibles, por lo que es un poco mas dificil de
cambiar que las direcciones IP.

— Artefactos de red y host: en este nivel de la piramide se aprecia

el impacto negativo del atacante. Cuando se puede detectar y responder a los
indicadores de este nivel, se puede lograr que el atacante regrese a su
laboratorio y reconfigure y/o recompile sus herramientas. Un ejemplo seria
cuando se descubre que la herramienta de reconocimiento HTTP del atacante

usa una cadena distintiva de User-Agent o que simplemente utilizd su nombre.
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Si se bloquea cualquier solicitud que presente este User-Agent particular, lo
obliga a regresar y pasar algun tiempo para: i) averiguar como detecté su
herramienta de reconocimiento; y ii) solucionarlo. La solucion puede ser trivial,
pero al menos lo obligd a hacer un esfuerzo para identificar y superar ese
obstaculo.

- Herramientas: esta parte de la pirdmide implica investigar,

encontrar una herramienta que permita detectar variaciones en los archivos,
incluso si son minimos 0 moderados, desarrollarla, y aprender a utilizarla. Con
ella se puede detectar las herramientas utilizadas por el atacante para
bloquearlo. Algunos ejemplos de indicadores de herramientas podrian incluir
firmas AV o Yara, si son capaces de encontrar variaciones de los mismos
archivos incluso con cambios moderados. Las herramientas de conocimiento
de redes con un protocolo de comunicacion distintivo también pueden encajar
en este nivel, en el que cambiar el protocolo requeriria reescribir
sustancialmente la herramienta original. Ademas, como se ha mencionado
anteriormente, los hashes borrosos probablemente entrarian en este nivel.

Siempre que reciba nueva informacién sobre un adversario (de
cualquier APT), se debe revisar cuidadosamente contra la Piramide del Dolor.
Para cada parrafo, se puede preguntar "¢Hay algo que pueda usar para
detectar la actividad del adversario?.¢;,Donde en la pirdmide y cuanto dolor le
puede causar al adversario?

Una conclusion clave de la Piramide del Dolor de Bianco es que los
TTP son los indicadores mas valiosos ya que reflejan el comportamiento del
atacante, y éste requiere un tiempo significativo y una inversion monetaria. Sin
embargo, los TTP también son dificiles de modelar y detectar utilizando
herramientas tradicionales. A diferencia de muchos otros indicadores, los TTP
son solo reconocibles una vez que alguien ha sido capaz de reconstruir la

narrativa de un ataque.

2.7 Marcos analiticos para CTI
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Los marcos analiticos proporcionan una estructura para analizar
ataques y adversarios, permiten una comprension amplia para entender como
piensan los atacantes, su metodologia, dénde ocurren los eventos especificos
y el ciclo de vida de un ataque. Este conocimiento resultante permitira tomar
rapidas medidas para detener cuanto antes a los atacantes.

Existen tres tipos:

— Cyber Kill Chain

- Modelo diamante

- MITRE ATT&CK

2.7.1 Cyber Kill chain

Proporciona un marco para describir y abordar las fases de un ataque.
Se lo trata como una cadena porque se compone de una serie de pasos
necesarios, donde una mitigacion en cualquiera de ellos supone la ruptura de
la cadena, lo cual refleja el ataque frustrado.

Kill chain o cadena de la muerte, es un modelo desarrollado en los afios
90 por la Fuerza Aérea de los Estados Unidos, que consta de seis pasos para
llevar a cabo una operacién militar:

1) Encontrar (Find)

2) Asegurar (Fix)

3) Rastrear (Track)

4) Elegir blanco (Target)

5) Abordar (Engange)

6) Evaluar (Assess)

Basado en esta secuencia de pasos, se model6 el marco Cyber Kill
Chain, como forma de descripcién de los pasos que se llevan a cabo durante
un ataque y cOmo protegerse.

La siguiente figura describe el marco mencionado:
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METODOLOGIA CYBER KILL CHAIN
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Figura 27: Fases de Cyber Kill Chain [22]

Descripcién de los eslabones de la cadena:

- Reconocimiento (Reconnaissance): los atacantes realizan la

investigacioén, identificacion y seleccion de la victima objetivo. Es la etapa de
recoleccion de informacion a partir de fuentes abiertas, como por ejemplo
listas de correo electrénico, redes sociales, sitios web, etc.

- Militarizacion (Weaponization): el atacante analiza los datos

recopilados sobre la victima objetivo para determinar qué métodos de ataque
va a utilizar para explotar y obtener el acceso no autorizado. El objetivo de
este eslabon es la preparacion de la via de intrusion.

- Entrega (Delivery): una vez seleccionado el método a utilizar, se

determina el mecanismo mas conveniente de distribucion de la amenaza, que
puede ser un phishing, la entrega de un dispositivo de almacenamiento (USB)
infectado o el montaje de un sitio vulnerable, entre otros. Es una etapa clave
porque mide la efectividad de las estrategias de defensa implementadas por

la organizacion obijetivo.
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-~ Explotacion (Exploitation): si la propagacion fue exitosa, el

atacante espera que el cédigo malicioso sea ejecutado para obtener acceso
remoto al sistema de la victima, explotar la vulnerabilidad elegida y propagar
la infeccidn a otros sistemas. En esta etapa la organizacion objetivo tendra la
tarea de evitar la explotacion de las vulnerabilidades, utilizando estrategias de
mitigacion.

- Instalacion (Installation): en esta etapa la explotacion de la

vulnerabilidad es utilizada para acceder al sistema de la victima y tratar de
asegurarse el acceso de forma permanente, es decir lograr la persistencia por
ejemplo creando un backdoor, o puerta trasera.

El atacante intentara ocultar su presencia y actividades maliciosas de
los controles de seguridad de la victima como firewalls utilizando por ejemplo
técnicas de cifrado.

- Mando y control (Command and Control): en esta etapa de la

cadena, se realiza la gestion del acceso conseguido. El atacante establece los
canales de comunicacion que le van a permitir controlar a distancia el sistema
vulnerado con sistemas de mando y control. Se aplican técnicas de escalada
de privilegios y se contindia ocultando la evidencia de compromiso.

- Ejecucion de acciones sobre Objetivos (Actions on Objectives):

esta es la etapa en la que el atacante ejecuta acciones para obtener
informacion, moverse dentro de la red buscando otros objetivos o lograr
accesos a aplicaciones especificas.

Las fases descriptas pueden ocurrir en paralelo y no necesariamente
de manera secuencial.

El Kill Chain tiene ciertas limitaciones, siendo una de las grandes
criticas a este marco que no tiene en cuenta la forma en que funcionan
muchos ataques modernos, por ejemplo, en muchos casos de Phishing se
omite la etapa de explotacion por completo y en cambio confian en que la
victima abra un archivo con macros incrustados al hacer clic en él. Sin
embargo, aun con esta limitacion este marco provee una buena linea de base

para detectar ataques y saber donde bloquearlos.
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2.7.2 El modelo diamante

Constituye un modelo matematico que permite la aplicacion de la teoria
de juegos v, la teoria de clasificacion clustering con la finalidad de mejorar el
proceso de andlisis y toma de decisiones.

El modelo establece un método formal que aplica principios cientificos
al analisis de intrusion, medicién, comprobacion y repeticion, proporcionando
un lineamiento integral para la documentacion, sintesis y correlacion de la
actividad.

Este enfoque cientifico y su simplicidad producen mejoras en la
eficacia, eficiencia y precision analitica. EI modelo proporciona oportunidades
para integrar la inteligencia en tiempo real para la defensa de la red,
automatizando la correlacién entre los eventos, clasificandolos con cierto
grado de confianza sobre las campafas de los adversarios y prediciendo las
operaciones de los atacantes mientras se planifican y ponen en practica
estrategias de mitigacion.

Consta de cuatro fases o aristas relacionadas con los atacantes como

puede apreciarse en la siguiente figura:

@ Actores

oo Motivacion Reconockniento
Atacantes Financiacion
Formacion
Modus operandi
Militarizacién

wh

Capacidades

%

Infraestructuras

; . Sistemas C&C
Exploits propios Nodos
Vectores de infeccid
Cifrado / RAT Sallos
Persistencia IPs/ Dominios
Estudio de TTPs

Sectores afectados
Victimas Métodos de deteccion

Figura 28: El modelo diamante [23]
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Descripcion de los cuadrantes del modelo:

- Actores de amenazas o threat actors, su motivacion,
financiacion, su formacion y el modus operandi.

- Las capacidades, los exploits propios, los vectores de infeccion,
metodologia, la capacidad que tiene ese adversario para atacar a la victima.

- Victima objetivo, si el ataque es hacia un sector o a una
organizacién y si el objetivo cuenta con métodos de deteccion.

- Infraestructura, cual va a ser la infraestructura que va a utilizar
el atacante para actuar sobre ese objetivo y si va a utilizar sistemas de
comando y control, nodos, IPs, dominios. En este cuadrante se realiza el
estudio de las tacticas, técnicas y procedimientos.

2.7.3 MITRE ATT&CK

Mitre es un centro de investigacion y desarrollo no comercial, que tiene
sus origenes en el Instituto Tecnoldgico de Massachusetts (MIT, por sus siglas
en inglés), cuando un grupo de cientificos desarroll6 sistemas de defensa
aérea y computadoras durante la Segunda Guerra Mundial. Ha tenido un gran
impacto en la industria de la seguridad, incluido el desarrollo y mantenimiento
de las bases de datos de vulnerabilidades y exposiciones comunes, conocidas
con el cédigo CVE.

Ha desarrollado un marco de trabajo o framework conocido como
MITRE ATT&CK, (por sus siglas en inglés Adversarial Tactics, Techniques,
and Common Knowledge), es decir Tacticas, Técnicas y Conocimiento
Comun del Adversario.

Este modelo es una evolucion de la cyber killchain y puede ser utilizado
para caracterizar y describir mejor el comportamiento del adversario, una vez
que logra la intrusion inicial y comienza a buscar su verdadero objetivo.
Posibilita la organizacidén y categorizacién de los distintos tipos de ataques,
amenazas y procedimientos realizados por los atacantes como asi también

identificar las vulnerabilidades en los sistemas informaticos.
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Esta categorizacion contiene una lista de técnicas que un adversario
podria utilizar para realizar esa tactica. Las técnicas se descomponen para
proporcionar una descripcion de los indicadores, el analisis de deteccion y la
determinacion de estrategias de mitigacion posibles.

MITRE separé a ATT&CK en diferentes matrices: la matriz pre-
ATT&CK contiene tacticas y técnicas relacionadas con las acciones que los
atacantes realizan antes de intentar la explotacion de un sistema, una red o
un objetivo en particular y la matriz ATT&CK para empresas, que contiene
diferentes categorias de tacticas para describir el comportamiento del

adversario. Podemos apreciar ambas en la siguiente figura:

» Definicion de prioridades » Acceso inicial
+ Seleccion de objetivos « Ejecucion
+ Recopilacion de informacion + Persistencia
« |dentificacion de debilidades « Escalado de privilegios
= Operaciones de seguridad adversas » Evasion de defensas
+ Establecer y mantener la s Acceso a credenciales
infraestructura » Identificacion
+ Desarrollo del personaje  Movimiento lateral
= Creacion de funciones » Recoleccion
e |mplementacion de funciones » Comando y control
= EXxfiltracion
e |mpacto

Figura 29: Matrices ATT&CK

ATT&CK es util en una amplia gama de funciones de seguridad, desde
las operaciones y el andlisis de amenazas hasta la respuesta a incidentes.
Posibilita el rastreo y comportamiento del atacante en una manera
estructurada y de forma repetitiva, permite a los equipos priorizar la respuesta
a incidentes, obtener un mapa de indicadores de los atacantes e identificar las

brechas de seguridad de la organizacion.
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En la siguiente figura podemos apreciar una vista parcial de la matriz
de MITRE ATT&CK:

Reconnaissance Resource Initial Access Execution Persistence Privilege Defense Evasion Credential Discovery
Development Escalation Access Y
10 techniques 6 techniques 9 techniques 10 techniques 18 techniques 12 techniques 37 techniques 14 techniques 925 techniques 9t
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\nfrastruc\ure ©|l Compromise Scripting Manipulation (4) [ |Elevation Control Mechanism (4) Rer
Gather Victim Host Interpreter (g Control Credentials Application Window Sel
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Accounts (3 Facing Exploitation for Manipulation (5) Password Inte
Gather Victim |dentity Application Client Execution Boot or Logon Access Token Stores (3 Browser Bookmark Spe
Information (g) Compromise Autostart Manipulation (s BITS Jobs Discovery
Infrastructure ) External 0 Execution (1) Exploitation Lat
Gather Victim Remote Communication (3 Boot or Logon Deobfuscate/Decode for Credential Cloud Infrastructure Tra
Network Develop Services Boot or Logon Autostart Files or Information Access Discovery
Information g) Capam\mes @) Native API Initialization Execution (13
Hardware Scripts (5 Direct Volume Access Forced Cloud Service
Gather Victim Org Establish Additions Scheduled 0 Boot or Logon Authentication’ Dashboard
Information (4 Accounts (3 Task/Job () Browser Initialization Execution
Extensions Scripts (5) Guardrails (1) Input Cloud Service
Phishing for Obtain Shared Modules Capture () Discovery
Information (3) Capabilities () Repllcamn Compromise Create or Exploitation for
Through Software Client Software Modify System Defense Evasion Man-in-the- Domain Trust
Search Closed Removable Deployment Tools Binary Process (4 Middle 3 Discovery
Sources (z) Media File and Directory
System Create Event Triggered |l [Permissions Mod\f File and Directory
Search Open il Services () Account (3 Execution (15 Modification (5 Authermcat\on Discovery
Technical Compromise (3) Process (a)
Databases (5) User Execution () fll]| Create or Exploitation for | Group Policy Network Service So
Trusted Modify System Privilege Modification Network Scanning Dej
Search Open Relationship Windows Process (1) Escalation Sniffing To
Websites/Domains (5 Management Hide Artifacts (7 Network Share
il Instrumentation Event Triggered Group Policy Dlscovery Tai
Search Victim-Owned Accounts (g) Execution (15) Modification Hijack Execution Dumping (g) Co
Websites Flow (1) Ne\work Sniffing
External Hijack Steal Us
Remote Execution Impair Defenses (7 Application Password Policy Au
Services Flow (17 Access Token  Discovery Ma
Indicatar Remoyal on

Figura 30: Matriz ATT&CK [24]

Los marcos de inteligencia pueden utilizarse para normalizar la forma
en que sus equipos de seguridad monitorean las amenazas, los indicadores,
las vulnerabilidades y los actores. De este modo los encargados de seguridad
pueden planificar teniendo en cuenta los escenarios posibles y capacitar a

todo el personal involucrado en el caso que sea necesario.

2.8 Herramientas y recursos de CTI

Entre las herramientas y recursos de CTI disponibles se encuentran:

- Investigacion  colaborativa de amenazas (CRITS -
COLLABORATIVE RESEARCH INTO THREATS. Es de MITRE. Se trata de
un repositorio colaborativo de malware y amenazas, basado en codigo abierto,
para crear una herramienta unificada para analistas y expertos en seguridad
dedicados a la defensa de amenazas. En este caso los CRITS utilizan una
jerarquia simple pero muy util para estructurar la informaciéon de amenazas
cibernéticas que les da a los analistas el poder de pivotar en los metadatos

para descubrir contenido relacionado, previamente desconocido.
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- Marco de inteligencia colectiva (CIF - COLLECTIVE
INTELLIGENCE FRAMEWORK). Se trata de un sistema de gestion de
inteligencia de amenazas de codigo abierto. Los tipos mas comunes de
informacion sobre amenazas almacenados en este sistema son IPs, dominios,
URLs. CIF permite combinar informacion conocida sobre amenazas
maliciosas de muchas fuentes y usarlas para identificacion, deteccion y
mitigacion.

- Marco de codigo abierto para la reunion y el procesamiento de
informacion sobre amenazas (GOSINT - OPEN SOURCE THREAT
INTELLIGENCE GATHERING AND PROCESSING FRAMEWORK). Es un
marco de codigo abierto utilizado para emplear, procesar y exportar
indicadores de compromiso.

- Marco de gestion de la inteligencia sobre las amenazas
cibernéticas (MANTIS — MANAGEMENT THREAT INTELLIGENCE).
Constituye una implementacion de cédigo abierto, un marco para gestionar la
inteligencia de amenazas expresadas en estandares como Stits, cybots,
como biotdef. Brinda una informacion sobre amenazas y repositorios que
también tiene capacidades de navegacion, filtrado y busqueda.

- Plataforma de intercambio de informacién sobre malware (MISP
- MALWARE INFORMATION SHARING PLATFORM). Es la plataforma de
intercambio de amenazas, una solucién de software libre y cédigo abierto para
recopilar, almacenar, distribuir y compartir indicadores de compromiso. Brinda
también informacion sobre amenazas relacionadas con andlisis de incidentes
de seguridad. Es una plataforma bastante usada por los CERTSs europeos.

- MINEL, de Palo Alto. Es un marco de procesamiento de
indicadores de codigo abierto. Tiene una arquitectura modular y simplifica la
agregacion, la aplicacion y el intercambio de indicadores de amenazas.

- Tu inteligencia de amenaza diaria (YETI — YOUR EVERY DAY
THREAT INTELLIGENCE). Se trata de una plataforma de codigo abierto
destinada a organizar observables, indicadores de compromiso, TTPs y

conocimientos sobre amenazas en un Unico repositorio unificado.

58



Universidad de Buenos Aires — Especializacién en Seguridad Informéatica

- Estandares para el intercambio de informacion que valoran o
integran todos los marcos mencionados. Se trata de STIX y TAXIIl, una
iniciativa para la prevenncion y mitigacion de los ataques. STIX establece el
QUE de la inteligencia de amenazas, mientras que TAXIl define COMO se
transmite esa informacién. Son estandares para mejorar y posibilitar el
intercambio de informacion en un lenguaje que se entienda o que pueda ser
interpretado por la maquina.

Se encuentra disponible en linea un compendio de framerworks,
plataformas, herramientas, formatos estandarizados de informacion para
compartir (I0Cs), investigaciones, estandares utilizados y libros, en el enlace:

https://github.com/hslatman/awesome-threat-intelligence#sources (09-
12-2020)

3  Propuesta Institucional / Organizacional

3.1 Recomendaciones para aplicar técnicas de

ciberinteligencia de amenazas [1]

Para disefiar un programa de inteligencia de amenazas efectivo, sera
necesario inicialmente establecer las prioridades que reflejen con precisién las
necesidades generales de la organizacion y sus objetivos. Esto implica el
desarrollo de un conjunto preciso de objetivos y la determinacion de
requerimientos de seguridad de cada uno de ellos, asi como los beneficios
que el uso de herramientas de inteligencia de amenazas les proporcionara.
En este contexto, se deberan considerar los siguientes aspectos:

— ldentificar los riesqos de CTI

o ¢Cudles son los mayores riesgos que acompana el uso de estas
técnicas?

o ¢De qué forma abordara la inteligencia de amenazas cada uno
de esos riesgos?

o ¢Cudl es el posible impacto de cada Riesgo?

59


https://github.com/hslatman/awesome-threat-intelligence#sources

Universidad de Buenos Aires — Especializacién en Seguridad Informéatica

— Considerar la relevancia de la informacién, la tecnologia vy las

personas

o

de fuentes:

¢ Qué espacios deben ser ocupados por la informacion, la
tecnologia y las personas para hacer efectiva la inteligencia de
seguridad en esas areas?

Determinar proactivamente las mejores fuentes externas

¢Es posible construir una infraestructura de recoleccion vy
métodos de intercambio flexibles?

¢, Como asegurar que las nuevas fuentes de datos puedan ser
manejadas por la infraestructura de recoleccion vy

almacenamiento?

¢ Se puede maximizar la automatizacion de la recopilacion de
datos?

Considerar las sigquientes preguntas en cuanto a la recoleccién

o ¢Cuales son las fuentes de informacion mas importantes o
mas utilizadas en su organizacion?

o ¢Qué tan valiosa es cada una de ellas?

o ¢Son principalmente internas o externas?

o ¢ Se recogen automaticamente o hay algun tipo de esfuerzo
manual involucrado?

o ¢Conoce el origen de la informacion recibida?

o ¢Planea afiadir nuevas fuentes en un futuro préximo?

o ¢ Qué tipo de informacién proporcionaran?

Maximizar las actividades proactivas

o ¢Se mantiene familiarizado con las amenazas y tendencias
actuales?
o ¢Se encuentra en condiciones de predecir los retos futuros

Acortar el tiempo necesario para investigar los incidentes

o ¢ Se pueden acortar los tiempos asignados a la investigacion

de los incidentes sin comprometer los resultados?
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- Examinar todas las fuentes y datos pertinentes

o ¢Se puede asegurar que se revisara cada uno de los
conjuntos de datos relacionados en su repositorio de datos?

o ¢Se pueden pensar otras formas de extraer informacion
interesante?

o ¢Es posible facilitar la recopilacion e integracion de datos
adicionales?

o ¢Como asegurar la calidad de las fuentes de datos?

- Aumentar la productividad

o ¢Se han utlizado herramientas robustas, interactivas y
automatizadas?

o ¢Los procesos se encuentran bien documentados?

o ¢Se aplican técnicas de visualizacion para comprender mejor
los datos?

La inteligencia de amenazas es integral, relevante y facil de consumir,
tiene el potencial de revolucionar la forma en que operan los diferentes roles
en la organizacion. Es importante identificar todos los usuarios potenciales de
la organizacion y alinear la inteligencia a sus casos Unicos de uso. También
se deben describir los beneficios de la inteligencia de seguridad de cada grupo
en términos de tiempos de respuesta, ahorro de costos, eficiencia del
personal, decisiones de inversion, etc. Las necesidades y los beneficios no
siempre son obvios.

Documentar estos detalles permitira establecer prioridades, justificar
inversiones, y encontrar nuevas areas para aplicar la seguridad de
inteligencia.

Cada informe y comunicacion sobre inteligencia de amenazas que se
realice debe posibilitar que las partes involucradas tomen decisiones y
adopten las medidas y acciones apropiadas. Deben contener informacion
basica como el probable actor o actores de la amenaza, las técnicas y
herramientas utilizadas por estos, probables objetivos en la organizacion, si la

amenaza representa para ella un peligro real, la probabilidad de que los
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controles de seguridad existentes sean capaces de mitigar la amenaza y
medidas recomendadas para responder ante estas.

También es recomendable automatizar todo lo posible ya que los
programas de inteligencia de seguridad efectivos se centran tipicamente en la
automatizacion desde su etapa inicial. Esta automatizacion comienza por las
tareas fundamentales como la agregacion de datos, la comparacion, el
etiquetado, y la contextualizacion.

Cuando estas tareas son realizadas por maquinas, el personal es
liberado para centrarse en realizar una efectiva toma de decisiones
informadas (basadas en conocimiento).

La integracion de la inteligencia de seguridad con los procesos e
infraestructura existente en la organizacion es una forma efectiva de hacer
accesible y utilizable la inteligencia, sin abrumar a los equipos con nuevas
tecnologias.

El valor que se obtiene de la inteligencia de seguridad esta
directamente relacionado a su capacidad de hacerlo relevante para la
organizacion y de aplicarlo tanto a los procesos de seguridad existentes como
a los nuevos.

Se puede elegir empezar de forma sencilla con su personal actual con
pocas fuentes de datos, en lugar de construir un equipo de inteligencia de
seguridad dedicado, e integrar la CTI con las herramientas de seguridad
existentes como su SIEM y su sistema de gestion de la vulnerabilidad, para ir
escalando. De este modo se beneficiaria con la inclusion de personal
dedicado, mas fuentes de datos y una mayor integracion de herramientas,
mas automatizacion y mejores flujos de trabajo.

Finalmente, a medida que el equipo de inteligencia de seguridad
madure, se necesitara incorporar personal habil en correlacién de los datos
externos con la telemetria interna, especialistas en ingenieria inversa de
malware, en reconstruccion de ataques (forenses), una mejor conciencia de
la situacion de amenaza y recomendaciones para los controles de seguridad.

También en la deteccién proactiva de amenazas internas, la educacion de los
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empleados y clientes sobre las amenazas cibernéticas y la identificacion y

gestion de las fuentes de informacién respectivas.

En la siguiente figura se puede apreciar el rol que cumple la inteligencia

de amenazas en la defensa activa cibernética:

MODELO DE MADUREZ DE CAPACIDADES TECNICAS DE DEFENSA ACTIVA CIBERNETICA

CAPACIDAD

1.1 ENTRENAMIENTO

1.1.1 Ingenieria Reversa

1.1.2 Analisis de Malvrare

1.1.3 Inteligencia Artificial / Machine Learning

1.1.4 Capacitacion en Tecnologias

1.1.5 Certificaciones técnicas de seguridad

1. APRENDER DE LOS ENEMIGOS

1.2 TECNOLOGIA

1.2.1 Sensores de deteccion

1.22 Analisis de Malvwrare

1.2.3 Inteligencia de Am enazas

1.24 Monitoreo

1.25 Respuestay Manipulacion

2. INTELIGENCIA DEAMBENAZAS

2.1 ENTRENAMIENTO

2.1.1 OSINT

2.1.2 Compartir Inform acion

2.13 Forense

2.1.4 Malr are
2.1.5 Machine Learning

2.2 TECNOLOGIA

2.2.1 OSINT

2.22 Compartir Inform acion

2.23 Forense

224 Malvr are

2.25 Machine Learning

3.1 ENTRENAMIENTO

3.1.1 Denegacion de Servicios

|
3.1.2 Creacidn de Explofts |
3.1.3 Hacking !

3.1.4 Ingenieria Social

3.1.5 Red Team

Figura 31: Nivel de madurez de capacidades técnicas de defensa activa cibernétical’

7 Fuente: www.kravmagahacking.com
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4 Conclusiones finales

La inteligencia de ciberamenazas provee una vision general y
constituye una herramienta relevante para contrarrestar los efectos nocivos
de los recientes avances de la ciberdelincuencia y los problemas emergentes
relacionados con ella. En Argentina el ultimo informe oficial sobre “el
panorama de la ciberseguridad en numeros” data del afio 2016, por lo que sus
conclusiones carecen de actualidad, lo que implica que gubernamentalmente
se esté lejos de contribuir un equilibrio entre defensores y atacantes.

Sin embargo, los reportes de organismos europeos, de universidades
extrajeras y empresas privadas del pais y del exterior'®, a los que se ha tenido
acceso durante el desarrollo de este trabajo, permiten inferir que los ataques
en el ciberespacio contintan evolucionando en complejidad y sofisticacion.
Particularmente en el afio 2020, sus acciones maliciosas fueron facilitadas por
el elemento disruptivo a nivel mundial que trajo aparejada la pandemia del
COVID-19. Esta situacion que potencio el teletrabajo, dejé expuestos a altos
niveles de ciberamenazas a muchas empresas/organizaciones, que no
contaban con una planificacion ordenada para la continuidad del negocio en
esta modalidad. Esto se reflej6 en récords de ciberataques de todo tipo,
dejando en evidencia la falta de capacitacion, concientizacién y preparacion
para hacer frente a las ciberamenazas.

La vertiginosa evolucion de la tecnologia y su temprana y de algun
modo, impetuosa adopcidén por parte de las organizaciones ha facilitado el
avance de los atacantes en la ocultacion de sus rastros por anonimizacion y
cifrado dificultando su deteccion. Se ha notado también un incremento en el

secuestro de informacién por ciberdelincuentes, motivados por la rentabilidad

Bcentro Criptologico Nacional de Espafia-Universidad de Oxford - Empresa de

servicios de seguridad Positive Technologies - Agencia de la Unién Europea para la
Ciberseguridad - ESET Security - Accenture Security- Observatorio de la Ciberseguridad

en América Latina y el Caribe - TrendMicro
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econdmica y, aprovechando el uso de monedas virtuales, que permiten el
ocultamiento de su identidad.

Por lo expuesto se puede concluir que la comprensiéon de las
ciberamenazas y de la forma en que evolucionan, es un fundamento clave
para asumir la necesidad de implementar un sistema de inteligencia de
amenazas que permita anticiparse proactivamente a los ciberataques. De
esta forma la aplicacion apropiada de técnicas de CTI habilitara que las
tendencias importantes sean comprendidas no sélo por los profesionales que
se dedican a la proteccion de la tecnologia y la informacion sino también por
todos aquellos encargados de tomar decisiones en la organizacion.

Finalmente, un programa de inteligencia de amenazas contemplar su
administracion personalizada de acuerdo a los requerimientos especificos de
cada organizacion, contar con acceso a fuentes de datos actualizadas y con
acceso a las investigaciones mas recientes sobre métodos de ataques e
implementar soluciones reales. En otras palabras, se debera llevar adelante
un programa de inteligencia de amenazas integral que identifique posibles
problemas y ofrezca soluciones.

A nivel gubernamental, se debera tener en cuenta la necesidad de
brindar acceso a informacién actualizada sobre el panorama de
ciberamenazas, de manera que las organizaciones puedan desarrollar y
definir sus estrategias de ciberdefensa.

A nivel empresarial, se debera desarrollar el concepto de inteligencia
estratégica y tactica e implementar modelos de madurez para hacer frente a
las ciberamenazas.

También seria conveniente, desarrollar programas de investigacion y
planes de estudio con formacién en ciberinteligencia, que incluyan técnicas de
aprendizaje innovadoras que conduzcan al desarrollo de la inteligencia

basada en conocimiento.
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Glosario de términos [19]

— Malware: En espafiol software malicioso. Es la conjugacion de las
primeras tres letras de las palabras Malicious Software.

— Keylogger: Es un tipo de software o un dispositivo hardware especifico
que se encarga de registrar las pulsaciones que se realizan en el
teclado, para posteriormente memorizarlas en un archivo o enviarlas a
través de internet.

— Ingenieria social: Mecanismo para obtener informacién o datos de
naturaleza sensible. Las técnicas de ingenieria social son tacticas de
persuasion que suelen valerse de la buena voluntad y falta de
precaucion de los usuarios, y cuya finalidad consiste en obtener
cualquier clase de informacion, en muchas ocasiones claves o codigos.

— Hash: Conjunto de bits obtenidos como resultado de aplicar una
funcién resumen a unos datos.

— Spoofing: Consiste en usurpar una identidad electrénica para ocultar
la propia identidad y asi cometer delitos en Internet. La suplantacion de
identidad en términos de seguridad de redes, hace referencia al uso de
técnicas a través de las cuales un atacante, generalmente con usos
maliciosos o de investigacion, se hace pasar por una entidad distinta a
través de la falsificacion de los datos en una comunicacion.

— DoS: Acrénimo de Denial of Service, o Denegacion de Servicio en
espafiol. En términos de seguridad informatica, es el conjunto de
técnicas que tienen por objetivo dejar un servidor inoperativo. Mediante
este tipo de ataques se busca sobrecargar un servidor y de esta forma
no permitir que sus legitimos usuarios puedan utilizar los servicios por
prestados por él. El ataque consiste en, saturar con peticiones de
servicio al servidor, hasta que éste no puede atenderlas, provocando

Su colapso.
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— DDoS: Acrénimo de Denial of Distributed Service o Denegacion de
Servicio Distribuida en espariol. Se lleva a cabo generando un gran flujo
de informacion desde varios puntos de conexion hacia un mismo punto
de destino.

— Sniffing: Es el rastreo o monitoreo en tiempo real de la informacion
transmitida entre los nodos logicos o fisicos de una red. El atacante no
tiene por qué impedir la recepcion o cambiar el contenido, sino que
simplemente observa y lee el trafico. El atacante puede precipitar o
influir indirectamente en el contenido de la transaccion observada, pero
nunca es el destinatario previsto de la informacion. En teoria, cualquier
medio de transmision puede ser rastreado si el atacante puede
escuchar el contenido entre el remitente y el destinatario.

— IDS: Acrénimo de Intrusion Detection System o Sistema de deteccion
de Intrusiones en espafiol. Es el software o hardware utilizado para
identificar o alertar acerca de intentos de intrusion en redes o sistemas.
Esta conformado por sensores que generan eventos de seguridad; una
consola que supervisa eventos y alertas y controla los sensores; y un
motor central que registra en una base de datos los eventos denotados
por los sensores. Utiliza un sistema de reglas que generan alertas en
respuesta a cualquier evento de seguridad detectado.

— IPS: Acrénimo de Intrusion Prevention System o Sistema de
Prevencion de Intrusiones de Seguridad, en espafiol. Va un paso mas
alld que el IDS y bloguea el intento de intrusion.

— SIEM: Acronimo de Security Information and Event Management o
Sistema de Gestion de Eventos e Informacion de Seguridad, en
espafiol. Es un sistema que centraliza el almacenamiento y la
interpretacion de los datos relevante de seguridad.

— Ransomware: Es un codigo malicioso utilizado para secuestrar datos.
Constituye, una forma de explotacion en la cual el atacante encripta los

datos de la victima y exige un pago por la clave de descifrado.
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Botnet: El término se refiere a una red de computadoras que han sido
infectados por programas nocivos (virus informaticos). Esta red de
computadoras afectadas (conocidas como “zombies”) puede ser
activada para realizar determinadas acciones como ataques a los
sistemas de informacion (ciberataques). Los zombies pueden ser
controlados por otor computador, con frecuencia sin el conocimiento de
los usuarios de los dispositivos afectados. El equipo «controlador»
también se conoce como el «centro de direccién y control». Las
personas que controlan este centro incurren en una infracciéon penal,
ya que utilizan los ordenadores afectados para lanzar ataques contra
los sistemas de informacion. Es muy dificil rastrear a los autores porque
los dispositivos que conforman el botnet y realizan el ataque pueden
encontrarse en un lugar diferente del propio infractor.

Phishing: Es la denominacion que recibe la estafa cometida a través
de medios telematicos mediante la cual el estafador intenta conseguir,
de usuarios legitimos, informacion confidencial (contrasefias, datos
bancarios, etc) de forma fraudulenta. El estafador o “phisher” suplanta
la indetidad de una persona o empresa de confianza para que el
receptor de una comunicacion electrénica aparentemente oficial (via e-
mail, fax, sms o telefonicamente) crea en su veracidad y facilite, de este
modo, los datos privados que resultan de interés para el estafador.
Spear Phishing: Se trata de un Phishing dirigido de forma que se
maximiza la probabilidad de que el sujeto objeto del ataque pique el
anzuelo y brinde la informacién requerida por el estafador.

Backdoor: O puerta trasera, en espafol. Se trata de cualquier punto
débil de un programa o sistema mediante el cual, una persona no
autorizada puede acceder a un sistema. Las puertas traseras pueden
ser errores o fallos, o pueden haber sido creadas a proposito, por los
propios autores pero al ser descubiertas por terceros, pueden ser
utilizadas con fines ilicitos. Por otro lado, también se consideran

puertas traseras a los programas que, una vez instalados en el
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ordenador de la victima, dan el control de éste de forma remota al
ordenador del atacante. Por lo tanto, aunque no son especificamente
virus, pueden llegar a ser un tipo de malware que funcionan como
herramientas de control remoto. Cuentan con una codificacion propia y
usan cualquier servicio de Internet, como el correo electrénico, los
sistemas de mensajeria instantanea, los protocolos Http, FTP, Telnet o
los canales de chat.

— Trojan: O caballo de Troya, en espafiol. Es una clase de software
malicioso que al instalarse permite al usuario ejecutar funciones
normalmente, mientras ejecutan funciones maliciosas sin que éste lo
sepa.

— CVE: Son las siglas de Common Vulnerabilities and Exposures o
vulnerabilidades y exposiciones de uso comun, en espafiol. Es una lista
de informacion registrada sobre vulnerabilidades de seguridad
conocidas, donde cada referencia tiene un numero de identificacion
anico. De esta forma provee una nomenclatura comun para el
conocimiento publico de este tipo de problemas y asi facilita la
posibilidad de compartir datos sobre dichas vulnerabilidades. Fue
definido y es mantenido por The MITRE Corporation (por eso a veces
a la lista se la conoce por el nombre MITRE CVE List) con fondos de la
National Cyber Security Division del gobierno federal de los Estados
Unidos de América. Forma parte del llamado Security Content

Automation Protocol.
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