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Resumen

El presente trabajo se concentra en el analisis de los principales
ataques perpetrados contra contratos inteligentes hasta el momento, haciendo
éenfasis en las vulnerabilidades de seguridad que fueron explotadas y los
motivos. Con esto se intenta crear conciencia de los factores que se debe
tener en cuenta a la hora de desarrollar, testear o auditar dichos contratos. El
trabajo comienza con una introduccion a la cadena de bloques Ethereum, su
estructura y sus principales componentes. Luego se analizan los contratos
inteligentes, incluyendo su estructura, casos de uso y vulnerabilidades. Mas
adelante se describen algunos ataques y sus consecuencias derivadas. Para
concluir el trabajo, se hace un breve analisis sobre la implementacién concreta
de estos contratos y los desafios que se pueden presentar tanto desde el

punto de vista tecnoldgico como de cumplimiento legal.

Palabras claves: cadena de blogques, contratos inteligentes, criptomonedas,

criptografia, ether, Ethereum, hash, seguridad, Solidity, vulnerabilidades.
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Introduccion

Ethereum es una plataforma descentralizada de cédigo abierto basada
en tecnologia de cadena de bloques, sobre la cual se puede programar
aplicaciones conocidas como contratos inteligentes. Los contratos inteligentes
se compilan y ejecutan sobre su propia maquina virtual, la maquina virtual de
Ethereum (MVE) [1]. Cuenta con una criptomoneda, denominada Ether (ETH),
que sirve de incentivo a los validadores, de aqui en méas forjadores y como
mecanismo para ahorrar costos computacionales. Aunque la red Ethereum
posibilita realizar transacciones de criptomonedas, el principal objetivo de sus
creadores era diseflar una computadora de uso general que permita el
desarrollo de programas autoejecutables, es decir, que se ejecuten sin la

intervencién de terceros.

Vitalik Buterin, programador y cofundador de Ethereum, se plante6 el
dilema de construir un proyecto sobre las cadenas de bloques existentes,
como Bitcoin o desarrollar una nueva plataforma especialmente orientada
hacia este fin. Su idea se basé en trabajos publicados anteriormente por el
informético, criptografo y jurista Nick Zabo, referentes a protocolos de
confianza entre extrafios para el procesamiento de operaciones en internet.
Més tarde, Bitcoin aportd las bases para que, a finales de 2013, Buterin,
publicara un articulo en donde explicaba su propuesta. El Dr. Gavin Wood se
intereso en el proyecto y aporté sus conocimientos de programacion, asi es

como a mediados del 2015 logran minar el primer bloque de manera exitosa
[2].

A diferencia de Bitcoin, Ethereum se caracteriza por utilizar un lenguaje
de programacion Turing completo, es decir, que cuenta con la capacidad de
realizar cualquier tipo de calculo computacional gracias a la posibilidad de leer
y escribir datos en memoria y de ejecutar programas almacenados en la MVE.
Los contratos inteligentes son aplicaciones autoejecutables que intentan
eliminar la participacion de terceros confiables, a través del uso de
aplicaciones descentralizadas y criptografia [2] y cuya principal caracteristica

es la capacidad de transferir Ether entre cuentas y entre contratos.



Las transacciones se validan mediante consenso, conocido como proof
of stake, esto significa que los forjadores aportan sus propias criptomonedas
en garantia para poder realizar estas verificaciones [3]. Otro atributo
importante es la inmutabilidad, ya que una vez que un contrato es validado y
se incorpora a la cadena de bloques, se va a ejecutar de acuerdo con las
reglas con las que fue programado. Si bien esto presenta una ventaja,
cualquier error en su disefio o implementacion lo hace vulnerable, con
consecuencias no deseadas como la pérdida o el robo de criptomonedas o el

incumplimiento de acuerdos pactados.

Es por esto, que este trabajo estudiara los principales ataques contra
contratos inteligentes conocidos hasta el momento y analizara las
vulnerabilidades que permitieron que se produzcan. Para poder lograrlo, se
hard una introduccion a las caracteristicas fundamentales de Ethereum y sus
componentes. Ademas, se veran en mas detalle las propiedades de los
contratos, los posibles casos de uso y algunas peculiaridades de Solidity, el
lenguaje de programacién mas utilizado para su desarrollo. Luego se intentara
proponer mejores practicas y contramedidas para prevenirlas o mitigarlas, de
manera tal que sirva de guia a los usuarios, sean ellos programadores,

probadores, auditores, criptdgrafos o inversores.

Finalmente se evaluara la viabilidad de los contratos inteligentes como
suplantacién de los tradicionales y el impacto social consecuente de su

aplicacion. Para finalizar se enumeraran las conclusiones obtenidas.



1. Fundamentos de Ethereum

1.1. Cuentas

La red Ethereum posee dos tipos de cuentas y cada una de ellas
cumple su funcionalidad. Las primeras son las EOA o cuentas de propiedad
externa, que pueden contener saldo y se gestionan por medio de la clave
privada del titular. Luego estan las cuentas contrato, que son los contratos
inteligentes controlados por los algoritmos de programacién dispuestos en su
cadigo [4]. Las EOA almacenan y pueden transferir Ether y aunque no poseen
codigo asociado son las encargadas de disparar la ejecucion de contratos.
Todas las transacciones dentro de la red Ethereum se activan desde estas
cuentas. Los contratos por su parte también pueden poseer saldo y su
ejecucion se dispara a través de transacciones, provenientes de EOAs o
llamadas provenientes de otros contratos. La MVE se encarga de ejecutar el

codigo definido en los contratos en todos y cada uno de los nodos de la red
[5].

Ya sea para la creacion de cuentas como para verificar la autenticidad
de las transacciones, Ethereum utiliza el Algoritmo de Firma Digital de Curva
Eliptica (ECDSA), que se detallara en el apartado ‘Direcciones’. La creacion
de una cuenta se realiza a partir de un par de claves publica y privada, dentro
de la curva secp256kl [6]. De este modo, la clave publica se utiliza para
identificar la direccion de la cuenta, mientras que la clave privada sirve para
mantener el control de acceso a los fondos, como también para firmar

transacciones digitalmente.

La clave publica se genera a partir de la clave privada, aplicando un
algoritmo de hash. La titularidad de una cuenta se verifica a partir de la clave
privada, requerida para firmar digitalmente una transaccién. Del mismo modo,
la firma digital del titular se utiliza para autenticar un contrato o insertar una
nueva transaccion a la cadena de bloques [7]. El mecanismo de creacion de

claves se describe a continuacion.



1.1.1. Generacion de claves

(a) La clave privada es un numero aleatorio de 256 bits, elegido al azar,
preferentemente proveniente de una fuente entropica.

(b) Para obtener la clave publica, se multiplica la clave privada por el punto
generador de la curva eliptica. La clave publica resultante es un punto
en la curva que posee valores X,y.

(c) Estos valores x,y se concatenan y sobre el resultado se aplica la
funcién hash keccak256.

(d) Luego para generar la direccion, se toman los ultimos 20 bytes de la

cadena de caracteres y se le agrega el prefijo Ox.

Generate Private Key

YCIAjPUBKSHTTH5yO8MgnPngAldSVwxm

/ SHA256 \, 1. Private key is

‘12‘\6f2194806313((184622(29123‘\83%66‘\096‘\c087c914b‘\6596999d1e(8d6| 256 random bits.
1
1
1
Generate Public Key I
+*
kpub = ‘ 12‘\61‘2‘\94806313((184622(29‘\23‘\833661056‘\cOBTcQMb‘\GSE&eQQd'IEc8d6|* | - 2.Multiply the private key by

the elliptic curve generator

point to get the public key. The
X= ‘65&804682&1 6C147820ae79b6T764d671460T6a51 293d3790bc7f3b0d5bc2edf|' i | public key is a point on the

1 elliptic curve and has x and y
coordinates

y= ‘36fO?ﬁfc53b6e30b0bc4(7059b70383'IcSc948453b9bfac68f7154b0bb77€066|_ =

‘ 65eB046B2a16c147820aeT70b6F764dET1460FEST 293ﬂ3790bc7f3b0d5| 36f076fc53bEe30b0bcdcT050DT0a831c3c04E453b0bFacEEfT SAbDbbbF. 3 Concatenate the x

Keccak256 / and y coordinates of
the public key, and
—|484‘\ 9b6f53b3be18c11d2a0608bbednc7fe2ff78ab07ab11bobodbhoaf76022da ccompute a
! Keccak256 hash.

d

4. Take the last 20 bytes, add "0x" to |0x08bBE40c7fE2Ff78ABO7AE‘I 1 EOBOngﬁfTGOZZd#

the front, and you have an
Ethereum address i)

lustracion 1. Generacion de direcciones [8].

1.1.2. Estado de las cuentas

Tanto las cuentas como los contratos poseen un estado, formado por
cuatro componentes: el nonce, el saldo, la storageRoot y el codeHash [4]. En
las cuentas, el nonce representa el nUmero de transacciones enviadas desde
la direccion de esta cuenta, en los contratos representa el nUmero de contratos

creados por esa cuenta. El saldo, es el de Ether en esa direccion. StorageRoot



es el hash de 256 bits del nodo raiz de un arbol Merkle! Patricia? modificado
que codifica el contenido de almacenamiento de la cuenta, codificado en el
trie3 como un mapeo del hash Keccak 256-bit. Por defecto se encuentra vacio.
El codeHash es el hash del cédigo que se ejecuta si una direccion recibe una
llamada, es inmutable por lo que no se puede modificar después de su
creacion. Ese cddigo se encuentra en la base de datos de estado bajo su

correspondiente hash hasta su posterior recuperacion [9].

1.2. Direcciones

Ethereum emplea criptografia de clave publica mediante direcciones y
claves privadas para controlar la titularidad de fondos, para ello, utiliza el
algoritmo de firma digital de curva eliptica (ECDSA). La criptografia de curva
eliptica esta basada en el problema del algoritmo discreto, es decir, aprovecha
las propiedades de suma y multiplicacion sobre los puntos de una curva
eliptica, que son faciles de obtener en un sentido, pero practicamente
imposibles de revertir. La criptografia de curvas elipticas presenta diversas
ventajas sobre otros protocolos como RSA. Requiere claves de menor
tamafio, consume menos potencia eléctrica, las operaciones se concentran
en menos ciclos de CPU y es mas segura ya que no se conocen algoritmos
de ataque [10].

El protocolo que aplica es el secp256k1, un estandar del NIST (Instituto
Nacional de Estandares y Tecnologia), que corresponde a la curva eliptica y?
= x8 + 7 sobre un campo finito de Galois. En el caso de secp256k1, es el
campo finito médulo p, donde p = 2%° — 232 _ 997 [11]. Este protocolo es el
mismo que utiliza Bitcoin, pero contrariamente a otras curvas de estructura

aleatoria, secp256k1, posee una estructura determinista.

La clave privada necesaria para la generacion de la clave publica esta
constituida por un numero aleatorio de 256 bits, preferentemente proveniente

de una fuente segura de entropia, ya que no debe ser predecible ni facil de

L https://respuestas.me/g/eli5-co-mo-funciona-un-a-rbol-merkle-patricia-trie-25229020477
2 https://es.wikipedia.org/wiki/%C3%81rbol_de_Merkle
3 https://es.wikipedia.org/wiki/Trie
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obtener mediante fuerza bruta. La clave publica es un punto sobre la curva
eliptica, es decir, un par de coordenadas xy obtenidas a partir de la clave
privada. Como se explica en [7], a partir de una clave privada k, se selecciona
un punto en la curva denominado generador G y se los multiplica entre si para
obtener otro punto en la curva que sera la clave publica K resultante, de modo
que K=k *G.

Se debe tener en cuenta que el punto generador G sera el estandar de
secp256k1, lo que implica que todas las claves publicas de todos los usuarios
de Ethereum derivan del mismo punto generador G. En otras palabras, la
misma clave privada k multiplicada por G siempre dara por resultado la misma
clave publica K. Por este motivo se debe prestar especial cuidado a la correcta
eleccion de la clave privada.

La direccion de Ethereum se crea a partir de la clave publica Ky puede
ser compartida con seguridad ya que la clave privada no podra ser deducida
a partir de ella. A la clave publica K se le aplica el hash conocido como
Keccak-256 o SHA-3, luego se toman los ultimos 20 bytes y se agrega 0x

como prefijo a la cadena, que seran la direccién de Ethereum [7].

Las transacciones que se insertan a la cadena de bloques también
utilizan criptografia de curva eliptica para su firma. Los detalles incluidos en
los mensajes, mas la clave privada crean un cédigo que solo puede producirse

si se conoce esa clave. Este codigo resultante representa la firma digital.

Pero a pesar del uso extensivo de criptografia, ni las transacciones ni
los contratos inteligentes se encriptan, todo lo contrario, estan disponibles
publicamente y pueden ser visualizadas mediante herramientas como las que

figuran en el sitio pablico Etherscan®.

1.3. Billeteras

Las billeteras son aplicaciones de software o hardware que le permiten

al usuario interactuar con la red. A través de una billetera, el usuario puede

4 https://etherscan.io/
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gestionar todas sus cuentas y controlar sus saldos, pero principalmente
auspician como administrador y custodio de claves y direcciones y para la
creacion y firma de transacciones. Algunas billeteras ademas pueden

interactuar con contratos inteligentes y aplicaciones descentralizadas.

Existen dos modelos de billeteras, no deterministas y deterministas. La
diferencia esta dada por el tipo de relacion entre las claves. En las billeteras
no deterministas cada clave se genera independientemente de las otras, a
partir de un numero aleatorio diferente y no mantienen ningun tipo de relacién
entre si. En cambio, en las billeteras deterministas todas las claves derivan de
una misma clave maestra que se conoce como semilla, estan relacionadas

entre si y pueden volver a generarse a partir de la semilla original [12].

El altimo modelo es el mas recomendable por su versatilidad, ya que
facilita la realizacion de copias de resguardo, importacion y exportacion,
facilitando la migracion de claves a otras billeteras gracias a que solo se
necesita la semilla original para recuperar todas las demas claves. Este
modelo puede ser menos seguro, ya que a partir de la semilla se puede

acceder a todas las demas claves y tomar el control absoluto de la billetera.

Grandchild
Child
/ Keys Keys

-3
03
. 23

Master
Key

=

=

PINN

Ilustracion 2 Billetera determinista jerarquica [12].
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1.4. Gas

Gas es la unidad de medida de esfuerzo computacional que se requiere
para ejecutar operaciones dentro de la red, ya sean transacciones o ejecucion
de contratos [13]. Su valor se establece en ETH que se envian a los forjadores
como recompensa por verificar las transacciones. Pero ademas tiene otros
propdésitos como evitar ataques de DoS (denegacion de servicio) en la red y
forzar a los desarrolladores de contratos a evitar gastos computacionales
excesivos e innecesarios, ya que cada linea de codigo requiere cierta cantidad

de gas para ejecutarse [14].

Por ejemplo, si se envia 1 ETH de una cuenta a otra se le debe sumar
el costo de gas de la transacciéon. Si ese costo fuese de 0,00057 ETH el
usuario generador de la transaccion debera enviar 1,000057 ETH.

El gas tiene asociados dos atributos, el precio y el limite. El precio
equivale a la cantidad de Wei (menor unidad de medida de ETH) que se debe
pagar por unidad de gas para cubrir los costos computacionales generados
de ejecutar una transaccion. El limite es la cantidad méxima de gas que se

puede consumir para ejecutar la transaccion [9].

Value (in wei) Exponent Common name Sl name
1 1 wei Wei
1,000 103 Babbage Kilowei or femtoether
1,000,000 108 Lovelace Megawei or picoether
1,000,000,000 10° Shannon Gigawei or nanoether
1,000,000,000,000 1012 Szabo Microether or micro
1,000,000,000,000,000 101° Finney Milliether or milli
1,000,000,000,000,000,000 1078 Ether Ether
1.000,000,000,000,000,000,000 1021 Grand Kiloether
1,000,000,000,000,000,000,000,000 1024 Megaether

lustracion 3. Denominaciones de la moneda Ether [2].
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1.5. Transacciones

Toda actividad en Ethereum comienza con una transaccion. Las
transacciones son mensajes binarios firmados digitalmente, originados a partir
de una cuenta, que se transmiten por la red y se graban en la cadena de
bloques. Por medio de transacciones se producen los cambios de estado y se

creany ejecutan contratos.

Existen tres tipos de transacciones: (a) las que transfieren valores entre
dos EOAs y modifican los saldos de ambas cuentas, (b) las que realizan
llamadas a un contrato para ejecutar sus funciones y (c) las que crean

contratos [15]. Una transaccion contiene los siguientes datos:

(a) Nonce: es el numero de secuencia de la transaccion emitido por la cuenta
emisora para evitar duplicados.

(b) Precio del Gas: el valor en Wei dispuesto a pagar por unidad de gas para
afrontar los gastos computacionales de ejecutar una transaccion. Es
necesario para evitar ataques de denegacién de servicio o transacciones
que produzcan un alto consumo de recursos.

(c) Limite del Gas: el valor maximo de gas dispuesto a pagar por una
transaccion. Cuanto mayor sea el precio pagado por una transaccion mas
rapida sera su confirmacion en la cadena de bloques.

(d) Receptor: es la cuenta receptora de una transaccion. Se trata de una
direccién de Ethereum de 20 bits y puede ser una cuenta o un contrato.

(e) Valor: la cantidad de Ether que se enviara al destinatario.

() Dato: los datos binarios enviados.

(9) v,r,s: los tres componentes de una firma digital ECDSA de la cuenta
emisora.

(h) Init: Cédigo utilizado para la inicializacion de un contrato.

14
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lustracion 4. Ciclo de vida de una transaccion [16].

1.6. Bloques

El tiempo estimado de generaciébn de un nuevo blogque es de
aproximadamente 14 segundos. El tamafio del blogue depende de la
complejidad de los contratos que estan siendo ejecutados y se determina por
el limite de gas por blogque, que se estima alrededor de 1500000. Una
transaccion béasica de transferencia de ETH puede requerir 21000 unidades
de gas [17].

Un bloque es un registro de hashes de todas las transacciones que
entran en ese blogue. Los hashes de dos transacciones se combinan para
generar un nuevo hash hasta que todas las transacciones dentro de un bloque
queden representadas por un unico hash. Este hash se almacena en el
encabezado del bloque y se lo conoce como raiz de Merkle.

Esto aporta la seguridad de que cualquier cambio que se realice en una
transaccion cambiard su hash y consecuentemente el hash raiz. El hash del
bloque también se modificara y su bloque hijo cambiara, ya que éste almacena
el hash de su padre. Todo este proceso asegura la inmutabilidad de las
transacciones [18].

La estructura de un bloque se compone por el encabezado y el cuerpo.
El encabezado del bloque es lo que forma parte de la cadena y contiene el

15



hash de su bloque padre. El cuerpo contiene el listado de transacciones

incluidas en ese bloque y una lista de encabezados tios (ommer®) [19].

Biock World State trie ‘| Account state

Header nonce
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stateRoot - F[{---=---- codeHash
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1
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logsBloom

difficulty
number

1

1

1
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1

1

1

1

timestamp
extraData

Transaction

nonce
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gasLimit
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value

mixHash
nonce

Body

List of Transactions

VIS

data
init

List of Ommers

llustracion 5. Esquema de arboles, cuentas, transacciones y bloques [19].

1.7. Consenso

Segun el diccionario, consenso significa un acuerdo sobre algo entre
todas las personas que pertenecen a una colectividad. Dentro del contexto de
las cadenas de bloques, es la capacidad de arribar a un estado comun dentro
de un sistema descentralizado [20]. Ethereum genera consenso mediante el
algoritmo de prueba de participacion (proof of stake, PoS) y en este caso, al
proceso de validacion de nuevos bloques se lo denomina forjado y a los

validadores forjadores.

El algoritmo funciona de la siguiente manera. Cualquier usuario que
posea ETH puede postularse como forjador enviando una transaccién que
bloquea parte de sus fondos y los ofrece a modo de garantia. El monto de la
garantia determina las posibilidades que tiene un nodo de ser elegido, ya a
mayor sea el monto ofrecido en garantia mayores seran las posibilidades.

Pero, para que la esta seleccion sea justa y no favorezca siempre a los nodos

> Ommer: bloque que fue minado, pero no se insertd atn en la cadena de blogues.
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mas acaudalados, se agrega un meétodo adicional al proceso que puede ser

la seleccion aleatoria o la antigledad de la moneda [21].

En el método de seleccion aleatorio, se escoge el nodo mediante una
combinacion entre el valor mas bajo de hash y la apuesta mas alta. El tamafio
de las apuestas es un dato publico y posibilita conocer quién sera el préximo
herrero. EI método de seleccidén por antigiiedad de la moneda calcula la
cantidad de monedas acumuladas por la cantidad de dias que se han
mantenido en la cuenta. La antigiiedad de la moneda vuelve a cero una vez
gue un bloque es forjado y se debe esperar un tiempo para poder forjar el
siguiente bloque. Esto ayuda a evitar que los nodos mas poderosos controlen

la cadena de bloques.

El algoritmo PoS ofrece varias ventajas. En principio hace que los
forjadores actuen con honestidad, ya que el monto de la recompensa es
pequefio comparado al riesgo de perder sus depdsitos en garantia. Esto
aporta mayor seguridad y previene el forjado de transacciones fraudulentas
conocido como ataque del 51% ya que, para que sea posible, el herrero
deberia poseer la mayoria de las criptomonedas en circulacién. Otra ventaja
de este algoritmo es que no requiere emision de moneda y es eficiente en

cuanto al gasto de energia.
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2. Contratos Inteligentes

2.1. Propiedades

Ethereum posee la capacidad de permitir el desarrollo de programas
ejecutables sobre su maquina virtual. Un contrato inteligente es un programa
gue se autoejecuta cuando los acuerdos plasmados en él por dos o mas
partes se cumplen sin necesidad de ser exigido por una autoridad [22]. A modo
mas técnico, es un conjunto de funciones convertidas en codigo legible por la
MVE. La particularidad de los contratos inteligentes es poder transferir o recibir
ETH entre cuentas o entre otros contratos, situacion que los hace vulnerables

a recibir atagues contra su seguridad.

Se puede comparar las similitudes entre un contrato inteligente y una
clase en un lenguaje orientado a objetos como Java o Python [23]. Pero a
diferencia de la ultima, estos programas son inmutables, lo que significa que
una vez insertados a la cadena de blogues sus clausulas no pueden

modificarse y tampoco podrian rescindirse.

Los contratos inteligentes intentan reemplazar las funciones que
cumplen los contratos tradicionales, pero a su vez presentan marcadas
diferencias. Un contrato tradicional es un acuerdo entre partes con el objetivo
de constituir, modificar o extinguir una regulacién juridica relacionada al
patrimonio y consta de: el consentimiento de las partes, el objeto del contrato
y clausulas [17]. Los contratos inteligentes, en cambio, son anénimos y las
partes se identifican Unicamente por medio de sus direcciones de Ethereum.
Asimismo, la titularidad de las criptomonedas depositadas en sus cuentas se
demuestra por medio de la clave privada del titular, mediante firma digital,

como se explica en el capitulo 1.

Para que un contrato inteligente se pueda validar e insertar a la cadena
de bloques, las partes deben consensuar los términos de la transaccion y
realizar un deposito que garantice el cumplimiento de la obligacién adquirida.
Otra diferencia es el objeto, mientras que en el contrato tradicional pueden ser
prestaciones o la transmision de un derecho, en un contrato inteligente la

obligacion debe tener un respaldo digital para poder asegurar su
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cumplimiento. Es decir, la obligacion se debe poder cumplir de manera

electronica.
2.2. Ciclo de vida

El ciclo de vida comienza con la codificacion del contrato inteligente en
un lenguaje de programaciéon de alto nivel. Existen varios lenguajes
compatibles con la MVE, pero el mas utilizado es Solidity. Una vez escrito el
contrato, se compila transformandose en cédigo legible por la MVE. Luego de
ser compilado se inserta a la cadena de blogques mediante una transaccion
especial disefiada para la creacion de contratos y queda a la espera de ser
validado. Cada contrato se identifica con una direccion de Ethereum derivada
de esta transaccion, en funcién de la cuenta de origen y el nonce de esa

cuenta.

Una vez insertados en la cadena de bloques, los contratos inteligentes
son publicos y estan disponibles para que cualquiera los pueda ver y auditar.
No existen claves asociadas a ellos y es por este motivo que el creador del
contrato no posee ningun control sobre el mismo a menos que esté
especificado con anterioridad dentro del el codigo fuente. La ejecucion de un
contrato siempre se activa desde una transaccion proveniente de una cuenta
y aunque pueden hacer llamadas a otros contratos, su creacién siempre se
activara de esa manera. La ejecucion se realiza de principio a fin de acuerdo
con lo indicado en el cédigo fuente, pero si ocurriera una falla todos los

cambios de estado que se hubieran generado se revierten.
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. g
= (23| [P E <53
& . =
. & d . L f mssetz
Magotiation  Sman contract | l;.-pa-r'w\! Freezing of assets Evaluation Auto-execute State updating
1. Negotiation of muitiple “ | 1. Contracts stored on 1. Evaluation on contract 1. State updating and digital
parties blockehain clauses (conditions) assets allocated
2. Dasign, implementation 2. Freezing of digital asssis 2. Auto-executs contract 2_ Unfreezing of digital
and validation of smart of involved parties stataments once triggerad assets
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lustracién 6. Ciclo de vida de un contrato inteligente [24]
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2.3. Oraculos

Para que se active la ejecucion de una transaccion, los contratos deben
alimentarse de informacion que indique el cumplimiento de sus condiciones.
Por ejemplo, fechas, eventos deportivos, datos del tiempo, cotizaciones de los
mercados, datos estadisticos, numeros aleatorios, etc. Existen para ello,
aplicaciones denominadas oraculos que cumplen con esta funcion. Los
oraculos son un tipo de contrato que obtiene datos desde algun recurso
externo a la cadena de bloques, los transfieren hacia su interior y los almacena
en un contrato para hacerlos disponibles. De este modo, podran ser accedidos

y utilizados por otros contratos mediante mensajes que lo invoquen.

Si bien los oraculos son necesarios y amplian las posibilidades de uso,
a su vez pueden introducir vulnerabilidades. Por ejemplo, se podria falsificar
el resultado de un evento deportivo introducido por un oraculo para cobrar una
apuesta ganadora. Por otra parte, existen también, oraculos que suministran
informacion de sus propias organizaciones, publicas o privadas, que

resultaran confiables o no de acuerdo con la entidad que lo administre.
2.4. Casos de uso

Existen amplias posibilidades respecto a los casos de uso posibles. Los
mas utilizados hasta este momento son los envios de criptomonedas como
medio de pago, las aplicaciones loT, certificados y registros publicos, seguros,

apuestas, derechos de autor, contratos de alquiler y titulos de propiedad.

A continuacién, se describen ejemplos de bancos y compafiias de

seguros que utilizan contratos inteligentes.

(a) Bancos: el uso de criptomonedas como medio de pago logré6 romper
barreras regulatorias posibilitando transacciones internacionales mas
rapidas y econdmicas. Para no quedar fuera de juego, bancos como
Barclays y Deustche Bank implementaron sus propias redes de
cadenas de bloques que ofrecen servicios a sus clientes. Otros bancos
optan por invertir en pequefias empresas dedicadas a esta tecnologia.

(b) Seguros: algunas compafiias de seguros aprovechan esta tecnologia

para verificar la identidad del asegurado y se basan en oraculos para
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obtener informacién en tiempo real acerca de las pélizas y los montos
de los contratos. De esta manera se pueden calcular y emitir pagos
sobre incidentes sin necesidad de intervencion humana. Un ejemplo es
la aseguradora francesa AXA que utiliza contratos inteligentes para
emitir pagos automatizados a sus clientes en el caso de producirse
demoras en los vuelos de mas de dos horas.

(c) Dapps: son aplicaciones descentralizadas o semi descentralizadas que
se operan desde un navegador con tecnologia P2P y guardan su légica
en contratos inteligentes. Las Dapps tienen sus propios casos de uso
como la creacion de juegos, siendo Criptokitties una de las mas
populares, finanzas, servicios y otros. La siguiente figura muestra el

ejemplo de una Dapp utilizada para realizar subastas.

Auction House Smart Contract 3. Bid (Send ether
2. Create Auction Transfer Asset to the contract)
Send ether to account
Auction f B
(Creator uyer
A A

, Transfer Asset back @ Refund ether
1. Transfer ownership

to auctionhouse contract

L/

to the account

N J

ERC721 Token

llustracion 7. Dapp subastas descentralizada [25].

(d) Tokens criptograficos: se puede definir un token como un activo digital
de usos multiples aceptado por una comunidad, que, por estar basado
en la tecnologia de cadena de bloques, hereda sus caracteristicas de
trazabilidad, seguridad e imposibilidad de falsificacién. Existen
contratos que permiten la creacion rapida de tokens, estandarizando
una interfaz para su creacién y emision. Ellos son el ERC-20 y ERC-
721 [26].
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2.5. Programacién de contratos inteligentes

Solidity fue el primer lenguaje de programacion utilizado para la
creacion de contratos inteligentes y hoy en dia es el méas utilizado. Esta
inspirado en C++, Python y JavaScript y se compila en instrucciones de bajo
nivel para poder ser comprendidas por la MVE [27]. Posee semejanzas con
estos lenguajes, lo que puede confundir a los programadores si no tienen en

cuenta que, si bien se asemejan, su comportamiento no es el mismo [28].

Esto representa un riesgo importante para la seguridad, ya que muchas
veces los resultados obtenidos luego de la ejecucion de un contrato no son
los esperados, debido a que, una vez registrado el contrato en la cadena de
blogues, sus instrucciones pueden sufrir alguna alteracién, ya sea de
reordenamiento o demoradas. Esta es una diferencia importante respecto a
los lenguajes de programacioén antes mencionados, donde el programador
puede tener control casi absoluto sobre el orden en el que se ejecutara cada

una de las instrucciones.

Asimismo, todo software es susceptible de presentar vulnerabilidades
y los contratos inteligentes no representan una excepcion. Si se tiene en
cuenta que, ademas, el codigo fuente suele ser publico y que los contratos
gestionan valor econémico, estas vulnerabilidades pueden ser aprovechadas
por un atacante para su propio beneficio. Por lo que se recomienda que, antes
de enviar un contrato para su insercion en la cadena de bloques, realizar un
analisis de vulnerabilidades y se apliquen buenas practicas de desarrollo de
software como revisiones de cddigo, pruebas de calidad, auditoria, etc.
También se debe considerar a las cadenas de bloques, la compilacién sobre
la MVE y los canales laterales respecto a la criptografia como vectores de

ataque, por formar parte de una tecnologia novedosa.

El siguiente contrato [28], muestra a modo de ejemplo, la
implementacion de una billetera. El contrato puede enviar y recibir ETH desde
y hacia otras cuentas mediante la funcion pay, que emplea como parametros
la cantidad de criptomonedas (uint amount) y la direccién del receptor

(address recipient). La tabla hash de transacciones registrara todas las
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direcciones involucradas en el envio y recepcion de ETH y la cantidad de

criptomoneda transferida.

Los ETH recibidos se almacenan en el contrato en una variable
especial llamada ‘balance’, que representa el saldo y no puede ser alterada
por el programador. Junto con la transaccion se debe incluir el costo de su
ejecucion medido en gas, que sera utilizado para compensar a los forjadores
y no es reembolsable en caso de que la ejecucion falle. La funcion AWallet
representa al constructor y es llamada una sola vez al momento de la creacion.
El contrato ademas verifica que la cuenta emisora pertenezca al duefio y que
posea una cantidad de ETH mayor a los que intenta enviar, ya que, a la
transaccion se le debe sumar el gas necesario para su ejecucion.

contract AWallet{

= 25E OWner;

mapping (address =» uint) puoblic owtflow;

function AWallet(){ owner = msg.sender; }

function pay({uint amount, addreszsz recipient) returms (bool){
if (mag.sender '= owner | msg.value != 0} throw;
if (amount > this.balance) return falss;
outflow[recipient] += amount;

if ('recipient.send{amount)) throw;
return trus

llustracién 8. Contrato representando una billetera [28].

Cada contrato puede contener los siguientes tipos de datos [29]:

(a) Variables de estado: valores almacenados en el contrato de
forma permanente.

(b) Funciones: unidades ejecutables de codigo.

(c) Modificadores de funcién: incrementan la funcionalidad de las
funciones.

(d) Eventos: comunicaciones con la MVE, logs o alertas.

(e) Estructuras: estructuras de datos que almacenan diferentes
variables.

(f) Enumeraciones: son utilizadas para crear tipos de datos a

medida.
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2.6. Descripcion general de vulnerabilidades
2.6.1. Funcion de reentrada

Como se menciond anteriormente, toda accion en Ethereum se genera
mediante transacciones o mensajes (llamadas) disparados desde una cuenta.
Las transacciones pueden ser de dos tipos, transferencia de ETH o
lanzamiento de contratos. Los contratos ademas pueden hacer llamados al

codigo de otros contratos [30].

La interaccion de un contrato A con otro contrato B y cualquier
transferencia de Ether transfiere el control al contrato B. Esto hace posible que
B vuelva a llamar a A antes de que se complete la interaccion. De esta manera
el contrato B puede obtener multiples reembolsos hasta vaciar el saldo del
contrato A. Es importante considerar que un contrato puede modificar el

estado de otro contrato.

2.6.2. Desbordamiento de enteros

La MVE fija el tamafio del tipo de dato niumeros enteros en 256 bits
(22%% - 1). Un desbordamiento ocurre cuando una variable del tipo entero se
incrementa por encima de su valor maximo. Si se lo incrementa por 1 bit

vuelve a cero.

OxFFFFFFFFFFFFFFFFFFFFFFFFFFFFFFFFFFFFE
+ 0x000000000000000000000000000000000001

= 0x000000000000000000000000000000000000

lustracion 9. Desbordamiento de enteros, limite superior [31].

En el caso contrario, cuando el nimero no tiene signo, si se resta 1 bit
se vuelve a obtener el valor maximo para el tipo de dato, resultando en un
desbordamiento. El tltimo tiene mas posibilidades de ocurrir ya que le permite

al atacante gastar mas activos de los que posee.
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0x000000000000000000000000000000000000
- 0x000000000000000000000000000000000001

OxFFFFFFFFFFFFFFFFFFFEFFFFFFFFFFFFFFEFFF

lustracion 10. Desbordamiento de enteros, limite inferior [31].

2.6.3. Nombre del constructor

Los constructores son funciones especiales que realizan tareas como
inicializar contratos. En Solidity, hasta antes de la version v0.4.22, los
constructores se definian como una funcion que poseia el mismo nombre que
el contrato donde se encontraba. Si se modificaba el nombre del contrato sin
actualizar el nombre de la funcion, el comportamiento pasaba a ser el de una

funcién comun que podia llamarse desde otro contrato [32].

2.6.4. Cantidad de gas insuficiente

Cuando se utiliza la funcién send para transferir ETH, es posible que
falle si no se envia la cantidad suficiente de gas. Si se produce una falla de
este estilo se recomienda arrojar una excepcion. También es importante crear
funciones que no demanden grandes cantidades de gas, ya que ademas de
producir fallas se pueden volver costosas [23].

2.6.5. Falsa entropia

Las transacciones sobre la cadena de bloques de Ethereum son
completamente deterministas, lo que significa que el cédigo ejecutado con los
mismos datos de entrada debe producir la misma salida en todos los nodos
gue lo ejecutan. Por este motivo, se puede decir que no existe ninguna fuente
de aleatoriedad o entropia. Esto representa un problema para ciertas
aplicaciones que requieren aleatoriedad como en el caso de juegos de azar
[32].
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Para generar aleatoriedad, algunos contratos utilizan un generador
inicializado con la misma semilla por todos los forjadores. Generalmente, se
suele utilizar como semilla el hash de algun bloque futuro. Esta podria ser una
buena opcion, pero dado que los forjadores pueden elegir las transacciones
gue van a insertar en el siguiente bloque, podrian ponerse de acuerdo y alterar

el siguiente generador [29].

2.6.6. Tx.origin

Tx.origin posiciona la direccion del atacante como propietario del

contrato. De esta manera puede apropiarse de todo el saldo.

2.6.7. Dependencia de timestamp

Si el contrato utiliza funciones como now, StartTime, EndTime, basadas
en el timestamp del bloque, un atacante puede modificar el timestamp por
unos segundos y obtener un resultado que lo favorezca.

2.6.8. Race conditions

Ocurre cuando algunos eventos en el Sistema no se generan en el
orden esperado. En el caso de los contratos inteligentes, puede ocurrir cuando

contratos externos toman el control de la ejecucion [33].

2.6.9. Ataque del 51% o doble gasto

El ataque del 51% es una vulnerabilidad de las cadenas de bloques que
utilizan como algoritmo de consenso prueba de trabajo (proof of work, PoW).

Si bien este no es el caso de Ethereum, pero si de Ethereum Classic.

Si un grupo de mineros obtuvieran el control de mas del 50% del poder
computacional de la red, podrian hacer que las nuevas transacciones no se
confirmen o frenar algunos pagos. También podrian revertir las transacciones
realizadas mientras tuvieron el control de la red y de esta manera producir el

doble gasto, es decir volver a utilizar la misma moneda [34].
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3. Ataques a Contratos Inteligentes

3.1. Ataque al proyecto DAO

Una Organizacion Autbnoma Descentralizada (del inglés Decentralized
Autonomous Organization) es un modelo empresarial basado en cadena de
bloques cuyas reglas son impuestas por la l6gica de un contrato inteligente.
Se podria trazar un paralelo y compararlo con un fondo de inversion donde los
inversores tienen derecho a voto y a decidir sobre futuros contratos donde

realizar inversiones.

Para mayo de 2016, el contrato ‘EI DAO’, creado para realizar alquileres
temporarios inteligentes de propiedades, habia recaudado USD $150.000.000
antes de sufrir un ataque ante la vista de sus 11.000 socios. El ataque ocurrio
el 17 de junio de 2016 y se sustrajeron ETH 3.641.694, el equivalente en ese
momento a USD $50.000.000, mediante diferentes transacciones andénimas.
La estafa pudo concretarse debido a un error en la codificacion que
posibilitaba la desviacion de fondos a una DAO hija, que copiaba la estructura
de la DAO original y en cada una de esas duplicaciones realizaba una
transferencia de criptomonedas [35]. Tal es asi que el atacante publicé una
carta declarando no haber cometido ningan delito y que lo que habia hecho

estaba permitido por las reglas del contrato [36].

En medio de una gran controversia para revertir los efectos del ataque,
Ethereum se dividi6 en dos ramas: la rama principal de Ethereum (ETH) y la
rama Ethereum Classic (ETC). A este hecho se lo conoce como ‘The Hard
Fork’, lo que seria una division permanente de la cadena. De esa manera se
logré deshacer las transacciones fraudulentas y devolver los ETH robados a
sus respectivos duefios [37]. El hecho no escapsd de las criticas sobre la
filosofia de Ethereum, la inmutabilidad de una cadena de bloques y las dudas
generadas acerca de su seguridad. Ya que la decisién de bifurcar la red fue
tomada por los lideres de Ethereum junto a algunos inversores, lo que implica
que hubo una intervencion humana en la toma de decisiones sobre una
tecnologia que se jacta justamente de lo contrario, ser autbnoma y no estar

controlada por ninguna autoridad [38].
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3.1.1. Detalles técnicos del ataque

El sistema de inversion DAO funciona de la siguiente manera. El
inversor que quiera participar debe adquirir tokens que le dan derecho a
realizar propuestas sobre futuras inversiones. Cuando una propuesta es
votada por la mayoria, la inversion de los accionistas se transfiere a la cuenta
del idedlogo para poder concretar su proyecto. Al resto de los participantes
que no apoyaron la inversion, se les devuelve su dinero mediante la creacion

de nuevos contratos.

La transferencia de criptomonedas se implementa por medio de la
funcién splitDAO(), que fue explotada a causa de una vulnerabilidad de
reentrada producida por un error de programacion [16]. La siguiente figura,
explica paso a paso cOmo se produjo el ataque: un inversor minoritario

reclama su reembolso.

(a) El contrato DAO crea un nuevo contrato DAO hijo y transfiere la
devolucion de fondos a la cuenta del nuevo contrato. Este inversor
minoritario, ademas, recibe una recompensa por su participacion.

(b) La vulnerabilidad reside en el numero de tokens solicitados por este
accionista que depende de las variables de estado
balances[msg.sender] y totalSupply, que se actualizan al final de la
funcion  splitDAO(), después de la llamada externa
msg.sender.call.value().

(c) Esto le permite al atacante llamar a la funcién splitDAO() de forma
recursiva antes que la variable de estado que controla la cantidad de

tokens se actualice.

28



(D splitDAO(p, addr)
v
Contract [ address(p.newDAO) == 0;

newDAO YI®
S [ createNewDAO(addr); J

: 0

i fundsToBeMoved =

} F(balances[msg.sender], totalSupply); contract Attacker

A
ok, [® i

\‘n_{ p.newDAO.createTokenProxy( ‘ &)+ function () {

fundsToBeMoved);
l ® splitDAO(p, addr);

}

Afttacker

msg.sender.call.value(reward)(); }
N lY
totalSupply -= balances[msg.sender];
balances|msg.sender] = 0;

throw ]

simplified function splitDAO(Proposal p, address _newCurator)

llustracion 11. Ataque al DAO que explota la vulnerabilidad de reentrada [16].

3.1.2. Métodos de prevencién

Se observan dos vulnerabilidades en el contrato. La primera es que el
estado del contrato se actualiza después de haber enviado los fondos y no
antes. La segunda es la utilizaciéon del método sender.call.value() para
transferir fondos. En su lugar deberia usarse address.transfer() o
address.send(), que tienen un gasto de gas limitado y pueden evitar la

recursividad [39].

3.2. Beauty Chain (BEC)

Beauty Chain es una plataforma que utiliza tecnologia de cadena de
bloques para generar contenido sobre temas de belleza y cuidado personal,
donde los participantes asumen diferentes roles en la creacion, difusion,
desarrollo y operaciones. De acuerdo con cada rol el participante obtiene

recompensas en forma de BEC [40].
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El 22 de abril de 2018, un equipo de expertos de la firma de seguridad
PeckShield Inc, detecto a través de su sistema de alertas automatizado, una
transaccion inusual de tokens BEC. Se trataba de dos transferencias idénticas
desde el contrato BeautyChain hacia dos direcciones diferentes. El ataque
exploté una vulnerabilidad desconocida hasta ese momento que los expertos
llamaron batch overflow, basada en desbordamiento de enteros. La
vulnerabilidad permite que los atacantes logren un aumento no autorizado de
los activos digitales proporcionando dos argumentos _receivers junto con
un argumento _value [41]. Pero BeautyChain no era el Gnico contrato
vulnerable, el equipo de PeckShiels Inc, detectd mas de una docena de

contratos basados en ERC20° que presentaban esta vulnerabilidad [42].

3.2.1. Detalles técnicos del ataque

La vulnerabilidad se encuentra en la funcion batchTransfer. Mediante
un desbordamiento de enteros el atacante consigue saltear las validaciones

de saldo y realizar una transferencia por grandes sumas.

(a) La variable local amount es el producto de cnty _value. En este
caso value puede ser un entero cualquiera de 256 bits.

(b) Al pasar un nimero muy grande a la variable _val, cuando se
calcula amount se puede producir un desbordamiento dando
como resultado 0.

(c) Con la variable amount igual a O, el atacante puede saltearse las
validaciones de saldo que se requiere para poder realizar la
transferencia.

(d) Al finalizar las sentencias de la funcién el atacante puede enviar

transferencias con grandes sumas sin ninguna validacion previa.

® https://fin.guru/educacion/201706/-que-son-los-tokens-erc20-de-ethereum-y-como-funcionan-
_n2207
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batchTransfer(address[] _receivers, uint256 _value whenNotPaused
t cnt = _receivers.length;
6 amount int256(cnt) * _value;
(cnt 0 cnt 0);

(_value >~ @ balaﬁces['.;.’r"tr'] amount) ;

balances[msg.sender] balances [msg.sender].sub(amount);
(uint 1 = 9; i < cnt; i++) {
balances[_receivers[i]] - balances[_receivers[i]].add(_value);
Transfer(msg.sender, _receivers[i], _value);

lHustracion 12. Funcion vulnerable a desbordamiento de enteros [42].

3.2.2. Métodos de prevencién

Esta vulnerabilidad se puede prevenir utilizando bibliotecas
matematicas para remplazar operaciones de suma, resta y multiplicacion. Por

ejemplo, la biblioteca conocida SafeMath.

3.3. Rubixi

Se trata de un contrato que implementa un esquema Ponzi’, un
programa de inversion fraudulento que utiliza la modalidad piramidal, donde
los participantes fundacionales obtienen dinero por medio de las inversiones
realizadas por los nuevos participantes. Ademas, su propietario podia cobrar

tarifas relacionadas con esas nuevas inversiones.

El problema de Rubixi fue haber cambiado su nombre original de
DynamicPyramid a Rubixi y olvidarse de cambiar el nombre del constructor.
La importancia del constructor es que se ejecuta por Unica vez en el momento
de la creacion del contrato. Pero el cambio de nombre provocé que el
constructor actie como una funcion invocable desde cualquier otro contrato.
Debido a la caracteristica de inmutabilidad de los contratos inteligentes, el

error no pudo solucionarse.

3.3.1. Detalles técnicos del ataque

La funcion DynamicPyramid establece la direccion del propietario,

quien puede retirar en su beneficio a través de la variable collectAllFees.

" https://es.wikipedia.org/wiki/Esquema_Ponzi
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Después de que el error se hiciera publico, los usuarios comenzaron a invocar

DynamicPyramid para convertirse en el propietario y retirar los fondos [28].

Esto fue posible debido a que al momento de la creacion de Rubixi,
Solidity iba por su version v0.4.24 y no verificaba que el constructor tuviera el
mismo nombre que el contrato. A causa de esta inconsistencia, cualquiera
desde un contrato externo podia actuar como propietario y realizar

transferencias hacia su propia cuenta.

5+ contract Rubixi {

7 //Declare variables for storage critical to contract
8 uint private balance = 8;

9 uint private collectedFees = 8;

18 uint private feePercent = 18;

11 uint private pyramidMultiplier = 308;
12 uint private payoutOrder = 8;

13

14 address private creator;

15

16 //Sets creator

17 = function DynamicPyramid() {

18 creator = msg.sender;

19 T

20

21~ modifier onlyowner {

22 if (msg.sender == creator) _
23 T

24

25 - struct Participant {

26 address etherAddress;

27 uint payout;

28 ¥

29

30 Participant[] private participants;
31

32 //Fallback function

33~ function() {

34 init();

35 +

llustracion 13. Contrato Rubixi [43].

3.3.2. Métodos de prevencién

A partir de Solidity v0.4.22, el constructor se define directamente por
medio de un constructor propiamente declarado y no por una funcién con el
nombre del contrato. Por este motivo se recomienda utilizar siempre la tltima

version de este lenguaje.
3.4. Rey del ether

Rey del ether era un juego que prometia convertir al jugador en rey o
reina, inmortalizar su nombre en una lista de ‘Salén de monarcas’ y otorgarle

riquezas. Para eso, los participantes debian cumplir una serie de reglas.
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El participante B debia enviar ETH 10 al contrato, de esa manera se lo
proclamaba rey y pasaba a integrar el salon de la fama. Siguientemente, el
contrato enviaria esos ETH 10 menos una comision al monarca anterior,
participante A, destronado por B. En ese momento, el precio del trono subiria
un 33% y un nuevo participante C pagaria ETH 13,3. Asi el participante B se

guedaria con esos ETH 13,3 menos la comision.

La rueda continuaba hasta que el trono alcance un valor maximo de
ETH 100000 [44]. EI método de recaudacion parecia sencillo, pero se
presentaba una condicion. Si al cabo de 14 dias no se presentaba un sucesor

al trono, el actual rey finalizaba su reinado sin obtener ninguna compensacion.

El problema se suscitd entre el 6 y el 8 de febrero de 2016 a causa de
una vulnerabilidad en el contrato que caus6 que algunos pagos no se realicen
o lo hagan con errores. La vulnerabilidad se presentaba cuando Rey del ether
enviaba pagos a contratos, ya que por un descuido solo se enviaba una
pequefia cantidad de gas para su ejecucion, que no era suficiente para

procesar el pago.

Al no enviarse suficiente gas, la transaccion fallaba y se devolvia el
pago al contrato Rey del ether. El contrato no advertia esta devoluciéon y
entregaba el trono al proximo monarca pensando que la transaccién habia
sido exitosa. De esta manera el rey predecesor no recibia recompensa alguna

luego ceder su trono.
3.4.1. Detalles técnicos del ataque

Cuando un jugador envia ETH mediante msg.value se dispara
también la funcion de reentrada del contrato KotET. Esta funcién verifica que
el ETH enviado sea suficiente para reclamar el trono, de lo contrario arroja
una excepcion y revierte la transaccion. Si el ETH es suficiente, el jugador se
convierte en el nuevo rey y el contrato recibe su comision a la que accede

mediante la funcion sweepCommission.

Este contrato presenta dos vulnerabilidades. La primera es no verificar

el codigo resultante de send. La segunda es enviar una cantidad insuficiente
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de gas sin arrojar excepciones, lo que permite al contrato KotET apropiarse

de la recompensa que le corresponderia al rey saliente [28].

contract KotET { function() {
address public king; if (msg.valus < claimPrice) throw;
uint puh]ir. claimPrice = 100;
addrass owner ; uint compensation = caleulateCompensation() ;
king . send(compensation) ;
function KotET(} { king = mag.sandar;
owner = mag.sender; king = mag.sender; claimPrice = calculateNewPrice();
} }
function svespCommission(uint amount) A b4
owner , sand (amount ) ;
}

lHustracién 14. KotET simplificado [28].

3.4.2. Métodos de prevencién

Utilizar transfer en lugar de send, ya que transfer tiene la
capacidad de revertir una transaccién. Si se utiliza send asegurarse de

verificar su valor de retorno.
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4. Desafios legales y regulatorios

4.1. Problemas de los Algoritmos de Consenso

Los contratos inteligentes se autoejecutan en una plataforma
descentralizada sin intermediarios y el Unico método de verificacion es el
consenso entre los nodos participantes de la red. Esto presenta diversos

desafios, por empezar, la falta de un marco regulatorio comun.

En el caso de Ethereum y el algoritmo de PoS, los forjadores que
quieran participar en la creacion de un bloque deben depositar una cantidad
de criptomonedas en garantia. El ganador de la partida recibe como
recompensa el equivalente al valor del costo de las transacciones [45]. Este
algoritmo emplea métodos adicionales para que la competencia entre los
nodos sea mas justa, como aleatoriedad y edad de las monedas. No obstante,
si bien el riesgo de un ataque del 51% es mucho menos probable, quienes
aporten la mayor cantidad de criptomonedas en garantia podrian tener alguna

ventaja sobre el resto.

Los casos mencionados se refieren a las redes publicas de Ethereum
y Ethereum Classic, pero también existen redes privadas, gestionadas por un
administrador u organizacion, quienes intentaran aplicar un mecanismo de
consenso que se adapte a los objetivos organizacionales. Uno de los
interrogantes que se presentan entonces, seria quiénes tendran el control
sobre estas redes. Entre la diversidad de actores que intervienen estan los
usuarios, inversores, forjadores, duefios de la tecnologia, programadores y

proveedores de servicios entre otros [46].
4.2. Gobierno de TI

El siguiente desafio seria analizar qué normas se pueden o deben
aplicar, ya que no existen aun normas aceptadas universalmente. Una red de
bloques funciona en base a tecnologia y protocolos sobre una red de
comunicaciones. Estos componentes presentan sus propias caracteristicas,

las que a su vez adicionan riesgos Yy requieren sus propias reglas de gobierno.
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Algunos ejemplos de interrogantes pueden ser, por ejemplo, quiénes
deben tener acceso a la red, cuales seran los procesos de validacion de
transacciones o de retiro de fondos, como se protege la privacidad de los
participantes, la gestion de datos personales, la aplicacién de politicas de

prevencion de lavado de dinero, KYC (conoce a tu cliente), etc.
4.3. Riesgo de TI

Los riesgos deben ser gestionados, comprendidos y mitigados para
poder sacar provecho de la tecnologia [47]. Como se observo, existe el riesgo
de que se presenten fallas tecnoldgicas o de introducir vulnerabilidades por la
mala codificacion de un contrato o de sufrir ciberataques. Por lo tanto, se

requiere aplicar controles eficientes y testeos exhaustivos como salvaguardas.

Puede darse el caso de que la informacion que llega a la red
proveniente del exterior por medio de oraculos contenga software malicioso,
disefiado con el fin de perpetrar ataques y causar modificaciones fraudulentas

en los datos dentro de la red.

La pérdida de la clave privada es otro factor de riesgo, ya que es la
Gnica manera que el usuario pueda demostrar la titularidad de sus cuentas y
los activos depositados. El usuario que pierda su clave privada no podré
demostrar la titularidad de una cuenta y perdera todos sus depdsitos. Cabe
aclarar que la situacién descripta no es privativa de Ethereum ya que lo mismo

sucede con todos los métodos de firma digital.

El protocolo de consenso también puede presentar vulnerabilidades.
Por ejemplo, el ataque del 51% o doble gasto podria presentarse en redes
cuyo consenso esté basado en PoW como Ethereum Classic. Asi, si un minero
posee el 51% de los nodos, ganaria el control de toda la red interfiriendo en
la seleccion de insercion de nuevos bloques. Los mineros maliciosos podrian
producir una reorganizacién de la cadena y originar doble gasto, mecanismo
por el cual una moneda puede gastarse en mas de una ocasion. Este tipo de
ataque ocurrio a las redes Krypton y Shift, ambas basadas en Ethereum
Classic [34].
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Ademas, existen riesgos operacionales relacionados a la escalabilidad
e interoperabilidad con otras tecnologias y riesgos de fallas causadas por mal

desarrollo del cédigo.
4.4. Legislacion

Los contratos inteligentes se encuentran afectados por todos los
interrogantes planteados mas algunos propios. EIl proceso de creacion y
ejecucion puede ser agil y econémico, pero de dificil comprension para el
usuario comun [48], quien deber& depender de un experto informatico, ya sea
para disefarlo o para certificar contratos desarrollados por terceros.

Otro inconveniente puede ser el grado de responsabilidad que le
correspondera al programador si comete un error por imprudencia,
negligencia o impericia y que esa accion perjudicase a alguna de las partes
[49]. Asimismo, es necesario considerar si las leyes existentes son aplicables
0 no en el caso que falle la ejecucién automatica y la obligacion se deba

resolver por fuera de la red.

La falta de regulaciones podria llevar a desarrollar contratos con el
objetivo de cometer hechos delictivos. Pero la inexistencia de controles y la
posibilidad técnica de hacerlo lo permiten. Esto que no debe tomarse como
una invitacion a no cumplir, ya que, de lo contrario, las personas humanas u
organizaciones podrian sufrir sanciones por incumplimientos legales o
regulatorios y afrontar pérdidas econdmicas o de imagen y hasta sanciones
penales. Por eso, cada organizacién debe seguir las mismas normas que
aplica para el resto de sus operaciones, respetando las leyes y normativas
qgue le son propias a su industria 0 negocio. En el caso de las personas
humanas, deben recordar en todo momento, que cualquier infraccion

cometida en el mundo virtual puede tener su consecuencia en el mundo real.

Finalmente, podrian sobrevenir cambios en las condiciones en el
mundo real que no puedan ser volcadas en el contrato. Como ya se dijo, los
contratos son inmutables, lo que implica que las clausulas no se pueden

modificar. Por este motivo, tampoco se podrian rescindir.
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Conclusiones

Ademas de poseer la criptomoneda Ether, una de las principales
innovaciones que aporta Ethereum es la posibilidad de crear, compilar y
ejecutar programas sobre una maquina virtual. Estos programas, conocidos
como contratos inteligentes, se autoejecutan de manera descentralizada, sin
ninguna intervencién por parte de terceros, segun las condiciones insertadas

su codigo fuente.

Toda ejecucién de un contrato se genera a través de una transaccion
disparadora y por medio de esa ejecucion se envian o reciben Ethers entre
contratos o desde y hacia cuentas. Como resultado de esa ejecucion, se

produce un cambio de estado en la red que se refleja en todos sus nodos.

En el capitulo 1 se explica como Ethereum utiliza criptografia de clave
publica, es decir, que utiliza una clave privada y una clave publica para la
creacion de cuentas y direcciones, asi como también emplea firma digital para
validar contratos o insertar nuevas transacciones por medio del algoritmo de
curva eliptica ECDSA. Mediante la clave publica se identifica la direccion de
Ethereum del usuario, mientras que por medio de la clave privada se controlan
los fondos en las cuentas. Por este motivo debe mantenerse en secreto y a
resguardo ya que si esto no sucede se corre el riesgo de perder todos los

valores depositados en esa cuenta.

El usuario interactia con la red y gestiona sus cuentas por medio de
billeteras, estas ademas proporcionan mecanismos para el almacenamiento y
gestion de claves. Las billeteras son simplemente programas de software
creados para este fin y segun el método de generacién de claves que utilice
se lo denomina determinista, todas las claves se generan a partir de la misma
clave, o no determinista, cada generacién de clave se genera de manera

independiente.

La transferencia de valores entre cuentas y la creacion y ejecucion de
contratos siempre se ejecutan a través de transacciones. Para que estas
transacciones puedan realizarse, el usuario debe incluir un importe
denominado gas que se calcula de acuerdo con el gasto computacional que

ocasionara la ejecucion de esa transaccion. De esta manera se evitan gastos
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computacionales innecesarios en la red, ataques de denegacion de servicio y

se recompensa a los forjadores.

El registro de hashes de un grupo de transacciones forma un bloque,
que es el resultado de la combinacién de los hashes de todas las
transacciones tomadas de a pares, hasta que queden representadas por un
anico hash. Este sistema de hashes es lo que asegura la inmutabilidad de las

transacciones.

La seleccién del préximo bloque a insertar en la cadena se realiza por
mecanismos de consenso. Los dos mas utilizados son prueba de trabajo, que
es aun utilizada por Ethereum Classic y prueba de participacion, utilizada por
Ethereum. La primera consume grandes cantidades de energia y la
recompensa es un valor fijo mientras en la segunda, los usuarios arriesgan
sus propios activos para poder minar o forjar bloques y la recompensa es un
valor relativo representado por la cantidad de gas pagado por los usuarios que

desean insertar esas transacciones.

El capitulo 2 nos introduce en mas detalle a los contratos inteligentes y
las debilidades que pueden presentar. Alli se explica como las similitudes
entre el lenguaje de programacion Solidity y otros lenguajes mas tradicionales
suelen confundir a los desarrolladores, principalmente por la dificultad de
poder predecir el orden de ejecucion de las sentencias. Por este motivo, el
desarrollador debe tener especial cuidado y en lo posible utilizar codigo ya

testeado y validado.

Sumado a esto, no se debe pasar por alto que la obtencién de datos
desde el exterior de la red se realiza por medio de oraculos y estos no
deberian ser considerados como Unico medio de alimentacién hacia la red.
Seria imperioso, ante la necesidad de contar con fuentes de informacién

externas, que sean variadas y confiables.

En el mismo capitulo se describen algunos posibles casos de uso.
Aunque después de realizar un recorrido por algunas vulnerabilidades
existentes no se puede generar con certeza que los mismos puedan ser
aplicados a sistemas criticos o de gran escala, sino que mas bien se observa

gue la tecnologia esta en plena etapa de prueba.

39



El capitulo 3 presenta los principales ataques a la seguridad de
contratos inteligentes. Se detalla el momento historico, la descripcion técnica
de la vulnerabilidad atacada y las cantidades de criptomonedas robadas.
Ademas, nos muestra algunas contradicciones. Primero el ataque al DAO, que
produjo la bifurcacion de la red entre Ethereum Classic y Ethereum hizo que
se rompiera con la principal filosofia de los creadores de la red que dice “...sin
la intervencion de terceros...”, ya que la decision de llevar adelante la
bifurcacion de la red para recuperar criptomonedas robadas fue tomada por
un grupo de usuarios influyentes. Segundo, que las transacciones pueden no
ser inmutables si un grupo de usuarios con poder deciden lo contrario.
Finalmente, como se puede ver en el contrato Rey del Ether, puede haber
usuarios malintencionados que crean contratos Unicamente con el propdsito

de estafar a otros.

En el capitulo 4 se enumeran algunos riesgos que podrian presentarse
tanto en redes publicas como privadas respecto a la implementacién y
utilizaciéon de contratos inteligentes. Estos riesgos incluyen cual sera el
algoritmo de consenso que conviene utilizar y quién lo determina, quiénes
tendran el control sobre la red y quiénes tendran el derecho o no a ser parte
de la misma. Asimismo, no se debe pasar por alto todos los riesgos generales
de IT, como riesgos operacionales o de integracion con otras tecnologias

como los propios ya mencionados.

Respecto a la legalidad de estos contratos, queda mucho camino por
recorrer y la realidad es que si bien su nombre nos hace pensar que estamos
frente a documentos que contienen clausulas exigibles por la ley, la realidad
es que se trata de programas de computacién cuyo cumplimiento deberia
realizarse de manera digital y automatica. No obstante, de acuerdo con la
jurisdiccién en la que nos encontremos, cualquier incumplimiento de una parte
gue se presente dentro de la red podria ser exigido por la contraria en el

mundo real ente un tribunal de justicia y obtener su reparacion de ese modo.
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