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Resumen

El presente trabajo describe el fendbmeno de los mercados de medicamentos ilegales,
considerado por algunos autores como una de las nuevas amenazas que deben incluirse
entre los temas centrales de las agendas de seguridad del mundo. Se identifican para ello
variables que permitan conocer las modalidades y regularidades que presenta. Se describe
su estructura y se analiza, entre otras, su caracteristica de transnacional. El objetivo central
sera brindar una alerta de por que los estados deben entenderlos y combatirlos, y proponer
medidas para evitar su avance. La metodologia utilizada consistio en la aplicacion del
método cualitativo, a traves del anélisis de fuentes abiertas, la entrevista etnografica, y el
andlisis de informacion. Se tom6 como apoyo la normativa vigente y material bibliografico

vinculado a inteligencia y seguridad.

Durante el recorrido del trabajo estaremos en presencia de un mercado que tiene gran
injerencia en la economia ilegal alcanzando un movimiento anual de 75 mil millones de
ddlares. Su principal modalidad de comercio, ya que hoy potencia su crecimiento, es la
realizada a través de la plataforma web o Deep Web. Alli encontraremos el intercambio de
bienes a través de las denominadas criptomonedas. A la vez, se encuentran descriptas dos
problematicas que agravan la situacion en paises pobres o en vias de desarrollo.

La técnica para explicar sus caracteristicas desde la inteligencia se encontrard dispuesta a
través de la adaptacion de los denominados “factores del orden del crimen”. Dicha practica
facilita la comprension y ordenamiento para el analisis de las estructuras criminales con
relacién a personas, organizaciones y actividades. Tal como expresa Spadaro J.R. (pag.
299, 2016) su concepcion tiene origen en el dambito militar a través de los llamados

“factores del orden de batalla”.

Por ultimo, se precisan algunas medidas a adoptar por parte de los Estados para intervenir
y limitar su avance. Entre ellas: controles, cooperacion internacional, legislacién, politicas

preventivas, etc.
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Tema: “Mercado Ilegal de Medicamentos”

1. Introduccion

El presente trabajo describe el fenomeno de los “mercados ilegales de medicamentos” por

entenderlos como una amenaza directa a la seguridad de los Estados.

Como veremos, las conductas criminales propias de este delito se evidencian a través de
diversas y complejas modalidades que integran las denominadas economias ilegales. Los
exorbitantes ingresos que genera esta actividad, en su mayoria provienen de la venta de
productos con apariencia legal que conforman un sector muy importante de la denominada
economia negra, subterranea o paralela. Su objeto es el beneficio econdmico para la

criminalidad organizada.

Pudimos identificar que los mercados ilegales estan integrados por diversos delitos como
ser el contrabando, la estafa, la evasion impositiva, el lavado de dinero, la defraudacién al
Estado, la asociacion ilicita, etc.

La pertinencia de su estudio radica en la necesidad de conocer los dafios que causa y las
caracteristicas propias del actuar delictivo; toda vez que constituye una amenaza concreta a
la salud publica y a la economia de los paises. La descripcion de este fendmeno intenta
dejar sentadas las bases para un examen anticipado por parte de los organismos de los
Estados encargados de aplicar politicas publicas de seguridad basandose en el analisis de
inteligencia criminal.

La pregunta de investigacion que guiara el presente trabajo integrador sera ;Qué medidas
deben considerar los Estados para enfrentar los Mercados llegales de Medicamentos?

En funcion del interrogante y de las caracteristicas del trabajo se utiliz6 el método
cualitativo, a través del analisis de fuentes abiertas, entrevistas etnograficas, y analisis de
informacidn. Se vincul6 con la normativa vigente y material bibliogréafico de inteligencia y

seguridad.

1.1. Objetivo General

El objetivo general consistird en describir el fendmeno de los mercados ilegales de

medicamentos y responder por qué los estados deben entenderlos y combatirlos.



El método elegido para el trabajo no solo permitira realizar una descripcion integral del
fendmeno con el aporte de actores centrales de la problemaética, si no también identificar
conductas y actividades para luego llegar a través del método inductivo a establecer las

medidas que los estados podran aplicar.

La exploracion partira de diversas fuentes abiertas y el aporte obtenido a partir de la
realizacion de entrevistas. Por su intermedio se buscaré la descripcion de las experiencias,
percepciones e ideas de los entrevistados. Su analisis central estarda dado por la

identificacion y desarrollo de los denominados factores del orden del crimen.

1.2. Objetivos Particulares:

Como objetivos particulares nos hemos propuesto analizar los dafios que produce esta
modalidad delictiva a las personas y a los Estados y proponer las medidas oportunas para

evitar su avance.
2. Marco teorico
2.1 Conceptos centrales presentes en la problematica

En virtud de la complejidad del fendmeno, comenzaremos por exponer los conceptos

centrales que lo integran.

El primero, el adoptado para definir “mercado”: “el concepto econdmico de mercado se
utiliza para referirse a cualquier situacion en la que se realicen intercambios” (Stiglitz,
1998. pg. 30). “En un sentido amplio un mercado es cualquier conjunto de mecanismos
mediante los cuales los compradores y los vendedores de un bien entran en contacto para

comerciarlo” (Fischer, 1992, pg. 53).

En nuestro caso, debemos tener presente lo que expresa Binder A. M. (2008) cuando, al
hablar de mercados vinculados a estructuras delictivas, considera que gran parte de la
criminalidad gira alrededor de regularidades sociales que son parte integral de los

mismos.

La oOptica desde la cual abordamos nuestro analisis requiere entonces considerar la
apreciacion del concepto “mercado delictivo” como aquel donde dos o mdas personas se

organizan para realizar actividades consideradas ilegales con un objetivo econémico, y en



las cuales se presentan diversas regularidades. Estas regularidades responden a conductas,
actividades, actores, estructuras etc., que se verifican en el escenario de manera recurrente.

La importancia de su identificacion seré analizada con posterioridad.

Aclarado el concepto de mercado, debemos ahora mencionar que el mismo se integra en
nuestro caso con el de Crimen Organizado (CO), y Crimen Organizado Transnacional
(COT).

La Convencion contra la Delincuencia Organizada Transnacional, mas conocida como la
Convencién de Palermo (ONU, 2000) define en su art. 2 "grupo criminal organizado como
e grupo de tres 0 mas personas que no fue formado de manera aleatoria;
e Que haexistido por un periodo de tiempo;
« actuando de manera premeditada con el objetivo de cometer un delito punible con
al menos, 4 afos de encarcelamiento;

« con el fin de obtener, directa o indirectamente, un beneficio financiero o material.

A la vez, de dicho instrumento se desprende su caracter de “transnacional” cuando la
actividad delictiva se comete en mas de un Estado, o una sustancial parte de su
preparacion, planeamiento, direccion o control se realice en un Estado distinto a donde se

desarrolla el origen de la operacién criminal.

2.2 Conceptos técnicos

Respecto a la identificacion de los productos comercializados bajo esta modalidad,
debemos tener presente lo que sefiala la Asamblea de la Salud, 6rgano rector de la
Organizacion Mundial de la Salud (OMS, 2017), que adopto a traves del apéendice 3 del

anexo del documento A70/23, las siguientes definiciones:

a. Productos meédicos de calidad subestandar: denominados también productos “fuera
de especificacion”, son productos médicos autorizados que no cumplen ya sea las

normas de calidad o sus especificaciones, o0 ambas (p.36)

b. Productos medicos no registrados/sin licencia: productos meédicos que no se han

sometido a la evaluacion y/o aprobacion por el organismo nacional o regional de
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reglamentacion farmacéutica para el mercado en el que se comercializan/distribuyen o
usan, a reserva de las condiciones permitidas por la reglamentacion o legislacion

nacional o regional (p.36)

c. Productos médicos falsificados: Productos médicos que no se han sometido a la
evaluacion y/o aprobacion por el organismo nacional o regional de reglamentacion
farmacéutica para el mercado en el que se comercializan/distribuyen o usan, a reserva
de las condiciones permitidas por la reglamentacion o legislacion nacional o

regional (p.36)

Durante el desarrollo del trabajo el concepto “medicamentos ilegales” comprendera las

definiciones precedentes.

2.3 Conceptos legales

Ahora bien, como todo delito, las conductas antijuridicas que podemos relacionar con el
comercio de medicamentos ilegales se encuentran prescriptas tanto en el Codigo Penal de
la Nacién® (CPN), como en el Cédigo Aduanero? (CA). Para destacar, podemos mencionar
que, entre otros delitos, segin nuestro cuerpo normativo podrian configurarse los
siguientes:
v Contrabando: es el delito aduanero por excelencia por el cual se vulnera el
debido control del tréfico internacional de mercaderias. Se considera contrabando a
la entrada, la salida y la venta clandestina de mercaderias prohibidas o sometidas a
derechos, en el que se defrauda a las autoridades locales. También se puede
entender como la compra o venta de mercaderias que incurre en evasion
impositiva. EI contrabando calificado estd normado por el art. 865 Inc. H del
Caodigo Aduanero.
v Estafa: Es un tipo de delito cuyo bien a proteger es la propiedad, implica el
abuso de la buena fe y solo procede en caso de dolo. Se encuentra establecido en el

art. 172 del Codigo Penal de la Nacion.

1Lley11.179 (T.O. 1984 actualizado)
2 Ley 22.415



Asimismo, en uno de los titulos que integran nuestro Codigo Penal se encuentran
establecidos de forma especifica los Delitos contra la Salud Publica (envenenar o adulterar
aguas potables o alimentos o medicinas). Los articulos 200, 201 y 201 bis conforman este

apéndice.

Como se expone, existe un plexo normativo, de caracter local, que en principio permite

perseguir las conductas que se representan cuando se trata de medicamentos ilegales.

Para el &mbito internacional, si bien existen diversos documentos, destacaremos la
existencia de la Resolucion WHA 65.19, en el d&mbito de Organizacion Mundial de la
Salud, organismo de Naciones Unidas, que tiene como finalidad:

Promover la prevencion y el control de los productos médicos de calidad
subestandar, espurios, de etiquetado engafioso, falsificados o de imitacién y las
actividades conexas mediante una colaboracion efectiva entre los Estados
Miembros y la Secretaria con el fin de proteger la salud publica y fomentar el
acceso a productos médicos asequibles, seguros, eficaces y de calidad (OMS,
2012 p.30)

Por ultimo, no podemos dejar de mencionar lo relativo a la normativa de inteligencia que
establece el marco legal para que nuestro Estado actle ante la existencia de amenazas
como la que se encuentra bajo analisis. Balbi y Crespo (1997) indican que el concepto de
inteligencia implica el conocimiento obtenido a traves del procesamiento adecuado de la

informacion.

Al respecto, la ley 25.520 establece en su art. 2° que se denomina Inteligencia Nacional
a:

“la actividad consistente en la obtencidn, reunion, sistematizacion y analisis de la
informacién especifica referida a los hechos, amenazas, riesgos y conflictos que
afecten la seguridad exterior e interior de la Nacion”. Por otra parte, define a la
Inteligencia Criminal como “la parte de la Inteligencia referida a las actividades
criminales especificas que, por su naturaleza, magnitud, consecuencias previsibles,
peligrosidad o modalidades, afecten la libertad, la vida, el patrimonio de los habitantes,
sus derechos y garantias y las instituciones del sistema representativo, republicano y
federal que establece la Constitucion Nacional”.

3. El diagnéstico

3.1 Estado de situacion



Los mercados ilegales de medicamentos conforman una parte central de la economia ilegal
en el mundo. Con relacion a esta Ultima, entendida como aquella que se encuentra
integrada por bienes considerados ilegales segun la normativa de cada pais, se ha dicho que
“la cifra estimada méas conocida sostiene que esta economia sumergida representa entre el
15 y el 20% de la economia mundial. De igual forma, la economia a manos del crimen
organizado representa entre el 5 y 7%” (Barrios, 2009). Dichos bienes conforman de

manera indirecta parte del producto bruto interno (PBI) de cada pais.

Ahora bien, en lo que respecta al fendmeno que analizamos Venhuis, B. (2016) sostiene
que “el mercado mundial de medicamentos fraudulentos se estima que alcanza la cifra de
75.000 millones de ddlares anualmente (un 10% del comercio total de medicinas)”.
Asimismo, indica que esto es explicable por:
“el bajo riesgo que corren los criminales que participan en este negocio (con sus
actos calificados normalmente como faltas y no como delitos), en comparacion con

otros actos al margen de la ley frente al posible beneficio, en gran medida a causa del

elevado precio de los medicamentos originales frente al bajo coste de sus copias”
(Venhuis, B. 2016, pag. 398).

Algunos autores como Romeo Casabona (como se cita en Garcia San José, 2017)
entienden que la falsificaciobn de medicamentos es una de las grandes amenazas que

enfrenta la comunidad internacional.

Hoy, las facilidades de distribucién de productos que brinda el comercio electrénico
generan magnas oportunidades para el crimen organizado. El caso de los medicamentos
ilegales no es la excepcion. La posibilidad de ofertar y llegar a una inmensa cantidad de
consumidores de manera agil, y sin asumir demasiados riesgos, prolifera si los encargados
de combatir el crimen no adoptan las medidas necesarias. El avance de la tecnologia abre

nuevas puertas al delito propiciando su caracteristica de “transnacional”.

Las operaciones realizadas por organismos nacionales e internacionales incautan desde

medicinas falsas para el cancer hasta falsos analgésicos
Algunos estudios, que citamos a modo de referencia, resumen aspectos centrales que nos

introducen en la problematica:

En un estudio patrocinado por los laboratorios Pfizer en 14 paises europeos -una de
las mayores investigaciones realizadas en esta esfera- se estimo que los ciudadanos
de Europa occidental gastan méas de 14.000 millones de délares de los Estados
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Unidos en adquirir medicamentos de fuentes ilicitas, muchos de ellos falsificados.
Una parte importante del mercado corresponde a los llamados "medicamentos de
estilo de vida". En este estudio se comprobd que casi la mitad de los medicamentos
falsificados vendidos por Internet eran farmacos adelgazantes, seguidos por los
antigripales. Otro mercado muy importante para los medicamentos falsificados,
tanto en Europa como en Asia, guarda relacion con la disfuncion eréctil, a cuya
expansion contribuye el numero creciente de farmacias en linea, que permiten
acceder a farmacos de venta con receta sin tener que recurrir a un médico. En un
estudio citado por la revista holandesa International Journal of Clinical Practice se
comprobd que de 370 muestras de Viagra incautadas solo 10 eran genuinas.
Organizacién Mundial de la Salud (OMS, 2010, pag.241).

Segln el portal www.paginaciudadana.com?, el Instituto Mexicano de Seguro Social, en
relacién con el gasto que genera esta actividad delictiva sobre la salud de las personas, ha
expresado que su ingesta ha llevado a los afectados a invertir entre 35 ddlares por consultas

privadas y hasta 3.100 ddlares por hospitalizaciones.

La necesidad de conseguir medicamentos por parte de las personas también constituye un
problema a considerar, segin el reporte Ten years in public health, report (ONU, 2017,
pag.14), 200 millones de personas en el mundo no pueden acceder a medicamentos que son
esenciales para su salud. La falta de recursos y la pobreza los convierte en victimas de
organizaciones criminales que por bajo costo y a través del engafio ponen a su alcance

medicamentos falsos.

Los ejemplos citados nos dan un primer panorama de la problematica bajo analisis. A los

efectos de representar la incidencia de este fendmeno, aportamos el grafico N° 1 realizado
por el Sistema Mundial OMS de Vigilancia y Monitoreo de Productos Médicos de Calidad

* www.paginaciudadana.com/incremento-en-venta-de-medicamentos-falsos.
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Subestandar y Falsificados (GSMS, por sus siglas en inglés)* donde se resalta (en color
azul) los paises que han reportado a este organismo productos médicos de calidad

subestandar o falsificados entre los afios 2013 y 2017.
Grafico Nro. 1: Paises donde se han descubierto medicamentos falsos 2013-2017. Fuente: OMS

La imagen caracteriza la expansion del fendmeno, demostrando que no responde a hechos
aislados si no que se ha convertido en un mercado de caracter transnacional que, entre

otros, incluye a nuestro pais. Casi ningun Estado se libra de este flagelo.

Si bien resulta muy dificil poder establecer de manera integral las consecuencias que hoy
en dia causa a las personas, no caben dudas que las mas graves pueden generar la muerte,

lesiones graves o el padecimiento prolongado de enfermedades.

El sitio web www.statisa.com, que se encarga de desarrollar y publicar rigurosas

estadisticas, indica que los crimenes farmacéuticos a nivel mundial durante el afio 2018
representan 4405 victimas mortales, siendo EE. UU. la regidn donde se registra la mayoria

de los delitos de esta especie®.

Evolucion anual del numero total de crimenes farmacéuticos registrados a nivel
mundialde 2011 a 2018

Fuosnte IMormacadn adiconal

Grafico N°2. “Evolucion de crimenes farmacéuticos entre 2011-2018”. Fuente PSI.@statisa.com

4 https://www.who.int/medicines/regulation/ssffc/publications/GSMS_ExecutiveSummary_ ES.pdf?ua=1

5 https://es.statista.com/temas/4058/medicamentos-ilegales/

12


http://www.statisa.com/
https://es.statista.com/temas/4058/medicamentos-ilegales/

En el gréafico precedente®, podemos visualizar el incremento de victimas fatales que arroja
este delito. Durante el periodo comprendido por los afios 2011 y 2018 se registro un

aumento de 121,8 %.

3.2 Modalidades delictivas propias del mercado

Para avanzar en el analisis debemos tener presente las modalidades centrales a través de las
cuales se perfeccionan los delitos del mercado de medicamentos. Como veremos no son

pocas Yy la enumeracion no es taxativa.

Consisten mayormente en la venta de aquellos productos que fueron obtenidos a traves del
robo, habitualmente vinculados a delitos en la cadena de logistica, o aquellos caducos,

falsificados o adulterados, e incluso se efectlia el comercio de muestras médicas.

Una de las modalidades criminales ejecutadas en nuestro pais, sobre la cual volveremos, ha
sido la obtencidn y rellenado de recipientes originales de medicamentos, descartados por
los pacientes una vez utilizados, y reingresados en el circuito comercial con componentes
falsos. Ademas, se han detectado “robos hormiga” de medicamentos dentro de los
laboratorios o establecimientos por parte de empleados infieles. Los criminales también
adulteran fechas de vencimiento y falsifican la totalidad de los productos (desde el
packaging hasta los elementos que simulan ser medicinas).

En todos los casos los medicamentos ilegales son reingresados al circuito formal o

informal.

Para concientizarse de la gravedad, se sabe que llegan a colocarse en el mercado segun
IOM (2013, pag.57): “pastillas idénticas a las originales pero adulteradas con tiza, polen o
harina; jarabes que no contienen ningdn principio activo o que, ain peor, pueden incluir

sustancias que causan la muerte”.
3.3 Estructuras de los mercados

Mencionadas las modalidades recurrentes en este delito, debemos ahora precisar: ;como se

estructuran estos mercados?
Para ello pudimos identificar las siguientes etapas:

2- obtencioén o falsificacion del medicamento;

® Fuente PSI. Publicado en www.statisa.com noviembre de 2019.

13


http://www.statisa.com/

3- distribuciéon o suministro del medicamento;
4- venta del medicamento;

5- lavado de dinero.

Este mercado se caracteriza por presentar fases vinculadas a la obtencion y/o fabricacion,
distribucion y suministro de productos, venta del medicamento, y vuelco de las ganancias
al mercado formal, valiéndose incluso de vinculos legales para su implementacion en todas

sus etapas.
3.3.1 Obtencidn del producto

La primera etapa consiste en la obtencion del producto que serd puesto a la venta. Los
medicamentos ilegales pueden ser falsificados (fabricados), robados, o adulterados en
laboratorios clandestinos donde se produce el borrado y alteracion de fechas de
vencimiento. A la vez pueden provenir del descarte (de medicamentos originales) por parte
de los fabricantes. El descarte suele deberse a la falta de condiciones de calidad del
producto (por encontrarse vencido, por fallas en su envasado, o por no reunir los requisitos

de conservacion en su cadena de traslado).

Una de las formas predominantes para obtener los medicamentos resulta ser el robo de
mercaderia, modalidad que se ejecuta tanto a los camiones que realizan su distribucion,
como también sobre los lugares de acopio o resguardo como son los laboratorios,

establecimientos sanitarios, farmacias, etc. Segun publica el sitio www.infobae.com’, las

estadisticas realizadas por la Mesa Interempresarial de Pirateria de Camiones indican que
la mayoria de los robos en nuestro pais se producen en el Gran Buenos Aires, y los
medicamentos representan el 5% de la mercaderia buscada por los delincuentes.

En los casos donde el producto o sus componentes se adquieran fronteras afuera, para
luego ingresar al pais de forma irregular, se perfecciona el delito de contrabando. Suelen
representar los casos de ingresos de camiones con mercaderias no declaradas o mal
declaradas (donde también puede tipificarse la conducta de defraudacion al fisco), o el
ingreso de paquetes a través de empresas postales como consecuencias de compras

mediante internet.

Si bien no resulta habitual, un posible ingreso de productos masivos a nuestro pais podria

darse por un fendmeno de “desborde”. En este caso paises limitrofes poseen menor

7 https://www.infobae.com/sociedad/policiales/2017/09/13/los-nuevos-numeros-de-la-pirateria-del-asfalto-se-
registraron-mas-de-1-200-asaltos-en-un-ano/
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demanda que la oferta generada, y en consecuencia los medicamentos cruzan la frontera de
manera ilegal. Inclusive, al igual que en otros fendmenos delictivos, estas modificaciones
de la oferta/demanda pueden estar dados por las fluctuaciones del tipo de cambio de los
paises en cuestion. Una modificacion en los tipos de cambio (principalmente en ciudades
limitrofes, que por lo general difiere mucho del cambio oficial, podria impulsar un
incremento en este tipo de actividad delictiva, ya que generaria ventajas comparativas de

un pal's con respecto a otro.

Con este primer detalle, podemos sefialar que las principales modalidades que se pueden

identificar en relacion con la obtencién consisten en:

v" robo a camiones o establecimientos de medicamentos;

v' reutilizacién de envases originales o0 medicamentos descartados;

v' falsificacion del producto -en el sentido de fabricarlo- con el fin de
hacerlo parecer verdadero;

v/ adquisicion del producto falso o componentes para su fabricacion, a

través de la web.

3.3.2 Distribucion y suministro

La segunda etapa -distribucion o suministro- se caracteriza por la colocacion del producto
en el mercado. Puede ser realizada por bandas organizadas a través de establecimientos
farmacéuticos legalmente establecidos (farmacias, droguerias, mayoristas de
medicamentos), como también por medio de establecimientos no farmacéuticos, y por ende
no habilitados para su comercializacién (mercados, ferias, kioscos, venta ambulante, etc.).
Otras de las situaciones que se han registrado, principalmente en Centroamérica, es la
utilizacion de vias originalmente destinadas al contrabando de drogas que ahora son

aprovechadas para traficar medicamentos adulterados o ilegales.

Existen varias modalidades que permiten incorporar los medicamentos robados o
adulterados al circuito formal. Una de las originarias responde a la modalidad “valijeros”,
personas que ofrecen los productos en diversos establecimientos (habilitados o no) a

precios muy bajos.

Otro mecanismo es el “robo por encargo”, grandes farmacias o establecimientos

comerciales que cuentan entre su personal con algin empleado infiel que aporta
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informacion de la carga a robar. El robo se realiza conociendo con anticipaciéon donde se

va a comerciar el producto.

Una modalidad mas compleja responde a la presentacion de empresas en licitaciones de
hospitales, geriatricos, o diversos establecimientos de salud entregando productos ilegales

a bajo costo.

Ademés de estas practicas ilegales tradicionales debemos mencionar la modalidad que
mayor crecimiento ha experimentado en los ultimos afios, la venta de medicamentos
adulterados, falsificados o robados por Internet. Posteriormente desarrollaremos este
aspecto con mayor precision. Podemos adelantar que por la red (web superficial, Deep
Web y Dark Web) se comercian productos ilegales con relativa facilidad, sean de marcas

comerciales 0 genéricos.
3.3.3 Comercializacion del producto

La tercera etapa se encuentra vinculada a la venta del medicamento ilegal. Es aqui donde la
oferta y la demanda formalizan el intercambio del producto por el dinero. Se perfecciona el
delito de estafa en el caso de desconocimiento de la ilegalidad del producto por parte de
quien lo adquiere. En el caso de adquisicion concatenada para posterior reventa podria

aplicar la figura de asociacion ilicita.

La ventana de oportunidades que genera internet resulta de central importancia al estudiar
esta etapa de comercializacion. Por ello, dedicaremos con posterioridad un capitulo
especifico para comprender el uso de la plataforma web y la aparicion de las

criptomonedas.
3.3.4 Lavado de dinero

La cuarta etapa es el lavado de dinero. El blanqueo de capitales, otro de los delitos
presentes en este mercado, constituye un delito por si mismo, y conforma la mayoria de las

estructuras del crimen organizado.

En nuestro caso, el dinero obtenido por la venta de medicamentos falsificados ingresa al
sistema legal. El rol de las empresas u organismos legalmente constituidos (empresas
financieras, asesores legales, etc.) son centrales en esta etapa ya que facilitan el

funcionamiento del mercado ilegal a través del blanqueo de dinero.

Al respecto, Pascual Sansd-Rubert expresa cuales pueden ser los roles que las empresas

cumplen en este delito:

16



Es asi qué la creacion de empresas o la cooptacion de empresas ya existentes, o
incluso la contaminacion empresarial sin el conocimiento de sus propietarios, a
través de conspiraciones internas con parte de su personal para, por ejemplo,
contaminar cargamentos de productos licitos con traficos ilicitos. De igual
forma, el componente empresarial puede aportar a las organizaciones
criminales soporte logistico para la distribucién de su mercancia, como por
ejemplo a través de la disposicion de empresas de transportes con una flota
legal de vehiculos a su disposicion y unas rutas establecidas de transporte, que
podrian camuflar sus envios y distribucion bajo una apariencia absolutamente
legal. En esta misma linea, el recurso al enmascaramiento legal via
empresarial, permite al crimen organizado operar desde la apariencia de la
sujecion al derecho, pero empleando metodologias criminales. (Landaburo
Sanchez, L., 2016, pag. 125)

El articulo 303 del Codigo Penal Argentino establece respecto al lavado de dinero

que:

Seré reprimido con prision de tres (3) a diez (10) afios y multa de dos (2) a
diez (10) veces del monto de la operacion, el que convirtiere, transfiriere,
administrare, vendiere, gravare, disimulare o de cualquier otro modo pusiere
en circulacién en el mercado, bienes provenientes de un ilicito penal, con la
consecuencia posible de que el origen de los bienes originarios o los
subrogantes adquieran la apariencia de un origen licito, y siempre que su valor
supere la suma de pesos trescientos mil ($ 300.000), sea en un solo acto o por
la reiteracion de hechos diversos vinculados entre si.

Los instrumentos legales en el ambito internacional encargados de perseguir el blanqueo de
capitales son varios, pero centralmente podemos mencionar la Convencion contra el
Tréfico llicito de Estupefacientes y Sustancias Psicotropicas de la ONU (Convencion de
Viena 1988), por la cual se insta a los Estados parte a adoptar medidas legislativas contra
el lavado de dinero, y la Convencion contra la Delincuencia Organizada Transnacional de
la ONU (Convencion de Palermo 2000, art. 6 y 7).

En materia de organismos de control se destaca el Grupo de Accion Financiera
Internacional (FATF-GAFI), cuyo proposito es el desarrollo y la promocion de politicas,
para combatir el lavado de activos y el financiamiento del terrorismo. Por otro lado, la
CICAD, organismo que fuera creado por la Asamblea General de la OEA en 1986, tiene
como instrumento principal el Reglamento Modelo sobre Delitos de Lavado Relacionados

con el Tréfico llicito de Drogas y Otros Delitos Graves (1990).
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Tal como se ha explicado en las clases de la materia Teorias y Técnicas de la
Comunicacion dictada en el marco de la especializacion, esta cuarta y Ultima etapa

podemos subdividirla en tres:

1. el proceso de inyeccion, que consiste en introducir el dinero o bienes de
origen ilicito en el sistema legal (en especial el financiero);

2. el proceso de legitimacion, consistente en lograr la pérdida del rastro del
dinero que impida identificar su origen;

3. el proceso de integracion, en donde el dinero es incorporado formalmente
al circuito economico legal, proveniente de ahorristas, de inversores comunes,
inversiones de capital extranjero, etc. Los medios mas utilizados en esta etapa son
las inversiones en cadenas hoteleras, supermercados, participacion en el capital

social de empresas, compra de inmuebles, oro, piedras preciosas, obras de arte, etc.

El lavado de dinero cuenta hoy con una herramienta que facilita su ejercicio. En el caso de
compraventa de medicinas ilegales en internet, la aparicion de las criptomonedas permite, a
quienes la utilizan como bien de intercambio, proteger su identidad y dificultar el rastro de

su origen.

La importancia de identificar las estructuras delictivas con la mirada de mercado es el
primer paso para entender el fendmeno. La mayoria de los delitos cuentan con formatos
similares que responden a la oferta y demanda. A modo de ejemplo sabemos que existe un

mercado para el comercio de drogas, de armas, de autos robados, de prostitucion., etc.

Pese a su complejidad, la problemética bajo analisis no se acota a lo que hemos detallado.

En muchos casos se ve agravada, particularmente en los paises pobres.

3.4 Problematica de los paises pobres o en vias de desarrollo

3.4.1 El problema de la normativa

Ademas de presentar una estructura de funcionamiento compleja que dificulta su
persecucién, algunos paises, principalmente en aquellos que se encuentran en vias de

desarrollo no cuentan con normativa sélida al respecto.

Los vacios legales en materia regulatoria convierten a estos paises en facilmente

permeables a la proliferacion del delito.
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Pudimos identificar al comienzo de este trabajo que tanto a nivel internacional como en
nuestro pais existe normativa para combatirlo, pero gran cantidad de paises no cuentan con
esa chance. Los grises en materia legal resultan una ventana de oportunidad para el delito

organizado.

Al ser un delito de carécter transnacional la falta de consenso en la tipificacion por parte de
la comunidad internacional agrava la situacion por lo que la cooperacion penal en este

sentido resultara crucial.

Existen diferencias importantes en la legislacion de algunos paises. En términos generales
hay Estados que contemplan el término y la definicion de medicamento falsificado de
manera especifica, o solo como una ofensa contra la propiedad intelectual, o como una
actividad de contrabando, otros lo incluyen como un problema de salud pablica y otros no

lo consideran delito.

El desafio de unificar criterios a nivel regional o internacional debera ser considerado al

momento de la toma de decisiones.

3.4.2 El acceso a los medicamentos legales

El segundo problema que agrava la situacion tiene que ver con el acceso de las personas a
los medicamentos legales. Como sabemos, las problematicas de seguridad se encuentran
estrechamente vinculadas a aquellas de caracter social. Si bien no es eje de nuestro estudio
las causas de este fendmeno, debemos sefialar que la premisa precedente se confirma ante

este delito.

La imposibilidad de las personas de acceder a medicamentos originales debido a su alto
costo genera una demanda insatisfecha que es aprovechada por diversas organizaciones
delictivas. A menor capacidad econdmica mayor es la probabilidad de ser estafado con

medicamentos ilegales.

En el 5° Encuentro del Mecanismo de Estados Miembros de la Organizacion Mundial de la
Salud®, celebrado a finales de 2016, se ha puesto de manifiesto la creciente relacion entre
la falta de acceso o escasa disponibilidad de medicinas y la aparicion de productos médicos

ilegales.

® Creado por la Resolucion WHA 65.19, de 26 de mayo de 2012 relativa a Substandard/Spurious/Falsely-
labelled/Falsified/Counterfeit (SSFFC) Medical Products
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La infima cantidad de personas que pueden acceder a medicamentos en el mundo es

realmente alarmante y demuestra el amplio campo que este delito tiene para prosperar.

En ese sentido algunos autores han constatado que: “en la era de la globalizacién y la
biotecnologia las enfermedades infecciosas continian matando a diez millones de personas
por afo, 90% de las cuales viven en el mundo en desarrollo. Sélo el 15% de la poblacion
mundial consume el 90% de la produccion farmacéutica” (Van Rompaey K.,2009, pag.
499).

Ademas del costo de los medicamentos la posibilidad de acceder a ellos se encuentra
perjudicada por los efectos de la proteccién de patentes por parte de los laboratorios,
particularmente en los paises en desarrollo. Al respecto Grover, A. (como se cita en Garcia
San José, 2017) indica que ello es debido a “...las empresas farmacéuticas que presionan a
gobiernos mas o menos débiles para adoptar legislaciones que no desarrollan las
potencialidades de excepciones al Acuerdo de la OMC sobre los Aspectos de los Derechos

de Propiedad Intelectual relacionados con el Comercio (ADPIC)”.

3.5 Medicamentos a un clic. El lado oscuro de internet

Un capitulo aparte merece el mercado de medicamentos ilegales que se desarrolla en la
web -internet superficial- o Deep Web. Hoy representa la mayor preocupacion para los
Estados por sus caracteristicas de ocultamiento del oferente en la transaccion y su

velocidad de expansion.

Tal como adelantaramos, por medio de esta plataforma se ofrecen medicamentos de origen

ilicito o falsificados, tanto de marcas comerciales como genéricos.

Una de las caracteristicas principales que presenta esta modalidad es la dificultad para
identificar a quienes operan a través de ella. Mientras que en la web superficial los
delincuentes se valen de registradores fraudulentos de dominio, sistemas de pago
electronicos, empresas de entrega de productos (que operan internacionalmente); en la
Deep Web o Dark Web su estructura hace que los IP se encuentren enmascarados de
diversos modos, lo que dificulta el rastreo de quienes la operan, haciendo practicamente
imposible identificar a quienes ofrecen los productos ilegales. Otra barrera para la
identificacion de los delincuentes se presenta ante el uso de monedas digitales -que utilizan

sistemas de cifrado y descifrado- como por ejemplo Bitcoin.
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Tanto en la web profunda como en la superficial abundan las péaginas que ofrecen
medicamentos ilegales (conocidas como farmacias online entre ellas podemos mencionar
Agora, Black Blank Bitcoin Market o Middle Earth Marketplace) con el atractivo de un
precio significativamente menor a los originales. Las personas acceden a ellas de manera
directa por la busqueda del producto como también a través de correos (emails spam).
Muchas de estas paginas presentan un ADN similar, por ejemplo, utilizan los mismos

colores, imagenes regulares, estructuras de configuracion analogas.

Entre las particularidades, las paginas web utilizadas para este delito, no identifican
direcciones reales ni numeros telefénicos, y en algunos casos presentan faltas de ortografia

por ser disefiadas en idiomas diferentes.

Ahora bien, la situacion que en este aspecto adquiere central relevancia consiste en
considerar -con vision prospectiva- la llegada de la tecnologia 5G a nuestras vidas. La
misma promete aumentar la velocidad de transmision de datos entre unas 10 y 20 veces.
Con su préxima implementacién la publicidad de medicamentos ilegales —y la consecuente
estafa- llegara a expandirse de manera tal que las victimas de este delito podrian elevarse

de manera significativa.

A la vez, corresponde destacar que la cultura del autodiagnostico y la auto prescripcion han
tenido como consecuencia la aparicion de miles de sitios web no regulados que dan acceso
no supervisado a productos médicos falsificados. Paul Seigman (como se cita en Reporte
“Be Aware, Take Action”, 2010), representante estadounidense de la Federacion de Drogas
y Alimentos advirtié que el 50% de los farmacos que se venden por Internet son falsos y

pueden traer graves consecuencias e incluso la muerte, 0 no tener ningun beneficio.

Segin la OMS (2010), en méas del 50% de los casos se ha comprobado que los
medicamentos adquiridos a través de sitios web sin domicilio social declarado, son

productos falsificados.

Ademas, respecto al suministro, se determino, “que Internet es el principal medio de
contacto con los clientes (45% de los casos), debido a la existencia de redes sociales, de
anuncios clasificados y sitios web de farmacias ilegales, frente a la venta ilegal a través del
contacto personal (41% de los casos), esencialmente en gimnasios, tiendas de nutricion

deportiva o herbolarios” (Catalan Matamoros D., 2016).
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El control que los Estados realizan sobre la venta de medicamentos en internet responde a
dos concepciones, aquellos que consideran factible intervenir e intentar regularlo y

aquellos que no:

Argentina se encuentra entre quienes lo prohiben de forma especifica. En este punto hay
que destacar lo que la normativa (Resolucion ANMAT 1644/2008) dispone en su art. 9°.
Por otro lado, paises como Espafia entienden que no puede combatirse y permiten el

comercio de medicamentos por internet.

Existen 3 vias por las cuales la plataforma web facilita el acceso a medicamentos (legales o
ilegales). La primera es la pagina disefiada especificamente para la venta del medicamento,
por ejemplo www.viagratotal.com. La segunda es a través de plataformas de empresas

dedicadas al comercio por la red como ser www.mercadolibre.com, o www.bestbuy.com.

Respecto de estas Gltimas existieron en nuestro pais convenios con los organismos de
control que permitieron dar de baja de manera &gil una gran cantidad de links fraudulentos,
y en consecuencia bloquear publicaciones de ventas ilicitas. El sistema identificaba
palabras clave que se presentan en la publicidad de productos medicinales. La dltima via
por la cual se accede son los diferentes blogs, chats o programas de mensajeria (Telegram,

Whatsapp) en los cuales se disponen diversas publicidades.

Segln estadisticas del portal statisa.com'® el sitio Agora (ubicado en la Deep Web)

presenta una oferta de mas de 25 mil productos.

En el enlace que se referencia (https://www.thedarkweblinks.com/page/7/) se identifican
las paginas més populares de la Deep Web en materia de oferta de medicamentos donde es
posible encontrar todo tipo de productos.

3.6 Monedas virtuales. Criptomonedas

Las monedas virtuales siguen avanzando como instrumento de intercambio en la web y se

encuentran presentes en los mercados ilegales (principalmente en la Deep Web). Las

o Res. Anmat 1644/2008. Art. 9° — Queda prohibida, de conformidad a lo prescripto por la Ley N2 17.565 y su Decreto
Reglamentario, la entrega a domicilio y cualquier tipo de entrega directa o indirecta al publico de medicamentos o a establecimientos
no habilitados para tal fin, incluyéndose en esta prohibicidn la venta por via postal, electrénica, telefénica, por Internet o cualquier
modalidad que pueda ser considerada como ajena a la habilitaciéon que se otorga a cada una de las Personas Fisicas o Juridicas para su
inscripcion y registracion

10 https://es.statista.com/temas/4058/medicamentos-ilegales/
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paginas web que mencionaramos en el punto precedente cuentan con plataformas

disefiadas para para su utilizacion.

Para el derecho argentino las criptomonedas estan encuadradas en el concepto de bienes
del Art. 16 del Cddigo Civil y Comercial de la Nacion. Por ello, pueden integrar el
patrimonio de las personas fisicas y juridicas. Sin perjuicio de ello la Unidad de
Informacion Financiera (UIF), por Resolucion 300/2014", las ha definido en su Art. 2
como: “la representacion digital de valor que puede ser objeto de comercio digital y cuyas
funciones son la de constituir un medio de intercambio, y/o una unidad de cuenta, y/o una
reserva de valor, pero que no tienen curso legal, ni se emiten, ni se encuentran garantizadas
por ningun pais o jurisdiccion”. Ademas, ha sostenido que no son consideradas de curso
legal, ni se encuentran garantizadas por ningun pais o jurisdiccion. No obstante que el

citado organismo no las considere monedas, no significa que las prohiba.

Aclar6 ademas que estas monedas han cobrado “relevancia econéomica” y que “involucran
una serie de riesgos para el sistema de prevencion de los delitos de Lavado de Activos y de
la Financiacion del Terrorismo”. Sefiald6 como riesgos principales el “anonimato” que
“impide la trazabilidad nominativa de las operaciones” y la facilidad para el “movimiento
transfronterizo de activos, pudiendo participar de las mismas jurisdicciones que no tienen

controles de prevencion” del lavado de dinero y la financiacion del terrorismo.

3.7 Persecucién y prevencion

Interpol es el organismo que mayores avances ha obtenido en la identificacion vy
desarticulacion de las redes implicadas en estos delitos juntamente con los sistemas
judiciales de los paises miembros. Cumple funciones preventivas y de persecucion del
delito.

Desde el afio 2008 bajo el nombre PANGEA ha realizado diversas operaciones para

enfrentar la venta online de medicamentos ilegales. Nuestro pais ha sido parte de ella.

Segun Europol (2014) la mayor operacion realizada en el mundo para combatir los
mercados ilegales de medicamentos fue la denominada PANGEA VII coordinada por
INTERPOL durante el mes de mayo de 2014. Con ella se lanzaron 1235 investigaciones, y

la retirada en las redes sociales de mas de 19.000 anuncios de medicamentos ilicitos.

! Resolucién 70/21. Monedas Virtuales. Modificada por Resolucién N°300/2014.
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También se produjo el cierre de més de 10.600 sitios web. Entre los 9.400.000 farmacos
falsos e ilicitos incautados a lo largo de la operacion se hallaron pastillas para adelgazar,
medicamentos contra el cancer, la tos, y el resfriado, para tratar la disfuncion eréctil y

regular el colesterol, antipaltdicos y productos de nutricién*2.

Los objetivos de estas operaciones tienden a proteger la salud pablica, generar conciencia
de los riesgos presentes, incautar los productos ilicitos, identificar redes, clausurar sitios

web, identificar a los responsables y decomisar sus activos.

La operacion PANGEA X realizada durante el afio 2017 conto con la participacion de 123
paises. Se inspeccionaron mas de trescientos mil paquetes donde se identificaron con
caracter de ilegal: complementos dietéticos, analgésicos, medicamentos para la epilepsia,

productos para la disfuncion eréctil, antipsicéticos y productos dietéticos.*®

Tangencialmente a este delito aparece la venta de productos que no resultan ser
medicamentos, pero si material médico de caracter ilegal: aparatos dentales, preservativos,

jeringas, reactivos (en tiras) para analisis y equipos quirurgicos.

PANGEA X incaut6 28.8 millones de unidades de medicamentos por un valor aproximado
de 60 millones de ddlares, se clausuraron mas de 3 mil sitios web y se detuvo a 448 en todo

el mundo.

Datos recientes indican que en PANGEA XI (2018) se incautaron 10 millones de unidades
por un valor aproximado de 14 millones de dolares y se realizaron 859 detenciones. En este
caso ademas se decomisaron lentes de contacto, audifonos e instrumentos quirdrgicos.
Segln estos resultados, en Argentina se incautaron mas de 4 millones de pastillas de

ibuprofeno sin marca.

Las fuentes entrevistadas sefialan que de los productos falsos que se encuentran en el
mercado los mayores riesgos son generados por los anabdlicos, los destinados a solucionar
la disfuncion eréctil (el pudor de comprar en farmacias habilitadas incrementa la

modalidad) y las anfetaminas, todos ellos pueden tener como consecuencia la muerte.

12 https://www.interpol.int/es/Centro-de-prensa/Noticias/2014/N2014-089
3 Informaci6n vinculada a la operacion PANGEA X ha sido recolectada a través de las entrevistas
realizadas.
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3.8 Los controles y el sistema de trazabilidad

En materia de controles de medicamentos ilegales -poder de policia- en el &mbito nacional,
la competencia se encuentra asignada a la Administracion Nacional de Medicamentos,
Alimentos y Tecnologia Médica (ANMAT). Sus principales actividades en esta
problemaética se encuentran orientadas por la Disposicion N°2124/2011 que desemboca en
la creacion del Programa Nacional de Control de Mercado de Medicamentos. Ademas, por
medio de la Resolucion N°435/2011 se crea el Sistema Nacional de Trazabilidad de
Medicamentos, mientras que por Resolucion N°2175/2013 se implementa el Sistema

Nacional de Trazabilidad de Productos Médicos.

Segin la péagina web de ANMAT™, el universo por inspeccionar comprende
establecimientos donde se elaboren, distribuyan o almacenen medicamentos o productos
médicos. La metodologia comprende la inspeccién visual, el analisis de documentacion,

toma de muestras, control de calidad, seguimiento de la cadena de trazabilidad.

El seguimiento del circuito de medicamentos es una herramienta fundamental para evitar
desviaciones gue tengan como consecuencia su ingreso en la economia ilegal. El sistema
de trazabilidad permite establecer, a través de diversos mecanismos de seguimiento del
producto -codigo de barras, microchip-, el recorrido desde su elaboracién hasta su

consumao.

Existen dos situaciones relativas a la trazabilidad que deben considerarse. La primera
orientada a determinar qué medicamentos se encuentran comprendidos por el sistema de
trazabilidad. El criterio de los funcionarios para su determinacion debe estar sustentado en
las necesidades reales (como ser, aquellos susceptibles de causar mayores dafios, o que por
antecedentes son preferidos por los delincuentes) y en especial sobre aquellos

medicamentos de mayor valor.

La segunda responde a la resistencia que pueden presentar las corporaciones de
laboratorios a tener un seguimiento eficaz de sus productos, toda vez que ello no solo
permite identificar la ruta del medicamento, sino ademéas es una buena herramienta para
cotejar los ingresos monetarios reales producto de la actividad econdmica. Situacién de

particular interés para el Estado ante posibles evasiones impositivas.

 http://anmat.gov.ar/comunicados/Programa_Nacional_de_Control_de_Mercado.pdf
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Por el lado de la justicia existe, a partir de la Resolucion N°54/97 de la Procuraduria
General de la Nacion, una comision de fiscales especializados en perseguir delitos

vinculados a los medicamentos ilegales.

3.9 Casos Argentinos

La Comisidn de Fiscales tuvo su origen a partir de uno de los casos mas emblematicos de
nuestro pais cuando en el afio 1997, en la provincia de Corrientes, se descubrié una gran
cantidad de medicamentos adulterados. En el afio 1998 a raiz de un allanamiento en la
localidad bonaerense de Villa Ballester se secuestraron 5 mil unidades de medicamentos
falsos (entre ellos Ventolin) con la particularidad de que los delincuentes falsificaban el
producto en su totalidad, para ello contaban con una imprenta para realizar folleteria y el

packaging de los medicamentos.

En diciembre de 1997 se incautaron en nuestro pais mil cajas de Taxotere, robadas por
piratas del asfalto que estaban pronto a ser incorporados al mercado legal. Se trata de un

producto oncoldgico de origen francés®.

Un caso reciente que ha tenido gran repercusion publica es el conocido como “mafia de
medicamentos” en el afio 2008. La investigacion tiene todos los componentes propios de la

estructura delictiva que describimos. En la causa N°12.636/2009° se dijo que:

Se investigaron maniobras vinculadas con la comercializacion irregular de
medicamentos, en su mayoria de alto costo, que han sido hurtados o
robados, o0 adulterados en cuanto a sus envases 0 contenidos, o
erradicados los sellos que indicaban que eran para ser distribuidos de manera
gratuita, habiéndose determinado que en tales maniobras no solo participaban los
responsables de las farmacias, droguerias y obras sociales, sino también
funcionarios de las areas estatales relacionadas con la salud. Asimismo, en la
mayoria de las  investigaciones se pudo  observar la existencia y
comercializacion de troqueles -en su mayoria apdcrifos- que eran utilizados para la
obtencion de reintegros por parte de la Administracién de Programas Especiales.
Las pruebas colectadas a lo largo de este sumario permitieron individualizar a un
grupo de personas que se dedicaban a la obtencion y posterior comercializacién de
medicamentos de procedencia y estado irregular. (Centro de Informacion Juridica,
abril de 2011)

13 https://www.paginal2.com.ar/1998/98-08/98-08-28/pag17.htm
16 https://www.cij.gov.ar/nota-29136-La-C-mara-Federal-confirm--el-procesamiento-de-un-imputado-
en-una-causa-por-medicamentos-adulterados.html
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A los efectos de poder concientizarnos de la actualidad de este delito vamos a
mencionar dos noticias trascendentes. La primera vinculada al &mbito internacional,
donde la DEA (Administracion de Control de Drogas de los Estados Unidos) informa
con fecha 4 de noviembre de 2019 sobre la existencia de pildoras -recetadas-

falsificadas que son ingresadas a su territorio por carteles mexicanos’.

La segunda, en nuestro pais la ANMAT con fecha 28 de agosto de 2019 prohibié por
Disposicion N°62976/19*® el producto de marca comercial KEYTRUDA, un agente
antineoplasico indicado para pacientes con melanoma, del que se encontraron 24 frascos

falsificados®®

3.10 (Qué medicamentos se falsifican?

Con relacion a una de las modalidades estudiadas -falsificacion- debemos mencionar que
conforme lo establece la OMS (2018) pueden falsificarse tanto medicamentos genéricos
como medicamentos innovadores, desde antineoplasicos muy caros hasta analgésicos muy
baratos. Se estima que una décima parte de los productos médicos de los paises de ingresos

bajos y medianos son de calidad subestandar o falsificados.

Por categorias, a la cabeza de los productos falsificados estan aquellos destinados al
tratamiento de disfuncion eréctil, las sustancias adelgazantes, psicoactivas y dopantes. Le
siguen, las medicinas «esenciales» como analgésicos, antibioticos y retrovirales (Venhuis,
B.,2016, pag. 398).

Los resultados de la citada operacion PANGEA 2018 también nos brinda, en funcion de las
incautaciones (10.008.826 millones de unidades), una aproximacion de cudles resultan ser
mayormente falsificados. Las categorias terapéuticas principales responden en porcentajes
a las siguientes: Antinflamatorio y antirreumatico (44%), Analgésico (10%), Disfuncion
eréctil (10%), Esteroide anabdlico (8%), Antidepresivo (5%), Hipnotico y sedantes
(1.70%), Dispositivos médicos (1.18%), Agentes gastrointestinales (1.12%), Suplementos
de salud (0.84%), Agentes Hormonales (0.79%).

17 https://www.dea.gov/press-releases/2019/11/04/dea-issues-warning-over-counterfeit-prescription-
pills-mexico-0

18 https://www.boletinoficial.gob.ar/detalleAviso/primera/214345/20190827

19 Ver en Anexo fotografia que distingue entre original y adulterado.

27


https://www.boletinoficial.gob.ar/detalleAviso/primera/214345/20190827
https://www.dea.gov/press-releases/2019/11/04/dea-issues-warning-over-counterfeit-prescription-pills-mexico-0
https://www.dea.gov/press-releases/2019/11/04/dea-issues-warning-over-counterfeit-prescription-pills-mexico-0
https://www.boletinoficial.gob.ar/detalleAviso/primera/214345/20190827

3.11 ;/Dodnde se desarrolla la falsificacion?

Segln publicaciones de OMS (Boletin, 2010) el Pharmaceutical Security Institute,
organizacion financiada por la industria farmacéutica, la mayor parte del comercio de
medicamentos falsificados se desarrolla en Asia. La mencion de Asia como el continente
de mayor produccion es validada por varias fuentes entrevistadas. La falta de legislacion,
los sectores vulnerables que permiten mano de obra barata y las limitadas acciones contra

el crimen hacen de ese sector del mundo un centro de falsificacion.

En el ambito nacional la informacidn recabada a través de entrevistas nos indica que existe
produccion de medicamentos ilegales en nuestro pais. En los hechos, durante la década del
90 proliferaba la adulteracién o falsificacion de aquellos denominados de bajo costo como
aspirina, acido acetilsalicilico, antipiréticos, etc., e incluso recetados como la ergotamina,
dipirona y cafeina, elaborados en su integralidad en grandes galpones. Ademas, contaban
con redes de distribucion (logistica propia). La ganancia estaba dada por el volumen de la
venta. Si bien la mayoria de las falsificaciones no contaban con principios activos®, en
algunos casos lo presentaban en minimas proporciones. Para ello se contaba con materia
prima, maquinaria (proveniente del descarte legal), cartoneria, punzoneria, herramientas de
secado. La venta se realizaba por fuera del canal sanitario. Esta modalidad se fue
desarticulando entre los afios 2000 y 2005.

Con el paso del tiempo se orienta el delito hacia la falsificacién de los denominados
productos de alto costo y baja incidencia, como ser la medicacion oncolégica, HIV y

algunas insulinas.

Si bien no se cuenta con datos precisos, de las entrevistas realizadas surge como elemento
a verificar que entre 1997 y 2016 se realizaron 700 denuncias por falsificaciones y los

resultados en materia judicial no han sido positivos.

La pirateria del asfalto en nuestro pais ha disminuido con relacién a este delito. Segln lo
relatado por operadores del servicio sanitario, consideran que podria replicarse en caso de
que las farmacias compren de manera ilegal o se aumente la venta en canales no sanitarios.
Habitualmente resultaron objetivos de la pirateria camiones que provenian cargados de la

aduana, o camionetas de droguerias.

%% Segin la Real Academia Espafiola, es el componente responsable de las propiedades farmacoldgicas o
toxicas de una sustancia. Publicado en https://dle.rae.es/principio
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3.12 Actores presentes en la problemética:

A los efectos de completar la investigacion detallaremos qué actores estan presentes en el

escenario criminal de los medicamentos ilegales. Podemos identificar:

v delincuentes que operan a través de diversas modalidades (ya
mencionadas);

v personal de laboratorios/droguerias/distribuidoras/mandatarias: en
determinados casos se ha identificado la complicidad para el robo de
medicamentos e incluso produciendo su contaminacion para ser desechados
por los fabricantes;

v revendedores: en todas sus formas y modalidades (farmacias,
comercios, internet, etc.);

v portales web: quienes ofrecen el producto incluso bajo dominios sin
registro, lo que complejiza ubicar a los titulares/responsables;

v empresas de tarjetas de crédito o portales de pago por internet: por su
intermedio se perfeccionan la mayoria de las compras;

v agencias de distribucion del producto como correos estatales o
privados: son los encargados de entregar el producto al comprador;

v empresas que brindan sus servicios al crimen organizado realizando
el acopio y distribucion de productos, como también operaciones de blanqueo

del dinero de origen ilegal.

Asimismo, el rol del estado como un actor central en la problematica se verifica a través de

la intervencidn de los siguientes organismos:

v Organismos de control administrativos: responsables de verificar las
condiciones de produccién de los medicamentos (seguridad, salubridad e
higiene) por parte de los establecimientos que fabrican y proceder al cierre de
aquellos que falsifican o adulteran. A su vez les corresponde identificar,
reportar y eliminar los productos medicos falsificados de la cadena de
abastecimiento legitima. En nuestro pais la ANMAT —a través del INAME?-

cuenta con un sistema de control que no es el de la mayoria de los paises del

21 INAME: Instituto Nacional de Medicamentos
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mundo (salvo Inglaterra). Su particularidad radica en que las inspecciones no
se realizan solo por demanda, sino por controles presenciales aleatorios;

v Organismos Policiales: realizan tareas de investigacion del delito y
proceden a cumplir con las 6rdenes impartidas por la justicia (también
funcionan como 6rganos de reunién de informacion);

v Organismos de Seguridad: su rol principal en este delito es el control
de las fronteras para evitar el ingreso de medicinas ilegales 0 componentes
para su fabricacion;

v Organismos Administrativos de Cooperacion Internacional: a través
del intercambio de informacion operan aportando datos que permitan
perseguir el crimen organizado;

v Aduanas: realizan los controles de ingreso al pais de mercaderias
posiblemente falsificadas o adulteradas;

v Organismos de Salud: relevan informacion sobre las consecuencias y
el consumo de medicamentos ilegales;

v Organismos de Inteligencia: no solo desde la mirada de la inteligencia
criminal, si no desde la dptica de la inteligencia estratégica®® respondiendo a
intereses de proteccién ciudadana.

Resultan principalmente afectados por este mercado (victimas):

v consumidores (pacientes y publico en general), quienes compran y
consumen los medicamentos ilegales con desconocimiento de su origen y sus
caracteristicas, con graves consecuencias para su salud;

v victimas indirectas, que son las familias de los enfermos;

v laboratorios legalmente establecidos, que resultan perjudicados en la
venta y credibilidad de sus productos y marcas;

v el Estado, por ver afectada la seguridad publica y el avance de las

economias en negro que incrementan el patrimonio del crimen organizado.

2 Spadaro J.R. (2016) define a la inteligencia estratégica como aquella que comprende: “el conjunto de medidas activas
y pasivas que aseguran al mas alto nivel del Estado libertad de accion para definir planes y ejecutarlos con ajuste a los
principios de soberania, defensa y seguridad.”
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3.13. Factores del orden del crimen

Tal como nos ensefia Spadaro (2016) para facilitar el estudio, la evaluacion y el registro de
la organizacion criminal describiremos, en funcion de la informacién colectada sobre este

fendmeno, los factores que ordenan el analisis criminal.

Para ello aplicaremos a los diversos indicadores lo relativo a la logica del mercado ilegal
de medicamentos, adaptando su estructura a dichos fines.

Debido a los diversos modus operandi que presenta este mercado delictivo, a los efectos de
completar factores, vamos a considerar tres grandes grupos: A- robados (camiones o

establecimientos); B- reutilizacion de envases; C- fabricacion (falsificacion integral).

3.13.1 Composicion

A- Quienes los adquieren mediante el robo de camiones o establecimientos, responden a
estructuras organizadas, con inteligencia previa sobre los objetivos, en muchos casos por
encargo. Hoy para ejecutar los robos deben contar con personal que conozca de tecnologia
debido al uso de inhibidores, jammers, etc. Pueden ser bandas criminales que actGan
cumpliendo esa funcién especifica, o en caso de robos a establecimientos médicos, los ya
mencionados casos de empleados infieles. Un segundo eslabén se encargara de
introducirlos al mercado con conocimiento del mercado formal, para dar paso luego a

quienes lavan el dinero.

B- Los casos de reutilizacion de envases también responden a organizaciones criminales
que han realizado inteligencia previa. Necesitan entre otras cosas conocer quiénes los
descartan y como introducirlos en el circuito formal. En los casos de medicamentos de alto
costo, muchos pacientes necesitados venden los envases luego de su uso. Quienes integran
estas organizaciones conocen el funcionamiento del mercado de farmacos. El lavado de

dinero es su ultimo eslabon.

C- En este caso las organizaciones criminales tienen estructuras para producir el falso
medicamento. Para ello deben contar con méaquinas de comprimidos, imprentas, folleteria,
elementos que simulan medicinas, etc. Existen quienes planifican el delito y quienes
realizan el trabajo (a bajo costo) de la fabricacién. En este caso los medicamentos
falsificados seran vendidos a través de la web. En la estructura aparecen aquellos que

tienen conocimiento informatico, no solo crean las paginas, sino que articulan con
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empresas (tarjetas de crédito y entrega de productos). Por ultimo, el lavado de dinero a
través de criptomonedas.

3.13.2 Dispositivo

A- Las operaciones pueden realizarlas sobre las diferentes rutas de traslado de camiones y
camionetas. Si bien es un fendmeno que se da en todo el mundo, en nuestro pais (conforme
surge de las entrevistas realizadas) se concentra en la ciudad de Buenos Aires, Gran
Buenos Aires, Rosario, Cérdoba. En el caso de robo a establecimientos es susceptible de

darse en hospitales, laboratorios, acopiadoras, geriatricos, y diversos organismos sanitarios.

B- Su localizacion no puede precisarse porque responde a la ubicacion del lugar donde se
produce el descarte o donde se ubican los pacientes que enfrentan enfermedades. Su

despliegue puede cruzar fronteras.

C- Es el ejemplo mas claro que define al fendmeno como transnacional. El producto puede
ser fabricado en Asia y llegar a cualquier pais a través de la venta por internet. Conforme el
grafico que se presentara ut supra se desprende que el delito se ubica en casi todos los

paises del mundo.
3.13.3 Organizacion criminal

A- En el caso de los establecimientos publicos puede existir complicidad de los
funcionarios. En el caso de los privados también puede presentarse. Los sistemas de

control en estos casos son clave para evitar complicidades.

B- Los medicamentos que reingresan al circuito responden a sectores criminales que
pueden valerse de informacion sensible -brindada por funcionarios, o empleados-

principalmente respecto de la circulacion de los medicamentos méas costosos.

C- En el caso de la venta de medicamentos por internet la infiltracion en las estructuras del
Estado podria presentarse con la intencion de evitar controles -poder de policia-. También
la determinacién de los medicamentos que se incluyen o no en los sistemas de trazabilidad
debe considerarse susceptible de ser direccionada. Esto no solo con relacion a la venta por

internet sino de medicamentos en general.
3.13.4 Empleo tactico

A- El robo de mercaderia es un delito que tiene antecedentes remotos, que se ha ido
perfeccionando y adaptando a las herramientas tecnoldgicas. Los productos del robo (que,

recordemos, pueden perder la cadena de conservacion o ser vencidos) se distribuyen tanto
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dentro del mercado formal como del informal. Resultan victimas de su utilizacion quienes

operan con ambos mercados. En la practica pueden realizarse grandes operaciones.

B- Los medicamentos ilegales cuyos envases son originales y han sido rellenados, tienen
una oferta cautiva. Para comerciar con ellos es necesario identificar sectores vulnerables
(los propios enfermos), u obras sociales, u organismos que deban disponer de ellos.
Recordemos que se trata de los medicamentos mas caros. Las victimas resultan ser quienes
padecen enfermedades graves o especificas. Si bien el alcance de las operaciones es menor
con relacion a otros casos (robo o venta por internet) puede expandirse ante la falta de

controles.

C- El comercio electronico a través de la web es el vehiculo de la oferta y demanda en este
caso. La forma de operar atraviesa las fronteras, las victimas suelen ser todas las personas
necesitadas de medicina que en la mayoria de los casos por buscar menores precios son
estafadas. Hay una demanda de estos productos que se origina en publicidades de
gimnasios y dietéticas. En este caso los medicamentos suelen ser de costos variados y para

diferentes patologias. Es la modalidad donde se producen las mas grandes operaciones.
3.13.5 Adiestramiento

A- Las capacidades tienen gque ver con herramientas para hacer inteligencia que permita el
robo de la mercaderia, y la facilidad de insertarla en el mercado legal o ilegal. El
reclutamiento requiere acceder a criminales que intervengan en los delitos de la cadena de
logistica y luego a aquellos que conozcan el mercado de medicamentos (personas
vinculadas a laboratorios, farmacias, obras sociales, etc.). Por Gltimo, capacidades para el
lavado (estudios de abogados, contadores, la eleccién de instrumentos financieros, etc.).

B- Es necesario contar con personas que tengan conocimiento e informacion del circuito de
medicamentos de alto valor en el mercado. Deben contar con inteligencia sobre las
necesidades de las personas, costos de los medicamentos, circuitos de comercializacion
formales (personal o directivos de farmacias, laboratorios, centros de acopio, obras sociales

etc.).

C- La falsificacién integral requiere que los criminales accedan y manejen insumos,
maquinas de comprimidos, maquinaria de imprenta, tintas, liquidos y componentes que
simulen medicinas, prensas de pastillas, balanzas, hornos etc. La mano de obra es realizada
por personas que son contratadas por poco dinero. En este caso es necesario relativo

conocimiento informatico para su venta y manejo del dinero producido. También manejar
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medios de pago a través de la web y distribucion del producto es una caracteristica. El

lavado de grandes sumas requiere asesoramiento profesional.
3.13.6 Logistica

A- La estructura necesaria requiere lugares de acopio (en casos cuentan con jaulas de
Faraday consistente en la generacion de un campo magnético que impide el rastreo de
dispositivos de seguimiento), provision de movilidad y de armamento (en los casos de
asaltos a camiones), redes para colocar los medicamentos en los establecimientos, personal

con conocimiento informatico, soportes de abogados y financieras.

B- Requieren lugares de acopio y una pequefia red de personas que lleguen a quienes
utilizan y demandan el producto (personas enfermas). En casos complejos requieren

acceder a farmacias u obras sociales para reingresar el producto al mercado.

C- La estructura demanda en este caso contar con obreros dispuestos a trabajar en todas las
etapas de la falsificacion (rellenado de cépsulas, impresion de cajas, compactado de
pastillas, etc.). Un lugar de trabajo (depdsito) donde se ubica la maquinaria necesaria.
Consumo eléctrico semi industrial (no doméstico). Luego contar con personal capacitado
en la venta por internet. Personal para distribuir los productos falsos (hoy aparece el
fenémeno de los delivery). Asesoramiento juridico y financiero para el lavado de los

ingresos.
3.13.7 Eficiencia criminal

A- EI éxito obtenido dependera del grado de planificacién e inteligencia realizada por los
delincuentes. El avance en las investigaciones ante las denuncias realizadas sera central
para impedir su proliferacion. Los delitos de robo, estafa, delitos contra la salud publica,
lesiones, incluso homicidio, estrago y asociacion ilicita son algunos de los que podrian

aplicar en esta modalidad

B- También en este caso la eficiencia dependera de las capacidades e informacién con la
que cuenten los criminales. El entramado puede ser mas complejo al estar implicadas
instituciones de gobierno, obras sociales, etc. Podrian aplicar el delito de estafa, delitos

contra la salud publica, asociacion ilicita, lesiones, homicidio, etc.

C- En este caso las organizaciones criminales pueden colocar los medicamentos con
relativa facilidad a través de la web. Hoy es la modalidad que mas avanza. El desarrollo de

la tecnologia, la capacitacion de investigadores y las herramientas necesarias deben

34



considerarse para desarticular las redes. En funcion de los numeros de incautaciones y

productos estimados en circulacion el delito plantea una alta eficiencia.
3.13.8 Caracteristicas especiales

A- El robo en establecimientos implica en muchos casos la complicidad de actores
publicos o privados. Una particularidad ya mencionada es la necesidad de contar con

informacion para obtener las medicinas cuando se realiza a gran escala.

B- Los criminales deben conocer donde colocar el producto. En el caso de venta en
establecimientos legales deben contar con la complicidad de personas que tengan
injerencia en las instituciones. De igual manera necesitan informacion para llegar a los

enfermos que padecen diagnosticos especificos.

C- En este caso los criminales se valen de la tecnologia que les permite ocultarse y

dificultar la tarea de investigacion.
3.13.9 Liderazgo

A- El liderazgo no requiere un perfil particular més all4 de las capacidades de acceder a
piratas del asfalto o a quienes faciliten informacion. Los contactos dentro de la industria

seran centrales para poder consumar el delito.

B- Tampoco este caso requiere un perfil particular, el acceso a la informacion sera central.

Con un minimo conocimiento de la industria sera suficiente (conocer costos y demanda).

C- Es el perfil que requiere mayores conocimientos, no solo para la falsificacion (y todo lo

que implica) sino conocer el manejo de herramientas informaticas.
3.13.10 Finanzas

A- La inversion primaria puede estar dada por el pago para acceder a informacion,
estructuras donde ocultar la mercaderia robada, tareas de inteligencia, etc. De acuerdo con

el valor de la mercaderia el delito como negocio puede resultar rentable.

B- La inversion primaria es practicamente nula, se limita en algunos casos a pagar los
envases ya utilizados. Puede resultar muy rentable si es realizada a gran escala y con

medicamentos de alto costo.

C- La inversion es mayor, requiere de maquinaria e insumos para falsificar integralmente

el medicamento. El delito puede resultar altamente rentable.
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3.13.11 Relaciones internas e internacionales

A- El robo de mercaderia puede incluir lazos internacionales que permitan que los falsos
medicamentos crucen las fronteras. En estos casos las autoridades gubernamentales pueden
resultar coaccionadas o persuadidas para su complicidad. El robo tiene como debilidad la
exposicion del delincuente para obtener el insumo (no es un delito silencioso), salvo en los
casos de “robo hormiga”. Como fortaleza para su ejecucion aparecen los pocos controles

que el Estado puede realizar sobre fronteras o establecimientos informales.

B- Esta modalidad puede cruzar fronteras, pero en los hechos suele reingresar al mismo

mercado. Es un delito silencioso. Puede avanzar si los controles del Estado disminuyen.

C- Es un delito tipicamente transnacional. La falsificacion puede ser realizada en cualquier
pais del mundo y llegar a manos de quien la demanda. La ventaja central es la dificil tarea
de identificar a quienes lo ejecutan. La movilidad en las redes es de gran envergadura. A
medida que menos personas pueden acceder a medicamentos originales se potencia su
desarrollo. La desventaja para el delito es que en algunos paises no se desarrolla la cultura

de venta por internet.
3.13.12 Comportamiento criminal

Tal como surge de las entrevistas las modalidades criminales y comportamientos van
variando. En todos los casos hay que considerar las modificaciones que se produzcan
sector por sector y que impulsan los cambios de comportamiento. Seguir el movimiento de
la oferta y la demanda en cada uno de ellos sera clave para reducir la incertidumbre
respecto de las conductas criminales. Por lo pronto sabemos que la opcion que brinda
internet es la que crece y se viene desarrollando masivamente. Sin perjuicio de ello, no se

puede descartar las restantes modalidades.

3.14 Regularidades presentes en el mercado

Todo mercado delictivo es un gran negocio ilegal que presenta particularidades. Con
anterioridad describimos su estructura y algunas de sus caracteristicas, ahora nos

centraremos en destacar qué aspectos regulares presenta.

Identificar sus caracteristicas nos permitira focalizar oportunamente en las conductas que
deberemos considerar para producir inteligencia y aplicar politicas publicas preventivas y

eficaces.
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En este sentido Binder (2010, pdg. 10) sostiene que “la eficacia de cualquier politica
criminal o de seguridad depende de su capacidad de reconocer, identificar y modificar esa

regularidad social”.

Si bien estamos en presencia de un fendmeno complejo, a los fines practicos podemos

mencionar algunas de las regularidades centrales que presenta:

. los medicamentos que integran este mercado ilegal se adquieren
principalmente por el robo de camiones, robo de establecimientos de acopio,
0 son generados en laboratorios clandestinos, o por descarte de los
laboratorios legalmente establecidos;

o se comercian a través de establecimientos legales (farmacias,
droguerias), como aquellos que no se encuentran habilitados (kioscos,
comercios, venta ambulante);

. la masividad de ventas se produce via internet;

. cuentan con registradores fraudulentos de dominios de internet por
medio de los cuales se crean las paginas de venta al publico;

. pueden operar con sistemas legales de pago electrénico;

o pueden operar con empresas de entrega de productos que distribuyen
en todo el mundo;

. poseen estructuras de mercado definidas;

o prospera en lugares con legislacion nula o débil en la materia;

o prospera ante la falta de controles por parte de los organismos
responsables;

o cuenta con la complicidad de actores privados y estatales;

o logran introducir en el mercado ilegal y legal productos falsificados o
robados;

o pueden ser medicamentos especificos o de caracter generico;

o los medicamentos falsos pueden cambiar de manos varias veces antes
de llegar al consumidor final (actuan reducidores profesionales o
secundarios);

o para operar, el crimen organizado cuenta con el apoyo de
establecimientos legalmente constituidos, entre otras cosas para blanquear el

dinero (estudios de abogados, financieras);
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. las plataformas de las redes sociales y las aplicaciones de los
teléfonos inteligentes pueden también ser caminos directos a los productos
médicos ilegales;

. el facil acceso a maquinas de fabricacion de comprimidos, hornos,
equipos especializados, ingredientes y materiales de envasado permite
montar instalaciones de fabricacion clandestinas;

o cuenta con la ventaja de ser producido por mano de obra barata, y el
caso de venta por internet dificultar su rastreo;

o en el caso de los falsificados requieren de consumos de electricidad

industriales.
3.15 La importancia de entenderlos y combatirlos

Llegados a este punto estamos en condiciones de responder al interrogante que nos
plantearamos al comienzo, por qué los estados deben entender y combatir los mercados
ilegales de medicamentos. Principalmente por considerarlos una amenaza a la salud
publica, que como vimos quedd claramente expuesta en funcion de las modalidades y
consecuencias que acarrea su accionar. Ademas de ello las organizaciones criminales

cuentan con la estructura necesaria para llevar adelante su tarea delictiva.

La obligacion del Estado de velar por la salud de las personas se desprende de la

Constitucién Nacional que en su art. 42 garantiza ese elemental derecho.?®

Ademas, en materia de inteligencia tanto la amenaza o el riesgo que presenta este
fendmeno que resulta susceptible de afectar derechos de raigambre constitucional como la

salud y la vida de las personas deben ser abordados por los organismos competentes.

Con relacién a los dafios que causa, los medicamentos ilegales pueden matar personas,
agravar sus condiciones y aletargar sus padecimientos sin distincion de sexo y edad. Sobre
estas cuestiones el estado tiene responsabilidad. Vimos que es una modalidad en aumento
que al 2018 -como surge de los graficos precedentes- ocasiond 4405 muertes. Sin perjuicio
de todas aquellas que no pueden identificarse y se registran como muertes a consecuencia

de otros factores.

La importancia de entenderlos les permitira —a los Estados- realizar diagnosticos certeros

que orienten politicas publicas exitosas fundamentalmente basadas en la prevencion.

23 . . . .. . .,
Art. 42 C.N.: “...Los consumidores y usuarios de bienes y servicios tienen derecho, en relacion de
consumo, a la proteccion de su salud, seguridad e intereses econémicos...”.
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Combatirlos teniendo en cuenta los agravantes que puedan presentarse sera el segundo
paso, ayudados por la capacidad de producir inteligencia y el trabajo de los organismos de

control.

También serd importante enfrentarlos en funcion de las posibilidades del crecimiento del
crimen organizado a través de la acumulacion de dinero. Dinero que no solo les permite
reinvertir en el comercio legal (o ilegal), si no también penetrar en estructuras estatales
corrompiendo y entre otras cosas evadiendo controles sanitarios, aduaneros, de poder de
policia, etc. Es aqui donde se evidencia el dafio a que estos mercados generan en los

estados

4. Propuestas de intervencion para limitar el mercado ilegal

Por las caracteristicas que hemos desarrollado estamos frente un fenémeno complejo con
una gran diversidad de actores con diferentes intereses. La delincuencia por un lado
consiguiendo ganancias y generando victimas, y por el otro el Estado quien tiene la
obligacion de combatirlo en funcion de resultar una amenaza. Ahora, debemos resolver de

que manera puede actuar este Ultimo disponiendo medidas para evitar su avance.

Si bien podemos aplicar diversas estrategias para lograr la disminucién del delito, en este
caso mencionaremos aquellas que se desprendan del andlisis realizado y tengan como

objetivo la reduccion del mercado.

La estrategia consistira en aplicar una serie de medidas de caracter preventivo
direccionada a los actores intervinientes siendo su ejecutor el Estado. Para ello seran

sefialadas medidas en calidad de politica publica y de politica criminal:
4.1 Con relacion a las victimas:

Poner en conocimiento de la poblacion los riesgos del consumo de medicamentos de
origen ilegal aconsejando que al momento de adquirirlos se revisen los farmacos para
garantizar que cumplen con las normas establecidas por las autoridades de salud, como ser
lote de fabricacion y fecha de caducidad, registro sanitario, cddigo de barras e
instrucciones en espafiol. Ello podria resultar obligatorio a través de una Resolucion del

Ministerio de Salud.

Recomendar su compra en establecimientos legales y habilitados.
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Impulsar canales de denuncias para que actten las autoridades correspondientes (sanitarias

0 judiciales) ante la sospecha de estar en presencia de material falsificado o adulterado.

Implementar politicas que eviten la imposibilidad de acceso a medicamentos originales

por parte de sectores vulnerables o en riesgo.
Visualizar los riesgos de la compra por internet.
4.2 Con relacién a los organismos del Estado:

Impulsar legislacion que permita la persecucion integral del delito y que la misma se

complemente con estrategias regionales e internacionales.

Aprovechar el conocimiento de los mercados para disefiar tipos penales especificos.
Reforzar los controles administrativos sobre establecimientos de acopio.

Reforzar los controles aduaneros.

Realizar acciones conjuntas y coordinadas entre paises para fortalecer la vigilancia sobre

la venta de medicamentos por internet.

Realizar un monitoreo efectivo y firmas de acuerdos con empresas que se dedican a
publicar ventas de productos en la web. La facultad administrativa deberia contar con una

herramienta agil para identificar sitios y solicitar su baja inmediata.

Promover la cooperacion entre las partes interesadas y los organismos encargados de hacer

cumplir la ley.

Discutir planes de accién entre los profesionales de la Salud, con el fin de impulsar
acciones del combate contra la falsificacién, tanto a nivel nacional como regional e

internacional.

Reforzar las verificaciones de las condiciones de seguridad de los laboratorios y centros de

acopio, venta mayorista y minorista.

Coordinacion, cooperacién y capacitacion entre las policias y fuerzas de seguridad

(federales y provinciales) encargadas de perseguir el delito.
Requerir a las empresas involucradas que destinen recursos para la prevencion.

Realizar estadisticas y analisis propios para comprender el fendmeno de manera local y

regional.
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Realizar estudios especificos sobre las estructuras, principalmente en lo que respecta al

lavado de dinero.

Desarrollar analisis especificos del mercado basados en mineria de datos e inteligencia de
factores que permitan a los decisores definir, prever e integrar. ldentificando victimas y

victimarios.

Por ultimo, sera necesario desde la inteligencia construir escenarios y realizar analisis de
riesgos para determinar ocurrencia de incidentes (como ser contaminaciones de
medicamentos, falta de acceso, posibles contagios masivos ante el uso de medicinas falsas,

etc.).

5. Conclusiones

Por las caracteristicas propias de este tipo de mercado delictivo pudimos observar que el
mismo responde a patrones y estructuras comunes, como también a conductas colectivas e
individuales organizadas. A lo largo del trabajo pudimos evidenciar que resulta central
para los Estados comprender su funcionamiento en funcion de la amenaza que representa y

sus posibilidades de crecimiento.

Como recomendacion, deberan -los Estados- contar con la informacion precisa que permita
identificar su légica de funcionamiento y desarrollo para adoptar una politica criminal mas
amplia que abandone como Unico objeto de estudio el analisis criminal (del caso concreto)
para dar paso a una mirada integral con caracteristicas de mercado. La persecucién penal
(como en la mayoria de los delitos) no logra contener el avance del crimen. Por ello, la
mirada puesta en la prevencion y la inteligencia criminal debe ser el camino para lograr

intervenciones eficaces desde los Estados.

Desde la inteligencia estratégica existen factores que deben poner en alerta a nuestro
sistema, entre ellos el aumento de la pobreza, que es una variable significativa para que el
delito se incremente. Como vimos ante la falta de recursos, las personas recurren a vias

alternativas para obtener un producto esencial para la salud y la vida.

El segundo factor responde a la potencialidad de la internet futura. La llegada a cada vez
mas ciudadanos eleva las posibilidades de estafas. ElI 5G, ademéas de los beneficios que
puede presentar para el avance de la tecnologia, tiene su contrapartida como canal

facilitador del delito.
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En tercer lugar, otro de los riesgos a tener presente sera el incremento del dinero del
crimen organizado. A mayor recaudacion, mayores probabilidades de proliferar (en este u
otros delitos) y de penetrar las estructuras estatales. Como vimos, los medicamentos
incautados en el mundo representan una minima parte del comercio ilegal (se estima que se

incauta por 14 millones de dolares cuando el comercio representa 75 mil millones).

En el marco de las politicas publicas serd necesario gestionar eficazmente para que los
medicamentos lleguen a los sectores necesitados. También el analisis de la relacion patente
vs. costos debe considerarse. Los controles sobre la trazabilidad (qué medicinas se
incluyen) debe ser un aspecto por estudiar para que los intereses econémicos no se
privilegien por sobre los mecanismos que resguardan la seguridad publica. Y como

remarcamos a lo largo de este trabajo, emprender tareas para reducir la oferta en internet.

Por ultimo, algunos aspectos centrales con relacion a nuestro pais que se advierten respecto
al fenébmeno. Sin perjuicio que, como primer desafid, sera necesario generar informacion
confiable para analizar y producir inteligencia, debemos considerar algunos aspectos

sociologicos para que sean profundizados al realizar futuros analisis sobre la problematica.

En la Argentina existe poca disposicion a la compra por internet, lo que no ayuda a la
proliferacion del mercado de medicamentos presente en la web. Ello tiene que ver con la
desconfianza y la poca cultura del uso de tarjetas de crédito. Es una diferencia sustancial
con relacion al mercado europeo o al estadounidense. Ahora, la aparicion de nuevos
medios de pago que presentan agilidad en la transaccion y alientan el uso de dinero en
efectivo pueden modificar el escenario. Se presentard seguramente la necesidad de
identificar nuevas rutas de dinero. A ello se suma la entrega de mercaderias (puerta a
puerta) a traves de aplicaciones de delivery internacional que prosperan y facilitan el

consumo de diversos productos, entre los cuales podrian encontrarse medicinas falsas.

Si bien es un problema que atraviesa a todas las politicas de seguridad preventivas, no
existen grandes campafas (por lo menos, presentes en los medios de comunicacion
masiva) que adviertan sobre el uso perjudicial de medicamentos ilegales y orienten a la

poblacién sobre como actuar.

En nuestro pais la venta de medicinas no se realiza en las grandes cadenas de
supermercados, lo que ayuda a restringir su venta a comercios habilitados. Por el contrario,
en los mercados de barrio y kioscos si se encuentran disponibles con gran probabilidad de

resultar falsificadas.
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Se ha intentado por medio de este trabajo brindar una descripcién de los mercados ilegales
de medicamentos por considerarlos una de las grandes amenazas a la salud publica
directamente vinculada al avance del crimen organizado. Si bien como pais hemos sufrido
dafos directos provenientes de este ilicito el objetivo es alertar sobre las implicancias de su
proliferacion. A partir del analisis de fuentes abiertas y entrevistas hemos identificado
patrones, estructuras, regularidades y realizamos propuestas de intervencion. Con todo ello,
queda por delante interpretar escenarios de futuro, adelantarnos a los hechos y prevenir

dafos. Conformar un saber anticipado y oportuno.
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ANEXO |

ORIGINAL | FALSO |

Grafico N°3. Fotografia de medicamento original y falso. Fuente: Anmat

https://www.argentina.gob.ar/noticias/prohibicion-de-producto-ilegitimo-keytruda

Entrevista I.
¢Como instrumenta el organismo al cual pertenece los controles de medicamentos falsos?

Lo hace a través diversas operaciones que se realizan todos los afios y se dedican a
identificar medicamentos adulterados en la web. Existen tres clases que preocupan
particularmente por que pueden ocasionar muertes. Los destinados a la disfuncion eréctil,
los anabdlicos y las anfetaminas. Cuando resultan robados, en la mayoria de los casos
rompen la cadena de frio. Ultimamente se estan secuestrando esencias para cigarrillos
electronicos.

¢ Cudles son las modalidades que se presentan?

Habitualmente se identifica la falsificacion total del medicamento. Se distribuyen por todo
el mundo a través de internet que crece dia a dia. Se realizan seguimientos de paginas web
para dar con sus autores en cualquier lugar del mundo. Los delincuentes mudan los “host”
al poco tiempo de producir las ventas y vuelven a abrir nuevos.

¢De dbénde proceden?

De todas partes, pero Asia es la que se lleva la mayor parte en materia de distribuirlos al
mundo. Nosotros tenemos procesos agiles, pero seria bueno que la problematica se difunda
mas. Que las personas conozcan el peligro de comprar medicamentos en cualquier lugar.
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¢ En nuestro pais como funciona?

Tenemos la posibilidad de trabajar con algunas plataformas de ventas masivas que se
ocupan, y trabajan lo mejor que pueden. En la Argentina hay gran informalidad, pero no es
comun el uso de tarjetas de crédito eso hace que no tengamos la problematica tan grave
como la de Europa o EE. UU.

¢ Qué recursos tienen los delincuentes?

Cuentan en algunos casos recursos financieros para subir las paginas y disefiarlas, también
tienen especialistas en informética, algunos conocimientos tienen. Los que falsifican
cuentan con maquinarias de toda naturaleza y por lo general cuentan con personas pobres
que realizan la mano de obra.

¢Que se podria mejorar?

El conocimiento de la gente sobre el problema es muy importante, los grandes medios de
comunicacion solo hablan cuando aparece un problema. Seria muy importante concientizar
y generar una cultura de rechazo a la compra de medicamentos fuera de los lugares
habilitados. La gente muchas veces busca precios en los remedios y terminan siendo muy
perjudicados.

Entrevista I1.

¢Qué hace el estado desde los organismos de control para perseguir la falsificacién de
medicamentos?

Tenemos el ejercicio de poder de policia y controlamos todos los establecimientos
sanitarios vinculados al tema como por ejemplo farmacias, droguerias depositos,
laboratorios.

El control se hace de manera aleatoria con un cronograma que se va armando y también en
funcién de las denuncias que se nos presentan. Buscamos cualquier irregularidad que se
desprende de un protocolo que tenemos en todos los casos de inspeccion

¢ Que se encuentra habitualmente?

En nuestro pais se han sucedido eventos de distinta naturaleza, falsificaciones, recipientes
que se han vuelen a completar con sustancias falsas, vuelven al mercado legal y muchos se
venden en establecimientos no habilitados. Se han falsificado medicamentos oncoldgicos.
Hoy la tendencia es falsificar medicamentos de alto valor, antes la ganancia estaba en el
volumen y por lo general eran aquellos que mas se consumen como aspirinas. Hay
adulterados, falsificados, vencidos, comercio de muestras gratis. Un medicamento como el
migral que se vende bajo receta también se falsifica.

Se utilizan grandes galpones, muchos se elaboran desde cero con la cartoneria.
¢ Se controla internet?

Se controla, hay convenios con algunos sectores de plataformas de venta que ante la
deteccion los dan de baja. Pero es cada vez méas grande la venta, también se trabaja con
aduana y con la Justicia.
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¢Autorizaria la venta por internet como pasa en otros paises?
De ninguna manera, hay que controlar fuertemente internet para que no se vendan.
¢En materia de controles, se puede mejorar?

Si, es necesario que haya mas controles en la calle y trabajar en la cadena de trazabilidad.
Que se puedan incorporar mas medicamentos a esa cadena es importante. Los resultados de
las investigaciones son importantes. Siempre los lugares donde se destaco la falsificacion
fue en las grandes ciudades Buenos Aires, Gran Buenos Aires, Cordoba, Santa Fe, Rosario.

Los que roban medicamentos tienen conocimiento del negocio que se puede revender
cuando los obtienen. Si no se los condena, es probable que vuelan sobre la misma practica.

¢Cual es el rol de las industrias argentinas?

Las industrias argentinas son serias, no quieren tener problemas con la disposicion ni con
los medicamentos vencidos, ni con las muestras gratis. No van a participar de nada que se
asemeje, no solo por una cuestion de costos si no por la credibilidad del producto y su
negocio.

¢Con relacién al perfil de las personas que realizan estos delitos que me puede decir?

No mucho, son de todas las clases, algunas pueden tener conocimiento de la industria
farmacéutica, con alguna suma de dinero para invertir y con algunos conocimientos
informaticos.

¢Ha conocido lugares donde se falsifiquen medicamentos?

Si, tenemos fotos de operativos, son lugares desprolijos, sucios, con pocas personas
trabajando y magquinarias antiguas. Algunos tienen una pequefia imprenta ademas de las
maquinas como punzadoras, por ejemplo.

¢ Conoce el resultado de los procedimientos judiciales?

No tengo datos, pero salvo los casos mediaticos son muy pocos los que entiendo se
resuelven. No tenemos datos y seria bueno contar con ellos.
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