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Resumen

Enfrentar las nuevas amenazas a través de las tecnologias de la informacion y
comunicacion no es una tarea sencilla para ningn Estado. En Argentina se ha visto un
gran incremento del abuso a nifios, nifias y adolescentes a través de las TIC por una
persona adulta en los Gltimos afos. Esta conducta delictiva denominada grooming, por sus
particularidades, actualmente representa un gran desafio a nivel mundial. Para afrontar
dicha situacion, es fundamental que el Estado posea organismos que le brinden el
conocimiento necesario para sustentar la toma de decisiones en todos los niveles y también
de aquellos que respondan de forma rapida y efectiva. Este trabajo tiene el objetivo de
analizar la situacion del grooming en Argentina y plantear como herramientas
indispensables para prevenir y combatirlo a la inteligencia criminal y la investigacion
criminal. Por altimo, se propone crear en el pais una unidad especializada en ciberdelitos
que atentan contra la integridad sexual infantil. Para ello se realiz6 un analisis descriptivo
de bibliografia de profesionales especializados en la temética y se entrevisto a un

especialista argentino que trabaja en delitos de abuso sexual infantil a través de las TIC.
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1. Introduccién

1.1. Fundamentacién y planteamiento del problema

La llegada y el progreso de las nuevas TIC junto al acceso masivo a internet han
dado lugar a una multiplicidad de actividades delictivas en el ciberespacio. Se observa con
creciente preocupacion el permanente avance de delincuentes cibernéticos sobre uno de los
sectores mas vulnerables e importantes: los nifios, nifias y adolescentes.

Al analizar esta tematica surgio la necesidad de investigar y estudiar més
profundamente estas conductas criminales, las cuales implican un desafio para los
organismos responsables de esta problematica, determinar como prevenirlas y a su vez
comprobar si las herramientas actuales sirven de manera adecuada para enfrentar estos
delitos. Los ciberdelitos contra la integridad sexual infantil son asuntos que le competen a
la inteligencia criminal, la cual tiene como fin anticipar, neutralizar o tener un control de
los mismos y brindar apoyo a las fuerzas policiales y de seguridad e investigaciones
judiciales. Dentro de estos, uno de los que produce un gran dafio a la sociedad es el
grooming.

La investigacién criminal es indispensable contar con una metodologia clara que
tenga los mejores instrumentos para alcanzar los objetivos que se plantean. Al mismo
tiempo la actividad que realiza la inteligencia criminal es fundamental para avanzar en la
resolucion de estos delitos, y ayudar en dicha investigacion. La pertinencia de este trabajo
esta dada porque el grooming es un fenémeno que atraviesa a toda la sociedad a nivel
mundial y la Argentina es parte de esta creciente amenaza que se desarrolla rapidamente.

Por ultimo, es importante mencionar que este ciberdelito, como manifiestan Diego
Migliorisi (2019) y Daniel Argibay (2019), es la “antesala” o el acto previo a otros ilicitos
contra la integridad sexual infantil. Es por esto que se considera fundamental encontrar el
camino adecuado para combatirlo y evitar asi que derive en otros ilicitos como la

pornografia infantil, la trata de personas, el abuso sexual fisico y el homicidio.

1.2. Objetivos
1.2.1. Objetivo general

Analizar el grooming, sus alcances en el territorio argentino y mostrar la
importancia del uso de la Inteligencia Criminal y de la Investigacion Criminal para

prevenirlo y combatirlo.



1.2.2. Objetivos especificos

a. definir y caracterizar las TIC y los delitos informaticos,

b. delimitar el concepto de abuso sexual infantil en el ambito del ciberespacio,

C. investigar la situacion actual del grooming en Argentina,

d. describir la legislacion argentina vigente que tipifica y sanciona al grooming,

e. definir y diferenciar los conceptos de la Inteligencia Criminal e Investigacion
Criminal, y

f. examinar la funcién que cumplen éstas en el pais

1.3. Aspectos metodoldgicos

La metodologia a utilizar es de tipo cualitativa y descriptiva, ya que no se busca
cuantificacion de informacion, sino mas bien profundizar la problematica planteada. Para
esto, se hace necesario la recopilacion y el analisis de datos de diversas fuentes con el fin
de ampliar el conocimiento de los temas mencionados. En cuanto a los limites en el ambito
espacial y temporal, este trabajo se limitara al territorio argentino en los Gltimos afios.

Se trabajara con material bibliografico diverso extraido de medios periodisticos y
del aporte de profesionales relacionados y reconocidos en la temética. Al mismo tiempo se
consideraran leyes nacionales e internacionales y convenios establecidos entre paises. Se
realizara una entrevista a un especialista en el tema para recabar datos acerca del

grooming en Argentina.
2. Marco teorico

2.1. Tecnologias de la informacién y las comunicaciones (T1C)

Para comenzar es importante definir en este trabajo el concepto de TIC. El término
hace referencia a todas aquellas tecnologias que actualmente facilitan la comunicacion y el
intercambio de informacion entre personas en el mundo entero (telefonia celular,
computadores, etc.).

El autor Marcelo Temperini (2018) describe tres caracteristicas fundamentales de

las mismas:

a. la inmediatez de las comunicaciones a distancia,

b. la posibilidad de realizar acciones masivas (automatizadas o no) y

c. poder realizar operaciones o acciones con un cierto nivel de anonimato.



El crecimiento de estas nuevas tecnologias ha producido aspectos positivos y

negativos que devienen en delitos informaticos.

2.2. Delitos informaticos

En primer lugar corresponde definir el concepto de delitos informaticos, para luego
adentrarse especificamente en el término de grooming.
Como lo establece el mencionado autor (2018) en su apartado Delitos informaticos
y cibercrimen: alcances, conceptos y caracteristicas:
Cuando nos referimos a delitos informéticos, delincuencia informatica o
ciberdelincuencia, nos referimos a aquellos delitos que ocurren a diario,
tipificados penalmente, pero que ocurren de forma independiente, o
individual, sin encontrar elementos o indicios que nos permitan observar
organizacion y regularidad en la comision de la conducta en si. (Temperini,
2018, pag. 56)
Sin embargo, considera que los delitos informaticos y el cibercrimen no pueden ser
considerados como sindnimos. Pues, establece que este Ultimo concepto hace referencia a:
Una serie de delitos informéticos que ocurren de una forma mas profesional,
organizada, sin motivaciones personales méas que las econémicas, donde los
sujetos pasivos de los delitos son elementos fungibles y sin interés para el
ciberdelincuente, que busca optimizar sus ganancias a través del
perfeccionamiento de distintas tecnicas delictivas que utilizan a la
tecnologia como eje. Si bien es posible encontrar ciberdelincuentes
especializados que trabajan de forma independiente, es mucho mas comdn
encontrarlos organizados en bandas, con una clara distribucion de tareas.
(Temperini, 2018, pag. 56)
Por otra parte, Temperini (2018) describe una serie de particularidades de los
ciberdelitos. Se extraen como principales para este trabajo las siguientes:
a. Transnacionales: La posibilidad que brindan las nuevas tecnologias de la
comunicacion a través de las redes, es que el delincuente se encuentre distanciado
fisicamente de su victima (puede ocurrir que las conductas delictivas se cometan en un
pais y tengan consecuencias en otro).
b. Instantaneos: Caracteristica propia de las TIC, la cual permite la realizacion
instantanea de delito y ademas que el mismo se vea perfeccionado cuando el delincuente

lleve adelante la accion.



C. Masivos: “tiene relacion directa con las posibilidades tecnoldgicas de difusion
masiva de contenidos, con interdependencia de la instantaneidad antes analizada” (pag.
63).

d. Andnimos: esta propiedad hace referencia a las posibilidades de lograr distintos

niveles de anonimato en las nuevas tecnologias. El delincuente puede ocultar su verdadera

identidad asi como también, en el caso de las redes, ocultar la verdadera conexion desde la
cual lleva a cabo sus acciones.

e. Pluriofensivos: es posible que la afectacion sea a mas de un bien juridico. Por
ejemplo en casos de grooming, donde se ve afectada la intimidad, honor,
privacidad, la integridad o normal desarrollo sexual de nifios, nifias y adolescentes
(NNAS).

2.3. Grooming

Diego Migliorisi (2019) define al grooming como aquellas acciones deliberadas por
parte de un adulto para establecer una amistad con un menor en internet, con el fin de
obtener una gratificacion sexual a través de imagenes eroticas o pornograficas del nifio o
nifia; o incluso como preparacion para un encuentro con fines sexuales.

Aungue el término es de origen inglés® y se vincula al verbo groom, acicalar, el
autor equipara este concepto “al delito de seduccion o captacion a través de los medios
informaticos de un mayor a un menor de edad con el objetivo de programar un encuentro
de contenido sexual con la victima” (2019, pag. 13).

A su vez Migliorisi (2019), sostiene que el proceso de seduccion y captacion es por
medio de plataformas informaéticas, juegos online o redes sociales, donde los participantes
pueden comunicarse entre si.

Por otro lado, afirma que este fendbmeno tiene conexién con otros tipos de hechos
ilicitos de caracter sexual, tales como violacidn, abuso, pornografia infantil y trata de
personas (2019).

Desde otra concepcion, la UNICEF afirma que el grooming es “la situacion en que
un adulto acosa sexualmente a un nifio o nifia mediante el uso de las TIC” (2017, pag. 37).

Lucas Grenni y Rodrigo Fernandez Rios en su articulo La previsién normativa del

tipo penal de grooming en Argentina, intentan definir este delito como:

! Toda persona menor de 18 afios
En algunas ocasiones se utiliza en la lengua inglesa el término child grooming o internet grooming para
diferenciarlo del significado original de la palabra grooming.



El despliegue de técnicas y estratégicas, por parte de un mayor de edad,
valiéndose de la red telefonica, internet, y dispositivos electronicos, con la
finalidad de ganar confianza de menores de edad para obtener informacion
personal e incluso en algunos casos imagenes de contenido sexual, aungue
sin que esto Ultimo sea un requisito necesario, que permitan extorsionar a la
victima, sea para la obtencion de imé&genes con mayor contenido explicito o

para concretar un encuentro sexual. (2018, pag. 106)

2.3.1. Legislacion penal vigente del Grooming en Argentina- Ley N° 26904

El delito del grooming se encuentra contemplado en el Codigo Penal argentino en

el Libro Segundo, Titulo 11 Delitos contra la integridad sexual, Capitulo 11, en el Art. 131
y establece que:

Serd penado con prision de seis (6) meses a cuatro (4) afios el que, por

medio de comunicaciones electronicas, telecomunicaciones o cualquier otra

tecnologia de transmision de datos, contactare a una persona menor de edad,

con el proposito de cometer cualquier delito contra la integridad sexual de la

misma.®

2.4. Inteligencia

De acuerdo a lo analizado, en esta propuesta se buscara conocer cdmo se podra
abordar este creciente problema por medio de la inteligencia criminal para efectivizar su
prevencion y control.

Ricardo Spadaro (2016) define a la inteligencia como el “conocimiento técnico
sistematizado (obtenido de modo oportuno y habitualmente encubierto), sobre actividades,
hechos, organizaciones, personas, ambientes y espacios operacionales (de interés militar,
de seguridad, de politica exterior, comerciales, empresarios), necesarios para decidir con
libertad de accidn, seguridad y sorpresa” (Inteligencia aplicada y crimen organizado Tomo
I, pag. 98).

Subraya que ‘el conocimiento permite adoptar medidas de prevencion,
investigacion, neutralizacion o de apoyo para interpretar acontecimientos (o provocarlos)
dentro de una situacion dada” (Spadaro, Inteligencia aplicada y crimen organizado Tomo |,
2016, pag. 99).

®Articulo incorporado por art. 1° de la Ley N° 26904 B.O. 11/12/2013



Describe al proceso de inteligencia como un ciclo que se mantiene en constante
retroalimentacion. En sintesis se trata de un proceso el cual se inicia con la reunién de
informacién, ésta pasa a su debido procesamiento, transformandose luego en el
conocimiento (inteligencia) que sera difundido a los usuarios (Spadaro, Inteligencia

aplicada y crimen organizado Tomo |, 2016).

2.4.1. Inteligencia Criminal

De acuerdo a la Ley de Inteligencia Nacional N° 25520, en su Titulo I, Principios
Generales en el Art. 2°, inciso 3, se entiende por inteligencia criminal:

A la parte de la Inteligencia referida a las actividades criminales especificas
que, por su naturaleza, magnitud, consecuencias previsibles, peligrosidad o
modalidades, afecten la libertad, la vida, el patrimonio de los habitantes, sus
derechos y garantias y las instituciones del sistema representativo,
republicano y federal que establece la Constitucion Nacional.

Se considera importante ampliar esta definicion de inteligencia criminal tomando
la concepcidn de José Manuel Ugarte: “se trata de la aplicacion de la metodologia propia
de la actividad de inteligencia, fundamentalmente en materia de analisis, a la actividad de
seguridad publica y policial ” (2019, pag. 5) en sus tres distintos niveles de produccién de
inteligencia.

Un nivel tactico, que estd dirigido hacia un propdésito policial determinado
(deshacer una organizacién criminal, o prevenir de manera eficaz determinado delito
complejo). Los destinatarios en este nivel son los equipos de investigadores.

Un nivel operacional, orientado hacia la aplicacién de medidas eficaces y hacia el
mejor aprovechamiento de recursos policiales para obtener resultados positivos en cuanto
a la reduccion del crimen y el desbaratamiento de organizaciones criminales. Los
consumidores de inteligencia en este nivel son los jefes policiales de rango medio,
responsables de una determinada area geografica o que comandan unidades en una
institucion policial (Ugarte, 2019).

Por altimo un nivel estratégico, que esta encaminado hacia la formulacion de alerta
temprana y determinacion de amenazas en materia criminal, con el proposito de determinar
cuéles son las prioridades y adaptar a un pais, una region o a una institucién policial, para
que se enfrente de manera adecuada a éstas que se van originando. Orientando al mismo
tiempo el planeamiento de corto, mediano y largo plazo y las politicas y operaciones en
materia de seguridad publica. Los consumidores de inteligencia en este nivel son los que



formulan decisiones de las instituciones o son los responsables politicos de la seguridad
publica ya sea a nivel local, nacional o subregional (Ugarte, 2019).

Este autor afirma que la inteligencia criminal “constituye la elaboracion de
conocimiento sobre el delito, para orientar el accionar del érgano ejecutivo y sus 6rganos
dependientes, incluyendo las policias, en materia de seguridad publica, en los tres niveles
ya mencionados” (pag. 7). Ademas sostiene que esta misma:

No obtiene pruebas para el proceso penal, ni se vincula con jueces ni
fiscales, salvo alguna cooperacion ocasional que le sea solicitada a través
del 6rgano ejecutivo. Es realizada por organismos de inteligencia criminal
constituidos por policias, o bien por policias y por analistas de inteligencia
criminal. (pag. 7)

Al mismo tiempo, considera necesario establecer la relacion de la inteligencia
criminal con el anélisis del delito. Para ello define y caracteriza a este ultimo como la
actividad de recoleccion y analisis de datos relativos a crimenes cometidos, unidos a datos
obtenidos en causas judiciales, investigaciones criminales, informantes u otros medios.
También existe otra clase de informacion, como pueden ser sociologica, econdmica,
geogréfica, entre otras, que se encuentran guardados en bases de datos (Ugarte, 2019).

Sobre éstas se realiza el analisis del delito, de caracter espacial (localizacion del
hecho), temporal (dia y hora), personal (estudio de la victima y del delincuente) y
ambiental (lugar donde se cometen los ilicitos) buscando establecer pautas de accion
criminal y tendencias manifestadas por el crimen. Es decir, busca caracteristicas y
reiteraciones del fendmeno delictivo que son de utilidad tanto para prevenir el delito, como
para investigar delincuentes seriales (Ugarte, 2019).

Por otro lado, “el analisis del delito también contribuye a la investigacion criminal”
(Ugarte, 2019, pag. 12). Ahora bien, resulta imprescindible diferenciar esta ultima de la

inteligencia criminal.

2.5. Investigacion Criminal

En lo que se refiere a este concepto, Ricardo define a esta actividad como:
Un conjunto de acciones dirigidas a identificar, caracterizar e interpretar
actores, hechos y relaciones encubiertas, donde una trama oculta representa
y constituye una amenaza o una violacion a la ley. En general se ocupa del
hecho consumado, transfiriendo a la inteligencia criminal escrutar el futuro

para prevenir. (2016, pag. 360)
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La investigacion criminal es un conjunto de saberes interdisciplinarios
(criminalistica, medicina forense, criminologia, psicologia, etc.) y acciones sistematicas
integrados para la investigacion de un delito y orientan su esfuerzo a saber la verdad de los
hechos y la identificacion o individualizacion de la responsabilidad de los hechos (Nufies
de Arco, 2016).

En ella participan especificamente jueces, fiscales, fuerzas policiales y de seguridad
y peritos forenses, ya que ésta tiene como objetivo final la aplicacion de la justicia en los
hechos criminales. Para cumplir con ello se dedicara a responder las preguntas qué, cémo,
cuéndo, quién y por qué, mediante el uso de métodos y técnicas cientificas.

Desde otra concepcion, José Manuel (2019) considera que la investigacion criminal
consiste en esclarecer un hecho delictivo, individualizar a sus autores, y obtener pruebas

validas para el proceso.

2.6. Convenios internacionales y Legislacion nacional

Las principales legislaciones y convenios que sustentan este trabajo de
investigacién y enmarcan la problematica son:

a. Convenio de Cibercriminalidad de Budapest

b. Convencion sobre los Derechos del Nifio

C. Ley de Grooming N°26904

d. Ley de Delitos Informéaticos N°26388

e. Ley de Delitos Complejos N°27319

f. Ley de Inteligencia Nacional N°25520

g. Ley de Inteligencia Nacional N°27126

h. Ley de Delitos Contra la Integridad Sexual N°25087

I. Ley de Proteccion Integral de los Derechos de las Nifias, Nifios y Adolescentes
N°26061

J. Codigo Penal Argentino: Art. 119 (abuso sexual a menor de 13 afios) Art. 129
(pornografia infantil), Art. 125 (corrupcion de menores) y Arts. 145 bis y 145 ter

(trata de personas).
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3. Diagnostico

3.1. Las nuevas tecnologias y los delitos en el ciberespacio

La evolucidn de la tecnologia y la llegada de internet han revolucionado el mundo
de las comunicaciones. A través de las nuevas plataformas digitales y redes sociales se han
ido creando espacios virtuales en donde las personas se conectan entre si sin importar las
distancias fisicas. Esto ha traido consigo numerosos beneficios para la sociedad, por
ejemplo el intercambio de diferentes contenidos como pueden ser fotos, conversaciones,
videos, llamadas y demas. Es decir, la posibilidad de una comunicacién de manera global y
un acceso a la informacion en todo el mundo de manera inmediata.

Sin embargo, mas alla de las consecuencias positivas el avance de las TIC dio lugar
a un gran nimero de riesgos y amenazas de los que hay que estar prevenidos. Las formas
tradicionales de cometer crimenes también han evolucionado y mutado de un plano
terrestre al digital. Los delincuentes encontraron en la tecnologia como facilitar sus
actividades y obtener resultados beneficiosos para ellos. Las caracteristicas propias de las
TIC: anonimato, inmediatez y masividad entre otras, son “la materia prima necesaria para
generar el efecto potenciador de los delitos” (Temperini, 2018, pag. 53).

A su vez, la transnacionalidad es un factor muy importante que implica grandes
desafios al momento de investigar, juzgar y punir las conductas delictivas. Para ello, no
solo es necesaria una adecuada legislacion y coordinacion nacional, sino también la
cooperacion entre paises.

Con relacion a este Gltimo aspecto, El Consejo de Europa en el afio 2001 considero
necesario la colaboracidn entre naciones para combatir la ciberdelincuencia. Esto surgio de
los cambios producidos con la globalizacion de las redes informaticas y el desarrollo de las
TIC. Asi surge el Convenio sobre Cibercriminalidad de Budapest, que actualmente resulta
ser el marco de referencia en lo relacionado a los ciberdelitos.

Es el primer tratado internacional sobre delitos informaticos, el uso de nuevas TIC
y la obtencion y almacenamiento de evidencia digital. Ademas hace referencia a temas de
derecho penal, procesal penal y cooperacion internacional (Departamento de Delitos
Conexos a la Trata de Personas, Pornografia Infantil y Grooming, Ministerio Publico de la
Provincia de Buenos Aires, 2018).

Argentina en el afio 2008, a través de la Ley N° 26388 modifica el Codigo Penal e

incorporan un conjunto de ilicitos vinculados con la ciberdelincuencia en base al
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Convenio. Luego, en el 2017 se aprobo la Ley N°27411 de ratificacion de la Convencion
de Budapest.

3.2. Ciberdelitos contra la integridad sexual infantil

En estos ultimos afios se ha visto cada vez mas que nifios, nifias y adolescentes
forman parte del mundo virtual. A su vez el nUmero de afectados en la redes también crece.
Los delincuentes sexuales de menores encontraron un ambito en donde corren menos
riesgos al momento de conectar con su victima.

Existen distintas formas en que internet es utilizado contra la integridad sexual®
infantil, entre ellas esta la divulgacion de imagenes sexuales, el desarrollo de redes de
pedofilia online y la obtencion de material con connotaciones sexuales a traves del acoso
online a NNAs.

Ya hace tiempo que la Pornografia infantil® es un delito para muchos paises y en el
nuestro, el art 128 del Codigo Penal establece su penalizacion. Sin embargo, Argentina es
considerada uno de los paises del mundo que genera mas trafico de material de abuso
sexual infantil (Vexler, 2019).

De acuerdo a publicaciones del Diario La Nacion, en el afio 2013 la Policia Federal
Argentina e Interpol, desarticularon una red internacional de pornografia infantil. El
operativo policial, conocido como “Operacion Oliver”, se inicid en febrero de 2011 cuando
en Londres se detectaron sitios web que publicaban e intercambiaban videos e imagenes
pornogréficas utilizando servidores ubicados en nuestro pais. En dicha operacion se
imputaron a 64 personas de los 61 allanamientos realizados en once provincias del pais y
Capital Federal (Banda internacional de pedofilos es desmantelada en la Argentina, 2013).

En junio del afio pasado se llevé a cabo un operativo policial® entre varios paises,
incluido Argentina, en el que se logré desmantelar una red global de explotacion sexual de
menores. Esta organizacion criminal compartia imagenes y videos a través de la aplicacién
Whatsapp. Se descubrié que la produccién y distribucion del material pornogréafico

provenia desde nuestro pais (Listek, 2018).

* Los delitos contra la integridad sexual son aquellos que atacan la libertad y la voluntad sexual de una
persona. Se trata de agresiones sexuales que atentan contra la integridad, la privacidad y la identidad de las
personas.

> Hace tiempo profesionales especializados en la tematica recomiendan que el término Pornografia Infantil
debe ser reemplazado por Material de Abuso Sexual Infantil.

® Operacion “Alerta América”
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En la Ultima década, los ciberdelincuentes sexuales han encontrado una nueva
modalidad para obtener imagenes de contenido sexual infantil. Esto es debido a la
creciente participacion de NNAs en el ciberespacio.

Es asi que surge el fendmeno grooming. Este delito informético consiste en una
serie_de cuestiones que a continuacion se describiran. Para muchos profesionales
especializados en esta problematica, éste es considerado un acto previo a otros tipos de

crimenes contra la integridad sexual en la nifiez y en adolescencia.

3.3. Grooming

A partir de las concepciones de los diferentes autores, se podria definir al grooming
como una accién llevada a cabo por un adulto hacia un menor de edad, en donde el mayor
busca establecer una conexion con el éste a través de las TIC. El objetivo primero es
entablar una amistad, es decir ganarse su confianza y obtener su informacién personal (por
ejemplo su estilo de vida, familia, amigos y gustos.

Una vez logrado el primer paso, busca la desinhibicion del nifio, nifia o adolescente
para que le envie imagenes o grabaciones de connotacion sexual. EI contenido puede ser en
ropa interior, sin ropa o exhibiendo sus genitales. Su fin dltimo es obtener una satisfaccion
sexual.

En algunos casos, el groomer, no se conforma con solo tener el material, sino que
busca el encuentro fisico con su victima para llevar a cabo el abuso o violaciéon. Algunos
proceden a secuestrar el menor, a introducirlo en ambientes de explotacion sexual e incluso
llegan a matarlo. Existen otros que tienen el interés de comercializar las fotografias o
videos en las redes de peddfilos para obtener un beneficio econdémico.

Considerando lo establecido por el autor Fernando Osorio (2014), la pedofilia es un
negocio que mueve miles de millones de dolares en todo el mundo. Es una gran
organizacion criminal que involucra a la trata de personas de personas menores de edad y
la compra-venta de material pornografico obtenido de situaciones reales.

Retomando la definicion de grooming, es importante subrayar que en general es un
proceso gue comienza con una situacion de acoso para concretar el abuso sexual fisico.

Como explican algunos profesionales del tema, los NNAs, por su condicién de
menores, son personas inocentes, inmaduras e ingenuas que no perciben las verdaderas
intenciones del acosador y caen en su trampa. Los grupos etarios mas afectados tienen
entre 11 y 15 afios (52,9%) y le siguen aquellos que tienen entre 7 y 10 afios (33,7%)
(Argibay, 2019).
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Otra cuestion importante, es que muchos nifios, nifias y adolescentes, al igual que
sus familias, desconocen que el grooming es un delito y no realizan la denuncia. También
ocurre que a muchos les cuesta denunciar el hecho por vergienza o culpa. Esto trae dos
grandes consecuencias, una es la cifra negra de los hechos ocurridos y la otra, méas grave,
es que el delincuente al no ser denunciado seguira cometiendo el mismo crimen con otras
personas.

Grooming Argentina realizo una encuesta, la cual publico en julio del 2017 en su
pagina web, en donde muestra que el 32,6% de la poblacién argentina no escuchd hablar
de este delito, “del total poblacional, tres de cada diez individuos no saben ni escucharon
hablar sobre el tema” (Peligro en las redes: 7 de cada 10 argentinos no saben que es el
grooming, 2017).

La condicién necesaria para que sea grooming es que la conducta esté dirigida de
un adulto a un menor a través de un medio tecnoldgico. No se considera como tal cuando
ocurre entre menores o entre adultos.

Generalmente el groomer contacta a su victima a través de las redes sociales, los
juegos online, sitios de chats y de mensajes de texto. Lo fundamental es que el espacio
virtual permita la interaccion de dos 0 mas personas.

Dependiendo del especialista, el mecanismo o modus operandi del ciberdelincuente
para concretar su crimen sexual puede variar, estableciéndose entonces una cierta
clasificacion de grooming.

3.3.1. Tipos de grooming

El acoso virtual puede darse de distintas maneras. Todo va a depender del fin
ultimo que tenga el acosador y del tiempo que le lleve al nifio, nifia o adolescente acceder
lo que éste le pide.

Se puede hablar de un primer tipo de grooming en los que el groomer no se interesa
por ganarse la amistad de la victima. Puede directamente obtener las fotos o videos que
estén ya publicados en las redes, manipularlas con programas informaticos para que
parezcan eroticos, para luego amenazarlo con publicarlos si esta no accede a lo que él
pide. Otras forma es acceder a las cuentas personales o camara web de la computadora
mediante el “hackeo” y extraer material privado con el que extorsionara al NNA.

El segundo tipo de grooming es cuando el victimario busca una relacién con el
menor para generar un vinculo de confianza hasta conseguir la desinhibicion éste. El

tiempo hasta que el acosador obtenga el material puede llevar dias, meses o hasta afios.
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Como resultado, una vez que lo tenga en sus manos, comienza a pedirle mas cantidad o
que acceda a un encuentro personal. Si la victima se rehusa, la amenaza o extorsiona.

Con respecto a las técnicas utilizadas para cumplir sus objetivos, el groomer suele
crear un perfil falso, haciendose pasar por un menor o un adulto con otra identidad.
Dependiendo del conocimiento informéatico que tenga, podria utilizar programas para
modificar sus fotos y videos online. Otro dato importante, es que en algunos casos, cuando
se produce el intercambio de material, suele utilizar contenidos de abuso sexual de otras
victimas para hacerle creer que esta hablando con “otro nifio, nifia o adolescente”.

Por otro lado, en las conversaciones se observa al delincuente con un gran dominio
por el vocabulario infantil o el de un adolescente, lo que contribuye a disfrazar su
verdadera identidad. Como describen Fernandez Rios y Grenni (2018), en un principio los
temas se limitaran a asuntos triviales hasta que el agresor considere oportuno instaurar la
tematica sexual.

Tomando lo que los profesionales consultados mencionan, actualmente las redes
sociales mas utilizadas por los menores son Instagram, Youtube, Sanpchat, Facebook y
juegos en linea. A traves de ellas es que los delincuentes sexuales tienen la posibilidad de
conocer y tener precision de las preferencias y actividades de los NNAs. Aprovechan dicha
informacion para generar una sensacion de familiaridad o conexién con su potencial
victima.

Buscan conocer si ésta tiene problemas de autoestima o conflictos con familiares o
amigos. Crean un juego de seduccion, de halagos, promesas y hasta podran hacerle regalos,
como un teléfono celular (Fernandez Rios & Grenni, 2018).

Finalmente, por medio de un persistente y minucioso trabajo logran convencerlo de
intercambiar el material sexual.

Esta clase de ciberacoso se caracteriza principalmente por ser una accion

progresiva o continua.

3.3.2. Fases del grooming

El camino hacia el delito o Iter crimins, se compone de tres principales etapas que
cada autor describe con algunas distinciones.

La primera consiste en que el adulto establezca el contacto o acercamiento con la
victima. Para eso se va a valer de estratégicas psicoldgicas y técnicas que le permitan
ganarse la confianza del menor y tener una amistad. Esta fase se conoce como Contacto y

acercamiento.

16



La segunda, denominada comunmente componente sexual, se produce cuando el
groomer instala la temética del sexo. Ya sea, por el vocabulario que utiliza referido a
dichos temas o cuando se produce el intercambio de fotos y videos con connotaciones
sexuales.

Por ultimo, se llega el ciberacoso. Momento en que la victima se niega a acceder a
las pretensiones del mayor (ya sea mas material o el encuentro fisico) y entonces éste
procede amenazarla o extorsionarla. En este punto, el acosador puede revelar su verdadera
identidad para imponerle al menor que €l tiene el poder y el control de la situacion. Busca
generar en el nifio, nifia 0 adolescente sentimientos de culpa y vergiienza para que no lo
delate y cumpla con lo que le pida.

Dado que se han mencionado ciertos aspectos de la personalidad del victimario, se

analizara brevemente el perfil del mismo.

3.3.3. Perfil del groomer

Cuando se describe el perfil psicologico, se intenta hacer un relevamiento del tipo
de personalidad. En este caso, profesionales especializados, a través de extensas
investigaciones cientificas, han delimitado las caracteristicas psicosociales que presentan
esta clase de delincuentes. Los autores estudiados, describen de manera general los rasgos
de la personalidad del groomer y luego lo encuadran dentro de perfil de un pedoéfilo.

Seria importante destacar, que en los analisis realizados con anterioridad acerca de
los delincuentes sexuales, no se los vinculaba con los medios tecnoldgicos. En el ultimo
tiempo, como se menciond al principio de este trabajo, los delitos evolucionaron y también
la personalidad de algunos criminales.

Estudios realizados a partir de los expedientes acerca de material de abuso sexual
infantil, han manifestado que en su mayoria los victimarios son hombres de mediana edad.
Suelen trabajar con nifios, nifias y adolescentes, como es el caso de los docentes, pediatras’
o0 entrenadores (Romero & Migliorisi, 2019).

Esta clase de personas puede tener una vida social y matrimonial normal, por lo
que son dificiles de reconocer. También en ciertas ocasiones suelen ser personas muy

religiosas, moralistas o pudorosas.

" En el mes de noviembre del corriente afio se condené en nuestro pais a 10 afios de prision, al pediatra
Ricardo Russo (ex jefe de inmunologia y reumatologia del Hospital Garrahan) por delito de produccion,
tenencia y distribucion de pornografia infantil (El ex pediatra del Garrahan Ricardo Russo fue condenado a
10 afios de carcel por pedofilia y quedé detenido, 2019).
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El Licenciado Daniel Argibay (2019) afirmé en la entrevista® que existen distintos
tipos de groomers entre los que se puede identificar:

- Acosador directo: es quien por medio de, foros, chats y redes sociales identifica a
menores para establecer un contacto y luego proponerles realizar “sexo virtual”. También
les pide imégenes o los presiona para que se muestren por la cAmara web.

- Acosador oportunista: es aquél que elige a sus victimas por las fotos que encuentra
en de internet y las convierte en su objeto de acoso. Este extorsiona al menor y lo amenaza
con difundir en la red sus imagenes o videos, inclusive con enviarselas a sus amigos o
familiares.

- Acosador especifico: tiene como objetivo obtener material pornografico o erético
del nifio, nifia o0 adolecente y a su vez establecer un contacto fisico con ellos (abuso
sexual). Se trata de un sujeto que es pedofilo, el cual dedica primero su tiempo a
aproximarse a la victima, para ganarse progresivamente la confianza de ésta.

De acuerdo al Manual Diagnostico y Estadistico de los Trastornos Mentales
(DSM) de la Asociacion Estadounidense de Psiquiatria, el trastorno de la pedofilia se
caracteriza por conductas, impulsos o fantasias sexuales intensas, excitantes y recurrentes
que involucran a individuos generalmente menores de 13 afios (Brown, 2017). El
pederasta, es quien ademas perpetra el abuso sexual fisico.

Por otro lado, Lucas Vazquez Topssian en El Abuso Silencioso menciona que para
el psicoanalisis la pedofilia es considerada una perversion y detalla que:

Se trata de sujetos que reconocen la ley, que pueden distinguir lo que esta
bien de lo que estd mal, pero buscan burlar esta legalidad, es ahi donde se
aloja su goce; el cual también tiende al sufrimiento del otro, la certeza esta
presente en cuanto a su modo de gozar. (Romero & Migliorisi, 2019, pag.
39)

Se deduce de lo descripto que el groomer es un peddfilo, que tiene el fin obtener
material fotografico o audiovisual sexual infantil para gratificarse, es decir se limita al
contacto virtual, o puede tener como objetivo concretar el abuso fisico (pederastia).

Otro punto importante es que estos delincuentes sexuales suelen tener
conocimiento en el area de informatica, por lo que toman las medidas necesarias para
garantizar su seguridad y no ser descubiertos. Inclusive pueden valerse de herramientas

especializadas para acceder al dispositivo de la victima y borrar todas sus huellas.

8 \Ver Anexo
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En conclusién, es fundamental que los profesionales que trabajan en esta clase de
delitos tengan el conocimiento del perfil psicoldgico criminal del agresor, ya que esto les
va a permitir comprender cuales son sus pensamientos, emociones y por sobretodo cual es
la motivacion sexual del sujeto. Ademas, es de gran utilidad al momento de investigar
estos hechos delictivos y buscar cémo prevenirlos. Para ello, especialistas en la salud
mental, como también socidlogos, criminalistas y criminélogos trabajan en conjunto con
los organismos de seguridad y la justicia, brindandoles su conocimiento académico para la

resolucion de casos y la prevencion de los mismos.

3.4. Situacion en Argentina

Una de las mayores inquietudes que dio origen a realizar esta investigacion fue
conocer el alcance del grooming en nuestro pais. Para ello, se procedi6 a la recoleccion de
relevamientos estadisticos de los Ultimos afios, ofrecidas por la justicia, cuerpos policiales,
organizaciones y de profesionales en el tema, asi como también de publicaciones
periodisticas de medios del pais.

En el pais existen organizaciones no gubernamentales y sin fines de lucro que
trabajan para contrarrestar los ciberdelitos, incluidos el grooming. Entre ellas existe
Argentina Cibersegura, Grooming Argentina, Asociacion Argentina de Lucha Contra el
Cibercrimen y UNICEF Argentina. Todas coinciden en que éste hace de “puente” para
otros delitos contra la integridad sexual infantil.

A su vez, cada una de ellas, de manera independiente, ha llevado a cabo estudios
para conocer la situacion de este fendmeno delictivo en nuestra region.

Comenzando con la informacion recolectada por UNICEF en Argentina entre
agosto de 2015 y abril de 2016, se establecié la siguiente relacion entre los menores y las
redes sociales:

- 6 de cada 10 NNAs se comunican usando celular y 8 de cada 10 usan internet.

- El primer ingreso a la web, en promedio, es a los 11 afos.

- Facebook es la red social més utilizada y el 95% de los encuestados abrio un perfil.
En segundo y tercer lugar utilizan Twitter e Instagram. Whatsapp es la principal via para
comunicarse.

En cuanto a las experiencias negativas, los resultados muestran que del total de
todos los entrevistados por UNICEF, 8 de cada 10 vivié al menos una situacion

perturbadora y el 37% sufrié una exposicion a imagenes obscenas o pornograficas.
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Con respecto a la legislacion en nuestro pais, en noviembre de 2013 se sancion0 la
Ley N° 26904 que incorpora al Codigo Penal (Art. 131) la figura de “grooming” y la
primera condena tuvo lugar en Bahia Blanca en afio 2017.

El hecho ocurri6 el dia 23 de abril de 2016 cuando Micaela Ortega salié de su casa
para encontrarse con una “amiga” que habia conocido por Facebook. Su “amiga” resulto
ser Jonathan Luna, un hombre de 26 afios que la engafi6 a través de esta red social
haciéndole creer que era también una nifia de 12 afios. La menor fue secuestrada y dias
mas tarde la encontraron estrangulada. EI hombre fue condenado a prision perpetua por
ciberacoso seguido de homicidio® (Acoso seguido de muerte: el caso de Micaela Ortega, la
primera condena a perpetua por grooming, 2018).

Desde fines de 2013 y mediados de 2015 se recibieron aproximadamente 11.000
reportes de distribucion de contenidos con pornografia infantil y posibles casos de
grooming en internet que procedian de una IP de nuestro pais (Informe especial: como se
investigan los casos de grooming y pornografia infantil en Argentina, 2019).

En una entrevista del Diario La Nacion al director del Cuerpo de Investigaciones
Judiciales, Enrique del Carril, se inform6 que se investigaron méas de 20000 casos en todo
el pais desde 2012 al 2016. ElI 35% de los mismos, ocurrieron en el ambito portefio,
mientras que de los 13000 casos restantes, el 60 % fueron en la provincia de Buenos Aires
(la mitad, en el conurbano) (Listek, 2016).

Por otro lado, Lucas Vazquez Topssian afirma que en el pais durante el 2016 se
registraron 8800 denuncias por acoso cibernético a menores. Al afio siguiente, el nimero
aumentd a mas de 23500. En la Ciudad de Buenos Aires, el 85% de los ciberdelitos que se
investigaron en ese momento, estaban vinculados con la pornografia infantil (Romero &
Migliorisi, 2019).

Es indudable el crecimiento de estas actividades delictivas y su consecuente
peligrosidad para la sociedad, a pesar de que en nuestro pais se han llevado a cabo
camparias para concientizar a la comunidad sobre las mismas. Por ejemplo, las escuelas,
ONGs y profesionales de las fuerzas policiales estan abordando esta gran problematica.

A pesar que en Argentina, el acoso sexual cibernético a menores es un delito, no
alcanza solo con el trabajo de la justicia y la responsabilidad de los padres. Se necesitan

politicas de estado que apunten a combatir su avance y ademéas realizar un analisis

% En el sitio web de Argentina Cibersegura se puede ver el testimonio de la madre de Micaela Ortega, Ménica
Haydee Cid, relatando lo ocurrido. https://www.argentinacibersegura.org/noalgrooming/index
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profundo de la situacion actual y de los instrumentos que pueden utilizarse para hacer

frente a esta amenaza.

3.5. El uso de la Inteligencia Criminal contra la amenaza del grooming en el pais

Nuestro pais se encuentra tratando de afrontar las constantes amenazas contra la
integridad sexual infantil que perjudican la seguridad y el bienestar de los ciudadanos.
Estas mismas, por las particularidades que presentan, se han convertido en un gran desafio
para el Estado y el grooming forma parte de una de ellas.

El principal instrumento para combatir estos actos criminales “es el conocimiento
como herramienta para sustentar la toma de decisiones en todos los niveles” (Evans, 2014,
pag. 10). Para ello es que existen los organismos de inteligencia encargados de generarlo.

En Argentina, el Sistema de Inteligencia Nacional estd definido en la Ley 25.520
como el “conjunto de relaciones funcionales de los organismos de inteligencia del Estado
Nacional, dirigido por la Secretaria de Inteligencia a los efectos de contribuir a la toma de
decisiones en materia de seguridad exterior e interior de la Nacion”.

El mismo estd compuesto por las siguientes dependencias: Agencia Federal de
Inteligencia (AF1)'°, que depende directamente de Presidencia de la Nacién; la Direccion
Nacional de Inteligencia Criminal (DINICRI), bajo la 6rbita del Ministerio de Seguridad; y
la Direccion Nacional de Inteligencia Estratégica Militar (DINIEM), bajo la orbita del
Ministerio de Defensa.

La DINICRI es la que produce el conocimiento en el &rea de seguridad publica,
sobre todo en aquellos delitos que por su complejidad sobrepasan las capacidades de la
investigacion policial tradicional. Por su parte estd integrada por un Subsistema de
Inteligencia Criminal (SICRI) conformado por la Direccion General de Inteligencia
Criminal de PFA, la Direccion General de Inteligencia Criminal de GNA, la Direccion
General de Inteligencia Criminal de la PNA y la Direccién General de Inteligencia
Criminal Aeroportuaria de la PSA.

A su vez, en el aflo 2016 se comenzo con la creacion de los Centros de
Investigacién Criminal Regionales (CICRE) en el pais.** Los mismos estan organizados

segun las zonas territoriales y se conforman de la siguiente manera: Catamarca, Jujuy,

19 De acuerdo al articulo 8 de la Ley 27126, tiene la funcién de producir inteligencia criminal referida a los
delitos federales complejos relativos a terrorismo, narcotrafico, trafico de armas, trata de personas,
ciberdelitos, y atentatorios contra el orden econdmico y financiero, asi como los delitos contra los poderes
publicos y el orden constitucional, con medios propios de obtencién y reunion de informacion.

1 ya son cuatro los CICRE inaugurados hasta la fecha con asiento en: Jujuy, La Pampa, Chaco y Tierra del
Fuego.
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Salta, Santiago del Estero y Tucuman (NOA); Chaco, Corrientes, Formosa y Misiones
(NEA); La Rioja, Mendoza, San Juan y San Luis (Cuyo); Cérdoba, Entre Rios, Santa Fe y
La Pampa (Centro); Buenos Aires y Ciudad Autonoma (Buenos Aires); Chubut, Neuguén
y Rio Negro (Patagonia Norte); y Santa Cruz y Tierra del Fuego (Patagonia Sur). (Se
instalard un Centro de Inteligencia Criminal en Tierra del Fuego, 2016).

Conocer los riesgos y las amenazas que se encuentren afectando o puedan afectar a
la sociedad, es tarea fundamental de estos organismos para poder brindarle luego a los
decisores todo ese conocimiento. Asi estos pueden anticipar los tipos de problematicas que
puedan manifestarse, definiendo las prioridades, los objetivos y la asignacion
correspondiente de recursos.

Como se analiz6 anteriormente, el grooming ya es una amenaza para Argentina.
Por ello, en la busqueda de contrarrestarlo, el Estado necesita primero conocer el problema
de manera integral para orientar de manera adecuada el trabajo en todos los niveles de
decision y de accion.

Comprender las caracteristicas de este fendmeno a nivel nacional e internacional
permite plantear un debate serio sobre el tema y generar a su vez un plan nacional para
prevenirlo y combatirlo. Sobre todo, en estos Gltimos tiempos donde los delitos
informaticos estan en constante evolucion.

Sumado a esto, es importante que el Estado tenga a su vez el conocimiento acerca
de otros crimenes relacionados con la explotacion sexual infantil, como es la trata de
personas Y la pornografia, en nuestro territorio y a nivel mundial. También es fundamental
advertir los grupos criminales que operan dichas actividades y la penetracion de las
mismas a nivel estatal que se manifiestan luego con vinculos politicos-criminales.

El conocimiento es el paso previo a la generacion de politicas publicas para la
prevencion y el combate de las conductas de estos delincuentes o a la realizacién de
operaciones para la desarticulacion de organizaciones concretas generando detenciones,
judicializacion de casos y condenas de personas involucradas (Evans, 2014).

En el caso particular de Grooming, implica, producir una estrategia general para
combatir el abuso sexual a menores desde los medios tecnoldgicos. La misma busca
generar:

- campanas de prevencion,
- operaciones de investigacion para la aprehension y el procesamiento de los autores
responsables,

- leyes que faciliten la condena de los criminales,
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- planes para contener e integrar a las victimas y
- abordaje psicoldgico y psiquiatrico para los delincuentes.
3.5.1. Andlisis criminal

El analisis criminal o analisis del delito es una herramienta fundamental de la
inteligencia criminal. Los analistas deberan realizar un examen oportuno y preciso de la
informacidén criminal obtenida para lograr comprender cuales son los factores internos y
externos que impulsan al delincuente sexual a cometer sus actos.

Para ello, examinan una serie de datos recolectados a partir de fuentes humanas,
causas judiciales, investigaciones criminales y otra clase de informacion (socioldgica,
econdémica, geografica, etc.) que se encuentra almacenada en plataformas informaticas
especiales.

Luego, con la ayuda de un software especializado buscan establecer pautas de
accion criminal y las tendencias manifestadas por el delito. Esto sera a través de estudios
puntuales acerca del caracter espacial, temporal, personal y ambiental del fendmeno. Es
decir, se analizara a la victima y al victimario, el modus operandi, las técnicas y medios
utilizados por el delincuente y la localizacién del hecho entre otras cosas.

Como resultado de estas tareas, se produciran informes que estan dirigidos a un
nivel estratégico, un nivel operacional y un nivel tactico.

El producto de inteligencia criminal en el nivel tactico tiene por objeto lograr un
resultado policial especifico. Esta destinado a instancias de toma de decisiones en las
investigaciones concretas a corto plazo. (Evans, 2014). Para ello se investigan a redes de
pedofilia online, de trata de menores de edad y otras actividades delictivas individuales con
el objetivo de asistir a las fuerzas policiales y la justicia para el desmantelamiento y
prevencion de las mismas.

En el nivel operacional se busca brindar el conocimiento necesario para guiar a los
jefes policiales de rango medio (que comandan unidades policiales o son responsables de
un area geografica determinada) a establecer prioridades en su accionar, a emplear con
mayor eficacia y eficiencia los recursos, a efectuar un despliegue eficaz, a emplear tacticas
adecuadas a fin de obtener mayores resultados en materia de reduccion del crimen (Ugarte,
2019).

Por altimo el nivel estratégico esta destinado a la toma de decision en los mas altos

niveles de la seguridad publica, “donde se contempla el mediano y largo plazo y se
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establecen las estrategias para la deteccion temprana y prevencion de todas las
manifestaciones de este tipo de criminalidad” (Evans, 2014, pég. 15).

Por otro lado, el analisis criminal también colabora con investigacion criminal.

3.6. La Investigacion Criminal para combatir el grooming en el pais

La investigacion criminal es un proceso tendiente a comprobar la existencia de un
delito y la responsabilidad del autor.

Precisamente ésta consiste en un conjunto de acciones encaminadas a obtener un
conocimiento lo mas acertado posible y verificable del hecho delictivo. Se trata de un
proceso de recopilacion en el cual, a través de la aplicacion del método cientifico se busca
obtener informacion que sea significativa, fidedigna y objetiva para interpretar, verificar
y aplicar de la manera correcta el propio saber.

En ella participan jueces, fiscales, peritos y las fuerzas de seguridad para la
aprehension y el procesamiento del criminal.

En Argentina, bajo la drbita del Ministerio de Justicia existen areas especializadas
que llevan a cabo investigaciones de grooming.

Por ejemplo, la Unidad Fiscal Especializada en Ciberdelincuencia (UFECI) del
Ministerio Publico Fiscal de la Nacion que se cred en el afio 2015.

Por otra parte, en noviembre de 2013 el Ministerio Publico Fiscal de la Ciudad
Auténoma de Buenos Aires suscribié un convenio con el Centro Nacional para Nifios
Desaparecidos y Explotados (NCMEC)* con el objetivo es recibir reportes mediante VPN
(red virtual privada) de contenidos de abuso sexual infantil originados dentro del territorio
argentino.

Desde el NCMEC se le informa a la fiscalia el nimero de IP desde donde se
transmitio el contenido sospechoso, con la fecha, la hora y la ubicacion aproximada del
hecho y ésta comienza inmediatamente la investigacion sin importar la jurisdiccion del
delito, para después derivarla al fiscal de la jurisdiccién que corresponda. (Departamento
de Delitos Conexos a la Trata de Personas, Pornografia Infantil y Grooming, Ministerio
Publico de la Provincia de Buenos Aires, 2018).

12 National Center for Missing and Exploited Children es una organizacién sin fines de lucro con base en
Estados Unidos. Cred la linea de emergencia CyberTipline con el objetivo de ayudar a prevenir y disminuir la
explotacion sexual infantil a través del uso de la tecnologia. Trabaja con organismos policiales, familias y
profesionales en temas relacionados con la desaparicion y la explotacion sexual de menores de edad. Busca
dar una respuesta coordinada y actuar como el centro nacional de intercambio de informacion relacionada
con dichos delitos. (Departamento de Delitos Conexos a la Trata de Personas, Pornografia Infantil y
Grooming, Ministerio Pablico de la Provincia de Buenos Aires, 2018, pag. 14)
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En la Provincia de Buenos Aires surgi6 a partir de la Resolucion General N° 620/17
el Departamento de Delitos Conexos a la Trata de Personas, Pornografia Infantil y
Grooming que depende funcionalmente de la Secretaria de Politica Criminal, Coordinacion
Fiscal e Instruccion Penal.

Bajo la oOrbita del Ministerio de Seguridad, la Policia Federal Argentina posee una
Division de Ciberdelitos contra la Nifiez y Adolescencia. Esta trabaja en cooperacion con
INTERPOL y FBI®.

Por otro lado en la ciudad de Buenos Aires también existe el Area de Cibercrimen
de la Policia Metropolitana. Entre las Ultimas investigaciones llevadas a cabo este afio se
encuentra la del ex oficial de la Policia Federal, que fue apresado en Capital Federal
(Mandé a arreglar su computadora y quedo preso por producir pornografia infantil, 2019).

Es importante sefialar que la investigacion de los delitos informaticos es una tarea
compleja. Ello es debido a que los supuestos autores no solo actGan en anonimato, sino
también que pueden hallarse fisicamente a miles de kildbmetros o a pocos metros de la
victima. Esto trae serias dificultades en términos de jurisdiccion y territorialidad, ya que a
pesar de que exista una buena legislacion en el pais, dependera de las leyes vigentes en
otros paises desde donde se cometa el ilicito o bien produzcan sus efectos.

También se suma el bajo indice de denuncia judicial de muchas clases de
ciberdelitos, como es el caso de grooming, lo que implica una amplia cifra oculta de este
tipo de crimenes.

Otro factor que hace a la dificultad investigar los delitos informéticos, es que el
sitio donde se encuentran los potenciales elementos probatorios es en el ciberespacio
(entorno virtual). Ademas, dada la volatilidad de la evidencia digital, los investigadores:

Deberan estar adecuadamente capacitadas para lograr una identificacion,
recoleccidn y preservacion de los datos, que debera hacerse de acuerdo con
las buenas précticas internacionales (y en algunos casos, a protocolos o
guias nacionales), garantizandose la cadena de custodia de todos los
elementos que vayan a ser incorporados a la causa como prueba.
(Temperini, 2018, pag. 67)

13 En este afio, por una alerta del FBI, se detuvo a un hombre en la localidad bonaerense de San Martin, por
distribucion de pornografia infantil. Ademas, segun las fuentes, captaba a menores de edad mediante el
grooming. https://www.infobae.com/sociedad/policiales/2019/06/14/revelaron-mas-detalles-del-detenido-
por-pornografia-infantil-se-hacia-pasar-por-menor-de-edad-y-contactaba-chicas-de-entre-10-y-14-anos/
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En nuestro pais, cuando se investigan casos de ciberacoso lo méas frecuente es
proceder a la identificacion y rastreo a partir de la direccion de IP utilizada por el
delincuente para contactarse con el nifio, nifia o adolescente. Esto se logra con la
colaboracion de las distintas empresas proveedoras de servicio de internet. Con la
informacion que ellas brindan determina quién es el titular del servicio, asi como también
recabar otros datos que permiten identificar al posible autor. Existen situaciones en las que
la informacion necesaria es solicitada a otras empresas en el extranjero, por lo que el
tiempo hasta contar con la misma suele extenderse.

Las investigaciones de este delito resultan exitosas en aquellos casos particulares en
que el groomer busca concretar un encuentro fisico con su victima y las autoridades tienen
conocimiento de ello, por lo que éstas estaran en condiciones de identificar y aprehender al
delincuente.

En estas situaciones, una técnica muy utilizada consiste en que un miembro de las
fuerzas policiales, se haga pasar por el menor*,

Para concluir con estos ultimos apartados del diagnostico es importante aclarar que
la inteligencia criminal es una herramienta que contribuye a la toma de decisiones respecto
de la investigacion criminal.

Ambas persiguen el mismo objetivo final, pero en la inteligencia criminal es
imprescindible analizar y obtener el conocimiento con un enfoque de solucién del
problema. Es decir, conocer con profundidad el conjunto de factores que producen los
delitos para evitar que estos se multipliquen o agraven. (Ugarte, La evolucién de la
actividad de inteligencia y de la inteligencia criminal en América Latina, 2009)

Por ultimo, como Spadaro establece, la investigacion criminal mira al pasado
recopilando todo lo ocurrido para poder identificar al autor del hecho delictivo y la otra
“escruta el futuro en busca de amenazas o proyectando escenarios probables para la
actuacion de la seguridad publica en la prevencion, otorgando mayor libertad de accion en
las respuestas a eventuales contingencias” (Inteligencia aplicada, crimen transnacional y

derecho de policia, Tomo II, 2016, pag. 51).

1 La Ley de Delitos Complejos N°27319 le brinda a las fuerzas policiales las herramientas y facultades
necesarias para ser aplicadas a la investigacion, prevencion y lucha de los delitos complejos, regulando las
figuras del agente encubierto y el agente revelador entre otras.
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4. Propuesta de intervencion

El creciente nimero de nifios, nifias y adolescentes que utilizan las TIC, la intensa
actividad de los depredadores sexuales en busca de sus victimas y la proliferacion de la
pornografia infantil, constituyen una grave amenaza para la salud y la seguridad de los
menores y un enorme desafio para el Estado.

Los problemas planteados por el crecimiento del uso de la tecnologia para
actividades delictivas de abuso sexual a NNAs sobrepasan a las capacidades educativas,
policiales y judiciales. Esta problemética es global, trasciende las fronteras territoriales de
los paises, por esa razon es que las propuestas para solucionarla implican multiples tareas.

Si bien en Argentina funcionan fiscalias, divisiones o unidades policiales
especializadas y organizaciones no gubernamentales, asi como también organismos de
inteligencia criminal, que llevan a cabo tareas de prevencion y educacion sobre los
potenciales riesgos y peligros en el ciberespacio, esta actividad delictiva crece
exponencialmente.

Por ello es importante reconocer que la proteccion infantil requiere de un enfoque
organizativo y centralizado con cooperacion y coordinacion interdisciplinaria local,
nacional e internacional para limitar las actividades de los delincuentes y proteger a la
sociedad, en particular a la nifiez y adolescencia.

A continuacién se desarrollard la propuesta para este trabajo, la cual tiene como
objetivo fundamental que nuestro pais contrarreste esta amenaza de una forma mas
abarcativa y efectiva. Por ello se pensé una propuesta que mejore los recursos con los
cuales hoy cuenta nuestro pais para trabajar estos ciberdelitos. Se propone entonces una
Unidad Nacional en la que exista una adecuada interaccion entre equipos encargados de
producir inteligencia criminal y aquellos que se ocupan de la investigacion criminal para
aprehender a los infractores. Lo que se busca es proporcionar las capacidades, los
conocimientos y la informacion necesaria para detectar, prevenir y responder a todas estas
problematicas en forma eficaz. A su vez, que se base en cuatro principios fundamentales:
identificar, intercambiar, integrar e informar con profundidad los hechos que van surgiendo

y también como enfrentarlos.
4.1. Unidad Nacional de Lucha Contra Ciberdelitos de Integridad Sexual Infantil
La Unidad dependera del Ministerio de Seguridad de la Nacion que le proveera el

presupuesto necesario. Estara conformada por agentes de policia y por personal de
inteligencia criminal, que se ocupardn de detectar amenazas y riesgos contra NNAs,
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particularmente aquellas que atenten contra la integridad sexual infantil en el ciberespacio.
Al mismo tiempo llevard a cabo las investigaciones necesarias para aprehender a los
criminales que cometan dichos delitos.

Quien dirigird la Unidad sera elegido entre los postulantes que cumplan las
siguientes caracteristicas: personas formadas en seguridad, inteligencia e investigacion
criminal, con conocimientos especificos en ciberdelitos de abuso sexual infantil. A su vez,
cada departamento de la misma, tendra un subdirector especializado para la inteligencia
criminal y otro para la investigacion.

Los esfuerzos de esta Unidad para combatir la explotacion sexual a NNAs a través
de las tecnologias de la informacion y comunicaciones, incluirdn la cooperacion y
coordinacion con agencias, departamentos, unidades y fuerzas policiales nacionales e
internacionales ya mencionados en los Gltimos apartados. También se trabajara con las
organizaciones no gubernamentales descriptas en el diagnostico, tanto locales como
extranjeras que se relacionan con la proteccion a la nifiez. Esto serd fundamental para
prevenir y perseguir de manera efectiva esta clase de crimenes.

Por otro lado, esta Unidad tendra a su cargo investigaciones sobre: los productores,
distribuidores y poseedores de material de abuso sexual infantil, las organizaciones y
empresas criminales de pedofilia online con o sin fines de lucro y las personas adultas que
contactan a menores a través de las TIC con intenciones sexuales.

Dada la extensién de nuestro pais se propone que en cada capital de las 24
provincias exista una delegacion de esta Unidad. En ella ademas habra un area que asistira
a las victimas que fueron afectadas por uno de estos delitos.

A su vez, se dispondra de una Intranet, la cual permitira el acceso a todas las
unidades en tiempo real, con el objetivo de poder intercambiar datos o informes, distribuir
los reportes recibidos a todo el pais y demas tareas necesarias para un coordinado trabajo.
Y, existira otra plataforma con su VPN que tendra comunicacion con las fuerzas
policiales nacionales e internacionales donde surjan alertas de estos ilicitos, asi como
también con otros organismos que hayan recibido denuncias o tomado conocimiento de
una actividad sospechosa de abuso infantil a través de medios tecnoldgicos.

Por otro lado, preparara y participara en programas de educacion y seguridad
dirigidos a profesionales que trabajen con menores, como también a padres y maestros.

Brindara capacitaciones para analistas de inteligencia, peritos forenses, jueces, fiscales,

15 «“Red Nacional de Cooperacion de Ciberdelitos Contra la Integridad Sexual Infantil”
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agentes de policia y cualquier otra persona que intervenga en investigaciones vy
procesamientos de estos ilicitos. También promovera la realizacion de campafias de
concientizacion publica.

Una de las condiciones fundamentales es que todo el personal de esta Unidad
deberé realizar un examen integral antes de comenzar su labor y durante su trabajo para
llevar a cabo un seguimiento adecuado del mismo. Se busca con esto evitar contratar a
personas que perjudiquen de alguna manera las investigaciones, como también brindarles
un acompariamiento psicolégico que actle de profilaxis ya que esta clase de delitos puede
generarles alteraciones o trastornos psicoldgicos. Estas tareas seran efectuadas por
profesionales especializados en salud mental.

Se considera muy importante para cumplir con una tarea eficaz que cada integrante
tenga bien entendida cual es su funcién. Para esto es fundamental el rol del coordinador.
También es imprescindible la capacitacion permanente de todo el personal que se haga
parte de esta Unidad. La misma estara dividida en dos departamentos:

- Departamento de Inteligencia Criminal

Este departamento se ocupara de realizar tareas de inteligencia criminal
exclusivamente sobre los delitos ya mencionados. Dirigira y orientard el esfuerzo de
basqueda de informaciones, el anéalisis de patrones delictivos y modus operandi con el
objetivo de comprender a estos fendmenos criminales antes que evolucionen.

Buscara anticiparse a las amenazas y riesgos que pudiesen surgir comprendiendo su
probable evolucidn, tendencias y causas a corto, mediano y largo plazo. Ademas procurara
neutralizar aquellas formas delictivas que por su complejidad, gravedad, reiteracion y
consecuencias no logran ser prevenidas eficazmente por la investigacion policial, fiscal o
judicial.

Su conformacion estard dada por personal de inteligencia especializado en
ciberdelitos (especificamente pornografia infantil y grooming) y analistas de inteligencia
de diferentes disciplinas (psicologia, sociologia, criminologia, criminalistica y derecho
entre otras).

Serd el sitio donde se recopila, coordina y se lleva adelante la difusién de
inteligencia criminal dedicada a los delitos informéticos ya mencionados.

Interpretard toda la informacion reunida sobre estas conductas criminales, la
registrarda y luego la comparard con otros datos. Terminado ello, establecera sus
deducciones vy las difundird en forma de conclusiones, explicaciones o descripciones a

quien tiene la necesidad de saber en los tres niveles (estratégico, operacional y tactico).
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- Departamento de Investigacién Criminal Policial

Estara constituido por personal de las fuerzas policiales, quienes tendran el deber
de perseguir esta clase de delitos. Para ello, realizaran tareas de investigacion criminal y
analisis forense con la ayuda de peritos y técnicos especializados en ciberdelitos y
explotacion sexual infantil que contribuyan a esclarecer el hecho criminal.

Este departamento recibird los reportes de material o actividad sospechosa y
denuncias las 24 hs., todos los dias del afio, ya sea de manera online, telefonica o
presencial en cada unidad provincial. También tomarad los informes que le brinde el
Departamento de Inteligencia Criminal.

Sus integrantes tendran el poder de llevar a cabo detenciones, allanamientos,
recoleccién de evidencia, realizar actividades encubiertas'® y demés tareas de poder
policial con el objetivo de desbaratar organizaciones criminales o desmantelar acciones
delictivas individuales.

Se realizaran investigaciones que estaran dirigidas a identificar, caracterizar e
interpretar personas y hechos que constituyan una amenaza para los NNAs en el
ciberespacio o violen la ley. A su vez, cooperard con el 6rgano judicial para la obtencion
de pruebas procesalmente validas y trabajara en coordinacion con las fuerzas policiales
locales, nacionales e internacionales.

En cuanto a las acciones previstas para la evaluacion de esta propuesta: habra una
reunion mensual entre los subdirectores de cada departamento y el director de la Unidad,
en donde se expondrd el trabajo realizado analizandose los aspectos positivos y negativos
del mismo, con la posibilidad de extender este tipo de reuniones a aquel personal de las
distintas unidades con el que fuera necesario reunirse en algunos momentos del afio.

Finalizando, se subraya la importancia de que exista en el pais una unidad que no
solo esté especializada en ciberdelitos de integridad sexual infantil, sino que también
permita una adecuada interaccion entre la inteligencia criminal y la investigacion policial.
Ademas, que sea un sitio donde se centralicen y unifiquen todas las acciones dirigidas a
contrarrestar y perseguir esta clase de crimenes, como también conectar a todas las
provincias para realizar un trabajo coordinado y de retroalimentacién que genere un

crecimiento al grupo de profesionales.

18 Facultad otorgada por de la Ley de Delitos Complejos
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5. Conclusién

Los nifios, nifias y adolescentes de hoy han crecido y crecen sumergidos en el
mundo digital. A través de Internet o de dispositivos electronicos se comunican, se
informan y buscan recrearse todos los dias.

Aun cuando las TIC son un instrumento de gran utilidad para ellos, es necesario
que se los prevenga y eduque sobre cuales son los posibles peligros a los que estan
expuestos. Como se describio a lo largo de este trabajo, una de las amenazas y riesgos mas
importantes a los que se enfrentan es la presencia de depredadores sexuales en el
ciberespacio.

Los delincuentes que buscan satisfacerse sexualmente con menores han encontrado
en la tecnologia un medio ideal para llevar a cabo sus objetivos, pues ésta les permite
evitar salir en busqueda de sus victimas por espacios fisicos, actian en anonimato y pueden
hacerlo a miles de kildmetros o sélo a unos pocos metros.

Las TIC no son la causa del abuso y explotacion sexual infantil, pero facilitan las
conductas nocivas y proporcionan una nueva via para conectar al agresor con su potencial
“presa”.

Es muy dificil tener una estimacion general de la escala del problema. Esto es
debido a que tales situaciones suelen silenciarse. Existen casos que se han denunciado afios
mas tarde o incluso ni siquiera se han informado a las autoridades competentes. Por esta
razén denunciar de manera inmediata cualquier actividad sospechosa o delictiva, es una
accion imprescindible para luchar contra estos criminales. Es fundamental que la
sociedad entienda la importancia de esto, ya que si no existen denuncias, la policia y la
justicia no pueden investigar lo que ocurrié y el criminal continuard delinquiendo.
Tampoco podréa el Estado tener un conocimiento certero de lo que ocurre y puede ocurrirle
a sus ciudadanos.

Otra cuestion que se observé a lo largo de este estudio es la necesidad de
actualizarse constantemente en materia de delitos informaticos (por sobretodo) y en
conductas de abuso sexual infantil. Ello principalmente para quienes son responsables de
dar respuestas y soluciones a esta modalidad delictiva que avanza exponencialmente,
aunque seria muy significativo que la comunidad también esté actualizada.

Si bien en nuestro pais los investigadores y profesionales en la tematica se

encuentran capacitandose permanentemente respecto a innovaciones tecnologicas de
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investigacion, como también en las técnicas utilizadas por los criminales, dicha
capacitacion debe tener un alto nivel de profesionalizacion .

Por otro lado, debido a que el grooming fue extendiéndose en nuestro pais y se
tomo conciencia que esta problematica deberia tratarse con mayor profundidad y desde
varios sectores, se sanciond una ley que lo considera como un delito de abuso sexual que
tiene lugar a traves del uso de las TIC. Si bien se venia trabajando con la Ley de Delitos
Informaticos y con la que ratifica la adhesién al Convenio de Budapest, esta Ley de
Grooming avanzé en la jurisprudencia al respecto y permitio que se formaran equipos de
trabajo para atacar el problema desde diferentes organismos gubernamentales.

Algunos de los que se encuentran trabajando en la prevencién y aprehensiéon de
quienes cometen estos ilicitos son: la Division de Ciberdelitos contra la Nifiez y
Adolescencia de la Policia Federal Argentina, el Departamento de Delitos Conexos a la
Trata de Personas, Pornografia Infantil y Grooming del Ministerio Pablico Fiscal de la
Provincia de Buenos Aires, el Cuerpo de Investigaciones Judiciales del Ministerio Publico
Fiscal de la Ciudad de Buenos Aires y el Area de Cibercrimen de la Policia Metropolitana.

La AFl y La Direccién de Inteligencia Criminal, con sus respectivos centros
regionales, también tratan los ciberdelitos contra la integridad sexual infantil.

Si bien existe un mayor compromiso por parte del Estado y sus miembros ante estas
problematicas, no alcanza s6lo con tener leyes adecuadas para aprehender a los
delincuentes, sino que el Estado tiene el deber de formular politicas de seguridad publica y
educativas apropiadas. Es imprescindible contar con wuna inteligencia criminal
exclusivamente dedicada a este abordaje, que le brinde a los decisores del mas alto nivel el
conocimiento necesario para que estos puedan tomar las decisiones adecuadas con el fin de
prevenir y combatir el grooming. Sumado a esto desde una perspectiva policial y judicial y
de la inteligencia criminal, es importante que se prevean y reciban los aportes
presupuestarios necesarios para que los equipos de trabajo puedan llevar adelante su tarea
exitosamente.

Una manera de atacar estas amenazas Yy riesgos es creando la unidad propuesta
descripta en el apartado anterior. Esta permitira el abordaje integrado de los delitos que
atentan contra la integridad sexual infantil en el ciberespacio. Generara un espacio de
articulacion nacional que analice desde lo macro la situacion y ejecute las medidas
necesarias para contenerla y contrarrestarla. Asi, todas las provincias estaran notificadas al

mismo tiempo de todo lo que va surgiendo, y se posibilitara la colaboracion entre las
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mismas, como también entre los distintos organismos del Estado y privados. Esto dotaria
de un trabajo mas riguroso Yy fidedigno a la hora de analizar estos delitos.

Se considera importante poder utilizar en este marco, herramientas como la
investigacion criminal y la inteligencia criminal, funcionando de manera conjunta y
retroalimentandose ya que seria la manera déptima de perseguir con éxito a estos
ciberdelincuentes.

El grooming es un abuso que se produce por el medio virtual, pero que tiene
consecuencias en el mundo fisico. Le produce un dafio psiquico muy grande a la victima y
también a su entorno. Uno de los problemas mas importantes que trae es que, una vez
introducido el contenido en internet ya se pierde su control, es decir que el material puede
dar vueltas por todo el mundo y es algo que no tiene fin. Los NNAs tienen el derecho a
utilizar libremente internet sin ser atacados o agredidos por delincuentes sexuales. Por esto
es muy importante garantizar ese derecho y brindarles la seguridad de navegar sin
problemas.

Se debe subrayar que este trabajo esta realizado sin contar con todo el abanico de
informacidn respecto a los organismos, personal dedicado a ciberdelitos sexuales y formas
de trabajo que hay actualmente en nuestro pais.

Se ha podido acceder mayormente a informacion de investigaciones policiales y
judiciales pero no de inteligencia criminal como seria necesario. Esto ultimo es debido a
que los recursos humanos y la bibliografia existente no estan considerados fuentes abiertas.
En general, el material recolectado se relaciona mayoritariamente con el crimen organizado
y el terrorismo.

Todos los objetivos planteados aqui para este trabajo se han alcanzado, algunos con
mayor grado de profundizacion que otros. El interrogante inicial donde la pregunta partia
de la existencia o no de herramientas adecuadas para prevenir y combatir el grooming en
nuestro pais, pudo ser respondido en forma afirmativa ya que hay suficientes de las mismas
para poder llevar adelante este importante desafio. Sin embargo ellas deben profundizarse
y se debe capacitar a los diferentes profesionales en el uso de las mismas en forma mas
intensiva y apropiada.

El grooming es un delito que cada vez penetra méas en nuestra sociedad, por ello se
necesitan no solo las mejores herramientas, sino también recursos humanos mas
capacitados para poder avanzar en la detencion de esta amenaza. Dia a dia los distintos
organismos van tomando conciencia de la gravedad de la situacién por lo que se estima

que se llegaran a establecer los mecanismos necesarios para afrontar este peligro.
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Se muestra a continuacion las preguntas que el mismo contesto por escrito:
1. ¢ Coémo define usted el grooming?

Consiste en acciones deliberadas por parte de un adulto de cara a establecer lazos
de amistad. En inglés, para diferenciarlo del significado original de la palabra grooming, se
suelen utilizar los términos child grooming o internet grooming.

Se trata de una serie de conductas y acciones deliberadamente emprendidas por un
adulto cuyo objetivo es ganarse la confianza y amistad de una chica o un chico, creando
una conexién emocional con el fin de disminuir las inhibiciones del nifio y asi poder llegar
a una situacion de extorsion y abuso. En algunos casos, se puede buscar la introduccion de
la victima al mundo de la pornografia o prostitucion infantil, cuestiones ligadas a redes de
distribucion masiva de material fotografico o audiovisual y a la trata de personas. Por
tanto, esta muy relacionado con la pederastia y en muchas ocasiones es la antesala de un
abuso sexual en persona.

El dafio al nifio que ocurre con el grooming tiene una dimension inherentemente
moral. El acto tiene que ver con la vulnerabilidad en el nifio y sus derechos individuales.

El grooming es un proceso que puede durar semanas o incluso meses, variando el
tiempo segun la victima y que suele pasar por fases sistematicamente segin diversas
circunstancias.

El grooming es tan destructor, 0 mas, que el abuso personal en el aparato psiquico
de la victima, en tanto se trata de nifios/as en los que este tipo de acciones provocan
multiples dafios psicolégicos de consecuencias traumaticas, sin dejar de tener en cuenta
que, como decia al principio, es la antesala del abuso sexual en persona.

2. ¢Podria definir el perfil del Groomer?

Existen distintos tipos de Groomers entre los que se puede identificar:

- Acosador directo: Participa en chats, foros y redes sociales para identificar a
menores y establecer contacto. Cuando lo ha hecho, les realiza propuestas de “sexo
virtual”, les pide imagenes o presiona para que conecten la camara web.

- Acosador oportunista: Elige a sus victimas por las fotos con contenido sexual que
encuentra a través de Internet y las convierte en su objeto de acoso. Realiza un fuerte
chantaje sobre el menor, con la amenaza de difundir las imagenes o videos en la red o
incluso con sus amigos y familiares.

- Acosador especifico: Su objetivo es obtener imagenes sexuales del menor vy
establecer contacto sexual con él. Se trata de un pedofilo que dedica tiempo a una primera

fase de acercamiento, para ganarse progresivamente la confianza del menor.
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3. ¢Existe un perfil especifico de las victimas de grooming? De ser asi ¢Cuéles
son sus caracteristicas?

Entre las caracteristicas en comin que presentan las victimas de Grooming
podemos mencionar:

- Retraimiento social: se observan cambios en la manera de relacionarse, es decir, o
hay una falta de defensa 0 una exagerada reaccidén ante supuestas bromas o acciones
publicas.

- Reserva excesiva para comunicarse con otros.

- Modificacion en su lenguaje corporal ante adultos, observandose en ocasiones la
cabeza baja, la falta de contacto ocular, rechazo a estar con adultos.

- Alteraciones en el rendimiento escolar.

- Cambios de humor: tristeza, apatia y desmotivacion general.

- Explosiones de ira.

- Procuran ocultarse o apartarse cuando emplean el movil.

- Pueden presentar miedo a salir de casa.

- Sintomas psicosomaticos como: dolores de cabeza, nduseas, mareos, ataques de
ansiedad, lesiones fisicas sin justificar o diarreas frecuentes.

4. ¢ Cudl es el grupo etario que se ve mas afectado por el grooming? ¢Por qué
considera que esto ocurre?

Es importante reiterar que el grooming es la persuasion de un adulto hacia un nifio
con la intencién de generar una relacion de confianza para que el menor realice actividades
sexuales. En algunos casos, el adulto se hace pasar por un infante de la misma edad para
posteriormente concretar un encuentro personal. En esta linea, el 26,3% de los encuestados
afirmé conocer un nifio que ha sido victima de grooming. Con respecto a las edades de
estos menores, un 52,9% tiene entre 11 y 15 afos. Le siguen aquellos que tienen entre 7 y
10 afios con el 33,7%. Entre los medios mas comunes se puede mencionar Instagram,
Facebook y los juegos en linea.

5. ¢Qué medidas preventivas se han implementado o se implementan para
contrarrestar el grooming en Argentina?

Lo cierto es que las medidas a implementar dependen de la edad de los menores y
siempre comienzan por los cuidados que se puedan llevar delante en el ambito familiar.

En tal sentido podemos detallar las distintas posiciones que se pueden adoptar

dependiendo de la edad de aquellos a los que esté dirigido el cuidado.
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- De 2-4 afios de edad: muchos nifios en edad preescolar ya son usuarios de

computadoras activas. Una cuarta parte de los niflos menores de 6 afios usan una
computadora varias veces a la semana 0 mas. A esta edad, los adultos tienen un papel
importante que desempefiar en la ensefianza del uso seguro de Internet, protegiendo a sus
hijos de amenazas agresivas, y haciendo un seguimiento de sus acciones en la web. Estos
nifios: no tienen las habilidades de pensamiento critico necesario para estar en linea solos,
pueden asustarse con imagenes de los medios, tanto reales como de ficcion, pueden
asustarse con representaciones realistas de sexo, violencia, amenazas o peligros. Consejos
de seguridad: Sentarse siempre con los hijos cuando estan en linea; crear un entorno en
linea personalizado para los hijos por "marcadores™ una lista de sitios aceptables; utilizar
los motores de busqueda para nifios o aquellos con controles parentales; investigar las
herramientas de filtrado de Internet como complemento (no un reemplazo) para la
supervision de los padres; empezar a ensefiarle a los hijos acerca de la privacidad; pedirles
que usen un apodo en linea si un sitio les anima a presentar sus nombres para
"personalizar” el contenido Web y por ultimo todos los miembros de la familia deben
actuar como modelos para uso de los nifios de Internet.

- De 5-7 afios de edad: los nifios a esta edad, estdn en una etapa cognitiva donde les

gusta la rutina y previsibilidad. Utilizan procedimientos simples (“causa y efecto”) de
razonamiento, y disfrutan de la fantasia en el juego. Estan desarrollando su moral, la
construccién de una comprension de la autoridad, "correcto” o "incorrecto” y no lo estan
cuestionando. Les gusta ser sociables y el intercambio de ideas, que son en general
positivas. Ellos comienzan a desarrollar su identidad, y les gusta sentirse "grandes".
Actitudes hacia los medios informaticos: los nifios de esta edad tienen problemas para
diferenciar entre la fantasia y la realidad. Aceptan lo que ven a su valor nominal, ellos
confian en personajes y personas que ven en internet y los medios de comunicacion, lo que
los hace particularmente vulnerables. Se identifican con los héroes de ficcion y sus
actividades a menudo revalidan lo que han visto en la web, en las peliculas o TV. En
cuanto a los problemas en linea, lo mas importante en relacion a este grupo a tener en
cuenta es: la facilidad de pasar de lo adecuado a lo inapropiados. Consejos de seguridad:
sentarse siempre con los hijos a esta edad cuando estan en linea; crear un entorno en linea
personalizada, limitando a los hijos a su lista de sitios "marcados” favoritos; utilizar los
motores de blsqueda para nifios o aquellos con controles parentales; mantener los equipos
conectados a Internet en un area abierta donde usted puede facilmente controlar las

actividades de los hijos; investigar las herramientas de filtrado de Internet como
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complemento (no un reemplazo) para la supervision de los padres; protegerlos de ofensivas
"pop ups" deshabilitando Java en su computadora o usando el software de bloqueo.

- De 8-10 afios de edad: se encuentran en una etapa cognitiva en la que empiezan a

pensar logicamente y planifican. Ellos son capaces de resolver problemas creativos y su
vocabulario se estd expandiendo, lo que permite el razonamiento verbal. También
comienzan a mostrar preferencias y talentos emergentes. Estan empezando a desarrollar
identidad moral y el sentido de responsabilidad y buscan la aprobacion social. Su
desarrollo social esta evolucionando también, aunque la influencia de los padres sigue
comienzan a sentir la presion social. Actitudes hacia los medios informaticos: los nifios a
esta edad todavia aceptan contenido informaticos de manera acritica. En particular, pueden
asustarse con las representaciones realistas de violencia, amenaza o peligro. Esta es una
época donde los nifios pueden ser facilmente influenciados por las personas que interacttan
con él. A esta edad, el uso de Internet también estd creciendo, aunque los nifios todavia
aceptan y usan la tecnologia de manera acritica. A menudo se mezclan sus acciones en
linea con otras actividades y medios de comunicacién, ya que esta es la edad en que
comienza la multitarea. Sus preferidas actividades en linea son la descarga de juegos y
navegar por la red por diversion. En un dia escolar promedio, el 57 % del tiempo estan
haciendo los deberes y un nimero sorprendente de ellos también estan haciendo uso de la
Internet para expresarse y el aprendizaje. Problemas en linea: los nifios comprendidos en
esta franja etaria son mas seguros en la navegacion y perciben Internet como un lugar
divertido. Generalmente, los menores de 10 afios de edad no tienen suficiente habilidades
de pensamiento critico para navegar solos, pero las estadisticas nos dicen que el 35 % del 9
y 10 afios de edad tienen sus propias PC o tablets con acceso a Internet. Los desafios que
existian en las edades mas jovenes siguen siendo: facil acceso a sitios para adultos a través
de hipervinculos y el uso de motores de busqueda que contienen sitios Web inapropiados.
A su vez, el aumento de la confianza y el aumento de las exploraciones en linea de los
nifios de esta edad plantean algunas nuevas cuestiones, tales como: el mayor tiempo de
consumo de internet y el grado de ingenuidad que aun conservan con respecto a las
identidades, los dejan vulnerables a la recoleccion agresiva de su informacién y al
potencial acoso de groomers. Especialmente si se los deja sin supervision. Consejos de
seguridad: crear una lista de reglas de la casa para el uso de Internet con el aporte de los
hijos; sentarse con los hijos cuando estan en linea o asegurarse de que sélo chatean y
visitan los sitios que estan aprobados, mantener los equipos conectados a Internet en un

area abierta donde se pueda controlar facilmente; utilizar herramientas de filtrado de
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Internet como complemento (no un reemplazo) para a supervision de los padres; utilizar
los motores de busqueda para nifios o motores de blsqueda con controles parentales;
establecer una cuenta de correo electronico que la familia comparta con su proveedor de
servicios de Internet en lugar de dejar que sus los tengan la propia; ensefiarle a los hijos a
que consulten siempre antes de dar la informacion a través de correo electronico, salas de
chat, foros de mensajes, formularios de inscripcién, perfiles personales y concursos;
utilizar filtros de correo electronico para bloguear mensajes de personas particulares, o los
que contienen palabras o frases especificas; no permitir la mensajeria instantanea a esta
edad, s6lo permitir que los nifios usen las salas de chat supervisadas; hablar con los hijos
sobre sus amigos Yy actividades en linea como lo haria sobre sus otras actividades; hablar
con ellos acerca de la una sexualidad saludable .Animar a los hijos a que inmediatamente
te avisen si encuentran algo en linea que les haga sentir incomodos 0 amenazados.

- De 11 a 13 Afios de Edad: la pre-adolescencia y la adolescencia son épocas de

cambios rapidos en la vida de los nifios. Intelectualmente, ahora son capaces de clasificar y
resumir la informacion, utilizar la informacién conceptual y razonamiento abstracto
temprano. Los nifios de esta edad también siguen definiendo sus normas morales. Se estan
convirtiendo en cada vez més conscientes de como las reglas de la sociedad influyen en lo
que hacemos y decimos. Es en esta fase que los padres (tradicionales modelos de conducta
de los nifios) estan encontrando una creciente competencia con los valores y actitudes de
los comparieros de sus hijos. Durante esta fase, los jovenes hacen el pasaje de la
dependencia de la familia hacia la independencia de la adolescencia tardia. Ellos continGan
desarrollando su propia personalidad y la identidad de género, empezando a establecer
intereses y patrones de comportamiento a largo plazo. Los comparieros son cada vez mas
importante para ellos y el principal objetivo de los nifios pasa a ser ser aceptado. Al mismo
tiempo, se estan explorando subculturas mas alla del mundo de sus padres. Es durante este
periodo que los pre-adolescentes pueden desarrollar un miedo o aversion del "otro™, lo que
podria ser definido en términos de origen étnico, orientacion sexual, apariencia fisica o la
pobreza, por citar s6lo algunos ejemplos. Actitudes hacia los medios informaticos. Al igual
que los nifios méas pequefios, todavia comparten su tiempo de navegacion con muchas otras
actividades. Deseoso de “crecer", buscan activamente mas temas y actividades propios de
adolescentes como peliculas, espectaculos, revistas, juegos y musica. Son mas capaces de
juzgar lo que es real en internet, pero todavia aceptan los contenidos de manera acritica. Al
igual que los nifios méas pequefios, pueden estar influidos por imagenes y personalidades -

especialmente aquellos que parecen reflejar las personas "reales. A pesar de su creciente
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conciencia, todavia pueden asustarse con representaciones realistas de violencia, amenaza
o0 peligro. Los nifios de esta edad se sienten seguros acerca de Internet, el trabajo escolar,
juegos y mensajeria instantanea son sus principales pasatiempos, mas de la mitad de su
tiempo esté dedicado a la descarga de mdsica. Los varones, en particular, utilizan Internet
para acceder a juegos gratis, musica y software, mientras que las nifias prefieren socializar
a través de mensajeria instantanea. A pesar de que estan utilizando activamente Internet
para hacer la tarea, todavia hay mucho que necesitan aprender acerca de hacer
investigacion en linea y autenticacion de la informacion que encuentran. Consejos de
seguridad: crear una lista de reglas de la casa de Internet con el aporte de los hijos;
mantener los equipos conectados a Internet en un area abierta; hablar con los hijos sobre
sus amigos Yy actividades en linea como lo haria sobre sus otras actividades; insistir para
que los hijos te avisen primero si quieren conocer a un "amigo en linea"; ensefiar a los
hijos a nunca dar informacion personal sin el permiso cuando se utiliza el correo
electronico, salas de chat o mensajeria instantanea, rellenando los formularios de registro y
perfiles personales, y participar en concursos en linea; animarlos a venir a vos si se
encuentran con mensajes de material o que los hagan sentir incomodos o amenazados;
hablar con los hijos acerca de la pornografia en linea y dirigirlos a buenos sitios sobre la
salud y la sexualidad; asegurarse de que no estan hablando con extrafios a través de la
mensajeria instantanea; ensefiarles un comportamiento responsable; compartir archivos y
tomar texto, imagenes o ilustraciones de Internet puede infringir las leyes de derechos de
autor; hablar con ellos acerca de la conducta ética, ellos no deberian usar la Internet para
difundir chismes, intimidar o hacer amenazas contra otros; s6lo permitir que los nifios usen
las salas de chat supervisadas en los sitios de buena reputacion; si juegan juegos en linea,
comprueba que el modo de chat esté controlado también.

- De 14 a 17 afios: la adolescencia es un periodo de grandes cambios. Los

adolescentes, estan creciendo y son cada vez mas independientes. Tratan de encontrar su
propia identidad. Es durante esta época que muchos jovenes ya son sexualmente activos,
buscan tomar riesgos, probar sus limites y los de los deméas. A pesar de que los
adolescentes comienzan a parecer fisicamente adultos, no se debe olvidar que sus cerebros
no se desarrollan completamente hasta que tienen 20 o 25 afios de edad. La parte que
todavia no esta "maduro” es su lobulo frontal, es decir, la parte que les permite controlar
sus impulsos.

6. ¢ Cuales son para usted las consecuencias que ha traido a nuestro pais el

avance del grooming?
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Las consecuencias son varias y gravisimas ya que estamos hablando de un delito
que es antesala de otros no solo mucho méas graves, sino que conllevan intereses
econdémicos del orden de miles de millones de dolares y que se puede perpetrar desde
cualquier lugar del mundo tales como Trata de Personas, Pornografia Infantil, Extorcion,

Asesinatos, etc.
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