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Introduccion

El desarrollo de aplicaciones mdviles va en constante crecimiento, donde
se ha convertido en una tendencia el uso de dispositivos portables para realizar
un gran numero de tareas relacionadas a trabajo, entretenimiento, financieras,
entre otras; es por esto que nace la necesidad de proteger la informacién
almacenada y procesada por las aplicaciones y sus servicios. La gran mayoria
de aplicaciones se comunican con un servidor o servicio web (WS), con el cual
tienen un flujo de informacion constante de datos para el procesamiento y
almacenamiento de los mismos. Teniendo esto en mente, este trabajo final de
Maestria en Seguridad Informatica desarrollado, tiene como enfoque mostrar
aspectos de seguridad vinculados en los procesos de desarrollo de aplicaciones
moviles y el consumo de los WS expuestos para el servicio de las estas.

Se tomara como foco tres vectores de ataque, y por medio de pruebas de
concepto, se dara evidencia de diferentes amenazas y se plantean
contramedidas correspondientes para tener en cuenta como requisitos basicos
de seguridad para el desarrollo de aplicaciones moviles que mitiguen las
amenazas a mostrar.

El primer vector se centra en la proteccion de las solicitudes hechas por la
aplicacion hacia un servidor que expone servicios que sean consumidos por la
misma aplicacion, asi estas viajen por canales seguros de comunicacion
(SSL/TLS), la proteccion de este vector se hara mediante el método de SSL
Pinning. La prueba de concepto para este caso dejara evidencia de como es
posible interceptar solicitudes de aplicaciones que carecen de esta medida de
proteccion, por qué esto representa una amenaza y el como se pueden
visualizar las solicitudes de la aplicacion hacia el WS. Una de las maneras con

las cuales un usuario malintencionado puede capturar las solicitudes de una
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aplicacion, asi se encuentren protegidas por canales seguros, es instalando
certificados firmados por su propia Autoridad Certificadora (CA) y configurando
un proxy que captura las solicitudes enviadas por la aplicacion y haga uso de
ese certificado. Al estar confiando en el certificado del proxy es posible capturar
las solicitudes enviadas dejando expuestos los parametros, encabezados, URLs
y tipos de solicitudes enviadas al servicio que consume la aplicacion [1]. Una de
las diferentes maneras para evitar este tipo de amenazas es a través de la
implementacion de SSL Pinning en la aplicacion, con la cual se plantea una
validacion de certificados del WS previamente instalados dentro de la aplicaciéon
antes de realizar una consulta con dicho WS [2].

El segundo vector a tratar en este documento se centra en el cédigo en si
y su proteccion. Una de las maneras mas comunes en que los atacantes o
usuarios malintencionados obtienen informacién de las funciones criticas de una
aplicacion es interpretando su codigo. El método de ingenieria inversa es un
proceso que a partir de la solucion final de una aplicacion, para el caso de
aplicaciones moviles APK e IPA, se puede llegar a ver el cédigo de la aplicacion
con el que fue construida. Se mostrara mediante métodos de ingenieria inversa
la importancia de la ofuscacion de cédigo en aplicaciones moviles, por qué esto
representa una amenaza y formas basicas de ofuscacion de cddigo para mitigar
esta amenaza. Con este vector se dejara evidencia de cdmo un atacante vé el
codigo haciendo ingenieria inversa de una aplicacién con codigo ofuscado y una
que no; se comparan los resultados con el codigo original para poder sacar
conclusiones concretas.

Por ultimo y teniendo en cuenta los analisis y resultados que se mostraran
en los vectores anteriores, se dejara en evidencia como, mediante métodos de
cifrado dentro de las funciones criticas dentro de una aplicacién puede, se puede
dar una capa de proteccion extra para la informacion enviada por los canales de

comunicacioén entre un WS y la aplicacion movil. Se piensa usar métodos de
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criptografia simétrica para asegurar el intercambio de datos que tendran las
peticiones de la aplicacidon a los parametros de las funciones expuestas por el
WS. Gracias a esto se muestra la importancia del uso de métodos de cifrado de
datos para un intercambio integro de informacion dentro de las aplicacion en

general.

Alcance y objetivos

El objetivo general de este documento es brindar de forma detallada,
documentacion, aportes practicos mediante pruebas de concepto y teniendo
como base los vectores previamente descritos, una guia de aseguramiento
basico de aplicaciones modviles que tengan una interaccion con un WS. Cada
vector de ataque representa una amenaza a la integridad de datos que se
maneja en la aplicacion y en la comunicacién con su WS. Del mismo modo, cada
punto expuesto puede afectar la confidencialidad de la informacion del usuario y
del servicio que hace uso la aplicacion. Dicho esto, el alcance del documento se
centrara en brindar mecanismos de mitigacion de estas amenazas presentes en
los vectores de ataque expuestos que son comunes para aplicaciones de hoy en
dia.

Los objetivos particulares fueron definidos de la siguiente manera:

2.1. Brindar aportes practicos en el ambito de la seguridad maovil con pruebas
de concepto, entregando repositorios de uso libre que sirvan como punto

de partida para un aseguramiento de aplicaciones que hagan uso y

procesamiento de informacidén mediante un WS.

2.1.1. Desarrollo de WS REST para uso en aplicacién movil.
2.1.2. Desarrollo de aplicacion mévil Android basica con medidas de

aseguramiento mostradas en cada vector propuesto.
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2.1.2.1. Mostrar la diferencia de una aplicacion con proteccion de
SSL Pinning y una que no con funciones que hagan uso de
los recursos del WS desarrollado.

2.1.2.2. Mostrar la diferencia de una aplicacion con codigo ofuscado
y una que carece de ello mediante métodos de ingenieria
inversa. Para esto se crearan dos versiones de aplicacion
Android con las mismas funciones y uso de recursos del
WS. Una version tendra configuraciones basicas de
ofuscamiento, reduccion y optimizacion de cdédigo con
ProGuard y otra sin estas configuraciones.

21.2.3. Mediante el uso de métodos simétricos de cifrado, enviar y
procesar la informacion desde la aplicacion al WS vy
viceversa. Mostrar como brinda esto una capa extra de
seguridad en el canal de comunicacién a nivel de aplicacion.

Integrar y exponer conceptos de seguridad informatica en los vectores
expuestos como Autoridad Certificadora (CA), ofuscamiento de cddigo,
SSL Pinning, cifrado de datos en aplicaciones mdéviles Android y las
amenazas a tener en cuenta en cada uno de estos temas y mostrar
mediante una manera practica la mitigacion de los mismos.

Exponer las conclusiones, puntos de dolor y comparaciones encontradas
durante el disefio e implementacion de cada prueba de concepto a

desarrollar.

10
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Primer Vector: Proteccion ante exposiciones de

solicitudes hechas desde la aplicacidn hacia sus

servicios.

3.1.

Desarrollo Teérico

Dentro de los vectores mas importantes dentro de las aplicaciones
moviles de hoy en dia esta el poder proteger los servicios que la
aplicacién misma consume, esto con el fin de mitigar riesgos dentro de las
funcionalidades que no se llevan dentro de la aplicacion y son procesadas
por servicios expuestos para el consumo de la misma. Si un atacante
puede encontrar hacia qué servicios apunta la aplicacion, tiene un vector
de ataque con el que puede llegar a afectar tanto el negocio como las

funcionalidades inherentes de la aplicacién.

De manera ejemplificada se puede tener una aplicacion registro de
transacciones bancarias, donde dichas transacciones son asociadas para
cada usuario con un identificador unico. Las transacciones pueden ser
albergadas en un servicio externo y la aplicacion consulta las
transacciones asociadas a un usuario mediante el identificador unico en
un servicio web o web service (WS) que recibe como parametro desde la
aplicacion movil y devuelve las transacciones asociadas a ese usuario. Si
un atacante o usuario malintencionado captura la solicitud y logra
entender esta funcionalidad critica de la aplicacién y su servicio, existe el
riesgo de que pueda consultar transacciones de otros usuarios alterando

las consultas hechas hacia el WS cambiando el identificador por ejemplo.

11
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Esto se puede catalogar como una explotacién de un riesgo de control de
acceso que afecta el desempefio de una funcién comercial fuera de los
limites de un usuario de la aplicacion. Una de las maneras de mitigar este
riesgo es mediante la implementacién de SSL Pinning en las aplicaciones

moviles.

Relacionado a SSL Pinning, OWASP define: “Los usuarios vy
desarrolladores esperan seguridad de extremo a extremo cuando envian
y reciben datos en sus aplicaciones, especialmente datos confidenciales
en canales protegidos por VPN, SSL o TLS. Si bien las organizaciones
que controlan DNS (Sistema de nombres de dominio) y CA (Autoridad de
certificacién) han reducido el riesgo a niveles triviales en la mayoria de los
modelos de amenazas, los usuarios y desarrolladores sujetos al DNS de
otros y a una jerarquia de CA publica estan expuestos a cantidades
triviales de riesgo "[1]. En el caso de las aplicaciones moviles, una de las
prioridades que deben tenerse en cuenta es que las llamadas o
solicitudes realizadas a los servicios que consume la aplicacion no deben
ser interceptadas. Como se contextualizo en el ejemplo anterior, si un
usuario, o en el caso especifico de un usuario malintencionado, puede
capturar las solicitudes de la aplicacion al back-end / servicio y los
parametros que le pasa la solicitud, el atacante puede manipular estas
solicitudes realizadas, ya sea manipulando los parametros enviados, los
encabezados, el tipo de solicitud HTTP que realiza, pasando parametros
de diferentes tipos a los esperados que se validan en la capa de front-end

/ aplicacion y no en la capa de back-end / servicio, entre otros.

12
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Client endpoint Server endpoint
Client Hello
Web Server
- e
= Fra
Server Hello @
Certificate =

>

Client Server Hello Done
ClientKeyExchange
ChangeCipherSpec

8
Finished

Client Web service

T I |y — ] S T P U T — SR

ChangeCipherSpec
Finished

M ——

Application Data

Imagen 1: Protocolo SSL o TLS de intercambio de certificados alto nivel

Una de las formas en que un usuario malintencionado puede capturar las
solicitudes de una aplicacion, incluso si estan protegidas por canales
seguros, es instalando certificados firmados por su propia CA y
configurando un proxy que utilizando ese certificado para capturar las
solicitudes enviadas por la aplicacién. Al confiar en el certificado proxy, es
posible capturar las solicitudes incluso si pasan por un canal seguro, y
exponer parametros, encabezados, URL y tipos de solicitudes enviadas al

servicio consumido por la aplicacidén. Una forma de evitar este tipo de

13



nivel de aplicacién y comunicacion.

UBA - Maestria en Seguridad Informatica - “Seguridad en aplicaciones moviles: Defensa y ataque a

amenazas no triviales es a través de la implementacion de SSL Pinning

en la aplicacion [2].

Client endpoint

Client Hello

Server Hello
Certificate
Server Hello Done

Client

>
ClientKeyExchange
ChangeCipherSpec
Client Finished
ChangeCipherSpec
Finished

Application Data

Interception Proxy

lain text

Server endpoint

>

Client Hello

Web Server

——

' O
Server Hello ft
Certificate
Server Hello Done|
S
ClientKeyExchange |
ChangeCipherSpec
Finished @
L] o2
ChangeCipherSpec Web service
Finished

pplication Data

mm—y —

Imagen 2: Protocolo SSL de intercambio de certificados con proxy de intercepcion a alto nivel

Dicho esto, SSL Pinning toma el certificado o hash de clave publica de un

host o servicio; que puede agregarse a una aplicacién en el momento del

desarrollo y compararse con el servicio publicado cada vez que la

aplicacion envia una solicitud. También se puede agregar en el primer

handshake entre la aplicacion y el servicio. Es preferible elegir el primer

método, ya que precargar el certificado o la clave publica fuera de banda

generalmente significa que el atacante no puede detectar el pin. Si se

agrega el certificado o la clave publica en el primer encuentro, podria

estar fijando el certificado del atacante [2].

14
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El SSL Pinning aprovecha la relacion existente entre el usuario y una
organizacion o servicio para ayudar a tomar mejores decisiones
relacionadas con la seguridad. Como ya tiene informacion sobre el
servidor o servicio, no necesita confiar en mecanismos generalizados
para resolver el problema de distribucion de claves. Es decir, no necesita
ir a un DNS para nombre / direccién o asignaciones de CA para enlaces y
estado [7.8].

Client endpoint Interception Proxy Server endpoint

>

Client Hello

Web Server

o
;q Server Hello Q -
= Certificate
Server Hello Done
Client
}
2 ;lientKeyExchange
2 ChangeCipherSpec
R — Finished
Server Endpoint
Certificate ﬁ?

HASH/Certificate
( Hificeutnte] Web service

Imagen 3: Protocolo SSL de intercambio de certificados con proxy de intercepcién y medida SSL

Pinning

Es por esto que cada vez que la aplicacion envia una solicitud al host o
servicio, compara el bien sea el certificado instalado en la aplicacién con
el recibido del servicio con el cual se quiere comunicar y enviar la

solicitud, si los certificados coinciden significa que es el endpoint con el

15



UBA - Maestria en Seguridad Informatica - “Seguridad en aplicaciones moviles: Defensa y ataque a

nivel de aplicacién y comunicacion.

cual la aplicacién se espera conectar y pueden empezar una conexion
segura entre ellos ya que se tiene un conocimiento mutuo de los
certificados validos, de lo contrario, la aplicacién no enviara los datos y

informar al usuario de un error de conexion.

3.2. Desarrollo Practico

La siguiente Prueba de concepto (PoC) es un ejemplo sobre la
importancia del SSL pinning para la proteccion de exposicion de
solicitudes hechas desde una aplicacibn movil hacia sus servicios. El
ejemplo captura una solicitud con un formulario de inicio de sesién y
expone las credenciales en texto plano y las modifica a través de una
herramienta proxy. El segundo ejemplo incluye una implementacion de
SSL Pinning que evita la intercepcion del formulario de inicio de sesion.
Para esta PoC se utilizé Burp Suite Community Edition para capturar la
solicitud de la aplicacion con su funcion de proxy, el cual se configurd
segun la topologia propuesta en la imagen 1 para realizar las capturas. La
aplicacion moévil fue nombrada NAFAA y desarrollada para Android
usando la version de SDK 29 en el lenguaje JAVA con el IDE de Android
Studio versién 4.1. Para el backend, se desarrollé6 un WS tipo REST en
Python3 y fue nombrada NAFWS.

3.2.1. Desarrollo del Web Service (NAFWS)

El WS fue desarrollado en Python3 con la libreria de Flask [6], que

permiten una rapida implementacion facil despliegue de servicios tipo

16
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REST. Para esta PoC se desarroll6 un servicio HTTP POST, el cual
recibe como parametros dos cadenas de caracteres, la primera es el
nombre de usuario definida como “username” y la segunda es la
contrasena definida como el parametro “password”. Ambas son enviadas
como informacién en la solicitud del método POST en el formato JSON.
Para este caso en especifico, y debido al alcance de la prueba, el WS no
consta de una base de datos por lo que las credenciales se han dejado
embebidas en texto plano en el servicio (no en la aplicacion mavil), es
decir que la aplicacion consume este servicio enviando las credenciales
con los parametros definidos en un formato JSON, estos parametros son
evaluados en el servicio y si las credenciales coinciden con las
embebidas en el cddigo devuelve un estado 200 que indica que las
credenciales son correctas, caso contrario devuelve un codigo 401 para
unas credenciales incorrectas y un cédigo 400 para casos inesperados.

El link de descarga del WS de este proyecto se encuentra en la seccion

de repositorios.

-

1!, methods=['POST'])

F'riF- ("1
aborti(

Imagen 4: NAFWS: Metodo POST WS login

17
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Para la aplicacion que expone servicios o NAFWS, se configuré un
certificado autofirmado generado con la herramienta de OpenSSL con un
periodo de duracion de 365 dias usando el algoritmo RSA con una llave
de 4096 bits [6].

openssl req -x509 -newkey rsa:4096 -nodes -out

test cert.pem -keyout test key.pem -days 365

Esta parte es esencial en la configuraciéon del WS ya que del certificado
se obtiene el hash el cual se va a configurar en la aplicacion para hacer la

validacién de SSL pinning.

Imagen 5: NAFWS: Configuracion certificados WS

3.2.2. Desarrollo de aplicacion moévil (NAFAA)

18
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Para la aplicacién movil se uso la libreria de Okhttp3 [3] como cliente de
manejo de solicitudes, esta libreria tiene funciones propias de validacion
de certificados para certificados CAs de entidades confiables, pero al usar
un certificado propio en el WS la validacion se hace igualmente por
Okhttp3 pero teniendo en cuenta un manejador de certificados de
confianza, el cual obtiene el certificado y se compara con el hash del
certificado previamente configurado antes de enviar los parametros y el
cuerpo de la solicitud como se haria normalmente en en la libreria para
certificados de CAs confiables. El link de descarga del proyecto se

encuentra en la seccion de repositorios.

Para poder mostrar de una mejor manera la validacién de certificados se
elaboraron dos clientes que realizan peticiones en la clase Utils.java del
proyecto. Ambos clientes usan la libreria Okhttp3, con la diferencia de que
en uno de ellos no usa la funcionalidades de la clase “CertificatePinner” al
momento de su creacion. Esta clase es la que permite afadir el hash del
certificado esperado, es decir el hash que se genera a partir del
certificado del WS, que sera evaluado posteriormente antes de realizar
las solicitudes desde la aplicacion mévil hacia el endpoint o WS que

desea consumir.

19
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Imagen 6: NAFAA: Okhttp3 construcion del cliente seguro y pinning del certificado

Como se puede ver en la imagen anterior, cuando se define el cliente
seguro para hacer las peticiones HTTP hacia el WS se define un objeto
“CertificatePinner” en el cual se anade el hash del certificado publico
como se explicd en la seccion 3.1, este se compara cuando se quiera
realizar una peticion hacia el WS, es decir, antes de enviar los
parametros, la aplicacién recibe el certificado del WS hacia el cual desea
realizar la peticidon, genera el hash del certificado con el certificado publico
recibido y lo compara con el que se ha puesto en el codigo previamente
en el objeto CertificatePinner. Si los hashes coinciden procede a enviar la
solicitud que se desea hacer desde la aplicacidn con los parametros que

desea enviar, garantizando asi que la comunicacion entre aplicacién y

20
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WS es la que se espera conociendo el hash que deberia generar el
certificado esperado.

Para el cliente inseguro no se define el objeto “CertificatePinner” por lo
tanto no se afiade ningun hash de certificado ya que no hara uso de esta

funcionalidad.

¥ build.

scureClient () {

Imagen 7: NAFAA: Okhttp3 construcion del cliente sin funcionalidad de ssl pinning

Para la parte grafica de la aplicacion, se definieron dos campos de edicion
que reciben los parametros “username” y “password” en los clientes, los
cuales son esperados por el WS en su servicio POST de login como se

explicd en la seccion anterior. Ademas, se agregaron dos botones con los

cuales se maneja el evento de envio de solicitudes. Para el botén “Secure
Login” se usa el cliente con la funcion de SSL Pinning y caso contrario
para el botdon “Unsecure Login” que no realiza la validacion de certificados

al enviar solicitudes.

21
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A

Not A Fancy Android App

Not A Fancy Android App

SECURE LOGIN

UNSECURE LOGIN

< O 0

Imagen 8: NAFAA: Parte grafica login aplicacion movil

Por ultimo se agregd una pantalla de bienvenida que se le muestra al
usuario después de hacer un login enviando las credenciales correctas. Si
las credenciales no son correctas permanece en la vista principal de login

donde se le informa el error de validacion de credenciales al usuario.
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iy

Not A Fancy Android App

Welcome
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Imagen 9: NAFAA: Parte grafica profile aplicacion mévil
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3.2.3. Pruebas funcionales

Usuario

3.2.3.1. Proxy desactivado

/ s

WLAN

‘I:l - Eh >

Applicacion Movile |
NAFAA 3 e
= Aplicacion backend
192.168.0.115 NAFWS

\ / 34.196.140.186:5000

Imagen 10: Topologia proxy desactivado

En primera instancia, se corrobora que la aplicacién funcione de manera
correcta, se desplegd el WS el cual esta listo para recibir peticiones en el

servicio expuesto de “login” como se explicd en la seccion 3.2.1 y la

aplicaciéon movil con la configuracion del hash del certificado de dicho WS.
Para esta primera prueba no se configura el proxy y se hace una solicitud
directa al endpoint usando ambos clientes implementados con la libreria
Okhttp3. Para el caso del cliente configurado con el control de SSL
Pinning se puede ver a través del log de la aplicacién el hash del
certificado que esta “pinneado” y el hash del certificado que recibe del

servicio hacia el cual va a realizar la peticion. Como no se tiene
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configurado el proxy para este escenario los hashes de los certificados

concuerdan y es posible hacer una peticion con éxito.

oYl > 12 m oy

Imagen 11: NAFAA: Prueba funcional proxy desactivado cliente con SSL Pinning, certificado recibido.
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Imagen 12: NAFWS: Certificado configurado en el WS.

Se puede evidenciar que el certificado recibido es el que se tiene
configurado en el WS. Luego cuando se evalua el hash del certificado
recibido concuerda con el hash que se tiene configurado en la aplicacion
y realizada esta validacion envia los parametros configurados al WS de

login.
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Imagen 13: NAFWS: Prueba funcional proxy desactivado, comparacién de hashes.

3.2.3.2. Proxy activado

il =
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Usuario Applicacion Movile
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Imagen 14: Topologia Primer Vector proxy activado
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Para el segundo escenario se despliega el proxy y se configura en el
dispositivo mévil segun la topologia mostrada anteriormente. Para probar
la validacién de certificados, en primera instancia se realiza una peticién a
través del cliente implementado de manera segura con el control de SSL
Pinning. Como el certificado que recibe la aplicacion sera el del proxy el
hash no coincide con el hash configurado dentro de la aplicacion y no

envia los parametros de la solicitud al WS.

Burp Suite Community Edition v2020.9.2 -

arer Extender Project options User options

Each installation

Impeort

Imagen 15: Configuracion Burp proxy.
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Imagen 16: Configuracioén proxy dispositivo movil.
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Imagen 17: Prueba funcional proxy activado cliente con SSL Pinning, certificado recibido.

Se puede evidenciar que el certificado recibido no coincide con el que se
tiene configurado en el WS y se loguea un error de comparacion de
certificados y NO envia la peticion POST junto con los parametros hacia
el WS debido a esto. Como la solicitud nunca es enviada hacia el
endpoint, debido a este control, el proxy no es capaz de capturar la

solicitud ni los parametros hacia el WS que intenta realizar la aplicacion.
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Imagen 19: Prueba funcional proxy activado cliente con SSL Pinning, error validaciéon certificados 2.

Usando el cliente que se configurd sin el control de SSL Pinning, se
pueden capturar las solicitudes de la aplicacion con el proxy de
intercepcion integrado en la herramienta Burp Suite. Al no tener que
realizar la validacion de certificados es posible hacer intercambio de
certificados entre el cliente o aplicacion moévil (NAFAA) y el proxy de
intercepciéon (Burp), de esta manera el proxy es capaz de interceptar la
solicitud y se pueden ver los parametros enviados desde la aplicacion al
WS en texto plano pese a que el WS se tiene configurado con un
certificado, es decir las peticiones se hacen a un URL con HTTPS. Esto

requiere una instalacion del certificado dentro del dispositivo mévil.
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Imagen 21: Intercepcién de solicitud burp proxy 2
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El riesgo de que las peticiones puedan ser capturadas junto con los
parametros que se envian y hacia el endpoint, es que permite a un
atacante la automatizacién de ataques, para este caso especifico de
login, el atacante podria automatizar el proceso de login y realizar un
ataque de fuerza bruta hacia el endpoint pasando un diccionario de
usuarios y password para poder extraer credenciales de usuario. También
puede realizar ataques de Fuzzing o pasar informacién invalida hacia el
servidor y en caso de que este no tenga un buen manejo de errores
podria llegar a extraer informacion del mismo o incluso hacer que el

servicio dejase de funcionar.

4. Segundo Vector: Proteccion de cédigo generado para

evitar ingenieria inversa.

41.

Desarrollo Teorico

Ingenieria inversa se entiende como el proceso de analisis de una
aplicacion de escritorio, web o moévil para extraer informacion sobre su
cédigo fuente con el fin de entender sus funcionalidades desarrolladas y
componentes. Generalmente el proceso involucra llegar de un estadio de
la aplicacion compilada a poder visualizar en su totalidad o parcialmente
el codigo fuente de la misma. Para el caso de las aplicaciones moviles
existen diferentes formas para realizar este proceso se explicaran las mas
conocidas y en el desarrollo practico se mostrara un ejemplo concreto de
ingenieria inversa sobre la aplicacion mévil desarrollada en el primer

vector. Por ultimo, se compara el resultado de hacer este proceso sobre
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la misma aplicacion con y sin el control de seguridad de ofuscacion de
codigo.

Para los casos especificos de aplicaciones méviles Android, la manera
mas comun de realizar un proceso de ingenieria inversa es decodificando
el APK generado, o compilado, de la aplicacion a tratar, hasta obtener el
codigo fuente lo mas cercano posible al original. Entiéndase que un APK
o Android Package es el archivo resultante para las aplicaciones de
Android al ser construidas y este es el formato de distribucién que se usa
para las aplicaciones. Un APK puede ser comparado con archivos JAR o
Java Archive que son archivos basados en formatos Z/IP [9]. Por esta
razon los archivos APK pueden ser descomprimidos de la misma manera
que un archivo ZIP y en primera instancia ver los archivos compilados de
cédigo binario que hay en una aplicacion a tratar [10]. Dentro de los
archivos resultantes, una vez descomprimido un APK, estan los archivos
de formato DEX (Dalvik Executable File), los cuales son archivos
ejecutables del cédigo compilado de la aplicaciéon [11]. Estos archivos no
son de lectura humana y resulta bastante complejo tratar de entenderlos o
incluso modificarlos para dicho formato. Teniendo esto en mente, durante
el proceso de ingenieria inversa se deben pasar estos archivos DEX a
formatos mas sencillos de entender como SMALI o JAR. Los archivos en
formato SMALI son archivos legibles para el humano y permiten el
analisis de codigo de una aplicacidon de manera mas sencilla [12].

De forma ejemplificada, si se esta desarrollando una aplicacion de

Android en Java las variables se ven de la siguiente manera:
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Asumiendo que esta sea la primera variable del programa entonces el
cédigo DEX contendra la siguiente secuencia hexadecimal que

representa la variable y su valor:

Por ultimo, la representacion SMALI para esta variable que se puede

obtener con diferentes herramientas por un proceso de ingenieria inversa

/ Vo,

El riesgo de poder realizar un proceso de ingenieria inversa sobre una
aplicacion es que permite a un atacante o un usuario mal intencionado, el
poder entender las funcionalidades integradas dentro de la aplicacion,
encontrar mecanismos de control implementados en la aplicacion, por
ejemplo deteccion de “rooteo” sobre el dispositivo, SSL Pinning, donde
esta almacenando informacion sensible, entre otros. También permite
evaluar variables y constantes dentro del codigo lo que permite encontrar
URLs de endpoints usados por la aplicaciéon, tokens de accesos a APls
que pueda estar usando la misma y/o variables con informacion sensible
como contrasenas o IDs requeridos para autorizacién. Por ultimo permite
evaluar las funcionalidades implementadas dentro de la aplicacion y el

como esta lleva a cabo dichas funcionalidades integradas.
Una forma de control usada durante el desarrollo de aplicaciones moviles

para mitigar el riesgo de ataques por ingenieria inversa, es la ofuscacion

de codigo. El término de ofuscar se define como un estado en el cual no
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se puede pensar con claridad. Dicho esto, el ofuscar cédigo en
aplicaciones moéviles, se puede definir como el generar un grado de
entropia dentro del codigo que no permita a un atacante el poder
entenderlo de una manera tan sencilla. Es decir, si un atacante realiza un
proceso de ingenieria inversa sobre un APK de una aplicacion con
ofuscamiento, el codigo resultante no se vera igual al que implemento el
desarrollador en primera instancia y serd mucho mas complicado de
entender segun el grado de entropia generada por el algoritmo de

ofuscamiento.

Para ver el efecto de un proceso de ofuscacion en JAVA, se toma como
ejemplo de en una aplicacién con un método de calculo de salarios para
empleados, donde el método recibe un grupo de empleados y actualiza el
salario de cada empleado que esté en esa lista.
ActualizarSalarioGrupo( ListaEmpleados grupo ) {
(grupo.HasMore()){

Empleado empleado = groupo.GetNext( );
empleado.ActualizarSalario();

VerificarRenovacion(empleado);

Si el método anterior es compilado y se aplica un un proceso
ofuscamiento, al momento de que un atacante realice un proceso de
ingenieria inversa sobre este va a obtener la siguiente interpretacion del

mismo método:
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g ( Ab ){
(b.h()){
Cd=Db.j(
d.e();

f(d);

Noétese que ademas de reducir el tamano de las variables y métodos, que
también ayuda a su vez a reducir el tamafo de la aplicacion, deja
incomprensible el cdédigo para un atacante. Si toda la aplicacién fue
ofuscada se debera invertir mucho tiempo para poder comprender sus
funcionalidades y referencias si se le aplica un proceso de ingenieria

inversa.

Existen herramientas que permiten la compresion, ofuscamiento y
optimizacién de cdédigo para aplicaciones moviles en especifico. Las
herramientas dificultan el proceso de lectura de cédigo obtenido por si se
llegase a aplicar un proceso de ingenieria inversa sobre la aplicacion
como se ha mostrado en el ejemplo anterior. Existen herramientos como
ProGuard y DexGuard que permiten el ofuscamiento de cdédigo para
aplicaciones Android [13]. Del mismo modo iXGuard permite el
ofuscamiento para codigo Swift y Objectve-C que son los lenguajes
usados hoy en dia para el desarrollo de aplicaciones para iOS. Existen
diversas herramientas en el mercado para el ofuscamiento de cddigo
dependiendo del lenguaje de programacion usado para el desarrollo de
una aplicacion bien sea de escritorio o movil. Para el caso del desarrollo
practico se us6 ProGuard ya que es una herramienta gratuita, integrada

con el IDE (Integrated Development Environment) de Android Studio, la
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cual permite el ofuscamiento, compresion y optimizacion de aplicaciones
Android. DexGuard es una herramienta paga que aparte de las
funcionalidades que brinda ProGuard, integra mecanismos seguros de
defensa contra ataque dinamicos de aplicaciones, es decir, pruebas
durante el tiempo de ejecucion de una aplicacion. Cabe recalcar que el
proceso de ingenieria inversa se considera una prueba estatica ya que
busca analizar el cédigo de una aplicacion descompilandola mientras no
estd en ejecucion. Las pruebas dinamicas de aplicaciones méviles no
estan dentro del alcance de este documento pero hay que tener presente
que este tipo de pruebas permiten la modificacion de cédigo mientras la

aplicacion se esta ejecutando en un dispositivo o emulador.

Desarrollo Practico

La PoC desarrollada para este segundo vector consiste en realizar un
proceso de ingenieria inversa sobre el APK generado para la aplicaciéon
mostrada en el Primer Vector (NAFAA). Con esta PoC se deja evidencia
de como un atacante puede llegar, mediante ingenieria inversa, a un
estadio que le permite el analisis de las funcionalidades y procesos de
una aplicacién analizada.

Para poder dejar evidencia de este riesgo, dentro del proyecto de NAFAA
en el archivo “build.gradle” de la aplicacion se definieron tres tipos o
variantes de construccion de Ila aplicacion: “release”, “debug”,
‘releaseDebug”. Para esta PoC se usaron las variantes de “release” y
“‘debug” para mostrar las diferencias entre un APK con proteccién de
cédigo de ofuscamiento habilitado y un APK con esta proteccion
deshabilitada. La variante de “release” usa las opciones de reduccion,

optimizacién y ofuscamiento de cdodigo con la herramienta ProGuard

38



UBA - Maestria en Seguridad Informatica - “Seguridad en aplicaciones moviles: Defensa y ataque a

nivel de aplicacién y comunicacion.

cuando se esta generando la construccion de un APK de la aplicacion. El

link de descarga del proyecto se encuentra en la seccion de repositorios.

Imagen 22: Variantes de construccioén aplicacion NAFAA

4.21. Generacion APK sin cédigo ofuscado

En primera instancia se genera el APK sin ninguna proteccién de
ofuscamiento de cddigo con la variante de “debug”, con el fin de
mostrar como, mediante ingenieria inversa, en esta version se
puede llegar a ver el codigo de la aplicacion tal cual se desarrolld

antes de su compilacion y el riesgo que esto representa.
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Como se mostré en el desarrollo practico del primer vector, la
aplicacion NAFAA se desarrollé usando el lenguaje JAVA con el
IDE de Android Studio. Por motivos de prueba el APK generado no
sera firmado ya que no sera necesario subirlo al Play Store de
Google, sino que sera trabajado de manera local. Para generar un
APK de manera local en Android Studio basta con seleccionar la
variante que se quiere construir, para este caso “debug”, y luego
generar el APK desde la opcion de “Build” en el IDE de Android
Studio.

Imagen 23: Seleccién de variante “debug” para generar APK sin ofuscacion
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Build A

Build Bundl
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=

Imagen 24: Generacion APK IDE Android Studio

Con este proceso se genera el APK de la aplicacion y es posible
someterlo a un proceso de ingenieria inversa. El APK generado de
la aplicacibn se encuentra en la ruta del proyecto
“~INAFAA/app/build/outputs/apk/debug”.

Para aplicaciones instaladas en dispositivos es posible extraer los
APKs de las aplicaciones por diferentes procesos como backups,
extracciéon de la aplicacion via SSH para dispositivos “rooteados” o
con permisos de administracion, entre otros. No se mostraran
estos procesos de extraccion de APKs desde dispositivos por el

alcance establecido en el proyecto y debido a que se pueden
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generar directamente desde el IDE, como se mostré anteriormente,

para poder evaluarlos.

Proceso de ingenieria inversa APK no ofuscado

Dex2jar

\ /

Imagen 25: Generacion APK IDE Android Studio

Para el proceso de ingenieria inversa, y como se mostré en la

seccion de Desarrollo Teodrico de este vector, los archivos APK son

tratados como archivos ZIP. Es por esto que el APK generado se
descomprime como si fuese un ZIP y se obtiene una carpeta que
contiene los archivos binarios en formato DEX, el archivo
manifiesto que contiene las actividades implementadas en la
aplicacién, permisos y puntos de entrada de la misma. El APK
descomprimido también contiene la metadata y archivos de
recursos que no son tan imprescindibles para obtener el codigo de
la aplicacién. Los archivos que realmente son indispensables en el
proceso de ingenieria inversa son los de formato DEX que
contienen las clases compiladas que se han desarrollado en la
aplicacién y son aquellos que se quiere evaluar para conocer las
funcionalidades que contiene la aplicacién. Para el proceso de

ingenieria inversa, desde este punto, se hace uso de la
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herramienta dex2jar [14]. Esta herramienta es de uso gratuito y
permite convertir desde formato DEX a JAR y de esta manera con
cualquier interfaz grafica de usuario que permita la apertura de
archivos JAR se puede analizar el cédigo de la aplicacion. Para el
caso de esta PoC se us6 JD-GUI para examinar los JAR

generados por la herramienta dex2jar.

Imagen 26: Descompresion APK no ofuscado

Como se puede evidenciar, para el caso especifico de la aplicacion
desarrollada, al momento de descomprimir el APK se obtienen dos
archivos en formato DEX, el primero de ellos contiene las
dependencias de servicios integrados y librerias propias de
android, el segundo contiene las clases desarrolladas para esta
aplicacién. Hay que tener en cuenta que esta version no paso por
un proceso de ofuscacion, optimizacion ni reduccién de codigo y
por defecto, los archivos DEX tienen un maximo de 8K en tamafio.

Dicho esto, si una aplicacién tiene las configuraciones por defecto,
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entre mas cdédigo tenga, o funcionalidades desarrolladas dentro de
la misma, esta pesara mas y tendra mas archivos DEX a la hora de
descomprimir el APK. [16]

Paso siguiente es convertir el archivo de formato DEX para a un
archivo de formato JAR con la herramienta dex2jar como se

menciond anteriormente.

>/ dero =+ QBB

2j-nafaa-debug. jar

BEETESD 1

Imagen 27: Proceso de ingenieria inversa pasar de formato dex a jar para APK no ofuscado

4.2.3.

Finalizada la conversion, se puede ver que se genera el archivo en
formato JAR y esta listo para ser analizado por cualquier interfaz
grafica de usuario que permita visualizar archivos JAR. Como se
menciond anteriormente, para esta PoC se usé la interfaz grafica
JD-GUI donde se hara una comparacién contra el cddigo en la

siguiente seccion.

Analisis de resultados APK no ofuscado

Como primera parte del analisis de la aplicacion no ofuscada, se
puede comparar que la estructura de clases y paquetes del JAR
obtenido es bastante similar a la original. La principal diferencia
radica en las clases generadas por configuracion del proyecto a

través de la compilacion que son BuildConfig.java y el archivo de
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referencia de recursos, R.class. Del mismo modo se pueden
visualizar las clases principales desarrolladas en la aplicacion
(MainActivity.class, ProfileActivity.class, RequestAsyncTask.class y
Utils.class). Se puede evidenciar que dichas clases encuentran
bajo el mismo paquete de recursos y son estas clases las que

contienen todas la funcionalidades de la aplicacion. [15]

s d2j-nafaa-debugjar iz

» B androidx

¥ B com
» #8 google android.material
¥ B indi.nafaa

s BuildConfig.class

s MainActivity.class

i ProfileActivity. class

i Rclass

&b RequestAsyncTask. class

b=
=
B
B
b=

Imagen 28: Estructura de clases para JAR de APK no ofuscado

Imagen 29: Estructura de clases original aplicacion Android Studio

Como segunda parte del andlisis de la aplicaciéon no ofuscada, se

compara la clase Utils. Tanto del JAR obtenido como dentro del
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codigo original con el que se generd la aplicacion, en la clase Utils
se encuentra implementado el control de seguridad de SSL Pinning

como se mostré en el primer vector en la seccion de desarrollo

practico de desarrollo de la aplicacion movil. En esta clase se

encuentra configurado el hash del certificado del WS y como se
puede evidenciar en las imagenes 6 o 31 , el codigo del JAR
obtenido es idéntico al original con diferencias minimas de
indentacién de codigo, lo que permite a un atacante el poder
evaluar las funcionalidades de la aplicacion como si estuviese
leyendo el cédigo original con el que se generd el APK. Para este
caso en especifico, un atacante puede encontrar el método que
implementa la proteccion de SSL Pinning y eventualmente
entendiendo el como se implementd este control sobrepasar con
meétodos de pruebas dinamicas o recompilando la aplicacion con
un hash diferente al original. Del mismo modo, para esta
aplicacién, se puede ver las variables usadas dentro del cédigo. Si
una aplicacion tuviese llaves privadas o APl Keys embebidos para

el uso de la misma, quedarian expuestos a lectura de un atacante.
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f) Utils.class 2

import okhttp3.CertificatePinner;
import okhttp3.MediaType;

import okhttp3.o0kHttpClient;
import okhttp3.Request;

import okhttp3.RequestBody;
import okhttp3.Response;

“public class Utils {
private static final String BASE URL = "https://34.196.140.186:5000/";

public static final MediaType JSON = MediaType.get("application/json; charset=utf-g8");
public static final String LOGIN SERVICE = "login";

private static final String TAG = "Utils";

private OkHttpClient clientSecure;

private OkHttpClient clientUnsecure;

= public utils() {
ConstructSecurecClient();
ConstructUnsecureClient();

}

= private void ConstructSecureClient(]) {
CertificatePinner certificatePinner = (new CertificatePinner.Builder()).add("NAFWS", new Stringl] { "sha256/UQk10S/TekX9Cz/1+YHNPPQOU4LUXEMEINXHO] EuatBo=" }).build();
= try {
Log.i("Utils", 'ConstructSecureClient-->1");
TrustManager[] arrayofTrustManager = secureTrustedCerts();
SSLContext sSLContext = SSLContext.getInstance("SSL");
sSLContext.init(null, arrayofTrustManager, new SecureRandem());
SSLSocketFactory sSLSocketFactory = sSLContext.getSocketFactory();
OkHttpClient.Builder builder = new OkHttpClient.Builder();
builder.sslSocketFactory(sSLSocketFactory, [XS09TrustManager)arrayOfTrustManager[6]);
builder.hostnameverifier(verifier());
builder.certificatePinner(certificatePinner);
this.clientSecure = builder.build();
catch (NoClassDefFoundError noClassDefFoundErrar) {
this.clientSecure = new OkHttpClient();
} catch (Exception exception) {}

i
-

Imagen 30: Clase Ultils para JAR de APK sin ofuscacion

47



424,

UBA - Maestria en Seguridad Informatica - “Seguridad en aplicaciones moviles: Defensa y ataque a

nivel de aplicacién y comunicacion.

Constru

Imagen 31: Clase Utils original aplicaciéon Android Studio

Generacion APK con codigo ofuscado

Para generar un APK con codigo ofuscado de este proyecto se
selecciona la variante de “release” la cual tiene configuradas las
reglas basicas de ProGuard para ofuscamiento, reduccion y

optimizacién de codigo.
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Imagen 32: Seleccion de variante “release” para generar APK con ofuscacion

Recordemos que las configuracion dentro de la variante de
‘release” se realizan en el archivo de build.gradle del proyecto de
la aplicacion al momento de implementar las diferentes variantes.
Para este caso se usaron las reglas por defecto de ofuscamiento
de ProGuard [4]. Para algunos casos para aplicaciones con
diferentes funcionalidades que usen librerias de terceros se deben
modificar las reglas para que no afecte la funcionalidad de las

librerias de terceros usadas e invocadas dentro de la aplicacion

[16].
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Imagen 33: Configuracion reglas ProGuard variante ‘release”

En caso de tener que agregar excepciones en el ofuscamiento del
cédigo, como se menciond anteriormente, por ejemplo para
algunas librerias de terceros, se agregan en el archivo
‘proguard-rules.pro’ dentro del proyecto, el cual se invoca dentro de
la regla de la variante, para este caso “release”, en el momento de
la definicion de los archivos que ProGuard usara como se puede
ver en la imagen 33. Para este caso en especifico se agregé una
regla que imprima las reglas aplicadas dentro de un archivo

temporal.
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Imagen 34: Configuracion reglas ProGuard variante “release”

Las reglas aplicadas dentro de este proyecto son las que trae por
defecto la herramienta de ProGuard y como se puede evidenciar
excluye de la ofuscacion clases nativas y librerias core propias de
Android para mantener un correcto funcionamiento y correlacion de
clases de la aplicacion.[17]

Aunque dentro de las reglas definidas por defecto se excluyen
clases y algunas librerias nativas, las clases principales junto con
las funcionalidades de la aplicacién desarrollada, seran ofuscadas

y a la hora de evaluar el cddigo después de hacer el proceso de
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ingenieria inversa, se vera el efecto de las reglas de ofuscacion

aplicadas.

full-r8-config.txt

-keep class androidx.core.app.CoreComponentFactory

-keep public
-keep public
-keep public
-keep public

class * extends androidx.versionedparcelable.VersionedParcelable
class android.support.**Parcelizer { *; }

class androidx.**Parcelizer { *; }

class androidx.versionedparcelable.ParcelImpl

-keepattributes *Annotation*

-keepclassmembers enum androidx.lifecycle.LifecycleSEvent {

}

cfields>;

-keep !interface * implements androidx.lifecycle.lLifecycleObserver {

}

-keep class * implements androidx.lifecycle.GeneratedAdapter {

3

<init>(...

)

-keepclassmembers class ** {
@androidx.lifecycle.OnLifecycleEvent *;

-keepclassmembers,allowobfuscation class * extends androidx.lifecycle.ViewModel {

3

«init=();

-keepclassmembers,allowobfuscation class * extends androidx.lifecycle.AndroidViewModel {
<init=(android.app.Application);

3

-keep @android.support.annotation.Keep class * {*;}

-keepclasseswithmembers class * {

}

@android.

4.2.5.

support.annotation.kKeep <methods>;

Imagen 35: Reglas defecto de herramienta ProGuard

Por ultimo, una vez se definan las reglas que se usaran y se
tengan configuradas en la variante se procede a generar el APK de
la misma manera que se realizé para generar el APK sin ofuscar

como se muestra en la imagen 24.

Proceso de ingenieria inversa APK ofuscado

Una vez generado el APK ofuscado se realiza el proceso de

ingenieria inversa de la misma forma como se realizd para la
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aplicacion sin ofuscar siguiendo los pasos mostrados en la imagen

25.
En primera instancia se descomprime el APK como si fuese un

archivo ZIP que permite extraer los archivos de cédigo fuente en

formato DEX de la aplicacion

NEETES® unzip -d unz

Imagen 36: Descompresion APK ofuscado

Notese que para este caso, al momento de descomprimir el APK
de la aplicacién, se ve solo un archivo en formato DEX, se debe a
las configuraciones dadas al momento de generar esta variante
con las reglas de ofuscamiento, optimizacion y sobre todo de
reduccion de codigo.

Una vez se obtiene el archivo en formato DEX se pasa a formato
JAR usando la herramienta dex2jar del mismo modo como se

mostré para el APK sin ofuscar.
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BEETEED 1

Imagen 37: Descompresion APK ofuscado

Completado este proceso se obtiene el JAR que permite el analisis
del codigo para esta variante del APK generado de la aplicacion
NAFAA. El analisis se realiza nuevamente con la herramienta de

visualizacion grafica para archivos JAR de JD-GUI.

4.2.6. Analisis de resultados APK ofuscado

Como primera parte del analisis se puede evidenciar la diferencia
en la estructura del proyecto frente a la estructura que se tiene
originalmente y la que se habia encontrado para la aplicacion sin
ofuscar. Algunas de las clases y librerias nativas de android estan
incluidas debido a la reduccién de codigo que se configuré para
esta variante del APK. Del mismo modo se puede ver que muchas
de las clases y paquetes dentro de la estructura estan definidas
solo por una letra debido a la ofuscacion de codigo. Las unicas
clases que mantienen el nombre son aquellas clases que
extienden de AppCompatActivity, como es el caso de “MainActivity”

y “ProfileActivity”.
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i d2j-nafaa-release.jariz

HBa
8 android.support.v4.graphics.drawable
BB androidx
# b
# B aaa
» B b.aa
¥ B ca
i a.class
s b.class

I
=
» %y c.class
=
=

4 v ¥ ¥V

ki d.class
fy e.class

C
c
B google.android. material
EE indi.nafaa

MainActivity.class
ProfileActivity.class

» # okhttp3.internal publicsuffix

Imagen 38: Estructura de clases para JAR de APK ofuscado

Como segunda parte del analisis y como se realizé para el JAR
obtenido de la aplicacion no ofuscada, se compara la clase “Utils”,
en la cual se implemento el control de seguridad de SSL Pinning,
se puede constatar que para el caso de la JAR obtenido desde el
APK con ofuscacion, la clase “Utils” se ha dividido en diferentes
clases con un renombramiento a una sola letra. En el caso del
hash con el que se realiza la validacién del certificado, se
encuentra en la clase nombrada “f’ y se puede ver, que pese a que
se ve el hash del certificado como un string, no se logra entender
del todo como este objeto es usado por la aplicacion. Notese que

toda la clase “Utils” ha cambiado y es muy dificil para un atacante
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el poder deducir la funcionalidad de este control y sus otras
funcionalidades desarrolladas en general. Debido al conocimiento
previo del funcionamiento de la aplicacién se pudo encontrar el
hash en este fragmento de clase nombrada “f’ pero como se
menciond anteriormente la clase “Utils” en si se dividio en
diferentes pedazos y aunque se posible ver el hash no es evidente
el uso que se le da lo largo de la aplicacién ni el momento en cual
se esta invocando dicho objeto. Esto aumenta considerablemente
la posibilidad de que un atacante entienda el cdédigo de la
aplicacién y sus funcionalidades y el poder elaborar una forma para

saltar los control implementados en la misma.
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s d2j-nafaa-release jar &2

> Ha I Fie
» 3 android.support.v4.graphics.drawable s Fclass 2
» 1 androidx import d.x;
vyH#b import java.security.SecureRandom;
> H aaa import java.util.Arraylist;
> 3 baa import java.util.LinkedHashsSet;
v #ca import java.util.Set;
» 4 aclass import javax.net.ssl.SSLContext;
» & b.class ::menrt javax.net.ssl.SSLSocketFactory;
» @ c.class }mpurt :!avax.net.ssl.TrustManager;
b fo_?y d.class import javax.net.ssl.X50STrustManager;

- |=public class f {
public static final w ¢ = w.e.a("application/json; charset=utf-8");

L3 N
¥ i com . )
» H google android material pukitic.x.a;
v @ indi.nafaa public x b;
» fy MainActivity.class
» {a ProfileActivity. class = public 0 {
» #d ArraylList<f.b> arraylList = new ArraylList();
> e Object[] arrayofobject = (Object[]l)new Stringll];
» 1 okhttp3.internal publicsuffix arrayofobject[o] = "sha256/Ugk105/TekX9Cz /1+YHNPPQOU4UXEME1 NXHI] ELatBo=";
int j = array0Ofobject.length;
int 1;

for (1 =0; 1 <« j; 1+¥)
arraylList.add(new f.b("NaPWS", arrayofobjectl[i])];
i = arrayList.size();
8 if (1 1=0) {
= if (1 1=13) §
i = arraylist.size();
if (1 »=0)
= if {1 <3) {
1++;
= } else if (1 < 1073741824) {
1 = (int) (1 / 0.75F + 1.0F);
S } else {
1 = Integer.MAX_VALUE;
}
LinkedHashSet linkedHashSet = new LinkedHashSet(1i);
e.alarraylist, linkedHashSet);
& } else {
Set set = w.c(arrayList.get(0));

)
= 1 else {
arrayofobject = (Object[1)w.b();
1

Imagen 39: Fragmento clase Ulils para JAR de APK con ofuscacion

Por ultimo, se puede verificar que aunque el nombre de las clases
de “MainActivity” y “ProfileActivity” no cambiaron, el cddigo
implementado dentro de las mismas, pasdé por un proceso de
ofuscacion. Hay que recordar que dentro de las reglas que tiene
por defecto la herramienta ProGuard, las clases nativas y librerias
core de Android se mantienen para garantizar un correcto
funcionamiento de la aplicacion. Las clases “MainActivity” vy

“ProfileActivity” al extender de clases nativas de tipo
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“AppCompatActivity” que son nativas de Android, los métodos que
implementan esta extension no se veran afectados por la
ofuscacion, sin embargo otros métodos implementados que son
funcionalidades propias de la aplicacién, como por ejemplo el
método de “loginMethod”, se van a ver afectadas por el proceso de

ofuscamiento.

£ MainActivity.class 53

=public class MainActivity extends 1 {
public TextvView p;

= public void a(String paramString) {
= try {
int 1 = Integer.parselnt((new JSONObject(paramString)).get("code").toString());
stringBuilder stringBuilder = new StringBuilder();
stringBullder.append("handleResponse: ");
stringBuilder.append(paramString) ;
Log.1("MainActivity", stringBuilder.toString()]);
= if (1 == 200) {
startActivity(new Intent((Context)this, ProfileActivity.class));
return;
}
= if (i = 401) {
this.p.setVvisibility(g);
return;
I
Toast.makeText((Context)this, "Ups, something went wrong...", 1).show();
return;
= } catch (JSOMException jSOMException) {
stringBuilder stringBuilder = a.a("handleResponse: "];
stringBuilder.append(]SONException.getlocalizedMessage());
Log.e("MainActivity", stringBuilder.toString());
Toast.makeText((Context)this, "Ups, something went wrong...", 1).show();
return;
¥
b

=  public veid a(String paramStringl, String paramString2, boolean paramBoolean) {
£ 1 .= new £0);
JSONObject jSOMObject = new JSOMObject(]);
* try {
JSONObject.put("username", paramStringl);
]SONObject.put("password", paramString2);
paramstringl = jSONObject.toString();
(new a(this)).execute(new Object[] { f, paramStringl, Boolean.valueOf (paramBoolean) });
return;
= } catch (JSOMException jSONException] {
]SONException.printStackTrace();
return;

Imagen 40: Clase MainActivity para JAR de APK ofuscado
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Imagen 41: Clase MainActivity original aplicacion desde Android Studio
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5. Tercer Vector: Proteccidn de datos con cifrado en capa

de aplicaciéon por ECDH y DES.

5.1.

Desarrollo Teérico

Para los vectores anteriores se han mostrado dos riesgos, uno
relacionado a la exposicion de los endpoints a los cuales la aplicacion
consume los servicios web expuesto y el otro para el codigo en si de la
aplicacion. Teniendo en cuenta que los controles propuestos en los
vectores anteriores ayudan a la mitigacion de los riesgos expuestos, no
son métodos infalibles contra atacantes; por esto, se propone el uso de
cifrado de punto a punto a nivel de la capa de aplicacion para el
resguardo de la informacion enviada desde la aplicacion hacia el WS y
brindar una capa de proteccion extra en la comunicacion de los datos.

En este vector se muestra como se realizé el cifrado a nivel de aplicacion
usando el algoritmo de encriptacion simétrica Advanced Encryption
Standard (AES) usando como llave un secreto compartido generado entre
los pares usando el protocolo de acuerdo de llaves Elliptic-Curve
Diffie-Hellman (ECDH). Se han escogido AES para el cifrado y ECDH,
para generar la llave en comun entre pares, por términos de eficiencia ya
que hay que tener en cuenta que estos procesos impactan en cierto modo
en el rendimiento de la aplicaciéon en general, puesto que el proceso de
encriptado hace uso de los recursos de procesamiento del dispositivo y

del endpoint para poder pasar un texto plano a un texto cifrado y de igual
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forma para revertir el proceso. Ademas, antes de poder empezar a cifrar
la informacion el cliente y servidor deben hacer intercambio de sus llaves
publicas para poder generar la llave compartida. El algoritmo simétrico
AES es uno de los algoritmos recomendados dentro de la documentacién
oficial de Android para el manejo de encriptacién en aplicaciones méviles
debido a su eficiencia, potencia y también debido a su compatibilidad con
otras tecnologias al ser un estandar bastante conocido y usado [18]. Para
el caso de la PoC se integra con el servicio de backend de Flask que se
ha usado en los vectores anteriores, desarrollado en Python y el cliente

Android en Java también usado y desarrollado anteriormente.

Para que la aplicacion movil y el WS pueda comunicarse de manera
segura a través del algoritmo simétrico AES, se debe generar una llave
compartida que permita encriptar y desencriptar la informacion desde
cualquiera de los extremos. Para esto se debe tener la misma llave tanto
en el cliente mévil como en el servidor que expone el servicio web y es
por esto que para generar una llave compartida de manera segura se usa
el protocolo de acuerdo de llaves Elliptic-Curve Diffie-Hellman (ECDH).
Este protocolo es de la familia de criptosistemas de llave publica, que esta
basada en la estructura algebraica de las curvas elipticas sobre campos
finitos y la seguridad de esta radica en la dificultad de resolucién del
problema de logaritmo discreto de curva eliptica [19].

La criptografia en curvas elipticas (ECC) implementa la mayoria de
capacidades que tienen los criptosistemas asimétricos de encriptacion,
firma e intercambio de llaves. Para este caso especifico se usaron las
curvas elipticas para realizar intercambio de llaves. En primera instancia
se deben generar un par de llaves, publica y privada, tanto en el servidor

que expone los WS como en el cliente mobile que quiere consumirlos.
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Teniendo las llaves publicas generadas se realiza el intercambio de las
mismas y se genera un secreto en comun o llave secreta compartida y
poder empezar a encriptar datos entre ellos.

Para poder generar este par de llaves y entendiendo las curvas elipticas
como un conjunto de puntos que satisfacen una ecuacion de dos
variables de grado dos de la forma: y? = x® + ax + b, se escoge una curva
en comun entre los pares y un punto “G” de la curva que también es
conocido por los pares y es denominado como el punto generador. Cada
par escoge un numero “d” aleatorio que esté dentro del rango de valores
de la curva escogida. El valor “d” es la llave privada y solo debe ser
conocida por el par que escogio dicho valor. La llave privada, o “d”, se
multiplica por el punto generador “G” y se obtiene otro punto de la curva
que representa la llave publica del par que esta realizando la operacion.
Cuando cada par genera su llave publica “Q”, son intercambiadas entre
los pares y nuevamente realizan la operacion multiplicativa sobre la llave
publica recibida y la llave privada del par que la recibe. En el siguiente
grafico se puede visualizar el proceso Diffie-Hellman aplicado en curvas
elipticas explicado anteriormente teniendo como pares a Alice y Bob. Al
final del proceso se puede evidenciar que el secreto compartido es el
resultado de la operacién multiplicativa entre la llave privada de Bob, la

de Alice y el punto generador “G”.
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Private key (da)

¢

Private key (dg)

Public key: Public key:
Qa=daxG Qe=dgx G
Qa - = Qs
f\
Shared key: Shared key:
Share = dax Qg Share = dg x Qu A
Shared key: Shared key: (
Share =d,y x dgx G Share =dgx dax G

Imagen 42: Generacion Secreto compartido ECDH [21]

Para el caso de la PoC se escogid la curva eliptica ecp256r1 o
secp256r1, también conocida como NIST P-256 Elliptic Curve [22]

5.2. Desarrollo Practico

Para el ultimo vector planteado en la PoC, se agrego la funcionalidad de
encriptamiento y desencriptamiento tanto en al servidor como en la
aplicacion movil de Android. Esta funcionalidad permite el encriptado de
textos planos usando una llave compartida generada entre servidor y la

aplicacion mediante ECDH y encriptando los textos planos con AES
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usando dicha llave compartida como se explico en la seccion anterior.
Con esta medida se cifran los datos que son enviados entre la aplicacion
movil y el WS que expone los servicios a una capa de aplicacion. El flujo
empieza desde la aplicacion moévil quien en primera instancia solicita las
llaves publicas del servidor Flask que expone los servicios. Del mismo
modo en esta solicitud el cliente envia su llave publica al servidor el cual
expone un nuevo endpoint que intercepta la solicitud de la aplicacion y
retorna el punto de la curva eliptica que representa la llave publica del
servidor. Ambas partes, tanto cliente como servidor, con las llaves
publicas contrarias pueden generar una llave compartida y empezar el

proceso de cifrado entre las siguientes solicitudes que se quieran hacer.

5.2.1. Desarrollo nuevo endpoint en Web Service (NAFWS)

Para el caso del WS se desarroll6 un moédulo nuevo donde se manejan
todos los nuevos procesos de seguridad. Este modulo contiene las
funciones de encriptado y desencriptado usando el algoritmo AES. En
este mdédulo también se maneja la generacidn de las llaves publica y
privada tomando la curva eliptica “secp256r1” del servidor cuando se
inicializa por primera vez el servicio. También se integro la funcionalidad
de generar la llave compartida una vez se reciba la llave publica del
cliente. Para el caso del servidor se uso la libreria de Python de “tinyec”
que contiene la definicion de varias curvas elipticas, la cual ayuda con la
generacion de la llave publica con la curva seleccionada y la llave privada
que es un numero aleatorio entre 1 y el campo de la curva. El médulo se
encuentra dentro del proyecto del WS bajo el nombre de

“‘ecdh_security_module.py”. Recordar que el repositorio del cédigo, tanto
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de la aplicacién mévil como del WS se encuentra disponible en la seccion

de repositorios.

3S) * chr(BS - len(s
unpad =

T generateKe

print(
curve

server _private key = s ts.randbelow(curve.field.n)

print( S ate i er private key)

server_ public
print("g

erver public key, "type: " , type(server public key))

Imagen 43: Funcion de generacion de llaves

La generacion de las llaves, publica y privada del servidor, solo se lleva a
cabo al momento de la inicializaciéon del WS. Mientras que la generacion
del secreto compartido se hace cada vez que un cliente se pone en
contacto con el servicio y entrega su llave publica y solicita la llave publica
generada por el servicio.

Para poder generar la llave compartida se recibe la llave publica del

cliente, que en este caso se recibe en el request de la aplicacion movil, el
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cual es un punto en la curva “secp256r1” o “prime256v1” o “NIST P-256
EC".

ecdh_security_module.py x

" generate_shared_secret(client_publickey):
shared key

client publi

cl publi

urve_point, "type: ", type(client_curve point})

Imagen 44: Método de generacion de secreto compartido NAFWS

Después generar una llave secreta compartida entre el servidor y el
cliente se usa esta llave para la encriptacién de mensajes entre los pares
usando el algoritmo de encriptacién simétrica AES en modo ECB, el cual
no toma un vector de inicializacion, usando la llave compartida generada
para inicializar el médulo AES de la libreria Crypto.Cipher en Python. El
método recibe un texto en plano y retorna el texto cifrado usando un
padding de 16 bits por su llave de 256 que espera un texto plano multiplo
de 16.
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,type(padded_text))

"type: ",type(padded text

crypted) .decode("utf-8"))

, type(decrypted data decoded))

typeldecrypted data unpadded))

Imagen 45: Método de encriptado y desencriptado NAFWS

Para hacer uso de este mddulo, se exponen 2 nuevos servicios en la
clase principal del servidor “nafws.py” usada en los vectores anteriores.
Para realizar la construccion del secreto compartido entre los pares el
servidor expone el servicio en la ruta “/ecdh”. Este servicio recibe la llave
publica del cliente, y dado caso que sea posible generar el secreto
compartido inicialmente desde el lado del servidor usando el nuevo
modulo de seguridad, devuelve la llave publica del servidor que se
crearon al momento de la inicializacién del WS. Hay que recordar que la
llave publica representa un punto en la curva eliptica y es por esto que
este servicio devuelve dos enteros que representan las coordenadas X y

Y del punto de la curva.
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Jue
h.generate_shar

r(ecdh.server_public_key.y)Hj}),

Imagen 46: Endpoint para generar secreto compartido NAFWS

Del mismo modo, se expone a su vez un nuevo servicio que recibe la
informacion del login cifrada y la desencripta con la llave compartida
previamente generada y devuelve la respuesta segun la validacion de
parametros dada en la ruta “/login_encrypted”. La validacién se mantiene
estatica en el codigo del servidor como se realizd en los vectores
anteriores donde si se recibe como “username” el valor de “admin” y en el
parametro de “password” se recibe el valor de “password” se retorna un
booleano que permite o deniega el acceso del usuario segun el resultado
de esta validacion. La respuesta también se envia encriptada usando la

llave compartida donde sera desencriptada en la aplicacién movil.

, methods=

e(request.get_json()))

)

n_encrypted(r

i:", request)

Imagen 47: Endpoint que recibe login encriptado NAFWS

68



UBA - Maestria en Seguridad Informatica - “Seguridad en aplicaciones moviles: Defensa y ataque a

nivel de aplicacién y comunicacion.

login_encrypted(was_correct):
ct

urn make response{jsonify{{"code": "280", "encrypted data": ecdh.encrypt("

=turn make_response(jsonify({"code": "2808", "e data": ecdh.encrypt{"{’

Imagen 48: Método de respuesta de verificacion encriptado NAFWS

Por ultimo, hay que tener en cuenta que se dejo la convencion que el
servicio devuelve una respuesta en formato JSON con el parametro
‘encrypted_data” que es el parametro que contiene la respuesta del
servicio y la aplicacion debe desencriptar con la llave compartida para
poder evaluar la respuesta del servicio. Del mismo modo, el servidor
espera recibir una solicitud en formato JSON con el parametro

‘encrypted_data” que contiene la informacion de la solicitud cifrada.

5.2.2. Desarrollo nueva funcionalidad Aplicacién Mévil (NAFAA)

Para la aplicacion movil se desarrollé igualmente un modulo que permite
el manejo y gestidon de llaves asi como las funciones de encriptado con
AES dada la llave compartida generada con la llave publica del servicio y
la llave privada del cliente/aplicacion movil. Para el nuevo moddulo
“SecurityModule.java” de la aplicacion movil, se usaron las librerias
nativas de Java de “Java.security” y “Javax.cypto”. Con estas librerias y
usando la clase de KeyPairGenerator, se puede generar la llave
compartida, especificando la instancia de Curvas Elipticas con la curva
‘prime256v1”. Con estas configuraciones es posible realizar
posteriormente, el proceso de generar la llave compartida escogiendo la

misma curva eliptica que se definié en el WS. Inicializando la clase de
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“‘KeyAgreement” con el parametro de la llave privada generada para la
aplicacién, es posible
generar de manera sencilla el secreto compartido después de que se

reciba la llave publica del servidor.

Imagen 49: Método de respuesta de verificacion encriptado NAFWS

Con la inicializacion de las llaves del lado del cliente es posible recibir la
llave publica del servidor y generar una llave compartida entre los pares
para poder empezar a recibir y enviar datos cifrados. Con la finalizacién
de fase para el KeyAgreement que se especificd durante la inicializacion
con el algoritmo de ECDH, se genera el secreto compartido o
sharedSecret como se especificO en el cddigo, que sera usado para

inicializar la libreria de encriptacién en AES.
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Imagen 50: Método de generacién de llave compartida NAFAA

Teniendo el secreto compartido entre los pares es posible inicializar el
modulo de encriptacion con AES que recibe como parametro la llave
compartida y permite encriptar textos planos que reciba el método de

“‘encrypt” como parametro.

content_main.xml

Imagen 51: Método de encriptado NAFAA

Del mismo modo, se inicializa la misma libreria de Cipher en modo decrypt con la llave

compartida para poder desencriptar los mensajes cifrados recibidos. Por defecto, si la
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instancia de Cipher especificada sélo se llama con el parametro AES, Java usa AES en

modo ECB y no es necesario indicar un vector de inicializacién.

String decry

Imagen 52: Mobile - Método de desencriptado NAFAA

Para la parte grafica se integré un nuevo botdn en el menu inicial de login de la
aplicacion. El boton de “Encrypted Login” es el que hace uso de la nueva funcionalidad
donde en primera instancia llama al servicio de “/ecdh”, para realizar el intercambio de
llaves publicas y poder generar la llave compartida para poder luego hacer uso del
servicio “/login_encrypted” expuesto por el servicio. Ya cuando se consume este ultimo

servicio la informacion viaja encriptada en el parametro “encrypted_data”
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AR @[]4 ©F.4100%HE10:11 PM

Not A Fancy Android App

Not A Fancy Android App

LJSE‘ET]E]FT&E

Password

SECURE LOGIN

UNSECURE LOGIN

ENCRYPTED LOGIN

Imagen 53: Mobile - Nuevo botén funcionalidad encriptado NAFAA

5.2.3. Pruebas funcionales
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Para realizar las pruebas funcionales y con el fin de mostrar cémo viaja la
informacion cifrada a nivel de capa aplicacion, este vector no tiene
activada el mecanismo de proteccion de SSL Pinning mostrado en el
Primer Vector. Sin esta proteccion activada es posible realizar la captura
de solicitudes mediante el proxy intermedio y demostrar el cdmo se lleva
a cabo el intercambio de informacion entre la aplicacién y el WS.

La topologia para esta prueba mantiene la topologia igual a la usada en el

desarrollo practico del Primer Vector para el caso de tener el proxy
activado. Teniendo esto en cuenta, las pruebas se realizaron teniendo la
misma configuracion en el dispositivo y las mismas herramientas usadas
en el Primer Vector para capturar las solicitudes entre el dispositivo y el

backend.

WLAN

':l < * % '“’*,,4 3
Applicacion Movile ; |
NAFAA Proxy Server Aplicacién backend
192.168.0.30 Burp NAFWS
192.168.0.115:8080 34.196.140.186:5000

2

Imagen 54: Topologia Tercer Vector proxy activado

Inicialmente se inicializa el servidor que expone los WS y este genera las
llaves tanto publica como privada y deja la llave publica a disposicion de
solicitudes entrantes. Hay que tener en cuenta que la informacién
logueada es para un servicio de prueba y bajo un ambiente productivo

como buena practica se sugiere evitar loguear este tipo de informacién.
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Imagen 55: Inicializacioén del servidor Llave publica y privada visible

Del mismo modo en la parte de la aplicacion mobile se puede ver en el
log como se generan la llaves antes de enviar la solicitud y se puede ver
que se agrega la coordenada del punto que representa la llave publica
generada a la solicitud POST del WS en la ruta “/ecdh” con el fin de
realizar el intercambio de llaves y generar una llave secreta compartida.
Este devuelve la llave publica que se generé al momento de la

inicializacion.

Imagen 56: Log Mobile - Request desde mobile a ws /ecdh enviando la llave publica recibiendo la

publica del servidor

Con estos datos cada parte puede generar la llave secreta compartida
como se ha explicado anteriormente con el método de ECDH, tanto en la

aplicacion movil como en el servidor.
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bf637718992c21745c9af 1Fa66b05744675cCC878594b02315cC1b1545¢2d920

] "POST /ecdh HTTP/1.1"

Imagen 58: Log WS - Generacién de secreto compartido

Desde el proxy se puede ver la solicitud con la llave publica del cliente en
el request POST y la llave publica del servidor como respuesta a esta
solicitud. Notese que antes de enviar la respuesta el servidor ya genero el

secreto compartido y debido a esto retorna
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Burp Suite Community Edition v2020.5.2 - Temporary Project

& Proxy traffic is disabled | [Re-enable

Imagen 59: Proxy - Captura request /ecdh llaves publicas

Ambas partes teniendo el mismo secreto compartido se pueden empezar
a enviar informacion cifrada con el algoritmo escogido AES el cual tiene
en cuenta el secreto compartido como llave de inicializacion para el
proceso de encriptacion y desencriptacion. Para el caso de la PoC se
envia la informacion de “username” y “password” ingresados en la
aplicacion de manera cifrada para que sean evaluados por el backend

para el servicio expuesto en la ruta “/login_encrypted”.

Imagen 60: Log Mobile - Encriptacion de informacién de solicitud de login

El servidor recibe la solicitud hecha en la ruta “/login_encrypted” vy
procede a desencriptar el mensaje recibido con la llave secreta

compartida y usando el mismo algoritmo AES. Una vez de desencripta la
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informacion se valida los parametros enviados y se genera una respuesta.
Al igual que la solicitud, la respuesta se encripta en AES teniendo en

cuenta la llave secreta compartida.

Imagen 61: Log WS - Procesamiento solicitud encriptada

La aplicacion movil recibe la respuesta encriptada del servicio y procede a
desencriptarla para poder determinar el resultado de los parametros
enviados por el usuario. En caso de ser correctos se redirige al usuario a
la pantalla de bienvenida; caso contrario se notifica que los parametros

ingresados no son validos.

Logcat

]
=
1
4
=
el

B &

Imagen 62: Log Mobile - Procesamiento respuesta de solicitud encriptada
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Por ultimo, se puede evidenciar en la captura de solicitudes desde proxy
la informacion enviada entre parte de manera cifrada con la convencion
JSON planteada desde el disefio de la aplicacion para la ruta

“/lencrypted_login”.

Burp Sulte Community Edition v2020.9.2 - Temporary Project

Imagen 63: Proxy - Captura de request “/encrypted_login”

Para concluir este vector, si un atacante es capaz de interceptar las
solicitudes que envia la aplicacion no va a poder manipular los
parametros enviados para generar ataques automatizados, debido a que
la informacion que va a procesar el servidor se encuentra encriptada y si
este la modifica recibira un error del servidor. Ademas de no poder
generar una solicitud que pueda desencriptar si no conoce la llave secreta
compartida asi envie una solicitud con los parametros encriptados con
AES.
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Burp Suite Community Edition v2020.9.2 - Temporary Project

ontinuation byte

Imagen 65: Log WS - Procesamiento de solicitudes erréneas con parametros aleatorios

Repositorios

Los repositorios de la prueba de concepto generada se encuentran de
manera publica en un repositorio de Github. Se puede descargar el cédigo
directamente desde los links de repositorios o usar herramientas de versionado

git para la descarga y sincronizacion de repositorios.
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e NAFAA: https://github.com/choringa/NAFAA_pub
e NAFWS: https://github.com/choringa/NAFWS_pub

Recuerde que NAFAA es un proyecto desarrollado en Java - Android Nativo y
se desarrollé en el IDE de Android Studio. Mientras que NAFWS es un proyecto

desarrollado en Python y no es necesario un IDE especifico para su edicion.

7. Conclusiones

Teniendo en cuenta el objetivo principal se deja, de manera satisfactoria y
detallada, documentacion y aportes practicos dentro del ambito de desarrollo seguro de
aplicaciones moviles y consumo de servicios. Del mismo modo se deja evidencia de
tres vectores de ataque y protecciéon a tener en cuenta a la hora de desarrollar y
desplegar una arquitectura de este tipo. Se muestra a través de los casos de prueba,
desarrollos practicos y pruebas funcionales la mitigacién de amenazas que se pueden
presentar en aplicaciones moviles y su interaccion con los servicios dispuestos para su

uso.

De la misma manera se realizé de manera practica casos reales para vectores
comunes de ataque en las aplicaciones moviles. Para poder llevar esto a cabo se
desarroll6 un servicio que expone diferentes web services para demostrar los objetivos
practicos de cada vector propuesto. Ademas de los servicios web, también se
desarrollé una aplicacion movil capaz de interactuar con dicho servicio y complementar

los objetivos especificos propuestos de desarrollo y prueba en cada vector.
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Para el primer vector mostrado, hay que tener en cuenta que el control de
seguridad de SSL Pinning es sencillo de implementar y representa una medida extra
para un atacante, haciendo mas dificil la captura de las solicitudes enviadas al WS con
el cual se comunica la aplicacién. Sin embargo, existen diversos mecanismos que
permiten sobrepasar esta medida, como técnicas de inyeccidén de cddigo en tiempo de
ejecucion con herramientas como FRIDA o ingenieria inversa que permiten la
recopilacion de la aplicacion cambiando el hash del certificado, por ejemplo. Aunque
son técnicas muy avanzadas y requieren una inversion de tiempo, esfuerzo y
conocimientos por parte de un atacante es recomendable seguir implementando la
medida de control de SSL Pinning en las aplicaciones mdviles para dificultar el proceso
de captura de solicitudes y poder proteger las solicitudes que realiza la aplicacion hacia
su WS.

Dentro del desarrollo del segundo vector se deja evidencia de como mediante un
proceso de ingenieria inversa un atacante puede llegar a ver el cédigo original con el
cual se compilé una aplicacion, en este caso Android, con el fin de entender el cédigo
de la misma y poder evaluar sus funcionalidades y posiblemente saltear controles de
seguridad implementados en esta. Uno de los controles que ayuda a complicar la
lectura de codigo de una aplicacion es mediante la ofuscacion de cédigo, que como
bien se demostrd es bastante sencillo de implementar y genera un mayor nivel de
entropia en el codigo resultante cuando se hace un proceso de ingenieria inversa sobre

una aplicacién que ha pasado por este proceso.

Para el tercer vector, se muestra de manera efectiva el uso de la encriptacion
simétrica para la comunicacion entre pares cifrada a nivel de aplicacion con el algoritmo
AES y cémo generar una llave secreta compartida para poder iniciar el proceso de
encriptacion entre los pares y establecer una comunicacion con informacion cifrada. Se

mostré de manera efectiva como es posible generar un secreto compartido entre pares
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usando protocolos de acuerdo de llaves como ECDH entre 2 lenguajes de

programacion diferentes.

Por ultimo, se expusieron a lo largo de todo el documento, diferentes conceptos
de seguridad como Autoridad Certificadora (CA), ofuscamiento de cédigo, SSL Pinning,
cifrado de datos dentro de una parte tedrica y se hicieron uso de estos conceptos
expuestos en las partes tedricas. Dejando de este modo un documento base de buenas
practicas de desarrollo con una prueba de concepto funcional que integra diferentes

conceptos de seguridad tanto en aplicaciones moviles como en servicios web.

8. Glosario

e WS: Web Service.

e CA: Certificate Authority.

e SSL: Secure Socket Layer.

e TLS: Transport Layer Security.

e APK: Formato aplicaciones méviles Android.

e |PA: Formato aplicaciones mdéviles iOS.

e REST: Representation State Transfer; tipo de arquitectura de servicios
web.

e VPN: Virtual Private Network.

e DNS: Domain Name System.

e HTTP: Hypertext Transfer Protocol.

e Endpoint, Backend: Punto final de transferencia de datos (servidor de
servicios).

e PoC: Proof of Concept, Prueba de Concepto.

e SSL Pinning: Mecanismo de proteccion por validacion de certificados.

e |DE: Integrated Development Environment.
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Java: Lenguaje de programacion orientado a objetos

Python: Lenguaje de programacién tipado.

Swift: Lenguaje de programacion usado para el desarrollo de aplicaciones
iOS.

Objective-C: Lenguaje de programacion usado para el desarrollo de
aplicaciones iOS.

JSON: JavaScript Object Notation; Formato de notacién.

NAFAA: Aplicacion Android de prueba.

NAFWS: Web Service Python de prueba.

Okhttp3: Libreria cliente de envio de solicitudes Android.

Burp Suite: Proxy usado para pruebas.

Fuzzing: Tipos de ataque de prueba con parametros invalidos.

Fuerza bruta: Ataque de prueba y error con una lista con un numero
extenso de valores para probar.

DEX: Dalvik Executable File; archivos binarios de un APK.

SMALI: Archivo resultante tras realizar ingenieria inversa.

ProGuard: Programa usado para ofuscacién de cédigo en Android.
iXGuard: Programa usado para ofuscacién de codigo en iOS.

DexGuard: Programa usado para ofuscacion de codigo en Android.

SSH: Secure Shell.

Dex2jar: Programa para realizar proceso de ingenieria inversa.

API: Application Programming Interface.

AES: Advanced Encryption Standard.

ECDF: Elliptic Curve Diffie-Hellman.

ECC: Elliptic curve cryptography.
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