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Resumen

Este trabajo busca documentar un caso de aplicacion profesional en la Republica
Argentina sobre la confeccion de Indicadores de seguridad de la informacion en

entidades bancarias.

Se brindara un marco tedrico de referencia sobre la tematica y luego se investigaran
y analizaran detalles técnicos, tedricos y practicos, sobre la confeccion de los

mismos teniendo en cuenta la normativa vigente en el ambito.

A su vez se justificara oportunamente la necesidad de la existencia de dicha

metodologia y se asesorara sobre formas eficientes de implementarla.



Introduccion

Este trabajo pretende continuar con el proyecto de especializacion realizado en el
primer afno de la maestria que consistid en un relevamiento profesional de los
controles desarrollados por el area operativa de seguridad informatica de la empresa
“Identidad Privada”.

Basado en los conocimientos adquiridos, la experiencia profesional en el area de
Seguridad Informatica Operativa y la realizada en un banco argentino, considero que
la tesis y el trabajo cotidiano pueden retroalimentarse incrementando Ila
productividad y aportando al conocimiento que hoy en dia existe en el area

profesional.

El objetivo general del presente trabajo es que sea de aplicacion profesional y pueda
aportarse entidades bancarias de la Republica Argentina una metodologia genérica
para el desarrollo de métricas continuando con la linea de desarrollo de controles y
en colaboracién y cumplimientos con la normativa del Banco Central de la Republica
Argentina (BCRA).

Se pretende disefiar un modelo de métricas especificas relacionado con la gestion
de la Seguridad de la Informacién. EI mismo aportara a la gerencia en la toma de
decisiones y visibilidad del area. Se persigue también como objetivos particulares,
elaborar un marco teorico, enumerar tareas y relevar la metodologia para la
elaboracién de métricas generales, que aportan informacion adicional a la operatoria
cotidiana. A su vez, que dichas métricas daran visibilidad para tomar decisiones,

gestionar, proponer mejoras y/o monitorear el desarrollo normal de la operatoria.

Es asi como en los primeros capitulos, se describe el marco conceptual vinculando
teéricamente normas, procedimientos y buenas practicas de seguridad de la
informacion. El mismo sentara una base de conocimiento solida sobre la cual se
basara el trabajo para cotejar la realidad de las métricas vigentes hoy en dia con lo

sugerido por la teoria.



En una segunda etapa, se analizara en detalle las métricas citadas y se procedera
al armado de las mismas. Considerando anotaciones y salvedades producto del
ejercicio profesional tales como: desconocimiento del alcance que el area
pretendia, mejoras en la matriz de controles o automatizacién de los mismos para
ser mas eficientes en el uso de los recursos. A su vez, cuando las métricas no
arrojan ninguna informacion adicional para tomar decisiones, debe considerarse el

hecho de dejar de ejecutarla dependiendo de cual sea el esfuerzo que implique.

Por ultimo, se arribara a conclusiones sobre el trabajo realizado hasta el momento
reflexionando sobre alternativas superadoras y proponiendo un camino de mejora

de cara al futuro y evolucién del area.

Considerando que la Seguridad Informatica posee un nivel de madurez entre tres y
cuatro, basado en el Modelo de Capacidad del Instituto de Ingenieria de Software
(SElI CMMI), en las diferentes areas en las que estan segregadas la direccion de
seguridad informatica, creemos que relevar los controles y todo lo relacionados a
ellos permitira a la organizacion gestionar eficazmente los recursos disponibles y

maximizar sus beneficios.



Justificacion del tema elegido

Esta tesis se desarrolla y toma como punto de partida un relevamiento teorico
exhaustivo sobre controles del area de seguridad informatica en una entidad
bancaria; el cual contempldé en analisis de metodologias, normativas, buenas

practicas y contrastandolas con la realidad operativa.

Si bien la normativa vigente en entidades financieras establece la necesidad de
contar con indicadores para medir la gestion y la eficacia de los controles de
seguridad, el nivel de desarrollo del mismo no cumple con las expectativas del

organismo de control.

Habiendo cursado la maestria en Gestion de Seguridad Informatica poseo los
conocimientos técnicos necesarios para poder investigar e idear métricas que
colaboren la tarea diaria de una entidad financiera o bancaria en la Republica
Argentina. Creo que este trabajo puede aportar visibilidad acerca de la importancia
de medir la operatoria y los beneficios que las mismas aportan a la hora de tomar

decisiones gerenciales.



CAPITULO I: Identificacion del Marco Teoérico de las
Métricas en Seguridad de la Informacion.

Introduccion

Cada organizacion tiene objetivos de seguridad informatica asi como riesgos
asociados a la gestion de la misma. Debido a esto, y entre otras cuestiones, se
vuelve necesario el uso de las métricas relacionadas a la gestion estratégica de la
seguridad de la informacion que colaboran a tener mayor visibilidad de los procesos

que ocurren dentro de la compaiiia y sus resultados.

Algunos objetivos a tener en cuenta que son necesarios a la hora de idear métricas

de seguridad son:

e Definir un Plan Estratégico de Seguridad de la Informacion
considerando como referencia el analisis previo que se haya hecho
sobre los riesgos en funcion de los activos de la informacion.

e Contar con una clasificacion de la informacion ordenada y trasversal a
toda la organizacion.

e Tener accesibles y claramente establecidas las politicas vy
procedimientos referentes a la seguridad de la informacion.

e Considerar cual es la posicién actual de la empresa respecto a los
estandares de buenas practicas.

e Incluir en la planificacion anual del presupuesto las inversiones y
costos necesarios para llevar adelante las medidas para alcanzar el
nivel de seguridad de la informacién deseado.

e Incrementar la securizacion de la informacién al motivar una cultura
organizacional alineada con los estandares de seguridad de la

informacion a todos los niveles.

A continuacién, se analizaran los modelos de gestion mas relevantes de la

seguridad informatica en la actualidad:



Modelo del Instituto Nacional de Ciberseguridad de Espaia

(LN.C.1.B.E)

Con respecto a los puntos detallados arriba el Instituto Nacional de Ciberseguridad
de Espafia (INCIBE) propone el siguiente diagrama:

Tabla 1

£Estan cublertos todos los riesgos de seguridad para el negocio?
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JQue objetivos se cumplen con estos controles?

Analizando el esquema que propone |.N.C.I.B.E podriamos continuar detallando
algunos procesos de seguridad que serian necesarios. En este contexto se

recomienda entonces:

e Tener identificados a nivel organizacional cuales son los activos de la
informacion considerados criticos en los procesos de negocio de la

organizacion.



e Definir una metodologia de riesgos y realizar un analisis bajo la misma
detallando claramente cuales son los riesgos y amenazas detectados en los
activos de la informacion criticos segun la clasificacién antes sugerida.

e Proponer un camino de accién y/o tratamiento de los riesgos, ya sea
asumiéndolos, mitigandolos, transfiriéndolos o evitandolos.

e Utilizar las métricas para medir el nivel de seguridad que predomina en los
sistemas, aplicaciones, servicios, bases de datos, etc.

e Brindar de forma continua concientizacion a los empleados ya que se

considera que son ellos la primera linea de defensa de la organizacion.

Cuando la decision de la empresa es mitigar los riesgos es donde se establecen
controles de seguridad de la informacion; (algunos de los cuales fueron estudiados y
detallados en el Trabajo Final de Especializacion). En esta tesis se pretende
desarrollar métricas acordes con el plan Estratégico de la Gestién de la Seguridad

de la Informacion.

Para poder prevenir los riesgos que puedan surgir y tener un alto grado de
adaptabilidad a un entorno dinamico como es el de la seguridad de la informacion en
la actualidad, se recomienda medir el rendimiento de los controles, los procesos y
las acciones en general que se hayan llevado a cabo. Las métricas son una
herramienta esencial para poder verificar si se esta yendo por el camino correcto y si
estan dando resultados los planes, procesos y controles previamente disefiados y

establecidos.

A su vez la distribucidn de recursos humanos y econdmicos puede basarse en lo
que las métricas arrojen como resultados dedicando recursos en mayor medida a
aquellos desvios que arrojen las métricas. También se puede considerar una
reasignacion de los mismos en caso de que se considere que algun aspecto esté en
los niveles previstos y otro no, compensando el esfuerzo hacia donde mas se

necesita.

Para dichas métricas |.N.C.I.B.E propone un modelo S.M.A.R.T por sus iniciales en

inglés, que traducidas significan:

e Especifica (S)



e Medibles (M)
e Alcanzables (A)
e Repetibles (R)

e Dependientes del tiempo (T)

Este instituto propone el siguiente listado de métricas entre los cuales se puede

elegir una, varias o todas para adaptar a la empresa en estudio:

e Eficacia o efectividad que miden en qué grado se cumplen los objetivos, por
ejemplo:
o Porcentaje de disminucion de contrasefas deébiles tras las campanas
de concienciacion.
o Porcentaje de disminucion del numero de incidentes.
e Un caso particular de las anteriores son las de progreso de la
implementacion, por ejemplo:
o Porcentaje de implementacion del plan de seguridad (o del plan de
continuidad de negocio).
o Porcentaje de planes de accion definidos o implantados.
o Porcentaje de empleados que han recibido concienciacion en
seguridad.
o Porcentaje de equipos en los que se ha instalado antivirus.
o Porcentaje de sistemas en los que se han instalado parches o un
sistema que automatice esta tarea.
e Eficiencia que muestran la proporcionalidad entre los objetivos y los
resultados alcanzados como, por ejemplo:
o Coste de los incidentes de seguridad informatica respecto al
presupuesto de seguridad informatica.
o Coste de la politica de backup respecto al coste de inactividad en caso
de incidente.
e |mpacto como por ejemplo:
o Coste de la recuperacion ante un incidente (o ahorro si se ha evitado el
incidente o alguna multa).

o Coste del software de seguridad adquirido o los servicios contratados.



Es importante aclarar que cada empresa tiene sus propios objetivos de seguridad
que son primordiales tener en cuenta a la hora de evaluar qué métrica se desea
implementar ya que la misma llevara esfuerzo y se pretende que tal esfuerzo se vea

reflejado en resultados productivos y aplicables a los procesos de la organizacion.

Asociacién de Auditoria y Control de Sistemas de Informacién

(LS.A.C.A)

De acuerdo con lo que plantea |.S.A.C.A. La Tecnologia de la Informacion (T.1.) esta

envuelta por un proceso que consiste en evaluar, dirigir y monitorear (E.D.M). Las
meétricas contribuyen con esta ultima etapa del proceso y colaboran con el area
gerencial en la medicién de aquello que se ha establecido como meta tanto en el

area del negocio como en el de TI.

El objetivo de la elaboracion de métricas es el poder tomar decisiones, pero también
el responder algunas preguntas que encuentra la organizacibn en un paso

intermedio a la toma de decisiones. Algunas de las cuales podemos enumerar son:

¢, Fue mejor al del afio pasado el rendimiento de T.I?

2. De acuerdo con la inversion que la empresa hace en T.l, ¢que obtiene a
cambio?

3. Basado en el desarrollo de las métricas, ¢.es posible determinar un punto de

referencia (Benchmark) acerca del rendimiento?

Representa un arduo trabajo el reflejar hechos cualitativos en mediciones
cuantitativas. Es por ello que se recomienda utilizar indicadores para cada una de
las preguntas. Vale aclarar que una sola pregunta puede estar asociada a mas de
un indicador, esto se debe a que un conjunto de indicadores puede aproximar al
observador a una mejor idea de la realidad. Es asi como al describir una calidad se
vuelve preciso una base de medicidn donde, generalmente, dos variables se ven

vinculadas.



Por ejemplo, podemos decir que el 15% de los incidentes que ha recibido el area
han sido cerrados con resolucidon exitosa en menos de tres horas. Estas mediciones
estan tomando como referencia la actividad que ha tenido el area y la carga de

trabajo o esfuerzo requerido para atender esa actividad medido en horas.

Con el ejemplo anterior, queda a la vista la utilidad de las métricas en cuanto a la
evaluacion del cumplimiento concorde al acuerdo de servicios que se haya pactado,
y también es posible evidenciar la efectividad en los procesos. Con ambos
resultados vinculados establecidos, podemos medir el éxito contra objetivos fijados

previamente por la compaifiia.

Para poder desarrollar métricas asociadas al rendimiento, de acuerdo con esta

normativa, se suele seguir el siguiente proceso:

1. Establecer cuales son los procesos criticos de la entidad para cumplir con los
requisitos de los clientes. En el caso de las entidades financieras que
competen a este trabajo, sera tan importante cumplir con las expectativas de
los clientes, asi como con la normativa emitida por el ente regulatorio de las
mismas.

2. Distinguir cuales son los resultados especificos y cuantificables con las
cuales se va a trabajar a partir de los procesos detectados en el punto
anterior.

3. Asentar los objetivos que se van a considerar al momento de calificar los

resultados.

De acuerdo con Bakshi (2016):

El desarrollo de las métricas incluye la definicion de un equilibrado conjunto de
objetivos de rendimiento, métricas, objetivos y puntos de referencia. La métrica debe
cubrir las actividades y resultados que se miden utilizando indicadores de avance y

retroceso y un equilibrio adecuado de medidas financieras y no financieras. Las



métricas deberian ser revisadas y acordadas con Tl, otras funciones de negocio y

otras partes interesadas relevantes.'(sec. Desarrollo de métricas de performance)

Continuando con esta propuesta, se sugiere tener en cuenta cuestiones como la
normalizacion a un parametro de atributo comun de las métricas con el objetivo de
entender tendencias de forma adecuada, la inclusidon en las métricas de
caracteristicas que permitan compararlas de forma exacta y detallada. En teoria, se
puede considerar una buena métrica a aquella que es: lineal, confiable, repetible,

facil de usar, consistente e independiente.

Ademas sugiere evitar las comparaciones con empresas del mismo rubros o
similares, tratar de disminuir al minimo las comparaciones vinculadas a los costos
generales de la compaiia apuntandolas, mas bien, a medir los beneficios en el area
de T.l. Por ultimo, también es destacable el punto en donde se remarca que las
métricas deben ser manejables en cuanto a los volumenes de informacién. Dejando
asi en evidencia, que una gran cantidad de informacion reflejadas en cuantiosa
cantidad de paginas es altamente probable que no le resulte beneficiosa ni util a la

gerencia.

Informe COSO I

El Informe COSO es un documento con gran aceptacion, que se convirtid en un
estandar de referencia, donde se pueden encontrar directivas para implementar,
gestionar y monitorear un sistema de control. Es importante aclarar que el informe
no esta compuesto unicamente por normativas, politicas o procedimientos, sino que

también involucra gente.

Fue pensado con el objetivo de ayudar a detectar los riesgos que podrian afectar a
la organizacién y gestionar los riesgos, proporcionar un nivel razonable de seguridad
para la administracion y la junta directiva de la entidad, siempre orientado hacia el

logro de los objetivos que hayan sido planteados por el negocio.

' Véase referencia bibliografica N° [01].



Dentro del proceso que plantea el Informe COSO, el trabajo se basara en el
componente de monitoreo, tal como se muestra en la figura debajo, sin perjuicio de

que se deba dar contexto de los puntos anteriores de los procesos con el objetivo de

contextualizar el tema que se esté desarrollando.

Tabla 2

Componente de COSO
Monitoreo

El informe COSO Il (2013) define al monitoreo como:

Evaluaciones concurrentes o separadas, o una combinacién de ambas es utilizada
para determinar si cada uno de los componentes del Control Interno, incluidos los
controles para efectivizar los principios dentro de cada componente, esta presente y

funcionando. Los hallazgos son evaluados y las deficiencias son comunicadas



oportunamente, las significativas son comunicadas a la alta gerencia y al directorio®.

(sec. Monitoreo).

ISO/IEC 27.001

Esta normativa pertenece a la Organizacién Internacional de Normalizacién (1.S.0.)
y se basa en la ISO/IEC 27.001 que versa sobre los sistemas de gestion de
seguridad de la informacién. El objetivo que persigue esta norma es medir el

resultado de la gestidn propuesta en la normativa 27.001.

Entre otras cosas, la normativa que estamos tratando se explaya sobre cémo
realizar el programa de medicion y también describe los parametros que se deben
tener en cuenta a la hora de efectuar las mediciones. A su vez, aporta informacion
valiosa en virtud de marcar un norte para la creacion exitosa de objetivos de

rendimiento y el establecimiento de los criterios de éxitos.

Este ultimo es un tema no menor, ya que si los objetivos de rendimiento y los
criterios de éxitos no son establecidos de forma correcta todo el trabajo de
recopilacion de informacion en el tiempo, el procesamiento de la misma y su
posterior exposicion puede ser totalmente inutil para la organizacion a la hora de

tomar decisiones.

Segun esta normativa, tener en consideracion la medicién en aspectos referentes a
la seguridad de la informacion le permite a la organizacion proteger sus sistemas y

estar preparado para responder a las potenciales amenazas.

Es importante considerar que las medidas que se disefien deberan sustentarse en el
tamano y la complejidad de la entidad financiera que se esté analizando. Deberan

también tenerse en cuenta aspectos como relacidén costo y beneficio de realizar la

2 Véase referencia bibliografica N° [02]



medicion. Por ultimo, la documentacion es un paso que ninguna organizacion debe
omitir ya que permitira la repeticion, la sustentabilidad y la integracion de los datos
obtenidos.

Los modelos de medicién de la seguridad de la informacion que propone la ISO/IEC
27.001, estan basados en la ISO/IEC 15939 y resulta de interés describir para una
mejor comprension del lector ya que mas adelante seran utilizados de base para las

mediciones desarrolladas en este trabajo.

“El modelo de medicion de la seguridad de la informacion es una estructura que
vincula una necesidad de informacion con los objetos de medicion pertinentes y sus
atributos. Los objetos de medicion pueden incluir procesos, procedimientos,
proyectos y recursos planificados o implementados. EI modelo de medicion de
seguridad de la informacion describe como los atributos concernientes son
cuantificados y convertidos en indicadores, los cuales proveen la base para la toma
de decisiones®.” (Instituto Argentino de Normalizacién y Certificacion, Septiembre de
2010, p. 14)

La siguiente figura representa el modelo de medicion de la seguridad de la

informacion propuesto por la normativa.

Tabla 3

3 Véase referencia bibliografica N° [03]
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A continuacion procederemos a desarrollar cada uno de los conceptos a los que
hace referencia este Modelo de Medicion de la Seguridad de la Informacion
propuesto por la normativa en cuestion ya que son de vital importancia para

comprender lo que la normativa nos propone.

Medidas base: lo considera como la medida mas simple que es posible alcanzar. Es
la consecuencia de la utilizacion de este método aplicado a los atributos que se han

elegido respecto del objeto que se esta midiendo.

Objeto de medicion: el mismo puede tener mas de un atributo y de ellos solo una

porcidn menor tendra valores que seran utiles para ser asignado a una medida base.



Método de medicion: hace referencia a una secuencia légica de operaciones que se
utiliza, en la mayoria de los casos, para poder cuantificar el valor que le corresponde
a un atributo en relacién a una escala de medicidn previamente determinada. Es

posible aplicar este concepto a un determinado atributo de un objeto de medicion.

La normativa presenta una tabla en donde muestra la relacion entre los conceptos
detallados anteriormente. La misma hace referencia a que un objeto de medicion
posee un atributo que le permite identificar una muestra que representara lo que el
control que se esta midiendo pretende mostrar. Luego, estos atributos pueden
relacionarse con uno 0 mas métodos de medicion que describiran acciones
concretas a llevar a cabo. Finalmente, la medida base identificara la unidad que se

tendra en cuenta para cuantificar el modelo de medicion.

Entonces, un resumen que ilustra a cada uno de estos conceptos es que, mientras
que los objetos de medicion son redactados en forma descriptiva, el atributo hace
alusion a caracteristicas detectables dentro de lo que en estadistica se considera
una poblacion. EI método de medicion comienza a enunciarse con un verbo y la
medida base es aun mas especifica que el atributo identificando, qué es lo que se

debe medir.

La ISO/IEC 27.004 describe a su vez, sobre muchos otros aspectos referentes a las
métricas en Seguridad de la Informacién, tales como cuales son los métodos, que se
debe medir, desarrolla técnicas para hacerla y también para mostrarlas a directivos.
Sin embargo, también existen otros marcos de trabajo que hacen su aporte a la

tematica la cual consideramos de interés incluir en este trabajo.

Lo que arriba se describe son solo extractos de la normativa que serviran de base
para el desarrollo de esta tesis y que sustentan en forma teérica la metodologia que
se utilizara para el desarrollo de métricas puntuales en una entidad financiera de la

Republica Argentina.

Objetivos de Controles para Tecnologias de Informacién y
Tecnologias Relacionadas (C.O.B.1.T)




Este documento recopila y nos acerca buenas practicas en materia de Seguridad de
la Informaciéon que se presenta como un marco de trabajo aplicado a areas
especificas tal como el control y la supervision, no solo en Seguridad de la
Informacién, sino en un area mas general que abarca la Tecnologia de la
Informacién y considera a aquella como parte esencial de esta ultima. EI marco de
trabajo esta bajo la autoria y supervision de la Asociacion de Auditoria y Control de

Sistema de Informacién (1.S.A.C.A) previamente citada en este trabajo.

C.O.B.I.T desarrolla dos temas que resultan de interés para este trabajo. Por un
lado, versa acerca sobre la construccion y la finalidad de las métricas de Tecnologia
de Informacién (T.l) y, por otro lado, habla del Modelo de Capacidad de Procesos.
Vale aclarar que en versiones anteriores del marco dicho modelo tenia el nombre de
Modelo de Madurez. Explicaremos brevemente estos conceptos ya que pueden

arrojar luz mas adelante, en el texto del trabajo.

Este marco de trabajo que consideramos holistico propone establecer metas
corporativas, el proceso de establecimiento de las mismas excede a los limites de
este trabajo, pero una vez que estan establecidas también nos invita a hacer un
seguimiento de ellas a través de métricas. Es alli donde se propone dividir dentro de
las métricas corporativas y de T.l y utilizar diferentes métricas que nos permitan
entender el grado de avance o cumplimiento que tenemos con cada una de las
metas propuestas. A su vez, se debe tener en cuenta que las mismas deben ser
alcanzables y pertinentes dentro del contexto y el area organizacional donde estan
siendo aplicadas y se recomendd generar un cuadro de mando para utilizar como

guia.

Un area de una empresa puede tener mas de una meta; y una meta, a su vez,
puede tener una o mas métricas asociadas. Es asi como por ejemplo para el area de
T.l se pueden determinar tres metas y para cada meta se puede establecer dos, tres

o cuatro métricas para medir el logro de cada meta.

Refiriéndonos ahora al modelo de Capacidad de los Procesos de C.O.B.I.T 5

podemos decir que este introduce algunos cambios con respecto al modelo anterior.



Sin embargo, ambos modelos estan orientados a medir el estado en que se
encuentran los procesos de T.l o su grado de avance, y para determinar cual es la
distancia que hay entre el estado actual y el estado en el que se desearia estar. Esto
permitira delinear un camino de accidn de mejora para llevar a la empresa al nivel de

madurez deseado.

El nuevo Modelo de Capacidad de Procesos propone seis niveles, es asi como los
diferentes procesos de la organizacion pueden alcanzar cualquiera de ellos. Es
requisito que, para alcanzar el nivel siguiente, se haya completado el nivel anterior.

La siguiente figura muestra este enfoque con mas claridad:

Tabla 4



Figura 19—Hesumen del Modelo Capacidad de Procesos de COBIT 5
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Acerca de este proceso el Marco C.O.B.I.T indica que “Existen seis niveles de
capacidad que se pueden alcanzar por un proceso, incluida la designacion de
“proceso incompleto” si las practicas definidas en el proceso no alcanzan la finalidad

prevista:

0 Proceso incompleto - El proceso no esta implementado o no alcanza su
propésito. A este nivel, hay muy poca o ninguna evidencia de ningun logro
sistematico del propdsito del proceso.

1 Proceso ejecutado (un atributo) — El proceso implementado alcanza su
proposito.

2 Proceso gestionado (dos atributos) — El proceso ejecutado anteriormente
estd ya implementado de forma gestionada (planificado, supervisado y
ajustado) y los resultados de su ejecucion estan establecidos, controlados y
mantenidos apropiadamente.

3 Proceso establecido (dos atributos) — El proceso gestionado descrito
anteriormente esta ahora implementado usando un proceso definido que es

capaz de alcanzar sus resultados de proceso.



4 Proceso predecible (dos atributos) — El proceso establecido descrito
anteriormente ahora se ejecuta dentro de limites definidos para alcanzar sus
resultados de proceso.

5 Proceso optimizado (dos atributos) — EI proceso predecible descrito
anteriormente es mejorado de forma continua para cumplir con los metas

empresariales presentes y futuros.*”
Esta informacion sera de utilidad para poder desarrollar mas adelante el trabajo,

fundamentar los argumentos y basarnos en teorias aceptadas y buenas practicas en

la materia para poder construir la propuesta propia.

CAPITULO II: Analisis del contexto y organizacién

de la entidad financiera.

Introduccidn

Hemos seleccionado para el desarrollo de este trabajo a una entidad financiera
Argentina que opera de forma similar a una entidad bancaria a la cual

denominaremos “Entidad Financiera Nacional” (C.F.N.) para mantener en forma
anonima cuestiones relacionadas a su funcionamiento, su estructura organizacional,
su organigrama, los recursos de Tecnologia de Informacién que utiliza entre muchas

otras que no deben ser reveladas para preservar la privacidad de la organizacion.

Se pretende poder colaborar con la organizacion en el desarrollo de métricas que le
sean util al area de Seguridad de la Informacién a la hora de tomar decisiones,

incrementar la madurez, explotar la utilidad de las herramientas, dar visibilidad a los

4 Véase referencia bibliografica N° [04]



controles entre objetivos que quizas aun no estan establecidos, pero pueden surgir

en un futuro.

Como ya se ha dicho, el objetivo no es solo satisfacer aspectos puntuales con el
desarrollo de métricas especificas, sino poder aportar una metodologia para futuras

implementaciones en entidades financieras en el ambito de la Republica Argentina.

Dicha organizacion cuenta con aproximadamente dos mil quinientas identidades, las
cuales son gestionadas a través de un directorio activo. Recientemente comenzaron
a desarrollar algunos de sus proyectos en la tecnologia de la nube, lo que ha

representado un gran desafio para el area de seguridad informatica.

Es una empresa familiar, que aun es dirigida por sus duefios quienes estan
involucrados en el dia a dia de la operatoria. Comenz6 sus operaciones en la
década de los afos 80 y hoy tiene presencia nacional con alrededor de cien

sucursales distribuidas en todo el pais.

Los clientes de esta entidad financiera pueden operar en sus sucursales, a través de
terminales y canales electronicos, billeteras virtuales y aplicaciones moviles para
acceder a determinados servicios. Los servicios relacionados a transacciones

internacionales quedan excluidos de esta investigacion.

Contexto Organizacional de “Entidad Financiera Nacional”

(E.F.A)

Esta organizacion esta inmersa en el contexto actual de la Republica Argentina,
quien al dia de la fecha no solo se ve impactada por la situacion de fuerza mayor
como el Covid 19, sino que atraviesa de forma ciclica crisis econémicas de las

cuales las entidades financieras han aprendido a cuidarse, como asi a sobrevivir.

En cuanto a la Tecnologia de la Informacién, Argentina es un pais que posee

recursos humanos con formaciones muy sodlidas en las materias. Si combinamos



este factor con el hecho de que los sueldos de las entidades financieras son unos de
los mas altos del pais y sufren actualizacién que generalmente acompanan o igualan
a la inflacién, este sector se convierte en uno de los mas atractivos para los

trabajadores del area.

Si bien en general las entidades financieras aun manejan lenguajes de
programacion muy antiguos, como puede ser COBOL, y tienen regulaciones
estrictas del Banco Central de La Republica Argentina que muchas veces limita la
capacidad de innovacion, por la calidad de informacion que estas entidades manejan
y la actividad principal (el dinero) la inversion de herramientas para la proteccion de

esta informacion suele ser elevada.

La entidad financiera en analisis ha tomado relevancia en los ultimos afos y ha
llegado a convertirse en una banca comercial. La misma es de capitales privados
pertenecientes a la Republica Argentina. Tiene su sede central el corazéon
economico y financiero de la Capital Federal de dicho pais y, ademas, posee

sesenta y cinco sucursales en diferentes provincias.

A la fecha, la entidad no posee subsidiarias ni sucursales en el extranjero, pero no
se descarta que pueda expandir sus fronteras en un futuro. En su rol de banco
comercial opera en sectores como el de empresas, personas, comercio exterior,
apoya microemprendimientos, negocios fiduciarios, inversiones y trading, entre

otros.

Dicha entidad financiera figura entre las veinte mas importante de la Republica
Argentina a la fecha y lidera la lista de aquellos con mayor crecimiento en los ultimos

afos en el pais.

Sintetizando, el contexto de pais en el que esta inmerso esta entidad no siempre es
favorable. No obstante, esto no siempre se ve reflejado en las tecnologias de la
Informacidn que soportan las operaciones. Si bien no tienen un alto grado de

innovacion, si lo suelen tener de recursos.



Gerencia de Seguridad de la Informacién o Proteccién de

Activos Informaticos (P.A.l.)

La normativa a la cual estan sujetas los bancos en forma obligatoria es la
“Comunicacion “A“ 4609”, sus modificatorias o complementarias, y la ultima
comunicacion incorporada: “A” 6209, emitidas por el Banco Central de la Republica
Argentina. Acorde con el texto de esta misma normativa, se realizan las auditorias
pertinentes a las entidades financieras que operan en el pais. La Comunicacion
consta de ocho secciones y es un “Texto ordenado actualizado de las normas sobre
‘Requisitos minimos de gestion, implementacion y control de los riesgos
relacionados con tecnologia informatica, sistemas de informacion y recursos

asociados para las entidades financieras™” (BCRA, 2017)

Dentro de esta normativa, en la seccion tres, podremos encontrar un apartado en
especial que regula la existencia del area de Proteccion de Activos de Informacion
que hace referencia a la gestién de la seguridad. Alli se especifica que la misma
debera administrar y controlar la seguridad en referencia a los accesos fisicos y
l6gicos en los diferentes ambientes y recursos de tecnologia de informacion, tales
como: equipamientos, herramientas, plataforma utilizadas en las diferentes

sucursales, transferencias electronicas, etc.

Entre los aspectos que destaca la regulacion del B.C.R.A esta el de mejoramiento
continuo, que para poder llevar a cabo esta tarea es necesario poder tener
visibilidad de lo que se ha hecho hasta el momento. En operaciones con un alto
volumen, la posibilidad de visualizar claramente para tomar decisiones la brindan las
métricas o los indicadores claves de desempefo que nos proponemos desarrollar en

este trabajo.

La estrategia de Seguridad es un punto marcado en esta normativa, y la medicion y
el seguimiento respecto del cumplimiento de dicha estrategia debera ser provisto por

las métricas a desarrollar.

® Véase referencia bibliografica N° [05].



El area de P.A.l. dentro de E.F.N. Esta conformada por aproximadamente 15
personas entre las cuales se encuentra un Director de Seguridad de la Informacion,
tres lideres de equipo y once analistas. El primero de los equipos responde a la
gestion de identidades, la cual se hace de forma manual e incluye tareas como el
alta, baja o modificaciones de usuarios, el desbloqueo de los mismos, la

administracién de las politicas de los grupos, entre otros.

Vale aclarar que al no tener un gestor de identidades, estas tareas se realizan de
forma manual y una demora en las mismas puede ocasionar que un cajero no pueda
operar en su sucursal o que un analista de riesgos se demore en los procesos de

analisis crediticio de la carpeta de un cliente.

El segundo equipo mantiene herramientas de seguridad que son indispensables a la
hora de garantizar la seguridad perimetral, tales como el cortafuegos para el cual
debe gestionar las reglas o el gestor de accesos de privilegios para aquellas cuentas
de servicios o sistemas que accedan como administradores y debe tener un registro

de esa sesion.

Por ultimo, el equipo al cual este trabajo pretende hacerle un aporte significativo. Es
el referente a controles y monitoreo. En una entidad financiera este equipo cobra
aun mas fuerza que en cualquier otro porque no hara solo un aporte a la madurez de
la Seguridad de la Informacion, sino que también debe llevar un estricto control
sobre ciertos puntos que son exigidos y auditados por el ente regulador, en este
caso el B.C.R.A.

En el siguiente apartado de este mismo capitulo nos dedicaremos a ahondar sobre

las tareas de este ultimo equipo.

Area de controles

Como se dijo anteriormente, este es el area que tendra a cargo la ejecucién de los

controles y el desarrollo de las métricas o de los indicadores claves de desempefio



que utilizar E.F.N. Algunos de ellos son de indole mandatorio y otros se haran para
garantizar la satisfactoria y eficiente aplicacion del Plan Estratégico de Seguridad

que se haya desarrollado.

Si ahondamos en las tareas de las cuales este area es responsable, cuestiones
como la actualizacion de parches en los diferentes sistemas operativos, o las
versiones de los sistemas operativos utilizados deben ser controlados de forma
estricta asi como la rotacion de claves y la utilizacion de usuarios con altos
privilegios. En relacién con los controles efectuados la Comunicacién “A” 4609

menciona:

Adicionalmente, los controles efectuados por el area deben establecerse formalmente
a través de reportes operativos, que permitan la supervision continua y directa de las
tareas y el andlisis del logro de las metas definidas. Estos reportes deben
mantenerse en archivo por un término no menor a 2 (dos) afos, utilizando para ello
soportes de almacenamiento no reutilizables y preferentemente sometidos a
algoritmos de funcion irreversible o como normalmente se denomina “funciones

hash®. (BCRA, marzo de 2017, p. 7)

En la Comunicacion “B” 9042, que amplia el texto de la Comunicacion “A” 4609 se

puede encontrar el siguiente texto:

El area de proteccion de activos de informacion es la responsable primaria de
efectuar las actividades regulares de monitoreo y controles de verificacion. Las
frecuencias de administracion y procesamiento de los programas de aplicacién y sus
registros de datos resultantes. Asimismo, se deben controlar especialmente los
usuarios con niveles de accesos privilegiados, su utilizacion de revisidon dependera
del valor de la informacion administrada y del riesgo asociado a la aplicacion o
servicio tecnoldgico. Se deben evaluar los accesos a las funciones y su asignacion.
Los incidentes y debilidades en materia de seguridad deben registrarse y
comunicarse inmediatamente a través de adecuados canales de informacion, con el
objeto de analizar sus causas e implementar mejoras en los controles informaticos a

fin de evitar su futura ocurrencia’. (BCRA, marzo de 2017, p.7)

bVéase referencia bibliografica N° [06]
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El area estd compuesta por una lider y tres analistas que ejecutan las tareas
operativas diarias. Reportan al gerente de Seguridad Informatica que a su vez
reporta al director de Tecnologia. ElI gerente de Seguridad Informatica tiene
reuniones mensuales con el area de auditoria y riesgo tecnolégico para poder
conversar y llevar un seguimiento de los temas y puntos levantados por ambas

partes, asi como tener actualizado el catalogo de tareas que el area desempefia.

Conclusiones del analisis

Si bien la E.F.N. cuenta con un area destinada a la Seguridad de la Informacion y
eso agrega valor y sienta bases solidas sobre las cuales crecer y construir,
consideramos que este trabajo puede aportarles procedimientos y metodologias
para desarrollar métricas e indicadores claves de desempefio que le permita mejorar
sus procesos, incrementar sus niveles de madurez, dar a conocer principios de
seguridad esenciales entre sus trabajadores y, ademas, detectar cuales son los

principales puntos de control para poder trabajar sobre ellos y mejorarlos.

La entidad es receptiva a mejoras, esta en un proceso de automatizaciones de
procesos y tareas repetitivas que insumen mas tiempo del deseado de sus analistas.
Se espera que cuando dichas automatizaciones estén implementadas
satisfactoriamente, los analistas que previamente desarrollaban la tarea dispongan

de tiempo adicional para poder volcarlo a mejoras.

Esta tesis no pretende imponer ningun cambio a la organizacion, no obstante,
persigue el objetivo de arrojar claridad sobre las tareas, los proyectos y los procesos
que desempenfa el area y aquellos puntos de mejora. A su vez también creemos que
le va a permitir entender cuan alineada estan sus practicas en referencia a los

marcos tedricos tenidos en cuenta en el primer apartado de este trabajo.



CAPITULO IlI; Indicadores Operativos

Introduccidn

En los ultimos tiempos, cada vez son mas las organizaciones que se dan cuenta de
la importancia que apareja contar una Gestion Estratégica de la Seguridad de la
Informacién. Los ataques que se perpetran crecen, la informacion abunda y se
transforma en un bien preciado. Los altos directivos son conscientes de esta
tendencia y buscan implementar acciones concretas que les permitan, o bien
entender donde estan posicionados en la materia, o bien ejecutar acciones

concretas para comenzar a disefiar un plan.

Toda accién que se ejecute en materia de Seguridad de la Informacién debe ser
controlada y medida para poder tomar decisiones al respecto. Sin embargo, la
Entidad Financiera Nacional, a la cual se pretende agregar valor y ayudar a disehar
sus meétricas e indicadores claves de desempefo en esta tesis, debe ejecutar
controles y tener mediciones. Caso contrario, el organismo de contralor del pais

podria sancionarla.
A continuacion, desarrollaremos algunos conceptos sobre los Indicadores
Operativos, uno de los cuales la organizacion debe poseer para responder con las

solicitudes correspondientes.

Conceptos Teoricos

En el apartado referente al Marco Teorico de este mismo trabajo, se hizo una
introduccidén general a las métricas y los indicadores. Lo que en este capitulo se
pretende es ahondar sobre conceptos teodricos de los indicadores operativos en

particular, para entender a que hacen referencia y que abarcan de la organizacion.

Una de las formas de definir a los indicadores, es como métricas generales que

permiten evaluar el riesgo o la eficiencia de un Sistema de Gestion de Seguridad de



la Informacion (SGSI), implementado de acuerdo con alguna de las normativas y
buenas practicas vigente y normalmente aceptadas en el ambito o a una

combinacién de ellas.

Los indicadores pueden ser volcados en un cuadro de mando que permita
gestionarlos y administrarlos de forma mas clara. En este trabajo se realiza dicho
cuadro en una planilla de calculo en donde se vuelcan todos los indicadores
asociados a sus respectivos objetivos de control. En este cuadro también debera
poder verse la frecuencia con la cual el indicador operativo serd medido y su
progreso en el tiempo. En el caso de ser posible, se recomienda establecer también
un objetivo al que se aspira a alcanzar que se alinee con un correcto funcionamiento
del SGSI.

La ISO/IEC 27.004 define a un indicador como “medida que provee una estimacion o
evaluacion de atributos especificos, derivados de un modelo analitico con respecto a la
necesidad de informacién definida® (IRAM, 2010, p.10). Otro de los conceptos que nos
resultan interesantes, es aquel que considera que es muy dificil evaluar aquello que
no se puede medir, y propone para poder medir un proceso que cuente con

indicadores.

En general, los indicadores claves de desempefio buscan cuantificar si se ha podido
alcanzar el cumplimiento de un objetivo basandonos en la efectiva y eficiente
ejecucion de un proceso. Sin embargo, los indicadores operativos por si solo no se
podran relacionar linealmente con el cumplimiento de un objetivo de negocio. Pero
es importante considerarlos ya que nos permitiran ejecutar los controles, que son
importante para el SGSI y ademas, pueden aportar a la medicion de indicadores

tacticos o estratégicos.

Importancia de utilizarlos en el area de Seguridad Informatica

8 Véase referencia bibliografica N° [03].



Consideramos buenos indicadores operativos aquellos que nos arrojan informacion
valedera, concreta, oportuna y medible 0 que son una ponderacion entre acciones
que se ejecutaron acorde al procedimiento y aquellas que, por el contrario, se
ejecutaron de forma incorrecta. También podemos agregar a esto las métricas sobre

los niveles de servicio referentes al tiempo y costo de aprovisionamiento.

Es importante aclarar que aunque la entidad tenga la capacidad de generar cientos
de indicadores operativos, esto no garantiza que se esté controlando mas, mejor o
eficientemente. El objetivo de los indicadores operativos es sentar bases para
construir indicadores claves de desempefio y, en este sentido, se deben generar los

minimos necesarios para alcanzar el objetivo planteado.

Se debe considerar también que, en algunos casos, es posible que el Indicador
Operativo aporte un simple dato concreto que permita cuantificar una determinada
acciéon de la companiia y que, luego con unirse a otros, permitan entender, componer

o responder a cuestiones tacticas o estratégicas.

Los indicadores operativos para convertirse en informacién de utilidad, deben estar
direccionados a medir acciones que estén controladas por la empresa y tengan
absoluta independencia del entorno. Los indicadores que consideramos utiles son
arrojados, en lineas generales, realizando una ponderacion que considera las
acciones que se llevaron a cabo de forma correcta y aquellas que fueron ejecutadas
de forma incorrecta. Vale aclarar que dentro de las acciones incorrectas incluimos

los falsos negativos y positivos que surgen de forma frecuente en nuestro analisis.

En pocas palabras, los indicadores operativos de seguridad informaticas resultan
sumamente Utiles a la hora de generar informacion y agregar valor, es por esto que
la propuesta de generar todos aquellos que se consideren necesarios para cada
control o proceso resulta de suma importancia. Es fundamental tener en vista que no
los vamos a utilizar de forma directa para la construcciéon de los indicadores claves
de desempefio, sino que aportaran a los diagndsticos que permitan identificar
aquellos controles, procesos o procedimientos que estan funcionando correctamente
0, por el contrario, detectar donde se debe aplicar un cambio en aquellos sobre los

cuales los indicadores claves hayan prendido una alarma.



Incidentes y capacitaciones relativa a la operacién de los
canales electrénicos

Dentro del campo de aplicacién profesional de la Tecnologia de la Informacion,
Auditoria y Seguridad de la Informacion, es cada vez mas frecuente conocer que
algunos de los canales electronicos que los bancos tienen a disposiciéon han sido

vulnerados.

Si bien las métricas sobre estos canales exceden el alcance de este trabajo, nos
parece interesante mencionar cuales son los riesgos a los cuales estas
organizaciones estan expuestas para que puedan tomar medidas de mitigacion. Ya

sea a través de capacitacion, concientizacion, formacion o revision de procesos.

Los principales canales que recientemente (2020) han sido atacados y, en algunos
casos, vulnerados en la Republica Argentina se enumeran y describen brevemente a

continuacion:

Sistema de administracién de terminales de autoservicio (TAS)

Dentro del ambito financiero, se entiende por este sistema como aquel que esta
disefiado para brindarle servicios a los clientes en las diferentes operaciones que el
mismo esté habilitado a realizar. Este sistema le da la posibilidad al banco de
gestionar sus dispositivos de cara al cliente, adaptandolas a las diversas
necesidades especificas que pueden presentar los distintos tipos de clientes
(personas, comercios, exportadoras, importadoras, etc) y, a su vez, enfocar los

esfuerzos de acuerdo con la estrategia de atencidon que se haya definido.

hoy en dia se busca de forma permanente agilizar las transacciones, evitar las
grandes filas de personas y, en linea con el nuevo paradigma, automatizar. En
consecuencia, todas aquellas operaciones que puedan ser volcadas a un canal de
autoservicio se haran. Sin embargo, recurrir a este método no tiene que desproteger

al usuario abriendo un posible nuevo vector de ataque.



A tales fines, es mi sugerencia que los autoservicios sean tratados, monitoreados y
gestionados como infraestructura critica poniendo especial atencion en la operacién
de sus “software”, las autenticaciones, autorizaciones, trazabilidad de las

operaciones, accesibilidad fisica, entre otras cuestiones.

Cajeros Automaticos (ATM)

Es elemental que en una primera instancia pongamos en comun lo que entendemos

por un cajero automatico. A los efectos de este trabajo consideramos que:

“‘Es una computadora especializada que le permite administrar su dinero de
manera conveniente. Por ejemplo, casi todos los ATM le permiten retirar
dinero, y muchos le permiten hacer depodsitos. En algunos ATM, puede
imprimir un estado de cuenta (un registro de la actividad o las transacciones
en su cuenta), verificar los saldos de sus cuentas (la cantidad de dinero que
hay en sus cuentas en este momento), transferir dinero entre sus cuentas e
incluso comprar sellos. Habitualmente puede acceder a la mayoria de los

servicios en un ATM operado por su propio banco.®” (Wells Fargo, 2020)

Los cajeros automaticos estan sujetos a diferentes tipos de ataques, entre los cuales
pueden listarse las siguientes categorias: fraudes, ataques a la seguridad fisica de

los mismos y ataques sobre los procesos l6gicos que operan los mismos.

Los fraudes hacen referencia a la impersonalizacion de un usuario por otro,
haciendo uso de credenciales o “token” que hayan sido previamente comprometidos
a través de los multiples medios conocidos, como puede ser el “skimming’,
‘phishing” o la ingenieria social.

Los ataques a la seguridad fisica de los cajeros automaticos, apuntan a extraer el

dinero que estas computadoras almacenan en su interior. Generalmente, estos

% Véase referencia bibliografica N° [07]



ataques vienen aparejados de destrucciones materiales de las vidrieras que los

protejen y el cajero automatico en si mismo.

Existen antecedentes donde se han atado los cajeros automaticos a un camion con
una soga detras y se los ha semiempotrado de la pared para luego asaltar el dinero

contenido por los mismos.

Por ultimo, se considera también los ataques légicos a estas computadoras. Estos
requieren de un mayor entendimiento de los procesos que estos cajeros estan
llevando adelante. Se puede ejecutar mediante el robo de informacion confidencial
del usuario o, también, atacando la integridad de la informaciéon que gestiona el

cajero.

Aqui se dejan registradas algunas recomendaciones de seguridad para tener en
cuenta al usar ATM (Wells Fargo, 2020):

e “Evite usar ATM en lugares apartados o desolados. Use ATM ubicados
en el interior de bancos o supermercados, donde haya otras personas a
su alrededor. Use ATM en lugares publicos y bien iluminados.

e Preste atencion a lo que sucede a su alrededor cuando retire dinero. Si
advierte algo fuera de lo normal, regrese mas tarde o utilice otro ATM.

e Sile parece que alguien ha manipulado el ATM, no lo use. (Esto podria
significar que un delincuente ha colocado un “skimmer” [duplicador] en
el ATM para robar su informacion financiera). Si una persona
sospechosa le ofrece ayuda para usar el ATM, rechacela y vayase.

e Cuando ingrese su PIN, cubra el teclado para que nadie mas pueda
verlo.

e Después de completar su transaccion, recuerde retirar su tarjeta, el
efectivo y cualquier documento impreso, como recibos o estados de

cuenta.



e Guarde su dineroy su tarjeta ATM antes de salir del ATM. Evite
siempre mostrar su dinero en efectivo. Verifique siempre que la
cantidad que retir6 o deposito sea la misma que la cantidad impresa en
el recibo.

e Llévese sus recibos para que posibles delincuentes no sepan cuanto
retir6 o cuanto dinero hay en su cuenta.

e Al usar el ATM del autobanco, mantenga cerradas las puertas y

encendido el motor'”

La capacitacion y concientizacidn de los usuarios respecto de los puntos detallados
precedentemente, como también con el personal de seguridad y del banco, y la
incorporacion del area de seguridad de la informacion en la revision de los procesos
l6gicos que los cajeros automaticos ejecutan, es elemental para poder mitigar el

riesgo y prevenir estos ataques.

Puntos de venta (POS)

Esta tecnologia es conocida como una combinacién de “software” y “hardware” que
permite ejecutar una transaccion de compra venta, generalmente con tarjeta. Existen
dos canales por los cuales se pueden concretar dichas transacciones: los canales

en linea o los tradicionales en forma presencial en el local.

Dependiendo cual sea el canal que se utilice, habra una variacion sustancial de los
riesgos a los cuales queda expuesto el usuario o el comercio. En términos
generales, ambos pueden ser estafados, debiendo abonar algun cargo que no les
corresponde del lado del titular de la tarjeta, y no pudiendo cobrar una mercaderia

entregada, del lado del vendedor.

10 Véase referencia bibliografica N° [07].



Los POS pueden ser vulnerados por “malware”, es decir un “software” malicioso que
toma control sobre el sistema principal con el objetivo de hacerlo ejecutar una accion
para lo cual el mismo no fue disefiado, la fuerza bruta, ingenieria social, “hardware”

que se conecte al POS o una combinacion de ellos.

Algunas recomendaciones utiles para el uso seguro y correcto implementacion de
estos dispositivos son: velar porque las contrasefias sean fuertes, configurar el POS
un numero limitados de intentos de inicio de sesion y limitar el acceso al software lo

maximo posible siguiendo la premisa de menor privilegio posible.

Banca Internet (Bl)

Los posibles vectores de ataque a la banca internet son tantos como puntos débiles
se puedan encontrar en un sistema, en un usuario, en una combinacion de ellos, en

una mala implementacion, entre muchas otras causales.

Es aun indeterminado el espectro de amenazas a los que este sistema esta
sometido, y a titulo personal, creo que sera dificil en el futuro cercano limitarlo a una
lista de alternativas. Sin embargo, la digitalizacion cada vez fuerza mas al mundo a
migrar hacia estos canales. Debemos ser conscientes de que son una gran

oportunidad y también una debilidad.

Como profesionales de seguridad, debemos hacer nuestro mejor esfuerzo por dar a
conocer cuales son los riesgos a los que los usuarios se exponen y, adicionalmente,
capacitar a los usuarios internos de las respectivas entidades financieras para que
sean capaces de disenar y desarrollar los procesos con los eslabones de seguridad

ya incorporados a las diferentes capas que sostienen el sistema.

Principales Indicadores Operativos en Sequridad de la
Informacion




A la hora de construir un indicador operativo, la compariia debe tener en claro cuales
son sus objetivos estratégicos referidos al area de tecnologia de la informacion y de
seguridad ya que, con estos indicadores, se pretende construir una base sélida que

luego permita elaborar mediciones de mayor complejidad.

La actividad principal de la empresa tomara un papel fundamental a la hora de elegir
qué indicadores se ejecutaran y con qué periodicidad, ya que ninguna empresa
cuenta con la infraestructura, los recursos ni seria eficiente construir indicadores que

no sean utilizados o aporten informacién valiosa.

A continuacion, listamos algunos de los indicadores de seguridad de la informacién
que pueden servir de ejemplo. No son de ninguna manera los unicos que existen. En
las conclusiones finales, se podran encontrar indicadores operativos elaborados

especificamente para la Entidad Financiera Nacional a la que este trabajo se aboca.

e Cantidad de incidentes de seguridad que fueron reportados en el periodo.

e Cantidad de ataques prevenidos por las herramientas de seguridad de la
compainiia (Cortafuegos, IPS).

e Cantidad de actualizacion es de parches de seguridad que se realizaron
sobre sistemas Linux.

e Tiempo promedio de respuesta para atender los incidentes.

A su vez, se detallan a continuacion los indicadores operativos que se proponen en
el conclusiones finales que fueron disefiados a la medida de la Entidad Financiera
que se trata en este trabajo. Se podra leer también una breve descripcion de los

mismos:

Alta de usuarios: este indicador pretende medir la cantidad de altas de usuarios que

dan visibilidad acerca de las operaciones y luego correlacionar datos. Esta

informacion se debe dividir entre usuarios internos y externos.

Baja de usuarios: aqui se persigue el objetivo de medir la cantidad de bajas de

usuarios dando visibilidad acerca de las operaciones y luego correlacionar datos.



Este punto también debe ser susceptible de ser divido en usuarios internos y

externos.

Modificacién de usuarios: con este indicador la Entidad Financiera podra medir la
cantidad de modificaciones de usuarios permitiendo dar visibilidad acerca de las

operaciones y luego correlacionar datos.

Inicio de sesion: teniendo en cuenta estos logs, se podra medir la cantidad de inicio

de sesion, su duracién y la IP desde donde fue realizada. Esto dara visibilidad a la
organizacion en general, y permitira tomar acciones en caso de algun incidente o

anomalia en particular.

Cierre de sesion: aqui mediremos la cantidad de cierre de sesion, su duracion y la IP

desde donde fue realizada. Este es un indicador que pretende dar visibilidad a la
compafia sobre volumen y la persistencia de las sesiones al ser comparado con el

indicador detallado previamente.

Gestion de usuarios de servicios por plataforma: en este caso se contabilizara la

cantidad de nuevos usuarios de servicios y la cantidad de veces que los existentes
accedieron, teniendo la posibilidad de visualizar la informacién en un tablero y

aplicarle filtros por sucursal, aplicacion, etc.

Gestidon de usuarios de servicios de base de datos: con este indicador se

contabilizara la cantidad de nuevos usuarios de servicios y la cantidad de veces que
los existentes accedieron. Al igual que en el indicador anterior, el objetivo es poder
construir un tablero nutrido de informacion que permita a los mandos medios y altos
tomar decisiones en base a la informacién asi como también manipularla facilmente

para poder apreciarla desde distintos angulos.

Gestién de usuarios de servicios de aplicativos: estos usuarios son criticos y

consideramos importante contabilizar la cantidad de nuevos usuarios de servicios y
la cantidad de veces que los existentes accedieron. De esta manera se podra tener

un mayor control y trazabilidad de los mismos.



Gestion de usuarios de servicios de comunicaciones: al igual que en el caso

anterior, contabilizar la cantidad de nuevos usuarios de servicios vy, la cantidad de
veces que los existentes accedieron, permitira comprender cual es la demanda que
tiene la organizacion respecto de estos usuarios y la debida gestion que debe

implementar.

Caducidad de usuarios de servicios: en este punto se pretende comprender qué

usuarios quedaron obsoletos o fuera del circuito frecuente de uso. Este indicador
medira sobre todos los tipos de usuarios de servicios, considerando que cantidad no
fueron utilizados por dos meses con el objetivo de darlos de baja evitando

vulnerabilidades por la existencia de usuarios con accesos y en desuso.

Version de los sistemas operativos: tener un inventario claro de los recursos

utilizados permitira asegurar la infraestructura y sus componentes de forma
apropiada. Es por eso que este indicador recolecta y listara las versiones de los
sistemas operativos utilizados en los servidores identificados como criticos. Con este
detalle se podra planificar actividades como el parcheo, la “hardenizacion” o la

homologacién de software y aplicaciones, entre otras.

Actualizacion de parches de los sistemas operativos: la informacién recolectada en

el indicador anterior colaborara con la tarea que debe ejecutarse y medirse en este
caso. Es fundamental identificar la fecha, versién y médulos actualizados en la
ultima descarga de parches de los sistemas operativos para poder entender cual es
la situacion actual de la infraestructura y como debe plantearse el mantenimiento de

la misma.

Renovacion de certificados SSL/TLS: la encriptacion en transito es fundamental para

garantizar la integridad de la informacion que se trafica. La gestion de estos
certificados implica hacer un exhaustivo seguimiento de las fechas de vencimiento
de los mismo, corroborando que todos ellos aun estan vigentes y logrando visibilidad

de la cantidad de certificados que han sido renovados en el periodo. AUn mas



destacable, es poder prever los préximos vencimientos e iniciar las gestiones

pertinentes de renovacion.

Conclusiones

La construccién de los indicadores operativos es la primera que debe realizarse en
cuanto a la tarea en si de mediciones. Por su puesto que la misma debe ser
ejecutada una vez que la estrategia de seguridad de la informacién esta definida y

debe ser revisada de forma periddica.

Contar con informacioén referente a la operacién le permitira a la organizacion tener
una vision respecto de donde esta posicionado en términos de volumen y, a su vez,
podra cuantificar y magnificar las operaciones diarias. Es probable que los
resultados arrojados conformen un gran volumen de informacion, con lo cual es
critica la forma y herramienta que se elija para mostrar la informacién a los altos

directivos.

Una mala elaboracion y ejecucion de los indicadores operativos impactan
negativamente, sin lugar a duda, en los indicadores tacticos y estratégicos que
dependen de ellos. Entonces, si bien estos primeros indicadores no requieren de
gran conocimiento técnico para su ejecucion, si se recomienda poner el foco en el

disefo, el analisis y la revision de los mismos.



CAPITULO IV: Indicadores Tacticos

Introduccion

Para poder entender el objetivo de este capitulo, partimos de la premisa de que si
sabemos que algo sucede, pero no lo podemos medir, entonces estamos hablando
de un nivel de conocimiento escaso o deficiente. Para refrescar, entendemos a la
seguridad como aquello que protege a la compania frente a un potencial dafio, que
persigue la disminucion o ausencia del riesgo. Sumando a esto lo previamente
definido a los indicadores, podemos concluir que las métricas de seguridad nos

mostraran el grado de seguridad relativa a un proceso, control o procedimiento.

Como se mencion6 anteriormente, los indicadores operativos son ideales para
cuestiones técnicas y puntuales, cuantificables de forma sencilla. El resultado que
arrojan, en general, es mas un dato concreto que una informacion que permita tomar
decisiones. Pueden darnos una guia acerca si una plataforma se maneja
adecuadamente, si una herramienta esta correctamente implementada o si se esta

realizando una tarea de acuerdo con el procedimiento.

Los indicadores estratégicos, sin embargo, pretenden aportar una vision integral a
los altos mandos y acorde a los objetivos estratégicos planteados, para brindar
informacion para la gestiéon de la seguridad de la informacion. De esta forma
empiezan a acercarse a conceptos tales como la manera en la que se estan
gestionando los riesgos en la organizacion, grado de involucramiento y
alineamientos con requisitos de seguridad en los proyectos, capacitacion y
concientizacién de los usuarios, cumplimientos de politicas y alcance de resultados

respecto de la estrategia.

Junto a los indicadores estratégicos, los indicadores tacticos permitiran a los
mandos directivos o gerenciales tomar e implementar las decisiones que consideren
necesarias y/o aplicar un cambio en el rumbo. Desarrollaremos a continuacién
algunos conceptos claves que sugerimos considerar al momento de elaborar un

indicador tactico.



Conceptos tedricos sobre los indicadores tacticos

Los indicadores tacticos persiguen el objetivo de generar una mejor visién sobre los
activos que el area de seguridad de la informacion administra, y colaboran de forma
activa y constante con el monitoreo sobre la efectividad respecto del alcance de los
objetivos permitiendo que los responsables tomen las decisiones necesarias para

cumplir con la estrategia pautada.

Debemos recordar que, en términos generales, la planificacion tactica tiene directa
correlacion con el plan que se debe llevar a cabo en el mediano plazo.
Consideramos a mediano plazo un lapso de uno a tres afios, dependiendo de la
organizacion, de su actividad principal y del tiempo estimado en la planificacidon
estratégica. El plan a nivel tactico debe estar alineado en su totalidad con la
planificacion estratégica que realizdé la compafia. Dicho alineamiento facilitara su

cumplimiento y potenciara las acciones llevadas a cabo tal fin.

Si nos remitimos al origen de la palabra técnica, proviene del griego. En sus raices
deviene del verbo “tessai’, que al traducirlo puede entenderse como ordenar.
Inevitablemente este concepto se vincula con la estrategia en el sentido de proponer
medios para poder alcanzar el cumplimiento de un objetivo. En otras palabras, las
tacticas se utilizan como instrumentos para poder implementar el plan de accién

ideado en la estrategia de la organizacion.

Si lo aplicamos al area de seguridad informatica en el contexto de una entidad
financiera, la tactica nos permite conectar el plan estratégico vinculado
estrechamente con cuestiones abstractas que marcan un norte para la organizacion,

con aquellas acciones determinadas que deben ejecutarse a nivel operativo.

Principales indicadores tacticos en Sequridad de la
Informacion




Los indicadores tacticos son conectores entre el plan estratégico y el nivel operativo.
Al oficiar de vinculo, se deben identificar y relacionar las variables para una correcta
integracion. Con lo cual en mi opinion como profesional deben cumplir dos
requisitos, por un lado entender cabalmente y estar alineados con los pilares que
plantea la organizacién en su estrategia, y por el otro, deben ser sencillos de traducir

a acciones concretas que permitan desarrollar las operaciones diarias en la materia.

No esta demas aclarar que este tipo de indicadores no son algo que puedan ser
definidos de forma general, la determinacién de los mismos va a depender de la
estrategia de la organizacion, la actividad principal de ella, la estructura del area de
seguridad informatica, entre otras cosas. Por todo lo expuesto, proponemos los
siguientes indicadores para una entidad financiera con la estructura descrita en el

capitulo Il y las regulaciones vigentes del pais.

A continuacion, se detallan los indicadores tacticos identificados:
e Grado de cumplimiento de la configuracién de las politicas de directivos de
grupo en los dispositivos de personal propio y terceros.
e Eficacia del control y homologacién de aplicaciones autorizadas en los
dispositivos que almacenen informacion de la compafia.

e Cantidad de politicas de filtrado de correo electronico no deseado o phishing.

Ademas de estos indicadores comunmente aceptados dentro del ambito y que
pueden ser aplicables en forma general a cualquier organizacion, para la entidad
financiera objeto de aplicacion profesional en este trabajo, se han desarrollado y
propuesto los siguientes indicadores (los cual pueden ampliarse en las conclusiones

finales de la presente tesis):

Estado de los proyectos del area de Sequridad de la Informacién: llevando

adelante la medicién de este indicador, se pretende tener un panorama esclarecedor
en cuanto al grado de avance de los proyectos del area de seguridad de la
informacion, asi como la participacion que el arte tiene en proyectos de la entidad

financiera.



Estado de los proyectos: En este punto, se pretende visualizar cual es el

porcentaje de adhesion de los proyectos de la organizacién a las recomendaciones
de Seguridad de la informacién logrando visibilidad sobre la implementacion de las

propuestas para asegurar los desarrollos.

Tiempos de aprovisionamiento de roles: seguridad de la informacién es también un

area que dentro de las organizaciones presta servicios a sus clientes internos, es
decir a los usuarios de la compania. Poder medir el nivel de servicio prestado es
elemental para entender si se esta cumpliendo con los objetivos estratégicos que se
han planteado. Aqui se pretende saber cual es el tiempo que le implica al area de
gestion de identidades aprovisionar un rol, segregado por los tiempos que tardan en

la aprobacion todos los involucrados en el flujo del mismo.

Altas por sucursal y plataforma: utilizando el indicador operativo acerca de las

altas, que se detallé en el capitulo anterior, en este punto se pretende generar
informacion para poder entender qué sistemas son los mas requeridos y obtener
tendencia por regiones segun las altas en las diferentes regiones donde la entidad
tiene sucursales para poder orientar los esfuerzos a aquellas regiones que tengan

mayor demanda o plataformas mas requeridas o utilizadas.

Resolucion de incidentes: la resolucién de incidentes no es una tarea que se limita

a cerrar el caso, hacer todo el analisis acerca de su causa raiz y entender cuales
son los principales vectores de ataques es fundamental para poder detectar a
tiempo y estar preparados para responder a cualquier anomalia. En este sentido,
obtener una lista de las categorias sobre las cuales se generaron incidentes
permitira tener informacién para procesar, por ejemplo, determinar cuantos de ellos
fueron incidentes y cuantos falsos positivos, asi como poder entender la calidad de
los mismos y posibles puntos de control o fallo de la compafdia.

Deteccion de incidentes: desarrollamos este indicador para poder identificar

mensualmente si las herramientas de deteccidon y prevencién de incidentes han

operado correctamente y cuantos potenciales ataques han frenado.



Aprovisionamiento a los sistemas criticos: en este indicador se tendran en cuenta las

altas del dia abarcando los tres sistemas criticos de la compaiia: el mail, la
mensajeria interna y el acceso a la intranet. De esto se debera prestar especial

atencion a cuantos accesos fueron dados en tiempo y cuantos han fallado.

Filtrado de correo electrénico: después de la ejecucion de los pasos necesarios para

este indicador, la entidad financiera obtendra estadistica de filtrado y deteccion de
correo electrénico no deseado y los que han sido reportados como sospechosos por
los usuarios. Como politica de la empresa, los correos reportados deberan ser

analizados y, si corresponde, agregados a una lista corporativa de filtrado de correo.

Control vy homologacion de aplicaciones autorizadas: dentro de las medidas basicas

que la empresa considera importante para asegurar sus sistemas, se encuentra
contar con sistemas homologados que fueron previamente analizados por las areas
correspondientes y garantizan los estandares que la empresa persigue. La deteccion
en una muestra representativa de dispositivos y servidores sobre la instalacién de
sistemas o aplicaciones que no estan homologados por la entidad es uno de los
controles que se deben implementar para poder hacer un seguimiento del

cumplimiento de esta politica.

Configuracion de las politicas de directivos de grupo: Es imprescindible controlar el

correcto impacto de las politicas de directivas de grupo de la compafia en los
dispositivos de personal propio y terceros, velando porque las mismas sean acorde
a los estandares de la entidad financiera. Con este indicador se lograra detectar y

enumerar proactivamente desvios.

Firma del acuerdo de confidencialidad de personal externo: este indicador responde

a una exigencia del Banco Central de la Republica Argentina hacia con todas las
entidades financieras autorizadas que operen en territorio nacional. Por lo tanto, es
de caracter mandatorio monitorear este aspecto. Lo que se propone es, de acuerdo
con las altas arrojadas en el indicador operativo, cotejar con la cantidad de acuerdos

de confidencialidad firmados para concluir si todos los terceros ingresados en el



sistema y activos han firmado el acuerdo correspondiente, caso contrario poder

tener informacion confiable para remediarlo.

Conclusiones

Los indicadores tacticos permitiran entender como la organizacion avanza en la
ejecucion y cumplimiento del plan estratégico a través de acciones concretas que,
generalmente, no estaran vinculadas a operatoria diaria o a tareas rutinarias. Un
indicador tactico puede alertarte sobre una deficiencia en los sistemas que en la

operatoria diaria puede no ser detectadas.

Este tipo de indicadores apunta a brindar informacién a los mandos medios para
poder apuntalar la operatoria diaria y hacer foco sobre aquellos rumbos que deben
ser modificados. A su vez, permiten tener visibilidad del grado de apego al plan
estratégico hecho por la organizacion y van a nutrir de informacion a los indicadores

que responden a aquel.

Es para mi importante destacar que si los indicadores tacticos que estan
correctamente disefiados permiten dar visibilidad sobre el avance de los proyectos
de seguridad informatica como también de aquellos donde la seguridad informatica
tenga injerencia o esta convocada a modo de consulta. Esta area es clave para
securizar la organizacién de forma homogénea y no solo en aquellos aspectos en
donde el area de seguridad esta destinada a focalizar, ya sea por normativa o por

estrategia.



CAPITULO V: Indicadores Estratégicos

Introduccion

Un indicador puede entenderse como parametros basados en métricas que permiten
monitorear el avance hacia los diferentes objetivos que se haya planteado la
organizacion. Trasladando esta idea, un indicador estratégico se sustenta en
meétricas que permitan monitorear el progreso para alcanzar los objetivos

estratégicos que hayan sido fijados para la compainia.

Aquello que se pretende lograr a nivel estratégico a lo largo del tiempo es posible de
ser medido con indicadores. Aquellos objetivos de esta indole van a derivar en
operacionales, y a su vez estos poseeran sus propias metas, indicadores e

iniciativas propias.
Demas esta decir que, para poder construir los indicadores estratégicos y ejecutar

su medicion, es necesario que previamente se hayan planteado claros objetivos

estratégicos que le permitan al area de seguridad trabajar acorde a sus objetivos.

Conceptos tedricos sobre los indicadores estratégicos

Los indicadores estratégicos suelen ser planteados por la alta gerencia y
comunicados a los mandos medios para que puedan desarrollar tacticas que se
alineen con la estrategia. Dicha estrategia permite dar visibilidad a proveedores,
clientes, érganos de control y demas interesados acerca de las medidas tomadas

para garantizar la seguridad de la informacion y los activos de la compania.

La estrategia de una organizacion no siempre es sencilla de traducir a numeros o a
hechos concretos que sean cuantificables para poder ser medidos. Sin embargo, los
indicadores deben tener en cuenta quién utilizara esa informacion, con que
periodicidad sera consumida, cuales son los factores claves de éxito, entre otras

cosas.



La estrategia de una organizacién no es algo que pueda ser ejecutado en el corto
plazo, en consecuencia los indicadores estratégicos requieren de una medicion
continua a través del tiempo que permita que sean comparables con el pasado y
arroje una vision para poder, no solo tomar decisiones sino también entender en

dénde esta la companiia posicionada en funcién del lugar en donde planifico estar.

Esta clase de indicadores requiere de la capacidad de tener una visiébn macro de los
objetivos de Seguridad de la Informacién de la compafiia y, utilizando una metéfora,
‘no solo ver los arboles, sino poder todo el bosque al que conforman”. Los
indicadores que miden la evolucién de la estrategia deben estar en consonancia, y
es posible que en algunos puntos convergen, con otros indicadores mas generales

del area de Tecnologia de la Informacién.

Principales indicadores estratégicos en Seguridad de la
Informacién

Los principales indicadores estratégicos son aquellos que permiten dar visibilidad
sobre el progreso de la estrategia delineada a principio del ciclo. Es importante que
esta estrategia sea debidamente comunicada hacia toda la organizacion en forma de
cascada para que cada uno de los empleados esté comprometido con la misma y al

tanto del objetivo superior que esta persiguiendo con cada accion que realice.

La estrategia de Seguridad de la Informacion permitira a la compafia marcar el
rumbo general de hacia donde se dirige y qué objetivos quiere cumplir en el mediano
plazo. La estrategia siempre puede ser revisada y modificada de acuerdo con el

contexto.

El objetivo de los indicadores que proponemos en este trabajo es para dar un
seguimiento acerca de cdmo evoluciona la ejecucion de las acciones que llevaran al
cumplimiento de la estrategia, pero también entender a tiempo y de forma proactiva
si hay desvios en el alcance de estos objetivos para poder tomar acciones

correctivas.



Algunos de los indicadores generales a cualquier organizacion que proponemos son:

e Estado de los proyectos: porcentaje de adhesion de los proyectos de la

organizacion a las recomendaciones de Seguridad Informatica.

e Tiempos de aprovisionamiento de roles: cual es el tiempo de

aprovisionamiento de un rol segregado por los tiempos que tardan en la
aprobacion todos los involucrados en el flujo.

e Altas por sucursal y plataforma: utilizando el indicador operativo acerca de las

altas, generar informacion para poder entender qué sistemas son los mas
requeridos y obtener tendencia por regiones segun las altas en las diferentes
regiones donde la entidad tiene sucursales.

e Resolucion de incidentes: obtener una lista de las categorias sobre las cuales

se generaron incidentes. Determinar cuantos de ellos fueron realmente

incidentes y cuantos falsos positivos.

Mas alla de los indicadores detallados arriba, que tienen vigencia en el campo de la
Seguridad de la Informacién, no debemos olvidar que en este trabajo de aplicacion
profesional se pretende aportar a la problematica de la E.F.N. A tales fines, se
desarrollaron indicadores estratégicos, que se vinculan con los tacticos y operativos,

como se menciona anteriormente en este trabajo.

Es elemental entender la correlacidén y asociacion que tienen entre ellos para poder
llevar a cabo una efectiva estrategia de Seguridad de la Informacién. Es por esto
que, en este capitulo, ademas de detallar los indicadores estratégicos los

vinculamos con algunos de los técnicos y operativos propuestos:

Capacitacion externa e interna: en este punto es importante considerar la cantidad

de horas de cursos tomados, realizando una apertura de aquellos que se refieren al
area técnica y aquellos de areas blandas o gerenciales. Esto le permitira a la entidad
entender si cumple con el requisito minimo propuesto por el area de recursos
humanos. Este indicador estratégico puede alinearse con el tactico referente al
control y homologacioén de aplicaciones autorizadas, ya que el uso autorizados de
las mismas esta estrechamente vinculado al conocimiento que posea tanto el area

de Seguridad de la Informacion, como sus usuarios.



Actualizacidn de procesos criticos: en este caso, al idear este indicador, se busca

garantizar la calidad y certificar los niveles de actualizacién y obsolescencia de los
procesos criticos del area. En este ejemplo, podemos considerar un proceso critico
el aprovisionamiento de roles y/o sistemas criticos, ambos indicadores tacticos.
Estos a su vez se nutren de informacion que se desprende de indicadores
operativos, tales como: alta, baja y modificacién de usuarios, actualizacién de

parches de los sistemas operativos, etc.

Evaluacién de la robustez de los algoritmos de encriptacidon utilizados en las

conexiones: en este indicador se garantizara la correcta gestion, implementacion y
usabilidad de los certificados utilizados. Considerando que los mismos no sean
vulnerables u obsoletos, asi como que las caracteristicas del mismo aseguren el
trafico. Esta estrategia para proteger la integridad se alinea con el indicador
operativo referente a la gestion de los mismos, ya que el vencimiento de uno de

ellos dejara el sitio desprotegido, eventualmente bloqueado y al usuario expuesto.

Procesos documentados: hacer un seguimiento sobre los procesos de seguridad de

la informaciéon que esta documentado es de vital importancia para la mejora
continua, el registro y la garantia de la operacion. Desde el punto de vista tactico, el
grado de avance de los proyectos debe estar debidamente documentado, asi como

la deteccion y resolucion de incidentes.

Campanas de hacking ético: estas campafias son llevadas a cabo con el objetivo de

obtener los resultados acerca de la campafa de phishing dividida por sector
teniendo en cuenta quienes lo reportaron, quienes hicieron click y quienes llegaron
hasta la instancia de comprometer sus contrasefias. Desde un punto de vista tactico,

este indicador estratégico se practica realizando la filtracion de correos electrénicos.

Concientizacion: este es un punto fundamental para cualquier compania, que busca

garantizar la primera linea de defensa, es decir los usuarios. Ellos deben ser
concebidos como un aliado, y deben ser capacitados para poder llevar adelante su

labor de forma segura. Se propone entonces relevar el contenido generado en



términos de concientizar a la compafia. Puede ser en formato de mails, videos,
charlas o eventos. Se propone realizar tres campafas de concientizacion masivas,

donde se logre llegar, sumando todas las audiencias, a toda la compania.

Seguridad en los proyectos del banco: aqui se buscara contabilizar la cantidad de

proyectos donde se incluyd la seguridad, en qué etapa fue llamada, y en qué
porcentaje se han cumplido las propuestas en cuanto a la arquitectura de seguridad

hechas por el area.

Puntos de auditorias resueltos y levantados: para las entidades financieras de la

Republica Argentina el cumplimiento de la normativa vigente es obligatorio y
auditado de forma externa. En linea con esto, este indicador pretende que de
acuerdo a las auditorias del periodo, puedes tener trazabilidad acerca de los puntos

de auditoria del BCRA que se han levantado en contraposicion contra aquellos.

El estado de los proyectos lo consideramos un punto critico para entender como es
la participacion del area de seguridad en los diferentes proyectos de la compadia. A
su vez no permite entender el grado de adhesion a las recomendaciones que
damos, la interaccion con el resto de las areas, si consideran util nuestro aporte, o si

somos un freno a la hora de avanzar.

En cuanto a los tiempos de aprovisionamiento de los roles, esto nos permite
entender cdmo es el servicio de seguridad de la informacion que brindamos de cara
al cliente interno. Estratégicamente el area cuenta con ser un facilitador, con poder
securizar sin ralentizar acompaniado los procesos de la compaiia y aportando
seguridad. No obstante, si por brindar seguridad elaboramos complejos procesos
que dejan a la gente por horas sin poder hacer su trabajo estratégicamente hay algo

que amerita ser replanteado.

Este indicador facilitara tener visibilidad para entender si debemos invertir recursos
en la atencion al cliente que estamos brindando. Vale aclarar que este es solo un

ejemplo de un conjunto de indicadores que permitan visibilizar esta area el cual se



considera clave en la estrategia acerca del posicionamiento del area en la

compaiia.

Entender donde radica el mayor volumen de altas en cuanto a sucursales y
plataformas se refiere, nos habilitara una comprensién cabal acerca de donde deben
ser invertidos los mayores recursos, que sistemas deben ser los primero en tener un
mayor grado de automatizacién ya que son los mas usados, en cuales debemos
implementar mejoras en funcion de la demanda que haya de los mismos y otros
asuntos referidos al impacto en mayor volumen de gente de acuerdo a las regiones

con mayores altas, entre otros topicos.

Por ultimo, nos encontramos con el indicador acerca de las categorias sobre las
cuales se resolvieron los incidentes. Esto puede derivar en informacién acerca de
incidentes externos, fallas de los sistemas que afecten la disponibilidad, permisos a
usuarios que hayan sido otorgados de forma incorrecta u otro tipo de incidente el
cual deberia ser investigado con la debida diligencia para poder mitigarlo en el

futuro.

Quienes diseiian y quienes consumen los Indicadores
Estratégicos

Los indicadores estratégicos son disefiados por los mandos medios y presentados a
la alta gerencia o directivos de la organizacion. En ultima instancia son ellos quienes
los consumen. Es importante considerar en este punto que la forma en que se

muestran los indicadores es de suma relevancia.

De esta manera, deben tener un impacto visual, ser facilmente entendibles para
poder interpretar la situacion actual o tomar medidas cuando los numeros no se
ajustan a los limites establecidos ya sea introduciendo cambios o mejoras. También
en el campo especifico de la seguridad de la Informacién pueden aportar a la tarea
de medir la situaciéon de riesgo en la cual se encuentra la empresa. A su vez
aportaran una base en cuanto al progreso en el desarrollo estratégico y la mejora

focalizada.



Conclusiones

La estrategia de una organizacion no es algo dinamico y cambiante, si bien por
supuesto que puede ajustarse y/o reformularse, es algo que se plantea y se planea
para alcanzar en el mediano o largo plazo, es decir entre tres y cinco anos. Se
persigue durante mucho tiempo. Pequefas acciones se llevan a cabo dia a dia para

construir el camino que lleva a lograr un objetivo comun o superior.

Es un engranaje perfectamente armado el sistema que conecta a los indicadores
operativos, tacticos y estratégicos. Unos se nutren de otros y se retroalimentan. Sin
embargo, son los indicadores estratégicos los que resumen, incluye y abarca a los
otros dos. En esta linea de pensamiento, es altamente probable que si se
encuentran grandes desvios en los indicadores operativos estos se trasladen a los
tacticos y esto impacte en el cumplimiento o en la ejecucion de la estrategia

planteada.

Por eso es importante que dentro de la compaiiia la estrategia no sea una “isla” que
solo conozca la alta gerencia y que, en cambio, todos los integrantes del area
tengan claros los objetivos que se alinean con las acciones concretas que estan

llevando a cabo.

Por ultimo, pero no menos importante, los numeros que arrojen los indicadores debe
ser mostrado en un tablero sencillo de visualizar. Que permita cambiar filtros y jugar
con los numeros para poder ver un mismo indicador desde distintos angulos. Es
decir, por regién, sucursal, sistema o cualquier otro corte que aporte a la toma de
decisiones. la alta gerencia que consume estos indicadores no dispone de
abundante tiempo para analizar una tabla dinamica o una base de datos. Es por esto
que la forma en que estos indicadores sean expuestos es clave para producir un

impacto y una correcta influencia en la toma de decisiones.



CAPITULO VI: Indicadores de la Seguridad de la
Informacion en el entorno de la Nube

Introduccidn

Desde hace alrededor de cinco afios que en el ambito de la seguridad de la
informacion y de tecnologia en general, se viene escuchando con fuerza una nueva

tendencia: sistemas de computacion en la nube.

En un principio, cuando esta idea desembarcé en el ambito, los profesionales de
Seguridad de la Informacidén nos resistimos a la idea de que nuestra informacién
esté alojada en el servidor de un proveedor externo, al cual nosotros no tendriamos

acceso fisico y desconociamos los requerimientos de seguridad que la protegian.

En el afio 2017, en la conferencia anual que brinda Gartner en Estados Unidos, se
menciond que este nuevo paradigma de la nube habia llegado para quedarse. Fue
asi como en el afo 2018 el Banco Central de la Republica Argentina comenzé a

modernizar su regulacion incluyendo este nuevo concepto en su normativa.

La realidad es que la tecnologia evoluciona rapido y, el que no se adapta no
sobrevive 0 paga sobreprecios. Rapidamente las entidades financieras comenzaron
a adoptar esta nueva tecnologia, incorporar metodologias agiles que a las que esta
plataforma invita y, también, a incorporar roles como el DevOps o SecOps
sumamente asociado a la forma de trabajar que plantea la nube donde la

escalabilidad y el despliegue continuo son dos rasgos fundamentales.

El objetivo de este capitulo es no ignorar esta nueva forma de trabajar y esta
herramienta y proponer también indicadores que debe considerarse desde el punto
de vista de la seguridad de la informacioén en una infraestructura montada en la nube
donde las fronteras de bordes se licuan, el acceso a los servidores no es posible y la
gestion de identidades se hace con un modelo orientado a objetos diferente del

paradigma al que estamos acostumbrados.



£ Que plantea este nuevo paradigma y porque los incluimos

en este trabajo?

Hoy en dia hablar de la nube implica hablar de un nuevo paradigma. Asi lo explica el

equipo de Simbiotia (2

9):

El filésofo estadounidense Thomas Kuhn plantea que un cambio de
paradigma cientifico se producia cuando los supuestos basicos generales, las
teorias, leyes y técnicas aplicadas hasta el momento por los miembros de una
comunidad cientifica, resultan a todas luces incapaces para explicar algunos
fendmenos, anomalias y dudas que van surgiendo en relacion con una
materia.

Cuando estas dificultades se mantienen y son constantes, chocan con el
paradigma universalmente aceptado por las comunidades cientificas,
generando asi una crisis que solo puede ser resuelta con la aparicién de un
nuevo paradigma. Una nueva forma de entender dicha ciencia o materia, no
solo por parte de un cientifico aislado, sino por toda la comunidad cientifica,

que abandona el antiguo paradigma conocido y adopta otro nuevo".

Adaptado al campo de la Seguridad de la Informaciéon que quizas esta un poco

alejado de la ciencia abstracta estudiada como tal y mas cercano a un campo de

aplicacion practica, el concepto de la nube y todo lo que ella propone ha sido

ampliamente aceptado por la comunidad y ha llegado para quedarse. Pero, ¢qué

propone la nube que fue tan disruptivo con lo anterior?

La nube propone escalabilidad horizontal y vertical en el aprovisionamiento de

infraestructura en segundos, propone pagar por los servicios consumidos, propone

" Véase referencia bibliografica N° [08].


https://es.wikipedia.org/wiki/Thomas_Kuhn

un “todo” como servicio. Puedes insertar en la palabra todo lo que te guste:
infraestructura como servicio, plataforma como servicio, seguridad como servicio,

cbédigo como servicio y asi podriamos continuar.

Hay seis grandes proveedores de esta tecnologia a nivel mundial: Amazon Web
Service, Microsoft Azure, Google Cloud, Alibaba Cloud, IBM Cloud, Oracle, en
cuanto a nube publica. También esta la posibilidad para las grandes empresas con
“hardware” ya adquirido, de adoptar este concepto, internalizar y montar su propia

nube privada dentro de la compaiiia.

A nivel seguridad las soluciones en la nube despejan varios problemas que en las
soluciones “on-premise” consumian mucho tiempo de en la curva inicial de un
proyecto, migracion o instalacion. Los microservicios referidos a la gestion
identidades, gestion de llaves de encripcion o seguridad en redes, por citar solo tres
ejemplos, ya vienen resueltos en la nube y todo lo que hay que hacer es cargar

algunos datos o disefiar previamente una arquitectura sélida.

Estos tiempos que ahorra la nube, permite redireccionar los recursos para ocuparse
de otro grado de analisis en los controles, el monitoreo o las mejoras. Los
indicadores sobre el entorno de computacién en la nube apuntan a dar visibilidad
sobre la posicion de la seguridad, la magnitud de la utilizacion de la misma, pero, por
sobre todas las cosas, con este capitulo pretendemos incluir este concepto con un

punto clave e innovador que cualquier empresa debe considerar en el presente.

Conceptos teoricos sobre los Indicadores de la Nube

Los indicadores en la nube son transversales a todos los analizados en este trabajo,
es decir: los operativos, tacticos y estratégicos. Esto se debe a que una

infraestructura, una plataforma o un programa.

Normativa Vigente




Actualmente para la nube, mas alla de las normativas y buenas practicas generales
que lentamente se van adecuando a este nuevo entorno, existen en el pais una que

considero debe ser mencionada a los fines de este trabajo de aplicacion profesional.

Debido a que el caso de aplicacion profesional se esta realizando sobre una Entidad
Financiera Nacional con envergadura bancaria, la misma esta sujeta a las
normativas y comunicaciones que surjan del Banco Central de la Republica
Argentina.

A los efectos de omitir lo que la entidad regulatoria ha estado delineando en este
ultimo tiempo y debido al agregado de valor que la misma le aporta al conocimiento
general, introduzco en este trabajo el contexto de la comunicacién “A” 6354 (BCRA,
noviembre de 2017). La misma detalla en sus parrafo inicial: “Expansién de
entidades financieras” y “Requisitos minimos de gestion, implementacion y control
de los riesgos relacionados con tecnologia informatica, sistemas de informacion y

recursos asociados para las entidades financieras'”.

Considero que esta normativa brinda un marco de trabajo para aquellas entidades
bancarias que se encuentra ante un proceso de migracion eficiente al nuevo mundo

digital y sobre todo al paradigma de la nube como herramienta.

Sin ir mas lejos en su seccion siete la norma habla sobre la tercerizacion de
servicios de tecnologia en sus diferentes aspectos. Tales como: infraestructura,
base de datos, monitoreo, retencion de informacion y “backup”, respuesta a

incidentes y ciclo de vida de desarrollo.

Principales Indicadores de la Nube en Seguridad de la
Informacion

Hoy en dia la nube agiliza la construccion y entrega del producto, asi como el
proceso de desarrollo. Esta habilidad, si bien considero que hace mas eficiente la

tarea y provee de nuevas herramientas, no deja de tener riesgos nuevos y distintos

2/éase referencia bibliografica N° [05].



asociados. Siendo conscientes de que esos riesgos existen, somos capaces de

mitigarlos, asumirlos, transferirlos o aceptarlos.
A los fines de esclarecer la posicion de cada empresa sobre estas nuevas
tecnologias y de colaborar con la E.F.N, propongo se tengan en cuenta los

siguientes indicadores correspondientes a un ambiente en la nube:

Micro Servicios de la nube utilizados: con este indicador se busca dar visibilidad de

la cantidad y el tipo de microservicios de seguridad que cada nube ofrece, y estan

activos en los distintos proyectos donde el area de seguridad esta involucrada.

Cantidad de recursos con cumplimiento: lo que se pretende aqui tiene relacién

directa con el cumplimiento normativo que aplique. Busca un analisis de seguridad,
sobre la totalidad de los recursos habilitados en la nube. Como por ejemplo, cuantos
de ellos estan bajo el cumplimiento de las buenas practicas de seguridad de la

informacion y cuantos no.

Configuraciones de la infraestructura: explotando la escalabilidad que brinda la

nueva y el "deploy" automatizado, las posibilidades de realizar configuraciones en la
infraestructura de acuerdo con normas y politicas de forma general se hace
alcanzables. Este indicador pretende revisar periédicamente dichas configuraciones

con el objetivo que se actualicen a las nuevas funcionalidades de la herramienta.

Conclusiones

La nube ha llegado para quedarse y romper con el viejo paradigma. No es suficiente
con que la herramienta, es decir la computadora de alguien mas, sea contratable a

demanda y escalable tanto horizontal como verticalmente.

Es también imprescindible en mi opinion que los altos mandos de las empresas
estén dispuestos a hacer un cambio en sus modelos mentales, una inversion para la
migracion que conlleva y un entendimiento cabal del plan a largo a plazo que tendra

un retorno de la inversion que lo amerita.



En mi opinion profesional, la nube no es lo mas eficiente para todas las empresas ni
en todos los casos técnicos. La nube cubre ciertas necesidades en casos

especificos mejores que otros.

Lo que si me animo a concluir desde lo profesional, es que la era digital ha llegado.
Esto quiere decir que quien no se suba a bordo de la digitalizacién quedara excluido
desde el punto de vista técnico y desprotegido desde el punto de vista de la
seguridad. Esta aseveracion se basa, entre otros puntos, en que la obsolescencia a

quienes no se modernicen los dejara fuera del sistema.



CAPITULO VII: Grado de madurez segun los
indicadores aplicados.

Introducciodn

Al revisar este trabajo con mi tutor, consideramos que el mero hecho de proponery
desarrollar nuevos indicadores que sirvan para el seguimiento y la medicion de las
tareas profesionales ejecutadas en una entidad bancaria especifica de Argentina en
el area de Seguridad de la Informacién no bastaba como aporte al campo de estudio
de la materia para una tesis de maestria. Es por ello que decidi avanzar un paso
mas en la materia, y proponer elaborar un modelo de madurez especifico el cual
derive de analizar la informacion que se desprende de los indicadores planteados en

este trabajo.

Si bien los indicadores propuestos en esta tesis, por un tema de extensién, son
solamente una muestra del vasto universo que existe y se podria elaborar y ejecutar
en una empresa de esta envergadura, si el lector sigue la logica de los mismos, la
metodologia que se propone en este trabajo y se nutre de la teoria aqui recopilada,
creemos que sera capaz de desarrollar tantos como la organizacion lo requiera
adaptado a cada plan estratégico en particular pudiendo considerar la normativa que

le compete a la institucion o bajo la cual es auditada.

Es por esto que en este capitulo nos dedicaremos a plantear, desarrollar el
contenido vy justificar el disefio de un modelo de madurez que pueda ser adaptado a
la existencia de los indicadores operativos, tacticos y estratégicos que la compania
tenga permitiéndole, no solo medir y tomar decisiones, sino entender de forma
global donde estan posicionados respecto del objetivo optimo o de la maxima

madurez posible de alcanzar.

Diferentes aristas de un mismo modelo. Analogia del cubo
magico y la madurez.




Entendiendo la madurez como un cubo magico, considero cada cara del cubo como
una posible arista de la madurez del area de seguridad de la informacién de la
entidad financiera. Luego, mas adelante en este mismo capitulo, voy a ponerle
nombre a cada una de estas aristas entrando en un mayor grado de detalle y
descripcion. Siguiendo la analogia, considero que a mayor grado de madurez, mas
homogeneidad habra de cuadraditos del mismo color en dicha arista del cubo.
Entonces cada uno de esos cuadrados pequefios que componen una de las caras
del cubo, sera un indicador correctamente ejecutado en el area que le corresponda a

la arista.

Si bien tenemos indicadores estratégicos, tacticos y operativos no es lineal la
madurez de un area. Es decir, las areas que pretendo determinar son transversal a
estas tres categorias y seran contribuidas por ellas. Claro estd que si quiero
entender como avanza mi plan estratégico me remitiré a los indicadores de este
sector. Las categorias que se pretenden desarrollar aqui son de incumbencia tanto
de la estrategia, como de la tactica y de la operacion y no se puede tener una vision
integral, holistica y completa de ellas sin conocer los datos, el avance y los
resultados obtenidos en cada una de ellas. Porque no dependen solo del éxito de

una de ellas sino de las tres.

Las diferentes aristas que proponemos para entender y medir el grado de madurez
de la compania en términos de seguridad de la informacion, en cinco aspectos

principales, salvando las diferencias con un cubo, son:

Capacitacion y “Awareness” (Ciber Resiliencia)
Proyectos (Mejoras de procesos operativos)
Cumplimiento normativo

Automatizacion de tareas

a bk~ 0N~

Propuesta e implementacidén de mejoras

A continuacién, procederé a desarrollar a que hago referencia con cada una de

ellas.



1. Capacitacion y concientizacion

Creo firmemente que los usuarios o empleados de la compafiia son la primera linea
de defensa. Si ellos no asimilan y comprenden la importancia de proteger y
resguardar activos para la organizacion, no importa cuanto inviertas en herramientas
que protejan tus activos digitales o cuantos recursos tengas asignado a la tarea de
securizar la informacién, la organizacién es vulnerable. Con todo esto, la necesidad
de educar y capacitar a los usuarios en la materia y a los mismos integrantes del

equipo de seguridad, se volvié una tarea imperiosa para cualquier organizacion.

La capacidad que una organizacion tenga de protegerse de ataque como el phishing
o el “ransomware” son directamente proporcional a cuan entrenados estén sus
empleados en cosas tan simples como no compartir sus credenciales, no hacer
“click” en un enlace malicioso de un correo electronico y poder reportarlo o, subir a la
nube personal documentos de la organizacién para trabajarlos mas tarde. Por dar
solo algunos ejemplos de los errores cotidianos con los que nos encontramos todos

los dias y que hacen que nuestra organizacion sea mas vulnerable a los ataques.

Soy de las profesionales de seguridad que cree que si un usuario compartié sus
credenciales la responsabilidad no es del empleado, la responsabilidad es de las
personas que trabajamos en el area de seguridad que no fuimos capaces de
transmitirle a ese eslabon fundamental de la cadena la importancia que tienen esas
credenciales y la cantidad de puertas que permite abrir a quien las posea. Como
todos sabemos, la cadena se rompe por su eslabon mas débil, y si no protegemos el
eslabon “usuario” estamos obviando una parte fundamental. La tarea de mostrarle a
ese usuario como proteger los activos de la organizacion es nuestra y debe ser

llevada a cabo con meticulosidad y constancia.

El grado de educacién que predomine en la compafia y la capacidad que la
empresa tenga de mantener un programa continuo de formacién y capacitacion
aludiendo a temas interesantes que cautivan el interés de los empleados, en donde

se pueda dejar un mensaje que impacte, no solo a nivel corporativo sino también



personal que resulte cautivador y que pueda ser llevado a practicas corporativas,

mostrara la madurez en la cual se situa la organizacion con respecto a este tema.

Hay distintos indicadores desarrollados en la planilla de calculo adjunta a este
trabajo que pueden arrojar luz sobre el estado de madurez en el cual se encuentra la
compaiiia. Desde ya que la concientizacion es una practica que se debe aplicar de

forma continua, ya que no basta con la ejecucién una sola vez de forma aislada.

2. Proyectos

Los proyectos que lleva adelante la compafiia, tanto del area de tecnologia como
propios de seguridad de la informacién, asi como aquellos que pertenecen a otras
areas completamente distintas como puede ser recursos humanos o riesgo crediticio
generalmente implica el manejo de informacion sensible o requiere acceso a

sistemas criticos.

No siempre las empresas entienden la importancia de incorporar la oOptica de
seguridad de la informacién en un proyecto, mas considerando que la misma suele
implicar una inversion mayor y a lo mejor extension de los plazos. En primer lugar,
es importante aclarar que la incorporacion de seguridad de la informacion en una
etapa tardia o productiva tiene un costo aproximado de treinta veces mayor a una

incorporacion en su fase de desarrollo.

Por otro lado, no se debe perder de vista que en una entidad financiera las
normativas del Banco Central de la Republica Argentina aplican para todas las areas
y no pueden ser obviadas, ya que un punto levantado en una auditoria es de suma

gravedad.

A su vez, con esta arista se busca monitorear la cantidad de proyectos propios del
area de seguridad de la informacién, la tematica de los mismos, su duracion, su

efectividad y su debida evolucion a través del tiempo.



3. Cumplimiento normativo

Las entidades financieras de la Republica Argentina tienen la obligacion de cumplir
con la normativa del Banco Central quien lleva a cabo exhaustivas auditorias de
forma periddica (generalmente cada dos afos). La autorizacion para operar depende
del cumplimiento de esta normativa. Entender y disefar las operaciones para un

mejor cumplimiento es elemental.

Si bien el grado de sujecion a la norma debe ser elevado, es decir se parte de una
base exigente, en este aspecto se busca que los indicadores alcancen la madurez
suficiente para permitirle a la organizacion tomar acciones preventivas y no
correctivas, eliminar retrabajo, facilitar la busqueda y generacion de documentacion,

entre otros aspectos a considerar.

4. Automatizacion de tareas

En la actualidad se busca que aquellas operaciones repetitivas donde no hay un
agregado de valor por el mero hecho de ejecutarlo, puedan ser automatizadas para
redireccionar los recursos y esfuerzos hacia un mayor grado de analisis u alguna

otra tarea que no pueda ser procesada por la misma computadora.

Lo primero que resulta interesante aclarar, es que un mayor grado de
automatizacién no significa una disminucion del personal sino una redistribucion de
las tareas y la disponibilidad de mayor tiempo para dedicarle a los proyectos, a
tareas de analisis e interpretacion, a mejoras o a trabajar sobre la madurez del de

seguridad de informacién en busqueda del incremento de la misma.

Lo segundo en materia de automatizacion, y ya sumergiéndonos en cuestiones mas
técnicas, es lo referente a las diferentes formas que existen de automatizar. Hoy en
dia se puede hacer a través de la compra de una herramienta costosa, como un
gestor de identidades. Pero también se puede lograr con el desarrollo de un “script”

que genere reportes que de otro modo se generarian de forma manual.



Como en cualquier implementacion de nuevas metodologias, lo importante es contar
con el apoyo de los mandos medios y las herramientas para hacerlo. Los
indicadores que me permitan medir el grado de automatizacion de mis procesos,
controles y operaciones daran lugar a entender el nivel de madurez con respecto a

la automatizacion en el area de seguridad de la informacién.

Es interesante considerar también que la automatizacion de procesos tiene una
curva de entrada elevada, pero luego tiene un retorno generoso. Es decir, al
principio puede resultar complicado automatizar un proceso, pero es probable que al
ser algo repetitivo se esté ahorrando en el futuro muchas horas de ejecucion. Al

menos es interesante plantearse este analisis.

5. Propuesta e implementaciéon de mejoras

La mejora continua y las iniciativas del area de seguridad de la informacion que no
responden a una agenda predeterminada al comenzar el afio, sino a detecciones de
los analistas de las tareas diarias de mejores formas de ejecutar las tareas

componen un grupo de potenciales proyectos o iniciativas.

La mejora continua en los procesos y las operaciones son herramientas vitales para
incrementar la eficiencia de un area y con ella la madurez de la misma. Incorporar
una herramienta, automatizar una tarea repetitiva, incorporar un servidor remoto
para disminuir tiempos locales de procesamiento o proponer una lista homologada
de tareas a tener en cuenta en cualquier proyecto donde intervenga el area de
Seguridad de la Informacién, son algunos de la variedad de ejemplos que se puede

dar en la materia.

No debemos olvidar que en algunos casos la rutina diaria, mantener la rueda
girando y los incidentes que puedan surgir suelen ocupar el cien por ciento de la
agenda. Sin embargo, es importante destacar, que debe separarse un espacio para

pensar, analizar y detectar puntos de mejora. Aunque a lo mejor ese afio no puedan



ser implementados, se recomienda que sean incorporados a lista de futuras mejoras

a considerar.

Lo estratégico como el norte para la organizacién.

Mas alla de los diferentes enfoques que le podamos dar al grado de madurez, es
interesante tener en vista que la estrategia marcara el rumbo y delimitara el camino
de las decisiones que se tomen en el futuro. Razén por la cual proponemos
considerar tres aspectos cuando evaluamos la madurez del area de Seguridad de la
Informacién:

® Mejoras de procesos operativos

La mayoria de los directores del area de Seguridad de la Informacion pueden relatar
su historia acerca de lo importante que es comprender que la seguridad de la

informacion es un area de servicios.

No es atipico toparse con profesionales que ejercen como analistas o lideres de
equipo de seguridad que conciben la seguridad como algo imprescindible,
mandatorio e inevitable. En mi opinidon, este punto de vista no hace mas que
desvirtuar uno de los principales objetivos del area en la mayoria de las empresas:

brindar un servicio.

Si comenzamos a cambiar nuestros modelos mentales y concebimos al area de
seguridad de la informacion como un area que debe brindar un servicio, garantizar
ciertos estandares de cumplimiento hacia con el cliente interno y velar, no solo por la
seguridad, sino por la eficiente y oportuna provision del servicio, es posible que
reenfoquemos la concepcidn que nosotros mismos tenemos acerca de nuestro

deber.

En el contexto de este capitulo de la tesis, remarcé este punto a fines de considerar
en un planeamiento estratégico la importancia de velar por prestar un buen servicio

desde el area de Seguridad de la Informacion.



® Proteccion de la Seqguridad de la Informacién

El segundo aspecto que considero sumamente relevante es la proteccion de la
seguridad de la informacion, abordada desde dos aspectos, uno tradicional y otro

innovador: la eficiencia y la automatizacion, respectivamente.

Cuando nos referimos a la eficiencia, hacemos referencia a llevar a cabo las tareas
con la optima gestidén de los recursos disponibles. Sobre todo, considerando que el
tiempo y los trabajadores son recursos sumamente escasos que deben ser bien

administrados para poder obtener los fines planeados.

La automatizacion hace referencia a un nuevo paradigma donde se persigue
despejar la agenda de los analistas para que tengan un mayor grado de analisis y no
repitan de forma manual aquellas tareas que pueden ser automatizadas. Hoy en dia
la metodologia que propone integracion y entrega continua la automatizacion de

herramientas de seguridad es una alternativa viable y comunmente aceptada.
Es también la utilizacion de “scripting” para poder sustituir tareas repetitivas por

tareas de analisis y que aporten valor, permitiendo que aquellas que pueden ser

llevadas a cabo por una computadora sean ejecutadas de esta manera.

® Ciber Resiliencia

Este concepto nos acerca a la idea de que situaciones imprevistas que golpean a la
organizacion de forma no esperada van a suceder, porque los imprevistos siempre
existen, lo importantes es entender y haber reflexionado acerca como se va a

reaccionar cuando esto ocurra.

Uno de los cursos de accion posibles es: identificar cuales son los activos criticos e
implementar sobre ellos medidas de control que me permitan tener una mayor

visibilidad y asi anticipar o detectar cualquier potencial incidente.



Metodologia de ponderacién de la madurez.

En las conclusiones finales de este trabajo podran encontrar una tabla donde
propongo diferentes indicadores Estratégicos, Tacticos, Operativos y de la Nube, los
mismos fueron explicados previamente en los oportunos capitulos junto con un

contexto tedrico que permita entender la razon de ser de cada uno de ellos.
A los efectos de poder darles a los indicadores un valor que permita a la compainiia

entender cuan efectivos son y donde queda posicionada una vez obtenido los

resultados de estos, se proponen dos medidas de ponderacion:

1. Medir la Performance:

La Performance sera medida en funcion de umbrales de tiempo y de cantidad, el
ratio de medicién ira de 1 a 5 donde 1 es o minimo y 5 lo maximo. A continuacion,

desarrollare un ejemplo practico tomando como muestra un indicador para clarificar:

Supongamos que estamos la cantidad de inicios de sesion, su duracién y la IP
desde donde fue realizada. En este caso, el umbral de tiempo del indicador en
cuanto a su performance estara asociado con el tiempo que tomd la medicion de
este de acuerdo con lo esperado. Este indicador es uno de los que perfectamente
puede ejecutarse de forma automatizada. Pues bien, si la ejecucion automatica
hubiese fallado y alguien lo hubiese ejecutado completamente de forma manual la
performance en términos de umbrales de tiempo seria igual a 1. Si por el contrario el
indicador hubiera operado correctamente y los datos se hubieran obtenido en los

tiempos esperados, entonces seria de 5.

En cuanto a los umbrales de cantidad, siguiendo con el caso previamente tomado,
estos dependen de si todas las bases de datos que debian ser consultadas
entregaron los datos correctamente y de si fue posible producir como resultado del

indicador la informacion esperada considerando los datos recibidos.

2. Medir la Madurez




Por otro lado, la madurez tal como la planteamos en este trabajo, sera medida en
funcion de umbrales de expectativa y de implementacién. El ratio de medicién ira de
1 a 5 donde 1 es lo minimo y 5 lo maximo. Para poder tomar una medida de esto,
sera necesario que previamente se establezcan niveles de automatizacion y

mensura, tanto de expectativas como de implementacion.
Luego, los niveles que hayan sido alcanzados en la ejecucion real se coteja contra

los esperados para poder otorgarle un ponderacion de a 5 de acuerdo al grado de

cumplimiento de las expectativas pautadas.

Conclusiones

La diferencia de estos tres aspectos planteados previamente con las aristas del
cubo, es que, las aristas del cubo atraviesan a la seguridad de forma transversal y
estos aspectos hacen foco en aquellas cuestiones que se deben tener en cuenta al

pensar lo estratégico en una E.F.N.

Si bien como profesional considero que los planes sufren modificaciones y no hacen
para apegarse a ellos de forma acérrima, estoy de acuerdo con la necesidad de
hacer planes para saber hacia donde se dirige la organizacion y ser capaces de

cambiar el rumbo de la marcha a tiempo en caso de que se observe algun desvio.

La estrategia es el nucleo de donde se desprenden el resto de los planes, es
sumamente importante dedicarle tiempo a su disefio, medicion y seguimiento. Las

decisiones criticas y determinantes surgiran de aqui.



CAPITULO VIII: Conclusiones finales

Hoy en dia las entidades bancarias estan sufriendo un cambio de paradigma en la
forma de operar. El advenimiento de la era digital junto con las nuevas modalidades
transaccionales que impuso la pandemia de COVID-19 en el mundo, traen

aparejados grandes desafios en términos de seguridad de la informacion.

Los proyectos, se disefian, construyen, implementan y operan en tiempos que, en
algunos casos, no superan los seis meses. Esto hace que a aquellas areas de
seguridad de la informacion que no acompafien este dinamismo, no les queda otra
opcion que rezagarse en la inclusion de sus buenas practicas y recomendaciones.
Porque como profesionales que somos, debemos entender que los resultados en el

negocio son los que mas impacto tienen. Negarnos a eso, es no aceptar la realidad.

Adicionalmente, y como para potenciar esta experiencia transformadora, soluciones
como la nube, la entrega continua y las herramientas de cddigo abierto estan siendo
comunmente aceptadas. No se desarrolla un juicio de valor indicando que esto es

bueno o es malo, es la realidad que esta pasando.

Salir del enfoque tradicional basado en riesgo, operaciones manuales, informacién
resguardada por perimetros, la “anti-automatizaciéon” por miedo a la pérdida de
puestos de trabajo, la oposicion al contrato de responsabilidad compartida de la
nube, por mencionar algunos nuevos desafios, ya no es una opcion. En mi opinién,
quien se resista a ese cambio quedara obsoleto, expuesto, vulnerable, analogo a un

sistema operativo que ya no actualiza su version de antivirus.

Aprender herramientas nuevas, incorporar nuevas formas de trabajo, cambiar
modelos mentales son formas de sobrevivir, pero ademas de hacerlo de la forma
mas segura posible. Si bien la seguridad en un 100% no existe, trabajamos todos los

dias para tratar de garantizarla en su maximo porcentaje.

En este contexto cambiante, voragine, digital y mas acelerado que nunca, poder

contar con indicadores que reflejen nuestras operaciones resolvera, en mi opinion,



varias encrucijadas a las cuales los directivos se encontraran expuestos y les
permitira tomar decisiones de forma rapida y adaptada al entorno en donde trabajan

acompafando mejor al negocio de la organizacion.

Los indicadores son disefiados, construidos y ejecutados por el area de seguridad
de la informacion pero no en todos los casos estan dirigidos para esta secciéon. Es
decir, poder darle con los indicadores que se proponen en este trabajo visibilidad al
resto de las areas de tecnologia o bien a superiores, permitira demostrar
necesidades, justificar recursos, explicar tendencias, decidir cursos de accion y

modificar desvios, ni mas ni menos.

A continuacion, se detallan todos los indicadores propuestos en la presente tesis:

Performance Madurez
Tiemp | Canti | Expectati [Implemen
Tipo Nombre Objetivo o dad va tacion
Medir la cantidad de altas de
usuarios que permita dar
visibilidad acerca de las Nivel de Nivel de
Qpera Alta de usuarios operaciones y luego Umbral| Umbr (aut<.)'mat|z (autgrnahz
tivo correlacionar datos. Esta es ales acion y acion y
informacion se debe dividir mensura) | mesura)
entre usuarios internos y
externos.
Medir la cantidad de bajas de
usuarios que permita dar
Opera . . o
fivo Baja de usuarios visibilidad acerca de las
operaciones y luego
correlacionar datos 1-5 1-5 1-5 1-5
Medir la cantidad de
Opera [Modificacién de mod|f|cac!ones dg usu .arlos
. . que permita dar visibilidad
tivo usuarios .
acerca de las operaciones y
luego correlacionar datos 1-5 1-5 1-5 1-5
Medir la cantidad de inicio de
Opera|, . . - - .
fivo Inicio de sesion sesion, su duracién y la IP
desde donde fue realizada 1-5 1-5 1-5 1-5
Medir la cantidad de cierre de
Opera| .. L, L, L
ivo Cierre de sesion sesion, su duracion y la IP
desde donde fue realizada 1-5 1-5 1-5 1-5




Gestidn de usuarios

Contabilizar la cantidad de

Opera .. nuevos usuarios de servicios
. de servicios por !
tivo plataforma y la cantidad de veces que
los existentes accedieron 1-5 1-5 1-5 1-5
., . Contabilizar la cantidad de
Gestion de usuarios ) .
Opera . nuevos usuarios de servicios
; de servicios de base ]
tivo y la cantidad de veces que
de datos i ;
los existentes accedieron 1-5 1-5 1-5 1-5
. . Contabilizar la cantidad de
Gestion de usuarios . .
Opera . nuevos usuarios de servicios
. de servicios de .
tivo aplicativos y la cantidad de veces que
los existentes accedieron 1-5 1-5 1-5 1-5
. . Contabilizar la cantidad de
Gestion de usuarios . .
Opera " nuevos usuarios de servicios
. de servicios de ]
tivo COMUNICACIONes y la cantidad de veces que
los existentes accedieron 1-5 1-5 1-5 1-5
Acerca de todos los tipos de
Opera [Caducidad de usuarios de servicios, que
tivo usuarios de servicios |cantidad no fueron utilizados
por dos meses 1-5 1-5 1-5 1-5
Listar las versiones de los
Opera |Version de los sistemas operativos
tivo sistemas operativos  |utilizados en los servidores
identificados como criticos 1-5 1-5 1-5 1-5
Actualizacién de Idelzntlflcar la fet?ha, version y
Opera modulos actualizados en la
, parches de los s
tivo sistemas operativos ultima descarga de parches
P de los sistemas operativos 1-5 1-5 1-5 1-5
Corroborar las fechas de
vencimientos de todos los
Opera [Renovacion de certificados y tener visibilidad
tivo certificados SSL/TLS |de la cantidad de certificados
que han sido renovados en el
periodo 1-5 1-5 1-5 1-5
Tactic SEEeD B (E5 , Grado de avance de los
proyectos del area de ;
o] ) ... |proyectos del area
Seguridad Informatica 1-5 1-5 1-5 1-5
Porcentaje de adhesion de
I t I
Tactic |Estado de los °s prc_;yec? ,OS de la
organizacion a las
o] proyectos .
recomendaciones de
Seguridad Informatica 1-5 1-5 1-5 1-5
Cual es el tiempo de
Tactic Tiempos de aprovisionamiento de un rol
o aprovisionamiento de |segregado por los tiempos
roles que tardan en la aprobacion
todos los involucrados en el 1-5 1-5 1-5 1-5




Utilizando el indicador
operativo acerca de las altas,
generar informacion para
poder entender qué sistemas
son los mas requeridos y
obtener tendencia por
regiones segun las altas en
las diferentes regiones donde
la entidad tiene sucursales 1-5 1-5 1-5 1-5

Tactic |Altas por sucursal y
o} plataforma

Controlar el correcto impacto
de las politicas de directivas
Configuracién de las  |de grupo de la compariia en
politicas de directivos [los dispositivos de personal
de grupo propio y terceros, acorde a
los estandares de la entidad
financiera. 1-5 1-5 1-5 1-5

Tactic




Firma del acuerdo de
confidencialidad de
personal externo

De acuerdo a las altas
arrojadas en el indicador
operativo acerca de las altas
de terceros, cotejar con la
cantidad de acuerdo de
confidencialidad firmados
para concluir si todos han
firmado el acuerdo de
confidencialidad. Detectar
desvios




Estrat
égico

Seguridad en los
proyectos del banco

Contabilizar la cantidad de
proyectos donde se incluyo la
seguridad, en qué etapa fue
llamada, y en qué porcentaje
se han cumplido las
propuestas en cuanto a la
arquitectura de seguridad
hechas por el area.

1-5

1-5

1-5

1-5

Estrat
égico

Puntos de auditorias
resueltos y levantados

De acuerdo con las
auditorias del periodo,
puedes tener trazabilidad
acerca de los puntos de
auditoria del BCRA que se
han levantado en
contraposiciéon contra
aquellos preexistentes que
se han logrado cerrar.

1-5

1-5

1-5

1-5

Nube

Mico Servicios de la
nube utilizados

Tener visibilidad de la
cantidad y el tipo de
microservicios de seguridad
que cada nube ofrece, activo
en los distintos proyectos
donde el area de seguridad
esta involucrada.

1-5

1-5

1-5

1-5

Nube

Cantidad de recursos
con cumplimiento

En un andlisis de seguridad,
sobre la totalidad de los
recursos habilitados en la
nube, cuantos de ellos estan
bajo el cumplimiento de las
buenas practicas de
seguridad de la informacion.

1-5

1-5

1-5

1-5

Nube

Configuraciones de la
infraestructura

Explotando la escalabilidad
que brinda la nuevay el
"deploy" automatizado, las
posibilidades de realizar
configuraciones en la
infraestructura de acuerdo
con normas y politicas de
forma general se hace
alcanzables. Este indicador
pretende revisar

1-5

1-5

1-5

1-5




peridodicamente dichas
configuraciones con el
objetivo que se actualicen a
las nuevas funcionalidades
de la herramienta.
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