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RESUMEN

Mientras el mundo esta cada vez mas conectado, con cada vez
mas datos migrandose a la nube, cuestiones de seguridad todavia
existen. Usuarios que eligen procesar datos en la nube muchas veces
tienen que aceptar un cierto nivel de riesgo — que, para poder
aprovechar de la nube, ceden la confidencialidad de sus datos, los
datos descifrados al proveedor de los servicios. Los cifrados
homomorficos pretenden ofrecer una solucion: nos proveen la
posibilidad de procesar datos cifrados sin tener que descifrarlos. Aca
realizamos una investigacion de los cifrados homomaorficos conocidos

hoy en dia.

Palabras Claves: Cifrados homomorficos, privacidad,

computacion en la nube, confidencialidad
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Introduccion

En la gran mayoria de los casos, los usuarios no navegan el
internet sin dejar huellas de sus actividades. En esta época de la
informacion, muchas empresas habian identificado maneras para
convertir la informacion de los usuarios a ingresos para sus
companiias. Si bien es dificil calcular cuanto vale exactamente las
huellas generadas por los usuarios, hay cifras que demuestran que el
valor es importante. En el segundo cuarto de 2019, Google genero
US$S 32,6 mil millones, mientras en el mismo periodo, Facebook
generdé U$S 16 mil millones [1]. Ademas, Facebook indicd que con la
actividad de las publicidades y otros pagos, cada uno de sus 2,41 mil
millones usuarios generd, en promedio, U$S 7,05 durante el mismo
cuarto. Hoy en dia, usuarios en general reconoce que dejamos rastros
en el internet cuando aprovechamos de los servicios. Pero un campo
de criptografia en particular podria dar mas anonimidad a los usuarios
y desarrolladores mientras naveguen el internet.

Los cifrados homomorficos son los que, mas alla de cifrar los
datos, permiten que las aplicaciones puedan realizar calculaciones
con los datos cifrados. Histéricamente, los cifrados podian cifrar y
descifrar datos — pero cuando los datos estaban cifrados, no era
posible sacar informacion, o cambiarlos [2]. Los cifrados funcionaban
como una especie de caja negra, guardando los contenidos dentro de
ella, pero prohibiendo cualquier tipo de calculo contra los contenidos
de la caja. Los cifrados homomorficos, por otro lado, nos permiten
separar el deseo de descifrar los datos, y de realizar calculos contra
los mismos. Es decir, podemos realizar calculos contra los datos
cifrados sin la necesidad de descifrarlos. Este pequefio cambio de
procedimiento, la habilidad de realizar calculos contra los datos
cifrados, habia sido reconocido como el “Santo Grial” de la criptografia
[3]-[6].

Por ejemplo, supongamos que, en una eleccién, tenemos los
votos cifrados de todos los residentes de un pais. Queremos contar
los votos para averiguar quien ganoé la eleccion. En este caso, la

cantidad de votos es grande, y en este ejemplo, asumimos que



tenemos que utilizar la nube para realizar el conteo. Sin los cifrados
homomorficos, podemos cifrar los datos mientras que los
transmitamos al proveedor de la nube. Pero para realizar el conteo de
votos, los servidores en la nube tendrian que descifrar los datos. Dado
que es una eleccidn, y los votos son confidenciales, no podemos
permitir que nadie vea ni tenga la posibilidad de alterar ningun voto
individual. Aca, los cifrados homomaorficos nos ofrecen una solucién;
podemos mandar los valores de todos los votos de la eleccidén a un
servidor, y solicitar que el servidor cuente los votos. En este caso, si
bien el servidor en la nube habia contado todos los votos, nunca sabra
los valores originales de los votos en si, porque no tendria la clave de
desencriptacion. Por ende, seria mas dificil que alguien haya alterado
los votos que un servidor que tuviera los votos guardados en texto
plano.

Mas alla de la privacidad, los cifrados homomorficos también
tienen la posibilidad de crear nuevas oportunidades para negocios.
Imaginamos dos empresas: una que tiene acciones, y otra tiene un
algoritmo que puede indicar cual es el momento oportuno para
comprar o vender las acciones. Para que las dos empresas puedan
colaborar, hasta ahora era necesario cierto intercambio de
informacion: o la primera empresa tiene que revelar los datos de sus
acciones a la segunda, o la segunda tiene que revelar el algoritmo a
la primera [3]. Si ninguna de estas situaciones resulta posible, las dos
empresas no podrian trabajar juntos. La primera no podra aprender
cual seria el momento oportuno para comprar o vender acciones, y la
segunda no puede monetizar su algoritmo.

Podemos imaginar situaciones en las que la cooperacion entre
dos entidades que, si bien no tienen suficiente confianza en el otro
para divulgar su propiedad intelectual, podria producir nuevas
oportunidades para descubrimiento [3].

Por ultimo, también vemos la posibilidad de que los cifrados
homomorficos podrian tener mucho impacto en medicina. Una

aplicaciéon usando cifrados homomorficos podria recibir toda la



informacion del ADN de una persona, y analizarlo por posibles
enfermedades — sin saber el contenido del ADN en si.

En este trabajo, realizaremos una investigacion de los cifrados
homomorficos conocidos hoy en dia. Por el transcurso de los afios,
vemos que los cifrados homomorficos han empezado como una teoria
nomas, y que paulatinamente se han convertido en una realidad. En
este trabajo, exploraremos la evolucion de los cifrados homomorficos
desde la teoria hasta produccion.

Se cree que esta clase de criptografia empezé en el afio 1978
con la investigacion de Rivest, Adleman y Dertouzos, en el
Massachusetts Institute of Technology [2]. Si bien era posible cifrar
datos para transmision, y almacenamiento, los autores pensaban que
existia otra posibilidad. Durante mas de 30 afos, habia avances
pequefios, pero mayormente el concepto quedd como teoria.
Aparecieron varios cifrados conocidos como parcialmente
homomorficos. Pero en el afio 2009, hubo un salto importante: Craig
Gentry publico su tesis, donde efectivamente logré disefar el primer
cifrado totalmente homomorfico [7]. Si bien era demasiado lento para
estar usado en realidad, mostr6é que era posible juntar fragmentos de
lo previamente desarrollado para disefiar un cifrado totalmente

homomorfico.
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Figura 1.0: El desarrollo de los cifrados homomorficos a través
de los afnos
Fuente: Adaptado de [8]
En este trabajo, trazaremos el desarrollo de los cifrados
homomorficos por los afios, y realizamos una investigacion del

funcionamiento de cada cifrado. Después, dejaremos el lector con una




vista hacia el futuro, mostrando los avances mas recientes en el

campo de los cifrados homomorficos.

Un primer acercamiento

Muchas veces, los problemas mas complicados pueden ser
entendidos mas facilmente a través de la simplificacién. En la
computacion, podemos hacernos un gran favor separando los
resultados — lo que estamos cifrando (sean documentos, imagenes o
peliculas) — de los datos. Gentry, explicando los cifrados
homomorficos, hace una simplificacién, explicando que al final, los
datos que queremos cifrar son ni mas ni menos bits — 0s y 1s [9].
Entendiendo eso, los cifrados homomorficos, entonces, son los que
nos permiten realizar las operaciones de adicién y multiplicacién en
los textos cifrados — los bits [9].

Expresando la misma idea en términos matematicos, podemos
entender que un cifrado es homomorfico para la operacidn de

multiplicacion si cumple con la siguiente ecuacion [8]:

E(m;)-E(m,) = E(my -m,),Vmy,m, €M

Aca, indicamos que si tenemos dos mensajes (m; y my,), Si
multiplicamos los dos mensajes, y después los ciframos, tendremos
el mismo resultado (en el texto plano, obviamente) que si primero
habiamos cifrado los mensajes, multiplicado los mensajes, y después
evaluado resultado descifrado.

Como vemos en figura 1.0, hay varias clases de cifrados
homomorficos que habia aparecido a través de los afios. Existen tres
categorias de cifrados homomorficos [8]. Las variables que cambian
entre las tres clases son dos: el numero de operaciones soportadas,
y la cantidad de veces que podemos realizar operaciones. Primero,
los cifrados parcialmente homomorficos (partially homomorphic)
permiten una operacion una cantidad ilimitada de veces, pero solo con
un solo tipo de operacion (adicion o multiplicacion). Después, existen
los cifrados bastantes homomorficos (somewhat homomorphic). Esta

clase de cifrados permite realizar algunas operaciones homomaorficas



(no todas) en una cantidad limitada de veces [8]. Exploraremos las
limitaciones de los cifrados parcialmente homomorficos (CPH) mas a
continuacion. Por ultimo, existen los cifrados totalmente
homomorphicos (fully homomorphic), que permiten todas las
operaciones (adicion y multiplicacion) una cantidad ilimitada de veces.

Aclaraciones - lo que no es un cifrado homomoérfico

Cabe mencionar que en un analisis de los cifrados
homomorficos, aparece otro fendmeno similar, que seria la ofuscacion
[3]. Fundamentalmente, el objetivo de los cifrados homomaorficos es
permitir que los usuarios puedan realizar operaciones contra datos
cifrados. Los cifrados homomorficos suelen ofrecer varias claves,
cada una con un proposito distinto. Tanto como los cifrados comunes,
los cifrados homomorficos requieren una clave para descifrar el texto
cifrado [10]. Pero los cifrados homomorficos también incluyen otra
clave para realizar operaciones contra los datos cifrados, una que no
ofrece la habilidad de ver los datos cifrados.

Por otro lado, ofuscacién seria conceptualmente similar a la
idea de la criptografia homomorfica, pero con unos aspectos distintos.
Primero, la ofuscacidn representa una especie de caja negra, donde
un usuario puede mandar sus datos a un programa, y el programa
realice ciertas operaciones contra los datos cifrados. Autores habian
mencionado, por ejemplo, la posibilidad de esconder una clave en un
programa, y dejar que el programa entregara los resultados al final [3].
Tedricamente esta especie de programa podria sustituir los cifrados
homomorficos, pero hay que analizar ciertas restricciones de
seguridad que aparecen cuando uno esté escondiendo llaves adentro
de un programa ya publicada [3], [7].

Revision de los cifrados homomorficos conocidos hoy en dia
A continuacién, repasamos muchos de los cifrados
homomorficos reconocidos hoy en dia. En general, como vemos en la

Figura 1.0, vemos que por los afos, los cifrados homomorficos



soportan cada vez mas operaciones, con la habilidad de realizar

calculos cada vez mas rapido.

RSA: El primer cifrado usando llaves publicas que tiene
propiedades homombérficas

La nocion de un cifrado homomoérfico aparecid un poco
después del invento de RSA, por Rivest, Shamir y Adleman en los
finales de los anos 70 [7]. Cifrando los mensajes con el uso de los
numeros primos, RSA es el primer cifrado de tipo clave publica que
era reconocido por tener propiedades homomorficas [11]. RSA es un
cifrado parcialmente homomorfico — es decir, que permite operaciones
homomorficos una cantidad ilimitada de veces, pero solo con algunas
operaciones [8]. Especificamente, RSA permite operaciones
homomorficas con multiplicacion. Para entender como semejantes

operaciones podrian funcionar, revisamos los pasos del cifrado RSA:

Generacion de claves: Primero, es necesario seleccionar
numeros primos grandes, p y q. Después calculamos otro numero,
n = pq. También, usando el phi de Euler, calculamos la cantidad de
numeros coprimos con p y q, y los multiplicamos. ¢ = (p — 1)(q — 1).
Finalmente, buscamos un numero, e, que tenga mcd(e, p) y
d usando el inverso multiplicativo de ed = 1 mod ¢. Con esto,
tenemos los dos pares que necesitamos: (e, n) seria la clave publica,

y (d,n) la clave privada. [8]

Cifrando un mensaje: En RSA, cuando estamos cifrando
mensajes, realmente lo que estamos haciendo es elevar el numero
del mensaje al numero que habiamos declarado como e, y tomando

el resultado modulo n. Es decir:

c=E(m)=m°® (modn),VmeM

[8]



RSA nos sirve como cifrado porque el proceso indicado
anteriormente para cifrar los mensajes es relativamente facil de
computar. Por otro lado, el proceso de intentar descifrar el mensaje
sin saber el inverso multiplicativo que habiamos declarado en e seria
mas complicado. Rivest, Shamir y Adleman marcan eso como
requerimiento de un sistema de criptografia publico, un problema
gue sea facil solucionar con todos los numeros del problema, pero
muy dificil solucionar con solo un subconjunto de los numeros, por

ejemplo los datos de la clave publica [12].

Descifrar. Los mensajes cifrados con RSA, entonces, pueden
ser recuperados elevando el mensaje cifrado al inverso
multiplicativo, modulo n. Recordemos que habiamos identificado
previamente el multiplicativo inverso, y lo teniamos guardado como
d.

m =D = c% (mod n)

[8]

Las varias décadas usando RSA demuestran que el cifrado
nos provee una herramienta segura para cifrar los mensajes, no es
un cifrado seguro en si. Es necesario agregar algun tipo de padding
para que el cifrado sea seguro contra ataques. Este tipo de RSA no
es seguro porque no contiene una proteccion contra un ataque de
texto plano elegido; por ello, es muy comun que en la practica, RSA
incluye algun tipo de relleno [13], [14].

Mayormente, cuando se habla de las propiedades
homomorficas de RSA, hablan de operaciones de multiplicacion;
operaciones de adicion romperan la posibilidad de descifrar los
mensajes [8]. En ciertos casos, se han demostrado que RSA
también tiene propiedades homomorficos con division [15]. Aunque
es muy comun que los investigadores mencionen que RSA es un

cifrado homomoérfico con operaciones de multiplicacion, las



operaciones de division no han sido ampliamente investigadas [8],
[16].

Cifrado Goldwasser-Micali

El cifrado Goldwasser-Micali (GM) fue creado en en 1982, unos
cuatro anos después de la introduccion de RSA. El cifrado fue
introducido por Shafi Goldwasser y Silvio Micali [11]. A diferencia que
el esquema de RSA mencionada anteriormente, que no incluye un tipo
de procesamiento previo para agregar un relleno, el cifrado GM es un
cifrado probabilistico. Esto quiere decir que el cifrado incluye un
elemento de aleatoriedad, implicando que el mismo mensaje, cifrado
dos veces, no tendra el mismo texto cifrado [11]. Es mas, en todos los
cifrados que usan una clave publica, el cifrado GM fue el primer en
lograr crear un cifrado probabilistico [17], [18].

El funcionamiento de este cifrado depende de que estemos
algo que tenga dos posibilidades del resultado — o sea, bits. Al final,
evaluando el mensaje cifrado, determinamos si el numero es un
residuo cuadratico; en el caso de si, m; =0,y sino, m; =1 [11].
Cabe mencionar también que si bien el cifrado GM presenta un valor
académico importante, es un cifrado impractico para usar en
aplicaciones en internet; debido al funcionamiento del cifrado, para
mantener un nivel de seguridad aceptable, los textos cifrados son
1000 mas largo que los textos planos[18], [19].

En cambio del cifrado RSA, el cifrado GM permite las
operaciones de adicion. Entre todos los cifrados parcialmente
homomorficos, los cifrados que permiten operaciones homomorficas
de adicion son mucho mas comunes de los que permiten operaciones
de multiplicacién [8].

Generacion de claves: El modulo que usamos en GM es el
mismo que usamos en RSA [11]. Primero, tenemos que buscar dos
numeros primos que estén iguales, cada uno, a 3 mod 4. Similar

también a RSA, calculamos un valor N, multiplicando los dos numeros



primos mencionados anteriormente (p, gq). Por ultimo, buscamos un

valor “a” que cumple con dos criterios[11]:

p-1 q-1

a,” = —1(mod p),aqT = —1(mod q)
[11]

Con este proceso tenemos toda la informacion necesaria para
cifrar y descifrar los mensajes: la clave publica seria (a,N) y para
descifrar, seria la factorizacion de (p, q) [11].

Cifrar los mensajes: Primero, convertimos nuestro mensaje a
un string de bits [11]. Este paso es necesario, porque como habiamos
mencionado antes, cuando estamos descifrando el mensaje, el cifrado
nos da dos posibilidades (0 o 1) dependiendo de si el resultado es un
residuo cuadratico. Entonces, para cada bit del mensaje, tenemos que
buscar un valor, b;, para que gcd(b;, N) = 1 [8]. Entonces, procedemos

a cifrar los mensajes:

¢; = E(m;) = bZx™(mod N)V mi = {0,1}

[8]

Descifrando los mensajes: La clave para descifrar los mensajes
reside en la utilizacion de nuestra clave privada, (p, q). lteramos, bit
por bit — y si encontramos que un bit (c;) es un residuo cuadratico,
podemos deducir que m; = 0. Caso contrario, m; = 1.

Este cifrado es homomorfico con operaciones de adicion. En
este caso, estamos operando en un mundo de dos posibilidades, 0 y
1. Por lo tanto, vemos que cuando , my=m; =1,my+m; =2y
coc1(mod n) es un residuo cuadratico, y entonces, es el equivalente
de O cifrado [11].

ElGamal

El algoritmo ElGamal aparecio en el afio 1985, y desde su
primera concepcion, distintas variaciones habian aparecido [8], [20],
[21]. EIGamal fue el primer cifrado de tipo clave publica que ofrecia
seguridad basado en los problemas de los logaritmos discretos [20],
[22].
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Un afio después de su publicacion, aparecieron dos articulos
importantes, escritos por Neal Koblitz y V.S. Miller, que propusieron el
uso de curvas elipticas en criptografia — y concretamente, incluyeron
varias posibilidades de curvas elipticas usando el cifrado ElGamal
[23]-[25].

Las curvas elipticas presentan posibilidades muy interesantes
para el futuro de criptografia porque se cree que son problemas
computacionalmente imposible de romper; junto con ElIGamal, Diffie-
Hellman es otro algoritmo prometedor que se puede usar con curvas
elipticas [26].

Generacion de Claves: Primero, es necesario crear un grupo
ciclico, G. Con eso, calculamos H = g¥ para un numero y, que forme
parte del grupo Z;, [8]. Con esto, podemos crear la clave publica, que
es (G,n,g,h) y x, que es la clave secreta de la esquema [8].

Cifrar los mensajes: Los cifrados, en el cifrado EIGamal, toman
la forma de un par: ¢ =(c;,c,) [8]. Para cifrar los mensajes,
necesitamos dos numeros, g Yy x; x seria un numero escogido al azar
entre la coleccion {1,2..n — 1} [8]. Entonces, el algoritmo para cifrar
los mensajes seria:

¢ = E(m) = (g%, mh*) = (g%, mg™) = (c1,¢3)
[8]

Descifrar los mensajes: Para descifrar los mensajes, primero
tenemos que calcular un valor s usando los valores de la llave
privada; calculamos s = c}. Poseyendo dicho valor, podemos
descifrar el texto cifrado asi:

' sTt=mg®¥-g™ =m
[8]

Propiedad homomorfico: Vemos, entonces, que el cifrado
ElGamal posee una propiedad homomorfica, respecto a operaciones
multiplicativas.

E(my) - E(my) = (g%, mh*1) - (g2, myh*2) = (g™+7%2, my - myh™17%2)
= E(my - my)

[8]
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Cabe mencionar que el cifrado ElIGamal explicado aca (el que
se suele ensefiar en los libros de texto) no es un cifrado seguro a
menos que haya cierto tipo de pre-procesamiento en el texto
descifrado [14].

Benaloh

El cifrado Benaloh es similar al cifrado GM (Goldwasser-Micali),
pero con algunas mejoras; el cifrado Benaloh permite cifrar los
mensajes en bloques, en vez de cada bit individualmente [8]. Debido
a las mejoras en rendimiento a comparacion a GM, y a sus
propiedades homomorficas, varios investigadores si habian
identificado usos factibles para el cifrado Benaloh, incluyendo por
ejemplo esquemas de votacion, calculo de confianza entre varios
usuarios, y juegos de poéker online [27]. El cifrado esta basado en el
problema de residuosidad superior (higher residuosity problem), que
esta relacionado al problema de la residuosidad cuadratica que se usa
en los cifrados GM [8], [28].

Generacion de claves: Este cifrado, como muchos
mencionados anteriormente, empieza con la generacion de dos
numeros primos que sean grandes. Aca, indicamos esos valores con
el nombre p y q [29]. Después, similar al cifrado RSA, calculamos n =
pq. Después, calculamos el ¢(n), que sabemos que, por tratar de dos
numeros primos, es el equivalente de (p — 1)(q — 1) [29].

Después, tenemos que indicar el tamafo de los bloques (r) que
vamos a usar. El tamafio que indicamos para r tiene que cumplir con
tres condiciones [29]:

e resdivisible porp —1

e gcd (r, pT_l) =1

e gcd(r,g—1) =1

También, buscamos un valor y, para que x = y@mod 1 #1[29]
Finalmente, tenemos nuestros valores [29]:

e Llave privada: (p, q)

e Llave publica: (y,r,n)
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Cifrar mensajes: Para cifrar los mensajes, primero,
seleccionamos un numero u, que cumpla con la condicion 0 < u <n
[29].

El texto, entonces, lo ciframos con la siguiente ecuacion:

c=y™u" modn
[29]
Descifrar Mensajes: Podemos descifrar los mensajes con la

siguiente ecuacion:

pn)
a=c r modn

[29]
Propiedad homomorfica: Analizando el cifrado, vemos que
cualquier operacion multiplicativa en el texto cifrado corresponde a
una operacion aditiva en el texto descifrado[29].
Expresado matematicamente, para cada bit m; € {0, 1}:
E(my)-E(m,) = (y12xm1 (mod n)) . (yzzxm2 (mod n))
= (y1 ' y2)?x™*™2 (mod n) = E(my + my)
[8]
Naccache & Stern
En 1998, David Naccache y Jaques Stern publicaron un cifrado
basado en el cifrado Benaloh, pero que ofrecia varias ventajas en
términos de eficiencia [8]. Este cifrado, aunque mas lento que RSA,
todavia representa un logro importante, y podria servir para varias
aplicaciones [30]. Hay dos versiones del cifrado, uno es
deterministico, y el otro probabilistico. Como habiamos visto antes,
usando la version deterministica, si el mismo mensaje es cifrado dos
veces, tendra el mismo texto cifrado o no.
Cabe mencionar que un par de afos antes, en 1995, Naccache
& Stern publicaron un cifrado knapsack (mochila), que es distinto que
el cifrado analizado aca [31].
Cifrar los mensajes: Primero, creamos una familia p; de k

primos impares distintos, con el numero k siendo par [30]. Después

k

calculamos u = [[2, =p;, v = H’E‘Hpi y finalmente o = uv = [['_, p;.
2
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Después, tenemos que escoger dos numeros, a y b, que el
resultado de las siguientes dos ecuaciones también son numeros
primos [30]:

e p=Z2au+l

e g=2bv+1

El proceso de seleccionar numeros que cumplan con dichas
condiciones podria resultar complicado; Naccache y Stern ofrecen
algunas sugerencias en su paper, A New Public Key Cryptosystem
Based on Higher Residues [30].

Por ultimo, como en otros cifrados, calculamos n=pq, y

buscamos un numero g para que g mod n sea del orden %”). Lo
importante es que para cada numero i < k, probando para cada

om)
numero que g i # 1 modn [30].

Cifrar los mensajes: El proceso de cifrar los mensajes es sencillo;
consiste en una exponenciacion modular [30]. En el caso de que un
mensaje, m, sea menos que o, podemos cifrar el mensaje haciendo
g™ mod n.

Descifrar los mensajes: Para descifrar los mensajes, seguimos un
proceso que tiene varias fases, y termina con el teorema chino del
resto. Naccache y Stern explica la primera fase a través de un

algoritmo:
for i=1 to k

{
let ¢; = c®™/Pi mod n
for =0 to p; —1
{if ¢; == ¢/*™/Pi mod n let m; = j}
}
x = ChineseRemainder({m;}, {pi})

Figura 1.2: Algoritmo para descifrar mensajes cifrado con el cifrado
Naccache/Stern.
Source: Adaptado de [30]
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Una vez que el algoritmo encuentre el resultado que cumpla

Jjem
con ¢c; = g Pi , aplicamos el teorema chino del resto a todos los

resultados m; para recuperar el valor del mensaje m.
Propiedad homomorfica: El cifrado es homomoérfico con
operaciones de adicion [8].

Okamoto & Uchiyama

El cifrado Okamoto & Uchiyama (OU) no solo tiene la distincidon
de ser un cifrado homomorfico, sino que también un cifrado
probabilistico [32]. El cifrado, introducido en 1998, tenia el objetivo de
mejorar el rendimiento de los cifrados, cambiando la coleccion donde
opera el cifrado; ese cifrado todavia trabaja con Z;, pero establece
n =p?q [8].

El cifrado OU tenia el objetivo de agregar un “trapdoor” al

problema de la curva eliptica de logaritmo discreto, en una curva
eliptica en un anillo % donde N es el producto de los primos pq [33].

Al final, los autores aceptaron que su cifrado carecia seguridad,
porque era posible derivar la factorizacion de N de la informacion
publica en el cifrado [33].

Generar las claves: Las claves secretas estan representadas
por las letras p y q, y la clave publica esta formada del célculo n = p2q
[32]. Para empezar, tenemos que seleccionar dos numeros primos,
grandes, que tienen el mismo longitud (k-bits) [32]. Cédmo habiamos
indicado anteriormente, la clave publica es n = p2q [32].

Mientras tanto, también tenemos que elegir un generador

/A
gE(;oz_Z)*

tal que g, = g? 'mod p? # 1y g?®~Y mod p? = 1. Después,
asignamos otra clave publica h = g" € Z/nZ [32]. Al final, tendremos
las claves publicas g, h,y n

Cifrar los mensajes: Para m que ciframos, el cifrado OU
también exige que agregamos un elemento de aleatoriedad, r.

Entonces, para cifrar los mensajes, usamos el algoritmo:
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C=E(mr)=g™-h" modn
[34]
Si simplificamos el proceso de cifrar el mensaje, esencialmente
estamos siguiendo el férmula ¢ = E(m,r) [32].
Descifrar el mensaje: Para descifrar nuestro mensaje, tenemos

el siguiente algoritmo:

[34]
Propiedad Homomoffica: El es uno de los varios cifrados que
tiene una propiedad homomorfica.
E(mg, 1) - E(my, 1) = E(mg + my,73)
[34]
La propiedad homomorfica depende de que my + my <p
[34].

Paillier

El cifrado Paillier es similar a dos otros cifrados analizado
anteriormente, Benaloh y Goldwasser-Micali [8]. El cifrado Paillier
esta basado en el problema de decision de la residuosidad
compuesta [8], [35]. Este problema tiene que ver con la busqueda de
un entero, x, que satisfaga la ecuacion x™ = a(mod n?) para cada
entero, a [8].

El cifrado Paillier fue introducido en el ainio 1999 por Pascal
Paillier, y es un cifrado seguro contra los ataques CPA (chosen
plaintext attack) [36].

Generacion de claves: Primero, como en muchos otros
cifrados, empezamos eligiendo dos numeros primos grandes, p vy q,
y los combinamos para crear la clave publica, n = pq [35]. La clave
privada, entonces, requiere el phi de n, que podemos hallar usando
o) = (p — 1)(g — 1); la clave privada es (n, ¢(n)) [35].

Para cifrar los mensajes: Tanto como en el cifrado OU, el
cifrado Paillier incluye un elemento de aleatoriedad. Para cifrar un

mensaje m € Z,, elegimos primero un numero r € Zy, al azar [35].
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Todos nuestros textos claros se encuentran en Z,, y los textos
cifrados en Z_ . [35]. El algoritmo, entonces, para cifrar los mensajes
es el siguiente:
¢ =Enc(n,m) = ((14+n)™- r")mod n® € Z,,
[39]
Descifrar los mensajes: Para descifrar los mensajes,
utilizamos la clave privada, y calculamos:

¢) = (c®™mod n?)-1

. -1 d
- M) *modn

m = Dec((n, p(n)),
Propiedad Homomo©rfica: Paillier es uno de los varios cifrados
contra operaciones de adicidon. Para lograr la adicion contra los
mensajes descifrados, tenemos que multiplicar los mensajes
cifrados.
E(my) - E(my) = ((1 + n)™ 7 (mod n?)) - ((1 + n)™?1* (mod n?))
= (1 +n)™*"2(r, - 1,)" (mod n?) = E(my + my)
[8], [35]

Damgard & Jurik

El cifrado Damgard and Jurik (DJ) es una generalizacion del
cifrado Paillier [8]. Tanto Paillier como DJ permiten operaciones
homomorficas con adicidn. El cifrado DJ entonces esta calificado
también como un cifrado parcialmente homomoérfico. En el trabajo
que presentod su cifrado eponimo, los autores, Damgard y Jurik,
mencionan que el cifrado Paillier tiene varias ventajas —
principalmente, que permite el usuario cifrar varios bits en una sola
operacion [37]. Sin embargo, los autores indicaron que encontraron
una manera de simplificar el cifrado de Paillier en varios aspectos,
mientras todavia manteniendo las partes mas atractivas del cifrado,
y sin introducir problemas de seguridad [37]. La simplificacion del
cifrado significa que, por ejemplo, si el cifrado estuviera usado para
contar los votos en una eleccién, el poder computacional requerido
para contar los votos es reducido considerablemente [37].

El cifrado DJ opera en base a un modulo n®*!, para cada s >

1. El cifrado DJ también permite que el factor de expansién puede
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ser reducido considerablemente también, de un factor de 2 a casi 1
[37].

Generacion de Clave: Para empezar, elegimos un moédulo
RSA, n = pq, que sea de longitud k bits? [37]. Aca, p y q tienen que
ser primos impares; sigue, entonces, que Z,s+1 COMO grupo
multiplicativo es un producto de G - H, donde G es ciclico del orden
n’y H es isomorfico a Z;, [37]. Buscamos también, un elemento g €
Zs+1, tal que g = (1 + n)/x mod ns**, donde j es relativamente
primo an, y x € H [37]. Declaramos y el minimo comun multiplo
entre p y q; dado que los dos son primos, podemos deducir que y =
(p —1)(q — 1). Por ultimo, con el teorema chino del resto, buscamos
un valor d tal que d mod n € Z;, y d = 0 mod y [37].

Cifrar los mensajes: Entendemos que el texto plano es Z,s, y
el texto plano es i. Entonces, tanto como en Paillier, elegimos un
numero al azar, r € Z s+ [37]. Calculamos el texto cifrado entonces,
con el algoritmo: E(i,7) = g'r™ mod n*1 [37].

Descifrar los mensajes: Para descifrar los mensajes, solo
tenemos que computar c%mod n®*! [37]. Los autores demuestran el
siguiente:

cd = (girns)d =((1+ n)jixirns)d = (1 +n)i modns(xirns)d mod y
= (1 4 n)Jidmod ns
[37]

Propiedad homomorfica: Vemos que el cifrado es cifrado; el
producto de los mensajes cifrados i, i’ es equivalente al texto cifrado
de i + i'mod n® [37].

Kawachi, et. al.

El esquema conocido como Kawachi, et. al. es reconocido por
tener propiedades homomorficas, aunque en el proceso de descifrar
el texto cifrado, aparecen pequenos errores [8]. Publicado en 2007
por los autores Kawachi, Tanaka y Xagawa, el esquema usa grupos
ciclicos grandes, y esta basado en los problemas de latices [5]. Los
autores en efecto, proponen cifrados multi-bit de varios cifrados
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existentes, que usan un solo bit [8]. La técnica no aumenta el
tamano de los textos cifrados [38]. Dado que su técnica produce
pequenos errores cuando el texto esta descifrado, los autores
eligieron el nombre pseudohomom®orfico [8].

Galbraith

Galbraith present6 una continuacion del trabajo de Paillier.
Paillier habia creado un cifrado probabilistico, que tenia propiedades
homomorficas — el cifrado encontro varias aplicaciones [33]. Después,
Paillier habia intentando crear otro cifrado, una generalizacién del
cifrado usando curvas elipticas andmalas en anillos; este cifrado no
era seguro, pero sirvié como la fundacion para el trabajo de Galbraith
[33].

Generacion de claves: Para empezar, cada usuario selecciona
un moédulo N =pq, que es el producto de dos primos impares.
Después, los usuarios seleccionan una curva eliptica al azar:

E:y?z = x3+ axz? + bz3en % (esto es, mcd(N, 6(4a® + 27b?)) = 1),
[33]

Después, calculamos M = mem(#E(F,), #E(F,))  [33].
Galbraith comenta que este numero podemos encontrar usando el
algoritmo Schoof-Atkin-Elikes en tiempo polinomial si sabemos los
valoresp y q.

Por ultimo, es necesario obtener un valor Q = (x:y:z), que
divide M en E(%) [33]. Galbraith indica que podemos tomar un punto
al azar Q' = (x":y":z"), y dejar Q = NQ' [33].

Cifrar un mensaje: Primero, tenemos que seleccionar un
numero al azar, 1 < r < N, para poder calcular S = rQ + B,, [33].

Descifrar un mensaje. Para descifrar el mensaje, es
fundamental que tengamos el valor M, que sirve como la clave
secreta. Entonces, calculamos MS =r(MQ) + MP,, = P,y =

(mMN: 1:0) [33] Si tenemos el coordinado x, podemos dividirlo por N,

y multiplicarlo por el inverso de M mod N para recuperar m € % [33].
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Propiedad homomorfica: Como otros cifrados analizados, este
cifrado tiene la ventaja de ser cifrado con operaciones de adicion. Si
entendemos que S;es el mensaje cifrado de m,, y S, es el mensaje
cifrado de m,, entonces (S; + S,) es equivalente al texto cifrado de
(my +m;) [33]

Galbraith presentd una generalizacién de un cifrado de Paillier,
que esta basado en la curvas elipticas [5].

Polly Cracker

Habia varios intentos de usar las bases Grobner para construir
cifrados a través de los afios; muchos de los intentos hasta la fecha
habian fallados [39]. Investigadores habian incluido todos los intentos
bajo el nombre “Polly Cracker” [40]. El interés en el uso de las Bases
de Grobner empezd en los afos 90, cuando las vieron como una
alternativa a la algebra multivariante. En 1994, Barkee, Can, et. al.
publicaron una carta abierta explicando por que el uso de las Bases
de Grobner no era factible.

Cuando estamos analizando cifrados, es fundamental que la
informacion confidencial adentro de nuestro algoritmo no sea
facilmente hallado. En las primeras paginas, explican que la
suposicion que las Bases de Grobner son dificiles de computar es
falso [41]. Los autores muestran un procedimiento, que es similar a la
reduccion de matrices usando el método de Gauss. Sin embargo, el
cifrado tiene valor académico, y presenta un caso interesante con los
cifrados homomorficos. Al final, los autores recomendaron al usuario
que si un investigador queria seguir investigando los cifrados que
usen las ecuaciones multivariantes, que investiguen algoritmos mas
dispersos (sparse) [41].

Cuando evaluamos lo interesante de la seguridad de los cifrados
Polly Cracker reside en el uso de las Bases de Grobner como una
funcién trap-door. Esto significa que si tenemos todos los valores
privados, es muy facil calcular el resultado de la funcion — pero si solo

contamos con los valores publicos, resulta muy dificil hacer lo mismo.
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La clave para los cifrados Polly Cracker es un par de ideales en un
anillo polinomial multivariante [39]. Mantenemos una de las bases
como secreta, y la otra es muy dificil hallar. Ciframos los mensajes en
un vector de polinomiales [39]. Pero este tipo de cifrado sufre de dos
falacias. Primero, la seguridad solo existe asintéticamente. Segundo,
se puede realizar un ataque contra solo solucionando un problema de
los mensajes en su forma normal, no requiere la solucion de un
problema de forma normal genérica [39].

El cifrado Polly-Cracker genérico es muy sencillo. Alice genera un
punto en un vector, y, y un conjunto de polinomiales {q;} que llegan a
0 en el punto y [42]. Para mandar un bit, entonces, Bob tiene que
generar una suma p = ). g;q;, Y le manda a Alice el polinomial p + m
[42]. Para descifrar, Alice evalua el texto cifrado en el secreto,
¢ mod q = m para reccibir el mensaje, m [9]. Analizando lo descrito
aca, vemos que el cifrado Polly Cracker tiene la distincién de tener
una propiedad homomorfica tanto de adicion como de multiplicacion.
El cifrado, como menciona Gentry, no es seguro porque existen varios
tipos de ataques. Uno de los ataques mas importantes es la
Eliminacion de Gauss; usando este método, que en general se usa
para solucionar ecuaciones lineales, podemos hallar el texto cifrado
[9]. Adicionalmente, si podemos juntar muchos textos cifrados del
numero 0, podemos hallar informacidon importante del texto cifrado.
Los mensajes generan una cuadricula, que podemos llamar L;
tenemos que calcular la Forma Normal de Hermite en base a nuestra
cuadricula (L). Con el resultado, reducimos c¢; — ¢, mod HNF (L) — si

el resultado seria 0 sim; = m, [9].

Noisy Polly Cracker

Si bien las vulnerabilidades del cifrado representan un riesgo
considerable, tenemos una forma de obviarlas: si agregamos ruido al
cifrado, el mensaje original se mantiene escondido incluso frente a los
ataques anteriormente mencionado [9]. Similar a lo que pasa con el
ruido en un entorno normal con dos locutores, podemos captar un

mensaje si bien tenemos que competir con ruido al fondo. En este
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caso del codigo especificamente, el ruido consiste en codigos
‘escondidos” que en la mayoria de los casos, los podemos sacar al
momento de descifrar el mensaje [9]. Pero tanto como en la vida real,
existe la posibilidad de agregar demasiado ruido; si pasamos el
umbral, no podremos recuperar ni el texto plano del mensaje ni la
anécdota que un amigo nos estaba intentando contar [9].

En este contexto, nos interesa analizar las propiedades
homomorficas de los cifrados. Aunque los cifrados Polly Cracker
soportan operaciones homomorficas de adicion y multiplicacion, estas
dos operaciones no tienen el mismo impacto en la presencia del ruido.
Si sumamos los textos cifrados, en efecto estamos agregando el
ruido. Similarmente, si multiplicamos los textos cifrados, estamos
multiplicando también el ruido. Estas operaciones las podemos
realizar, pero después de cierto punto, pasamos el umbral y el
mensaje se vuelve corrupto [9].

Si analizamos el funcionamiento del cifrado Noisy Polly
Cracker, es muy similar al cifrado explicado anteriormente, Polly
Cracker; Gentry indica que los codificaciones de 0 son esencialmente
polinomiales que evaluan a 0 con la clave secreta, pero aca, los
polinomiales también tienen que ser numeros pares y pequefios
(smevens) [9].

Para generar una clave, primero elegimos un punto en un
vector, lo cual podemos representar matematicamente (sy, ..., s,)2 Zg.
Cuando mencionamos los numeros pares y pequeios, tienen que ser
“smeven” en relacion a q en la clave secreta.

La clave publica, entonces, consistiria en varias codificaciones
del numero 0 en el punto elegido en el vector. Para cifrar los mensajes,
primero seleccionamos un conjunto de numeros de la clave publica,
para obtener una codificacion de 0 al azar [9]. Para cifrar el mensaje,
entonces, agregamos el mensaje a la codificacion de 0, usando la
clave secreta. En este caso, seria c(xq,..,x,) =m+
g(x4, ..., x,) mod g Vm € {0,1} [9]. Para descifrar entonces nuestro
mensaje, solo tenemos que volver a calcular el mensaje usando la

clave secreta; el resultado que tenemos es el equivalente al mensaje
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mas el numero par y pequefio; entonces, podemos obtener el mensaje
original reduciendo el resultado modulo 2 [9]. El “ruido” que habiamos
mencionado, entonces, es ese mismo numero, pequefo y par. Cabe
mencionar que este cifrado es homomorfico para operaciones de
multiplicacion y adicion; pero mientras mas veces que hagamos
operaciones homomorficas, el ruido sigue creciendo; si llega a ser

mas grande que el numero q, el cifrado deja de funcionar [9].

Dificultades con los cifrados homomoérficos

Si bien los cifrados homomorficos habian logrado captar el
interés de muchos criptografos, existen varias dificultades con una
gran porcién de los cifrados homomorficos en los ultimos afos. Las
dificultades cubren toda la gama desde problemas del rendimiento
hasta problemas de seguridad que amenazan socavar los cifrados en
si [43]. Sin embargo, hay algunos cifrados totalmente homomorficos
que si lograron a ser practicos para el uso en produccion.

Los cifrados con que no permiten todas las operaciones
homomorficas (cifrados parcialmente homomorficos), o que solo
permiten las operaciones homomorficas una cierta cantidad de veces
(cifrados bastantes homomorficos), en general durante los ultimos
afos, habian sido mas rapidos que los cifrados totalmente
homomorficos, con algunas excepciones [8], [44]. Dependiendo del
caso de uso, los cifrados que no logran ser homomorficos totalmente
podria ser utiles. Gentry, por ejemplo, indicé que mientras un cifrado
parcialmente homomorfico podria realizar una operacion de
multiplicacion en la dimension 32768 (numeros enteros de 13.000.000
bits) en 0,6 segundos, la misma operacién con un cifrado totalmente
homomorfico conocido en ese momento en 2012 tardaria 30 minutos
— mas de 1.000 veces mas lento (*Estos resultados eran obtenidos
en una maquina con 1 CPU, Xeon E5440/2,83 GHz — 64-bit, quad-
core — memoria 24GB) [9]. Gentry explica que la operacion de
multiplicacion tarda porque después de cada operaciéon de
multiplicacion, era necesario realizar una operacion para cifrar de

nuevo el texto cifrado, en su operacion de bootstrapping.
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En 2009, Gentry introdujo el proceso de bootstrapping, por
medio del cual es posible reducir los errores introducidos a través de
operaciones homomorficas; Gentry efectivamente descifra el text
cifrado homomorficamente usando la clave cifrada, ergo produciendo
un texto cifrado igual al texto anterior, pero reduciendo los errores
generados a través de los operaciones homomorficas iniciales [7]. El
proceso de bootstrapping de Gentry, si bien permitia las operaciones
totalmente homomorficas, tardaba bastante en realizar. Aunque no es
algo especifico al procedimiento de bootstrapping, es importante
mencionar que los cifrados homomorficos, cada vez que el cifrado
realice una operacion homomorfica, tiene que manipular todo el texto
cifrado; si, dado una operacion, el cifrado pudiera saber cual porcion
del texto cifrado tendria que utilizar para efectuar la operacion,
tendriamos un error de seguridad: implicaria que el cifrado supiera
algo de nuestro texto cifrado, y por ende, que el cifrado no fuera
totalmente seguro [9]. Entonces, el acceso aleatorio a los datos no
esta soportado con nuestros textos cifrados.

Cuando hablamos del tiempo necesario para realizar
operaciones homomorficas, estamos haciendo una referencia
indirecta a uno de los otro problemas que existe con muchos de los
cifrados conocidos: el tamafio del texto cifrado. En el cifrado creado
por Gentry, vemos que en la dimensién 32768, vemos que el tamafio
de la clave publica es 2,25 GB [45]. Gentry indica que la clave publica
es mas grande por dos razones: primero, la necesidad de especificar
una instancia del problema de la suma de subconjuntos dispersos
(Sparse-subset-sum problem), y la necesidad de incluir en la clave
publica la codificacion de todos los bits de la clave secreta [45].
Claramente, el tamafio de este cifrado representa una barrera
importante para el uso de los cifrados homomorficos. Aunque Gentry
describié algunos pasos que habian tomado para reducir el tamafo
de la clave publica, sigue representando una barrera importante. Es
mas, Gentry evidencio que en su investigacion, un servidor similar al
mencionado anteriormente tardaria mas de dos horas en generar la

clave publica[45].



24

El tamano de la clave publica representa solo una parte de las
dificultades. Para poder operar contra 4MB de datos, tendriamos en
ese momento que mandar alrededor de 73TB a la nube, usando uno
de los cifrados modernos; aunque podemos reducir el tamafno del
texto que necesitamos mandar a 280GB usando batching, veremos
que esto todavia no representa una solucion practica en muchos
casos [46]. Peor, es que en el cifrado mencionado, [47], la cantidad
de ruido también crece exponencialmente con la profanidad de los
circuitos siendo evaluados. Hay técnicas que existen para reducir el
crecimiento del ruido, por ejemplo el modelo de los cifrados
homomorficos nivelados (leveled homomorphic encryption), pero
muestra igual las dificultades que tienen muchos cifrados
homomorficos [48].

En 2019, investigadores marcaron que todos los cifrados

homomorficos conocidos carecian de seguridad IND-CCA [49].
La seguridad IND-CCA refiere a una situacion en la cual el atacante
tiene la habilidad de cifrar o descifrar mensajes arbitrarios con el
cifrado elegido; después, usando lo que sabe de su acceso a los
algoritmos de cifrar y descifrar, y el atacante tiene que adivinar si un
texto cifrado coincide con cierto mensaje en texto plano[50].

Criptografia, como mucho trabajo en sistemas, requiere
vigilancia constante en contra de las vulnerabilidades; por el contrario,
los sistemas mas nuevos no son excepciones. Microsoft SEAL
(Simple Encrypted Arithmetic Library) es una tecnologia open-source
que provee un conjunto de bibliotecas que contienen cifrados
homomorficos, ofreciendo a los desarrolladores la posibilidad de
realizar calculos en los datos cifrados [51]. La biblioteca de cifrados
ha sido usado en varios proyectos, incluyendo el Nueral Network
Compiler nGraph de Intel [49]. Especificamente, SEAL usa dos
esquemas de cifrados, BVF y CKKS [49]. Peng demostr6 que con
BVF, un esquema basado en el problema Ring-LWE de celosias
ideales (Ring-LWE problem of ideal lattice), se puede recuperar la
clave secreta con un solo query. Fundamentalmente, el autor plantea

que si un atacante logra ver los datos descifrados, puede comparar
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esa informacion con los datos cifrados para romper el cifrado [49]. El
investigador elabora que, incluso si pudiéramos prevenir que los
atacantes tuvieran acceso a hacer queries para descifrar los
mensajes, el investigador revela que incluso que filtraciones parciales
todavia revelan informacion de la clave secreta; una filtracion de 1 bit

revela 1 bit de la clave secreta [49].

Vista hacia el futuro

Si bien Microsoft SEAL habia recibido elogios por ser un
avance en los cifrados homomorficos, no es la unica opcién. TFHE,
Fully Fast Homomorphic Encryption over the Torus, fue publicado en
abril, 2019. El cifrado muestra que, con algunas mejoras en el cifrado
FHEW publicado anteriormente de Ducas and Micciancio, es posible
reducir el tiempo de realizar bootstrapping de 690ms a 13ms, vy el
tamano de la clave de boostrapping de 1GB a solo 16MB [44]. Esto
representa un avance tremendo en el tamafio de la clave.

Similarmente, CONCRETE, un library open-source basado en
TFHE, también muestra resultados impresionantes en la
multiplicacion de textos cifrados. Por ejemplo, multiplicacion usando
enteros de 64 bits, CONCRETE logra multiplicar datos cifrados en
127,8 milisegundos, en la dimension 2048, con n=1024. Mientras
tanto, Gentry habia indicado con una dimension similar, la operacion
de multiplicacion tomé 31 segundos. Es importante mencionar
también que los procesadores usados para probar los dos cifrados
homomorficos eran distintos; en el caso de CONCRETE, usaron un
procesador 2,6 GHz 6-Core Intel Core i7, y en el caso del cifrado
homomorfico de Gentry, usaron el Xeon E5440 / 2,83 GHz (g2-bit,
quad-core) mencionado anteriormente [9], [52]. A pesar de las
diferencias en las mediciones, CONCRETE representa un avance
importante en la posibilidad de usar cifrados homomorficos en cada
vez mas situaciones.

Hasta ahora, habiamos analizado mayormente codigo, pero los
avances con los cifrados homomaorficos también extienden mas alla

de los algoritmos. Intel anuncié hace unos meses que empezaron a
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colaborar con Microsoft en el programa DARPA (Defense Advanced
Research Projects Agency) para generar un acelerador para usar con
los cifrados totalmente homomorficos [6]. El programa tiene como
objetivo crear un chip que usa un circuito integrado especifico para
esta aplicacion (“ASIC,” por sus siglas en inglés; creando
infraestructura especifica para este proposito tiene la potencial de
agilizar dramaticamente las operaciones costosas que los cifrados
homomorficos requieren. Cabe mencionar también que CONCRETE
también logré mejorar sus resultados soportando la aceleracion por
GPU [53]. Esto demuestra que mas alla de las optimizaciones que
podemos hacer en los algoritmos, el hardware también podria ser una
parte importante en el avance de los cifrados homomorficos.

CONCRETE no es el unico library en su género; similar a
CONCRETE, lattigo también usa un cifrado homomoérfico basado en
Ring-LWE[54]. Lo mas notable del cifrado es que permite la
comunicacion segura entre multiples partes (“SMC,” por sus siglas en
inglés). El objetivo de SMC es permitir que varias computadoras
pueden colaborar en la computacién de alguna funcién de manera
segura [55]. Este tipo de comunicacion nos permite revelar solo los
datos relevantes a nuestro objetivo; por ejemplo, si quisiéramos
permitir que un usuario pudiera comprar su ADN contra una base de
datos de ADN, sin relevar el contenido de su ADN, SMC nos
permitiera hacer el calculo, y solo relevar al final el tipo de cancer u
otra enfermedad que fuese reconocido en el ADN del paciente [55].
Aunque lattigo tiene un propdsito un poco distinto que CONCRETE,
es otro ejemplo claro de que las mejoras en el rendimiento de los
cifrados homomorficos significa que ahora los cifrados homomorficos
representan soluciones practicas [54].

Durante la ultima década, IBM también hecho contribuciones al
desarrollo de los cifrados homomoérficos también. Publicaron un juego
de herramientas que también tiene el objetivo de fomentar el uso de
los cifrados totalmente homomorficos en distintos proyectos;
actualmente, tienen herramientas disponibles para i0S, MacOS,

Linux, e indican que brevemente también tendran otra opcion para



27

Android [56]. Las herramientas estan basadas en su producto, HEIib,
que uno de los libraries de cifrados homomaorficos mas antiguos, que
fue originalmente publicado en 2013 [56], [57]. Originalmente, HEIlib
implemento el cifrado Brakerski-Gentry-Vaikuntanathan (BGV), que
era uno de los cifrados que no requeria el procedimiento de
Bootstrapping que Gentry habia introducido con el cifrado
homomorfico descrito en su tesis en 2009 [48], [57]. Siguiendo los
avances de todos los cifrados homomorficos conocidos en los ultimos
anos, investigadores de IBM indican que habian logrado aumentar la
velocidad de los calculos mas de 100x [58]. Con un enfoque a la
capacitacion, el juego de herramientas también incluye una aplicacion
que sirve como una demostracion, y permite que los usuarios puedan
realizar queries en una base de datos con cifrados homomorficos;
indican que en un MacBook Pro, el query tarda 80 segundos en
ejecutarse [58].

Mas alla de los cifrados homomorficos desarrollado por
investigadores, vemos que también varias empresas habian logrado
usar cifrados homomorficos en produccion. Uno de los primeros
ejemplos sucedi6é en el afo 2013. Fujitsu Laboratories Ltd. utilizd
cifrados homomorficos para realizar calculos estadisticos y
autenticacion biométrica en los datos cifrados, y con tiempos de
ejecucion en un tiempo razonable [59]. Esto fue aproximadamente
cinco anos antes de que Microsoft anunciara que iba a publicar su
library SEAL en GitHub, bajo una licencia open source [60].

Ademas, en los Uultimos anos estamos viendo empresas
dedicadas a ofrecer servicios que usan los cifrados homomorficos.
Duality Technolgoies también empez6 en 2016, y fue fundado por
criptégrafos reconocido mundialmente [61]. Actualmente, tiene en su
equipo Prof. Shafi Goldwasser, inventora del cifrado Goldewasser-
Micali analizado previamente en este trabajo, y Prof. Vinod
Vaikuntanathan, que colaboré con Craig Gentry para crear el cifrado
homomorfico nivelado (leveled), también mencionado previamente en

este trabajo [62]. Duality Technologies ofrece servicios que permiten
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a organizaciones en industrias reguladas aprovechar de los datos en
todo su ecosistema [63].

Por otro lado, fundado en 2016, Enveil usa los cifrados
homomorficos para generar nuevas oportunidades en negocios [64].
En un caso, por ejemplo, la empresa quiere utilizar los cifrados
homomorficos para permitir la monetizacion seguro y ético de los
datos en una empresa [65]. La empresa también se dedica a la
colaboracion segura entre empresas; esto permitiria que empresas
grandes, por ejemplo dos 0 mas bancos, pudieran consultar los datos
de otros bancos sin comprometer la privacidad de los usuarios [65].
Por ejemplo, si un banco recibia una aplicacion para un préstamo, el
banco podria contactar a otros bancos para preguntarles si ese cliente
habia participado alguna vez en una estafa financiera. Los otros
bancos, entonces, serian capaz de buscar en sus bases de datos para
ver si los datos del cliente (cifrados cuando los recibid) estaban
guardados en la base de datos del banco; después, el banco
devolveria el resultado (otro mensaje cifrado) al banco principal. Al
final, los bancos estarian colaborando, pero los datos confidenciales
de los clientes nunca estarian expuestos [66]. Un area clave también
de la empresa tiene que ver con el cumplimiento de las regulaciones;
si una empresa puede interactuar con sus propios datos personales
de sus clientes sin descifrarlos, seria mas facil cumplir con las
regulaciones vigentes, por ejemplo el GDPR que empezo a regir en
2018 [65].

Conclusién

La fundadora de Envelil, Ellison Anne Williams, publico el aho
pasado en Twitter: “Los cifrados homomorficos no se trata de mejorar
algo; se trata de crear algo totalmente nuevo.
#homomorphicencryption” [67]. Cuando imaginamos el futuro de
criptografia, con los avances recién demostrados con los cifrados
homomorficos, es dificil imaginar los limites de lo que podria ser
posible. Dos bancos multinacionales, que ahora son contrincantes,

con la garantia de que sus datos no dejarian de ser cifrados, podrian
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llegar a trabajar en conjunto para mejorar la seguridad de todos. Un
hospital, que tiene almacenado todos los datos de sus pacientes,
podria colaborar con investigadores cientificos para apoyar a la lucha
contra las enfermedades mas graves, como COVID-19 o cancer,
dejando que los investigadores analicen los datos del hospital en
tiempo real, pero de forma anonima y segura. Usuarios podrian
realizar busquedas en internet sin temer que los proveedores se
estarian enterado de lo que estan buscando.

Las oportunidades creadas con esta nueva promesa de
privacidad son muchas. Pero este nuevo avance nos trae también
dilemas éticos y morales. El Tor Browser, por ejemplo, con su red
entrelazada de conexiones VPN permite que los usuarios puedan
navegar el internet de forma andnima [68]. Pero con el tiempo, vimos
que el Tor Browser fue usado tanto por periodistas luchando por la
verdad como por usuarios buscando pornografia infantil. Si bien los
cifrados homomorficos podrian posibilitar el acceso a datos
confidenciales de hospitales o bancos importantes sin revelar los
datos confidenciales, aparece otra dilema: la posibilidad de sacar
informacion sobre la “meta informacion” en los queries. Por ejemplo,
existen vulnerabilidades importantes en criptografia, como el ataque
POODLE, que demuestran que sin disponer del texto plano, uno
puede deducir mucha informacion — en el caso del ataque POODLE,
uno puede hacer pruebas, alterando apenas los datos cifrados, y
observar los resultados para poder al final deducir hasta contrasefas,
cookies, y todo tipo de informacién confidencial [69]. Podemos
imaginar, entonces, que sin disponer de los datos en texto plano, que
todavia hay la posibilidad de deducir informacion importante.

Al final, aunque lo que estemos analizando aca queda a la
vanguardia de lo mas nuevo, no dejemos de pensar que con la
invencién de lo nuevo, casi siempre después vienen nuevas

variaciones de los mismos riesgos de siempre.
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