Universidad de Buenos Aires
Facultades de Ciencias Econdmicas,
Ciencias Exactas y Naturales e Ingenieria

Maestria en Seguridad Informatica

Tesis de Maestria

Analisis Forense de Fugas de Informacion en
Ambientes Corporativos

Autor: Marcelo Daniel Bovo

Director de la Tesis: Ing. Hugo Pagola

Fecha de Presentacion 26/08/2021

Cohorte 2010



Declaracion Jurada de origen de los contenidos

Por medio de la presente, el autor manifiesta conocer y aceptar el
Reglamento de Tesis vigente y que se hace responsable que la totalidad de los
contenidos del presente documento son originales y de su creacion exclusiva, o
bien pertenecen a terceros u otras fuentes, que han sido adecuadamente
referenciados y cuya inclusion no infringe la legislacién Nacional e Internacional

de Propiedad Intelectual.

Marcelo Daniel Bovo

FIRMADO



5o [ To PP Ii
FaNe = Lo [=T o] .41 T=T g1 (0 P v
INEFOAUCCION ... 1
Fuga de Informacion en Ambientes Corporativos...........cccceevveeuvvieeeeeennn. 4
Identificacion y preservacion de la evidencia forense .........ccccccovvveee.. 7
Modelado coNAUCLUAL............coooeiiiiiiie 9
Artefactos forenses generados en cada etapa...........ccooeeeeevevvevvnnnnnnn. 13
AQUISICION oo 13
OFQANIZACION ....evtiiiiieie ettt e e e e e e e e e anes 15
g = 1o o] [ 1 15

(o] g=To [l [ SV o (=T o ol - 16
Extraccion de los artefactos forenses .........cccceeeeeeei, 17
Extraccion desde imagenes forenses.........ccuueeeeeeeeeniiiiiiiiiieeeeeeeeees 17
Diseflo del programa ...............eeeeeieeiiiiiiiiiiiiiiiiiiiii 17
ST 1 =T [0 24
Triage desde un equipo OPEeratiVo ............cceeeeeeeeieeeeiiiiie e e 24
Automatizacion del procesamiento ..........cceeeeeveiiiiiiiiiiiiiee e 26
Metodologia de ANAIISIS............eeeiiiiaiiiiiiie e 27
Informacion del Sistema Operativo .........ccccoeeeeeeiiiiiiiiiiii e, 27
TIMEZONE ...t e e 30
TYPEAURLS ..., 32
HISTOMAl WED ... e 33
Logs de creacién de archivos en el sistema de archivos ................... 36
Fechas Yy AtrDULOS ........cooiiiii e 37



Comportamiento de los atributos segun la operacion..................... 39

Shell Items (Shortcut items & JUMPIIStS).........uvviviiiiiiiiiiiiiien, 41
Documentos Recientes (Generados por programas)..............eeeeeeee... 43
SNEIDAYGS ..vvveii e ———————— 44
DrivesS MapadOsS .........ccvuuiiiiieeeieieeeiiie e e e e 47
SRUM (System Resource Usage MONItOr).......ccooeevviveeiiiiiiiniieeeneeeninns 48
WINdoWSs 10 TIMEIINE ..o 50
LOQS del SIStEMA......ccceeiiiiiii e 53
DISPOSItIVOS USBi......cooiiiiiiiii et 56
Analisis de Archivos BOrrados.........coooviiiiiiiiiiiiiieeeeeiiiiieeee e 59
Programas ejecutados (a través de Shimcache/Prefetch) ................. 66
Redaccion del REPOIE ..........uvuiiiiii e 68
Consideraciones preliminares .........ccccovveeeeeeeeeeiiiie e 68
Estructura basica del informe ...........ccccoooiiiiiiiii e 68
CONCIUSIONES ... 71
Y o 1=] g o [To = USSR 74
Registro del SIStEMa ..........civiiiiiiiiee e 74

Y 1= o o3 =2 | U 78
Analisis de Archivos BOrrados...........ooooiiiiiiiiiiiiieeeeeeiiieeee e 78
T3V (= = T o PP 78
Metadata del sistema NTFS ... 79
APENAICE T 86
Modulo para procesamiento Forense con KAPE...........cccccceeeeeeenn. 86
Target para Extraccion Forense con KAPE ..........ccccooeeeeiiiiiviiinnnnnn. 87
APENAICE IV <. 105
=10 [(0] 1 0 F= 10 ] 0 )PP 105



file _NEIPEI.PY e 107

hash_helper.py.......o 108
1 (o T £ 1=] g Y2 109
fOrensiSC_eXtraCtor.PY .....oovvvevviiiiiee e e e e e e eaeens 110
Bibliografia..........uuuiiii e 122



Agradecimientos

A Victoria y Agustin, que me apoyan incondicionalmente y perdonan

cuando mi pasion por la ciberseguridad me quita tiempo para compartir con ellos.

A mis padres, que me inculcaron los valores que hoy me guian de la

manera mas dificil: con el ejemplo.



Introduccioén

La informacion constituye uno de los principales activos de las empresas
y como tal se encuentra expuesta a multiples amenazas que ponen en riesgo su

integridad, disponibilidad y confidencialidad.

Tradicionalmente los esfuerzos de las areas corporativas de seguridad
informéatica 0 sus equivalentes se centraban en proteger a la informacion
mientras permanecia en los sistemas de la companiia. Esta tarea no resulta para
nada trivial y demanda una evolucion constante del sistema de control

implementado a medida que las amenazas crecen en complejidad y variedad.

La fuga de informacién en una empresa siempre ha existido como riesgo;
listas de precios y clientes, especificaciones técnicas o cualquier otro tipo de
documentacion interna han sido codiciadas por la competencia y protegidas con
mayor 0 menor éxito. Con la completa digitalizacion de la informacion y la
aparicion de medios masivos de almacenamiento de gran tamafio y conexiones

a Internet para todos los empleados el riesgo ha crecido exponencialmente.

Ya no se requiere el acceso fisico a expedientes en formato fisico o la
generacion de copias en papel que eran actividades mucho mas evidentes y
riesgosas. Ademas, la realizacion de estas tareas implicaba que quién estaba
copiando esta informacion lo estaba haciendo de una manera consciente y
razonada. Hoy en dia, con el crecimiento de la informacién generada por una
compainiia, un empleado puede incluso tener dificultades para diferenciar qué es
informacion confidencial o propietaria y qué no lo es. Es por eso que es
fundamental para toda compafia moderna implementar un plan de prevencion
de fuga de la informacion basado fuertemente en un proceso continuo de

identificacion y clasificacion de la informacion.

Una vez que se ha implementado este proceso de identificacion y
clasificacion de la informacién y existe un marco normativo que lo respalda puede
pensarse en encarar un proceso de prevenciéon de fuga de la informacién. En
otras palabras, es imposible pretender proteger aquello que no se ha identificado

y rotulado como informacion confidencial.



Ahora bien, una vez que este proceso esta en marcha y existen controles
y alertas para detectar actividades con informacion confidencial: ¢Como
analizamos si realmente alguien extrajo documentacion sensible fuera de la

compania?

Todo analisis forense pretende obtener la evidencia necesaria que
permita generar una cronologia de cémo sucedieron los hechos a partir del
andlisis de las acciones realizadas en los sistemas con los que interactué la
persona que extrajo la informacién. Lo ideal es poder determinar una serie de
acciones realizadas enunciada de la manera menos técnica posible de manera
que las personas sin conocimientos forenses puedan entender qué sucedio6. Por
supuesto estas afirmaciones deberan estar respaldada técnicamente por un
analisis forense detallado que se anexa a las conclusiones y que puede ser

reproducido por cualquiera de las partes interesadas.

Desde ya hace muchos afios, no existe tal cosa como un analisis forense
completo. Es decir, no se analizan todos los artefactos forenses e informacién
presentes en el sistema sino sélo aquellos que nos permiten encontrar las
respuestas a las preguntas surgidas de la investigacion que se esta llevando a
cabo. Ahora bien, en la mayoria de los casos las preguntas varian de un analisis
a otro, con una excepcion: la de los andlisis de fuga de informacién. En ellas las

preguntas son siempre las mismas:

e (Se extrajo informacion corporativa? ¢ Cual?
e ¢ Desde qué repositorios corporativos se copio?

e ;Qué métodos se utilizaron para su extraccion?

Es por eso que resulta posible automatizar la extraccién de los artefactos

forenses y su pre-procesamiento para este tipo de casos.

El objetivo de este trabajo es identificar los artefactos forenses disponibles
en un equipo basado en Windows 10 que nos dan indicios de extraccion de
informacion confidencial, su estructura, cémo se analizan y cOmo se

correlacionan con las actividades realizadas por el usuario de ese equipo.

Para ello se analizaran las posibles formas de extraer informacion desde

un equipo ubicado en una red interna corporativa y, a partir de esa informacion,



se identificaran que artefactos forenses quedan en el equipo como resultado de
esas acciones.

Ademads, se presentard un método para automatizar la extracciéon y el
procesamiento de estos artefactos ante la necesidad de realizar este tipo de

revisiones en forma repetitiva.

Palabras clave: analisis forense, fuga de informacién, automatizacion,
extraccion forense, data leakage.



Fuga de Informacion en  Ambientes

Corporativos

Existen mdultiples maneras en las que la informacion puede
dejar la empresa de forma no autorizada. Algunas de ellas requieren
la intencionalidad del usuario y en otras el usuario es simplemente
una victima. Identificando las vias mas comunes analizaremos si es
posible determinar su ocurrencia a partir del analisis de un
subconjunto limitado de los artefactos forenses disponibles en el
equipo del usuario. Para cada artefacto forense identificado, se
analizaran en los capitulos siguientes qué informacion contiene y
coémo puede ser decodificada a fin de reconstruir total o parcialmente

como se fug6 determinada pieza de informacién.[1]

e Correo electrénico y archivos adjuntos: La via mas comun
de intercambio de informacion en ambientes corporativos ha
sido tradicionalmente el correo electronico. Los usuarios
corporativos utilizan en general tanto servidores de correo
corporativos como Microsoft Exchange como servicios en la
nube tales como Office365. La informacion puede
intercambiarse con destinatarios externos legitimos, con
terceros no autorizados o incluso puede ser enviada por el
usuario a una casilla externa propia en un servicio como Gmail,
Outlook o iCloud.

e Dispositivos de cémputo portables sin encripciéon: Los
teléfonos moviles (personales o corporativos) y otros
dispositivos personales de computo como notebooks a menudo
se configuran sin encripcién de disco y con solo una password
para restringir el acceso. Este método de proteccién puede
eludirse de forma trivial si se tiene acceso fisico al dispositivo.
Debido a su portabilidad, es frecuente que el usuario los pierda

0 se los roben. Si un dispositivo de este tipo es comprometido



ademas de informacién confidencial, un atacante podria
obtener credenciales de acceso vélidas para la red corporativa.
Servicios de almacenamiento en la nube: Los empleados a
menudo transfieren archivos grandes a través de servicios de
almacenamiento o colaboracion en la nube. Lo cual expone a
la informacion corporativa a un entorno no controlado por la
compafia y bajo unos términos y condiciones que no se
conocen. Ademas, pueden ser utilizados como un medio de
extraccion de informacion ya que, al ser un servicio externo, los
registros de los archivos transferidos no son tan evidentes.
Dispositivos de almacenamiento removibles: Almacenar
informacion confidencial en un dispositivo de almacenamiento
removible constituye no sélo un medio utilizado para extraer
informacion corporativa en forma subrepticia, sino que también
exponen a la informacion cuando son utilizados en forma
legitima. Este tipo de dispositivos puede ser facilmente
extraviado o sustraido y al no contar con medios de proteccion
para la informacién que contienen

Controles de acceso inadecuados o vulnerabilidades
explotables por un atacante: Si bien este tipo de
vulnerabilidades estan siendo explotadas en forma cada vez
mas frecuente para sustraer informacién corporativa, su
analisis queda fuera del alcance de este trabajo. Existe toda
una infraestructura de deteccion de atagues a servidores e
infraestructura de comunicaciones que puede utilizarse para
prevenir y detectar ataques de este tipo y cuyo objetivo es
prevenir o contener este tipo de incidentes. Una vez que se ha
producido, detectado y contenido un ataque de este tipo
pueden aplicarse técnicas de analisis forense en estaciones de
trabajo, servidores y equipamiento de telecomunicaciones a fin
de entender la metodologia de intrusién y la extension del

compromiso. Este tipo de analisis, si bien comparte los mismos



principios que el analisis forense que desarrollaremos en este

trabajo, utiliza metodologias y artefactos forenses diferentes.

Ademas de los vectores de exfiltracion de datos mencionados,
un aspecto fundamental a considerar dentro de las investigaciones de
fuga de informacién es la oportunidad. Es decir, el acceso o
recopilacion de determinada informacion puede tener sentido en
determinada etapa de la relacion laboral del empleado y no tenerlo en
otra. Por ejemplo, si se detecta que un empleado organiza, descarga
y recopila manuales, planos y procedimientos operativos el dia previo
a su desvinculacion, claramente se trata de un intento de apropiarse
de informacion de la empresa. Si por el contrario esta accion se realiza
en plena actividad laboral, puede ser justificable dentro de las tareas

gue le son asignadas.



|dentificacion y preservacion de la evidencia forense

Antes de realizar un andlisis forense, es indispensable
identificar y preservar los dispositivos de almacenamiento que

contienen la evidencia forense que se pretende analizar.

El primer paso es la identificacion. En lo que respecta al
usuario, es crucial determinar qué dispositivos la empresa le ha
asignado para su utilizacién. Hoy en dia los equipos no se limitan a
equipos de computo, sino que también incluyen teléfonos celulares,
discos rigidos externos, pendrive. En el caso de los equipos de
almacenamiento masivo, muchas veces sucede que han sido
comprados en forma descentralizada y por lo tanto no existe un
registro de su existencia, por lo cual generalmente se descubre su

existencia luego de analizar un equipo al que fueron conectados.

Dentro del &mbito corporativo sélo es admisible analizar
aguellos equipos con medios de almacenamiento masivo que son
propiedad de la empresa y fueron asignados a un determinado
usuario para la realizacion de sus actividades diarias. Aun asi,
dependiendo de las condiciones en las cuales se recopile la
informacion del dispositivo y de la expectativa de privacidad que tenga
el usuario con respecto a la informacion que almacene en esos
dispositivos, la evidencia podra ser o no considerada valida por un

juez.

La realizacion de estas actividades en presencia de un notario
0 escribano dependera principalmente de los usos y costumbres del
pais en donde se realice el procedimiento y de la utilizacién que se
pretenda hacer de las conclusiones de la investigacion. Por ejempilo,
en paises como Argentina y México es usual utilizar los servicios de
un notario para documentar el proceso de toma de imagen forense,
mientras que en Brasil, Colombia y Estados Unidos de América en
general basta con documentar adecuadamente el proceso seguido.
Por otra parte, si las conclusiones de la investigacion van a utilizarse

dentro del ambito de la empresa como entrada para mejorar el entorno
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de control de la informacion confidencial, entonces tampoco seria

necesario labrar un acta notarial del proceso.[2]

En Argentina, la Procuracion General de la Nacion emitio el
documento “Guia de obtencion, preservacion y tratamiento de
evidencia digital”, la cual si bien esta orientada a fuerzas de seguridad
contiene principios basicos de aplicacion universal para toda

investigacion forense.[3]

Si no participa un escribano del proceso, al menos es
recomendable la confeccion de un formulario de entrega-recepcion.

En el mismo, el empleado que tiene el equipo asignado declara que:

e Ese es el equipo que la compaiiia le ha asignado para
el desarrollo de sus tareas

e Que acepta que al equipo se le realice una imagen
forense (bit a bit).

e Que el equipo se le devolvio en determinada fecha y

hora.

Este documento es una version simplificada de una cadena de

custodia y permite darle un minimo de formalidad al proceso.



Modelado conductual

El principio de intercambio de Locard, postulado por el cientifico
francés Edmund Locard, dice que “Todo contacto deja una huella”. En
el mundo fisico esto significa que cuando dos objetos entran en
contacto parte del material de uno es transmitido al otro y viceversa.

Esta es una de las bases de la ciencia forense. [4]

Es decir, que cada accion que se realice dentro de la
computadora a fin de extraer informacion almacenada en la misma o
en otros servidores o aplicaciones de la compafiia generara uno o mas
artefactos forenses que permitirdn determinar con mayor o menor
grado de certeza que dicha accion se ha realizado. Dependiendo de
la operacion realizada, el sistema operativo utilizado y las condiciones
particulares del servidor o estacion de trabajo involucrados sera
posible obtener mas o menos informacion que nos permita identificar

gué acciones se realizaron.

Si bien muchas operaciones que se realizan en un equipo no
tienen considerado un registro de actividades, la mayoria de las
operaciones realizadas en una aplicacibn o en el mismo sistema
operativo generan artefactos forenses como un efecto colateral. Estos
artefactos forenses a menudo no se encuentran documentados por lo
que es normal que la comunidad forense o los fabricantes de
productos para andlisis forenses investiguen y lleguen a conclusiones
acerca de su utilidad para comprobar que determinada accion se
realiz6 en un equipo. Debido a que son efectos colaterales de las
operaciones que realizan el sistema operativo o las aplicaciones,
estos artefactos pueden cambiar de una version a otra de Sistema
Operativo o incluso entre actualizaciones menores, por lo cual se
debe considerar con qué versién de Sistema Operativo o0 aplicacion

se esta trabajando a fin de evitar llegar a conclusiones erréneas.

La manera mas logica de determinar qué artefactos forenses
se deben analizar en este tipo de investigaciones consiste en seguir
los posibles caminos que pudo haber seguido la informacién

9



corporativa desde su recoleccidon o generacion hasta su exfiltracion y

determinar qué artefactos forenses se generan con cada operacion.

Al realizar un analisis forense de un equipo de computo
asignado a un empleado de la compafiia en general podremos
identificar varias etapas diferenciadas en el proceso de extraccion de

informacion:

1. Obtencion de la informacion desde los repositorios de la
compaiiia: En la mayoria de los casos el colaborador no tiene
en su equipo la informacion que desea extraer ya que se
encuentra en los repositorios de informacion corporativos. Los
mismos pueden ser CMS (“Content Management System”)
como SharePoint, Wordpress, Joomla, Alfresco; Servidores
con recursos compartidos via SMB; ERPs (“Enterprise
Resource Planning”) u otro sistema transaccional. Los accesos
pueden haber sido otorgados en forma explicita y autorizada o
bien la informacion puede ser accesible por un error en el
manejo de los permisos del recurso.

2. Organizacion de la informacién: A menudo el empleado genera
una estructura de carpetas en su equipo a fin de organizar la
informacion a extraer. Durante este proceso abre los archivos
a fin de verificar su contenido e incluso puede mover o copiar
informacién que ya se encontraba en el equipo.

3. Extraccion de informacién: En esta etapa es en donde se pone
de manifiesto la complejidad que conlleva la implementacion
de un sistema de proteccion contra fuga de informacién, a
menudo llamados “Data Leak Prevention” o DLP en la
literatura. Las vias de fuga de informacion son multiples y a
veces dificiles de detectar. Pueden ir desde la copia en un disco
externo USB o un celular, el envio de un correo con adjuntos a
una casilla de correo personal hasta técnicas de mas bajo
volumen vy dificil deteccion como la impresion de un archivo o

una foto de la pantalla de un ordenador.
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4. Borrado de evidencia: En ocasiones se intenta ocultar que se
realizé una extraccion de informacién mediante la utilizacion de
programas de optimizacion del sistema como CCleaner, el
borrado de los archivos copiados del equipo de trabajo del
empleado o incluso la reinstalacion del sistema operativo. Cada
uno de estas operaciones es capaz de borrar evidencia con
mayor 0 menor éxito, pero en todos los casos dejan artefactos
forenses recuperables. En estos casos en conveniente recurrir
a los registros de los sistemas origen de la informacién que se
supone gue se ha filtrado a fin de complementar la informacion

de la que se dispone.

Ya que todo proceso de analisis cuenta con recursos y tiempo
limitados, se sugiere comenzar la preservacion y analisis por los
dispositivos que a priori se supone que pueden contener mayor
evidencia de las acciones realizadas. En general se comienza por la
preservacion de los equipos de computo y almacenamiento que la
compafiia le ha asignado al empleado. Es conveniente determinar,
ademas, si el empleado ha cambiado de equipo recientemente y tratar
de preservar el equipo anterior antes de que sea dado de baja o

reasignado.

Si el caso lo requiere se podran realizar imagenes forenses de

los servidores y preservar los registros de los sistemas involucrados.
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Se obtiene la informacién a
extraer desde los
repositorios corporativos:
servidores, SharePoint, SAP,
etc.

Adquisiscion

Se organiza y/o comprime la
informacidn a extraer en el disco
local.

Organizacién

Extraccion

Se extrae Ia in!ormacion !e a

red corporativa a través de
almacenamiento masivo o
Internet.

Borrado de
Evidencia

Se !orra |a in!ormacion

extraida y/o los registros del
sistema para ocultar las
actividades realizadas.

Entendiendo cudles son las etapas de un proceso de fuga de
informacion, podemos determinar qué artefactos forenses se generan
en el sistema y como extraerlos, procesarlos y analizarlos. A partir de
este modelo podemos generar una lista de los principales artefactos
forenses a analizar para determinar si se extrajo informacion

corporativa y cémo ocurrio.

La guia generada contiene una valoracion para cada artefacto
forense analizado de acuerdo a la posibilidad que tiene de aportar
informacion relevante para la investigacion. Es por eso que se sugiere
al utilizar esta guia, evaluar primero los artefactos clasificados como
de nivel 1, para luego continuar (de ser necesario) con los de nivel 2
y 3.

12



Artefactos forenses generados en cada etapa
Adquisicion

Durante esta etapa el empleado recopila informacion de los
repositorios corporativos a los que tiene acceso. En general en la OT
los repositorios de informacién se encuentran en SharePoint (“on
premises” o en la nube), File Servers y aplicaciones web de gestion.
También pueden llegar a realizar bajadas de datos desde SAP, tal

como el catalogo de clientes/proveedores.

Los principales aplicativos utilizados para acceder a estos
datos son los navegadores Web y el explorador de Windows. Ambos
dejan rastros forenses no so6lo por si mismos sino a través del sistema
operativo. En particular para el Internet Explorer/Edge y explorador de
Windows la cantidad de artefactos generados es aun mayor debido a

la fuerte integracion de estas aplicaciones con el sistema operativo.

Acceso a aplicaciones Web (incluyendo SharePoint)

Hoy en dia, los navegadores web se han convertido en una de
las aplicaciones mas utilizadas no solo para acceder a paginas web
sino porgue la mayoria de las aplicaciones utiliza interfaces web. La
conveniencia y flexibilidad de las interfaces web y el desarrollo de
tecnologias web que permiten la generacién de aplicaciones de una
sola pantalla, han hecho que los clientes de aplicaciones casi hayan
desaparecido del escritorio. Es por ello que el andlisis de los artefactos
forenses que generan los navegadores pueden darnos indicios de la

informacion accedida por un usuario.

o Artefactos forenses de Navegadores: cookies, historial,
archivos temporales y descargas.

e URLs ingresadas directamente por el usuario (TypedURLS)

e Logs de creaciéon de archivos en el sistema de archivos de la
estacion de trabajo (especialmente en directorios criticos tales

como: Descargas, Mis Documentos y Escritorio).
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e Links

e MRU/Jumplists

« Ultimos archivos abiertos mediante la suite Office.

e Archivos salvados o abiertos en Windows.

e Adjuntos de Outlook/Office.

e Archivos recibidos mediante Skype o Microsoft Teams.

Acceso a carpetas Compartidas en Servidores de Archivos

La forma mas tradicional de compartir informacién en un
entorno corporativo es a través de un file server con recursos
compartidos a través de SMB. Los accesos se definen mediante la
combinacion de los accesos otorgados a ese recurso mas los
permisos que el usuario tenga a nivel del sistema de archivos en

donde residan efectivamente los archivos.

Si bien es la opciébn mas facil de implementar, presenta
multiples problemas desde el punto de vista de la trazabilidad del
acceso y cambios a los documentos. Por defecto los accesos a los
sistemas de archivos en entorno Windows no estan habilitados y los
administradores rara vez cambian esa configuracibn ya que se
supone que genera un volumen de registros muy alto (lo cual no es
asi si se realiza en forma correcta). Por lo tanto, es dificil que podamos
obtener informacién relevante de los logs del file server salvo eventos
de autenticacién que no nos permitiran determinar a qué archivos se

accedio.

En el equipo de computo, por el contrario, podremos encontrar
multiples artefactos forenses que nos permitirdn determinar el acceso

del usuario a determinado recurso compartido:

e Historial de Internet Explorer/Edge.

e Shellbags

e Logs del Sistema.
e Reqistry

e Links

14



e MRU/Jumplists
Organizacion

Aunque algunas veces este paso se suele obviar y
directamente pasar los archivos desde los repositorios a un dispositivo
USB externo, a menudo se ordena la informacion en una estructura
de carpetas o directorios para luego copiarlo ordenado a un disco
externo o un proveedor de almacenamiento Cloud. Todos los
procesos de creacion de archivos quedan registrados en el sistema,
con lo cual se puede obtener una prueba mas de la existencia de los

archivos en el sistema de archivo del equipo asignado.

e Archivos Movidos/Creados
e Master File Table/Log de Transacciones NTFS (archivos
movidos/creados)
e Aplicaciones utilizadas.
e Activity Journal.
« SRUM (System Resource Usage Monitor).

Extraccion

En esta etapa, la informacion a extraer se copia efectivamente
al medio de almacenamiento masivo que permitira extraerlos de la
compafiia. Los medios pueden ser un pendrive, un disco externo, un
celular, una memoria flash, un servidor externo en la nube,

impresiones, etc.

1. Discos USB
a. Artefactos USB: Registry, Archivos Ink, Setupapi.dev.log
b. Logs del sistema.

2. Trabajos de impresion:

a. Archivos temporales de impresion.
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3. Almacenamiento en la nube?
Borrado de evidencia

Al finalizar la extraccién de informacion, en ocasiones se trata

de borrar la evidencia de la actividad o al menos hacerla menos obvia.

1. Archivos borrados
a. Metadata del filesystem NTFS: Usnjrnl/$SMFT
b. Papelera de reciclaje

2. Utilizacion de herramientas de borrado/limpieza
a. Shimcache/Prefetch

Con el modelado conductual de quiénes realizan una fuga de
informacion y la determinacion de los artefactos forenses a analizar
en cada etapa, podemos disefiar un esquema de extraccién y
procesamiento de los artefactos forenses que nos permitan agilizar
nuestro analisis y llegar a conclusiones relevantes en un lapso de

tiempo més acotado.

1 El analisis de artefactos forenses relacionados con el almacenamiento en
Cloud esté fuera del alcance de este trabajo ya que es un campo que recién esta
comenzando a tomar fuerza dentro del ambito corporativo en el que trabajo. Sin
embargo, la evidencia puede encontrarse en los logs de los browsers (para los
accesos con interfaces web), los registros de ejecucién de clientes “standalone”
como los de Dropbox y la creacion de archivos en las carpetas de sincronizacion.
Estas Ultimas permiten mediante un proceso activo en el sistema, sincronizar
bidireccionalmente toda la informaciébn que se coloque en ella con el
almacenamiento Cloud y viceversa.
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Extraccion de los artefactos forenses

La extraccion de artefactos forenses puede realizarse de varias
maneras: La mas comun es a partir de una imagen forense del equipo
a analizar, aunque actualmente esta ganando popularidad la
extraccion directa de los artefactos forenses a analizar ya que permite

acortar los tiempos.

Extraccion desde imagenes forenses

Disefio del programa

Para poder realizar la extraccion de artefactos forenses a partir
de imagenes se desarrollé6 un utilitario especifico a tal fin. Esta
herramienta surgié de la necesidad de analizar informacion desde
imagenes forenses que no se encontraban fisicamente en el lugar de

trabajo de los analistas.

Si bien ha habido una mejora importante en los ultimos afios,
la transmision de imagenes forenses a través de vinculos WAN sigue
siendo practicamente imposible debido su tamafio. A través del
andlisis de los artefactos forenses a analizar en un caso de fuga de
informacion llegué a la conclusion de que era posible seleccionar un
conjunto de artefactos forenses tales que permitieran un andlisis
completo del equipo y se pudieran transmitir por un enlace WAN. En
el peor de los casos estos artefactos no superan los 4GB.

La herramienta a desarrollar deberia cumplir con varios
requisitos para adaptarse a las particularidades de sus potenciales

usuarios:

e Utilizable por usuarios sin ninglin conocimiento técnico.
e Utilizable en estaciones de trabajo en las que no se poseen

privilegios administrativos.
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e Soporte para encripcion de disco completo (Bitlocker, Filevault)
informando al usuario del ID del drive encriptado para gestionar
el codigo de recovery correspondiente.

e Soporte para varios formatos de imagenes forenses e
imagenes particionadas.

e Soporte para multiples sistemas de archivos.

Luego de analizar las librerias disponibles en Python, se
selecciono dfVFS. dfVFS, o “Digital Forensics Virtual File System” por
sus siglas en inglés, provee acceso read-only a sistemas de archivos
almacenados en varios tipos de imagenes forenses. El objetivo de
dfVFS es proveer una interfaz genérica para acceder a objetos de un
sistema de archivos, por lo cual utiliza multiples back-end que son los
que efectivamente implementan el acceso a los diferentes formatos

de almacenamiento de datos, volumenes y sistemas de archivo [5].

Internamente, dfVFS se organiza como puede verse en la

siguiente figura:

Imagen Forense

Sistema de Volimenes

Volumen | Volumen 2 Volumen N
Sistema de Archivos { Sistema de Archivos 2 Sistema de Archivos N
‘ Archivo ‘ Archivo 2 ‘ Archivo N
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Cualquiera de los diferentes tipos de objetos modelados puede
tener varios tipos y es implementado en el backend por la libreria

correspondiente.

e Imagen Forense: EWF (libewf), QCOW (libgcow), Raw Media
(libsmraw), VHD (libvhdi), etc.

e Tablas de Particiones: Apple Partition Map (libtsk), GPT
(libtsk), MBR (libtsk)

e Sistemas de Volumenes: Apple File System (libfsapfs),
Bitlocker Disk Encryption (libbde), FileVault Disk Encryption
(libfvde), LVM Logical Volume Management (libvslvm), Volume
Shadow Snapshots (VSS) (libvshadow).

e Sistemas de Archivo: NTFS (libntfs), ext{2,3,4} (pytsk), FAT
(pytsk), HFS/HFS+ (pytsk), UFS (pytsk)

Si bien esto provee gran flexibilidad a la hora de programar trae
aparejado un aumento en la complejidad del modelo de objetos en
comparacion a librerias mas béasicas como libtsk. Ademas, debido a
que fue desarrollada por Joaquim Metz como base para otros

programas como log2timeline la documentacion es bastante escasa.

Este programa es una adaptacion y mejora de dos ejemplos

que vienen con la libreria: source_analyzer.py y recursive_hasher.py
(6]

Con respecto a los requerimientos iniciales, fueron

implementados de la siguiente manera

e Ultilizable por usuarios sin ninglin conocimiento técnico: Si bien
el programa es de linea de comandos y soporta argumentos de
entrada para mayor flexibilidad, la configuracién por defecto es
la que se utiliza normalmente y el usuario sélo tiene que
ejecutar el programa arrastrando el archivo de imagen forense
al archivo ejecutable de la aplicacion. El resultado es un archivo
denominado files.zip que se encuentra en el mismo directorio

en donde esta la imagen forense.
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e Utilizable en estaciones de trabajo en las que no se poseen
privilegios administrativos: El programa no requiere privilegios
administrativos para su uso ya que se compone de un solo
archivo ejecutable (mediante py2exe) que no requiere
instalacion 'y no monta las imagenes forenses como
dispositivos en Windows como hacen Arsenal Image Mounter
o FTK Imager.

e Soporte para encripcion de disco completo (Bitlocker, Filevault)
informando al usuario del ID del drive encriptado para gestionar
el codigo de recovery correspondiente: El progama soporta
encripcion de disco completo a través de dfVFS vy lista los
mecanismos de desencripcion soportados por la imagen y su
ID correspondiente para que el usuario pueda solicitar la clave
de desencripcion al analista forense.

e Soporte para varios formatos de imagenes forenses e
imagenes particionadas y mdltiples sistemas de archivos: Al
utilizar dfVFS el soporte de formatos y sistemas de archivo del
programa es muy amplio, ademas como se distribuye en un
archivo exe standalone no es necesario que el usuario instale
las librerias que soportan cada uno de estos formatos.

e Extraccion de artefactos completamente configurable: A través
de un archivo CSV que contiene los artefactos forenses a
extraer se puede especificar, no sélo un archivo en particular
sino todos los archivos de determinado tipo. Esta flexibilidad
permite agregar nuevos artefactos forenses sin necesidad de

recompilar el cédigo fuente.

El diagrama de clases del programa es muy simple y puede

verse a continuacion:
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StdoutWriter

SourceProcessor

VolumeScanner

Analyze(source_path, output_writer)
‘WriteScanContext(scan_context, output_writer, scan_step)
WriteScanNode(scan_context, scan_node, output_writer, indentation)

GetBasePathSpecs(source_path, options)

filelist_file

filelist_file : NoneType
partition_file
partition_file : NoneType
wr

Wi : NoneType
wi_paitition

wi_partition : NoneType

Close()

Open{}
‘WriteFileR ow(line)
WiiteLine(line)

WiitePanitionR ow(line)
WiiteString(string)

RecursiveHasher

UnicodeWriter

SourceScanner
UnicodeWriter
st GretVolumeldentifiers(volume_system) dialect
i Scan(scan_context, auto_recurse, scan_path_spec) writer
2031$ t:lzh e b s writerow(rowy
tryFiles : list can 11: Uk :ev,wmce »_path_spec) writerows(rows)
istryFiles - list ScanForVolumeSys ,muceJ)ull]jpe_c) o .
Unlock(scan_context, path_spec, credential_identifier, credential_data)

dialect

encoding : str
encoding_errors : str
writer

CalculateHashes(base_path_specs, output_writer)
calculatehashesfileentry(file_system, file_entry, parent_full path, output_writer, group_by_type)

La clase principal es SourceProcessor que se inicializa con las

opciones seleccionadas para la extraccion

‘writerow(rowy
writer ows(rows)

source_analyzer = SourceProcessor (auto_recurse=not
options.no_auto_recurse, process_vss=options.process_vss,
group_by_type=options.group_by_ type)

Las opciones son:

o Auto recurse: Procesamiento recursivo de todos los
directorios de la imagen (default: si)
o Procesar vss: Procesar archivos en virtual snapshots
(default: no).
o Agrupar por tipo: Agrupar por tipo (categoria) de archivo
o regenerar estructura de directorios (Default: agrupar)
e Al llamar a método principal de la
clase source_analyzer.Analyze(options.source, output_writer)
se especifican la imagen desde la cual se van a extraer los
datos y el objeto de la clase encargada de escribir los archivos
.CSV que contienen la metadata.
llama

e En caso de haber wuna particibn encriptada se

a self._PromptUserForEncryptedVolumeCredential(
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scan_context, locked_scan_node, source_path,
output_writer) para desbloquear la particion.

e« Si se especificO el procesamiento recursivo de todos los
directorios de la imagen llama
a self.WriteScanContext(scan_context, output writer)

e Este a su vez llama a self.WriteScanNode(scan_context,
scan_node, output_writer) que es el que escribe los datos de
la particiébn en un archivo.

e« También tiene adentro el cédigo para obtener el puntero al
filesystem y llamar a recursive_hasher = RecursiveProcessor()
recursive_hasher.calculatehashesfileentry( file_system,

file_entry, u", output_writer, self._group_by type)

Por otro lado, en el archivo de configuracion Ilamado
“extraction.csv” se pueden configurar los artefactos forenses a

extraer. Los campos por fila son los siguientes:

e Path: Determina la ubicacion del archivo a extraer. Si
alguno de los directorios especificados en el path es **
busca todas las coincidencias.

e Filemask: Nombre del archivo a extraer o mascara

(%

utilizando y “? como comodines de uno o varios
caracteres.

e Group: Grupo de artefactos al que pertenece. Esto se
utiliza para cuando se agrupan los artefactos por tipo en
vez de por path. Todos los artefactos con el mismo

grupo se almacenaran en un directorio con ese nombre.
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Un ejemplo puede verse a continuacion:

Path;Filemask; Group

\Windows'\System32\winevt\logs;*. evitx;Logs
\Windows\prefetch;#*.pf;Prefetch
\Windows\AppCompat\Programs;RecentFileCache.bcf;ApplicationCompatability
\Windows\AppCompat\Programs;Amcache.hve;ApplicationCompatability
\Windows\AppCompat\Programs; Amcache.hve.L0G#; ApplicationCompatability
\System Volume Information;Syscache.hve;Program Execution

\System Volume Information;Syscache.hve.L0G#;Program Execution
\Users\*\AppData\Roaming\Microsoft\Windows‘\PowerShell\PSReadline;ConsoleHost_history.txt;PowerShell
\; $MFT;FileSystem

\;$LogFile;FileSystem

\$Extend; $UsnJrnl;FileSystem
\Users\*\AppData\Roaming\Microsoft\Windows\Recent;Recursive;LNKFiles
\Users\*\AppData\Roaming\Microsoft\0ffice\Recent;Recursive; L NKFiles
\Users\*\Desktop;*.LNK; LNKFiles

\Windows\System32\config; SAM.LOG#*;Registry
\Windows\System32\config;SECURITY.LOG*;Registry
\Windows\System32\config; SOFTWARE . LOG*; Registry
\Windows\System32\config;SYSTEM.LOG*;Registry
\Windows\System32\config; SAM;Registry

\Windows\System32\config; SECURITY;Reg :istrﬂ
\Windows\System32\config;SYSTEM; Registry

\Windows\System32\config; SOFTWARE ; Registry
\Windows\System32\config\RegBack; SAM.LOG#*; RegistryRegBack
\Windows\System32\config\RegBack ; SECURITY.L0G*; RegistryRegBack
\Windows'\System32\config\RegBack ; SOFTWARE . LOG* ; RegistryRegBack

Si se ejecuta el programa sin opciones nos imprimira la guia de

utilizacion que es la siguiente:

El codigo fuente completo de la aplicacion puede consultarse
en el Apéndice IV.
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Resultado

Este programa, con varias evoluciones, ha estado utilizandose
regularmente en las diferentes direcciones de auditoria interna de un
grupo multinacional desde el afio 2017. Ha cumplido perfectamente
con los objetivos fijados, permitiendo la obtencion de evidencia
forense a partir de imagenes forenses ubicadas en diferentes oficinas

del grupo alrededor del mundo.

Con la inclusion del soporte de encripcion bitlocker fue posible
acceder a imagenes de equipos con encripcion de disco completo en
forma transparente cuando la compafiia comenzé a utilizar esta

tecnologia para proteger sus activos de informacion.

Por dltimo, la implementacion de la configuracion de artefactos
forenses a extraer desde un archivo “.csv” permitié configurar para
cada revision qué traer en base a los requerimientos y al ancho de

banda disponible para la transferencia de los archivos.

Triage desde un equipo operativo

Otra posibilidad extraccion de artefactos forenses es a través
de una herramienta denominada F-Response [7]. Segun lo que
declara en su website: “F-Response es una aplicacion de conexién y
extraccion para actividades forenses, de e-discovery y de respuesta a
incidentes. F-Response fue disefiada para proveer acceso de solo
lectura a equipos fisicos remotos (discos, volumenes, arreglos RAID

y memoria) asi como a proveedores de almacenamiento Cloud.

Mediante esta herramienta, es posible mapear un volumen de
un equipo remoto en el equipo del analista forense y acceder como si
fuera un disco local. No solo el acceso es de solo lectura, con lo cual
se garantiza que no se modifica la informacién origen, sino que
también es posible acceder a informacién de bajo nivel como los VSS

(Virtual Snapshots).
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Una vez mapeado el drive remoto, es posible automatizar la
extraccion remota utilizando Kape. Para eso se desarrolld una
configuracion de un “Target” de extraccién, con los mismos artefactos
forenses que la herramienta desarrollada in-house para la extraccion
desde imagenes forenses. El listado de la misma puede verse en el

Apéndice Il
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Automatizacion del procesamiento

Para la automatizacion del procesamiento de los artefactos
forenses se decidio utilizar la combinacion de Kape [8] en

combinacion con las siguientes herramientas de andlisis forense:

¢ AmcacheParser

« Amcompatcacheparser

e EvitxEcmd
e JLECmd

e LECmd

e« MFTECmd
« PECmd

e RBCmd

e RecentFileCacheParse
e RECmd

« SQLECmd
e SrumCmd
e SUMECmMd
e WxTCmd

o BrowsingHistoryView
o USBDetective

Kape provee en forma nativa un médulo denominado EZParser
que agrupa todas las herramientas forenses creadas por Eric
Zimmerman. A este se le agregaron BrowsingHistoryView de Nirsoft
que permite ver el historial de los browsers mas conocidos y USB
Detective que combina varios artefactos forenses para detectar quée
dispositivos USB se conectaron al sistema y la estructura de archivos
y carpetas dentro de ellos. El script completo puede verse en el

Apéndice Il

La salida se compone en una serie de archivos .csv (comma
separated value) y de formato Excel organizados en una estructura de

directorios segun el tipo de informacidén que proveen.
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Metodologia de Analisis

Informacion del Sistema Operativo

Nivel: 1

El primer paso al comenzar un analisis forense es entender qué
sistema operativo estamos analizando. Ya no sélo es importante el
tipo de sistema operativo sino la version que esté instalada. Windows
10 principalmente es famoso por cambiar artefactos forenses con
cada version lanzada, que se comportan mas como nuevos sistemas
operativos que como actualizaciones, debido a la cantidad de cambios

gue cada una trae.

Ademas, la fecha de instalacion es crucial para determinar si la
informacion forense buscada se encuentra en el equipo. No es poco
habitual encontrarse con que al usuario se le reinstalé el sistema

operativo o incluso se le cambio el equipo.

La informacién se encuentra en el registro del sistema, mas
concretamente en la llave de Software. Una breve introduccion acerca

del Registro de Windows puede encontrarse en el Apéndice I.

Los artefactos relevantes (Windows OS, service pack e install
date) se encuentran en la registry en SOFTWARE\Microsoft\Windows

NT\CurrentVersion.
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Las propiedades a analizar son:

Productname

InstallTime (formato Windows Filetime)
RegisteredOrganization

Releaseld

InstallDate (Unix Seconds UTC)

o bk~ 0N PRE

Se puede analizar manualmente mediante el utilitario
RECmd.exe [9], especificando la clave del registro de Windows a

extraer

.\RECmd.exe --q --f
D:\Kape\Output\C\Windows\System32\config\SOFTWARE --kn
Microsoft\Windows NT\CurrentVersion --vn ProductName

o bien utilizando una de las macros de analisis que provee el

programa para analizar toda la Hive de SOFTWARE

.\RECmd .exe --q --f
“D:\Kape\Output\C\Windows\System32\config\SOFTWARE” --bn
.\BatchExamples\BasicSystemInfo.reb --csv c:\temp
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El script de KAPE utilizado, procesa todas las HIVES vy llaves

relevantes de la registry en forma simultanea y las consolida en un

archivo .csv.

Analisis:

En el subdirectorio Registry de la salida de Kape abrir el archivo

‘RECmd_Batch_Kroll_Batch_Output.csv” en Timeline Explorer.

Registry
o | sme vew
& cut

& ¢ 8 X =]

i Copy path

Pinto Quick Copy Paste Move Copy Delete Rename

e [ Paste shorteut  tor o

Clipboard Organize

Bos
« v o > Samsung T3(D:) » Kape > Report > Registry

& Downloads A Name

& hhusic 0210618195226

=] Pictures

B Videos
45 0SDisk (C)

= Samsung TS (D)

= Samsung TS (0:)
Automator
Backup T80
Calibre Library
Disco 256
FOR500
FORS03
Kape
Lib o

2items 1 item selected 896 MB

New

folder

T New item Bopen-
7] Easy access ~ Edit
Propeties
- l@Hisoy G2
New Open
v B

3 20210618195226_ RECmd_Batch Kroll Batch Output.csv

Select all

Select none

Invert selection

Select

Search Registy

Date modified

Type

File folder

Microsoft Excel C. 9.181KB

Analizar los registros con Category “System Info” y Description

“System Info”. Los campos de fecha fueron convertidos por la
herramienta y ya estan en formato ISO (“YYYY-MM-DD HH:MM:SS

uTC).

Bescription

Lung Paths Enabled (Counts2)
* pescription: Netwark Adapters (Count=38)

» Bascription: Netwark Confipuratisn (19ve) (C

Description: Netwerk Configuratisn (IPve) (

* bescription: Netwrk Connections (Count

bescription: NTFS File Compressisn Status (

» pescription: NTFS File Encryptien status (Coun

» bescription: NTFS LastAceess Timestasp Status (Counts:

» pescription: Prefatch status (Count2)

» bescription: Shutdown Time (Count=2)

v Description: Systea Info (Current) (Count=38)

frY - \Hape\out

Systen

v Conputertane

1 ¢ \Wape \utput\WSS2\Win. Softuare Buililab

1. 0: \Wape\utput\WSS2\Win. Software posi

1L 0:\Wape\Output\vSszinia Softaare carrentiuile

12 0:\Hap# utput \vSsa\ Software CurrentBuilonuner

n o: \ape software Garrantrajorversisiusber

1L 0:ape\ou softmare editionto

1 :\iape\u softuare Installationlype

n 0: Wapes . Software  ROOTNicros: Installgate

1. 1 0:ape in. Softear \ Productiang

n 0 o Y L softuare InstaliTine

n 0:\Wape\DULUT\VSSZNEA. Software

1. ovape\out in. software

1L D:\iape\utput\WESIiwin Softsare  ROOT\Micrese Systesfset

1. Systen  ROOT\Controt Coaputertame

s . Software  RCOTWNicres: saildtab

“ Softuare  ROOTWicrosoft\Nindons AT\ Conpositiontaitiontd
softuare

66 0: \kape\Dutput\Cwindoa..

ROOT\nicroseftiNindons NTACUrTentversion

carremaild

Regsz
Regsz
Rogsz
Rogsz
Regsz
Regowerd
Regsz
Regsz
Regoword
mogsz
Aegquord
Regsz
Regst
Regsz
Regsz
Regsa
megsz
Regsz

TERSPT12048
18362.18h1_release, 199316-1202
Enterprise

sase

18363
1361

1

Enterprise

Client

2026-41-10 18:00;21. 8900666
Windons 18 Entarprise
2026-41-14 18:00:21 5929112
Ternis

windons User

C:\WINDONS

TERSPTIZ0U

18362.13h1_release . 158318-1282

Mare

Enterprise
1361
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TimeZone

Debido a que Windows guarda la informacion de varios
artefactos forenses en hora local en vez de GMT, es necesario saber
en qué zona horaria esta configurado el equipo para poder situar los
eventos ocurridos adecuadamente. También es necesario tener en
cuenta que, para determinada fecha en el pasado, el sistema podria
haber estado configurado en otra zona horaria. Esto depende del pais
en donde se encuentre el equipo y si ese pais utiliza cambios de hora

para aprovechar mas horas de luz solar.

La informacion de la zona horaria configurada en el equipo, se
encuentra almacenada en la rama SYSTEM de la registry.

El primer paso para determinarla es averiguar cual es al
ControlSet activo en el equipo se encuentra en la clave Select de la

rama SYSTEM, propiedad Current.

ol

File Compare Workspace Regstry HKCU View Misc Heb

SEY ] ea ad bole DOK I nHSa®BD| X N

[ acce. |Iype |- vabse. .
= ) HLMISYSTEM B Curen: REG_DWORD _0x00000003 (3) |
+ _1 Controf5et001 ELEET REG_UWORD
+ 7] Controtseto02 B)Faled REG_DWORD Cx00000001 {1)
-] Control5et003 FLastknownGood REG_DWORD Ox0O00000Z (2)
] LastknownGoodRecovery
(] MourkedDevices
g celect
. _:] Satup
CRE R

' Workspace
[

Si, por ejemplo, el valor de Current es 0x0000003, la zona
horaria se encuentra en la clave

ControlSet003\Contro\TimeZonelnformation.
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La informacién de la diferencia de tiempo con Greenwich esta

almacenada como un entero con signo

| UTC = LOCALTIME + BIAS |

Es decir que si estamos en Argentina (huso horario -3), el
ActiveTimeBias seré de 3 horas (es decir 180 minutos) y eso es lo que
aparecera en la propiedad correspondiente de la registry.

Un andlisis detallado del significado de cada uno de los

paradmetros se puede consultar en [10].
Andlisis:
En el subdirectorio Registry de la salida de Kape abrir el archivo

‘RECmd_Batch_Kroll_Batch_Output.csv’ en Timeline Explorer.

Analizar los registros con Category “System Info” y Description

“Time Zone Information”.

[ Timeine Explorer v1.3.0.0 -
Fie Tools Tabs View Help
202108 18195226_RECmd_Batch Krol_Baich_Output.csv

Category =
= | Description <

ype |Key Path Value Name Value Type |Value Data
T o L3 L:3 o

re ROOT\Microsoft\Windows NT\Currentversion Registeredorganization RegsSz Ternium

re ROOT\Microsoft\Windows NT\Currentversion Registeredowner RegSz windows User

re ROOT\Microsoft\Windows NT\Currentversion SystemRoot RegSz C: \WINDOWS
ROOT\Software\Microsoft\windows Media\wMSDK\General ComputerName RegSz TERSP712749

unt=38)

1 (Count=9)
ROOT\ControlSet®el\Control\TimeZoneInformation TimeZoneKeyName (plugin) Argentina Standard Time
ROOT\ControlSet0@1\Control\TimeZoneInformation DaylightBias (plugin) -60
ROOT\ControlSet0@1\Control\TimeZoneInformation ActiveTimeBias (plugin) 180
ROOT\ControlSet0@l1\Control\TimeZoneInformation Bias (plugin) 180
ROOT\ControlSet0@l1\Control\TimeZoneInformation Standardstart (plugin) Month @, week of month @, day of week @,
ROOT\ControlSet0@l\Control\TimeZoneInformation DaylightStart (plugin) Month @, week of month @, day of week @,
ROOT\ControlSet0@l\Control\TimeZoneInformation StandardBias (plugin) [}
ROOT\ControlSet0@1\Control\TimeZoneInformation StandardName (plugin) @tzres.dll,-8u2
ROOT\ControlSet0@1\Control\TimeZoneInformation DaylightName (plugin) @tzres.dll,-8ul

ryption Status (Count=1)

(count=1)

% [] || Hive Path || Contains | C\

D:\Kape'Report\Registry\20210618195226_RECmd_Batch_Kroll_Batch_Qutput.csv

Total lines 12,665 Visible lines 9.831 Open files: 1 £ Sear

Hours:

Hours:

h o)

EditFiter

ptions

« El valor del registro que contiene la zona horaria configurada

es TimeZoneKeyName.

o Para timestamps expresados en hora local, la hora GMT se

calcula como: GMT = Timestamp + ActiveTimeBias
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TypedURLSs

Nivel: 1

Internet Explorer guarda las dltimas 50 Urls (25 antes de
Internet Explorer 10) que el usuario escribié en la barra de direciones.
En la entrada TypedURLsTime (IE10+) esta la ultima vez que esa
entrada se utilizé en formato “Windows 64-bit filetime”. Para que se
actualice una entrada en esta estructura el usuario la tiene que
ingresar mediante el teclado, es decir que no basta hacer click en un
link o que una péagina web redirija al browser, con lo cual se puede
probar intencionalidad.

Se encuentran en la siguiente llave de la registry:
NTUSER.DAT\Software\Microsoft\Internet Explorer\TypedURLSs.
Como se trata de NTUSER.DAT habra una por usuario y esto permite

asociar la accién con un usuario en particular del equipo.

Timestamp url

¥l = ALlc

p | 2021-04-15 20:11:51 http://10.220,51.116:3080/
2020-11-04 12:55:30 http://shodan.io/
2020-06-17 21:33:34 http://192.168.1.100f

h

tp:/fgo.microsoft. com/fwlink/p/?LinkId=255141

Analisis:
En el subdirectorio Registry de la salida de Kape abrir el archivo
‘RECmd_Batch_Kroll Batch Output.csv” en Timeline Explorer.

Analizar los registros con Category “User Activity” y Description
“TypedURLS”
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[ Timeline Explorer v1.3.0.0 B - ~
File Tools Tabs View Help
20710618195225_ RECmd Batch_Krol_Batch_Output.csv x

Category =
——Description =«

Find

Value Name Value Type |Value Data Comment

T e 0 0 e

»
Explorer\TypedURLs urll (plugin) http://10.220.51.116:8880/ Internet Explorer/|
Explorer\TypedURLs urll (plugin) http://10.220.51.116:8880/ Internet Explorer/|
Explorer\TypedURLs url2 (plugin) http://shodan.io/ Internet Explorer/|
Explorer\TypedURLs url2 (plugin) http://shodan.io/ Internet Explorer/
Explorer\TypedURLs url3 (plugin) http://192.168.1.100/ Internet Explorer/|
Explorer\TypedURLs url3 (plugin) http://192.168.1.1008/ Internet Explorer/|
Explorer\TypedURLs urly (plugin) http://go.microsoft.com/fwlink/p/?LinkId=2551u1 Internet Explorer/|
Explorer\TypedURLs urll (plugin) http://go.microsoft.com/fwlink/p/?LinkId=255141 Internet Explorer/|
Explorer\TypedURLs urly (plugin) http://go.microsoft. com/fwlink/p/?LinkId=255141 Internet Explorer/|
Explorer\TypedURLs urll (plugin) http://go.microsoft. com/fwlink/p/?LinkId=255141 Internet Explorer/|

D:\Kape\Report\Registry,20210618195226_RECmd_Batch_Kroll_Batch_Output.csv Total lines 18.663 Visible lines 10 Open files: 1 Ef; Search options

Historial Web

Nivel: 1

Debido a la alta integracion entre Internet Explorer y el sistema
operativo Windows, el historial de Internet Explorer guarda
informacién no sélo de las paginas web a las que accedio6 el usuario
sino también de los archivos abiertos cuando en discos local y de red

cuando no se especifica qué programa utilizar para visualizarlos.

Esto es especialmente util cuando queremos detectar el acceso
a dispositivos externos o drives de red. Como cualquier otro elemento
del historial, estos accesos se guardan en los archivos index.dat
(IE4—IE9) 0 en WebCacheV*.dat para IE10+.[11]

En los sistemas Windows 10 en particular la base de datos se
encuentra en el %USERPROFILE%\AppData
\Microsoft \Windows\WebCache\WebCacheV*.dat. Este es una base
de datos con formato ESE database.

archivo \Local
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History

%USERPROFILE%\AppData \Local \Microsoft \Windows\WebCache\WebCacheV*.dat ]—

Download History

Cookies

J

Al igual que la mayoria de los artefactos forenses en Windows,

esta funcionalidad no fue creada para ser consultada por un analista

forense. Su principal propdsito es permitir su consulta fin de sugerir al

usuario sitios web en funcién de sus consultas pasadas a medida que

el usuario tipea la URL.

Los usuarios pueden borrar su historial a través de la

funcionalidad especifica de Internet Explorer (u otro browser) o bien

borrando los archivos de historial ubicados en el directorio oculto

“History”.
aO ~\AppData\Local\Microsoft\Windows\WebCache

Directory: C:\Users\apamdb\AppData\Local\Microsoft\Windows\WebCache

LastWriteTime

13/5/2021
13/5/20821
12/5/2021
12/5/2021
13/5/2021
31/3/2016
31/3/2016
12/5/2021

u/5/2821

u/5/2821

Length Name

5211288
521288
5211288
520288 i
520288
520288
520288 |
82313216
16330 K

De la informacibn almacenada en el

investigador puede conocer:

vel.chk

vel.log
Ve1e8671.log
Vel1e8672.log
Ve1e8673.log
VBlresfeeel. jrs
Velres0oee2. jrs
Veltmp.log
WebCachevol.dat
WebCacheVel. jfm

historial web un
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e Qué sitios se han visitados en los ultimos n dias. El nGmero de
dias de historial esta configurado en la registry en el parametro
DaysToKeep que se almacena en:
SOFTWAREWIicrosoft\Windows\CurrentVersion\internet
Settings\URL History)

e Qué archivos fueron accedidos en el sistema en los Ultimos n
dias (esto es porgue Internet Explorer/Edge también registran
como historia los archivos locales accedidos en el sistema)

e Cuantas veces se accedi6 a cada sitio/archivo.

e La cuenta de usuario que se utilizé para acceder al archivo (la
informacion de historial se guarda en el perfil de cada cuenta
de usuario en el sistema).

e El momento en el que se accedi6 por Ultima vez a cada sitio

web/archivo.
Andlisis:

1. ElI procesamiento de la informacion se hace mediante
BrowsingHistoryView de Nirsoft [12], que permite no soélo

analizar el historial del Internet Explorer sino de todos los mas
utilizados.

.\BrowsingHistoryView.exe /scomma salida_browser_history.csv
/HistorySource 3 HistorySourceFolder C:\Users\
[VisitTimeFilterType 3 /VisitTimeFilterValue 60

2. ElI archivo se encuentra pre procesado en el directorio
BrowsingHistory, archivo BrowsingHistory.csv

3. Filtrar por los siguientes items:

o file:// (filesystem)

e Url del Sharepoint On Premises

e companyname.sharepoint.com (Sharepoint en Azure)

Grep: Ripgrep
https://github.com/BurntSushi/ripgrep#installation
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rg --color never -N -i 'URL,Title,Visit Time,Visit
Count,Visited From,Visit Type,Web Browser,User Profile,Browser
Profile,URL Length,Typed
Count|social.ternium.net|file:|ternium.sharepoint.com'
.\salida_browser_history.csv > sharepoint_and_files.csv

Logs de creacion de archivos en el sistema de

archivos

Nivel: 2

NTFS es lo que se denomina un “journaled filesystem”, es decir
que, ante la falla de una operacion sobre él, existe un registro que
permite volver al tltimo estado valido y por lo tanto prevenir la pérdida
de informacién. Para eso utiliza varios logs en donde registra cada
una de las operaciones que se realizan. Esto logs pueden ser

utilizados para analisis forense.

Existen tres artefactos del sistema de archivos que pueden
utilizarse, en forma conjunta o por separado, para reconstruir las

actividades que se han realizado sobre él: $SMFT, $Logfile y SUSNJrnl.

El metaarchivo $MFT contiene la metadata de todos los
archivos almacenados. Entre ellas estan las fechas de creacion,

modificacidn, acceso y nacimiento (creacion en el filesystem).

FileSystem - o X
Hom. sh view -]
I3, New item + o
- o Cut ! 3 x -;_[1 4 New item » [Hopen - FHselectal
= L i copypath £ Easy aceess - Edit Select nane
Pinto Quick Copy Paste Move Copy Delete Rename  New Properties
Feere ] Paste shorteut 1o o B folder S @History 2 Invert selection
Clipboard Organize New Open Select
B
« “ 4[> SamsungT5(D:) > Kape » Report > FileSystem v o
25 OSDisk (C:) A Neme
= Samsun 9-15 (0:) B 20210613194018_MFTECmd_$Boot_Output.csv
Samsung_T5 (03 67 20210612194139 MFTECmd_SMFT_Output.csv

£ 20210618194301_MFTECmd_§)_Output.csv
£ 20210618194309_MFTECmd_$)_Output.csv
£ 20210618194312_MFTECmd_SSDS_Output.csv

Automater

Backup T480

Calibre Library
Disco 256
FORS00
FORS08

Kape
Lib
oscp

Volume Information

y v
Sitems 1 item selected 510 M8 E
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Cada archivo o directorio en NTFS tiene asociada metadata, la
cual se almacena en uno o més atributos. Un archivo tipico tiene los
atributos $STANDARD_INFORMATION, $FILE_NAME y $DATA.[13]

MFT Entry | |

3234

/ | I | |
MFT Entry Header \ \
Signature: FILE

Flags: Inuse SFILE_NAME (48) SDATA (128)
Link: 1 Attribute Id: 2 Attribute I1d: 3
Resident Resident
$STANDARD_ Flags: Archive
INFORMATION (18) Name: boot.ini
Attribute Id: 0 Parent MFT Entry: 5
Resident Created:
i Thu Jun 26 10:22:46 2003
Flags:‘ Archive File Modified:
Security ID: 271 Thu Jun 26 10:22:46 2003
Created: MFT Modified:
Thu Jun 26 10:22:46 2003 Thu Jun 26 10:22:46 2003
File Modified: Accessed:
Thu Jun 26 15:31:43 2003 Thu Jun 26 10:22:46 2003
MFT Modified:
Tue Mov 18 11:03:53 2003
Accessed:

Sat Oct 23 04:53:36 2004

Existen algunas particularidades del Sistema de archivos NTFS
que podemos utilizar para detectar archivos copiados desde otros
filesystems. Cuando se copia un archivo desde, por ejemplo, un file
server a la maquina local la fecha de modificacion del archivo es

anterior a la fecha de creacion.

La mayoria de los usuarios crean esos archivos en una carpeta
de su perfil, por lo cual podemos filtrar por \Users en el path del
archivo. Ademas, TimelineExplorer, nos permite elegir facilmente el

rango de fechas.

Fechas y Atributos

En $STANDARD_INFORMATION se encuentran el conjunto
de timestamps principal (aunque no el unico) ademas del duefio del

archivo, la seguridad y la informacion de quota.

El tipo de atributo default es 16 y tiene un tamafo estéatico de
72 bytes en Windows 2000 y XP. Debido a que Microsoft ordena los
atributos dentro de la MFT este es el primer atributo dado que tiene el

ID mas bajo posible. En este atributo existen 4 fechas/horas diferentes
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expresadas en formato Microsoft (valor de 64 bits que representa el
namero de 0.1 microsegundos transcurridos desde el 1 de enero de

1601. Los valores son:

o File Created

o File Accessed

e File Modified

e MTF last written

Estas 4 fechas se conocen en el campo de analisis forense
como “MACB” que corresponden a: Modify, Accessed, Metadata
change (modificacion de $MFT) y Birth (creacién de archivo en el
filesystem). Todos los timestamps utilizados en el sistema de archivos
NTFS se guardan en UTC (GMT).

Otra copia de los timestamps se guarda en los atributos
$File_Name del cual puede haber dos instancias si se almacenan el
nombre largo y corto (8.3) del archivo. Esto significa que para un

archivo tipico existirdn 2 o 3 conjuntos de 4 timestamps.

Nota: Debido a que no existe un método directo para modificar
los tiemstamps de los atributos $FILE_NAME, en caso de no coincidir
con el del $STANDARD_INFORMATION puede ser un indicio de
timestomping. Es decir, cuando la informacién del archivo se altera
intencionalmente para ocultar cuando ciertas actividades se realizaron

en el sistema.
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Comportamiento de los atributos segun la operacién

Muchos investigadores forenses han estado investigando por
aflos cdmo las diferentes operaciones sobre un archivo modifican los
valores de los timestamps en $MFT. Una de las més conocidas es la
desarrollada por el SANS Institute para su poster de “Windows

Forensic Analysis”[14]

Windowse Time Rules:
$5TANDARD_INFORMATIDN

File File File File File Local Volume Volume File
Creation Access Modification ~ Rename Copy File Move File Move File Move Deletion
{move via cL1) (cut{paste
via Explorer)

Modified - = modified -
Time of Data nh
Modification from Origi

ACcess — ACCESS —
Time of Data Time of

Modification " Move via CLI Cut/Pasta

Metadata — - Metadata - Mgl _
Time of Data Time of Local
Modification File Rename File Move from original =Lt
Creation - Creation - Creation— 15::‘;?;[9 Creation —
No change No Change File Copy No Change viacul No change

FILENAME

File File File Local Volume Volume File
Modification Rename Copy File Move File Move File Move Deletion
{move via cLI) (cut/paste
via Explorer)

Modified - e Modified -

No ch: No Chas
—— via CLI —
Access - -

No Change J

Metadata — - -

No change No Change

Creation - Creation - Creation —

No change No Change No change

S
" windows Time Rules based off of testing on Windows 10 Release version 1903

Sin embargo en la misma documentacion de los cursos del
SANS, se denomina como un “trabajo en progreso” y en efecto difiere
a la presentada por Cyberforensicator en su pagina web [15]. Ante la
duda siempre es recomendable hacer pruebas sobre una instalacion
del sistema operativo que se esta analizando (eso incluye version y
buildnumber, ya que en Windows 10 suele haber cambios

significativos con cada version).

Algunas conclusiones interesantes a tener en cuenta para este
tipo de analisis son:

e Lacreacion del archivo afecta los 4 timestamps. (MACB)
e Mover un archivo dentro del mismo filesystem sélo
afecta la metadata (C) ya que sOlo se cambia la
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metadata y no se realizan cambios sobre la informacion
del archivo en si.

e Mover un archivo de un volumen a otro afectan el
timestamp de Ultimo acceso y el de creacion (.A.B)
cuando la operacion se realiza mediante linea de
comando, pero solo el de acceso (A) cuando la misma
operacion se realiza mediante la interfaz grafica (cortar
y pegar).

e Cuando se copia un archivo se modifican (ACB) pero la

fecha de modificacion (M) se hereda del original

Es importante remarcar que la modificacion a la fecha de
acceso se actualiza aun cuando el sistema operativo tenga
deshabilitadas las actualizaciones de ultimo acceso, cosa que se
realiz6 durante varias versiones de Windows para mejorar la

performance.

Basados en estas observaciones lo primero que se suele
buscar cuando se quieren detectar archivos copiados/movidos es
detectar aquellos cuya fecha de modificacion es anterior a su fecha
de creacion. Es claro que debido a la complejidad de estos
timestamps y a su caracter de preliminares no deben tomarse como

100% concluyentes.
Andlisis:
De la salida de KAPE, analizar el archivo

YYYYMMDDHHMMSS MFTECmd_$MFT_Output.csv ubicado en la

carpeta Filesystem utilizando TimelineExplorer

1. Hacer un filtrado por \Users en el path del archivo
2. Seleccionar por “Copied: True” (STANDARD_INFO modified <
STANDARD_INFO created time)
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3. Ordenar por “creation time (0x10)” y filtrar por “Last Month” de
esta manera podemos ver los archivos copiados al filesystem

en el ultimo mes, por ejemplo:

Record Change

2021-96-87 19:58:25 2021-94-23 14:39:21 2021-96-87 19:58:25 2021-06-87 19:58:25

2021-96-87 19:58:25 2021-84-23 14:39:21 2021-96-87 19:58:25 2021-96-87 19:58:25

2021-06-87 19:58:25 2021-94-23 14:39:21 2021-96-87 19:58:25 2021-06-87 19:58:25

2021-06-97 19:58:25 2021-94-23 14:39:21 2021-96-87 19:58:25 2021-96-87 19:58:25

2021-96-87 19:58:25 2021-04-23 14:39:21 2021-96-87 19:58:25 2021-96-97 19:58:25

2021-96-07 19:58:25 2021-04-23 14:39:21 2021-96-87 19:58:25 2021-06-07 19:58:25 Next Wesk

2021-86-87 19:58:25 2021-04-23 14:39:21 2021-86-87 19:58:25 2021-86-87 19:58:25

2021-96-987 19:58:25 2021-94-23 14:39:21 2021-96-87 19:58:25 2021-06-87 19:58:25 x -

2021-96-87 19:58:25 2021-94-23 14:39:21 2021-96-87 19:58:25 2021-06-87 19:58:25

2021-96-87 19:58:25 2021-64-23 14:39:21 2021-96-87 19:58:25 2021-96-87 19:58:25 2021-96-67 19:58:25

2021-06-87 19:58:25 2021-94-23 14:39:21 2021-96-87 19:58:25 2021-06-07 19:58:25 2021-86-87 19:58:25

2021-96-97 19:58:25 2021-84-23 14:39:21 2021-96-87 19:58:25 2021-96-87 19:58:25 2921-96-87 19:58:25

2021-06-87 19:58:25 2021-04-23 14:39:21 2021-96-87 19:58:25 2021-06-97 19:58:25

2021-96-87 19:58:25 2021-84-23 14:39:21 2021-06-87 19:58:25 2021-06-87 19:58:25

2021-06-87 19:58:25 2021-04-23 14:39:21 2021-06-87 19:58:25 2021-06-87 19:58:25

2021-96-87 19:58:25 2021-94-23 14:39:21 2021-96-87 19:58:25 2021-06-87 19:58:25 2021-86-87 19:58:25

2021-06-07 19:58:25 2021-64-23 14:39:21 2021-06-87 19:58:25 2021-06-87 19:58:25

2021-96-87 19:58:25 2021-94-23 14:39:20 2021-96-87 19:58:25 2021-06-87 19:58:25 2021-96-87 19:58:25

2021-06-87 19:58:25 2021-94-23 14:39:28 2021-96-87 19:58:25 2021-86-87 19:58:25 2021-86-87 19:58:25

2021-96-67 19:58:25 2021-94-23 14:39:20 2021-96-87 19:58:25 2021-96-87 19:58:25 2021-06-87 19:58:25

2021-96-87 19:58:25 2021-04-23 14:39:20 2021-96-87 19:58:25 2021-86-87 19:58:25

2021-96-87 19:58:25 2021-04-23 14:39:20 2021-86-87 19:58:25 2021-96-87 19:58:25 2021-06-87 19:58:25

2021-96-87 19:58:25 2021-94-23 14:39:20 2021-96-87 19:58:25 2021-96-07 19:58:25

2021-96-87 19:58:25 2021-94-23 14:39:20 2021-96-87 19:58:25 2021-06-07 19:58:25 2021-06-07 19:58:25

2021-06-07 19:58:25 2021-04-23 14:39:20 2021-06-87 19:58:25 2021-96-87 19:58:25 2021-96-67 19:58:25

2021-96-87 19:58:25 2021-94-23 14:39:20 2021-06-87 19:58:25 2021-96-87 19:58:25 2021-06-87 19:58:25

2021-86-87 19:58:25 2821-84-23 14:39:28 2021-96-87 19:58:25 2021-86-87 19:58:25

2021-96-87 19:58:25 2021-04-23 14:39:20 2021-96-87 19:58:25 2021-86-87 19:58:25

2021-96-87 19:58:25 2021-94-23 14:39:20 2021-06-87 19:58:25 2021-86-87 19:58:25 2021-86-87 19:58:25
opied — Checked ParentPats Contans \ners

Shell Items (Shortcut items & jumplists)

Nivel: 1

Windows utiliza un tipo de archivo especial que permite apuntar
a otro archivo diferente, se los conoce como links o archivos ‘Ink’ (por
su extension). Los shortcuts tienen informacion relevante para el
analista forense incluyendo en qué tipo de medio esta el archivo
apuntado (drive de red, disco fijo, dispositivo de almacenamiento
externo, etc). También incluye el path, el nombre del drive, el nUmero
de serie del volumen (no del USB). También hay informacion de la

metadata del archivo apuntado como timestamps, tamafio y atributos.

Desde el punto de vista forense los archivos Ink mas relevantes
son los denominados “Recent Files”, creados automaticamente por
Windows (versiones 10 en adelante) a medida que se acceden/crean
archivos mediante el Explorador de Windows. La secuencia de

creacion es la siguiente:
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e Se crea un archivo Ink para el archivo no ejecutable accedido
y uno para la carpeta padre.

e En caso de que se trate de una carpeta, se crean links para la
carpeta, la carpeta padre y la carpeta superior (abuelo).

e Se guardan hasta un total de 149 archivos.

e Esto sucede incluso si el archivo se encuentra en un dispositivo
USB.

e La ubicacion del directorio donde se almacenan es:

Windows 7+
C:\Users\<user>\AppData\Roaming\Microsoft\Windows\Recent

Andlisis:
Para determinar los archivos relevantes que fueron accedidos
en el sistema, analizar en la carpeta FileFolderAccess los archivos

* AutomaticDestinations.csv, * CustomDestinations.csv y
* LECmd_Output.csv.

En estos listados buscaremos archivos en drives externos (usb
o de red) o accedidos mediante UNC (es decir

\\servidor\share\nombrearchivo.ext).

Notas:

e La fecha de creacién del archivo “.Ink” es la primera vez que
se abrio el archivo destino, mientras que la de modificacion es

la Ultima.
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file://///servidor/share/nombrearchivo.ext

22item

] x -:\.D [} New item ~ ‘ﬂ Eopen > [ selectan

7] Easy access ~ Edit Select none
ove Copy  Delete Rename  New Properties
to-  to- - folder - History (3 Invert selection
Organize New Open Select
ape > Report > FileFolderAccess v O Search FileFolderAccess

Name

] 20210607171339_spamdb,_ Activity.csv
1] 20210607171339_spamdb_Activity_PackagelDs.csv
g -
2] 20210607171342_apamdb_Activity_PackagelDs.csv
1] 20210607171342_spamdb_ActivityOperations.csv
5] 20210607172325_Aut
= Samsung_T5 (D:) 1] 20210607172325_Cu
Automator 1] 20210607172328 LEC
Backup T450 1] D_Kspe_Output_C_Users_Administredor_AppDats_Local_Microsoft_Windows_UstClass.dat.csv
Calbre Library %) D_Kape_Output_C_| racior_NTUSERDAT.csv
%) D_Kape_Output_C_| mdb_AppDats_Local_Microsoft_Windows_UsrClass.dat.csv
Pisca 256 1) D_Kape_Output_C_Users_aparmdb_NTUSER.DAT.csv
FORS00 1) D_Kape_Output_C_Users_Defautt NTUSER.DAT.csv
FORS08 '] D_Kape_Output_VS52_Users_apamdb_AppData_Local_Microsoft_Windows_UsrClass.dat.csv
Kape ] D_Kape_Output_VSS2_Users_apamdb_NTUSER DAT.csv
Lib i S
s 3items selected 249 MB

Documentos Recientes (Generados por programas)

Nivel: 1

Los documentos abiertos recientemente en sistemas Windows
pueden ser analizados facilmente mediante la llave RecentDocs en la
registry de cada perfil de usuario
(NTUSER.DAT\Software\Microsoft\Windows\CurrentVersion\Explorer\RecentDocs)
. Esta llave y subllaves proveen informacion valiosa para determinar

actividad relacionada con archivos especificos.

La informacion se encuentra codificada pero la mayoria de los
programas de analisis de registry la decodifican sin problemas. Los
valores se muestran en orden de MRUIist (es decir, una lista de los
mas recientemente utilizados ordenados cronolégicamente desde la

mas reciente a las mas antigua).

Ademas, otros programas como Adobe Acrobat Reader y

Microsoft Office tienen registro separados para los archivos recientes.
Analisis:

Kape hace un andlisis completo de la registry a través de sus
batchs en RECmd.exe. El archivo que contiene todas las salidas

compiladas es TIMESTAMP_RECmd_Batch_Kroll_Batch_Output.csv

en la carpeta del mismo directorio estan por separado.
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Lo conveniente es utilizar TimelineExplorer y agrupar por

“Description”. Categorias a analizar:

e Adobe cRecentFiles y cRecentFolders (RecentDocs para
Adobe)

e FirstFolder (muestra la primera carpeta que se ofrece para
abrir/salvar por aplicacion)

¢ MicrosoftOfficeMRU y MicrosoftOffice (RecentDocs para
Office)

e OpenSavePidIMRU (Archivos abiertos y salvados a través de
Windows Shell Dialog)

e TypedPathsy TypedURLSs (urls y paths tipeados en explorer/IE:
Ver drives de red y externos)

e RecentDocs

e WordWheelQuery (busquedas por nombre de archivo a través
de Explorer)

Shellbags

Nivel: 1

Las shellbags son un tipo de artefacto forense asociados con
carpetas accedidas a través del explorador de Windows [4]. Windows
utiliza la informacién almacenada en las shellbags para almacenar las
preferencias del usuario al visualizar esa carpeta a través del
Explorador de Windows. Esto permite que si uno hace cambio en la
forma en la que se muestra la carpeta (tamafio de la ventana, formato
de visualizacién de archivos, etc), el sistema lo recordara cuando se
abra nuevamente la carpeta. Segun se ha determinado, para que
exista una entrada en la estructura shellbags para una determinada
carpeta basta con gue la misma sélo haya sido abierta y cerrada una
vez, es decir, la simple existencia de una subclave relacionada con
una carpeta determinada indica que el usuario analizado visito la

carpeta al menos una vez.[16]
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Debido a que Windows modifica la fecha de ultima modificaciéon
para cada clave de la registry también es posible determinar cuando

se visitd por primera y Ultima vez con algunas salvedades.

Si bien el artefacto en principio s6lo almacena informacion de
carpetas, bajo algunas circunstancias también almacena informacion
de archivos, como cuando se utiliza la interfaz del explorador de
Windows para explorar el interior de archivos comprimidos

(especialmente .zip).

Es importante destacar que esta informacion se almacena por
usuario por lo cual, si el equipo es utilizado por varias personas a la
vez, siempre se podran asociar determinada actividad con uno de
ellos. Otro detalle importante es que la entrada en la Shellbag
permanece aun cuando la carpeta haya sido borrada en el disco, o el
disco externo haya sido desconectado con lo cual puede obtenerse
informacion de directorios y accesos aun cuando su contenido ya no

esté disponible fisicamente.

El artefacto se conoce como “shellbag” debido al hombre de
una de las claves de la registry involucradas y se almacena en forma
separada para cada usuario del equipo. La ubicacion de la
informacion varia segun la version del sistema operativo de la

siguiente forma:

Windows XP

Carpetas de Red - NTUSER.DAT\Software\Microsoft\Windows\Shell
Carpetas Locales - NTUSER.DAT\Software\Microsoft\Windows\ShellNoRoam
Carpetas en Dispositivos -
NTUSER.DAT\Software\Microsoft\Windows\StreamMRU

Windows 7-10

Acceso via desktop - NTUSER.DAT\Software\Microsoft\Windows\Shell
Acceso via explorer — UsrClass.dat\Local
Settings\Software\Microsoft\Windows\Shell
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Estructura

La informacion relacionada con shellbags se almacena en dos

claves de la registry BagsMRU y Bags. La clave BagsMRU almacena

los nombres de las carpetas y la estructura de directorios creando una

estructura analoga dentro de la registry. A excepcion de la clave

BagsMRU que representa el escritorio (Desktop), la estructura no

tiene posiciones asignadas y se va creando a medida que el usuario

explora las carpetas.[17]

B Registry Editor
File Edit View Fevorites Help

Compi " CURRENT L

~ | Shel
Associations
v | BagMRU

v |0

[P TP

v 1
v 0
0

Bags
ShellNoRoam

TabletPC

Windows Error Reporting
> | Winlogon

Windows Azure Emulator
Whie e Avrem Chman

Propdésito

A || Name

25| (Defautt)
o
B MRUListEx

Type

REG_SZ
REG_BINARY
REG_BINARY

Data
(value not set)

b 003 01 5 5¢ 5¢ 7465 72 6d 7873 76 63 73 63 63 6d 3031 5 T061...
000000 00 ff f f ff

e Determinar las preferencias de visualizacion de un usuario en

Windows Explorer.

e Determinar si se realiz6 alguna actividad en una carpeta en

particular.

e Determinar si el usuario abrid/cerré/cre6/borré o copié una

carpeta.

e En algunos casos, determinar los archivos que contenia

determinada carpeta

Analisis:

Se analizan utilizando SBCmd o USB Detective. En la carpeta

FileFolderAccess hay dos archivos por cada usuario y drive que salen

de las hives relevantes de UserClass y NTUSER
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e D Kape_Output_Drive_Users_Username_AppData_Local_Mi
crosoft_ Windows_UsrClass.dat

e D Kape_ Output Drive_Users_Username_NTUSER.DAT

Se busca evidencia de acceso a shares de red y discos

externos mediante el file explorer.
Tener en cuenta que:

e Sise procesaron VSS (Virtual Snapshots) se tendra un par mas
por cada VSS.

e En sistemas modernos el grueso de las entradas esta en
UsrClass.

e Los valores de macb (Modification, Access, Change and
Creation/Birth) salen de los valores que tiene el directorio en el
filesystem la primera vez que se crea la entrada no de la fecha
de acceso.

e Los valores a analizar son los de “Folder Last Interacted Time”
y “Folder First Interacted Time”.

e Un acceso a un subdirectorio modifica la fecha del MRU del

padre (superior, no los intermedios)

Otro método para analizarlos es utilizando los reportes de USB
Detective que se encuentran en la carpeta USB Detective de la salida

de Kape.

Drives Mapeados

Nivel 2:

Los drives mapeados a una letra, son almacenados en el
sistema. La configuracibn se ubica en la Registry del sistema
(SYSTEM) en
SYSTEM\CurrentControlSet\Services\lanmanserer\Shares. Hay una
entrada por carpeta y el parametro CSCFlags determina si existe un

caché
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Analisis:

En el subdirectorio Registry de la salida de Kape abrir el archivo

‘RECmd_Batch_Kroll_Batch_Output.csv” en Timeline Explorer.

Analizar los registros con categorias “Network Shares” y Description

“Network Drive MRU”

[ Timelne Explorer v1.3.0.0
File Tools Tabs View Help
2021060720234 RECmd Batch Kroll_Batch_Output.csv

Category =+
— |Description =«
Line |Tag Hive Path Hive Type
T = w |l o
> Category: Autoruns (Count=d)
> Category: Cloud Storage (Count=6)
> Category: Event Logs (Count=d4)
> Category: Installed Software (Count=482)
> Category: Microsoft Office (Count=2)
v Category: Network Shares (Count=u)
v Description: Network Drive MRU (Count=2)
755 D:\Kape\Output\C\Users\.. NtUser
39.. ‘D:\Kape\mutput\vssl\use_. 'Ntuser
~ Description: Network Shares (Count=2)
16.. D:\Kape\Output\C\Window.. System
16... D:\Kape\Output\VsS2\Win.. System
> Category: Program Execution (Count=23)
> Category: Services (Count=1u4)

> Category: User Activity (Count=uu)

D:\Kape\Report\Registry\20210607202334_RECmd_Batch_Kroll_Batch_Output.csv

Key Path
3

ROOT\Software\Microsoft\Windows\CurrentVersion\Explorer\Map Network Drive MRU
ROOT\Software\Microsoft\Windows\CurrentVersion\Explorer\Map Network Drive MRU

ROOT\ControlSet@@l\Services\LanmanServer\Shares
ROOT\ControlSet@@1\Services\LanmanServer\Shares

Total lines 18.665 | Visible lines 583 | Open files: 1| &%, Search options

SRUM (System Resource Usage Monitor)

Nivel: 2

El monitor de utilizacién de recursos del sistema (SRUM por

sus siglas en inglés) es una base de datos que almacena informacion

de performance del sistema, algunas de las cuales pueden verse

sumarizadas en la aplicacién “Monitor de Recursos”.

Durante los Ultimos afios se ha comenzado a analizar en el

marco de investigaciones forenses debido a que puede arrojar

informacion sobre las actividades de un usuario aun cuando se hayan

realizado maniobras anti-forenses.

Por ejemplo, es posible detectar con éxito la transferencia de

gran cantidad de informacion desde un equipo remoto al pc analizada,
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pudiendo incluso determinar si la actividad la realizé el usuario desde
la interfaz gréfica o la transferencia la realizé alguna aplicacion.
Analisis:

En la carpeta SystemActivity, analizar el
archivo: Timestamp_SrumECmd_NetworkUsages_Output.csv
filtrando por un ejecutable determinado. En algunos casos, se ve el
titulo de la ventana, que puede darnos pistas de que se accedi6 a un
archivo. En otras, como en este ejemplo, hemos logrado determinar

la cantidad de informacion que se copié desde un share de red a un

dispositivo externo a traves del Windows Explorer:

Andlisis de un equipo en donde no se copiaron datos a

dispositivos externos:

JJJJJ

9028 6647 ]
1872 1208 68 [}

Tinestamp: 3/6/2021 (Count: 2)

El mismo analisis en un equipo en el que se copiaron gran

cantidad de archivos:
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PR Tomeloe Exporer Y1.30.0
File Tosh Tabs View Help

202308 1415363 _SrurECi Nebworklisages_Output cov

L2Profile Id |Prof

T - %l - @\explarer.exe - - - E - - o

v User Name: wsenam (Count: 37)

> Timestamp: 3/10/2019 (Count: 2)
v Timestamp: 4/10/2019 (Count: 17) .
3u3 9635 \Device\HarddiskVolune2\Windons\explorer. exe 1018264767 567611 oo 0 ]
352 9641 \Device\Harddiskvolume2\windons\explorer. exe 957938581 316615 L) [ 0
362 9654 \Device\Harddiskvolume2\Windons\explorer. exe 1156066217 591269 oo ] ]
371 9663 \Device\Harddiskvolume2\uindoms\explorer. exe 2222656059 1818346 en 0 o
377 9669 \Davice\Harddiskvolume2\Windons\explorer . exe 27445683 67675 CIL) 0 °
uel 9693 \Device\HarddiskVolume2\Windons\explorer. exe 552 596 L) [ [
16 9788 \Device\Harddiskvolusez\uindons\explorer. exe 552 2516 [ [ e
u3s 9728 \Device\HarddiskVolume2\Windons\explorer. exe 42287 10806 19985273182276U6U IF_TYPE_TEEES8211 8 26835457
u60 9752 \Davice\Harddiskvolune2\windons\explorar . axa 59335 20746 19985273182270u64 IF_TYPE_IEEES8211 0 268u35457
uge 9772 \Device\Harddiskvolume2\Windons\explorer. exe 77362 35844 19985273162270464 IF_TYPE_IEEEGE211 ] 268435457
ugs 9798 \Device\Harddiskvolume2\windons\explorer exe us366 21542 19985273162270U64 IF_TYPE_IEEEBG211 3 268435u57
515 9807 \Device\Harddiskvolume2\Windows\explorer. exe 66187 28497 1998527312270U64 IF_TYPE_IEEES6211 ] 268U35US57
538 9838 \Device\Harddiskvolume2\uindons\explorer. exe 61684 28666 19985273102270u64 IF_TYPE_IEEES0211 3 268435457
562 9854 \Device\HarddiskVolune2\Windons\explorer. exe 77270 35727 19985273102276464 IF_TYPE_IEEES0211 0 268435457
588 9878 \Device\HarddiskVolume2\Windows\explorer . exe 66155 28526 19985273162270u64 TF_TYPE_TEEES6211 [ 268435457
612 9964 \Device\Harddiskvoluse2\Windons\explorer . exe us366 21422 19985273162270U6U IF_TYPE_TEEEB6211 8 268u35057
636 9928 \Device\HarddiskVolume2\Windows\explorer. exe 78142 36962 19985273162276U6U TF_TYPE_TEEEBA211 ] 268035057
v Timestamp: 5/10/2019 (Count: 6)
661 9953 \Device\Harddiskvolume2\windoms\explorer. exa 15418 7105 19985273162276464 IF_TYPE_IEEEB8211 [] 268435457
662 9954 \Device\HarddiskVolune2\Windoms\explorer. exe 0 378 oo ]
677 9969 \Device\Harddiskvoluse2\windoms\explorer . exe 0 ) LD [ [
692 9984 \Device\HarddiskVolume2\Windons\explorer. exe ] ] L) [ [
707 9999 \Device\Harddiskvolumez\uindoms\explorer. exe 3ulsu 2us55 ea 3 e
(CH 10834 \Device\HarddiskVolume2\Windews\explorer. exe L] 4ug o8 (] L
v Timestamp: 6/10/2019 (Count: 1)
820 10112 \Device\HarddiskVolume2\Windons\explorer. exe 176739513 291521 0 3 o
v Timestamp: 7/10/2019 (Count: 18)

% [7] | Bxeinto | Contons | \aplorerxe
CATemp\20210614193538 SrumECmd NetwerkUsages Outputesv Totallines 1533 Visible bnes 37 Open 1

Windows 10 Timeline

Nivel:

Es una funcionalidad que se agregé en Windows 10, que

permite que un usuario vea su actividad reciente en el sistema.

actusltet: Bloc de notss

cadaver-ballena.txt: Bloc de notas IOMGDO fmlﬂ 10

f} Protegido
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En el timeline se guarda: El historial de Edge, archivos
Office2016 y las fotos visualizadas. También se guarda internamente
en la base los tiempos en foco y en ejecucion de las aplicaciones. La

base donde se almacenan esta ubicada en:

%USERPROFILE%\Appdata\Local\ConnectedDevicesPlatform\L.\ActivitiesCa
che.db

Normalmente se accede al historial mediante el icono a la

derecha del bot6én de Windows

Mediante este timeline es posible acceder a un registro de qué
aplicacion se ejecuté y por cuanto tiempo. Ademas, en la columna
“Display Text” es posible ver en ocasiones el nombre del archivo que

se estaba editando en Word o la pagina web que se estaba visitando.

Por ejemplo, se puede ver en la imagen el nombre del pdf que

se visualizé

AUUULU LU SRR LALGLAUI - LISUAMVLE MU D SDE S U MUT SLUDST AUL e | FAUMLGE FALS3 AUYAMLIUALSe [ wanvaiovac

105076 [{"application":"{7C5AUOEF-AGFB-UBFC-874A-COF2EGBIFABE}.. Program Files x86\Adobe\A.. Purchase Receipt PUBG.pdf (Acro..

Existe  una utilidad denominada WxtCmd que analiza

automaticamente la base de datos de actividades[18]

Analisis:
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Analizar los archivos generados por WxtCmd en
FileFolderAccess para cada perfillusuario en el sistema
(especialmente  TIMESTAMP_USUARIO_Activity.csv). Es posible
detectar aplicaciones utilizadas, incluidas aquellas destinadas a borrar

huellas o aplicaciones Cloud).

L__‘ Mew item = | Open w2 HHSelect all
E| =l
e« 7 X =p V]

=__] Easy access = Edit Select none

Move Copy Delete Rename Mew Properties
tow tow - folder - History DDIn\rert selection
COrganize MNew Open Select
ipe > Report » FileFolderAccess v O Search FileFolderAccess
#
2 Mame

=] 20210618164316_Administrador_Activity_PackagelDs.csv
20210618164317_Administrador_Activity.csw
20210618164317_Administrador_Activity_PackagelDs.csv
20210618164318_apamdb_Activity.csv
20210618164318_apamdb_Activity_PackagelDs.csv
20210618164320_apamdb_Activity.csv
20210618164320_apamdb_Activity_PackagelDs.csv
20210618164322_apamdb_Activity.csv
20210618164322_apamdb_Activity_PackagelDs.csv
20210618164322_apamdb_ActivityOperations.csv
20210618165216_AutomaticDestinations.csv
20210618165217_CustomDestinations.csv
20210618165220_LECmd_Cutput.csv
D_Kape_Output_C_Users_Administrader_AppData_Local_Microsoft_Windows_UsrClass.dat.csv
D__Kape_Output_C_Users_Administrador_NTUSER.DAT.csv

Ejemplo de analisis en donde se pueden ver dos archivos en
un disco externo (Ligas.txt y “vpn ip.txt”) ambos accedidos (accién

ExecuteOpen) a través del bloc de notas.
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H\Sema\ Process FileFaldesAec e\ 2021083

o

o

% 35a6589-56349-21b6-0d2b-BaB6a6.  Program Fies XB4\Microsoft Offic. InFocus
2 60422141 eda-4520-89b2-06ca90ta_ Program Fies XB4iMicrosoh Offic InFocus
27 ecc28025-d5af-Obc-a487-970afcf Microsaft Windows Explorer InFacus
23 5a302106-6871-idfe-820- 2022309, | C\Users\wsenamippDatalLocaliT.. ExecuieOpen Add_ASAP_Utlities_o_ihe_Exce|
2 6a158192-b0Bb-8edd- 7000-28¢571.. Program Fles XB4\Microsoft Offic.  InFocus
30 b09d2293-47h-7:44-a502-efBcd3d . Microsoft Windows Explorer InFacus
3 f134ee0-2b3b-428e-Tidc-5c50507. | Systemazinotepad exe ExecuteOpen Bloc de notas
a2 98028060- 260 Talc-6601-c685074 . System32inotepad exe ExecuteOpen Ligas 1 (Bloc e notas)
a3 079009ad-7e07-80b8-46d7-ac5ef04 . System3Zinotepad exa InFacus
34 ©1f4c586-0818-14c4-cff 7-825e40e 1. Microsoft Windows Shell RunDialog  ExecuteOpen Ejecutar
3% 49409932-6660-8aef-67a9-cde0807.. Microsaft Windows Shell RunDislog InFocus
® cedd9b0-ec2c-ilc-h262-69bd555.. Microsoft Windows Explorer InFacus
a7 1781925e-3c84-8255-b0c5-c544800.. Program Fies X64\Microsaft Offic.  InFacus
38 6fa003-1826-3200-0842-08M67ta_ Program Fies XB4\Microsoft Offic InFocus
38 dbabbda/-acd2-3588-fca0- 1d378a6 . Program Fies X64\Microsoft Offic. ExecuteOpen Access 2016
40 0058940-f850-82da-dba8-30c62a5..  Program Files XB4\Microsoft Offic.  InFacus
4 3860f238-2556-0610-0492-adedade.. Microsoft Windows. Explorer InFocus
42 dSaeddTe-4d01-13e9-3a4d-91d4121d.. System3Znotepad exe ExecuteOpen vpn ip.bet (Bloc de notas)
43 ad00320-5704-7301-6776-d7cAiEa .| System3zZnotepad exs InFacus
44 21386006-1050-60ed-1986-8hff381_ Program Fies x86\CheckPointEnd . ExecuteOpen Check Point Endpoint Security VPN
45 86012261-d96f-fe34-0105-13940430_ Program Fées x86\CheckPointEnd_ InFocus
48 4276096 7-bi58-0c14-fOBIb74TbG. Program Fies xB6\CheckPointiEnd.. InFacus
47 1231a717-B8cH-2704-5Te7-bBMMaM7.  Systemziomd exs ExecuteOpen S7mboio del sistema
48 81431213-4973-652-3b04-b98278_ Systema2iomd exe InFacus
49 ©2819943-d783-98c3-0ed6-d711313.. Program Files x88\CheckPontiEnd . InFacus
50 99418086-bdef-a0a3-a842-¢20da7..  Program Fes x88\CheckPointEnd... InFocus
51 29e46c8ic-04b5-1349-ch5d-bYacB3. Program Fies XB4\Microsolt Offic.  InFocus
52 43508508-cde3-2087-1230-4aa89b. Microsaft IntemetExplorer Default  InFacus
53 667c875a-9ffd-bc30-691-a22d8a35.  Microsoft IntemetExplorer Default  InFocus
54 A35e 1181-bfic-fd 7e-1288-106392b4. Microsoft IntemetExplorer Default InFocus
55 bBb26dd4-44d0-e22a-4b8F-681a23 . Microsoft Windows ControlPanel ExecuteOpen Panel de control
56 4990fa01-ed42-7676-4107-8b846c1.. Microsoft Windows ControlPanel InFocus
3 'S InFocus

688bd:

. Microsoft.

5331_waemam, Actvity.cos

Default

Logs del Sistema

Nivel: 3

DA\Ligas ba (fke://D:/Ligas ba)

DAVPNvpN ip.bd (fle:DVPNven

2018-10-03 143518
2019-10-02 14:35:50
2018-10-02 143703
2019-10-03 14:37:49
2019-10-03 14.38:39
2019-10-03 14:38:44
2018-10-03 14:36:44
2018-10-03 14:33:44
2019-10-02 143844
2018-10-03 14.38:50
2019-10-03 14.38.52
2019-10-03 14:39:43
2018-10-03 14:38:47
2018-10-03 1440112
2019-10-02 14.44:30
2018-10-03 1444:35
2019-10-03 144811
2019-10-03 14.48:12
2018-10-03 14:48:12
2018-10-03 144525
2019-10-02 144848
2018-10-03 14:49:11
2018-10-03 144947
2019-10-02 14:49.50
2018-10-02 145152
2018-10-04 034734
2019-10-04 03.47:42
2018-10-04 03:48:34
2018-10-04 03:50:41
2019-10-04 03:50:44
2019-10-04 035249
2018-10-04 035251
2019-10-04 05.14:40

Tetal lines 152

Existen una gran cantidad de eventos disponibles en los

registros del sistema, aunque dependiendo de la configuracion,

informacion puede estar disponible s6lo para un rango limitado de

tiempo.

Los eventos que mas hemos utilizado en revisiones forense

son los siguientes:

Acceso a dispositivos externos (USB)

En el log de seguridad se genera el evento 6416 cada vez que

se detecta un dispositivo y 4663 cuando se copia un archivo. Si el

dispositivo usa Bitlocker se generan

los eventos 39/40 en

MBAM\Operational que incluyen el dispositivo conectado e 1D.[19],[20]

Ubicacion del log:

C:\Windows\System32\winevt\Logs\Security.evtx |

Informacion de referencia de los eventos:
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2018-11-02 143518
2019-11-02 14:35:50
2019-11-02 14.37.03
2019-11-0214:37:49
2019-11-02 14:38:39
2019-11-02 14:38:44
2018-11-02 14:36:44
2018-11-02 14:33:44
2019-11-02 143844
2018-11-02 143850
2019-11-02 14.38.52
2019-11-02 14:39:43
2018-11-02 14:38:47
2018-11-02 1440112
2019-11-02 14:44:30
2018-11-02 14.44:35
2018-11-02 144811
20191102 14.48:12
2018-11-02 14:48:12
2018-11-02 144525
2019-11-02 14:48:48
2018-11-02 14:49:11
2018-11-02 14:49:47
2019-11-02 14:49.50
2018-11-02 145152
2018-11-03 034734
2019-11-03 03.47.42
2019-11-03 03:48:34
2018-11-03 03:50:41
2019-11-02 03:50:44
2019-11-02 035249
2018-11-03 035251
2019-11-0305.14:40

Visible lines 152 Open fex: 1 | K, Sesrch options



https://docs.microsoft.com/en-us/windows/security/threat-
protection/auditing/event-6416
https://docs.microsoft.com/en-us/windows/security/threat-
protection/auditing/event-4663

Informacién provista:

e Fabricante, modelo y numero de serie del dispositivo
conectado, fecha y hora.
e Path del archivo accedido, informacién del proceso y usuario

que realizaron la accion, fecha y hora.

Conexién de Volumen NTFS

Ubicacion del log:

C:\Windows\System32\winevt\Logs\Microsoft-Windows-
Ntfs%40perational .evtx

Informacidn de referencia de los eventos:
Microsoft-Windows-Ntfs/Operational, eventos 142 y 145
Informacidén provista:

¢ |D del volumen conectado.
e Espacio disponible en disco (para poder inferir si se ha copiado
informacion a partir de dos eventos consecutivos).

e Letra asignada por el sistema
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https://docs.microsoft.com/en-us/windows/security/threat-protection/auditing/event-6416
https://docs.microsoft.com/en-us/windows/security/threat-protection/auditing/event-6416
https://docs.microsoft.com/en-us/windows/security/threat-protection/auditing/event-4663
https://docs.microsoft.com/en-us/windows/security/threat-protection/auditing/event-4663

"EventData": {
"Data": [
{
"@Name": "VolumeGuid",
"#text": "e5111b3e-5c66-4afd-b04e-e5517263cd02"

"@Name": "VolumeNamelLength",
"#text": "48"

Ba

{
"@Name": "VolumeName",

"#text": "\\\\?\\Volume{e5111b3e-5c66-4afd-b04e-e5517263cd02}"

"@Name": "LowestFreeSpaceInBytes",
"#text": "305319936"

"@Name": "HighestFreeSpaceInBytes"
"#text": "305319936"

"@Name": "IsBootVolume",
"#text": "False"

Analisis:
En el directorio EventLogs de la salida de Kape, analizar el

archivo TIMESTAMP_EvtxECmd_Output.csv, que contiene todos los

eventos del sistema.

También es posible obtenerlo directamente desde los archivos
de logs extraidos desde el sistema a analizar utilizando Unicamente

powershell. Por ejemplo, para el evento 4663:

Get-WinEvent -Path .\Security.evtx -Oldest | Where-Object { $.Id -eq
‘4663’ -and $.Message -match ‘explorer.exe’} | Format-Table -Wrap -
AutoSize

Para el evento 4663 los campos relevantes del log son:

e User Name: Nombre de usuario que accedio al archivo, filtrar
los nombres de wusuario que terminan en $ ya que
corresponden a cuentas de maquina.

e Payload Data 3: Nombre de archivo que fue accedido.

e Executable Info: Programa que accedi6 al archivo.

Notas: Se ha observado una gran variabilidad en cuanto a los

logs generados de acuerdo a la configuracion del sistema.
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Por ejemplo, en el caso que ilustra la siguiente figura, la
mayoria de los eventos estan generados por el acceso del antivirus
en su escaneo del drive conectado. Si bien esto nos hace perder
eventos porque se llena el log (habitualmente hay 3 o 4 dias de
eventos), también nos puede dar el arbol completo del disco
conectado sin necesidad de que el usuario haya entrado a los
directorios. También se ven los archivos ejecutables porque los
escanea el antivirus, pero no otro tipo de archivos mas relevantes en
el marco de este tipo de investigaciones como documentos de word,

excel, pdf, etc.

El proceso que mas accede en este caso es el ccmexec y luego
el ntrtscan. Aparentemente se trata de un escaneo de aplicaciones

instaladas que hace autométicamente el Configuration Manager.

Dispositivos USB

Nivel: 1

Uno de los principales medios de intercambio de informacion
digital es a través de medios de almacenamiento masivo. Los
dispositivos actuales son confiables y permiten almacenar una
cantidad de datos muy importante. Es mas, debido a que la tendencia
de las notebooks corporativas es incorporar discos de estado sélido
con capacidades de almacenamiento reducida, a menudo se utilizan

en forma diaria como almacenamiento auxiliar. [19]

En versiones recientes de Windows se implementd una nueva
funcionalidad que elimina las entradas antiguas de las claves USB y
USBSTOR del registro del sistema. Existe una tarea programada
llamada “Plug and Play Cleanup” que se encarga de la limpieza para
aguellos dispositivos USB que no se han detectado luego de un

tiempo (aproximadamente 30 dias) [11], [21, p. 1]
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El analisis forense de dispositivos USB es uno de los mas
complicados dentro del andlisis forense de sistemas Windows. Si bien
es posible obtener una gran cantidad de informacion, es necesario
examinar y correlacionar multiples artefactos diferentes, tal como se

muestra en la figura siguiente:

Mounted Portable
Devices

Fabricante VIDy s
hitenidle PID Asignada
Versién €

Nimero de Nombre del
Serie Volumen
| Namero de

SOFTWARE || NTUSER.DAT

SYSTEM

Primera
conexion

La informacion que es posible obtener es, entre otra

USBStor

EMDMgmt Mountpoints2

Devices/
Devices

Usuario que
lo conecté

« Nombre, marca y modelo de dispositivo.

e Tipo de dispositivo.

e NuUmero de serie

o Fecha de primera y ultima insercion en el sistema

o Letra que se le asigné al dispositivo.

e Qué usuario insert6 el dispositivo.

« Directorios y/o archivos que contenia el dispositivo

« Numero de serie del sistema de archivos del dispositivo.
e Tamafo y almacenamiento libre.

Debido a que esta tarea consume mucho tiempo y es
fundamental para andlisis de fuga de informacién, utilizamos USB
Detective para automatizar todos estos andlisis. Sin embargo, la
automatizacion del andlisis no exime al analista forense de conocer al
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detalle los artefactos forenses analizados por la herramienta para

poder validar las conclusiones.
Analisis con USB Detective:

USB Detective analiza en conjunto varios de los artefactos
forenses discutidos anteriormente y genera reportes en formato Excel
con los dispositivos USB conectados al sistema, los
archivos/directorios accedidos en ellos y una linea de tiempo con la
secuencia de accesos. Es la forma mas completa y simple de hacer
éste andlisis, que de otra forma requiere correlacionar multiples

artefactos forenses.

El inconveniente que tiene es que es una herramienta
puramente grafica y no acepta parametros de linea de comandos. Por
ello desarrollamos un Robot programado utilizando la libreria
FlaUl[22] que simula las acciones del usuario a fin de automatizar la

generacion de los reportes para la informacion extraida.

m - O x

| TERMIUM[AR] 2 share

& Notset -
] E [ 3 3 G H 1

1 Serial/UiD - i - [First Connected (UTC) - |Last € )~ |uast oi Te) - |Volume - |orive Letter(s) |~ [vsN - |uastuser -

2 [SABRENT 5D USB Device 6/5/2021 15:40] 6/5/2021 1540 6/5/2021 15:41]D:\ b: mlavalli

3 32 SanDisk SanDisk Ultra US8 Device 15/7/2020 21:27} 15/7/2020 2127 15/7/2020 21:27| CONFIGURATI

4 [NAS65QRY seagate BUP Slim BK SCSI Disk Device. 25/6/2020 21:53] 25/6/2020 2153 zsfﬁflnzuzlsz'seagatz Backup Plus Drive lscasacio

5 4C531001640519109165 sanDisk uitra USB Device 20/2/202021:32] 20/2/2020 11:32[128

6 [4813722167808:000200 T 1SABHA 25/5/2016 16:18]

7 AASXTHWQITISGOF3 LEXAR USB FLASH DRIVE 23/8/2018 19:52] E:

8 011200011 [BARCO CLICKSHARE 23/8/2018 19:48]

9 68153127c5 (GENERIC MASS-STORAGE 10/10/2019 15:15}

10 4C530001010702115355 SANDISK ULTRA 8/7/2020 21:53] HP_TOOLS

11 2005485741165E012464 SANDISK CRUZER GLIDE 21/5/2021 17:39) 21/5/2021 17:39 NG NAME TE27I0A5

12 |00100FOCAAA3BIBIAC000026 |KINGSTON DT 10111 | ESD-150

13
1"
15
16

2
19
2
2
2
z
z
F-3
z
=
Fi]
z
z
31
32
z
s
35
x
37
2] i
Analisis:

En la carpeta USBDetective de la salida de KAPE se

encuentran los reportes generados por la herramienta.
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|+ E

File ObjectName: \Device\Harddiskvolume19\Backup Casa

File ObjectNane: \Device\HarddiskVolume19\Backup Casa\Mediaserver\Marcelo\Security

File ObjectName: \Device\Harddiskvolumel9\Backup Casa\Mediaserver\Marcelo\security\Pendrive SEC 568

File ObjectNane: \Device\HarddiskVolume19\Backup Casa\Mediaserver\Marcelo\Security\Pendrive SEC 560\Dangerous\Firefox Setup 1.6.3.exe
File ObjectName: \Device\HarddiskVolume19\Backup Casa\Medi o\ y\Pendrive SEC Firefox Setup 1.6.3.exe
File ObjectName: \Device\HarddiskVolume19\Backup Casa\Mediaserver\Marcelo\Security\Pendrive SEC 566\Dangerous\icecast2_win32_2.8.e_setup.exe
File ObjectName: \Device\HarddiskVolume19\Backup Casa\Mediaserver\Marcelo\Security\Pendrive SEC 568\Dangerous

File ObjectName: \Device\Harddiskvolume19\Backup Casa\Mediaserver\Marcelo\Security\Pendrive SEC 568\nisc

File ObjectName: \Device\HarddiskVolume19\Backup Casa\Mediaserver\Marcelo\Security\Pendrive SEC 566\misc

File ObjectName: \Device\Harddiskvolume19\Backup Casa\Mediaserver\Marcelo\Security\Pendrive SEC 566\Windows

File ObjectName: \Device\HarddiskVolume19\Backup Casa\Mediaserver\Marcelo\Security\Pendrive SEC 566\Windows\72920.exe

File ObjectName: \Device\HarddiskVolume19\Backup Casa\Mediaserver\Marcelo\Security\Pendrive SEC 560\Windows\ca_setup_u.9.43.exe

File ObjectName: \Device\HarddiskVolume19\Backup Casa\Mediaserver\Marcelo\Security\Pendrive SEC 56e\Windows

File ObjectName: \Device\HarddiskVolume19\Backup Casa\Mediaserver\Marcelo\Security\Pendrive SEC 568\Windows

File ObjectName: \Device\HarddiskVolume19\Backup Casa\Mediaserver\Marcelo\Security\Pendrive SEC 566\Windows\ca_setup_u.9.u3.exe

File ObjectName: \Device\Harddiskvolume19\Backup Casa\Mediaserver\Marcelo\Security\Pendrive SEC 568\Windows\ca_setup_4.9.43.exe

File ObjectName: \Device\HarddiskVolume19\Backup Casa\Medi o\ y\Pendrive SEC i \gnupg-n32cli-1.4.11.exe
File ObjectName: \Device\Harddiskvolume19\Backup Casa\Mediaserver\Marcelo\Security\Pendrive SEC 566\Windows\gnupg-w32cli-1.4.11.exe
File ObjectName: \Device\HarddiskVolume19\Backup Casa\Mediaserver

File ObjectName: \Device\Harddiskvolumel9\Backup Casa\Mediaserver\Marcelo

File ObjectName: \Device\HarddiskVolume19\Backup Casa\Mediaserver\Marcelo\Security\Pendrive SEC 568

File ObjectName: \Device\Harddiskvolumel9\Backup Casa\Mediaserver\Marcelo\Security\Pendrive SEC 568\Windows\ca_setup_4.9.43.exe

File ObjectName: \Device\HarddiskVolume19\Backup Casa\Mediaserver

File ObjectName: \Device\Harddiskvolume19\Backup Casa\Mediaserver\Marcelo

File ObjectName: \Device\HarddiskVolume19\Backup Casa\Mediaserver\Marcelo\Security\Pendrive SEC 568

File ObjectName: \Device\HarddiskVolume19\Backup Casa\Mediaserver\Marcelo\Security\Pendrive SEC 560\Windows\putty.exe

File ObjectNane: \Device\HarddiskVolume19\Backup Casa\Mediaserver\Marcelo\Security\Pendrive SEC 560\Windows\putty.exe

File ObjectName: \Device\HarddiskVolume19\Backup Casa\Mediaserver\Marcelo\Security\Pendrive SEC 560\Windows\sid2user.exe

File ObjectName: \Device\HarddiskVolume19\Backup Casa\Mediaserver\Marcelo\Security\Pendrive SEC 560\Windows\user2sid.exe

File ObjectName: \Device\HarddiskVolume19\Backup Casa\Mediaserver\Marcelo\Security\Pendrive SEC 566\Windows\WinPcap_3_1.exe

Analisis de Archivos Borrados

Nivel: 2

Existen al menos tres enfoques complementarios para
determinar el borrado de archivos en un filesystem NTFS sobre

Windows 7 y posteriores:

e Andlisis de la papelera de reciclaje
e Andlisis del SJUSNJRNL (méas $LOGFILE y $MFT)

e Analisis de Shadow Copies

Papelera de Reciclaje

En Windows 7 y posteriores la informacion de los archivos
borrados a través de la papelera de reciclaje se almacena de la

siguiente manera:

e No van a la papelera archivos borrados del sistema o de
subcarpetas de “Program Files” (se borran directo).
e La informacién se encuentra en $Recycle.bin en el directorio

raiz de cada volumen (particion). Dentro de ese directorio hay
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un directorio por usuario del sistema identificado por su SID. Es
decir que es posible determinar qué usuario del sistema borré
determinado archivo ya que esta en su recycle bin personal.

e Dentro del recycle bin de cada usuario hay dos conjuntos de
archivos:

o Archivos de la forma $Ixxxxx.crt son los archivos que
contienen la metadata del archivo borrado: fecha y hora
de borrado, nombre original, etc.

o Archivos de la forma $Rxxxx (con xxxx coincidente con
los del archivo de metadata): son los archivos borrador

renombrados.

Por otra parte, la fecha de creacion del archivo de metadata
coincide con la del atributo “Date Recycled”. En el caso del ejemplo,
el archivo borrado es en realidad un directorio, por lo cual si vamos a

analizar el $Rxxxx correspondiente no tendra informacion analizable.

Es posible deducir cuales fueron los archivos borrados que
estaban en ese directorio utilizando el hecho de que se mueven a la
papelera de reciclaje en forma recursiva, por lo cual ordenando por
fecha de creacion de archivos $Ixxxx los archivos que se hayan
creado inmediatamente después que el perteneciente al directorio
padre probablemente seran archivos que estaban en ese directorio.
Lo recomendable es ir avanzando hasta que la informacién que da el
FTK de uno de los archivos $Ixxx diga que corresponde a otro
directorio.

Si la papelera de reciclaje ya se borré (manualmente o a través
del sistema) todos estos archivos estaran borrados (pero

generalmente recuperables) en el sistema de archivos.

Una forma de obtener archivos borrados es mediante las
“Shadow Copies”. Las “Shadow Copies” o “Volume Snapshot” son una
caracteristica del sistema de archivos NTFS que permite tomar una

instantanea de los archivos del sistema a ese momento y preservarla.
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Andlisis:
Analizar el archivo TIMESTAMP_RBCmd_Output.csv de
directorio “FileDeletion” de la salida de kape. En el estara decodificada

toda la informacién de los Recycle Bins del sistema que incluye:

Nombre original del archivo, ubicacion original y fecha de borrado.

F) Timeline Explorer v1.3.0.0
Fle Tools Tabs View Help

d_Ouput o5

T = O f 0 2

2026-11-83 19:26:18 D: \Kape\Output\C\$Recycle. Bin\$-1-5-21-16051481322-1837799985-1162172398-231... §I C:\Users\apandb'\Desktop\Deloitte |

D\Kape!ReportiFileDeletion\ 2021061165225 RBCmd_Output.cov Total lines 1 Visible lines 1/ Openfiles: 1 B, Search options

El metaarchivo $USNJrnl

La cantidad de registros disponibles depende de la utilizacion
del sistema y puede ir desde un par de dias a meses. En los analisis
realizados en maquinas corporativas generalmente se pueden

obtener algo mas de una semana de registros.

El “USN Journal” o “Update Sequence Number Journal” se
implemento por primera vez en Windows 2000, pero no se habilité por
defecto hasta Windows Vista?. La funcionalidad primaria del log es
permitir a los programas determinar qué archivos cambiaron para

poder replicarlos, backupearlos o comprimirlos, por ejemplo. [23]

2 Nota: Se ha observado que esta habilitado también en Windows XP,
probablemente por la introduccion del Service Pack 3
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El log de cambios se almacena en el archivo
\$Extend\$UsrJrnl. Este archivo contiene dos streams de datos
(atributo $DATA): $Max contiene informacion basica acerca del log
(incluyendo el tamafio maximo del log) y $J es el archivo que guarda
el registro de las operaciones sobre el sistema de archivos. sJ
contiene un conjunto de registros de longitud variable, cada uno de
los cuales contiene la fecha y el cambio realizado sobre el sistema de
archivos. Cada uno de estos registros tiene asociado un Update
Sequence Number (USN), que es un entero de 64 bits. EI USN se utiliza
para indexar los registros en el log y se guarda en el atributo
$STANDARD_INFORMATION del archivo que fue modificado. [24]

En la practica se ha observado que la cantidad de dias
cubiertos por este registro varia en gran medida dependiendo de la
utilizacion del filesystem. Puede ir desde un par de meses a un par de
dias y en general parece ser que los principales responsables de la

generacion de eventos en el log suelen ser las herramientas antivirus.
Los datos completos de cada entrada del log son:

e Timestamp

e Operacién que afecté al archivo

e Atributos del archivo o directorio

e Nombre del archivo o directorio

e Numero de referencia del archivo o directorio

e Numero de referencia del archivo o directorio padre del
modificado

e |D de Seguridad

e ‘“update sequence number” (USN) del registro
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TaBLE 11-7 Change Journal Change Reasons
Identifier
USN_REASON_DATA_OVERWRITE
USN_REASON_DATA_EXTEND
USN_REASON_DATA_TRUNCATION
USN_REASON_NAMED_DATA_OVERWRITE
USN_REASON_NAMED_DATA_EXTEND
USN_REASON_NAMED_DATA_TRUNCATION
USN_REASON_FILE_CREATE
USN_REASON_FILE_DELETE
USN_REASON_EA_CHANGE

USN_REASON_SECURITY_CHANGE
USN_REASON_RENAME_OLD_NAME
USN_REASON_RENAME_NEW_NAME

USN_REASON_INDEXABLE_CHANGE

USN_REASON_BA SIC_INFO_CHANGE
USN_REASON_HARD_LINK_CHANGE
USN_REASON_COMPRESSION_CHANGE
USN_REASON_ENCRYPTION_CHANGE

USN_REASON_OBJECT_ID_CHANGE
USN_REASON_REPARSE_POINT_CHANGE

USN_REASON_STREAM_CHANGE

USN_REASON_TRANSACTED_CHANGE

USN_REASON_CLOSE

Reason

The datain the file or directory was overwritten
Data was added to the file or directory

The data in the file or directory was truncated
The datain a file’s data stream was overwritten
The datain a file's data stream was extendad
The datain a file’s data stream was truncated

A new file or directory was created

A file or directory was deleted

The extended attributes for a file or directory
changed

The security descriptor for a file or directory was
changed

A file or directory was renamed; this is the old
name

A file or directory was renamed; this is the new
name

The indexing state for the file or directory was
changed (whether or not the Indexing service will
process this file or directory)

The file or directory attributes and/or the time
stamps were changed

A hard link was added or removed from the file or
directory

The compression state for the file or directory was
changed

The encryption state (EFS) was enabled or disabled
for this file or directory

The object ID for this file or directory was changed
The reparse point for a file or directory was
changed, or a new reparse point (such as a
symbolic link) was added or deleted from a file or
directory

A new data stream was added to or removed from
a file or renamed

This value is added (ORed) to the change reason to
indicate that the change was the result of a recent
commit of a TxF transaction

The handle to a file or directory was closed,
indicating that this is the final modification made

to the file in this series of operations

Analisis del USNJRNL

NTFS es lo que se denomina un “journaled-filesystem”, es decir
que, ante la falla de una operacion sobre él, existe un registro que
permite volver al tltimo estado valido y por lo tanto prevenir la pérdida
de informacién. Para eso utiliza varios logs en donde registra cada
una de las operaciones que se realizan. Esto logs pueden ser

utilizados para analisis forense.

Existen tres artefactos del sistema de archivos que pueden
utilizarse, en forma conjunta o por separado, para reconstruir las

actividades que se han realizado sobre él: $SMFT, $Logfile y SUSNJrnl.

Existen varias utilidades que permiten analizar el USNJournal.
La diferencia basica entre ellas es si utilizan solo la informacion del
$USNJIRNL o también analizan el $MFT. El analisis del $MFT es dtil
para determinar la ubicacién exacta del archivo borrado en el

filesystem, ya que en el SUSNJRNL so6lo se almacenan el nombre del
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archivo (sin el path) y el puntero hacia el registro correspondiente en
la SMFT.

Aunque pueden encontrarse varias utilidades mas, solo analizo

aguellas que pude probar y cuyos resultados coinciden entre si.

Al momento de analizar un log, es conveniente recordar lo

siguiente:

e Elnumero de referencia del archivo en NTFS es Unico mientras
exista el archivo, pero se reutiliza frecuentemente cuando el
archivo se borra. No cambia cuando el archivo es renombrado.

e Cuando el numero de referencia (MFTReference) se utiliza
para un nuevo archivo, se incrementa el MFTReferenceSeqgNo.
Esto se puede utilizar para determinar cuando se trata del
mismo archivo.

e Cuando se mueve un directorio a la papelera, cambia el
nombre del directorio a un archivo de la forma $Rxxxxx, pero
los archivos/subdirectorios no cambian de nombre. Sélo se
modifica metadata del archivo mediante la operacién
USN_SECURITY_CHANGE

e Todos los timestamps en NTFS son UTC, es decir GMTO.

Este es un ejemplo de un MFTReference que se reutiliza varias

1 Offset ~ | FileName ¥ USN ¥ | Timestamp ¥ | Reason | MFTReference |-T| MFTReferenceSeqio | ¥ | MFTParentReference | ¥ MFTPa ¥ | FileAttributes
219269 0x00000000B1389960  Sen6286.tmp.tag 2973276512 2015-06-30 16:53:12.743:3590  FILE_CREATE 113922 511 105306 1 archive
219270 0x0000000051389900  Sen6286.tmp.tag 2973276608 2015-06-30 16:53:12.743:3590 CLOSE+FILE_CREATE 113922 511 105306 1 archive
219271 0~00000000B1389A20 Sen6286.tmp.tag 2973276704 2015-06-30 16:53:12.744:3590 DATA_EXTEND 113922 511 105306 1 archive
219272 (x00000000B1389A80  Sen6286.tmp.tag 2973276800 2015-06-30 16:53:12.744:3590 CLOSE+DATA_EXTEND 113922 511 105306 1 archive
219274 0x00000000B1389B38  Sen6286.tmp.tag 2973276984 2015-06-30 16:53:12.744:3590 CLOSE+FILE_DELETE 113922 511 105306 1 archive
219298 0x000000008138A388 UTC2 tmp.tag 2973279160 2015-06-30 16:53:16.185:2007 FILE_CREATE 113922 512 105032 13 archive
219299 0~000000008138A410 UTC2 tmp.tag 2973279248 2015-06-30 16:53:16.185:2007  CLOSE+FILE_CREATE 113922 512 105032 13 archive
219300 0x00000000B138A468 UTC2.tmp.tag 2973279336 2015-06-30 16:53:16.185:2007 DATA_EXTEND 113922 512 105032 13 archive
219301 0»00000000B138A4C0  UTC2.tmp.tag 2973279424 2015-06-30 16:53:16.185:2007 CLOSE+DATA_EXTEND 113922 512 105032 13 archive
219303 0x00000000B138A568  UTC2 tmp.tag 2973279592 2015-06-30 16:53:16.186:1995  CLOSE+FILE_DELETE 113922 512 105032 13 archive
219313 0~000000008138BA8D8  ClientAllSetting.ini tag 2973280472 2015-06-30 16:53:17.295:8663 FILE_CREATE 113922 513 105032 13 archive
219314 0»00000000B138A948  ClientAllSetting.ini.tag 2973280584 2015-06-30 16:53:17.295.8663 CLOSE+FILE_CREATE 113922 513 105032 13 archive
219315 0»00000000B138A9B8  ClientAllSetting.ini.tag 2973280696 2015-06-30 16:53:17.295.8663 DATA_EXTEND 113922 513 105032 13 archive
219316 0x000000008138AA28  ClientAllSetting.ini tag 2973280808 2015-06-30 16:53:17.295:8663 CLOSE+DATA_EXTEND 113922 513 105032 13 archive
219318 0~000000008138AB00  ClientAllSetting.ini tag 2973281024 2015-06-30 16:53:17.295:8663  CLOSE+FILE_DELETE 113922 513 105032 13 archive
219608 0»00000000B1391180 NewDomain.dat.tag 2973307312 2015-06-30 16:53:21.191:1863  FILE_CREATE 113922 514 105032 13 archive
219609 0x0000000081301210  NewDomain.dat.tag 2973307408 2015-06-30 16:53:21.191:1863  CLOSE+FILE_CREATE 113922 514 105032 13 archive
219610 0x0000000081391270 NewDomain dattag 2973307504 2015-06-30 16:53:21.191:1863 DATA_EXTEND 113922 514 105032 13 archive
219611 0»00000000813912D0 NewDomain.dat.tag 2973307600 2015-06-30 16:53:21.192:1851 CLOSE+DATA_EXTEND 113922 514 105032 13 archive
219613 0»0000000081391388  NewDomain.dat.tag 2973307784 2015-06-30 16:53:21.192:1851 CLOSE+FILE_DELETE 113922 514 105032 13 archive
219659 0x0000000081392558  cfgall.ini.tag 2973312344 2015-06-30 16:53:26.618:6655 FILE_CREATE 113922 515 105032 13 archive
219660 0x0000000081392580  cfgall.initag 2973312432 2015-06-30 16:53:26.618:6655 CLOSE+FILE_CREATE 113922 515 105032 13 archive
219661 0»00000000B1392608  cfgall.ini.tag 2973312520 2015-06-30 16:53:26.618:6655 DATA_EXTEND 113922 515 105032 13 archive
219662 0x00000000B1392660  cfgall.ini.tag 2973312608 2015-06-30 16:53:26.618:6655 CLOSE+DATA_EXTEND 113922 515 105032 13 archive
219664 0x0000000081392708  cfgall.initag 2973312776 2015-06-30 16:53:26.619:6643 CLOSE+FILE_DELETE 113922 515 105032 13 archive
219691 0x00000000B13930A0  alerts.initag 2973315232 2015-06-30 16:53:26.974:2383  FILE_CREATE 113922 516 105032 13 archive
219692 0»x00000000B13930F8  alerts.ini.tag 2973315320 2015-06-30 16:53:26.974.2383 CLOSE+FILE_CREATE 113922 516 105032 13 archive
219695 0x00000000B13931F0  alerts.ini.tag 2973315568 2015-06-30 16:53:26.974:2383 DATA_EXTEND 113922 516 105032 13 archive
219696 0x0000000081393248  alerts.initag 2973315656 2015-06-30 16:53:26.974:2383  CLOSE+DATA_EXTEND 113922 516 105032 13 archive

veces:
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En la préxima imagen podemos ver el seguimiento de un
directorio denominado “Argentina SAP”, que se mueve a la papelera
de reciclaje. El movimiento a la papelera hace que cambie de nombre
a $RC770DR y se termina borrando cuando se vacia la papelera 3
minutos después. Puede verse que tanto el numero de referencia MFT
como el nimero de secuencia permanecen constantes hasta que se

elimina.

1 Offset ~ |FileName > |usn ~ | Timestamp ~ |Reasen T| MFTReferenceSeqNc | * | MFTParentReference | * | MFTPE ~ | FileAttributes
361056 0x00000000B206F320  Argentina SAP 2986790904 2015-07-02 14:22:14.032:3302 RENAME_OLD_NAME Et-i: 76 106555 5 directory
361057 0x00000000B206F378  SRC770DR 2986799992 2015-07-02 14:22:14.032:8302 RENAME_NEW_NAME 143874 76 107430 6 directory
361058 0x0D00DOODB206F3CE  $RCTTODR 2986800072 2015-07-02 14:22:14.048:4273  CLOSE+RENAME_NEW_NAME 143874 76 107430 6 directory
362585 0x00000000B2096760  SRCT7ODR 2986960736 2015-07-02 14:22:14.422:7727 SECURITY_CHANGE 143874 76 107430 & directory
362586 0x0DO0ODDODB20967B0  SRCTTODR 2986960816 2015-07-02 14:22:14.422:7727 CLOSE+SECURITY_CHANGE 143874 76 107430 6 directory
369083 0x00000000B212F200  SRCTTODR 2987586240 2015-07-02 14:25:39.418:4055 CLOSE+FILE DELETE 143874 76 107430 6 directorv

Analisis:

Examinar el archivo TIMESTAMP_MFTECmd_$J_Output.csv
de la carpeta Filesystem de la salida de Kape con TimelineExplorer.
Filtrar por UpdateReasons contains “File Delete”, agrupar por
“Extension” y filtrar las extensiones por los tipos de archivo relevantes

(por ejemplos xlIs, doc, pdf).

- 8 x
0 o o Filebelel*
41681 2021-96-87 10:06:18 ~NRD3T19. doc 228631 a 221186 1 16781204216 Filedelete|
41684 2021-96-07 14:46:16 ~WRDITZ3. dac 228631 a5 221186 1 16781244480 Filaalate|
41687 2021-06-07 13:06:16 ~iRD3723. doc 228631 6 221186 1 16781244744 Filaalate|
41778 2621-86 14:U6:26 ~HRD2158 . doc 216839 52 221185 1 16781254120 FileDelete|
42577 2021-06-07 14:53: 34 ~lRDB912. doc 126851 m 221186 1 16781353752 FileDelete|
45217 2821-86-87 15:81:37 ~NRD2161 . doc 127958 180 221188 1 16781655488 FileDelete|
45228 2021-96-87 15:61:37 ~WRD2165. doc 127958 165 221186 1 16781655744 FileDelete|
45223 2021-96-07 15:01:37 ~NRD2165. doc 127958 186 221186 1 16781656864 FileDelete|
45226 2021-66-87 15:01:37 ~HRD2169. doc 127958 187 221186 1 16781656328 FileDelete|
206893 2621-86-87 18:58:23 ~RD3211.doc 379348 19 221185 1 16798826792 FileDelete|
206096 2021-06-07 18:58:23 ~lRD3261. doc 39300 ] 221186 1 1679882185 FileDelate|
286899 2821-86-87 18:58:23 ~NRDI26% . doc 379348 2 21188 1 16798821328 FileDelete|
206102 2021-06-07 18:58:23 ~WRD3277. doc 379348 n 221186 1 16798821584 FileDelete|
~ Extension: .docx (Count=2)
41327 2621-96-07 14:05:38 Reunion PRO Jul 2621 - Ternium (V1) 3-jun (802 14758 1868 TIS436 7 16781203128 Filadalate|
41330 2021-66-07 14:45:38 Reunion PRO Jul 2821 - Ternium (v1) 3-jun.docx 89032 194 775436 7 16781203600 Filadalate|
~ Extension: .pdf (Count=11)
157980 back. pdf 136361 5 390062 3% 16793939968 Filedelate|
157985 filesave. pdf 95US91 19 398862 36 16793948488 FileDelete|
157910 forward. pdf 917152 u 390062 36 16793949864 FileDelete|
157924 B hand. pdf w61l as 390862 3 16793941224 Filedelete|
157918 2621-66-87 17:18:38 help. pdf 44299 83 396062 36 16793941568 FileDelete|
187923 2021-06-07 17:18:30 home..pdf 1132844 2 390062 36 16793941984 Filealate|
157927 2621-96-87 17:18:36 natplotlib.pdé 631167 Bl 396862 3 16793942312 Filedelete|
157940 2021-06-07 17:18:30 nove pdf 1121854 L] 390062 3% 16793943432 FileDelete|
157904 2021-86-87 17:18:38 qtu_editor_options. pdf 396218 133 396862 36 16793943768 FileDelete|
157949 2021-96-87 17:18:36 subplots. pdf u3e7I5 35 396062 36 16793944392 FileDelete|
157955 2021-96-07 17:18:30 zoom_to_rect. pdf 631162 8 390062 36 16793945864 Filadalete|
+ |~ Extension: .xlsx (Count=1)
282688 2621-86-87 19:36:22 Test Stocks.xlsx 53679 338 208372 18 16806927848 FileDelete|
7| Update R Conas Fietn Ertrsn 1+ doc oo [ x| - eatree
D Kapel Repot Sy 2021 0618184301_METECme 3 Output v Total s 3121 Visble Res 75 Open s 1 5 Search npons
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Programas ejecutados (a traves de
Shimcache/Prefetch)

Nivel: 3

Los artefactos forenses Amcache y Shimcache pueden
analizarse para determinar cuando se ejecutd un programa y la
primera y ultima vez que fue modificado. Adicionalmente proveen
informacion acerca de la ubicacion del archivo, su tamafio e incluso

su hash (dependiendo de la version)[25] [26]

La ubicacion de Amcache.hve es:

|\%SystemRoot%\AppCompat\Programs\Amcache.hve|

Por su parte, el Shimcache (también conocido como
AppCompatCache) es parte de la funcionalidad de Windows que
permite modificar las condiciones de entorno de programas
desarrollados para versiones anteriores del sistema operativo a fin de

que puedan correr correctamente.
Este artefacto forense almacena la siguiente informacion:

e Path completo del archivo

e Tamafo

e Fecha de altima modificacion (sacada de
$Standard_Information)

e Fecha de ultima modificacion del Shimcache

e Flag de ejecucion del programa (si fue ejecutado o no).

Esta informacién se encuentra almacenada en:

HKLM\SYSTEM\CurrentControlSet\Control\SessionManager\AppCompatCache\
AppCompatCache

Windows Server 2003 = 512 entradas

Win7-10, Server 2008/2012/2016 = 1024 entradas
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Analisis:
En el directorio ProgramExecution de la salida de Kape analizar

los archivos surgidos del analisis de Amcache y AppcompatCache.

R el Exprer 1300 - 8 x
Fie Tools Tibs View Hep
HRDAB1H15 i Crestrs SYETEM fppCompeCache.cov x
orag a column header here to group by that column e Fod
Line [Tag |Control Set|Duplicate [Cache Entry Posi. |Executed |Last Hodified Time UTC Path

T - - G - o - 2 -

m 1 270 WA 2021-85-20 12:18:41 \\?\C: \Users\apandb\ . tabnine\3.4. 13\x86_6u-pc-windons-gnu\Wo-TabNine. exe

m 1 m 2021-85-26 12:18:41 €:\Users\apandb\. tabnine\3. 4. 13\xB6_6u-pc-uindous-gnu\TabNine-deep-local . exe

m 1 72 KA 2019-83-19 u:dd:30 C:\Windons\SystenaZ\conhost .exe

m 1 273 WA 2021-85-26 users\apandb\.tabnine\3. u. 13\xB6_6u-pc-nindous-gnu\Tabine. exe

75 1 27 WA 2028-95-23 < \Program Fi .M iceHub_18.2685. 1831, 0_x64__Bmekyb3dsbbwe'\LocalEridge. exe

76 i 75 WA 2020-08-23 21:12:55 C:\Program Files\ui i iceHub_18.2006.1031.0_xé4__Gwekyb3dabbwe\Application

27 1 276 A 80606009 641207d50UATAAG BABABAOBUIECOR0N BEGL Micrasoft.MicroseftOfFiceHub Buekyb3dsbbwe

78 1 277 KA 80000009 7¢ie6627120000 BODaDRORUbCAG0RD B664 Microsoft.Windows.Photos Bwekyb3dibbue

79 1 278 WA 2021-83-10 users\apandb\AppData\Local \Temp}A79798A1-E 526-189F-A8T4-COIBBUBBESCR i smhost . exe

288 1 275 NA 2019-83-19 6U:46:56 €:\WINDDWS\systen32\WindowsPowershell\vl, 6\Powershell . exe

81 1 280 KA 2021-00-21 02:19:48 C:\Program Files (xB6)\Adobe\Acrobat Reader DC\Reader\Reader sl.exe

282 1 281 A 2826-16-26 12:08:59 C:\WINDOWS\Systena2\SLUT. exe

283 1 262 WA 2028-10-20 12:49:56 C:\WINDOWS \systen3Z\SppEXtCont

280 1 283 WA 2019-83-19 3 WINDOWS\Systen32\svchast

285 1 280 NA 2026-89-23 13:21:48 € \WINDOWS\Systen32\0riverStore\FileRepository\cui_dch. inf_andsu_8d3dabud76c552ub\GFxbownloadwrapper . exe

286 1 285 A 2018-83-24 18:26:54 C:\WINDOWS\ systend2\Clusterpdatell . axe

267 1 266 KA 2021-85-27 MINDOWS\Systendpps\Hicrosoft. AAD. BrokerPlugin_cusnlhZtxyemy\Application

288 1 207 WA 8008980b 930847ba01c18008 BODa0E0N295bG080 8664 MicTosoft.AAD.BrokerPlugin cwsnih2txyemy neutral

289 1 288 NA 2019-83-19 BU:U5:49 € \WINDOWS\system32\charmap. exe

290 1 289 KA 2021-83-10 15:10:15 C:\WINDOWS\systend2\quickassist. exe

291 1 298 WA 2018-83-20 £ \INDOWS\systen32\vnn. exe

292 1 291 KA 2021-95-03 Windows\Installer\{39166688-8011-0606-1009-0808080FF LCE) \misc. exe

293 1 292 NA 2018-83-24 18:27:09 C:\WINDOWS\systen32\ShieldingDataFileWizard. exe

290 1 293 NA 2821-85-83 12:88:39 €:\Windoms\Installer\{98160088-3611-0606-1806-6008080FF1CE) \dbcicons. exe

295 1 290 KA 2020-08-21 C:\Program Files\Calibre2\Lrfviemer.exe

296 1 295 NA 2021-82-11 :\program Files\Microsoft 0ffice\0fficel6\OUTLOOK.EXE

297 1 296 NA 2021-82-17 €:\Program Files (xB&)\Microsoft\Edge\Applicaticn\nsedge

98 1 297 WA 2019-12-06 C:\Program Files (xB6)\windows Media Player\mmplayer.exe

299 1 298 NA 2826-16-28 €:\WINDOWS\systen32\RecoveryDrive exe

308 1 299 KA 2019-83-19 C:\WINDOWS \systen3Z\DLLHost . exe

301 1 308 WA 2021-85-26 : \WINDOWS\systen32\SearchF ilterHost . exe

02 1 301 WA 2819-12-85 18:30:47 €:\Program Files\Windowspps\Nicrosoft OneConnect_5.1982.361.8_x64__Buekyb3dsbbme\AppLication

303 1 302 WA 60000009 0G05076eA1690000 PODa0RORU2EE0000 B664 Micrasoft.OneConnect Buekybldabbue .
T v
D\ KaoetRepert Proorambxecution! 200 10513164015 Windows10Creators SYSTEM AooComeatCache csv Total Ines 1024 Visible fines 1004 Oven Hles: 1 55 Search ootions
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Redaccion del Reporte

Consideraciones preliminares

Un informe forense, al menos en el ambito corporativo, deberia
contener una descripcion del proceso de identificacion, extraccion,
procesamiento y analisis de la imagen forense ademas de las
conclusiones a las que fue posible llegar como resultado de todo el

proceso.

El informe debe ser redactado pensando en la audiencia, es
decir, si va dirigido a niveles de alta gerencia o direccion es
conveniente que se centre en los hechos detectados con sélo los
detalles técnicos indispensables que den sustento a la afirmacién. Si,
en cambio, esta dirigido a una audiencia mas técnica, podran

agregarse mas detalles técnicos del analisis realizado.

Independientemente de la audiencia siempre debe contener la
informacion minima que permita repetir el andlisis para poder
contrastar resultados y los datos basicos que permitan afirmar que se
ha existido una adecuada cadena de custodia y que la extraccion

forense no ha contaminado la evidencia.

Por supuesto, s6lo se debe afirmar aquello que se esta en
condiciones de afirmar y, si realmente aporta a las conclusiones,

expresar el resto de los hallazgos como evidencia adicional.

Estructura basica del informe

A continuacién, se propone una estructura posible de un
informe forense basado en las consideraciones preliminares y en las
practicas corporativas habituales. Esto no pretende ser un esquema
final sino un punto de partida para que cada quién estructure su

reporte de la manera que mejor se adapte a sus propositos.
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Objetivo: Breve explicacion de qué preguntas se
pretendieron responder mediante el analisis forense de
la informacién extraida.

Antecedentes: En esta seccion habitualmente se
detallan los datos del equipo analizado (marca, modelo,
namero de serie e inventario), a quién estaba asignado
y como se extrajo la informacion forense. Es importante
especificar el rango de tiempo durante el cual se realizo
el proceso, las herramientas utilizadas y cualquier
eventualidad que haya sucedido (por ejemplo, si la
maquina estaba en hibernacion y al abrirla se inicio).
Conclusion: Este es un resumen en el leguaje mas claro
y menos técnico posible respondiendo las preguntas que
eran el objetivo del trabajo.

Descripcion del proceso: Aqui se detallan todos los
procesos que se realizaron sobre el equipo en cuestion
y sobre otra informacibn complementaria como, por
ejemplo, logs del proxy corporativo, logs de eventos de
Active Directory, etc. Es importante que cada conclusién
esté soportada por la evidencia que permitio llegar a ella,
desde el archivo origen en el filesystem (incluyendo
hash de verificacion®), pasando por la informacion
extraida de ese artefacto, hasta su interpretacion en
acciones ejecutadas en el sistema. Todos los datos que
son demasiado detallados para un informe deben ser
preservados para una eventual presentacion judicial.
Anexos: En los anexos se adjunta toda aquella

informacion generada durante los procesos de

3 El estandar de la industria es calcular tanto el hash MD5 como el SHAL de
cada archivo. Una de las razones de esta préactica es que, si bien existen algoritmos
para encontrar colisiones tanto en MD5 como en SHAL, encontrar una colision
simultanea en MD5 y SHAL1 es practicamente imposible. De esta manera podemos
asegurar sin lugar a dudas la integridad de los artefactos analizados.
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extracciéon, procesamiento y analisis que es demasiado
extensa para formar parte de la descripcion del proceso
ya que dificultaria su lectura e interpretacion. Aqui
normalmente pertenecen los logs del proceso de

extraccion, capturas de pantalla, listado de archivos, etc.
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Conclusiones

Cada vez son mas frecuentes en organizaciones de distinta
indole, el analisis forense de los equipos de los empleados a fin de

detectar fugas de informacion restringida o propietaria.

Los vectores de exfiltracion son muy diversos y no siempre es
posible detectar que se ha extraido informacion ya sea porque los
dispositivos utilizados estan fuera del alcance de la organizacion o
bien porgue no existen registros o artefactos forenses que permitan

determinar las acciones realizadas en forma fehaciente.

En este trabajo se compilaron las lecciones aprendidas durante
varios afios de analisis de este tipo y se realiz6 una correlacion entre
las diferentes acciones que realiza una persona que pretende extraer
informacion y los artefactos forenses que se generan en su

computador asignado a partir de esas acciones.

En primer lugar, se diseflaron dos métodos de extraccion
automatizada de los artefactos forenses: el primero a partir de una
imagen forense del equipo a analizar y mediante un software
desarrollado a tal fin; el segundo mediante un proceso de triage
remoto utilizando una herramienta comercial denominada F-

Response y un software gratuito de extracciéon llamado Kape.

La herramienta disefiada para extraccion forense es capaz de
sortear todas las restricciones que aparecen en un trabajo de campo
incluyendo: falta de permisos de administracion en el equipo utilizado,
multiples formatos de imagenes forenses, equipos con encripcion de
disco completo y artefactos forenses que varian de caso en caso. El
resultado es una herramienta que se ha utilizado ininterrumpidamente

desde 2017 en multiples locaciones y sin problemas relevantes.

La segunda opcion de extraccién, combina dos herramientas
reconocidas en el ambiente forense. F-Response permite mapear la
memoria y los dispositivos de almacenamiento de un equipo remoto

como si fueran locales y Kape permite automatizar la extraccion de
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artefactos forenses aun si los mismos se encuentran bloqueados por
el sistema operativo o en un Virtual SnapShot. Este método permite
la extraccion focalizada de aquellos artefactos forenses
indispensables para el andlisis desde un equipo funcionando, en
forma remota y en menor tiempo. Esto permite obtener informacion
desde locaciones en las que no hay posibilidad de tomar una imagen
forense a expensas de no tener la informacion completa si es que se

necesita profundizar el andlisis.

Una vez realizada la extraccion forense, el pre-andlisis de la
informacion se realiza mediante otra funcionalidad de Kape que

permite automatizar la ejecucion de herramientas forenses.

Como se ha dicho en la introduccion del trabajo, no existe una
revision forense completa. Es decir, es imposible analizar toda la
informacion forense presente en un equipo y lo que en cambio se hace
es analizar los artefactos forenses relevantes para poder responder
las preguntas objeto de la investigacion. En este sentido la guia de
andlisis forense desarrollada permite priorizar, a través de una
clasificacion de prioridad, qué artefactos es necesario analizar en
primera instancia. De esta manera, serd posible obtener evidencia
relevante en forma temprana, orientando la investigacién en base a

los hallazgos.

La automatizacion lograda no sélo permite acortar los tiempos
de andlisis para llegar a conclusiones relevantes, sino que permite
estandarizar qué artefactos forenses se analizan y de qué modo. Esta
estandarizacion es fundamental dentro de una organizacion ya que
permite conservar el conocimiento adquirido y garantizar estandares

minimos de calidad en los trabajos realizados.

La guia de analisis no es solo la consolidacion de todos los
artefactos forenses que proveen informacion relevante, sino que
también permite consolidar y sistematizar los conocimientos

adquiridos durante afios de realizar revisiones de este tipo.
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Es importante destacar que las conclusiones a las que se llega
luego de un andlisis de este tipo apuntan a determinar acciones de
personas que pueden haber incumplido leyes y/o normas internas de
la organizacion. Es por eso que es fundamental la rigurosidad con la
que se encara el analisis y se emiten las conclusiones ya que ellas
afectar a una o mas personas. Es decir, sélo se debe afirmar aquello

de lo que se esta 100% seguro.
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Apéndice |

Registro del Sistema

El registro del sistema (Registry segun su denominacion en
inglés), es una coleccion jerarquica de archivos de base de datos que
almacena informacién de configuracion para los sistemas operativos
Windows. Almacena configuraciones de hardware, usuarios y
privilegios, software instalado en el sistema, preferencias del usuario,
etc. Se desarroll6é para reemplazar los archivos de configuracion .ini,

utilizados en sistemas Windows 3.x y anteriores.

Fisicamente estd compuesta por dos tipos de bases de datos,
las que almacenan informacion general del sistema y afectan a todos
los usuarios y las que guardan informacion de un usuario en
particular[4]. El contenido de estas bases de datos es ensamblado por

el sistema una estructura jerarquica transparente para el usuario.
Su estructura logica tiene los siguientes componentes:

e Claves: Son similares a carpetas (claves) y subcarpetas
(sub-claves) y son las que implementan la estructura
jerarquica de directorios.

e Valores: Son los datos almacenados dentro de una clave
y tienen diferentes tipos de datos segun la informacién

gue almacenan: entero, cadena, listas o informacion

HKCU\Software\Microsoft\Windows\CurrentVersion\Run

Clave

Subclave
(con valores)

[Subérbol] [ Clave ]

binaria.

El registro tiene cuatro subarboles (“Hives” en inglés) o

secciones ldgicas principales:
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e HKEY_ CLASSES ROOT: informaciébn sobre
aplicaciones registradas

e HKEY_CURRENT_USER: preferencias del usuario
autenticado actualmente en el sistema

e HKEY_ LOCAL MACHINE: configuraciones especificas
del equipo local

e HKEY_ USERS: preferencias de cada uno de los
usuarios que tienen un perfil en el sistema. La del
usuario actual se monta ademas en
HKEY_CURRENT_USER

Los archivos bases de datos relacionadas con la configuracion
del sistema se guardan en dos directorios diferentes bajo
%WINDIR%\system32, tal como se muestra en la figura a

continuacion

[ %WinDir%\System32\config ] [%WinDir%\appcompat\Programs]

- T
T
T
B

Las bases de datos almacenadas en

%WINDIR%\system32\config han estado presentes desde la
introduccion de la registry, mientras que la base Amcache.hve fue
introducida en Windows 8 y esta relacionada con los programas que

se han corrido recientemente en el sistema.

Ademds, cada 10 dias en sistemas Windows Vista o

posteriores se realiza un backup de las bases del sistema en
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%WINDIR%\system32\config\backup. Estas pueden ser util para

detectar informacion que se haya eliminado del registro activo.

El Sistema monta SAM, SECURITY, SOFTWARE y SYSTEM
bajo el subarbol HKEY_LOCAL_MACHINE. Cada una de ellas

contiene informacion especifica de un aspecto del sistema:

SAM (HKLM\SAM): Informacién de usuarios locales y
grupos.

SECURITY (HKLM\Security): Informacién de seguridad
asociada con la SAM.

SYSTEM (HKLM\System): Informacion del hardware y
servicios del sistema.

SOFTWARE (HKLM\Software): Configuracion del
software instalado en el sistema incluyendo Windows.
AMCACHE.HVE: Utilizada en forma interna por el

Sistema para garantizar compatibilidad de aplicaciones.

[

%UserProfile%

[ Appdata
i Local
i Microsoft
[ Windows |

A /S

USRCLASS.DAT

Las bases de datos NTUSER.DAT y USRCLASS.DAT

contienen informacion relacionada con el usuario, por lo tanto, existe

una copia de cada una de ellas por cada perfil de usuario presente en
el equipo. Se montan en HKEY_USER o HKEY_CURRENT_USER

dependiendo de si el usuario es o0 no el que inici6 la sesion activa.
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Al igual que sucede con otros formatos de almacenamiento
binario, los valores borrados en la registry sélo se marcan como
borrados y su informacion esta disponible hasta que el espacio fisico
gue ocupan se sobreescriba con nueva informacion. La mayoria de
las herramientas de analisis forense del registro de Windows son

capaces de recuperar informacion borrada.

Por otro lado, Windows no escribe la informacion modificada
del registro en forma inmediata, sino que primero la guarda en
memoria. Luego, realiza lo que se denomina un “hive flush” se guarda
temporalmente en archivos de logs denominados con el nombre de la
base y la extension LOG1 y LOG2 (por ejemplo, SAM.LOG1 y
SAM.LOG2 para la SAM). Estas transacciones se escriben en su
ubicacion definitiva una vez por hora o cuando el sistema no esta

siendo utilizado.

Las implicaciones desde el punto de vista forense son que, si
no se fuerza un commit de las transacciones pendientes en los
archivos de logs, podemos perder las modificaciones que se hayan
realizado en la Ultima hora aproximadamente. Dependiendo del caso
también puede ser deseable analizar la registry sin hacer un commit
de los logs de transacciones para evitar que algun valor se

sobreescriba.[27]

Las herramientas que utilizamos para el analisis
automaticamente hacen un commit de los logs de transacciones para

mostrarnos la dltima version de la registry.
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Apéndice Il

Andlisis de Archivos Borrados

Existen dos enfoques complementarios para determinar el
borrado de archivos en un filesystem NTFS sobre Windows 7 y

posteriores:

e Andlisis del Recycle Bin
e Anélisis del SUSNJRNL (méas $LOGFILE y $MFT)
e “Virtual Snapshot” o “Shadow Copies”

Recycle Bin

En Windows 7 y posteriores la informacién de los archivos
borrados a través de la papelera de reciclaje se almacena de la

siguiente manera:

¢ No van ala papelera archivos borrados del sistema o programa
files (se borran directo).

e La informacién se encuentra en $Recycle.bin en el directorio
raiz de cada volumen (particion). Dentro de ese directorio hay
un directorio por usuario del sistema identificado por su SID. Es
decir que es posible determinar qué usuario del sistema borré
determinado archivo ya que esta en su recycle bin personal.

e Dentro del recycle bin de cada usuario hay dos conjuntos de
archivos:

o Archivos de la forma $Ixxxxx.crt son los archivos que
contienen la metadata del archivo borrado: fecha y hora
de borrado, nombre original, etc.

o Archivos de la forma $Rxxxx (con xxxx coincidente con
los del archivo de metadata): son los archivos borrador

renombrados.

Por otra parte, la fecha de creacion del archivo de metadata
coincide con la del atributo Date Recycled. En el caso del ejempilo, el
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archivo borrado es en realidad un directorio, por lo cual si vamos a

analizar el $Rxxxx correspondiente no tendra informacion analizable.

Es posible deducir cuales fueron los archivos borrados que
estaban en ese directorio utilizando el hecho de que se mueven a la
papelera de reciclaje en forma recursiva, por lo cual ordenando por
fecha de creacion de archivos $Ixxxx los archivos que se hayan
creado inmediatamente después que el perteneciente al directorio
padre probablemente seran archivos que estaban en ese directorio.
Lo recomendable es ir avanzando hasta que la informacion que da el
FTK de uno de los archivos $Ixxx diga que corresponde a otro

directorio.

Si el recycle bin ya se borr6 (manualmente o a través del
sistema) todos estos archivos estaran borrados (pero generalmente
recuperables) en el filesystem.

Todo esto se puede corroborar con un analisis del SUSNJRNL

y/o de la $MFT como se vera a continuacion.

Metadata del sistema NTFS

NTFS es lo que se denomina un “journaled-filesystem”, es decir
que, ante la falla de una operacion sobre él, existe un registro que
permite volver al tltimo estado valido y por lo tanto prevenir la pérdida
de informacién. Para eso utiliza varios logs en donde registra cada
una de las operaciones que se realizan. Esto logs pueden ser

utilizados para analisis forense.

La cantidad de registros disponibles depende de la utilizacion
del sistema y puede ir desde un par de dias a meses. En los analisis
realizados en maquinas corporativas generalmente se pueden

obtener algo mas de una semana de registros.

El “USN Journal” o “Update Sequence Number Journal” se

implemento por primera vez en Windows 2000, pero no se habilitd por
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defecto hasta Windows Vista®. La funcionalidad primaria del log es
permitir a los programas determinar qué archivos cambiaron para

poder replicarlos, backupearlos o comprimirlos, por ejemplo. [23]

El log de cambios se almacena en el archivo
\$Extend\$UsrJrnl. Este archivo contiene dos streams de datos
(atributo $DATA): $Max contiene informacion béasica acerca del log
(incluyendo el tamafio maximo del log) y $J es el archivo que guarda
el registro de las operaciones sobre el sistema de archivos. $J
contiene un conjunto de registros de longitud variable, cada uno de
los cuales contiene la fecha y el cambio realizado sobre el sistema de
archivos. Cada uno de estos registros tiene asociado un Update
Sequence Number (USN), que es un entero de 64 bits. EI USN se utiliza
para indexar los registros en el log y se guarda en el atributo
$STANDARD_INFORMATION del archivo que fue modificado. [24]

Los datos completos de cada entrada del log son:

e Timestamp

e Operacién que afecté al archivo

e Atributos del archivo o directorio

e Nombre del archivo o directorio

e Numero de referencia del archivo o directorio

e Numero de referencia del archivo o directorio padre del
modificado

e |D de Seguridad

e ‘“update sequence number” (USN) del registro

Analisis de USNJRNL

Existen varias utilidades que permiten analizar el USNJournal.

La diferencia basica entre ellas es si utilizan sélo la informacion del

4 Nota: En las imagenes estandar de la OT esta habilitado también en
Windows XP, probablemente por la introduccion del Service Pack 3
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$USNJIRNL o también analizan el $MFT. El analisis del $MFT es util

para determinar la ubicacion exacta del archivo borrado en el

filesystem, ya que en el SUSNJRNL solo se almacenan el nombre del

archivo (sin el path) y el puntero hacia el registro correspondiente en
la SMFT.

Aunque pueden encontrarse varias utilidades mas, solo analizo

aguellas que pude probar y cuyos resultados coinciden entre si.

Al momento de analizar un log, es conveniente recordar lo

siguiente:

El nimero de referencia del archivo en NTFS es Unico mientras
exista el archivo, pero se reutiliza frecuentemente cuando el
archivo se borra. No cambia cuando el archivo es renombrado.
Cuando el namero de referencia (MFTReference) se utiliza
para un nuevo archivo, se incrementa el MFTReferenceSeqNo.
Esto se puede utilizar para determinar cuando se trata del
mismo archivo.

Cuando se mueve un directorio a la papelera, cambia el
nombre del directorio a un archivo de la forma $Rxxxxx, pero
los archivos/subdirectorios no cambian de nombre. Sélo se
modifica metadata del archivo mediante la operacién
USN_SECURITY_CHANGE

Todos los timestamps en NTFS son UTC, es decir GMTO.
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Este es un ejemplo de un MFTReference que se reutiliza varias

1 |Offset e
219269 (x0D00000081389960
219270| 0x00D000000813899C0
219271 | (x0000000081389A20
219272| x00D000000B1389A80
219274 0x0D000000B1389838
219298 0x00000000B138A3B8
219299 (x00D000000B138A410
219300| (x00D000000B138A468
219301 0x00000000B138A400
219303 0x00000000B138ASGE
219313 (x000000008138A3D8
219314 (x0D000000B138A948
219315 (x0D000000B138A9BS
219316/ (x00000000B138AA28
219318| (x00000000B8138AB00
219608 (x0D000000B13911B0
219609 0(x0000000081391210
219610| (x0000000081391270
219611 (x00000000813912D0
219613 (x0D000000B1391388
219659 (x0D00000081392558
219660| (x0000000081392580
219661 | (x0000000081392608
219662 (x0D00000081392660
219664 0x0000000081392708
219691 | (x00D000000813930A0
219692 | (x0D0O00000B13930F8
219695 (x0D000000B13931F0
219656 0x00000000B1393248

Vveces:

FileName
Sen6286.tmp.tag
Sen6286.tmp.tag
Sen5286.tmp.tag
Sen5286.tmp.tag
Sen6286.tmp.tag
UTC2tmp.tag
UTC2tmp tag
UTC2tmp.tag
UTC2imp.tag
UTC2tmp.tag
ClientAllSetting.ini tag
ClientAllSetting.ini.tag
ClientAllSetting.ini.tag
ClientAllSetting.ini tag
ClientAllSetting.ini tag
NewDomain.dat.tag
NewDomain.dat.tag
NewDomain.dat tag
NewDomain.dat tag
NewDomain.dat.tag
cigall.ini.tag
cigallinitag
cigallinitag
cigall.ini.tag

cfgall.ini.
alerts.initag

alerts.ini.tag
alerts.ini.tag
alers.ini.tag

wlusn || Timestamp -

2973276512 2015-06-30 16:53:12.743:3590
2973276608 2015-06-30 16:53:12.743:3590
2973276704 2015-06-30 16:53:12.744:3590
2973276800 2015-06-30 16:53:12.744:3590
2973276984 2015-06-30 16:53:12.744:3590
2973279160 2015-06-30 16:53:16.185:2007
2973279248 2015-06-30 16:53:16.185:2007
2973279336 2015-06-30 16:53:16.185:2007
2973279424 2015-06-30 16:53:16.185:2007
2973279582 2015-06-30 16:53:16.186:1995
2973280472 2015-06-30 16:53:17.295:8663
2973280584 2015-06-30 16:53:17.295.8663
2973280696 2015-06-30 16:53:17.295.8663
2973280808 2015-06-30 16:53:17.295:8663
2973281024 2015-06-30 16:53:17.295:8663
2973307312 2015-06-30 16:53:21.191:1863
2973307408 2015-06-30 16:53:21.191:1863
2973307504 2015-06-30 16:53:21.191:1863
2973307600 2015-06-30 16:53:21.192:1851
2973307784 2015-06-30 16:53:21.192:1851
2973312344 2015-06-30 16:53.26.618.6655
2973312432 2015-06-30 16:53:26.618:6655
2973312520 2015-06-30 16:53:26.618:6655
2973312608 2015-06-30 16.53.26.618.6655
2973312776 2015-06-30 16:53:26.619:6643
2973315232 2015-06-30 16:53:26.974:2383
2973315320 2015-06-30 16:53:26.974:2383
2973315568 2015-06-30 16:53.26.974.2383
2973315656 2015-06-30 16:53:26.974:2383

Reason

FILE_CREATE
CLOSE+FILE_CREATE
DATA_EXTEND
CLOSE+DATA_EXTEND
CLOSE+FILE_DELETE
FILE_CREATE
CLOSE+FILE_CREATE
DATA_EXTEND
CLOSE+DATA_EXTEND
CLOSE+FILE_DELETE
FILE_CREATE
CLOSE+FILE_CREATE
DATA_EXTEND
CLOSE+DATA_EXTEND
CLOSE+FILE_DELETE
FILE_CREATE
CLOSE+FILE_CREATE
DATA_EXTEND
CLOSE+DATA_EXTEND
CLOSE+FILE_DELETE
FILE_CREATE
CLOSE+FILE_CREATE
DATA_EXTEND
CLOSE+DATA_EXTEND
CLOSE+FILE_DELETE
FILE_CREATE
CLOSE+FILE_CREATE
DATA_EXTEND
CLOSE+DATA_EXTEND

~ | MFTReference |-T| MFTReferenceSeqNo | | MFTParentReference | ¥ | MFTPa * |FileAttributes

113922
113922
113922
113922
113922
113922
113922
113922
113922
113922
113922
113922
113922
113922
113922
113922
113922
113922
113922
113922
113922
113922
113922
113922
113922
113922
113922
113922
113922

511
511
511
511
511
512
512
512
512
512
513
513
513
513
513
514
514
514
514
514
515
515
515
515
515
516
516
516
516

105306
105306
105306
105306
105306
105032
105032
105032
105032
105032
105032
105032
105032
105032
105032
105032
105032
105032
105032
105032
105032
105032
105032
105032
105032
105032
105032
105032
105032

En este ejemplo podemos ver el seguimiento de un directorio

denominado “Argentina SAP”, que se mueve a la papelera de

reciclaje. El movimiento a la papelera hace que cambie de nombre a

$RC770DR y se termina borrando cuando se vacia la papelera 3

minutos después. Puede verse que tanto el nimero de referencia MFT

como el nimero de secuencia permanecen constantes hasta que se

elimina.

1 |Offset ~ |FileName * |USN ¥ |Timestamp ~ |Reason A _NlFTREferEr\:_E_:' MFTReferenceSeqNo | ¥ | MFTParentReference | ¥ |MFTPa * |FileArtributes
361056 0x00000000B206F320  Argentina SAP 2986799904 2015-07-02 14:22:14.032:8302 RENAME_OLD_NAME L 2 76 106555 5 directory
361057 0xD0D0DODOB206F378  $RCT70DR 2986799992 2015-07-02 14:22:14.032:8302 RENAME_NEW_NAME 76 107430 6 directory
361058 0x00000000B206F3CB  SRCT70DR 2986300072 2015-07-02 14:22:14.048:4279 (CLOSE+RENAME_NEW_NAME 76 107430 & directory
362585 0xDODODODOB2096760  SRCT70DR 2986960736 2015-07-02 14:22:14.422.7727 SECURITY_CHANGE 76 107430 6 directory
362586 0xD0D0DODOB20967B0  $RCT70DR 2986960816 2015-07-02 14:22:14.422:7727  CLOSE+SECURITY_CHANGE 76 107430 6 directory
365083 0x00000000B212F2C0 | SRCT70DR 2987586240 2015-07-02 14:25:39.418:4055 CLOSE+FILE DELETE 143874 76 107430 & directory

Andlisis con X-Ways Forensics

La informacion de $USNJRNL es interpretada y visualizada en

la funcionalidad “Timeline” de X-Ways Forensics, en conjunto con la

de otros artefactos forenses del sistema, para visualizar un registro de

tiempo de todas las operaciones realizadas.

X-Ways permite la visualizacion de los diferentes atributos

relacionados con “timestamps” de archivos ya sea en la vista de

“Directory Browser” o en forma de “timelines” basados en los
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diferentes timestamps extraidos del andlisis de la imagen a nivel de
filesystem.

Cuando se extrae metadata, X-Ways forensics puede compilar
una lista de eventos de los timestamps que se encuentran a nivel de
sistema de archivos, asi como internamente en los archivos y en la
memoria RAM. Las fuentes pueden ser historia de los browsers, log
de eventos de Windows, registro de Windows, e-mails, etc. Si la lista

se ordena cronolégicamente trabaja exactamente como un timeline.

Se puede seleccionar la rama del filesystem de interés
utilizando la opcién “explorar recursivamente” y se pueden filtrar
eventos por cualquier campo (haciendo click en el icono de “embudo”
al lado del en cabezado de cada columna. En el ejemplo se filtrd por
el tipo de evento “Delete” y por fecha. En el cuadro inferior se muestra
un calendario en donde el sombreado de cada dia es mas o menos

oscuro dependiendo de la cantidad de eventos de esa fecha.

View Tnols Specialist Options tindow Help 16.4x64 =[5 x|
D3 Zelms | | #aa 0 [ oble | SzomPO®a | A | &
MacE  IMAGE, P1 |lMAGE, hiberfil sy |
Y 2 Events int and subdirectories 128 Evertts; 1,195,150 filkered ot 1 1
Y limestampr ¥ Type Category Description Mame Tyl Size | Created Created? Modified Modified? -
06/23/2015 17:06:45.., Deletion File system EtwRTEventiog-Security.etl etl 72B D6[23/2015 15:57:..., 06232015 15:55:...
06/23{2015 17:06:45... Deletion File system COMPONENTS{6cced2ec-,,, re..  LOMB D6/23/2015 17:05:... 061232015 17:05:...
06/23/2015 17:06:42.., Deletion File system lastaliven, dat dat 2.0KB 06/23/2015 15:56:., 06/23[2015 17:06:...
062312015 17:06: File system lastalive1 .dat dat 2.0KB 06/23/2015 15:56:... 06/23/2015 17:06:...
062312015 17:06: File system tp.edh edb S12KB 08/23/2015 17:06:., 06/23/2015 17:06:...
0612312015 17:06: File system webCache¥01.tmp tmp S12 KB 08/23/2015 17:05:.., 061232015 17:05:...
06/23{2015 17:06:40... Deletion File system {46F32EAG-0CTB-46ED-9... 0.8KB 08/23/2015 17:05:.., 08062014 11:59:...
061232015 17:06:40... Deletion File system 74e8779631912630.CUt0. .. cUL. 0.9 KB 06[23[2015 17:05:... 06/23[2015 17:05:...
06/23/2015 13:14:32... Delstion File system f_001733 jog 93,6 KB 06/01/2015 13:01:... 06/01/2015 13:01:...
06/23(2015 13:14:32... Delation File system f_0003F4 62,1 KB 0S[18/2015 11:09:... 05{18/2015 11:09:...
06/23/2015 13:14:32... Deletion File system f_001753 5. 16.1KB DB[0LJ2015 13:111.., 06(01/2015 1311z,
06/23(2015 13:14:32... Deletion File system f_o17zh s 46.5KB D6[01/2005 1301, 06{012015 13:01:...
06/23(2015 13:14:32... Deletion File system Luf 01713 o 58,4 KB 06/01/2015 13:01:... 06{01/2015 13:01:...
06/23/2015 13:14:32... Delstion File system wuf 001687 jog Z25KB 0B/01/2015 12:34:.., 06/01/2015 12:34:...
06/23(2015 13:14:32... Delation File system 001684 jog 153KB 05/01/2015 12:34:.., 06/01/2015 12:34:... -
: sf”

Pation | File | Preview | Detals | Galery | Colondar  Legend | sme [~ B=[B= G=] Selected: 1 Events

zo1a
:
-

Evenis

Triforce ANJP Free Edition

Este producto, disponible en

https://www.gettriforce.com/product/anjp-free/ gratis, va un paso mas
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alld al permitir correlacionar los eventos del filesystem NTFS
guardados en los metaarchivos $MFT, $Logfile y SUSNJRNL. Escribe

[ARNIEERTE =@ =
A g LG TENEOWMNE -~
File Help
Process | Reports
Case Name:
oot
s
LogFle:
Process Events After Parsing
[ pase || options [ Event Selection
Save Log
ANJP opened - connected to database: C:\Users\apamdb\ Desktop\Machine 1\Exiros\ Test.db Rows 0 - 5000 (Total Rows: 64127)

los resultados en una base de datos sqllite y permite consultar la
informacion mediante varios reportes y filtros. Como desventaja tiene

gue requiere aproximadamente dos horas para correr el analisis.

UsnJdrnl2Csv

https://github.com/jschicht/UsnJrnl2Csv
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Es una aplicacion para Windows en formato ejecutable que,
mediante una interfaz grafica, permite el analisis del archivo $J del
$USNJIRNL. Teniendo en cuenta que solo se analiza el metaarchivo

$J, no hay informacion de la ubicacion del archivo en el filesystem.

Timestamp fomat: § » Precision: MNanoSec Precision separator:

Set decoded timestamps to specffic region:  UTC 000 - 2012-08-07 12:41:16.

Set separator: e 7C Quotation mare [ | Unicode Change Output

log2timeline Broken data: [ Sean mode 1 Erowse SUsndmi
bodyfile [ Scan mode 2

dump everything USN_PAGE_SIZE: agsg
Curmrent output folder: C:\Usersh\apamdbDocuments®InfoCoordinacion Auditoria“Forensics\USMNJRML -
Input: C:A\Uzers\apamdb'.Documents®Info \Coordinacion Auditoria“Forensics JJSMJRML \TestDataExiros'%J
AMSI configured
Entries parsed: 370837
Parsing finished in 3 min 1 sec

Processing UsnJml page 729432 of 725432, total entries: 370837
Elapsed time = 3 min 0 sec

NTFSLog Tracker

https://sites.google.com/site/forensicnote/ntfs-log-tracker

Este analizador, si bien no tiene una interfaz grafica muy pulida

es el mejor en cuanto a prestaciones y velocidad:

e Puede analizar SMFT, $Lodfile y SUSNJIrn|
e Se distribuye en formato ejecutable

e Salida de los datos a una base sqllite con opcidén de exportar

a csv
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Apéndice Il

Modulo para procesamiento Forense con KAPE

Description: Modulo de procesamiento de Offboarding
Category: Misc

Author: Marcelo Bovo (Based on !EZParser)

Version: 1.0

Id: 1d7bd143-aa89-41aa-b616-01bcbf0217fd
ExportFormat: csv

Processors:

Executable: AmcacheParser.mkape

CommandLine: ""

ExportFormat:
Executable: AppCompatCacheParser.mkape
CommandLine: ""

ExportFormat:
Executable: EvtxECmd.mkape
CommandLine: ""
ExportFormat:
Executable: JLECmd.mkape
CommandLine: ""
ExportFormat:
Executable: LECmd.mkape
CommandLine: ""
ExportFormat:
Executable: MFTECmd.mkape
CommandLine: ""
ExportFormat:

Executable: PECmd.mkape
CommandLine: ""
ExportFormat:

Executable: RBCmd.mkape
CommandLine: ""
ExportFormat:

Executable: RecentFileCacheParser.mkape
CommandLine: ""

ExportFormat:
Executable: RECmd_Kroll.mkape
CommandLine: ""

ExportFormat:
Executable: SBECmd.mkape
CommandLine: ""
ExportFormat:



Executable: SQLECmd.mkape
CommandLine: ""
ExportFormat:
Executable: SrumECmd.mkape
CommandLine: ""
ExportFormat:
Executable: SumECmd.mkape
CommandLine: ""
ExportFormat:
Executable: WxTCmd.mkape
CommandLine: ""
ExportFormat:
Executable: BrowsingHistoryView.mkape
CommandLine: ""

ExportFormat:
Executable: USBDetective.mkape
CommandLine: ""

ExportFormat:

Target para Extraccién Forense con KAPE

Description: OffBoarding Triage Collection.
Author: Marcelo Bovo (Based on Sans Triage)
Version: 1.1

Id: 7f72507f-e32c-4f9a-989e-7a258cdb6asb
RecreateDirectories: true

Targets:

# Event Logs - .\Targets\Windows\EventlLogs.tkape
Name: Event logs XP
Category: EventlLogs
Path: C:\Windows\System32\config\
FileMask: '*.evt'

Name: Event logs Win7+

Category: EventlLogs

Path: C:\Windows\System32\winevt\logs\
FileMask: '*.evtx'

Name: Event logs Win7+
Category: EventlLogs

Path: C:\Windows.old\Windows\System32\winevt\logs\

FileMask: '*.evtx'

# Evidence of Execution -
.\Targets\Compound\EvidenceOfExecution.tkape and
.\Targets\Logs\PowerShellConsole.tkape

Name: Prefetch

Category: Prefetch
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Path: C:\Windows\prefetch\
FileMask: '*.pf'

Name: Prefetch

Category: Prefetch

Path: C:\Windows.old\Windows\prefetch\
FileMask: '*.pf'

Name: RecentFileCache

Category: ApplicationCompatability
Path: C:\Windows\AppCompat\Programs\
FileMask: RecentFileCache.bcf

Name: RecentFileCache

Category: ApplicationCompatability

Path: C:\Windows.old\Windows\AppCompat\Programs\
FileMask: RecentFileCache.bcf

Name: Amcache

Category: ApplicationCompatibility
Path: C:\Windows\AppCompat\Programs\
FileMask: Amcache.hve

Name: Amcache

Category: ApplicationCompatibility

Path: C:\Windows.old\Windows\AppCompat\Programs\
FileMask: Amcache.hve

Name: Amcache transaction files
Category: ApplicationCompatibility
Path: C:\Windows\AppCompat\Programs\
FileMask: Amcache.hve.LOG*

Name: Amcache transaction files

Category: ApplicationCompatibility

Path: C:\Windows.old\Windows\AppCompat\Programs\
FileMask: Amcache.hve.LOG*

Name: Syscache

Category: Program Execution

Path: C:\System Volume Information\
FileMask: Syscache.hve

Name: Syscache transaction files
Category: Program Execution

Path: C:\System Volume Information\
FileMask: Syscache.hve.LOG*

Name: PowerShell Console Log
Category: PowerShellConslelog
Path:

C:\Users\%user%\AppData\Roaming\Microsoft\Windows\PowerShell\PSRead

line\

FileMask: ConsoleHost history.txt
# File System - .\Targets\Compound\FileSystem.tkape

Name: $MFT
Category: FileSystem
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Path: C:\
FileMask: $MFT
AlwaysAddToQueue: true

Name: $LogFile
Category: FileSystem
Path: C:\

FileMask: $LogFile
AlwaysAddToQueue: true

Name: $3J

Category: FileSystem
Path: C:\$Extend\
FileMask: $UsnJrnl:$3J
AlwaysAddToQueue: true
SaveAsFileName: $J

Name: $Max

Category: FileSystem
Path: C:\$Extend\
FileMask: $UsnJrnl:$Max
AlwaysAddToQueue: true
SaveAsFileName: $Max

Name: $SDS
Category: FileSystem
Path: C:\

FileMask: $Secure:$SDS
AlwaysAddToQueue: true
SaveAsFileName: $Secure_$SDS

Name: $Boot
Category: FileSystem
Path: C:\

FileMask: $Boot
AlwaysAddToQueue: true

Name: $T

Category: FileSystem

Path: C:\$Extend\$RmMetadata\$TxfLog\
FileMask: $Tops:$T

AlwaysAddToQueue: true
SaveAsFileName: $T

# LNK Files and JumplLists -
.\Targets\Windows\LNKFilesAndJumpLists.tkape

Name: LNK files from Recent

Category: LNKFiles

Path:
C:\Users\%user%\AppData\Roaming\Microsoft\Windows\Recent\

Recursive: true

Comment: Also includes automatic and custom jumplist
directories

Name: LNK files from Microsoft Office Recent

Category: LNKFiles

Path:
C:\Users\%user%\AppData\Roaming\Microsoft\Office\Recent\
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Recursive: true

Name: LNK files from Recent (XP)

Category: LNKFiles

Path: C:\Documents and Settings\%user%\Recent\
Recursive: true

Name: Desktop LNK files XP

Category: LNKFiles

Path: C:\Documents and Settings\%user%\Desktop\
FileMask: '*.LNK'

Name: Desktop LNK files
Category: LNKFiles

Path: C:\Users\%user%\Desktop\
FileMask: '*.LNK'

Name: Restore point LNK files XP

Category: LNKFiles

Path: C:\System Volume Information\_restore*\RP*\
FileMask: '*.LNK'

# Recycle Bin and Recycler -

.\Targets\Windows\RecycleBin_DataFiles.tkape and
.\Targets\Windows\RecycleBin_InfoFiles.tkape

Name: Recycle Bin - Windows Vista+
Category: FileDeletion

Path: C:\$Recycle.Bin\

FileMask: '$R*.*'

Recursive: true

Name: RECYCLER - WinXP
Category: FileDeletion
Path: C:\RECYCLE*\
FileMask: 'D*.*'
Recursive: true

Name: Recycle Bin - Windows Vista+
Category: FileDeletion

Path: C:\$Recycle.Bin\

FileMask: '$I*.*'

Recursive: true

Name: RECYCLER - WinXP
Category: FileDeletion
Path: C:\RECYCLE*\
FileMask: 'INFO2'
Recursive: true

# System Registry Files -

.\Targets\Windows\RegistryHivesSystem.tkape

Name: SAM registry transaction files
Category: Registry

Path: C:\Windows\System32\config\
FileMask: SAM.LOG*

Name: SAM registry transaction files
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Category: Registry
Path: C:\Windows.old\Windows\System32\config\
FileMask: SAM.LOG*

Name: SECURITY registry transaction files
Category: Registry

Path: C:\Windows\System32\config\
FileMask: SECURITY.LOG*

Name: SECURITY registry transaction files
Category: Registry

Path: C:\Windows.old\Windows\System32\config\
FileMask: SECURITY.LOG*

Name: SOFTWARE registry transaction files
Category: Registry

Path: C:\Windows\System32\config\
FileMask: SOFTWARE.LOG*

Name: SOFTWARE registry transaction files
Category: Registry

Path: C:\Windows.old\Windows\System32\config\
FileMask: SOFTWARE.LOG*

Name: SYSTEM registry transaction files
Category: Registry

Path: C:\Windows\System32\config\
FileMask: SYSTEM.LOG*

Name: SYSTEM registry transaction files
Category: Registry

Path: C:\Windows.old\Windows\System32\config\
FileMask: SYSTEM.LOG*

Name: SAM registry hive

Category: Registry

Path: C:\Windows\System32\config\
FileMask: SAM

Name: SAM registry hive

Category: Registry

Path: C:\Windows.old\Windows\System32\config\
FileMask: SAM

Name: SECURITY registry hive
Category: Registry

Path: C:\Windows\System32\config\
FileMask: SECURITY

Name: SECURITY registry hive

Category: Registry

Path: C:\Windows.old\Windows\System32\config\
FileMask: SECURITY

Name: SOFTWARE registry hive
Category: Registry

Path: C:\Windows\System32\config\
FileMask: SOFTWARE
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Name: SOFTWARE registry hive

Category: Registry

Path: C:\Windows.old\Windows\System32\config\
FileMask: SOFTWARE

Name: SYSTEM registry hive
Category: Registry

Path: C:\Windows\System32\config\
FileMask: SYSTEM

Name: SYSTEM registry hive

Category: Registry

Path: C:\Windows.old\Windows\System32\config\
FileMask: SYSTEM

Name: RegBack registry transaction files
Category: Registry

Path: C:\Windows\System32\config\RegBack\
FileMask: '*.LOG*'

Name: RegBack registry transaction files

Category: Registry

Path: C:\Windows.old\Windows\System32\config\RegBack\
FileMask: '*.LOG*'

Name: SAM registry hive (RegBack)
Category: Registry

Path: C:\Windows\System32\config\RegBack\
FileMask: SAM

Name: SAM registry hive (RegBack)

Category: Registry

Path: C:\Windows.old\Windows\System32\config\RegBack\
FileMask: SAM

Name: SECURITY registry hive (RegBack)
Category: Registry

Path: C:\Windows\System32\config\RegBack\
FileMask: SECURITY

Name: SECURITY registry hive (RegBack)

Category: Registry

Path: C:\Windows.old\Windows\System32\config\RegBack\
FileMask: SECURITY

Name: SOFTWARE registry hive (RegBack)
Category: Registry

Path: C:\Windows\System32\config\RegBack\
FileMask: SOFTWARE

Name: SOFTWARE registry hive (RegBack)

Category: Registry

Path: C:\Windows.old\Windows\System32\config\RegBack\
FileMask: SOFTWARE

Name: SYSTEM registry hive (RegBack)
Category: Registry

Path: C:\Windows\System32\config\RegBack\
FileMask: SYSTEM
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Name: SYSTEM registry hive (RegBack)

Category: Registry

Path: C:\Windows.old\Windows\System32\config\RegBack\
FileMask: SYSTEM

Name: SYSTEM registry hive (RegBack)
Category: Registry

Path: C:\Windows\System32\config\RegBack\
FileMask: SYSTEM1

Name: SYSTEM registry hive (RegBack)

Category: Registry

Path: C:\Windows.old\Windows\System32\config\RegBack\
FileMask: SYSTEM1

Name: System Profile registry hive

Category: Registry

Path: C:\Windows\System32\config\systemprofile\
FileMask: NTUSER.DAT

Name: System Profile registry hive

Category: Registry

Path: C:\Windows.old\Windows\System32\config\systemprofile\
FileMask: NTUSER.DAT

Name: System Profile registry transaction files
Category: Registry

Path: C:\Windows\System32\config\systemprofile\
FileMask: NTUSER.DAT.LOG*

Name: System Profile registry transaction files

Category: Registry

Path: C:\Windows.old\Windows\System32\config\systemprofile\
FileMask: NTUSER.DAT.LOG*

Name: Local Service registry hive

Category: Registry

Path: C:\Windows\ServiceProfiles\LocalService\
FileMask: NTUSER.DAT

Name: Local Service registry hive

Category: Registry

Path: C:\Windows.old\Windows\ServiceProfiles\LocalService\
FileMask: NTUSER.DAT

Name: Local Service registry transaction files
Category: Registry

Path: C:\Windows\ServiceProfiles\LocalService\
FileMask: NTUSER.DAT.LOG*

Name: Local Service registry transaction files

Category: Registry

Path: C:\Windows.old\Windows\ServiceProfiles\LocalService\
FileMask: NTUSER.DAT.LOG*

Name: Network Service registry hive

Category: Registry
Path: C:\Windows\ServiceProfiles\NetworkService\
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FileMask: NTUSER.DAT

Name: Network Service registry hive

Category: Registry

Path:
C:\Windows.old\Windows\ServiceProfiles\NetworkService\

FileMask: NTUSER.DAT

Name: Network Service registry transaction files
Category: Registry

Path: C:\Windows\ServiceProfiles\NetworkService\
FileMask: NTUSER.DAT.LOG*

Name: Network Service registry transaction files

Category: Registry

Path:
C:\Windows.old\Windows\ServiceProfiles\NetworkService\

FileMask: NTUSER.DAT.LOG*

Name: System Restore Points Registry Hives (XP)

Category: Registry

Path: C:\System Volume Information\_restore*\RP*\snapshot\
FileMask: _REGISTRY_*

# User Registry Files -
.\Targets\Windows\RegistryHivesUser.tkape

Name: NTUSER.DAT registry hive XP

Category: Registry

Path: C:\Documents and Settings\%user%\

FileMask: NTUSER.DAT

Name: NTUSER.DAT registry hive
Category: Registry

Path: C:\Users\%user%\
FileMask: NTUSER.DAT

Name: NTUSER.DAT registry transaction files
Category: Registry

Path: C:\Users\%user%\

FileMask: NTUSER.DAT.LOG*

Name: NTUSER.DAT DEFAULT registry hive
Category: Registry

Path: C:\Windows\System32\config\
FileMask: DEFAULT

Name: NTUSER.DAT DEFAULT registry hive
Category: Registry

Path: C:\Windows.old\Windows\System32\config\
FileMask: DEFAULT

Name: NTUSER.DAT DEFAULT transaction files
Category: Registry

Path: C:\Windows\System32\config\
FileMask: DEFAULT.LOG*

Name: NTUSER.DAT DEFAULT transaction files
Category: Registry
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Path: C:\Windows.old\Windows\System32\config\
FileMask: DEFAULT.LOG*

Name: UsrClass.dat registry hive

Category: Registry

Path: C:\Users\%user%\AppData\Local\Microsoft\Windows\
FileMask: UsrClass.dat

Name: UsrClass.dat registry transaction files
Category: Registry

Path: C:\Users\%user%\AppData\Local\Microsoft\Windows\
FileMask: UsrClass.dat.LOG*

# System Level Artifacts
# Scheduled Tasks - .\Targets\Windows\ScheduledTasks.tkape

Name: at .job

Category: Persistence
Path: C:\Windows\Tasks\
FileMask: '*.job'

Name: at .job

Category: Persistence

Path: C:\Windows.old\Windows\Tasks\
FileMask: '*.job'

Name: at SchedLgU.txt
Category: Persistence
Path: C:\Windows\

FileMask: SchedLgU.txt

Name: at SchedLgU.txt
Category: Persistence
Path: C:\Windows.old\Windows\
FileMask: SchedLgU.txt

Name: XML

Category: Persistence

Path: C:\Windows\System32\Tasks\
Recursive: true

Name: XML

Category: Persistence

Path: C:\Windows.old\Windows\System32\Tasks\
Recursive: true

# System Resource Usage Monitor -

.\Targets\Windows\SRUM. tkape

Name: SRUM

Category: Execution

Path: C:\Windows\System32\SRU\
Recursive: true

Name: SRUM

Category: Execution

Path: C:\Windows.old\Windows\System32\SRU\
Recursive: true
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# Thumbcache.db - .\Targets\Windows\ThumbCache.tkape

Name: Thumbcache DB

Category: FileKnowledge

Path:
C:\Users\%user%\AppData\Local\Microsoft\Windows\Explorer\

FileMask: thumbcache_ *.db

# USB Devices Logs - .\Targets\Windows\USBDeviceslLogs.tkape

Name: Setupapi.log XP
Category: USBDevices
Path: C:\Windows\
FileMask: setupapi.log

Name: Setupapi.log Win7+
Category: USBDevices

Path: C:\Windows\inf\
FileMask: setupapi.dev.log

Name: Setupapi.log Win7+
Category: USBDevices

Path: C:\Windows.old\Windows\inf\
FileMask: setupapi.dev.log

Name: WindowsIndexSearch

Category: FileKnowledge

Path:
C:\programdata\microsoft\search\data\applications\windows\

FileMask: Windows.edb

Name: WBEM

Category: WBEM

Path: C:\Windows\System32\wbem\Repository\
Recursive: true

Name: WBEM

Category: WBEM

Path: C:\Windows.old\Windows\System32\wbem\Repository\
Recursive: true

# User Communication
# Skype - .\Targets\Apps\Skype.tkape

Name: main.db (App <v12)

Category: Communications

Path:
C:\Users\%user%\AppData\Local\Packages\Microsoft.SkypeApp_ *\LocalSt
ate\*\

FileMask: main.db

Name: skype.db (App +v12)

Category: Communications

Path:
C:\Users\%user%\AppData\Local\Packages\Microsoft.SkypeApp_ *\LocalSt
ate\*\

FileMask: skype.db
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Name: main.db XP

Category: Communications

Path: C:\Documents and Settings\%user%\Application
Data\Skype\*\

FileMask: main.db

Name: main.db Win7+

Category: Communications

Path: C:\Users\%user%\AppData\Roaming\Skype\*\
FileMask: main.db

Name: s4l-[username].db (App +v8)
Category: Communications
Path:

C:\Users\%user%\AppData\Local\Packages\Microsoft.SkypeApp_*\LocalSt

ate\
FileMask: s4l1-*.db

Name: leveldb (Skype for Desktop +v8)
Category: Communications

Path: C:\Users\%user%\AppData\Roaming\Microsoft\Skype for

Desktop\IndexedDB\*.leveldb\
FileMask: '*.log'’

# Web Browser Artifacts -
.\Targets\Compound\WebBrowsers.tkape

Name: Chrome bookmarks XP

Category: Communications

Path: C:\Documents and Settings\%user%\Local
Settings\Application Data\Google\Chrome\User Data\*\

FileMask: Bookmarks*

Name: Chrome Cookies XP

Category: Communications

Path: C:\Documents and Settings\%user%\Local
Settings\Application Data\Google\Chrome\User Data\*\

FileMask: Cookies*

Name: Chrome Current Session XP

Category: Communications

Path: C:\Documents and Settings\%user%\Local
Settings\Application Data\Google\Chrome\User Data\*\

FileMask: Current Session

Name: Chrome Current Tabs XP

Category: Communications

Path: C:\Documents and Settings\%user%\Local
Settings\Application Data\Google\Chrome\User Data\*\

FileMask: Current Tabs

Name: Chrome Favicons XP

Category: Communications

Path: C:\Documents and Settings\%user%\Local
Settings\Application Data\Google\Chrome\User Data\*\

FileMask: Favicons*

Name: Chrome History XP
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Category: Communications

Path: C:\Documents and Settings\%user%\Local
Settings\Application Data\Google\Chrome\User Data\*\

FileMask: History*

Name: Chrome Last Session XP

Category: Communications

Path: C:\Documents and Settings\%user%\Local
Settings\Application Data\Google\Chrome\User Data\*\

FileMask: Last Session

Name: Chrome Last Tabs XP

Category: Communications

Path: C:\Documents and Settings\%user%\Local
Settings\Application Data\Google\Chrome\User Data\*\

FileMask: Last Tabs

Name: Chrome Preferences XP

Category: Communications

Path: C:\Documents and Settings\%user%\Local
Settings\Application Data\Google\Chrome\User Data\*\

FileMask: Preferences

Name: Chrome Shortcuts XP

Category: Communications

Path: C:\Documents and Settings\%user%\Local
Settings\Application Data\Google\Chrome\User Data\*\

FileMask: Shortcuts*

Name: Chrome Top Sites XP

Category: Communications

Path: C:\Documents and Settings\%user%\Local
Settings\Application Data\Google\Chrome\User Data\*\

FileMask: Top Sites*

Name: Chrome Visited Links XP

Category: Communications

Path: C:\Documents and Settings\%user%\Local
Settings\Application Data\Google\Chrome\User Data\*\

FileMask: Visited Links

Name: Chrome Web Data XP

Category: Communications

Path: C:\Documents and Settings\%user%\Local
Settings\Application Data\Google\Chrome\User Data\*\

FileMask: Web Data*

Name: Chrome bookmarks

Category: Communications

Path: C:\Users\%user%\AppData\Local\Google\Chrome\User
Data\*\

FileMask: Bookmarks*

Name: Chrome Cookies

Category: Communications

Path: C:\Users\%user%\AppData\Local\Google\Chrome\User
Data\*\

FileMask: Cookies*



Data\*\

Data\*\

Data\*\

Data\*\

Data\*\

Data\*\

Data\*\

Data\*\

Data\*\

Data\*\

Name: Chrome Current Session
Category: Communications
Path: C:\Users\%user%\AppData\Local\Google\Chrome\User

FileMask: Current Session

Name: Chrome Current Tabs

Category: Communications

Path: C:\Users\%user%\AppData\Local\Google\Chrome\User
FileMask: Current Tabs

Name: Chrome Favicons

Category: Communications

Path: C:\Users\%user%\AppData\Local\Google\Chrome\User
FileMask: Favicons*

Name: Chrome History

Category: Communications

Path: C:\Users\%user%\AppData\Local\Google\Chrome\User
FileMask: History*

Name: Chrome Last Session

Category: Communications

Path: C:\Users\%user%\AppData\Local\Google\Chrome\User
FileMask: Last Session

Name: Chrome Last Tabs

Category: Communications

Path: C:\Users\%user%\AppData\Local\Google\Chrome\User
FileMask: Last Tabs

Name: Chrome Preferences

Category: Communications

Path: C:\Users\%user%\AppData\Local\Google\Chrome\User
FileMask: Preferences

Name: Chrome Shortcuts

Category: Communications

Path: C:\Users\%user%\AppData\Local\Google\Chrome\User
FileMask: Shortcuts*

Name: Chrome Top Sites

Category: Communications

Path: C:\Users\%user%\AppData\Local\Google\Chrome\User
FileMask: Top Sites*

Name: Chrome Visited Links

Category: Communications

Path: C:\Users\%user%\AppData\Local\Google\Chrome\User

FileMask: Visited Links
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Name: Chrome Web Data

Category: Communications

Path: C:\Users\%user%\AppData\Local\Google\Chrome\User
Data\*\

FileMask: Web Data*

Name: Chrome Extension Files

Category: Communication

Path: C:\Users\%user%\AppData\Local\Google\Chrome\User
Data\*\Extensions\

Recursive: true

Name: Chrome Extension Files XP

Category: Communications

Path: C:\Documents and Settings\%user%\Local
Settings\Application Data\Google\Chrome\User Data\*\Extensions\

Recursive: true

Name: Edge folder

Category: Communications

Path:
C:\Users\%user%\AppData\Local\Packages\Microsoft.MicrosoftEdge 8wek
yb3d8bbwe\

Recursive: true

Name: WebcacheV@l.dat
Category: Communications
Path:

C:\Users\%user%\AppData\Local\Microsoft\Windows\WebCache\

Name: Firefox Places

Category: Communications

Path:
C:\Users\%user%\AppData\Roaming\Mozilla\Firefox\Profiles\*\

FileMask: places.sqlite*

Name: Firefox Downloads

Category: Communications

Path:
C:\Users\%user%\AppData\Roaming\Mozilla\Firefox\Profiles\*\

FileMask: downloads.sqlite*

Name: Firefox Form history

Category: Communications

Path:
C:\Users\%user%\AppData\Roaming\Mozilla\Firefox\Profiles\*\

FileMask: formhistory.sqlite*

Name: Firefox Cookies

Category: Communications

Path:
C:\Users\%user%\AppData\Roaming\Mozilla\Firefox\Profiles\*\

FileMask: cookies.sqlite*

Name: Firefox Signons

Category: Communications

Path:
C:\Users\%user%\AppData\Roaming\Mozilla\Firefox\Profiles\*\
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FileMask: signons.sqlite*

Name: Firefox Webappstore

Category: Communications

Path:
C:\Users\%user%\AppData\Roaming\Mozilla\Firefox\Profiles\*\

FileMask: webappstore.sqlite*

Name: Firefox Favicons

Category: Communications

Path:
C:\Users\%user%\AppData\Roaming\Mozilla\Firefox\Profiles\*\

FileMask: favicons.sqglite*

Name: Firefox Addons

Category: Communications

Path:
C:\Users\%user%\AppData\Roaming\Mozilla\Firefox\Profiles\*\

FileMask: addons.sqlite*

Name: Firefox Search

Category: Communications

Path:
C:\Users\%user%\AppData\Roaming\Mozilla\Firefox\Profiles\*\

FileMask: search.sqlite*

Name: Firefox Places (XP)

Category: Communications

Path: C:\Documents and Settings\%user%\Application
Data\Mozilla\Firefox\Profiles\*\

FileMask: places.sqlite*

Name: Firefox Downloads (XP)

Category: Communications (XP)

Path: C:\Documents and Settings\%user%\Application
Data\Mozilla\Firefox\Profiles\*\

FileMask: downloads.sqlite*

Name: Firefox Form history (XP)

Category: Communications

Path: C:\Documents and Settings\%user%\Application
Data\Mozilla\Firefox\Profiles\*\

FileMask: formhistory.sqlite*

Name: Firefox Cookies (XP)

Category: Communications

Path: C:\Documents and Settings\%user%\Application
Data\Mozilla\Firefox\Profiles\*\

FileMask: cookies.sqlite*

Name: Forefox Signons (XP)

Category: Communications

Path: C:\Documents and Settings\%user%\Application
Data\Mozilla\Firefox\Profiles\*\

FileMask: signons.sqlite*

Name: Firefox Webappstore (XP)
Category: Communications
Path: C:\Documents and Settings\%user%\Application
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Data\Mozilla\Firefox\Profiles\*\
FileMask: webappstore.sqlite*

Name: Firefox Favicons (XP)

Category: Communications

Path: C:\Documents and Settings\%user%\Application
Data\Mozilla\Firefox\Profiles\*\

FileMask: favicons.sqglite*

Name: Firefox Addons (XP)

Category: Communications

Path: C:\Documents and Settings\%user%\Application
Data\Mozilla\Firefox\Profiles\*\

FileMask: addons.sqlite*

Name: Firefox Search (XP)

Category: Communications

Path: C:\Documents and Settings\%user%\Application
Data\Mozilla\Firefox\Profiles\*\

FileMask: search.sqlite*

Name: Index.dat History

Category: Communications

Path: C:\Documents and Settings\%user%\Local
Settings\History\History.IE5\

FileMask: index.dat

Name: Index.dat History subdirectory

Category: Communications

Path: C:\Documents and Settings\%user%\Local
Settings\History\History.IE5\*\

FileMask: index.dat

Name: Index.dat temp internet files

Category: Communications

Path: C:\Documents and Settings\%user%\Local
Settings\Temporary Internet Files\Content.IE5\

FileMask: index.dat

Name: Index.dat cookies (XP)

Category: Communications

Path: C:\Documents and Settings\%user%\Cookies\
FileMask: index.dat

Name: Index.dat UserData (XP)

Category: Communications

Path: C:\Documents and Settings\%user%\Application
Data\Microsoft\Internet Explorer\UserData\

FileMask: index.dat

Name: Index.dat Office XP

Category: Communications

Path: C:\Documents and Settings\%user%\Application
Data\Microsoft\Office\Recent\

FileMask: index.dat

Name: Index.dat Office
Category: Communications
Path:
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C:\Users\%user%\AppData\Roaming\Microsoft\Office\Recent\
FileMask: index.dat

Name: Local Internet Explorer folder

Category: Communications

Path: C:\Users\%user%\AppData\Local\Microsoft\Internet
Explorer\

Recursive: true

Name: Roaming Internet Explorer folder

Category: Communications

Path: C:\Users\%user%\AppData\Roaming\Microsoft\Internet
Explorer\

Recursive: true

Name: IE 9/10 History

Category: Communications

Path:
C:\Users\%user%\AppData\Local\Microsoft\Windows\History\

Recursive: true

Name: IE 9/10 Cache

Category: Communications

Path:
C:\Users\%user%\AppData\Local\Microsoft\Windows\Temporary Internet
Files\

Recursive: true

Name: IE 9/1@ Cookies

Category: Communications

Path:
:\Users\%user%\AppData\Local\Microsoft\Windows\Cookies\

Recursive: true

(@)

Name: IE 9/10 Download History

Category: Communications

Path:
:\Users\%user%\AppData\Local\Microsoft\Windows\IEDownloadHistory\

Recursive: true

(@)

Name: IE 11 Metadata

Category: Communications

Path:
:\Users\%user%\AppData\Local\Microsoft\Windows\WebCache\

(@]

Name: IE 11 Cache

Category: Communications

Path:
:\Users\%user%\AppData\Local\Microsoft\Windows\INetCache\

Recursive: true

(@]

Name: IE 11 Cookies

Category: Communications

Path:
:\Users\%user%\AppData\Local\Microsoft\Windows\INetCookies\

Recursive: true

(@]

# Windows Timeline -
\Targets\Windows\WindowsTimeline.tkape
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Name: ActivitiesCache.db
Category: FileFolderAccess

Path:
C:\Users\%user%\AppData\Local\ConnectedDevicesPlatform\*\

FileMask: ActivitiesCache.db

Name: ActivitiesCache.db-shm

Category: FileFolderAccess

Path:
C:\Users\%user%\AppData\Local\ConnectedDevicesPlatform\*\

FileMask: ActivitiesCache.db-shm

Name: ActivitiesCache.db-wal
Category: FileFolderAccess

Path:
C:\Users\%user%\AppData\Local\ConnectedDevicesPlatform\*\
FileMask: ActivitiesCache.db-wal

# Compound targets
Name: Discord Cache and LevelDB Files

Category: Apps
Path: Discord.tkape
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Apéndice IV

automator.py

from forensic_extractor import SourceProcessor
from info_writer import InfolWriter

from file_helper import FileHelper

import sys

import argparse

import os

def process options():

argument_parser = argparse.ArgumentParser(description=(
'extract triage forensic artifacts from a forensic image
(supports VSS and Bitlocker). '))

argument_parser.add_argument(
'source', nargs='?"', action='store', metavar='image.raw',
default=None, help=('path of the directory or filename of
a storage '
'media image containing the file.'))

argument_parser.add_argument(
u'--no-auto-recurse', u'--
no_auto_recurse', dest=u'no_auto_recurse’,
action=u'store_true', default=False, help=(
u'Indicate that the source scanner should not auto-
recurse.'))

argument_parser.add_argument(
u'--group-by-type', u'--
group by type', dest=u'group by type’,
action=u'store_true', default=False, help=(
u'Group extracted files by category instead of preser
ving directory structure'))

argument_parser.add_argument(
u'--process-vss', u'--process-vss', dest=u'process_vss',
action=u'store_true', default=False, help=(
u'Process files in Volume Shadow Copies.'))

argument_parser.add_argument(
u'--output-file', u'--output-file', dest=u'output_file',
action=u'store_true', default='files.zip', help=(
u'Output zip file name.'))

options = argument_parser.parse_args()

if options.source:
return options

print(u'Source image value is missing.')
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def

print(u'")
argument_parser.print_help()
print(u'")

sys.exit(®e)

main():
"""The main program function.

Returns:
A boolean containing True if successful or False if not.

# Process command line options
options = process _options()

# Create FileHelper object
fh = FileHelper()

FileHelper.temp_dir
FileHelper.base_dir

fh.create_temp_dir()
os.getcwd()

output_writer = InfolWriter()

if not output_writer.open():
print(u'Unable to open output writer.')
print(u'")
return False

return_value = True

# Initialize analyzer object
source_analyzer = SourceProcessor(auto_recurse=not options.no

_auto_recurse, process_vss=options.process_vss,

_by_

group_by_type=options.group

type)
try:

source_analyzer.Analyze(options.source, output_writer)

print(u'Completed.")
except KeyboardInterrupt:

return_value = False

print(u'Aborted by user.")

output_writer.close()

# Create zip with extracted files and delete temporary files
fh.zip_delete_dir(options.output_file)

return return_value
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file_helper.py

import tempfile
import os
import zipfile
import shutil
import sys

class FileHelper:
"""Helper class for all filesystem related operations.
base_dir = None
temp_dir = None

def __init_ (self):
pass

def create_temp_dir(self)-> str:
""" Creates a temporary directory for storing extracted
files and image metadata
if self.temp_dir is None:
print("Creating temp dir to store files")
self.temp_dir = tempfile.mkdtemp()

return self.temp_dir

def create subdir(self,dirname: str):
"""Creates subdirectory of base_dir

Args:
dirname (str): Name of the directory to create.

if not self.temp_dir:
self.create_temp_dir()

subdir_str = ''.join([self.temp _dir, , dirname])
# Create metadata subdirectory
try:
os.makedirs(subdir_str)
return subdir_str
except OSError as err:
print(f"Couldn\'t create {subdir_str}: {err}")
sys.exit(1)

def zipdir(self, path:str, filename: str):
"""Moves the files on the given path to a zip file loca
ted on os current directory.

Args:
path (str): Path where the files to be compressed a
re located.
filename (str): Name of the zip file.
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tfile = zipfile.ZipFile(filename, 'w')
print("zipping file")

for root, , files in os.walk(path):
for f in files:
tfile.write(os.path.join(root, f), os.path.relp
ath(root, path) + "/" + f)
tfile.close()

def delete_tempdir(self):
"""Delete the temporary directory and all its contents.

shutil.rmtree(self.temp dir)

def zip delete dir(self, filename:str='extracted files.zip'

Zips all the files in the given path and deletes the
temporary directory.

Args:
path (str): Path where the files to be compressed a
re located.
filename (str): Name of the zip file.

self.zipdir(self.temp_dir, filename)
self.delete_tempdir()

hash_helper.py

import hashlib
class HashHelper:
def init (self):
# Prepare objects to calculate hashes

self.md5hash = hashlib.md5()
self.shalhash = hashlib.shal()

def process_chunk(self, data):
# Append data to hashes object
self.md5hash.update(data)
self.shalhash.update(data)

def get _hash(self)->tuple:

# Calculate hashes
return [ self.md5hash.hexdigest(), self.shalhash.hexdig

est()]

108



info_writer.py

from file helper import FileHelper
import unicodecsv as csv

class InfolWriter:

def init (self):
"""Stdout output writer.
self. filelist_file = None
self. partition_file = None
self. wr = None
self. wr_partition = None

fh = FileHelper()
self.metadata_dir = fh.create_subdir('metadata')

def open(self)->bool:
"""Opens the output writer object.
Creates metadata directory and output files. Write h
eader row on both
Returns:
bool: True if open was successful or False if not.

# Open csv file for filesystem listing, set encoding to
UTF-8 to handle accents and binary output in order

# to avoid extra blank lines.

filelist = ''.join([self.metadata_dir, "/filelist.csv"]

try:

self. filelist_file = open(filelist, 'wb')
except IOError:

return False

self. wr = csv.writer(self. filelist file, quoting=csv.
QUOTE_ALL)
self.write_row_archives_file(
['Partition', 'Inode', 'Filename', 'Full Path', 'Mo
dification Time', 'Access Time', 'Change Time',
‘Creation Time', 'Size', 'MD5 Hash', 'SHA1l Hash'])

# Create file for partition list
self. partition_file = open(self.metadata_dir + "/parti
tions.csv", 'wb')

try:
self. wr_partition = csv.writer(self._partition_fil
e, quoting=csv.QUOTE_ALL)
except IOError:
return False

self.write_row_partitions_file([ 'Number', 'Type', 'Star
t Offset', 'Start Offset Bytes', 'Length'])
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return True

def close(self):
"""Closes the output writer object.
self. partition_file.close()
self. filelist file.close()

def write_row_archives file(self, line: str):
"""Writes a line of text metadata file.

Args:
line (str): Row of information to be written

self. wr.writerow(line)

def write_row_partitions_file(self, line: str):
"""Writes a line of text to partition file.

Args:
line (str): Row of information to be written

self. wr_partition.writerow(line)

forensisc_extractor.py

#!/usr/bin/python
# -*- coding: utf-8 -*-
"""Script to extract triage forensic artifacts from a forensic
image (supports VSS and Bitlocker).
Marcelo D. Bovo
https://dfvfs.readthedocs.io/ /downloads/en/latest/pdf/
https://github.com/forensicmatt/PancakeViewer

# TODO: Alternate data streams handling.
from hash_helper import HashHelper

import datetime
import errno
import fnmatch
import getpass
import locale
import logging
import os
import sys

import pybde

import pytsk3

from dfvfs.credentials import manager as credentials_manager
from dfvfs.helpers import source_scanner, volume_scanner
from dfvfs.lib import definitions

from dfvfs.resolver import resolver

from file_helper import FileHelper
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# from FileExtractor import FileExtractor

class RecursiveProcessor(volume_scanner.VolumeScanner):
"""Class that recursively calculates message digest hashes
of files."""

# Class constant that defines the default read buffer size.
_READ_BUFFER_SIZE = 32768

# Dictionaries para almacenar la informacidén a extraer
extraction_data = {}
extraction_data_category = {}

def init (self, current_partition:str):
super(). init_ ()
import csv
with open('./extraction.csv') as csv_file:
csv_reader = csv.reader(csv_file, delimiter=";")
for line_count, row in enumerate(csv_reader):
if line_count > 0:
if row[@] in self.extraction_data.keys():
self.extraction_data[row[@]].append(row
[11)
else:
self.extraction_data[row[@]] = [row[1]]
self.extraction_data_category[row[@]] =
[row[2]]
self.current_partition = current_partition

def CalculateHashes(self, base path_specs, output_writer, g
roup_by_type):
"""Recursive calculates hashes starting with the base p
ath specification.

Args:
base_path_specs: a list of source path specification
(instances
of dfvfs.PathSpec).
output_writer: the output writer (instance of InfolWri
ter).
group_by type: group by file type or by absolute path
for base_path _spec in base path_specs:
file_system = resolver.Resolver.OpenFileSystem(base
_path_spec)
file entry = resolver.Resolver.OpenFileEntry(base p
ath_spec)
if file_entry is None:
logging.warning(
u'Unable to open base path specification:\n
{0:s}" . format(
base_path_spec.comparable))
continue

self.ProcessFilesystem(
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file_system, file_entry, u'', output_writer, gr
oup_by_type)

def ProcessFilesystem(
self, file_system, file_entry, parent_full_path, ou
tput_writer, group_by_ type):
"""Recursively scans filesystems detecting files to ext
ract acording to config file specs.

Args:

file_system: the file system (instance of dfvfs.FileS
ystem).

file_entry: the file entry (instance of dfvfs.FileEnt
ry).

parent_full path: the full path of the parent file en
try.

output_writer: the output writer (instance of InfoWri
ter).

group_by type: group by file type or by absolute path
# Since every file system implementation can have their
own path

# segment separator we are using JoinPath to be platfor
m and file system

# type independent.

full path = file_system.JoinPath([parent_full path, fil
e_entry.name])

# Extracts files if matches one of the specified in the
config file.
if file entry.IsFile():
for key in self.extraction_data.keys():
if fnmatch.fnmatch(parent_full_path, key):
# Estamos en un directorio con archivos rel

evantes
for valores in self.extraction_data[key]:
if valores == 'Recursive':
valores = "*'
if fnmatch.fnmatch(file_entry.name, val
ores) == True:

# Es un archivo que quiero extraer

dump_dir = self.extraction_data_cat
egory[key][0]

self. process file(file_entry, pare
nt_full path, output_writer, dump_dir, group_by type)

break

for sub_file entry in file entry.sub_file entries:
self.ProcessFilesystem(
file system, sub_file_entry, full path, output_
writer, group_ by type)

@staticmethod
def get macb(filestats) -> tuple[str, str, str, str]:

format_mask = '%Y-%m-%d %H:%M:%S"'
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macb_tuples = []

for attribute in ['crtime', 'atime', 'mtime’, 'ctime']:
if hasattr(filestats, attribute):
macb_tuples.append(datetime.datetime.fromtimest
amp(getattr(filestats, attribute))
.strftime(format_mask))
else:
macb_tuples.append('N/A")

return macb_tuples

def _process_file(self, entryObject, parentPath, output_wri
ter, dump_dir=None, group_by type=False):
"""Extract selected files from filesystem, get metadata
and hash contents.

Args:
entryObject: dfvfs object to be extracted.
parentPath (str): current filesystem parent path.
output_writer ([type]): Metadata writer object.
dump_dir (str, optional): Dir to extract the file t
o. Defaults to None.
group_by type (bool, optional): Group the files by
category or by original path. Defaults to False.
md5digest = "N/A"
shaldigest = "N/A"

_READ_BUFFER_SIZE = 32768
# Get file object to process
file object = entryObject.GetFileObject()
filestats = entryObject.GetStat()
if entryObject.number_of_data_streams > 1:
for data_stream in entryObject.data_streams:

print(data_stream.name)

# En este momento lee todo el sparse file

if entryObject.name.lower() == "$usnjrnl":

file object = entryObject.GetFileObject('$J")
# else:
# data_stream_name = None

if not file object:
return None

try:
#TODO: use path function to do this
if group by type:
exported file path = FileHelper.temp dir + "\\'
+ dump_dir + "\\' + self.current_partition + "_" + str(
filestats.ino) + "_" + entryObject.name
else:

113



# Exports file from image to disk
exported file path = FileHelper.temp dir + "\\
+ self.current_partition + parentPath + "\\' + entryObject.na

me
# Create Directory is not exists
if not os.path.exists(os.path.dirname(exported_file
_path)):
try:
os.makedirs(os.path.dirname(exported_file p
ath))
except OSError as exc: # Guard against race co
ndition
if exc.errno != errno.EEXIST:
raise

try:
exported_file = open(exported_file path, 'wb')
except OSError:
print("Error reading
return None

, exported_file_path)

# Extract file and calculate hashes
hasher = HashHelper()

data = file_object.read(self._ READ_BUFFER_SIZE)
while data:
# Append data to hashes object
hasher.process_chunk(data)

# Write file chunk
exported_file.write(data)

data = file_object.read(self. READ_BUFFER_SIZE)

exported file.close()
# Calculate hashes
[md5digest, shaldigest] = hasher.get _hash()

except IOError as exception:
logging.warning((
'Unable to read from path specification:\n{@:s}

'with error: {1!s}").format(
file object.path_spec.comparable, exception))
return None

# Output file metadata to csv file

out_tuple = self.get macb(filestats)

[birth_time, access_time, modification_time, change_tim
e] = out_tuple

output_writer.write_row_archives file(
[self.current partition, str(filestats.ino), entryO
bject.name,
parentPath + entryObject.name,
birth_time,
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access_time,

modification_time,

change_time,

filestats.size, md5digest, shaldigest])

if file_object is not None:
file_object = None

class SourceProcessor(object):
"""Class that recursively analyze forensic image contents."

# Class constant that defines the default read buffer size.
_READ_BUFFER_SIZE = 32768

def init (self, auto_recurse:bool=True, process_vss:bool
=False, group_by type:bool=True):
"""Initializes the source analyzer object.
Args:
auto_recurse: optional boolean value to indicate if the s
can should
automatically recurse as far as possible. T
he default
is True.
process_vss: optional boolean value to indicate if conten
ts from
virtual snapshots (VSS) should be extracted
. The default
is False.
group_by type: optional boolean value to indicate if extr
acted files should
be grouped by forensic artifact type or by
directory structure. The default
is True.
super(SourceProcessor, self). init_ ()
self. auto_recurse = auto_recurse
self. process vss = process_vss
self. group by type = group_by type
self. _encode_errors = u'strict’
self. preferred_encoding = locale.getpreferredencoding(

self._source_scanner = source_scanner.SourceScanner()
self.current_partition = None

def _encode_string(self, string):
"""Encodes a string in the preferred encoding.
Returns:
A byte string containing the encoded string.
try:
# Note that encode() will first convert string into
a Unicode string
# if necessary.
encoded_string = string.encode(
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self. preferred_encoding, errors=self._encode_e
rrors)
except UnicodeEncodeError:
if self. _encode_errors == u'strict':
logging.error(
u'Unable to properly write output due to en
coding error. '
u'Switching to error tolerant encoding whic
h can result in '
u'non Basic Latin (CO@) characters to be rep
laced with "?" or '
u'"\\ufffd".")
self. encode_errors = u'replace’
encoded_string = string.encode(
self. preferred_encoding, errors=self._encode_e
rrors)

return encoded_string

def _UnlockEncryptedVolume(self, scan_context, locked_scan_
node, source_path, output_writer):
"""Prompts the user to provide a credential for an encr
ypted volume.

Args:
scan_context: the source scanner context (instance of
SourceScannerContext).
locked_scan_node: the locked scan node (instance of Sourc
eScanNode).
output_writer: the output writer (instance of InfoWriter)

credentials = credentials_manager.CredentialsManager.Ge
tCredentials(
locked _scan_node.path_spec)

# For BDE: Print volume description and identifiers
if locked_scan_node.type_indicator == definitions.TYPE_
INDICATOR_BDE:
print(u'Found a BitLocker encrypted volume.')
ids = self. get BDE_protectors(locked_scan_node)
else:
print(u'Found an encrypted volume ({locked_scan_nod
e.type_indicator}).")

credential data, credential_identifier = self. get unlo
ck_password(credentials, ids)
if credential_identifier != 'skip':
try:
result = self. source_scanner.Unlock(
scan_context, locked scan_node.path_spec, c
redential identifier,
credential data)

if not result:
print(u'Unable to unlock volume."')
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print(u'")

except OSError as err:
print(u'Unable to unlock volume:', err)
print(u'")

def get unlock_password(self, credentials, ids):

credential data = None
credential identifier = None

# Print Credentials

credentials list = list(credentials.CREDENTIALS)
credentials list.sort()
credentials_list.append(u'skip")

# check which credentials are available.
print(u'Supported credentials:\n")

for index, name in enumerate(credentials list):
if name in ids.keys():
print(u" {0:d}. {1:s} ({2:s})'.format(index, n
ame, ids[name]))
else:
print(u' {@:d}. {1:s}'.format(index, name))
print(u'")

print('Select a credential to unlock the volume:', end=

print(u'’, end="")
input_line = sys.stdin.readline()

while credential_identifier is None:
if input_line in credentials_list:
credential_identifier = input_line
else:
try:
credential identifier
credential_identifier

int(input_line, 10)
credentials_list[cr

edential_identifier]
except (IndexError, ValueError):
print(u'Unsupported credential: {@:s}'.form
at(input_line))

if credential_identifier != u'skip':
getpass _string = u'Enter credential data:
credential data = getpass.getpass(getpass_string)
print(u'")

return credential data, credential_ identifier

def get BDE_protectors(self, locked_scan_node):

bde volume = pybde.volume()
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file_object = resolver.Resolver.OpenFileObject(
locked_scan_node.path_spec.parent, resolver_context
=self._source_scanner._resolver_context)
bde_volume.open_file object(file_object)

print("Volume Description: + bde_volume.description)
# De la documentacidn

# https://github.com/libyal/libbde/blob/master/docu
mentation/BitLocker%20Drive%20Encryption%20(BDE)%20format.ascii
doc#key protection_types

# Ox0000 (@) VMK protected with clear key (Basicall
y this is an unprotected VMK)

# 0x0100 (256) VMK protected with TPM

# 0x0200 (512) VMK protected with startup key

# Ox0500 (1280) VMK protected with TPM and PIN

# Ox0800 (2048) VMK protected with recovery passwor

# 0x2000 (8192) VMK protected with password

protectors_id = {8192: 'password', 2048: 'recovery_pas
sword', 512: 'startup_key'}

return {
protectors_id[protector.type]: protector.identifier
.split('-")[9]
for protector in bde_volume.key_protectors
}

def Analyze(self, source_path, output writer):
"""Analyzes the source image looking for partitions and
filesystems.

Args:
source_path: the source path.
output_writer: the output writer (instance of InfoWriter)

Raises:

RuntimeError: if the source path does not exists, or if t

he source path
is not a file or directory, or if the forma

t of or within

the source file is not supported.
if not os.path.exists(source_path):

raise RuntimeError(u'No such source: {@:s}.'.format

(source_path))

scan_context = source_scanner.SourceScannerContext()
scan_path_spec = None

scan_context.OpenSourcePath(source_path)

while True:
self. source_scanner.Scan(
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scan_context, auto_recurse=self. auto_recurse,
scan_path_spec=scan_path _spec)

# If no new items are found after las iteration, th
en all partitions are already identified.
if not scan_context.updated:
break

# If not recursive scan is selected, then process o
nly top-level.
if not self. auto recurse:
self.ProcessScanNode(scan_context, None, outpu
t_writer)

# The source is a directory or file.
if scan_context.source_type in [
definitions.SOURCE_TYPE_DIRECTORY, definitions.
SOURCE_TYPE_FILE]:
break

# The source scanner found a locked volume, e.g. an
encrypted volume,

# and we need a credential to unlock the volume.

for locked_scan_node in scan_context.locked_scan_no
des:

self. UnlockEncryptedVolume(
scan_context, locked_scan_node, source_path

, output_writer)

if not self._ auto_recurse:
scan_node = scan_context.GetUnscannedScanNode()
if not scan_node:
return
scan_path_spec = scan_node.path_spec

if self._auto_recurse:

# If it's a recursive analysis, then get the root s
can node and process it.

print('Source type\t\t: {@:s}'.format(scan_context.
source_type))

print("'")

scan_node = scan_context.GetRootScanNode()

self.ProcessScanNode(scan_context, scan_node, outpu
t_writer)

print("'")

def ProcessScanNode(self, scan_context, scan_node, output w
riter, indentation='"):
"""Writes the source scanner node to stdout.
Args:
scan_context (SourceScannerContext): the source scanner c
ontext.
scan_node (SourceScanNode): the scan node.
indentation (Optional[str]): indentation.
outputwriter (InfolWriter):

119



if not scan_node:
return

values = []

for attribute in ['part_index', ‘'store_index', 'start_o
ffset', 'location']:
part_index = getattr(scan_node.path_spec, attribute
, None)
if part_index is not None:
values.append(str(part_index))

values = ', '.join(values)

flags = "'

if scan_node in scan_context.locked_scan_nodes:
flags = ' [LOCKED]"

# Add row to partitions table
output_writer.write row_partitions file([indentation, s
can_node.path_spec.type indicator, values, flags])

# If the ScanNode is a filesystem, then process the fil
es in it.
if scan_node.IsFileSystem():
file_system = resolver.Resolver.OpenFileSystem(scan
_node.path_spec)
if file_system:
fstype = getattr(scan_node.path_spec.parent, 't
ype_indicator')
# Skip VSS if VSS processing is disabled.
if fstype == definitions.TYPE_INDICATOR_VSHADOW
and not self. process vss:
print("skipping VSS")
else:
if fstype == definitions.TYPE_INDICATOR_BDE

self.current_partition
_spec.parent.parent.location.replace("/", "")
else:
self.current_partition
_spec.parent.location.replace("/", "")

scan_node.path

scan_node.path

print("Analyzing partition:", self.current_

partition)

file_entry = resolver.Resolver.OpenFileEntr
y(scan_node.path_spec)

recursive_hasher = RecursiveProcessor(self.
current_partition)
recursive_hasher.ProcessFilesystem(
file_system, file_entry, u'', output_wr
iter, self. group_by type)
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# Recursive Subnode processing.
for sub_scan_node in scan_node.sub_nodes:
self.ProcessScanNode(scan_context, sub_scan_node, o
utput_writer, indentation=indentation+'\t')
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