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Resumen

La CI/CD es un método para distribuir aplicaciones mediante la

automatización en las etapas del desarrollo de aplicaciones; esto se

consigue por medio de la integración de varias soluciones orquestado por un

servidor de automatización.

El objetivo del siguiente trabajo es presentar un esquema de

actualización continua para servicios web Spring Boot en contenedores

docker como un componente más dentro de una CI; de forma a mitigar los

problemas de seguridad dado por los componentes obsoletos que puedan

existir.

El aporte de este trabajo consiste en integrar en un pipeline la tarea

de pruebas de actualización dentro de una CI; de manera que al

implementar un nuevo servicio web Spring Boot en un contenedor docker se

implemente con una plataforma actualizada y probada. Para ello se

expondrán una serie de herramientas ejecutadas por medios de pipelines en

Jenkins.

Palabras Claves

Seguridad, Integración, Actualización, Vulnerabilidad.
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Nómina de Abreviaturas

Las siguientes definiciones corresponden al significado de las siglas

presentadas en el trabajo traducidas al español:

CD: Despliegue Continuo.

CI: Integración Continua.

QA: Aseguramiento de la calidad.

VM: Máquina Virtual.

CVE: Vulnerabilidades y exposiciones comunes.

SO: Sistema Operativo.
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Introducción

Los contenedores docker que soportan los servicios desarrollados

deben ser actualizados con frecuencia, actualmente uno de los ataques más

comunes hacia los contenedores se debe a las fallas encontradas en las

imágenes de los SO por librerías desactualizadas. En este contexto se

enmarca la investigación de este trabajo que tiene como meta proporcionar

una solución a través de la integración de una tarea de actualización dentro

del pipeline de pruebas en Jenkins como una prueba más dentro de una CI.

Este trabajo está dirigido para un servicio web desarrollado en el

framework Spring Boot, si bien existe un conjunto de herramientas de

desarrollo variadas se tomó Spring Boot debido a la facilidad que brinda la

implementación de una aplicación web ya que integra un servidor web

incorporado el cual a través de maven “un compilador de código abierto”

puede ser empaquetado en un “jar” junto con la aplicación desarrollada, esto

facilita el despliegue del servicio en un contenedor Docker.

El objetivo de esta tarea de actualización en el pipeline es la de

verificar si el SO de la imagen sobre la que es desplegada el servicio no

posee vulnerabilidades y que el servicio web desarrollado en el framework

Spring Boot funciona de manera correcta en la versión latest del SO

utilizando diferentes herramientas de pruebas funcionales y de seguridad

para el despliegue automático y actualizado.

La hipótesis en la que se inscribe este trabajo y que se intentará

verificar a lo largo del mismo es. “Se puede integrar pruebas de actualización

sobre las imágenes de los SO utilizando las herramientas de Jmeter,

Lightning y Trivy para servicios web Spring boot desplegados dentro de

contenedores Docker, integrando al equipo de seguridad, QA y operaciones”.

Con esta idea el trabajo proporciona una solución en la actualización

de la infraestructura de contenedores Docker que exponen servicios web

Spring Boot como parte de un flujo de una CI, la tarea de pruebas de

actualización se agrega como un componente más detrás de la tarea de

pruebas de seguridad y antes de la tarea de despliegue. Para este trabajo se

tomó en cuenta la construcción de la tarea de actualización dentro del
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pipeline que es la solución propuesta, dado que la integración de este esta

tarea se ejecuta dentro de un entorno de varias etapas se propone utilizar la

metodología “Top-Down” de acuerdo a las herramientas utilizadas y el

objetivo detrás de cada uno de ellos.
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1.  Diseño y arquitectura de la seguridad en un ambiente CI/CD

En el caso de la CI/CD existen diversas configuraciones de ambiente

de acuerdo a la necesidad de la organización, por lo general se busca tener

un ambiente orientado exclusivamente a las pruebas y otro ambiente

orientado a producción, para el caso de Jenkins que es un servidor de

automatización que posee integraciones automáticas con repositorios como

GitHub o Bitbucket es más sencillo enlazar los datos y procesos por medio

de repositorios.

Figura 1. Entornos de una CI/CD.

1.1 Entorno de Pruebas

En un entorno de pruebas se tiene un repositorio orientado al

ambiente de pruebas el cual Jenkins ejecuta una acción en respuesta a

algún cambio, el entorno de prueba trabaja con datos aislados clonados del

ambiente de producción de forma a emular el entorno productivo.
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Figura 2. El Entorno de Pruebas y los datos.

1.2 Entorno de Producción

En caso de que se quiera aplicar alguna prueba dentro del ambiente

de producción estas deben ser realizadas con mucho cuidado y análisis de

forma a que en caso de algún cambio los datos sean reversados a la versión

de producción una vez finalizadas las pruebas, se recomienda no realizar

pruebas a no ser que sean pruebas unitarias a través de emulaciones sin

conexiones a la base de datos.
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Figura 3. El Entorno de Producción y los datos.

1.3 Entorno de Prueba con Jenkins

Las pruebas de actualización se llevan a cabo en el entorno de

pruebas ejecutado previo al entorno de producción.

Figura 4. Entorno de Pruebas.
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El entorno de prueba está basado en un pipeline de Jenkins. Un

pipeline de Jenkins permite asociar varios trabajos y ejecutarlos en la

secuencia que mejor nos convenga, permite aclarar las etapas y los

procesos de entrega del software de forma a que se pueda verificar su

funcionamiento, evitar errores y obtener una visibilidad de los cambios a

través del flujo.

El siguiente pipeline se encuentra en el entorno de pruebas, para este

trabajo nos centraremos en la tarea CI_PruebasActualizacion.

Figura 5. Pipeline DevOps [8].

El entorno de pruebas se utiliza exclusivamente para las pruebas de

actualización, las pruebas funcionales, las pruebas de seguridad y las

pruebas de calidad.

2. Diseño y arquitectura del pipeline en la tarea
CI_PruebasActualizacion.

La tarea CI_PruebasActualizacion tiene dos partes, una que realiza la

prueba funcional de la aplicación y otra que realiza una prueba de seguridad

sobre los contenedores Docker.

La tarea despliega en primer lugar 2 contenedores Docker con el

servicio Empleado, un contenedor en la versión de producción y otro

contenedor en la versión latest.

Para las pruebas funcionales se realiza una prueba de estrés sobre

ambos servicios desplegados, en caso de algún error se detiene el pipeline.

Las pruebas de seguridad se realizan a través de un análisis de

vulnerabilidades sobre el contenedor, cabe destacar que el pipeline se

detendrá sólo en caso de una vulnerabilidad con severidad crítica en el

contenedor de la versión latest.
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Figura 6. Diseño del pipeline de Actualización.

El resultado de este esta tarea dentro del pipeline es un reporte de

vulnerabilidades para el equipo de seguridad y un reporte de pruebas de

estrés al Equipo de QA, de forma a que en caso de una anomalía en el

entorno de pruebas o producción se pueda tener un trazabilidad de las

pruebas que fueron aplicadas al desarrollo web.

3. Pruebas de actualización en la organización.

Para lograr realizar las pruebas de actualización es necesario integrar

a los equipos de Seguridad, QA y Operaciones de forma a que trabajen de

manera coordinada, cada equipo debe realizar una tarea específica de

acuerdo a su responsabilidad.
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Figura 7. Esquema de Pruebas Seguridad, QA, Operaciones y Desarrollo.

El área de Desarrollo es el encargado de construir el servicio y brindar

al área de QA las peticiones y respuestas necesarias para la ejecución de la

aplicación, el área de QA procesa estas peticiones y genera un entorno de

prueba en base al servicio desarrollado.

El equipo de seguridad se encarga de seleccionar las herramientas y

establece un criterio de aceptación mínima para la implementación segura

del sistema por medio de pruebas de seguridad, el área de Operaciones se

encarga de implementar las soluciones propuestas dentro de la CI.

3.1 Pruebas de actualización y Desarrollo

Las pruebas de actualización están orientadas a servicios web

basados en la plataforma Spring Boot y desplegados en contenedores

Docker, es por ello que se toma como base para las pruebas de

actualización un servicio web que permite interactuar con los datos del

empleado de una organización ficticia.

El servicio Empleado será desarrollado sobre la plataforma JAVA con

el JDK en su versión 11.0.11 y como entorno de desarrollo se utilizara la

herramienta Apache Netbeans IDE 12.3 todo sobre un SO Linux Ubuntu

20.04.2 LTS.

JAVA: Lenguaje de programación orientado a objetos para desarrollo

de aplicaciones.
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Apache Netbeans: NetBeans es un entorno de desarrollo integrado

libre hecho principalmente para el lenguaje de programación Java.

Linux Ubuntu: Ubuntu es un sistema operativo de software libre y

código abierto. Es una distribución de Linux basada en Debian.

Como primer paso debemos instalar el JDK Java para ello lo

descargamos desde su página oficial [2].

Figura 8 Página de descarga JAVA JDK 11.

Como en este caso el SO es un Ubuntu descargamos la versión

basada en Debian y lo instalamos, en este caso el paquete posee un wizard

que nos facilita la instalación.
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Figura 9 Wizard de instalación JDK 11.0.11.

Una vez instalado la plataforma JDK nos dirigimos a instalar el

NetBeans desde su página oficial [3].
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Figura 10 Página de descarga Apache Netbeans 12.3.

Se selecciona el archivo para la descarga de acuerdo a nuestro SO,

en este caso como trabajamos con Ubuntu descargamos la versión para

Linux.

Figura 11 Archivo de instalación Apache NetBeans 12.3.

Se descarga un fichero con extensión sh el cual ejecutamos en

nuestra máquina para iniciar la instalación.

Figura 12 Comando sh para instalación de Apache NetBeans 12.3.
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Se crea el proyecto web para el servicio Empleado utilizando el

Framework Spring Boot, este framework ofrece una página donde se puede

personalizar la configuración para luego descargarlo y abrirlo en nuestro

entorno de desarrollo [4].

Figura 13 Página de creación para aplicaciones Spring Boot.

Para este trabajo en particular se descargó un servicio de ejemplo de

Building REST Services with Spring [5] el cual despliega una serie de clases

aplicando el framework spring boot que implementa un servicio de

empleados.
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Figura 14 Building REST Services with Spring.

Abrimos esta aplicación desde nuestro Apache NetBeans.

Figura 15 Proyecto Spring Boot Employee.

Se despliega un conjunto de clases java que crea un servicio web

llamado Employee con Spring Boot que posee 4 métodos get, post, put y

delete el cual interactúa a través de anotaciones específicas get

@GetMapping, post @PostMapping, put @PutMapping, delete
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@DeleteMapping para las operaciones de Alta, Baja, Modificación y

Consulta de Datos. La implementación y los otros métodos asociados a

estas anotaciones no se encuentran contemplados en el alcance de este

trabajo, para más información de como crear aplicaciones Spring Boot puede

dirigirse a  [1].

Figura 16 Clase EmployeeController.

Construimos la aplicación con la plataforma de desarrollo Apache

Netbeans, para ello nos posicionamos en la pestaña Project seleccionamos

el proyecto rest damos click derecho sobre ello y elegimos la opción Clean

and Build, esto inicia la construcción de la aplicación.

Figura 17 Resultado de la compilación del proyecto Spring Boot.

Como se observa en la Figura 17 la salida del proyecto es un jar

generado llamado rest-0.0.1-SNAPSHOT.jar, que al ejecutarlo de forma

directa nos despliega el servicio en un tomcat embebido.
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Figura 18 Salida del proyecto Spring Boot al iniciar.

Figura 19 Respuesta del servicio.

El objetivo será que este servicio pase por la tarea de prueba de

actualización dentro del pipeline en la CI por medio de la coordinación de los

equipos de Seguridad, QA, Operaciones y Desarrollo.

3.2 Pruebas de actualización y QA

Para las pruebas de actualización se debe contar con un entorno de

pruebas de estrés por cada servicio que se pretende desplegar elaborado

por el departamento de QA.

Equipo de QA                Herramienta de Prueba           Servicio Web

Figura 20 Generación de Entorno de Prueba QA.

El equipo de desarrollo se encarga de brindar las especificaciones del

servicio al equipo de QA y este último elabora un entorno de pruebas acorde

a lo especificado por el equipo de desarrollo.
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Este es un paso previo a toda prueba de actualización que se desea

realizar, para este fin existen diversas herramientas como el caso de JMeter

que es un proyecto de Apache que puede ser utilizado como una

herramienta de prueba de carga para analizar y medir el rendimiento de una

variedad de servicios [11].

El Apache Jmeter puede ser descargado desde su página oficial [15]

e instalado de acuerdo al SO que posea, en este caso particular se utiliza

para un SO Ubuntu 20.04.2 LTS, un requisito previo para el funcionamiento

de esta herramienta es que es necesario tener previamente instalado Java

en su versión 1.8 para arriba.

Figura 21. Página de descarga de Apache Jmeter.

Se extrae el paquete que contiene el programa, se accede a la sub

carpeta de apache jmeter “bin” y se ejecuta el script jmeter.sh esto iniciará la

plataforma del programa.
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Figura 22 Apache Jmeter.

Apache Jmeter posee una serie de opciones que nos permite emular

peticiones web con características específicas de acuerdo a la necesidad

que podamos tener, en este caso el equipo de QA debe crear un entorno de

prueba de acuerdo a las características del servicio.

Se crea un entorno de pruebas de estrés para el servicio desarrollado,

luego se agrega un grupo de hilos para configurar la ejecución de las

pruebas desde el IDE de Apache Jmeter para ello damos click derecho

sobre el  plan que generamos, seleccionamos Añadir Hilos/Grupo de hilos..

Figura 23 Apache Jmeter opción configurar hilos.

El grupo de hilos indica a JMeter que tendrá que lanzar un número de

peticiones y como se comportan estas peticiones. Lo que se pretende es

simular el funcionamiento de un usuario o cliente web que realiza peticiones

a un servidor web.
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Figura 24 Opción de Hilos Jmeter.

En el punto 1 podemos agregar un nombre para nuestro grupo de

hilos así como un comentario descriptivo, en el paso 2 se enumera una serie

de acciones en caso de existir un error, para este caso en particular

queremos que se continúe ya que se pretende utilizar el reporte de salida del

Jmeter dentro de la CI para avanzar o no en el flujo, en el punto 3 se

configura las propiedades del hilo.

Número de hilo: Indica cuántos usuarios simultáneos realizan la

petición al servicio, en este caso definimos 10 hilos.

Periodo de subida en segundos: Indica el intervalo de tiempo que se

espera entre cada petición, en este caso tenemos 2 segundos entre cada

petición.

Contador del bucle: Tiene 2 opciones, sin fin para que la prueba no

finalice hasta que se lo indiquemos y la otra donde pasamos una parámetro

para definir la cantidad de veces a probar, en este caso definimos 10

peticiones por cada acción HTTP.

Se crean las peticiones HTTP dentro del grupo de hilos que se creó

anteriormente para cada uno de los métodos del servicio el get, post, put y

delete, para agregar estas peticiones se ingresa al Ide de Apache Jmeter se

posiciona sobre el grupo de hilos damos click derecho

Añadir/Muestreador/Petición HTTP.
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Figura 25 Configuración de una petición HTTP en Apache Jmeter.

En la pantalla se despliega una serie de opciones que nos permite

personalizar una petición, en la parte 1 podemos definir el nombre de la

petición HTTP y un comentario descriptivo, en la parte 2 se define el

protocolo HTTP o HTTPS en caso de no tener ningún valor se toma HTTP

por defecto, definimos la ubicación del servidor en este caso localhost ya

que el servicio se ejecuta de forma local y el puerto donde está publicado el

servicio 8585, en la parte 3 se define el método HTTP Get, Post, Put, Delete,

Head, Options, Trace, Patch y la ruta donde se encuentra publicado el

servicio, en la parte 4 se definen los parámetros que se le pasa a la petición.

Como el servicio posee solo 4 peticiones Get, Post, Put, Delete se

debe crear una petición HTTP por cada método.

Figura 26 Peticiones Http Get, Post, Put, Delete en Apache Jmeter.
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Figura 27 Petición Get.

Figura 28 Petición Post.

Figura 29 Petición Put.

Figura 30 Petición Delete.

El siguiente paso al tener construido todo el entorno de pruebas es

configurar la forma en que deseamos visualizar los resultados, Apache

Jmeter posee un conjunto de opciones llamados Listener encargados de

mostrar los resultados de las muestras en una serie de formatos

establecidos, en este caso particular optamos por la opción Árbol de

Resultados que nos permite ver tanto la solicitud como la respuesta de una

petición HTTP, para configurar este listener nos dirigimos a la petición HTTP

y damos click derecho, seleccionamos la opción Añadir/Receptor/Ver Àrbol

de Resultados.
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Figura 31 Resultado de las pruebas en Jmeter.

Por último se guarda el proyecto con el nombre Empleado.jmx, de

forma que más adelante pueda ser utilizado en el pipeline dentro de la tarea

de actualización.

Figura 32 Proyecto Empleado.jmx.
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3.3 Pruebas de actualización y Seguridad

Hasta este momento se ha descrito la interacción del departamento

de desarrollo y QA para las pruebas con Apache Jmeter, en esta sección se

describen las tareas necesarias que debe llevar el departamento de

seguridad para integrar las pruebas de actualización en el flujo de la CI.

Las pruebas de actualización incluyen dentro de si pruebas

funcionales de la aplicación y análisis de vulnerabilidades de la plataforma

Docker sobre el cual es desplegado el servicio, la configuración de las

pruebas funcionales se describen en el capítulo 3.2 Pruebas de actualización

y QA, este capítulo se enfoca en el otro factor necesario para la migración a

una plataforma más actualizada que es el análisis de seguridad de los

contenedores Docker.

En este punto se determina qué condiciones de seguridad se deben

cumplir en la tarea de actualización dentro del pipeline en el flujo de la CI, se

buscan los siguientes resultados:

El contenedor en la versión latest no debe poseer vulnerabilidades

críticas, en caso de que lo tenga el flujo de la CI será detenido..

Un reporte de vulnerabilidades del contenedor en la versión de latest

una vez finalizado el pipeline de actualización.

El equipo de seguridad debe seleccionar la herramienta adecuada a

la infraestructura de acuerdo a los objetivos esperados, para este fin se optó

en este trabajo por la herramienta Trivy que permite realizar un análisis de

vulnerabilidades sobre contenedores Docker, pero antes de hablar de Trivy

debemos profundizar un poco más sobre la herramienta Docker.

3.3.1 Docker

Para este trabajo se tomó la herramienta Docker para contenedorizar

el servicio web Empleado desarrollado en Spring Boot, Docker es una

herramienta ideal que automatiza el despliegue de aplicaciones dentro de

contenedores en este caso el servicio Empleado, permite desplegar una

plataforma de manera personalizada y reducida a través de un SO emulado

28



,su facilidad para implementarlo lo hace una herramienta ideal para entornos

productivos.

Algunas ventajas de Docker:

Es un proyecto de código abierto con una gran comunidad que aporta

mucha información.

Puede ejecutar varios contenedores en la misma máquina y compartir

el kernel del sistema operativo con otros contenedores cada uno

ejecutándose como procesos aislados en el espacio del usuario.

Los contenedores ocupan menos espacio que las VM, las imágenes

de los contenedores suelen tener un tamaño de decenas de MB [6].

Para la instalación de Docker se debe seguir la siguiente referencia

[7] e instalarlo de acuerdo al SO que se disponga.

Figura 33 Página de Instalación de Docker.

Una vez instalado en la consola se puede ejecutar el comando

docker --version para ver la versión instalada.

Figura 34 Versión de Docker instalada.
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3.3.1.1 Docker File

Si observamos la arquitectura de la tarea de actualización dentro del

pipeline en la figura 35 se necesita desplegar el servicio Empleado en dos

contenedores Docker, una en la versión Alpine 3.10 y otra en la versión

Alpine latest y aplicar pruebas funcionales y análisis de vulnerabilidades

sobre ellos, para este fin nos valemos de una característica que posee

Docker que es el Dockerfile.

Figura 35 Arquitectura del Dockerfile para el pipeline de actualización.

Docker puede crear imágenes automáticamente leyendo las

instrucciones de un archivo Dockerfile, el Dockerfile es un documento de

texto que contiene todos los comandos para ensamblar una imagen

personalizada y a través del docker build compilarlo de forma automática de

manera a ejecutar varias instrucciones de línea de comandos en sucesión

[10].

Algunos comandos que se usan en el Dockerfile:

FROM: La instrucción FROM especifica la imagen principal a partir de
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la cual se está construyendo.

RUN: La instrucción RUN ejecuta cualquier comando en una nueva

capa encima de la imagen actual, la imagen resultante se utilizará

para el siguiente paso en el Dockerfile.

ENV: Establece el valor de una variable de entorno, el valor estará

disponible para todas las etapas posteriores en el proceso de

compilación de la imagen.

COPY: La instrucción COPY copia archivos o directorios del servidor

y los agrega al sistema de archivos del contenedor en la ruta

especificada como destino.

WORKDIR: La instrucción WORKDIR establece el directorio de

trabajo para cualquier comando como RUN, CMD, ENTRYPOINT,

COPY, etc y las instrucciones que le siguen en el Dockerfile.

CMD: El propósito principal del comando CMD es proporcionar

valores predeterminados para un contenedor en ejecución.

Como se mencionó en la tarea de actualización dentro del pipeline se

tiene dos versiones de Dockerfile, una levanta el servicio web desarrollado

en el SO de la versión de producción en este caso alpine:3.10 y otro

Dockerfile que despliega el mismo servicio en la versión alpine:latest, pero

antes de hablar del flujo del Dockerfile se debe mencionar el SO sobre el

cual será levantado el servicio Empleado que es el Apline.

Alpine

Alpine Linux es una distribución de Linux ligera y orientada a la

seguridad basada en musl libc y busybox, es un SO Linux reducido que no

requiere más de 8 Mb de espacio en comparación a los 130 MB que

necesita un SO como mínimo para instalar, este SO fue elegido para el

trabajo debido a su seguridad ya que todos los binarios se compilan como

ejecutables independientes de la posición (PIE) lo que permite la ejecución

de los programas en secciones aleatorias en la memoria [16].

En este trabajo se tiene el servicio empleado dentro de un contenedor

Docker basado en una imagen Alpine 3.10 y se lo pretende actualizar a un

Alpine:latest.
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Flujo del Dockerfile

Como primer paso se instala el SO en este caso el alpine, luego se

instala el jdk que corresponde para levantar la aplicación en este caso el

jdk11, se define la variable de entorno JAVA_HOME, se copia el JAR del

servicio Empleado del directorio actual al directorio interno del contenedor

/usr/src/servicio, se posiciona sobre este directorio y se ejecuta el JAR que

levanta la aplicación, cabe mencionar que el JAR rest-0.0.1-SNAPSHOT.jar

debe estar en el mismo directorio donde se encuentra el Dockerfile.

Figura 36 Dockerfile con SO alpine en su versión latest.
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Figura 37 Dockerfile con SO alpine en su versión producción alpine 3.10.

Para construir el contenedor con la imagen a partir del Dockerfile se

utiliza el Docker Build, el comando docker build crea imágenes de Docker a

partir de un Dockerfile y un contexto, para ejecutar este comando se escribe

el comando docker build [path], se debe indicar el directorio donde está el

Dockerfile y se corre el comando, esta acción inicia la construcción del

contenedor con la imagen de acuerdo a la configuración del Dockerfile.
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Figura 38 Construcción del Dockerfile con SO alpine en su versión

producción alpine 3.10.

3.3.1.2 Docker Compose

Para simplificar aún más las cosas en el despliegue del servicio

Empleado en ambos contenedores se puede utilizar el Docker Compose.

Docker Compose es una herramienta de Docker que se utiliza para

definir y ejecutar aplicaciones de varios contenedores a través de un archivo

en formato YAML de manera a iniciar todos los servicios desde su

configuración, esta es una manera muy eficiente y rápida de iniciar

aplicaciones en los contenedores, como en este trabajo la tarea de

actualización del pipeline se basa en probar un mismo servicio en dos

plataformas, uno en una versión de producción y otra en una versión

actualizada nos conviene utilizar este medio, configuramos un archivo en

formato YAML e iniciamos ambas aplicaciones al mismo tiempo con un solo

comando, esto facilita la CI.
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Figura 39 Esquema para archivo Docker Compose.

Para la utilización del Docker Compose necesitamos organizar los

Dockerfile en ficheros de manera que al configurar el archivo YAML se

pueda configurar la ubicación de los Dockerfile.

Para este fin necesitamos organizar los archivos, en este caso

creamos una carpeta de servicios y dentro de ella tenemos dos carpetas una

para el Dockerfile que levanta el servicio en el SO en la versión latest app1 y

otra para el Dockerfile que levanta el servicio en el SO en la versión de

producción app2 y dentro de la carpeta Servicios el archivo de

docker-compose.
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Figura 40 Organización de ficheros para el docker-compose.

Esta organización nos permite configurar el archivo docker compose

de la siguiente forma.

Figura 41 Archivo docker-compose.
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Este archivo posee diferentes tags.

version: Indica la versión del docker-compose.

services: El tag services indica que se va a configurar un servicio, en

este caso tenemos el app1 y el app2.

build: El tag build indica la ruta donde está el Dockerfile a ejecutar

para levantar el servicio.

networks: El tag networks define una red.

aliases: Define un alias de conexión para el contenedor dentro de la

red creada.

ports: El puerto donde será publicada la aplicación.

Se posiciona sobre la carpeta servicio y se corre el comando

docker-compose up -d, esto inicia la construcción de los contenedores con

los servicios expuestos de acuerdo al archivo docker-compose.

Figura 42 Salida de consola una vez ejecutado el docker-compose.yaml.
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Si se ejecuta el comando docker ps, se puede ver que los

contenedores están levantados.

Figura 43 Contenedores en ejecución.

3.3.2 Trivy

Para la identificación de las posibles vulnerabilidades en los

contenedores se utiliza la herramienta Trivy que es un escáner de

vulnerabilidades simple y completo para contenedores y otros artefactos.

Trivy detecta vulnerabilidades de paquetes de SO Alpine, RHEL, CentOS,

etc. con sus dependencias [8].

Figura 44. Esquema de funcionamiento de la herramienta Trivy.

Para instalar Trivy se ingresa a la página de instalación [9], los

instaladores están clasificados de acuerdo a los diferentes SO, en este

trabajo se instala para Debian/Ubuntu que es el SO sobre el cual se desea

desplegar la tarea de actualización.
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Figura 45 Comandos de instalación de Trivy.

Para verificar si la instalación fue exitosa se puede ingresar en la

consola el comando trivy --version, si el programa fue instalado exitosamente

se desplegará su número de versión.

Figura 46 Versión del Trivy instalada.

Trivy posee el comando image para escanear una imagen de un

contenedor.

Figura 47 Comando para analizar desde una imagen con Trivy.

Se observa en la Figura 43 que existen dos imágenes corriendo en

dos contenedores, uno llamado servicios_app1 y el otro llamado

servicios_app2 que fueron creado a partir del Dockerfile de las figuras 35 y
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36, para que Trivy analice una de estas imágenes se utiliza la estructura del

comando expuesto en la figura 47, esto inicia el proceso de escaneo en

busca de vulnerabilidades.

Figura 48 Salida del comando trivy servicios_app1.

Trivy permite filtrar las vulnerabilidades por severidad a través de la

opción --severity.

Figura 49 Opción severity Trivy.

El equipo de seguridad definió que solo las fallas críticas en el

contenedor de la versión latest sea un factor de detención del pipeline, es

por ello que podemos filtrar la búsqueda de vulnerabilidades solo por

severidad crítica.
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Figura 50 Opción severity CRITICAL Trivy.

Con esta herramientas el equipo de seguridad define el nivel de

vulnerabilidad aceptable que puede tener la infraestructura Docker para el

servicio Empleado, como el análisis se realiza dentro de una CI necesitamos

de alguna manera detener o seguir el flujo dentro del pipeline fallando el flujo

de trabajo si se encuentra una vulnerabilidad, para esta situación Trivy

posee la opción --exit-code 0 para seguir con la siguiente tarea y --exit-code

1 para fallar y no seguir con la siguiente tarea dentro del flujo del pipeline.

Si le sumamos que solo las vulnerabilidades críticas serán tomadas

en cuenta para la detención del pipeline se debe configurar en la

herramienta Trivy con la opción --severity CRITICAL, el comando quedaría

de la siguiente manera:

trivy image --exit-code 0 --severity CRITICAL [Nombre de la Imagen]

Con esta solución el equipo de seguridad puede cumplir con sus

objetivos adecuado a una CI.

3.4 Pruebas de Actualización y Operaciones

Una vez que se definió como realizar las pruebas funcionales y las

pruebas de seguridad el equipo de operaciones debe encargarse de integrar

estos procesos y orquestar de acuerdo al objetivo esperado, como se

mencionó con anterioridad la herramienta a utilizar para la CI es Jenkins.
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3.4.1 Jenkins

Jenkins es un servidor de código abierto escrito en Java, se utiliza

para la automatización de entregas en el proceso de desarrollo de software

mediante la integración continua y facilita ciertos aspectos de la entrega

continua [11], el instalador de Jenkins se encuentra en su página web oficial

[12] clasificados de acuerdo a los diferentes SO, en este caso el trabajo

utiliza Ubuntu como SO.

Figura 51 Página de Instalación de Jenkins.

Se ejecutan los comandos indicados en la página de instalación

dentro de la terminal del SO.
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Figura 52 Comandos de instalación de Jenkins.

Al finalizar la instalación se inicia el servicio del servidor Jenkins con

el siguiente comando.

Figura 53 Comando para iniciar Jenkins.

El servidor se ejecuta en el puerto 8080 de la máquina, para acceder

al mismo ejecutamos la url http://localhost:8080 e ingresamos la contraseña

expuesto en el path que indica la pantalla Figura 54.
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Figura 54 Wizard de configuración de Jenkins desbloqueo.

Se escogen los plugins a instalar que necesitamos, en este caso

instalamos lo sugerido.

Figura 55  Wizard de configuración de Jenkins selección de plugin.
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Se instalan los plugins seleccionados.

Figura 56  Wizard de configuración de Jenkins instalación de plugin.

Al finalizar este proceso se crea una cuenta para administrar el

programa.

Figura 57  Wizard de configuración de Jenkins creación de la cuenta.
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Al completar todos estos pasos se ingresa a la url

http://localhost:8080 y se despliega la página de inicio de Jenkins.

Figura 58 Página de inicio Jenkins.

3.4.1.1 Creacion de Tareas Jenkins

Este trabajo está centrado en la configuración de la tarea

CI_PruebasActualizacion, las demás tareas como CI_Construccion,

CI_PruebaDeCodigo, CI_PruebaSeguridad y CI_PruebaDespliegue están

solo a modo de ejemplos para establecer el contexto donde se ejecuta el la

tarea CI_PruebasActualizacion dentro del pipeline.

Jenkins trabaja por medio de tareas que configuran el funcionamiento

de cada evento, en este caso debemos crear una tarea para ejecutar las

pruebas de actualización, a continuación se describen los pasos necesarios

para crear una tarea en Jenkins.

Al ingresar en la url http://localhost:8080 el navegador despliega la

pantalla de inicio de Jenkins a la izquierda de la misma se encuentra una

serie de opciones agrupados bajo la etiqueta Panel de Control, para crear

una nueva tarea se debe seleccionar la opción Nueva Tarea.
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Figura 59 Opción Nueva Tarea.

Esta acción despliega una serie de opciones para configurar el tipo de

trabajo que queremos crear y un cuadro de texto donde podemos asignar un

nombre al trabajo, en este caso seleccionamos la opción de “Crear un

proyecto con estilo libre”.

Figura 60 Creación de un trabajo en Jenkins.

.

Figura 61 Trabajos para la ejecución de los pipelines.
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Al finalizar la creación de las tareas se establece un orden de

ejecución, para ello tenemos el plugin Build Pipeline.

3.4.1.2 Configuración del Plugin Build Pipeline

Jenkins posee una serie de complementos adicionales que permiten

la manipulación de la ejecución de los trabajos, uno de ellos es “Build

Pipeline” que permite visualizar la ejecución de los pipelines de una manera

más gráfica.

Para utilizar este complemento se necesita instalarlo, dentro de las

opciones de Panel de Control se selecciona Administrar Jenkins y se oprime

un click sobre la etiqueta.

Figura 62 Menú Administrar Jenkins.

Se escoge la opción Administrar Plugins.

Figura 63 Opciones de System Configuration.
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En el navegador se muestran un buscador y un conjunto de tabs que

agrupan los plugin de acuerdo a las actualizaciones disponibles, todos los

plugins, plugins instalados y una opcion de configuracion avanzada para

configurar un plugin personalizado que no se encuentre en los repositorios

de Jenkins, en el buscador se filtra por la opción Build Pipeline Plugin.

Figura 64 Build Pipeline Plugin.

Para crear una vista Build Pipeline plugin se ingresa en la pantalla de

inicio de Jenkins, en el centro del navegador se despliega en una grilla con

todas las tareas creadas hasta el momento, en la cabecera se sitúa un tag

con la etiqueta Todo y a un costado un tag con el signo “+” se oprime un click

sobre este último.

Figura 65 Opción para agregar pipelines.

La opción despliega un cuadro de texto para definir el nombre del

pipeline, para este caso TesisMaestria y dos tipo de opciones Lista de visitas

y Build Pipeline View se escoge este último.
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Figura 66 Creación de Pipeline.

El plugin funciona para enlazar trabajos en el orden que se desea

para ello despliega en la pantalla una serie de opciones de configuración, en

el centro debajo de la etiqueta Build Pipeline se encuentran un conjunto de

acciones.

Run: Para ejecutar el pipeline e iniciar la ejecución de las tareas.

History: Muestra un registro de las ejecuciones del pipeline.

Configure: Muestra las configuraciones del pipeline, en esta sección

se define la tarea inicial del pipeline.

Delete: Opción para borrar el pipeline.

Manage: Redirige al administrador de Jenkins.

Figura 67 Opciones pipeline TesisMaestria.

Para configurar el primer trabajo a ejecutar se selecciona la opción

Configure y se desplaza hasta la sección Pipeline Flow/Select initial jobs

donde se ingresa el nombre de la tarea que será el primer trabajo a ejecutar

en el pipeline, en este caso “CI_Construccion”.
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Figura 68 Configuración del primer trabajo a ejecutar en la CI.

En este caso la CI_Construccion inicia el flujo de toda la CI, para la

configuración del orden de ejecución de las demás tareas se ingresa a un

trabajo específico y se ingresa en su opción configurar, se marca la opción

construir tras otros proyectos y se asigna el nombre del trabajo anterior a su

ejecución.

Figura 69 Opción de Disparadores de Ejecución dentro de la tarea

CI_PruebasActualizacion.

Figura 70 Flujo de las tareas en la CI.

Jenkins posee una configuración llamada Disparadores de

ejecuciones que sirve para programar el inicio de la ejecución de una tarea,

en este caso se configura que cada 15 minutos se dispare la tarea

CI_Construccion.
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Figura 71 Configuración de Disparadores de Ejecuciones.

3.4.1.3 Configuración de la tarea CI_PruebasActualizacion

La tarea CI_PruebasActualizacion se encarga de ejecutar las pruebas

funcionales del servicio Empleado y las pruebas de seguridad sobre los

contenedores que despliegan la aplicación, en esta configuración se asume

que todas las herramientas se encuentran en el mismo servidor.

Como primer paso se debe recrear el funcionamiento de la Figura 40

dentro de Jenkins, como se mencionó en el capítulo 1 Diseño y arquitectura

de la seguridad en un ambiente CI/CD Jenkins puede trabajar con

repositorios, es decir se puede subir el archivo de docker compose dentro de

un repositorio como Github y luego utilizarlo en Jenkins para construir los

contenedores Docker con el servicio Empleado.

En este caso se necesita crear un repositorio GitHub con la estructura

de directorio expuesta en la Figura 40.

Figura 72 Estructura de directorios en repositorio GitHub.

Una vez configurado y creado el repositorio en GitHub Jenkins debe

detectarlo y utilizarlo dentro de una tarea, para que Jenkins descargue los

archivos de Github a su plataforma y los utilice debemos seguir los

siguientes pasos:

Se ingresa en la configuración de la tarea en la sección General y se
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selecciona el tipo de proyecto, en este caso es GitHub project esta opción

permite ingresar la url del proyecto Github

https://github.com/DanielHur/Servicios.

Figura 73 Configuración de un proyecto GitHub.

El siguiente paso es indicar a Jenkins el origen del código fuente, en

esta sección Jenkins tiene una opción de versionar el repositorio con la

herramienta Git, debido a que la conexión entre Jenkins y GitHub es a través

de HTTPS se debe especificar las credenciales para autenticarse al

repositorio las mismas son creadas en la sección Credentials de Jenkins

para luego utilizarlo en la tarea.

Figura 74 Configuración del origen de código en Jenkins.
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Figura 75 URL de conexión HTTPS Github.

La tarea CI_PruebasActualizacion se conecta al repositorio Github y

verifica si hubo un cambio en los directorios, en caso de ser así lo actualiza

en el workspace asignado a la tarea en Jenkins, para este caso particular los

archivos se bajan en la ruta:

/var/lib/jenkins/workspace/CI_PruebasActualizacion.

Al tener los archivos del repositorio ya se tiene lo necesario para

construir los contenedores con los servicios de Empleados a partir del

docker compose, para ello nos desplazamos más abajo dentro de la

configuración de la tarea hasta la sección de Ejecutar y se añade la sección

“Ejecutar líneas de comando (shell)“, esto despliega un cuadro donde

podemos pasar comandos de consola desde la tarea de Jenkins.
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Figura 76 Opción Ejecutar línea de comandos (shell).

Figura 77 Cuadro para insertar líneas de comandos.

Se ingresan las sentencias necesarias para instalar los contenedores

y correr el servicio Empleado, para ello ejecutamos los siguientes comandos.

Primero se posiciona sobre la carpeta del workspace de la tarea.

cd /var/lib/jenkins/workspace/CI_PruebasActualizacion

Y se ejecuta el comando docker-compose para construir.

docker-compose up -d --build

Esto inicia la construcción de los contenedores con el servicio

Empleado, en el log de ejecución de la tarea en Jenkins se observa que en

el espacio de trabajo /var/lib/jenkins/workspace/CI_PruebasActualizacion se

crean los contenedores de acuerdo al Dockerfile descargado desde Github.
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Figura 78 Salida de la consola de Jenkins cuando construye los

contenedores.

Al ejecutar el comando docker ps se observa 2 contenedores activos

ci_pruebasactualizacion_app1 y ci_pruebasactualizacion_app2.

Figura 79 Contenedores en ejecución.

Los contenedores en este caso se despliegan con el nombre de la

tarea de jenkins en minúscula en este caso ci_pruebasactualizacion seguido

de un guión bajo y el nombre del servicio definido en el docker compose

app1 y app2.

Una vez levantados los contenedores iniciamos las pruebas

funcionales para determinar si el servicio Empleado funciona como se

espera en ambas versiones del contenedor.
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Como se mencionó anteriormente vamos a utilizar una herramienta

llamada lightning para integrar las pruebas realizadas con Apache JMeter

dentro de una CI.

3.4.1.3.1 Lightning

Lightning permite integrar las pruebas de Apache JMeter con el

servidor CI/CD proporcionando información inequívoca para tomar

decisiones autónomas si aprobar o rechazar el pipeline sin la necesidad de

participación humana, si se considera el reporte generado por Apache

Jmeter con los resultados de las pruebas de estrés sobre los servicios es

posible generar un escenario donde estas pruebas determinan o no la

continuidad del flujo del pipeline.

Si bien no es lo ideal la automatización de las pruebas de rendimiento

debido a que se considera el factor humano un aspecto importante en su

análisis, las pruebas realizadas en este caso sobre el servicio Empleado en

ambos contenedores están basados en respuestas fijas de acuerdo a los

parámetros que se le pasan; por lo que la funcionalidad del mismo se puede

determinar por las respuestas satisfactorias que responden.

Lightning puede utilizarse tanto como un complemento dentro de

Maven o descargarlo como un jar y utilizarlo de forma independiente, para

este trabajo descargamos el JAR [14].

Clonamos el JAR desde su repositorio oficial en Git hub.

Figura 80 Comando para clonar Lightning desde el repositorio Git hub.

Lightning se utiliza para medir un conjunto de parámetros

configurables por medio de un archivo xml en donde se definen los tipos de

pruebas que pueden llevarse a cabo, en este trabajo analizamos las pruebas

de transacciones aprobadas, para ello se configura un archivo xml llamado

example.xml con la siguiente configuración [13].
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Figura 81 Configuración xml para análisis con Lightning.

El tag allowedNumberOfFailedTransaction indica a la herramienta la

cantidad de fallas que puede tolerar la aplicación antes de fallar en la

integración, en este caso será cero ya que se busca que los servicios sean

ejecutados de forma satisfactoria en ambos contenedores.

3.4.1.3.2 Lightning y Apache Jmeter

Para integrar las pruebas de Apache Jmeter con la CI el mismo debe

ser ejecutado desde la línea de comandos, en este caso la herramienta

puede ejecutarse desde la terminal a partir de un proyecto guardado como el

de la figura 31 Apache Jmeter posee una forma de ejecutarse en modo no

gráfico a través de comandos que tiene la siguiente forma:

jmeter.sh -n -t test-file [-p property-file] [-l results-file] [-j log-file]

Como Lightning trabaja con archivos de extensión csv es necesario

que Apache JMeter construya la salida de su análisis en este formato, para

lograr esto se debe crear un archivo de configuración adicional llamado

jmeter.properties y se debe definir que la salida de la prueba sea un archivo

de formato csv.

Figura 82 Configuración del archivo jmeter.properties.
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Para ejecutar el Apache Jmeter y generar el archivo csv ejecutamos

el siguiente comando.

sh jmeter.sh -n -t
/var/lib/jenkins/workspace/CI_PruebasActualizacion/JmeterPruebas/Emple
ado.jmx -q
/var/lib/jenkins/workspace/CI_PruebasActualizacion/JmeterPruebas/jmeter.
properties -l /home/dani/DockerServicio/ReportesTest/PruebaJmLig.csv

El Apache Jmeter se ejecuta en modo no gráfico a través del

comando “ -n -t ” luego se indica la ruta del proyecto de pruebas como en

este caso el proyecto fue descargado del repositorio Git Hub este se

encuentra alojado dentro del workspace generado por Jenkins con el mismo

nombre de la tarea CI_PruebasActualizacion “/var/lib/jenkins/workspace

/CI_PruebasActualizacion/JmeterPruebas/Empleado.jmx”, luego se indica la

ubicación del archivo de configuración jmeter.properties  “/var/lib/jenkins/

workspace/CI_PruebasActualizacion/JmeterPruebas/jmeter.properties” y por

último se indica dónde se va a generar el archivo csv

/home/dani/DockerServicio/ReportesTest/PruebaJmLig.csv con este

comando ejecutamos el Apache Jmeter de acuerdo a la prueba generada

por QA y generamos el archivo csv.

El siguiente paso es ejecutar Lightning a partir del csv generado por

Apache Jmeter utilizando el archivo de configuración example.xml de la

figura 81 y determinar el avance o la detención de la tarea

CI_PruebasActualizacion, para ello ejecutamos el siguiente comando.

echo Analiza reporte CSV

cd /home/dani/DockerServicio/lightning/lightning-standalone-example

java -jar bin/lightning-standalone-*.jar     verify
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--xml=src/test/resources/xml/example.xml
--jmeter-csv=/home/dani/DockerServicio/ReportesTest/PruebaJmLig.csv

Para ejecutar Lightning ingresamos en la dirección donde se

encuentra el JAR  descargado del repositorio Figura 79 con el comando

“cd /home/dani/DockerServicio/lightning/lightning-standalone-example“, una

vez ubicado en el directorio donde se encuentra Lightning ejecutamos el JAR

y utilizamos el archivo example.xml de la Figura 80 con el comando “java -jar

bin/lightning-standalone-*.jar verify --xml=src/test/resources/

xml/example.xml” y se toma el archivo csv generado

“--jmeter-csv=/home/dani/DockerServicio/ReportesTest/PruebaJmLig.csv”

este comando analiza el archivo csv y si existe algún error detiene la CI.

Para visualizar cómo se comporta Lightning ante un error encontrado

en el archivo CSV emulamos un error dentro de las pruebas.

Figura 83 Archivo PruebaJmLig.csv.

En este caso se produce un error al hacer un get a la aplicación

empleado nos da un código HTTP 400, ejecutamos Lightning dentro de la

tarea CI_PruebasActualizacion en Jenkins para ello copiamos el comando

expuesto anteriormente en la sección de Ejecutar Shell de Jenkins de la

figura 76.

Figura 84 Comandos Lightning en Jenkins.
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Si ejecutamos la tarea el log de Jenkins nos arroja el siguiente

resultado.

Figura 85 Log de Jenkins al ejecutar Lightning con errores encontrados.

En la Figura 85 observamos que existe errores dentro de las pruebas

de estrés para el servicio Empleado por lo que Lightning detiene el flujo de la

CI. Si corregimos el test y no existen errores encontrados se muestra el

siguiente resultado:
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Figura 86 Log de Jenkins al ejecutar Lightning con resultado exitoso.

En la Figura 86 se puede observar que el análisis fue exitoso y que a

continuación se ejecutará la siguiente tarea CI_PruebasDespliegue, de esta

manera Lightning permite integrar las pruebas de Apache JMeter de acuerdo

a las configuraciones que establecemos en el archivo example.xml expuesto

en la Figura 81 continuar o detener la CI.

3.4.1.3.1 Trivy y Jenkins

Como se mencionó en el capítulo 3.3.2 Trivy el equipo de seguridad

definió que solo las vulnerabilidades críticas dentro del contenedor en la

versión latest detienen la tarea CI_PruebasActualizacion, en esta etapa se

va a generar un reporte de las vulnerabilidades encontradas y de acuerdo a

la severidad se detendrá o se continuará con el pipeline.

A continuación se describen los pasos necesarios para ejecutar Trivy

dentro de una CI:

Como primer paso se borra toda la información que Trivy podría tener

en su caché sobre la imagen del contenedor de forma a volver a ejecutar un

escaneo sobre la imagen con una base de datos de vulnerabilidades

actualizadas y generar un reporte con los resultados arrojados, en caso de

una vulnerabilidad crítica se detiene el pipeline, para ello ejecutamos el
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siguiente comando:

echo ********Borrando cache********
trivy --clear-cache ci_pruebasactualizacion_app1

echo ********Analiza vulnerabilidades********
trivy image --light --exit-code 1 --severity CRITICAL
ci_pruebasactualizacion_app1

echo ********Exportando vulnerabilidades en Reporte********
trivy --output ReporteApp1 ci_pruebasactualizacion_app1

Al ejecutar estos comandos en Jenkins se produce la siguiente salida

en el log.
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Figura 87 Log de Jenkins al ejecutar Trivy.
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Figura 88 Reporte de vulnerabilidades Trivy.

En este caso se detiene la tarea debido a que el contenedor en la

versión latest posee una vulnerabilidad crítica, por lo que las pruebas de

actualización serán detenidas.

4. Implementación de las pruebas de actualización

Una vez desarrollado todos los pasos necesarios para las pruebas de

actualización es momento de unir todos los procesos en una sola tarea de

Jenkins, para ello nos disponemos a escribir los comandos necesarios

dentro de la herramienta en la sección de Ejecutar/Ejecutar líneas de

comandos (shell) Figura 76:

Resumimos los pasos que debe realizar la CI_PruebasActualizacion:

1. Levantamos los contenedores con el servicio Empleado en

ambas versiones, uno en latest y otro en la versión de
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producción alpine:3.10.

2. Aplicamos las pruebas elaboradas en Jmeter para generar los

informes y generar el archivo csv.

3. Ejecutamos Lightning para analizar los resultados arrojados de

las pruebas con Apache Jmeter.

4. Realizamos el test de vulnerabilidades sobre el contenedor en

la versión latest.

Figura 89 Comandos de ejecución para la tarea CI_PruebasActualizacion.

cd /var/lib/jenkins/workspace/CI_PruebasActualizacion
docker-compose up -d --build
sleep 5

echo ********ANALISIS DE FUNCIONALIDAD********
echo *******Generar Archivo csv con Apache JMeter*******
cd /home/dani/apache-jmeter-5.3/bin
sh jmeter.sh -Jjmeter.save.saveservice.output_format=xml -n -t
/var/lib/jenkins/workspace/CI_PruebasActualizacion/JmeterPruebas/Emple
ado.jmx -l
/home/dani/Servicios/Servicios/JmeterPruebas/TestVersionLatest.jtl
sh jmeter.sh -Jjmeter.save.saveservice.output_format=xml -n -t
/var/lib/jenkins/workspace/CI_PruebasActualizacion/JmeterPruebas/Emple
ado2.jmx -l
/home/dani/Servicios/Servicios/JmeterPruebas/TestVersionProd2/home/da
ni/Servicios/Servicios/JmeterPruebas/TestVersionProd.jtl
.jtl

66



echo *******Generar Archivo csv con Apache JMeter aplicacion version
latest*******
sh jmeter.sh -n -t
/var/lib/jenkins/workspace/CI_PruebasActualizacion/JmeterPruebas/Emple
ado.jmx -q
/var/lib/jenkins/workspace/CI_PruebasActualizacion/JmeterPruebas/jmeter.
properties -l /home/dani/DockerServicio/ReportesTest/PruebaJmLig.csv

echo *******Generar Archivo csv con Apache JMeter aplicacion version
produccion*******
sh jmeter.sh -n -t
/var/lib/jenkins/workspace/CI_PruebasActualizacion/JmeterPruebas/Emple
ado2.jmx -q
/var/lib/jenkins/workspace/CI_PruebasActualizacion/JmeterPruebas/jmeter.
properties -l /home/dani/DockerServicio/ReportesTest/PruebaJmLig1.csv

echo *******Analisis de aplicacion contenedor Version Produccion*******
cd /home/dani/DockerServicio/lightning/lightning-standalone-example
java -jar bin/lightning-standalone-*.jar verify
--xml=src/test/resources/xml/example.xml
--jmeter-csv=/home/dani/DockerServicio/ReportesTest/PruebaJmLig.csv

echo *******Analisis de aplicacion contenedor Version latest*******
java -jar bin/lightning-standalone-*.jar verify
--xml=src/test/resources/xml/example.xml
--jmeter-csv=/home/dani/DockerServicio/ReportesTest/PruebaJmLig1.csv

echo ********ANALISIS DE VUNERABILIDADES********
echo ********Borrando cache********
trivy --clear-cache ci_pruebasactualizacion_app1

echo ********Exportando vulnerabilidades en Reporte********
trivy --output ReporteApp1 ci_pruebasactualizacion_app1

echo ********Analiza vulnerabilidades********
trivy image --light --exit-code 1 --severity CRITICAL
ci_pruebasactualizacion_app1
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Ejecutamos la tarea CI_PruebasActualizacion y observamos los logs.

Figura 90. Opción de Jenkins para construir la tarea.

Salida del Log de Jenkins de la tarea CI_PruebasActualizacion.
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Figura 91 Log de Jenkins al ejecutar la tarea CI_PruebasActualizacion.

En la figura 91 se observa el proceso completo de ejecución de la

tarea  CI_PruebasActualizacion completando así la construcción de la tarea.
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4.1 Formas de implementar la tarea de actualización

La actualización de la infraestructura de los servicios pueden ser

establecidos por diferentes criterios se cita algunos de ellos:

Política de implementación: En este caso el equipo de seguridad

establece un periodo de tiempo para la actualización del SO de los

contenedores, para ello se dicta unos criterios a tener en cuenta:

La actualización de los contenedores será clasificada por orden de

importancia y criticidad dentro de la organización, siendo estos los primeros

en actualizarse..

Solo se actualizarán los SO de los contenedores, en caso de

actualización de una plataforma específica de desarrollo, se actualizará con

la aprobación del departamento de desarrollo.

Los Dockerfile con las versiones actualizadas deben ser depositados

en un repositorio exclusivo para actualizaciones, clasificado por plataformas

de desarrollo y deberán ser creados por las personas del equipo de

desarrollo con la asesoría del equipo de seguridad y aprobado por el equipo

de operaciones.

Los tester deberán realizar pruebas de estrés y funcionalidad sobre

los servicios expuestos en la plataforma actualizada.

En caso de un funcionamiento incorrecto en la actualización, se

informará al equipo de desarrollo, el cual coordinará para su revisión con el

equipo de seguridad y de acuerdo al resultado del análisis realizado entre

estos dos departamentos se evaluará la actualización o no del contenedor.

Por vulnerabilidades encontradas: En este escenario los

contenedores de los servicios que sean dispuestos para actualizar pasarán

por un escáner en busca de vulnerabilidades críticas, en caso de hallar una

vulnerabilidad de nivel crítico se decidirá su actualización de acuerdo al

informe generado de las vulnerabilidades analizadas por el equipo de

seguridad, desarrollo y QA, en este caso se podría detener la CI y someter a

evaluación la actualizacion.
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Si no se encuentra ninguna falla crítica, la actualización del mismo

será tomada como una recomendación y quedará a criterio del equipo de

seguridad y QA actualizar el contenedor.

4.2 Ventajas de la actualización continua

Permite anticipar el resultado de una implementación de un servicio

en un contenedor actualizado desde el aspecto funcional y de seguridad.

Permite la utilización de un directorio común para las pruebas de los

servicios, debido al docker compose solo se debe actualizar el Dockerfile y el

servicio para realizar la prueba.

Emite reportes de las vulnerabilidades que pueden encontrarse o de

las pruebas funcionales que puedan fallar, en caso de querer utilizar esta

información como apoyo adicional para la toma de decisiones en la

actualización del componente.

La actualización de los contenedores reduce las vulnerabilidades que

puedan explotarse por desactualización.

Debido a que la actualización se realiza de forma frecuente, se evita

la inversión de un tiempo y recurso para este fin.
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5. Conclusión

A lo largo del presente trabajo se presentaron diferentes herramientas

para la implementación de una tarea dentro de un flujo de una CI, encargada

de determinar si un servicio puede ser implementado en una plataforma

actualizada.

El objetivo general de este trabajo que se planteó al comienzo del

mismo es: “Presentar un esquema de actualización continua para servicios

web Spring Boot en contenedores docker como un componente más dentro

de una CI, de forma a mitigar los problemas de seguridad dado por los

componentes obsoletos que puedan existir”; por su parte la hipótesis en que

se inscribe este trabajo es: “Se puede integrar pruebas de actualización

sobre las imágenes de los SO utilizando las herramientas de Jmeter,

Lightning y Trivy para servicios web Spring boot desplegados dentro de

contenedores Docker, integrando al equipo de seguridad, QA y operaciones”.

Existen una gran variedad de formas de integrar una tarea de

actualización dentro de una CI, sin embargo no existe un enfoque definido

para realizar las actualizaciones de las plataformas de infraestructura como

parte de un flujo en una CI. Con la idea de cumplir el objetivo del trabajo

buscando un enfoque innovador se planteó a lo largo del mismo un conjunto

de metodologías y herramientas que permiten encarar esta idea desde una

perspectiva de integración e interacción entre los departamentos de

Desarrollo, QA, Seguridad y Operaciones.

Para lograr el objetivo se propuso una metodología Top-Down que va

desde lo más general a lo particular, es decir, inicia desde la relación entre

los departamentos de la organización hasta la aplicación de las herramientas

en cada uno de ellas finalizando en una integración tanto organizacional

como técnica.

Este enfoque Top-Down se divide a su vez en dos partes bien

diferenciadas y permite validar la hipótesis, la primera parte inicia cuando se

describen los departamentos que necesitan involucrarse para la

coordinación de las tareas y que interacción debe haber entre ellas y la

segunda es que tareas técnicas deben realizar cada departamento con las
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herramientas mencionadas Jenkins, Trivy, Apache Jmeter, Lightning, GitHub

para así poder realizar las pruebas de actualización del servicio dentro de

una CI. Sin entrar en mucho detalle se puede afirmar que estos dos

enfoques están basados en las respuestas que el servicio pueda responder

en una plataforma actualizada y si esta plataforma no posee vulnerabilidades

críticas. En síntesis puede decirse que este trabajo presenta un esquema de

actualización para servicios basados en el framework Spring Boot sobre la

plataforma Docker como parte de una CI.
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