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RESUMEN

El presente trabajo final buscé mostrar un casé de éxito de una
Sociedad a la cual se llamo6 XYZ por temas de confidencialidad, la Sociedad
“XYZ” actualmente posee como sistema principal Contable ERP (Planificador
de Recursos de Empresa) SAP, los servidores del sistema SAP se
encontraban ubicados fisicamente fuera del territorio de la Republica

Argentina.

La Sociedad XYZ inici6 en 2015 el tramite de solicitud ante la IGJ para
obtener su autorizacion para llevar el listado contable “Diario General” en

medios Opticos.

Dado que los servidores soportan el sistema de registracion contable
(SAP) se encontraron ubicados fisicamente fuera del territorio de la Republica
Argentina, la IGJ a inicio del afio 2019 no otorgaba la autorizacién debido a
gue requirio a la Sociedad mantener un servidor espejo de la base de datos

de la contabilidad, con replica cada 24 horas, ubicado en jurisdiccion nacional.

En consecuencia, y a fin de cumplir con el requerimiento de la IGJ, la
Sociedad XYZ en diciembre del 2019 ha implementado un sistema de réplica
de las transacciones contables en una base de datos ubicada en un servidor
localizado en la Republica Argentina.

En el presente trabajo final de especializacion se muestra cémo fue la
etapa del disefio y las pruebas de la réplica en una Base de Datos SQL, que
cumplan con todas las medidas de seguridad y lo solicitado por la IGJ, hasta

la obtencion final del certificado de autorizacion del Sistema contable SAP.
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CAPITULO |
INTRODUCCION

1.1.Justificacion/Fundamentacién

El tema seleccionado como trabajo final de especializacion,
correspondio a un caso de éxito y es desarrollado con todos los conocimientos
de gestion de seguridad de la informacién adquiridos durante la carrera de
especializacion. El tema fue elegido como parte de contribucién a la Sociedad
con la experiencia y el conocimiento adquirido sobre el tema por quien redacta

este trabajo.

Cabe mencionar que, a la fecha, la normativa vigente de la Inspeccion
General de Justicia (IGJ) no especifico claramente los requisitos, métodos,
herramientas y medidas de seguridad logica con la que se debié abordar la
problematica planteada por el mismo ente regulador.

Se muestra el disefio y las pruebas realizadas durante la
implementacion del sistema de réplica de las transacciones contables de SAP
en una base de datos local como caso de éxito. La réplica a la fecha fue
aprobada por la IGJ y sirve de ejemplo para otras empresas que poseen sus

servidores fuera de la Argentina.

El caso de éxito seleccionado tuvo como sustento las siguientes

justificaciones:

1.1.1. Tebrica:

Tuvo el proposito de aportar el conocimiento existente sobre el
disefio de una réplica local de una base de datos contables, que radica
fuera de la Argentina, que cumpla con todas medidas de seguridad y lo
normado por la IGJ, obteniendo como resultado la autorizacion del

sistema contable emitido por la 1GJ.



1.1.2. Préctica

Actualmente en la Argentina existen muchas empresas cuyos
sistemas contables y su base de datos se encuentran alojados en otra
jurisdiccién es decir fuera del pais, a lo cual el ente regulador (IGJ) les
solicitd, que previo a la autorizacion de su sistema contable, que emite
los libros contables de la Sociedad, se realizara una réplica de la base
de datos en Argentina sin dar mayores especificaciones.

Razon por la cual la mayoria de las empresas no pudieron
obtener la habilitacion de sus sistemas contables, quedando muchos
tramites truncos.

Una vez identificado esta necesidad, se busco servir de ejemplo
para futuras compafias a fin de que puedan conseguir la autorizacion

y llevar sus libros contables en legal forma.

1.1.3. Metodoldgica

El presente trabajo se realiz6 con el propdsito de sentar bases
conceptuales y metodoldgicas para el disefio de una réplica local,
mediante métodos documentados y probados demostrando su validez
y confiabilidad, para que sean utilizados en otros proyectos o

compaifiias.

1.2.Planteamiento del problema

A partir del 28 de julio 2015, la Inspeccién General de Justicia
reemplazé la RG 7/05 por la RG 7/15, con esta modificatoria en el Titulo Il
Registracion Contable, la IGJ dio a conocer en sus articulos 326 al 329 las
pautas béasicas que deberian cumplir todos los sistemas de registracion
contable y que deseen llevar sus libros contables en medios épticos (CDs o
DVDs).

Si bien la norma no fue tan especifica y este sujeto a interpretaciones,
alafechala IGJ exige que el sistema de registracion contable deberia permitir



el acceso como parte de la operatoria habitual y que se debera informar la

ubicacién de los servidores que alojan el sistema contable a autorizar.

Dado que muchas compainiias por el avance tecnoldgico y el ahorro en
costos 0 porque su casa matriz se encuentra fuera de Argentina, poseen sus
servidores en otros paises 0 en la nube. Siendo esto un impedimento para
que la IGJ le autorice su sistema contable, porque no cumplir4 con la norma
antes mencionada, quedando muchas veces trunco el trdmite y ante una
pericia o juicio, la 1GJ dictaminard que al no estar autorizado los libros

contables no son llevados en legal forma.

Si bien la IGJ no emitié una nueva resolucion, ampliando y dando méas
alcances sobre como debieron hacer este tipo de empresas ante tal
problematica. Desde que se emitié la norma hasta la fecha, a lo largo de estos
6 afios y las visitas constantes a la 1GJ, donde se mantuvo dialogo con los
inspectores que emiten estos certificados, se fue recabando informacion y
complementando con las mudltiples vistas que emitian sobre este tema,
pudiendo asi disefiar lo que hoy es un caso de éxito, utilizado para este trabajo

final.

1.2.1. Preguntas problematizantes general
¢, Qué tareas deberia realizar una empresa que quiere
autorizar su sistema contable para llevar sus libros contables en
medios O6pticos, que cuente con los servidores fuera de la

Argentina o en extrafia jurisdiccién?

1.2.2. Preguntas problematizantes especificas

a. ¢Qué parte de la informacion se deberia replicar?

b. ¢Como seria el diagrama relacion entre las tablas de la
base de datos origen y las tablas de la base de datos
destino?

c. ¢Qué consultas deberia permitir realizar la base de datos

replicada?



d. ¢Qué medidas de seguridad légica deberia cumplir la
réplica de la base de datos?
e. ¢Como se valida que la réplica finaliz6 en forma exitosa y

gue esté replicando cada 24hs?

1.2.3. Delimitacion del problema

a. Delimitacién temporal

El trabajo de especializacion correspondioé a un caso de
éxito aprobado durante el mes de diciembre 2019, previé al inicio
de Pandemia COVID-19 en cumplimiento con la Gltima normativa
vigente a la fecha la RG 7/15 de la IGJ.

Actualmente la 1GJ reanudo la atencién de este tipo de
trAmites a partir de marzo 2021. Por lo cual este caso de éxito

correspondio a uno de los ultimos aprobados.

b. Delimitacion conceptual

El presente trabajo se delimita a las areas de estudio de
gestidn, ya que a través de un adecuado disefio se gestionara,
las etapas de disefio de las tablas a replicar y pruebas segun lo

requerido por la 1GJ.

La etapa de implementacién y desarrollo, no seran
abordados en presente trabajo ya que corresponde a tareas de

un desarrollador externo contratado por la Compaiiia.

Como parte de las pruebas se buscara realizar pruebas
de integridad y pruebas de seguridad logica en la base de datos

replicada.

c. Delimitacién espacial

Para el caso de éxito, dado que la compafiia cuenta con
un centro de computo propio en la Argentina, instalé en uno de
sus servidores locales la réplica de la base de datos en el caso

que no cuente con espacio fisico las compafiias que los

4



prefieran, alquilardn el espacio fisico para montar un servidor
local, el cual debera cumplir con las medidas de seguridad fisica

acorde a las mejores practicas.

1.3.0bjetivos

1.3.1. Objetivo general

Analizar los campos a ser replicados y definir las pruebas a
realizar durante las etapas de disefio previo al desarrollo y las pruebas
post implementacién del sistema de réplica de las transacciones

contables de SAP en una base de datos local para la empresa XYZ.

1.3.2. Objetivos especificos

a. Determinar cuales son los campos claves de las tablas de
SAP que se deberia replicar.

b. Establecer los campos claves y realizar un diagrama de
relaciones para el modelado de las tablas en la base de
datos a replicar.

c. Definir qué tipo de consultas se podria realizar una vez
implementada la solucién.

d. Precisar segun las mejores practicas que parametros se
deben configurar para asegurar la seguridad de la
informacion a nivel l6gico.

e. Enumerar y describir los pasos y consideraciones de la

prueba.

1.4.Aspectos metodoldgicos

1.4.1. Enfoque Cualitativo:

El trabajo final de especializacion tuvo un enfoque cualitativo
dado que se evalud y se interpreto la informacion obtenida a través de

las entrevistas, conversaciones, registros contables (libros contables).



1.4.2. Disefio de la investigacion:

El disefio de la investigacion fue de tipo experimental porque no
dispone de informacion documental, sobre el procedimiento de
implementacion de la réplica de la base de datos local, ya que se
plantea la solucion a la problematica, se disefié los diagramas de
relacion de los campos claves de la base de datos y se formuld
consultas claves para validar que la réplica de los datos funciona de

forma correcta.



CAPITULO Il
MARCO TEORICO

2.1 Antecedentes
Si bien actualmente existen herramientas, utilitarios para la réplica de
la base de datos, no existe un marco regulatorio a nivel estado tanto nacional
como internacional, que detalle el paso a paso y los requisitos de la réplica.
No obstante, se citara los antecedentes internacionales y nacionales

encontrados hasta la fecha

2.1.1 Antecedentes internacionales

Los beneficios de un sistema de replicacion son varios, donde
tiene como objetivo principal la optimizacién de su rendimiento para una
mejor manipulacion de datos y de manera mas oportuna, lo cual

facilitara el acceso y uso para los usuarios finales.

De acuerdo con lo concluido por los autores Naula y Carpio “El
sistema de replicacion ofrece una serie de beneficios fundamentales a
la hora de manipular datos. Con la ayuda de este sistema es posible
ejecutar: Respaldos de los datos en linea entre el Servidor Maestro y
un Esclavo. Permite también manejar el balanceo de carga, es decir,
distribuir la carga de consultas de escritura en un servidor Maestro y las
consultas de lectura en el servidor esclavo, de esta manera se optimiza
el rendimiento y mejora la disponibilidad de los datos...” (Naula Barrera
& Carpio Pefaherrera, 2006)

Adicionalmente otra ventaja que tiene la replicacién de las bases
de datos es que al ser distribuido permite descentralizar la informacion

obteniendo asi un mejor desemperio de la base de datos.

Tal como concluye Vivian Romero: “La replicacion es un
mecanismo utilizado para propagar y diseminar datos en un ambiente

distribuido, con el objetivo de tener mejor desempefio y confiabilidad,



mediante la reduccion de la dependencia de un SBD centralizado,
permite compartir, modificar y reconciliar informaciéon entre BD y
garantiza la disponibilidad de los datos correctos cuando y donde se

precisen” (Romero Buchillon, 2011).

2.1.2 Antecedentes nacionales

Otro punto a tener en cuenta es el tipo de sistema que se va a
utilizar para la replicacion, dentro ellas se podran elegir la sincrona y la
asincrona, como se sabe esta Ultima es mas segura pero exige un tipo

de conexion por VPN?,

De acuerdo con los aportes de Vignolo y Joffre “El sistema de
réplica asincrénica no solo funciona de forma Optima, sino que se
encuentra en instancias de ser comercializado...y que esta deberia
incluir una conexion por VPN a su servidor externo para evitar la

posibilidad de que se filtren sus datos” (Vignolo & Joffre, 2018)

En funcion a los antecedentes antes descritos y debido a la
demanda de productos cada vez mas seguros Yy flexibles que aporte a
las compafiias mayor disponibilidad y mejor performance como lo hace

el sistema de replicacién asincrono.

De acuerdo con lo mencionado por Len “La Replicacion sobre
Bases de Datos Distribuidas es un tema que estd aumentando dia a
dia con respecto a su importancia. Los ambientes modernos de
computacion demandan soluciones innovadoras y mecanismos
flexibles que puedan soportar diferentes formas de replicacion, para
lograr mejoras de disponibilidad y performance en sus sistemas de
bases de datos...Por razones de performance, la mayoria de los
productos comerciales e investigaciones han direccionado hacia la

utilizacién de esquemas Lazy o Asincronicos, reduciendo por supuesto

1 VPN: son las siglas de Virtual Private Network, o red privada virtual
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la posibilidad que en un futuro los productos puedan soportar

replicacion Eager.” (Len, 2001).

2.2Bases teodricas
a. Base de Datos: Una base de datos es un conjunto de datos
almacenados mediante una estructura de datos, asociados por
caracteristicas similares. Las empresas utilizan estas bases de datos
para realizar consultas y son de ayuda en la toma de decisiones.
Antiguamente se trabajaban con sistemas de ficheros, que a su vez
fue producto de informatizar el manejo de los archivadores manuales.
Las bases de datos a diferencia de los sistemas de ficheros son
centralizadas mientras que los ficheros siguen un modelo

descentralizado. (Marqués, 2011, pag. 2)

b. Personas en el entorno de las bases de datos: Para una correcta
administracion de base de datos existen cuatro grupos de personas que
intervienen:

El administrador: se encarga de la implementacion fisica
selecciona los tipos de los ficheros de datos y de los indices que deben
crearse. Ademas, el administrador de la base de datos se encarga de
establecer la politica de seguridad y del acceso concurrente.

Los disefiadores: realizan el disefo identificando los datos, las
relaciones entre ellos y las restricciones sobre los datos y sobre sus
relaciones.

Los programadores: se encargan de la implementacion de los
programas de aplicacién que serviran a los usuarios finales.

Los usuarios finales: son los clientes dado que la base de datos
ha sido disefiada e implementada, y esta siendo mantenida, para
satisfacer sus requisitos en la gestion de su informacion (Marqués,
2011, péags. 4,5).

c. Replicacion de bases de datos en SQL: Como se sabe el proceso de
replicacién de una base de datos consiste en replicar las consultas de

actualizacion en una base de datos maestra sobre una o varias bases

9



de datos esclavas. Un dato importante a tener en cuenta es que en SQL
se soporta replicacion unidireccional asincrona, es decir, las consultas
de actualizacion ejecutadas en el maestro son replicadas en los
servidores esclavos. Esta replicacion se realiza de forma transparente.
Ademas, es instantanea si los servidores esclavos estan levantados y
en estado de replicacion.

Antes de continuar hay que tener claro que las modificaciones
de datos siempre deben realizarse en el maestro.
Dentro de las ventajas de la replicacion se puede decir que se usa como
copia de seguridad, mejora la escalabilidad y genera la alta
disponibilidad. (Pérez, 2009)

d. Sistema SAP: Pertenece a los sistemas de empresa catalogados como
ERP (Enterprise Resourse Planning, Planificador de Recursos de
Empresa).

Es una herramienta estandar, modular porque se puede
contratar los médulos que se desee, modular integrada porque se
integra facilmente mediante interfaces. Pese a ser estandar, SAP se
puede parametrizar segun las necesidades de cada empresa. (Hijon
Neira, 2006, pag. 14).

2.3Bases legales

“Resolucion General 7 /15 de la Inspeccién General de Justicia
TITULO Il REGISTRACION CONTABLE.
Sistemas de registracion contable.

Pautas basicas.

Articulo 326.- Se entiende como sistema de registro contable al
conjunto de elementos interrelacionados, destinados al registro de las
operaciones y hechos econdmico—financieros. EI mismo comprende los

elementos de organizacion, control, guarda o conservacion, exposicion y

10



analisis. Se consideraran apropiados los sistemas de registro contable que

cumplan con los siguientes requisitos:

1. Se lleven mediante los registros contables necesarios para disponer
de un sistema de contabilidad organico, adecuado a la importancia y
naturaleza de las actividades del ente.

2. Los registros contables tengan una denominacion inequivoca y
concordante con la funcién que cumplan y se evite la superposicion de
registros que contengan informacion similar y puedan inducir a confusién.

3. Ofrezcan elevado grado de inalterabilidad de las registraciones
volcadas, el que estara sustentado en controles internos de tipo administrativo
contable y otros de tipo operativos o programados, aplicables sobre la
informacion de entrada, su procesamiento e informacién de salida. Dicha
inalterabilidad buscard impedir que se genere mas de un proceso de
registracion por cada hecho econdémico y asimismo, toda anulacion de
cualquier proceso, se logre a través de un asiento de ajuste.

4. Permitan determinar la evolucion y situacion del patrimonio,
incluyendo los resultados obtenidos, individualizar los registros y datos de
analisis en que se basan los informes contables y su correlacién con los
documentos o comprobantes respaldatorios y localizar éstos a partir de los
registros contables y viceversa, para lo cual los primeros deberan ser
archivados en forma metddica que facilite la interrelacion.

5. Permitan obtener acceso como parte de la operatoria habitual,
debiendo estar respaldado por normas escritas aprobadas por el érgano de
administracion de la sociedad y copiadas en el libro de Inventarios y Balances
o en un libro especial que cumpla con los requisitos formales impuestos por
el Cadigo Civily Comercial de la Nacion, leyes complementarias y especiales,
asi como lo requerido por estas Normas. Libro de inventarios y balances;

llevado; transcripciones.

Articulo 327.— El libro de Inventarios y Balances debe ser llevado con
las formalidades reguladas por el Libro Primero, Parte general, del Titulo IV,
Seccion 72 del Codigo Civil y Comercial de la Nacion, transcribiéndose en él

cronolégicamente:

11



1. Los estados contables practicados, con la firma del representante
legal del ente y —a efectos de su identificacion con sus respectivos informes—
con la del representante del 6rgano de fiscalizacion, de corresponder y la del
contador dictaminante;

2. Los detalles analiticos o inventarios de la composicion de los rubros
activos y pasivos correspondientes al estado de situacion patrimonial emitido,
sea a la fecha de cierre del ejercicio, o a otras fechas que determinen normas
especiales, 0 que resulten de resoluciones sociales.

3. Los informes que sobre los estados contables hubieran emitido el
organo de fiscalizacion y el contador publico dictaminante, firmados por los
emisores;

4. El plan de cuentas utilizado por la entidad y el sistema de cédigos de
identificacion de las cuentas que se utilicen, firmados por el representante
legal, el 6rgano de fiscalizacion en su caso y el contador dictaminante. Con
las mismas firmas, deben también transcribirse el agregado o reemplazo de
cuentas o la constancia de su eliminacion y a continuacion el plan de cuentas
completo que de ello resulte.

5. La descripcion del sistema, los modelos aprobados y el dictamen
técnico sobre el mismo previstos por el articulo 61 de la Ley N° 19.550, una
vez obtenida aprobacién de la Inspeccién General de justicia o que la misma
deba tenerse por acordada conforme a la citada norma legal. Registros por
ordenadores, medios mecéanicos, magnéticos u otros (articulo 61, Ley N°
19.550).

Articulo 328.— Para la autorizacion del empleo de ordenadores, medios
mecanicos, magnéticos u otros prevista por el articulo 61 de la Ley N° 19.550,

se debe presentar:

1. Primer testimonio de escritura publica o instrumento privado original
con los recaudos del articulo 37, incisos 1y 2, conteniendo la transcripcion de
la resolucion del 6érgano de administracion de la sociedad, de solicitar la
autorizacion reglamentada en este articulo.

La resolucién del 6rgano de administracion debera contener:
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a. En el caso de sustitucion de libros rubricados, la denominacion
exacta de los libros rubricados que se reemplazan y registros que se solicitan;

b. En el caso de sustitucion de autorizaciones previamente emitidas por
este Organismo de acuerdo, a las disposiciones del articulo 61 de la Ley N°
19.550: nimero de autorizacion que se reemplaza y registros por los que se
efectla la presentacién. En caso de tratarse de una sustitucion parcial, se
indicarén los registros que continian manteniéndose mediante la autorizacion
ya emitida;

c. El sistema de archivo a utilizar (medios épticos, mecanicos u otros);

d. La declaracion expresa si el sistema y registros por los que se solicita
autorizacion, han sido utilizados previo a la intervencion del Organismo,
indicando en su caso fecha de comienzo de utilizacion;

e. Si se solicita la autorizacion de sistema en compact disc, otros discos
opticos y microfilmes, ya sean microfichas o rollos, debera contener
expresamente el compromiso de preservar la posibilidad de lectura de los
medios de registracion y/o extender en listados de papel los registros, durante
el periodo en que la ley determina obligatoria su exigibilidad,;

f. En caso de tercerizacion de archivo de documentacion fisica y/o
informatica, debera contener la denominacion del tercero proveedor del
servicio, radicacioén de los archivos y/o medio de procesamiento, vigencia del
contrato y las politicas de seguridad en la informacion implementadas.

g. Si el sistema de registracion contable solicitado fuera de propio
desarrollo debera surgir claramente la descripcion del sistema, sus funciones,
interfaces con las que opera y diagrama de médulos de conformidad con los
requisitos dispuestos en el articulo 326 de estas Normas, de modo tal que

permitan la verificacion prevista por el articulo 335 de estas Normas.

2. Las siguientes piezas firmadas por el representante legal o
apoderado con facultades suficientes y por contador publico independiente
con su firma legalizada por la entidad que detenta la superintendencia de su
matricula, conteniendo:

a. La exposicion amplia y precisa del sistema de registracion contable
a utilizar, indicando los propositos de la modificacion propuesta; si se trata de

la modificacién o sustitucién de un sistema anterior, deberan explicarse los
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motivos y las diferencias con el mismo. Debe incluirse la denominacién exacta
de los registros que se llevaran mediante el sistema y la de los libros que se
reemplazan.

b. Flujograma exponiendo el circuito administrativo—contable completo.
Deben surgir claramente los datos que ingresan a partir de la documentacion
contable (facturas de compras, ventas, ingresos, egresos, etc.), su
procesamiento y la salida que genera, la cual sera coincidente con todos los
registros contables de la sociedad. De existir interfaces, conexiones remotas
u otras similares debera exponerse en el diagrama.

c. Demostracion técnica del grado de inalterabilidad de las
registraciones a efectuar mediante el sistema propuesto; indicando software y
hardware a utilizar, politica de contrasefias, conexiones remotas, interfaces,
etc.

d. Metodologia de generacion de CD o DVD y metodologia de archivo
de documentacion respaldatoria y de los soportes. En el caso de microfilms,
CD o DVD se requiere archivo ignifugo.

e. El sistema y periodicidad en la numeracion de los registros.

f. Estado de actualizacién de todos los registros, contables y legales
autorizados a la fecha de la presentacion, indicando sus datos y fecha de
rubrica o autorizacion y la fecha y folio de la dltima registracion practicada.
Dicho estado de actualizacion se presentara con un atraso que no supere los
treinta (30) dias;

g. Modelos en blanco por duplicado y uno ejemplificativo conteniendo:
denominacién social y domicilio legal inscripto, denominacion del registro o
listado, ambos configurados con fecha y numero de pagina sin determinar.

h. Plan de cuentas incluyendo denominacion y domicilio social inscripto.

3. Dictamen de precalificacion de contador publico, en el cual se
verificara:

a. La situacion de la sociedad en relacion a todos los supuestos de los
art. 94 y 299 de la Ley N° 19.550, asi como el cumplimiento detallado de los
articulos 326, 333, 334 y 335 de estas Normas (segun corresponda), quérum

y mayorias de la reunion del 6rgano de administracion. (texto conforme
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integracion resuelta por Resolucion General N° 9/2015 de la Inspeccion
General de Justicia, B.O. 28/10/2015)

b. En el caso de sustitucion de libros llevados bajo la modalidad de
rubrica y considerando las disposiciones del articulo 332, informara si se ha
previsto la solicitud de los libros necesarios para efectuar la discontinuacion
inmediata una vez emitida la autorizacion por parte de este Organismo,
manteniendo la contabilidad actualizada a esa fecha. (texto conforme
sustitucion resuelta por Resolucion General N° 9/2015 de la Inspeccion
General de Justicia, B.O. 28/10/2015)

c. Radicacion del archivo de la documentacién respaldatoria y de los

soportes” (Inspeccion General de Justicia, 2015).

2.4 Marco conceptual
a. ETL (Extract - Transform - Load)

Cuando se realiza réplicas de servidor a otro, es necesario
configurar los ETL que vendria a ser un proceso que recoge eventos
los procesa e inserta la informacion de la base master a la secundaria.
En un sistema dinamico se pueden incorporar nuevos ETLs
independiente y desacoplado del resto del ecosistema que ya

tuviéramos funcionando. (Medinilla, 2017)

b. Unatransaccién en SAP, tipos y funciones

En SAP las transacciones son programas encargados de cumplir
tareas particulares, estas tareas llamaran a sucesiones de pantallas de
la aplicacion en las que debemos realizar una serie de acciones. Las
transacciones en SAP envian ejecuciones de programas y estan

escritos en codigo ABAP.

Existen 2 tipos de transaccion en SAP, el estandar que vienen
por defecto con la aplicacién y las que son creadas a medida o por
necesidad de las comparfias denominadas las transacciones Z.
(Balaguero, 2017)
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c. Oracle GoldenGate 12c

En el mercado existen otros ERP que cuentan con sus propios
softwares de replicacion y ETLs, como es el caso de Oracle cuenta con
el software de replicacién Golden Gate 12c y capturador de cambio
(CDC) en tiempo real y basado en registros. El software proporciona
captura, enrutamiento, transformacibn y entrega de datos
transaccionales en entornos heterogéneos en tiempo real. Oracle
GoldenGate asegura cuidadosamente la integridad de los datos a
medida que se mueven desde la fuente base de datos o sistema de
mensajeria, y se aplica a cualquier nimero de bases de datos o
sistemas de mensajeria de destino. (Oracle Fusion Middleware
Goldengate, 2015, pag. 2).

d. Laseguridad légica

El termino seguridad légica engloba todos los procesos
destinados a garantizar la seguridad del sistema, sus programas, base
de datos y procesos de las empresas.

Dentro de los procesos estan el acceso autorizado, alta, baja y
modificacion de accesos, paradmetros de configuracion de seguridad en
las aplicaciones en términos de cyberseguridad, con el objetivo de
reducir al maximo los riesgos asociados a las actividades cotidianas.
(Equipo docente de ISED, 2018).

e. Seguridad Fisica

Tal como menciona el autor Carracedo: “La seguridad fisica de
un sistema informético consiste en la aplicacion de barreras fisicas y
procedimientos de control frente a amenazas fisicas al hardware.

Este tipo de seguridad estd enfocado a cubrir las amenazas
ocasionadas tanto por el hombre como por la naturaleza del medio
fisico en que se encuentra ubicado el sistema.

Evaluar y controlar permanentemente la seguridad fisica del

sistema es la base para comenzar a integrar la seguridad como funcion
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primordial del mismo. Tener controlado el ambiente y acceso fisico
permite disminuir siniestros y tener los medios para luchar contra

accidentes” (Carracedo, 2016).
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CAPITULO Il

ANALISIS Y DISCUSION DE RESULTADOS

3.1. Andélisis del disefio del listado contable
Tal como se menciond en el resumen del presente documento, la
Sociedad XYZ poseia un listado contable generado por la aplicacion SAP

denominado “Diario General”, generado por la transaccion de ZDIARIO.

Para el cual se reviso si todos los campos del listado cumplian con lo
solicitado por la IGJ, previo a realizar el analisis del programa que lo genero.
En caso de identificar discrepancias, se informa a la Sociedad para que
proceda a desarrollar y agregar dicho campo.

Los campos solicitados por la IGJ como obligatorios son:

e Cabecera:

Nombre del listado Ejemplo: Diario General

Nombre de la compafia completo Ejemplo: XYZ Argentina SA

Domicilio legal completo Ejemplo: 25 de Mayo 800 Piso 4 —
CABA

N° de CUIL Ejemplo: 30 — 94467986 -5

Periodo Ejemplo: 1/2020

Fecha de generacion del listado Ejemplo: 05/01/2020

Pagina Ejemplo: 1

Tabla 1: Campos solicitados en la cabecera.

Fuente: Elaboracion propia
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Compafiia XYZ Argentina SA Diarie General Fecha @5.81.2028

pégina 1
25 de Mayo 886 Piso 4 - C.A.B.A.
CuIL: 36-94467986-5
periddo 172028
| N2 act. Fe.Contab Anulacisn N2 doc Referencia  Cl.Doc. Cl.of |
|Posicién ClCta Acreedor  Cliente LibrMay Nombre 1 N.IF.1 €1.Cont Ind.Imp Importe ML Importe total: Moneda Importe Doc. Importe total: Moneda Tp.cambio|
20000001 01.01.2020 100033691 0PO2-00P00563 RE
201 K 1373 21010002 GENESIS 30-58916899-2 31 [=] 41.702,21 41.702,21 ARS
002 S 2101030 Facturas a rec.(aut) 30-58916890-2 86 [=] 2.744,00 41.702,21 ARS
003 S 2101030 Facturas a rec.(aut) 38-58916890-2 86 [=] 2,744,600 41.782,21 ARS
004 S 21016030 Facturas a rec.(aut) 38-58916890-2 86 [=] 2,744,600 41.782,21 ARS
285 S 21016030 Facturas a rec.(aut) 38-58916890-2 86 [=] 2.744,00 41.782,21 ARS
806 S 21016036 Facturas a rec.(aut) 38-58916898-2 86 [=] 2,744,600 41.782,21 ARS
067 S 21816030 Facturas a rec.(aut) 38-58916898-2 86 =] 2.744,00 41.702,21 ARS
008 S 21016036 Facturas a rec.(aut) 30-58916898-2 86 c3 2.744,00 41.702,21 ARS
009 S 21016036 Facturas a rec.(aut) 30-58916898-2 86 c3 1.538,64 41.702,21 ARS
010 S 21016036 Facturas a rec.(aut) 30-58916898-2 86 c3 2.744,00 41.702,21 ARS
011 S 21816036 Facturas a rec.(aut) 30-58916898-2 86 s 2.744,00 41.782,21 ARS
012 S 21016030 Facturas a rec.(aut) 30-58916898-2 86 3 2.744,00 41.702,21 ARS
@13 s 21010038 Facturas a rec.(aut) 3@-58916898-2 86 (=] 2.744,08 41.782,21 ARS
@14 s 21810038 Facturas a rec.(aut) 3@-58916898-2 86 (=] 2.744,08 41.782,21 ARS
215 S 12501050 IvA Credito Fiscal 30-58916890-2 48 [=] 7.237,57 41.702,21 ARS
20000002 01.11.2020 100633692 0002-00000864 RE
g1 K 1373 21016902 GENESIS 30-58916899-2 31
002 S 21016930 Facturas a rec.(aut) 38-58916898-2
@03 S 21016038 Facturas a rec.(aut) 38-58916898-2
064 S 21016038 Facturas a rec.(aut) 38-58916898-2
85 S 21816038 Facturas a rec.(aut) 38-58916898-2
006 S 21016036 Facturas a rec.(aut) 38-58916898-2
067 S 21016036 Facturas a rec.(aut) 38-58916898-2
008 S 21816036 Facturas a rec.(aut) 38-58916898-2
069 S 21816036 Facturas a rec.(aut) 38-58916898-2
010 S 21016030 Facturas a rec.(aut) 38-58916898-2
@11 s 21810038 Facturas a rec.(aut) 3@-58916898-2
012 S 21010030 Facturas a rec.(aut) 39-58916890-2
013 S 2101930 Facturas a rec.(aut) 38-58916890-2
014 s 2101030 Facturas a rec.(aut) 3@-58916890-2
215 S 2101030 Facturas a rec.(aut) 3@-58916890-2
916 S 21016930 Facturas a rec.(aut) 38-58916898-2
017 S 21016930 Facturas a rec.(aut) 38-58916890-2
818 s 21016038 Facturas a rec.(aut) 38-58916898-2
019 s 21816038 Facturas a rec.(aut) 38-58916898-2
@20 s 21016036 Facturas a rec.(aut) 38-58916898-2
@21 s 21016036 Facturas a rec.(aut) 38-58916898-2
21918882 GENESIS 38-5891689@-2 31 (=] 28.388,085 28.388,85 ARS
21010038 Facturas a rec.(aut) 3@-58916898-2 86 (=] 2.6086,88 28.388,85 ARS
21010030 Facturas a rec.(aut) 38-58916890-2 86 [=] 2.606,80 28.388,05 ARS
2101030 Facturas a rec.(aut) 30-58916890-2 86 [=] 2.606,80 28.388,05 ARS
2101030 Facturas a rec.(aut) 38-58916890-2 86 [=] 2.606,80 28.388,05 ARS
2101030 Facturas a rec.(aut) 38-58916890-2 86 [=] 2.606,80 28.388,05 ARS
21016030 Facturas a rec.(aut) 38-58916890-2 86 [=] 2.606,80 28.388,05 ARS
21016036 Facturas a rec.(aut) 38-58916898-2 86 [=] 2.606,80 28.388,85 ARS
21816030 Facturas a rec.(aut) 38-58916898-2 86 =] 2.606,80 28.388,85 ARS
21816030 Facturas a rec.(aut) 38-58916898-2 86 =] 2.666,80 28.388,85 ARS
12501056 IVA Credito Fiscal — 30-58916898-2 48 c3 4.926,85 28.388,85 ARS

llustracion 1: Primera pagina del listado del Diario General.

Fuente: Elaboracién propia editado en el block de notas.

Columna:
Se puede tener las columnas que la compafiia requiera, en este
caso se muestra el estdndar de SAP, los Unicos campos que se

consideran como obligatorio son:

- N° Correlativo de asientos consecutivos por cada mes iniciando en

1y reiniciando al final del ejercicio econémico contable definido por

la compafiia. Ejemplo: 00001.

- Debera indicar si el importe de la transaccion corresponde al debe

o al haber.
Totales:
Los totales es segun como definan la compafia, puede ser por
subtotales de sucursales, o por centros de costos, por periodos

mensuales, lo importante es que se incluya el saldo del debe y el haber.
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Compafifa X¥Z Argentina SA Diario General Fecha 25.01.2020
Pégina

25 de Mayo 890 Piso 4 - C.A.B.A

38-94467986-5
1/2020

| Ne act. Fe.Comtab Anulacién Ne doc. Referencia Cl.Dec.
IPesicién ClCta Acreedor Cliente LibrMay Nembre 1 Moneda

©000e004 01.11.2021 100033694 0002-00OOEE6 RE

81 K 1373 21810062 GENESIS 3@-58916896-2 31 c ARS
802 S 21818636 Facturas a rec.(aut) 38-53916896-2 86 s ARS
803 5 21818838 Facturas a rec.(aut) 38-58916898-2 86 =} ARS
804 S 21818838 Facturas a rec.(aut) 38-58916898-2 86 =} ARS
205 5 21010030 Facturas a rec.(aut) 30-58916890-2 86 =} ARS
206 S 21010030 Facturas a rec.(aut) 38-58916890-2 86 (=3 ARS
27 S 21818038 Facturas a rec.(aut) 38-58916898-2 &6 c ARS
o8 S 21010030 Facturas a rec.(aut) 30-58916590-2 56 =] ARS
209 S 21810636 Facturas a rec.(aut) 30-53916596-2 56 c ARS
816 S 21818636 Facturas a rec.(aut) 38-53916898-2 86 s ARS
811 5 21818838 Facturas a rec.(aut) 38-58916898-2 86 =} ARS
812 5 21818838 Facturas a rec.(aut) 38-58916898-2 86 =} ARS
013 5 21010030 Facturas a rec.(aut) 30-58916890-2 86 =} ARS
814 5 21818038 Facturas a rec.(aut) 38-58916898-2 &6 c ARS
815 5 21818038 Facturas a rec.(aut) 38-58916898-2 &6 c ARS
216 5 ARS

125010850 IVA Credito Fiscal  39-58916890-2 48 =)

198833695 0802-00EEBB67 RE

80008005 01.11.2621
881 K 1373 21818882 GENESIS 38-58916898-2 31 3 21.445,68- 21.445,6@ ARS
8az2 s 21818838 Facturas a rec.(aut) 38-58916898-2 86 3 2.686,80 21.445,6@ ARS
ees s 21e1ee3@ Facturas a rec.(aut) 30-58916890-2 86 c3 2.531,20 21.445,6@ ARS
eaq s 21818838 Facturas a rec.(aut) 3B-58916898-2 86 cz 2.158,43 21.445,6@ ARS
8as s 21818838 Facturas a rec.(aut) 3B-58916898-2 86 cz 2.606,88 21.445,6@ ARS
26 S 21010030 Facturas a rec.(aut) 30-58916590-2 56 =] 2.606,50 21.445,68 ARS
887 S5 21010038 Facturas a rec.(aut) 38-58916890-2 86 c3 2.606,80 21.445,6@8 ARS
883 S5 210106038 Facturas a rec.(aut) 38-58916890-2 86 c3 2.606,80 21.445,6@8 ARS
889 s 12581858 IVA Credito Fiscal 38-58916898-2 48 3 3.721,96 21.445,6@ ARS
ele s 55885@04 Diferencias por redo 8916898-2 83 =3 e,e1 21.445,6@ ARS
|eeeceses @1.11.2021 166033695 0002-80000E55 RE
1 1373 21810002 GENESIS 30-58916896-2 31 cs | 2.320,24- ARS
21010030 Facturas a rec.(aut) 30-58916590-2 56 c 2.744,00 ARS

|
| B 12561850 IVA Credito Fiscal  39-58916898-2

eeecesa7 21.11.2021 180033697 0B02-20808684 RE

1 K 2363 21218082 ARE 38-7@88@452-1 31 BR 1.427.241,38- 1.427.241,38 ARS
eez s 21910e3@ Facturas a rec.(aut) 30-7083@452-1 86 BR 21.548,00 1.427.241,38 ARS
8a3 s 21818838 Facturas a rec.(aut) 3B-78888452-1 86 BR 22.935,08 1.427.241,38 ARS
84 S 21818038 Facturas a rec.(aut) 38-78888452-1 86 ER 22.398, 0 1.427.241,38 ARS
o5 5 21010030 Facturas a rec.(aut) 30-78886452-1 56 &R 22.890, 00 1.427.241,35 ARS
886 S5 21010038 Facturas a rec.(aut) 38-70838452-1 86 BR 22.260,080 1.427.241,38 ARS
887 S5 21010038 Facturas a rec.(aut) 38-70838452-1 86 BR 22.988,080 1.427.241,38 ARS
8as S 21818838 Facturas a rec.(aut) 38-78888452-1 86 BR 28.97e,88 1.427.241,38 ARS
ea9 s 21818@38 Facturas a rec.(aut) 30-7888@452-1 86 BR 22.545,08 1.427.241,38 ARS
ele s 21910e3@ Facturas a rec.(aut) 30-7083@452-1 86 BR 22.545,00 1.427.241,38 ARS
811 s 21818838 Facturas a rec.(aut) 3B-78888452-1 86 BR 21.998,00 1.427.241,38 ARS
812 5 21818038 Facturas a rec.(aut) 38-78888452-1 86 ER 22.985, @8 1.427.241,38 ARS
213 5 21010030 Facturas a rec.(aut) 30-78886452-1 56 &R 22.740,00 1.427.241,35 ARS
814 5 21010038 Facturas a rec.(aut) 38-70838452-1 86 BR 21.548,808 1.427.241,38 ARS
815 5 21010038 Facturas a rec.(aut) 38-70838452-1 86 BR 22.755,88 1.427.241,38 ARS
816 S 21818838 Facturas a rec.(aut) 38-78888452-1 86 BR 22.245,88 1.427.241,38 ARS
e17 s 21910e3@ Facturas a rec.(aut) 30-7083@452-1 86 BR 22.59e,00 1.427.241,38 ARS
els s 21910e3@ Facturas a rec.(aut) 30-7083@452-1 86 BR 22.740,00 1.427.241,38 ARS
819 s 21818838 Facturas a rec.(aut) 3B-78888452-1 86 BR 22.538,08 1.427.241,38 ARS
020 S 21010030 Facturas a rec.(aut) 30-78886452-1 56 BR 22.800,00 1.427.241,35 ARS

llustracién 2: Segunda pagina del listado del Diario General.
Fuente: Elaboracién propia editado en el block de notas.

Compafia XYZ Argentina SA Diaric General Fecha ©5.91.2020
Pigina 54

Sub Listado De Totales
25 de Mayo 8@ Piso 4 - C.A.B.A.

cuIL: 38-94467986-5
Periddo 1/2020

| XYZ| | 2820] 11| 15.979.489.562,52 | 15.677.546.621,52 | 978.478.789,46 |  1.259.425.148,35 |  384.275.963,27 | 485.272.545,38 |
|=  xvz| | 2020 | 15.979.489.562,52 | 15.677.546.621,52 | 978.478.789,46 | 1.259.425.148,35 | 384.275.963,27 | 485.272.545,38

15.979.489.562,52 | 15.677.546.621,52

1.259.425.148,35

| xvz|eeel | 2828| 11] 612.707.546,12 | 366.532.518,13
|* xvzZ|eeel | 2028 | | 612.787.846,12 | 368.532.810,18

260.391.687,41 |  544.546.362,15 | 536.329.738,65 |
26@.391.687,41 | 544.545.302,15 | 536.329.738,68 |

260.391.607,41 |  544.546.302,15 | 536.329.
| xvz|elss | 2828| 11] 1.160.045,28 | 2.582.298,57 | 1.560.969,44 | 315.658,35 |
|* xvz|elea | 2028 | | 1.180.848,28 | 2.582.298,87 | 1.880.989,44 | 318.658,85 |

|** xvzZ|elea 2.582.298,87 | 1.880.989,44
| xvz|e171 | 2828| 11] @,00 | 295.916,32 | 295.916,32 | 0,00 |
XYZ|e171 | 2028 | | @,00 | 298.916,32 | 298.916,32 | 8,80 |

318.658,85 |

xvz|el72  |2620| 11| 0,00 | 976.848,27 | 976.848,27 | 0,00 |
|

975.848,27 |

|= xvz|ei72z |ze28| | 8,00 | 976.848,27

|*== xvyz|e172 | | | 976.848,27 | 976.848,27 |

| XYZ|@174 | 2028 | 11| 3.711.262,58
|= xvz|e174 |ze28| | 3.711.252,58

22.806.868,18 | 22.219.653,57 | 3.124.848,85 |
22.885.868,18 | 22.219.653,57 | 3.124.848,85 |

|*=* xyz|e174

22.886.868,18 | 22.219.653,57 |

| XYZ|@176 | 2028 | 11| 1.333.904,78
|* xvz|ei7s | 20828 | | 1.333.904,78

6.724.821,47 | 5.398.916,69 | 2,808
6.724.821,47 | 5.398.916,69 | 8,80

109.788.428,76 | 13.928.835,11
109.788.428,76 | 13.928.835,11

| XYZ|e21@ | 2020 | 11| 61.601.849,97
|+ xvz|ezie | 2e2e| 1 61.601.849,97

—
&
&
Iy
&
2
3
£
o
)
2

-
s
&
IS
&
2
ks
£
b}
o
B

1.565.182.933,57

|Sucursal| Afio|Periodo]

| | | | 928.822.265,42 | 941.562.2

llustracion 3: Ultima pagina del listado del Diario General.
Fuente: Elaboracion propia editado en el block de notas.
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Con este analisis se validd que el formato del listado “Diario General”

cumpliera con lo solicitado por la IGJ segun el articulo 334 de la RG 7/15.

3.2. Anélisis del programa de SAP vinculado a la generacion del

listado

Validado el formato del listado se analiza el programa de SAP vinculado
a la generacion del listado “Diario General”, con el fin de identificar las tablas
gue alimentan al mismo y en consecuencia, deben ser replicadas a una base

de datos local para cumplir con el requerimiento de la IGJ.

Se analiz6 el cdigo del programa ZDIARIO y se identificaron las tablas
y los campos que se utilizan para la generacion del reporte "Diario General" y
la relacién entre ellas. Asimismo, para estas tablas y campos que consulta el
programa, se analizaron las tablas que chequea SAP para ir a buscar a la
base cierta informacion adicional sobre alguno de estos campos. Para estas
tablas se analizé la relevancia de la informacion consultada, entendiendo si
esa informacion fue necesaria para la generacion del "Diario General" o para

cualquier consulta a realizar sobre este.

Nombre de la o .
# Descripcion Tipo
tabla

Cabeceras de documentos

1 BKPF _
contables Transaccional

2 BSEG Segmento de documento contables | Transaccional

3 KNA1 Datos generales en cliente maestro Maestra
Maestro de proveedores (Seccion

4 LFA1
general) Maestra
Registro Maestro de Cuentas (Plan

5 SKAT o
de Cuentas: Descripcion) Maestra

6 TOO1 Caodigos de Compaiiia Maestra

7 TOO03 Tipos de Documento Maestra
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J _1ATODC |Tipos de identificacidon Maestra
TBSL Posting Key information Maestra
TOO7A Tax Keys information

Maestra
T074U Special G/L Indicator Properties Maestra
Tabla 2 : Tablas a replicar
Fuente: Elaboracion propia
# Tabla Campo Descripcién del Objeto
1 BKPF MANDT Client
2 BKPF BUKRS Company Code
3 BKPF BELNR Accounting Document Number
4 BKPF GJAHR Fiscal Year
5 BKPF BLART | Document type
6 BKPF BRNCH Branch number
7 BKPF BUDAT Posting Date in the Document
8 BKPF MONAT Fiscal period
9 BKPF KURSF Exchange rate
10 BKPF WAERS Currency Key
11 BKPF HWAER Local Currency
12 BKPF STBLG Reverse Document Number
13 BKPF XBLNR Reference Document Number
14 BKPF BLDAT Document Date in Document
15 BSEG MANDT Client
16 BSEG BUKRS Company Code
17 BSEG BELNR Accounting Document Number
18 BSEG GJAHR Fiscal Year
19 BSEG BUZE Number of Line Item Within Accounting
Document
20 BSEG MWSKZ | Tax on sales/purchases code
21 BSEG SHKZG Debit/Credit Indicator
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# Tabla Campo Descripcion del Objeto
22 BSEG DMBTR Amount in local currency

23 BSEG KUNNR Customer Number

24 BSEG HKONT General Ledger Account

25 BSEG KOART Account type

26 BSEG BSCHL Posting Key

27 BSEG LIFNR Account Number of Vendor or Creditor
28 BSEG WRBTR Amount in document currency
29 BSEG UMSKZ Special G/L Indicator

30 KNA1 MANDT Client

31 KNA1 KUNNR Customer Number

32 KNA1l LAND1 Country Key

33 KNA1l NAME1 Name 1

34 KNA1 STCD1 Tax Number 1

35 KNA1 STCDT Tax Number Type

36 LFA1 MANDT Client

37 LFAl LIFNR Account Number of Vendor or Creditor
38 LFA1 LAND1 Country Key

39 LFA1 NAME1 Name 1

40 LFAl STCD1 Tax Number 1

41 LFAL STCDT | Tax Number Type

42 SKAT MANDT Client

43 SKAT SPRAS Language Key

44 SKAT KTOPL Chart of Accounts

45 SKAT SAKNR G/L Account Number

46 SKAT TXT20 G/L account short text

47 TOO1 MANDT Client

48 TOO1 BUKRS Company Code

49 TOO1 WAERS Currency Key

50 TOO1 KTOPL Chart of Accounts

51 TO03 MANDT Client

52 TO03 BLART Document type
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# Tabla Campo Descripcion del Objeto

53 TO03 LTEXT Document Type Description

54 J_1ATODC MANDT Client

55 J _1ATODC J _1ATODC |Tax Number Type

56 J_1ATODC TEXT30 |Text (30 Characters)

57 TBSL MANDT Client

58 TBSL BSCHL Posting Key

59 TBSL LTEXT Name of the Posting Key

60 TOO7A MANDT Client

61 TO07A KALSM Procedure (Pricing, Output Control, Acct.
Det., Costing,...)

62 TOO7A MWSKZ | Tax on sales/purchases code

63 TOO7A TEXT1 Name for value-added tax

64 TO074U MANDT Mandante

65 T074U KOART Clase de cuenta

66 TO74U UMSKZ Indicador CME

67 T074U MERKP Part. estadisticas

Tabla 3: Campos de las tablas a replicar

Fuente: Elaboracion propia

3.3. Definicidn de consultas a ser desarrolladas

Se detall6 el conjunto de consultas funcionales (posibles filtros) que el

equipo de programadores debera desarrollar para permitir explotar la

informacion registrada en la base de datos local. Este inventario se genero a

través de relevamiento con el equipo Contable de la Sociedad y en funcién a

la informacion que la Sociedad consideraba relevante, para el caso de éxito

se plantearon cinco consultas con sus transacciones equivalentes en SAP

para verificar que los resultados de la réplica fueran los correctos.
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# Consulta Transaccion en SAP

Consultar asientos por nimero de documento de
1 o ) ZDIARIO
SAP y periodo fiscal. (Véase Anexo 5)

Consultar todos los asientos contabilizados para
2|un rango de fecha de contabilizacion (desde - ZDIARIO
hasta) (Véase Anexo 6)

Consultar las partidas asociadas a un namero de
cuenta mayor, ingresando N° de cuenta contable
3 L FAGLLO3
para un rango de fecha de contabilizacion (desde -

hasta) (Véase Anexo 7)

Consultar las partidas asociadas a un proveedor,
ingresando N° de proveedor para un rango de
4 L ) FBLIN
fecha de contabilizacion (desde - hasta). (Véase

Anexo 8)

Consultar las partidas asociadas a un cliente,
ingresando N° de cliente para un rango de fecha
5|de contabilizacién (desde - hasta). (Véase Anexo FBLSN

9)

Tabla 4: Consultas basicas a ser desarrolladas mediante querys

Fuente: Elaboracién propia

En funcidn de la informacién requerida para poder realizar las consultas
definidas en el paso anterior, se define las tablas y campos de SAP que deben

ser replicadas localmente.

- Paralas consultas 1y 2 los campos a replicar fueron:
» Cddigo de la sociedad (BKPF - BUKRS)
* N° de sucursal (BKPF - BRNCH)
* Fecha de contabilizacién (BKPF - BUDAT)
* Anulacién (BKPF - STBLG )
* N° de documento (BKPF - BELNR)
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* N° de comprobante o referencia (BKPF - XBLNR)

* Tipo o clase de documento (BKPF - BLART)

* Descripcién del tipo de documento (TO03 - LTEXT)

* Posicion (BSEG - BUZEI)

* Clase de cuenta ( BSEG - KOART)

* Acreedor (BSEG - LIFNR)

* Cliente (BSEG - KUNNR)

* N° de cuenta del Libro Mayor (BSEG - HKONT)

* Descripcién o nombre de la cuenta del mayor

* Tipo de Nro Impositivo (Proveedor: LFA1 - STCDT; Cliente: KNAL -
STCDT)

* Descripcidn de tipo de identificacion (J_1ATODC - TEXT30)

* CUIT de cliente/proveedor (Proveedor: LFAL - STCD1,; Cliente: KNA1
- STCD1)

* Indicador de Débito/Crédito (BSEG - SHKZG)

* N° de tipo imputacion (BSEG - BSCHL)

* Descripcidn del N° de tipo de imputacion (TBSL - LTEXT)

» Cddigo de la alicuota del impuesto (BSEG - MWSKZ)

* Descripcién del impuesto (TOO7A - TEXT1)

* Importe Debe o haber en moneda local (BSEG - DMBTR)

* Importe Total imputado en moneda local (Valor calculado: suma de
los montos del campo DMBTR para cada item de la BSEG)

» Moneda local (BKPF - HWAER )

* Importe Debe o haber en moneda extranjera (BSEG - WRBTR)

* Importe Total imputado en moneda extranjera (Valor calculado: suma
de los montos del campo WRBTR para cada item de la BSEG)

» Moneda extranjera (BKPF - WAERS)

* Tipo de cambio (BKPF - KURSF)

Esta consulta devolvia los asientos contabilizados segun los
parametros ingresados, incluyendo los campos antes listados. Para el

diagrama relacional de estas tablas (Véase Anexo 1)

- Paralas consultas 3,4 y 5 los campos a replicar fueron:
* N° de cuenta mayor (BSEG - HKONT)
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* N° Documento de SAP (BKPF - BELNR)

* Tipo o clase de documento (BKPF - BLART)

* Descripcién del tipo de documento (TO03 - LTEXT)

* Fecha de emision del documento (BKPF - BLDAT)

* N° de tipo imputacion (al debe o al haber) (BSEG - BSCHL)

 Importe en moneda local (BSEG - DMBTR)

* Moneda local (BKPF - HWAER)

» Fecha contabilizacién (BKPF - BUDAT)

» Importe en moneda extranjera (BSEG - WRBTR)

* Moneda extranjera (BKPF - WAERYS)

» Referencia (BKPF - XBLNR)

Para estas consultas devolvia las partidas asociadas a un numero de
cuenta mayor para un rango de fechas de contabilizacion, incluyendo los

antes listados. Para el diagrama relacional de estas tablas (Véase Anexo 2,3
y4)

3.4. Consideraciones de seguridad logica

A continuacion, se detallan las recomendaciones en cuanto a
configuraciones de seguridad y asignacion de accesos que se implementaron
en la base de datos SQL vy el sistema operativo Wins? del servidor donde se
implemento la réplica local, con el fin de mantener medidas razonables de

control para mitigar el riesgo de alteracién de datos desautorizada.

# Para el Sistema Operativo Ejemplo

Restringir los permisos de acceso de modificacién o
eliminacién sobre carpetas/directorios donde se bajan

! las tablas de SAP diariamente, solo al administrador
del sistema. -
Restringir los permisos de administracion del SO al Wins:
2 grupo/ usuario Administrador. (Ver Anexo 10) Administrator

2 Wins: Es la abreviatura de Windows Internet Name Service que al espafiol seria
Servicio de nombre de Internet de Windows.
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Para el Sistema Operativo

Ejemplo

Modificar las contrasefias por defecto de cuentas por

defecto o deshabilitar cuentas por defecto.

Wins: Guest,

Administrator, etc.

Resguardar en medio seguro la contrasefia modificada
de los super usuarios en poder del responsable del

usuario.

Configurar las politicas de contrasefia de manera
robusta:

- Debe solicitar el cambio de contrasefia en el logueo
inicial usuario.

- Debe bloquear la cuenta a los 3 intentos fallidos de
ingreso de contrasefia.

- Configurar la complejidad de la contrasefa, la
longitud minima de caracteres al menos 8.

- El cambio forzado de contraseiia debe ser cada 90
dias o menos.

- El valor recomendado de reutilizacion de contrasefas
es de al menos un afio.

- Tiempo de espera de sesion inactiva: 15 min

(Ver Anexo 11)

Deshabilitar los servicios y plataformas que permiten a
los usuarios que se loguen de manera remota. (Ver
Anexo 12)

Wins: FTP

Restringir los accesos de modificacién o eliminacion
sobre las pistas o logs de auditoria, solo al

administrador del sistema. (Ver Anexo 13)

Habilitar los pardmetros de auditoria que registre como
minimo los siguientes eventos:

- Inicio y desconexién de sesion exitosos y fallidos

- Habilitar auditoria satisfactoria para uso de derechos
de usuario; para administracién de usuario y grupos,
para cambios de politica de seguridad y para reiniciar,

apagar y eventos del sistema.
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Para el Sistema Operativo

Ejemplo

- Habilitar la auditoria de logros y fallas de acceso
escrito para archivos de programa, como archivos con

extensiones .exe y .dll. (Ver Anexo 14)

Para la Base de Datos

Ejemplo

Modificar las contrasefas por defecto de los usuarios

por defecto o deshabilitar cuentas por defecto.

SQL: SA,
SYSAdmin,etc.

Resguardar en medio seguro la contrasefia modificada
de los super usuarios en poder del responsable del

usuario. (Ver Anexo 15)

Solo asignar privilegios de administracion en la Base
de Datos a los DBA.

Configurar las politicas de contrasefia de manera
robusta:

- Debe solicitar el cambio de contrasefia en el logueo
inicial usuario.

- Debe bloquear la cuenta a los 3 intentos fallidos de
ingreso de contrasefa.

- Configurar la complejidad de la contrasenia, la
longitud minima de caracteres al menos 8.

- El cambio forzado de contrasefia debe ser cada 90
dias 0 menos.

- El valor recomendado de reutilizacién de contrasefias

es de al menos un afio. (Ver Anexo 16)

En caso de que la base elegida maneje el concepto de

puerto por defecto modificarlo. (Ver Anexo 17)

SQL: Puerto 1433

Habilitar el log de auditoria de la Base de Datos.

SQL: C2

Habilitar los parametros de auditoria que registre como
minimo los siguientes eventos:
- Inicios de sesion exitosos y fallidos

- Usos de usuarios privilegiados
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# Para el Sistema Operativo Ejemplo

- Sobre las modificaciones de tablas y objetos

sensitivos sean monitoreados (Ver Anexo 18)

Tabla 5: Consideraciones de seguridad légica para Sistema Operativo

y la Base de Datos

Fuente: Elaboracion propia
3.5.  Pruebas deintegridad
Una vez que la compaiiia realizé la implementacion de la réplica de la
base de datos, en funcién al disefio de las tablas mencionadas en el punto
3.3, para verificar la integridad y completitud de las tablas de SAP replicadas
localmente, se hizo una bajada de datos de cada una de las tablas replicadas
en SQL y en SAP.

Para la ejecucion de las pruebas se tomo la tabla BSEG para el afio
2009, del servidor local.

Debido a la gran cantidad de registros de la tabla BSEG, se procedi6 a
bajar una tabla por trimestre por cada afo, para ello se realizo el siguiente

procedimiento:

a. Los numeros de documento de cada trimestre se obtuvo de la
tabla "BKPF" (campo "BELNR") filtrando por el periodo en
cuestion sobre el campo "BUDAT". En la seccion "Periodos

considerados" se especifican los filtros aplicados.

b. Ingresando a SAP con la transaccion SE16, bajar de la tabla
BSEG sélo los campos indicados en "Campos a replicar” y se
filtr6 por los numeros de documento correspondientes al

trimestre en cuestidn y para el afio fiscal correspondiente.
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c. Se exportd la tabla a la aplicacion ACL, asegurando tener un
campo de tipo numérico para realizar una suma que permitio

verificar la integridad de la tabla.

d. Se sumo por el campo "BUZEI" y se contabilizé la cantidad de

registros de la tabla.

e. Con la asistencia de un analista, se baj6 los trimestres
correspondientes de BSEG, aplicando el mismo filtro para el
campo "BELNR".

f. Exportado la tabla a un archivo a ACL, se asegurd tener un
campo de tipo numérico para realizar una suma que permitio
verificar la integridad de la tabla y se filtr6 por el campo "GJAHR"

por el afio fiscal correspondiente.

g. Se verificd que la suma del campo "BUZEI" y la cantidad de

registros coincida con los registrados en la tabla de SAP.

Periodos considerados

Desde Hasta

2009 01.10.2009 31.12.2009

A continuacioén, se detalla un resumen de los resultados:

SAP Réplica
Sum. Cant. Sum.
Cant. Reg "BUZEI" Reg "BUZEI"
2009 895.593 9.764.484| 895.593 9.764.484

Con lo cual se pudo corroborar que la réplica fue realizada de forma

correcta.
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3.6. Obtencién de la autorizacién de la 1GJ

Una vez realizado la implementacion y las pruebas en forma
satisfactoria, se elaboré un acta de directorio donde autoriza formalmente la
implementacion de la réplica y la presentacion de la documentacion ante la
1GJ.

A fin de responder a la IGJ no es necesario enviar todo el detalle de las
tablas y campos replicados, pero si es indispensable explicar como funcion6

la réplica y sus normas o politicas de seguridad.

A partir de que el inspector de la IGJ considere que se cumplio con lo

solicitado por la resolucion emitiré la siguiente autorizacion.
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Ministerio de Justicia
Yy Derechos Humanos
Inspeccion General de Justicia

AUTORIZACION N° 91
EXPEDIENTE N*

De acuerdo a las disposiciones de los art 320 y subsiguientes del
Cddige Civil v Comercial de la Nacion y articulos 325 y 326 del Anexo "A" de la Resolucion
General 1G] 7/2013, la sociedad: * XYZ ARGENTINA S. A", con domicilio
legal sito en - Pisa 47 de la Cludad Auténoma de Buenos Aires, solicita a fs. 2 a 4.
6ad8 9all 90a9ly 157 al59 laimplementacion de un sistema de registracion comable
con soporte de archive en CD ROM. reemplazando los regisiros aprobados por la Comisiin
Nacional de Valores mediante autorizacion otorgada por dicho Organismo.

- Registros habilitados por la Comisiin Nacional de Valores, para ser llevado en €D ROM
mediante SC CNV N° de fecha 237091998 vvorgada a
" 5. 77):
1. DIARIO
2. VA COMPRAS.
3. SUBDIARIO COMPRAS Y GASTOS.
4. SUBDIARIO CAJA, COBRANZAS, DIRECTORES. DEUDORES POR VENTAS ¥
DOCUMENTOS A COBRAR.
SUBDIARIO BANCOS ¥ PAGOS.

o

De lo verificado se determina que lo solicitado retne los recandos de la
normativa vigente aplicable. Por ello y atento los Dictdmenes Precalificados obrantes a fs. 54
a 38 y 160 a 163. corresponde autarizar el siguiente registro:

1. DIARIO GENERAL. El mismo se divide en dos sublistados,
I DIARICO GENERAL. .~
2. SUBLISTADO DE TOTALES.

Se deja constancia en la presente, que la sociedad llevara en CD ROM ef

of

sistema de almacenamiento de los registros contables. La generacidn de Itga" mixmos
(originales y back ups), se realizard en sesiones cerradas con periodicidad mensual v en
Sormato de lectura Standard que permita ser leido en cualquier computador. / |

a utilizar, ¢l Plan de Cuentas y los modelos aprobados.
3. Los CD ROM gue se habiliten, identificandolos con niimero de serie inte

iF ;‘;‘.’1!'1,1””:1 X1,
SOUEDADES ¢

llustracion 4: Primera pagina de la autorizacion obtenida

Fuente: Inspeccion General de Justicia editado en Paint
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Ministerio de Justicia
y Derechos Humanos
Inspeccion General de Justicia

contenga.  En su caso y a opcion de la sociedad, se podrd solicitar la rihrica de un
registro especial denominado “Registro de Habilitaciones de Medios Opticos™,

4. Cada CD ROM a utilizar deberd tener identificacion tnica del fabricante para cada
soporte, no admitiéndose utilizar aquellos que no rednan este requisito,

La sociedad deberd extender en listados de papel los regisiros que solicite
cualquier organismo de confralor dependiente del Poder Ejecutivo, asi como cualquicr
autoridad de los otros poderes del Estado, debiendo tomar los recaudos necesarios para que
ante cambios tecnologicos no existan Inconvenientes en la leciura ¢ impresion de la
informacion comtenida en los registros awlorizados. Asimismo, mantendrd sus registros
contables de acuerdo a las disposiciones del art. 326 RG 1GJ N° 7/2015, permitiendo
satisfacer la totalidad de las diligencias procedimentales que en caso de corresponder solicite
la Justicia (arts.325 y 331 del Cédigo Civil y Comercial de la Nacién).

A los efectos del cumplimiento del articulo 335 — incisos 1y 1 — de la
RG 722015 1GJ, la sociedad informa a fs. 16 y 19 que ¢l sistema en uso es SAP R73
sistema operativo OS AIX , base de datos ORACLE . Jformate de
lectura: ixt y hardware. Con respecto a los archivos de la documentacion fisica
respaldatoria, dicho servicio se encuentra tercerizado a través de la empresa (fs.
20-93/96).

Cabe senalar, con relacion a los servidores en uso. lo siguiente:

o Loy servidores principales se encuentran radicados fuera del tervitorio nacional. en en
la Repiblica de L (fs. 16 via.).

o Segin fs. 145/149 y acta de fs. 157/159. la sociedad manifiesta que posee wna réplica
asincronica cada 24 horas de la informacion de la base de datos de la comabilidad
local que se encuentra localizada en el Data Center de la Compahia uhicado en

Suenos Aires, Argenting, donde se
encuentra su sede comercial.

* La sociedad, ante requerimiento efecivado a fs. 151/152, ha acompanado copla-de i
transcripeion del acta del drgano de administracion de fecha medianie Iy
cual se compromete a garantizar el acceso al sistema como parte de Ig operatoria
habitual conforme politicas de seguridad de la empresa, normas 1G5 (odigo Civil y
Comercial de la Nacién, mantener la disponibilidad de accexo al gistema figsde sedd

asi como también posibilitar el acceso a consultas de doble ¥ dl logy He
auditoria del yistema. (fs. 137/159) | /

La presente Resolucion tendra efecto a partiv de la foc
/
Se deja constancia de que la sociedad obtuvo la awgrizuéivn de la

Comision Nacional de Valores bajo su denominacion
encontrandose bajo el comtrol de dicho Organisma. (fs. 77)

<

llustracién 5: Segunda pagina de la autorizacion obtenida

Fuente: Inspeccion General de Justicia editado en Paint.
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CONCLUSIONES

Como se menciond en el resumen inicial, a partir del cambio de su
sistema contable, la Sociedad XYZ inicié en 2015 el tramite de solicitud ante
la IGJ para obtener su autorizacién para llevar el listado contable “Diario
General” en medios opticos. Dado que los servidores que soportan el sistema
actual de registracion contable (SAP) se encuentran ubicados fisicamente
fuera del territorio de la Republica Argentina, la IGJ requirié a la Sociedad
mantener un servidor espejo de la base de datos de la contabilidad del pais,
con replica cada 24 horas, ubicado en jurisdiccion nacional.

En consecuencia, la Sociedad implementé un sistema de réplica de las
transacciones contables en una base de datos ubicada en un servidor

localizado en la Republica Argentina.

Por lo cual el presente trabajo final de especializacion consiste en
mostrar cOmo fue la etapa del disefio y las pruebas de la réplica en una Base
de Datos SQL, que cumplan con todas las medidas de seguridad y lo solicitado
por la 1GJ, hasta la obtencion final del certificado de autorizacion del Sistema
contable SAP, como resultado de este trabajo se ha llegado a las siguientes

conclusiones:

1.- Se concluyd que para cumplir con los solicitado por la IGJ no es
necesario replicar toda la base de datos completa, sino los campos que dan
origen a la informacion relevante del libro contable.

2.- Se identificaron las tablas claves que general el listado del libro
diario, a pesar de ello, el disefio del diagrama relacion entre tablas de SAP a
ser replicadas en SQL se termind definiendo en funcién a las consultas que
se harian sobre la réplica.

3.- Se determin6é que las consultas claves que deberia permitir la
réplica, deberian ser acordes ante un peritaje o revision de la IGJ, por lo cual
se termind definiendo cinco (5) consultas claves, agrupadas por el nUmero de
asiento las dos (2) primeras y las otras tres (3) siguientes por el nimero de

partidas.
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4.- Se definié que por un tema de costos la réplica se realice sobre una
base de datos SQL y soportada por un sistema operativo Wins, una vez
definido el software y en funcion a las practicas lideres como son los
parametros de contrasefia, los logs de auditorias, los usuarios por defecto y
super usuarios, restriccibn de accesos de usuarios finales, puertos por
defecto.

5.- Se verificd, a través de las cinco (5) consultas planteadas y
desarrolladas por la Sociedad que la réplica se estaba realizando en forma
correcta cada 24hs y se compard con los datos obtenidos mediante las
transacciones SAP. Adicionalmente para verificar que la réplica se realizé en
forma exitosa se hizo una prueba de integridad tomando como base el afio

2019 ambas pruebas fueron satisfactorias.
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ANEXOS
ANEXO 1

BRNCH WRETR NAMEL

CONSULTA 1

Parametros a Ingresar

BELNR (Nro de Doc. de S47)

.

CONSULTA2

Pardmetros a Ingresar

BUDAT (Fecha de
1_1ATODC contabikizacion)

llustracién 6: Diagrama de relacion de tablas para las consultas 1y 2

Fuente: Elaboracion propia
ANEXO 2

BKPF

Pardmetros a Ingresar

BUDAT (Fecha de contabilizacién)
HKONT (Nro. De Cuenta Mayer)

BLDAT

BUDAT

HWAER

WAERS

XBLNR

BLART

" HKONT

BSCHL

TOO3

LTEXT

DMBTR

WREBTR

llustracion 7: Diagrama de relacion de tablas para la consulta 3

Fuente: Elaboracion propia
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ANEXO 3

Parametros a Ingresar

BUDAT (Fecha de
contabilizacion)

LIFNR [Nro. de Proveedor)

NAME1

STCD1

STCDT

llustracion 8: Diagrama de relacion de tablas para la consulta 4

Fuente: Elaboracion propia

ANEXO 4

Parametros a Ingresar
BUDAT (Fecha de
contabilizacién)

KUNNR (Nro. de Cliente}

BLART

LTEXT

—

KUNNR

NAME1
DMBTR

STCD1
WRBTR

STCDT

llustracion 9: Diagrama de relacion de tablas para la consulta 5

Fuente: Elaboracion propia
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ANEXO 5

=4

o

Programa  Tratar  Pasara

Sistema

« ene

Ayuda

=
=

Diario compacto de documentos

@

Sociedad
Nimero documento
Ejercicio

IF 5
5500000002 a
s 2}

2008 a

Ledger

Delmitaciones generales
Chase de documento
Fecha de contabilzacidn
Fecha de entrada
Namero de referenca
Operacién de referencia
Chve de referenca

Sistern logico

Selecciones adicionales

Sucursal

Opciones de visualzacion
Iniciar con num.secuencial
Iniciar con nim.pagina

Layout
v|Lista detallada
| Totales todos los céd.empr.

oL

oo e e e

Confi
Config.

[B[5[%)

EOO0000

®

=

llustracién 10:

& Lista

L]

Editar Ira Opciones

«

Consulta 1 en SAP por el numero de documento: 5500000002
para el FY2009.

Sisterma

RO 2HEH DDOH

Ayuda

Diario compacto de documentos

ow

&
E
Diario General Fecha 30.07.201%
Pégina 1
Periodo 1072009
H® act. Fe.Contab Amul.con N° doc.  Referencia  Cl.Doc. Cl.of.
Posicién C1Cta Acreedor Cliente LibrMay HNombre 1 N.IF.1 Cl.Cont Ind.Imp. Importe ML Importe total: Moneda  Importe Importe total: Moneda Tp.cambio)
001 D 328070 12020002 Tmport. y Repr. SyL 55000000042 01 10.810, 81 10.810,21 ARS 2.852,50 2 UsD 3,82500
002 § 41020002 Vtas pred.Term.ext.Z 55000000042 50 2.049,71- 10.510,51 BRS 2.104,50- 2 usD 3,82500
003 5 41020002 Vtas pred.Term.ext.I 55000000042 50 757, 35- 10.910,51 IRS 2 UsD 3,82500
004 5 41020002 Vtas pred.Term.ext.f 55000000042 50 338, €0~ 10.910,81 RS 2 USsD 3,82500
005 5 41020002 Vtas pred.Term.ext.f 55000000042 50 757, 35- 10.910,81 2RS 2. UsD 3,82500
006 5 41020002 Vtas prod.Term.ext.f 55000000042 50 252,45~ 10.910,81 2RS 2.852,50 USD 3,82500
007 § 41020002 Vtas prod.Term.ext.f 55000000042 50 252, 45- 10.910,81 2RS 2.852,50 USD 3,82500
008 s 41020002 Vtas prod.Term.ext.f 55000000042 50 252, 45- 10.810,81 ARS 2.852,50 USD 3,82500
008 5 41020002 Vtas prod.Term.ext.f 55000000042 50 252, 45- 10.810,21 ARS 2.852,50 USD 3,82500
Diario General Fecha 30.07.201%
Pégina 2
SUBLISTADO DE TOTALES
Periodo 10/2009
Soc. | Sucursal| Afio| Pericdd Cuentas de mayor Impte.Debe|Cuentas de mayor Impte.Haber(|Clientes Impte.Debe|Clientes Impte.Haber|Acreed. Impte.Debe|Acreed. Impte.Haber|
SGRR| 0144 2008 10 0,00 10.910,8 10.910,8 0,00 0,00 0,00
*  5GRR|0144 2009 0,00 10.910,8 10.910, 8 0,00 0,00 0,00
4% 5GRR|0144 0,00 10.910,8 10.910,8 0,00 0,00 0,00
¥4 3GAR| 0,00 10.910,8 10.910,8 0,00 0,00 0,00

llustracion 11:Resultado de consulta 1 en SAP por el nUmero de documento:
5500000002 para el FY2009.
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Ready

snerage ml ount: 3 _Sum: 300 I ]

m

llustracion 12: Resultado de la consulta 1 en la Base de Datos replicada.

file  Home Insert  Modeling  View  Help

@ Getdatav [

@& O

8 Ry

Format

BPv [ Refresh

Data / Drill

Reporte Medios Opticos

FECHA CONTABILIZACION

FECHA DESOE / HASTA

01/12/2020  01/12/2020

NRO DOCUMENTO

DocuMENTe

cuenTe

ACREEDOR

ik New visual

[Zl & Morevisuals v

New measure

SOCIEDAD

@

EJERCICIO

CLASE DE COCUMENTD

sucuRsAL

Turn camera on (Ctrl+Shift+0)

&

Publish

PERIODO

oEsEMABER

CLASE OF CUBNTA

=]
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llustracion 13: Capa de visualizacién de la consulta 1.
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ANEXO 6

[ programe  Tratar Pasara  Sisterma  Ayuda

] v« 2ape

I}

Diario compacto de documentos

@ )
Sociedad a
Nimero documento a

Bjercicio a
Ledger oL

(o[ [)

Delimitaciones generales
o
Ciase de documento RO

Fecha de contabilzacién 15.10.2009 20.10.2009

Fecha de entrada
Numero de referencia

[YREYRIYS YR

Operacién de referencia
Clave de referencia El

Sistema I6gico a

([ o]

Selecciones adicionales

B

Sucursal a

Opciones de visuazacidn
Iniciar con num.secuencial

Inicar con nim.pagina

Layout:
¥|Lista detallada Var.
¥ Totales todos los cdd.empr. Var.

Config.

Config.

=

llustracién 14: Consulta2 en SAP por tipo de documento: KR para el periodo
de 15-10-2009 al 20-10-2009.

[E Lsta Edtar Ira Opcones Sstema  Ayuda

-~ o
[ ME eqe 2R DD 3
Diario compacto de documentos
&
I
Diario General Fecha 10.07.201%
Pagina 22
Feriodo 10/200%
N® act. Fe.Contab Anulacién N° doc. Referencia Cl.Doc. Cl.of.
Posicién ClCta Acreedor Cliente LibrMay Nombre 1 N.I.F.1 Cl.Cont Ind.Imp. Importe ML Importe total: Moneda Importe Importe total: Moneda Tp.cambio
001 ]lEQIZD_lﬂ 2009 100000433 0001-00060624 KR
001 K 2648 21010002 DE LECN MEDINA SRL 33-70833391-9 31 ER 712, 712,07 ARS
00z s 21010999 Reg.fc.a Tec sist.an 33-70833391-9 40 BR 581,28 712,07 28BS
003 s 12501050 IVA Credito Fiscal 33-70833381-5 40 BR 122 712,07 RS
004 5 12503002 Percep.suf.IB BSAS 33-70833391-9 40 ER 712,07 ARS
Diario General Fecha 10.07.201%
Pigina 23
SUBLISTADO DE TOTALES
Periodo 10/2009

Soc. | Sucursal| Afio| Periodo| Cuentas de mayor Impte.Debe|Cuentas de mayor Impte.Haber|Clientes Impte.Debe|Clientes Impte.Haber|Acreed. Impte.Debe|Acreed. Impte.Haber

SGAR| 2009 10 150.574,44 122.966,51 0,00 0,00 122.966,51 150.574, 44
& senR| 2008 150.574,44 122.966,51 0,00 0,00 122.966,51 150.574, 44

llustracion 15: Resultado de consulta 2 en SAP por tipo de documento: KR
para el periodo de 15-10-2009 al 20-10-2009.
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llustracion 16: Resultado de consulta 2 en Resultado de la consulta en la
Base de Datos replicada.

on (Ctri+Shift+0)

File Home Insert Modeling View Help Format Data / Drill
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s Themes v [F Pageviewv  [] Mobile layout Gridlines Lock objects Snaptogrid Y/ Filters [] Bookmarks (3 Selection Performance analyzer 5 Sync slicers
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llustracién 17: Capa de visualizacién de la consulta 2.
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ANEXO 7

[Z Programa  Tratar Pasara

(/] -

Sisterma

« e =

Ayuda
| ew

Cuentas de mayor, lista de partidas individuales Vista LM

& [0 [E] [ [selledger FEVistaentrada | Fuentes de datos

Seleccién cuenta mayor

Cuenta de mayor 12540001 a

(&[]

Sociedad a

Sel.por Ayuda p.bisqueda
1D Ay.p.biisg.
Str.biisg.
< Ayuda para bisg...

Seleccidn de partidas
Status
Partidas abiertas
Abierto en fecha clave 10.07.2019
Partidas compensadas
Fecha de compensacion a
Abierto en fecha clave

* Partidas (todas)

Fecha de contabilizacién

15.10,2009 a 20.10.2008

Clase
Ledger 0L

[sAPd
jSAD d
llustracion 18: Consulta3 en SAP por las partidas asociadas a un nimero de
cuenta mayor 12540001, para un rango de fecha de 15-10-2009 al 20-10-
Cuentas de mayor, lista de partidas individuales Vista LM
M4 > M & HN I FPE&T HEHR BE%BED I

Ledger oL

St|CeBe Acreedor Doc.compr. |N°® doc. Cl.coste Ce.coste Div.|Fe.contab. |[Referencia Cla|Fecha doc. |CT Importe en ML|ML Texto
-

0 @ 1000000012 20.10.2009 | 0070R00005534 DR (20.10.2009(50 982,38-|ARS |Tasa Inspec Sanit & Higiene ago-se
(=] 1000000013 20.10.200%|0070R00005535 DR |20.10.2009|50 2.374,65-|ARS Derecho Extrac.Minerales jul-ago/0
= 1000000014 20.10.200%|0070R00005537 DR |20.10.2008|50 ENERSA Set/0% por su cta y orden

- (] 1000000014 20.10.20092|0070R00005537 DR |20.10.2009|50 ENERSA Set/09 por su cta y orden

L = 6500000015 20.10.2009|INSP SANIT 09/09|KY |20.10.2009(40 INSP SANIT, HIG 09/09
D CBS000 3000000013 16.10.2009|SD0OS CSC A RECOB|SA |16.10.2009(40

* W 100.942,40 |2RS
#% Cuenta 12540001 100.942,40 (ARS

Cta.mayor * *

Sociedad *

Ledger oL
St|CeBe Acreedor Doc.compr. | N°® doc. |C1.Cusce Ce.coste Div.|Fe.contab. [Referencia ‘Cla Fecha doc. [CT Importe en ML|ML Texto

L 100.942,40 |ARS
Se visualizan 6 partidas :3 P d

llustracion 19: Resultado de consultar las partidas asociadas a un nimero de
cuenta mayor 12540001, para un rango de fecha de 15-10-2009 al 20-10-
20009.
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llustracion 20: Resultado de la consulta 3 en la Base de Datos replicada.
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llustracion 21:
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ANEXO 8
= Programe  TIratar Pasarz  Sisteme  Ayuda w

@ fl<d eqe =

Lista PI de acreedores

@ [ )8 (1] Fuentes de datos

Seleccidn acreedor

|
i
(w]

Cuenta de acreedor £030 3

]

Sociedad a

Sel.por Ayuda p.bisqueda
1D Ay.p.busg.
Str.busq.

EP Ayuda para busqg.

Seleccon de partidas
Status
)Partidas abiertas
Abierto en fecha dave 24.07.2019

Partidas compensadas
Facha de compensacién 2 |i‘
Abierto en fecha dave

« Todas fas partidas
Fecha de contabilzaciin 01.11.2018 a 05.11.2018 =]

Clase:
|Partidas normales
" |Operaciones CME =
| Apuntes estadisticos -

llustracion 22: Consultad4 en SAP por las partidas asociadas a un proveedor
N°6080 para un rango de fecha de 01-11-2018 al 5-11-2018.

[ lista Tratar Pasara Detales Entomo  Opciones Sistema  Ayuda w

P o
(] ¥ « eGe 206 DDaHIPE ow
Lista PI de acreedores
M4 » M & L6 Pa¥ HEARE ERTD G
RAcreedor €080 v
Nombre PENSARIS SR
Poblacién CaBn
St |Asignacion N® doc. Clase Fecha doc. |I|Ve Importe en ML|ML Doc.comp. |Texto
=
g [@{ooooo00s14760 100033880 (RE 31.10.2018 9.147, 60~ |ARS 2100002459| 4500137769-PENSARIS SA
L [@|ooooo01804110 100033904 (RE 31.10.2018 18.041,10-|2RS 2100002459| 4500137769-PENSARIS SA
[ @|oooooozoa73s0 100033879 |RE 31.10.2018 20.073,50- |ARS  |2100002453| 4500137769 FENSARTS S&
L [@|ooooo02269960 100033881 (RE 31.10.2018 22.€99, 60- |ARS 2100002459| 4500137769-PENSARIS SA
[ @)|ooooo0asanssn 100033701 |RE 31.10.2018 44.906, 30- 3RS |2100002459| 4500137769 PENSARTS SA
L] [@|ooooo0s183640 100033702 (RE 31.10.2018 51.836,40-|2RS 2100002459| 4500137769-PENSARIS SA
L [@|0000000254100 100033875 (RE 11.08.2018 2.541,00-|RRS 2100019757| 4500137769-PENSARTIS SA
L] [@|ooooo0o3e11so 100033874 (RE 11.09.2018 3.811,50-|ARS 2100019757| 4500137769-PENSARIS SA
L 3] oc 609840 100033877 (RE 11.09.2018 €.098, 40- |ARS 2100019757| 4500137769-PENSARIS SA
() @|oooooooTaesso 100033876 |RE 11.09.2018 7.368,90-|ARS  |2100018757| 4500137763-BENSARIS SA
L] [@| 0000001232385 100033878 (RE 11.09.2018 12.323,85-|2RS 2100019757| 4500137769-PENSARIS SA
L | 0000001274735 100033639 |RE 11.09.2018 12.747,35-|2RS 2100019757| 4500137769-PENSARTS SA
E|oooooniszezsl 100033700 (RE 11.09.2018 1€.262,91-|ARS 2100019757 4500137769-PENSARIS SA
@ 227.758, 81- |IRS
** Cuenta 6080 227.758,81- |ARS
Acrezdor .
Sociedad *
Nombre * a
lsapd 4

llustracion 23: Resultado de la consulta 4 en SAP por las partidas asociadas
a un proveedor N°6080 para un rango de fecha de 01-11-2018 al 5-11-2018.
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n SA[AR Factura bruto 31/10/2018 o
12 PENSARIS 5A |AR 21010002 | RE Factura bruto 31/10/2018| of
13 608 SA|AR 21010002/ 100033881|0010-00001284  |RE Factura bruto 31/10/2018 0
14 6080[PENSARIS 5A [ AR 21010002| 100033904[0010-00001285 _|RE Factura bruto 31/10/2015) 0|
15
16
17
8
0]
20
21
22
EE]
2
25
26
27
28
20
30
n
32
33
34
35
£
37
1GJ_FBL1N29 07 2019 16 32 21 ® £l
Ready

Cells

Average 17519,90846 | Count: 13 Sum

llustracion 24: Resultado de la consulta 4 en la Base de Datos replicada.

Turn camera on (Ctri+Shift+0)
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Reporte Medios Opticos e
Page 10f 1 Update available (click to downioad)

llustracion 25:

Capa de visualizacion de la consulta 4.
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ANEXO 9

[ programa  Tratar Pasara  Sistema  Ayuda

L] *l«H eqe = A8 ew
Lista part.indiv.deudores

® [T )80 [i] Fuentes de datos

Seleccidn deudor
—
Cuenta de deudor 440074 a 4
Sociedad a

Sel.por Ayuda p-bisqueda

1D Ay.p.biisa.

Str.bisg.

[ Ayuda pars biisq...

Seleccion de partidas
Status
() Partidas abiertas
Abiertas en fe.dv. 24072013

(O Partidas compensadas

Fecha de compensacidn a

Abiertas en fe.civ.

© Todas las partidas
Fecha de contabilzacidn 01.11.2018 a 05.11.2018

Clase
[¥|Partidas normales
[_|Operaciones CME
["JApuntes estadisticos

=

llustracion 26 : Consulta 5 en SAP por las partidas asociadas a un

cliente N°440074 para un rango de fecha de 01-11-2018 al 5-11-2018.

|G Lkta  Tratar Pasara  Detales Entomo  Opcones  Sstemz Ayuda

] v« ece Mk DDhOH AR 0%
Lista part.indiv.devdores
AP H & D HEN FAT HER EREEH G
Cliente 440074

COMSTRIMART 5.A.
CERRILLOS - SANTIAGO

sr|mc‘cow, H*® doc. Cla|Referencia Fecha doc.|I Importe en MD|Mon. Importe en ML\ML | Demora|Texto |Fecha pago|Ref.fact.
=
Y 700040818 |70 01.11.2018 5.538,75-|UsD 18,936, 15-| ARS 0 01.11.2018] 700040816
70004081% 01.11.2018 5.538,75 |USD 18,836,189 | ARS 0 01.11.2018| 700040815
* |il| 0,00 |usD 0,00 |ARS
' ‘ 0,00 |oSD 0,00 |ARS
Se visuaizan 2 partidas ISARg

llustracidn 27: Resultado de la consulta 5 en SAP por las partidas asociadas
a un cliente N°440074 para un rango de fecha de 01-11-2018 al 5-11-2018.
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llustracién 28: Resultado de la consulta 5 en la Base de Datos replicada.

Sign in

File Home Insert Modeling ~ View  Help  Format Data / Drill
My ¥ @ Getdatav @& B B By BPv [2Refresh  dh Newvisual [El (% More visuals v New measure &} Publish
l ” % SOCIEDAD EJERCICIO PERIODO
Reporte Medios Opticos -
=, FECHA CONTABRIZAGION e SRR e
= FECHA DESDE / HASTA DOCUMENTC
10/08/2020  11/08/2020
s ACREEDOR SUCURSAL CLASE DE CUENTA
DETALLE =] B
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Y
| = > 4
Reporte Medios Opticos *
Page 1of 1

llustracion 29: Capa de visualizacion de la consulta 5.
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ANEXO 10
r ]

=

File Action View Help
e 2@ XEE| HEE

A Computer Management (Local | Name Description Actions
{ v I} System Tools
D) Task Scheduler " »
@ Event Viewer P ¢ More Actions »
: Back |
3! Shared Folders &eac ;" Opee o e ‘
« & Local Users and Groups| | 48 Certificate Ser) Somipistrat
Users & Cryptographi More Actions ,
Geolips &% Device Ownery IL, Administrators
®) Performance &% Distributed CQ

& Device Manager &% Event Log Rea|
% Guests Description:

&% Access Control Assist... Members of this group can remot... ) Groups -

Alls| v E2 Storage
¥ Windows Server Backur,| 8 Hyper-V Admi
= Disk Management 11 USRS Members
s Services and Applications || & Network Conf| | #% admin_clente
& peformancel| | 3 Administrator
& peformance| | Bdupree
&% Power Users 2 Domain Admins
&% Print Operator &
&K RDS Endpoint
& RDS Managent
&5 RDS Remote A
&% Remote Deskt(

File §

&% Remote Mana| Chenges o 8 wers

&% Replicator Add Remove are not effective unti the next time the
& storage Replic user foge on.

& System Manag G : Hep
& Users = =

llustracion 30: Permisos de administracion del SO restringido al grupo/

usuario Administrador.

- admin_cliente y dupree (deshabilitados): son usuarios de soporte del
proveedor de servicios Cloud (Telefénica)

- Administrator: contrasefia administrada por el Jefe de Infraestructura 'y
Operaciones.

- \Domain Admins: administradores del dominio

- \GG-Admin SRV: grupo de administradores de servidores.

ANEXO 11

& carsv28apptigd1 - Conexidn a Escritorio remoto

H Local Security Policy
File Action View Help

&= =

Th Security Settings Policy Security Setting
4 [ g Account Policies - Enforce password history 10 passwords remembered
b [ Password Policy 24 Maximum password age 121 days
4 4 Account Lockout Policy ZH Minimum password age 1 days
48 LQcaI Policies A Minimum password length & characters
b 2' Audit Policy fﬁpassword must meet complexity requirements Enabled
b 2 My Byt Assignament _:E]Store passwords using reversible encryption Disabled
I+ [ g Security Options
B [ Windows Firewall with Advanced Seci
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B carsv28apptig01 - Conexicn a Escritorio remoto

File Action View Help
e 2= =
i Security Settings

F] E Account Policies

I E Password Policy
I (4 Account Lockout Palicy

Security Setting
10 minutes

Policy
bfﬂ Account lockout duration
,__:fﬂ Account lockout threshold

bfﬂ Reset account lockout counter after

8 invalid logon attempts

10 minutes

4 ﬁ Local Policies

llustracion 31: Politicas de contrasefia configurado en el SO de la Base de

Anexo 12

Datos replicada.

*" Computer Management - -
File Action View Help
e 2@ XE = HE
@ Computer Management (Local|| Name Description
i m System ook iAc:ess Control Assist.. Members of this group can remot... ‘
> (D Task Scheduler & Administrstors |
= % X " »
i E;:?::;:Iv::'s ﬁ&ckup Operators Backup Operators can overri Remote Desktop Users Properties ? X
v &8 Local Users and Groups &Cemﬁcne S:NICE DC... Meml:ers of this gro?p:re A General
B Uses sﬁc g Operat... are to »
] Groups EEM:: Owlners !eml:ers of this group can H Remote Desktop Users
> (® Performance ﬂ COM Users are allowed to lau
& Device Manager /Event Log Readers Members of this group can
v g Storage EGUW Guests have the same acces: Description: Members in this group are granted the right to logon |
> » Windows Server Backug ﬁnyper—V Administrators Members of this group have remotely |
= Disk Management t IIS_IUSRS Built-in group used by Inter I X
> [y Services and Applications i"' Config Members in this group can -
 Perf eLog Users  Members of this group may|
ﬁ" rf € Monitor ... Members of this group can
ipower Users Power Users are included for
Eprint Op Members can inister pri h
GRDS Endpoint Servers  Servers in this group run virt
ERDS Management Ser... Servers in this group can pel
ERDS Remote Access S... Servers in this group enable
. Remote Desktop Users  Members in this group are g
ﬂ Remote Management... Members of this group can
"] . B el Changes to a user's group membership
ﬁj Replicator Supports file replication in a o ave ot dlfactive irill the ed tiisa the
QStorage Replica Admi... Members of this group have user logs on.
ﬂSystem Managed Acc... Members of this group are rf . . [
O Users Users are prevented from m | Cancel | Apply ‘ Help |
< >

llustracion 32: Des habilitacion de servicio que permite a los usuarios que se

loguen de manera remota.
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Anexo 13

B carsv28apptig0! - Conexion a Escritorio remoto

File Action View Help

< #n[E XE =z H
i Security Settings Policy - Security Setting
4[4 Account Policies éﬂ Deny log on as a service IF\DDOGRP-RedAdexAdmins
b (& Password Policy 5 Deny log on locally IF\DDOGRP-RedAdexAdmins
b [ Account Lockout Policy ,;:'é Deny log on through Remote Desktop Services IF\DDOGRP-RedAdexAdmins
4[4 Local Policies %] Enable computer and user accounts to be trusted for delega...
b L4 Audit Policy Xt Force shutdown from a remote system Administrators
b (& User F_‘igh“ ‘°_‘“i9"’“e"t 5] Generate security audits LOCAL SERVICE,METWORK SERVICE, IS APPPOOLC...
b [C@ Security Options %] Impersanate a client after authentication LOCAL SERVICE, NETWORK SERVICE, Administrators,...
b [ Windows Firewall with Advanced Sec| 15| Increase a process working set Users, Window Manager\Window Manager Group
7] Metwork List Manager Policies - ) o o
b [ Public Key Policies I.zugllncrease scheduling p.lrlorltg.,r Admfnfstrators
b 7] Software Restriction Palicies I.'aouﬂ Load and unload device drivers Administrators
b =] Application Control Policies I.'aouﬂ Lock pages in memory ZNCBRR4311784
b lg IP Security Policies on Local Compute I.'aouﬂ Log on as a batch job ZNCARSVC-12-FTPSAP, ZNCARSYC-12-CitiArch, Ad...
b ] Advanced Audit Policy Configuration l: Log on as a service ZNCARSVC-12-FTPSAP, ZNCARSYC-12-CitiArch,5Q...
Manage auditing and security log Administrators
152 Medify an object label

llustracion 33: Restriccion de los accesos de modificacion o eliminacion

sobre las pistas o logs de auditoria, solo al administrador del sistema.

Anexo 14

% carsv2&apptigl1 - Conexidn a Escritorio remoto

File | Action | View Help

«= 2F = H
y Security Settings Palicy - Security Setting
A 3 Account Policies giiAudit account legon events Success, Failure
I 3 Password Policy g}iﬁ\udit account management Success, Failure
I 3 Account Lockout Policy 1] Audit directory service access No auditing
4 [ Local Policies 5 Audit logon events Success, Failure
4 13 Audit Policy ] Audit object access Mo auditing
b .:g User F.{ightsﬁ.\ssignment 33 Audit policy change Success
4 ':a Secunty.— OptIOI"ISI 1] Audit privilege use Mo auditing
b 7] Windows Firewall with Advanced Seci ) Audit process trackin No auditin
[ 7] Network List Manager Policies - ) P J - J
12ie] Audit system events Mo auditing

b [7] Public Key Policies

b ] Software Restriction Policies

b [ Application Centrol Policies

[ g IP Security Policies on Local Compute
p [ 7] Advanced Audit Policy Configuration

llustracion 34: Habilitacién de los pardmetros de auditoria en el Sistema
Operativo.

53



Anexo 15

@  KeePass | - a8 X
file Group Enty Find View Tools Help
HEHIL-1SY@-C & &-|[@]postgres 5
& Grupo Title User Name. Password URL i Notes
3 sistemas
il Windoss 2 Posgresal - 16) postg e 192,168,547 PGadmin Port 5678 dbad
23 Cuentas de Servicio S e e v ot m
v @ Network
& Firewalls
S Lan
& Routers
@ Portales Proveedores

Bases de Datos

& eMail
@ Homebanking
O Linux
() Bases de Datos
& Telefonia
& Comaras
& ro
[E3 Virtualizacion
2P

v & FAMAR

O Senvidores BA
g ros
(@ Regycle Bin
W VPN S2S
™ Potenza 3

< >

Group: Bases de Datos, Title: PosgreSQL - IG), User Name: postgres, Password: ********, URL: 192.162.5.47, Creation Time: 7/10/2020 16:33:33, Last Modification Time: 27/11/2020 15:23:02 -~
[PGadmin Port I
1 of 1 selected Ready.

llustracion 35: Usuario de méximo privilegio de la Base de Datos replicada,

con contrasefia resguardada en la herramienta Keepass.

Anexo 16

<« C @ 127.00.1:51614/browser/ m o O :
mAdmin Filev Objectv Toolsv Helpv
Browser S EwQ £, Login Role - dbadmin x
v Eservers (1) General Definition Privileges Membership Parameters Security SQL 2 Edit
v @ PostgresqL 13 -—
v = Databases (2) Password
e A t 2021-11-04 12:57:23 -03:00 8

> @ casts ccount expires -11- -

2§ Catabogs Connection limit -1

> [ Event Triggers

> §Extensions
> = Foreign Data Wrappers
> 7 Languages
> §PSchemas
> = postgres
v & Login/Group Roles (12)
& dbadmin
& dbread
& dbsync h
£ pg_execute_server_program
42 pg_monitor
£apg_read_all_settings
dapg.read_all_stats
&a pg_read_server_files
apg_signal_backend

£apg_stat_scan_tables il ? XCancel = &Reset

&a pg_write_server_files Canlogin? .
& postgres
> Tablespaces Superuser? m
127.00.1:51614/browser/2pgC_3896 T
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@

& Grupo
[ sistemas
v # Windows
8 Cuentas de Servicio
v @ Network
& Firewalls
& Lan
& Routers
v 9 Portales Proveedores
& oMra
@ eMail
@ Homebanking
Linux
) Bases de Datos
& Telefonia
& Camaras
@ re
(&3 Virtualizacion

=
v @ FAMAR
O Servidores BA
B ros
@ Recycle Bin
W VPN 525
D Potenza 3

File Group Entry Find View Tools Help
J0H€- UGS -ULH AT @] postgrs B

Title User Name

Password URL

Bases de Datos

7 Posgresal - 1)

@ Edit Entry

Q( Edit Entry

You're editing an existing entry.

192.168.547

Entry Advanced Propeties Auo-Type History

URL: 192.168.547

na];%
[ Password length: 11 characters

Notes [PGadmin Pot
5678

[ Bxpres:  [17/12/2020 00:00:00

v

-]

o] oo

Notes

PGadmin Port 5678 dbadm

v

llustracion 36: Configuracion de pardmetros de contrasefia en la Base de

Datos replicada PostgreSQL.

- Longitud minima 11 caracteres
- Expiracion del usuario dbadmin 1 afio.

Anexo 17

@ poAdmin4 X o+

<« C @ 127.00.1:51614/browser/

EEAdmin  Filev Objectv Toolsv Helpv

Browser § B W Q Dashboard Properties SQL Statistics Dependencies Dependents
+ Bows ;
v (i} PostgresqL 13 |
v @ Databases (2) Version PostgresQL 13.0, complled by Visual C++ build 1914, 64-bit
v = DBSYNCSAP
> @ casts Comments Auto-detected PostgreSQL 13 installation with the data directory at C:\DATA
> 4P catalogs
> [ Event Triggers
> ) Extensions
> = Foreign Data Wrappers
> 7 Languages
> 4 Schemas + Connection
> = postgres
v & Login/Group Roles (12) Connected? |
& dbadmin
& dbread Host name/address localhost
A dbsync port 5673
45 pg_execute_server_program
& pg-monitor Maintenance database postgres
4apg.read_all_settings
£apg_read_all_stats Username postgres
£apg.read_server_files
& pg_signal_backend Role
4apg_stat_scan_tables Service
#apa_write_server_files
& postgres
> Tablespaces v SSL
So1 mad Deata

ol 192.168.5.47

= a X

w r O

[lustracion 37:

Modificacion del puerto por defecto en la Base de Datos

replicada.
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Anexo 18
CEAdm

Filev Objectv Toolsv Help

Browser § M@ = Q Dashboard Properties SQL  Statistics ies  Depes B DBSYNC! x
Vet s =B~y @ Q- Bk & @ T - i v BB~ sla]z
~ (@ PostgresQL 13 .
~ = Databases (2) & |DBSYNCSAP/dbadmin@PostgreSOL 13
v = DBSYNCSAP || QueryEditor  Query History Scratch Pad x
> @caas 1 SELECT name,setting FROM pg_settings WHERE name LIKE 'pgaudit®';
> 4 catalogs

> [ Event Triggers.

> % Extensions

> = Foreign Data Wrappers
> 7 Languages

v 9 Schemas (1)

~ <& public
> fil Collations
> 1 Domains Data Output  Explain  Messages  Notifications
> [3FTS Configurations T Teame a e g
> [y FTS Dictionaries 4 tent text
> A3FTS Parsers 1 pgauditlog write, ddl
> (FTS Templates 2 pgauditlog_catalog on
> (@ Foreign Tables 3 pgauditiog_client off
> GyFunctions 4 pgauditlog_level log
> [ Materialized Views
» ()Procedures 5 pgaudit log_parameter off
> 1.3Sequences 6 pgauditlog relation on
v [ Tables (2) 7 poauditlog_statement_once off
« B v_bkpf_bseg 8 poauditrole
v [ Columns (45)
f belnr
 bukrs
i buzei
fi giahr
fi mandt

llustracion 38: Configuracion de los parametros de auditoria de la Base de

Datos replicada.
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