Universidad de Buenos Aires LR
Facultad de Ciencias Econdmicas ( :

Escuela de Estudios de Posgrado et} XL /

Universidad de Buenos Aires

Facultad de Ciencias Economicas

Escuela de Estudios de Posgrado

CARRERA DE ESPECIALIZACION EN INTELIGENCIA

ESTRATEGICA Y CRIMEN ORGANIZADO

TRABAJO FINAL DE ESPECIALIZACION
La seguridad en el Complejo Industrial Nuclear

Argentino y el rol de la inteligencia estratégica.

AUTOR: LiIc. PEDRO SEBASTIAN CONDE ESCARY

DOCENTE DEL TALLER: LIC. JOSE LuIsS PIBERNUS

[8 DE oCcTUBRE 2021




Universidad de Buenos Aires
Facultad de Ciencias Econdmicas

Escuela de Estudios de Posgrado

“..los Romanos hacian en estos casos lo que todo principe
sabio debe hacer: no preocuparse solo de los desérdenes del
presente, sino también de los del futuro, y evitarlos por todos
los medios; porque cuando los males se prevén con antelacion
es facil ponerles remedio, pero si se espera hasta que estan
cerca, la medicina ya no surte efecto, porque la enfermedad se

ha vuelto incurable.” (Maquiavelo)

(...)"Para mi la raza humana deberia ser aniquilada (...) (...)
Dado que considero que el ser humano es el mayor enemigo
de la naturaleza (...) (...) y por lo mismo merecemos nuestro
propio exterminio” (...)Mauricio Morales, militante chileno

eco individualista. (Bio Bio La radio)

¢Porque atentar en contra del “pueblo oprimido”?, pues
porque nos importa un carajo el estatus social. Ricos, pobres,
indigentes, cualquier inmundo humano civilizado merece
morir. En nuestros postulados no encontraran demandas ni
exigencias ni nada. Odiamos las conductas del humano
moderno, su aprobacion al progreso y a la tecnologia nos
asquea. jQue exploten todos!” Comunicado Grupo Eco

Terrorista (Bastarrica)
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Resumen:

El presente Trabajo Final Integrador (TFI) tiene como propdsito establecer los
riesgos y amenazas terroristas actuales que podrian afectar al complejo industrial nuclear
argentino, tanto fisicas como ciber y aquellos grupos con intereses estratégicos
contrapuestos, observando el rol clave de la inteligencia estratégica nacional para la
anticipacion en la toma de decisiones. A su vez, se determinaran las oportunidades y

fortalezas, como la historia del complejo industrial.

Para ello se desarroll6 un enfoque metodoldgico cualitativo/descriptivo partiendo de
la bibliografia del posgrado como asi también documentacion de organismos oficiales,

académicos, y entrevistas.

La propuesta de intervencion de esta investigacion seré la aplicacion del Ciclo de
Proteccion Integral de Seguridad del Complejo Industrial Nuclear (C.P.I.S.C.I.N), que
integrara la inteligencia estratégica, la contrainteligencia, los contactos con otras agencias
que tengan objetivos comunes, la trazabilidad de los materiales, un programa anti terrorista,
el acercamiento comunicacional con la poblacion y el armado de un tablero de control que
sera actualizado diariamente. Todo el ciclo contara con la participacion e interaccion de las

autoridades politicas y técnicas.

En la actualidad, los Estados-Naciones se enfrentan a nuevos desafios que no
conocen de limites ni moral alguna, la capacitacion del personal involucrado en el complejo
industrial nuclear y de las fuerzas de seguridad es fundamental, al igual que la actualizacion
en el manejo de las nuevas tecnologias y amenazas, en ese camino el uso de la Inteligencia

Estratégica Nacional juega un rol de privilegio

Particularmente la Republica Argentina y su complejo industrial nuclear podrian
enfrentar riesgos/amenazas a la seguridad, sobre todo en el campo de la ciberseguridad, en

el mediano plazo.

PALABRAS CLAVES: Complejo Industrial Nuclear, Inteligencia Estratégica
Nacional, Seguridad, Terrorismo.
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Capitulo 1: Introduccion

1.1 Fundamentacion y planteamiento del problema

A nivel regional la Republica Argentina esta a la cabeza del uso pacifico de la energia
nuclear, exportamos tecnologia de punta como el Reactor PALLAS Holanda, Reactor OPAL
de Australia, Reactor ETRR-2 de Egipto, Reactor NUR de Argelia, Reactor RP-0, Reactor
RP-10 de Peru, Planta RPF India, y a nivel global se encuentra altamente comprometida con

la no proliferacion de dicha energia.

La basqueda de fuentes de energias viables a largo plazo para cubrir las necesidades de
la matriz energética de un pais con 3.761.274 km?2 de superficie total, una distancia entre
norte sur de 3694 km y de este a oeste de 1408km?, que lo ubican en el octavo pais mas
grande en extension del mundo, hacen indispensable el uso de la energia nuclear, por su
eficiencia y naturaleza limpia. De acuerdo al Dr. Palacio Hernandez “...en los ultimos 25
afios el uso de energia nuclear ha evitado la emision de 56 giga toneladas de CO2”
(Hernandez, Colegio de ingenieros civiles de Mexico, 2019). Al mismo tiempo, en nuestro
pais se generan “...200 m* de desechos radiactivos de actividad baja y media por afio, frente
a 10 millones de m? de desechos solidos urbanos.” (OIEA, 2017)

De ese modo, se fundamenta la estrategia de continuidad en esta materia que trasciende
a todos los gobiernos, que con diferentes matices, se consolidé como una verdadera politica
de Estado.

En cuanto a los 3 reactores que dan energia al pais estan cercanos a zonas densamente
pobladas y su seguridad debe ser de alta prioridad para el Estado, son complejos catalogados
como infraestructura critica, que de acuerdo a la DIRECTIVA 2008/114/CE DEL
CONSEJO U.E. es aquel ” ... elemento, sistema o parte de este situado en los Estados
miembros que es esencial para el mantenimiento de funciones sociales vitales, la salud, la
integridad fisica, la seguridad, y el bienestar social y econémico de la poblacion y cuya

perturbacion o destruccion afectaria gravemente a un Estado miembro al no poder mantener

! Instituto geografico Nacional,
https://www.ign.gob.ar/NuestrasActividades/Geografia/DatosArgentina/LimitesSuperficiesyPuntosExtremo
s
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esas funciones...” (Consejo Union Europea, 2018). Nuestro pais toma esta definicion como

propia en la Resolucion 1523/2019.

Por otro lado, la industria nuclear se visibiliz6 mucho mas a partir del afio 2019 con el
nombramiento del Embajador argentino Grossi Rafael (OIEA, 2019) en el principal
organismo de control nuclear (OIEA), el terrorismo, en sus distintas formas, toma nota de

estas circunstancias.

Finalmente, el creciente avance del crimen organizado (CO) y su vinculacion con el
terrorismo?, en particular el ambientalismo radical y las nuevas amenazas pos guerra fria,
suponen grandes desafios para el complejo industrial nuclear. Es en este punto donde la
Inteligencia Estratégica Nacional (IE) dota a la Nacién de los elementos necesarios para
anticipar y planificar medidas que neutralicen o limiten potenciales riesgos y amenazas en

las instalaciones criticas.

En este contexto, la pregunta que guiara el presente Trabajo Final Integrador (TFI) sera
¢Cudles son los riesgos y amenazas terroristas actuales que podrian afectar al complejo

industrial nuclear argentino?

1.2 Objetivos generales y especificos
General: Establecer factibilidades de riesgos amenazas de ataques por parte de grupos
terroristas en el complejo nuclear argentino, considerando la historia, los grupos terroristas

contrarios a esta tecnologia, los posibles ataques, y el rol de la inteligencia estratégica.

Especificos:

Describir la historia del complejo industrial nuclear argentino y su composicion

2 Vinculo C.0 y Terrorismo:

- Necesidad de buscar armas, financiacion, entrenamiento que si tiene el C.O.
- Menor verticalismo estructural del C.O y posibilidad de mayor flexibilidad de contactos

- Los grupos pequefios con la facilitacion de la internet y las comunicaciones tienen acceso a grupos
mas grandes.

- Laretraccion del Estado retroalimenta los contactos entre C.O. y terrorismo, los 1 amplian su base de
accion y los segundos potencian su pensamiento anti Estatal.
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debilidades y oportunidades.
Identificar eventuales grupos terroristas con fines contrarios a la tecnologia nuclear.

Determinar el rol de la Inteligencia Estratégica Nacional para la anticipacion de ataques a

blancos criticos en Argentina.

1.3 Metodologia de trabajo

El presente trabajo propone un enfoque cualitativo (inductivo) con un alcance
descriptivo para recolectar informacion a través de documentacion referente a fuentes
abiertas (bibliografia propia del posgrado, trabajos anteriores del google académico,
informes publicos/privados tanto de organismos oficiales como no gubernamentales) y
diferentes normativas que hace a la seguridad, la defensa vy la inteligencia estratégica
nacional. Por otro lado, se utilizaron entrevistas a profesores de las areas de interés del

presente TFI sobre diferentes temas a fines.

Asi mismo, el trabajo si bien tomara aspectos del ambito internacional, se limitara al
ambito espacial local de la Republica Argentina, teniendo en cuenta la historia del complejo

nuclear argentino focalizandose en los riesgos y amenazas actuales.

Capitulo 2 Marco Tedrico
Para entender la problematica planteada se desarrollaran los siguientes antecedentes

conceptuales que permiten guiar el modelo de la realidad investigada:

2.1 Conceptos centrales

Complejo industrial Nuclear:

El diccionario de la Real Academia Espafiola lo define como el “conjunto de
establecimientos industriales”. (Diccionario de la Real Académia Espafiola, 2021) Podemos
entenderla como una industria con mismos objetivos interdependientes bajo cierta direccion

técnica y financiera comun. En el caso de estudio en el area nuclear.

Seguridad:
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Entendida como ausencia de amenazas®. En el plano de la Seguridad Interestatal la
Organizacion de Naciones Unidas la define en 1986 como “Una condicion en la que los
Estados consideran que no hay peligro de un ataque militar, presion politica, ni coercion
econdmica, por lo que pueden proseguir libremente su desarrollo y progreso propios”.
(ONU, 1986).

Teoria de la interdependencia compleja y los nuevos desafios al Estado Nacion.

En los afios 70s surgen nuevos procesos que definen paradigmas contrarios al
tradicional realista. Precisamente los académicos Joseph S. Nye y Robert O. Keohane
cuestionan el modelo Estado céntrico, propuesto por los realistas, surgen nuevos actores que
compiten, limitan e incluso desafian a los Estados Naciones. Para ellos estas relaciones
nuevas son definidas “como los contactos, coaliciones e interacciones a través de las
fronteras del Estado que no estan controladas por los drganos centrales encargados de la

politica exterior de los gobiernos”. (Keohane, 1971).

Asi pues, el terrorismo se insertard en un mundo donde el Estado Nacion dejaria
lentamente de ser el principal actor, planteando nuevos desafios, interacciones y un gran

aumento de la incertidumbre.
Terrorismo:

Conceptualizar al terrorismo implica ciertos desafios, dado que a nivel global no
existe un consenso unanime para definirlo, como por ejemplo si lo hay en cuanto al crimen
organizado. De la necesidad de definir el terrorismo* se desprende la importancia de incluir

5 elementos, a saber la intencion, motivacion, medios, objetivos y participantes.

Para este TFI lo identificaremos como Actores no Estatales violentos, entendido
como “Individuos u organizaciones que tienen poder econdémico, politico, social o militar y

gue son capaces de influenciar en el nivel nacional y, a veces, internacional pero no

3 Circunstancias que integradas son factor potencial de dafio cierto. Pueden materializarse bajo ciertas
condiciones. Riesgo menor nivel, “intencion o no de dafio” (Archivo Posgrado Clasiel, Gral. Julio Hang)

4 Esta necesidad, de acuerdo a lo observado por el Lic. PERINI Matias, radica en poder: penalizar, identificar
herramientas de investigacion, inteligencia, objetivos de terroristas, asignacion de recursos y cooperacion
internacional e interinstitucional.
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pertenecen ni son aliados por si mismos a ningun pais/Estado en particular y que emplean la

violencia para la consecucion de sus objetivos”. (Hang, 2020).

También se tendrd en cuenta como aquella organizacién que hace un ““ uso brutal,
insidioso e illegal, o la amenaza del uso, de la fuerza o la violencia contra individuos o
propiedades para coaccionar o intimidar a gobiernos o sociedades a fin de lograr objetivos

politicos, étnicos, religiosos o ideoldgicos.” (Spadaro, 2018).
Riesgos y Amenazas

En el contexto del presente trabajo, y de acuerdo a lo conversado en clases con el
Dr. Luis Somoza,® se entiende a la amenaza, en cuanto a la seguridad, como aquella
manifestacion, expresion o situacion de inseguridad generada por la inminencia de un acto
indeseable. Con respecto al riesgo se entiende a la posibilidad o probabilidad de ocurrencia

de eventos aleatorios que afecten la existencia o funcionamiento de un sistema.

Por su lado el profesor Lic. José Maria Condomi Alcorta® define a la amenaza como
“... una comunicacion estratégica en la que un actor da a entender al otro que esta dispuesto
a causarle dafio, mediante el uso de la violencia, si este ultimo vulnerara un interés o un
derecho especifico. Es “actual”, es real, ocurre en la actualidad.”, en tanto el riesgo “es la
probabilidad de ocurrencia, en el futuro, de un hecho negativo que pueda afectar los derechos

intereses de un actor.” (Alcorta, 2021)
Inteligencia Estratégica

En 1948 Sherman Kent defini6 a la inteligencia estratégica “...como el conocimiento
sobre el cual deben descansar, tanto en la guerra como en la paz, las relaciones exteriores de

nuestra nacion.” (Kent, 1948).

Por su parte el general Washington Platt la definié como “...el conocimiento referido
a las capacidades, vulnerabilidades y probables cursos de accion de las naciones extranjeras”
(Platt).

5> Docente posgrado UBA Inteligencia Estratégica y Crimen Organizado, materia Inteligencia, Cohorte 2020.
6 Docente posgrado UBA Inteligencia Estratégica y Crimen Organizado, materia Planeamiento, Cohorte
2020.
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Contrainteligencia:

La Republica de Chile plantea en su ley 19974/04 una definicion integral que
involucra la seguridad y defensa de un Estado entendida como aquella actividad de
“...inteligencia cuya finalidad es detectar, localizar y neutralizar las acciones de inteligencia
desarrolladas por otros Estados o por personas, organizaciones 0 grupos extranjeros, o por
sus agentes locales, dirigidas contra la seguridad del Estado y la defensa nacional.”.
(Republica de Chile, 2004).

Esta actividad implica tanto actividades de contraterrorismo, contraespionaje,

contrasabotaje y contrasubversion.
Inteligencia Criminal:
El profesor Dr. Juan Manuel Ugarte la define como:

la aplicacion de la metodologia propia de la actividad de inteligencia,
fundamentalmente en materia de analisis, a la actividad policial, tanto en el
nivel estratégico —determinacion de situacion en materia de seguridad
publica, de todo el pais, 0 de una regién o area determinada, o circunscripta a
determinado o determinados delitos, comprendiendo su probable evolucion,
amenazas, tendencias y causas a corto, mediano y largo plazo, destinada a
orientar a la politica de seguridad publica del pais, 0 en una region o area
determinada, o respecto de determinado delito; como en el nivel operacional
— conocimiento destinado a guiar a jefes policiales, generalmente de rango
medio, a establecer prioridades en su accionar, a emplear con mayor
eficiencia. (Ugarte, 2010).

Interagencialidad:

Molano Aponte, Diego Andrés y Franco, Juan Pablo (MOLANO APONTE &
FRANCO, 2006) la define como*...un proceso mediante el cual se concerta y se sincronizan
medios y esfuerzos de dos o varias instituciones o agencias que buscan generar valor en la

gestion publica, para lograr objetivos definidos.”
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2.2 Marco legal doméstico e Internacional

Doméstico:
Constitucion Nacional Argentina:

La carta Magna involucra diferentes objetivos y aspectos de interés para el presente
TFI como en su preambulo fomentar la “...union nacional, afianzar la justicia, consolidar la
paz interior, proveer a la defensa comun, promover el bienestar general, y asegurar los

beneficios de la libertad.” (Constitucion Nacional Argentina).

Los grupos violentos atentan directamente contra estos derechos basicos de toda

organizacion de un Estado y serd una guia para este TFI
Ley 24.804 de la Actividad Nuclear (1997).

Como toda actividad sensible necesariamente se necesita normas regulatorias que
estaran plasmadas en esta ley, cuyo ente responsable es esta la Autoridad Regulatoria
Nuclear (ARN). A su vez, repercutird en unos de los aspectos investigados en el presente
trabajo como ser la seguridad.

Ley 25.018 — Régimen de Gestion de Residuos Radiactivos (1998)

La gestion de los residuos radiactivos como su seguridad y resguardo no es un tema
menor por la necesidad de su seguimiento y posterior posible uso por parte de grupos que
quieran atentar. A mayores regulaciones y controles de los residuos menor sera dicha

incidencia.

Comision Nacional de Control de Exportaciones Sensitivas y Material Bélico
(CONCESYMB)

La llamada comision 603, por el Decreto que la crea, es de interés al presente trabajo
como un organismo que a través del control de las exportaciones sensibles y bélicas fomenta
tanto la seguridad, el prestigio y responsabilidad del pais frente a la comunidad

internacional.
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Agencia Federal de Inteligencia (AFI).

Como parte del TFI ambas leyes controlan a la actividad de inteligencia y la
encuadran dentro de la legalidad, aspectos fundamentales en cuanto al logro de objetivos
orientados a la anticipacion en cuanto a situaciones que pongan en riesgo a la seguridad del
Estado.

Internacional:
TNP /OIEA/TLATELOLCO

Todos son regimenes internacionales que restringen la existencia o tenencia de
material nuclear para fines bélicos, que buscan evitar la proliferacion de armamento militar
nuclear y de esta forma disminuir la posibilidad de que caigan en manos de grupos
radicalizados.

NSG /ZAGGER:

Regimenes de control de exportaciones que buscan el cumplimiento de los acuerdos

Estatales anteriormente nombrados.
GICNT NSS-ICSANT

Son iniciativas especificas contra el terrorismo nuclear, son guias de cooperacién

antiterrorista que limitan, dan respuestas y reprimen a su accionar en el &ambito internacional
RES 1540 ONU

En el ambito del presente TFI esta resolucion es de suma importancia dado que obliga
a los Estados a no dar apoyo a cualquier actor no estatal que pudiera intentar conseguir armas

de destruccién masiva.

PSI
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Es una iniciativa colaborativa/preventiva para interceptar el transporte de armas de

destruccién masiva.
IFNEC

Mecanismo, que al igual que el PSI, proporciona mayor seguridad al sistema
internacional por medio de la cooperacion solicitando el uso pacifico responsable de la
energia nuclear garantizando estandares de seguridad sin renunciar a los beneficios de dicha

energia.
Resolucién 2341 (2017):

Esta resolucion es de interés al TFI en su punto 12 donde expresa que Alienta al
Grupo de Trabajo sobre la Proteccion de las Infraestructuras Vitales, incluidos los Objetivos
Vulnerables, Internet y la Seguridad del Turismo del Equipo Especial sobre la Ejecucién de
la Lucha contra el Terrorismo...” (ONU, 2017)

Capitulo 3 Diagndstico

3.1 Historia del complejo nuclear argentino y su composicion

El hito del nacimiento de la industria nuclear Argentina se remonta al 31 de mayo de
1950 mediante la creacion de la Comision Nacional de Energia Atomica (CNEA), con la
promulgacion del Decreto del Poder Ejecutivo Nacional N° 10936/507, durante el gobierno
del presidente Juan Domingo Perén.

El impulso de los primeros afios se vio fortalecido por una impronta industrialista de la
gestion inserta en medio de la guerra fria pero con una politica exterior que supo lograr una

cierta independencia con la estrategia de la tercera posicion.

7 Funciones :

a) Coordinar y estimular las investigaciones atémicas que se realicen en el pais.

b) Controlar las investigaciones atomisticas oficiales y privadas que se efectien en todo el territorio de la
Nacién.

c) Proponer al Poder Ejecutivo la adopcion de las previsiones necesarias a los fines de la defensa del pais y
de las personas contra los efectos de la radioactividad atémica.

d) Proponer al Poder Ejecutivo las medidas tendientes a asegurar el buen uso de la energia atdmica en la
actividad econdmica del pais: medicina, industrias, transportes, etc.
http://servicios.infoleg.gob.ar/infoleginternet/verNorma.do?id=198653

9
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como el austriaco nacionalizado argentino Ronald Richter, Balseiro, Mario Mariscotti, y la
creacion de &mbitos académicos como ser el Laboratorio de Investigaciones Nucleares en la
Universidad Nacional de Tucumén, creacion del Instituto Balseiro, Centro Atomico
Constituyentes y ampliacion del complejo como la Planta Nacional de la Energia Atomica
de Bariloche, primer laboratorio de la CNEA como asi también desarrollo de la mineria,
yacimiento de uranio Huemul, Malargue, planta de piloto de uranio en Ezeiza. (CNEA,
2021)

A partir de los 60 se firman acuerdos de cooperacion pacifica para usos nucleares con
diferentes paises como ser Francia, Estados Unidos, Espafia y Pert dandole una impronta
pacifista a la industria que se extiende al presente.

En los afios 70 se amplian los desarrollos de reactores de investigacion y se alcanza la
criticidad de la Central Nuclear Atucha I, por otro lado se avanza en la cooperacion con
diferentes provincias y paises limitrofes como Chile. Mencion especial a la creacion por
Decreto del Gobierno de la Provincia de Rio Negro N° 661/76 de la Empresa de
Investigaciones Aplicadas (INVAP S.E.) con sede en San Carlos de Bariloche.

En 1979 con el Decreto del Poder Ejecutivo Nacional N° 302/79 se aprueba el Plan
Nuclear Argentino para la construccion de nuevas centrales nucleares, agua pesada e
instalaciones necesarias para las etapas del ciclo del combustible.

En la década de los 80 se destaca la construccion de la Central Atucha Il con la
cooperacion del Gobierno Aleman, la creacién de CONUAR, asi como la ampliacién y
fortalecimiento de lazos pacificos con diferentes paises, como ser con la Republica
Federativa del Brasil y la exportacion de la tecnologia de punta nuclear argentina con la
inauguracion del reactor de investigacion NUR en Argelia construido por la empresa
INVAP.

Los 90s comienzan con la creacion de la Unica agencia de control binacional a nivel
global, la Agencia Brasilefio-Argentina de Contabilidad y Control de Materiales Nucleares
(ABACC), y la adhesion a diferentes tratados de no proliferacion nuclear como el TNP.

A su vez, se fortalecen los organismos de control nacionales como la Autoridad

Regulatoria Nuclear (ARN) para la proteccion fisica, las salvaguardias y la no proliferacion.

10
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En enero de 2000 INVAP firma un contrato de investigacion con la Organizacién
Australiana de Ciencia y Tecnologia Nuclear (ANSTO) para la construccién del reactor de
investigacion OPAL, obteniendo un enorme apoyo internacional a la calidad de los
resultados de la industria nuclear Argentina.

En las 2 décadas siguientes la industria siguio creciendo exponencialmente, asi como
los lazos provinciales, regionales e internacionales llegando a la actualidad en donde el
complejo nuclear argentino constara de la siguiente configuracion:

- 3 reactores nucleares, para la produccion de energia nucleoeléctrica, Atucha I-11 y
Embalse.®

- La Comision Nacional de Energia Atémica (CNEA), que”...tiene entre sus objetivos
investigar y desarrollar los usos pacificos de la energia nuclear en nuestro pais, impulsando
la innovacion por medio de la ciencia basica y aplicada en diferentes campos cientificos y el
entramado productivo.” (CNEA, 2021)

- la Autoridad Regulatoria Nuclear (ARN), principal 6rgano domestico de regulacién de la
actividad.

-Complejos mineros de Uranio

-Sectores que participan en el ciclo del combustible nuclear®:

Dioxitek: generador de insumos utilizados para la salud y el sistema eléctrico nacional. La
planta de la provincia de Coérdoba “...se dedica a generar polvo de diéxido de uranio y a
producir fuentes selladas de Cobalto 60...” (DIOXITEK, 2021)

FAE (Fabricacion de Aleaciones Especiales S.A.) Encargado de la fabricacion de tubos de
Zircaloy para la Industria Nuclear

CONUAR: (Combustibles Nucleares) fabrica “...pastillas de uranio, tanto natural como
levemente enriquecido, los componentes estructurales con los que se conforman los
combustibles para los reactores nucleares y los tubos de Zircaloy, elemento clave para la
elaboracion de los combustibles, los produce nuestra subsidiaria FAE S.A.” (CONUAR,
2021)

Nucleoeléctrica Argentina S.A. (NASA): Operadora de las centrales nucleares.

8 Hay voluntad politica de avanzar sobre una 4 con capitales chinos y rusos.
9 Grafico 1 en Anexo
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ENSI S.E: Produce y comercializa agua pesada, necesaria para moderar y refrigerar los
reactores nucleares que usan uranio natural como combustible.

-Institutos de formacion académica nuclear: Son tres el principal es el Balseiro, instalada en
el Centro Atomico Bariloche. Los otros dos son el instituto Sabato y el Instituto Nuclear
Dan Beninson.

A grandes rasgos, estos son los principales participantes, si se suman las demas
instalaciones bajo control normativo llegan a 1290 que se distribuyen a lo largo y ancho de
la totalidad de la Argentina.©

En conclusion, la Argentina tiene 71 afios de desarrollo nuclear con un complejo de
altisimo nivel que involucra a diferentes sectores interrelacionados, con un gran prestigio
regional e internacional. La continuidad del complejo es una realidad presente y futura,

apoyada por un mundo con necesidades de energia limpia y eficiente.

3.2 Riesgos/amenazas y tipos de ataques por parte de grupos terroristas
en el complejo nuclear argentino.

Teniendo en cuenta que las instalaciones nucleares son infraestructuras criticas'!, su

estudio en cuanto a riesgos y amenazas a través de la historia reciente ha sido relevante.

Si bien dentro del complejo nuclear las centrales tienen un altisimo nivel de seguridad
y custodia, surgieron diferentes situaciones que lo pusieron en riesgo tanto a nivel

internacional como local.

De acuerdo a la base de datos de ataques a instalaciones nucleares (NUFAD) (Nuclear
Facilities Attack Database (NUFAD), 2021) , desde 1961 a 2020 se registraron 80 ataques,

uno en la Argentina y 11 se relacionan con alguna actividad radical ambiental®?,

10 Gréafico 2 en Anexo

1 Entendidas por nuestro pais como “aquellas que resultan indispensables para el adecuado funcionamiento
de los servicios esenciales de la sociedad, la salud, la seguridad, la defensa, el bienestar social, la economiay
el funcionamiento efectivo del Estado, cuya destruccion o perturbacidn, total o parcial, los afecte y/o impacte
significativamente” (JEFATURA DE GABINETE DE MINISTROS SECRETARIA DE GOBIERNO DE MODERNIZACION,
2019)

12 Acciones planificadas o comprometidas para socavar los intereses y actividades percibidos representar una
amenaza para el medio ambiente natural; en el contexto actual a menudo se pretende traer atencién a las
deficiencias de la energia nucleoeléctrica con el fin de prevenir los peligros ambientales.(NuFAD)
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El 3 de marzo de 1973 quince hombres desarmaron a una fuerza de seguridad de cinco
hombres en el reactor Atucha-1, casi terminado. Los atacantes pintaron esléganes politicos
en el lugar antes de irse, llevandose consigo las armas. Los atacantes se encontraron e
hirieron a otros dos miembros del personal de seguridad cuando escaparon. (Nuclear
Facilities Attack Database (NUFAD), 2021)

El 15 de febrero de 2011 activistas del grupo ecologista Greenpeace consiguieron entrar
al complejo nuclear de Cofrentes, Espafia, pintando las torres de refrigeracion, si bien no es
un grupo catalogado como terrorista, demostrd, a pesar de las medidas de seguridad, una

gran vulnerabilidad en el sector (Greenpeace, 2014)

ATAQUES A INSTALACIONES NUCLEARES

@ Malicious

@ Activist

Gréfico: recuperado de Base de Datos NUFAD Nuclear Facilities Attack Database (NuFAD) | START.umd.edu

En la actualidad el complejo industrial nuclear presenta tanto fortalezas, debilidades,
oportunidades y amenazas, que podrian poner en riesgo a la seguridad en cuanto al accionar

de grupos radicalizados.
Fortalezas:

La Argentina tiene una historia transversal en cuanto a la continuidad de politicas
nucleares, que no se si verifica en otros sectores, ademas de seguir una linea temporal con

diferentes matices desde 1950 a la fecha, afianzdndose la energia nuclear como una
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en el plano politico sino también econémico.

A su vez, la industria tiene un gran compromiso en cuanto a regimenes de control
internacionales/domésticos/internos, y una conviccién para el uso pacifico de la energia

nuclear. (Cancilleria Argentina, 2019)

Es signatario del Tratado de no proliferacion Nuclear (TNP), por el cual se auto
excluye tener armas nucleares. De este Tratado surge el Comité Zangger, que “contribuye
fundamentalmente a la interpretacion del parrafo 2 del articulo Ill del Tratado de No
Proliferacién Nuclear (TNP) y, por lo tanto, ofrece orientacion a todas las partes en el
Tratado.” (Comite Zangger, 1974)

Es miembro activo del Organismo Internacional de Energia Atdmica (OIEA),
quien...” procurara acelerar y aumentar la contribucion de la energia atémica a la paz, la

salud y la prosperidad en el mundo entero”. (Estatuto del OIEA, 1989)

Forma parte del Tratado para la Prohibicion de Armas Nucleares en América Latina
y el Caribe, mas conocido como tratado de Tletelolco firmado en 1967, que declara a

América Latina y caribe como zona libre de armamento nuclear militar.

Es miembro del Grupo de Proveedores Nucleares (NSG) que, establece las normas y

directrices para las exportaciones nucleares.

La Argentina participa en la Iniciativa de Seguridad contra la Proliferacion (PSl), una
iniciativa global que tiene como objetivo detener el trafico de armas de destruccion masiva,

su sistema de vectores y materiales relacionados tanto a nivel Estatal como no Estatal.

También concurre a las reuniones en el Marco Internacional para la Cooperacion en
Energia Nuclear (IFNEC), con el objetivo de la cooperacidn de sus miembros para asegurar
los mas altos estandares de eficiencia, seguridad y la no proliferacion. ( Marco Internacional

para la Cooperacion en Energia Nuclear, 2010)

En el campo de la prevencion contra el terrorismo es miembro, y fue sede en 2019,

de la Iniciativa Global contra el terrorismo nuclear (IGCNT), una alianza global para
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prevenir, detectar y dar respuesta al terrorismo nuclear, ademas del Convenio internacional
para la represion de los actos de terrorismo nuclear (ICSANT) y de la Cumbre de seguridad
nuclear (NSS).

A su vez, participa del régimen para control de exportaciones 1540 del Consejo de
Seguridad de las Naciones Unidas, por el cual los Estados se comprometen a”... abstenerse
de suministrar cualquier tipo de apoyo a los agentes no estatales que traten de desarrollar,
adquirir, fabricar, poseer, transportar, transferir o emplear armas nucleares, quimicas o

biologicas y sus sistemas vectores, en particular con fines terroristas.” (ONU)

La Argentina también acompafia la Resolucion de la ONU 2341 (2017)*3, sobre la
proteccion de la infraestructura vital contra atentados terroristas. Instrumento novedoso que
tiene la particularidad de solicitar a los Estados la criminalizacién de los ataques a las

estructuras criticas.

En el ambito regional se refuerzan los controles con la Agencia Brasilefio-Argentina
de Contabilidad y Control de Materiales Nucleares, Gnica en su tipo de control binacional de
salvaguardias, que tiene como objetivo “...administrar y aplicar el Sistema Comun de
Contabilidad y Control de Materiales Nucleares (SCCC), cuyo propésito es verificar que
ningun material utilizado en las distintas actividades nucleares de ambos paises se desvie

para su empleo en armas nucleares.” (ABACC, 1991)

En el plano domestico se destaca la Comisién Nacional de Control de Exportaciones
Sensitivas y Material Bélico (CONCESYMB), cuya funcion es asegurar el uso pacifico de
la energia nuclear, las sustancias quimicas, bioldgicas, la tecnologia misilistica, el control de

armas convencionales y tecnologias de uso dual.

En cuanto al marco legal tiene un exigente tratamiento de los residuos radioactivos a
través del Programa Nacional de Gestion de Residuos Radiactivos (PNGRR), y leyes
especificas provinciales, municipales y nacionales plasmadas en el articulo 41 de la

Constitucion Nacional®®.

13 http://www.derechos.org/terrorism/doc/unterror56.html
14 Articulo 41.- Todos los habitantes gozan del derecho a un ambiente sano, equilibrado, apto para el
desarrollo humano y para que las actividades productivas satisfagan las necesidades presentes sin

15



Universidad de Buenos Aires
Facultad de Ciencias Econdmicas

Escuela de Estudios de Posgrado

Asimismo, la seguridad fisica de las instalaciones nucleares estan a cargo de fuerzas
de seguridad interior preparadas con capacidades miliares, como es la Gendarmeria
Nacional, quienes estan al resguardo de 6 centros de energia nuclear (Atucha con el Centro
CAREM; el sitio Embalse; los tres centros de atdbmicos de Bariloche; el complejo de
Pilcaniyeu y las centrales de Ezeiza). A esto se suma el Sistema de Intervencion en
Emergencias Radiologicas y Nucleares (SIER) de la ARN, que funciona las 24 horas los 365
dias de afio. (Dinatale, 2018)

Finalmente, en cuanto al personal que participa en el complejo industrial nuclear esta
altamente calificado y capacitado en centros especializados, siendo una fortaleza mas en

cuanto la seguridad.
Oportunidades:

La industria nuclear representa un gran nivel de inversion inicial, pero en el mediano/
largo plazo genera una alta rentabilidad con la posibilidad de obtener divisas por la

exportacion de dicha energia. (Woite)

A su vez, dicha tecnologia de punta es trasladable a otros sectores de alta rentabilidad
y necesidad para un Estado como ser la industria de alimentos, medicina, agricultura,

medioambiente, mineria e industria espacial. (Argentina Web)

Al producir escasos desechos que son de media actividad, se evita generar a futuro
basureros nucleares con una durabilidad de miles de afios. Por otro lado, el combustible

gastado es reconvertible evitando su acumulacién en reservorios.

comprometer las de las generaciones futuras; y tienen el deber de preservarlo. El dafio ambiental generara
prioritariamente la obligacién de recomponer, segun lo establezca la ley.

Las autoridades proveeran a la proteccion de este derecho, a la utilizacion racional de los recursos naturales,
a la preservacion del patrimonio natural y cultural y de la diversidad biolégica, y a la informacién y educacién
ambientales.

Corresponde a la Nacion dictar las normas que contengan los presupuestos minimos de proteccidn, y a las
provincias, las necesarias para complementarlas, sin que aquéllas alteren las jurisdicciones locales.

Se prohibe el ingreso al territorio nacional de residuos actual o potencialmente peligrosos, y de los
radiactivos.
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Finalmente, la industria le da al pais un gran status internacional que pocos paises
cuentan. (Sandra Colombo, 2017)

Debilidades:

La industria nuclear tiene un gran costo posterior de mantenimiento, capacitacion,
produccion tecnologia de punta, etc. que podria ser afectada por los ciclos de crisis

econdmicas del pais en detrimento de ciertas medidas de seguridad.

En cuanto al combustible gastado, en Argentina no se consideran residuos
radioactivos, dado que se pueden reutilizar, a través de un tratamiento. Los desechos
radiactivos pueden ser de baja, mediay alta actividad®. Los dos primeros tiene una vida de
30 afios aproximadamente pero los de alta pueden durar miles de afios, y estos podrian
representar una vulnerabilidad en su cuidado permanente para que no puedan ser utilizados

por ejemplo como una bomba sucia®®.

Luego del incidente de Chernobyl de 1986, la industria nuclear sufrié una campafa
de desprestigio dirigido a varios sectores de la opinién publica generando gran desconfianza
que no es acorde a la realidad de las medidas de seguridad de control, domestico, regional e
internacionales que esta sometida la energia nuclear ademas de la distancia temporal en
cuando al momento historio que ocurrié donde los accidentes no se informaban a la

comunidad internacional para darle una respuesta conjunta como si ocurre en la actualidad.

No obstante esto, el descreimiento persiste y en muchos casos podria generar falta de
apoyo a la continuidad de la industria trasladandose a un parate en las medidas de seguridad

por falta de inyeccion de recursos econémicos.

15 Nuestro pais genera 200 metros clbicos de residuos nucleares de media y baja actividad por afio fuente:
https://noticias.unsam.edu.ar/2019/07/15/residuos-radiactivos-que-se-hace-con-los-desechos-de-la-
industria-nuclear/

16 Una bomba sucia es una combinacién de explosivos, como la dinamita, y polvo o perdigones radiactivos.
También se la conoce como dispositivo de dispersion radioldgica (RDD, por sus siglas en inglés).

Una bomba sucia no puede generar una explosidon atémica, como lo haria un dispositivo nuclear improvisado
0 un arma nuclear.

Cuando los explosivos son detonados, el impacto despide materiales radiactivos en el drea. Fuente:
https://www.cdc.gov/nceh/radiation/emergencies/es/moretypes.htm
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Como se comentd anteriormente la industria nuclear argentina posee un gran numero
de instalaciones bajo régimen regulatorio (1290), es decir el emplazamiento de dicha
industria esta dado préacticamente en la totalidad del pais, sumando un enorme desafio para
la coordinacion y control de la seguridad. En ese sentido, habria que recordar que las 3
centrales nucleares operativas, Atucha I/l y Embalse, estan en cercanias de areas
densamente pobladas, con lo cual grupos terroristas podrian observar esta situacion como
viable para ser blanco de un objetivo.

Amenazas:

Los grupos con ideologias radicales, que usan tacticas terroristas, es decir, la
violencia como medio de paralizacion Social/Estatal, para el logro de sus objetivos, han
modificado sus metodologia, organizacion y funcionalidad. Hacen uso de técticas
tradicionales como ser bombas, armas, secuestros, pero también modernas como el
terrorismo “low cost”!’, o la movilidad en el ciberespacio, redes sociales, comunicacion
encriptada, logrando gran sofisticacion en sus métodos. Se busca maximizar el impacto sin

limite alguno.

El covid-19 amplié el campo de incertidumbre en cuanto a la seguridad, incluso los
grupos terroristas han sabido explotar la visibilizacion de esas debilidades del Estado
Nacion. En ese sentido las Naciones Unidas describieron como los grupos terroristas han
usado a la tecnologia como su principal arma durante el COVID 19. (ONU, 2020)

La industria nuclear podria captar el interés de estos grupos dado que es considerada
una infraestructura critica, a su vez un ataque a estas instalaciones puede generar un efecto

domind en otros sectores interconectados paralizandolos a través del miedo.

Existen dos grandes amenazas a la industria nuclear, por un lado aquellas que son
fisicas (secuestro de personal/material radioactivo, sabotaje, espionaje) y ataques dentro del
ciberespacio, entendido como el “...ambiente complejo que resulta de la interaccion de

personas, software, y servicios en internet por medio de dispositivos y redes conectadas. No

7 Entendidos como aquellos que son econémicos en comparacién al dafio que generan, donde no se usan
armas, bombas o algtin tupo de elemento regulado.
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posee existencia fisica sino que es un dominio virtual que engloba todos los sistemas TICs”.

(jefatura de gabinete de ministros secretaria de gobierno de modernizacién resolucion , 2019)
Amenazas Fisicas:

Secuestro Personal: La participacion del personal en el complejo industrial nuclear es amplia
en comparacion a otras industrias dado la interconectividad con variados sectores, como ser
el académico, cientifico, educativo, administrativo, técnico. Solamente en la empresa
operadora de las 3 centrales nucleares, NASA, trabajan activamente aproximadamente 3000
personas (NASA Nucleoelectrica, 2021), de las cuales habria que multiplicar los otros

participantes de la industria bajo y sin control regulatorio.

Secuestro material radioactivo: En la Argentina dentro del material de interés por parte de
grupos radicales, para realizar una bomba sucia, podria salir del que generan las 3 centrales
atémicas, aproximadamente un 80 por ciento del total (5% medicina, 11% fabricacion
combustible y 4% de la industria) (OIEA, 2017).

En cuanto al parrafo anterior, hay que diferenciar el combustible gastado, que se
puede reconvertir, de aquellos que no y pueden ser de baja/media actividad teniendo una
vida promedio de menos de 30 afios. La dificultad radica en los de alta actividad que pueden
durar miles de afios y requieren un almacenamiento final, pero estos residuos no se producen

en nuestro pais.

Los combustibles gastados y residuos de media y baja actividad, en nuestro pais se
almacenan en piletas de refrigeracion para luego pasar a un sistema de almacenamiento en
seco en las mismas centrales y bajo los mismos parametros de seguridad que la

infraestructura critica que los resguarda. (Consejo de Seguridad Nuclear Espafia)

Sabotaje: En el libro Introduccion a la inteligencia (2018), el Dr. Spadaro. Ricardo'®, lo
define como cualquier acto positivo u omisioso cumplido con dolo destinado a causar dafio
fisico en apoyo de un adversario para alcanzar el objetivo politico de neutralizacion de

capacidades o diseminar el terror. Asi mismo, nuestra legislacion lo describe como aquel

18 Docente y Director del posgrado UBA Inteligencia Estratégica y Crimen Organizado, materia Inteligencia,
Cohorte 2020
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acto dirigido a “...desorganizare, destruyere, deteriorare o inutilizare, en todo o en parte,
temporal o definitivamente, documentos, objetos, materiales, instalaciones, servicios o
industrias de cualquier naturaleza, con el propdsito de perturbar, retardar o impedir el
desarrollo militar, econdmico, financiero, social, cientifico o industrial de la Nacion.”

(Infoleg, 1950).

Espionaje: El Dr. Spadaro Ricardo (2018) lo encuadra como aquella actividad de inteligencia
para la adquisicién de informacion por medio de métodos clandestinos e ilegales por ley del
pais contra el que se comete el espionaje. La legislacion Nacional establece que es aquella
actividad que “...procurare, buscare, revelare, remitiere o aprovechare noticias, documentos,
informaciones u objetos de orden politico, social, militar o econdmico que deban permanecer

secretos en funcién de la seguridad, de la defensa o de las relaciones exteriores de la Nacion.”
Amenazas en el Ciberespacio:
De acuerdo al Ing. Amaya Carlos®®,

Los adelantos tecnologicos y las infraestructuras criticas
digitales han hecho que poblaciones enteras dependan de
sistemas de redes. A medida que fue aumentando la
dependencia respecto de ellas, en el plano mundial también se
incrementd la vulnerabilidad a los ataques contra las

infraestructuras criticas. (Amaya, 2020).

Es en ese sentido que hoy en dia el complejo industrial nuclear tiene mayores

probabilidades de ataques desde el ciberespacio que en décadas anteriores.
Marc Asturias define al ciberterrorismo como aquellos grupos que

...son capaces de interrumpir sitios y servicios de Internet,
infiltrarse en sistemas para robar datos confidenciales y
exponerlos publicamente, robar entidades financieras en busca

de fondos para sus actividades, y posiblemente causar dafios

1% Docente posgrado UBA Inteligencia Estratégica y Crimen Organizado, materia Tecnologias de la
Informacion y comunicacion (TICS), Cohorte 2020
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graves 0 muertes. Corromper informacion e infraestructura
critica con el objetivo de desestabilizar o destruir es un
objetivo comun de los ciberterroristas, (Asturias, 2020)

Por otro lado, el ciberataque es definido en la resolucion 1523/2019 de la Secretaria
de Gobierno y Modernizacion como una “accion producida en el ciberespacio que
compromete la disponibilidad, integridad y confidencialidad de la informacién mediante el
acceso no autorizado, la modificacion, degradacién o destruccion de los sistemas de

informacion y telecomunicaciones o las infraestructuras que los soportan.”

Como antecedente de ciberataque en la infraestructura nuclear con estas
caracteristicas se observd en 2010, en una central nuclear irani cercana a la ciudad de
Bushehr, con el aparente objetivo de retrasar el programa nuclear a través de un virus
malicioso conocido como Stuxnet, un virus de tipo gusano capaz de hacerse con el control
de fabricas e industrias. (Wallace, 2020)

En cuanto a las técnicas més frecuentes, que han ido en aumento, de ciberataques, se

destacan las siguientes: (Centeno, 2015)

Malware: mas conocido como malicioso, que incluye el bloqueo de accesos a la red
(ransomware), spyware (para obtener datos dentro el disco duro), troyanos (con capacidad
de auto replicarse) y gusanos (se propagaran rapidamente haciendo copia de si mismo e

infectando rapidamente a otros ordenadores).

Ataque de intermediario: conocidos como ataque de escucha, el atacante se interpone entre

una transaccion de dos partes para filtrar y luego robar informacion.

Ataque de negacion de servicio: el objetivo es saturar los sistemas, servidores o redes con

trafico para limitar los recursos y el ancho de banda

Phishing: método que tiene por objeto robar informacion personal para suplantar una
identidad.

Ataque de Zero Days: se produce el ataque cuando se detecta y anuncia una vulnerabilidad

antes de que se solucione con un parche.
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El ciberataque puede ser un ataque directo a la infraestructura o dirigida hacia la
plataforma para una posterior interferencia para dafiar la infraestructura. Por ejemplo,

obtener informacion para bloquear sistemas o robar identidades para acceso.

En conclusion, de las amenazas planteadas las menos probables son aquellas fisicas
en razén de los altos niveles de seguridad que cuenta la industria juntamente con las
fortalezas planteadas anteriormente y oportunidades que hacen también a la seguridad como
ser la produccién de elementos de baja actividad radioactiva evitando basureros de miles de

afios de existencia aumentando los riesgos en cuanto ser blancos de grupos violentos.

No obstante, el espionaje a través de la infiltracion para obtener informacion para un
posterior acto violento es una alternativa posible en el campo de la seguridad del personal
siendo esta una de las principales posibles vulnerabilidades en el ambito de la

contrainteligencia.

Con respecto a las factibilidades de ciberataques, la historia reciente demuestra que
es posible y podria tener una inminencia de ocurrencia, en el plano del complejo nuclear. Si
bien hoy en dia se esta lejos de un ataque sofisticado, como el del virus Stuxnet, realizado
con capacidades estatales, en el mediano plazo, no podria descartarse que ésta tecnologia

esté al alcance de un grupo privado.?

Consultado el profesor CG Mg Jorge Dominguez respecto a las vulnerabilidades y
amenazas en la infraestructura nuclear de las centrales considera que”...en nuestro pais hay
una falta de mecanismos para controlar el ciberespacio y para saber si hay una amenaza real
contra los objetivos estratégicos, ademas de inexistencia de equipamiento necesario y

actualizado para la defensa y seguridad”.

FODA COMPLEJO INDUSTRIAL NUCLEAR/TERRORISMO

20 Sy introducciodn se realiza con un simple pendrive a través de una conexién USB.
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Grafico 2 Fuente Cuadro de elaboracion propia.

Con el gréfico se sintetiza el analisis FODA para interpretacion de las fortalezas, debilidades, amenazas y oportunidades

Finalmente, un tema no menor, son las repercusiones de una falta de unidad judicial
en temas informaticos que podria ser usada por los ciberterroristas para evadir penas y

lograr impunidad.

Al respecto, consultado el profesor Ing. Amaya Carlos expresd “Yo considero el

sistema informatico, que apoya la justicia, en nuestro pais como una infraestructura critica
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decisiones judiciales, no esta centralizado, hay esfuerzos a nivel de provincia pero no esta
federalizado adecuadamente ni siquiera esta resguardado para soportar un ciberataque.
Ademas, no hay posibilidad de stockeo como backup de un malware o ransomware que se
meta en el sistema informéatico de archivos de la justicia, siendo un area que no se la
considera infraestructura critica, imagine uno sufrir un ciberataque del tipo de saturacion,
como paso en Estonia, y dejar inhibido o destruido la poca infraestructura informatica que

existe en los tratamientos de los documentos judiciales.”

3.3 Grupos Terroristas e intereses contrapuestos a blancos criticos del
sector nuclear. El Caso Individualistas tendiendo a lo salvaje (ITS).

La problemética de la radicalizacion del ambientalismo se remonta a los afios 70s, con
las primeras reivindicaciones de actores no gubernamentales que comienzan a competir y
desafiar a los Estados Naciones. En los 80s se transnacionalizan sus actividades desde el
Reino Unido hacia los Estados Unidos llegando a principios del Siglo XXI a gran parte del

globo y particularmente a nuestra region (México, Chile, Argentina, Brasil)?.

Estos grupos, que mutaran sus reclamos pacificos en violencia organizada, observan en
el proceso de industrializacion del siglo XIX un obstaculo para la conservacion de la bio
diversidad y el planeta en su conjunto. Como antecedentes lejanos estan dos organizaciones
conocidas como el Frente de Liberacion Animal (FLA) y el Frente de Liberacion de Tierra
(FLT),

El ambientalismo radical, que interesa a la cuestion, propone un pensamiento extremo

poniendo como centro al ambiente por sobre el ser humano y la tecnologia.

2 _Quroboros Silvestre (Estado de México, México) -Secta Pagana de la Montafia (Estado de México, México)
-Salvajes Asesinos Seriales (Estado de México, México)-Grupo 7 (Estado de México, Ciudad de México, Nuevo
Ledn y Guanajuato, México)-Clan del Popocatzin (Ciudad de México, México)-Banda Desértica (Chihuahua,
México)-Grupusculo Indiscriminado Tendiendo a lo Salvaje (Ciudad de México, México)-Mafia Eco-extremista
Nihilista (Morelos y Ciudad de México, México)-Banda Feral Delincuencial (Guadalajara, México)-Clan Oculto
Filo de Pedernal (Coahuila, México)-Sociedad Secreta Silvestre (Brasilia, Brasil)-Horda Mistica del Bosque —
(Santiago, Chile)-Surefios Incivilizados- (Santiago, Chile)-Bandada Inquisidora Vengativa (Santiago, Chile)-
Secta Iconoclasta (Atenas, Grecia)-Cazadores Nocturnos (Atenas, Grecia)-Constelaciones Salvajes (Buenos
Aires, Argentina)-Secta Rojo Sangre (Buenos Aires, Argentina)
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Isaias Tobasura Acufia, observa dos tipos de ambientalismos:

...uno de corte "superficial" o "reformista” y el otro de caracter
"radical”. El primero no es en sentido estricto una corriente
ambientalista, pues carece de los elementos ideoldgicos necesarios
para aceptarse como tal, es decir, no tiene una descripcion de la
sociedad actual, una propuesta de sociedad alternativa y una agenda
de accién politica (DOBSON, 1997). El ambientalismo "radical", que
si posee las caracteristicas de que carece el anterior, permite distinguir
dos tendencias extremas: la antropocentrista y la biocentrista. La
primera, en sus versiones débil y fuerte, el aspecto y el interés humano
son el centro para la toma de decisiones y la accién, mientras en la
segunda, la vida en sus diferentes expresiones es la que define y
determina la praxis ambientalista (BELLVER CAPELLA, 1997).
Dentro de estos dos extremos se mueven las luchas de los
ambientalistas contra el estilo de sociedad dominante, es decir, una
sociedad que propugna el progreso infinito y la explotacidon sin limites
de los recursos naturales, amparada en el desarrollo cientifico y
tecnoldgico, en la organizacion burocratica de la sociedad y en la

racionalidad instrumental. (Acufia, Scielo Brasil, 2007)

Del pasado anti industrialista, conservacionista, proteccionista mutaria a una
percepcion violenta de la concepcion del ser humano y el avance tecnoldgico. Los grupos
que se identifican con esta ideologia se nutren de ideas ultra radicales cercanas al
pensamiento del lobo solitario estadounidense Theodore John Kaczynski conocido como

“unabomber”.

En su manifiesto sobre La sociedad Industrial y su futuro expresa que” El continuo
desarrollo de la tecnologia empeorara la situacion. Ciertamente sometera a los seres humanos
a grandes indignidades e infligira gran dafio en el mundo natural, probablemente conducira
a un gran colapso social y al sufrimiento psicoldgico, y puede que conduzca al incremento

del sufrimiento fisico incluso en paises «avanzadosy».” (Kaczynski) .
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Se debe agregar a esta percepcion extrema de la tecnologia, que el grupo eco
terrorista Individualistas tendiendo a lo salvaje (ITS) desprecia la existencia humana, que la

hace responsable de las probleméticas medioambientales.

El ITS tiene en su historial, desde sus comienzos en 2011, varios atentados, su modus
operandi se basa en el ataque a individuos, universidades, empresas, blancos
gubernamentales y todo aquello que represente al avance de la tecnologia (bombas

incendiarias y envio de paquetes bomba) (Maldicion ecoterrorista, 2021).

Es esencialmente nihilista y neoludista, es decir por un lado niega el valor de la cosas,
prioriza la destruccion por sobre la construccion y por el otro desprecia el progreso
tecnoldgico y plantea un regreso a la vida en la naturaleza. De acuerdo a Saint-Pierre, en
lineas generales, se enmarca en un terrorismo del tipo indiscriminado/aleatorio en cuanto a
la victima.?? Ademas, creen en el valor del uso del terror, la venganza y las redes de

comunicacién como un arma.

De acuerdo a sus propias publicaciones, el “...objetivo es vengar la devastacion de
la tierra, devolver aunque sea minimamente el dafio que ha hecho el humano moderno a los
entornos naturales. Nosotros no defendemos la naturaleza salvaje, la vengamos. No somos

héroes ecologistas, somos terroristas indiscriminados.” (ITS, 2020)

En 2019 a través de una investigacion de la policia metropolitana, a cargo de
Marcelo D Alessandro, se detuvo a miembros del grupo “22 de agosto” con explosivos
sofisticados?® y estarian conectados con militantes del ITS (CLARIN, 2019). Ademas, se
establecieron otros vinculos a través del atentado frustrado de un paquete bomba al metro de
Chile. El ex Ministro del Interior chileno expreso que el arquitecto” de esa bomba estaba
“en Buenos Aires” y que “Ellos mismos, publicamente, en esa reivindicacion sefialaron de
que habian hecho o recibido la bomba explosiva desde Argentina e incluso firman esa

declaracion bajo la expresion ITS Chile-Argentina”. (Noticias y protagonistas, 2019)

22 DELITO ORGANIZADO: MODULO2 —CO/TERRORISMO Glen Evans
2 publicacién en internet sobre como armar un artefacto explosivo
http://goblin2xsbgqonuv5.onion/u/fueguino/m/full/
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La problematica de este grupo eco terrorista, y sus satélites, esta en que nuestro pais
se ubica a la cabeza regional del uso pacifico de la energia nuclear y esto puede ser percibido
como un interés estratégico para atentar contra la infraestructura nuclear dado es contraria

a su ideologia:

- Representa el dominio del hombre por sobre la naturaleza (dominio del &tomo).

- Infraestructura con alta participacion de personal cientifico, académico y especializado.
- Es un tipo de tecnologia de punta®*

- Es considerada, falsamente, como una energia sucia/contaminante.

Por otro lado, es de destacar, que estos grupos tienen un alto nivel de reclutamiento.
Al no identificarse con posicionamientos ideoldgicos concretos de izquierda /derecha,
religioso, separatista o anarquista, y en funcion que el cambio climatico es una realidad, que

es transversal, esto coacciona como un atractivo sin distincion alguna®.

La cuarentena mundial, producto del COVID-19, visualiz6 como nunca antes que el
no accionar del hombre hacia el medio ambiente, gener6é un mejoramiento de las condiciones
en la bio diversidad y la polucién potenciando lo anteriormente escrito (Naciones Unidas,
2020).

A su vez, es necesaria la busqueda de fuentes limpias y eficientes como la energia
nuclear y su continuidad en el tiempo para volverse menos dependiente de la quema de
combustibles fosiles. En esa linea, el Gltimo informe 2021 del Grupo Intergubernamental de
Expertos sobre el Cambio Climético (IPCC) de la ONU, expresa que si bien todavia no
Ilegamos al punto de no retorno, las concentraciones de Co2 siguen aumentando y proyecta
un calentamiento global de 1,5° ¢ en el futuro préximo (2021 y 2040). (IPCC, 2021)

24 Aquella tecnologia que fue desarrollada muy recientemente y que es de avanzada (es decir, que supone
un adelanto o algo innovador respecto a los productos ya existentes). https://definicion.de/tecnologia-de-
punta/

25 Grupos radicales ambientales = atrapa todo.
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Pollutant Drops in Wuhan—and Does not Rebound
Unlike 2019, NO, levels in 2020 did not rise after the Chinese New Year.

Jan 28-Feb 9. 2019 Feb 10-25, 2019

= —sTees

Ry 3 2 . ‘;:f - f = » >3 = - =
G I ' ¢

Mean Tropospheric NO_ Density (pmol/m™)
- a e —

- A
100 e N

) 12s 250 37s =so0
Gréfico 3: 2020 Fuente recuperado de BCC https://www.bbc.com/mundo/noticias-51713162

El gréafico 3 demuestra la relacion directa entre la contaminacion del medio ambiente y
la industria dado que no existié actividad durante el brote del COVID 19, razén por la cual

los grupos ecoterroristas justifican sus acciones contra el complejo industrial.

27 de julio 2020 |

Grafico 4 recuperado de Fuente: Satélite Copernicus Sentinel-3 de la Agencia Espacial Europea (ESA)

En el grafico 4 se observa el rapido retroceso de la nieve en el Aconcagua, Mendoza,
Argentina siendo otra posible fuente de propaganda de los grupos extremistas para el logro
del reclutamiento.

Considerando lo anterior, el grupo ITS representa una amenaza al complejo industrial
nuclear, que podria materializarse en el mediano plazo, si bien esta tecnologia cuenta con un
alto nivel de seguridad, el solo hecho de atentar, tenga un resultado positivo o negativo, ya
generaria el efecto buscado por estos grupos radicalizados, paralizar a la poblacion y que
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ésta presione para usar otras fuentes de energias. Esto produciria un golpe al prestigio de un

Estado y sus instituciones.

3.4 El rol de la inteligencia estratégica para la anticipacion de ataques a
blancos criticos en Argentina.

El proceso disruptivo generado por la pandemia del COVID-19 mostro la fragilidad de
las sociedades occidentales para lograr anticipar situaciones que ponen en riesgo a la

seguridad de sus instituciones y ciudadanos.

En el plano del presente trabajo final integrador se entiende a la inteligencia estratégica
como aquella herramienta que le otorga a la Nacién la posibilidad de detectar riesgos y
amenazas terroristas, en tiempo y forma, mediante el establecimiento de objetivos, analisis
de la mision, recoleccién de la informacion, procesamiento y su difusion al que desee saber.
Inteligencia Estratégica es anticipacion en el largo plazo y en las mas altas esferas de

decision para evitar las sorpresas y mantener la libertad de accion.

Para el correcto funcionamiento del ciclo es fundamental el feedback con las autoridades
politicas a la vez que su uso sea al servicio del Estado y dentro de las leyes particulares que
regulan la actividad y la Constitucion Nacional (legitimidad), el control democrético, la

pertinencia, especializacion, circulacion restringida y planificacion.

Planning ass

ORGANOS DE
OB TENCON

a=2 Production

Grafico 5 recuperado de www.cni.es y www.cia.gov

El grafico representa un resumen del ciclo de inteligencia enfocado en su permanente

circulacioén.
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En cuanto a la disciplina de la contrainteligencia, encargada de dar la proteccién
necesaria de este ciclo cuyo producto final es el conocimiento, contrarrestara y neutralizara
los esfuerzos de los protagonistas de interés (PROTIS), actores Estatales /no Estatales dentro
o fuera del pais al servicio de intereses que busquen afectar negativamente los objetivos

nacionales, protegiendo de riesgos y amenazas a la seguridad.

De acuerdo al Dr. Spadaro Ricardo en “Introduccion a la Inteligencia, 2018, las
amenazas que enfrentard la contrainteligencia se enmarcan en el terrorismo, el espionaje y

el sabotaje.

Las medidas de seguridad, observadas por el Lic. José Luis Pibernus®, de
Contrainteligencia aplicable al complejo industrial nuclear se orientan a:

Proteccion del personal: planes y disposiciones tomados con el fin de anticipar,
prevenir o neutralizar cualquier situacién de dafio que ponga en peligro a una persona
que se protege o resguarda de una accion externa o interna.

- Seguridad en edificios e instalaciones: conjunto de medidas y acciones que se toman
para prevenir el acceso fisico o la entrada de personas no autorizadas o ataques a una
instalacién o area protegida.

- Proteccidn de documentos: para evitar que la informacion clasificada caiga en manos
ajenas.

- Proteccion de sistemas informaticos: de servicios de comunicacion y de informaética,
datos, software y redes de equipos e instalaciones.

- Seguridad de personal: para evitar que las miembros de la organizacion copien,

porten, reproduzcan, almacenen, manipulen o divulguen cualquier tipo de

informacion con fines diferentes al cumplimiento de la mision.

Tanto la inteligencia como la contrainteligencia se retroalimentan constantemente, la
primera facilita informacion de interés del oponente y la segunda entrega informacion

obtenida comunicando las propias necesidades de informacion.

26 Docente posgrado UBA Inteligencia Estratégica y Crimen Organizado, materia contrainteligencia, Cohorte
2020
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mundo se hizo més interdependiente, cambiante y con el surgimiento de las nuevas amenazas
a la seguridad, como ser los grupos no estatales con alta capacidad de dafio e ideologias
violentas, méas vulnerable inmerso en una gran incertidumbre con un oponente que no conoce
limites. Es en ese sentido, que el rol de la inteligencia estratégica es reconocer de forma

anticipada dichas problematicas para llegar a decisiones méas acertadas.

Capitulo 4: Propuesta de intervencion/Conclusiones

4.1 Propuesta de Intervencién

La problematica planteada a lo largo del presente TFI fue la existencia de amenazas
terroristas actuales que podrian afectar al complejo industrial nuclear de la Republica
Argentina, teniendo en cuenta su continuidad temporal y necesaria proteccién de posibles

atentados.

Los objetivos seran dos, por un lado de méaxima para anticipar y neutralizar posibles
acciones gue amenacen al complejo y por el otro de minima para limitar las acciones a una

expresion que no ponga en peligro a la industria en caso de ocurrencia de un ataque.

La estrategia para el logro de los objetivos se desarrollara a través de la creacion de
un Ciclo de Proteccion Integral de Seguridad del Complejo Industrial Nuclear
(C.P.LS.C.LN).

El proceso del ciclo seré circular y estara en movimiento constante e interconexion
entre sus diferentes fases a su vez que las autoridades politicas/técnicas estaran comunicadas

entre si con conocimiento de las Gltimas novedades de alta prioridad.

Las fases del ciclo comprenden de 7 etapas, primeramente el analisis de inteligencia
estratégica nacional, su proteccién, interagencialidad, trazabilidad de la cadena de la
industria, programa anti terrorista, la comunicacion con la poblacion y un control unificado

del complejo industrial.

El ciclo se actualizaria permanentemente de acuerdo a los cambios continuos tanto

de la industria nuclear como de sus amenazas a la seguridad. A su vez contard con un
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presupuesto a traves de una partida especial aprobada por el Congreso Nacional, es decir

con consenso de la mayoria de todas las fuerzas politicas.

El ciclo comienza con el establecimiento a través del Sistema Nacional de
Inteligencia (Agencia Federal de Inteligencia, Direccién Nacional de Inteligencia
Estratégica Militar y Direccion Nacional de Inteligencia Criminal) del andlisis de

amenazas/riesgos/oportunidades/fortalezas a la seguridad del complejo industrial nuclear.

Posteriormente, la contrainteligencia se encargara de la proteccion de los objetivos y
planes establecidos por dicho analisis que hacen a la seguridad de proteccién personal,
edificios, documentos, sistemas informaticos y seguridad de personal. Realizara un estudio
de seguridad (analisis de documentos y reconocimiento de un objetivo para determinar
vulnerabilidades y proponer medidas de seguridad), un plan de seguridad (organizacion de
recursos y previsiones para protecciony mitigar eventos que se plasma en un documento) y
una inspeccion de seguridad para prevenir y corregir vulnerabilidades, conductas
actuaciones peligrosas y fallas del sistema.

Con todo ese proceso realizado comienzan los contactos entre las diferentes agencias
e instituciones que hacen a la sincronizacion de medios y esfuerzos para la busqueda del

logro de objetivos comunes (interagencialidad).

Posteriormente se buscara la trazabilidad, hoy en dia las centrales nucleares se
construyen para tener una vida atil mayor a 100 afios con lo cual es vital el registro de
aquellos elementos que participan en la industria para tener un control histérico de los
mismos. Una respuesta a esta necesidad es el uso de la tecnologia blockchain?’ que se esta

aplicando en la Central Atucha y permite un registro inalterable.

Luego de la fase de presentacion de informes de inteligencia estratégica nacional, su
proteccidn, la basqueda y contacto con otras agencias con objetivos comunes, el seguimiento

y control de elementos sensibles se pasa a la fase de armado de un programa antiterrorista.

27 Ofrece la posibilidad de crear un libro contable distribuido en diferentes ordenadores descentralizados
permitiendo que la informacion se replique en cientos de estaciones logrando altos niveles de seguridad.
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De acuerdo al CG Mg Jorge Dominguez?®, buscara identificar y reducir los riesgos
de dafio y posibles blancos, a su vez desarrollar procedimientos para detectar y disuadir

acciones de atacantes antes de realizarse.
Tendra dos fases una proactiva y otra reactiva:

La primer fase proactiva se analizara la amenaza, evaluard, y se tomaran medidas
preventivas de fortalecimientos de blancos (seguridad fisica, de personal, de las operaciones
y de los sistemas informaticos y redes), capacitacion para concientizacion y adiestramiento

y asignacion de responsabilidades.

La segunda fase, sera reactiva, donde se administrara la crisis (por sorpresa sin informacion

previa).

El Profesor Dominguez recomienda frente a la posibilidad de una crisis, estar
preparado antes (prevencion/preparacion), durante (proteccion y respuesta) y después
(continuidad e investigacion y siempre tener planes/procedimientos, inspecciones,

funcionamiento comité de crisis y realizacién de simulacros).

Como anteultima fase del ciclo se buscard un acercamiento comunicacional con la
poblacién, teniendo en cuenta que la energia nuclear, por desconocimiento, carece en lineas
generales de una buena imagen frente a la opinion publica sobre todo posteriormente de los
incidentes de Chernobyl y Fukushima. Por ejemplo, en un estudio publicado por la revista
scientific american expresa que ““...los residuos producidos por las centrales de carbon son
en realidad mas radiactivos que los generados por sus homologas nucleares.” (Hvistendahl,
2007). Por otro lado, como se analizé anteriormente, las centrales nucleares cuentan con un

altisimo nivel de seguridad y normas internacionales/domésticas que las regulan.

Finalmente en la ultima fase del ciclo un o6rgano de control unificado sera el
encargado de recolectar lo producido por las anteriores fases siguiendo criterios de
confidencialidad, sigilo y necesidad de saber, al acceso de la informacion, de acuerdo a los

puntos de vista que se fijen en razon de la sensibilidad o no de los temas.

28 Docente posgrado UBA Inteligencia Estratégica y Crimen Organizado, materia
Inteligencia/contrainteligencia, Cohorte 2020
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Se elaborara un tablero de control o dashboar que “...muestra una vision completa
de los pardmetros claves de desempefio, también conocidos como KPI. Un KPI (key
performance indicator), indicador clave o medidor de desempefio o indicador clave de
rendimiento, es una medida del nivel del rendimiento de un proceso.” (Padilla, 2021). Esto

facilitara a los decisores medir, monitorear, gestionar y controlar el desempefio del ciclo.

En cuanto a las acciones previstas para la evaluacion considero necesario la
modificacion de leyes que permita una clara diferenciacion entre inteligencia estratégica
nacional (AFI) e inteligencia interior (Direccion Nacional de Inteligencia Criminal),
profesionalizacion y capacitacion para el conocimiento especifico del ciclo propuesto de las

fuerzas de seguridad interior, inteligencia, cuerpo politico/civil y técnico participante.

Asi mismo, resulta necesaria la busqueda de contactos y cooperacidn interagencial y
el armado del ciclo de forma conjunta con las fuerzas politicas de mayor protagonismo con
el objetivo de darle claridad y continuidad temporal, evitando modificaciones permanentes
que puedan generar la paralizacion del ciclo propuesto.
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Ciclo de Proteccidn integral de Seguridad del Complejo Industrial Nuclear
(CPIS.CLN,)
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4.2 Conclusiones

A lo largo del presente TFI se intentd establecer ¢ Cuéles son los riesgos y amenazas

terroristas actuales que podrian afectar al complejo industrial nuclear argentino?.

La Republica Argentina con sus méas de 70 afios de experiencia en el manejo de la
energia nuclear logré insertarse, tanto a nivel regional e internacional, en un club de
privilegio, en cuando al manejo de esta tecnologia, impulsado en un comienzo por la
busqueda de prestigio con una impronta pacifica y no proliferante para el logro de la
adquisicién de una energia eficiente y limpia en un mundo con una imperiosa necesidad de

modificacion de la matriz que tienda a evitar el cambio climatico.

En ese sentido, se plante6 como una politica de Estado que trascendid todas las
gestiones y de ahi la conveniencia de salvaguardar su seguridad en un mundo globalizado

inserto en numerosas actividades que amenazan su existencia.

Para el presente TFI, en cuanto a riesgos y amenazas, los enfocados en el campo del
ciberespacio tienen una alta incidencia de ocurrencia, en el mediano plazo, dado que la
tecnologia que podria afectar en la actualidad, esta en manos de los Estados pero como la
historia demuestra en algun momento se logra la transferencia de conocimiento a manos de
grupos con ideologias radicales. Por esa razon se recomienda fortalecer todo lo relativo a la
ciberseguridad para observar vulnerabilidades y evitar dafos futuros al complejo industrial

nuclear.

En segundo lugar estdn aquellas amenazas fisicas, sabotaje, secuestros material/
personal y espionaje que representan una menor factibilidad, por las razones desarrolladas.
No obstante, el efecto que buscan estos grupos, paralizar, se puede lograr incluso con un
intento fallido, algo que deberia ser observado por las autoridades en el sentido de maximizar

las medidas de seguridad.

Es de destacar, que la infraestructura informatica judicial esta carente de centralidad
federal y resguardo frente a ciberataques, representando una gran vulnerabilidad en cuanto
a posibles ataques que generarian impunidad a los terroristas posibilitando su accionar en el
tiempo. En ese sentido, las autoridades politicas deberian reconfigurar y actualizar este

sistema para evitar problemas futuros, del mismo modo que la infraestructura judicial
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informética deberia ser considerada como critica, es decir entendida como una parte
esencial para el mantenimiento de las funciones sociales vitales, la seguridad, el bienestar

social de la poblacion y cuya perturbacion o destruccion afectaria gravemente a un Estado.

En cuanto al caso particular analizado del ITS revaloriza la importancia del uso de la
inteligencia criminal para anticiparse a posibles atentados disminuyendo la incertidumbre
sobre estas nuevas organizaciones radicales ambientalistas, que desconocen el avance
tecnoldgico, el valor de las cosas y al ser humano mismo. Es decir, de acuerdo a Thomas
Quiggin el conocimiento accionable entendido “...como el conocimiento que nos permite
anticipar los riesgos en situaciones complejas, es el producto final que debe llegar a manos
del decisor.” (Quiggin, 2007)

Este tipo de terrorismo hace uso de las redes sociales para magnificar su mensaje
tanto a nivel internacional como doméstico. De tal manera, resulta necesario capacitar a las
fuerzas de seguridad interior /inteligencia sobre este fenémeno y poder abarcarlo desde la
estrategia como expresa el Dr. Enrique Del Percio?® «...cuando se habla en serio de seguridad
no tenemos que pensar primariamente ni en mas uniformados ni en mas legislacion penal
sino tenemos que pensar seriamente en estrategias para trabajar la seguridad en el siglo XXI

y en américa latina.” (Enrique D. P., 2021)

Comunicacionalmente el mensaje es atractivo, sumamente simplista, el hombre es el
culpable por el uso indiscriminado de los recursos y de la explotacion tecnoldgica, pero
oculta un objetivo claro y siniestro, la solucién es su eliminacion y el complejo industrial

nuclear representa un blanco simbdlico.

En las actuales condiciones medioambientales resulta prioritario mejorar la matriz
energética de la Argentina hacia un modelo eficiente y limpio. Es ahi donde la energia
nuclear, que tuvo en el 2020 una participacion que llego al 11%, algo que no ocurria desde
1998 (Alonso, 2020) ' materializa las renovadas intenciones de construccion de una nueva central,

Atucha I11, con capitales Chinos®°, asi también otros proyectos de ampliacion de la industria

2 Docente posgrado UBA Inteligencia Estratégica y Crimen Organizado, materia , Teorias y técnicas de la
comunicacién, Cohorte 2020
30 Retoman proyecto de construccién de Atucha Il con tecnologia china Hualong (ambito.com)
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temporal se desprende la necesidad de tomar medidas anticipatorias de proteccion para este
sector.

Finalmente, en el actual sistema internacional, competitivo, de cambios disruptivos,
actores no Estatales sin limites en cuanto al uso de la violencia y plagado de incertidumbres,
la inteligencia estratégica nacional esta llamada a desarrollar un papel fundamental para la

anticipacion y la toma de decisiones certeras.

En ese camino, uno de los padres de la Inteligencia estratégica moderna, Sherman
Kent expreso que “Las informaciones no pretenden ser infalibles, simplemente pretenden
que las respuestas que ofrecen, sean la estimacion mas profunda, objetiva y estudiada
posible”, (CIA, 2021), ahi el papel clave de la inteligencia estratégica nacional para la

anticipacion de ataques a blancos en el complejo industrial nuclear en Argentina.
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Anexos:

Entrevista:
Profesor CG Mg Jorge Dominguez (20/9/21):

¢Cual cree Usted, respecto a las vulnerabilidades y amenazas en la infraestructura nuclear
de las centrales Nucleares, podria representar un inconveniente a la seguridad?

”...en nuestro pais hay una falta de mecanismos para controlar el ciberespacio y para saber
si hay una amenaza real contra los objetivos estratégicos, ademas de inexistencia de
equipamiento necesario y actualizado para la defensa y seguridad”.

Profesor Ing. Amaya Carlos (22/9/2021):

En su opinion, ¢Cuéles cibervulnerabilidades podria enfrentar las infraestructuras criticas en
la Republica Argentina?

“Yo considero el sistema informatico, que apoya la justicia, en nuestro pais como una
infraestructura critica que no esta unificada en el tratamiento de los documentos que hacen
al habeas data y a las decisiones judiciales, no esta centralizado, hay esfuerzos a nivel de
provincia pero no esta federalizado adecuadamente ni siquiera esta resguardado para
soportar un ciberataque. Ademas, no hay posibilidad de stockeo como backup de un malware
0 ransomware que se meta en el sistema informatico de archivos de la justicia, siendo un
area que no se la considera infraestructura critica, imagine uno sufrir un ciberataque del tipo
de saturacion, como paso en Estonia, y dejar inhibido o destruido la poca infraestructura
informatica que existe en los tratamientos de los documentos judiciales.”
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Grafico 8:
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1.

El trabajo esta correctamente escrito es de facil lectura y el tema es de
importancia estratégica en intima relacion con las competencias propias de
la Especializacion.

Debe sefalarse la importancia del tema con prospectivas del area disciplinar
propia de la especializacion.

Cumple los parametros y requisitos establecidos para la realizacion del
Trabajo integrador Final.

La integracién y concatenacion de temas son propios y llevan a la
comprension general de la idea expuesta y desarrollada.

El marco tedrico en forma cuantitativa sefiala entrevistas propias de la
Investigacion social. El trabajo evidencia y un ejercicio reflexivo muy
interesante dando cuenta de la situacién planteada, pero también de las
apreciaciones y saberes.

Las citas y los autores guardan relacion con los puntos y temas desarrollado.
Surge de la lectura “El buen analisis de prospectiva es aquel que en ese
momento logra interpretar la marcha de los acontecimientos, juzga los
elementos en juego y toma decisiones que pueden incluir la revision de su
estrategia”.

En la propuesta de intervencion y conclusion se retoma la hipotesis de
trabajo.

Siendo esta una instancia de evaluacion y a modo de recomendacion se
hace necesario un marco tedrico mas exhaustivo, debe pensarse en un
control en forma triangular: fuentes, revision bibliografica y un mayor nimero
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- Cumple con la Guia de la FCE establecida para TFE y con el Reglamento
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- Propuesta de Calificacion: EXCELENTE, NUEVE (9).

INFORME FINAL DE EVALUACION DEL DIRECTOR DE LA ESPECIALIZACION
EN INTELIGENCIA ESTRATEGICA Y CRIMEN ORGANIZADO:

He leido con satisfaccion esta presentacion de relevancia estratégica para el
sistema nuclear. Coincido con la estimativa técnica de los docentes
intervinientes. Su autor pasa vista detenidamente a las vulnerabilidades y
fortalezas que detecta en el sistema con precisioén y que incluso amplia al
sistema judicial e informatico conexo con la proteccion de las plantas
nucleares. En el examen rumbo a sus conclusiones, menciona la presencia
de fuerzas de seguridad (Gendarmeria) con responsabilidades en la
proteccion fisica y vincula la contrainteligencia destinada a su proteccién
tanto en un nivel operacional (Fuerza de Seguridad) como estratégico (AFIl)y
advierte la importancia de establecer técnicamente un ciclo de proteccién
integral, donde aplica con gran acierto las ultimas innovaciones del ciclo de
la inteligencia, que iniciara Sheman Kent. Un tema adicional, que este TIF
induce a pensar, se refiere alos elementos combustibles en uso en una planta
nuclear, que pasan luego a constituir en si mismo una amenaza radioactiva
letal. Su relacién con el medio ambiente y las poblaciones cercanas a las
plantas, imponen una atencion singular. El rio Parana desde Atucha a Buenos
Aires se encuentra a 100 kilbmetros. Impensable las consecuencias de una
contaminacién abrupta derivada de un atentado terrorista. La guarda y
transporte de los deshechos radiactivos, abre severos interrogantes acerca
de laadecuada preparacion del personal tanto de seguridad como de la planta
nuclear y ello infiere una conveniente advertencia de prevencion
antiterrorista, que queda implicito en el brillante aporte del Licenciado Conde
y no obstante, el enunciado de las reglas que describe como de aplicacién
rigurosa en el tema de los deshechos radioactivos. El terrorismo, tal como lo
caracteriza en este campo, no debe ser minimizado por la autoridad y la
anticipacion deriesgos requiere ser continuay eficiente. Incluso en los temas
de ciberseguridad implicados, sobre los que también efectua aportes. M
experiencia personal, en el pasado, al frente de la proteccion fisica de la
planta nuclear de Atucha, me confiere una vision adicional para discernir la
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