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Resumen Ejecutivo

Cyte es una empresa colombiana de ciberseguridad, fundada en 1996 por expertos en
tecnologia. Son fabricantes de soluciones criptograficas y también ofrecen servicios
profesionales de consultoria, desarrollo de software seguro y gestion de seguridad de la

informacion.

La criptografia para su conocimiento, se utiliza para proteger informacién sensible por medio
de algoritmos matematicos o codigos, con el fin de que un tercero no pueda ver la
informacion. Esto se genera a través de un cifrado que protege de extremo a extremo

cualquier tipo de informacion sensible.

De tal modo que Cyte en el mercado colombiano, desde sus comienzos ha tenido un impacto
bastante grande con sus soluciones de criptografia, protegiendo de primera mano los procesos
internos dentro de las compariias. Cyte comenz6 a implementar sus soluciones en el ACH de
Colombia para proteger los archivos NACHA, los cuales estaban siendo vulnerados por
ataques cibernéticos. Luego fue creciendo de forma masiva y organica a las diferentes
entidades financieras locales e internacionales, tales como; el Banco BBVA, Banco GNB
Sudameris, Banco Pichincha, Banco Davivienda, Banco Itad, Banco de la Republica, etc.
Dentro de este mercado, Cyte encontrd un nicho especifico, vulnerable ante ataques
cibernéticos dentro del area de Tesoreria, el cual fue el manejo de los archivos de pago de
nomina (Sueldos de los empleados) y pago a proveedores. Estos archivos se estaban
manejando en texto claro, sin ninguna proteccion y con bastantes vulnerabilidades para poder
realizar un fraude. Por lo tanto, Cyte logro proteger esa informacion sensible de extremo a
extremo, permitiendo a las entidades financieras contar con soluciones de calidad generando

tranquilidad y confianza dentro de sus transacciones a sus clientes internos y externos.
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Es por ello que Cyte, ha logrado crecer de manera significativa en todos los sectores del
mercado protegiendo por medio de soluciones de criptografia los procesos internos de las

compafiias, logrando tener éxito en su principal mercado que son las entidades financieras.

De tal manera que su vision, es expandir el negocio en Latinoamérica, ayudando a las
empresas a mitigar los riesgos operacionales por medio de soluciones adecuadas y de calidad

como lo son la criptografia.

Este trabajo tiene como objetivo, disefiar un plan estratégico de marketing para el mercado
peruano, siendo uno de los potenciales mercados a penetrar con las soluciones que ofrece
Cyte. Por lo cual, se definira el segmento a impactar, la propuesta de valor y se realizara un
diagnostico interno y externo del mercado. Esto con el fin, de generar una estrategia de
comunicacion adecuada, por medio de Alianzas estratégicas en este pais que sirva como
elemento principal para posicionar a Cyte como empresa de ciberseguridad, fabricantes de
soluciones criptogréaficas que ayuda a las empresas y organizaciones a mitigar todo tipo de

riesgos ante cualquier ataque cibernético.


Laura Scardamaglia
es
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Introduccion

La ciberseguridad es una fuente de prevencién, un concepto de seguridad y proteccion ante
cualquier ataque cibernético de los activos de las organizaciones. Es por ello, que hoy en dia
las empresas enfrentan uno de los mayores desafios mas importantes de la era digital “la
ciberseguridad”, la cual hace referencia a la proteccion de sistemas, informacion, software,
hardware que estan conectados por internet y puedan ser vulnerados por un ataque
cibernético. No es de menos, que el 2020 haya sido el afio en donde se intensificé de manera
potencial estos ataques cibernéticos, debido al cambio estructural que han tenido que enfrentar
las empresas u organizaciones e individuos por la crisis sanitaria de la pandemia, Covid-19.
Ha sido uno de los afios en donde los ataques cibernéticos incrementaron, permitiendo a los
ciberdelincuentes acceder a informacion confidencial tanto de las empresas como personal, ya
que todo pasé a ser trabajo remoto con redes poco seguras y eficientes en cada uno de los
hogares y en donde la informacion sensible e importante esta expuesta a modificaciones y
alteraciones, lo que conllevan a perjudicar la reputacion, integridad y confidencialidad de las
empresas ante su negocio y con sus clientes. Es por ello, que las empresas deben contar con
herramientas y soluciones adecuadas que permitan salvaguardar y mitigar cualquier tipo de

informacidn sensible dentro de sus procesos internos.

Cyte empresa colombiana con trayectoria de mas de 25 afios en el mercado, ayuda a asegurar
estos procesos internos con proteccion de soluciones tecnoldgicas de calidad, seguras y
eficientes logrando minimizar los riesgos operacionales en diferentes areas de negocio, en
cuanto a temas de fraudes, divulgacion de informacion o cualquier tipo de ataque cibernético
que pueda ocurrir mediante algin virus malicioso como; Malware, Ransomware, Phishing,

Virus Troyanos, etc.

A lo largo de estos afios, Cyte en Colombia, se ha especializado por ser fabricante de
soluciones criptogréaficas, por prestar servicios profesionales de consultoria, capacitacion,

desarrollo de software seguro y gestion en seguridad de la informacion, y teniendo en cuenta
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que la informacion es un activo muy valioso para cualquier compafiia independientemente del
sector econdémico en el que se encuentre, Cyte se ha enfocado a asesorar a las empresas en la
busqueda de soluciones integrales en seguridad de la informacion y ciberseguridad, que
cumplan con buenas précticas, regulaciones y estandares internacionales, sin perder de vista el

enfoque estratégico y las necesidades de cada negocio.

Cyte, cuenta con un equipo humano altamente calificado y con amplia experiencia en el
campo de la seguridad informatica, en el cual, han desarrollado un producto llamado Crypto-
Vault®, considerado como uno de los productos estrellas dentro de su portafolio, el cual es
conocido hoy en dia en Colombia, como el estandar de intercambio de informacién mas
segura en el sector financiero colombiano, ya que diariamente Crypto-Vault®, asegura miles
de millones de pesos en transferencias electronicas que realizan los Bancos a través del ACH
Colombia (Entidad que regula las transacciones interbancarias), lo que permite que Cyte
aporte de manera significativa a la seguridad y proteccion de la informacidn interna en cuanto
a las transacciones interbancarias y con sus clientes finales, las empresas. Cyte, también
cuenta con otras soluciones reconocidas como lo son Tokenizer, Notify y Crypto-Center, que

brindan proteccion a los procesos de negocio de las empresas con su base criptografica.

Siendo la seguridad de la informacion y la ciberseguridad uno de los pilares fundamentales de
las organizaciones, se hace necesario y de estricto requerimiento que las empresas cuenten

con soluciones seguras que ayuden a prevenir y mitigar cualquier tipo de riesgo.

En lo transcurrido de este afio 2021 han sucedido miles de ataques cibernéticos a nivel
mundial, lo cual hacen entrever que dentro de las empresas su infraestructura es tan critica y
vulnerable que faltan medidas de seguridad que puedan solventar cualquier tipo de amenaza,
ya sea interna o externa en todos los sectores y aspectos. Un claro ejemplo fue el ataque o
hackeo de Ransomware a Colonial Pipeline, la red de tuberias de productos refinados de
petroleo mas grande de Estados Unidos, el cual le costé millones de ddlares para que los
hackers devolvieran la informacion filtrada. (Javers & Macias, 2021).

En el mismo sentido, Garcia (2021) menciona otro caso y no menos llamativo fue en Ecuador,
a mitad de este afio 2021 El Consejo de Comunicacién sufrié un ataque cibernético por un
7
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virus de RansomEXX, el cual para toda su operacion y tuvieron que suspender las labores sus

funcionarios.

Colombia no se queda atras, Johana (2021) informé en la revista la Republica que la
Universidad del Bosque sufrio un ataque cibernético, donde se comprometié la informacion

interna de sus alumnos y empleados de la institucion.

Por lo tanto, todos estos escenarios, dejan ver que en Latinoamérica hay una brecha bastante
grande de seguridad de la informacién, en donde ninguna industria es inmune a ciber
amenazas, las cuales tienen consecuencias econOmicas de gran alcance para las
organizaciones. Es por eso que Cyte al ser una empresa de ciberseguridad, fabricantes de sus
propias soluciones tecnoldgicas tiene una gran oportunidad de atacar el mercado
Latinoamericano siendo un referente en continuo crecimiento de soluciones criptogréficas

para salvaguardar y mitigar procesos de negocios en estas regiones.

En este contexto los riesgos operacionales en cuanto a ciberataques, pueden deberse a factores
externos o descuidos de las mismas organizaciones o de sus trabajadores internos. Por ende, la
necesidad de mejorar los protocolos de ciberseguridad en las compafiias es de vital
importancia y urgencia a la hora de prevenir estos ataques, principalmente en el area de

tesoreria donde se maneja un alto flujo de transacciones con pagos de némina o proveedores.

Personalmente me interesa abordar esta tematica, ya que actualmente estoy trabajando en
Cyte como Channel Manager para Latinoamérica, en donde el tema de la ciberseguridad cada
vez esta mas fuerte y es uno de los desafios mas grandes de las organizaciones enfrentarlos de
la mejor manera. Con soluciones tecnologicas adecuadas que ayuden a proteger y prevenir
riesgos internos, las empresas pueden evitar grandes consecuencias legales, econdmicas,
reputacionales y de credibilidad a futuro. Por tal motivo, pretendo lograr a través de este
trabajo posicionar la marca "Cyte” en paises estratégicos en Latinoamérica, por medio de
comunicacion masiva a través de canales de distribucion realizando alianzas estratégicas que
beneficien tanto a las empresas, partner y a Cyte como la empresa referente ante ataques

cibernéticos en los riesgos operacionales con soluciones de calidad como la criptografia.
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Adicional, veo una gran oportunidad para penetrar los mercados con las soluciones
criptograficas que fabrica Cyte, ya que las organizaciones pueden optimizar de manera
dréstica sus procesos de negocio utilizando criptografia para mejorar sus procesos internos y

sensibles dentro de las compafiias.

Situacion problemética

Latinoamérica ha sido objetivo clave de numerosos ataques cibernéticos y la falta de
prevencion en las organizaciones han hecho que estos ataques se intensifiquen cada vez mas.
Cyte, empresa de ciberseguridad, tiene una oportunidad bastante grande para penetrar el
mercado Internacional con sus librerias criptogréaficas, ya que se adecuan a cualquier sistema
operativo que tenga la empresa, protegen los archivos e informacion sensible dentro de las
operaciones internas de los negocios, como por ejemplo; pago de ndémina, pago a
proveedores, proteccion de Pdf’s con certificados y firmas digitales, informacion propietaria
de la empresa, numeros de identificacion, teléfonos, informacion médica, etc. Cualquier tipo
de informacion sensible que las empresas o entidades financieras tengan, Cyte puede
protegerlas con las soluciones que fabrica.

Actualmente Cyte ha realizado alianzas estratégicas en diferentes paises de Latinoamérica
tales como; Peru, Ecuador, Chile, y en algunos paises de Centroamérica con empresas del
rubro de la seguridad de la informacion, quienes han mostrado el interés de ser aliados
estratégicos y distribuidores oficiales de las soluciones que Cyte ofrece y al mismo tiempo del
impacto que ha tenido en Colombia con méas del 80% del mercado penetrado en todos los
sectores, tanto el Financiero, como el sector Retail, Salud, Seguros, Gobierno, Educacion,
Transporte hasta el sector Farmacéutico. Cyte ha generado un impacto bastante amplio en el
mercado colombiano ayudando a mitigar los riesgos operacionales de las entidades
financieras y de las empresas, siendo este un factor muy importante para el querer expandir su
negocio en Latinoamérica, por su reputacion, credibilidad y seguridad en sus soluciones.
Segun Ladino A, Villa S, y Lopez (2011) como lo indica la ley 1ISO27001 es necesario que las
empresas implementen buenas practicas que permitan establecer controles para proteger las

caracteristicas de la seguridad de la informacion y en efecto, Cyte protege y ayuda a la
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prevencion de riesgos por ataques cibernéticos a las empresas que requieran seguridad dentro
de sus procesos internos. Sin embargo, su reputacion y credibilidad no han sido suficientes

para penetrar y posicionar de manera adecuada los mercados internacionales.
Es asi, como en este contexto se plantean las siguientes preguntas:

e ;Cuéles son esas empresas que podrian ser aliados estratégicos de Cyte?

e ;Qué oferta de valor ofrecer a los aliados estratégicos y a clientes potenciales?

e ;Dentro del portafolio de Cyte, qué soluciones se deben ofrecer?

e ;Qué sectores y target empezar a penetrar?

e Se deberia elegir todas las soluciones o solo la méas posicionada actualmente?

e ;Las soluciones criptogréficas que ofrece Cyte, son de interés para el mercado?
e ;Como lograr que el mercado potencial conozca las soluciones que ofrece Cyte?

e Cuaél seria el plan estratégico de comunicacion para posicionar la marca?

Objetivos

Objetivo General

Definir un plan de marketing para posicionar a Cyte, a través de aliados estratégicos que

representen a la firma en el mercado peruano para el 2022.

Objetivos Especificos

e Diagnosticar la situacion actual del mercado objetivo.

e Determinar el segmento y target a penetrar.

e Analizar la competencia en el mercado para identificar sus debilidades.

e Establecer estrategias y un plan de comunicacion adecuado de posicionamiento de

marca, a través de los canales de distribucion.

10
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Anadlisis PEST:

Andlisis de Macroentorno

Para este analisis Pest se tomara en cuenta a un pais de Latinoamericano “Peru”, donde

actualmente la marca cuenta con alianzas estratégicas con diferentes empresas del rubro de

Seguridad de la Informacion. Adicional, se tendra en cuenta legislaciones internacionales que

pueden influir en la penetracion del mercado con el portafolio que ofrece Cyte. Se describe

cada uno de los factores; Politico, Econdmico, Social y Tecnoldgico y se analiza el impacto

que tendria a futuro para el posicionamiento de marca y expansion del negocio.

Cuadro 1

Anélisis PEST

FACTORES OPORTUNIDADES AMENAZAS
EXTERNOS
Acuerdo Alianza Pacifico, integracion Mayor competitividad.
regional formada por Chile, Colombia,
Perd y México que favorecen algunos El Convenio de Budapest,
temas politicos, econémicos y legales. fue pionero en América
Leyes sobre proteccion de datos, Latina pero actualmente se
certificados electronicos y firmas encuentra desactualizado.
digitales.
Cambien los convenios o la
3 El ministerio de Transporte y Alianza.
POLITICO Comunicaciones (MTC), propone

implementar servicios de tecnologia
5G, lo que implica mayor amenazas y
vulnerabilidades.

Convenio de Budapest.

Impuestos progresivos
POST COVID-
Considerar, especialmente
si el financiamiento es
limitado.

Con la eleccién del nuevo
presidente, podrian cambiar
las legislaciones.

Una de las economias con mayor
crecimiento en Latinoamérica. FMI
estima que su crecimiento sera de 9,0%,
el mayor de la region.

Para el 2022, el crecimiento estimado
del PIB es de 5,2%, de acuerdo al FMI.

El mercado laboral ha mejorado tras la
crisis de la Pandemia.

Factores que pueden
perjudicar la economia;
Retrasos en la vacunacion,
disminucion en la cadena
de produccion, falta de
acceso al gobierno, podrian

frenar el crecimiento del

11
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ECONOMICO e El Gobierno desarrollé un programa de PIB, por ende, pueden
compensacion econémica y asistencia afectar las proyecciones a
para ayudar a las empresas.
futuro y las inversiones.
e Esuno de los paises en Latinoamérica
gue paga menos impuestos. Seguln la
OCDE es del 16,1% del PIB.

SOCIOCULTURAL e Buena parte de los clientes (Sector Competidores que manejen
Financiero), requiere politicas de Tokenizacion para el
seguridad para el estandar de PCI estandar PCI.

(Seguridad de datos para industria de N .
Tarjetas de Pago). Proteccién de Ios_ archivos
planos con soluciones de la
e Algunas empresas en el area de competencia o que manejen
tesoreria manejan archivos planos. algln protocolo especial
. . para su cifrado.
e Hay necesidad de proteccion de datos
sensibles. Soluciones competitivas
. » para el cifrado de datos.
e Hay necesidad de proteccion de datos
sensibles.
TECNOLOGICO e Crecimiento de la tecnologia 5G. Seguridad del algoritmo
e Auval sobre certificados electrénicos y RSA
firmas digitales. Criptografia Post-cuantica.
e Uso de criptografia para cifrar datos Software as a Service
sensibles y proteger a las empresas en (SAAS)
contra de fraudes. )
Mayor competencia,
e Software en la nube. ejemplo; Amazon que
N pueda ofrecer soluciones de
° May_or prevencion por parte del criptograffa como las que
Goble_rno para las e_mpresas sobre fabrica Cyte.
seguridad informatica frente al gran
volumen de ataques cibernéticos debido
a la Pandemia COVID-19.

Fuente: Elaboracion propia

12
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Andlisis del Mercado

Andlisis Externo

De acuerdo al Fondo Monetario Internacional (2020), a pesar de las dificultades dadas por el
impacto de la pandemia, Perd ha sido una de las economias con mayor crecimiento en
América Latina durante el 2021. Lo cual muestra que este pais, es un mercado atractivo para
la inversion extranjera directa, siendo un mercado potencial a la penetracién de soluciones de

ciberseguridad con las que cuenta Cyte en los diferentes sectores.

Figura 1

Crecimiento Econdmico en LATAM 2021

EL CRECIMIENTO ECONOMICO EN LATAM EN 2021, SEGUN EL FMI

CRECIMIENTO ESPERADO PARA 2021

B estimado en octubre de 2020

Proyeccion en febrero de 2021

DESACELERACION
EN LOS SERVICIO!

(Porcentaje; variacion desde 201974 en Brasil,
Chile, Colombia, México y Perd)

‘ 3,6% ntre 1as activicades Man .;7“7.“'3 Servicios
l 41% ma or la pandemia Otros e Crecimiento del PIB rea
-6%
| 3,5%
‘ L
Economias dependientes -10%
3| turism I 2,4%
Paises exportadores de 2% r .
materias primas I 4%
& | 7,3%
(8) | 9%  AYUDAEXTERNA
as exportaciones y las remesas
‘ hil ‘ 2,8% repuntaron con fuerza
ile
| 5,8%
ol | 4%
C T
w | 4,6%
\ 4,9%
MEER | 4,5%
\ 3,5%
‘._” Méxi
| 43%
@ s \ 2,8%
-4 | 3,6% Dic/1 Mar/20  Jun/2 0 p/2 Dic/2

Fuente: Tomado de la Revista La RepuUblica; (Republica, s.f.)
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Segun el ultimo informe del Banco Mundial, Per( cuenta con una poblacion aproximada de
32.971.846 habitantes, lo que significa que esta entre los paises mas grandes en Poblacién y

territorio de América Latina junto con Brasil, Colombia y Argentina.

Tabla 1
Poblacion Peru
Paises y economias seleccionados

Nombre del pais ~

Peru 2020 32.971.846

Fuente: Banco Mundial: (Mundial, s.f.)

El sector tecnolégico no se queda atras, ya que ha sido uno de los principales factores con
mayor auge a nivel global, por su revolucién tecnoldgica y crecimiento digital. Sin embargo,
ha dado pie para que los ciberataques se intensifiquen cada vez mas y en donde los
ciberdelincuentes han optado por desarrollar nuevos métodos y migrar a nuevas tecnologias
para vulnerar la integridad de las organizaciones.

Segun la encuesta Global de Seguridad de la informacion de EY (Lopez Cervantes & Jaimes ,
2020), las amenazas cibernéticas y de privacidad siguen aumentando y expandiéndose,
aproximadamente 6 de cada 10 organizaciones han enfrentado algun incidente cibernético
significativo o grave. Por lo tanto, las empresas peruanas han empezado a desarrollar
estrategias de defensa para proteger su informacion confidencial, en cuanto a bases de datos,

archivos sensibles y redes compartidas.

La realidad es que, cada dia son mas los delincuentes que recurren a los ciberataques para
apoderarse de informacion valiosa de organizaciones, empresas o0 personas comunes. Algunos

ataques cibernéticos mas comunes son:

Ransomware: Este ataque cibernético es uno de los mas comunes en Per(, su significado es

el siguiente: "Ransom” es una palabra inglesa que significa rescate y Ransomware es un
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software extorsivo que su finalidad es impedir el uso del dispositivo infiltrado hasta que no se

haya pagado la cantidad que el atacante esta solicitando.

Phishing: Es un ataque informatico que usa medios de comunicacién digitales, como

el correo electronico para engafiar y estafar a las personas.

Malware: Abarca todos los tipos de aplicaciones malignas que pueden comprometer
la seguridad de un dispositivo. La palabra Malware, resulta de combinar los términos

“Software” y "Malicioso”.

Los ataques de los botnets controlan una red de dispositivos conectados para llevar a

cabo un ataque cibernético masivo.

La denegacidn de servicio distribuido (DDoS) sobrecarga una red o un sitio web

para desconectarlo.

Los ataques de intermediarios (MiTM) interceptan y cambian silenciosamente las

comunicaciones entre dos partes.

Ataque de inyeccion SQL.: Este tipo de ataques es usado principalmente para extraer

de servidores datos como usuarios, contrasefias, numero de tarjetas de créditos, etc.

Segun el laboratorio de inteligencia de amenazas Fortinet (Fortinet, 2020), Pert en el primer

trimestre del 2021 tuvo un incremento de distribucion de malware basado en la web. La

utilizacion de las redes sociales, fue uno de los objetivos de los ciberdelincuentes para

difundir publicidad y sitios web engafiosos como se refleja en el siguiente esquema:
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Figura 2

FortiGuard Virus Detecciones en PerU
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Fuente: Tomado de la Pagina Fortinet, (Fortinet, 2020)

Adicional a esto, segun ESET (2021), el Malware para la mineria de criptomonedas aumento
su actividad hacia finales del 2020 en concordancia con el aumento en el valor de las
criptodivisas. De acuerdo a los datos estadisticos de ESET, los paises mas afectados por
Malware en Ameérica Latina fueron; México (17,5%), Argentina (13,3%), Colombia (10,6%)
y Per( (8,9%).
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Figura 3
Porcentaje de deteccion de Malware en América Latina 2020.
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Fuente: Tomada de ESET Security Report, (ESET, Security Report, 2021)

Las empresas peruanas estan entre las mas afectadas por Malware en América Latina seguidas
por Colombia, México y Argentina. Debido a esto, se refleja un panorama bastante critico a
nivel regional, en donde las empresas deben contar con herramientas de prevencion adecuadas
para mitigar estos riesgos que pueden ser perjudiciales para su negocio y en donde el gobierno
peruano enfrenta el reto de contar con una estrategia nacional de seguridad cibernética para

salvaguardar estas vulnerabilidades que ponen en riesgo a toda la nacion.

Actualmente Per( cuenta con una politica nacional de ciberseguridad, la cual es la siguiente;

17



Universidad de Buenos Aires
Facultad de Ciencias Economicas

Escuela de Estudios de Posgrado \GEEILIe Ly

e Desde el 2000, se cuenta con la ley que incorpora delitos informéticos al cédigo penal
(Ley N° 27309), la cual establece las penas para los infractores de la norma.
Adicionalmente, cuenta con la ley 27.369 de firmas y certificados digitales. Cuyo
principal objetivo es el de regular el uso de la firma electronica en sus dos
modalidades: electrénica y digital. (Mendoza Navarro, 2007)

e En el 2005, existe en la Policia Nacional del Pert la DIVINDAT (Division de Delitos
de alta tecnologia), la cual se especializa en combatir delitos informaticos.

e Enel 2011, sale la ley de proteccion de datos personales (Ley N° 29733).

e En el 2013, se renovo la ley de Delitos Informéticos (Ley N° 30096), la cual cubre la
vulneracion de sistemas informaticos. Esta norma fue mejorada en el 2014 bajo la ley
N° 30171.

e En el 2019, se aprobo el proyecto de ley de ciberseguridad, que busca establecer el

marco normativo en materia de seguridad digital.

La Superintendencia de Banca, Seguros y AFP, publicd un reglamento para la gestion de
seguridad de la informacion y ciberseguridad, mediante la resoluciéon SBS N° 2116-2009,

donde indica que las empresas deben cumplir con la gestién efectiva de riesgo operacional;

e La Resolucion SBS N° 11699-2008 y sus modificatorias, se aprob6 el Reglamento
de Auditoria Interna.

e La Resolucion SBS N° 17026-2010 y sus modificatorias, se aprobé el Reglamento
de Auditoria Externa; Que, esta Superintendencia emiti6 la Circular G-140-2009
con la finalidad de establecer criterios minimos para una adecuada gestion de la

seguridad de la informacion (Superintendencia de Banca y Seguros, 2020, p.1)

e Acuerdos sobre el Capital del Comité de Basilea; es la norma mundial que regula y
evalla la solidez financiera de los bancos, en la cual definen unos rangos de
funcionamiento estable de los bancos. Estos acuerdos definen en tres pilares varios
aspectos, desde capital requerido, hasta elementos de Riesgo Operacional y seguridad

de la informacion.
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e Segun Garcia (2016), el principio de Habeas data en Perl, es la garantia
Constitucional Politica de 1993, en la cual protege dos derechos fundamentales, el
acceso a la informacion y la autodeterminacion informativa o proteccion de datos
personales.

Las leyes son las siguientes; Ley de Transparencia y Acceso a la Informacion
Publicay la Ley de Proteccion de Datos Personales N° 29733 (Saenz Davalos,
2020. p.207)

Per(, cuenta con un equipo de respuesta ante incidentes de seguridad digital conocido con el
nombre de PECERT. Este organismo se encarga de dar respuesta ante incidentes de seguridad
digital y su objetivo principal es proveer seguridad en el entorno digital al pais (Equipo de
respuesta ante incidentes de seguridad digital del Pera, 2021).

En el marco internacional, hay posibles escenarios tecnoldgicos que pueden poner en riesgo el
negocio de la empresa, en cuanto a las soluciones criptograficas que ofrece Cyte, ya que
actualmente se implementan en Perl como norma general para la proteccién de datos o

informacidn por medio de la criptografia. Estos escenarios son los siguientes:

e Ruptura del algoritmo RSA: RSA, criptografia moderna, también Ilamada de clave
publica (Shamir, 2014). Si dicho algoritmo deja de ser seguro, casi toda la criptografia

que usa la solucion de Cyte, la cual es Crypto-Vault® dejaria de ser segura.

e Una empresa global como Amazon, ofrezca a futuro soluciones criptogréaficas con las

mismas funciones que Crypto-Vault®. Esto seria una llegada de competidor fuerte.

e Criptografia Post Cuantica: Esto tiene que ver con la computacion cuantica. pues la

computacion cuantica podria romper el algoritmo RSA.

e Software as a service (SAAS): Muchos clientes ya no quieren comprar el software
para instalar en sus equipos, sino simplemente pagar por lo consumido, y que el
software no lo tengan que instalar en equipos de ellos. De esa forma, tocaria ofrecer un

producto que se adapte a ello, de lo contrario pueda que no quieran comprar.
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Mercado Potencial

Se han identificado varios sectores potenciales para la penetracion del producto estrella
Crypto-Vault® en el mercado peruano. Como el sector Financiero, Sector Educativo, Sector

Retail, Sector Salud, Sector Inmobiliario, Sector Farmacéutico, Sector Seguros, etc.

En Colombia, Crypto-Vault® comenzé su penetracion en el sector financiero por medio del
ACH Colombia (Automated Clearing House), entidad encargada de manejar las transferencias
interbancarias nacionales. Aqui se implementé Crypto-Vault® para proteger los archivos
electronicos, ya que misteriosamente se modificaban y causaban fraudes gigantescos a esta
entidad. Por lo cual, Cyte con sus productos y soluciones criptogréficas, logré mitigar y
resolver este riesgo de manera eficaz. Cyte fue creciendo de forma masiva y organica a las
diferentes entidades financieras en Colombia, donde actualmente el 90% de las entidades
financieras cuentan con el producto estrella Crypto-Vault® para diferentes procesos internos
de las organizaciones. Entre las entidades mayormente conocidas internacionalmente se
encuentran; El Banco BBVA, Banco GNB Sudameris, Banco Itad, Banco Pichincha, Banco
Davivienda. Esto significa que este sector, es un sector muy apetecido para poder penetrar el
mercado peruano ya que actualmente la gran mayoria de estos Bancos tienen sede principal en

Peru.

Por lo tanto, el principal sector a penetrar y posicionar a Cyte en Per(, es sin duda el sector
Financiero, sin dejar de lado el CCE (Camara de Compensacion Automatica) quién es la

misma entidad reguladora de transferencias interbancarias de ACH Colombia.

Todas las organizaciones comerciales que pagan nomina y proveedores utilizando
transferencias electrénicas son vulnerables ante cualquier ataque cibernético si no cuentan con
el canal de comunicacion de red protegido dentro de sus procesos internos. Como, por
ejemplo; las Universidades e Instituciones Educativas que deseen agilizar y asegurar su
proceso de “actas de grado’ y diplomas; el sector inmobiliario con el registro de cambios en

documentos y escrituras de propiedad; los procesos de contratacién de proveedores y
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todos los sectores economicos pueden verse beneficiadas en tiempos de crisis y cuarentena
con tecnologias criptogréaficas. Por lo cual Crypto-Vault®, se convierte en una herramienta

vital para cualquier compafiia, es una la navaja suiza de las herramientas criptogréficas.

Andlisis del Consumidor

El consumidor potencial y/o comprador final de Cyte para la solucién estrella Crypto-Vault®

posee las siguientes caracteristicas y motivaciones:

La importancia de la seguridad de la informacion en la vida del consumidor: Los
ingenieros de sistemas, directores IT, directos de ciberseguridad, estan investigando todos los
dias métodos que los ayuden a tener sus infraestructuras seguras y esto debido a los
constantes cambios y ataques cibernéticos acentuados por la pandemia COVID-19. Los
hackers buscan extraer informacion o alterarla, lo cual pueden perjudicar los procesos del
negocio y verse afectados y perjudicados directamente sus cargos y el prestigio de la
compafiia si no se anticipan o cuentan con herramientas adecuadas para la prevencion de estos
ataques cibernéticos. También se encuentran en la categoria, las personas encargadas del area
de tesoreria 0 compras, ya que en estas areas recae la mayor responsabilidad de los pagos de
némina o pagos a proveedores en la cual, hay mucho riesgo de que pueda ser vulnerada o
filtrada la informacion, por ende, la seguridad de la informacion sensible es muy importante

para este target.

Relacion de la seguridad de la informacion con el consumidor: Los ingenieros estan
altamente involucrados, ya que ellos trabajan en investigacion y desarrollo todos los dias para
mantener la informacion de las compafias completamente seguras. Las auditorias internas que
tienen las compafiias en cuanto al area de tecnoldgica hacen prevalecer las leyes y normativas
del pais, por ende, si no se cumplen pueden traer multas para la compafiia y lo mas perjudicial
que sea vulnerada la informacién de su empresa y la de sus clientes por ataques cibernéticos,

lo cual conlleva perdidas reputacionales bastantes graves.
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El significado de ciframiento o Encryption por sus siglas en inglés, se ha vuelto un concepto
tan relevante, que es alli cuando realmente se vuelve valioso e importante para cada uno de

ellos.

Proceso de compra: Las personas involucradas en el proceso de compra difieren segln la
entidad bancaria o el sector de la empresa, ya que las politicas de las organizaciones son
diferentes. Nombrando las areas involucradas directamente en el proceso de compra se
encuentran: gerente de compras Yy tesoreria, director de IT, jefe o gerente del area al que le
aplica el producto y quien decide finalmente si una solucion de seguridad informética se

adquiere o0 no (quién tiene mas peso en la decision).

Proceso de consumo: La solucion de Crypto-Vault® de acuerdo a las necesidades del
consumidor en el sector estratégico que convenga, puede ser usada por el area de tesoreria
para proteger la informacion sensible como pagos de némina o por el area de compras para
proteger los pagos a proveedores. También Crypto-Vault®, se puede utilizar en las
universidades para la proteccion de archivos como pdf s, certificados de notas, certificados
académicos con la firma digital y por supuesto para el area de tesoreria. Como también en los
sectores de Salud, para la proteccion de historias clinicas de los pacientes, para salvaguardar
su confidencialidad. Otro sector es el Retail, en el cual se puede utilizar Crypto-Vault®, para
la reversion de pagos de las compras online que realicen los clientes o usuarios finales. Todo
depende del sector al cual se quiera impactar y encontrar la necesidad o dolor de cabeza del

cliente para ofrecer las soluciones.

Proceso de Post Compra: Crypto-Vault®, al ser un software, no tiene proceso de desecho a
excepcion de conservarlo y modificarlo a traves de actualizaciones al sistema. Lo més
importante para el consumidor después de adquirir el producto es el soporte personalizado

caracteristica que posee Crypto-Vault®, al contar con los ingenieros expertos.
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Anélisis de la competencia

Cyte compite directamente con Symantec, compafiia internacional reconocida principalmente
por el antivirus desarrollado bajo su propio nombre (Symantec TM — Antivirus) que ofrece un
producto de ciframiento de informacion llamado PGP (Pretty Good Privacy - Symantec PGP
command line), el cual compite directamente con CryptoVault®, a través de sus fuertes
canales de distribucién. Sin embargo, Symantec en Latinoamérica no es un competidor fuerte
para Cyte, ya que ha tenido varios inconvenientes en diferentes paises, por lo cual ha tenido
que penetrar otros mercados y actualmente se encuentra mas fuerte en Europa que en
Latinoamérica. De esto modo, es una gran ventaja para Cyte, ya que puede posicionarse como

referente Unico del mercado por ser fabricantes de soluciones criptogréaficas.

Asi mismo, se identific6 como competencia directa de CryptoVault® el programa ciframiento
GPG, desarrollado por el MIT (Massachusetts Institute of Technology) el cual es open source
(distribucion gratuita, cddigo abierto). Sin embargo, en Perd, este Gltimo programa no ha
tenido una buena difusion debido a la complejidad que se presenta para integrarlo con los
sistemas ERP’s ya que no cuenta con respaldo técnico. Por otra parte, existe una solucion
Ilamada Kaspersky, que ofrece ciframiento punto a punto sobre el canal de internet y

antivirus, pero no cuenta con el nivel de seguridad de CryptoVault®.

Por medio del canal/Partner Avalora en Peru y sus clientes finales, se pudo obtener una
cotizacion de la competencia (Symantec) sobre la solucién PGP command Line, para lo cual

se realizo el siguiente analisis con respecto a la solucion de Crypto-Vault®:

Cuadro 2

Analisis Symantec PGP Command Line vs Crypto-Vault®

Crypto-Vault® ver. 4 PGP Command Line ver.
Licenciamiento Anual Anual
Linea de comandos Si Si
Limite de cores fisicos No, ilimitado Si, depende del
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por procesador

licenciamiento

Horas de soporte
incluidas en la licencia

10 hrs al afio. L-V
8am a 6pm (UTC -5)

Ver Horas soporte
Symantec

Soporta diversas bases
de datos (ver listado

Si, de esta forma la gestion de

Ilaves criptogréaficas y

No, utiliza archivos tipo
keyring. Puede leer e

abajo). configuracién en ambientes de alta importar llaves de PGP
disponibilidad es més sencilla. keyservers
Ofrece librerias DLL, Si No
Javay javascript
Soporte de hardware Sl, dependiendo del modelo No

criptografico

Fuente: Propia.

En conclusion:

Para Crypto-Vault®, se debe pagar licencia por maquina (fisica o virtual) quien vaya a
hacer uso del programa, en tanto Symantec cobra de acuerdo al nimero de

procesadores (Netsecurity, s.f.)

Crypto-Vault® puede utilizar tokens criptograficos USB (solo en Windows) y HSM

(hardware criptografico - dependiendo del modelo - by request)

Crypto-Vault® utiliza base de datos, y puede conectarse a Oracle 10g en
adelante, Microsoft® SQL Server 2008 en adelante, DB2, Sybase. Esto permite que la
gestion de llaves criptogréaficas esté centralizada en un punto. Si tienen otra DB, se

puede integrar por requisito.

Crypto-Vault® puede utilizar el protocolo SIMIME para cifrar cualquier tipo de

informacidn, en tanto PGP Symantec solo es usado para correos electrénicos.

Crypto-Vault® puede cifrar PDFs para que sean abiertos solo con una contrasefia

definida, o firmarlos haciendo uso de PaDES (PDF Advanced Electronic Signatures)
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e Con lalicencia de Crypto-Vault®, los clientes obtienen 10 horas de soporte anuales de
L-V 8-6pm con tiempos de respuesta de 1 hora para incidentes en produccién, y de
respuesta en menos de 2 dias habiles para casos normales. Usualmente un cliente no
alcanza a usar las 10 horas de soporte anuales (incluyendo la instalacién, integracion,
y tareas de mantenimiento del software).

e En cuanto a precios, estamos muy por encima de la solucion de Symantec, pero la
solucion de Crypto-Vault® contiene méas beneficios, caracteristicas y funcionalidades
descritas anteriormente. Por lo cual, Cyte ve una gran oportunidad para poder

incursionar en el mercado peruano.

Competencia Indirecta:

Se analiza que en el mercado peruano se encuentra actualmente un sustituto muy conocido a
nivel global llamado Kaspersky, el cual se ha afianzado bastante en este territorio, pero al
mismo tiempo esta empresa no posee las mismas caracteristicas de seguridad que brinda las

librerias criptogréaficas de Cyte.

Kaspersky, cuenta con variables que presentan caracteristicas similares en su servicio y que
son una fortaleza para ellos como, por ejemplo; cuentan con atencion personalizada y grado

de aseguramiento de informacion sensitiva.

En cuanto a sus debilidades, no cuentan con integracion a sistemas ERP y escasa
compatibilidad con diferentes sistemas. Esto es un plus para Cyte, ya que las soluciones que

manejan se adecuan a cualquier sistema operativo que tenga la empresay ERP’s.

Adicional, el CEO de la empresa Milton Quiroga, indica que Cyte tiene como fortaleza el alto
nivel de ingenieria que maneja y por ser fabricantes directos de las soluciones criptograficas,
su reputacion y credibilidad al tener posicionado a Cyte en el 80% del mercado colombiano y
por contar con soluciones de calidad, seguras y eficientes para los procesos de los negocios.

Como falencia, Milton Quiroga indica que existe una débil fuerza de ventas y mercadeo, caso
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contrario de Symantec quienes actualmente son fuertes en estas areas y que se proyecta

seguiran siéndolo.

En conclusion, se estd analizando el mercado peruano para encontrar mas competidores
locales “si los hay”, con el fin de obtener sus debilidades y fortalezas Cyte su posicionamiento
en este mercado de ciberseguridad con soluciones criptograficas para procesos internos y

sensibles dentro de las compafiias.

Andlisis Interno

Analisis de la organizacion

Cyte es una empresa colombiana experta en ciberseguridad, fabricantes de soluciones
criptograficas para la proteccion de informacion sensible dentro de los procesos internos de
las compafiias. Cuenta con mas de 25 afios en el mercado colombiano, durante el transcurso
de estos afios, Cyte ha logrado penetrar el sector Financiero de forma orgénica y masiva
implementando sus soluciones en la gran mayoria de las entidades Financieras de Colombia,
tales como; Bancolombia, Banco de Bogota, Banco de la Republica, Banco BBVA, Banco
Pichincha, Banco Davivienda, Banco Itat, Banco GNB Sudameris, Banco Av Villas, Banco

de Occidente y otros mas.

Adicional, Cyte no solamente ha crecido en el sector financiero durante estos afios, también
ha estado penetrando todos los sectores del mercado, logrando tener un posicionamiento de
marca bastante alto, generando credibilidad, confianza y reputacion con sus clientes y en el
mercado mismo. Por lo cual, Cyte ha decidido este afio 2021 expandir su negocio en
Latinoamérica, eligiendo como primer pais potencial a Perd por su desarrollo econémico,
tecnoldgico y por su pronoéstico de crecimiento en el PIB para el 2022, el cual es de 5,2% de

acuerdo al FMI.
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Analisis del producto

CryptoVault®, es una solucion basada en tecnologia criptografica, la cual, estd orientada a
proteger flujos de informacion sensible evitando su divulgacion y/o alteracion inspirada en
tres principios: seguridad, portabilidad y usabilidad. CryptoVault® le proporciona flexibilidad
y adaptacion a los sistemas ERP’s (Enterprise Resource Planning) comerciales tales como:
SAP®, JD Edwards®, Siesa®, PeopleSoft entre otros. La caracteristica que diferencia
CryptoVault® de otros softwares de ciframiento tales como PGP de Symantec o GPG del
MIT, radica en la integracion que tiene CryptoVault® con los ERPs, evitando que la

informacidn sea vulnerada cuando ésta sale del ERP y pasa a otro programa para ser cifrada.

La seleccion de precios pretende comunicar al mercado la alta calidad y confiabilidad del
producto. El precio busca estar alineado con la propuesta de valor “Su informacion protegida
con Crypto-Vault®, 100% segura y compatible con sus sistemas de informacion”. Esta
propuesta muestra alta calidad y alto valor para el cliente ya que le permite integrar la
seguridad de sus sistemas de informacién, y al mismo tiempo, proteger la credibilidad y
reputacion de los clientes y mejorar la eficiencia y agilidad de la operacion. Aunque existe la
necesidad de fortalecer la seguridad de la informacién en todos los sectores econémicos, muy
pocas empresas son conscientes de la importancia de proteger la informacion. Por este
motivo, la mayoria de los clientes del mercado objetivo usan productos sustitutos con niveles
bajos de confiabilidad. Debido a esto, el principal reto de Cyte, es lograr mostrar la
importancia de la seguridad y ofrecer precios atractivos que junto con un producto de alta

calidad genere un alto valor al cliente.

Crypto-Vault® esta dirigido principalmente a las instituciones bancarias y/o Entidades
Financieras quienes son las encargadas de realizar la dispersion de pagos a sus clientes. Esto
no quiere decir que Crypto-Vault® Unicamente va dirigido al sector financiero, también se
puede implementar en cualquier sector del mercado con un segmento especifico de empresas

medianas y grandes, capaz de proteger cualquier tipo de informacion sensible.
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En conclusion, Crypto-Vault® es una solucion diferenciadora de alta calidad, con excelente
reputacion y credibilidad por ser una herramienta fabricada directamente por Cyte, ofrece los

mejores servicios al mercado.

Adicional a Crypto-Vault® su producto estrella, Cyte cuenta con otras soluciones reconocidas

en el mercado;

e Crypto-Center®: Es un gestor de transferencia segura de archivos, ideal para
organizaciones que estan enviando y recibiendo un alto flujo de archivos sensibles con
otras organizaciones. Puede descifrar y cifrar archivos haciendo uso de protocolos
criptograficos como PGP, S/IMIME, CMS vy el protocolo propietario CRYPTO-
VAULT® DIGITAL-ENVELOPE. Maneja FTP, SFTP, FTPS, SMB, POP3/SMTP.
Crypto-Center® puede notificar por correo cuando un archivo fue procesado,
mensajes de notificacion personalizables. También se puede programar alertas en caso

que un archivo esperado en un proceso no haya sido recibido.

e Tokenizer®: Tecnologia que hace uso de tokenizacién para sanear datos sensibles.
Cumple con los estandares de seguridad en temas relacionados con informacién
sensible de tarjetahabientes, como lo es la norma PCI ( Payment Card Industry) para

las entidades financieras.

Tokenizer®, ayuda a las empresas a mitigar los riesgos de ataques cibernéticos de los

datos en reposo o0 almacenados dentro de una organizacion.

e Notify®: Es una solucion para el aseguramiento y administracion de material

criptografico sensible utilizando tecnologia de criptografia de alta calidad.
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Determinacién de la demanda

De acuerdo con la necesidad y el mercado objetivo, se determina que la demanda es
inelastica. Los clientes son menos sensibles al precio debido a que un precio mas alto ofrece
un mejor servicio, mejor calidad y mayor seguridad de la informacién sensible. Los clientes
que se buscan para este producto, son aquellos que valoran la calidad y la optimizacién de sus

sistemas de informacion.

Precio Actual de Crypto-Vault® en Colombia.

El precio actual de Crypto-Vault® se divide en tres categorias; Licencia Bésica, Licencia Pro
y Licencia Ultra. Cada una varia dependiendo las caracteristicas y pilares de cada negocio y
su desarrollo interno de la infraestructura.

De tal forma que esta determinado de La siguiente manera:

Tabla 2.

PRO ULTRA
(29°000,000) (65'000,000)

PLANS
Only one bank
Multiple banks
Crypto-pdfs
Blockchain
Cryptographic protection file transfer
Advice in secure your Payment Process

Crypto-Center®: allows to centralize cryptographic
files, being an extension of Crypto-Vault®

Fuente: Propia
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Tabla 3.
Licencia Crypto-Vault® Valor pesos colombianos $
Licencia Basic 18.000.000 pesos colombianos
Licencia Pro 29.000.000 pesos colombianos
Licencia Ultra 65.000.00 pesos colombianos

Fuente: Propia

Este valor es anual y se cobra un 10% del valor de la licencia por la implementacion y
capacitacion del producto, el soporte técnico es de 8x5, este precio fue calculado
considerando las funcionalidades; calidad superior, mayor nivel de seguridad, posibilidad de
integracion y soporte técnico que ofrece Crypto-Vault® en comparacion con la competencia.

El valor de una licencia de contingencia es la mitad de una de produccion.

La hora adicional es de US$150.

Renovaciones:

e Parael 2° Afio el Partner recibe el 15% del total de la renovacion del producto
licenciado.

Estos precios fueron calculados considerando las funcionalidades adicionales que tiene
Crypto-Vault®, calidad superior, mayor nivel de seguridad, posibilidad de integracion y

soporte técnico que ofrece Cyte en comparacion con su competencia.

Canales de distribucion

Cyte ha decidido realizar alianzas estratégicas en los diferentes paises de Latinoamérica con
canales estratégicos, los cuales son del rubro de seguridad de la informacién y ciberseguridad.
Estos canales deben contar con un mercado amplio dentro de su portafolio y tener los sectores

estratégicos que Cyte quiere penetrar, como el mercado Financiero, Retail, Educativo y Salud.
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Estos canales o aliados estratégicos, deben de representar a Cyte en cada uno de estos paises
de Latinoamérica, principalmente en Per( el mercado objetivo de estudio en este proyecto.
Con el fin de posicionar la marca con las soluciones que Cyte fabrica, las cuales son librerias
criptogréaficas que ayudan a proteger los procesos internos de las compafiias ante cualquier

ataque cibernético.

Actualmente, la estrategia de marketing para posicionar la marca junto con estos canales de
distribucion ha tenido diferentes enfoques, tales como; Realizar webinars con tematicas
especificas que logren captar la atencién de los clientes potenciales, recurrir a los clientes con
relacionamiento directo de los canales, con el fin de que conozcan a Cyte y las soluciones que
manejan, publicar diferentes post relacionados con la alianza estratégica y la ciberseguridad
en las redes sociales como Linkedin y Facebook, buscar leads potenciales por medio de la red
social Linkedin, realizar encuestas sobre diagndstico de seguridad en las empresas con
contacto directo para obtener informacion precisa sobre su seguridad y vulnerabilidades,
lograr contactar a la Asociacion Bancaria de Pert con el fin de atraer a las entidades
financieras a un webinar especifico para que conozcan a Cyte y a al canal junto con otras mas

estrategias que se estan analizando.

En cuanto a la fuerza de ventas, Cyte estd capacitando a todo el personal indicado del canal
(Comercial y Técnico), con el cual ha cerrado el acuerdo estratégico. Esto con el fin, de lograr
generar el mayor conocimiento de las soluciones que ofrece Cyte puntualizando en el
producto estrella que es Crypto-Vault® para que estén con la capacidad de contactar, analizar

y concretar leads potenciales para posicionar la marca en este mercado.

Analisis FODA
Debilidad Amenaza
e Baja Planeacion e Cambios tecnologicos.
e No existe area de Marketing e Mayor competencia
e Mayor fuerza de ventas e Ingreso al mercado de competencia
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Expansion de las soluciones en otras
areas de infraestructura dentro de las

organizaciones.

sustituto con precios competitivos y
mejores soluciones.

Soluciones de seguridad alta y
exigente para penetrar el mercado.

Fortaleza

Oportunidad

Alta solidez de Ingenieria y calidad
del producto.

Excelente reputacion en el sector
financiero y otros sectores, lo cual
genera confianza, credibilidad vy
reputacién en el mercado peruano.
Rapidez y efectividad de la respuesta
en soporte técnico.

Compatibilidad e integracion con los
sistemas e infraestructura de la
empresa.

Crypto-Vault, es una solucién con un

muy alto nivel de seguridad.

Tecnologia en crecimiento y auge.
Soluciones nuevas para mejora de
procesos.

Cubrir dolores de cabeza o necesidad
de los tesoreros para sus procesos de
negocio internos.

El mercado maneja archivos planos
sin proteccion.

Cumplir con los estandares de
seguridad en el mercado peruano.
Aliados estratégicos que cuenten con
verticales adecuadas para penetrar el

mercado peruano.

Fuente: Propia

De acuerdo a este andlisis, se debe mejorar el aspecto interno de la compafiia en cuanto al area
de marketing y ventas, ya que son la fuente principal para la comunicacion, penetracion,
expansion y posicionamiento de marca en el mercado peruano.

Adicional, Cyte debera tener en cuenta los cambios tecnoldgicos que se estan dando a medida
que va avanzando la tecnologia digital, ya que puede ser una gran amenaza para la empresa si

se quedan atras.

Por otra parte, Cyte debera realizar una exhaustiva investigacion de los aliados estratégicos
especificos para concretar las alianzas estratégicas con cada uno, con el fin de llegar mas
facilmente al mercado objetivo y realizar posicionamiento de marca, mediante estrategias de

venta, marketing y comunicacion.
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Marco Referencial

Existen numerosas teorias escritas acerca de un plan de marketing, posicionamiento de marca,
expansion de negocio, criptografia y ciberseguridad. Por ende, se hace util dar un panorama
conceptual en términos académicos y tecnoldgicos para entender mucho mas a profundidad el

analisis y desarrollo de este trabajo.

Definicién de Marketing

Hay muchas definiciones de marketing, lo cual es un aspecto y un area muy importante dentro
de las organizaciones hoy en dia. Es una herramienta que todo empresario debe conocer para
gjecutar sus procesos internos y externos de manera exitosa, con el fin de satisfacer las
necesidades de sus clientes por medio de beneficios y ofertas de valor. (Godin) uno de los

gurus del marketing dice lo siguiente;

“No uses el marketing para solucionar los problemas de tu empresa, Usalo para solucionar

los problemas de tus clientes”.

Esta frase ha sido una de las mas exitosas y mas contundentes, ya que el marketing si lo
vemos enfocado a cautivar a la clientela y posicionar la marca, se debe enfatizar en mostrar
los beneficios y cualidades que tiene la empresa y que pueden resolver los problemas de los

clientes a traves de una oferta de valor llamativa, para cubrir sus necesidades.

A si mismo, (Kotler & Armstrong, 2003) sefialan que: E1 “Marketing es un proceso social y
administrativo mediante el cual grupos e individuos obtienen lo que necesitan y desean a

través de generar, ofrecer e intercambiar productos de valor con sus semejantes”. Pag. 156

Por lo tanto, una de las tareas mas importantes del marketing es identificar las necesidades y

deseos de los consumidores con productos o servicios determinados, que cumplan con
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beneficios y utilidades para lograr cubrir la brecha mediante ofertas de valor apropiadas, de
manera que se pueda generar un vinculo permanente entre la empresa y el cliente, con el

objetivo de fidelizarlos y posicionar la marca o producto en la mente del consumidor.

Adicional, (Kotler & Lane, 2006) manifiestan que: La “mercadotecnia es la funcion de la
empresa que se encarga de definir los clientes meta de la mejor forma de satisfacer sus

necesidades y deseos de manera competitiva y rentable” Pag. 255

Este concepto es muy apropiado al andlisis de este trabajo, ya que el marketing no debe estar
centrado en las ventas, si no en identificar el insight apropiado para satisfacer las necesidades
y deseos. Por lo cual, se debe comprender el contexto del mercado meta al cual se quiere
Ilegar, indagando sus dolores de cabeza y analizando la competencia junto con sus debilidades
y fortalezas, de tal manera que se pueda hacer una oferta de valor adecuada para satisfacer

esas necesidades al insight apropiado.
Definicion de un Plan de Marketing

Dado que este trabajo tiene como finalidad realizar una expansiéon de negocio a través de un
plan de marketing adecuado, se hace necesario traer a colacién y referencia algunos aspectos
tedricos de autores histéricos relacionados con el desarrollo de un plan de marketing y sus

estrategias a implementar.

Para comenzar, este analisis adopta la forma de un Plan de Marketing. Entenderemos este

concepto del mismo modo en que es definido por (Ambrosio, 2000):

“El plan de marketing es un documento que resume la planeacion del marketing. Es a su vez
un proceso de intenso raciocinio y coordinacion de personas, recursos financieros y
materiales cuyo objetivo principal es la verdadera satisfaccion del consumidor. En otras
palabras, es ayudar al consumidor a sentirse mas feliz, y asi, generar resultados positivos

para la empresa y la sociedad.”
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Estrategia de Marketing

Ferrell & Hartline, (2006) mencionan que “La estrategia de marketing es un tipo de estrategia
con el que cada unidad de negocios espera lograr sus objetivos de marketing mediante: 1) La
seleccion del mercado meta al que desea llegar, 2) la definicién del posicionamiento que
intentara conseguir en la mente de los clientes meta, 3) la eleccion de la combinacion o
mezcla de marketing (producto, plaza, precio y promocién) con el que pretendera satisfacer
las necesidades o deseos del mercado meta y 4) la determinacion de los niveles de gastos en
marketing”. (P4g.234)

Una estrategia bien definida dentro de una empresa, logra posicionarse en la mente de los
consumidores en un mercado meta, es por ello que se deben llevar acciones estratégicas y
puntuales de marketing que logren captar la atencion de los consumidores y ofrezca ventajas
diferenciadoras frente a la competencia. En el analisis de este trabajo, cabe destacar que el
mercado tecnoldgico cada vez esta en evolucion, la transformacion digital ha abierto brechas
donde los cambios estan cada vez mas constantes, por lo tanto, la se debe tener muy presente
que las estrategias a implementar deben estar enfocadas a estas transformaciones y

preferencias de los consumidores.

Definicion de Posicionamiento

Para la expansion del negocio de Cyte en el mercado peruano, es clave tener en cuenta un
posicionamiento adecuado de la empresa, donde se genere un interés a la hora de comprar o
requerir los servicios y/o productos que ofrecen. Por lo cual, el concepto de posicionamiento
va mas alla de lo que hace la empresa o del aporte que puede brindar a sus clientes. Se debe
saber comunicar los atributos, beneficios, casos de éxito y utilidades que lleven al consumidor

a elegir la marca por sus atributos y beneficios que puede cubrir sus necesidades.

De esta manera, (Kotler, 2000) sefiala que el posicionamiento es el acto de disefiar una oferta
e imagen empresarial destinada a conseguir y ocupar un lugar en el publico objetivo. Para lo
cual, el desarrollo de este trabajo es posicionar la marca de Cyte en el mercado peruano,
teniendo un impacto positivo, donde pueda resolver las necesidades de los clientes, por medio
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de soluciones que mitiguen sus problemas. Por ende, se debe revisar internamente la oferta de
valor, beneficios, imagen de la empresa, pagina web, precios, casos de éxito, etc. Con el fin de
generar un posicionamiento directo, credibilidad y reputacion en la mente de los

consumidores.

Del mismo modo (Ries & Trout) autores increibles del concepto de posicionamiento, sefialan
que; el “Posicionamiento, es el lugar que ocupa en la mente del consumidor una marca de
producto o servicio, sus atributos, las percepciones del usuario y sus recompensas”.

Segmentacion del mercado

Este concepto es muy importante para determinar el mercado objetivo al cual Cyte quiere
llegar, por lo cual se debe tener en cuenta los tipos de segmentacion:

e Segmentacidon Geografica: Consiste en subdividir el mercado en areas geograficas,
tales como: zonas, regiones, estados, ciudades o pueblos; atendiendo siempre a las

variaciones locales en cuanto a necesidades y preferencias.

e Segmentacidon demografica: Son faciles de medir y consiste en dividir el mercado en

distintos grupos tales como: género, edad, tamafio de la familia, ocupacion, ingresos,
nivel de instruccidn, nacionalidad, religion. Esto constituye la base para diferenciar los

grupos de consumidores.

e Segmentacidn Psicografica: En esta variable de segmentacion se divide a los clientes

en diferentes grupos como: estilo de vida, caracteristicas de la personalidad, etc.

e Segmentacion segun el Comportamiento: Se divide a los clientes en grupos segln su

conocimiento, actitud, uso o respuesta a un producto o servicio

De tal modo que (Bonta & Farber) indica que; La segmentacion es “el proceso por medio del

cual se divide el mercado en porciones menores de acuerdo con una determinada
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caracteristica, que le sea de utilidad a la empresa para cumplir con sus planes. Al segmentar el
mercado se pueden maximizar los esfuerzos de marketing en el segmento elegido y se facilita

su conocimiento”
Definicion de Criptografia

Es importante entender el concepto de criptografia para el desarrollo de este trabajo, ya que
Cyte es fabricante de soluciones criptograficas para proteccion de informacion sensible. Por lo
tanto, la criptografia son algoritmos matematicos que sirven para ocultar informacion sensible
ante un tercero, con el principal objetivo de proteger la informacion en reposo, almacenada o
enviada dentro de los procesos internos de las compafias. En términos teoricos, la
criptografia se ocupa del disefio de procedimientos para cifrar; es decir, para enmascarar una

determinada informacion de caracter confidencial.

La criptografia se enfoca en el concepto de comunicacion segura y de cumplir con 4

propositos especificos:

e Confidencialidad: La informacion comunicada debe quedar oculta a terceros.

e Autenticidad: Cada parte debe estar segura de que los mensajes proceden de su
interlocutor.

e No repudio: El receptor debe tener medios para demostrar que un mensaje auténtico
procede de su remitente, incluso aunque éste rechace su autoria mas tarde.

e Integridad: El receptor debe tener garantia de que recibe el mensaje tal y como se

envid, sin haber sido sometido a ninguna manipulacion.

El esquema de un proceso criptogréafico (cifrado/descifrado) puede resumirse como muestra la

siguiente figura:
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Figura 3.

Canal

Mensaje

Mensaje Cifrado Mensaje
Original (Criptograma) B Original
— DESCIFRADO Bl

l

:Es el mensaje de origen?

Fuente: Propia
En conclusién, la criptografia es una herramienta util para cifrar y proteger informacion

confidencial o sensible, dentro de los procesos internos de las compafiias.
Definicién de Ciberseguridad

Segin la firma (Kaspersky, s.f.), la ciberseguridad es la préactica de defender las
computadoras, los servidores, los dispositivos moviles, los sistemas electrénicos, las redes y
los datos de ataques maliciosos. Por ende, este término se aplica para diferentes contextos
como, por ejemplo; Seguridad de red, Seguridad de la Informacidn, Seguridad Operativa, etc.
Hoy en dia, de acuerdo a la transformacion digital y el incremento de ataques cibernéticos,
todas las empresas requieren tener asegurada su infraestructura y procesos internos ante
cualquier vulnerabilidad asociada a un ataque cibernético o cualquier tipo de fraude, por eso
es de vital importancia contar con herramientas adecuadas para la proteccion de los procesos

internos de las compafiias.
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Metodologia

Objetivo de la investigacion:

¢ Qué hacer para potenciar el posicionamiento de la marca en Perd, a fin de incrementar su

penetracion en el mercado por medio de aliados estratégicos?

Anélisis de la empresa y del contexto

Este analisis se abordd al inicio del trabajo, por lo cual se hace referencia a los temas tratados
dentro del analisis Pest y andlisis interno de la compafiia:

El mercado:

Identificar el mercado potencial para la penetracion de las soluciones de Cyte en Peru:

Tamaio del mercado

Perspectivas de crecimiento

Segmentos de la demanda y caracteristicas especificas que los identifican

Necesidades puntuales del target objetivo.

La competencia:

Cantidad de competidores

Tamario de la empresa

Origen y area de influencia (nacional, local, internacional)

Estructura de costos de las soluciones

Capacidad de expansién

Imagen en el mercado

Nivel de satisfaccion de los clientes

Ventajas competitivas del competidor

Segmento de los clientes en que se focaliza
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La empresa:
— Localizacion y organizacion
— ¢Como Cyte segmenta actualmente?
e Tecnologia: Desarrollo Propio
e Imagen y Comunicacion: identidad corporativa, social media, email marketing,
pagina web, etc.
e Ventajas competitivas de Cyte

— Fortalezas y debilidades de Cyte

Entrevistas

El foco principal de la investigacion fue realizar 5 entrevistas a profundidad con potenciales
clientes para determinar y conocer las necesidades puntuales, sus dolores de cabeza, la
importancia de la seguridad de la informacion dentro de su entorno de trabajo, sus
vulnerabilidades con respecto a las diferentes areas e informacidn sensible. Esto con el fin de
obtener los insight correctos para poder determinar las estrategias adecuadas de comunicacion

para penetrar el mercado peruano.

El objetivo de esta entrevista es determinar el insight correcto, con el fin de generar una
propuesta de valor agregada que cumpla con las condiciones y requerimientos deseados por
los consumidores y del mismo modo, generar el interés de compra, con el fin poder posicionar
la marca a través de los aliados estratégicos ofreciendo un factor diferenciador.

Esta entrevista se realiz6 de manera virtual por medio de un meeting a 5 prospectos
potenciales de Peru de diferentes sectores, con el fin de indagar sus necesidades y encontrar
falencias o debilidades para diagnosticar el insight y solucion correcta a penetrar, por medio

de nuestros aliados estratégicos. Estas empresas son las siguientes;

Danper: Empresa multinacional Agro exportadora, manejan archivos planos sin proteger,

archivos sin cifrar (Txt), cuentan con mas de 10 bancos locales e internacionales, donde
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manejan la dispersion de sus pagos. EI ERP que manejan es SAP, donde hay dos roles; uno
que prepara los archivos y otro que autoriza estos archivos de pagos, por lo cual hay una
vulnerabilidad de algun tipo de ataque dentro del canal de comunicacion. No saben con
cuéntos servidores cuentan para la gestion de los procesos, ya que la reunion se realizo con el
area directamente de tesoreria. Por lo cual, se requiere una segunda sesion con los ingenieros
para revisar mas a profundidad la infraestructura interna.

Indican que les interesa siempre mejorar los procesos internos dentro del area de tesoreria, es
por ello el interés de proteger su informacion sensible y no tener impactos a futuro por no

estar protegidos con herramientas adecuadas.

Anixter: Empresa Multinacional, distribuidora de soluciones de infraestructura, seguridad y
telecomunicaciones. Se realiza la reunion con el &rea de tesoreria, indican que el ERP es el de
Microsoft, manejan archivos planos (Txt), no saben como es el proceso de proteccion interna
dentro de la compafiia para la dispersion de los pagos. Por lo cual se requiere segunda reunion
con los ingenieros expertos para ver a profundidad la infraestructura interna.

Indican que la matriz est4 en Miami, y la dispersion de los pagos dependiendo el pago se
realiza con diferentes bancos. Cliente potencial, pero de dificil acceso.

Empresas Polar: Empresa de alimentos, su sede principal esta en Venezuela, tiene 13

plantas en Venezuela, 1 en Bogot4, 1 en EEUU y un acuerdo de pacto Andino con Ecuador,
Pert y Chile. Su ERP es SAP, comenta que estan manejando archivos planos (Txt), donde no
estan cifrados. Adicionalmente, informa que el proceso que tienen lo manejan dos personas
internamente dentro del area de tesoreria. Por lo cual, la responsabilidad recae sobre el
autorizador. Se requiere concretar segunda reunion, para definir internamente su

infraestructura.

Banco de Crédito: Entidad Financiera, interesada en conocer procesos de Tokenizacion y
proteccion de datos. Cuentan con un sistema de cifrado por medio de PGP, no ven un
requerimiento adicional por medio de la solucion de Crypto-Vault®. Les interesa conocer mas
a profundidad la solucion de Tokenizer® para cifrar informacion de datos en reposo o
informacidn almacenada. Por lo cual, se debe concretar una segunda reunion para obtener
mayor informacion al respecto acerca de sus necesidades con los ingenieros.
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Financiera Oh!: Entidad financiera, interesada en proteger criptograficamente informacion

sensible. Su ERP es de Oracle, manejan archivos protegidos por medio del proctélogo PGP, el
cual es nuestra competencia directa. PGP (Pretty Good Privacy), es un software de
encriptacion disefiado para proporcionar privacidad, seguridad y autenticacion para los
sistemas de comunicacion en linea. Se debe revisar internamente qué opciones ofrecer cuando

las entidades financieras cuentan con estos protocolos.

En conclusién, se visualiza que las empresas cuentan con una falencia de manejar los archivos
de pagos de némina en formato Txt, esto quiere decir que son archivos planos, sin proteccion
con una vulnerabilidad bastante grande a la hora de filtrar o modificar informacion sensible
por medio de un tercero, el cual puede ser, un atacante cibernético o un agente infiltrado
dentro de la organizacién. Por lo cual, Cyte tiene una ventaja con sus soluciones para poder
entrar al mercado peruano, con el fin de cifrar esta informacion sensible. Sin embargo, se
debe verificar mas a fondo la informacion con los ingenieros expertos para determinar su
infraestructura critica y verificar cbmo estas organizaciones y entidades financieras estan

protegiendo esta informacidn sensible con una reunion técnica.

Adicionalmente, dentro del analisis de las encuestas cabe notar que por parte de las entidades
financieras estan manejando un protocolo llamado PGP, el cual es el mas popular en cuanto
cifrado o encriptacion de informacion sensible. Sin embargo, las llaves que usa este protocolo
no vienen autenticadas por una Autoridad Certificadora. Por lo cual, no es recomendable
utilizarlo y por ende, Cyte cuenta con una oportunidad para brindar una oferta de valor

valiosa, util y diferenciadora a sus clientes.
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Objetivos del Negocio

Dar a conocer la marca Cyte en el mercado peruano, por medio de los aliados estratégicos, a

través de estrategias de comunicacion durante los primeros 6 meses del 2022.

Misién

Asegurar la proteccion de los procesos internos de las compafiias por medio de librerias

criptograficas de alta calidad y eficacia.

Vision

Expandir las soluciones tecnoldgicas que fabrica cyte en Latinoamérica, siendo un referente
como pioneros a nivel nacional e internacional en la prestacion de servicios de seguridad y

proteccién de datos con tecnologia criptogréafica.

Valores

Integridad, confidencialidad, Disponibilidad, servicio y calidad.

Objetivos Especificos SMART

e Realizar Webinars con tematicas relacionadas de ciberseguridad y criptografia durante

los primeros seis meses del 2022.

e Organizar eventos en linea virtual con Demo de las soluciones, donde se pueda

presenciar ataques informaticos en vivo dentro los primeros seis meses del 2022.
e Incrementar el manejo de las redes sociales "Linkedin™ para captar méas seguidores

relacionados con el rubro de la seguridad de la informacion durante los primeros seis
meses del 2022.
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Posicionamiento

El posicionamiento de la marca Cyte, se centrara en crear una marcada diferenciacion en
torno al muy alto nivel de seguridad que brinda las soluciones para la proteccion de flujos de
informacién sensible y su conectividad con los sistemas ERP (Enterprise Resource Planning)
comerciales tales como: SAP®, JD Edwards®, Siesa®, People Soft entre otros, que evita la
divulgaciéon y/o alteracion de la informacién al no permitir interaccion humana en la

transferencia de datos entre los procesos.
Mercado Objetivo

En dicho trabajo, el mercado peruano serd el objetivo principal para realizar el plan de
marketing.

Segmento del mercado ~ Aliados Estratégicos ™

Empresas medianas y grandes que estén en el rubro de seguridad de la informacién y
ciberseguridad, que conozcan sobre criptografia, que tengan relacionamiento con los ERP’s o
que vendan ERP como; Peoplesoft, JD Edwards, SAP o algin ERP propio.

Sectores/Target a penetrar

Sector Financiero: Es el sector objetivo y principal a atacar, por la reputacién que tiene Cyte
en Colombia con las diferentes entidades financieras utilizando el producto estrella de Crypto-
Vault®.

e Entidades bancarias dentro de la banca corporativa.

e ACH (camara de compensacion automatizada), en Colombia, entidad que unifica las

transacciones interbancarias.
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Cyte, no trabajard con entidades publicas debido a la complejidad y el proceso burocratico

que se presenta en las licitaciones.

Mercado para penetrar las soluciones de Cyte.

De acuerdo a la investigacion realizada en el mercado peruano, a continuacién, se presentan

los principales clientes potenciales del sector financiero.

PAIS EMPRESA SECTOR

PERU BANBIF FINANCIERO
PERU ASOCIACION DE BANCOS EN PERU (ASBANC) FINANCIERO
PERU BANCO PICHINCHA FINANCIERO
PERU BANCO BBVA FINANCIERO
PERU BANCO GNB SUDAMERIS FINANCIERO
PERU CITIBANK PERU FINANCIERO
PERU BANCO INTERAMERICANO DE FINANZAS (BanBif) | FINANCIERO
PERU BANCO DE CREDITO DE PERU FINANCIERO
PERU BANCO DE COMERCIO FINANCIERO
PERU BANCO FALABELLA FINANCIERO
PERU BANCO AZTECA FINANCIERO
PERU INTERBANK FINANCIERO
PERU MIBANCO FINANCIERO
PERU BANCO RIPLEY FINANCIERO
PERU INTERBANK FINANCIERO

Fuente: propia.

Insight del consumidor

De acuerdo a las entrevistas realizadas a los diferentes clientes potenciales, para ellos la

seguridad de la informacion es lo mas importante dentro de su infraestructura y la proteccion

de su informacion sensible hace que se sientan tranquilos ante cualquier ataque cibernético.

Por lo cual, la promesa de valor para el insight es la siguiente:
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Promesa de valor: “Con Crypto-Vault®, su informacion sensible estara protegida, 100%
segura y compatible con sus sistemas de informacion. Por lo cual, le generara confianza,

tranquilidad y seguridad”.

Es realista, porque si bien, cualquier sistema puede ser accedido por intrusos, garantiza la

proteccidn de la informacion donde esté operando solamente Crypto-Vault®.

Es diferenciada, porque la principal ventaja de Crypto-Vault® vs la competencia, es el nivel
de seguridad y la compatibilidad con otros sistemas de informacion.

Es medible al tener un nivel de seguridad en 100%. Esta enfocada a lo que el cliente quiere y

a su necesidad.

Consumidores Meta Beneficio Clave
Sector Financiero como principal objetivo, Seguridad de muy alto nivel, calidad y
conscientes de la seguridad de la compatibilidad.
informacion.

Valor de marca

La identidad visual corporativa contiene los aspectos esenciales de la imagen de Cyte, los
estandares de uso de marca, sus colores, tamafio y letra.

El valor de la marca permite aplicar de manera uniforme en todos los niveles de comunicacion
proyectando una imagen consistente y estable, reforzando los principios de solidez , confianza

y seguridad.

We-know-how®
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Marca: La marca se describe a partir de los siguientes componentes:

e Nombre: El nombre hace alusion a lo que ofrece el producto y a transmision de la
promesa de valor alrededor de la seguridad. De esta manera se tiene Crypto:
Referente al software de encriptacion; Vault: traduccion de boveda en inglés.

e Logo: El logo es la representacion de una boveda queriendo transmitir la seguridad de
la encriptacion como metodologia de tratamiento de datos importantes.

e Color: Los colores elegidos de la marca son el azul ya que “se asocia a la seguridad,
la eficacia, la productividad y la claridad de mente” y el verde a la integridad y

sostenibilidad.
Lema de la marca
Con mas de 20 afios de experiencia en el mercado, trabajamos para proteger los procesos de
transferencia de informacidn sensible contra divulgaciones o alteraciones con nuestra

tecnologia criptografica Crypto-Vault® y nuestro conocimiento de la industria en un proceso

seguro e integrado con tu ERP, logrando cumplimiento, tranquilidad y confianza.
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Marketing Mix

Con el fin de plantear una estrategia de marketing y comunicacion adecuada, se define a
CryptoVault® de la siguiente manera:

Producto

CryptoVault® es una solucion basada en tecnologia criptogréfica, la cual, esta orientada a
proteger flujos de informacion sensible evitando su divulgacion y/o alteracion inspirada en

tres principios: seguridad, portabilidad y usabilidad.

Crypto-Vault®

e Es un bien duradero, dado que es un producto que, al ser adquirido, se utiliza un
namero repetido de veces a lo largo del tiempo. Adicionalmente, debido a que el
producto tiene caracteristicas especiales, requiere de una labor comercial por parte del

equipo de ventas bastante especifica.
e Esun bien industrial intangible creado con el propdsito de contribuir al ofrecimiento
de otros bienes y servicios (bien capital tipo equipamiento) el cual no alcanzara una

diferencia competitiva a partir de su forma, personalizacion o estilo.

e Esun producto que implicitamente es altamente fiable y con un nivel superior de

calidad de resultados respecto a la competencia.

e Sus caracteristicas diferenciadoras radican en Integracion con sistemas principales

ERP, compatibilidad con diferentes sistemas y trazabilidad del SW.
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Estrategia para la solucion de CryptoVault®

CryptoVault®, es una solucion que sera ofrecida al consumidor o cliente final en el mercado
peruano a través de los aliados estratégicos mostrando su diferencial y promesa de valor

enfocados en la seguridad y la integracion;

“Su informacion protegida con Crypto-Vault®, 100% segura y compatible con sus sistemas

de informacion, genera confianza, tranquilidad y seguridad”.

Por lo cual, los servicios ofrecidos a los consumidores finales seran los siguientes:

e Soporte Técnico: Debido al alto impacto que desempefia el producto en el sistema de
seguridad de sus clientes, Cyte ofrecera una oferta mas amplia de soporte a las
Entidades Bancarias y demas sectores ante cualquier incidente relacionado con el uso
de Crypto-Vault®. Actualmente, estas horas de servicio se ofrecen durante cinco dias
a la semana, ocho horas (8x5), ahora, existira la opcion de realizar acuerdos a una

atencion (7x24) si el cliente lo requiere.

e Plataforma de Desarrollo y Renovacion Oportuna de Licencias: Con el fin de
evitar algin impacto negativo sobre la seguridad de sus clientes, Cyte implementara
un sistema de alertas que le permitira conocer anticipadamente aquellas licencias que
estan préximas a vencerse de tal manera que sea factible anticiparse a un vencimiento
que vulnere la seguridad de informacion y que permita una renovacion de la licencia

en debido tiempo.

e Facilidad de pedido: Las Entidades Bancarias y organizaciones de otros sectores,
podran contactar a Cyte no solo a través de correo electronico o via telefonica para
hacer sus pedidos, si no a través de los agentes comerciales encargados del mercado
peruano. Adicionalmente, Cyte implementara un link en linea a través de la cual se

podra solicitar y pagar el producto en cualquier momento sin necesidad de ningun
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intermediario. Esto reducira el tiempo de respuesta entre el tiempo que se demore la

emision de la orden de compray el despacho del producto.

e Capacitacion a los Aliados Estratégicos: Como parte del proceso de prospeccion de
leads y proceso de venta y negociacién, Cyte ofrecerd una serie de capacitaciones
técnicas y comerciales de la solucién a los aliados estratégicos, con el fin de que estén

altamente capacitados y con el expertis de venta en la solucion.
Distribucion

La distribucién de las licencias de Crypto-Vault® seran instaladas directamente por los
ingenieros de Cyte con el respaldo de los aliados estratégicos, con tal fin de tener una
comunicacion directa con el cliente y generar confianza y credibilidad de la marca. El aliado
Estratégico por el cierre de cada negocio en el mercado peruano obtendra una ganancia o GP

favorable por el cierre del negocio.
¢Como llegar al Aliado Estratégico?

La forma de llegar al aliado estratégico sera a través de concertar reuniones directamente con
los CEO de las empresas de seguridad de la informacidon. Esta gestion se realizara a través de
las redes sociales para segmentar el tipo de rubro y poder tener este primer contacto de interés
con las personas indicadas.

Politicas comerciales

En este punto, se realizara un acuerdo comercial especifico para cada aliado estratégico,
donde se encontrara los compromisos tanto de Cyte como del distribuidor en el mercado
peruano, asi mismo se incluira la lista de precios y margen de ganancia para el distribuidor.

Margen de distribucion

Estos porcentajes seran los siguientes:
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Licencias* Cyte Aliado
Estratégico

Ventas hasta 7% 23%
de USD
90,000
Ventas 73% 27%
mayores de
USD 90,000

Como estrategia de comercializacién y penetracion al mercado peruano, dentro de los

primeros meses del afio 2022, se le entregara al Aliado Estratégico o Distribuidor un

porcentaje de ganancia (GP) del 23% por ventas menores a 90.000 USD y un 27% por ventas
mayores a 90.000 USD.

Estos porcentajes deben ser tomados del valor final al cliente y cada aliado estratégico debe

tomar el porcentaje de los impuestos del pais dentro del valor de la ganancia. Cyte no se hara

cargo de los impuestos del mercado peruano.

La siguiente tabla muestra con exactitud cada uno de estos porcentajes:

Ventas Menores

Ventas Mayores a

Licencia Valor cliente

Crypto-Vault® final USD. a 98‘8%%(%8[) QOGOPOC2)7L(J)/§D
CV Basic USD 18.000,00 | USD 4.140,00 USD 4.860,00
CV PRO USD 27.600,00 | USD 6.348,00 USD 7.452,00
CV Ultra USD 62.400,00 | USD 14.352,00 USD 16.848,00

Ventas y Ganancia a partir del mes de Abril Afio 2022

A partir del mes de abril, los porcentajes de ganancia (GP) cambiaran de la siguiente manera:
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Licencias* Cyte Aliado
Estratégico

Ventas hasta 7% 20%
de USD
90,000
Ventas 75% 25%
mayores de
USD 90,000

fcel

: E(ONOMKAS

De tal modo que las ventas realizadas por monto menor a 90.000 USD tendran un porcentaje

GP del 20% y las ventas mayores a 90.000 USD tendran un porcentaje de GP del 25%. Como

lo indica la siguiente tabla:

Licencia valor cliente Ventas Menores | Ventas Mayores a
. a 90.000 UsSD 90.000 USD GP
Crypto-Vault® final USD. GP 20% 2506
CV Basic USD 18.000,00 | USD 3.600,00 USD 4.500,00
CV PRO USD 27.600,00 | USD 5.520,00 USD 6.900,00
CV Ultra USD 62.400,00 | USD 12.480,00 USD 15.600,00

Actualmente Cyte, cuenta con 3 alianzas estratégicas en el mercado peruano;

Alianza Estratégica con Avalora: Empresa del rubro de Seguridad de la Informacion, su
matriz principal se encuentra en Espafia, pero cuenta con dos sedes en Latinoamérica, Peru y
Chile. Su cartera de clientes es de diferentes sectores, principalmente del sector financiero. Se
cierra acuerdo de Alianza Estratégica con el fin de desarrollar el negocio de cyte en el

mercado peruano principalmente.

Alianza Estratégica con It Datum: Empresa especializada en servicios de Data Center,
Transformacion Digital, Business Intelligence, Ciberseguridad y Consultoria. Actualmente su
sede principal esta en Per( con intenciones de expandirse a México y Centroamérica. Su
cartera de clientes es del sector financiero. Se realiza acuerdo comercial para empezar a

gestionar la alianza estratégica.

52



Universidad de Buenos Aires
Facultad de Ciencias Economicas

Escuela de Estudios de Posgrado

: E(ONOMKAS

Alianza Estratégica con BigSecure: Empresa de Seguridad Informatica y Soluciones Cloud,
centrada en las tecnologias de informacion y comunicaciones. Tiene bastante expertise en
soluciones de ciberseguridad, cuenta con una cartera de clientes bastante amplia de todos los
sectores.

Actualmente estan en Peru y Chile. Se cierra acuerdo comercial para desarrollar negocio con

los diferentes sectores del mercado.
Entrega e instalacion

Como estrategia de distribucion, Cyte habilitara la opcion de descargar el producto en linea
junto con instructivos de instalacion muy detallados de tal manera que el ingeniero de Cyte
que realice la instalacion, ya cuente con las herramientas necesarias para dicho fin. Esta

estrategia elimina por completo la necesidad de utilizar un cd en el proceso de instalacion.

Precio

Considerando el posicionamiento que se quiere lograr del producto estrella Crypto-Vault®,
Cyte determind que los costos en usd para la penetracion de los mercados internacionales en

especial el mercado peruano, son los siguientes:

1 - 3 licencias Mas de 3 licencias valor

Licencia Crypto-Vault® | Cyte Canal Cyte Canal cliente
(85%) (15%) (80%) (20%) final USD.

CV Basic 15300 2700 14400 3600 18000

CV PRO 23460 4140 22080 4600 27600

CV Ultra 53040 9360 49920 10400 62400

Este valor es anual y se cobra un 10% del valor de la licencia por la implementacion y
capacitacion del producto.

El valor de una licencia de contingencia es la mitad de una de produccion.

La hora adicional es de US$150.
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Renovaciones:

e Parael 2° Afio el Partner recibe el 15% del total de la renovacion del producto
licenciado.

Estos precios fueron calculados considerando las funcionalidades adicionales que tiene
Crypto-Vault®, calidad superior, mayor nivel de seguridad, posibilidad de integracion y

soporte técnico que ofrece Cyte en comparacion con su competencia.

La seleccion de los precios pretende comunicar al mercado la alta calidad y confiabilidad del
producto. El precio busca estar alineado con la propuesta de valor “Su informacion protegida
con Crypto-Vault®, 100% segura y compatible con sus sistemas de informacion, genera

confianza, tranquilidad y seguridad”.

Esta propuesta muestra alta calidad y alto valor para el cliente ya que le permite integrar la
seguridad de sus sistemas de informacidn, y al mismo tiempo proteger la credibilidad y

reputacion de los clientes de forma segura y eficiente.

En conclusion, la seleccion de precios es aumentar la participacion en el mercado a través de

un producto diferencial, de alta calidad y con un precio competitivo en el mercado peruano.

Promocion

Incentivo:
Cyte ofrecerd como incentivo, un periodo de prueba de Crypto-Vault® a las entidades
bancarias por un periodo de 3 meses con los servicios adicionales completos, con el fin de

cautivar al cliente con la oferta de valor que ofrece Cyte.

Webinar:

En los webinar a realizar, Cyte organizara estos eventos a través de los aliados estratégicos

ofreciendo charlas completamente gratuitas con temas de impacto actual que generen mayor
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interés a los clientes potenciales generando un posicionamiento de la marca. Adicional, se les
entregara una sesion completamente gratuita sobre su proteccion dentro del area de Tesoreria
a cada lead que quiera adquirirlo. Esto con el fin de atraer més a los clientes y generar mayor

impacto en el mercado peruano.

Congresos o ferias TIC:

Participacion en ferias o congresos de tecnologia con un stand virtual o presencial que
permitira dar a conocer Crypto-Vault® entre personas que se encuentran enfocadas y abiertas

a la adquisicién de nuevas tecnologias.

Octubre: Mes de cibersequridad

En este mes se aprovechara para hacer posicionamiento de la marca con los diferentes eventos

que se generen enfocados al mes de la ciberseguridad.

Eventos:

Se organizara eventos (desayunos, almuerzos, cata de vinos) que tenga como invitados a los
especialistas de seguridad informatica de diferentes sectores con el fin de que se presenten
contenidos respecto a las amenazas de seguridad de la informacion dentro del area de
tesoreria, tendencias en tecnologia, asi como las regulaciones que estan vigentes actualmente

y las que se proyectan para un futuro.

Dentro de esta estrategia, se incluye el marketing de promocidén mencionado anteriormente;
Incentivos para los clientes potenciales, webinars para captar nuevos leads, congresos, ferias y
eventos con el fin de realizar networking y dar a conocer la marca Cyte en el mercado

peruano y las soluciones de Crypto-Vault®.
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Estrategia de Comunicacion
Para la definicion de la estrategia de comunicacion es importante resaltar:

e Crypto-Vault®, se encuentra posicionado en el mercado colombiano por lo cual
genera una mayor credibilidad y reputacion con sus clientes finales, ya que la gran
mayoria de las empresas u organizaciones que tienen implementado Crypto-Vault®
dentro de sus procesos internos son empresas internacionales.

e A través de la estrategia de comunicaciones se quiere influir sobre la etapa de
posicionamiento de marca a traves de los aliados estratégicos para llegar al

consumidor final.
Audiencia Objetivo

La audiencia objetivo para la solucién de Crypto-Vault®, son aquellas personas relacionadas
con el manejo de seguridad informatica y personal del area de tesoreria donde ven la
importancia de mitigar los riesgos operacionales dentro de sus procesos internos. Por lo tanto,
el perfil del publico objetivo a contactar dentro de las entidades financieras y los sectores

industrial, Seguros y Salud son los siguientes:

VPA de Ciberseguridad

CISO - (Chief Information Security Officer)
CIO (Chief Technology Officer)

Chief Security Officer

Compliance - Auditor

CFO - (Chief Financial Officer)

Gerente de Riesgos y Operaciones

Area de Encryption

Cash Management

Tesoreros - Financieros
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Objetivos de comunicacién

La estrategia de comunicaciones para Crypto-Vault®, es lograr posicionar la marca en el
mercado peruano, siendo Cyte un referente por ser fabricantes de criptografia con soluciones
de calidad para la proteccion segura y eficiente de los procesos internos de cada compafiia.

Los siguientes objetivos propuestos estaran enfocados a establecer el producto como una

necesidad primordial y aumentar el posicionamiento de la marca:

* Transmitir las caracteristicas de Crypto-Vault® que lograran eliminar el sentimiento de

inseguridad de los clientes por la administracion inadecuada de informacion sensible.

« Transmitir al consumidor la capacidad de la marca para atender sus necesidades a través de
la eliminacion de problemas tales como el robo, la alteracién de informacion y la
incompatibilidad de su sistema de seguridad de datos.

* Generar conciencia de la marca Crypto-Vault®, por medio de la oferta de valor.

* Prospeccion de leads semanales por medio de la red social Linkedin.

Tipos de Mensajes Estratégicos:

Con el fin de cumplir los anteriores objetivos, se plantea una estrategia creativa que se

enfocara a través de:

» Mensajes informativos con solucion de problemas: CryptoVault® solucionara los
problemas de espionaje, alteracion de la informacion sensible, modificacion de los archivos
de pagos. Adicionalmente, solucionara problemas asociados a la falta de soporte, facilidad de
pedido, entrega e instalacion y capacitacion de sus empleados para el desarrollo correcto de la

solucion.
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* Mensajes informativos de comparacion de productos: Aunque existen diferentes
empresas sustitutas y directas que manejan tipo de cifrado o encryption para la proteccion de
los datos, ofrecen un nivel inferior de seguridad y no estan integrados con los sistemas ERP
como lo realiza Crypto-Vault®. En este caso se puede nombrar a la empresa Kaspersky, la
cual ofrece encriptacion punto a punto y sobre el canal de internet ofreciendo un nivel de
seguridad inferior al ofrecido por Crypto-Vault®. También se encuentra PGP, el cual es el
protocolo de ciframiento gratuito que no ofrece soporte y en caso de usar certificados
digitales, los cuales deben venir por una autoridad certificadora, las llaves de PGP no las
tienen, por ende no se recomienda usar este protocolo de ciframiento. Y una de las
competencias directas de Crypto-Vault®, es la empresa Symantec, quien también maneja
soluciones de ciframiento pero no cuenta con el soporte que cyte da, tienen otros componentes
y actualmente en Latinoamérica no estdn muy bien posicionados por varios problemas que

han tenido.

» Mensajes transformativos o emocionales:

Buscando despertar emociones que impulsen la compra de una licencia de Crypto-Vault®, se
utilizaran mensajes negativos asociados al miedo de posible ocurrencia de fraudes y sabotajes

en los blancos débiles de sus sistemas de informacién.

Estrategia de medios

Dentro de la estrategia de comunicaciones integradas se realizara una mezcla de
comunicaciones de marketing a través de los aliados estratégicos con los siguientes

elementos:
Publicidad de Crypto-Vault®
e Produccion de material promocional con el logo, colores y slogan de la empresa como

cuadernos, esferos, blog de notas y calendarios. Los cuales tendran el logo de Cyte y
el logo del aliado estratégico, con el fin de posicionar la marca.
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e Estrategia Search Engine Marketing: Pago de una suscripcion mensual en Google ads
con el fin de que aparezca su publicidad en las basquedas que realice el pablico

objetivo sobre encriptacion de datos, cifrado de informacion, etc,

e Buscar una buena calificacion otorgada por google a través de la configuracion
constante de su pagina web para que asi, aparezca dentro de los cinco primeros lugares

en busqueda para Peru. (Estrategia Search Engine Optimization).

e Material publicitario en revistas relacionadas con el rubro IT y ciberseguridad.
Marketing directo

e Se utilizara el correo electrénico a partir de una base de datos autorizada por el aliado
estratégico para hacer llegar una presentacion del producto bien analizada, con el fin

de generar interés y captar su atencion.

e Se utilizara la red social de Linkedin para la creacion de contenido visual sobre la

solucién de Crypto-Vault® y la oferta de valor de cyte.

e Por medio de los aliados estratégicos, se realizan publicaciones dentro de sus portales
0 péginas web sobre las soluciones de cyte, dentro de los cuales se encuentran los
mensajes informativos relacionados anteriormente y de la alianza estratégica con el
distribuidor para posicionar firmemente la marca. Adicionalmente, las piezas seran

publicadas en la red social de linkedin para mayor interaccion.
Marketing de boca en boca.
e Se abrird un foro en la pagina web de Cyte mediante el cual, las personas y/o empresas
gue hayan tenido experiencias previas con algun producto de Cyte la publiquen

internamente, de tal manera que genere seguridad en las instituciones interesadas en

adquirir la solucion de Crypto Vault®.
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e Se abrird un blog al que se le agregaran publicaciones mensuales relacionadas con
noticias, contexto legal y experiencias de éxito alrededor de sistemas de seguridad de

la informacién en los sectores definidos.

e Se contactara a las empresas colombianas quienes actualmente tienen implementado
Crypto Vault® dentro de sus procesos internos y quienes actualmente estan en el
mercado peruano, con el fin de obtener referencias y credibilidad puntuales de cyte y
del impacto del negocio en Colombia para generar interés de forma directa en el

mercado peruano.

Plan Tactico

Customer Journey

A continuacion, se muestran graficamente las 5 fases del viaje y experiencia que tiene el
cliente desde que identifica la necesidad o problema actual hasta que compra y se fideliza

como cliente.
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Etapa Fasel. Fase2. Fase3. Fase 4. Fase5.
Awareness n oy fe q
. .. Consideracian Compra Retencdn Recomendaciones
{Necesidad y Atenddn)
Sabe gue vatieneuna necesidad o problema, par ende,
buscarinformarse y protegerse adecuadamente, ) ., ) L )
; Eligen una solucion decalidad, segura y Tras una experienda de compra, se reguiere gue

Escucha recomendaciones (Boca a Boca). " . ) . -

ey irtards en | a nrotecd én da su efidente Conacompafiamientode Requieren acompafiamiento 100%de la empresa,  |cada cliente de surecomendacion dela

) Y P . ) o . |soporteeintegrac &n y compati bilidad eyperiencia como consurmidar, loidesl es que

infraestructura, pero no saben d es |Le interesa quelas empresas tengan credibilidad, reputacion ) P - . . -

) A A con suinfraestructura fadl v agil que Promaciones yv/o descuentos para adguiriralgin - |sea satisfactoria para atraer nuevas leads.
As su hecesidad puntual, y las soluciones que necasitan. ; -
Accion ) satisfaga sus necesidades, otro producto.
P Seregistra en eventos y webinars, ) }
Experiencia - Recomendacionss por via:
Dar a conocer las vulnerakilidades
i . i i . Sebrinda seguridad, corfianza y Fidelizar al cliente con & mejor servicia, -Redes sociales [ Linkedin
guepueda tener s no cuenta con una |Esta informado por medio derevistas relacionadas con el " ] ) P . o .
teecion adecuada rbro 1T+ diberseauridad trancuilicad para mitigar los riesgos, en |acompafiamiento técnico 100%y solucidn de -Boca aBoca
P ! Ea cuanto afraudes dbemaicos dentro de |calidad. -Pagina web decytey del Aliado Estratégico,
X X . sUs procesos internos., -Revistas.

Contacta empresas de dberseguridad que avuden a mitigar
los riesgos.
Fublicaciones en los evertos masimportant es de
Tecnologa. Irvitadones gratuitas a eventos,
Publicacion en redes sociales (Linkedin)sobrelos wehinars a
realizar, especialmente en tematicas de ciberseguridad, Entrega de material publicitadocoma cuadernos,

Ermiail marketing para generar Mostrar casos de uso v exito de entidades y/o empresa . . boligrafos v calendarios,

gpara g X X Y X Y/_ P Atraves del Aliados estratégico, guien gatosy
canales awareress de marca por medio de intermacionales y locales, pormedio de los&liados represerta a cyte en el mercado

rmensajes informativos sobrefraudes | estratégicos, efl’uano Capacitadones gratuitas semestrales delas nuevas

cibernéticos, Nostrar la oferta de valor diferendadora dela competenda P ) soluciones,
por medio del contacto directo al diente atraves delos
dliachos estratégicos, Incenti vos por renovaciones,
Fosicionamierto weh,
Revistar rel ad onadas con el rubro 1T v Gberseguridad, Encuestas de satisfacsi dn de la solucion,

Canticlad de dicks,

- Ingreso al mensaje Cartidad de leads contactos, por medio de la red sodal

-Ledioclick para obtener mayor Linkedin),

informacion del mensaje que se Cantidad declientes directos interesados, a través delos _ Cantidad de diertes satisfechos y no sati sfechos en

KPI's Cantidlad de compras semestrales,

envio.

-Ertroa la paginadecyte para
obtener masinformad an.

-5 regj stro,

Aliados Estrategicos.
Cartidad delead potenciales, a través delos evertos,
(Ferias o Congresos).

las soluciones de cyte.

Tabla 4.

Fuente Propia
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Diagrama de Gantt

Se adjunta el siguiente cronograma de las actividades a realizar para el 2022 por medio de las

Alianzas estratégicas con Partners en el mercado peruano:

Tabla s
Diagrama de Gantt
e | B | wmaR | ABR | wav | v | mno | aco | see | ocr | wov [ mbic
Actividad 1|2|3|4 1|2|3|4 1|2|3|4 1|2|3|4 1|2|3|4 1|2|3|4 1|2|3|4 1|2|3|4 1|2|3|4 1|2|3|4 1|2|3|4 1|2|3|4

MEDIOS OFFLINE - ONLINE

Revista IT / Ciberseguridad

Prospeccion de leads

Eventos (Desayunos / Almuerzos)

Estratégia Creativa

REDES SOCTALES

Email Marketing

Ferias / Congresos
Webinars

SEO

Fuente Propia.

Gastos de Marketing

De acuerdo con el plan de Marketing estratégico para la expansion del negocio de Cyte al

mercado peruano, se adjunta informacion especifica sobre el presupuesto en délares.

En la siguiente tabla numero 6, se puede observar los gastos mes a mes de las actividades a

realizar en los medios Offline y Online mes a mes para el afio 2022.
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Tabla 6

Cyte
ene | ree [ omar | oa | omay | o | gu [ aeo | s | ot | nov | brc | ToTA

Actividad
GASTOS DE MARKETING USD.

MEDIOS OFFLINE - ONLINE

Revista IT / Ciberseguridad $1.000,00 $1.000,00 $1.000,00 $1000,00{ $4.000,00
[Eventos (Desayunos / Almuerzos $300,00 $300,00 $300,00 $900,00
Prospeccién de leads $10000| $10000| $10000] $10000{ $10000| $10000| $10000f $10000] $10000] $100,00] $100,00| $10000| $1.20000

Mensajes Estratégicos:
Con informacién relevante

de la soluciény sus problemes. | $200,00 $200,00| $20000| $20000] $20000| $20000| $20000| $20000 20000 $20000 $20000 $20000| $2.40000

e $200,00| $20000| $20000| $20000] $20000| $20000| $20000| $20000] $20000| $200,00] $20000| $20000| $2.40000
Email Marketing $200,00] $20000| $20000] $20000] $20000] $20000] $20000] $20000] $20000] $20000] $20000] $20000] $2.40000
Ferias / Congresos $1.000,00 $1.000,00 $2.000,00
Webinars $100,00 $100,00 $10000] $10000] $10000] $10000] $10000] $10000] $10000]  $900,00
SEO $300,00| $30000] $30000] $30000] $30000] $30000| $30000] $30000] $30000] $300,00] $30000] $30000] $360000
TOTAL $1.000,00]$1.100,00[$2.300,00| $2.100,00 $1.000,00] $2.400 00| $1100,00] $1.100,00] $2.40000] $2.100,00] $1.100,00] $2.100,00] $19.800,00

Fuente propia.

Presupuesto

En la tabla 7, se puede detallar el presupuesto total de la expansion de negocio y apertura de

mercado incluyendo los gastos relacionados en la tabla nimero 6.

Cabe resaltar que, en estos costos del plan estratégico de expansion y apertura al mercado
peruano, no estan incluidos los gastos operacionales del negocio de cyte. Unicamente se
consideran los gastos de Marketing y la proyeccién del negocio de ventas, considerando los

15 clientes potenciales de las entidades financieras en Peru.

En resumen, Cyte tendria una utilidad para el afio 2022 de USD 472.800,00, contando con
unos gastos totales de marketing de USD 19.800 y un promedio de ventas de USD

492.600,00. Los resultados, se visualizan en la siguiente tabla:

Politica de Venta 50% Al Iniciar Implementaciény 50% Al Termino.
Visitas a Clientes Potencial 4 x mes.
Cierres efectivos (2 clientes al mes) con una duracién del proceso de 3 meses.
El procese de implementacién dura 3 meses.
Total de Clientes: 15 Clientes Potenciales ( Anual - Afio 2022)
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Tabla 7.
Fojo Inizial 50% | Freci de Vante B Febrera Harza Abril Hhen Tunia Tuli Tuli Septiambre Qetubre Huvienbre Diziembre
Usb Clientes b Clintes 511 Llientes Ush Llientes Ush Llintes 5h Clintes Usb Llientes Ush Centes Sh Clientes Usb Lliertes
Cryp o enlt® Beie | USD LBOOO00 [ ush ooonae| 1
CrghiVult®PR0 | USD CTBAON0 VGO 1 S 1171 S ' RT3 USh LBD0SO| 1 |uSh o L3BOOGG) 1 (U OBGRRO| 1 [uSh LWBDOGR| L fusb  L3EGDOO| 1
Crypto el @ Whes | USD BEAODA0 US| L USD o eedmonn] 2 UspoaLampe| 1
b . . TOTAL YENT4S
Paga Final 505 Prezi de Venta Bren Fabrera Miarz Abeil fiayn T T Kt Bl Chtabre Horianbre Dikrbra Ao 1
Ush Clientes Ush Clintes Sh Clintes Usb Clientes Ush Clentes 1Sh Clintes Usb Climtes
Coypro Yerlt® Bese | U0 LBOOD0 Uspooamepn| 1 sy onooein | 1
gt VallBPRO | USD 27 b00MD 1T S T 11 N VR X 11 USh LBD0GR| L fusb  L3EGDDO| 1
Crypho el @ Whes | VS0 BEAODRD 51 I 11111 I Ush geddnpn| 2 Usp o alenin| 1
Ingresas / Ventes 150 s Ush 4500000 IS 2760 USD 22B0n 0 Ush L7400,00 USh 660000 USh 30000 USD 740000 USh - ZzBmn 00 USh E7E000 Ush GBEOG0D 5D 402, 00, 00
Gastes de Merketing |U5D LOBBGE ush L0000 ush 230000 s 2L USD LG, e Uso zdoonn WS LLoe oD Ush o LLoeg0 USD 240000 15— 114} USh Lo, Ush el Usb 1% B0, 08
Gameia |-USD LOBGOG -USh  LLGOED USh 4270000 ISt 2550000 USh - ZLBGn, b Ush - LghoD,00 USh 550000 USh - 35.500,00 UsD - L05000,00 I USh - 26500,00 usb 5670000 5b 472,800, 00
Garenc it Azumalada |-U5D 1.000,00 -|Sb 2.100,00  U5h 40,500, 00 USD b6.100,00 Usb B7.%a0,00 USb 192.000,00 Ush 228.400,00 S 263.900,00 USh 368.%00,00 USh 32.600,00 USD 416.100,00 Sh 472.B00,00

Falitea de Yenta

5% A Toicier Tinpleme obeciiny 50% A Tenrin

Visites eClientes Patencid & mes.

Cierres efectives [2 elientes ol mes) eonnesdureciin del procesn de Jineses.

B pracesn deing enente it dure Jineses
Tutel de Clientes: 1¥ Clientes Patenciaks [ 411 - 4 2022)

Fuente Propia
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Conclusiones

Luego del anélisis exhaustivo del desarrollo del plan de marketing de Cyte para la apertura al
mercado peruano, se puede concluir que tiene una proyeccion positiva para el afio 2022. El
plan esté ajustado a las necesidades del mercado y sus falencias para contribuir y ayudar a las
entidades financieras a mitigar los riesgos operativos ante ataques cibernéticos. Lo cual, para
este mercado es de vital importancia contar con herramientas Gtiles y adecuadas para
salvaguardar su infraestructura y mejorar los procesos de negocio. Por ende, Cyte cuenta con
una gran ventaja que al ser fabricantes de las soluciones de ciberseguridad puede adecuarse de
forma personalizada a cualquier requerimiento o necesidad que tenga el cliente potencial, en

este caso las entidades financieras.

Por otro lado, Cyte debe posicionar su marca por medio de la propuesta de valor enfocada en
los atributos de las soluciones, reputacion y referencias de sus clientes actuales, credibilidad,
confianza y seguridad ante sus clientes para lograr adquirir la confianza y necesidad al

consumidor final.

Del mismo modo, Cyte no debe perder de vista a la competencia, dado que en este mercado
actualmente no hay fuerte competencia, pero por la transformacion digital y cambios

tecnoldgicos a futuro puede llegar un fuerte competidor que arrase el mercado.

Se confirma que, dentro del &rea de Tesoreria, la dispersion de los pagos de ndminay
proveedores se realizan por medio de archivos planos (archivos txt.), los cuales no estan
protegidos y son vulnerables ante un atacante cibernético, por lo cual Cyte tiene una excelente
ventaja de penetracion en el sector financiero para proteger la informacidn sensible dentro del

area de tesoreria.
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ventas para lograr cumplir con el objetivo propuesto de expandir el negocio en el mercado

peruano contando con las acciones previamente determinadas en el trabajo.
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Anexos

Formato plantilla de la entrevista.
Entrevista - Preguntas de indagacion:

Empresa:
Contacto:

Cargo:

1. ¢Qué tipo de informacidn/archivos sensibles manejan en la empresa dentro del area de

Tesoreria?

2. Cuentan con algun tipo de cifrado en dicha area. Si la respuesta es si, ¢cual tipo de

cifrado manejan y con qué empresa?

3. Que ERP o Software genera la informacion sensible, ejemplo; SAP, ORACLE,

Software In-House, JD-Edwards o cualquier ERP propio que tenga la empresa.
4. ¢El servidor donde se ejecuta su Hardware tiene tercerizado el hosting del mismo?
5. Caracteristicas de hardware del servidor donde esta alojado. ¢Es inhouse o es cloud?

6. ¢Lainformacion sensible viaja actualmente de qué forma? Ejemplo; archivo .txt que

se sube a un portal se manda por SFTP, por correo, etc.
7. ¢El pago de nomina o proveedores lo manejan con un solo banco o con varios?

8. ¢Han tenido algun tipo de fraude de informacién sensible en su empresa?

9. ¢Los procesos de pago de su organizacion cuentan con al menos dos roles claramente

diferenciados? Por ejemplo, preparador y autorizador.

10. ¢ Cuantos empleados tiene su empresa?
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11. ¢En qué tipo de sector de la economia opera su organizacion?

Sector Financiero

Sector Servicios No Financiero
Sector Manufactura

Sector Salud

Sector Textil

Sector Agroindustrial

Sector Farmacéutico

Otro sector.

Escuela de Estudios de Posgrado  ECONOMICAS,
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Entrevista #1
Empresa: Danper

Contacto: Karla lizbeth vargas valencia
Cargo: Analista de Tesoreria

1. ¢Qué tipo de informacidn/archivos sensibles manejan en la empresa dentro del area de

Tesoreria?

Hay mucha informacion sensible que manejamos actualmente, pero la mas importante

son los pagos de némina y pagos a proveedores.

2. Cuentan con algun tipo de cifrado en dicha area. Si la respuesta es si, ¢cual tipo de

cifrado manejan y con qué empresa?

No

3. Que ERP o Software genera la informacion sensible, ejemplo; SAP, ORACLE,

Software In-House, JD-Edwards o cualquier ERP propio que tenga la empresa.

Actualmente manejamos SAP.

4. ¢El servidor donde se ejecuta su Hardware tiene tercerizado el hosting del mismo?

No lo sé, debo revisarlo con nuestros ingenieros internos.

5. Caracteristicas de hardware del servidor donde esta alojado. ¢Es inhouse o es cloud?

Creo que esta inhouse. Debo revisarlo con nuestros ingenieros.

6. ¢Lainformacion sensible viaja actualmente de qué forma? Ejemplo; archivo .txt que

se sube a un portal se manda por SFTP, por correo, etc.
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Actualmente nuestros archivos son planos, Txt.

7. ¢El pago de némina o proveedores lo manejan con un solo banco o con varios?

Manejamos varios bancos tanto nacionales como internacionales. Son més de 10 bancos

8. ¢Han tenido algun tipo de fraude de informacién sensible en su empresa?

Hasta el momento que yo sepa ho.

9. ¢Los procesos de pago de su organizacién cuentan con al menos dos roles claramente

diferenciados? Por ejemplo, preparador y autorizador.

Si, esta la persona que prepara quién soy yo y luego esta mi jefe que es el CEO de la
empresa, la persona encargada de autorizar los pagos.

10. ¢ Cuéntos empleados tiene su empresa?

Maés de 400 empleados.

11. ¢En qué tipo de sector de la economia opera su organizacion?

Sector Financiero

Sector Servicios No Financiero
Sector Manufactura

Sector Salud

Sector Textil

Sector Agroindustrial - X
Sector Farmacéutico

Otro sector.

69



Universidad de Buenos Aires
Facultad de Ciencias Economicas

Escuela de Estudios de Posgrado "\ GRILIEY) ‘

Entrevista #2

Empresa: Anixter
Contacto: Yvana Garcia

Cargo: Financiera

1. ¢Qué tipo de informacidn/archivos sensibles manejan en la empresa dentro del area de

Tesoreria?

Mucha informacién sensible manejamos, como, por ejemplo; Datos de informacién

personal de nuestros empleados, nimeros de tarjetas, informacion de pagos, etc.

2. Cuentan con algun tipo de cifrado en dicha area. Si la respuesta es si, ¢cual tipo de
cifrado manejan y con qué empresa?
No.
3. Que ERP o Software genera la informacion sensible, ejemplo; SAP, ORACLE,

Software In-House, JD-Edwards o cualquier ERP propio que tenga la empresa.

Microsoft 365
4. ¢El servidor donde se ejecuta su Hardware tiene tercerizado el hosting del mismo?

La verdad, no lo sé.

5. Caracteristicas de hardware del servidor donde esta alojado. ¢Es inhouse o es cloud?
6.

Creo que es Inhouse, pero me toca preguntarles a los ingenieros que estan en Miami.

7. ¢Lainformacion sensible viaja actualmente de que forma? Ejemplo; archivo .txt que
se sube a un portal se manda por SFTP, por correo, etc.
Estan planos los archivos de pago. Creo que como lo indicas en tu presentacion no estan

protegidos.
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8. ¢El pago de ndmina o proveedores lo manejan con un solo banco o con varios?
Con varios, la sede principal estd en Miami, dependiendo el pais se manejan los pagos con los

bancos de cada pais. Aqui lo manejamos con 3 bancos.

9. ¢Han tenido algun tipo de fraude de informacion sensible en su empresa?

Que yo sepa no.

10. ¢ Los procesos de pago de su organizacion cuentan con al menos dos roles claramente

diferenciados? Por ejemplo, preparador y autorizador.

Si, hay dos roles, tal cual los mencionaste en la presentacion.

11. ¢ Cuantos empleados tiene su empresa?
Muchos, al ser una multinacional no te sabria decir cuantos empleados hay, pero por
promedio te diria que mas de 10.000 empleados.

12. ¢En qué tipo de sector de la economia opera su organizacion?

Sector Financiero

Sector Servicios No Financiero
Sector Manufactura

Sector Salud

Sector Textil

Sector Agroindustrial

Sector Farmacéutico

Otro sector. - Sector de Distribucion.
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Entrevista #3

Empresa: Empresas Polar
Contacto: Luis Espinoza
Cargo: Business Controller

1. ¢Qué tipo de informacidn/archivos sensibles manejan en la empresa dentro del area de

Tesoreria?

Contamos con bastante informacion sensible, pero si vamos al area de Tesoreria te voy a decir

que los pagos de némina contienen mucha informacion sensible que si es divulgada o

modificada esa informacion puede traer serios problemas a la empresa.

2. Cuentan con algun tipo de cifrado en dicha area. Si la respuesta es si, ¢cuél tipo de
cifrado manejan y con qué empresa?
No.
3. Que ERP o Software genera la informacion sensible, ejemplo; SAP, ORACLE,
Software In-House, JD-Edwards o cualquier ERP propio que tenga la empresa.
SAP
4. ¢El servidor donde se ejecuta su Hardware tiene tercerizado el hosting del mismo?
No lo sé.
5. Caracteristicas de hardware del servidor donde esta alojado. ¢Es inhouse o es cloud?
Inhouse
6. ¢Lainformacion sensible viaja actualmente de qué forma? Ejemplo; archivo .txt que
se sube a un portal se manda por SFTP, por correo, etc.
Manejamos archivos planos.
7. ¢El pago de némina o proveedores lo manejan con un solo banco o con varios?
Con maés de un banco. Aqui en Peri manejamos 4 bancos.

8. ¢Han tenido algun tipo de fraude de informacion sensible en su empresa?

No.

9. ¢Los procesos de pago de su organizacion cuentan con al menos dos roles claramente

diferenciados? Por ejemplo, preparador y autorizador.
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Si, hay dos roles; los que preparan y los que autorizan.

10. ¢ Cuantos empleados tiene su empresa?

Mas de 100 empleados. Estamos en Venezuela, Colombia, Ecuador, Chile y aqui en Peru.

11. ¢En qué tipo de sector de la economia opera su organizacion?

Sector Financiero

Sector Servicios No Financiero
Sector Manufactura

Sector Salud

Sector Textil

Sector Agroindustrial

Sector Farmacéutico

Otro sector. - Sector Alimentos.
Entrevista #4

Empresa: Banco de Crédito
Contacto: Paola Iberos

Cargo: Arquitecta de seguridad

1. ¢Qué tipo de informacidn/archivos sensibles manejan en la empresa dentro del area de
Tesoreria?
Pago de némina y proveedores.
2. Cuentan con algun tipo de cifrado en dicha area. Si la respuesta es si, ¢cuél tipo de
cifrado manejan y con qué empresa?
Si, con PGP.
3. Que ERP o Software genera la informacion sensible, ejemplo; SAP, ORACLE,
Software In-House, JD-Edwards o cualquier ERP propio que tenga la empresa.

Tenemos un ERP propio.

4. ¢El servidor donde se ejecuta su Hardware tiene tercerizado el hosting del mismo?
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No
5. Caracteristicas de hardware del servidor donde esta alojado. ¢Es inhouse o es cloud?
In house, pero estamos pensando el otro afio en moverlo a la nube.
6. ¢La informacion sensible viaja actualmente de qué forma? Ejemplo; archivo .txt que
se sube a un portal se manda por SFTP, por correo, etc.
Si, los archivos estan en Txt pero con el cifrado de PGP quedan protegidos.
7. ¢El pago de némina o proveedores lo manejan con un solo banco o con varios?
Con nosotros mismos.
8. ¢Han tenido algun tipo de fraude de informacion sensible en su empresa?

Hasta el momento no.

9. ¢Los procesos de pago de su organizacién cuentan con al menos dos roles claramente
diferenciados? Por ejemplo, preparador y autorizador.

Si, siempre hay dos roles.

10. ¢ Cuéntos empleados tiene su empresa?

Bastantes. No sé decirte cuantos.

11. (En qué tipo de sector de la economia opera su organizacion?

Sector Financiero - X

Sector Servicios No Financiero
Sector Manufactura

Sector Salud

Sector Textil

Sector Agroindustrial

Sector Farmacéutico

Otro sector.
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Entrevista #5

Empresa: Financiera Oh
Contacto: lvan Rodriguez
Cargo: Gerente IT

1. ¢Qué tipo de informacidn/archivos sensibles manejan en la empresa dentro del area de
Tesoreria?
Informacion de nuestros empleados y los pagos de sus sueldos, los cuales contienen

informacion sensible.

2. Cuentan con algun tipo de cifrado en dicha area. Si la respuesta es si, ¢cuél tipo de
cifrado manejan y con qué empresa?

Si, PGP manejamos actualmente.

3. Que ERP o Software genera la informacion sensible, ejemplo; SAP, ORACLE,
Software In-House, JD-Edwards o cualquier ERP propio que tenga la empresa.
El ERP es propio

4. ¢El servidor donde se ejecuta su Hardware tiene tercerizado el hosting del mismo?

No.
5. Caracteristicas de hardware del servidor donde esta alojado. ¢Es inhouse o es cloud?
Esta inhouse
6. ¢Lainformacion sensible viaja actualmente de qué forma? Ejemplo; archivo .txt que
se sube a un portal se manda por SFTP, por correo, etc.
Esta protegido por PGP. No esté en claro
7. ¢El pago de némina o proveedores lo manejan con un solo banco o con varios?

Con nuestro propio banco, Financiera Oh.

8. ¢Han tenido algun tipo de fraude de informacion sensible en su empresa?

No.
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diferenciados? Por ejemplo, preparador y autorizador.
Si.
10. ¢ Cuantos empleados tiene su empresa?

Muchos.

11. (En qué tipo de sector de la economia opera su organizacion?

Sector Financiero - X

Sector Servicios No Financiero
Sector Manufactura

Sector Salud

Sector Textil

Sector Agroindustrial

Sector Farmacéutico

Otro sector.
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