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Resumen

La seguridad publica se encuentra, histéricamente, entre las principales inquietudes de los
ciudadanos y la comision de delitos se relaciona directamente con ella. La prediccion de
delitos esté destinada a la anticipacién de posibles hechos futuros, tomando como punto de
partida el procesamiento y analisis de la informacion disponible en la actualidad.
Incorporar la prediccion de delitos al ambito de la planificacion de la politica de seguridad
constituye un hecho innovador que puede redundar en programas basados en la evidencia y
mas adecuados a las particularidades de los contextos en que se insertan, con un desarrollo
de sistemas de vigilancia y prevencion eficaces y adecuados a los recursos disponibles de
la jurisdiccién. De hecho, segin Garland (2005, p. 217), el delito constituye un riesgo que

debe ser calculado o un accidente que debe evitarse.

El presente trabajo tiene por objeto predecir la ocurrencia de delitos violentos en la Ciudad
Auténoma de Buenos Aires (CABA) a partir de la aplicacion de métodos de clasificacion a
las bases de datos (datasets) de delitos publicadas por el Gobierno de la Ciudad de Buenos
Aires (GCBA) para encontrar el método de cuantificacion de riesgo que mayor exactitud

arroje para dicha prediccion.

Recién a partir del afio 2017, el GCBA publica el conjunto de los datos sobre la
criminalidad registrada en el portal BA Data https://data.buenosaires.gob.ar/. Por
consiguiente, los datos que se emplean son a partir de enero de 2016 y hasta diciembre de
2019. El criterio de seleccion de las dimensiones espacio temporales consiste en utilizar los
datos disponibles. Cabe mencionar que los delitos cometidos durante el afio 2020 no se
incorporan al analisis por motivo de la pandemia, la cual ha provocado algunas

distorsiones en los valores consignados que afectan cualquier tipo de prediccion.

El enfoque del estudio es cuantitativo exploratorio y el tipo de disefio longitudinal. Se
realiza un analisis exploratorio de los datasets originales de delitos violentos y se procede a
la transformacién de los atributos del conjunto de datos para mejorar la calidad de las
predicciones. A partir de la confeccion de una Unica base y su posterior procesamiento en
Rapidminer Studio, se predice la ocurrencia de delitos violentos utilizando los métodos de
aprendizaje supervisado Regresion Logistica (RL) y k vecinos mas cercanos (k-Nearest

Neighbour, k-NN) para conocer cudl es el que mayor exactitud arroja. Estas herramientas
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de cuantificacion de riesgo, etapa fundamental dentro de lo que se denomina gestion de
riesgo, permiten optimizar la identificacion de oportunidades y amenazas, crear un marco
para la toma de decisiones informadas, perfeccionar los métodos de seguimiento y

monitoreo y mejorar la prevencion de hechos delictivos.

Por ultimo, y en base a los resultados obtenidos, se elaboran sugerencias para prevenir el
riesgo inherente a la comision de delitos violentos y/o mitigar su impacto y se plantean

futuras lineas de investigacion relacionadas con la problematica en cuestion.

Palabras claves: delito violento, gestion de riesgo, Rapidminer Studio, prediccion.

Clasificacion JEL: D81, C88, E17
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Introduccion

La gestion de la seguridad pablica se ha convertido en un eje de politica prioritario para los
gobiernos en tanto la inseguridad constituye una de las principales preocupaciones de la
opinion publica. El delito, como expresion material de la inseguridad, es un fendmeno
complejo y multidimensional. En este sentido, las encuestas de victimizacion, realizadas
conjuntamente por el Instituto Nacional de Estadistica y Censos (INDEC) y el Ministerio
de Seguridad de la Nacion, se erigen como un insumo fundamental para comprenderlo y

elaborar estrategias de abordaje.

De la ultima Encuesta Nacional de Victimizacion (ENV) publicada, se desprende que el
85,1% de la poblacion del pais considera la inseguridad en su ciudad de residencia como
un problema “bastante o muy grave” (Instituto Nacional de Estadistica y Censos [INDEC],
2018, pp. 8-9). Asimismo, resulta destacable que la tasa de no denuncia o “cifra negra”
asciende al 66,3% de los delitos contra las personas, porcentaje que en la CABA alcanza al
75,9%, la méas elevada del pais (Observatorio de Seguridad Ciudadana, s.f.). La
desmotivacion para no realizar la denuncia puede encontrar justificacion en los bajos
niveles de confianza que tiene la ciudadania en las instituciones encargadas de administrar
la justicia. Adicionalmente, las politicas de seguridad parecen no contentar a una
ciudadania que al tiempo que descree de la justicia, reclama mayores niveles de punicion.
Resulta probable que un abordaje mas integral del problema del delito reduzca

significativamente esta demanda.

El andlisis de datos de cualquier indole —en este caso, de seguridad- puede resultar un
factor clave para mejorar la administracion gubernamental a traves de la implementacion
de politicas pablicas basadas en evidencia que satisfagan las necesidades ciudadanas, pero
que también resuelvan los problemas que abordan. En este sentido, la prediccidn de delitos
estad destinada a la anticipacion de posibles hechos futuros, tomando como punto de partida
el procesamiento y andlisis de la informacion disponible. Incorporar la prediccion de
delitos a la planificacion de la politica de seguridad constituye un hecho innovador que
puede redundar en programas mas adecuados al contexto en el que se insertan, con datos

fiables que pueden ser permanentemente actualizados.



En las Gltimas décadas, el acceso a datos abiertos y el surgimiento de nuevas tecnologias
basadas en internet han posibilitado la difusién de los modelos predictivos como técnicas
idéneas para cuantificar los riesgos delictivos. Estos modelos utilizan técnicas propias del
aprendizaje automatico (machine learning) y desarrollan algoritmos que permiten aprender
comportamientos de experiencias pasadas (Stamp, 2017). Con la utilizacién de técnicas
analiticas adecuadas se pueden identificar, cuantificar y predecir probleméticas de interés
para cualquier gestion de gobierno: a esto se refiere con la denominada “inteligencia de

valor publico” (Rodriguez et al., 2017, p. 9).

Segun Garland, el delito constituye un riesgo que debe ser calculado o un accidente que
debe evitarse: las denominadas nuevas criminologias perciben el delito de manera
prospectiva y agregada con el objetivo de calcular los riesgos y formular politicas
preventivas (2005, p. 217). En este sentido, la gestibn o gerenciamiento de riesgos
comprende aquellas actividades coordinadas para identificar, analizar, evaluar y clasificar
riesgos con el objeto de mitigar sus consecuencias (Organizacion Internacional de
Normalizacion, 2010). En el presente trabajo, la gestion del riesgo delictivo en la CABA se
relaciona principalmente con su cuantificacion mediante la prediccién de su ocurrencia,
utilizando los modelos de clasificacion RL y k-NN. Dichos modelos permiten optimizar la
identificacion de oportunidades y amenazas, crear un marco para la toma de decisiones
informadas, perfeccionar los métodos de seguimiento y monitoreo y mejorar la prevencion

de hechos delictivos.

Los resultados de la aplicacion del modelo predictivo mas preciso implica una mejora de
calidad en la gestion integral de riesgos, contribuyendo al desarrollo de sistemas de
vigilancia y prevencién de la inseguridad y al disefio de dispositivos de mitigacion del
impacto de estos hechos en las victimas; constituyéndose asi en una herramienta valiosa
también para el uso y la distribucion racional de los recursos financieros disponibles,

siempre limitados.



Planteamiento del problema

El concepto de seguridad ciudadana est& asociado a aspectos objetivos y subjetivos. Dentro
del aspecto objetivo, se encuentra el incremento de los delitos y, dentro del subjetivo, el
“sentimiento de inseguridad” entendido como esa sensacion de incertidumbre permanente
y de riesgo potencial con la que los ciudadanos viven ante el aumento de la delincuencia
ordinaria o ante el efecto de dafio social que genera la repercusion de pocos casos en los
medios de comunicacion masivos (Behar y Lucilli, 2003).

De hecho, la inseguridad —reducida en general a la percepcion de delitos- es un problema
fundamental para la mayoria de los argentinos. Por poner un ejemplo, la Encuesta de
Satisfaccion Politica y Opinion Pablica (ESPOP) realizada en marzo de 2021 por la
Universidad de San Andrés muestra que la inseguridad/robos es uno de los temas que mas
preocupan a los argentinos, al mismo tiempo que la politica de seguridad es la peor
evaluada entre todas las areas de politica pablica. La falta de politicas claras y eficaces en
seguridad contribuye a una sensacion de incertidumbre y a un pesimismo social
generalizado sobre el empeoramiento del problema, como marcan la mayoria de las

encuestas de opinién publica.

Sin embargo, el abordaje del delito no es s6lo un problema de las politicas de seguridad. El
debate mediatico se centra en soluciones unidireccionales y estrictamente punitivas como
incrementar las fuerzas policiales o endurecer las leyes que penan los delitos, pero muy
poco en la necesidad de una estrategia integral de abordaje de la seguridad, que incluye a la

educacion como componente esencial (Kessler, 2010).

En términos de Garland (2005, p. 258), la necesidad de la sociedad por sentir que controla
los riesgos y las incertidumbres asociadas a la inseguridad involucra campos como la
psicologia y la sociologia del crimen y constituye una cuestion que impacta directamente

en la cultura de la clase media.

La posibilidad de predecir la comision de hechos delictuales puede contribuir al disefio de
una politica de seguridad que contemple no s6lo un sistema de monitoreo y vigilancia de

delitos actualizado y adecuado al territorio sino también acciones destinadas a mitigar los



dafios que estos delitos generan no sélo en las victimas, sino también en el entramado

social.

Con relacion a las bases de datos disponibles para realizar el presente trabajo, existen
cuatro tipos de delitos publicados por el GCBA, a saber: homicidios, lesiones, hurtos y
robos. No obstante, esta ultima tipologia representa entre el 55% y el 60% de los delitos
denunciados durante todo el periodo de estudio. Por su parte, el porcentaje de homicidios
sobre el total de delitos denunciados representa menos del 1% vy, en el caso de las lesiones,
s6lo se encuentran publicadas aquellas correspondientes al afio 2019. Por dichos motivos,
ambos tipos delictivos no se incluyen en la prediccién. De esta manera, el analisis se centra
en los hurtos, definidos como delitos sin violencia, y en los robos, que constituyen delitos

violentos.

Siguiendo esta linea argumental, el objetivo general del presente trabajo consiste en
proponer una gestion de riesgos de los delitos violentos en la CABA mediante la
prediccion de su ocurrencia aplicando los metodos de clasificacion RL y k-NN. Para ello,
se utilizan las bases de datos de delitos publicadas en el portal BA Data para el periodo
comprendido entre los afios 2016 y 2019, con el objeto de contribuir al desarrollo de
sistemas de vigilancia y prevencion de delitos eficaces y adecuados a los recursos

disponibles de la jurisdiccion.

Con el objeto de operacionalizar el objetivo general, se platean los siguientes objetivos
especificos, a saber: trabajar sobre los datos de delitos disponibles en la CABA publicados
en el portal BA Data correspondientes a los afios 2016, 2017, 2018 y 2019; procesar la
base de datos obtenida con el software Rapidminer Studio para crear un conjunto de datos
optimos para el analisis predictivo; aplicar los métodos de aprendizaje supervisado RL y k-
NN para elegir el modelo que mejor cuantifique los riesgos delictivos en base al resultado
de la exactitud de cada uno, y elaborar sugerencias en base a los resultados obtenidos que
permiten formular lineamientos para prevenir la comision de delitos violentos y/o mitigar
su impacto.

En concordancia con los objetivos y el tipo de estudio planteado, la hipdtesis que sostiene
el presente trabajo es que, si se cuenta con una base de datos robusta que contenga

informacion fiable, los métodos de aprendizaje supervisado, RL y k-NN, son las
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herramientas més adecuadas para cuantificar los riesgos inherentes a la comision de delitos

violentos y predecir su ocurrencia en un espacio geografico determinado.

De acuerdo a los objetivos mencionados, el trabajo se estructura de la siguiente manera. En
el capitulo 1, se aborda la gestion del riesgo delictivo y la importancia de su prediccion
para el disefio de politicas de seguridad adecuadas al territorio de aplicacién. En el capitulo
2, se detallan las principales técnicas de mineria de datos (data mining) que se utilizan para
gestionar el riesgo haciendo hincapié en la RL y el algoritmo k-NN por ser las mas
adecuadas para la cuantificacion del riesgo y la prediccion del delito. En el capitulo 3, se
introducen aspectos tedricos sobre el uso y las limitaciones de los datos y los algoritmos,
en general, y se analiza esta problematica especificamente en el &mbito del sector publico,
encargado del disefio de las politicas. En el capitulo 4, se exponen algunos ejemplos sobre
prediccion de delitos en el ambito internacional y nacional, y se incluye el mapa del delito
de la CABA. En el capitulo 5, se desarrolla la metodologia propuesta la cual abarca la
seleccion y el tratamiento de los datos, la aplicacion de la RL y el k-NN, la seleccion de las
métricas para evaluar el desempefio de estos modelos y la utilizacién de la validacién
cruzada para elegir el mas preciso. En el capitulo 6, se exponen los resultados obtenidos vy,
finalmente, en el capitulo 7 se planten las principales conclusiones y algunas lineas de

investigacion futuras.
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Capitulo 1: Gestion del riesgo del delito y la importancia de su prediccion

1.1 Definicion de delito

Segin el diccionario de la Real Academia Espafiola, un delito es una
accion u omision voluntaria o imprudente penada por la ley. En Argentina, la ley que rige
en materia de delitos y su sancion es el Codigo Penal que en su articulo 164 define el
robo como el hecho de apoderarse ilegitimamente de una cosa mueble sea “...con
fuerza en las cosas o con violencia o intimidacion en las personas, sea que la violencia o la
intimidacién tengan lugar antes del robo para facilitarlo, en el acto de cometerlo o después
de cometido para procurar su impunidad” (Codigo Penal, 1921, articulo 164). Segun
nuestro sistema penal, las conductas son consideradas delictivas formal y materialmente
cuando, una vez cumplidas todas las etapas procesales, se acredita el comportamiento

tipico, antijuridico y culpable.

El delito, como expresion material de la inseguridad, es un fendémeno complejo y
multidimensional. Las fuentes de informacion oficiales sobre la ocurrencia de delitos
consisten primariamente en los registros administrativos judiciales y policiales. No
obstante, dichas fuentes presentan una limitacion dado que no incluyen aquellos hechos
que no han sido reportados, motivo por el cual no se contemplan en las estadisticas
criminales. Siguiendo esta linea argumental, el manual para encuestas de victimizacion de
la Organizacion de las Naciones Unidas manifiesta que “las fuentes administrativas (...) no

pueden ofrecer por si mismas un andlisis suficientemente confiable y exhaustivo.” (2010,
p. 9).

En el &mbito de la CABA, la Ley N° 2593 del afio 2007 crea el Sistema de Informacion
para la Prevencién Comunitaria del Delito y la Violencia (SIPREC) que constituye un
programa para la prevencion del delito y la violencia. Dicha ley fue abrogada por el
articulo 524 de la Ley N° 5688 sancionada en el afio 2016. Esta ultima, en su articulo 47,
estipula que el mapa del delito, el SIPREC y la encuesta de victimizacion componen el
denominado sistema de gestion de informacion de seguridad pablica. A pesar de que el

articulo 67 establece que el resultado de dicha encuesta debe ser publicado en la pagina
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web de la Ciudad, la Gltima y Unica encuesta disponible en esta materia pertenece al afio
20072,

En el ambito nacional, el INDEC y el Ministerio de Seguridad de la Nacion realizan
conjuntamente las encuestas de victimizacion que constituyen un insumo fundamental para
comprender y elaborar estrategias de abordaje del delito. Se utilizan con el objeto de
complementar los datos provenientes de los registros administrativos y recopilan los
relevamiento de delitos no denunciados y las razones que conducen a los individuos a no
realizar las denuncias. Asimismo, constituyen un diagnostico para evaluar la relacion entre

la sociedad y el sistema de seguridad publica.

Al adoptar una definicion amplia del concepto de seguridad ciudadana, y como se explicita
en la ultima ENV publicada, las encuestas de victimizacion “abarcan las representaciones
sociales acerca de los delitos y los comportamientos de prevencion y autoproteccion frente
aellos.” (INDEC, 2018, p. 5).

Dicha encuesta analiza ocho ejes estratégicos para abordar el tema de referencia: delitos
contra el hogar, delitos contra las personas, denuncias, medidas de seguridad, desempefio
del sistema de seguridad publica, percepcion de la seguridad ciudadana, victimizacion y
prevalencia delictiva (definida como aquella proporcién de hogares o personas que han

experimentado uno o mas delitos en el periodo de referencia de la encuesta).

A nivel nacional, una de las caracteristicas de los delitos contra las personas es que el
78,1% se produjeron en la via pablica (calle, transporte publico, plaza o parque y ruta). En
el caso de la CABA, esta cifra alcanza el 83,3%, es decir, mas del 5% del total a nivel pais.
Cabe mencionar que la tasa de prevalencia de los delitos violentos (amenaza, agresion
fisica, ofensa sexual y robo con violencia) alcanza un minimo de 3,1% en Rio Negro y un
méaximo de 14,9% en la provincia de Tucuman. Por su parte, CABA, junto con Salta,
Buenos Aires y Santa Fe, superan la tasa nacional y representan el 64% de la poblacion
estudiada, motivo por el cual tienen una importancia destacable en la prevalencia total del
pais (INDEC, 2018, pp. 38y 27).

! Para mayo detalle, https://www.buenosaires.gob.ar/areas/sequridad_justicia/sequridad urbana/encuesta/.
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A este contexto caracterizado por las elevadas tasas de prevalencia de los delitos violentos,
se debe agregar la desmotivacion de los individuos para no realizar la denuncia. Este hecho
puede encontrar justificacion en los bajos niveles de confianza que tiene la ciudadania en
las instituciones encargadas de administrar la justicia?, siendo una creencia que puede tener
basamento en diferentes postulados: que determinados delitos menores no justifican el
trdmite administrativo, que las fuerzas de seguridad locales pueden estar implicadas, algtn
nivel de involucramiento de la victima en el hecho, o también temor por parte de la victima
a eventuales represalias (Sozzo, 2008, p. 37). A este fendmeno se lo denomina tasa de no
denuncia o “cifra negra” y en Argentina alcanza a un 56,9% de los delitos, mientras que en
la CABA asciende a un 64,4%. En el caso de los delitos contra las personas, estas cifran
rondan el 66,3% y el 75,9% respectivamente (Observatorio de Seguridad Ciudadana, s.f.).

En cuanto al desempefio del sistema de seguridad publica, la encuesta recaba informacion
acerca del nivel de identificacion de las fuerzas de seguridad publica y las instituciones
judiciales y su confianza en las mismas. A nivel nacional, el grado de confianza en las
instituciones de seguridad y justicia alcanza un 61,9%, con la siguiente composicion:
50,8% en las fiscalias, 58,6% en jueces y tribunales y 76,3% en la Policia Federal. Por su
parte, en la CABA el nivel de confianza total alcanza un 68,7% conformado segun el
siguiente detalle: 57% en las fiscalias, 73,2% en jueces y tribunales y 49,9% en la Policia
de la Ciudad. Asimismo, en esta jurisdiccion, aquellas personas que consideran que el
control del delito por parte de la policia provincial es bueno o muy bueno representan el
51,6%, en comparacion con Tierra del Fuego que tiene la cifra mas alta del pais con un
78,9% (Observatorio de Seguridad Ciudadana, s.f).

Con relacion a las medidas de seguridad, la ENV recopila datos sobre los cambios en los
habitos y conductas de los ciudadanos producto del miedo a convertirse en victimas de un
hecho delictivo. A nivel pais, se puede observar que el 58,4% de los encuestados no
permite que sus hijos salgan solos, un 56,4% no lleva mucho dinero en efectivo o tarjetas
de crédito y débito y un 43,3% no realiza salidas nocturnas. En el caso de la CABA, el
59,2% no lleva dinero en efectivo o tarjetas (INDEC, 2018, pp. 62-63).

2 Casi 9 de cada 10 argentinos tienen poca o nada de confianza en la justicia, publico la ex Ministra de
Justicia de la Nacion Marcela Losardo en su Twitter el pasado 13 de febrero, segiin una encuesta telefonica a
nivel nacional realizada en enero de 2021. La consultora Isonomia muestra resultados similares (8 de cada
10) en un estudio también telefénico realizado en noviembre de 2020.
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En cuanto a la percepcién de la seguridad ciudadana, la encuesta intenta medir no soélo los
delitos padecidos por las victimas sino también el riesgo, percibido subjetivamente, de
padecerlo. El 41,7% de la poblacion del pais considera la inseguridad como un problema
muy grave; en la CABA este porcentaje asciende al 54%, el méas alto de todo el pais
(Observatorio de Seguridad Ciudadana, s.f.). Otro indicador utilizado internacionalmente
en este tipo de encuestas y que evidencia la percepcion de inseguridad lo constituye la
proporcién de personas que se sienten seguras caminando cerca de sus domicilios. A nivel
nacional, sélo el 47,6% de la poblacion admite sentirse segura 0 muy segura caminando
cerca de su lugar de residencia.

1.2 El costo del delito y la desigualdad: una relacién proporcional

Ciertas variables socioeconomicas de un pais 0 region se encuentran estrechamente
relacionadas con la tasa de delincuencia, a saber: la tasa de desempleo, el Producto Bruto
Interno (PBI) per capita y la distribucion del ingreso. Dichas variables explican, en gran
parte, la evolucion de la tasa del delito. También, se pueden incluir otros indicadores
intimamente relacionados con la distribucion del ingreso, como el nivel educativo y las

condiciones de acceso al mercado de trabajo (Cerro y Meloni, 1999).

En primer lugar, la tendencia indica que, al aumentar el desempleo, desciende el ingreso
proveniente de las actividades legales en comparacion con las ilegales, lo que produciria un
aumento en la tasa delictiva. En segundo lugar, es factible que las ciudades con mayor PBI
per capita sean mas atractivas para delinquir pues presentan mayores oportunidades. En
tercer lugar, la desigualdad de ingreso también tiene un efecto positivo en la delincuencia
(Cerro y Meloni, 1999).

A fines de los afios noventa, los estudios realizados a nivel de paises por Bourguignon y
Londofio y Guerrero (1999 y 2000, como se cité en Dominguez, 2020, p. 220) evidencian
una fuerte relacion positiva entre delito violento y desigualdad. La inequidad econdémica o
desigualdad de ingresos estd relacionada con la violencia y la criminalidad. Segun
Dammert (2000), existe una correspondencia entre el incremento de delitos y el incremento

de la pobreza y el desempleo, pero principalmente el aumento de la desigualdad.
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Desde un punto de vista socioecondmico, el delito es un problema que afecta la calidad de
vida de los individuos y el crecimiento econdmico (Bogomolov et al., 2014, p. 437). Su
incremento o disminucidn depende de diversos factores como la educacion, la pobreza, el
empleo, la distribucién del ingreso y las condiciones socio ambientales (Guerrero
Agripino, 2007, p. 257). Asimismo, investigaciones relacionadas con la prediccion de

delitos sugieren que dichos factores afectan las tasas delictivas (Kim et al., 2018).

Segtn Kreimer, existen mas de 50 estudios que afirman que “la violencia es mas comin en
sociedades en las que hay mayor inequidad, es decir, alli donde hay mayor desigualdad de
ingresos Y, por tanto, de posibilidades de desarrollo social.” (2010, como se cit6 en Crespo,
2017, p. 66).

En esta linea argumental, el estudio de Fajnzylber et al. (2002, pp. 17-18) utiliza una
muestra que involucra alrededor de 40 paises y, mediante la aplicacion de técnicas
estadisticas como el andlisis de regresion, se concluye que la desigualdad en el ingreso,
medida con el indice de Gini, tiene un efectivo positivo y significativo sobre la incidencia
delictiva. Paralelamente, se exponen otros resultados no menos interesantes. Por un lado, la
incidencia de los delitos violentos tiene un alto grado de inercia lo que justifica una
temprana intervencion para prevenir olas delictivas. Por otro lado, las tasas de delitos
violentos disminuyen a medida que mejora el crecimiento econdémico de un pais.
Finalmente, el nivel medio de ingreso, el nivel educativo promedio de la poblacion adulta y
el grado de urbanizacién no estan relacionados de una manera significativa, robusta o

consistente con las tasas delictivas.

En todas las investigaciones mencionadas, los paises de América Latina presentan esta
tendencia que conjuga altas tasas delictivas y una distribucion desigual del ingreso, incluso
en la actualidad y a nivel subnacional, como sefialan Buonanno y Vargas (2019, como se
citd en Dominguez, 2020, p. 220). Por consiguiente, el disefio e implementacion de
politicas que disminuyan la delincuencia y la desigualdad pueden ser mutuamente

beneficiosos (Dominguez et al., 2020, p. 233).

La relacion entre el crimen y el desarrollo econdmico y social presenta varias dimensiones.
Usualmente, se considera al crimen un gran impedimento para el crecimiento y desarrollo

econdmico Y tiende a incrementar la incertidumbre, desalienta las inversiones a largo plazo
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y restringe oportunidades de acceso al mercado laboral. Simultaneamente, la falta de
crecimiento econdmico junto con altos niveles de inequidad socioecondmica tiende a

aumentar los niveles de violencia y delitos (Naciones Unidas, 2020a, p. 3).

Por lo expuesto, el impacto del delito en el bienestar social y econdomico de los ciudadanos
ha sido objeto de diversas investigaciones: efectos sobre la calidad de vida, costos sociales
y costos econdmicos. Cuantificar el impacto del delito o medir el costo del crimen
constituye una tarea dificil pero permite a los gobiernos optimizar la asignacién de
recursos a intervenciones eficientes que prevengan el delito y mejorar el bienestar de los

individuos.

En un estudio realizado sobre 17 paises de América Latina y el Caribe, Jaitman y Torre
(2017, p. 22) concluyen que el costo promedio de la delincuencia por pais para el afio 2014
alcanza el 3% del PBI, con una cota inferior y superior del 2,41% y 3,55%
respectivamente. En el caso de Argentina, esta cifra se estima en un 2,97% del PIB por afio

(p. 29).

Para arribar a estas conclusiones, los autores aplican el método de estimacion contable que
valia los dafios y pérdidas en términos monetarios y luego los suma, comparando
escenarios con y sin. Los costos incluidos abarcan: costos sociales del crimen, que
incluyen los costos de la victimizacion en términos de pérdida de la calidad de vida por
homicidios y otros delitos violentos y el lucro cesante de la poblacion penitenciaria; costos
incurridos por el sector privado, que contemplan el gasto de las empresas y los hogares en
servicios de seguridad; y costos incurridos por el gobierno, compuestos por el gasto
publico en el sistema judicial, la prestacion de servicios policiales y la administracion de

prisiones (Jaitman y Torre, 2017, p. 22).

Asimismo, las estimaciones arrojan que los costos de seguridad ciudadana del gobierno
constituyen el principal componente del costo del crimen y ascienden, en promedio, al
1,51% del PBI (Jaitmany Torre, 2017, p. 27). Por lo expuesto, se puede deducir que los
costos del crimen pueden ser elevados “no necesariamente por el delito mismo, sino

porque la respuesta del gobierno al crimen es subdptima.” (Jaitman y Keefer, 2017, p. 5).
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Silva Lira (2000) aborda el concepto de la seguridad ciudadana mediante un anélisis costo-
beneficio para calcular el costo econémico de los delitos en las comunas del Gran
Santiago, asi como los niveles de vigilancia policial que se requieren en las mismas. Para
ello, propone la estimacion de un indicador de productividad policial que permita justificar
los costos de inversion relacionados con el aumento de los niveles de vigilancia policial (p.
24). No obstante, el nivel de delincuencia se plantea no solo en funcion del nivel de
vigilancia sino también de otras variables socioecondmicas como el medio ambiente
familiar, el nivel de desocupacion y el nivel de educacion formal, entre otras (p. 38). Por lo
tanto, si la reduccion del nivel de delitos redunda en beneficios sociales que superen los

costos de inversion, resulta plausible justificar las acciones de vigilancia.

1.3. Seguridad publica, prevencion y prediccion del delito

El concepto de seguridad publica tiene multiples acepciones, por ello, resulta necesario
delimitarlo. En CABA, la Ley N° 5688 del Sistema Integral de Seguridad Publica
sancionada en el afio 2016 la define como aquella situacion de hecho basada en el derecho
en la cual se encuentran resguardadas la libertad, la vida y el patrimonio de los habitantes,

sus derechos y garantias.

En el afio 2015, los estados miembros de la Organizacion de las Naciones Unidas (ONU)
adoptan los 17 Objetivos de Desarrollo Sostenible (ODS) con el compromiso de erradicar
la pobreza en todas sus formas y dimensiones, luchar contra la desigualdad dentro y entre
los paises, fomentar la inclusién social, entre otros. Por su parte, el objetivo 16
denominado “Paz, justicia e instituciones solidas” tiene por objeto reducir todas las formas
de violencia mediante el trabajo conjunto con los gobiernos y la sociedad civil para hallar
soluciones de largo plazo al problema de la inseguridad. Entre sus metas, se encuentra la

de disminuir todas las formas de violencia y las tasas de mortalidad asociadas.

En las ultimas décadas, la gestion de la seguridad publica se ha convertido en un eje de
politica prioritario para los gobiernos en tanto el problema de la inseguridad se ha
convertido en uno de los temas centrales de las preocupaciones de la opinion publica

(Beltrame, 2013). La mayoria de las encuestas de opinidn pablica sefialan que la ausencia
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de politicas de seguridad claras contribuye a una sensacién de incertidumbre y a un

pesimismo sobre el empeoramiento del problema del delito.

La inseguridad es un problema fundamental para la mayoria de los argentinos. Por poner
un ejemplo, la dltima ESPOP realizada en marzo de 2021 por la Universidad de San
Andrés muestra que la inseguridad/robos es uno de los temas que mas preocupan a los
argentinos, al mismo tiempo que la politica de seguridad es la peor evaluada entre todas las
areas de politica pablica®,

El abordaje del delito no es sélo un problema de las politicas de seguridad, el debate
mediatico se centra en soluciones unidireccionales como incrementar las fuerzas policiales
0 endurecer las leyes que penan los delitos, pero muy poco en la necesidad de una
estrategia integral de abordaje de la seguridad, que incluye a la educacién como
componente esencial (Kessler, 2010).

La cuestion de la “inseguridad” se reduce alrededor del delito “comun”, es decir, delitos
contra la propiedad y las personas mediante el uso de violencia (Ayos, 2014, p. 177). En
este sentido, ciertos delitos no tienen vinculacién con lo que socialmente se define como
“inseguridad”, como el caso de los homicidios por siniestro vial o los denominados delitos

“de guante blanco” (Lorenc Valcarce, 2013, p. 28).

El concepto de seguridad ciudadana esta asociado a aspectos objetivos y subjetivos (Sozzo,
2008, p. 59). Dentro del aspecto objetivo, se encuentra el incremento de los delitos v,
dentro del subjetivo, el “sentimiento de inseguridad” entendido como esa sensacion de
incertidumbre permanente y de riesgo potencial con la que los ciudadanos viven ante el
incremento de la delincuencia ordinaria o ante el efecto de dafio social que genera la
repercusion de pocos casos en los medios de comunicacion masivos (Behar y Lucilli, 2003,
p.3). Como sugiere Guerrero Agripino (2007), la implementacidn de programas y politicas
de seguridad no sélo debe evitar la ocurrencia de delitos sino también “promover en la

ciudadania la certeza de que eventos de este tipo seran lejanos y no inminentes.” (p. 258).

% La inseguridad es el primer problema mencionado por el 43% de la gente mientras que el nivel de
insatisfaccion con la politica de seguridad alcanza un 87%.
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Como sefiala Kessler (2009), durante los ultimos afios se puede advertir el fracaso del
denominado modelo tradicional de tratamiento del delito, relacionado con la represion y el
mantenimiento del orden social mediante medidas reactivas. En su lugar, las politicas
publicas de seguridad han puesto el énfasis en la prevencién vinculada a determinado tipos
de delito -contra las personas y la propiedad- considerados como productos de la “nueva
delincuencia” y causa primaria de la inseguridad social. La crisis de legitimidad de las
instituciones policiales, el aumento del mercado privado de seguridad y las limitaciones de
las politicas publicas para solucionar el problema, colocan a la delincuencia en una
posicion clave en las agendas politica y estatal y en el centro del debate publico (Beltrame
2013, p. 202).

En el marco del incremento sostenido de las tasas de delitos y la elevada sensacion de
inseguridad, la prevencion del delito depende, en gran parte, de los hacedores de politicas
(Naciones Unidas, 2020b) que deben contemplar todos los factores causales que atraviesan
la problematica. Como afirman Dammert y Arias (2007), existen caracteristicas especificas
que deben incluirse en la estrategia de seguridad publica a pesar de que los resultados se
observen en el mediano y en el largo plazo. En este sentido, para Sherman (1998, como se
citd en Dammert y Arias, 2007, p. 47) la prevencion del delito impacta en las conductas

futuras de los individuos.

La tasa de no denuncia o “cifra negra” del delito requiere un abordaje diferencial por parte
de los encargados de disefiar e implementar politicas publicas, con el objeto de fortalecer la
seguridad ciudadana y los sistemas que imparten justicia. Aquellos hechos delictivos que
no son reportados quedan “invisibilizados” para los organismos estatales responsables de
prevenirlos y, ademas, no se pueden predecir. Para comprender el delito de manera
multidimensional, resulta necesario considerar no solo la cantidad de denuncias realizadas

sino también aquellas que no se hayan realizado (Flores-Gutiérrez, 2021, p. 44).

Adicionalmente, diversas investigaciones indican que el gasto en prevencion del delito es
mas eficiente que aquel que se destina a implementar medidas de represion. Una mejora en
la eficacia policial y un buen funcionamiento del sistema judicial pueden influir no
solamente en la disminucion del delito sino que también contribuyen a mejorar la
percepcion de seguridad de los ciudadanos y su confianza en las instituciones (Dammert y
Avrias, 2017).
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Para abordar un fenémeno tan complejo y dindmico como la delincuencia, es menester
contar con datos fiables que permitan construir estadisticas oficiales de calidad. Resulta
fundamental disponer de distintas fuentes de informacion, incluidas las encuestas de
victimizacion, que permitan recolectar datos periédicamente y en tiempo real para realizar
estudios comparativos a nivel nacional y subnacional (Dammert, 2000, p. 7). En aquellos
paises donde los niveles de institucionalidad del estado es débil, las estadisticas suelen ser
poco confiables por diversos motivos como la falta de rigurosidad en los datos, la alta tasa
de no denuncia, la falta de procesamiento y sistematizacion de la informacién y el poco uso
de tecnologias de la informacion (Dammert y Arias, 2007).

En esta misma linea argumental, Dominguez (2020, p. 233) sefiala que en América Latina
no hay un conocimiento acabado sobre el “desempefio real de las instituciones de justicia y
otros organismos de seguridad como la policia”. La informacion disponible sobre el
control del delito y la administracion de justicia es escasa. Por ello, resulta indispensable
disponer de datos robustos y confiables que permitan disefiar politicas en materia de
seguridad y equidad distributiva que apunten a disminuir las tasas delictivas, mejorar la
distribucién del ingreso y asignar los recursos publicos (incluyendo las fuerzas policiales)

de manera eficiente.

En el proceso de toma de decisiones, la disponibilidad y calidad de la informacién permite
realizar un diagnostico riguroso de la problematica y contrarrestar el efecto de criterios
subjetivos relacionados a la discrecionalidad politica, los medios de comunicacion y la
percepcion de la inseguridad (Chinchilla y Vorndran, 2018). A efectos de anticipar
estrategias que contribuyan a contener y neutralizar el delito, es necesario construir
modelos predictivos para pronosticar tendencias y patrones que contribuyan a una gestion

preventiva del riesgo.

La criminologia moderna, caracterizada por los rasgos de un estado social y democratico
de derecho, aborda el fendémeno delictivo como un problema social. No importa la
represion del delito y el mantenimiento del orden social a través de acciones reactivas, sino
su prevencion y la generacion de politicas de anticipacion y capacidad en la gestion del
conflicto. En este sentido, la prediccion de delitos resulta de relevancia para la politica

publica en materia de seguridad.
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El andlisis predictivo tiene por objeto optimizar el uso de las bases de datos para anticipar
eventos delictivos (Rummens et al., 2017), es decir, determinar la probabilidad de
ocurrencia de hechos futuros, a partir del procesamiento y estudio de la informacion actual
e histérica. Incorporar dicho anélisis a la planificacion de politicas de seguridad puede
redundar en programas mas adecuados al contexto en el que se insertan, con datos fiables

que pueden ser permanentemente actualizados.

La prediccion del crimen consiste en un enfoque sistematico para encontrar patrones
criminales y tendencias a partir del procesamiento de las bases de datos que contienen los
delitos denunciados. Para ello, resulta necesario estudiar los factores y relaciones entre los
distintos tipos de crimen y encontrar una prediccion adecuada que permita evitarlos
(Varshitha et al., 2017). Es en este sentido que puede contribuir al disefio de una politica de
seguridad que contemple no sélo un sistema de monitoreo y vigilancia de delitos
actualizado y adecuado al territorio, sino también acciones destinadas a mitigar los dafios

que estos delitos generan no sélo en las victimas, sino también en el entramado social.

Como sostienen Rummens et al. (2017), existe una doble perspectiva de abordaje de la
vigilancia policial: por un lado, brindar predicciones optimas del riesgo delictivo y, por
otro, determinar estrategias que hagan eficiente el uso de dichas predicciones. No sélo
resulta fundamental combinar la dimension analitica y practica de la vigilancia policial
predictiva sino también determinar si los departamentos de policia pueden utilizar esta
informacion y de qué manera. Si las predicciones no pueden traducirse en acciones
concretas para reducir las tasas de delitos, poco puede esperarse de la capacidad

anticipatoria de la policia para prevenir los hechos delictuales.

La gran cantidad de informacion circulante y las multiples variables que intervienen para
predecir la ocurrencia de los delitos, justifica la utilizacion de herramientas mas potentes
que los métodos estadisticos convencionales con el objeto de determinar relaciones
multivariantes subyacentes (Jha, Jha et al., 2019). En este sentido, la mineria de datos asi
como el descubrimiento de conocimientos en los datos, el aprendizaje automatico, la
visualizacion de datos y la teoria de bases de datos, permite cuantificar el riesgo en grandes
volimenes de datos y realizar un analisis predictivo de la ocurrencia de delitos con el

objeto de establecer politicas de inteligencia criminal.
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En el siguiente capitulo, se exploran las técnicas relacionadas con el aprendizaje
automatico supervisado y no supervisado como herramientas de cuantificacion de riesgos
con el objeto de encontrar el modelo que permita predecir los delitos violentos de manera
mas precisa para, posteriormente, disefiar una gestion preventiva del delito basada en

evidencia.
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Capitulo 2: La gestion del riesgo delictivo con mineria de datos

2.1 Gestidn del riesgo delictivo: definicion y objetivo

Existen mualtiples definiciones y tipos de riesgo. Segun la Real Academia Espafiola, la
palabra riesgo tiene dos acepciones: por un lado, se lo define como una contingencia o
proximidad de un dafio y, por otro, como cada una de las contingencias que son pasibles de
un contrato de seguro. En otras palabras, el riesgo puede definirse como la probabilidad de
ocurrencia de un evento desfavorable y sus consecuencias inherentes. Esta
conceptualizacion permite distinguir no sélo la probabilidad de ocurrencia en si misma,
relacionada indefectiblemente al concepto de incertidumbre, sino tambien la pérdida
asociada a dicha ocurrencia (Dorofee et al., 1996, p. 20). En este sentido, la gestion o
gerenciamiento de riesgos comprende aquellas actividades coordinadas para identificar,
analizar, evaluar y clasificar los riesgos con el objeto de mitigar sus consecuencias

(Organizacion Internacional de Normalizacion, 2010).

Segun Garland (2005), el delito constituye un riesgo que debe ser calculado o un accidente
que debe evitarse. Este enfoque se encuadra dentro de las denominadas “nuevas
criminologias de la vida cotidiana”, que el autor define como un “conjunto de marcos
tedricos afines que incluyen la teoria de las actividades rutinarias, del delito como
oportunidad, del andlisis de los estilos de vida, de la prevencion situacional del delito y
ciertas versiones de la teoria de la eleccidn racional.” (p. 217). A partir de este marco
teorico, el delito se percibe de manera prospectiva y agregada con el objetivo de calcular

los riesgos y formular politicas preventivas.

En este marco, la gestion de riesgos abarca las iniciativas coordinadas para identificar,
analizar, calcular y clasificar los delitos con el objeto de predecir hechos delictivos que
permitan implementar politicas preventivas en materia de seguridad. Este proceso también
incluye el analisis de datos como parte de una gestion integral de riesgos por parte del
estado. Si bien éste puede transferir una parte del riesgo delictivo a otras entidades (sean
empresas de seguridad privada u organizaciones vecinales), es su obligacion gestionarlo,
siendo los modelos predictivos los instrumentos mas eficaces para intentar disminuir la

probabilidad de ocurrencia de delitos violentos.
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Para predecir delitos, se utilizan técnicas del aprendizaje automatico que usan métodos
estadisticos y desarrollan algoritmos que permiten aprender comportamientos de
experiencias pasadas (Stamp, 2017). En las ultimas décadas, el acceso a datos abiertos y el
surgimiento de nuevas tecnologias basadas en internet han posibilitado la difusién de los
modelos predictivos como técnicas idéneas para cuantificar los riesgos delictivos.

Las técnicas propias del aprendizaje automatico brindan sistemas de medicién de riesgos
mas precisos y personalizados en funcion de las demandas de cada organizacion que les
permiten crear una estrategia de gestién de riesgos integral. Al evitar utilizar hipotesis
previas para la creacion de modelos, como lo hace la estadistica clasica, permite descubrir
patrones y tendencias ocultos en los conjuntos de datos que redundan en modelos con

mayor poder predictivo.

Los beneficios inherentes a la utilizacion y andlisis de datos por parte de las organizaciones
resultan innegables: contribuyen en la prediccion, anticipacion y minimizacion de los
riesgos vinculados a su operatoria especifica. La existencia de grandes volumenes de datos
requiere de modelos propios del aprendizaje automatico que permitan procesarlos, lo que
genera una mejora significativa de las capacidades analiticas en gestion de riesgos. Al
basarse en un aprendizaje continuo y automatico, disminuye el margen de error y evalla
permanentemente patrones y desvios de manera mas eficiente que las herramientas

estadisticas tradicionales.

En el presente trabajo, se aborda la gestion de riesgo delictivo desde su cuantificacion. A
partir del calculo de la probabilidad de ocurrencia de delitos violentos, la aplicacion de los
modelos de clasificacion RL y k-NN permite optimizar la identificacion de oportunidades
y amenazas, crear un marco para la toma de decisiones informadas, perfeccionar los

métodos de seguimiento y monitoreo y mejorar la prevencién de hechos delictivos.

Los resultados de la aplicacion del modelo méas preciso de prediccion de ocurrencia de
delitos violentos pueden contribuir al desarrollo de sistemas de vigilancia y prevencion de
la inseguridad y al disefio de dispositivos de mitigacion del impacto de estos hechos en las
victimas; constituyéndose asi en una herramienta valiosa también para el uso y distribucion

racional de los recursos financieros disponibles, siempre limitados.

25



2.2 Mineria de datos y aprendizaje automatico

Los métodos estadisticos se utilizan generalmente para caracterizar globalmente una clase
de objetos (una tabla de datos), pero no para determinar una descripcion que prediga clases
de objetos futuros (Perichinsky et al., 2000).

La mineria de datos consiste en encontrar patrones Utiles en los datos (Han et al., 2012, p.
8) y sus técnicas son empleadas no sélo para predecir el delito. Se utilizan en las ciencias
medicas para detectar de manera temprana enfermedades basdndose en las historias
clinicas o predecir brotes epidémicos, en educacion, para predecir el rendimiento de los
estudiantes o detectar potenciales casos de abandono; en banca y finanzas, para detectar
fraudes en las tarjetas de crédito o descubrir correlaciones de ciertos indicadores
financieros; en seguros, para predecir qué clientes pueden adquirir nuevas polizas e
identificar perfiles de riesgo en la cartera de clientes; en ventas y el marketing, para
analizar qué productos se adquieren simultaneamente en una determinada cesta de compra
y/o predecir el comportamiento de los consumidores, entre otras disciplinas (Pitropakis et
al., 2019, p. 1; Shojaee et al., 2013, p. 369; Han et al., 2012, pp. 607-618; Naik et al.,
2020).

La mineria de datos es un procedimiento para analizar datos a partir de un conjunto de
informacion que permita transformarlo en una estructura adecuada para una utilizacion
adicional. Asimismo, predice patrones futuros y permite a las organizaciones tomar
decisiones a partir del aprendizaje (Prabakaran y Mitra, 2018, p. 1; Cheng, Chung et al.,
2003). También refiere al descubrimiento de conocimiento, aprendizaje automatico y
andlisis predictivo. No obstante, cada uno de estos términos tiene connotaciones
ligeramente diferentes dependiendo del contexto en el cual se utilice (Kotu y Deshpande,
2015, p. 2).

Asimismo, utiliza métodos computacionales especializados para descubrir estructuras
significativas y tiles en los datos. Dichos métodos derivan de la estadistica inferencial, el
aprendizaje automatico y la inteligencia artificial (Valenga et al., 2007). Asimismo,
coexiste y estd intimamente relacionada con areas conexas tales como los sistemas de
bases de datos, la limpieza y visualizacién de los mismos, el andlisis exploratorio de los

datos y la evaluacion de resultados (Kotu y Deshpande, 2015, p. 3).

26



El descubrimiento de conocimiento en las bases de datos es el proceso no trivial de
identificar relaciones o patrones validos, novedosos, Utiles y comprensibles en los datos
para tomar decisiones (Fayyad et al., 1996). El término “proceso no trivial” diferencia a la
mineria de datos de los céalculos estadisticos, como calcular el promedio o el desvio
estandar. La mineria de datos involucra la inferencia e iteracion de diferentes hipotesis.
Uno de sus aspectos claves es el proceso de generalizacion de patrones a partir de una base
de datos. Esta generalizacion deberia ser valida no s6lo para el conjunto de datos usado
para observar ese patron sino también para los nuevos datos desconocidos. El término
“novedoso” indica que la mineria de datos usualmente esta asociada a encontrar
previamente patrones desconocidos en los datos. El objetivo Gltimo de esta disciplina
consiste en encontrar conclusiones potencialmente Utiles que puedan ser aplicadas por los

usuarios (Kotu y Deshpande, 2015, p. 3).

También se puede definir la mineria de datos como el proceso de descubrir previamente
patrones desconocidos en los datos usando métodos automaticos iterativos. Los algoritmos
son procedimientos iterativos que transforman las variables de entrada (inputs) en una o
maés variables de salida (outputs). La aplicacion de algoritmos sofisticados para extraer
patrones Utiles de los datos es lo que diferencia a la mineria de datos de las técnicas
tradicionales de analisis de datos. Dichos algoritmos automatizan el proceso de busqueda
de una solucion dptima para un problema de los datos dado. Basandose en el problema de
los datos, esta disciplina se clasifica en tareas tales como la clasificacion, el analisis de
asociacion, el agrupamiento (clustering) y la regresion. Cada una de estas tareas usa
algoritmos especificos como los arboles de decision, las redes neuronales, los k-NN y las

k-medias (k-means), entre otros modelos (Kotu y Deshpande, 2015, pp. 4-5).

Como afirman Fayyad y Uthurusamy (2002, como se cité en Chen et al., 2004, p. 50), la
mineria de datos es una herramienta poderosa que permite a los investigadores explorar
grandes bases de datos de manera rapida y eficiente. Entender la relacién entre la
capacidad de analisis y las caracteristicas de los tipos de crimen puede ayudar a los
investigadores a utilizar de manera mas eficiente estas técnicas para abordar integralmente
este tipo de problematicas, identificar tendencias y patrones e incluso predecir los delitos
(Chen et al., 2004, p. 52).
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Por otro lado, el aprendizaje automatico, segin Michalski et al. (1998, como se cit6 en
Servente, 2002, p. 5) es el campo dedicado al desarrollo de métodos computacionales para
los procesos de aprendizaje, y a la aplicacion de los sistemas informéticos de aprendizaje a
problemas practicos. Se crea, a partir de una necesidad humana, como un desarrollo
tecnoldgico para analizar grandes volumenes de datos (Meiliana et al., 2020; Dey, 2016).
Emplea algoritmos recursivos que permiten encontrar la mejor prediccion de un output a
partir de variables de entrada y que “aprenden” de los errores predictivos de experiencias

anteriores (Kotu y Deshpande, 2015).

Segun Sammut y Webb (2011, como se cit6 en Pérez Verona y Arco Garcia, 2016, p. 44)
constituye la parte de la inteligencia artificial que comprende el aprendizaje a partir de
experiencia pasada (Talaviya et al., 2020; Jha, Doshi et al., 2019; Musumeci et al., 2018) y
permite abordar problemas de clasificacion, asociacion, agrupamiento, y seleccion de
rasgos (Gupta et al.,, 2020). Recientemente, ha sido aplicado en diversas areas de
investigacion como los vehiculos autonomos o roboticos, el reconocimiento de voz, la
busqueda web y el mejor entendimiento del genoma humano (Kim et al., 2018; Dey, 2016;
Musumeci et al, 2018).

Cabe destacar que la bibliografia disponible sobre mineria de datos y aprendizaje
automatico es tan extensa que resulta dificil abarcar todas las técnicas que se utilizan
(Musumeci et al., 2018, p. 1384). No obstante, se brinda una vision global de los
principales algoritmos aplicados en distintas areas de estudio y, particularmente, en la

prediccion del delito.

2.3 Aprendizaje supervisado o predictivo y aprendizaje no supervisado o
descriptivo

Un modelo o clasificador es una representacion entre las variables que son dadas,
denominadas independiente, y las que se quieren predecir, llamadas variables dependientes
(Garcia Cambronero y Gomez Moreno, 2006). La construccion de un modelo, en el marco
del aprendizaje automatico, puede realizarse utilizando técnicas propias del aprendizaje
supervisado o predictivo, o bien, del no supervisado o descriptivo (Kotu y Deshpande,
2015, p. 3; Dey, 2016; Musumeci et al, 2018).
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El objetivo de los diferentes métodos de aprendizaje supervisado consiste en construir una
funcién de mapeo y = f(X) que permite predecir el valor de la variable de salida y, de
acuerdo a los valores de las variables de entrada x (Musumeci et al., 2018). Los inputs se
conforman por las variables independientes o predictoras, mientras que el output o variable
dependiente constituye la variable de prediccion. El aprendizaje se realiza a través de la
aplicacion de un algoritmo en un conjunto de datos de entrenamiento, que posteriormente
se prueba en un conjunto de datos desconocidos para obtener la prediccion de la variable
objetivo (Arshad Zaidi et al., 2018, p. 236; Han et al., 2012, p. 330).

A su vez, los modelos utilizados por el aprendizaje supervisado pueden dividirse en dos
categorias: paramétricos, en los cuales el nimero de parametros es fijo; y no paramétricos,

donde dicho nimero depende del conjunto de entrenamiento (Musumeci et al., 2018).

Por un lado, en los modelos paramétricos la funcion y es una combinacion de un ndmero
fijo de funciones de bases paramétricas. El conjunto de entrenamiento se emplea para
estimar un conjunto fijo de parametros que, luego de la etapa de aprendizaje, se utilizan
para realizar la prediccion. Ejemplos de este tipo son los modelos lineales de regresion y

clasificacion (Musumeci et al., 2018).

Por otro lado, los modelos no paramétricos utilizan para la prediccion un subconjunto o la
totalidad del conjunto de entrenamiento, dado que no estan sujetos a ninguna relacion
funcional. Los enfoques mas conocidos son el algoritmo k-NN y las maquinas de soporte
vectorial (Support Vector Machines, SVM), que pueden aplicarse tanto para tareas de

regresion como de clasificacién (Musumeci et al. 2018).

Los métodos de aprendizaje supervisado permiten resolver problemas de regresion o
clasificacion, dependiendo de si la variable objetivo es continua o discreta (Musumeci et
al., 2018). La clasificacién permite extraer informacion significativa a partir de grandes
conjuntos de datos y puede utilizarse para predecir clases desconocidas (Shojaee et al.,
2013, p. 364; Wahbeh et al., 2011, p. 62). En otros términos, se clasifica un conjunto de
objetos con propiedades en comun en diversas clases, utilizando un conjunto de
entrenamiento con ciertos atributos y el valor de la clase a la que corresponde para
construir el modelo (Chen et al., 1996; Han et al., 2012, pp. 328-329).
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En este sentido, el punto de partida de cualquier modelo de clasificacion es la eleccién de
las variables de entrada (Sayeh y Bellier, 2014, p. 3). Resulta de vital importancia no s6lo
elegir aquellos atributos que brinden la mayor informacion dentro del conjunto de datos
sino también no descartar informacion critica para la clasificacion (Igbal et al., 2013, p. 2).

En el contexto del analisis predictivo, un modelo de clasificacion tiene por objeto predecir
una variable objetivo, sea binaria o categorica, dado un conjunto de variables de entrada.
Dicho modelo “aprende” la relacion entre la variable que se quiere predecir y los atributos
de entrada para un conjunto de datos de entrenamiento dado. Asimismo, esta relacion
depende del algoritmo elegido para corroborar o refutar la hip6tesis planteada (Kotu y
Deshpande, 2015, p. 13), entre los cuales cabe mencionar las reglas de induccién, los
arboles de decision, los bosques aleatorios (Random Forest), los modelos bayesianos, las
redes neuronales, las SVM, los k-NN, la Regresion Lineal y la RL.

En el caso de las reglas de induccion, las mismas permiten deducir, utilizando datasets o
arboles de decision, reglas del tipo ‘“‘si-entonces” que exponen la relacion entre las

etiquetas y los atributos.

Por su parte, los arboles de decision abordan el problema de la clasificacion mediante la
particion de los datos en subconjuntos mas “puros” basandose en los valores de los
atributos de entrada. Estos subconjuntos influyen significativamente en la variable objetivo
y se posicionan en la raiz del arbol o cercanos a ésta. Dicho arbol permite predecir nuevos
datos no etiquetados (Kotu y Deshpande, 2015, p. 13). A medida que aumenta la
profundidad del arbol, las reglas de decision se tornan mas complejas y ajustan mejor al
modelo. Como afirman Curram y Mingers (1994, como se citd en Arshad Zaidi et al.,
2018, p. 242), este algoritmo produce reglas ldgicas faciles de interpretar pero tiende a ser

susceptible al ruido.

Los bosques aleatorios también abordan problemas de clasificacion y estan constituidos
por un conjunto de arboles de decision, cada uno de los cuales emplea una muestra
diferente del conjunto de datos de entrenamiento que se obtiene mediante técnicas de
remuestreo (Kotu y Deshpande, 2015, p. 160). De este modo, las predicciones de todos los

arboles individuales se agregan para obtener la prediccion de un nuevo dato no etiquetado.
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Los clasificadores bayesianos (Naive Bayes) calculan la probabilidad para cada valor de la
variable de clase, dados los valores de las variables de entrada. Utilizando las
probabilidades condicionales para un registro desconocido, computan los resultados de
todos los valores de las clases objetivo y predicen un ganador (Kotu y Deshpande, 2015, p.
13).

Con relacion a las redes neuronales, éstas constituyen un modelo conformado por nodos
interconectados que transmiten sefiales e informacion entre si que procesan y generan
predicciones para encontrar soluciones al problema originalmente planteado. Ademas,
tiene la ventaja de manejar eficientemente relaciones no lineales entre las variables de
entrada y la de salida debido al uso de funciones de activacion (Arshad Zaidi et al., 2018,
p. 239).

En el caso de las SVM, abordan problemas de reconocimiento Optico de caracteres, es
decir, detectan limites entre diferentes patrones para poder identificar caracteres. De esta
manera, el algoritmo puede identificar si una muestra de datos determinada pertenece a una

clase en particular o esta fuera de ella (Kotu y Deshpande, 2015, p. 14).

El algoritmo k-NN es un método no paramétrico que asume que inputs similares tienen
outputs similares, es decir, no existe ninguna hipotesis acerca de la distribucion subyacente
en los datos (lazy learning). El valor de k indica el nimero de registros de entrenamiento
cercanos que deben considerarse al hacer la prediccion para un registro de prueba sin
etiqueta, es decir, indica el nimero de vecinos considerados para hacer la prediccion. Se le
suele asignar un valor impar para un problema de dos clases dado que la clase del registro
objetivo se evalla mediante votacion (Kotu y Deshpande, 2015, p. 101). Cada nuevo
ejemplo lo clasifica calculando la distancia del mismo con todos los ejemplos del conjunto
de entrenamiento. Para ello, se necesita especificar una métrica adecuada para medir la

proximidad que, en el presente trabajo, es la distancia euclidiana.

La Regresion Lineal tiene por objeto representar la relacion entre la variable objetivo o
dependiente y las variables independientes, las cuales deben ser todas numéricas. Por su
parte, la RL predice una variable objetivo que puede ser binomial o categdrica utilizando

los atributos como predictores, los cuales deben ser numéricos (Kotu y Deshpande, 2015,
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p. 14). En el presente trabajo, la variable binaria o binomial a predecir es delito violento y

no violento, a partir del uso de atributos numeéricos.

Para predecir patrones delictivos, el uso de aprendizaje automético debe basarse en la
eleccion del algoritmo adecuado para generar las predicciones mas exactas posibles
(Meiliana et al., 2020). Segun la bibliografia vinculada a esta temaética, la RL y el
algoritmo k-NN son modelos que arrojan una exactitud deseable respecto a la prediccion.
La RL se ha convertido en una de las herramientas de analisis mas utilizadas para las
investigaciones sobre la delincuencia y la justicia (Weisburd y Britt, 2014, p. 549).

Por otra parte, los métodos de aprendizaje no supervisado descubren patrones y tendencias
en los datos actuales, es decir, no se conoce a priori ningun valor objetivo para predecir. A
partir de las variables de entrada, aprenden la estructura subyacente de los datos a través de
patrones ocultos, asociaciones y similitudes sin un output conocido (Arshad Zaidi et al.,
2018, p. 244; Simon et al., 2016). El sistema observa los ejemplos que recibe y busca
caracteristicas en comun para formar grupos. Estos métodos generan “un conjunto de
descripciones de clases, que juntas cubren todas las clases y en particular describen a una
unica clase” (Servente, 2002, p. 12). Asimismo, permiten resolver problemas de

asociacion, agrupamiento y deteccion de anomalias.

Por su parte, una regla de asociacion implica el descubrimiento de relaciones de asociacion
o0 correlacién en un conjunto de datos (Kotu y Deshpande, 2015, p. 14). Las asociaciones
se expresan como condiciones atributo-valor y deben repetirse determinada cantidad de

veces en los datos (Servente, 2002, p. 17).

El objetivo del clustering consiste en descubrir grupos y estructuras en los datos que son,
de una u otra manera, “similares”, sin utilizar datos etiquetados (Pathak et al., 2011, p.
479). Se analizan los datos y se generan conjuntos de reglas que agrupen y clasifiquen los
datos futuros (Kotu y Deshpande, 2015, p. 14). De esta manera, este algoritmo permite
identificar subconjuntos (clusters) en los datos mediante la aplicacién de funciones de
distancia (Servente, 2002, p. 17). Existen dos tipos de agrupamiento: jerarquico y partitivo.
El primero, construye una jerarquia de clusters utilizando un dendograma con las
distancias que existen entre los elementos del conjunto de datos, las que también pueden

representarse mediante una matriz. Este algoritmo suele ser aglomerativo (bottom-up),
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donde se dividen los clusters en subclusters que posteriormente son anidados con los que
se generan en las etapas siguientes; o bien divisivo (top- down), donde todos los elementos
son asignados a un solo cluster hasta que cada uno se convierte en un cluster individual
(Pathak et al., 2011, pp. 479-480). El segundo, realiza una sola particion de los elementos
en determinada cantidad de grupos, que debe especificarse con anterioridad. Tal es el caso
del algoritmo k-medias: divide los datos en k subconjuntos, calcula los centroides (punto
medio) de cada uno y asigna cada punto al centroide mas cercano. Al ser un proceso

iterativo, se recalcula el valor de lo los centroides hasta que converja.

Con relacion a la deteccion de anomalias, la misma se puede definir como el problema de
encontrar patrones en un conjunto de datos que no se ajusten al comportamiento deseado o
normal. Se utiliza un conjunto de entrenamiento y un conjunto de deteccion para probar si
éste contiene puntos anomalos los cuales, segin Samuelsson (2016, como cité Valdés
Rabelo, 2020, p. 32), pueden modificarse con el tiempo. En este sentido, las anomalias
pueden ser puntuales, secuenciales y contextuales. Las primeras ocurren cuando un unico
punto se desvia del patrén considerado normal; las segundas, cuando una secuencia o
coleccion de puntos es anomala con relacion al resto de los datos; y las terceras, cuando un
punto o secuencia de puntos son andmalos con respecto a su vecindad local (Valdés
Rabelo, 2020, pp. 33y 34).

2.4 Prediccion de delitos: RL y k-NN

Los métodos de regresion son un tipo de técnica de andlisis predictivo en la que la variable
objetivo se relaciona funcionalmente con las variables de entrada. La RL es técnicamente
un método de clasificacion, cercano en su aplicacién a los arboles de decision o a los
métodos bayesianos, pero estructuralmente es similar a la Regresion Lineal (Kotu y
Deshpande, 2015, p. 14). La RL binaria ha sido utilizada en diversos estudios de
investigacion cuyo objetivo era modelar decisiones binarias o representar la ocurrencia
binaria de un evento (Bell et al., 1990, p. 33).

La idea subyacente en la Regresion Lineal es la construccion de una funcién que explique
y prediga el valor de la variable objetivo, dados los valores de las variables predictoras. Es

decir, representar la variable que ha de ser predicha en términos de otras variables o
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atributos, las cuales deben ser numéricas. De este modo, el problema se reduce a encontrar
la linea recta que mejor explique esta tendencia (Kotu y Deshpande, 2015, pp. 167-168).
Con méas de dos predictores, la variable dependiente puede expresarse como una

combinacion lineal de las variables independientes:

vy=bo+bix; +baxs +.... +byx,

1)

El objetivo de la RL consiste en encontrar el modelo que mejor se ajusta para describir la
relacion entre la variable dependiente y las variables independientes (Prabakaran y Mitra,
2018, p. 6). Es decir, resuelve el problema de prediccion de una variable objetivo, la cual

puede ser binomial o binaria, usando atributos numéricos.

Si la variable dependiente y es binomial (delito violento y delito no violento), el desafio es
encontrar una ecuacion que conecte funcionalmente los predictores x con la variable
dependiente y, que sélo puede tomar dos valores: 0 6 1. Sin embargo, los predictores no
tienen restricciones ya que pueden ser continuos o categdricos, siendo su rango funcional
también irrestricto entre —o y +oo. Para superar este problema, se debe transformar la
funcion continua en una discreta. El concepto de logit es lo que permite conseguir este

cometido.

A diferencia de la linea recta de la Regresion Lineal, la curva sigmoidea de la RL ajusta
mejor a la mayoria de los datos. De este modo, la RL es el proceso de obtener una curva no
lineal que se ajuste a los datos cuando la variable objetivo es discreta (Cramer, 2002).
Como se exhibe en la Figura 1, para la ecuacion Xy = b + b1Xy, la curva de la RL puede

graficarse de la siguiente manera:
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Figura 1
Curva de la RL para la probabilidad que Y =1
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Nota. Tomado de Statistics in criminal justice (p. 556), por D. Weisburd y C. Britt, 2014, Springer.

Ahora bien, cabe preguntarse como la RL encuentra la curva sigmoidea. Como se
desprende de la Ecuacién 1, una linea recta puede representarse con dos parametros: la
pendiente by y el intercepto bo. La forma en que las x y la y estan relacionadas puede
especificarse a través de b: y bo. No obstante, la curva sigmoidea es mas compleja y
representarla paramétricamente no resulta tan sencillo, por ello, la clave radica en

encontrar los pardmetros matematicos que relacionan ambas variables.

Si se transforma la variable objetivo y al logaritmo de las odds de y, entonces dicha
variable transformada esta linealmente relacionada a los predictores x. En la mayoria de los
casos en los que se necesita usar RL, la y es usualmente un tipo de respuesta del estilo
si/no. Esto suele interpretarse como la probabilidad de ocurrencia de un evento (y =1) o no

(y = 0). Esto puede explicitarse de la siguiente manera:

- Siyesunevento (si/no), y
- pes laprobabilidad de que el evento ocurra (y = 1),
- entonces (1 —p) es la probabilidad de que el evento no ocurra (y = 0), y

- p/(1 - p) es el odds ratio, es decir, las odds de que el evento suceda.

El logaritmo de las odds de y, log (p/1 — p), se denomina funcién logit de y. Puede
expresarse como una funcién lineal de los predictores x, similar a la planteada en la

Ecuacion 1:

35



logit=log p/(1 —p)=bgx+b, (2

En lugar de predecir y, se predice el logaritmo de las odds de obtener un 1 en la variable
dependiente. El odds ratio brinda una estimacion para una Unica unidad de incremento en
la variable independiente. Como no es una funcion lineal de los coeficientes, no se puede
afirmar que para cada unidad de incremento en la variable dependiente, el odds ratio

aumenta en la misma proporcion.

En el caso que se involucren maltiples variables independientes, la ecuacidn se estructura

de la siguiente manera:

logit=by +byx; + baxa + ...+ byxy

(3)

El logit puede tomar cualquier valor entre —oo y +oo. Para cada fila de predictores de un
dataset, se puede computar el logit. Esto es, los valores predichos de y obtenidos de la
ecuacion de regresion varian entre 0 y 1, a pesar de que los resultados de la regresion
pueden alcanzar cualquier valor entre —o y +c. Con el logit, es sencillo computar la
probabilidad de ocurrencia o no de y. Esta ecuacion se conoce con el nombre de funcién de

probabilidad acumulada:

p= t‘ll':"'lll_."l:_ 1+ k’:“l:l!'l“l:]

(4)

El modelo de RL de la Ecuacion 3 proporciona, en Gltima instancia, la probabilidad de

ocurrencia de y (y = 1) dado valores especificos de x mediante la Ecuacion 4.

Utilizando las Ecuaciones 3 y 4, y conociendo previamente los valores de X, se puede
calcular el valor de p. Para ello, se necesita determinar los coeficientes b de la Ecuacion 3.
Suponiendo un valor inicial de prueba para b, y dada una muestra de datos de

entrenamiento, se puede calcular:

P+ (1-p)i-v)

()
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donde y es la variable objetivo original y p es la probabilidad estimada usando la Ecuacion
4,

Como afirman Fix y Hodges (1951, como cit6 Garcia Jiménez, 2010, p. 24), el método k-
NN es una técnica de aprendizaje conocida como aprendizaje basado en instancias o
ejemplos (instance-based learning), que se circunscribe a “memorizar” los datos de
entrenamiento. La premisa subyacente a este razonamiento radica en que los miembros de
una poblacién comparten caracteristicas y propiedades similares con los individuos que la
rodea (Garcia Jiménez, 2010, p. 24).

En el aprendizaje supervisado, los problemas de agrupamiento consisten en organizar un
conjunto de elementos en grupos segun una logica de similitud o proximidad, para lo cual
se utiliza una funcion o metrica de distancia (Pérez Verona y Arco Garcia, 2016, p. 44). La
cercania entre las instancias determina la pertenencia a determinado grupo: se presume que
un elemento es mas similar o afin con los elementos de su grupo que con relacion a los
elementos de un grupo diferente. Si por ejemplo, se elige un valor k =1, una muestra
cualquiera x se clasifica en la clase asociada a su instancia mas cercana. Para valores k > 2,
dicha muestra se asigna a la clase méas representada entre las k instancias mas proximas a la
muestra (Garcia Jiménez, 2010, pp. 24-25). La Figura 2 exhibe una representacion gréafica

del algoritmo en cuestion.
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Figura 2
Clasificador basado en el algoritmo k-NN
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Nota. Adaptado de Distribucién de clases no balanceadas: métricas, analisis de complejidad y algoritmos de

aprendizaje (p. 25), por V. Garcia Jiménez, 2010, Tesis de Doctorado, Universitat Jaume |I.

De este modo, y considerando la estructura de los datos del conjunto de entrenamiento, el
calculo de distancias para estimar la proximidad entre dos instancias resulta fundamental
(Cover y Hart, 1967; Cong et al., 2015). La exactitud que arroja el método de clasificacion
depende del modo en que se calculan las distancias entre los diferentes ejemplos (Cong et
al., 2015).

Como sefialan Pérez VVerona y Arco Garcia (2016, p. 44), en concordancia con lo expuesto
por Bellet et al. (2013, p. 10), la aplicacion D: X x X — R+ sobre un espacio X se

denomina métrica si V x;, xj, xx € X se satisfacen las siguientes condiciones:

a) Desigualdad triangular: D(x;, x;) + D(xj, xx) > D(xi, xx) (6)
b) No negatividad: D(x;, x;) >0 @)
c) Simetria: D(xi, xj) = D(x;j, x:) (8)
d) Identidad: D(x;, xj)) =0 & x; = x; 9)

La funcién se denomina pseudométrica sélo si satisface las primeras tres propiedades.
Como sostienen Deza y Deza (2009, como citd Pérez Verona y Arco Garcia, 2016, p. 44),

la medida de similitud mas popular para datos numéricos por su simplicidad y
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caracteristicas de generalizacion es la distancia euclidiana, a pesar de que existen diversas
métricas como la similitud coseno, la distancia de Mahalanobis, de Levenshtein, entre
otras.

La distancia euclidea se calcula con la formula detallada a continuacion y el valor escalar

resulta de los valores de los atributos de las dos instancias (Garcia Jiménez, 2010, p. 25):

(10)

Con relacion a las ventajas de los k-NN, se pueden enumerar las siguientes: el coste del
aprendizaje es nulo, no debe hacerse ningun supuesto sobre los conceptos que se quieren
aprender, se utilizan funciones de distancia sencillas como las aproximaciones para
aprender conceptos mas complejos y resulta bastante tolerante al ruido. Entre las
desventajas, puede mencionarse que el costo computacional es alto, no existe un método
para elegir el valor optimo de k debido a que depende de los datos utilizados, no existe una
descripcion de los conceptos aprendidos y, si el numero de descriptores aumenta, el

rendimiento disminuye (Garcia Cambronero y Gémez Moreno, 2006).

Como se mencioné precedentemente, los modelos explicados son aquellos que arrojan los
resultados mas exactos con relacion a la prediccion de ocurrencia de delitos violentos,
como se demuestra en el capitulo 5 correspondiente al desarrollo de la metodologia. La RL
y el algoritmo k-NN, al emplearse como metodologias de cuantificacion del riesgo para
predecir los delitos violentos, constituyen herramientas flexibles capaces de adaptarse a un
contexto dindmico y cambiante producto de la utilizacion de conjuntos de datos abiertos, y

se convierten en aliadas estratégicas en la gestion de riesgos delictivos.

No obstante, todas las técnicas propias del aprendizaje automatico presentan sesgos Yy, por
consiguiente, también los datos, pues los modelos se construyen a partir de estos Gltimos.
En este sentido, el analisis de datos es parte constituyente de la gestion de riesgos. Si bien
el uso de datos y algoritmos tienen beneficios potenciales que superan a los riesgos, se
debe asumir un enfoque proactivo que fomente una toma de decisiones responsable y que

contemple diversas dimensiones como la seguridad, la ética y la privacidad.
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Capitulo 3: La importancia de los datos y los algoritmos: usos y
limitaciones

3.1 Los sesgos de los datos y los algoritmos

Segin la definicibn de la Real Academia Espafiola, un sesgo es un
error sistematico en el que se puede incurrir cuando al hacer muestreos o0 ensayos se

seleccionan o favorecen unas respuestas frente a otras. El riesgo inherente a la presencia de
sesgos se pone de manifiesto durante todo el proceso de gestion de datos, desde su
recoleccién hasta la elaboracion de sugerencias en base a los resultados obtenidos. El
andlisis predictivo o la deteccion de tendencias y patrones solo acentla los sesgos

preexistentes en los conjuntos de datos empleados.

Las etapas del proceso de toma de decisiones basado en aprendizaje automatico son:
recoleccion de datos, desarrollo del modelo, validacion y monitoreo y revision. Los sesgos
inherentes al aprendizaje automatico, a saber el sesgo estadistico y el sesgo cognitivo,
deben identificarse y controlarse en cada una de las etapas. Por un lado, el sesgo estadistico
se refiere al error generado por factores relacionados con la recoleccion, el analisis, la
interpretacion o la revisién de datos. Por otro lado, el sesgo cognitivo puede entenderse
como el efecto psicolégico que altera el procesamiento de la informacion y tiene maltiples

determinantes: culturales, sociales y éticos, entre otros.

La tecnologia de base de datos cuenta con numerosas ventajas, entre las cuales se
encuentra el uso de herramientas automaticas para analizar grandes volimenes de datos
que permiten emplearlos de maneras cada vez mas eficientes, dependiendo de los
requerimientos de las organizaciones, empresas y estados (Clifton y Marks, 1996). Dichas
herramientas permiten conectar datos recopilados en diversos momentos y lugares y para
diferentes propdsitos a través de algoritmos que crean relaciones impredecibles. Las
caracteristicas de estos datos distan ampliamente de las de los datasets “tradicionales”,
restringidos a un contexto préximo a su punto de recoleccion original (Metcalf et al.,
2016). No obstante, la mineria de datos no es una panacea y acarrea ciertos problemas y
dificultades (Hand, 1998).
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Extraer aprendizaje en base a datos y analisis basados en evidencia no resulta una tarea
sencilla y dista de ser infalible. Para ello, debe evaluarse tanto la validez interna como
externa de la evidencia. Se dice que un estudio tiene validez interna cuando los resultados
obtenidos son correctos para el contexto del estudio realizado o la muestra escogida. No
obstante, estos resultados no siempre se pueden extrapolar a otros contextos (validez
externa) en los cuales no seria adecuado tomar decisiones en base a conclusiones que
provengan de otras circunstancias. Es decir, resulta primordial conocer el contexto
relacionado a cuando, cdmo y por qué fueron creados los datos, qué variables contienen y
para qué se los utiliza. Es dable mencionar que tomar decisiones basadas en datos
representa un salto cualitativo a nivel de disefio e implementacion de politicas publicas,
toda vez que se desestiman iniciativas basadas en evidencia anecddtica, sesgos de
confirmacion y falacias de evidencia incompleta (Avenburg et al., 2021).

Un ejemplo de la importancia del contexto al momento de aplicar técnicas de mineria de
datos lo constituye la experiencia uruguaya. EI Ministerio del Interior adquirio la licencia
del software PredPol, un sistema para predecir delitos desarrollado conjuntamente por el
departamento de policia de Los Angeles y la Universidad de California, en Estados
Unidos. Dicho sistema fue utilizado entre los afios 2014 y 2017. Con los datos provistos
por el Ministerio y la utilizacion de un algoritmo de “caja negra”, PredPol elaboraba
mapas prospectivos de la ciudad de Montevideo en los que se identificaban secciones de
150 metros cuadrados en las cuales existia una alta probabilidad de comision de delitos. A

partir de dichos mapas, se asignaban los recursos de patrullaje en las diversas locaciones.

El modelo, desarrollado y aplicado en un contexto diferente al de su implementacion, fue
discontinuado dado que las areas donde se operd con este software no mostraron mejores
resultados que aquellas donde se utilizaron métodos estadisticos tradicionales. Asimismo,
las limitaciones en los conjuntos de datos que se utilizaron como inputs (ubicacién
geogréfica, nivel socioecondmico, origen étnico, entre otras) afectaron a determinados
sectores de la poblacion, tendiendo a generar discriminacion (Ortiz Freuler e Iglesias,
2018, pp. 26-30).

El proceso de toma de decisiones basado en evidencia reviste complejidad, especialmente
con relacion a la calidad, la disponibilidad y la actualizacion de los datos. Existen

problemas de almacenamiento, intercambio e insuficiencia de datos; desconocimiento
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sobre las ventajas y desventajas de incorporar la evidencia en el disefio de politicas y
riesgos asociados al uso de datos y de algoritmos que pueden derivar en resultados
sesgados y (van Ooijen et al., 2019).

A partir de la implementacién de métodos de big data, la produccion de conocimiento
contrarresta los compromisos centrales de los esquemas regulatorios y de cumplimiento.
Los principios de la ética de la investigacion focalizados en la condicién “pablica” del
conjunto de datos, en vez de priorizar su uso potencial, minimizan las desventajas que
pueden originarse. Este ejemplo manifiesta que las condiciones epistémicas que se
integraron en la regulacion de la ética de la investigacion ya no se cumplen (Metcalf et al.,
2016).

El uso de datos y algoritmos tiene implicito una dimension ética y de derechos humanos,
toda vez que sus aplicaciones impactan en la vida de las personas y en su derecho a la
privacidad y a la proteccion de datos. Para ello, es preciso contar con leyes y marcos

normativos que regulen estas cuestiones (Ramio, 2019).

La dimension ética debe estar presente no sélo en todas las etapas del ciclo de vida y
gestion de los datos sino también en la aplicacion de algoritmos y modelos (Hagendorff,
2020)* que profundizan los sesgos existentes en los datos y agregan nuevos, propios de las
limitaciones de las tecnologias empleadas. A pesar de que también pueden existir sesgos
involuntarios, otros pueden ser intencionados dado que los algoritmos ponderan a qué
factores se les atribuye mayor importancia relativa al momento de tomar decisiones
incorporando, de este modo, los sesgos de los individuos que los han disefiado.
Adicionalmente, esto puede devenir en la presencia de sesgos sociales relacionados con el
género, la raza o etnia, etc. Por ello, puede concluirse que la mineria de datos no puede

tener la objetividad o neutralidad que se le quiere atribuir.

Es menester enmarcar el desarrollo de la mineria de datos en los principios del humanismo
tecnoldgico, los derechos digitales y la promocion de las tecnologias democraticas. Para

ello, resulta fundamental que los organismos publicos y la ciudadania aumenten el control

# Este autor también aborda el uso de algoritmos de acuerdo a los modelos de “cajas negras”, en los que se
desconoce como se transforman las variables de entrada.
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democrético para asegurar que los datos y algoritmos sean transparentes y auditables vy,
también, establezcan algun régimen de responsabilidad por los dafios que puedan causar
los sesgos inherentes a los modelos utilizados.

Las leyes de privacidad y proteccién de datos estan basadas en el control individual de la
informacion y en principios como la minimizacion de datos y la denominada limitacion del
proposito de las fuentes de informacion. Minimizar la recopilacion de informacion no
constituye el enfoque mas efectivo para resolver los problemas de privacidad. En
contraposicién, se puede construir una matriz de riesgos que considere no sélo el valor de
los distintos usos de los datos sino también los riesgos potenciales para la autonomia y
privacidad de los individuos. Cuando los beneficios del uso prospectivo de datos superan
los riesgos de privacidad, se deberia asumir la legitimidad del procesamiento incluso si las

personas se niegan a dar su consentimiento (Tene y Polonetsky, 2012, p. 67).

En Cranor et al. (2016), se aborda el tema de la privacidad de los datos enfatizando las
preocupaciones que surgen de la recopilacion, el intercambio, el anélisis y el uso de datos
personales en los sistemas de informacion. Esto incluye la divulgacion no deseada de
informacion personal, la falta de transparencia y control sobre cdmo se usa la informacion
y la discriminacion que origina dicha divulgacion. Ciertos problemas de privacidad estan
vinculados a la aplicacion de algoritmos, por ejemplo, cuando el modelo elegido puede
revelar informacion inapropiada sobre el conjunto de entrenamiento utilizado para el
andlisis. Asimismo, la recopilacién de datos en un unico lugar fisico incentiva la

centralizacidn de informacion e incrementa el riesgo de divulgacion.

Adicionalmente, la interoperabilidad de los datos genera nuevos problemas a la privacidad
que no se relacionan solamente con el riesgo de divulgacion o el control individual de los
datos personales. En este sentido, conjuntos de datos que en si mismos pueden resultar
inocuos y estan correctamente anonimizados, pueden revelar informacion altamente
sensible cuando son analizados en conjunto con otros datasets. Por lo tanto, la privacidad
de los datos personales no s6lo depende de la salvaguarda que se aplica al dataset original

sino también a los conjuntos de datos restantes que se utilicen (Metcalf et al., 2016).

Las organizaciones utilizan diversos métodos de desidentificaciéon como, por ejemplo, la

anonimizacién, la seudoanonimizacion, la codificacion de claves y la fragmentacion de
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datos para resolver preocupaciones vinculadas a la privacidad. Sin embargo, en las Gltimas
décadas los cientificos de datos afirman que los datos andnimos pueden volver a
identificarse y atribuirse a personas especificas.

Si la informacion an6nima se combina con fuentes de datos adicionales, existe un riesgo de
reidentificacion, es decir, la informacion puede ser autenticada. No obstante, los riesgos de
privacidad més urgentes se explicitan sdlo si hay certeza en la reidentificacion. En este
sentido, no s6lo es necesario un conjunto de principios o politicas que regulen la
privacidad sino también soluciones técnicas que aseguren a los usuarios tener un control
significativo sobre sus datos. Como afirma Paul Ohm en su articulo de la Stanford Law
Review, “la ciencia de la reidentificacion interrumpe el panorama de la politica de
privacidad al socavar la fe que hemos depositado en el anonimato.” (2010, como se cito en
Tene y Polonetsky, 2012, p. 65).

Resulta dificil delimitar cuales aspectos pertenecen al ambito de la privacidad, que
requieren consentimiento del individuo en caso de divulgacion, y cuéles deben ser
difundidos por referirse a asuntos de interés publico. Los formuladores de politicas
también deben abordar el papel del consentimiento en el marco de la privacidad. A pesar
de que muchas actividades de procesamiento de informacion se basan en el consentimiento
individual, los individuos no estan preparados para tomar decisiones sobre sus datos
personales de manera responsable, ya sea por los sesgos cognitivos o por la complejidad

del ecosistema de informacion (Tene y Polonetsky, 2012, p. 67).

Actualmente, no existe un mecanismo que posibilite que los individuos puedan protegerse
contra los riesgos asociados con la informacion no autenticada (Masiello y Whitten, 2010,
pp. 122-123). Asimismo, resulta necesario aplicar codigos de buenas practicas que definan
expresamente el alcance y los resultados potenciales del proceso de tratamiento de datos

personales.

Otra de las consecuencias de una gestion deficiente en el relevamiento, la recoleccion y el
uso de datos personales es la discriminacion y la marginacién de determinados grupos
sociales. Puntualizando en el ambito del delito, el programa informatico Correctional
Offender Management Profiling for Alternative Sanctions (COMPAS), desarrollado por la

empresa privada Northpointe Inc., es uno de los algoritmos mas utilizados en el sistema de
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justicia penal de Estados Unidos y se aplica a numerosos estados como Nueva York,
Wisconsin, Florida y California. El objetivo de dicho algoritmo consiste en evaluar el
riesgo de reincidencia de los presidiarios a partir de los datos personales disponibles sobre
los delitos cometidos y su nivel de gravedad, el nivel de educacion alcanzado y el empleo,
entre otras variables (Ramio, 2019, p. 131).

Segun el articulo publicado en el afio 2016 por la Organizacion No Gubernamental (ONG)
estadounidense de periodismo de investigacion ProPublica, COMPAS realizd prondsticos
racistas: los acusados afroamericanos tenian mayor probabilidad de ser juzgados
incorrectamente y mayor riesgo de reincidencia en comparacion con los acusados blancos,
a pesar de que el atributo “raza” no se incluy6 explicitamente en la prediccion (Larson et
al., 2016). En este caso, el uso de la mineria de datos no sdlo no genera ningun beneficio a

la ciudadania sino que ademas omite los aspectos éticos correspondientes al caso®.

Boyd y Crawford (2012) proponen la utilizacion de grandes volimenes de datos sociales y
culturales que posibiliten adoptar un nuevo enfoque en el campo de las humanidades y las
ciencias sociales. Asimismo, Manovich (2012) sostiene que los cientificos informaticos
estan trabajando con este tipo de datos en lo que se denomina computacion social. El
desafio planteado es que aquellas personas provenientes de las ciencias sociales o del
campo de las humanidades puedan utilizar programas informaticos de analisis vy

visualizacién de datos, con el objeto de combinar el enfoque cualitativo con el cuantitativo.

A pesar de los riesgos mencionados, en la literatura especializada existe consenso respecto
a que la utilizacion de datos y algoritmos generan grandes beneficios sociales, econémicos
y de sostenibilidad a corto plazo y largo plazo. Sin embargo, se deben considerar todas las
aristas de la problematica —ética, seguridad, privacidad, entre otras- para detectar los
sesgos inherentes a los datos y algoritmos y calcular los riesgos derivados de la toma de

decisiones en los distintos niveles de gobierno.

Las técnicas analiticas derivadas de la mineria de datos convierten a los datos en
informacion y conocimiento, proporcionando una base mas confiable para la toma de

decisiones informada. En este sentido, en el ambito de la administracién publica resulta

5 Para mayor informacidn, ver el caso Loomis. Disponible en: https://confilegal.com/20180402-justicia-
robotica-el-caso-loomis/
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fundamental utilizar los datos como activos estratégicos que permitan disefiar e

implementar politicas pablicas sostenibles.

3.2 Gobernanza de datos y algoritmos en el sector publico

Entre la infinidad de acepciones que arroja la literatura, la gobernanza de datos puede
definirse como el ejercicio de la autoridad, el control y la toma de decisiones compartida
sobre cémo se gestionan los datos, sea dentro de una misma organizacion o entre diferentes
organismos que tienen un interés coman por los mismos (van Ooijen et al., 2019, p. 8).
También se refiere al marco que establece derechos y responsabilidades en la toma de
decisiones en el uso de datos (Khatri y Brown, 2010). Como sefialan Salvador y Ramid
(2020), existe cierta aceptacion sobre relacionar la gobernanza de datos con las siguientes
consignas: los datos son activos que las organizaciones deben gestionar, las
responsabilidades en la toma de decisiones deben estar establecidas y la calidad de los
datos y su adecuado uso debe estar normado. Encontrar practicas de gobernanza de datos
que mantengan un equilibrio entre la creacion de valor y la exposicion al riesgo es la nueva
organizacion necesaria para explotar las ventajas competitivas y maximizar el valor

agregado del uso de big data (Tallon, 2013).

En Janssen et al. (2017, pp. 189 y 192), se abordan cuestiones relacionadas con los
procesos de innovacion del sector publico basados en el uso de grandes volumenes de
datos y de datos abiertos. Asimismo, se enumeran algunos factores que influyen en la
innovacién basada en datos y se los clasifican en cuatro dimensiones: estratégica y politica,
organizacional, gobernanza de datos y tecnologica. Con relacidn a la gobernanza de datos,
se destacan las siguientes caracteristicas: acceso (abierto, semi-abierto o cerrado) y calidad
(exactitud, veracidad e integridad) de los datos, capacidad para procesarlos, compartirlos y

reutilizarlos, y normativa de acceso y privacidad.

Otra de las ventajas de la tecnologia de base de datos es el intercambio de informacion,
incluyendo aquel que se realiza con otras organizaciones (Clifton y Marks, 1996) para
evitar que se trabaje en “silos”. NoO obstante, en el sector publico existen diversos
obstaculos para intercambiar datos con otras organizaciones y dentro de las mismas

reparticiones del gobierno, contribuyendo a crear un ambiente de falta de transparencia y
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desconfianza en la informacién que los datos pueden aportar. El desconocimiento sobre el
valor de los datos, en términos monetarios y de informacion, afecta la disponibilidad y la
calidad de los datos.

Por su parte, la adopcion de técnicas propias del aprendizaje automatico por parte de los
gobiernos acarrea multiples beneficios. Entre ellos, cabe mencionar un aumento de la
eficacia con relacion al control del gasto y la formulacion de politicas, la promocion de la
participacion ciudadana y la mejora en la transparencia que puede redundar en servicios
publicos de mayor calidad y mayor confianza en el gobierno. Entre los desafios, cabe
destacar la seguridad, la privacidad, la portabilidad y la interoperabilidad de los datos; las
barreras culturales y politicas, las limitaciones tecnoldgicas y la gestion eficiente de los
datos (Christodoulou et al., 2018). A partir de una vasta revision bibliografica, Gonzalez-
Zapata y Heeks (2015, p. 2) sostienen que existen cuatro factores que influyen en la
politica de datos abiertos del gobierno: burocraticos, politicos, tecnolégicos y econdGmicos,

siendo los dos primeros los mas relevantes.

El ciclo de valor de los datos gubernamentales puede resultar de utilidad en el disefio de
politicas, en tanto anticipa tendencias y patrones y contribuye a gestionar los recursos

fisicos y financieros (Figura 3).

Figura 3

Ciclo de valor de los datos gubernamentales
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Nota. Adaptado de A data-driven public sector: Enabling the strategic use of data for productive, inclusive
and trustworthy governance (p. 11), por C. van Ooijen et al., 2019, OECD Working Papers on Public

Governance, No. 33
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Para comprender las oportunidades de un sector publico que se base en datos, la
Organizacion para la Cooperacion y el Desarrollo Econémicos (OCDE) identifica tres
areas en las que se desarrollan iniciativas para apoyar el proceso de toma de decisiones en
todos los niveles de gobierno, a saber: gobernanza anticipatoria, disefio y entrega de
politicas que satisfagan a los ciudadanos y gestién del rendimiento de los recursos.

Con relacion a la gobernanza anticipatoria, ésta permite a los gobiernos responder de
manera proactiva basandose en la evidencia y el conocimiento en lugar de la experiencia y
el protocolo. Pronosticar significa intentar predecir las necesidades futuras a partir de los

datos y las tendencias existentes (van Ooijen et al., 2019, pp. 17-18).

Adicionalmente, las técnicas de modelado y prediccion basadas en datos permiten que los
gobiernos puedan anticipar los desarrollos sociales, econémicos o naturales plausibles de
ocurrir en el futuro, asi como construir sistemas de alerta temprana, realizar andlisis de
sentimientos de las redes sociales y disefar sistemas de apoyo a la toma de decisiones en
tiempo real (Hochtl et al., 2016, p. 50).

En América Latina, las recomendaciones pueden resumirse en tres ejes: desarrollar
infraestructura y experticia gubernamental para el aprovechamiento de las técnicas propias
del aprendizaje automatico; asegurar la transparencia, la participacion ciudadana y la
rendicion de cuentas en el desarrollo e implementacion de dichas técnicas, y establecer un
mecanismo de evaluacidn de riesgo previo a la implementacion de sistemas automatizados
(Ortiz Freuler e Iglesias, 2018, pp. 32-34).

Con relacién al primer eje, resulta necesario desarrollar un ecosistema que se focalice en
los siguientes actores: para asegurar la efectividad, técnicos que desarrollen y dominen los
sistemas necesarios para procesar la informacion; para asegurar la legitimidad, organismos
reguladores y de control; para asegurar la transparencia, la participacion de la ciudadania;
para identificar los grupos afectados, las organizaciones de la sociedad civil; y para
fomentar el desarrollo econdmico y de los recursos humanos, las pequefias y medianas

empresas (Ortiz Freuler e Iglesias, 2018, p. 32).

El segundo eje tiene por objeto garantizar la legitimidad del proceso de modernizacién del

estado asi como la calidad de los resultados derivados de la aplicacion de las técnicas
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propias del aprendizaje automatico para evitar robustecer sesgos o0 inequidades
preexistentes, ofreciendo un marco tedrico que enaltezca los derechos humanos y los

principios democréticos (Ortiz Freuler e Iglesias, 2018, p. 33).

Con relacion al dltimo eje, es dable mencionar que en la region estd creciendo
paulatinamente el interés por el uso de estas herramientas en el marco de las politicas
publicas. Ante los riesgos de su utilizacion, es menester establecer criterios que permitan a
las administraciones gubernamentales discriminar aquellos algoritmos que puedan ser

problematicos (Ortiz Freuler e Iglesias, 2018, p. 34).

Asimismo, la seleccion de datos y la utilizacién de algoritmos deberian definirse con
equipos interdisciplinarios capaces de detectar los sesgos intrinsecos o de contexto de
los datos, contemplando las implicancias éticas, sociales, politicas y econdmicas (Ramio,
2019). Queda expuesto que resulta fundamental para los gobiernos recopilar, combinar y
compartir datos de diversas fuentes con el objeto de modelar politicas publicas y respaldar

sus decisiones de gestion.

3.3 La transparencia de los gobiernos en la era del big data

A partir de la aparicion de las Tecnologias de la Informacion y la Comunicacion (TIC) y,
por supuesto, de internet, los gobiernos han podido almacenar y difundir mas facilmente la
informacion, promoviendo lo que suele denominarse transparencia mediada por
computadoras. En este sentido, la transparencia es propuesta como una solucion a una de
las problematicas mas intangibles de la gobernabilidad democratica: la creciente
desconfianza de los ciudadanos hacia los gobiernos (Grimmelikhuijsen et al., 2013, p.
575).

En términos generales, la transparencia se vincula con las medidas implementadas por
cualquier organizacion para disponibilizar informacion relevante sobre sus procesos de
procedimiento, funcionamiento, desempefio y toma de decisiones. Esto implica, entre otras
cosas, que cualquier individuo fuera de la entidad puede monitorear las actividades y

decisiones tomadas dentro de la misma. Con relacién a la transparencia, y siguiendo los
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lineamientos del articulo de Grimmelikhuijsen et al. (2013, p. 576), se describen tres

propiedades de la informacion, a saber: la exhaustividad, el color y la facilidad de uso.

En primera instancia, la exhaustividad hace referencia a si la informacion se divulga en su
totalidad. Para Moon y Norris (2005, como se cité en Grimmelikhuijsen et al. 2013, p.
576), la transparencia se vincula con la cantidad de informacion disponible en las paginas
web oficiales de los gobiernos. No obstante, esta propiedad no debe confundirse con la
cantidad de informacién disponible: las administraciones gubernamentales que publican
demasiada informacion mediante informes de politicas inexactos pueden considerarse

menos transparentes que aquellas que divulgan contenido escueto pero preciso.

Por su parte, el color de la informacion refiere a su nivel de positivismo. Como sostienen
Davis, Etzioni y Porumbescu (1999, 2010 y 2013 respectivamente, como Se Cit0 en
Grimmelikhuijsen et al., 2013, p. 576), una gran cantidad de académicos coinciden en que
la informacion publicada en las paginas web de los gobiernos tiende a ser demasiado
positiva sobre sus iniciativas y/o funcionarios. Por lo tanto, el grado en que la informacion
esta tefiida por una interpretacion politicamente favorable de la “verdad” adquiere una

relevancia capital para este analisis.

La tercera dimension central de la informacion en un sitio web se vincula con su
usabilidad: no solo es importante su divulgacion sino también la manera en que se
disponibiliza al publico. En este sentido, Dawes y Larsson (2010 y 1998 respectivamente,
como se citd en Grimmelikhuijsen et al., 2013, p. 576) afirman que la transparencia

implica que la informacion se divulgue en un formato comprensible y de manera oportuna.

A modo de conclusion, el estudio indica que la transparencia no siempre tiene un efecto
positivo en la confianza publica en el gobierno y, ademas, varia notablemente entre un pais
y otro dependiendo del contexto cultural. De hecho, la transparencia en el funcionamiento
del andlisis de datos podria facilitar su manipulacion, influyendo en el resultado de dicha
analitica. Incluso si un gobierno esta dispuesto a someter los procesos de formulacién de
politicas al escrutinio publico, el enfoque basado en datos puede generar mas opacidad y

socavar la transparencia gubernamental (Lammerant y Hert, 2016).
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En esta linea, Kuehn y Salter (2020, p. 2590) seleccionan en su investigacion cuatro
desafios globales que los gobiernos deben enfrentar en la era digital: las noticias falsas
(fake news), los filtros burbuja® (filter bubbles) y las cAmaras de eco’ (echo chambers), el
discurso de odio (hate speech) y la vigilancia digital (digital surveillance). Para estos
autores, dichos desafios constituyen amenazas digitales a los procesos democréaticos. No
obstante, aln no existe consenso sobre cémo funcionan o como combatirlas. Con la
circulacion de tanta informacion, el conocimiento empirico se ve empafiado por el gran
volumen de datos, los silos interdisciplinarios y los intereses particulares de las agendas
politicas de los gobiernos.

Las fake news comprenden algunas practicas antidemocraticas. Segun la bibliografia
relevada por estos autores, pueden definirse como el contenido informativo caracterizado
por la desinformacion o informacion deliberadamente engafiosa, los objetivos politicos
disefiados para moldear la opinion publica sobre diversos temas o personas, la reactividad
0 capacidad de evocar una fuerte respuesta emocional, la capacidad de propagacion o
difusion rapida dentro y entre las redes y los mensajes personalizados extraidos de los
datos de comportamiento de los usuarios. Estas ultimas dos caracteristicas se vinculan a los
objetivos de lo que Zuboff (2019, como se citd en Kuehn y Salter, 2020, p. 2592)
denomina capitalismo de vigilancia: explotar datos personales para predecir, modificar y

lucrar con el comportamiento de los individuos.

Los ecosistemas personalizados en linea pueden reducir el alcance de informacion, las
opiniones y los recursos que los usuarios encuentran. Los filtros burbuja tienen efectos
adversos sobre el discurso civico y la democracia al facilitar el aislamiento informativo,
sea intelectual e ideoldgico, y proporcionar informacién que solo es consistente con la
manera de pensar del usuario. Lo mismo sucede con las camaras de eco: son el producto de
las interacciones entre los filtros burbuja y la tendencia a buscar informacion que se
corresponde con el conocimiento previo sobre el tema en cuestion. Como afirman Ceron y

Memoli (2016, como se citdé en Kuehn y Salter, 2020, p. 2593) este sesgo de confirmacidn,

& Un filtro burbuja es el resultado de una blsqueda personalizada en la que el algoritmo de una pagina web
selecciona, a través de predicciones, la informacion que al usuario le gustaria ver, basdndose en informacion
sobre él mismo.

7 La cadmara de eco es un concepto metaférico ligado a los medios de comunicacion de masas y se basa
principalmente en que un conjunto de ideas del mismo segmento informativo o ideoldgico se amplifica y se
transmite en un sistema hermético, donde lo diferente se censura o se prohibe.
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sumado a los efectos de la polarizacion, son reforzados por el contenido politico que

explota esta debilidad.

Asimismo, las redes sociales amplifican las expresiones de odio hacia sectores marginados
o vulnerables, lo que potencialmente provoca efectos psicoldgicos en los destinatarios de
estos mensajes e incrementa las desigualdades existentes. Estos discursos pueden estar
motivados por cuestiones raciales, étnicas o religiosas: su auge es consecuencia de factores
geopoliticos, ideoldgicos y socioculturales mas que del capitalismo de vigilancia (Kuehn y
Salter, 2020, p. 2593).

Por ultimo, la vigilancia digital hace referencia a la recopilacion y andlisis sistematicos de
datos digitales por parte de actores organizacionales con el proposito de regular el
comportamiento. Algunos estudios realizados a periodistas y escritores indican una
correlacion positiva entre la percepcion de la vigilancia gubernamental y la autocensura.
La vigilancia digital excede el marketing conductual cuando se utiliza por los gobiernos
con fines politicos, de gestion o de control de la poblacion. Como afirma Gorwa (2019,
como se citoé en Kuehn y Salter, 2020, p. 2595), la falta de transparencia relacionada con
la gestion de datos pone de manifiesto otros problemas vinculados a la libertad de

expresion, la participacion politica y la gobernabilidad democratica.

En este marco, surge el planteamiento de soluciones tecnoldgicas, regulatorias y culturales
para contrarrestar las amenazas digitales. Como sefialan algunas investigaciones, el disefio
y las prestaciones de una plataforma digital pueden contribuir a reducir la mayoria de las
amenazas actuales. También existen propuestas de creacion de algoritmos que identifiquen
contenidos de busqueda “creibles” o filtros que permitan a los usuarios elegir el tipo de
contenido que encuentran. La regulacidn constituye otra de las herramientas utilizadas para
combatir estas amenazas, especialmente la relacionada con la vigilancia digital. Los
gobiernos pueden prevenir infracciones y desincentivar los abusos en la gestién de datos y
de informacion. Las llamadas ‘“soluciones culturalmente integradas en una dimension
civica” estan disefiadas para que los usuarios tengan mayor poder de eleccion y decision
sobre sus experiencias en linea, como por ejemplo fomentar la capacitacion en
pensamiento critico, la alfabetizacion mediatica y la educacién en torno a la funcién vy el
poder de los algoritmos (Kuehn y Salter, 2020, pp. 2595-2600).
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A modo de conclusion, existen escasos estudios que aborden estas amenazas como
fendmenos derivados de las condiciones digitales estructurales que generan desconfianza
en las instituciones democréticas. Los investigadores enmarcan esta tematica como
problemas individuales y aislados que pueden solucionarse con tecnologia y regulacion. En
el marco de los derechos y garantias juridicas de la ciudadania, la problemética de los datos

y los algoritmos radica no s6lo en los sesgos sino tambien en la falta de transparencia.
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Capitulo 4: Prediccion de delitos en el ambito internacional y nacional

4.1 Prediccién de delitos en el ambito internacional

En las Gltimas décadas, se han realizado una gran cantidad de investigaciones cientificas
sobre la mineria de datos aplicada al analisis y prediccion del delito (Reza et al., 2011, p.
873; Chen et al., 2004), principalmente debido a la enorme cantidad de informacion que
requiere la utilizacion de herramientas computacionales potentes que permitan identificar

patrones y tendencias en las variables involucradas.

La interpretacion manual de los datos relacionados con delitos esta limitada al tamafio de
los conjuntos de datos y a la complejidad que existe entre los diferentes atributos
criminales. En este sentido, las técnicas de mineria de datos aceleran y mejoran la calidad
de los andlisis criminales y generan soluciones en tiempo real para ahorrar no solo recursos

sino también tiempo (Shojaee, 2013, p. 361).

A continuacion, se describen algunas experiencias internacionales relevantes en materia de

aplicacion de mineria de datos en el anlisis de informacion criminal.

En el afio 1997, se lleva a cabo el proyecto COPLINK a partir de la colaboracion entre los
investigadores del Laboratorio de Inteligencia Artificial de la Universidad de Arizona y los
departamentos de policia de Tucson y Phoenix, en Estados Unidos (Chen, Atabakhsh et al.,
2003; Chen et al., 2004). EI mismo contiene dos grandes componentes: COPLINK
CONNECT, que busca compartir informacion de distintas fuentes entre los departamentos
policiales, mediante un facil acceso y una interfase sencilla, y COPLINK DETECT, que
detecta de forma automatica distintos tipos de asociaciones entre las bases de datos

mediante técnicas de mineria de datos (Reza et al., 2011, p. 873).
Los estudios de caso pertenecientes a este proyecto incluyen la extraccion automatica de

entidades, la deteccién automatica de multiplicacion de identidades, el analisis de autoria

en los delitos informaticos y el analisis de redes criminales.

54



La extraccion automatica de entidades a partir de los reportes policiales permite disponer
de determinada informacion criminal como nombres propios, caracteristicas personales,
datos de vehiculos y domicilios (Chen, Chung et al., 2003). Para ello, como sostienen Chau
et al. (2002, como se citd en Perversi, 2007, p. 12), se utiliza un algoritmo que realiza las
siguientes tareas: identifica sustantivos de documentos basidndose en anlisis sintactico,
compara cada palabra de la oracion con una base de entidades que generan valores binarios
para indicar coincidencia y utiliza una red neuronal para predecir el tipo de entidad mas
factible.

La deteccidn automatica de multiplicacion de identidades permite, a través de una base de
datos de sospechosos, detectar situaciones en las que un mismo individuo tiene distinta
identidad, sea de manera intencional o por un error en la carga de datos. Segun los
expertos, la identidad de un individuo se puede reducir a cuatro atributos: nombre, fecha de
nacimiento, domicilio y nimero de seguridad social. La técnica implementada elige pares
de registros y calcula la proximidad entre las cadenas de caracteres de cada uno de los
atributos a partir de la distancia euclidiana (Wang et al., 2002, como se citd en Perversi,
2007, p. 12).

El analisis de autoria en los delitos informaticos permite rastrear automaticamente las
identidades de los criminales a partir de mensajes que publican en internet. Con algoritmos
de aprendizaje inductivos como los arboles de decision, las redes neuronales de
retropropagacion y las SVM se buscan marcadores de estilo, caracteristicas estructurales y
especificas en el contenido de dichos mensajes para construir modelos que permitan

identificar a los autores (Chen, Chung et al., 2003).

Para el analisis de redes criminales, se utilizan los reportes de incidentes criminales como
fuentes de informacion y con la técnica concept space se identifican posibles redes de
sospechosos (los criminales que cometen delitos juntos suelen estar relacionados). Luego,
se detectan subgrupos dentro de una red basados en la fuerza del vinculo entre dos
sospechosos utilizando clustering jerarquico y se aplica blockmodeling para revelar los
patrones de interaccion entre dichos subgrupos. Por ultimo, y para uno de ellos, se calculan
distintas medidas que permiten determinar el miembro clave de la red criminal (Chen,
Chung et al., 2003).
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Como afirma Perversi (2007, p. 12), el proyecto OVER se crea en el afio 2000 en Reino
Unido a partir de la colaboracion conjunta del departamento de policia de West Midlands y
el Centro de Sistemas de Adaptacion y Division de Psicologia de la Universidad de
Sunderland. Segun Zeleznikow (2005, como se cit6 en Perversi, 2007, p. 13), los objetivos
primarios de dicho proyecto consisten en identificar no solo los recursos para implementar
estrategias eficientes de deteccion y prevencion sino también la informacion relevante que
pudiera recogerse de la escena del delito. Asimismo, tiene como finalidad generar
evidencia empirica que permita disefiar planes policiales interdepartamentales para reducir
el delito, obtener datos que permitan nutrir el sistema de informacién criminal y analizar la

geolocalizacion de los hechos para validar conjeturas sobre patrones y tendencias.

A partir de los registros de robo a viviendas particulares, las predicciones se realizan
utilizando redes bayesianas y redes neuronales de Kohonen que posibilitan la confeccion
de los perfiles de los delincuentes de acuerdo a su modo de proceder y a su vinculacion con

los delitos no resueltos.

Es dable destacar que existen otras experiencias internacionales de aplicacion de técnicas
de mineria de datos para predecir delitos o patrones delictivos que, aunque menos

difundidas, merecen ser mencionadas (Perversi, 2007, p. 13).

En el afio 2005, la policia estatal de Illinois, en Estados Unidos, adquiere un software de
mineria de datos de la compafiia RiverGlass Inc. con el objetivo de analizar la informacion
criminal en tiempo real. Dicha informacion incluye datos de seguridad marina en los
puertos hasta casos de fraude financiero. Por su parte, el Departamento de Policia de
Nueva York inicia ese mismo afio el proyecto Real Time Crime Center cuyo objeto
consiste en conformar un data warehouse y cruzar datos de todo tipo a través de técnicas
de inteligencia de negocios para detectar patrones de comportamiento e identificar

asociaciones previamente desapercibidas (Valenga et al., 2007, p. 261).

En el afio 2007, el departamento de policia de Amsterdam en Holanda aplica arboles de
decision y redes neuronales de retropropagacion para analizar registros criminales, con la
utilizacion de un software denominado DataDetective. Esta iniciativa permite reconocer
las causas del comportamiento criminal (por ejemplo, los casos de reincidencia) y de los

delitos en ciertos barrios. Utilizando algoritmos fuzzy, se procede a identificar no s6lo los
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delitos similares relacionando casos resueltos con no resueltos sino también las zonas de
aumento del delito (por ejemplo, para la localizacion de equipos preventivos en operativos
de basqueda de armas). Asimismo, la utilizaciéon de este software contribuye a la
evaluacion del desempefio policial (Perversi, 2007, p. 13).

En el afio 2007 en Virginia, Estados Unidos, el departamento de policia de Richmond
desarrolla una aplicacion para el analisis de informacion criminal mediante el software
Clementine que combina técnicas de mineria de datos. El principal objetivo consiste en
optimizar la asignacion de recursos de manera proactiva y no reactiva: el resultado es una
reduccion del 49% en los casos de heridos con armas de fuego con un menor requerimiento
de personal policial. En el mismo afio, el departamento de policia de San Francisco
desarrolla junto a IBM la aplicacion CrimeMaps, software que permite a los policias,
mediante un simple explorador web, buscar un determinado tipo de crimen, realizar
analisis de clustering y fijar niveles umbrales de alerta temprana para un determinado

delito y zona considerando los valores histdricos (Valenga et al., 2007, p. 261).

Chen et al. (2008) utilizan un modelo estacionario autorregresivo y de medias
moviles (ARIMA) para predecir delitos contra la propiedad en una ciudad de China y lo
comparan con los modelos SES (simple exponential smoothing) y HES (holt two-
parameter exponential smoothing) para determinar cual arroja una exactitud mayor en la
prediccion. Siendo el modelo ARIMA el que mejor se ajusta a los datos, este estudio
contribuye a que los departamentos policiales y los gobiernos municipales tomen

decisiones eficientes relacionadas a la prevencion de este tipo de delitos.

En el afio 2016, el Instituto Nacional de Justicia de Estados Unidos lanza un desafio
denominado Real-Time Crime Forecasting Challenge para que los cientificos de datos
propongan algoritmos que permitan pronosticar dénde ocurriran los hechos delictivos en la
ciudad de Portland. Para el periodo comprendido entre el 1 de marzo de 2012 y el 28 de
febrero de 2017, el Instituto publicd los registros de llamadas de emergencia (calls-for-
service) con sus correspondientes ubicaciones. Dichos registros contienen cuatro categorias
de delitos, a saber: robo (residencial y comercial), delito callejero, robo de vehiculos y una
que incluye todas las tipificaciones anteriores. Las previsiones pueden realizarse para todas
0 algunas de las categorias utilizando un horizonte temporal de una y dos semanas; uno,

dos y tres meses. Asimismo, el Instituto brinda un archivo complementario que contiene un
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mapa de Portland constituido por poligonos, donde cada uno representa una pequefia

seccion de la ciudad (Instituto Nacional de Justicia [INJ], s.f.).

Para evaluar la capacidad predictiva de los modelos propuestos, los criterios de evaluacion
seleccionados por el Instituto son el Indice de Precision de Prediccion (Prediction
Accuracy Index, PAI) y el indice de Eficiencia de Prediccion (Prediction Efficiency Index,
PEI). A continuacion, y a fines de destacar algunos modelos alternativos en la prediccion
de zonas calientes (hotspots) de delitos, se exponen tres de los trabajos mejores rankeados
ganadores del desafio (INJ, s.f.).

En Lee et al. (2017), se calcula para cada mes la probabilidad de cometer un delito
utilizando la distribucion Poisson basandose en las distribuciones de delitos de los ultimos
doce meses. El prondstico se realiza para las cuatro categorias de delitos con la siguiente
regla de decision: si la probabilidad Poisson supera el 0,5 y el hecho delictivo ocurrio en el
mes pronosticado, a la celda de la cuadricula le corresponde un 1 (en caso contrario, el

valor es cero). Solo en el caso de los robos se considera una probabilidad igual a cero.

Para pronosticar las ubicaciones de las zonas calientes, se calculan las probabilidades de
Poisson utilizando Microsoft Excel. Posteriormente, se evalta el estado del riesgo en una
celda de cuadricula. La categoria que incluye a todos los delitos arroja la mejor prevision,
alcanzando entre un 72% y 74% de exactitud. Asimismo, las ubicaciones de los delitos

callejeros también alcanzan un alto nivel de precision.

Por su parte, Koontz (2017), mediante la utilizacion de MATLAB, emplea un método de
suavizado kernel para estimar la funcién de densidad de probabilidad de las ubicaciones
correspondientes a las llamadas de emergencia, las cuales son muestras de una distribucién
bivariada. Para ello, utiliza los datos de robo (residencial y comercial) y robo de vehiculos
para el afio calendario 2016 como conjunto de entrenamiento, los datos de enero de 2017
de estas dos categorias como conjunto de prueba; y los datos del mapa de la ciudad
provisto por el Instituto. Una de las combinaciones propuesta por Koontz (ganadora del
desafio) es la categoria robo con un periodo de tiempo de una semana y un criterio de

evaluacion PEI.

58



Para maximizar directamente el PAI en las previsiones delictivas, Mohler y Porter (2017)
plantean la utilizacion de un método que, conjuntamente, selecciona el tamafio y la
orientacion de la cuadricula 6ptima y aprende una funcion de puntaje. Para ello, utilizan las
cuatro categorias de delitos y todos los periodos de tiempo disponibles. Entre los modelos
seleccionados, el RF arrojo mejores resultados para aquellas previsiones con un periodo de
tiempo de dos y tres meses, mientras que la Regresion Logistica “dispersa” lo hizo para
periodos de menor duracion. Resulta dable destacar que cada modelo utiliza
configuraciones de cuadricula diferentes a pesar de la similitud en los puntajes de los PAI.
Asimismo, los valores relativos de PAI se incrementan considerablemente cuando se

utiliza una cuadricula rotacional en vez de una fija.

Rummens et al. (2017) plantean la aplicacion del analisis predictivo del delito a una ciudad
de mas de 250.000 habitantes en Bélgica. Para ello, se analizan retrospectivamente tres
tipos de delito, a saber: robo en la propiedad, robo en la via publica y agresion, en
cuadriculas de 200 metros por 250 metros. Basandose en los datos de los tres afios
anteriores, se aplica un modelo ensamblado para resumir los resultados de la RL y las redes
neuronales con el objeto de obtener predicciones quincenales y mensuales para el afio
2014. La evaluacion del modelo se realiza a través de la tasa de aciertos (hit rate), la
precision y el indice de prediccion. Los resultados de las predicciones quincenales indican
que, aplicando andlisis predictivo a los datos, se pueden obtener predicciones mas
adecuadas. Se concluye que los resultados pueden mejorarse considerablemente
comparando las predicciones quincenales con las mensuales y dividiendo los delitos

cometidos durante el dia y la noche.

En Vancouver, Canada, a partir de los datos sobre delitos correspondientes al periodo
2003-2008, se aplican los k-NN y los arboles de regresion. Se realizan tareas de
recoleccion y clasificacion de datos, identificacion de patrones, prediccion y visualizacion
de un dataset con 560.000 registros. A pesar de que la exactitud arrojada por los modelos
es baja (entre 39% y 44%), el estudio concluye que esta métrica puede mejorarse ajustando
ambos métodos y el conjunto de datos para alcanzar objetivos especificos (Kim et al.,
2018).

En Tabedzki et al. (2018), se emplea el aprendizaje automatico para predecir las

estadisticas relacionadas con el delito en la ciudad de Filadelfia en Estados Unidos. Para
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ello, se utiliza un conjunto de datos con las caracteristicas consideradas relevantes
incluyendo, ademas, datos sobre el clima y valores de las viviendas, y se lo divide en tres
subconjuntos. Posteriormente, se plantea la problematica alrededor de tres ejes: determinar
si el delito ocurre, la ocurrencia propiamente dicha y el delito con ocurrencia mas probable.
Se aplican métodos basados en arboles, RL y regresion ordinal y los k-NN, logrando
alcanzar un 66% de exactitud para predecir la ocurrencia y un 47% para el nimero de
delitos.

En Bharati y Sarvanaguru (2018), se analiza un dataset publicado en la pagina web
kaggle.com que es actualizado por el departamento de policia de Chicago en Estados
Unidos. ElI mismo contiene informacion sobre distintos tipos de delito, fecha, hora y
coordenadas espaciales. Se aplican diferentes modelos como los k-NN, la RL, los arboles
de decision, el RF, las SVM vy las redes bayesianas, siendo el primero el que arroja mayor
exactitud, con un 78,7%. Con este resultado, se concluye que las técnicas de aprendizaje
automatico permiten predecir, detectar y resolver delitos con mayor celeridad que aquellas

relacionadas con la estadistica inferencial.

El objetivo del estudio de Bandekar y Vijayalakshmi (2020) en India® consiste en el
andlisis y disefio de algoritmos para reducir las tasas de delitos. La hipotesis plantea que la
prediccion de la ocurrencia de un delito se basa en la ubicacion de la ocurrencia de delitos
anteriores. Entre las técnicas empleadas, como el clustering, las redes neuronales
bayesianas y el algoritmo Levenberg Marquardt, la méas precisa es el algoritmo escalado
(scaled algorithm) que, junto con el analisis de varianza (ANOVA), permiten reducir las

mencionadas tasas en un 78% lo que implica una exactitud del mismo valor.

Hossain et al. (2020) analizan un conjunto de datos sobre los delitos cometidos durante el
periodo 2003-2015 en la ciudad de San Francisco®, Estados Unidos. Se utilizan arboles de
decision y los k-NN pero, para aumentar la exactitud de la prediccion, se incorporan otras
técnicas como el RF y el AdaBoost y se divide el dataset en delitos con ocurrencia mas y

menos frecuente. EI mejor modelo lo constituye el RF que, junto con la aplicacion de

8 Tyagi y Sharma (2018) realizaron otro estudio sobre la prediccion del delito en India.
® Existen estudios previos sobre esta ciudad donde la prediccion de la ocurrencia de diferentes tipos de delitos
se realiz6 a partir del supuesto de que los mismos han ocurrido con anterioridad (Chandrasekar et al., 2015).
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métodos de submuestreo (undersampling) y sobremuestreo (oversampling), incrementa la
exactitud al 99,16%.

En Meiliana et al. (2020), se aplica un modelo de Regresion Lineal en Rapidminer Studio
utilizando la base de datos del departamento de policia de Los Angeles, Estados Unidos,
con 2.036.897 registros correspondientes al periodo 2010-2019. Dicha base contiene
informacion sobre el tipo de delito, el &rea de ocurrencia, el horario, la edad y el sexo de la
victima asi como las armas utilizadas por los delincuentes. Los resultados obtenidos
indican que este modelo es lo suficientemente bueno para predecir el crimen, a partir de la

obtencién de un coeficiente de determinacién de 0,19.

Una experiencia no asociada a ningun territorio en particular pero destacable por el analisis
sistematico de literatura que incluye, se encuentra en Kounadi et al. (2020). El texto aporta
una descripcion del estado del arte en el prondstico o prevision espacial de delitos (spatial
crime forecasting). Esta manera de abordar el fendbmeno resulta mas abarcativa que la mera
vigilancia policial predictiva (predictive policing) pero mas limitada que la extraccién de
datos sobre delitos (crime data mining). La tarea predictiva principal es la clasificacion
binaria y el tipo de previsién predominante es la identificacion de zonas criticas. Para esto
se emplean diversos métodos basados en las estimaciones de densidad kernel, métodos
propios del machine learning, enfoques de aprendizaje profundo (deep learning) v,
también, técnicas basadas en procesos puntuales; aunque estos dos ultimos métodos se

emplean con menor frecuencia (Kounadi et al., 2020, pp. 16 y 19).

Dentro del enfoque de aprendizaje profundo, el algoritmo que arroja los resultados mas
adecuados es el Perceptron Multicapa (Multilayer Perceptron, MLP) (Kounadi et al., 2020,
pp. 12-13). Dentro de las técnicas propias del machine learning, el algoritmo RF constituye
el modelo propuesto mas utilizado; no obstante su poder explicativo es limitado, ya que
interpretar los resultados resulta complejo. En otros términos, si bien su capacidad
predictiva suele ser adecuada, funciona como una ‘“caja negra” (black box) (Zhang y

Wang, 2009; Breiman, 2010; Canovas-Garcia et al., 2017).

Volviendo a las experiencias territoriales, y ya en ambito latinoamericano, en la Region

Metropolitana de Chile se mide la incidencia de factores temporales y espaciales (fecha,
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dia y lugar de ocurrencia) y otros elementos de contexto en la probabilidad de ocurrencia
de delitos utilizando un modelo logistico. Los resultados obtenidos corroboran ciertas
hipotesis con relacion al origen del delito y se emplea la informacion historica disponible
para implementar herramientas que colaboren en la caracterizacion de la probabilidad de
ocurrencia de un hecho delictivo (Urzla y Letelier Saavedra, 2018).

En las tres principales ciudades de Colombia (Ordéfiez et al., 2020), se aplica un modelo
basado en Maquinas de Soporte Vectorial para Regresion (Support Vector Regression,
SRV) ajustado para la prediccion de la tendencia de hurtos. Para ello, se utiliza una base de
datos del sistema de informacion de la Fiscalia Nacional de Colombia con datos de
registros del periodo 1960-2019. Los resultados, comparados con aquellos obtenidos de la
aplicacion de un modelo de Regresion Lineal estandar y un modelo de SRV sin ajuste,
resultan herramientas valiosas para que las autoridades competentes tomen decisiones

informadas en la lucha contra el hurto.

4.2 El caso argentino

Histéricamente, el analisis de la informacion delictiva en Argentina se ha realizado a traves
de herramientas de estadistica descriptiva que no reflejaban acabadamente la relacion entre
las diferentes variables ni tampoco permitian elaborar un diagnostico dinamico de la

problematica en cuestion.

Tal es el caso de la policia de la provincia de Buenos Aires que, en el periodo comprendido
entre 1999 y 2002, comienza con “el disefio y diagramacion de una solucion centralizada
de analisis y mapeo delictivo” (Pezzuchi, 2012, p. 36) con el objetivo de reformar el
sistema de inteligencia policial. No obstante, recién en el afio 2002 el entonces Ministro de
Justicia y Seguridad aprueba la Resolucion N° 1061 la cual establece la puesta en
funcionamiento de un sistema de recoleccion, procesamiento y analisis de la informacion

delictiva en el ambito de las Jefaturas Departamentales de la Policia de Seguridad.

A partir de la informacion sobre delitos, dicha normativa establece que se debe
confeccionar regularmente no sélo un mapa del delito sino que también se deben realizar

informes estadisticos que permitan abordar el fendmeno de la delincuencia. Entre las
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acciones implementadas para llevar a cabo este cometido, la Resolucion N° 1062 del
mismo afio aprueba la realizacion de un curso de mapeo y analisis criminal cuya curricula
aborda técnicas de andlisis estadisticos, predicciones y otras herramientas de indole

manual.

Hasta el afio 2004, y como sefiala el entonces Ministro de Seguridad Ledn Arslanian
(2007, como se citd en Estévez, 2014, p. 79), no existe una base de datos unificada sobre
delitos ni se cuenta con las herramientas informéticas que permiten analizar la informacion
delictiva. Sin embargo, cabe mencionar tres experiencias que abordan la utilizacién de

modelos predictivos en materia de andlisis criminal.

En el afio 2004, la entonces Secretaria de Seguridad Interior dependiente del Ministerio de
Justicia, Seguridad y Derechos Humanos crea el proyecto Sistema Unificado de Registros
Criminales (SURC) para interconectar y articular las dependencias policiales y judiciales a
través de una red a la cual se pudiera acceder a un banco de datos comun en tiempo real del

cual, ademas, se pudieran realizar consultas online (Perversi, 2007, pp. 15-16).

En ese afio, se recolectan datos de las 53 comisarias de la CABA y se registra informacion
sobre las siguientes figuras delictivas: homicidios, violacion, secuestro extorsivo de
personas, robo a mano armada en general, robo a mano armada de automotores, hurto de
automotores, robo en ausencia de moradores, robo en general, hurto en general y pirateria

del asfalto. El alcance del proyecto contempla incluir paulatinamente a las provincias.

Entre los objetivos generales del programa, cabe destacar: facilitar el proceso de toma de
denuncias en sede policial, sistematizar las relaciones entre los hechos y los imputados con
los denunciantes o victimas y permitir la aplicacion y uso de un banco de datos y mapas
del delito basados en Sistemas de Informacion Geografica (SIG) como herramientas
dinamicas para automatizar tareas de administracién y recopilacion de datos. Dicha base de
datos retne informacion de diversa indole: registro de hechos, de denunciantes, de autores
identificados y no identificados, de elementos robados, de autos robados, de armas

secuestradas y de evidencias.

Entre las ventajas de la implementacion del proyecto, cabe mencionar la sistematizacion

desde el inicio del proceso con la denuncia policial, el seguimiento de los tramites de las
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fiscalias, la normalizacion de los datos relacionados con el delito de todo el pais y la
interoperabilidad con los sistemas de informacidn estadistica como el Sistema Nacional de
Informacién Criminal (SNIC) y la confeccion del mapa del delito con el consiguiente
analisis geografico de los hechos para optimizar la asignacién de recursos. No obstante, en
julio del 2004 con la salida de Gustavo Béliz de la cartera de Justicia, Seguridad y

Derechos Humanos, el proyecto queda relegado hasta el dia de la fecha.

En el afio 2005, se realiza un proyecto de mineria de datos con los homicidios dolosos
cometidos en ese afio mediante una herramienta de distribucion libre denominada Waikato
Environment for Knowledge Analysis (Weka). Se analizan 1810 registros provenientes del
Sistema de Alerta Temprana (SAT) creado por la entonces Direccion Nacional de Politica
Criminal del Ministerio de Justicia y Derechos Humanos. Se aplica el algoritmo k-medias a
través del cual se logra identificar tres patrones diferentes de homicidios dolosos. Se
obtienen tres clusters: el cluster 0 (22%), que aglomera homicidios mayoritariamente en
ocasion de robo y con arma de fuego; el cluster 1 (43%), caracterizado por homicidios en
la via pablica con arma de fuego y sin la existencia de otro delito; y el cluster 2 (35%),
compuesto por homicidios sin arma de fuego y en domicilio particular. Para explicar el
comportamiento de los clusters de manera descriptiva, se utiliza un algoritmo de induccién
como el arbol de clasificacion. Este estudio demuestra que la aplicacion de mineria de
datos genera valor agregado al andlisis de la informacion y aporta nuevos conocimientos

sobre el tema de estudio (Valenga et al., 2007).

Por ultimo, en el afio 2002, el Ministerio Pablico Fiscal de la Nacion (MPFN) y el Centro
de Informacion Metropolitana (CIM) de la Facultad de Arquitectura, Disefio y Urbanismo
de la Universidad de Buenos Aires, suscriben un convenio de asistencia, complementacion
y cooperacion con el objetivo de que el CIM confeccione un mapa del delito de la CABA

con la informacion brindada por el MPFN.

El mencionado CIM desarrolla un Sistema de Informacion Territorial del Area
Metropolitana de Buenos Aires (SAT/AMBA) que cuenta con una base cartografica
digitalizada del AMBA para ser utilizada por el programa Geographical Information
Systems (GISs). Por su parte, el MPFN confecciona una base digitalizada de los delitos de
autoria desconocida registrados en la ciudad, con informacidon sobre el tipo de delito, fecha

y lugar y cantidad de victimas (Perversi 2007, pp. 15-17). A partir de esta informacion, el
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mapa del delito constituye un instrumento de gran valor para evaluar la situacién criminal
aunque solo contemple los hechos de autoria desconocida en la jurisdiccién de referencia
(Behar y Lucilli, 2003).

No obstante, recién en el afio 2017 el GCBA publica en el portal BA Data el conjunto de
datos sobre criminalidad registrada reflejado en un nuevo mapa del delito, diferente al
confeccionado en el afio 2002. El Ministerio de Seguridad de la Nacion transfiere los datos
recabados por las dependencias de la Policia Federal Argentina al Ministerio de Justicia y
Seguridad de la ciudad, en el marco de la suscripcion del convenio de transferencia
progresiva de facultades y funciones de seguridad en todas las materias no federales.
Dichos datos se agregan a la base ya existente de la ex Policia Metropolitana con el objeto
de armar un repositorio que contenga toda la informacion policial de la jurisdiccion y el

mapa del delito.

Este mapa, que contiene en su disefio las experiencias internacionales sobre la
implementacion de esta herramienta, utiliza datos que refieren a conductas presuntamente
delictivas las cuales, posteriormente, pueden ser confirmadas, modificadas en su tipologia
original, o bien desestimadas como delito. Sin embargo, y a pesar de la normativa vigente,
las conductas registradas como delictivas (en forma preliminar a su juzgamiento) pueden
ser consideradas valiosas para diagnosticar la problematica de la criminalidad y disefiar e
implementar iniciativas que optimicen la asignacion de los recursos financieros y humanos
disponibles. En este sentido, el mapa se basa en un sistema estadistico dinamico en el cual
los hechos registrados se modifican cualitativa o cuantitativamente en la medida en que las

fuentes de informacion utilizadas ratifiquen o rectifiquen los datos.

A pesar de que el mapa del delito constituye una fuente de informacion fundamental para
la confeccion de estadisticas delictivas que surgen de las denuncias policiales y los
registros judiciales, no se utiliza para el analisis predictivo de delitos ni, consecuentemente,
para el disefio de politicas de seguridad publica basadas en evidencia. Junto con la
situacion sanitaria relacionada con la pandemia, la inseguridad continta siendo una de las

principales preocupaciones ciudadanas.

El analisis de los registros criminales resulta prioritario en la prevencion del delito. No

obstante, en Argentina este tipo de andlisis siempre se ha realizado con herramientas
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estadisticas descriptivas o deductivas que no reflejan acabadamente las relaciones entre las
variables. Para abordar el fendmeno del delito, se requiere de la mineria de datos para
potenciar el tratamiento de la informacién criminal y, con ello, predecir tendencias

delictivas que permitan disefio de politicas y planes de prevencion efectivos.
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Capitulo 5: Metodologia

5.1 Introduccién

Previo al desarrollo de la metodologia con la cual se aborda el problema de estudio, es
menester definir tres conceptos basicos, a saber: conjunto de datos, modelo y aprendizaje
(Garcia Cambronero y Gomez Moreno, 2006, p. 1).

Un conjunto de datos es una coleccion de nimeros o valores que suelen presentarse de
forma tabular y se refiere a un tema especifico. Puede dividirse en dos conjuntos, uno de
entrenamiento y otro de prueba. El primero se utiliza para analizar y determinar el modelo
y contiene el 75% de los datos, mientras que el segundo se aplica para testearlo o estimar el
error de generalizacion con el 25% de los datos restantes. Esta division se obtiene mediante

una muestra aleatoria simple.

En segunda instancia, un modelo es una representacion de una relacidn entre variables en
los datos, es decir, una descripcion de como una 0 mas variables se relacionan con otras.
Modelar es un proceso en el que una representacion abstracta se construye a partir de los
datos observados. Una vez que el modelo es creado, puede usarse para predecir el valor de
un output basandose en los inputs. En el marco del analisis predictivo, la mineria de datos
es el proceso de construir un modelo representativo que se ajuste a los datos observados.
Dicho modelo reviste utilidad en dos sentidos: por un lado, predice el output basandose en
las variables de entrada y, por otro lado, se puede utilizar para comprender la relacion entre

el output y todos los inputs. (Kotu y Deshpande, 2015, p. 3).

Por ultimo, y desde un punto de vista técnico, el aprendizaje se puede definir como “el
proceso mediante el cual un sistema mejora y adquiere destreza en la ejecucion de sus
tareas, y tiene la capacidad de poseer inferencia inductiva sobre éstas” (Garcia Cambronero
y Gomez Moreno, 2006, p. 2). En ese sentido, el aprendizaje constituye un medio que se

emplea para construir determinado modelo a partir de un conjunto de entrenamiento.

Para realizar este trabajo, se utiliza el software de mineria de datos Rapidminer Studio que

permite predecir los delitos violentos mediante el encadenamiento de operadores de
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entrada y salida, el pre procesamiento de los datos y la visualizacion a través de un entorno

grafico.

Como se menciond en el capitulo 2, la mineria de datos consiste en un proceso de
descubrimiento de conocimiento que abarca diferentes etapas. Como afirma Morales
(2003, como se citd en Valenga, 2007, p. 3), abarca diversas fases: la seleccion de un
conjunto de datos sobre el cual realizar un proceso de descubrimiento; la limpieza y el pre
procesamiento de los datos, que incluye no so6lo el analisis exploratorio sino también el
tratamiento de valores ausentes (missing values), atipicos o fuera de rango (outliers), entre
otros; la transformacion de los datos al formato requerido por los algoritmos seleccionados,
sea mediante la creacion o la eliminacion de atributos; la seleccion de la tarea de
descubrimiento a realizar, en este caso clasificacion, asi como de los algoritmos aplicables
para dicha tarea; la aplicacion del proceso de mineria de datos; la interpretacion y
evaluacion de los patrones descubiertos y su presentacion mediante técnicas graficas de

visualizacion.

5. 2. Tipo de estudio

En concordancia con los objetivos enunciados en la introduccion, el enfoque del estudio es

cuantitativo exploratorio y el tipo de disefio longitudinal.

Se realiza un analisis exploratorio de los datasets de delitos publicados en el portal de
datos abiertos del GCBA. Creado en 2012, BA Data publica méas de 412 conjuntos de datos
en formato abierto sobre diversas tematicas como administracién puablica, educacion,
cultura y turismo, desarrollo humano, economia y finanzas, medioambiente, movilidad,
salud, género, urbanismo y territorio y seguridad. En materia de seguridad, estan

disponibles los datos sobre delitos correspondientes al periodo de estudio seleccionado.

Recién a partir del afio 2017, se publica el conjunto de los datos sobre la criminalidad
registrada. Por consiguiente, los datos utilizados en el presente trabajo corresponden al
periodo 2016-2019. El criterio de seleccion de las dimensiones espacio temporales es
utilizar los datos disponibles. Cabe mencionar que los delitos cometidos durante el afio
2020 no se incorporan al analisis por motivo de la pandemia, la cual ha provocado algunas

distorsiones en los valores consignados que afectan cualquier tipo de prediccion.
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Los datasets originales contienen cuatro tipos de delitos, a saber: homicidios, lesiones,
hurtos (sin violencia) y robos (con violencia), de los cuales se selecciona esta uUltima
tipologia. El dataset original utilizado se denomina “Delitos 2019” y suministra
informacion mensual a través de los siguientes atributos: niamero de identificador, fecha,
franja horaria, tipo de delito, subtipo de delito, cantidad registrada, comuna, barrio, latitud
y longitud. Los datasets “Delitos 2016, “Delitos 2017 y “Delitos 2018”, cuyos datos se
incorporan en una instancia posterior, poseen idéntica estructura. A continuacion, se detalla

cada atributo con su descripcién asi como el tipo de dato:

e Id: identificador de cada delito. Tipo de dato entero.

e Fecha: fecha de comision del delito. Tipo de dato fecha AAAA-MM-DD.

e Franja_horaria: franja horaria de comision del delito. Los valores oscilan entre 0 y
23, es decir, cada franja horaria se corresponde a una hora reloj. Tipo de dato
entero.

e Tipo_delito: tipo de delito cometido. Puede tomar cuatro valores: homicidio, hurto,
lesiones y robo. Tipo de dato polinomial.

e Subtipo_delito: subtipo de delito cometido. Puede tomar cuatro valores: doloso
(homicidio), automotor (hurto o robo), no automotor (hurto o robo) y siniestro vial
(lesiones). Tipo de dato polinomial.

e Cantidad_registrada: cantidad de delitos registrada en cada franja horaria. Puede
tomar distintos valores pero se supone que en una franja horaria con una latitud y
longitud especifica, solo puede ocurrir un delito. Tipo de dato entero.

e Comuna: nimero de comuna en que se cometid el delito. Los valores oscilan entre
1y 15. Tipo de dato entero.

e Barrio: nombre del barrio en que se cometié el delito. Puede tomar 48 valores:
Retiro, San Nicolas, Puerto Madero, San Telmo, Montserrat, Constitucion,
Recoleta, Balvanera, San Cristobal, Barracas, La Boca, Nueva Pompeya, Parque
Patricios, Almagro, Boedo, Caballito, Flores, Parque Chacabuco, Villa Soldati,
Villa Lugano, Villa Riachuelo, Liniers, Mataderos, Parque Avellaneda, Villa Real,
Monte Castro, Versalles, Floresta, Vélez Sarsfield, Villa Luro, Villa General Mitre,
Villa Devoto, Villa del Parque, Villa Santa Rita, Coghlan, Saavedra, Villa Urquiza,
Villa Pueyrreddn, Nufez, Belgrano, Colegiales, Palermo, Chacarita, Villa Crespo,

La Paternal, Villa Ortazar, Agronomia y Parque Chas. Tipo de dato polinomial.
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e Lat: latitud del lugar donde ocurrio el delito. Tipo de dato real.

e Long: longitud del lugar donde ocurri6 el delito. Tipo de dato real.

A partir de los datasets mencionados, la Figura 4 exhibe la cantidad de delitos cometidos
en la CABA durante el periodo de estudio con el objetivo de conocer la tendencia de los
tipos de hechos delictuales.

Figura 4

Cantidad de tipos de delitos por afio en valores absolutos

Cantidad
Tipo de delito 2016 2017 2018 2019
Lesiones 8890 9851 10061 10106
Homicidio 289 266 277 198
Hurto 46178 42150 42274 49351
Robo 71226 68297 71121 62829
Total 126583 120564 123733 122484

Como el objetivo es clasificar los delitos, se consideran violentos a los robos mientras que
los restantes se los tipifica como no violentos (hurtos, homicidios y lesiones). De este
modo, si se unifican los homicios, las lesiones y los hurtos en un conjunto denominado
“resto de delitos”, se puede apreciar que los robos representan, durante todos los afios, mas
de la mitad de los delitos cometidos en la jurisdiccion (Figuras 5 y 6). Para el periodo
seleccionado, el porcentaje de robos sobre el total de los delitos denunciados asciende a
56,27% en 2016, 56,65% en 2017, 57,48% en 2018 y 51,3% en 2019.

Figura 5

Cantidad de robos y resto de delitos por afio en valores absolutos
Tipo de delito 2016 2017 2018 2019
Robo 71226 68297 71121 62829
Resto de delitos 55357 52267 52612 59655
Total 126583 120564 123733 122484
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Figura 6

Gréfico de cantidad de robos y resto de delitos por afio en valores absolutos
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5. 3 Tratamiento de los datos

Los datasets originales necesitan ser pre procesados para completar y/o eliminar celdas
vacias o valores atipicos, suprimir columnas innecesarias y agregar elementos relevantes.
Para ello, se utilizan métodos de extraccion y seleccion de atributos que permiten
identificar y suprimir aquellos datos que puedan ser redundantes o irrelevantes. Con
relacion a la extraccion, cada caracteristica nueva es una combinacion de los atributos
originales; para la seleccion, se escogen aquellos que brindan informacion méas precisa
dependiendo de qué prediccion que se quiere realizar. Asimismo, la eliminacion de

informacion irrelevante o con ruido reduce el error de los modelos de clasificacion.

En este sentido, se procede a eliminar aquellas celdas que no contienen informacién sobre
el barrio en cuestion o sobre la franja horaria en que se comete el delito. Por otro lado, no
se encuentran valores atipicos. A continuacion, la Figura 7 muestra la nueva cantidad de

registros para cada afio.
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Figura 7

Cantidad de delitos después del tratamiento de los datos

Afo | Celdas sin barrio | Celdas sin franja horaria | Total registros
2016 626 3 125954
2017 1841 19 118704
2018 5300 14 118419
2019 692 4 121788

Como se explicita anteriormente, los valores ausentes modifican levemente la cantidad de

registros segun el tipo de delito (Figuras 8 y 9).

Figura 8

Cantidad de tipos de delitos después del tratamiento de los datos

Cantidad

Tipo de delito| 2016 2017 2018 2019
Lesiones 8656 9809 7947 9591
Homicidio 265 244 252 194
Hurto 46070 | 42050 | 40941 | 49269
Robo 70963 | 66601 | 69279 | 62734
Total 125954 | 118704 | 118419 | 121788
Figura 9

Gréfico de la cantidad de tipos de delitos después del tratamiento de los datos
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A partir de la Figura 10, se puede observar que los robos contintan siendo el tipo de delito
predominante en la jurisdiccion representando el 56,34% del total para el afio 2016;
56,11% para 2017; 58,5% para 2018 y 51,51% para 2019.

Figura 10

Participacion relativa de los tipos de delitos por afio
Participacion relativa

Tipo de delito| 2016 2017 2018 2019

Lesiones 6.87% 8.26% 6.71% 7.88%

homicidio 0.21% 0.21% 0.21% 0.16%

Hurto 36.58% | 35.42% | 34.57% | 40.45%

Robo 56.34% | 56.11% | 58.50% | 51.51%

A partir del dataset “Delitos 2019” obtenido luego del tratamiento de los datos, se calcula
el primer modelo denominado linea de base (baseline) utilizando Microsoft Excel. En este
sentido, cualquier modelo seleccionado con posterioridad para realizar las predicciones
debe superar el umbral de la linea de base. Para ello, se computa el cociente entre los
delitos violentos y el total de los delitos con el objetivo de obtener una primera medida de

exactitud.

Para un problema de dos clases, se dice que un conjunto de datos esta desbalanceado
cuando el namero de muestras de la clase mayoritaria es significativamente superior al de
la clase minoritaria (Garcia Jiménez, 2010, p. 27). Existen algoritmos de clasificacion,
como la RL, sensibles a las proporciones de las diferentes clases. Si el conjunto de
entrenamiento estd desbalanceado, dichos algoritmos suelen favorecer a la clase

mayoritaria lo que puede generar métricas de exactitud sesgadas.

Es dable destacar que esta etapa, asi como la transformacién del conjunto de datos al
formato requerido por el algoritmo, resulta de capital importancia para que los patrones
descubiertos al finalizar el estudio sean de calidad (Valenga et al., 2007). La calidad de las
predicciones depende de la transformacion de los atributos del conjunto de datos que se
realice previamente. Aquellas que se utilizan frecuentemente consisten en el aumento o
disminucion de

la dimensionalidad, la discretizacion de atributos numeéricos, la

numerizacién de atributos nominales y la normalizacion.
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Con relacién al aumento de la dimensionalidad, este se logra mediante la creacion de
nuevos atributos a partir de los existentes. En el caso de la fecha, el atributo original con
formato AAAA-MM-DD brinda escasa informacion si se lo emplea directamente; no
obstante, al crearse los atributos dia, mes y dia de la semana se logra capturar la misma
informacién de manera més eficiente. Otro ejemplo similar es la creacion de los atributos
delitos por barrio, construidos a partir de los datasets de los afios 2016, 2017 y 2018, que

reflejan la cantidad de tipos de delitos cometidos por barrio expresada en porcentaje.

Cabe mencionar que la transformacion de atributos mencionada en el parrafo precedente se
realiza en las hojas de célculo de Microsoft Excel. Las columnas representan los atributos
para cada serie de datos y las filas son un ejemplo de los mismos. Para exportar el archivo
al Rapidminer Studio, se utiliza el operador Read Excel.

Por otra parte, se utiliza la numerizacion en los casos en que los atributos nominales u
ordinales deban convertirse en numeros. Para los nominales suele utilizarse una
representacion binaria y para los ordinales suele utilizarse una representacion entera. Tal es
el caso de la variable objetivo, en la que se reemplazan los valores “si” y “no” por 1yO0,y

del atributo dia de la semana, cuyos valores oscilan entre 1y 7, respectivamente.

Para realizar esta operacion en Rapidminer Studio, se utiliza el operador Nominal to
Numerical que tiene por objeto no s6lo cambiar los valores de los atributos no numéricos a
numéricos, sino que también asigna todos los valores de estos atributos a un tipo humérico.
Los atributos numéricos del dataset original no sufren modificaciones. Los atributos
binarios los convierte en 0 y 1. A través del parametro tipo de codificacion (coding type),
este operador brinda tres formas de conversion de los atributos, a saber: enteros Unicos
(unique_integers), codificacion de efectos (effect coding) y codificacion ficticia

(dummy_coding). La Figura 11 refleja el entorno gréafico de esta descripcion.
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Figura 11
Operador Nominal to Numerical y sus parametros
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Al elegir la opcion enteros unicos, el atributo nominal se convierte en un atributo de valor
real equidistante. En el caso de la codificacion de efectos, se crea un nuevo atributo para
todos los valores del atributo nominal excluyendo el grupo de comparacion, que es un
parametro obligatorio. En cada ejemplo, el atributo nuevo correspondiente al valor nominal
real de ese ejemplo obtiene un valor de 1 y los nuevos atributos restantes un valor de 0.
Una variable dummy, binaria o ficticia, es aquella que toma valores igualesa 1 0 a 0 y que
se utiliza para reexpresar variables nominales. En el presente trabajo, se utiliza la
codificacion ficticia la cual crea un nuevo atributo para todos los valores del atributo
nominal. Dicho nuevo atributo que corresponde al valor nominal real de cada ejemplo,

obtiene el valor 1 y todos los atributos nuevos restantes obtienen el valor 0.

De esta manera, se agregan los siguientes atributos a la enumeracion realizada

previamente:

e Dia: dia en que ocurrio el delito. Puede tomar valores entre 1 y 30 o 31,
dependiendo del mes. Tipo de dato entero.
e Mes: mes en que ocurrié el delito. Puede tomar valores entre 1 y 12, donde 1

representa el mes de enero, 2 el mes de febrero, 3 el mes de marzo, 4 el mes de
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abril, 5 el mes de mayo, 6 el mes de junio, 7 el mes de julio, 8 el mes de agosto, 9
el mes de septiembre, 10 el mes de octubre, 11 el mes de noviembre y 12 el mes de
diciembre. Tipo de dato entero.

e Dia_semana: dia de la semana en que ocurrio6 el delito. Puede tomar valores entre 1
y 7, donde 1 representa el dia lunes, 2 el dia martes, 3 el dia miércoles, 4 el dia
jueves, 5 el dia viernes, 6 el dia sabado y 7 el dia domingo. Tipo de dato entero.

e Delito_violento: indica si el delito cometido es violento (robo) o no violento
(delitos restantes). Puede tomar dos valores: 1 en el primer caso y 0 en el segundo.
Es la variable objetivo que se quiere predecir (label). Tipo de dato binomial.

e Delitos2019 barrio: porcentaje de tipo de delito cometido por barrio en el afio de
referencia. Tipo de dato real.

e Delitos2018 barrio: porcentaje de tipo de delito cometido por barrio en el afio de
referencia. Tipo de dato real.

e Delitos2017_barrio: porcentaje de tipo de delito cometido por barrio en el afio de
referencia. Tipo de dato real.

e Delitos2016_barrio: porcentaje de tipo de delito cometido por barrio en el afio de

referencia. Tipo de dato real.

Como sostiene Tupiza (2007, como se citd en Flores-Gutiérrez, 2021, p. 44), el analisis
espacial constituye una herramienta complementaria para estudiar los hechos delictivos

aungue, aisladamente, no refleja la complejidad del fenémeno.

Cabe destacar que, dentro del analisis espacial, el denominado Problema de Unidad
Espacial Modificable (PUEM) siempre constituye una limitacion metodologica (Gélvez,
2018, p. 81; Linares, 2012, pp. 12-14). Como afirma Openshaw (1984, como se cito en
Linares, 2012, pp. 12-13), dicho problema se debe a la creacion de unidades espaciales
artificiales para estudiar y explicar determinados fendmenos vy tiene dos limitantes: por un
lado, se encuentra el problema de la escala, propio de considerar agregaciones de unidades
geogréficas dentro de otras mas grandes. Por otro lado, se encuentra el problema de la
agregacion que surge al emplear distintas unidades del mismo tamafio (Séaenz Vela, 2016,

p. 389). Ambas situaciones generan alteraciones en los resultados.

Para intentar reducir el PUEM, no se incluye el input “barrio” pero se construyen las

variables de entrada denominadas “delito_barrio” que representan, de manera anual, el
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porcentaje de tipo de delito —violento o no violento- en el barrio en cuestion. Toda vez que
el objetivo del presente trabajo no constituye identificar zonas criticas de delitos violentos
—en cuyo caso hubiese sido adecuado incluir los atributos latitud y longitud- sino predecir
la ocurrencia de los mismos, se crean estas variables por barrio y no por comuna, dado que
el nivel de agregacion resultaria mayor, sobredimensionando el problema recientemente

descripto.

5.4 Aplicacion de los modelos de RL y k-NN en Rapidminer Studio

Tal como se menciond en el apartado anterior, la transformacion de atributos reviste capital
importancia para que el algoritmo elegido arroje una perfomance adecuada. Para ello,
ademas del aumento de la dimensionalidad y la numerizacion de atributos nominales,

resulta necesario aplicar la normalizacion de atributos para los modelos seleccionados.

El operador Normalize normaliza los valores de los atributos seleccionados para que se
ajusten a un determinado rango. Ajustar el valor del rango resulta una tarea prioritaria
cuando los atributos estan en diferentes unidades y escalas. Por ejemplo, cuando se utiliza
la distancia euclidiana todos los atributos deben tener la misma escala para que la
comparacion sea valida. El programa proporciona cuatro métodos para llevar a cabo la
normalizacidn, saber: transformacion z (z-transformation), rango intercuantil (interquartile
range), transformacion de rango (range transformation) y transformacion de proporcion

(proportion transformation). En la Figura 12, se puede observar esta descripcion.
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Figura 12
Operador Normalize y sus parametros
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En el presente trabajo, se utiliza la transformacion z también denominada normalizacion
estadistica: se resta de todos los valores la media de los datos y luego se los divide por la
desviacion estandar. De este modo, la distribucion del conjunto de datos tiene una media
equivalente a cero y una varianza igual a uno y estd menos influenciada por valores

atipicos.

Por su parte, el rango intercuantil utiliza el rango intercuartilico definido como la distancia
entre los percentiles 25 y 75 (cuartil inferior y superior respectivamente), previo
ordenamiento de los datos. Dicho rango se calcula restando el cuartil inferior al superior,
correspondiente al percentil 50 o mediana. La formula final es el cociente entre la mediana
y el mencionado rango. Con relacién a la transformacion de rango, la misma normaliza
todos los valores de atributo a un rango de valores especificado que incluye un minimo y
un maximo. Como los demas valores se escalan, terminan encajando en el rango dado.
Finalmente, en la transformacion de proporcion, cada valor se divide por el valor del

atributo completo, dado por la suma de todos los valores de ese atributo.

Previamente a la aplicacion de los algoritmos seleccionados, resulta necesario dividir el

conjunto de datos original para que los modelos puedan “aprender” los datos del conjunto
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de entrenamiento. Para ello, se utiliza el operador Split Data que produce la cantidad de
subconjuntos (particiones) deseados a partir del dataset original, es decir, este ultimo se
divide de acuerdo con las proporciones especificadas en los pardmetros. El operador tiene
dos pardmetros, a saber: particiones (partitions) y tipo de muestreo (sampling type). El
primero es el mas relevante dado que especifica la proporcion relativa de cada particién: en
este caso se eligio la proporcion 0,8 y 0,2. Por lo tanto, el puerto de salida con el 80% de
los datos se conecta al operador del modelo elegido (RL o k-NN) y el puerto de salida con
el 20% se conecta al operador Apply Model. EI segundo permite elegir qué tipo de
muestreo se quiere utilizar: muestreo lineal (linear sampling), aleatorio (shuffled
sampling), estratificado (stratified sampling) y automético (automatic). Se optd por este
altimo que utiliza muestreo estratificado si la etiqueta es nominal o, en caso contrario,

muestreo aleatorio.

Como se explicitd en el capitulo 2, el objetivo de la aplicacion de las técnicas de
aprendizaje supervisado consiste en obtener una clasificacion binaria de los delitos, segin
sean 0 no violentos. En este contexto, la variable objetivo o dependiente toma valor 1 si el
delito es violento y 0 sino lo es, y se emplean las variables independientes o predictoras
descriptas oportunamente en los apartados 5.2 y 5.3. Como se exhibe en la Figura 13, y
mediante la aplicacion del operador Logistic Regression, se genera un modelo de RL que

permite clasificar clases binarias.
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Figura 13

Aplicacion del modelo RL en Rapidminer Studio
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A su vez, el operador k-NN genera un modelo de k-vecinos mas cercanos y se basa en
comparar un ejemplo desconocido con los k ejemplos de entrenamiento. Como este
algoritmo se calcula a partir de métricas de proximidad, las cuales suelen depender de
valores absolutos, resulta necesario normalizar los datos previamente. Dentro de los
parametros disponibles, se encuentran distintos tipos de medida (measure_types) para
calcular la distancia entre dichos ejemplos: medidas mixtas (mixed measures), medidas
numéricas (numerical measures), medidas nominales (nominal measures) y divergencias
de Bregman (Bregman divergences) En este caso, se selecciona el parametro medidas
numéricas con el objetivo de aplicar la distancia euclidiana, tal como se desprende de la

Figura 14.
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Figura 14
Aplicacion del algoritmo k-NN en Rapidminer Studio
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Nota. Salida de Rapidminer Studio

Asimismo, el algoritmo k-NN clasifica el ejemplo desconocido por un voto mayoritario de
los vecinos encontrados. Si se habilita el parametro weighted vote, los vecinos que tengan
una distancia menor al ejemplo que se quiere predecir tienen mayor importancia que
aquellos gue se encuentran mas alejados. Si se desestima el uso de dicho parametro, todos

los vecinos mas proximos tienen el mismo peso relativo en la prediccion.

Finalmente, el operador Apply Model se encarga de accionar el modelo con base en el
conjunto de datos de entrada y el operador Performance Binomial se utiliza para evaluar el
desempefio del modelo predictivo. En esta instancia, se elige el criterio de desempefio que
se quiere utilizar, en este caso, la exactitud a traves de la matriz de confusion y el area bajo
la curva ROC (acrénimo de Receiver Operating Characteristic o Caracteristica Operativa
del Receptor), llamada cominmente AUC (acrénimo de Area Under the Cuve o Area Bajo

la Curva).

5.5. Métricas para la evaluacion de los modelos

Existen distintas herramientas disponibles para evaluar la capacidad predictiva de un

modelo de clasificacion binario, a saber: la matriz de confusion, la curva ROCy el AUC
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(Kotu y Deshpande, 2015, pp. 257-259). En el presente trabajo, se utiliza la matriz de
confusion para evaluar la performance de los modelos. Como se desprende de la Figura 15,
las columnas representan el valor real de la variable objetivo mientras que las filas

representan el valor predicho de la misma variable.

Figura 15
Matriz de confusion
Valor Real
Positivo Negativo
Valor Positivo | Verdadero positivo (VP) | Falso positivo (FP)
predicho

Negativo Falso negativo (FN) Verdadero negativo (VN)

En los casos de los VP y los VN, los valores predichos coinciden con el valor real de la
variable objetivo. En el primer caso, el valor real es positivo asi como la prediccion que
arroja el modelo. En el segundo, el valor real es negativo y también la prediccion. Para los
FP y FN, el valor predicho es falso. En el primer caso, el valor real es negativo pero el
modelo predice un valor positivo (cominmente conocido como error de tipo I); en el
segundo caso, el valor real es positivo pero el modelo predice un valor negativo

(denominado error de tipo II).

De esta manera, la informacion contenida en la diagonal compuesta por los VP y los VN
representa los elementos que han sido clasificados correctamente. Un modelo con una
exactitud del 100% es aquel cuya matriz de confusion sélo contiene informacion en dicha

diagonal y elementos iguales a cero en la diagonal opuesta, es decir, FP = FN = 0.

Asimismo, a partir de esta matriz se pueden calcular las siguientes métricas: la exactitud
(accuracy), la especificidad (precision), la sensibilidad (recall) y el error. Mientras que
la exactitud explica cuantas, de todas las clases, se predicen correctamente,
la sensibilidad indica cuantas se predicen acertadamente de todas las positivas. Por su
parte, la especificidad refleja qué proporcién de positivos reales se condicen con la
prediccién y el error constituye el complemento de la exactitud. A continuacién, se

enumeran las respectivas formulas:
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Exactitud = (VP + VN) / (VP + VN + FP + FN) (11)

Especificidad = VP / (VP + FP) (12
Sensibilidad = VP / (VP + FN) (13)
Error = 1 — exactitud (14)

Resulta dable destacar que la sensibilidad es una métrica relevante cuando las clases estan
desbalanceadas. Tal como se menciono, los datos estdn desbalanceados si la proporcion de
una de las dos clases esta sesgada. La solucidn para este problema consiste en balancear el
conjunto de entrenamiento para que las clases estén equilibradas o agregar penalidades

sobre las clasificaciones erroneas (Kotu y Deshpande, 2015, pp. 257-259).

En una clasificacion binaria, se puede establecer un umbral arbitrario para distinguir entre
ejemplos falsos y verdaderos. Al aumentar el valor de dicho umbral, se reduce la cantidad
de instancias clasificadas como positivas y se incrementa el nimero de aquellas
clasificadas como negativas. Esto genera una disminucion de los VP con el consiguiente
aumento de los FN y un aumento de los VN con el correspondiente descenso de los FP. Por
lo tanto, las tasas de VP (TVP) y FP (TFP) disminuyen (Musumeci et al, 2018, p. 1401).

Para distintos valores de umbrales, la curva ROC traza la TVP o la sensibilidad en el eje
vertical y la TFP o (1- especificidad) en el eje horizontal. Esta curva constituye una
representacion grafica de la sensibilidad frente a la especificidad segun varia el umbral de
discriminacion, es decir, explicita los intercambios entre los VP y los FP. Un modelo
predictivo con buen desempefio genera una curva ROC por encima de la diagonal del plano
(TFP, TVP), por ello, los puntos ubicados por debajo de la diagonal representan resultados
de clasificacion pobres. EI modelo de prediccion perfecta se sitda en la esquina superior
izquierda o punto (0,1); con una sensibilidad del 100% (no existe ningin FN) vy una
especificidad del mismo valor (ningun FP). Esta coordenada en el espacio ROC recibe la

denominacion de clasificacion perfecta (Figura 16).
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Figura 16
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Nota. Tomado de Predictive Analytics and Data Mining. Concepts and Practice with Rapidminer Studio (p.
262), por V. Kotu, y B. Deshpande, 2015, Elsevier.

Cabe mencionar que, si bien la curva ROC es una herramienta gréfica eficiente para
evaluar el desempefio de un clasificador, el AUC es una medida numérica que sintetiza la
performance del algoritmo independientemente del umbral que se haya elegido (Musumeci
et al., 2018, p. 1401).

5.6. Seleccion del modelo: validacion cruzada y problemas de sobreajuste y
subajuste de los datos

Los métodos de remuestreo (resampling methods) o de validacion permiten estimar la
capacidad predictiva de uno o mas modelos cuando se aplican a nuevas observaciones,
utilizando solamente el conjunto de datos de entrenamiento. Como el error medido en la
muestra de entrenamiento es un indicador deficiente para realizar una generalizacion del
resultado del modelo, este ultimo se ajusta empleando un subconjunto de observaciones del
conjunto de entrenamiento y se evalla con las observaciones restantes. Este proceso es
iterativo y los resultados obtenidos se agregan para luego promediarse, permitiendo
compensar las desviaciones que puedan surgir por la manera en que se distribuyeron las

observaciones.
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Entre los métodos de remuestreo mas utilizados, cabe destacar el bootstrap y la validacién
cruzada (cross-validation). La técnica de bootstrap consiste en obtener, al menos de forma
aproximada, la distribucion de un estadistico utilizando la informacion que se deriva de
una sola muestra (y sus réplicas). Por su parte, la validacion permite evaluar el desempefio
o rendimiento de un clasificador o, en su defecto, decidir a partir de una serie de
clasificadores cual es el mejor. A partir de la division aleatoria de la muestra en dos
submuestras, una de entrenamiento y otra de prueba, permite obtener un error de
prediccion relativamente realista. ElI mejor clasificador es aquel cuya tasa de error
proporciona el menor error de generalizacion (Sayeh y Bellier, 2014). Existen diversos
procedimientos para aplicar este proceso, entre los que cabe mencionar la validacion
cruzada aleatoria, los métodos Leave-One-Out Cross-Validation (LOOCV), k-fold cross-
validation y repeated k-fold cross-validation (Refaeilzadeh et al., 2009).

En la validacion cruzada aleatoria, la division de los conjuntos de entrenamiento y prueba
se realiza de manera aleatoria y el valor obtenido surge del promedio aritmético de los
resultados en cada una de las divisiones. A pesar de que la particion de los datos de
entrenamiento y prueba no depende del nimero de iteraciones, no se puede asegurar que
todas las muestras sean elegidas como parte de alguno de los conjuntos y, ademas, pueden

existir muestras que sean elegidas en mas de una iteracion.

Por otro lado, el método Leave-One-Out Cross-Validation (LOOCV) es un caso particular
del k-fold en el que en cada iteracion se utilizan todos los datos excepto una Unica
observacion con la cual, ademas, el modelo se prueba. Si bien el error que se obtiene suele
ser muy bajo, el costo computacional es elevado dado que se utilizan todas las
observaciones lo que, ademas, puede generar problemas de sobreajuste de los datos
(Refaeilzadeh et al., 2009).

En el caso de k-fold cross validation (validacion cruzada con Kk iteraciones), el conjunto de
datos original se divide aleatoriamente en k subconjuntos mutuamente excluyentes, cada
uno aproximadamente del mismo tamafio (Han et al., 2012, pp. 370-371). EI modelo se
entrena k veces utilizando cada uno de los k subconjuntos para la validacion y los (k -1)
restantes para el entrenamiento (Hastie et al., 2009, pp. 241-243). Este proceso se repite

durante k iteraciones, alternando con cada uno de los subconjuntos de prueba disponibles
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y, por ultimo, se calcula la media aritmética de los resultados de cada iteracion. En este

sentido, la validacion cruzada sélo estima de manera efectiva el error promedio.

Finalmente, la técnica repeated k-fold cross-validation resulta similar a la descripta en el
parrafo precedente, pero repite el proceso de validacion cruzada n veces (Refaeilzadeh et
al., 2009).

Cuando el objetivo de la clasificacion es predecir un output y conocer la precision del
modelo, el método con k iteraciones garantiza que la evaluacion de los resultados sea
independiente de la particion entre el conjunto de datos de entrenamiento y el de prueba.
Ahora bien, cabe preguntarse qué valor debe elegirse para el parametro configurable k.

En el caso en que k = N, el estimador de validacion cruzada es casi insesgado para el error
de prediccion esperado, pero es plausible que tenga alta varianza dado que los N conjuntos
de entrenamiento son muy similares entre si. Asimismo, la carga computacional resulta
considerable pues se requieren N aplicaciones del método elegido para realizar la
prediccion (Hastie et al., 2009, pp. 241-243). Para valores de k pequefios, la validacion
cruzada tiene menor varianza. No obstante, el sesgo podria convertirse en un problema,
dependiendo de como varia el desempefio del método a medida que varia el tamafio del
conjunto de entrenamiento. Resulta evidente que el rendimiento del clasificador mejora a
medida que aumenta el tamario de los datos de entrenamiento (Hastie et al., 2009, pp. 241-
243).

Existe consenso en la literatura sobre el valor que este parametro debe adoptar en la
practica: suele utilizarse k = 10, es decir, para calcular la prediccién de un modelo se utiliza
repetidamente el 90% de los datos y se prueba su precision en el 10% restante. Si el
conjunto de entrenamiento es lo suficientemente grande y ese 10% de los datos tiene una
distribucién similar a las instancias etiquetadas, se obtiene una estimacion confiable
(Refaeilzadeh et al., 2009).

Tal como se muestra en la Figura 17, el operador Cross Validation realiza una validacion
cruzada dividiendo aleatoriamente el conjunto de entrenamiento y prueba y realizando una
evaluacion del modelo. Para realizar esta operacion, resulta preciso eliminar el operador
Split Data.
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Figura 17

Operador Cross Validation con 10 iteraciones
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Por otra parte, la seleccion del modelo predictivo tiene dos aristas: el sobreajuste

(overfitting) y el subajuste (underfitting) de los datos. El sobreajuste sucede cuando el

modelo elegido se torna demasiado complejo para el conjunto de entrenamiento utilizado.

El modelo se ajusta de sobremanera a los datos, incluyendo los ruidos y los valores atipicos

y, en consecuencia, el resultado brinda predicciones poco exactas para el conjunto de

prueba. Por el contrario, el subajuste ocurre cuando se seleccionan modelos que no logran

captar las caracteristicas relevantes de los datos (Musumeci, et al., 2018, p. 1388). La

Figura 18 exhibe las diferencias entre ambos conceptos.
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Figura 18

Subajuste, sobreajuste y exactitud
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Nota. Tomado de “An overview on application of machine learning techniques in optical networks” (p.

1388), por F. Musumeci et al., 2018, IEEE Communications Surveys & Tutorials, 21(2).

Si existe sobreajuste, el error medido en el conjunto de prueba es alto y en el conjunto de
entrenamiento es bajo. En el caso de subajuste, tanto el error medido en el conjunto de

entrenamiento como en el conjunto de prueba suele ser alto (Musumeci, et al., 2018, p.
1388).

En el capitulo siguiente, se presentan los resultados obtenidos para ambos modelos asi
como las métricas relacionadas a sus desempefios: la exactitud, la sensibilidad, la
especificidad, el error de prediccion y la AUC. Asimismo, se incorporan las salidas de
Rapidminer Studio con las matrices de confusion y, con relacion a la RL, se detallan los
valores de los coeficientes que explican la importancia de cada atributo seleccionado en
funcion de la variable que se quiere predecir. Posteriormente, se elaboran cuadros
comparativos para facilitar la exposicién. Por altimo, se detallan los resultados de la
validacion cruzada y se recalculan las matrices de confusién y las AUC para los

parametros establecidos.
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Capitulo 6: Resultados obtenidos

6.1 Resultados de las métricas para evaluar los modelos RL y k-NN

A partir del dataset “Delitos 2019 obtenido luego del tratamiento de los datos, se calcula
el primer modelo denominado linea de base (baseline) utilizando Microsoft Excel. Para
ello, se computa el cociente entre los delitos violentos y el total de los delitos con el
objetivo de obtener una primera medida de exactitud. Para el afio 2019, esta métrica
asciende a 51,51% (62734/121788), lo que también demuestra que las clases estan
balanceadas. Asimismo, cualquier modelo predictivo seleccionado con posterioridad debe
superar el valor de la linea de base.

Por su parte, el modelo de RL para todos los atributos, excluyendo latitud y longitud,
barrio®® y delitos por barrio en 2019, arroja una exactitud del 98,44%, con la matriz de

confusidn correspondiente a la Figura 19.

Figura 19

Matriz de confusion para la RL

N //Local Repasitory/Prueba 2 Delitos 2019 barrio kNN" - RapidMiner Studio Educational 9.7.002 @ DESKTOP-C41ME3D - g ®
Eile Edit Process Mew Conneclions Sefings Exensions Help

H - B - Design Results Turbo Prep Auto Model Deployments | Anstugio v
Rasult History % PerdormanceVector (Performance)
Criterion ~

Table View Plot View
% accuracy

AUC (optimistic)
Performance accuracy: 98.44%

true no frue si class precision

= pred no 11678 246 97.94%

Description pred. si 133 12301 98.93%

class recall 98.87% 98.04%

Annotations.

Nota. Salida de Rapidminer Studio

Tal como se defini6 previamente, los VP (12301) y los VN (11678) representan los
elementos que han sido clasificados correctamente. Asimismo, puede comprobarse que la
cantidad de FP (133) es menor que la de FN (246), lo que sugiere que el costo de las

predicciones de clases incorrectas no es uniforme.

10 La informacion del barrio esta contenida en los atributos delitos por barrio, por ello excluirlo no representa
una pérdida de informacion.
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Exactitud = (12301+11678)/(12301+11678+246+133) = 0.98444043 = 98,44%

Analizando los resultados verticalmente, se puede observar que de los delitos violentos
12301 fueron clasificados como tales (VP), mientras que 246 son los denominados FN o
aquellos que el modelo clasifica incorrectamente. A partir de estos valores, se puede
calcular la métrica sensibilidad como el cociente entre los VP y la suma de los VP y los
FN.

Sensibilidad (delito violento) = 12301/(12301+246) = 0.98039372 = 98,04%

A partir de la lectura horizontal de la matriz, del total que se predice como delito violento
el modelo indica que 12301 corresponden a esta tipologia (VP) y 133 no (FP). ldéntico
razonamiento aplica a la clase restante. La métrica calculada a partir de los valores
mencionados se denomina especificidad y asciende a:

Especificidad (delito violento) = 12301/(12301+133) = 0.98930352 = 98,93%

Por su parte, el error de prediccion, entendido como el completo de la exactitud, arroja el

siguiente valor:

Error = 1 — exactitud = 1- 0.98444043 = 0.01555957 = 1,56%

Con relacién al AUC, la Figura 20 exhibe un resultado de 0,996.
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Figura 20
Resultado de la AUC para la RL
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Por otra parte, y a partir de la Figura 21, se pueden observar los coeficientes de la RL.

Figura 21

Coeficientes de la RL
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En este sentido, el atributo “delitos 2018 barrio” con un coeficiente de 13,52 constituye la
variable mas relevante para definir si un delito es o no violento. El segundo coeficiente, y
con una diferencia numérica considerable, alcanza un valor de 6,931 y representa la

incidencia de los delitos cometidos por barrio en el afio 2017. En tercer lugar, la variable
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independiente que influye en la prediccion es el nimero de comuna en la que se registra el

hecho delictivo.

En el caso de las variables con coeficiente negativo, la méas significativa es “delitos
2016 barrio” con -10,56, lo que significa que el porcentaje de tipo de delito por barrio en
el aflo 2016 no explica la ocurrencia de delitos violentos. Se aplica el mismo razonamiento
para los coeficientes siguientes, a saber: mes con -0.137, franja horaria con -0.103 y dia de
la semana con -0,023.

Asimismo, es dable destacar que las variables elegidas como predictoras alcanzan un

valor-p (p-value) igual a 0 o menor a 0,5 lo que demuestra relevancia en el estudio

4

realizado. La tnica excepcion la representa el atributo “dia” con valor de 0,881, que se

condice con el valor del coeficiente que apenas alcanza el 0,003.

Utilizando los mismos atributos que para la RL, el algoritmo k-NN para k = 3 y weighted
vote, arroja una exactitud de 98,61% con la matriz de confusion que se exhibe en la Figura
22.

Figura 22

Matriz de confusion para los k-NN
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Tal como se defini6 previamente, los VP (12385) y los VN (11634) representan los
elementos que han sido clasificados correctamente. Asimismo, y en contraposicién con el

modelo anterior, puede comprobarse que los FP (177) son mas costosos que los FN (162).

Exactitud = (12385+11634)/(12385+11634+177+162) = 0.9860826 = 98,61%
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Analizando los resultados verticalmente puede observarse que, de los delitos violentos,
12385 fueron clasificados como tales (VP), mientras que 162 son los denominados FN o

aquellos que el modelo clasifica incorrectamente. De este modo, la sensibilidad arroja el
siguiente valor:

Sensibilidad (delito violento) = 12385/(12385+162) = 0.98708855 = 98,71%

A partir del analisis horizontal de la matriz, del total que se predice como delito violento el
modelo indica que 12385 corresponden a esta tipologia (VP) y 177 no (FP). ldéntico
razonamiento aplica a la clase restante. A partir de los valores mencionados, la

especificidad alcanza el siguiente porcentaje:
Especificidad (delito violento) = 12385/(12385+177) = 0.98590989 = 98,59%

Por su parte, el error de prediccion asciende a:
Error = 1 — exactitud = 1- 0.9860826 = 0.0139174 = 1,39%

Con relacion al AUC, la misma alcanza un valor de 0,995 como se desprende de la Figura
23.

Figura 23
AUC para los k-NN
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Para comparar las métricas de ambos modelos, se confeccionan las Figuras 24 y 25 con el

objetivo de simplificar la exposicion de los resultados obtenidos.

Figura 24

Comparacion de las métricas de la RL y los k-NN

Método Exactitud | Especificidad | Sensibilidad
RL 0.9844 0.9893 0.9804
k-NN 0.9861 0.9859 0.9871
Figura 25

Comparacion gréafica de las métricas de la RL y los k-NN
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A partir de las Figuras 26 y 27, se pueden comparar los porcentajes de las clasificaciones

correctas y los errores de prediccion para cada modelo.

Figura 26

Comparacion de la exactitud y el error de cada modelo

Método RL k-NN
Exactitud 0.9844 0.9861
Error 0.01556 0.0139
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Figura 27

Comparacion gréfica de la exactitud y el error de cada modelo
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6.2 Resultados de la validaciéon cruzada

Al realizar la validacion cruzada en Rapidminer Studio para el modelo k-NN, conk =3y
10 iteraciones, se obtiene que la exactitud alcanza un 98,64% con una desviacion de +/-

0,08%. Las Figuras 28 y 29 exhiben la matriz de confusion y la curva AUC que asciende a
0,999 sin ningln tipo de desviacion.

Figura 28

Matriz de confusion de la validacion cruzada con los k-NN
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Figura 29

AUC de la validacién cruzada con los k-NN
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Si la validacion cruzada se realiza con 5 iteraciones, la exactitud alcanza un 98,58 % con
una desviacion de 0,04+/- % mientras que el AUC arroja el mismo valor que con 10

iteraciones. Se puede observar que, a medida que aumenta la cantidad de iteraciones, se

incrementa la exactitud del modelo pero también su desviacion.

Para el caso de la RL, la validacion cruzada se realiza con 10 iteraciones y la exactitud
alcanza un 98,49% con una desviacion de +/- 0,1%. Por su parte, el AUC asciende a 0,996.
Estos resultados se pueden observar en las Figuras 30 y 31.

Figura 30

Matriz de confusion de la validacion cruzada para la RL

N //Local Repository/Prueba 2 Delitos 2019 con barrio” - RapidMiner Studic Educational 9.7.002 @ DESKTOP-CAIMEID

- x
File Edit Process View Conneclions Setings Egtensions Help

H - P - | " Design Results Turbo Frep AutoModel | Deployments P | Aiswdio «
Result History % PerformanceVector (Performance (2))

€z Table View () Plot View

A
% aceuracy

AUC (optimistic)

Performance accuracy: 98.49% +1. 0.10% (Micro average: 98.49%)
frue no rue si class precision
= pred.no 58413 1200 97.99%
Description pred si 641 61634 98.97%
class recall 98.91% 98.09%
Annotations

Nota. Salida de Rapidminer Studio

96



Figura 31

AUC de la validacion cruzada para RL
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Para este modelo, si la validacion cruzada se realiza con 5 iteraciones, la exactitud alcanza
un 98,48% con una desviacion de +/- 0,08% y el AUC asciende a 0,996, valor que no sufre

modificaciones respecto del calculo original.

De los resultados obtenidos, se desprende que el algoritmo k-NN presenta una
performance superior a la RL para predecir la ocurrencia de delitos violentos en CABA: la
exactitud de los modelos alcanzan, con los parametros especificados precedentemente, un
98,61% (AUC = 0,995) y un 98,44% (AUC=0,996) respectivamente. El resultado de la
validacion cruzada con 10 iteraciones utilizando los k-NN tiene una exactitud del 98,64%
con una desviacion de +/- 0,08% y el AUC alcanza un 0,999. Manteniendo la cantidad de
iteraciones pero aplicando la RL, se obtiene una exactitud del 98,49% con una desviacién
de +/- 0,1% y el AUC asciende a 0,996.
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Capitulo 7: Conclusiones y posibles lineas de investigacion

7.1 Algunas conclusiones y futuras lineas de investigacion

En las Gltimas décadas, el acceso a datos abiertos y el surgimiento de nuevas tecnologias
basadas en internet han posibilitado la difusién de los modelos predictivos como técnicas
idéneas para cuantificar los riesgos delictivos. A partir del calculo de la probabilidad de
ocurrencia de delitos violentos, la aplicacion de los modelos de clasificacion RL y k-NN
permite optimizar la identificacion de oportunidades y amenazas, crear un marco para la
toma de decisiones informadas, perfeccionar los métodos de seguimiento y monitoreo y

mejorar la prevencidn de hechos delictivos.

La gran cantidad de informacion circulante y las multiples variables que intervienen para
predecir la ocurrencia de los delitos, justifica la utilizacion de herramientas mas potentes
que los métodos estadisticos convencionales. En este sentido, las técnicas propias del
aprendizaje automatico brindan sistemas de medicion de riesgos delictuales mas precisos y
personalizados. Al basarse en un aprendizaje continuo y automatico, disminuye el margen
de error y evalGa permanentemente patrones y desvios de manera mas eficiente que las

herramientas estadisticas tradicionales.

Con la creacidn del portal BA Data, y para promover el acceso a la informacion puablica, el
GCBA pone a disposicién de los ciudadanos multiples conjuntos de datos (entre ellos, el
de delitos) con una amplia gama de tematicas para que el pablico pueda reutilizarlos. Para
ello, resulta necesario que continue invirtiendo en infraestructura tecnologica que posibilite
progresivamente que todos los sistemas de datos gubernamentales sean interoperables. De
este modo, se pueden alcanzar objetivos de diversa indole que abarcan desde la
optimizacion de los procesos de entrega de informacidn hasta el aumento de la confianza
de la ciudadania en la gestién del gobierno. Fomentar una politica de datos abiertos que
incluya informacién sobre todas las areas de interés publico, asi como disponibilizar los
datos en formatos que sean sencillos de usar, debe continuar siendo una prioridad en la
agenda del GCBA.

Resulta fundamental, para llevar a cabo esta tarea, contar con bases de datos confiables y

actualizadas que permitan disefiar politicas publicas adecuadas al territorio en el que se
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aplican, que sean flexibles y puedan contener el contexto cambiante y las nuevas formas de
delincuencia. Al utilizar datasets dindmicos, todo nuevo conjunto de datos que se agregue
permite no s6lo una mejora con relacion a la evaluacion de riesgos sino también la
identificacion de riesgos emergentes o cambios en el contexto. Por eso, los datos
constituyen un pilar prioritario en la gestion de riesgos. Asimismo, el GCBA deberia
fomentar no s6lo una cultura de intercambio de informacion, tanto al interior de su sistema
como con sistemas externos, sino también procesos de colaboracion y transparencia que
posibiliten integrar todo el reservorio de datos de la jurisdiccion para tener un diagnéstico
mas preciso que permita describir el fenémeno del delito en su totalidad.

En el GCBA, los procesos de recopilacion, registro y almacenamiento de datos contindian
siendo obsoletos y esto no se debe Unicamente a la falta de sistemas tecnoldgicos. Las
multiples fuentes de informacion disponibles para evaluar la actividad delictiva (encuestas
de victimizacion, registros administrativos policiales y judiciales; datos del registro civil,
estadisticas confiables sobre el nivel de ingreso, el nivel educativo formal, entre otras) no
pueden ser unificadas y estandarizadas con un criterio homogéneo. Sumado a lo antedicho,
las bases de datos de delitos publicadas contienen pocos atributos y no representan la
totalidad de los tipos delictivos. La inexistencia de ciertos datos o su falta de disponibilidad
se puede deber a diversos factores, que incluyen desde el desconocimiento sobre el uso de

los datos hasta la falta de voluntad politica para que estén disponibles.

En el marco de la gobernanza, los datos son activos que los gobiernos deben gestionar. Por
ello, resulta preciso diseflar un marco normativo que establezca derechos vy
responsabilidades en la toma de decisiones relacionadas con el uso de datos y algoritmos.
También, debe contemplar dimensiones como la privacidad, la seguridad y la proteccién de
los datos de los ciudadanos para evitar robustecer sesgos e inequidades preexistentes o, al
menos, reducirlas a su minima expresion. Una solucion factible consiste en la
conformacion de equipos interdisciplinarios de trabajo que detecten sesgos intrinsecos o de
contexto de los datos, de cara al disefio de politicas publicas de seguridad que, al tiempo
que busquen reducir los delitos existentes contemplen las implicancias sociales, éticas,

politicas y econdmicas del manejo de informacion publica.

Pensando en futuras lineas de investigacion, y en el marco del estudio realizado por Cong

et al. (2015), la clasificacién en los algoritmos como k-NN mejora significativamente si, a
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las caracteristicas de entrada, se le aplica una transformacion lineal. La clave radica en
desarrollar modelos que aprendan de funciones de distancia como un problema de

optimizacidn, a partir de restricciones que se obtienen de las instancias de aprendizaje.

Asimismo, podria resultar de interés aplicar otros métodos de clasificacion en el conjunto
de datos de delitos y evaluar la exactitud de las predicciones. Esto incluye la incorporacion
de técnicas de aprendizaje no supervisado, como el clustering. También, resulta plausible
incorporar nuevos atributos e investigar su impacto en el desempefio de los distintos

modelos predictivos.

En sintesis, este trabajo permite vislumbran la importancia del uso de datos para el disefio
de politicas pablicas, tradicion que no parece estar extendida en el &mbito de gobierno, no
solo en el area de seguridad. La subestimacion o la subutilizacion de los datos para el
armado de programas publicos suele ser un factor silenciado en la explicacion de los
fracasos de las politicas. Y también una excusa su falta de actualizacion o de
interoperabilidad entre sistemas. Para utilizar datos y actualizarlos, es necesario que las
politicas se disefien con herramientas que permitan absorber el dinamismo del contexto e
incorporar los cambios que se suceden en el ambito donde son aplicadas. El uso de datos y
la aplicacion de modelos de prediccion no es una garantia de exito en el desarrollo de las

politicas, pero si la forma mas adecuada de gestionar riesgos.
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