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Resumen

En el ambito de la ciberseguridad la fuga de informacion se ha convertido
en un aspecto central, posiciondndose cada vez mas como uno de los mayores
problemas que deben afrontar las empresas, ya que de ello dependera la
continuidad de sus operaciones, es decir que dependiendo del tipo de compromiso

que afecte a su informacioén, sera el impacto que le ocasione al negocio.

Existe un interés creciente en los Ultimos 5 afios en lo que respecta a la
proteccién del activo mas valioso de las organizaciones, y que es la manera de
como protegen su infraestructura tecnoldgica de cualquier intrusion que pueda
afectar a la confidencialidad, integridad y disponibilidad de su informacion, sea

esta en formato digital, impresa, tangible o intangible.

Las amenazas externas avanzan y evolucionan constantemente junto a las
tecnologias, transformandose en un gran desafio para los profesionales de la

Ciberseguridad para mantenerse formados y actualizados de manera constante.

Durante el afio 2020 el costo de los ciberataques rompio los récords en
todo el mundo, se estima que las pérdidas econdmicas a alcanzado a superar el
trillon de ddlares, contabilizando un promedio de U$S 3.9 millones de doélares por

cada brecha de seguridad.

El presente trabajo consiste basicamente en describir y analizar el impacto
gue han sufrido las empresas producto de una fuga de informacién. De los 8 casos
planteados se procedera a ordenarlos de acuerdo con su criticidad, sea esta por

su impacto econdémico o reputacional, entre otros.

Se describiran las amenazas cibernéticas mas frecuentes que ponen en
jaque a las organizaciones y como deben gestionar una fuga de informacién. Para
finalizar se realizara una conclusion en la cual se expondran desde mi punto de
vista que se debe hacer para que las brechas de seguridad no sucedan o al menos

generen el menor impacto posible.
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1. Introduccion

En los dltimos 5 afios se ha notado una tendencia en alza de las
brechas de seguridad que afectan a las empresas privadas u Organismos
Gubernamentales de todo el mundo, cualquiera sea su actividad y tamafio,
y que han puesto en jaque a la seguridad de uno de sus activos mas

valiosos, la informacion.

El proceso de transformacion digital como lo es la Big Data, la
automatizacion de marketing, aprendizaje automaético, entre otros, se debi6
mayormente al crecimiento y avance tecnoldgico de los ultimos tiempos,
por el cual las empresas se han reinventado buscando nuevas formas de
reducir sus costos, optimizar sus procesos y mejorar los servicios que
brindan a sus clientes. Por tal motivo esta transformacion no es una
alternativa, sino una necesidad importante para que las empresas
sobrevivan y se vuelvan mas competitivas en relacibn con sus

competidores. (Médico, 2020).

Ademas, no solo se debe enfocar en la transformacion digital, sino
también en las organizaciones criminales, ya que estas actuan sin limite de
fronteras, poseen todos los recursos y tiempo necesario para lograr su
cometido, haciendo que las empresas vean como sus datos se encuentran
expuestos en la internet profunda “Dark Web” y puestas a la venta del mejor

postor, por ende, esto ha provocado el crecimiento de los delitos.

Uno de los vectores de ataques mas utilizados es mediante el
empleo de técnicas de ingenieria social, a través del cual los atacantes han
encontrado una puerta de acceso a los datos de las empresas por

intermedio de sus empleados.

Desde las areas de ciberseguridad existe preocupacion sobre la
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sofisticacion que emplean las organizaciones criminales para lanzar sus
atagques empleando exploit con infeccion de malware, que muchas veces

no son detectados por las herramientas de seguridad con las que cuentan.

La seguridad no es absoluta, pero lo que si sabemos es que
debemos aplicar seguridad en profundidad, con el fin de reducir los riesgos
a un valor aceptable para la empresa. De esta forma se evitara, dentro de
lo posible, dejar expuesta informacion de la empresa o en el peor de los
casos informacién sensible de sus clientes, como ser, datos personales,
datos de tarjetas de créditos, entre otros, quedando vulnerables y blanco
facil para que los ciberdelincuentes lancen y empleen distintas técnicas de

ingenieria social a partir de los datos robados.

. Objetivo y Alcance

Este documento tiene como objetivo principal comprender como y
porqué las empresas sufren ataques que provocan la filtracion de sus
datos.

Como objetivos especificos, se tomara en cuenta los siguientes
factores:

e Analizar casos de empresas privadas que sufrieron ataques entre

2016-2022.

e Elaborar un indice de criticidad basado en el efecto que tuvo el

incidente.

¢ |dentificar como se produjo la fuga de informacién.

e Describir los casos estudiados segun el indice de criticidad.

e Analizar qué elementos deben tener en cuenta las empresas para

evitar fuga de informacién segun lo detectado en el indice de

criticidad.

Es importante tener en cuenta y entender cuales son las técnicas y
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amenazas cibernéticas recientes, es decir, las mas empleadas por los
atacantes para lograr su cometido, es por eso por lo que se dedicara un

apartado para describir cada una de ellas.

Para finalizar se desarrollara una conclusion general, explicando la
importancia del por qué las empresas deben contar con un Plan de Gestién
de Seguridad de la Informacién para evitar la fuga sus datos, que no solo
se enfoque en la implementacion de tecnologias de vanguardia, sino
también destacar la importancia que tiene la concientizacion y/o

capacitacion de los empleados en materia de ciberseguridad.

3. Casos analizados de acuerdo con su criticidad

A continuacién, se describen las ocho empresas que se han tomado
como caso de estudio para entender la problematica que sufrieron al

ocasionarse la filtracion de sus datos, estas son:

1. Equifax

2. British Airways
3. Yahoo!

4. Hotel Marriot
5. Facebook

6. Disney Plus
7. Cencosud

8. Mercado Pago



3.1 Caso Equifax
Descripcién

La compafia Equifax es una agencia multinacional de los Estados
Unidos de Norteamérica que se dedica a generar informes de crédito al
consumo. Es una de las tres agencias mas grandes a nivel mundial, junto
con Experian y TransUnion, conocidas en conjunto como los “Tres
Grandes”. La empresa recopila informacién de mas de 800 millones de
consumidores individuales y mas de 88 millones de empresas en todo el

mundo.

Con sede en la ciudad de Georgia Atlanta, Equifax opera con
inversiones es 24 paises de América, Europa y Asia. Cuenta con un plantel
de mas de 10.000 empleados en todo el mundo y tiene un ingreso anual de
mas de 3100 millones de ddélares. (EQUIFAX, 2022).

Imagen obtenida del sitio web de Equifax
Fuente: https://www.soluciones.equifax.com.ar/acerca-de-equifax/perfil-de-la-empresa
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Imagen obtenida del sitio web de Equifax
Fuente: https://www.soluciones.equifax.com.ar/acerca-de-equifax/perfil-de-la-empresa

Anadlisis del hecho:

Durante el afio 2017, la compafiia Equifax sufri6 uno de los
ataques cibernéticos mas relevantes de la época. Este incidente le
ocasiond el robo de informacion confidencial de aproximadamente 143
millones de usuarios, en su mayoria residentes de los Estados Unidos,

Canada y del Reino Unido.

Como resultado de la investigacion, se llego a la conclusion que la
intrusion se llevo a cabo por la explotacion de una conocida vulnerabilidad
de la aplicacién web para abrir una ShellWeb que corria en un servidor
(Apache Server) y que, por falta de actualizacion y configuracion
deficiente, fue aprovechada por los atacantes durante 3 meses. Para ello
lograron conseguir el acceso a distintas bases de datos de la compafiia y

de esta forma robar la informacion almacenada. (ABC.ES, 2017).

La gravedad de este hecho fue la filtracion del tipo de informacion
gue maneja la compafia respecto de sus clientes, como ser el historial
crediticio, nombres completos, direcciones, numeros de teléfonos,
nameros de tarjetas de créditos, fecha de nacimiento, numeros de

seguridad social y hasta licencias de conducir.


https://www.soluciones.equifax.com.ar/acerca-de-equifax/perfil-de-la-empresa

De acuerdo con las fuentes analizadas, los directivos de la
comparfiia admitieron que se cometieron muchos errores, entre ellos tener
una lista desactualizada de los administradores de los sistemas, ya que la
empresa hizo circular un aviso para instalar un parche de seguridad que
corregia la vulnerabilidad detectada en el aplicativo del software y sus
servidores, pero el mensaje nunca llegé a todos los referentes técnicos.
Este error es tipico de la falta de comunicacién entre las &areas

involucradas.

A raiz del incidente de seguridad sufrido por la empresa, el
Departamento de Justicia de los EE. UU anuncié en su momento la
acusacion de cuatro miembros del Ejército Popular de Liberacion de China
(PLA por su acronimo en inglés) por su presunta participacion del hackeo
a las bases de datos de la firma Equifax. (FBI.GOV, 2020).

Los cuatro imputados -Wang Qian, Xu Ke, Liu Lei y We Zhiyong

@ WANTED
BY THE FBI
CHINESE PLA MEMBERS,
54TH RESEARCH INSTITUTE

Computer Fraud: Lconomic Caplonage: Wke fraud: Conspiracy te Commit Computer

Frawd: Conspiracy to Commit Fconomic Espionage: Conapiracy (o Comma Wire Frawd

e K g

CAUTION

Imagen obtenida del sitio web: www.fbi.gov

Cargos que se le imputa: conspiracién para cometer fraude informético,
conspiracién para cometer espionaje econémico y conspiracion para cometer
fraude electronico.

La empresa nunca se percaté que los intrusos se interesaron en sus

bases de datos y analizaron todas las variables posibles para obtener la

informacion durante mas de 6 semanas. Para lograr el objetivo, los atacantes
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explotaron la vulnerabilidad antes descripta y una vez dentro de la red, los
hackers pudieron descargar y filtrar datos de Equifax a computadoras fuera
de los Estados Unidos, segun lo reportaron autoridades responsables de la
investigacion. (INFOBAE, 2020).

Impacto

Como consecuencia de la fuga de informacion, producto del
ciberataque, la compafia Equifax pag6é una multa de u$s 700 millones de
dolares. Acuerdo que se hizo con el Gobierno de los Estados Unidos, de los
cuales 425 millones se destinaron mayormente para las indemnizaciones a
los clientes afectados, es decir, con el fin de ofrecerles servicios gratuitos de
control de crédito y de restauracion de su identidad, ademas de entregarles
dinero por su tiempo o reembolso de ciertos servicios. Sin embargo, debido
a que tantas personas habian efectuado reclamos, los funcionarios
informaron que algunos consumidores obtendrian menos que los montos

elegibles debido a lo establecido por el fondo comun del acuerdo.

Podemos ver la gravedad del caso ya que la informacion filtrada
correspondia a datos sensibles, como los informes crediticios y los nUmeros
de la seguridad social, y nUmeros de tarjetas de crédito. Por ello, la empresa
ofrecio a los clientes afectados un importe de u$s 125 hasta u$s 20.000 de
acuerdo a la gravedad de los casos, como ser para afrontar los gastos de
honorario de abogados y contadores y cualquier gasto que sea devengado

en sus tarjetas de crédito que sea desconocido por los usuarios.

En este caso puntual, el impacto econdmico que sufrié la compaiiia
fue uno de los mas altos en los ultimos tiempos, ya sea por el pago de la
multa, el resarcimiento econémico a sus clientes por los perjuicios
ocasionados, sumado a la mala reputacion de la empresa y desconfianza de

sus clientes.
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La compafiia a raiz del incidente tuvo que habilitar oportunamente
un portal web para que sus clientes puedan verificar si sus cuentas habian

sido comprometidas.

3.2 Caso British Airways
Descripcion

La compafia British Airways (BA) es una aerolinea de bandera del
Reino Unido. La misma tiene su sede en la localidad de Waterside
(Inglaterra), cerca de su principal base de operaciones aéreas en el

aeropuerto de Londres-Heathrow.

Es una empresa que transporta aproximadamente 40 millones de
pasajeros por afo, entre los vuelos de cabotaje e internacionales que
realiza. Sus ganancias llegaron a alcanzar los 360 millones de ddlares

anuales.

En el afio 2010 la compafiia se fusiond con la empresa lberia de
nacionalidad espafiola. Es una empresa que tiene una antigiedad de 100

afos de servicio y cuenta con mas de 30.000 empleados en todo el mundo.

Analisis del hecho

La compaiiia British Airways sufrié una fuga de informacion durante
el mes de septiembre del afio 2018. La misma admitié que dicho incidente
de seguridad se debié a un ataque cibernético que comprometié datos de
sus clientes e informacién de pago de al menos unos 380.000 usuarios de la
plataforma web que se encuentran registrados en el portal de la empresa

para efectuar las reservas y/o compra de los pasajes aéreos.

Segun se pudo comprobar en la investigacion, el ataque se origind
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por una mala configuracion del cédigo del sitio web que emplea el sistema
magneto para efectuar los pagos de manera online a través de su pagina o

mediante el uso de aplicativos moviles.

El ataque se lo atribuyen a una Organizacion criminal denominada
Magecart que son grupos de ciberdelincuentes que se interesan por los
sistemas de pago online que emplean el sistema magneto para robar los
datos de las tarjetas de crédito y/o débito que utilizan los clientes a través

del empleo de aplicaciones de terceros.

Con el avance de la investigacién se logré determinar el rastreo de
las operaciones detectando un script con una version modificada
perteneciente a la biblioteca Modernizr JavaScript 2.6.2, el cual fue cargado
de manera malintencionada mediante una técnica de inyeccién XSS en el
apartado de informacion de reclamo de equipaje en el sitio web oficial de la

Compaiiia British Airways.

A continuacion de ilustra con una captura de pantalla el script

modificado que se empled para realizar el robo de los datos:

https://baggageciaim.britishalrways.com/additional-baggage-claim-information?cid«18282166

1 Referrer:
Cause: parentPage

Contains Element |

<poript aroe"//ww . britiadalirvays . oon/one/global/soripta/ Lib/sodernlar=3. 0. 3 xin 0" />

https://www britishalrways.com/cms/global/scriptsAlb/modernizr-2.6.2.min Js

2 Referrer: hetps//baggageciaim britishairways.com/additionabbagrane-claim-informationfeide 18282166
Couse: scriptsec  Path from priors /+ [nase( )« htal')/hesd/script(d]/bare

Imagen obtenida del sitio web Riskiq.com
Fuente: https://www.riskig.com/blog/labs/magecart-british-airways-breach/
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El cambio que se ha detectado fue en la parte inferior del script
original, una técnica que a menudo se observa cuando los atacantes
modifican los archivos de JavaScript para no romper su la funcionalidad del
aplicativo web. Esa modificacion despert6é las sospechas de los analistas

como se puede observar en la siguiente imagen:

La etiqueta de script sospechosa agregada por el grupo Magecart

Page https://www.britishairways.com/cms/global/scripts/lib/modernizr-2.6.2.min.js

Imagen obtenida del sitio web Riskig.com
Fuente: https://www.riskiq.com/blog/labs/magecart-british-airways-breach/

Se encontrd mas evidencia en los encabezados del servidor web
gue fueron enviados, ya que cuando estos se envian lo hacen con la
siguiente informacion: “Ultima modificacion” que indica la ultima vez que se
modificé un contenido estatico. La version limpia del script Modernizr tenia
una marca de tiempo de diciembre del 2012, segun se observa en la
siguiente imagen:

Version limpia del script

Page https://www.britishairways.com/cms/global/scripts/lib/modernizr-2.6.2.min.js

£ Request Headers

& Response Headers

Imagen obtenida del sitio web Riskig.com
Fuente: https://www.riskiq.com/blog/labs/magecart-british-airways-breach/
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En la version modificada Modernizr, se puede observar que la marca
de tiempo difiere de la del script original, es decir fecha 18 de diciembre del
2012, respecto a la version comprometida que figura como Ultima
modificacion del script (21 de agosto del afio 2018). De acuerdo con lo
informado por la compafiia afectada, las denuncias de sus clientes (Victimas)

fueron posteriores a dicha fecha.

Marca de tiempo de cuando comenzd la fuga de informacién

Page https://www.britishairways.com/cms/global/scripts/lib/modernizr-2.6.2.min.js

Headers

Request Headers

& Response Headers

Name Value

xrameopions saveoriain [Magen obtenida del sitio web Riskig.com

Lastmodifies  RMENEES 2 iy magecart-british-airways-breach/

A continuacién, se describe como con tan simple 22 lineas de
cédigo, los atacantes lograron concretar el grave incidente de seguridad
gue comprometiera los datos sensibles de las tarjetas de crédito y datos

personales de los clientes de la empresa British Airways.

Script sencillo pero efectivo

.onload f [ 1()
jQuery( ) .bind( ’ t (a) {
n {}:
jQuery( ).serializeArray().map(7 t (a) {
nla. | a.
}):
e document ( ). innerHTML ;
n.person e;
t JSON.stringify(n);
(1 tion() {
jQuery.ajax({
type:
url
data t,
dataType
})
) 7 )
})
>3

Imagen obtenida del sitio web Riskiqg.com
Fuente: https://www.riskiq.com/blog/labs/magecart-british-airways-breach/
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Impacto

Como consecuencia del ciberataque la compaiiia debio afrontar una
multa de 205 millones de euros por el robo de los datos sensibles de mas de

380 mil clientes que involucro datos de sus tarjetas de crédito y/o débito.

La multa fue interpuesta por el Organo responsable de la Proteccion
de datos personales, sancionado a la empresa por no contar con las medidas
de seguridad suficientes para evitar este tipo de robo de informacion
evidenciando claramente la pérdida de confidencialidad de la informacion y

la integridad de sus sistemas informaticos.

Con este tipo de incidente de seguridad sumado a la multa que debid
afrontar la compaifiia, le ocasion6 a la empresa un impacto negativo, no solo
por la sancién econdémica, sino también por la mala reputacion hacia sus

actuales o futuros clientes.

El impacto economico tuvo repercusion en el 1,5 % del ingreso total
de las operaciones globales del afio 2018. Lo destacable es que la sancion
aplicada sufrié un atenuante dado que la compafia contaba con una serie
de implementaciones de seguridad, sino la multa hubiese sido méas severa
cuanto ocurre este tipo de incidentes. (KLIINSMA, 2018).

Cuando suceden estas brechas de seguridad, los organismos
responsables de la proteccion de datos personales velan porque las
empresas cumplan estrictamente con la privacidad de sus clientes ya sea en

sus datos personales, sensibles y/o financieros.

Para este tipo de proteccién del e-commerce las empresas que ofrecen
servicios de pago a través de sus sitios web, deben respetar lo que
establecen las normas de seguridad de los datos del sector de Tarjetas de
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Pago (PCI DSS) “Payment Card Industry Data Security Standard”.

PCI DSS es un estandar exclusivo de seguridad de la informacién
administrado por el consejo de Estandares de Seguridad de PCI, quien fuera
fundado por American Express, Discover Financial Services, JBC
International, MasterCard Worldwide y Visa Inc. que ayuda a reducir el fraude
y las filtraciones de datos dentro de todo el ecosistema de pagos. Se aplica
a toda organizacion que acepte o procese tarjetas de crédito y/o débito.
(ACOSTA, s.f.).

Otro aspecto para destacar en la importancia de que los
desarrolladores de los sitios web cumplan con las recomendaciones que
establece el Proyecto OWASP por sus siglas en inglés (Open Web
Application Security Project) para las buenas practicas en la implementacion

y configuracién de los sitios web.

OWASP TOP 10 (2017-2021)

2017 2021
7 A01:2021-Broken Access Control

> A02:2021-Cryptographic Failures
A03:2017-Sensitive Data Exposure A03:2021-Injection
A04:2017-XML External Entities (XXE) ‘ (New) A04:2021-Insecure Design
A05:2017-Broken Access Control g > A05:2021-Security Misconfiguration
A06:2017-Security Misconfiguration > A06:2021-Vulnerable and Outdated Components
A07:2017-Cross-Site Scripting (X55) A07:2021-Identification and Authentication Failures
A08:2017-Insecure Deserialization T [New) A08:2021-Software and Data Integrity Failures
A09:2017-Using Components with Known Vulnerabilities - > A09:2021-Security Logging and Monitoring Failures*
A10:2017-Insufficient Logging & Monitoring (New| A10:2021-Server-Side Request Forgery (SSRF)*

* From the Survey

Imagen obtenida del sitio web OWASP.ORG

Como se observa en la imagen anterior, para este caso analizado
se deberia haber tomado en cuenta lo establecido en el apartado A09-2017

Using Components with Know Vulnerabilidades, es decir, lo que significa
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gue, para la implementacion del script para el empleo de las transacciones
comerciales, utilizaron componentes de terceros con vulnerabilidades

conocidas.

3.3 Caso Yahoo!
Descripcion

Yahoo es una empresa de medios de comunicacién radicada en los
Estados Unidos, brinda sus servicios a través de plataformas web, posee un
portal de internet, un directorio web y varios servicios asociados, como el
conocido correo electrénico entre otros. La compaiiia fue fundada en el afio
1994 por dos estudiantes de posgrado de la Universidad de Stanford, Jerry

Yang y David Filo.

El buscador web de Yahoo, el sitio de noticias y el servicio de correo
fueron los medios de comunicacion mas utilizados y leidos, con mas de 7
millones de visitas mensuales en ese entonces, calificandose como el 6° sitio
web mas consultado a nivel mundial. Actualmente es capital de la empresa
Verizon, ya que fue adquirido en afio 2016. En el afio 2017 Verizon adquirio
la mayor parte del negocio de internet de Yahoo por U$S 4.48 mil millones
de ddlares excluyendo sus participaciones en Alibaba Group y Yahoo Japan
que fueron transferidos a la compafia sucesora de Yahoo, Altaba.
(Wikipedia, s.f.).

Andlisis del hecho

En el afio 2013 la firma Yahoo sufrio una fuga de informacion que
afectd6 a 500 millones de cuentas de correos y durante en el afio 2014

reconocio haber tenido otro incidente de seguridad similar.

Cuando la firma fue adquirida por la empresa Verizon en el afio 2016,
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se dio a conocer que el total de cuentas comprometidas habria sido un poco
mas de 3.000 millones, por el cual se realiz6 una investigacion de manera
conjunta con FBI, a través de la cual se pudo determinar que los intrusos
tuvieron acceso al cédigo de propiedad, lo que permiti6 en acceso a la
totalidad de cuentas de usuarios sin la necesidad de ingresar una sola

contrasefa.

Mayormente estos incidentes de seguridad ocurren vulnerando el
eslabén mas débil, los empleados, siendo esta una puerta de acceso a las
infraestructuras tecnolégicas de las empresas, donde las organizaciones

cibercriminales logran su cometido.

De acuerdo a la investigacion efectuada, se logré determinar que el
acceso fue obtenido a través de una técnica de ingenieria social del tipo
phishing, es decir, a través de la recepcion de un correo malicioso en la
bandeja de entrada del correo de un empleado, que por desconocimiento o
falta de formacion hizo clic en un enlace que lo redireccion6 a un sitio web
falso donde los atacantes lograron obtener credenciales de acceso a la base

de datos de usuarios y la herramienta de gestion de cuentas.

Ademas, y con el avance de la investigacion se logro establecer que
los atacantes lograron instalar una puerta trasera para mantener el acceso a
los servidores, robando las bases de datos y transfiriéndolos a servidores
fuera de la organizacién. Por la metodologia del ataque y cédigo malicioso
empleado pudieron determinar que la organizacion cibercriminal era de

origen ruso.

El cuestionamiento que se le formula a la compafia Yahoo, es que
existia un documento que en el mes de abril del afio 2017 se le habia enviado
al ente regulador, a través del cual se admitié el incidente sufrido, es decir

gue el equipo de seguridad supo de su existencia desde un principio, por
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haber informado a su servicio juridico y a los altos cargos de la compafiia de
que “un acto patrocinado por un Estado” habia accedido a datos de ciertas

cuentas.

En ese documento, el comité de investigacion indicaba que el equipo
juridico de la compafia disponia de informacién suficiente para justificar una
investigacion sustancial durante el afio 2014, y concluy6 que no se examino
suficientemente el “hackeo”, como asi tampoco fue aconsejada debidamente
sobre los riesgos comerciales y legales que podia provocar el incidente de

seguridad.
Impacto

Como resultado de la fuga de informacion se vieron comprometidos
datos sensibles como ser las direcciones de correo electrénico y las cuentas
de recuperacion, numeros de teléfonos, fechas de nacimiento y en algunos

casos las preguntas de seguridad de ciertas personas.

Para la empresa el impacto desde mi punto de vista fue de alta
importancia, ya que mas alla de la cantidad de cuentas o informacién filtrada,
la compainiia tuvo que salir a comunicar a todos sus usuarios que realicen de
manera urgente el cambio de contrasefia e invaliden las preguntas de
seguridad, tanto para las cuentas bajo el dominio “@yahoo.com” como para
cualquier otro servicio que posean vinculado o empleen la misma
contrasefia, recomendando ademas de la habilitacion de un doble factor de

autenticacion.

El impacto que sufrié la compariia por esta fuga de informacion fue
negativo, afectando su reputacién, su economia y parte de sus acciones, ya
que por esta situacion la empresa fue vendida por 350 millones de ddlares

en lugar de los 4.480 millones de ddlares que cotizaba antes del incidente
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de seguridad.

La sancion impuesta por el Organismo responsable de la proteccién
de datos personales fue alrededor de 35 millones de dblares.
(LAINFORMACION.COM, s.f.)

34 Caso Hotel Marriot

Descripcion

La empresa Marriot Internacional es una cadena hotelera que fue
fundada en el afio 1993. En el afio 1995 pasé a formar parte del capital Ritz-
Carlton con un 49% del mismo, adquiriendo casi su totalidad en el afio 1998.

Durante el afio 2002 al 2003 la compafiia sufri6 una importante
restructuracion, y en el afio 2015 efectud la compra de la cadena Starwood
por un monto total de mas de 12.000 millones de dolares.

En la actualidad la cadena cuenta con 5.700 hoteles alrededor del
mundo, con 1.1 millones de habitaciones, por lo que se convierte en la

cadena hotelera mas grande con presencia en mas de 110 paises.

Andlisis del Hecho

En el mes de febrero del afio 2020 la cadena hotelera dio a conocer
publicamente que habia sufrido un segundo hackeo y que ha dejado

expuesta informacién de 5.2 millones de clientes.

Durante la investigacion, si bien la compafiia no dio a conocer més en
detalle la técnica que fuera empleada, se pudo determinar que los atacantes
habrian utilizado credenciales validas de acceso al sistema de gestidon

hotelera de dos empleados de una de sus franquicias que emplean para
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acceder a los sistemas de aplicacion de la compafia. De esta forma una vez
logrado el acceso obtuvieron la informacién de las bases de datos de los
clientes, las cueles contenian nombres, correos electronicos, programas de

fidelizacion, empresas en las que trabajan y las preferencias de la habitacion.

Por el hecho analizado, se presume que, para lograr el objetivo, los
ciberdelincuentes emplearon técnicas de ingenieria social del tipo phishing
para que los empleados del hotel accedan a esos correos o0 enlaces
maliciosos y a partir de ahi hacerse de las credenciales de acceso. Otro dato
Nno menor es que se cree que de acuerdo con la maniobra del ataque pudo

haber sido realizado por una organizacion criminal de origen chino.

Por otra parte, la empresa hotelera aclaré que, de acuerdo con su
investigacion, no existié evidencia alguna de que se vieran comprometidos
los datos bancarios, las contrasefias de acceso a la plataforma por parte de

los clientes o la informacién del pasaporte.

No obstante, las contrasefias de la totalidad de cuentas Marriot
Bonvoy fueron desactivadas preventivamente con el fin de que los usuarios
gue han sido afectados logren restablecer de manera obligatoria su
contrasefia cuando inicie sesidbn nuevamente, pero en esta oportunidad y
para evitar este tipo de incidentes de seguridad, procedieron con la
habilitacion de un segundo factor de autenticacidén para garantizar un acceso

seguro.

A raiz de lo sucedido la compafia habilit6 oportunamente un portal
web para que los clientes de la cadena hotelera puedan verificar si su cuenta
habia sido comprometida, instando al usuario que realizar el cambio de las
credenciales de acceso. (RIVERA, s.f.)
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Impacto

Como consecuencia de la filtracion de los datos, se estima que se
comprometio informacién personal de mas de 5 millones de clientes, pero
esta, no incluia datos bancarios, sino datos como nombres, contrasefias,

lugar de trabajo y preferencias de la habitacion.

No es la primera vez que le sucede a la compafiia ya que en el afio
2018 sufri6 un ataque de similares caracteristicas, pero con un impacto
mayor ya que en ese entonces se filtré informacion mas sensible como ser
los datos de las tarjetas de crédito. El atenuante para ese incidente fue que
los datos almacenados se encontraban cifrados con el algoritmo de Advance
Encryption Stardard (AES-128).

El impacto fue significativo para la empresa ya que tuvo que pagar
una multa por 110 millones de euros por incumplir con el Reglamento
General de Proteccidon de Datos Personales europeo (GDPR) por sus siglas
en inglés, respecto a la filtracion de datos del afio 2020 y 26.4 millones de
euros por la brecha de seguridad que sufriera en el afio 2018.

Gran parte del gasto por las multas impuestas, fueron absorbidas por
las compariias de seguro ya que este tipo empresas transfieren los riesgos

para que sean las aseguradoras quienes afronten ese impacto econdémico.

Por este hecho, ademas haber afectado econdémicamente a la
compafia y a la confidencialidad de la informacion, resulté comprometida su
reputacion por la desconfianza generada en sus clientes al ver que sus datos
personales se encontraban circulando por la internet profunda a la compra

del mejor postor.
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35 Caso Facebook

Descripcion

Facebook es un servicio de redes sociales y medios de
comunicacién online estadounidense con sede en la ciudad de Menlo Mark
California. El sitio web fue creado y lanzado en el mes de febrero del afio
2004 por Mark Zuckerberg junto a otros estudiantes de la universidad de
Harvard y compafieros de habitacion. En principio la red social fue pensada
solamente para los estudiantes de Harvard, pero luego se extendié su uso

para todo el sector educativo.

Desde el afio 2006 a cualquiera persona que diga tener méas de 13

afos se le ha permitido convertirse en un usuario registrado en la plataforma.

En el mes de febrero del afio 2012 la empresa Facebook comienza a
cotizar en bolsa alcanzando una valoracion de 104 mil millones de dolares,
considerandose como una de las mas altas. Comenz0 a vender sus acciones
al publico tres meses después, pero la mayoria de sus ingresos los obtiene

a través de los anuncios que aparecen en pantalla.

Ese mismo afo, Facebook compra a la red social Instagram por 1.000
millones de dolares, una plataforma que solo estaba enfocada en la

fotografia y que de la mano de Zuckerberg la hizo crecer exponencialmente.

Finalmente, en el afio 2014 la firma californiana adquirié6 a WhatsApp
por 22.000 millones de dolares y hoy Facebook es una red social que cuenta

con mas 3000 millones de usuarios en todo el mundo. (DOULIERY, s.f.).

Analisis del Hecho
La compafia Facebook sufrido el robo de una base de datos que
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contenia mas de 267 millones de identificaciones de usuario, nimero de
teléfono y nombre de Facebook, quedando expuesto los datos para que
cualquier persona pudiera acceder a ellos sin contrasefa ni ningun otro tipo

de autenticacion.

Segun la investigacion se cree que los datos obtenidos se debieron a
una vulnerabilidad en la API de Facebook que fuera explotada por una
organizacion criminal desde Vietham segun la evidencia y que con los datos
obtenidos podrian utilizarse para realizar futuras campafias de phishing y
spam SMS a gran escala, entre otras amenazas que pueden llegar a sufrir

los usuarios afectados.

La base de datos estuvo expuesta durante casi 2 semanas, luego de

ese tiempo se elimind su acceso. Cronologicamente se supo que:

e El 4 de diciembre de 2019, los motores de busqueda indexaron la
base de datos por primera vez.

e El 12 de diciembre del 2019, los datos se publicaron para descarga
en un foro de hackers.

e El 14 de diciembre de 2019, se descubrid la base de datos e
inmediatamente se envio un informe de abuso al ISP que administraba la IP
del servidor.

¢ El 19 de diciembre, se elimind el acceso a la base de datos.

e El 2 de marzo del 2020, el motor de busqueda BinaryEdge indexd
un segundo servidor que contenia registros idénticos mas 42 millones
adicionales.

¢ El 4 de marzo del 2020, se descubrié un segundo servidor y se alertd
al proveedor del servicio de alojamiento.

e El 4 de marzo de 2020, el servidor fue atacado y eliminado por

autores desconocidos.
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A continuacion, se puede apreciar el sitio donde se encontraba

publicada la base de datos filtrada:

Registro de la base de datos expuesta en el servidor

¢« > C  ® NotSecure | I c-t/indices?v&s=docs.count
health status index uuid pri rep docs.count docs.deleted store.size pri.store.size

yellow open info -X—CTKZfSU—Xn- 5 1 16758906 0 9gb 9gb
yellow open uid 8eKJ3hApQl-zT 5 1 292717677 9380489 49.8gb 49.8gb

Fuente obtenida desde el sitio web https://cdn.comparitech.com/wp-
content/uploads/2019/12/facebook-uid-exposure-1-1.jpg

En la siguiente imagen se logra identificar los tipos de datos que

fueron expuestos:

Tipo de datos expuestos

Fuente obtenida desde el sitio web https://www.comparitech.com/blog/information-
security/267-million-phone-numbers-exposed-online/

Con el avance de la investigacion se pudo determinar que la mayoria
de los usuarios afectados eran de los Estados Unidos, y que los datos

filtrados contenian:

e |dentificacidon Gnica de Facebook
e NuUmero de teléfono
e Nombre completo

e Marca de tiempo
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El servidor que alojaba los archivos para descargarlos incluia una

pagina de inicio con un panel de inicio de sesion y una nota de bienvenida.

El segundo servidor expuesto en marzo del afio 2020 contenia los
mismos datos 267 millones de registros mas 42 millones de registros
adicionales. Este era un servidor de Elasticksearch de EE. UU y 25 millones
de registros contenian informacion similar, ID de Facebook, nimeros de

teléfono y los nombres de los usuarios.

Por otro lado 16.8 millones de los nuevos registros contenian mas

informaciéon, como ser:

e |[dentificador de Facebook
e NUumero de teléfono

e Detalles del perfil

e Correos electrénicos

¢ Algunos datos personales

Si bien la compafiia no preciso mas datos, y no quedo del todo claro
como obtuvieron los atacantes esa informacion. Unas de las posibilidades
era que la informacion de las bases de datos fue robada de la API del
desarrollador de Facebook antes que la empresa restringiera el acceso a los
nameros de teléfono en el 2018, ya que los desarrolladores utilizan API para
agregar contexto social a sus aplicaciones al acceder a los perfiles de los
usuarios, la lista de amigos, los grupos, las fotos y otro dato como los
eventos. En ese entonces los numeros de teléfonos estaban disponibles para
los desarrolladores externos de APIl. Luego del 2018 ese fallo de

configuracion fue corregido.

Otra posibilidad es que la API de Facebook podria tener agujeros de
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seguridad que facilitara a los atacantes acceder a los identificadores de
usuarios y nameros de teléfono, incluso después de haber restringido en
acceso a este tipo de informacién. Y como ultima opcion se comenta que los
datos hayan sido robados sin usar la API y extraidos de las paginas de
perfiles visibles publicamente, a través del empleo de la técnica de
“Scraping” por el cual bots automatizados filtran rapidamente una gran
cantidad de paginas web copiando la informaciéon de cada una de las bases
de datos. Para estos casos en muy dificil que Facebook o cualquier red social

pueda diferenciar un bots de un usuario legitimo cuando realiza la consulta.

Impacto

La compafia conducida por Mark Zuckemberg ha admitido los
errores por la filtracién de sus datos, he insistia después del incidente de
seguridad que continuaba siendo la persona adecuada para dirigirla porque,

el insiste “en que en la vida hay que aprender de los errores”.

No obstante, no alcanzo para admitir los errores y ha generado un
fuerte deterioro de su imagen, al tal punto de que usuarios de la red social

borraran sus cuentas, migren hacia otras alternativas del mercado.

Por la parte econémica su impacto fue mas notorio ya que tuvo una
fuerte caida en el valor bursatil de una de las principales compafias

tecnoldgicas.

Dentro de los descargos que efectu6 Zuckemberg es haber
reconocido que no se adoptd una vision amplia sobre cuales eras las

responsabilidades de la compafia ante un hecho de este tipo.

A raiz de lo sucedido la compafiia Facebook anuncié un cambio en

sus politicas de confidencialidad y uso de la informacién, una de las primeras
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en tres anos.

En dicho documento se aclara como la red social comparte la
informaciéon puablica con herramientas vinculadas a esa firma, como
Instagram, WhatsApp y Messenger, y determina un lenguaje mas claro sobre

el uso de los datos.

Posteriormente, y como consecuencia de lo sucedido fue citado por
el Congreso de los E.E. U.U para responder a las preguntas de los

legisladores sobre la filtracion de los datos.

Por ultimo, la Comision Federal de Comercio (FTC) de los Estados
Unidos ha impuesto una multa de 5.000 millones de délares a Facebook por
la filtracion de sus datos de millones de usuarios de todo el mundo. Se trata
de la sancion mas elevada jamas impuesta a una compaiiia tecnoldgica en
los E.E.U.U.

3.6 Caso Disney Plus
Descripcién

Disney Plus en un servicio de streaming propiedad de la empresa The
Walt Disney Company. El servicio ofrece contenido de peliculas,
documentales, cortos, programas y series de television producidas por The
Walt Disney y Walt Disney Televisidn. Su interfaz presenta diferentes
secciones tematicas con los contenidos de Disney, Pixar, Marvel, Star Wars,
National Geofraphic y Star.

El servicio se lanzé por primera vez en noviembre del afio 2019, solo
en los EE. UU y Canadéa. Hoy se encuentra disponible en la mayoria de los
continentes con un alto grado de competitividad con el resto de las

plataformas que ofrecen el mismo servicio.
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En el mes de agosto del afio 2016 Disney se volvid accionista
minoritario en la empresa BAMTech por unos U$S 1000 millones de ddlares,
aumentando sus acciones para fines del afio 2018 a un 75% del total,

alcanzando los U$S 1580 millones de dodlares.

La plataforma de Disney con la integracion recientemente de Star
posee aproximadamente 95 millones de suscriptores, casi el 50 % respecto

a su competidor “Netflix”, que posee 200 millones de usuarios.

Andlisis del hecho

Por el mes de noviembre del afio 2019, piratas informaticos
comenzaron a secuestrar las cuentas de los usuarios de Disney Plus horas

después de su lanzamiento.

Las cuentas afectadas se encontraban a la venta en foros de
pirateria o en la Dark Web a precios que variaban desde los 3 a 11 ddlares

de acuerdo con una investigacion realizada por ZDNet.

La compafiia para ese entonces comenz6 a recibir las quejas de sus
clientes que no podian transmitir sus peliculas y programas favoritos y
algunos incluso no podian acceder directamente a sus cuentas, les
desconectaban de todos los dispositivos asociados y les cambiaban el correo

electrénico y la contrasefia de la cuenta robada.

Pasada las horas, el malestar de los usuarios comenzd a tener

mayor protagonismo en las redes sociales como Twitter y Reddit.

Por la forma en que se realizaba la maniobra se presume que los

atacantes obtuvieron acceso a las cuentas mediante el uso de
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combinaciones del correo electronico y contrasefia que habrian sido filtradas

en otros sitios y en algun caso podria haberse obtenido con la infeccién del

algun tipo de malware como puede ser el Keylogger para capturar el registro

del teclado cuando el usuario escribe los datos de las credenciales de

acceso.

A continuacion, se describe una captura de pantalla donde se

muestra la publicacion y venta de cuentas con acceso a la plataforma de

Disney:

Otro ejemplo de la venta ilegal del servicio de streaming en un foro

ruso

Q Search Result ;h
Search Results
|l SEARCH OPTIONS

R [[)ESNElY;ngDFIVIUrM A(_:(:ou;;u [AUTO BUY] By prics
item # 131998 - Other - friday13th (1435) 499

fsner @l by (0000581 87C)

+ Views: 189 Sales: 26 3E®

Product type: -'Bﬂdp iews: 189/ Sales: ) 0eQ
Q left: Unlimited (2 automatic item

O i O pigital O Physical O Auto Dispatch ity bt Uinintind (3 sedomeic derma

Price range:

From | 4| T0/9990 09 B

Category: ;

il DISNEY+ Premium Account $3 50 % Auto DeliverykAccount Warranty Cheapest on Buy Price

arke USD 250
Market

Origin country: ltem # 133005 - Other - BrinceHarry (2419) (0.000415 BTC)

Any ~ B

? Views: 1/ Sales: 0

S Tox Quantity left: & (6 automatic tems)

‘Anv v

Order By:

Streaming Accounts

Disney+ Premium

Purchase

Fuentes obtenidas desde el sitio web https://www.zdnet.com/article/thousands-of-

hacked-disney-accounts-are-already-for-sale-on-hacking-forums/

31


https://www.zdnet.com/article/thousands-of-hacked-disney-accounts-are-already-for-sale-on-hacking-forums/
https://www.zdnet.com/article/thousands-of-hacked-disney-accounts-are-already-for-sale-on-hacking-forums/

Captura de pantalla de una fuente de inteligencia de amenazas para las

cuentas de Disney+ que se venden en un mercado ruso

JSON  RawData Headers

Save Copy Collapse All Expand All

title: “Disney+ (USA)"
v description: "Disney+ USA\n\nService launches on 12th November 2019. These accounts will be ones where people
have pre-paid for either 2 or 3 years.\n\nWarranty is 2 months (May last much longer)"
v image:
vurl: "https://s3-storage.shoppy.gq/shoppy-gg/product_images
/FVmt fhKAKkOS fKv14NW555iWC8om3h1C4cobnlRLp. jpeg"
v path: "product_images/FVmt fhKAKOS fKv14NW55siWC8om3h1C4co6n1RLp. jpeg"
type: "account"
price: 8
currency: "EUR"
stock_warning: [}

Fuentes obtenidas desde el sitio web https://www.zdnet.com/article/thousands-of-
hacked-disney-accounts-are-already-for-sale-on-hacking-forums/

En algunos foros incluso se podia visualizar los datos filtrados en texto
plano, donde los atacantes ofrecian de manera gratuita acceso a los
servicios de Disney para la comunidad de los piratas informaticos a través
de sus foros. Los investigadores pudieron verificar que las cuentas

ofrecidas se encontraban activas al momento de la prueba:

2 pastr.io

ion = Disney Plus Yearly Pre-Sales - US - Web | Expiration = 11/12/2022 6:00:00 PM
Subscription = Disney Plus Monthly - US - Web | Expiration = 11/21/2019 5:14:11 AM

tion = Disney Plus Monthly - US - Web | Expiration = 11/21/2019 1:38:14 PM

bscription = Disney Plus Non-Recurring - US - Verizon | Expiration = 11/12/2022 11:39:31 PM
ion = Disney Plus Monthly Pre-Sales - US - Web | Expiration = 11/20/2019 5:00:00 PM

ription = Disney Plus Monthly - US - PS4 | Expiration = 11/20/2019 10:34:47 PM

bscription = Disney+, Hulu, and ESPN+ | Expiration = 12/15/2019 2:14:59 AM

ion = Disney Plus Non-Recurring - US - Verizon | Expiration = 11/13/2022 12:58:14 PM
ubscription = Disney Plus Non-Recurring - US - Verizon | Expiration = 11/12/2022 3:15:22 PM
tion = Disney+, Hulu, and ESPN+ | Expiration = 12/14/2019 5:33:43 PM

| Subscription = Disney Plus Monthly - CAN - Web | Expiration = 11/21/2019 3:16:26 AM
ription = Disney Plus Monthly with 7 Day Free Trial | Expiration =

on = Disney Plus Monthly - NL - Web | Expiration = 11/13/2019 4:00:00 PM

Fuentes obtenidas desde el sitio web https://www.zdnet.com/article/thousands-of-
hacked-disney-accounts-are-already-for-sale-on-hacking-forums/
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Los investigadores de ZDNet se intentaron contactar con los
responsables de la empresa Disney para advertirles de lo sucedido y verificar
gue sistemas de seguridad poseen para proteger a los usuarios del robo o
secuestro de sus cuentas, pero no obtuvieron ningun tipo de respuesta antes

de que se publicara el articulo.

La consultora ZDNet en su publicacion recomienda de manera
preventiva que estos servicios online deben contar con soluciones de
autenticacion de mudltiples factores como una solucion simple tendiente a
evitar los ataques de fuerza bruta o ingenieria social. Por otro lado, sugiere
no utilizar las mismas cuentas de correo y contrasefia en todos los servicios

gue emplean en internet. (CATALIN, s.f.)

Impacto

Del caso analizado se desprende que la filtracién de esos datos no
se debié a una falla o debilidad de seguridad de la infraestructura de la
empresa Disney, segun lo afirma la misma compafia, por lo tanto, no existio
una brecha de seguridad. La hipétesis que se manejaba era que esas
cuentas de usuarios podrian haber sido hackeadas en otra plataforma vy

utilizado el mismo correo y contrasefia para registro en Disney Plus.

Si bien no afecta con un impacto econémico a la compafia,
indirectamente le afecta a la reputacién e imagen de la compafiia, por dos
razones, una por no brindar un adecuado procedimiento de seguridad en el
acceso a la plataformay la otra por la falta de credibilidad de sus clientes, ya
gue los clientes registrados o aquellos nuevos que se quieran suscribir,
evaluaran este aspecto cuando observan que sus datos se encuentran

circulando por el ciberespacio.
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3.7 Caso Cencosud

Descripcién

La empresa Cencosud (Centros Comerciales Sudamericanos S.A)
es un consorcio empresarial multinacional de procedencia chilena que opera
en numerosos paises de América, fundamentalmente en el rubro minorista.
El mismo fue fundado y es controlado por el empresario aleman

nacionalizado en Chile Hosrt Paulmann.

La empresa originalmente comenzé con un autoservicio
denominado las “Brisas” en el sur de chile fundado junto a su hermano en la
ciudad de Temuco. En el afio 1976 se separan las operaciones y Horst
inaugura la empresa Jumbo, este fue el primer hipermercado del pais. Afios
mas tarde se despliega en la ciudad de Buenos Aires. Pasado los afios
continué el crecimiento en varios paises y ya en el afio 2011 Cencosud
registraba ingresos por venta equivalente a los 15.600 millones de ddlares
anuales, discriminados de la siguiente manera: 41% provenian de Chile su
pais de origen, mientas que el 29% lo hacia desde Argentina, 21% de Brasil,
8% de Peru y el 1% de Colombia.

Cuenta con mas de 130.000 empleados como parte del capital

humano distribuidos entre todas las sucursales de América del Sur.

Analisis del hecho

Durante el mes de noviembre del afio 2020 y en plena pandemia
producto del Covid-19, la empresa Cencosud sufri6 un importante
ciberataque y fuga de informacion mediante la infeccion de un malware del
tipo “Ransomware” que le ocasion6 el bloqueo de los sistemas a cambio de

poder liberarlos si se pagaba un rescate inicialmente de U$S 70 millones de
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dolares, el cual con el pasar de los dias, los atacantes llegaron a reducirlo a

U$S 4 millones de ddlares.

Si bien los directivos de la compafia decidieron no pagar el rescate,
se sabe que los ciberdelincuentes lograron obtener el control del Sistema
Operativo Central y desde ahi acceder a las bases de datos. Las empresas
afectadas incluian a Jumbo, Easy, Paris y Santa Isabel las que fueron

afectadas por el Ransomware Egregor.

Las notas de rescate que se utilizé cuando se lanzé el ataque, se
comenzaron a imprimir en varios supermercados en las terminales de venta

al publico, con el siguiente mensaje:

“;,Qué paso? Tu red fue atacada, tus computadoras y servidores fueron
bloqueados, tus datos privados fueron descargados.
¢Qué significa eso? Significa que pronto los medios de comunicacion, sus

socios y clientes se conocerén.

¢Como se puede evitar? Para evitar este problema debe ponerse en contacto
con nosotros DENTRO DE TRES DIAS.

¢Y sino lo contactamos en tres dias? Comenzaremos la publicacion de datos.

Eso puedo manejarlo solo. Es su derecho, pero en este caso todos los datos

seran publicados.

iNo tema a esta amenaza! Esta no es la amenaza, sino el algoritmo de nuestras
acciones. Si tienes cientos de millones de dolares no deseados no hay nada por qué
preocuparse, esa misma es la cantidad exacta de dinero que gastara para la

recuperacion y los pagos.

Me convenciste. Entonces necesitas contactarnos, hay algunas formas de
hacerlo...
Recomendada el método mas seguro:

a) Descargar un navegador especial
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b) Instalar el navegador
c) Abre nuestro sitio web con chat en vivo en el navegador tor y siga las

instrucciones de esta pagina.
Si el primer método no es adecuado para vos
Abre nuestro sitio web con nuestro chat en vivo en el tor...

¢ Qué obtendré en caso de un acuerdo? Obtendras el descifrado completo de
sus maquinas en la red, la confirmacion del listado completo de la pila de la
eliminaciéon de datos (SIC) descargados de nuestros servidores, la recomendacion y

la confidencialidad completa sobre el incidente...".

Segun el analisis realizado por la consultora AppGate, Egregor ha
estado activo desde mediados de septiembre del afio 2020 y se cree que ha
estado vinculado a presuntos ataques contra organizaciones como GEFCO,
Banners & Noble y las empresas de videojuegos Crytek y Ubisoft. (IPROUP,
s.f.)

Este tipo de ransomware se lo ha asociado con el modelo del tipo
Ransomware As-a-Service (RaaS) en el que los usuarios pueden suscribirse
para acceder al malware. Una vez comprometidos los sistemas los atacantes
dejan una nota a la victima informando que su sistema fue infectado y sus
archivos cifrados exigiendo que establezcan contacto a través de lared “THE

ONION ROUTER” (TOR) por sus siglas en inglés para organizar el pago.
Egregor mantiene al menos un dominio .onion y dos dominios web

tradicionales, el primero de ellos se registré el 6 de septiembre del 2020 y

el segundo el 19 de octubre de 2020.
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segulEgregor

Greetings

Fuentes obtenidas desde el sitio web https://blog.sequ-info.com.ar/2020/11/nuevo-
ransomware-egregor-cencosud-jumbo.html

Esta variante de ransomware utiliza una variedad de técnicas anti-
ofuscacion y empaquetamiento del Layload para evitar su analisis. En una
de las etapas de ejecucion la carga util de Egregor se puede descifrar si se
proporciona la clave correcta a través de una linea de comando, por lo tanto,
el archivo no se puede analizar ni de manera manual ni mediante el empleo

de una sandbox (Entorno seguro).

Se lo considera dentro de la familia de los mas agresivos en términos
de negociacion con las victimas. Solo da 72 hs para contactar al atacante ya
gue de lo contrario los datos de la victima se procesan para su publicacion.
El pago del rescate se negocia a través de un chat especial asignado a cada

victima y se emplean criptoactivos.

Cuando el malware se ejecuta termina con los siguientes procesos:

agntsvc.exe; dbeng50.exe; dbsnmp.exe; dumpcap.exe; encsvc.exe;
excel.exe; firefoxconfig.exe; infopath.exe; isgqlplussvc.exe; jmysqld-
opt.exe; msaccess.exe; mspub.exe; mydesktopgos.exe;
mydesktopservice.exe; mysqgld.exe; mysqgld-nt.exe; ocautoupds.exe;
ocomm.exe; ocssd.exe; onenote.exe; oracle.exe; outlook.exe;
powerpnt.exe; procexp*.exe; procexp.exe; procmon*.exe; python.exe;
sgbcoreservice.exe;  sqglagent.exe;  sqglbrowser.exe;  sglservr.exe;
sqlservr.exe; sqglwriter.exe; steam.exe; synctime.exe; thebat*.exe;
thunderbird.exec; visio.exe; winword.exe; wordpad.exe; wpython.exe;
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Este tipo de ransomware emplea un esquema de cifrado de archivos
hibrido basado en cifrado de flujo Chacha y el cifrado asimétrico RSA. La
clave publica maestra RSA-2048 del atacante esta insertada en el cuerpo
del troyano. Cuando se ejecuta en la maquina de la victima Egregor genera
un par unico de claves RSA de sesion. A partir de ahi, la clave privada RSA
de la sesidn es exportada y cifrada por ChaCha con una clave generada de
forma Gnica mas un nonce, luego la clave y el nonce son cifrados por la clave

RSA publica maestra.

Los resultados se guardan en un archivo binario como, por ejemplo:
C:/ProgramData/dtb.dat, asi como una cadena codificada en Base64 en las

notas de rescate.

Para cada archivo de datos que procesa Egregor, genera una clave
Chacha de 256 bits y un nonce de 64 bits, cifra el contenido del archivo por
chacha, luego cifra usando la clave publica RSA de sesion y los guarda junto

con alguna informacion auxiliar al final del archivo cifrado.

Como medida preventiva la gente de seguridad informatica de la
empresa afectada comunicé el bloqueo de las siguientes IP's y dominios

maliciosos, de acuerdo con el siguiente detalle:

En ese entonces luego de lo sucedido se informé para que se
bloqueen las siguientes IP relacionadas al ataque a Cencosud. (INFOSEC,
s.f.)

Cc&C
185.82.126[.]8

IPs
185.238.0[.]233
45.153.242[.]129
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217.8.117[.)147
91.199. 212[.]52 (FALSO POSITIVO, corresponde a un certificado de
crt.sectigo.com)
Dominios principales
www.egregor[eliminado].*
egregor[eliminado]*.onion
*egregor.top

sekhmet*.*

Impacto

Teniendo en cuenta la magnitud del ataque que afecté a la continuidad
de un cierto sector del negocio, la empresa Cencosud interrumpié sus
operaciones de cobro por al menos 48 hs. en las sus lineas de cajas hasta

gue los sistemas fueran restablecidos.

Por el momento se desconoce si por la fuga de informacion la
compainiia tuvo que afrontar la erogacién de algun tipo de multa que fuera
impuesta por los organismos de contralor de la proteccion de los datos

personales.

Si bien desde un principio la compafia tomo la decision de no
negociar con los atacantes que la extorsionaban con el pago de 70 millones
de dolares que luego se redujeron a 4 millones de ddlares, su impacto
econdémico fue relativamente importante ya que no pudo facturar por sus

ventas en la totalidad de sucursales que componen la compafiia.

El problema radica en que los datos de los clientes obtenidos por los
ciberdelincuentes puedan Iluego ser usados contra los titulares.
Especialmente en casos que contengan datos de tarjetas de crédito y/o
fotografias de los documentos de identidad de sus clientes. Cuando ocurre

un incidente que involucra el robo de datos de los clientes, las compafiias
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deberian notificarlos de lo sucedido para que tomen los recaudos necesarios.

Otro de los factores para tener en cuenta y no menor, es la afectacion
de la reputacion de la empresa Cencosud en cuanto al compromiso para el

cuidado o resguardo de los datos sensibles de sus clientes.

A raiz del incidente la Direccién Nacional de proteccién de datos
personales (DNPDP) de nuestro pais de acuerdo con el articulo 31 de la Ley
25.326 y sus normas reglamentarias sancioné a la empresa Cencosud

Argentina por la suma de $ 290.000.

3.8 Caso Mercado pago
Descripcion

La empresa Mercado Libre/Mercado Pago es una multinacional de
origen argentino con sede en la Ciudad de Buenos Aires, dedicada

fundamentalmente al comercio electrénico en Latinoamérica.

La compainiia fue fundada en el afio 1999 y en la actualidad cuenta
con operaciones a través de la web ademas de Argentina, en Brasil, Chile,
Colombia, Costa Rica, Ecuador, El Salvador, Guatemala, Honduras, México,
Nicaragua, Panama, Paraguay, Peru, Republica Dominicana, Uruguay y

Venezuela.

El comercio electrénico se destaca por la publicacion de productos
para la compra o venta, sean estos nuevos o usados, servicios ofrecidos en

distintos rubros, entre otros.

Cuenta con una propia plataforma de cobro llamada “Mercadopago”
para los compradores y de pago y abonos para los vendedores.
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Se estima que para el 2016 la empresa ya tenia mas de 174 millones
de usuarios en todo el continente y habia vendido més de 181 millones de

productos.

La compaiiia cotiza en bolsa y se encuentra valuada en unos 12.700

millones de ddlares y sus acciones subieron un 20 % en el 2022.

Durante el aflo 2019 se presume que ha facturado unos 80 millones
de ddlares, teniendo un alto crecimiento a partir del afio 2020 producto de la

pandemia del Covid-19.

Andlisis del hecho

En el mes de marzo del afio 2022 la compafia reconocié haber
sufrido un incidente de seguridad por el cual los ciberdelincuentes

accedieron a sus sistemas y obtuvieron cédigo fuente.

De acuerdo con lo informado por los analistas de seguridad de la
compania accedieron a los datos de aproximadamente 300.000 usuarios de
casi 140 millones de usuarios de toda la plataforma. Aseguran que no han
encontrado evidencia de que los sistemas de infraestructura hayan sido
vulnerados o que se hayan obtenido contrasefias de usuarios, balances de

cuentas, inversiones, informacion financiera o tarjetas de pago.

Este hackeo fue atribuido a un grupo cibercriminal conocido como
Lapsus$, quien publico entre sus seguidores una encuesta donde invitaba a
elegir el proximo objetivo de ataque, argumentando “; Cual debiera ser nuestra
proxima filtracion?”. Las opciones eran el acceso al cédigo fuente de Vodafone, de

Impresa, ¢o0 de Mercado Libre?”, e informando que tenia en su poder mas de

24.000 repositorios.
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6 de marzo

LAPSUSS
| LaPsuss
“*What should we leak next?**

‘ Vodafone source code - around SO00 github
repos. 200gb or so compressed

| Impresa source code and databases

‘ Mercadolibre and MercadoPago source code -
24000 repos

Fuente obtenida desde el sitio web
https://www.infobae.com/economia/2022/03/07/filtracion-masiva-en-mercado-libre-

Por otro lado, se confirmé que el grupo hacker Lapsus$ también se
encuentra detras de la filtracion de datos de empresas gigantes como
Samsung y Nvidia. (INFOBAE, s.f.)

Si bien no se sabe la metodologia empleada para lanzar los ataques,
la policia de Londres (Reino Unido) procedié con la detencion de siete
adolescentes que tendrian presuntas conexiones con el grupo cibercriminal

que se hace llamar Lapsus$.

Con el avance de las investigaciones, y a finales del mes de marzo
del afio 2022, se le atribuy0 el ataque a un joven de 16 afios residente de
Oxford, Inglaterra quien seria el autor intelectual de los ataques perpetuados,
conocido por los alias “White” o “Breachbase”, quien tendria acumulada una

suma de mas de 10.6 millones de libras, unos 15 millones de dodlares.

Existen especulaciones en el entorno que el grupo Lapsus$ habria
empleado credenciales robadas para acceder a la informacion e incluso de
haber contado con participacion interna de las compaifiias. (iProUP, s.f.)

En conclusién, la DNPDP resolvid dejar sin efecto el acta labrada y
determind no sancionar a Mercado Libre, instando a la compafia a
implementar diversas medidas técnicas y organizativas que resulten

necesarias para prevenir futuros incidentes similares al ocurrido.
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Impacto

Si bien la compaiiia no sufrié una sancién econémica, ni ningun tipo de
apercibimiento por parte de la AAIP, creeria que en este caso puntual se
trataria de un impacto reputacional, ya que este tipo de incidente tomo
estado publico a través de diferentes medios, tantos en redes sociales como
televisivos. El problema fundamentalmente radica en que con los datos
obtenidos de los clientes, los atacantes pueden lanzar nuevos atagues, como

por ejemplo los de ingenieria social.

4. Criterio de ordenamiento de acuerdo con la criticidad
del hecho

Para poder determinar el grado de ordenamiento de acuerdo con la

criticidad del hecho analizado, se ha tenido en cuenta los siguientes factores:

e Efecto en medios digitales
e Reputacion Publica

¢ Tipo de exposicion de datos
e Usuarios afectados

e Impacto econémico

Para ello se efectuara una valoracion cualitativa de acuerdo con la
importancia de los factores que se han seleccionado, siendo estos ALTO,

MEDIO y BAJO segun consta en el siguiente detalle:

ALTO=5

Efecto en medios
digitales

Usuarios
afectados

Reputacion
publica

Exposicion de
datos

Impacto
econémico

Equifax

British

Airways 41200

Yahoo BAJO
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Hotel Marriot MEDIO
Facebook MEDIO
Disney Plus BAJA
Cencosud MEDIO
Mg‘:gago MEDIO

ISOGAP CRITICIDAD DE LOS CASOS

=@ Ffecto en medios digitales ==@=—Reputacidn publica
Exposicién de datos Usuarios afectados
—— |mpacto econdmico

Equifax
5

Mercado Pago British Airways

Cencosud

Disney Plus otel Marriot

Facebook

En la siguiente tabla se describe el calculo cuantitativo sumando los

factores de exposicion de cada caso analizado y se demuestra en un Gréfico

ISOGAP:

CASO PUNTUACION

Equifax 23

British Airways 21

Yahoo! 17

Hotel Marriot 21

Facebook 21

Disney Plus 11

Cencosud 19

Mercado Pago 17

Puntuacidn por cada caso analizado

PUNTUACION :

8] 5 10 15 20

W Mercado Pago E Cencosud M Disney Plus B Facebook

Hotel Marriot Yahoo! m British Airnwvays m Equifax

25
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Teniendo en cuenta el resultado de los analisis efectuados
anteriormente, a continuacion, se procede a ordenar los 8 casos de estudio
de acuerdo con los que tuvieron un mayor impacto reputacional y econémico,
considerando el 1ro. como el mas critico y asi sucesivamente hasta llegar el

8vo. como el de menor criticidad:

4 Yahoo!

5 Facebook

6 Cencosud

7 Mercado Pago

8 Disney Plus
5. Tipos de amenazas Cibernéticas

Vivimos en un mundo donde internet conecta todo, desde dispositivos
moviles, artefactos hogarefios, equipos informaticos, infraestructuras
criticas, y el tan conocido mundo del internet de las cosas (I0T), es por eso
por lo que la ciberseguridad nunca ha sido tan importante como lo es en

estos ultimos 5 anos.

Si bien es importante contar con servicios de IT, Software y hardware
actualizados, es elemental entender los tipos de ataques mas frecuentes que
sufren las empresas por la accion de ciberdelincuentes que buscan lograr su
cometido. En este apartado se procedera a describir 6 casos de tipos de
amenazas, de las cuales los mas frecuentes son las que realizan atacando

el comportamiento humano a través de técnicas de ingenieria social.

Amenaza 1: Phishing

El phishing es un correo electronico malicioso que intenta suplantar

la identidad de una entidad u organizaciéon, con el fin de que el usuario
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(victima) ingrese al supuesto sitio oficial e ingrese sus credenciales de

acceso, es decir, el usuario y la contrasefia. (COMPUTER, s.f.)
Amenaza 2: Phishing basado en SMS (Smishing)

El Smishing es similar al phishing pero con la particularidad que se
recibe a través de mensajes de texto pudiendo ser por ejemplo, a través de
SMS, Whatsaap, Telegram entre otras. Las plataformas de correo
electrénico como Google o Microsoft Outlook cuentas con herramientas de
inteligencia de amenazas con la capacidad para detectar correos de phishing
como de spam, en cambio a través de un mensaje de texto cualquiera por

desconocimiento puede abrir un enlace malicioso. (COMPUTER, s.f.)

Los tipos de ataques mas comunes tanto del phishing como del
smishing son los que intentan suplantar la identidad de un banco, un servicio
de correspondencia postal, 0 empresas promocionando productos en oferta.
(COMPUTER, s.f.)

Amenaza 3: Estafas de PDF

Este tipo de amenaza se recibe generalmente a través de un correo
electrénico, y es una de las técnicas que mas emplean los atacantes ya que
saben que es muy probable que el usuario desconfie de un enlace adjunto y

no haga clic, a que abra el archivo sin dudarlo. (COMPUTER, s.f.)

Amenaza 4: Malware y Ransomware

Los ciberdelincuentes saben que muchas de las empresas
mantienen sus datos en servidores que se conectan a Internet, y no todos
cuentas con las herramientas de seguridad, prevencion de intrusion o

politicas de actualizacion de parches de seguridad.

La infeccion por malware se ha incrementado notablemente y cada

vez existe una complejidad en su desarrollo que las soluciones de antivirus
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gue no acttan por comportamiento no los logran detectar. (COMPUTER, s.f.)

El ransomware es una variante de malware que una vez que el equipo
es infectado comienza a cifrar la informacibn que el equipo posee
almacenado, y se propaga hacia los recursos compartidos que se
encuentran en la red cifrandolos también. En la mayoria de los casos los
atacantes dejan un mensaje para que el usuario efectie un pago en
criptomonedas si desea recuperar la informacién. Esta Ultima accién no
garantiza que aun pagando se recuperen los datos. La problemética que se
viene presentando en los ultimos ataques que se han visto, es que no solo
exigen el pago para recuperar la informacion, sino que amenazan ala victima
que haran publica la informacién si no abonan la demanda. (COMPUTER,
s.f.)

Amenaza 5: Exposicion de la Base de Datos

La exposicidn de la base de datos es una brecha de seguridad critica
que expone la informacién de las empresas a los ciberdelincuentes
generalmente por un error de configuracion del servicio web que las
exponen. (COMPUTER, s.f.)

Amenaza 6: Denegacion de Servicio (DoS)

La denegacién de servicio se refiere a un ataque externo que intenta
hacer que un recurso informatico no esté disponible para los usuarios que
desean acceder a la informacion. Esto lo realizan inundando una red o
servidor con excesivas solicitudes y datos. Generalmente ese ataque lo
realizan sobre servicios web o de correo electrénico. No significa que
siempre sea por la maniobra de los ciberdelincuentes, sino que puede darse
por unas excesivas peticiones legitimas ante una determinada demanda.
(COMPUTER, s.f.)
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6. Como mitigar una fuga de informacion

Independientemente a desarrollar y actualizar politicas de acceso a la
informacion de manera continua, es fundamental que toda organizacion siga
el principio del minimo privilegio, esto quiere decir que un usuario solo debe
tener acceso a aquella informacion estrictamente necesaria para desarrollar
sus actividades diarias, siempre y cuando la informacién que maneje sea

confidencial.

Por otro lado, la ciberseguridad ofrece varios productos y servicios
para mitigar la fuga de informacién, como ser los destinados a la gestion del
ciclo de vida de la informacion, productos para el control de dispositivos
externos, y los destinados a evitar fugas de informacion, conocidos como

soluciones DLP (Data Loss Prevention).

El factor humano juega un papel muy importante ante este tipo de
amenazas, por eso es muy importante llevar a cabo campafas de
concientizacion en materia de ciberseguridad dentro de las Organizaciones
para evitar que por una mala accion del usuario se vea comprometido su

activo mas valioso, la informacion. (INCIBE, 2016)

¢Ahora bien, la pregunta que nos debemos hacer es que pasa Si
ocurre una fuga de informacion? La respuesta desgraciadamente con aplicar
solo la prevencion no es suficiente, ya que de ocurrir este tipo de incidente
puede generar un impacto muy negativo, no solo econdémico sino
reputacional, pudiendo llegar a afectar a otras Organizaciones incluso a

varios usuarios.

Cuando se habla de fuga de informacion, se refiere a la pérdida de la
confidencialidad, de tal forma que informacion sensible sea accedida por

personal no autorizado o personas ajenas a la empresa. Existen un conjunto
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de normativas y leyes que ponen especial énfasis en el uso y tratamiento de
datos de caracter personal que prevén sanciones del generalmente del tipo

econOmico para este tipo de delito.

En nuestro pais, la autoridad responsable que vela por el
cumplimiento de la Ley de proteccion de datos personales (Ley 25.326) es
la Agencia de Acceso a la Informacién Publica (AAIP), y sus disposiciones
complementarias como la Resolucion 47/2018 Respecto a las “Medidas de
seguridad recomendadas para el tratamiento y conservacion de los Datos

personales en medios informatizados y no informatizados”.

Si una empresa oculta un incidente de fuga de informacion, y la AAIP
no detectase, la sancién podria ser ain mayor. Esto es uno de los factores
mas importantes en la gestidon de la fuga de informacion y, por ende, una las
responsabilidades de la organizacion, de cara a decidir si se hace publico, a
quién se debe informar y en qué orden, asi como otros aspectos relativos a

la comunicacion del suceso.

Teniendo en cuenta que existen muchos aspectos y distintas
situaciones dentro de este tipo de incidentes de seguridad, una mala gestion
podria ocasionar un efecto distinto al esperado, es decir, se puede potenciar
el efecto negativo del incidente. A continuacion, se mencionan las
recomendaciones efectuadas por el Instituto Nacional de Ciberseguridad de
Espafa INCIBE:

“Uno de los mayores retos a los que se enfrentan las organizaciones

es conseguir la deteccion temprana del incidente”.

“Mantener la calma y actuar con organizacién es fundamental para
evitar decisiones incorrectas o0 que pueden provocar consecuencias

negativas adicionales”.
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“Ademas de la interna, también es necesario realizar una auditoria

externa. El objetivo de ésta serd conocer el tamafo, gravedad y nivel de

difusion de Ia filtracion en el exterior de la organizacion”.

“Se debe considerar que al tratarse de una evaluacion inicial las tareas

se disefian en funcién de la informacion disponible, que puede ser

incompleta”.

A continuacion, se describen las principales fases para la gestion de

una fuga de informacién: Fase inicial,

Fase de Lanzamiento, Fase

Auditoria, Fase de Evaluacion, Fase de Mitigacion y por ultimo Fase

Seguimiento.

Fase de lanzamlento

n Fase de auditoria

Fase de evaluaclén

Fase de mitigacion

Fase de sequimiento

deteccidn del incidente
alerta del incidente a nivel interno
inicio del protocolo de gestién

reunién del gabinete de crisis
informe inicial de situacién
coordinacidn y primeras acciones

auditorfa interna y externa
elaboracion de informe preliminar

reunidn del gabinete de crisis
presentacidn del informe de auditoria
determinacion de principales acciones
tareas y planificacion

ejecucion de todas las acciones del plan

valoracién de los resultados del plan
gestion de otras consecuencias
auditorfa completa

aplicacion de medidas y mejoras

de
de

Fuente INCIBE — Fases de una Gestiéon de Fuga de Informacién
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7. Conclusion General

Luego de haber realizado en andlisis de los 8 casos de empresas
privadas que en los ultimos 5 afios han sufrido una brecha de seguridad que
ocasionara la fuga de su informacién, y teniendo en cuenta la metodologia
qgue han empleado las organizaciones criminales para lograr su objetivo,
puedo concluir que un incidente de seguridad de este tipo le puede suceder
a cualquier empresa u organismo, principalmente aquellas que poseen

servicios expuestos a internet.

Claramente se observa en los diferentes casos analizados la gran
dificultad que tienen las empresas para proteger y garantizar la
confidencialidad, integridad y disponibilidad de sus datos, todas buscan
proteger su activo mas valioso, pero lamentablemente no pueden evitar ser

victimas de los ciberatacantes.

Las metodologias empleadas tienen algo en comun, el factor
humano. Los criminales han encontrado una puerta de acceso a las
infraestructuras tecnoldgicas de las empresas a través de sus empleados.
Los vectores de ataques se centraron en 2 grandes categorias: Explotacion
de vulnerabilidades conocidas y ataques de ingenieria social del tipo
phishing, enviando un correo malicioso a cuentas de correo especificas de

la organizacion.

Estos incidentes de seguridad ocasionan mayormente un impacto
negativo para las empresas, tanto en su imagen y reputacion, como en su
economia y ciertamente podria llegar a afectar la continuidad del negocio,
sumado a la desconfianza y exposicion de datos sensibles de los clientes,
gue terminan perjudicandolos por no contar con un adecuado o deficiente

plan de seguridad.
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Durante la pandemia producto del COVID-19, el crecimiento del
cibercrimen se estima que se ha incrementado mas de un 300%, esto se
debid principalmente a la gran dificultad que tuvieron las empresas para
continuar sus operaciones con el empleo bajo la modalidad de teletrabajo,
ya que tuvieron que adaptar y efectuar cambios radicales en sus
infraestructuras tecnoldgicas para que sus empleados puedan acceder a los
sistemas y bases de datos de manera remota, y que la transformacion digital
ha crecido notablemente con el avance de la tecnologia. EI comercio
electrénico es un claro ejemplo de cédmo nos alcanzé ese cambio de cultura
ya que desde un dispositivo movil efectuamos distintas transacciones, desde
una transferencia bancaria, pago de servicios, compras de
electrodomeésticos o productos en tiendas, compras de criptomonedas entre
otras.

Otro de los aspectos que me llamé mucho la atencién, es que
independientemente el pais donde se filtr6 la informacion, los entes
responsables de la Proteccion de Datos Personales aplican severas
sanciones econémicas cuando ocurren brechas de seguridad de este tipo.
Tal es el caso por ejemplo de los paises europeos alcanzados por el
Reglamento General de Proteccion de Datos Personales (RGPD), donde las
sanciones superan los millones de ddlares. En nuestro Pais, el érgano
responsable es la Agencia de Acceso a la Informacién Publica y por el
incidente de seguridad que sufriera la empresa Cencosud solamente fue

sancionada con una multa de $ 290.000.

Un punto para destacar es que no solamente les ocurre a pequefias

0 medianas empresas que recién se encuentran incursionando en temas de
ciberseguridad, sino que les sucede a grandes compafiias que poseen
implementado Sistemas de Gestion de Seguridad de la Informacién (SGSI),
recursos econdmicos, personal calificado en seguridad informatica y
seguridad de la informacion y las herramientas de seguridad adecuadas para
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mitigar los incidentes.

Esto es un claro ejemplo que la revisiéon de los planes de seguridad
debe efectuarse de manera periddica, es decir, lograr un proceso de mejora
continua permanentemente, como lo es también contar con adecuados
procedimientos y normativas para la gestion de riesgos que puedan

minimizar el impacto al negocio cuando suceden estos hechos relevantes.

Es muy importante que se lleven a cabo de manera periddica
procesos de revision de los controles o salvaguardas de seguridad con el fin
de detectar de manera temprana las vulnerabilidades o deficiencias de

seguridad que puedan ser aprovechadas por los atacantes.

Muchas veces a las empresas tardan mas de 3 meses en saber que
son victimas de un ataque cibernético, incluso algunas ni logran enterarse
de que sus datos se encuentran a la venta en la internet profunda.
Irbnicamente podria decir que existes 2 tipos de empresas, las que fueron

hackeadas y las que aun no lo saben.

Algunas de ellas cuando sufren este tipo de brechas de seguridad,
ocultan la informacion pare evitar ser sancionadas, y deciden hacerlo publico
cuando algun especialista en Ciberseguridad comenta lo sucedido en sus
redes sociales. Esto es claramente un error, ya que ni bien toman
conocimiento de lo sucedido, no solo deben informar a las autoridades que
velan por la proteccion de los datos personales, sino a sus clientes para que
tomen los recaudos necesarios para efectuar el cambio de credenciales de

acceso o dar de baja su tarjeta de crédito 6 débito en caso de corresponder.

De acuerdo con los casos analizados concluyo que cuando hablamos
de fugas de informacion solo pensamos que les puede suceder a las

pequefias compafiias y no es asi, les sucede incluso a las grandes
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corporaciones.

Lo que se puede destacar es la importancia que tiene la capacitacion
0 concientizacion de los empleados en materia de ciberseguridad. Haciendo
una analogia con un conflicto bélico, en donde los soldados cuentan con
drones, tanques, radares, armamento sofisticado, sino saben emplearlas van
a perder la batalla. En el caso de las compafias, sucede algo similar, las
empresas pueden contar una herramientas e infraestructura de seguridad de

vanguardia, pero si los empleados no son formados todo va a ser en vano.
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