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I. RESUMEN

La tendencia global a estar conectados constantemente conlleva un cambio radical en la manera
como vivimos, trabajamos y nos desenvolvemos a diario. A los dispositivos que utilizamos usualmente y
gue se encuentran de alguna manera conectados a Internet se lo conoce como Internet de las Cosas, asi
mismo, recientemente potenciada con la incorporacion de las redes 5G, ofrece una plataforma potencial
poderosa desde donde lanzar ciberataques, ya que provee un vector de ataque a gran escala para diferentes
amenazas tales como phishing, denegacion de servicios distribuida, troyanos, etc. A estas amenazas no se
escapan las redes de infraestructuras criticas, donde la incorporacién de dispositivos de Gltima generacion
implicitamente incluye la conectividad a Internet. Las investigaciones relacionadas con la deteccion de estas
amenazas han sido un area de gran desarrollo en los Ultimos afios en el ambito de la ciberseguridad,
proveyendo técnicas para su deteccion y mitigacion. Sabiendo la problematica que hay, entonces el objetivo
de este trabajo es tratar de dar visibilidad y estudiar, a través de un enfoque tedrico metodoldgico la
importancia de la utilizacion de técnicas basadas en Inteligencia Artificial para la deteccidn de ciberataques
en redes de loT junto con un analisis de un caso de estudio mediante el uso de un set de pruebas con Kitsune
un NIDS una herramienta en linea que puede aprender a detectar ataques en la red local, sin supervision 'y

de manera eficiente. Finalmente se presentan las conclusiones y trabajos futuros.

Palabras clave: internet de las cosas (loT), sistema de deteccion de intrusiones de red (NIDS),

malware, inteligencia artificial, redes.



Il. ABSTRACT

The global trend to be constantly connected leads to a radical change in the way we live, work and
function on a daily basis. The devices that we usually use and that are somehow connected to the Internet
are known as the Internet of Things, likewise, recently enhanced with the incorporation of 5G networks, it
offers a powerful potential platform from which to launch cyberattacks, since provides a large-scale attack
vector for different threats such as phishing, distributed denial of services, Trojans, etc. Critical
infrastructure networks do not escape these threats, where the incorporation of next-generation devices
implicitly includes Internet connectivity. Research related to the detection of these threats has been an area
of great development in recent years in the field of cybersecurity, providing techniques for their detection
and mitigation. Knowing the problems that exist, then the objective of this work is to try to give visibility
and study, through a theoretical methodological approach, the importance of the use of techniques based
on Acrtificial Intelligence for the detection of cyberattacks in 10T networks with an analysis of a case study
using a test set with Kitsune an NIDS, an online tool that can learn to detect attacks on the local network,

without supervision and efficiently. Finally, the conclusions and future works are presented.

Keywords: internet of things (1oT), network intrusions detection systems, (NIDS), malware,

artificial intelligence, network.
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AMQP
ANN
APT

Autoencoder

BLE

Botnet

CNN

CoAP

Advanced Message Queuing Protocol.

Artificial Neural Network.

Advanced Persistent Tread.

Tipo de red neuronal artificial que se utiliza para aprender codificaciones eficientes de datos
no etiquetados. La codificacion se valida y refina al intentar regenerar la entrada a partir de
la codificacion.

Bluetooth Low Energy.

Red de equipos informaticos infectados con un software malicioso que permiten el control
remoto a los mismos sin la aprobacion del propietario.

Convolutional Neural Network.

Constrained Application Protocol.

Cryptojacking Es un software que se esconde en una computadora o dispositivo mévil y utiliza los recursos

DDOS

DL

DLL

DNN

DNS

DPI

DVR

EPC

de la méaquina para minar criptomonedas.
Distributed Denial of Service.

Deep Learning.

Dynamic Link Library.

Deep Neural Network.

Domain Name System.

Deep Packet Inspection.

Digital Video Recoder.

Electronic Product Code.

Xi



Exploit

GAN
Gateway
GSMA

Honeypot

HPHC

HUB

IEEE

10T

ITU-T

Kernel

Keylogger

Kitnet

Kitsune

Lo-Ra

LoWPAN

Es un fragmento de software, de datos o secuencia de comandos y/o acciones, utilizada con
el fin de aprovechar una vulnerabilidad de seguridad de un sistema de informacién para
conseguir un comportamiento no deseado del mismo.

Generative Adversarial Network.

Dispositivo utilizado para conectar dos redes diferentes.

Global System for Mobile Communications Association.

Mecanismo de seguridad informatica configurado para detectar, desviar o, de alguna manera,
contrarrestar los intentos de uso no autorizados de los sistemas de informacion.

High Processing High Connectivity.

Concentrador. Dispositivo utilizado para concentrar el cableado de una red y ampliarla.
Inteligencia Artificial.

Institute of Electrical and Electronics Engineers.

Internet of Things.

Internet Protocol.

International Telecommunications Union — Telecommunications Standarization Sector.
Programa de computadora que es el nicleo del sistema operativo, con un control completo
sobre todo en el sistema. En la mayoria de los sistemas, es uno de los primeros programas
cargados al inicio.

Es un programa malicioso para grabar las pulsaciones de teclas del usuario en la
computadora con la finalidad de robar contrasefias y otra informacién confidencial.

Motor de deteccion de anomalias de Kitsune.

Sistema de deteccién de intrusiones de red plug-and-play que puede aprender a detectar
ataques en la red local, sin supervision y de manera eficiente en linea.

Long Range.

Low-Power Wireless Personal Area Networks.
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LPHC
LPLC
LPWAN
LPWLAN

Malware

MDNS
MiTM
ML
MQTT
NB-loT
NFC
NIDS
(O8]

oT

Phishing

PLC

Ransomware

RFID
RL

RMSE

Low Processing High Connectivity.

Low Processing Low Connectivity.

Low-Power Wide Area Network.

Low-Power Wireless Local Area Network.

Caodigo malicioso. Software de computadora que es disefiado para dafiar la manera en que
una computadora funciona.

Multicast Domain Name System.

Man-in-the-Middle.

Machine Learning.

Message Queuing Telemetry Transport.

Narrow Band Internet of Things.

Near Field Communications.

Network Intrusion Detection System.

Open System Interconnection.

Operation Technology.

Un intento de engafiar a alguien para que brinde informacion a través de Internet o por correo
electrénico que le permita a otra persona sacar dinero de ellos, por ejemplo, sacando dinero
de su cuenta bancaria.

Programmable Logic Controller.

Software que secuestra datos informaticos. Software disefiado por delincuentes para evitar
que los usuarios de computadoras tengan acceso a su propio sistema informético o archivos
a menos que paguen dinero.

Radio Frequency Identification.

Reinforcement Learning.

Root Mean Square Error.
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RNN
SCADA

Spam

Streaming

Stuxnet

TCP

UTP

XMPP

Zero-day

Recurrent Neural Network.

Supervisory Control and Data Acquisition.

Uso de servicios de mensajes (Mails, SMSs, etc.) para el envio de mensajes no solicitados
aun gran nimero de destinatarios, con fines comerciales o publicitarios.

Distribucion digital de contenido multimedia a través de una red de computadoras, de manera
que el usuario utiliza el producto a la vez que se descarga.

Gusano informatico malicioso, descubierto por primera vez en 2010, que se cree que ha
estado en desarrollo desde al menos 2005. Stuxnet apunta a los sistemas SCADA y se cree
que es responsable de causar dafios sustanciales al programa nuclear de Iran.

Transmission Control Protocol.

Unshielded Twisted Pair.

Extensible Messaging and Presence Protocol.

Ataque de dia cero o zero-day se refiere a la explotacién de una vulnerabilidad aln
desconocida por aquellos interesados en mitigarla. Hasta que esta vulnerabilidad es mitigada,

los hackers pueden explotarla afectando programas, datos y otros equipos en la red.
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1. Introduccion

El ciberespacio, también denominado Quinto Dominio, es definido por la Real Academia Espafiola
(RAE, 2021) como “el ambito virtual creado por medios informéticos”. Este ambito se ha convertido en
un componente clave sobre el que se basan tanto negocios como infraestructuras operativas criticas
privadas, estatales o mixtas.

Los servicios basados en la nube, la 10T, los servicios en linea como pagos, servicios financieros,
desde el tipico soporte remoto de productos hasta la consulta médica en linea conviven con todo tipo de
actividades ilicitas, desde trafico de drogas, venta de armas, extorsién, hasta lavado de dinero y ciberataques
a gran escala.

Este incremento en la actividad en Internet conlleva un incremento en el volumen de informacion
gue circula por la red. Al mismo tiempo crecen los ataques en cantidad y variedad, apoyados por
herramientas y ciberarmas que permiten automatizarlos y ejecutarlos a gran escala (DDoS, campafias de
phishing, spam, etc.).

Cada vez mas la seguridad fisica depende de la seguridad en el ciberespacio, tanto por la
informacidén que en este ambito circula, como los dispositivos interconectados utilizados por servicios que
consumimos a diario, entre los que podemos mencionar servicios basicos como la provision de agua potable
0 energia, los dispositivos de seguridad electronica, servicios financieros o de salud. Es debido a esto que
la deteccién temprana de estos ataques, asi como su atribucién son requisitos clave de cualquier estado
nacion que quiera demostrar sus capacidades de defensa en este ambito.

Desde el punto de vista de la ciberdefensa, son necesarias herramientas basadas en técnicas
avanzadas que permitan discriminar el trafico normal del potencialmente dafiino en tiempo real y con un
alto grado de certeza ya que la dinamica del problema requiere de acciones automatizadas, tanto en la
identificacion como en la mitigacion de un ciberataque. En relacion con esto ultimo, en su libro El Quinto

Dominio, Clark afirma que “La automatizacion y la inteligencia artificial tienen el potencial de borrar

1



gran parte de la ventaja del atacante. Sin embargo, al mismo tiempo, los atacantes estan viendo cémo

pueden usar estas herramientas también.” (Clarke & Knake, 2019, p. 6).

1.1. Objetivo
El presente proyecto tiene como finalidad abordar y estudiar la problemética de los ciberataques
masivos en redes 10T desde el punto de vista de la deteccion temprana, a través del analisis de flujos

mediante la utilizacion de técnicas de IA.

1.2. Objetivos Especificos
° Analizar el estado del arte en cuanto a la utilizacién de técnicas de IA aplicadas a la
deteccion de software malicioso (malware a partir de ahora)
° Estudiar los beneficios de la utilizacion de estas técnicas para la deteccion de patrones de
comportamiento compatibles con ciberataques.
° Estudiar y presentar un caso practico de aplicacion sobre trafico real a través de la

implementacion de un modelo analitico para tal efecto.



1.3. Metodologia

La tesis es una investigacion metodologica mixtal, donde se presentara una revision de
metodologias y técnicas de A utilizadas para la resolucion de los problemas planteados, y a partir de dicho
analisis se realizard una propuesta tecnolégica de aplicacion concreta.

El tipo de investigacion a realizar en una primera etapa sera exploratoria y descriptiva, con la
aplicacién de un enfoque del tipo de cualitativo y un proceso deductivo. En la segunda etapa el enfoque
sera cuantitativo donde se analizaran los ultimos trabajos relacionados con el tema bajo tratamiento y se
aplicaran algunas de las técnicas investigadas en un caso concreto.

Para sustentar la solucion propuesta se realizard una introduccion al marco teérico, donde se
explicard la problemética de los ciberataques masivos, la complejidad de su mitigacién en redes loT,
también se describiran las principales caracteristicas de los protocolos utilizados y se introducira al lector

en los beneficios de la utilizacion de técnicas de 1A como mecanismo de deteccion.

1.4. Problema de Investigacién
La problematica de deteccion de ciberataques ha sido un tema de preocupacion desde el uso masivo
de las redes de comunicaciones y contempla diferentes métodos; en general la mayoria se basan en técnicas
estadisticas o de firmas, aunque también son muy valorados los métodos que utilizan el analisis de bajo

nivel utilizando Inspeccién Profunda de Paquetes (Deep Packet Inspection en inglés).

! “Los métodos mixtos o hibridos representan un conjunto de procesos sistematicos, empiricos y criticos de
la investigacion e implican la recoleccion y el andlisis de datos tanto cuantitativos como cualitativos, asi como su
integracion y discusion conjunta, para realizar inferencias producto de toda la informacién recabada (denominada
meta inferencias) y lograr una mayor entendimiento del fenomeno bajo estudio” (Hernandez Sampieri & Mendoza
Torres, Metodologia de la Investigacion: Las rutas cuantitativca, cualitativa y mixta, 2018)

3



En lo referente a las técnicas estadisticas o de firmas, su ventaja estd dada por la rapidez de
procesamiento, pero tienen la contra de no adaptarse bien a los cambios en las técnicas de ataque.

En cuanto a las técnicas de inspeccidn profunda de paquetes, las mismas son mucho mas detalladas
al momento del analisis, pero consumen muchos més recursos y dependen de que el trafico no esté cifrado
para poder aplicarse, situacion que tiende a desaparecer.

Como reaccion a la constante evolucion de las amenazas se ha incrementado la utilizacion de
técnicas basadas en comportamiento para mejorar el rendimiento que se obtenia con las técnicas
tradicionales basadas en estadisticas, firmas o en reglas.

El caso de estudio que presentaremos busca trazar un analisis e inspeccién del comportamiento del
trafico de paquetes a través de la deteccién de patrones mediante el uso de técnicas de IA. La IA es un
activo clave en el kit de herramientas de seguridad de loT para aprender de la inteligencia de amenazas
recolectada en el campo y proveer mejores acciones para lidiar con estas al tiempo que las mismas se
adaptan y evolucionan. De esta forma se podra detectar y responder a las situaciones observadas y brindar

asistencia para manejar la complejidad y la escala de dicho desafio.



2. Marco Tebrico

Los ataques por malware? son el tipo de ataque mas exitoso, efectuado tanto a compaiiias privadas
como a entes gubernamentales e infraestructuras criticas. Entre los ataques mas comunes podemos
mencionar el phishing?®, el ransomware*, el comprometer mails corporativos, los ataques de Protocolo de
Escritorio Remoto (RDP en inglés, por Remote Desktop Protocol) y el crytojacking®.

Estos ataques, en la fase previa a concretarse, tienen un comportamiento que, en caso de ser
monitoreado como parte de la politica de prevencion, permitiria en muchas ocasiones detectarlos de manera
temprana. Estos comportamientos incluyen acceso anémalo o abuso de comandos como en el caso de
Powershell, que es un lenguaje de scripting muy utilizado por las empresas para ejecutar tareas programadas
0 de mantenimiento.

Los ciberataques no solo han crecido en volumen, sino también en inteligencia, desarrollando
capacidades para movimiento lateral cada vez méas avanzadas. Esto significa que una vez que ingresan a

una red tienen mas capacidad para expandirse y evitar su deteccion.

2 Malware: Cadigo malicioso. Software de computadora que es disefiado para dafiar la manera en que una

computadora funciona. https://dictionary.cambridge.org/dictionary/english-spanish/malware

8 Phishing: Un intento de engafiar a alguien para que brinde informacion a través de Internet o por correo
electrénico que le permita a otra persona sacar dinero de ellos, por ejemplo, sacando dinero de su cuenta bancaria.

https://dictionary.cambridge.org/dictionary/english-spanish/phishing

4 Ransomware: Software que secuestra datos informaticos. Software disefiado por delincuentes para evitar
que los usuarios de computadoras tengan acceso a su propio sistema informatico o archivos a menos que paguen

dinero. https://dictionary.cambridge.org/dictionary/english-spanish/ransomware

5 Cryptojacking: Es un software que se esconde en una computadora o dispositivo mévil y utiliza los recursos

de la maquina para minar criptomonedas.


https://dictionary.cambridge.org/dictionary/english-spanish/malware
https://dictionary.cambridge.org/dictionary/english-spanish/phishing
https://dictionary.cambridge.org/dictionary/english-spanish/ransomware

Los puntos de mayor interés para los ciberdelincuentes son los relacionados con nuevas
tecnologias; servicios en la nube, redes 10T, 5G, etc. Estas areas al ser relativamente nuevas suelen traer
vulnerabilidades inherentes que son explotadas por los atacantes.

Entre los ciberataques mas complejos se encuentra el realizado a través de botnets. Una botnet es
una red de equipos informaticos infectados con un software malicioso que permite el control remoto a los
mismos sin la aprobacion del propietario.

Estas redes son utilizadas con fines delictivos de diferentes maneras. Se utilizan para disparar desde
la misma ataques de denegacion de servicio (DoS), para ejecutar campafias de spam, para inutilizar las
infraestructuras infectadas, realizar mineria de criptomonedas, etc.

Las capacidades tecnoldgicas de estos bots (nombre derivado de la palabra robot) son muy amplias
y sofisticadas. El software usualmente tiene capacidades para expandirse dentro de la red aprovechando
vulnerabilidades conocidas; también poseen capacidades para no ser detectados como el polimorfismo o el
auto cifrado. A través de la conexion con su Centro de Comando y Control pueden actualizarse y adquirir
nuevas capacidades. Estas botnets estan disefiadas para sacar provecho de estos dispositivos desprotegidos

y utilizarlos para cometer delitos.

2.1. Conceptos acerca de Malware

2.1.1. Definicién
La palabra malware proviene del acrénimo en inglés de Malicious Software, y a continuacion, tomamos
algunas de sus definiciones:
. Diccionario en linea Merriam-Webster: “Software designed to interfere with a computer's

normal functioning” (Meriam-Webster, 2021).



. Diccionario en linea Collins: “Malware is a type of computer program that is designed to
damage or disrupt a computer” (Collins, 2021).

. Diccionario en linea de Cambridge: “Computer software that is designed to damage the
way a computer works”’ (Cambridge, 2021).

Como surge de lo expuesto existen diversas definiciones, a los fines de este trabajo definiremos al
malware como el software especialmente disefiado para modificar el uso normal o infringir un dafio en los
dispositivos informaticos donde se aloja y a los conectados al mismo. Como vemos la definicion es muy

amplia tal como sus tipos, objetivos y capacidades.

2.1.2. Clasificacion
Existen diferentes tipos de malware y su clasificacion puede variar dependiendo del autor. A
continuacion, vamos a presentar una clasificacion basada en su funcionamiento en la Tabla 1 de
Clasificacion de malware:
I
Virus Los virus han estado presentes desde el comienzo de la informatica.
Si bien John VVon Neuman realizé el primer trabajo académico basandose en
la teoria de la auto replicacion de programas de computadoras en 1949, no
fue hasta la década del 70 que aparecieron los primeros casos que pueden ser
clasificados como virus. Los virus tienen dos caracteristicas propias:
o Auto replicacion: EIl virus busca distribuir copias de si

mismo utilizando todos los medios posibles.



Gusanos

o Permanecer encubierto: El virus posee mecanismos para
permanecer encubierto, lo cual dificulta su identificacion y permite su
replicacion sin ser detectado.

Usualmente requieren de intervencién humana para su propagacion
y basicamente se propagan infectando archivos binarios, archivos de datos o
sectores de inicio de discos y dispositivos de almacenamiento. Podemos
mencionar tres tipos de virus desde el punto de vista de la infeccién:

. Virus de sector de arranque o de sistema: Infectan parte del
sistema operativo y permanecen en memoria, infectando nuevos dispositivos
conectados. Cuando el equipo se reinicia tienen mecanismos para volver a
cargarse. Este tipo de virus son cada vez menos frecuentes gracias a las
politicas de seguridad implementadas por los sistemas operativos.

° Virus de ejecutables: Estos virus se insertan en archivos que
pueden ser ejecutables por el sistema operativo, originalmente .exe o .com,
pero actualmente cualquier archivo que el sistema operativo conozca como
ejecutar, por ejemplo, .bat, .js, .vb, .scr entre otros, pueden ser blanco de este
tipo de virus.

° Virus de macros: Estos son los virus que se ejecutan dentro
de una aplicacién determinada, como parte de las funcionalidades provistas
por la aplicacion para enriquecer y automatizar su funcionamiento. Muchos
antivirus tienen modulos especificos para identificarlos, y este tipo de virus
ha disminuido su accionar en los Gltimos afios.

Son piezas de software independientes, que se auto replican sin un

objetivo en particular, dafiando los archivos infectados y replicandose hasta



dejar sin espacio los dispositivos de almacenamiento. Usualmente se
distribuyen a través de mail o mensajeria, utilizando las redes y fallos de
seguridad conocidos para explotarlos. Mientras los virus se cargan en
archivos externos, los gusanos tienen sus propios métodos de distribucion.

Muchos de estos gusanos no tienen intencion de dafio, solo de
distribucion, causando dafios colaterales en lo referente a carga de trafico en
la red.

Caballos de Troya Este tipo de malware se hace pasar por otro software de utilidad
intentando que el usuario lo instale. Usualmente el caballo de troya es un
malware que se agrega a un software ya existente, cargandose al ejecutarse
el mismo y permitiendo que el software host trabaje normalmente mientras
el malware hace su trabajo una vez cargado en memoria. La carga Util
(payload) puede ser cualquier cosa, generalmente es algln tipo de puerta
trasera o backdoor que le permitira al atacante tener acceso al sistema. Los
caballos de troya les proveen a los atacantes informacion privada del usuario
como direccion IP, credenciales, informacion bancaria, etc. Suelen ser
utilizados para instalar keyloggers® y muchos de los ransomware utilizan
caballos de troya para ingresar. Son considerados los mas peligrosos,
especialmente porque suelen ser utilizados para robar informacion financiera.

Rootkits Es una coleccion de herramientas de software especialmente

disefiada para permitirle al malware obtener informacion del sistema

6 Keylogger: Es un programa malicioso para grabar las pulsaciones de teclas del usuario en la computadora
con la finalidad de robar contrasefias y otra informacion confidencial.
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objetivo. Trabaja de manera oculta evitando ser detectado por el usuario y le
permite al atacante introducir todo tipo de malware en el sistema, trabajando
como una puerta trasera. Detectarlos y removerlos es muy dificil ya que
muchas veces trabajan al nivel del kernel 7 del sistema operativo.

Ransomware Este tipo de malware es el mas devastador, especialmente por sus
consecuencias economicas. Es actualmente el de mayor crecimiento e
innovacion y su objetivo primordial es bloquear el acceso a los datos por
parte del usuario hasta que el mismo pague una recompensa para Su
recuperaciéon. Trabaja infectando el sistema desde adentro haciendo
inaccesible los datos. Los mas simples bloquean el acceso, mientras que los
mas sofisticados utilizan técnicas avanzadas para el cifrado de los datos para
hacer imposible el acceso a los mismos.

Keyloggers Este malware registra toda la informacion que se tipea en el equipo
a través del teclado. Los keyloggers almacenan los datos capturados y los
envian al atacante, quien extraera informacion sensible de los mismos como
credenciales, nimeros de tarjetas de crédito, etc.

Hibridos Actualmente la mayoria de los malware tienen caracteristicas
hibridas, combinando troyanos con gusanos y otros tipos. Usualmente se
presentan al usuario final como un troyano, pero una vez infectado se

propagan lateralmente como gusanos.

" Kernel: Programa de computadora que es el nicleo del sistema operativo de una computadora, con un
control completo sobre todo en el sistema. En la mayoria de los sistemas, es uno de los primeros programas cargados
al inicio.
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Grayware Este término define las aplicaciones que, si bien no caen dentro de la
caracteristica de software malicioso, generan un deterioro en el rendimiento
de los equipos o traen riesgos de seguridad. Esta categoria contempla desde
los que simplemente son programas molestos, hasta los que monitorean el
uso de nuestro equipo e informan periédicamente sobre nuestro

comportamiento, aunque sea de manera anénima. Se incluyen en este grupo:

. Adware: Software que esta disefiado para enviarnos avisos
comerciales.
. Spyware: Software que monitorea nuestro comportamiento.

En general nuestra actividad en Internet, y esta asociado con un Adware que

nos enviara avisos basandose en la informacidn provista por el spyware.

Tabla 1. Clasificacion de malware

Fuente: Autoria propia

2.1.3. Comportamiento
Peiter Zatko, en la reunion de Black Hat de Las Vegas, Nevada en 2011 planted la naturaleza
asimétrica del software moderno y realizé un analisis de mas de 9.000 malwares llegando a la conclusion

de que, en promedio, estas piezas de software tenian unas 125 lineas de c6digo. Haciendo un analisis en
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base a este parametro identificé que, por ejemplo, una ciber arma como Stuxnet® poseia unas 15.000 lineas
de cddigo, dsea una tasa de 120:1 respecto de una pieza de malware estandar.

En su andlisis Peiter muestra que el esfuerzo puesto en la defensa, tanto en herramientas de
deteccion como en mecanismos de proteccion embebidos en el software objetivo de estas amenazas, es
mucho mas grande por cada linea de cddigo malicioso; incluso si tomamos como base una suite de malware
(conjunto de herramientas) en vez de un malware sencillo. En la Tabla 2 presentamos una comparacion que

muestra la tasa de relacion de lineas de codigo relativas entre diferentes elementos de software y un malware

tradicional:

Comparacion con un malware tradicional Relacion de lineas de codigo
Stuxnet 120:1
Editor de texto sencillo 500:1
Suite de malware 2.000:1
Herramienta defensiva 100.000:1
Sistema Operativo objetivo 1.000.000:1

Tabla 2. Comparacion de lineas de codigo respecto de un malware tradicional

Fuente: (Sikorski & Honig, 2012)

8 Stuxnet: Gusano informatico malicioso, descubierto por primera vez en 2010, que se cree que ha estado en
desarrollo desde al menos 2005. Stuxnet apunta a los sistemas SCADA y se cree que es responsable de causar dafios
sustanciales al programa nuclear de Iran.
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Como menciona Michael Sikorski en su libro Practical Malware Analysis, “No es posible cubrir

todos los tipos de malware ya que nuevos malwares estan siendo creados constantemente con capacidades

casi ilimitadas, pero podemos brindar un buen entendimiento acerca de un orden de cosas a las que

prestarle atencion” (Sikorski & Honig, 2012, pag. 231).

2.1.4. Tipologias Enunciadas por Sikorski (Sikorski & Honig, 2012).

Se detallan:

Downloaders: Son malware que simplemente se encargan de descargar otra pieza de
malware desde Internet y ejecutarla en el sistema localmente. Normalmente estan
empaquetados con un exploit®. Usualmente utilizan la API de Windows
URLDownloadToFile seguido de una llamada a WinExec para descargar y ejecutar el

nuevo malware (Sikorski & Honig, 2012, pag. 232).

Launchers: También conocidos como loaders. Son cualquier pieza de software que instala
malware para que sea ejecutado de manera subrepticia, inmediatamente o en un futuro. Los
launchers usualmente contienen el malware para el que fueron disefiados a cargar (Sikorski

& Honig, 2012, pag. 232).

® Exploit: Es un fragmento de software, fragmento de datos o secuencia de comandos y/o acciones, utilizada

con el fin de aprovechar una vulnerabilidad de seguridad de un sistema de informacién para conseguir un

comportamiento no deseado del mismo.
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Backdoors: Una puerta trasera o backdoor es un tipo de malware que le provee al atacante
acceso remoto a la maquina de la victima. Este tipo de malware es el mas cominmente
encontrado. Existen de muchos tamafios y formas con una amplia variedad de capacidades
implementadas. Usualmente, cuando se cuenta con un backdoor no es necesario descargar
malware adicional. Este tipo de malware se comunica a través de numerosas formas; un
método muy comun es a través del puerto 80 utilizando el protocolo HTTP. Ya que este
protocolo es el mas utilizado para el tréfico saliente de red ofreciéndole al malware la
posibilidad de mezclar su trafico con el resto, ayudandolo a pasar desapercibido. Los
backdoors poseen una amplia serie de funcionalidades comunes, como ser la posibilidad
de manipular claves del registro de Windows, capturar pantallas, crear directorios y
archivos, buscar archivos dentro del sistema, etc. Es posible determinar las funcionalidades
gue posee un malware de este tipo identificando las funciones de Windows que utiliza e
importa. Una de las funcionalidades tipicas existentes en los backdoors es el reverse shell.
El reverse Shell: es una funcionalidad de comunicaciones muy Util y consiste en una
conexion originada desde la maquina infectada que provee al atacante acceso a la shell del
sistema infectado. Una vez dentro de la reverse shell, el atacante puede ejecutar comandos
como si estuviera localmente dentro del sistema. Uno de los softwares conocidos para
establecer conexiones del tipo reverse shell es Netcat. A través de este software,
ejecutandolo en dos equipos, es posible establecer una conexién entre ambos. Un ejemplo
de su uso es el siguiente:
o Enla méquina remota se ejecuta: nc -1 -p 80. La opcidn -I le indica a Netcat que
se ejecute escuchando en el puerto indicado por el parametro -p, que en este caso

es el puerto 80.
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o Desde la maquina infectada se ejecuta: nc ip_remota 80 -e cmd.exe. Esto le indica
al Netcat que se conecte a la IP ip_remota a través del puerto 80 y luego ejecute el
comando cmd.exe localmente (shell de comando de Windows), redireccionando
su salida a la conexion establecida. De esta manera, en la maquina remota

aparecera el acceso a la shell de comandos de Windows.

e RAT (sigla en inglés para Remote Administration Tool): Es utilizado para gestionar una
computadora o grupo de computadoras. Son malware comunmente utilizados para lograr
objetivos especificos, como robar informacion o moverse lateralmente dentro de una red
(Sikorski & Honig, 2012, pag. 233). El servidor se ejecuta en la maquina infectada,
implantado a través de un malware y el cliente se ejecuta remotamente en una maquina que
hace de unidad de comando y control por el atacante. Los servidores se reportan al cliente
periddicamente esperando ser contactados, usualmente a través de puertos conocidos como

el 80 o el 443.

e Botnets: Son una cantidad de hosts comprometidos, conocidos como zombis'?, controlados
por una Unica entidad, usualmente conocida como botnet controller. El objetivo de una
botnet es comprometer la mayor cantidad de hosts posible con el objetivo de crear una gran
red de zombis que la botnet utilizara para distribuir malware adicional, realizar spam o

ejecutar ataques de denegacion de servicio distribuida, o0 DDoS (sigla en inglés para

10 Zombi: Es una computadora conectada a Internet que ha sido comprometida por un programa de piratas
informaticos, virus informaticos o troyanos y puede utilizarse para realizar tareas maliciosas bajo direccién remota.
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Distributed Denial of Services). Una botnet puede dejar un sitio inaccesible haciendo que

todos sus zombis lo ataquen simultaneamente.

2.1.4.1. Diferencias entre botnets y RATs

o Las botnets suelen infectar una gran cantidad de hosts, ya que su poderio esta en
el volumen y capacidad de ataque. Los RATSs infectan una cantidad mucho menor
de equipos, ya que tiene objetivos especificos y el volumen de infecciones esta dado
por la superficie de ataque necesaria para lograrlo.

o Todas las botnets son controladas a la vez, mientras que los RATS se controlan
por victima del ataque. El atacante, a través del RAT interactlia a un mayor nivel
de detalle.

o LosRATs son utilizados para ataques puntuales, las botnets para ataques masivos.

e Credential stealers: Esta categoria tiene por objetivo el robo de credenciales y esta
compuesto por tres grupos especificos de funcionalidades:
o Programas que esperan a que el usuario realice un login para robar sus
credenciales.
o Programas que se dedican a descargar informacion almacenada, ya sean
passwords o hashes, para explotarlas fuera de linea.
o Programas que graban las pulsaciones del teclado.
Una vez que el malware gana acceso al sistema, es comin que busque permanecer alli por mucho
tiempo. Este comportamiento es conocido como persistencia (Sikorski & Honig, 2012, pag. 241). Si dicho
mecanismo es lo suficientemente nico, puede ser utilizado como identificador de una pieza de malware

en particular (fingerprint o huella digital caracteristica de una pieza de software).
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2.1.5. Métodos de Persistencia

Entre los mé&s comunes podemos mencionar:

o El Registro de Windows: Existen muchas ubicaciones en el Registro de Windows donde
se suelen instalar los malware. Entre ellas, una de las mas utilizadas es
HKEY_LOCAL_MACHINE\SOFTWARE\Microsoft\Windows\CurrentVersion\Run.
Existen muchas entradas en el Registro de Windows que se pueden utilizar para efectivizar
la persistencia y existen herramientas que se encargan de monitorear las mismas como las
de Sysinternals.

e Binarios troyanizados: Otra manera de obtener persistencia es a través de la troyanizacion
de archivos binarios. Con esta técnica el malware modifica un archivo binario para forzar
a que se ejecute el malware la préxima vez que se corra o cargue el archivo infectado. Los
desarrolladores de malware suelen troyanizar archivos de uso frecuente en el sistema. Las

DLLs son un objetivo muy usual para esto.

e Hacking de orden de carga de DLLs: Es una técnica sencilla que les permite a los creadores
de malware crear DLLs persistentes sin la necesidad de tener una entrada en el Registro de
Windows o troyanizar un archivo binario. Esta técnica no siempre requiere un loader
malicioso dedicado ya que aprovecha la manera en como las DLLs son cargadas por
Windows.
Para lograr su objetivo de persistencia, usualmente el malware requiere contar con los privilegios
necesarios. Esto suele obtenerlo a través de una técnica denominada “escalamiento de privilegios”. La
mayoria de los usuarios suele tener privilegios de administrador, lo cual es una buena noticia para los

malware. Ya que pasan estos privilegios al malware que estan ejecutando. Las recomendaciones de la
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comunidad de seguridad indican no ejecutar tareas como administrador local, para evitar ejecutar malware

y otorgarles el control a los mismos. La mayoria de los ataques de escalamiento de privilegios se dan a

través de exploits conocidos o ataques de zero-day**.

Rootkit: Por dltimo, los malware usualmente invierten muchos recursos para borrar sus
huellas, ocultando sus procesos en ejecucion y sus métodos de persistencia de los usuarios.
La herramienta mas comdnmente utilizada para esconder la actividad maliciosa se la
conoce como rootkit. Los rootkits pueden venir de diferentes formas, pero la mayoria
trabajan modificando el funcionamiento interno del sistema operativo. Estas
modificaciones provocan que archivos, procesos, conexiones de red y otros recursos
utilizados por el malware sean invisibles para otros programas, lo que dificulta su deteccion
para productos antivirus, administradores y analistas de seguridad (Sikorski & Honig,

2012, pag. 247).

2.1.6. Técnicas de Deteccion Mas Utilizadas

Existen muchos mecanismos de deteccion de malware, en general, las técnicas utilizadas se

clasifican en tres clases. La primera clase se refiere a las “Técnicas basadas en firmas”, que son técnicas

gue funcionan comparando los hashes de la carga til o payload incluido en los paquetes, contra una base

de datos de malware conocidos. La desventaja de esta técnica es la velocidad de evolucidon de los malware,

muchos incluso tienen moédulos que les permiten mutar su cdigo sobre la marcha para evitar ser detectados

con estas técnicas. La segunda clase se refiere a las “Técnicas basadas en heuristica”, las cuales buscan

11 Ataque de dia cero o zero-day se refiere a la explotacion de una vulnerabilidad ain desconocida por

aquellos interesados en mitigarla. Hasta que esta vulnerabilidad es mitigada, los hackers pueden explotarla afectando

programas, datos y otros equipos en la red.
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ciertos patrones relacionados con comportamiento sospechoso, como el uso o combinacién de determinadas
Ilamadas a funciones del sistema operativo tipicas de un componente backdoor, o funciones de escalamiento
de privilegios o acceso determinadas claves del Registro de Windows. Y la tercera clase tiene que ver con
las “Técnicas basadas en patrones”, las cuales realizan un andlisis del trafico creando patrones de
comportamiento “normales” y evidenciando cuando el comportamiento actual se desvia del mismo. Dentro

de estas técnicas estan las basadas en estadisticas y las basadas en algoritmos de IA.

2.2. Internet de las Cosas (Internet of Things)

Las tendencias y proyecciones sobre el desarrollo de la IoT tendrdn como consecuencia un
incremento sustancial en la interaccion con Internet. Esta interaccién sera dada de manera pasiva con
objetos conectados mas que de manera activa con el contenido, lo que redundard en un mundo
hiperconectado.

La GSMA (Global System for Mobile Communications Association), un organismo internacional
que representa los intereses de los operadores de redes mdviles en todo el mundo ha desarrollado una serie
de documentos especificos sobre 10T orientados a delinear recomendaciones de seguridad; y al respecto
aclara:

“El auge del Internet de las cosas (loT, segun sus siglas en inglés) esta creando nuevos
proveedores de servicios que buscan desarrollar productos y servicios nuevos, innovadores y conectados.
Los analistas prevén que cientos de miles de nuevos servicios alrededor del 10T, conectaran miles de
millones de nuevos dispositivos 10T entre si en la préxima década.

Este rapido crecimiento del Internet de las cosas representa una gran oportunidad para que todos

los participantes en este nuevo ecosistema amplien sus ofertas de servicios y aumenten su base de clientes.
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Los analistas han indicado que los problemas de seguridad son una barrera significativa para el
despliegue de muchos servicios nuevos de 10T y, al mismo tiempo, la provisién de conectividad en areas
geograficas cada vez mas amplias para una variedad cada vez mayor de servicios de 10T, aumentara la
exposicion de todo el ecosistema al fraude y ataques malintencionados. Cada vez es mas evidente que los
atacantes (‘hackers’) comienzan a mostrar un interés cada vez mayor en esta industria.” (Childs, Smith,

& Bailey, 10T Security Guidelines Overview Document Version 2.2, 2019, pag. 5)

2.2.1. Su origeny significado

El término 10T, es relativamente reciente. Pero la idea real de los dispositivos conectados ya existia
desde los afios 70. En aquel entonces, la idea a menudo se llamaba internet embebido o embedded internet
0 computacion generalizada o pervasive computing. Pero el término real "Internet de las cosas" fue acufiado
por Kevin Ashton en 1999 durante su trabajo en Procter & Gamble. Ashton, que estaba trabajando en la
optimizacién de la cadena de suministro, queria atraer la atencion de la alta gerencia hacia una nueva
tecnologia interesante denominada RFID. Debido a que Internet era la tendencia méas popular en 1999 y
porque de alguna manera tenia sentido, llamé a su presentacion "Internet de las cosas". A pesar de que
Kevin capto el interés de algunos ejecutivos de P&G, el término 10T no recibid una atencién generalizada
durante los siguientes 10 afios. (Knud, 2014, pag. 2)

Cuando hablamos de 10T nos encontramos con diversas definiciones, algunas de las cuales
citaremos a continuacion.

La Internet Society, si bien presenta su propia definicion, aclara que no existe una tnica definicion
para este término, “Por lo general, el término Internet de las Cosas se refiere a escenarios en los que la
conectividad de red y la capacidad de computo se extienden a objetos, sensores y articulos de uso diario
gue habitualmente no se consideran computadoras, permitiendo que estos dispositivos generen,
intercambien y consuman datos con una minima intervencién humana. Sin embargo, no existe ninguna
definicion Unica y universal”. (Rose, Eldridge, & Chapin, 2015, pag. 6).
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La IEEE (por su sigla en inglés para Institute of Electrical and Electronics Engineers), la
organizacion global que agrupa a ingenieros eléctricos, electronicos y profesionales de sistemas de
informacién mas importante tiene su propia definicion, e introduce en la misma el concepto de “cosa”,
"Internet de las Cosas se refiere a una red auto configurable, adaptativa y compleja que interconecta
‘cosas’ a Internet mediante el uso de protocolos de comunicacién estdndar. Las ‘cosas’ interconectadas
tienen representacion fisica o virtual en el mundo digital, capacidad de deteccion/accionamiento, funciones
de programacion y son identificables de forma Unica. La representacion de la ‘cosa’ incluye la identidad,
el estado, la ubicacién o cualquier otra informacidon comercial, social o privada. Las ‘cosas’ ofrecen
servicios, con o sin intervencién humana, mediante la utilizacion de la identificacion Unica, la captura de
datos y la comunicacion y capacidad de accionamiento. El servicio se explota mediante el uso de interfaces
y esté disponible en cualquier lugar, en cualquier momento, y para cualquier cosa, tomando la seguridad
en consideracion.” (Minerva, Biru, & Rotondi, 2015, pag. 74).

En cambio la ITU-T (International Telecommunications Union — Telecommunications
Standarization Sector), una organizacion global que agrupa empresas de telecomunicaciones y publica
estandares y recomendaciones referentes a este &mbito tiene una definicidn mas orientada a una visién de
infraestructura de telecomunicaciones, “Una infraestructura mundial para la sociedad de la informacion,
gue permita servicios avanzados mediante la interconexién (fisica y virtual) de ‘cosas’ basadas en
tecnologias de comunicacion y de interoperabilidad de informacion existentes y en desarrollo. NOTA 1 —
Mediante la explotacion de las capacidades de identificacion, captura de datos, procesamiento y
comunicacién, el 10T hace pleno uso de las ‘cosas’ para ofrecer servicios a todo tipo de aplicaciones, a la
vez que garantiza el cumplimiento de los requisitos de seguridad y privacidad. NOTA 2 — Desde una
perspectiva mas amplia, la 10T puede ser percibida como una visién con implicancias tecnoldgicas y
sociales.”. (ITU-T, Recommendation ITU-T Y.2060 - SERIES Y: GLOBAL INFORMATION -
INFRASTRUCTURE, INTERNET PROTOCOL ASPECTS AND NEXT-GENERATION NETWORKS

- Overview of the Internet of things, 2012, péag. 1)
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Por ultimo, citaremos la definicion que brinda la GSMA, organizacion global que agrupa a los
operadores de telecomunicaciones moviles y publica estandares y recomendaciones para dicho sector, “El
Internet de las cosas (IoT) describe la coordinacion entre multiples maquinas, dispositivos y aparatos
conectados a Internet a través de maltiples redes. Estos dispositivos incluyen objetos cotidianos tales como
tabletas y electrénica de consumo y otros dispositivos 0 maquinas tales como vehiculos, monitores y
sensores equipados con capacidades de comunicacion que les permitan enviar y recibir datos.” (Childs,
Smith, & Bailey, 10T Security Guidelines Overview Document Version 2.2, 2019, pag. 8)

Como hemos visto, 10T es el término mas popular para describir este mundo interconectado, pero
existen términos relacionados que muchas veces pueden confundirse ya que no significan exactamente lo

mismo, algunos de los més utilizados se describen a continuacién en la Tabla 3:
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Término Definicion

M2M El término Machine to Machine ha estado en uso desde hace
(Machine to mucho tiempo, mas de una década y media, y es muy bien conocido
Machine) en el sector de Telecomunicaciones. Las comunicaciones M2M fueron

inicialmente pensadas como comunicaciones uno a uno entre
méaquinas. La explosion de la conectividad movil facilité la

transmision de datos hacia un rango mucho mas amplio de

dispositivos.
Industrial Internet El término Internet Industrial fue propuesto por General
(of Things) Electric y va més alla de M2M ya que no solo se refiere a conexiones

entre maquinas sino también incluye interfaces con el hombre.
Web of Things La Web de las cosas tiene un alcance mucho mas limitado que
los otros conceptos, ya que solo se centra en la arquitectura de software

gue integra los objetos de la Internet de las Cosas a la Web.
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Internet of
Everything

(loE)

Industria 4.0

IoE tiene como objetivo incluir todo tipo de conexiones que

uno pueda imaginar:

. M2M: Machine to Machine.
. M2P: Machine to People.
o P2P: People to People.

Ademas, incluye en su analisis:

. Personas
. Procesos
. Datos
. Sitios
. Cosas

El concepto tiene asi el mayor alcance y fue acufiado por
Cisco.

El término Industria 4.0 que fue fuertemente impulsado por el
gobierno aleman es tan limitado como Industrial Internet, ya que solo
se enfoca en entornos de fabricacion. Sin embargo, tiene el mayor
alcance de todos los conceptos. Industria 4.0 describe un conjunto de
conceptos para impulsar la préxima revolucién industrial. Eso incluye
todo tipo de conceptos de conectividad en el contexto industrial. Sin
embargo, va mas alla e incluye cambios reales en el mundo fisico que
nos rodea, como las tecnologias de impresion 3D o la introduccion de

hardware de realidad aumentada.

Tabla 3. Términos relacionados con loT

Fuente: Autoria propia
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Cuando hablamos de “Cosas” (Things) nos referimos a cualquier objeto capaz de conectarse a

Internet, y que poseen las siguientes caracteristicas:

. Pueden ser fisicos o virtuales.

. Tienen capacidades de sensar o actuar.

. Poseen facilidades de programacion.

. Son identificables de manera univoca en la red.

Las caracteristicas fundamentales de la 10T se enumeran en la siguiente Figura 1:

Interconectividad: Todo puede interconectarse con la infraestructura de informacién y comunicacion.

Servicios relacionados con las cosas: El 10T es capaz de proporcionar servicios relacionados con la cosa.

Heterogeneidad: Los dispositivos en el IoT son heterogéneos en funcion de diferentes plataformas de hardware y redes. Pueden
interactuar con otros dispositivos o plataformas de servicio a través de diferentes redes.

Cambios dinamicos: El estado de los dispositivos cambia dinamicamente, por ejemplo, dormir y despertar, conectados y/o
desconectados, asi como el contexto de dispositivos, incluyendo la ubicacién y la velocidad. Ademas, el nimero de dispositivos
puede cambiar dindmicamente.

Gran escala: El niimero de dispositivos que deben gestionarse y que se comunican entre si sera al menos un orden de magnitud
mayor que los dispositivos conectados a la Internet actual. La tasa de comunicaciones provocada por los dispositivos en
comparacion con las generadas por los seres humanos se desplazard notablemente hacia los dispositivos. Atin mas critica sera la
gest16n de los datos generados y su interpretacion.

Figura 1. Caracteristicas fundamentales de las redes loT

Fuente: Autoria propia

2.2.2. Aplicaciones

Algunas de las aplicaciones mas conocidas de la 10T son:
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En la Figura 2 se puede ver un resumen de algunas de las aplicaciones mas usuales.
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Figura 2. Areas de aplicacion de loT

Fuente: Subex 10T Security (Subex, 2021) -

2.2.3. Arquitecturas de Referencia

Existen distintos organismos y organizaciones que han intentado definir no solo el significado de
lIoT, como hemos visto en el capitulo anterior, sino también otros aspectos tales como los diferentes
componentes dentro del ecosistema de 10T, sus interacciones, protocolos recomendados, etc.

En esta seccion mencionaremos la arquitectura de referencia para un ecosistema loT desde el punto
de vista de algunos de los organismos internacionales mas importantes. Hemos seleccionado tres ejemplos,
uno orientado al aspecto fisico de los componentes (ITU-T), uno mas amplio orientado a una vision holistica
de un ecosistema loT (ISO/IEC) y otro mas pragmatico y orientado a redes de soporte de comunicaciones

celulares (GSMA).
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2.2.3.1. ITU-T: Recomendacion Y.2060/Y.4000 (06/12) — Vision General
de la Internet de las Cosas.

En la Recomendacién UIT-T Y.2060 se presenta en términos generales Internet de las cosas (10T).
Se aclara el concepto y el alcance de I0T, se identifican las caracteristicas fundamentales y los requisitos
de alto nivel de 10T y se describe el modelo de referencia I0T. El ecosistema y los modelos empresariales

también se incluyen en un Apéndice informativo.

2.2.3.1.1. Tipos de dispositivos 10T

Segun la ITU-T, (ITU-T, ITU-T Y.2060 - Overview of Internet of Things, 2012) los dispositivos

\

intervinientes en una Red de loT se clasifican tal como se muestra en la Figura 3.
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Red de comunicaciones

Dispositivo para
para capturar
datos
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Dispositivo para Transportador
transportar o dkfem
l datos L y
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\ " J /

Figura 3. Tipos de dispositivos y su relacion con cosas fisicas

Fuente: Recomendacién ITU-T Y.2060/Y.4000 (06/12)
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2.2.3.1.2. Clasificacion de dispositivos loT

La recomendacion indica que el requerimiento minimo para un dispositivo 10T es su capacidad

para soportar comunicaciones, y los clasifica en:

Dispositivos de transporte de datos: Son los dispositivos adjuntos a la cosa fisica para

conectarla con las redes de comunicacién indirectamente.

Dispositivos de captura de datos: Se refiere a dispositivos de lectura/escritura con la
capacidad de interactuar con las cosas fisicas. Esta interaccidn puede darse a través de un

dispositivo de transporte de datos o de un portador de datos conectado a la cosa fisica.

Dispositivos de censado y accionado: Son dispositivos que pueden medir o sensar
informacidn relacionada al entorno que los rodea y convertir estas mediciones en sefiales
electronicas digitales. También pueden convertir sefiales electrdnicas digitales recibidas
desde las redes de informacion a acciones especificas. En general estos dispositivos se
conectan entre si a través de tecnologias de redes cableadas o inalambricas y utilizan

gateways para conectarse con las redes de comunicaciones.

Dispositivo genérico: Es un dispositivo que tiene embebidas capacidades de procesamiento

y comunicacion y puede conectarse a las redes de comunicacion utilizando tecnologias de

red cableadas o inalambricas.

2.2.3.1.3. Modelo de referencia.

A continuacion, en la Figura 4 se puede ver el Modelo de Referencia que plantea la ITU-T.
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Figura 4. Modelo de Referencia

Fuente: Recomendacién ITU-T Y.2060/Y.4000 (06/12)

Las cuatro capas que menciona este modelo de referencia son:

e Capa de Aplicacion: Contiene las aplicaciones de IoT.

e Capa de Soporte a Servicio y Aplicacién: Esta capa incluye basicamente dos grupos de

capacidades:

o Capacidades genéricas de soporte: Son capacidades que pueden ser utilizadas por

diferentes aplicaciones de 10T, por ejemplo, procesamiento y almacenamiento de

datos.

o Capacidades especificas de soporte: Son capacidades particulares y especificas de

las diferentes aplicaciones de 10T.
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e Capa de Red: Bésicamente consiste en dos grupos:

O

Capacidades de networking: Provee funciones relevantes a la conectividad, como
funciones de acceso y transporte de los recursos, gestion de movilidad y funciones

de autenticacion, autorizacion y contabilizacion.

Capacidades de transporte: Enfocada en proveer conectividad para el transporte
de informacion especifica relacionada con los servicios y aplicaciones, asi como
el transporte de la informacion de gestion y control relacionada con los dispositivos

loT.

e Capa de dispositivos: Se pueden dividir I6gicamente en dos grupos de capacidades:

O

Capacidades de dispositivos: Interaccion directa o indirecta con la red de
comunicaciones, Ad-Hoc networking, capacidades de dormir/despertar para

ahorrar energia, etc.

Capacidades de gateways: Soporte para multiples interfases (CAN, Wifi, PSTN,

2G/3G, LTE, DSL, etc.), conversién de protocolos, etc.
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2.2.3.2. ITU-T: Recomendacion Y.4460 (06/19) — Modelos de referencia
arquitectonicos de dispositivos para aplicaciones de Internet de las
cosas.

En esta recomendacion (ITU-T, ITU-T Y.4460 - Architectural reference models of devices for
Internet of things applications, 2019) la ITU-T hace mencién de los diferentes modelos de referencia
arquitectdnicos desde el punto de vista del poder de procesamiento y las capacidades de comunicaciones.

La potencia de procesamiento y las capacidades de comunicacion definen cdmo el dispositivo se
comunica e interactla con otras entidades en una solucion de 10T, y segln esta recomendacién es posible

clasificarlos en tres categorias.

2.2.3.2.1. Dispositivos LPLC (Low Processing Low Connectivity).

Se incluyen en esta categoria los dispositivos con baja capacidad de procesamiento y baja capacidad
de comunicaciones. Se define en la recomendacion como un dispositivo de 10T que solo actia como una
interfaz para la recopilacion de datos de elementos fisicos o del entorno circundante, y / o realiza
operaciones en elementos fisicos o el entorno circundante. Este dispositivo no tiene la capacidad de
procesamiento suficiente para tomar decisiones o ejecutar algoritmos complejos; tampoco tiene suficientes
capacidades de conectividad para conectarse directamente a las redes de comunicacion.

Las entidades que participan en la arquitectura LPLC son las siguientes:

e Sensar / Accionar / Capturar Datos: proporciona funciones para leer datos de sensores,

escribir datos en actuadores y capturar datos de dispositivos portadores de datos o soportes

de datos conectados a objetos fisicos.
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e Manejo de Mensajes: proporciona funciones para enviar y recibir mensajes, utilizando un
protocolo de capa de aplicacion. También puede proporcionar una maquina de estado para
manejar los mensajes entrantes.

o Acceso al Gateway: proporciona funciones para la gestion de las comunicaciones con

Gateway.

e Gestion del Hardware: proporciona funciones para acceder al hardware (sensores 'y / o
actuadores, interfaces de comunicacion fisica, periféricos de hardware como
temporizadores, convertidores de anal6gico a digital, etc.).

En la Figura 5 se puede ver un resumen de las entidades arriba mencionada

/ Dispositivo ToT LPLC \

a P Manejo de Mensajes
Sensar
Accionar
Capturar Datos

Acceso al Gateway

\ Gestion del Hardware /

Figura 5. Arquitectura de Referencia de los dispositivos LPLC (Low Processing Low Connectivity)

Fuente: Recomendacion ITU-T Y.44600 (06/19)
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2.2.3.2.2. Dispositivos LPHC (Low Processing High Connectivity).
En esta categoria se incluyen los dispositivos de baja capacidad de procesamiento y alta capacidad
de comunicaciones. Se define en la recomendacion como un dispositivo de 10T que solo actia como una
interfaz para la recopilacion de datos de elementos fisicos o del entorno circundante, y / o realiza
operaciones en elementos fisicos o el entorno circundante. Este dispositivo tiene suficientes capacidades de
conectividad para conectarse directamente a las redes de comunicacion.

Los dispositivos LPHC agregan las siguientes entidades a la arquitectura que los contempla:

e Interfaz de Aplicacion / Servicio en la Nube: proporciona funciones para interactuar con el
servicio en la nube de 10T o la aplicacion de 10T, enviar y recibir mensajes los mismos,

registrar / autenticar el dispositivo, etc.

e Gestion de Conectividad: proporciona funciones para la gestién de la conectividad entre el

dispositivo y la red de comunicaciones.

A continuacién, en la Figura 6, se pueden ver las entidades para los dispositivos LPHC.
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/ Dispositivo [oT LPHC \

. . Interface de Aplicacion
4—’ = . .
Manejo de Mensajes / Servicio en la Nube

Sensar
Accionar
Capturar Datos

Gestion de Conectividad

\ Gestion del Hardware /

Figura 6. Arquitectura de Referencia de los dispositivos LPHC (Low Processing High Connectivity)

Fuente: Recomendacion ITU-T Y.44600 (06/19)

2.2.3.2.3. Dispositivos HPHC (High Processing High Connectivity).

Esta ultima categoria contempla los dispositivos de alta capacidad de procesamiento y alta
capacidad de comunicaciones. Se lo define como un dispositivo de 10T que no solo tiene altas capacidades
de conectividad, lo que le permite conectarse directamente a aplicaciones y servicios en la nube, sino que
también tiene capacidades de procesamiento lo suficientemente altas como para tomar decisiones y ejecutar
algoritmos complejos (por ejemplo, algoritmos relacionados con IA). Los dispositivos son autonomos.
Toman decisiones sobre sus propias funciones y también pueden coordinar otros dispositivos.

Los dispositivos HPHC agregan las siguientes entidades a la arquitectura que los contempla, la cual

se puede visualizar en la Figura 7:
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Motor de Ejecucion de Aplicaciones. proporciona funciones para instalar, eliminar,
actualizar y ejecutar aplicaciones en los dispositivos. También proporciona a las

aplicaciones acceso a otras entidades funcionales.

Gestion de Dispositivos. proporciona funciones para gestionar el dispositivo y otros

conectados al mismo.

Intercambio de Informacidn. proporciona funciones tales como interaccion de dispositivo
a dispositivo (intercambio de datos entre dispositivos), descubrimiento de servicios,

supervision de servicios e interoperabilidad de descubrimiento de servicios.

Analitica de Datos. proporciona funciones para el procesamiento de datos y la decision
autobnoma mediante la ejecucion de algoritmos de analisis e IA.
Almacenamiento de Datos. proporciona funciones de almacenamiento y recuperacion de

datos.
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Figura 7. Arquitectura de Referencia de los dispositivos HPHC (High Processing High Connectivity)
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Fuente: Recomendacion ITU-T Y.44600 (06/19)

Los dispositivos sin capacidad de procesamiento no estan contemplados en esta recomendacion,
los mismos se consideran en la recomendacién ITU-T Y.4108/Y.2213 (ITU-T, ITU-T - Y.4108/Y.2213 -
NGN service requirements and capabilities for network aspects of applications and services using tag-based

identification , 2009).

2.2.3.3. ISO/IEC: 30141:2018 — Internet de las Cosas (10T) — Arquitectura
de Referencia

A diferencia de la recomendacién de la ITU-T, que esta mas centrada en la comunicacién de nivel
de dispositivos. Esta norma intenta dar una vision mas completa del ecosistema de 10T, dividiéndolo en

dominios, segln se ve en la Figura 8 a continuacion:
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Figura 8. Dominios de la arquitectura de referencia

Fuente: Recomendacion ISO/IEC 30141:2018

La norma divide al ecosistema de 10T en seis dominios, a saber:

Dominio de entidad fisica. Son todos los objetos fisicos sujetos de ser sensados y

controlados por un sistema loT.

Dominio de sensado y control. Consiste en los dispositivos 10T, sensores y actuadores,

utilizados para medir el estado y caracteristicas de los objetos fisicos y sobre los cuales se

gjecutan acciones de control. Es un dominio esencial en el ecosistema loT y provee

informacidn critica acerca del entorno al resto de los dominios. Los dispositivos 10T

requieren transmitir y recibir datos desde y hacia servicios que pueden ser locales o

remotos. Estas comunicaciones las realizan a través de los gateways IoT.
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e Dominio de operaciones y gestion. Representa el conjunto de funciones responsables del
aprovisionamiento, la gestidn, el monitoreo y la optimizacién del rendimiento operativo de
los sistemas en tiempo real. Los operadores y gerentes de sistemas son los actores

principales en este dominio.

e Dominio de recursos e intercambio. Interactla con entidades, aplicaciones, servicios y

sistemas externos al sistema loT en términos de recursos.

e Dominio de servicio de aplicacion. Ofrece servicios orientados al negocio para los usuarios
del sistema IoT. Incluye a todos los proveedores de servicios del sistema loT. Este dominio
interactta también con el Dominio de Sensado y Control para obtener informacion de los
dispositivos fisicos que forman parte del sistema, y también interactian con el Dominio
Recursos e Intercambio para comunicarse con otros sistemas externos y plataformas de

loT.

e Dominio de usuario. Esta formado por las partes interesadas y actores principales del
sistema loT. Pudiendo ser tanto personas individuales como grupos de personas u

organizaciones.

2.2.3.4. GSMA - Descripcion General de los Lineamientos de Seguridad

10T de la GSMA Version 2.2 febrero de 2020

En la Figura 9 que observamos a continuacion, se puede visualizar el modelo de 10T utilizado por

la GSMA para representar la arquitectura soportada por tecnologias celulares sobre la cual basa su marco
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de gestion de riesgos: (Childs, Smith, & Bailey, 10T Security Guidelines Overview Document Version 2.2,

2019, pag. 16)

- ((ﬁ)) —

I I Experiencia
LA A de usuarios
Cl_’ Ecosistema de Red de Ecosistema de
\ Servicios loT Comunicaciones Dispositivos

Periféricos
Experiencia

de usuaro

Figura 9. Modelo estandar de loT
Fuente: GSMA - Descripcion General de los Lineamientos de Seguridad 10T de la GSMA Version 2.2
En el modelo de la GSMA se hace referencia a dos ecosistemas interconectados por la red de

comunicaciones, el ecosistema de servicios y el ecosistema de dispositivos periféricos.

e Ecosistema de servicios. Esta representado por el conjunto de servicios, plataformas,
protocolos y otras tecnologias necesarias para proporcionar las capacidades requeridas y
recopilar datos de dispositivos periféricos desplegados sobre el terreno. Tipicamente

recoge los datos de los dispositivos periféricos y los almacena en su entorno de servidor.

e Ecosistema de dispositivos periféricos. Se dividen en tres grupos.

o Dispositivo periférico ligero. Es tipicamente un sensor o dispositivo fisico simple.
Su objetivo es servir un prop6sito fisico especifico (comando) y proporcionar
mediciones al ecosistema de servicios 10T o al usuario final. Usualmente utilizando

una CPU econdmica (probablemente un microcontrolador de 8 bits) y una red de
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area personal, PAN (sigla en inglés para Personal Area Network) o un protocolo
de red capilar como BLE (sigla en inglés para Bluetooth Low Energy), Thread o
Zigbee. Suelen ser dispositivos de baja potencia que pueden operar con una bateria,
una pila de tipo botdn, con energia solar o bateria de litio. Se conectan al
ecosistema de servicios de 10T a través del Hub y un router del lado del cliente,
como se ve en la configuracion #3 en el siguiente gréfico.

Entre los dispositivos tipicos de esta categoria podemos mencionar:

Weareables o dispositivos personales.

= Sensores para servicios de seguridad en el hogar.

Balizas/sensores de proximidad.

= Dispositivos para redes capilares no celulares

Dispositivo periférico complejo. Este modelo de periférico generalmente tiene una
conexion persistente al servidor de back-end a través de un enlace tipo WAN
(configuracién #1 en la Figura 10), como, por ejemplo, a través de la red celular o
con una conexion local tipo WIFI o Ethernet a través un Hub de cliente final
(configuracién #2 en la Figura 10). El dispositivo puede tener un procesador
rudimentario, o incluso un microcontrolador de 8 bits, aunque la unidad de
procesamiento suele ser mas robusta que los dispositivos periféricos ligeros, ya
gue tienen una alimentacion constante a la red eléctrica, e incluso pueden contar
con baterias recargables para alimentarse en caso de corte y energia. Algunos de
estos dispositivos requieren més capacidad de procesamiento por ejemplo para
procesamiento de audio o video en tiempo real. Ejemplos de estos dispositivos son:
= Sistemas de iluminacion conectados.

= Electrodomésticos como heladeras, lavarropas conectados.
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= Sistemas de control industrial (SCADA).

= Dispositivos de supervision y seguimiento para automéviles conectados.

o Gateway o Hub. Es un dispositivo, generalmente conectado a una fuente de
alimentacion dedicada que gestiona la comunicacion entre los Dispositivos
Periféricos ligeros y los sistemas back-end que los gestionan. Se encarga de
administrar las comunicaciones WAN de larga distancia, usualmente con
tecnologias celulares (incluyendo LPWA), por satélite, UTP, fibra o Ethernet.
Acepta comandos de los sistemas back-end que forman parte del Ecosistema de
Servicios y los traduce a mensajes aptos hacia los dispositivos periféricos ligeros.
También puede ejecutar tareas criticas como:

= Descubrimiento de dispositivos.

= Despliegue del controlador de red.

= Gestion.

= Supervision en tiempo real.

= Autenticacion y seguridad.

Usualmente hay dos tipos de gateways:

= Gateways de servicios de 10T: Puede ser propiedad del usuario final o no,
pero es administrada por el proveedor de servicios 10T y se utiliza como
concentrador de todos los dispositivos periféricos ligeros para conectarlos
al ecosistema de servicios de 10T, ya sea a través de una conexion
cableada, celular o una puerta de enlace CPE.

= Gateway CPE: El operador de red la proporciona, normalmente un router
de banda ancha conectado a internet por cable o red celular. Esto puede

utilizarse en entornos residenciales o empresariales. En esta configuracion
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el gateway se administra y configura desde los sistemas del operador de

red.

En la Figura 10 a continuacién, se pueden ver algunas configuraciones tipicas:

Dispositive R
. e . . Ecosistema de
Dispositivo Periférico Complejo . Serviclos loT
Periférico loT  Con canexion - [ ]
Config#1 directa a redes 8l Goume

celulares o red fija

Equipo de Usuario
Pasarela

Con conexion
directa aredes

Red de Banda Ancha

Red Red
Celular Fija

Dispositivo

Dispositivo Periférico Complejo l celulares o red fija
e . s
Periférico loT Con conexién a - @ ReddeArea L
Config #2 WiFi o Ethemnet * e Local
LAN
" tod Equipo de ario (CPE
) - Dispositivo Red de Area Local Pgsa':ela ; ( ,
DISPOIS-ItIVO Periférico Ligero - T3 T
genff_en;; lo Con conexiéna BLE, L [ Red deAree i Il
onfig Zigbee o ISM ¢ — Pe;;ona Pasarela de Con conexion
(PAN) Servicios loT directa arede
€ €S o red fija

Con conectividad

Figura 10. Ejemplo de configuracion de ecosistema de dispositivos periféricos

Fuente: GSMA - Descripcion General de los Lineamientos de Seguridad 10T de la GSMA Version 2

2.2.4. Protocolos Utilizados

Existen diversas clasificaciones de redes, segun su topologia. Las mismas se detallan en la Figura

11:
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Punio a Punto ‘ Es la topologia de re’d mas simple que conecta dos terminales
directamente entre si.

‘ Consiste en un canal de comunicaciones comun en linea, al cual
se conectan todas las terminales.

En esta topologia todos los terminales se conectan con el resto a
Estrella X
través de un concentrador.

Consiste en un canal de comunicaciones conectando a todas las
terminales por un canal comun en forma de anillo.

Anillo

Malla En esta topologia las terminales estan conectadas en una estructura de malla,
donde existen caminos alternativos para llegar de una terminal a otra.

r

Arbol La topologia de arbol tiene una estructura de interconexion jerarquica.

‘ Combina algunas de las topologias anteriores.

Totalmente ‘ Cada terminal esta directamente conectada con el resto de las terminales.
Conectada

Figura 11. Topologias de redes
Fuente: Autoria propia

Otra clasificacion de las redes puede ser segun el tipo de conectividad utilizada para la transmision
de datos (cableada, inaldmbrica) y también, entre otras clasificaciones, segin su &mbito de aplicacion.

Tradicionalmente existian por un lado las redes de Tecnologia de la Informacién, conocidas como
redes IT (sigla en inglés para Information Technology), utilizadas por las tipicas redes corporativas
empresariales o gubernamentales, y por otro lado las redes de Tecnologia de la Operacion o redes OT (sigla
en inglés para Operation Technology), las cuales eran utilizadas en &mbitos industriales, soportando
procesos de produccion, infraestructuras criticas y utilities.

Las redes IT eran diferenciadas de las redes OT, en que las primeras eran principalmente

aplicaciones que funcionaban sobre bases de datos basadas en servidores web y de aplicaciones, mientras
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que las segundas eran usualmente sistemas SCADA (sigla en inglés para Supervisory Control and Data
Acquisition) basados en sistemas de hardware y software propietarios.

Actualmente existe una tendencia a una convergencia entre ambas redes, especialmente desde el
ambito OT los sistemas empiezan a utilizar sistemas operativos y hardware estandarizado, incluso muchos
sistemas OT ya corren en sistemas virtualizados.

Las redes IT tienen su centro en la gestion de la informacion mientras que en las redes OT su foco
esta orientado a la gestion de procesos industriales y, finalmente tenemos a las redes 10T las cuales tienen
su principal foco en la conectividad. Esta caracteristica tipica de las redes I0T nos trae una gran cantidad
de protocolos y mecanismos de operacion que conviven y hacen mas dificultosa la gestion de la seguridad
sobre este tipo de redes.

Si bien hoy en dia existen diversas tecnologias para soportar las redes loT, las comunicaciones
M2M (sigla en inglés para Machine to Machine) son utilizadas desde hace muchos afios por distintas
industrias como bancos y energia, siendo algunas de sus aplicaciones tipicas el soporte para medidores
inteligentes en el sector energético, deteccion de pérdidas en tuberias, procesamiento de tarjetas de crédito,
etc.

Muchas redes M2M se basaron en el standard IEEE 802.15.4 creado para aplicaciones de monitoreo
y control de baja velocidad de transferencia de datos y bajo consumo de energia. Entre estos protocolos
podemos mencionar ZigBee, WirelessHART y MiWI, los cuales, junto con tecnologias como WiFi,
Bluetooth y NFC (sigla en inglés para Near Field Communication) continian dandole soporte a las
comunicaciones M2M.

Como mencionamos previamente, las redes 10T estan caracterizadas por dos requerimientos:

e Ser mayormente inalambricas.

e Requerir baja potencia para su operacion.
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Estos dos elementos nos dejan una tercera variable que tiene que ver con el alcance, la cual nos
definira el protocolo a ser utilizado.

Respecto del alcance podemos definir 3 tipos de redes tal como se puede ver en la Figura 12:

1. Redes IoT de corto alcance: LOWPAN - Low-Power Wireless Personal Area Networks.

2. Redes 10T de medio alcance: LPWLAN — Low-Power Wireless Local Area Network.

3. Redes loT de largo alcance: LPWAN — Low-Power Wide Area Network.

Low-Power Wireless Personal Area Low-Power Wireless, L.ow-Power Wide
Network Local Area Network Area Network
(LoWPAN) (LLPWLAN) (LPWAN)

Corto Alcance Medio Alcance Largo Alcance

Figura 12. Tipos de Redes de baja potencia segun su alcance
Fuente: Autoria propia
A continuacién, en la Figura 13, se ve un grafico donde se agrupan los protocolos segun el tipo de

red clasificadas por velocidad y alcance.
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Velocidad de 4
transferencia
de datos
Alto
Gbps
Medio LPWLAN:
Mbps Wi-Fi Halow
LoWPAN:
B . Bluetooth LE
ajo ZigBee/6LoWPAN
kbps EnOcean
bps >
. Rango de
Corto Medio Largo acinceacia
comunicacion

Figura 13. Agrupamiento de Tipos de Redes segun alcance y tasa de transferencia

Fuente: Autoria propia

A continuacion, en la Figura 14, se incluye un gréfico donde el lector puede visualizar los

protocolos loT y su correlacion con el Modelo OSI.
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Arquitectura de Pila de Protocolos de

Modelo OSI Dispositivos ToT

Capa de Aplicacion

Aplicaciones desarrolladas
en entornos de software
(Android Things, Apple

HomeKit, IoTivity, AllJoyn,

etc.)

DDS, AMQP, CoAP,

Capa de Presentacion mDNS,

MQTT, MQTT-SN, XMPP

Capa de Sesion

Threa § 10 Giack (RPL)
ZigBee PRO -

|
6LowPAN 6LoBTLE

Capa de Transporte

Capa de Red

Capa de Enlace de Datos

IEEE NB- z LTE- )

Capa Fisica

Figura 14. Protocolos de dispositivos 10T y su correlacion con el Modelo OSI

Fuente: Autoria propia

A continuacion, describiremos los protocolos mas utilizados en las diferentes capas de la
arquitectura de IoT.
Dentro de los protocolos de infraestructura, los que acttan sobre las capas OSI 1 a 4 (capa fisica,

de enlace de datos, de red y de transporte) podemos mencionar los que se incluyen en la Tabla 4:
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Protocolo Descripcion

6LoWPAN Los componentes de una red LOWPAN (Low Power Personal Area
Network) estdn conectados a la red IPv6 a través de un router de frontera
6LoWPAN. Entre sus funciones podemos mencionar:
° Permite el intercambio de datos entre dispositivos
6LOWPAN e Internet u otras redes IPv6.
. Permite el intercambio de datos entre otros dispositivos que
forman parte de la red 6LoOWPAN.
° Ayuda a generar y mantener la red 6LoWPAN.
BLE Comenzd como parte de la especificacion principal de Bluetooth
(Bluetooth Low  4.0. Utiliza ondas de radio de corto alcance y funciona por periodos
Energy) prolongados. El rango de cobertura es de aproximadamente 100 metros, 10
veces mas que el alcance de Bluetooth convencional y su latencia es 15
veces menor. BLE opera con rangos de potencia entre 0,01 mW 'y 10 mW.
EnOcean Definido por el estandar ISO/IEC 14543-3-10, es una tecnologia
inalambrica de recoleccion de energia utilizada principalmente en sistemas
de automatizacion de edificios, y también se aplica a otras aplicaciones en
la industria, transporte, logistica y hogares inteligentes. Los maédulos
basados en esta tecnologia combinan micro convertidores de energia con
electrdnica de ultra baja potencia y permiten comunicaciones inalambricas
entre sensores inalambricos sin bateria, interruptores, controladores y

puertas de enlace.
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EPC
(Electronic
Product Code)

Global

IEEE 802.15.4

Los dispositivos RFID (Radio Frequency ldentification) son
microchips utilizados para identificar objetos de manera automatica.

El EPC es un identificador Unico almacenado en un tag RFID que
ayuda a identificar y realizar el seguimiento de objetos en un escenario de
cadena de suministros. EPC Global es la organizacién que desarrolla y
mantiene estandares relacionados con RFID y EPC. Esta tecnologia es
importante para los dispositivos 10T ya que permite el soporte para el
descubrimiento de dispositivos en una red loT.

Este protocolo fue disefiado para especificar una subcapa para el
control de acceso medio (MAC) y capa fisica, principalmente para redes
inalambricas de area personal de baja velocidad. Los beneficios que ofrece

este protocolo son:

. Bajo consumo de potencia.

° Baja tasa de transferencia.

° Bajo costo.

° Gran capacidad de procesamiento de mensajes.

° Muy adecuado para su uso en sistemas loT como protocolo

de comunicacion.
Es un protocolo ideal para comunicaciones seguras ya que provee

altos niveles de seguridad, cifrado y servicio de autenticacion.
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IEEE 802.11ah

Lo-Ra

(Long Range)

LTE-M
(LTE-Machine
Type

communications)

NB-loT (Narrow
Band Internet of

Things)

Es uno de los estandares mas discutidos y explotados en sus
funcionalidades y aplicaciones. Su disefio tiene como impulso la demanda
de altas tasas de transferencia de datos. Con el surgimiento de las
comunicaciones de maquina a maquina (M2M), fue necesario ajustar el
estandar IEEE 802.11 que fue disefiado principalmente para la
comunicacion a computadora. La comunicacion M2M exige caracteristicas
distintas, como un rango de transmision superior a 1 km, velocidades de
transmision superiores a 100 Kbps y bajo consumo de energia. También es
necesario tener una red que admita un gran nimero de nodos, operando bajo
una politica de bajo consumo de energia. En respuesta a estos
requerimientos es que se desarrollé el estdndar 802.1ah.

Es una tecnologia WAN de bajo consumo que trabaja en la capa
fisica del modelo OSI. Esta basada en técnicas de modulacién de espectro
expandido. LoRaWAN (Long Range Wide Area Network) cubre las capas
superiores y es mantenido por la LoRa Alliance.

Estandar de tecnologia LPWAN. Es una tecnologia de area amplia
de baja potencia que admite 10T a través de una menor complejidad del
dispositivo y proporciona una cobertura extendida, al tiempo que permite
la reutilizacion de la base instalada LTE. Esto permite una vida util de la
bateria de hasta 10 afios 0 mas para una amplia gama de casos de uso.

Es una tecnologia de radio LPWAN estandar desarrollada por el
3GPP. Esta enfocada especialmente para cobertura interior con bajo costo,

bajo consumo y alta densidad de conexidn. Esta basado en el estandar LTE.

50



NFC
(Near Field

Communications)

RPL

Basado en el estandar ISO/IEC 18092: 2004, es un estandar de
conectividad inalambrica de corto alcance que utiliza la induccién de campo
magnético para permitir la comunicacion entre dispositivos cuando se tocan
0 se acercan unos pocos centimetros el uno del otro. Utiliza dispositivos
inductivos acoplados a una frecuencia central de 13.56 MHz. La velocidad
de datos es de hasta 424 kbps y el rango es de unos pocos metros en
comparacion con las redes inaldmbricas de sensores.

Protocolo de enrutamiento para redes de baja potencia y con
pérdida. Es un protocolo de IPv6. Es utilizado en redes WPAN (Wireless
Personal Area Networks), lineas de comunicacion de baja potencia o PLC
(Low-Power Line Communications) y redes de sensores inalambricos o
WSN (Wireless Sensors Networks). Estas redes tienen algunas
caracteristicas comunes como ser:

° Capacidad para optimizar y ahorrar energia.

. Capacidad de soportar patrones de trafico adicionales a las
comunicaciones unicast.

. Capacidad para ejecutar protocolos de enrutamiento sobre

capas de enlace con tamarios de trama restringidos.
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SigFox

Thread

Wireless HART
(Highway
Addressable
Remote
Transducer

Protocol)

Es una tecnologia que trae una nueva red y estrategia de
informacidén a l1oT. SigFox posee un modelo de negocio de operador de red
y es utilizado por aplicaciones que requieren velocidades de transmision de
datos bajas. A diferencia de los sistemas celulares moviles, un terminal
Sigfox no esta conectado a una sola estacion base. Con una implementacion
adecuada, el mensaje enviado por un terminal Sigfox puede ser recibido por
varias estaciones base. Esta caracteristica se denomina diversidad espacial
que, junto con la diversidad de repeticiones en el tiempo y la frecuencia,
son puntos fuertes en la tecnologia de concepcion del protocolo Sigfox.

. Es mantenido por la Thread Alliance. Basado en IPv6
6LoWPAN. Trabaja con una topologia de red en malla de bajo consumo
para dispositivos l0T.

Es una variacion del disefio de la IEEE 802.15.4 para funcionar
esencialmente como una red inaldmbrica centralizada. Posee las mismas
especificaciones que la IEEE 802.15.4 pero tiene su propia capa de acceso
al medio utilizando una técnica basada en TDMA (Time Division Multiplex

Access).
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Z-Wave Es un protocolo de comunicaciones inalambricas de baja potencia
principalmente utilizado para redes hogares o0 HAN (sigla en inglés para
Home Area Networks). Es un protocolo muy utilizado por aplicaciones de
control remoto de hogares inteligentes o pequefios comercios. Utiliza una
topologia de red de tipo malla de baja potencia. Cada nodo o dispositivo
que forma parte de esa red tiene la capacidad de enviar y recibir comandos
a través de paredes o pisos y también utiliza nodos intermedios para enrutar
datos alrededor de obstaculos.

ZigBee Es mantenido por la ZigBee Alliance. Tiene una topologia de red
descentralizada y tiene la capacidad de que los nodos encuentren y utilicen
rutas alternativas en caso de encontrar una falla en la ruta predeterminada,
lo cual lo hace un protocolo robusto. Las siguientes caracteristicas lo

posicionan como un protocolo muy adecuado para aplicaciones loT:

. Bajo consumo de energia.
. Bajo costo.
. Soporte para un gran namero de nodos de red

Tabla 4. Protocolos de infraestructura loT
Fuente: Autoria propia
A continuacién, en la Tabla 5, se pueden visualizar los protocolos de corto alcance mas usualmente

utilizados en las redes 10T; y en la Tabla 6 los de largo alcance.
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Protocolo Estandar Topologia  Tasade TX Alcance Frecuencia

BlueTooth IEEE Estrella <2 Mbl/s 70 mts 2.4GHZ
LE 802.15.1
EnOcean ISO/IEC Estrella 125 Kb/s 30mts EU & China:
14543-3- (indoor) 868MHZ
10:2020 300mts NA:
(outdoor) 902MHZ
Japan:
928MHZ
IEEE IEEE Estrella 100 Kb/s 1km <1GHZ
802.11ah 802.11ah
IEEE IEEE Malla 20-250 Kb/s  10-100 mts Global:
802.15.4 802.15.4 24GHZ
EU: 868GHZ
NA:
915GHZ
NFC ISO/IEC Peer-to-Peer  106/848 Kb/s 0.1 mts 13.56MHZ
14443,
18092,
JIS X6319-4
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RFID

Thread

Wireless

HART

ISO/IEC
18000,29167,
20248, JTC

1/SC 31

IEEE
802.15.4
IEEE
802.15.4
PHY

HART MAC

Punto
Punto
Punto

Multipunto

Malla

Estrella
Cluster

Malla

a 500 Kb/s

a

250 Kb/s

250 Kb/s
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0.1-5mts

100 mts

10-600 mts

Global:
6MHZ

ISM:
13.5MHZ,
433MHZ
ISM EU:
633-
870MHZ
ISM NA:
902-
928MHZ
ISM:
2.4GHZ
UWB: 5-
27GHZ
Global:
2.4GHZ
Global:

2.4GHZ



ZigBee IEEE Estrella <250 Kb/s

802.15.4 Arbol
Malla
Z-Wave Basado en Malla 9.6-100 Kb/s
ITU G.9959

Tabla 5. Protocolos de corto alcance

Fuente: Autoria propia
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80-200 mts

100 mts

Global:

2.4GHZ
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NA:
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Protocolo Estandar Topologia  Tasade TX Alcance Frecuencia

LoRaWAN LoRaWAN Estrella de 1 Mb/s 5 km Urbano EU:

Estrellas 15 Km Rural  868MHZ
us:
433/9156MHZ
AS: 430MHZ

LTE-M 3GPP Estrella <1 Mb/s <100 km Bandas de
LTE
NB-loT 3GPP Estrella DL 234.7 20 km Bandas de
Kb/s LTE
UL 2048
Kbf/s
SigFox SigFox Estrella DL 100 b/s  15km EU:
UL 600 b/s 868MHZ
US: 902MHZ

Tabla 6. Protocolos de largo alcance

Fuente: Autoria propia

A continuacion, hacemos referencia a algunos de los protocolos de aplicacion mas cominmente

utilizados:
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2.2.4.1. AMQP (Advanced Message Queuing Protocol).
Es un protocolo de capa de aplicacion estandar abierto (RFC 7252) para middleware orientado a
mensajes. Las caracteristicas definitorias de AMQP son la orientacion de mensajes, las colas y el

enrutamiento (incluido el punto a punto), la publicacion y suscripcion, la confiabilidad y seguridad.

2.2.4.2. CoAP (Constrained Application Protocol).
Protocolo destinado para su uso en dispositivos de recursos limitado, como los nodos WSN
(Wireless Sensor Network). Esta disefiado para traducir facilmente a HTTP para integracion simplificada

con la web, también soporta multidifusion, es de bajo costo y simple.

2.2.4.3. DDS (Data Distribution Service for Real-Time Systems).

Es un protocolo de middleware y una API estandar para conectividad centrada en datos. Esta
mantenido por el Object Management Group. Integra los componentes de un sistema entre si, brinda

conectividad de datos de baja latencia, confiabilidad y una arquitectura escalable.

2.2.4.4. MDNS (Multicast Domain Name System).

Es un protocolo para descubrimiento. Resuelve nombres de hosts a direcciones IP dentro de redes

pequefias que no cuentan con un Servidor de Nombres de Dominio.
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2.2.45. MQTT (Message Queuing Telemetry Transport).
Permite un modelo de mensajeria de publicacion / suscripcion ligera. Es Util para conexiones con
ubicaciones remotas donde se requiere una transferencia pequefia o el ancho de banda de la red es

restringido.

2.24.6. MQTT-SN (MQTT For Sensor Networks).

Un protocolo de publicacién / suscripcion abierto y ligero disefiado especificamente para

aplicaciones M2M y moviles.

2.2.4.7. XMPP (Extensible Messaging and Presence Protocol).
Tecnologia abierta para la comunicacién en tiempo real, que soporta una amplia gama de
aplicaciones que incluyen mensajeria instantanea, chat multiple, llamadas de voz y video, colaboracién,

middleware ligero, sindicacion de contenido y enrutamiento generalizado de datos XML.

2.2.5. Técnicas de Deteccion de Ataques de Botnets

Los dispositivos 10T fueron disefiados para cumplir una funcionalidad determinada, especifica y
acotada y tener un muy bajo consumo. Estas caracteristicas hacen muy dificil la instalacion de agentes de
deteccion de malware dentro de los mismos dispositivos, convirtiendo al analisis y monitoreo del trafico
gue se cursa en la red en una herramienta importante para su mitigacion.

Las botnets pueden infectar tanto a redes IT, OT o loT, pero las particularidades propias de cada
una de estas redes requieren técnicas especificas para cada una de ellas.

La deteccion de botnets ha sido un desafio en el &rea de Seguridad de Redes desde hace tiempo.

Existen muchas técnicas y métodos que han sido utilizados para detectar este tipo de malware. Respecto de
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las técnicas podemos mencionar las basadas en firmas, heuristica 0 comportamiento. Existen métodos
estaticos que se basan en analizar el codigo, identificando la utilizacion de comandos usualmente invocados
por este tipo de malware; y los dindmicos que se basan en el andlisis de su comportamiento en un entorno
controlado. También existen técnicas que en vez de analizar el codigo analizan su interaccion con el entorno
realizando andlisis del trafico de red, entre el origen y destino de los paquetes, los puertos utilizados, los
tamafios de paquetes, la interaccién con los DNS, etc.

Para obtener informacidn sobre las amenazas se suelen utilizar las honeypots, que son ambientes
gue simulan un entorno vulnerable expuesto a los atacantes, donde se espera recibir ataques para conocer
sus mecanismos y de esta manera poder disefiar estrategias para mitigarlos en los entornos reales.

La deteccion basada en firmas se basa en patrones conocidos denominados firmas, las cuales se
utilizan para identificar dentro del trafico analizado malware conocidos. La desventaja de este método es
gue no se adapta al tipico comportamiento cambiante de este tipo de ataques.

Los honeypots son herramientas utilizadas para colectar informacién acerca del comportamiento
de bots. Esto se suele denominar Inteligencia de Amenazas y es una herramienta de utilidad al momento de
mantener actualizada la informacién acerca de nuevas tendencias y comportamientos respecto de los
ciberataques. Los botmasters, quienes gestionan las botnets, suelen ser muy cuidadosos y poseen técnicas
para detectar estos honeypots, lo cual implica un gran desafio a quien los configura ya que deben tener
caracteristicas muy similares a las redes que pretenden simular para lograr engafiar a los atacantes y obtener
la informacién de comportamiento que se busca.

El monitoreo de trafico de DNS es un método que inicialmente era utilizado para analizar el trafico
de DNS generado por los botnets, pero actualmente ya no se utiliza debido a que estos malware estan
disefiados para minimizar este tipo de trafico.

La deteccidn basada en analisis de comportamiento provee un enfoque efectivo al momento de la
deteccion de trafico relacionado con botnets, basdndose en la bisqueda de patrones anémalos en el mismo.

El anélisis de comportamiento puede ser llevado a cabo a través del monitoreo estadistico del trdfico como
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explica Baieli en su trabajo (Baieli, 2017). Otra manera de encarar el analisis de comportamiento de trafico
es a través de la aplicacién de técnicas de 1A empleando basicamente dos técnicas para la deteccién.

La primera se refiere a las técnicas de Aprendizaje Automatico o Machine Learning, con modelos
denominados “‘supervisados”. Estos modelos se crean obteniendo informacion de honeypots o de trafico
previamente “etiquetado”, es decir, que se conoce de antemano que es trafico malicioso. El modelo se
alimenta de este trafico y se lo entrena para que elabore su aprendizaje acerca de como es el comportamiento
gue se quiere identificar. Una vez entrenado el modelo, se lo testea con trafico también conocido de
antemano y se valida la tasa de deteccion sobre el mismo (cantidad de detecciones / total de casos reales).
Es un proceso iterativo donde luego de que el modelo es entrenado y testeado y habiendo obtenido la tasa
de efectividad deseada, se lo puede poner operativo en produccién para analizar trafico nuevo en lared con
un alto grado de confianza en su funcionamiento.

La segunda se refiere a las técnicas relacionadas con Aprendizaje Profundo o Deep Learning; son
modelos “no supervisados”, désea, no se conoce de antemano si el trafico corresponde o no a
comportamientos maliciosos. Basicamente lo que se hace con estos modelos es realizar un analisis del
trafico en condiciones normales, generando un perfil de comportamiento, el cual sera utilizado de linea base
para el andlisis de trafico en el futuro. Cualquier desvio en un porcentaje definido por el analista, en una o
varias de las caracteristicas de trafico analizadas, automéaticamente alertard que se ha encontrado una

anomalia.

2.3. Inteligencia Artificial

2.3.1. Introduccion

La IA es una rama de las Ciencias Informaticas; y si bien existen diversas definiciones podriamos

intentar definirla de manera inicial como la habilidad de las computadoras de imitar actividades que
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usualmente requieren de inteligencia humana. Si profundizamos un poco més en la definicion podriamos
decir que la 1A es la capacidad de las computadoras de aprender de los datos a través del uso de algoritmos
y utilizar dicho aprendizaje para tomar decisiones tal como lo haria un humano.

La IA se ocupa del disefio y la implementacion de sistemas informéaticos capaces de resolver
problemas que suelen requerir inteligencia humana, pero con dos grandes ventajas; la primera es la
capacidad de procesar grandes volimenes de datos en muy poco tiempo y la segunda, con una tasa de error
mucho menor.

Desde el articulo fundamental de Alan Turing en 1950 (Turing, 1950) sobre la posibilidad de
programar una computadora electronica para que se comporte de manera inteligente, la 1A ha
experimentado durante las Gltimas décadas un rapido crecimiento en investigacion y desarrollo. El éxito
actual de la IA proviene, entre otros factores, del disefio de nuevas arquitecturas de sistemas capaces de
utilizar todo el conocimiento (incluyendo la experiencia humana) disponible en un dominio determinado
para mejorar sus propios resultados.

A continuacién, podemos mencionar como algunas de las capacidades de la 1A:

1. Predecir y adaptarse a través de la utilizacién de algoritmos que descubren patrones
analizando grandes volumenes de informacion.

2. Tomar decisiones de manera autébnoma, pudiendo aumentar la inteligencia humana
brindando informacién y mejorando la productividad.

3. Aprender de manera continua utilizando algoritmos para construir modelos analiticos. A
partir de esos algoritmos, la tecnologia de IA descubrira como realizar tareas a través de sucesivas
iteraciones de prueba y error.

4. Vision de futuro; la 1A es una herramienta que permite a las personas reconsiderar como
analizamos los datos e integramos la informacion para luego utilizar estos conocimientos para tomar
mejores decisiones.

A medida que esta tecnologia crece va teniendo un impacto importante en nuestras vidas.
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2.3.2. Antecedentes
En esta seccién presentaremos algunos de los antecedentes mas sobresalientes relacionados con el
nacimiento y desarrollo de las técnicas de IA, los mismo se detallan en la Tabla 7 y la Figura 15, a
continuacion.

Ao Evento

1943 El trabajo de Warren McCullogh y Walter Pitts (McCullogh & Pitts, 1943) “A
logical calculus of the ideas immanent in nervous activity” es el primer estudio sobre
redes neuronales presentando el primer modelo computacional de una neurona
biolégica y describiendo los componentes basicos de una neurona artificial.

1949 Donald Hebb publica su libro “The organization of behaviour: A
neuropsychological theory” (Hebb, 1949), el cual sirvié como punto fundacional para
los algoritmos de aprendizaje de redes neuronales. En dicho trabajo se enuncia el
aprendizaje por refuerzo el cual serd utilizado como base de los sistemas de aprendizaje
por refuerzo de redes neuronales, también conocido como aprendizaje no supervisado.

1950 Alan Turing publica su famoso articulo “Computing Machinery and
Intelligence”, donde describe un método para que los humanos podamos testear
programas de IA al cual se lo denomind como el “Test o Prueba de Turing”. Esta
prueba consiste en una evaluacion sobre la capacidad de una maquina para exhibir un
comportamiento inteligente similar al de un ser humano o indistinguible de este.

1956 John McCarthy acufia el término “Inteligencia Artificial” en la conferencia de
Dartmouth, la primera conferencia dedicada a la IA. En dicha conferencia, organizada

por Marvin Minsky, John McCarthy y Claude Shanon se adopté como punto de partida
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1958

1959

1960

1962

que "Cualquier aspecto del aprendizaje u otra caracteristica de la inteligencia puede
en principio ser descrita con precision de tal forma que se puede construir una
maquina que la simule".

En la misma conferencia de Dartmouth se present6 el primer programa de IA,
el “Logic Theorist”, escrito por Allen Newell, J.C. Shaw y Herbert Simon. Fue el
primer programa disefiado deliberadamente para realizar razonamiento automatizado
y se lo conoce como "el primer programa de Inteligencia Artificial". Eventualmente
probaria 38 de los primeros 52 teoremas en los Principia Mathematica de Whitehead
y Russell.

John McCarthy inventa el lenguaje de programacion LISP mientras se
desempefiaba en el Laboratorio de Inteligencia Artificial del MIT, el cual habia
fundado un afio antes junto a Marvin Minsky.

Desarrollo del General Problem Solver, escrito por Allen Newell, J.C. Shaw y
Herbert Simon, con la intencidn de construir una maquina capaz de resolver problemas
de caracter general. Fue el primer programa de computadora en el que se separ6 el
conocimiento de los problemas de su estrategia sobre cémo resolverlos y fue
implementado en el lenguaje de programacion IPL (Information Processing
Language).

Bernard Widrow y Marcian E. Hoff publican su trabajo Adaptative Switching
Circuits (Widrow & Hoff, 1960), donde presentan ADALINE (Adaptive Linear
Elements) utilizando el algoritmo LMS (Least Mean Square) como sistema de
aprendizaje supervisado basado en perceptrones.

Rosenblatt publica su libro Principles of Neurodynamics: Perceptrons and the

Theory of Brain Mechanisms (Rosenblatt, 1962), centrado en lo que luego se
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1963

1969

1972

1975

1986

denominard Aprendizaje Supervisado. Rosenblatt plantea un mecanismo para reducir
la diferencia entre la sefial producida por la red neuronal y la sefial esperada, a través
de sucesivas iteraciones corrigiendo los pesos sinépticos. A este tipo de redes, con la
regla de aprendizaje supervisado se las denomina “perceptrones”.

Edward A. Feigenbaum y Julian Feldman publicaron la primera coleccién de
articulos sobre 1A Computers and Thought (Feigenbaum & Feldman, 1963).

Marvin Misnky y Seymour Papert publicaron el libro Perceptrons. An
Introduction to Computational Geometry (Minsky & Papert, Percetrons. An
Introduction to Computational Geometry, 1969), donde mostraron qué clases de
funciones no eran computables por los perceptrones, paralizando por un par de décadas
el avance en el conexionismo.

Alain Colmerauer junto a Philippe Roussel desarrollaron el lenguaje PROLOG
(PROgrammation en LOGique), cuyo objetivo inicial fue el de interpretar el lenguaje
natural, en este caso el francés.

Edward Shortliffe desarroll6 en la Universidad de Stanford el sistema experto
MYCIN, el cual tenia como objetivo el diagnostico de enfermedades infecciosas de la
sangre. También el sistema experto podia recetar los medicamentos personalizados
para cada paciente.

Marvin Minsky publicé su trabajo A Framework for Representing Knowledge
(Minsky, A Framework for Representing Knowledge, 1974) desarrolla los marcos
como forma de representacién del conocimiento.

Rumelhart, McClelland y el grupo PDP (Parallel Distributed Processing

Research Group) desarrollaron el perceptron multicapa y el algoritmo de aprendizaje
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por retro propagacion (Back Propagation) del error, dando un renacimiento al

conexionismo.

Tabla 7. Antecedentes sobresalientes relacionados con el nacimiento y desarrollo de la IA

Fuente: Autoria propia
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Figura 15. Linea de tiempo de los antecedentes relacionados con la 1A

Fuente: Autoria propia
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2.3.3. Clasificacion de la 1A
Cuando hablamos de tipos de 1A, usualmente se utiliza una clasificacion basada en dos factores; el
primero basado en la tecnologia utilizada por el sistema para resolver el problema, y el segundo la

funcionalidad, las funciones y comportamiento utilizados.

2.3.3.1. 1A deTipol.

Est4 dada por la tecnologia o capacidades y comprende tres categorias, tal como se muestra en la
Figura 16. La Inteligencia Artificial Débil o ANI (Artificial Narrow Intelligence que es la forma mas comin
de IA que se encuentra hoy en el mercado. Estos sistemas estan disefiados para resolver un solo problema
y podrian ejecutar una sola tarea realmente bien. Por definicién, tienen capacidades limitadas, como
recomendar un producto para un usuario de comercio electrénico o predecir el clima. Este es el Gnico tipo
de 1A que existe en la actualidad. Son capaces de acercarse al funcionamiento humano en contextos muy
especificos e incluso superarlos en muchos casos, pero solo lograr la excelencia en ambientes controlados
y con un numero acotado de parametros. La segunda categoria se denomina Inteligencia Artificial General
o AGI (Artificial General Intelligence, y es un concepto tedrico, que se define como IA que tiene una
funcion cognitiva a nivel humano en una amplia variedad de dominios, como el procesamiento del lenguaje,
el procesamiento de imagenes, el funcionamiento computacional, el razonamiento, etc. Estamos lejos de
construir un sistema AGI, el cual deberia estar formado por miles de sistemas ANI que trabajan en conjunto,
comunicandose entre si para imitar el razonamiento humano. La tercera categoria de esta clasificacion
corresponde a la Superinteligencia Artificial o ASI (Artificial Super Intelligence), que, si bien puede parecer
ciencia ficcidn, la ASI se ve como la progresion logica de AGI. Un sistema de Superinteligencia Artificial
(ASI) podria superar todas las capacidades humanas. Esto incluiria la toma de decisiones racionales e

incluso cosas como hacer mejor arte y construir relaciones emocionales. Si bien la brecha entre AGI y ASI
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seria relativamente estrecha, el largo viaje que tenemos por delante hacia AGI en si hace que esto parezca

un concepto futurista.
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Figura 16. IA — Clasificacion Tipo 1

Fuente: (Great Learning, 2021)

2.3.3.2. 1A deTipo 2.

Estas categorias estan dadas en base a la funcionalidad. Son 4 grupos, de los cuales podriamos decir
que hemos superado el primer grupo y estamos transitando por el segundo, mientras que los Gltimos dos
son, por ahora teoricos. El primer grupo de esta categoria son las “Maquinas Puramente Reactivas” y son
béasicas en el sentido de que no almacenan "recuerdos” ni utilizan experiencias pasadas para determinar
acciones futuras. Simplemente perciben el mundo y reaccionan a él. Deep Blue de IBM, que derrot6 al gran
maestro de ajedrez Kasparov, es una maquina reactiva que ve las piezas en un tablero de ajedrez y reacciona
a ellas. No puede referirse a ninguna de sus experiencias anteriores y no puede mejorar con la practica. No
pueden usar sus experiencias previas para administrar las tareas actuales que se les asignan. En resumen,
estos se encuentran entre los tipos de sistemas de 1A sin el poder de "aprender™ cosas e implementar lo que
aprenden en sus acciones futuras. El segundo grupo corresponde a las “M&quinas de memoria limitada”,
las cuales combinan las habilidades para reaccionar y aprender de los datos anteriores. Estas maquinas

pueden retener datos durante un breve periodo de tiempo, pero no pueden agregarlos a una base de datos
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de experiencias o conocimiento. Muchos automaviles auténomos utilizan la tecnologia de memoria limitada
almacenando datos como la velocidad reciente de los automéviles cercanos, la distancia de dichos
automoviles, el limite de velocidad y otra informacion que puede ayudarlos a navegar. Los sistemas de 1A
actuales, incluidos los que utilizan Deep Learning, estan “entrenados" para reaccionar y aprender. Los
sistemas de 1A con memoria limitada tienen una gran cantidad de datos de entrenamiento lo que les permite
‘aprender’ de experiencias anteriores y adoptar lo que han aprendido para tomar decisiones en el futuro.
Existen muchos modelos que apuntan a actualizar el conocimiento adquirido en el pasado para optimizar
el comportamiento actual. Entre ellos se pueden mencionar el Aprendizaje por Refuerzo, LSTMs (Long
Short Term Memory) e E-GAN (Evolutionary Generative Adversarial Networks). La IA de maquinas de
memoria limitada trabaja basicamente de dos maneras para lograr este objetivo;

o El equipo continuamente entrena el modelo con datos nuevos

° El entorno del modelo se crea de manera que el mismo es automéaticamente entrenado y

renovado en base a su comportamiento y uso.

2.3.3.3. Teoria de la mente.

Los investigadores de la Teoria de la Mente esperan construir computadoras que imiten nuestros
modelos mentales, formando representaciones sobre el mundo y sobre otros agentes y entidades en él. Uno
de los objetivos de estos investigadores es construir computadoras que se relacionen con los humanos y
perciban la inteligencia humana y cdmo las emociones de las personas se ven afectadas por los eventos y
el medio ambiente. Estos modelos estan solo en sus fases iniciales. Los modelos actuales tienen una relacion
unidireccional con IA, por ejemplo, Alexa y Siri reaccionan ante cada comando. Si uno le grita enojado a
Google Maps para que lo lleve en otra direccion, no ofrece apoyo emocional. Los campos de estudio que
abordan este tema incluyen la Inteligencia Emocional Artificial y los desarrollos en la teoria de la Toma de

Decisiones. El cuarto grupo se denomina “Conciencia de si mismo”. Las maquinas conscientes de si mismas
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son cosa de ciencia ficcidn, aunque muchos entusiastas de la 1A creen que son el objetivo final del desarrollo
de la IA. Si una méaquina puede funcionar como lo hace una persona, por ejemplo, preservandose a si misma,
prediciendo sus propias necesidades y demandas y relacionandose con los deméas como iguales, entonces
una maquina puede volverse verdaderamente consciente de si misma. Una inteligencia consciente de si
misma mas alla de la humana tiene una inteligencia independiente y, probablemente, la gente tendra que
negociar los términos con la entidad que cred. Lo que sucede, bueno o malo, es una incognita.

A continuacién, en la Figura 17 se puede ver la relacién entre 1A, Machine Learning y Deep

Learning, y en la Figura 18 algunas de las aplicaciones mas utilizadas de las técnicas de Machine Learning.

Artificial

Deep Learning Inte]]igencc

Figura 17. IA — Machine Learning y Deep Learning

Fuente: Autoria propia

71



Meaningful

Structure Image
Compression

Customer Retention
Discovery

Classification

Big data Dimensionality Feature Idenity Fraud

i i Diagnostics
Visualistaion Reduction Elicitation Detection Classification 4

Advertising Popularity

Unsupervised Supervised Prediction
Learning Learning Weather

Machine e

Growth
Prediction

Recommender
Systems

Clustering
Targetted

Marketing Market

Forecasting

Customer

Sl Lcarning

Estimating
life expectancy

Real-time decisions Game Al

Reinforcement
Learning

Robot Navigation Skill Acquisition

Learning Tasks
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Fuente: Sitio Towards Data Science (Khadka, 2017)

2.3.4. Usos de la Ay futuro

La IA tiene el potencial real de transformar muchas industrias, con una amplia gama de posibles

casos de uso. Lo que todas estas industrias y casos de uso diferentes tienen en comin es que todos se basan

en datos. A continuacion, mencionaremos algunos de los casos de uso mas utilizados hoy en dia en

diferentes industrias.

e Salud: En la Administracion a través del soporte en las tareas diarias (transcripciones

médicas, procesamiento de lenguaje natural, automatizacion de tareas, etc.), a través de la

Telemedicina para casos que no requieren emergencias a través de la evaluacion y

diagnostico preliminares, con el Diagnostico Asistido a través de la vision computarizada
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y la utilizacion de redes neuronales convolucionales capaz de identificar tumores y
crecimiento de signos malignos para el paciente méas rapidamente y con una tasa de error
menor. También utilizando cirugias asistidas por robots o el monitoreo de signos vitales en
tiempo real proporcionando recomendaciones de acciones basandose en el andlisis de

multiples parametros.

Comercio Electronico: La mayoria de las empresas de comercio electronico han
implementado técnicas de IA en diferentes casos de uso, como la recomendacion de
productos, Chatbots para dar ayuda en linea o capturar problemas comunes y liberar los
canales que requieran recursos humanos, filtrado de Spams y noticias falsas a través de la
utilizacién de procesamiento de lenguaje natural, deteccion proactiva de sentimiento del
cliente a través del monitoreo de los comentarios en redes sociales, optimizacion de
basquedas de usuarios basandose en cientos o miles de parametros relacionados con
consumos, comportamiento de navegacion, estadisticas, etc.. También la utilizacion en el

soporte de la cadena de aprovisionamiento a través de la prediccion de demanda por region.

Recursos Humanos: Mejorando la cultura de trabajo a través de la asignacion de los
recursos a diferentes proyectos dependiendo de sus preferencias, o en el reclutamiento,
realizando andlisis de miles de C.V. y utilizando procesamiento de lenguaje natural para

extraer contenidos o capacidades requeridas para cada posicion.

Robdtica: Si bien la robotica se fue desarrollando, incluso antes de la revolucion e la IA,

esta Ultima ha impulsado esta industria mejorandola sustancialmente, en especial en la
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eficiencia de algunas aplicaciones como el ensamblaje, el servicio al cliente, el
empaquetamiento, etc.
e Vehiculos autbnomos: Esta area se ha desarrollado ampliamente en los Gltimos afios y

promete reducir considerablemente los accidentes viales y los costos de transporte.

e Fraude y Ciberseguridad: Estas areas han hecho un uso intensivo y se encuentran en
constante desarrollo nuevas técnicas para utilizar la 1A para la prevencion de fraudes y
ciberataques. Algunos de estos ejemplos son el analisis de patrones de comportamiento,
los controles biométricos y la interaccion con elementos de red.

La IA se ha convertido en la proxima gran novedad en el campo de la tecnologia y las
organizaciones de todo el mundo estan presentando innovaciones revolucionarias en 1A y aprendizaje
automatico. No solo esta impactando el futuro de cada industria y cada ser humano, sino que también ha
actuado como el principal impulsor de tecnologias emergentes como big data, roboética e 1oT.

Se estima que la IA creara 133 millones de nuevos puestos de trabajo para el afio 2022.

En la Figura 19 se muestran algunas de las aplicaciones mas comunes de la IA.
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Figura 19. Ejemplos de aplicacién de la 1A

Fuente: Autoria propia

2.4. Importancia para la Ciberdefensa

2.4.1. Implicancia de los Malware en la Ciberdefensa

Stuxnet no fue solo un nuevo virus o gusano, sino que inicid una nueva era de malware. Este virus
cambid el significado del malware y sus objetivos. Uno estaba acostumbrado a escuchar acerca de virus
molestos o0 que robaban datos bancarios o de tarjetas de crédito, pero fue la primera vez que escuchamos
sobre dafios a edificios, maquinas o a muertes de personas causadas por un virus. Eso fue Stuxnet (Thabet,
2011, pag. 2).

Stuxnet utilizaba hasta 4 vulnerabilidades zero-day en Windows y utilizaba varias técnicas para
evitar ser detectado por los antivirus y logro dafiar los reactores nucleares iranies y sus maquinas, infectando
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los Controladores Logicos Programables o PLC (sigla en inglés para Programmable Logic Controller) que
los controlaban.

Este gusano fue creado con el objetivo de sabotear el Programa nuclear irani, utilizando, una vez
instalado en una PC, passwords por defecto de Siemens para ganar acceso a los sistemas de controlan los
PLC. Una vez infectado el sistema, el malware operaba en dos etapas, primero enviaba la configuracion de
los equipos a un Centro de Comando y Control, y luego le permitia al atacante modificar la misma de
manera de definir como se queria que se comporte el equipo supervisado. De esta manera afectd a las
centrifugadoras cambiando constantemente la velocidad para reducir significativamente su vida (til.

Si bien el caso de Stuxnet no fue el primero, marcé un punto de inflexion en la valoracion de estas
ciberarmas y su impacto dentro del quinto dominio.

A continuacion, en la Tabla 8, se mencionan algunos de los casos mas recientes relacionados con

ciberataques a infraestructuras criticas:
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Fecha Descripcion

20-Oct-2019  Las autoridades de la India informaron que una de sus centrales nucleares habia sido victima
de un ciberataque avanzado (Engineering & Technology, 2019). El ataque de malware en la
Planta de Energia Nuclear de Kudankulam (KKNPP), identificado por primera vez el 4 de
septiembre, se ha atribuido al actor estatal con vinculaciones con el régimen de Pyongyang
conocido como Lazarus®?. Si bien el malware no se dirigio a los sistemas de control criticos de
la central, quedando su afectacion limitada a una red de administracion, el atague pone en
evidencia la fragilidad de las infraestructuras criticas a ataques de esta naturaleza. “El malware
utilizado en el ataque a KKNPP, Dtrack (que también se us6 para propagar los ataques de
ransomware WannaCry en 2017 y cuyo nombre ha sido asignado por Kaspersky), es una
herramienta de monitorizacion y recopilacion de datos del sistema infectado que permite
escanear redes y sistemas en busca de posibles vulnerabilidades que puedan ser explotadas.
Este malware implant salt6 a la fama en septiembre de este afio tras haberse detectado su
presencia en un vector de ataque a cajeros automaticos indios.

Asi pues, los atacantes pudieron establecer una puerta trasera en la red del KKNPP,
siendo un paso previo a un ataque posteriores, ya que garantizaria la presencia (persistente)
en las redes de la central. Una vez desplegado, Dtrack permite aprovechar rapidamente
vulnerabilidades o puntos ciegos en las defensas de seguridad, como los puertos no seguros;
sistemas sin parchear o desactualizados; o nuevos dispositivos 10T no administrados. Todos
estos plantean riesgos significativos de ciberseguridad en el sector de servicios publicos.”

(Hernandez Lorente, 2019, pag. 8).
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12 Grupo Lazarus: El Grupo Lazarus es un grupo que se dedica a cometer delitos informaticos compuesto por
un numero desconocido de individuos. Si bien no se sabe mucho sobre el Grupo Lazarus, los investigadores les han
atribuido muchos ataques cibernéticos en la tltima década.
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1-Dic-2020

5-Feb-2021

28-Feb-2021

El grupo Unidentified TEAM relacionado con el gobierno irani public6 un video sobre
una brecha de seguridad en un sistema de gestion de un reservorio de agua israeli que contaba
con acceso a internet sin medidas de seguridad apropiadas (Kovacs, 2020). Si bien el ataque
no produjo consecuencias graves, el mismo grupo se adjudico un ataque al sitio educativo
gubernamental de Texas, ambos como reaccién por el asesinato del cientifico nuclear irani
Mohsen Fakhrizadeh, del cual responsabilizan a los gobiernos de Estados Unidos e Israel.

Atacantes no identificados accedieron al sistema SCADA de una planta de tratamiento
de agua potable de Florida, USA. Los atacantes aprovecharon vulnerabilidades de Windows
7, passwords débiles y el uso compartido de la aplicacién de acceso remoto TeamViewer para
acceder remotamente al sistema de tratamiento de agua y cambiar la composicion de la misma.
El cambio en la composicion fue detectado por otros controles posteriores y se evitd que sea
distribuida a los ciudadanos. Se cree que este ataque pudo ser ejecutado por un empleado o
exempleado disconforme (Goodin, 2021).

Se publicé un informe de la firma Recorded Future's Insikt Group (Insikt Group,
2021), donde indicaba que las tacticas, técnicas y procedimientos utilizados por el grupo
RedEcho, detras de los sucesivos ataques al sector energético indio durante el Gltimo afio,
permitian asociarlos a los utilizados por grupos como APT41 y Tonto Team, con relaciones
confirmadas con el gobierno chino. En el informe se menciona que luego de los
enfrentamientos fronterizos de mayo de 2020, el ministro de relaciones exteriores de India
indicé que la confianza entre ambos paises habia sido deteriorada, dando lugar a un fuerte
incremento de operaciones cibernéticas para brindar a los paises una potente capacidad
asimétrica para realizar espionaje y posicionamiento previo dentro de las redes por razones

potencialmente disruptivas.
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7-May-2021 Se produjo un ciberataque de ransomware al oleoducto Colonial por el grupo
Darkside. Los atacantes habrian obtenido acceso tanto a los sistemas de Tl como a los sistemas
de OT de la empresa de oleoductos objetivo. El impacto de este ataque, afect6 al 45% de
provision de combustibles refinados que se envia de Texas al puerto de Nueva York, obligando
a la Administracion Federal de Seguridad de Auto transportistas a emitir un comunicado de
emergencia para permitir el transporte terrestre de combustibles, para evitar el
desabastecimiento (Sharwood, 2021).

3-Ago-2021 Cybereason, un sitio especializado en ciberseguridad, dio a conocer detalles de un
triple ataque de grupos cercanos al ejército chino contra proveedores de redes celulares en el
sudeste asiatico. Yonatan Striem-Amit, director de tecnologia y cofundador de Cybereason,
dijo en una entrevista a SecurityWeek: “Descubrimos y tenemos evidencia de que los grupos
avanzados chinos han estado usando los dias cero de hafnio desde al menos 2017”. La
motivacion para estos objetivos tiene dos aspectos principales, el primer evadir los controles
gue interponen las empresas de telecomunicaciones para evitar lo ciberataques y por otro lado
ejecutar tareas de espionaje al acceder a los detalles de las comunicaciones (Cybereason

Nocturnus, 2021).
Tabla 8. Ejemplos de aplicacion ciberataques a infraestructuras criticas

Fuente: Autoria propia

El crecimiento en esta modalidad de ataques y las graves consecuencias de los mismos remarcan
la importancia de la deteccion temprana de este tipo de ciber ataques es crucial para efectivizar una politica

de Ciberdefensa sélida.
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2.4.2. Importancia de las Redes 0T en la Ciberdefensa

Tal como se ha mencionado anteriormente, la convergencia entre redes OT y redes IT, ha llevado
las amenazas conocidas de los sistemas operativos y aplicaciones comunmente utilizados en ambientes
empresariales, a los ambientes operacionales e industriales, que histéricamente solian utilizar soluciones
especificas y muy poco difundidas. Esto ha ampliado la superficie de ataque sobre las redes informaticas
gue dan soporte a las infraestructuras criticas.

Adicionalmente a esto, la incorporacién de sistemas de medicion y monitoreo de gestion remota ha
terminado por conectar estas redes a Internet brindando una alternativa de entrada para los atacantes, la cual
no estaba disponible en este tipo de infraestructuras en el pasado.

Estas dos caracteristicas, sumadas al avance tecnologico de las ciber amenazas, que son cada vez
mas complejas, han impulsado el desarrollo creciente de ciber armas focalizadas en infraestructuras criticas
para ser utilizadas en la guerra que se libra en el Quinto Dominio.

Entre las infraestructuras criticas cuyos los sistemas, redes y activos, ya sean fisicos o virtuales,
son considerados vitales para una nacién podemos mencionar las bases instalaciones de investigacion y
desarrollo, infraestructura naval, fuerza aérea, entre otras, de la Defensa; redes, hardware, software,
interconexion a Internet, instalaciones gubernamentales como el parlamento, embajadas, educativas,
juzgados; el sector energético de generacion, distribucién y transporte, servicios publicos, gasoductos,
refinerias de gas natural; las centrales nucleares, centros de investigacion y ensayos, residuos; el suministro
de agua potable, riego, tratamiento de aguas residuales; el sector de transporte, ya sea terrestre (carreteras,
ferroviario, postal), aéreo 0o maritimo; las comunicaciones, satélites, tele puertos, tendidos de fibra; los
servicios de emergencias como las fuerzas de seguridad, bomberos, servicios médicos; la atencion sanitaria
como ser los hospitales, bancos de sangre, reservas de medicamentos, farmacia; los servicios financieros
como bancos, bolsas de valores; las infraestructuras de fabricacion critica como metales, maquinarias,

transporte; el sector alimenticio; las represas, las instalaciones comerciales como hoteles, estadios, centros
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comerciales y el sector quimico como las petroquimicas, industrias de fertilizantes, etc. En la Figura 20 se

muestra un diagrama con ejemplos de infraestructuras criticas.

Instalaciones
Gobierno

Centrles

Agua Potable Nucleares

Fabricacion
Critica

Comunicacié

Transporte n

Atencidén Servicios
Sanitaria Emergencias

Sector
Energético

Figura 20. Ejemplos de infraestructuras criticas

Fuente: Autoria propia

A modo de ejemplo de la importancia de estas amenazas en la Ciberdefensa, como consecuencia
de los incidentes identificados este ultimo afio, la Administracion de Seguridad en el Transporte del
Departamento de Seguridad Nacional (TSA) de Estados Unidos, ha publicado recientemente nuevos
requerimientos de Ciberseguridad para duefios y operadores de oleoductos criticos. Citando al secretario de
Seguridad Nacional Alejandro N. Mayorkas:

“El panorama de la ciberseguridad estd en constante evolucion y debemos adaptarnos para

abordar las amenazas nuevas y emergentes,” ... El reciente ataque de ransomware en un importante
82



oleoducto demuestra que la ciberseguridad de los sistemas de oleoductos es fundamental para nuestra
seguridad nacional. EI DHS continuara trabajando en estrecha colaboracidn con nuestros socios del sector
privado para respaldar sus operaciones y aumentar la resistencia de la infraestructura critica de nuestra
nacion.” (Homeland Security, 2021).

La Directiva de Seguridad requerira que los propietarios y operadores de oleoductos criticos
informen los incidentes de ciberseguridad potenciales y confirmados a la Agencia de Seguridad de
Infraestructura y Ciberseguridad (CISA) del DHS y que designen un Coordinador de Ciberseguridad, que
estara disponible las 24 horas del dia, los siete dias de la semana. También requerira que los propietarios y
operadores de oleoductos criticos revisen sus practicas actuales, asi como que identifiquen las brechas y las
medidas de recuperacion relacionadas para abordar los riesgos cibernéticos e informar los resultados a la

TSA'y CISA.
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3. Estado del Arte y Trabajos Relacionados

La loT facilita la integracion masiva de dispositivos en las redes con la finalidad de proveer datos
para ser consumidos por las multiples aplicaciones que aparecen a diario y que van desde ciudades
inteligentes, infraestructura, agricultura inteligente, servicios de salud, autos conectados, etc. Asegurar las
redes 10T es un desafio que debemos afrontar para proteger nuestro entorno y nuestra propia seguridad
fisica en muchos casos.

En esta seccion mencionaremos las tendencias en cuanto a trabajos realizados para proteger estas
redes, especialmente haciendo uso de técnicas de 1A.

A continuacién, en la Tabla 9 se muestran algunos de los ataques mas criticos en las redes IoT:

84



Tipo de Ataque Descripcion

Denial of Service Denegacion de servicios. El atacante sobrecarga el servidor con
(DoS) peticiones redundantes con el objetivo de evitar que el dispositivo 10T
pueda dar respuesta a peticiones de otros clientes.
Man-in-the- También conocido como MitM, es un ataque de intermediario,
Middle donde el atacante interviene una comunicacion entre dispositivos 10T
haciéndole crear a ambas partes que estan comunicandose directamente.

Spoofing El atacante se hace pasar por un dispositivo loT legitimo,
obteniendo acceso ilegal y desde ahi ejecuta ataques de DoS y MitM para
hacer caer los servicios del servidor comprometido.

Jamming Es un tipo de ataque de DoS, donde los nodos comprometidos
emiten sefiales falsas con la finalidad de interferir las comunicaciones
legitimas.

Eavesdropping Se da cuando un intruso en la red roba, modifica y elimina
informacion transmitida en la red.

Software Attacks Cuando software malicioso o Malware, como virus, gusanos,
troyanos, etc. roban informacion sensible de la red o causan dafio en la

misma produciendo degradacion de los sistemas que componen lared 10T.

Tabla 9. Ataques mas criticos a redes 10T
Fuente: Autoria propia

Existen diferentes técnicas basadas en Machine Learning, que permiten dar soluciones a la
deteccion de este tipo de ataques. A continuacién, se describen los mencionados en el trabajo (Malik &

Chauhan, 2020).
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3.1. Técnicas de Aprendizaje Supervisado o Supervised Learning

Requieren el entrenamiento del modelo utilizando datos etiquetados. Los algoritmos mas utilizados en esta
categoria son:
. Logistic Regression (LR)

. Support Vector Machine (SVM)

. K-Nearest Neighbor (K-NN)
. Naive Bayes (NB)

. Decision Tree (DT)

° Random Forest (RF)

° Deep Neural Network (DNN)
. Neural network

3.2. Técnicas de Aprendizaje no Supervisado o0 Unsupervised Learning

Utilizan datos sin etiquetar y se basan en el agrupamiento de estos en base a caracteristicas o

comportamientos similares. Entre los algoritmos méas conocidos podemos mencionar:

° Singular Value Decomposition
. Multivariate Correlation Analysis
. K-means clustering

3.3. Técnicas de Aprendizaje por Refuerzo o Reinforcement Learning (RL)
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Estas técnicas aprenden observando el entorno para auto entrenarse. Algunos de los algoritmos

gue forman parte de esta técnica son:

. Q-Learning

. Deep Q Learning
. Post-decision state
. Dyna-Q

3.4. Técnicas de Aprendizaje Profundo o Deep Learning (DL)

Estas técnicas, inspiradas en redes neuronales artificiales, se componen de redes de neuronas, las
cuales se conectan a través conexiones activadas por funciones de peso, las cuales activan las conexiones
con otras neuronas dependiendo del estimulo recibido en la entrada a la misma. Las redes neuronales se

forman componiendo multiples capas. Algunos de los algoritmos mas utilizados en estas técnicas son:

. Recurrent Neural Network (RNN)
° Generative Adversarial networks (GAN)
° Convolutional Neural Network (CNN)

A continuacion, en la Tabla 10, se resume algunos de los trabajos realizados en los ultimos afios

utilizando algunas de estas técnicas para la deteccidn de ataques en redes de 10T (Malik & Chauhan, 2020):
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Autor y Ao Tipo de Ataque Algoritmo Utilizado
(Alam & Vuong, Android Malware Random Forest (RF)

2013, pags. 663-669)

(Kim, Ham, Kim, & ' Android Malware Support Vector Machine
Choi, 2014)

(Haddadpajouh, User2Remote Naive Bayes
Javidan, Khayami, & Remote2Llocal K-Nearest Neighbor

Dehghantanha, 2016)

(Cafedo & Skjellum, Man in the Middle Acrtificial Neural Network
2016)
(Diro & Chilamkurti DoS Deep Neural
, 2018) Probe Network
R2R
U2R
(Bohadana, y otros, loT Botnets Deep Autoencoders
2018)
(Chloannou &  Selective forward Support Vector Machine
Vassiliou, 2019) Blackhole
Sinkhole
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(Hasan, Islam, Zarif, DoS Logistic Regression

& Hashem, 2019) Malicious Control Decision Tree
Data Type Support Vector Machine
Probing Acrtificial Neural Network
Spying Random Forest
Scan
Wrong Setup

Malicious Operation
(Zaca, Kharroub, & IoT Malware Convolutional Neural Networks

Abualsaud, 2020)

(Susanto, Stiawan, 10T Botnet Malware AdaBoost
Arifin, Yazid, & Budiarto, Decision Tree
2020) Random Forest

Nailve Bayes.

Tabla 10. Resumen de trabajos relacionados con técnicas de deteccién de ataques en redes 10T

Fuente: Securing the Internet of Things using Machine Learning: A Review (Malik & Chauhan, 2020)
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4. Ejemplo Practico de Implementacion de un Caso de Uso

4.1. Desafios

Con el crecimiento de los ataques a redes de computadores, una solucion que se ha impuesto es la
implementacion de sistemas de deteccidn de intrusiones de redes (NIDS de su sigla en inglés). Los NIDS
son dispositivos de hardware o software que, desplegados en puntos estratégicos de la red, permiten
monitorear el trafico en busca de actividades maliciosas. Cuando una actividad sospechosa es identificada
se envia una alerta al administrador de la red para que tome las acciones necesarias para mitigar el riesgo
potencial de dicha actividad.

Usualmente estos dispositivos se conectan en un Unico punto de la red, por ejemplo, el Gateway de
acceso a Internet, lo cual permite controlar lo que entra y sale de la red, pero no permite conocer lo que esta
pasando dentro de la misma. Para poder conocer las actividades dentro de la red es necesario un NIDS
distribuido, que permita desplegarse en diferentes elementos de red dentro de la red y asi tener un control
del trafico que se cursa en la misma.

En los ultimos afios las redes neuronales han tomado un papel importante como soluciones para
sistemas de deteccion de intrusiones de red dada su capacidad para aprender patrones de comportamientos
complejos permitiéndoles discriminar entre trafico normal y trafico anémalo dentro de una red. Sin
embargo, uno de los puntos en contra esté relacionado con la demanda intensiva de recursos que necesitan
las mismas, tanto para entrenar los modelos como para su ejecucion. Por otro lado, la mayoria de las
soluciones basadas en redes neuronales se basan en modelos supervisados, lo que implica la participacion
de expertos para la clasificacion de los conjuntos de datos de entrenamiento, lo cual lo hace muy costoso.

Para extender una estrategia de despliegue distribuida es necesario que la cantidad de NIDS pueda

escalar al mismo nivel que la red, y de manera econémicamente sustentable. Una opcion de que esto sea
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factible es realizar el despliegue de los NIDS directamente dentro de enrutadores de bajo costo y esto no es
posible con modelos de clasificacién como los previamente descriptos por los siguientes motivos:

. Procesamiento fuera de linea: Para entrenar los modelos supervisados es necesario contar
con los conjuntos de datos de entrenamiento localmente, lo cual es imposible ya que el volumen de datos
es muy alto y el entrenamiento se deberia efectuar fuera de linea y luego actualizar el modelo en cada
instancia. Esto generaria una demora en la sincronizacién de los elementos de red y una sobrecarga del
trafico, a la vez que haria muy dificultoso el escalamiento.

. Aprendizaje supervisado: El etiquetado del trafico toma tiempo y es costoso y la
normalidad o no del mismo es altamente dependiente de la localizacion dentro de la red.

. Alta complejidad: La complejidad de las redes neuronales crece exponencialmente con el
namero de neuronas, lo cual restringe la cantidad de caracteristicas que pueden ser utilizadas por el impacto
en la necesidad de recursos.

En respuesta a las restricciones arriba mencionadas se concluye que un NIDS basado en redes
neuronales que sea desplegado y entrenado de manera distribuida, debera contar con las siguientes
caracteristicas:

. Procesamiento en linea: Luego de que el modelo se entrena o se ejecuta al procesar una

instancia, la misma se descarta.

o Aprendizaje no supervisado: No se utilizan etiquetas para determinar si el trafico es normal
0 anormal.
. Baja complejidad: La tasa de procesamiento de paquetes debe ser mayor que la tasa de

recepcion de estos. Se debe garantizar que no existan paquetes esperando en la cola para ser procesados.

4.2. Kitsune: deteccion de intrusiones en redes
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Para cumplir con los requerimientos mencionados en el apartado anterior, presentaremos un NIDS,
un modelo de deteccion de intrusiones de red en linea, basado en redes neuronales, no supervisado y de
bajo consumo de recursos denominado Kitsune (Mirsky, Doitshman, Elovici, & Shabtai, 2018). Kitsune
estd compuesto por un conjunto de pequefias redes neuronales, denominadas autoencoders, las cuales son
entrenadas para reconstruir patrones de trafico.

En la Figura 21 se puede ver un esquema del algoritmo de deteccion de anomalias de Kitsune,
denominado KitNet. Las caracteristicas que identifican una instancia se agrupan y cada grupo de
caracteristicas se envian a la primera capa de neuronas de cada autoencoder que componen el conjunto.
Cada autoencoder intenta reconstruir la instancia original y computa la reconstrucciéon utilizando el Error
Cuadrético Medio como medida de valoracion. Estos valores se envian a la capa de salida, la cual toma los
errores cuadraticos medios de cada autoencoder y los valora, generando una puntuacion, la cual nos indicara
gué tan alejada esta la reconstruccion del valor inicial y dependiendo de esto es que se detectard una

anomalia.
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Figura 21. Algoritmo de deteccion de anomalias Kitnet

Fuente: (Mirsky, Doitshman, Elovici, & Shabtai, 2018)

Los autoencoders se han utilizado para diferentes actividades de aprendizaje automatico, como la
generacién de nuevo contenido, la eliminacién de ruido en imagenes, etc.

En general, un autoencoder entrenado en un conjunto de datos X tiene la posibilidad de reconstruir
instancias desconocidas de la misma distribucion que X, por lo tanto, podemos esperar que al intentar
reconstruir una instancia que no posee la misma distribucion, el error sea alto.

En la Ecuacion 1 podemos ver cdmo seria la estimacion del error entre una instancia v y el resultado

y, donde n es la dimensionalidad del vector de caracteristicas de entrada.

T ’ 2
RMSE (Z,7) = \/Zztl {f: — Yi)

Ecuacion 1. Célculo del error de reconstruccion del autoencoder para el vector v

Fuente: (Mirsky, Doitshman, Elovici, & Shabtai, 2018)
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4.2.1. Deteccion de anomalias

Sea U el umbral de anomalia, con un valor inicial de -1 y S un pardmetro de sensibilidad,

definido entre [1, +o), podemos esperar que un autoencoder detecte una anomalia siguiendo los

siguientes pasos:

Para la fase de entrenamiento: para cada instancia de x en el conjunto de datos de X.

1. Ejecutar el autoencoder con el vector de caracteristicas de x, obteniendo el error
asociado s.

2. Sis>que U entonces, a U se le asigna el valor s.

3. Se actualizan los parametros del modelo en base a lo aprendido de la instancia Xi
Para la fase de ejecucion: cuando una instancia desconocida x llega.

1. Se ejecuta el modelo y se estima el error asociado s.

2. Se determina si es andmalo o no evaluando si (s >= U*S) y en caso de cumplirse

dicha condicion se genera la alerta.

4.2.2. Componentes de software
Kitsune esta compuesto por 4 médulos principales:
Packet Capturer: este componente es el encargado de capturar los paquetes de red y se utilizan
librerfas externas para tal fin como tshark %2,
Packet Parser: este modulo es responsable de realizar el parsing de los paquetes capturados

por el Packet Capturer y también utiliza librerias externas como Packet++.

13Se puede consultar el manual de tshark en: https://ww.wireshark.org/docs/man-pages/tshark.html

14E| proyecto Packet++ se puede encontrar en GitHub: https://pcapplusplus.github.io/
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e Feature Extractor (FE): este componente es el encargado de extraer n caracteristicas del
paquete P recibido, creando un vector de x de caracteristicas, que representaran a la instancia
Py al canal utilizado.

o Feature Mapper (FM): en este modulo, tomando como entrada el vector de caracteristicas x se
crea un conjunto de instancias mas pequefas v, las cuales se agruparan en base a la relacion de
las caracteristicas entre si, y cada subgrupo se enviara a un autoencoder. Es también
responsabilidad de este médulo aprender las relaciones entre X y v.

e Anomaly Detector (AD): este componente sera responsable de detectar paquetes anormales en
base a la representacion de estos dada por v.

Kitsune tiene un pardmetro de entrada m, el cual indica la mayor cantidad de caracteristicas para

cada autoencoder; a mayor cantidad de parametros mas eficiente sera la deteccion, pero mayor tiempo y
recursos consumira, y viceversa; a menor cantidad de parametros, mas rapido se ejecutara el modelo, pero
también menor serd su efectividad.

Los modulos FM y AD tienen dos modos de ejecucion, modo entrenamiento y modo ejecucion,
pasando del modo de entrenamiento al de ejecucién luego de un tiempo definido de antemano por el usuario.
En el modo entrenamiento se actualizan los parametros internos del modelo y no se genera ninguna salida,
mientras que en el modo de ejecucién no se actualiza ningin parametro interno, generandose la salida
correspondiente a cada modulo.

Resumiendo, el proceso de funcionamiento de Kitsune seria el siguiente: el Packet Capturer captura
los paquetes de red y los envia en formato binario al Packet Parser, el cual los decodifica y envia la
informacién al modulo FE (Feature Extractor); el FE utiliza esta informacion para extraer mas de 100
estadisticas (por ejemplo, fecha y hora de recepcion del paquete, tamafio del mismo, direcciones IP de
origen y destino, protocolo utilizado, canales utilizados, etc.), las cuales formaran el vector x que

representara al paquete de datos bajo analisis. El vector v es enviado al médulo FM; si estd en modo
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entrenamiento utilizard x para aprender las relaciones entre las caracteristicas y su correspondiente
agrupamiento, creando grupos de un maximo de m elementos. Una vez finalizado el entrenamiento este
mapeo sera pasado al médulo AD para que se cree la arquitectura de ensamblado de autoencoders. En caso
de estar en modo de ejecucion, el mapeo aprendido se utiliza para dividir x en instancias menores v, las
cuales se envian al modulo AD. Por altimo, el médulo AD recibe v; en caso de estar ejecutandose en modo
de entrenamiento utiliza v para estimar el valor maximo de error U, almacenando el mismo, el cual serd
utilizado como parte de la condicién para detectar anomalias. En caso de estar en modo ejecucidn, utiliza v
y lo ejecuta a través de todas las capas, obteniendo el error, y si el mismo es mayor que U*S (parametro de
sensibilidad definido por el usuario), entonces una alerta es generada. En la Figura 22 se puede ver un

diagrama de la arquitectura funcional de Kitsune.
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Figura 22. Arquitectura de Kitsune

Fuente: (Mirsky, Doitshman, Elovici, & Shabtai, 2018)

4.2.3. Evaluacién de desempefio
En esta seccion describiremos la evaluacion de Kitsune descripta en el documento donde se
presentd inicialmente esta herramienta (Mirsky, Doitshman, Elovici, & Shabtai, 2018), en donde
describiremos los sets de datos utilizados, la arquitectura desplegada, los tipos de ataques y los resultados

obtenidos y su comparacion con otras herramientas.
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4.23.1. Setde Datos

En el trabajo realizado se evaluaron las capacidades Kitsune para detectar ataques en una red de
camaras IP de vigilancia, desplegadas en dos sitios, cada uno con 4 camaras, conectados ambos sitios al
DVR através de una red privada virtual. Los usuarios del sistema de monitoreo se pueden conectar al DVR
para ver el streaming de video a través de un tanel utilizando también una red privade virtual. La

arquitectura mencionada se puede ver en la Figura 23.

Surveillance Network

Figura 23. Arquitectura red de video vigilancia

Fuente: (Mirsky, Doitshman, Elovici, & Shabtai, 2018)

Si bien existen diferentes tipos de ataques que pueden perpetrarse sobre una red de video vigilancia,
los més criticos son los que afectan la disponibilidad o la integridad de la informacion que suministra la
misma. Para esta evaluacion el autor decidid evaluar la deteccién sobre ataques tipo SYN Flood (afectando
la disponibilidad del servicio) y MiTM (afectando la integridad a través de la captura e inyeccion de trafico

en tiempo real).
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El segundo escenario de evaluacion de Kitsune se realizé en una red Wi-Fi en donde se desplegaron
9 dispositivos 10T (un termostato, un monitor de bebés, una camara web, dos timbres electronicos y 4

camaras de seguridad de bajo costo) y 3 computadoras. En la Figura 24 se puede ver la arquitectura loT.
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Figura 24. Arquitectura red 10T
Fuente: (Mirsky, Doitshman, Elovici, & Shabtai, 2018)

Para la evaluacion de Kitsune en esta red el autor decidi6 infectar una de las camaras con el malware
Mirai.

En la Tabla 11 se puede ver un resumen de los sets de datos de los ataques utilizados en esta

evaluacion. La columna Violacion indica la violacion de seguridad por parte del atacante, confidencialidad

(C), integridad (1) o disponibilidad (A).
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_-'}[t'rncli Attack Name Tool Description: The attacker... Violation | Vector | # Packets T".ﬁm ESE!:'IJI‘E
vpe [min.] | [min.]
0S Scan Ninap _..5cans the nemo;r'k{'or hosl;, z:rmii rher;f;;ljgmnng systems, to c 1 1697.851| 333 129
Recon reveal possible vulnerabilities.
’ Fuzzing SFuzz ...searches for winembﬂr’!:fe: in the camera f: welb servers by c 3 1244139 | 333 522
= sending random commands to their cgis.
Video Injection | Video Jack ..injects a recorded video clip into a live video stream. CI 1 2472401 142 192
Mf;:.;;g” ARPMitM | Eftercap | ..intercepts all LAN traffic via an ARP poisoning attack. c 1 |2.504267| 805 | 201
o T Raspberry | ._intercepis all LAN traffic via active wiretap (network bridge) ; = Assaa1s | q
i PI3B covertly installed on an exposed cable. B e b
SSDP Flood Sadd _..overloads the D!"R by causing cameras to spam the server A 1 4077266 | 144 | 264
with UPnF advertisements.
Denial of T 3 ...disables a camera’s video stream T T =
Service SYN DoS Hping3 by overloading its web server A 1 2,771.276 | 187 341
SSL ...disables a camera’s video stream by sending many SSL - -
BRenegotiation THC renegotiation packets to the camera. A ! 6,084,492 | 107 349
Bomet .. ...infects JoT with the Mirai malware by exploiting default . =
Malware e Uetsd cradentials, and then scans for new vulnerable victims network. - - G e =

Tabla 11. Sets de datos utilizados para la evaluacion de Kitsune.

Fuente: (Mirsky, Doitshman, Elovici, & Shabtai, 2018)

Como parte del alcance de la evaluacion de desempefio el autor incluyd otras herramientas de
deteccion para comparar los resultados de estas con los obtenidos por Kitsune. Es por esta razon que se han
incluido algoritmos para deteccion de anomalias offline como el Isolation Forest (IF) y Gaussian Mixture
Models (GMM), que poseen en general un mejor desempefio en comparacion con las herramientas online
ya que pueden realizar varias pasadas sobre los datos. También se incluyeron herramientas online para tener

un valor de desempefio esperado minimo, como los algoritmos Incremental GMM y pcStream2 y la

4.2.3.2.

herramienta NIDS Suricata.

A continuacién, se enumeran las herramientas utilizadas para realizar la evaluacion de desempefio

Configuracion de las pruebas

y la comparacién relativa entre estas:

e Herramientas de deteccion online:
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o Suricatal5: Un NIDS basado en firmas.
o Incremental GMM
o pcStream?2
o Kitsune con pardmetro m=1.
o Kitsune con parametro m=10.
e Herramientas de deteccion offline:
o lIsolation Forest
o GMM
Los diferentes algoritmos fueron entrenados con el primer millon de paquetes, y la cantidad de

paquetes para cada tipo de ataque se puede ver en la Tabla 11.

4.2.3.3. Meétricas utilizadas para la evaluacion

A continuacidn, se describen las diferentes métricas utilizadas para la evaluacién del desempefio
de los diferentes modelos. Antes de definirlas explicamos los indicadores sobre los cuales se basa cada
métrica, los cuales se pueden consultar en la Figura 25.

A saber:

e True Positive (TP): Cantidad de ataques detectados.

e False Positive (FP): Casos de trafico normal identificado como ataques.

e True Negative (TN): Casos de trafico normal identificado como tal.

e False Negative (FN): Casos de ataques identificados como trafico normal.

15 Sistema de deteccion de intrusiones de red de cddigo abierto. https://suricata.io/
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True Positive False Positive

TP KP

Detectado

False Negative True Negative

KN TN

Sl Ataque NO

Figura 25. Indicadores de deteccion.
Fuente: Autoria propia.

Basandose en los indicadores previamente descriptos se definen las siguientes métricas de

evaluacion:

TP

e TPR (True Positive Rate): TPy

Representa la medida sobre la cantidad que el modelo va a detectar, midiendo los casos
correctamente detectados, sobre el total de casos que deberia de haber detectado. Este indicador

también se lo conoce como Recall o Exhaustividad en la analitica de datos.

FN

¢ FNR (False Negative Rate): N

Representa el porcentaje de casos que no esta pudendo ser identificado.

FP
(FP + TN)

e FPR (False Positive Rate):
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Representa el porcentaje de casos que esta siendo identificado erroneamente como ataques,
6sea, el nivel de falsas alarmas. Este parametro también se lo conoce como Especificidad en
analitica de datos.

e AUC: éarea bajo la curva ROC. Es una medida de rendimiento para los problemas de
clasificacion. Indica la capacidad del modelo de distinguir entre clases. Cuanto mayor sea el
AUC, mejor sera el modelo para predecir las clases.

e EER (Equal Error Rate): Es una medida que busca el equilibrio en un algoritmo entre su FNR

y su FPR. Se calcula como el valor de FNR y FPR cuando son minimos e iguales.

4.2.3.4. Resultados obtenidos
En la Tabla 12 se pueden observar los resultados obtenidos para las métricas definidas, con las

diferentes herramientas y algoritmos bajo analisis.
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Fuente: (Mirsky, Doitshman, Elovici, & Shabtai, 2018)

Tabla 12. Resultados obtenidos.



De lo presentado se concluye que, comparando el rendimiento de los algoritmos en linea,
Incremental GMM y pcStream 2, Kitsune, en general, muestra un desempefio superior a ambos algoritmos
en términos de AUC y EER.

La fila superior de la Tabla 12 muestra el nimero méximo de True Positives que cada algoritmo
pudo obtener, cuando se establecié el umbral de modo que no hubiera falsos positivos. Los resultados
muestran que Kitsune detecta ataques en los conjuntos de datos mejor que los otros algoritmos, y méas que
el GMM en la mayoria de los casos.

Una de las mayores ventajas de Kitsune es su rendimiento en tiempo de ejecucién. El conjunto de
pequefios autoencoders de KitNET es mas eficiente que usar un solo autoencoder. Esto se debe a que el

conjunto reduce el nimero total de operaciones necesarias para procesar cada instancia.
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5. Conclusiones

La revolucion de internet estd dando lugar a un mundo digital interconectado lleno de
oportunidades de innovacion, creatividad y nuevas formas de comunicacién social. Para mantener los
sistemas de informacién y las redes de comunicacidn seguras es esencial comprender el panorama de
amenazas concerniente al 10T ya que es extremadamente amplio el campo de posibles amenazas y donde
la Inteligencia Artificial juega un rol clave.

El objetivo del presente trabajo fue analizar y estudiar la importancia para la Ciberdefensa del
monitoreo de las redes de 10T con tecnhologia capaz de adaptarse a los constantes cambios en las técnicas
utilizadas para los ciberataques. Para tal fin en el marco tedrico se ha desarrollado una introduccién a la
arquitectura de este tipo de redes, las diferentes amenazas sobre las mismas, los métodos de deteccion
usualmente utilizados y una introduccion a las técnicas de Inteligencia Artificial.

Asimismo, se plante6 en el presente trabajo la relevancia que esta tematica tiene para la
Ciberdefensa, enumerando algunos casos recientes de ciberataques a infraestructuras criticas y sus
consecuencias en los estados afectados.

Adicionalmente, se presentd un caso de uso practico basado en un trabajo realizado en la
Universidad de Ben Guridn, el cual desarrolla un software especialmente disefiado para detectar intrusiones
en redes, de despliegue plug-and-play, con baja utilizacion de recursos, de ejecucion distribuida y monitoreo
en linea. Este utiliza técnicas de aprendizaje automatico, el cual permite vislumbrar la eficiencia de esta
herramienta comparandola con otras técnicas disponibles. Sus ventajas en cuanto a desempefio, utilizacion
de recursos y adaptabilidad posicionan a este tipo de soluciones como las mas aptas para redes 10T, y por
ende de importancia para el ambito de la Ciberdefensa.

Asimismo podemaos ver que por la constante evolucion de la tecnologia, es muy dificil conocer cual

sera el alcance del avance del 10T en los servicios del futuro; sin embargo, lo que hemos visto a lo largo de
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este trabajo es que puede llevar a una gran cantidad de problemas de ciberseguridad y privacidad de la
informacidn de los usuarios que podran afectarles.

Finalmente en proximos trabajos se buscara plantear otras soluciones que filtren este tipo de trafico
anoémalo durante el periodo de entrenamiento del modelo debido a que esta solucién durante el periodo de

aprendizaje asume que el trafico no esta contaminado.
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