Universidad de Buenos Aires
Facultades de Ciencias Econdmicas,
Cs. Exactas y Naturales e Ingenieria

Maestria en Seguridad Informatica

Trabajo Final de Maestria

Tema: Evaluacion del Riesgo en

Infraestructuras Criticas Ferroviarias

Autor: Simoén Roberts

Directora de Tesis: Patricia Prandini

Cohorte: 2021

Presentacion: 2023



Trabajo Final de Maestria
Universidad de Buenos Aires — Maestria en Seguridad Informatica

Declaracién jurada de origen de los contenidos

Por medio de la presente, el autor manifiesta conocer y aceptar el Reglamento de
Trabajos Finales vigente y se hace responsable que la totalidad de los contenidos del
presente documento son originales y de su creacién exclusiva, o bien pertenecen a
terceros u otras fuentes, que han sido adecuadamente referenciados y cuya inclusion

no infringe la legislacion Nacional e Internacional de Propiedad Intelectual.

FIRMADO
Ricardo Simén ROBERTS
D.N.l. 24.589.091



Trabajo Final de Maestria
Universidad de Buenos Aires — Maestria en Seguridad Informatica

indice de Contenido

ALCANCE ... e e e e e e e e aeens 6
INTRODUCCION ...ceuerrinieeieirieeese ittt 6
PROBLEMATICA GENERAL ......cocvvviieiecectetete ettt sttt s s ae bbb s s s b s sesnas 7
INFRAESTRUCTURAS CRITICAS .....oieiiiiiiiititteiettteteteteteteteteeeteeeteteteeeteeeeeeeaeeseeeeesereeesereeeneneresesesenenens 8
DEFINICION <.ttt ettt et e e e sat e e s bt e e sabeesabeesbeeesabeeesabeesabeesaneeesaneeeneeanas 8
Relevancia para la Industria y 1a SOCIedad ........cccuveiieiiiiiieeee e e 9
LAENTIFICACION ..ttt sttt st e e s sreesaeeeaneereens 10
CaracteristiCas TECNICAS ....ccveertierierie ettt ettt sttt e sbeesae e st sabeebeenbeenbeesnees 11
Consideraciones Generales sobre Legislacion .........cccocccvveiiiiiieiiiciiee e 12
[ o] =T olol o] o HO T O T O TP U P OTOPPTTRPPTOP 13
Plan Completo de Seguridad INTEZIral........cccuveiieciiiiieiiiie e e 15
GESTION DE RIESGO ....ucvuirinireintireetiteeiessessesse s st 16
Enfoque Basado €N RIESZO0 .....ccccuiiieiiiiiee ettt ettt e et e e e et e e e e abae e e e eabaee s eenbaeeeennees 16
Y Yoo le [l O] o 1T o =T={U o F- o ISR 17
V=] oY Fo] o} {1 13U 18
ISO/IEC 27005 - Gestion de Riesgos de Seguridad de la Informacion..........ccccccveeeveeeveeennenn. 23
Descripcion del Estandar ISO/IEC 27005:2018........cccceieeiueeeirieeereeecieeeeireeecteeeeveeeevesesaneeens 25
Principales Cambios en 1a ISO/IEC 27005:2022........c.cccveveeieeeireeireeireesreesteesseesveeseesseenseens 41
Implementacidn de las Metodologias de Riesgo Segun el Estandar ISO/IEC 27005:2018 ..... 42
EVALUACION DE LA INDUSTRIA FERROVIARIA EN RELACION A SU CONSIDERACION DE
INFRAESTRUCTURA CRITICA .ttt ettt ettt e e s ettt e e e e e e e nsre et e e e e e e sannneeeeaeeans 44
El SISTEMA FEITOVIANIO. ....eiiiiiiieeieeete ettt st ene e 46
Tecn0l0gias ULIliZadas .....ccccuiiii ittt e e e e e s ara e e e s aaaee s 48
ACTOTES ceiiiii ittt e a e e s b e e e s 49
Vo] A C1 (o] o - | T PRSPPSO PSROPPRRPRR 50
Infraestructura Critica FerroViaria. ..o eeriinieie ettt 57
Criticidad de 12 INAUSEIA ...cocueeriiiiieiee e e 58
EVALUACION DE RIESGO DE LA INDUSTRIA FERROVIARIA ........coovvivieeriineerreeseresesesesaesesaesesanee 60
Consideraciones de 1a INAUSTIA .....cocueeiiiiiiiie e e 60
[dentificacion e ACTIVOS .....ooiuiiiee e sttt 60
[dentificacion de AMENAZAS .....coui ittt st st 61
Identificacion de Vulnerabilidades.........ccooeireenieniiiiie e 64
ANAIiSiS A CONSECUBNCIAS -.eeuveeureerieeriterteeie et et st sttt et sree s sane et e sneesreeseeesane e 69



Trabajo Final de Maestria
Universidad de Buenos Aires — Maestria en Seguridad Informatica

Identificacion de CONTIOIES ......ooui i s 70

FiNo] [ToF=Toi o] o JN\Y/T=] doTe [o] Lo ={ ot IR 75
(0] o118 1o PSSR 76
CaS0 A8 ESTUTIO ...eeneteeeiiie ittt ettt ettt ettt esate e s e e st e sab e e s nee e sareeennneas 76

Y Y [UF ol o] g e [=Y I 2 T=TY = o TR 79
CONCLUSION ...ttt ettt sttt et e b e b e sbe e s st e s st e et e e sbeesbeesaeesanesabeenbeebeennees 83
ANEXO | ettt sttt et e b e b e h e s a e st ettt b e e b et she e e ae e et e et e e beenheenaeeeaneeane 87
GLOSARIO .. s 88
BIBLIOGRAFIA CONSULTADAL . ....cceeeetititetttttttttttettteteteeeteteteeetetetet et e eeeeaeeee e e s aeeeeeeeaseeenerereeeeenenenenenens 90



Trabajo Final de Maestria
Universidad de Buenos Aires — Maestria en Seguridad Informatica

indice de Figuras

Figura 1 — Estrategias de Proteccion en Procesos Industriales [1]......ccccceevveeeeiiiieeeeiciieeeeinneenn, 11
Figura 2 — Principales Responsables de la Protecciéon de las Infraestructuras Criticas [1] ......... 15
Figura 3 — Proceso de para la Gestidn del Riesgo ISO/IEC 27005:2018 [2].....ccceevverveeireeireeneeens 26
Figura 4 — Correlacién entre la Continuidad del Negocio, Ciberseguridad y las Tecnologias de la

a1 o] a s s ¥ TeiTe o 1 172 FR RPN 27
Figura 5 — Categorias de ACtiVOS [2]...c.uuiiicciiie ettt ettt e e e e eaaa e e e e saaaeee s 30
Figura 6 — Categorias de Metodologias para la Gestion de Activos de informacién. [2]............ 31
Figura 7 —Relacion entre conceptos que hacen al riesgo. [2] ..coccveeeriiieieriiiieeeeireee e 34

Figura 8 — Tratamiento del riesgo en Sistemas de Gestién de la Seguridad de la Informacién. [2]

..................................................................................................................................................... 36
Figura 9 — Actividades para el tratamiento del riesgo ISO/IEC 27005:2018. [2].....cccveevrevreerrens 37
Figura 10 — Principales grupos de atacantes alrededor del mundo. [3] ....ccccccevviiereriiieeeriinennn, 50
Figura 11 — Diagrama ETCS NiVEl 1 [9] weeeiieciiie ettt ettt e vt vae e e e eaae e e e sanaee e 53
Figura 12 — Diagrama ETCS NIVEI 2 [9] .eeeiieiiie ettt ettt e e e vae e e et e e e saaaee s 53
Figura 13 — Diagrama ETCS NIVEl 3 [9] .ueieieiiiiiieciiieeeieee ettt e e s e e e savae e 54
Figura 14 — Diagrama GSM-R [10] ...ccccuuiiiieiiiieeiiiee e eciitee et e ettt e s stre e et e e sarae e e ssaraeeeenasaeee s 54
Figura 15— Diagrama PTC [11]....ccioioiriririeieieieeeieeie ettt 55
T = L DT =T s To I o o o] [o 1S SRR 56
Figura 17 — Diagrama Relé con transistor [12]........cocciieeeciiii e e e e e e 56
Figura 18 — Vulnerabilidades de los sistemas ferroviarios [8] .......cccccevvrieerierveveeresiese e 65
Figura 19 — Principales cibertataques [8]........cceeiiirrerieierieseeiese ettt 70
Figura 20 - Ciclo de vida del desarrollo de una aplicacidn ferroviaria sugerido por EN 50126 [4]

..................................................................................................................................................... 74
Figura 21 — Organigrama de Trenes Argentinos [16] .......ccccvveeeviiieieiiiieeeeiiiee e eciree e svaee e 78
Figura 22 — Matriz de RiesSg0 Valorada.......cc.uevieciieiiciiiie ettt 83



Trabajo Final de Maestria
Universidad de Buenos Aires — Maestria en Seguridad Informatica

ALCANCE

Este trabajo pretende continuar con el proyecto de especializacion realizado en el primer
afio de la Maestria en Seguridad Informatica de la Universidad de Buenos Aires. Dicho
trabajo consistio en una recopilacion de informacién relacionada con las Infraestructuras
Criticas y una descripcion de las principales metodologias de la gestidén del riesgo en
Sistemas de Gestibn de Seguridad de la Informacién, tomando como marco de
referencia las normas 1SO, en particular, la norma ISO/IEC 27005:2018.
Complementando y ampliando dicho trabajo, se analizara su aplicacién en la Argentina,
en lo relacionado a la industria del transporte, mas precisamente la ferroviaria y se
presentaran los principales riesgos a considerar siguiendo alguno de los modelos de
gestion de riesgo detallados. También se revisaran las experiencias de otros paises.
Asimismo, se buscara conformar una base de conocimiento respecto a la relevancia y
situacion actual de la ciberseguridad en el sistema ferroviario argentino, tomando en
cuenta la realidad de nuestro pais y como se enfrenta esta situacion en otros paises
mas avanzados, en los que, como en Argentina, se lo considera una Infraestructura

Critica de Informacion.

INTRODUCCION

La sociedad ha adquirido una gran dependencia respecto del manejo apropiado de la
informacion. Por lo tanto, la informacién se ha transformado en un componente esencial
de toda clase de actividades y las aplicaciones informaticas resultan cada vez mas
relevantes. Al mismo tiempo, los requerimientos de seguridad son cada vez mayores y
esenciales en la operatoria de las organizaciones modernas. Efectivamente, los
recursos informéticos se encuentran permanentemente sujetos a distintos escenarios
de riesgo. Un gran numero de personas, en diferentes lugares del mundo, se
especializan en realizar toda clase de ataques a la seguridad, escenario frente al cual,
muchas organizaciones no estan adecuadamente preparadas.

Uno de los mayores retos es fortalecer la seguridad de los recursos informaticos y de
las personas. La mayoria de las Infraestructuras Criticas, entendidas como aquellas que
son esenciales para el mantenimiento de las funciones vitales de la sociedad, la salud,
la seguridad, el bienestar econdmico o social de las personas, utilizan tecnologias de
informacion y proveen servicios imprescindibles para la poblacion. Sin embargo, debido
a la falta de metodologias de identificacion y clasificacién de estos servicios, no se ha
podido identificar cuales son realmente criticos y, por lo tanto, cuales requieren una

proteccion mas ajustada por parte de los operadores que las proveen.
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La gestion del riesgo es un elemento fundamental en el logro de los propésitos y
objetivos de las organizaciones. La explosiva evolucion de la tecnologia ha creado
nuevos factores de riesgo que son muchas veces desconocidos por los niveles técnicos
y de conduccién. En este ultimo caso, resulta fundamental que el profesional de
ciberseguridad asista a los directivos a conocer en detalle los peligros que acarrea el
uso de tecnologias, sus caracteristicas, el efecto que una accién involuntaria o
deliberada puede tener en las operaciones y lo mas importante, las formas de afrontarlo,
mitigarlos y/o neutralizarlos.

Por otra parte, en muchos paises del mundo, el ferrocarril cumple una funcién de
integracién y comunicacion entre los sectores productivos, sociales y territoriales, y
permite el desenvolvimiento de muchas de sus actividades, asi como la integracién
regional. Ademas, ayuda a alcanzar los objetivos de sostenibilidad ambiental y es pieza
clave del sistema de transporte para asegurar la movilidad de los ciudadanos. Asimismo,
es imprescindible para la consolidacion econémica de muchas ciudades ya que a través
de ellos se movilizan y trasladan tanto personas como bienes y productos, reduciendo
los costos y aumentando su productividad. Este medio se ofrece como un transporte
rapido, econdmico y mas seguro. Como otras modalidades del transporte, se han
incorporado tecnologias tanto en las areas administrativas como de operacion, que se
encuentran expuestas a riesgos de seguridad. Estos riesgos deben ser tratados y

requieren la adopciéon de adecuadas medidas de proteccién para su mitigacion

PROBLEMATICA GENERAL

Actualmente existen en el mercado regulaciones especificas que imponen entidades de
contralor de cada sector, como bancos centrales, bolsas de valores y otros organismos
de similar tenor. Estas regulaciones implican que las organizaciones deben respetar
normas impuestas, ponerlas en practica y demostrar que cumplen con ellas.

En Argentina durante los Ultimos afios se ha avanzado en la publicacién de normas
relacionadas con las Infraestructuras Criticas, pero ain no se ha progresado lo
suficiente en relacién a su aplicacién y proteccion, ni se han emitido pronunciamientos
respecto al tratamiento de los riesgos. Cabe acotar que este tipo de transporte no ha
sido expresamente mencionado ni identificado como Infraestructura Critica en
Argentina, si bien podria asumirse que forma parte del sector transporte, siendo éste

uno de las once areas sefaladas como criticas por el Estado Nacional.



Trabajo Final de Maestria
Universidad de Buenos Aires — Maestria en Seguridad Informatica

Cabe acotar que, en este marco, la gestiéon de los riesgos informéticos constituye una
necesidad ineludible para cualquier organizacion que quiera administrar y utilizar su
informacion de manera confiable, segura y funcional para el logro de sus objetivos y dar
confiabilidad a los servicios que brinda.

INFRAESTRUCTURAS CRITICAS

Los avances en la tecnologia digital han revolucionado completamente la forma en que
las personas, las empresas y los estados interactlan. La prestacién de servicios
gubernamentales, asi como el flujo general de bienes y servicios, se han transformado
debido a la mayor conectividad a Internet y al advenimiento del comercio electrénico y
las transacciones electronicas. Sin embargo, las tecnologias traen consigo desafios y
amenazas propias. Esto también es aplicable a las Infraestructuras Criticas de
Informacion, ya que la adopcion de nuevas tecnologias digitales permite una gestién
mas eficiente de las Infraestructuras Criticas en términos de escala, distancia y tiempo,
pero también introduce nuevas vulnerabilidades que hacen que su debida proteccion
sea una tarea importante y desafiante. En este sentido, la proteccion de los activos y
sistemas de informacion que respaldan y forman Infraestructuras Criticas, se ha
convertido en una preocupacion importante para las politicas de seguridad nacional. [1]
Definicién

Se define como Infraestructura Critica (Cl) de un pais a los sistemas y dispositivos
que brindan servicios esenciales para la sociedad y que, en caso de ser afectados
parcial o totalmente por un ciberataque o una falla masiva, podria producirse un impacto
grave que afecte a la seguridad, economia, politica, energia, salud, comunicaciones o
transporte, entre otros. [1]

El sector de transporte, mas precisamente el ferroviario, ha sido un blanco de ataque
recurrente en los Ultimos afios. A continuacion, se describen algunos ejemplos [3]:

e Ucrania: en el afio 2015, se llevo a cabo un ataque de DoS a gran escala para
desestabilizar al gobierno apuntando a centrales eléctricas, infraestructura
minera y ferroviaria. El objetivo consistia en paralizar la infraestructura publica y
critica, deshabilitando los Sistemas de Control Industrial (ICS).

e Reino Unido: en marzo de 2020, se filtraron datos de alrededor de 10 mil
personas que utilizaron una conexion gratuita de Wifi en una de las estaciones

de tren. Las direcciones de correo electrénico y los detalles del viaje estuvieron

expuestas en linea. El incidente ocurri6 porque una base de datos de la
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aplicacion 'Indian Rail' (provista por la empresa Apple) fue expuesta. Contenia
2.357.684 direcciones de correos electrénicos, fechas de nacimiento, detalles de
viajes, nombres de usuario y contrasefias en texto plano.

e Suiza: en mayo de 2020, el fabricante suizo de vehiculos ferroviarios Stadler
sufri6 un ataque de ransomware, que afectdé a todas sus sucursales. Esto
permitié el robo de datos confidenciales de la empresa y se filtraron en la web
documentos internos; después de que la empresa se negara a ceder a las
demandas de rescate.

e Espafa: en julio de 2020, la entidad publica empresarial espafiola denominada
ADIF (Administrador de Infraestructuras Ferroviarias) fue atacada por un
ransomware. A pesar de que no afecté a la Cl, se expusieron gigabytes de datos
comerciales.

La Infraestructura Critica de Informacién (Cll) se refiere a la infraestructura de
comunicaciones e informacién, que incluye el sistema interno de informacién y
comunicacion utilizado en un sector en particular de Cl. Si bien la definicion de CII
puede llegar a variar segun el pais, en la mayoria de ellos es parte fundamental de las
politicas asociadas a una Ciberestrategia de Seguridad Nacional; dado que ocupan un
rol central en su desarrollo. La manera en que se construye este concepto y se definen

las &reas que seran consideradas, tiene, por lo tanto, una importancia nacional. [1]

Relevancia para la Industria y la Sociedad

Las Cll en su mayoria estan interconectadas con otras; es decir, que, si una
infraestructura es afectada por una amenaza, es probable que sus consecuencias
puedan propagarse hacia otras. Un punto innovador, en algunos paises respecto a las
metodologias observadas, es la clasificacion de la Cl en dos niveles de criticidad, uno
mayor o nivel 1 y otro menor relevante, como nivel 2. Las de nivel 1, o sea aquellas que
representan una alta criticidad, deben mantener un conjunto de protocolos y
procedimientos para asegurar la confiabilidad de sus redes y servicios y la continuidad
operacional e identificar la interdependencia con otros sectores que proveen servicios
publicos y/o servicios basicos. Asimismo, es necesario incorporar a la opinién publica
en la definicibn de estos requerimientos, para disminuir la incertidumbre y evitar la
consolidacion de asimetrias de poder. Si s6lo deciden los expertos, no se consideraran
todas las implicancias sociales, pudiendo las medidas ser insuficientes y no integrales.
Esto es asi porque una Cl que es afectada por un ciberataque, tiene una alta

probabilidad de mostrar consecuencias que pueden repercutir de forma directa en otras
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Cl. Por otra parte, se ha demostrado que los sistemas criticos pueden ser altamente
vulnerables debido a que al requerir un mayor nivel de monitoreo, se los conecta
digitalmente haciendo més sencillo que los operadores los controlen. Es por ello que la
definicion de CI no puede dejar indiferente a la sociedad, ya que la eleccién de
tecnologias (entendidas como tal, metodologias, conocimientos y/o artefactos) afectara
la forma de relacionarnos y generard consecuencias politicas y sociales. [1]

Identificacion

Son numerosos los desafios que presentan las Cl. Entre los primeros se encuentra
definir y distinguir qué se entenderéa por Cl y CII, identificar las dependencias entre Cl y
servicios y determinar los puntos de falla. En este proceso, se deben considerar también
los tipos de usuarios afectados. Considerar una industria, empresa u organizacion como
critica tendra impacto en la vinculacion con la sociedad. Este componente social y
técnico, muestra que las Cl deben ser tratadas como objetos socio técnico, es decir,
objetos o0 procesos que requieren tanto de explicaciones técnicas como sociales, sin la
imposicion de una sobre la otra, para comprender su conformacion, nivel de estabilidad
y funcionamiento. [1]
Por otro lado, para considerarlo una infraestructura, debe contemplar tres elementos
que interactden entre si para hacer que el sistema funcione como un todo:

e un medio de comunicacion,

¢ una fuente de energia,

e y un mecanismo de logistica.
Por lo general, se puede observar en los sectores industriales como las
telecomunicaciones, medios de comunicacién o repeticiébn (antenas) e industrias de
transporte (por ejemplo, ferrocarriles o infraestructura de caminos). Finalmente, debe
contemplar centros de computos (data centers), instalaciones en las que se custodia la
infraestructura tecnolégica relacionada. Otro punto a considerar es el concepto de bien
privado/publico ya que, por ejemplo EE.UU. establece el sector de instalaciones
comerciales como CIl dado que las grandes tiendas comerciales pueden ser utilizadas
como refugios o bodegas para obtener insumos de primera necesidad. Es por ello que
una Cl es aquella cuya inhabilitacion o destruccion puede tener un efecto debilitante en
la seguridad, la econdmica nacional, la salud publica, o cualquier combinacién de

estos. [1]
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Caracteristicas Técnicas

Las particularidades técnicas y la alta exposicién de los datos que pueden ser robados,
hacen que la proteccion de este tipo de infraestructuras sea central. Las intromisiones
dirigidas a los sistemas ciberfisicos de los procesos industriales que se ejecutan en las
Cl hacen necesaria la adopcion de nuevas estrategias capaces de detectarlos, sin
interferir en su funcionamiento normal. [1]

A continuacion, la figura 1 muestra las principales estrategias de proteccién utilizadas
en los procesos industriales:

Sin embargo, también

Para empezar, muchas
de las infraestructuras
catalogadas como criticas
poseen una arquitectura
hibrida en la que coexisten

redes de tecnolog

informacian cld {
IT) y redes de control
industrial (Red OT) que

gestionan los elementos
que interactlan con el
rmadio fisico (Sistemas

Ciberfisicos).

Es importante prestar
atencion a este punto,
puesto que, con la tendencia
a interconectar cada
vez mas todo tipo de

infraestructuras, se amplian

también los po s puntos

de ataque. Si mos en

como astdn organizados los
sisternas de control de una
de estas infroestructuras,
normalmente s& encuentran
an su mayaria aislados de

Internet v solo se comunican

entre si a través de una red

interna,

podemaos encontrar ejemplos
d
SCADA que estdn visibles

as de controf

& incluso accesibles ]

net. La mayoria de
sternas no tienen

una relacidn directa
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pero si que pueden ser una

puerta de entrada para
que un atacante obtenga
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que le parmita elaborar un

atague mads sofisticado.

Figura 1 — Estrategias de Proteccion en Procesos Industriales [1]

Es relevante distinguir entre Tecnologias de Informacion (Tl) y Tecnologias de
Operacion (TO), siendo que esta Ultima se encuentra asociada a procesos productivos
o industriales, y que su arquitectura difiere y no posee los mismos procesos de
actualizacion y de seguridad, lo que dificulta los requerimientos de seguridad para CI.
En Tecnologia Informética (TI), una vulnerabilidad se entiende como una debilidad o
exposicion derivada de fallas que pueden tener diversos origenes. En general, se trata
de errores o problemas documentados y disponibles al pablico en general, identificados
mediante codificacién normalizada como CVE, CWE, CVSS, etc. La explotacion de una
vulnerabilidad puede derivar en situaciones no deseadas: apagado de servidores, fuga
de datos o eventos maliciosos varios. [1]

En Tecnologia de Operacion (TO), la ausencia de un marco normativo que contemple
controles efectivos sobre ciertos dispositivos, en su mayoria obsoletos, hace que se

potencie el aprovechamiento de una debilidad técnica e impacte en la Cl y los servicios
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esenciales que la misma brinda. Ciertamente, existen planes de contingencia y
operacion manual como alternativas, aunque el avance de la digitalizacion y el

automatismo suman complejidades e interdependencias en los sistemas. [1]

Consideraciones Generales sobre Legislacion

A raiz de los problemas vinculados a la proteccion de la Cl debe pensarse en la adopcién
de una legislacion apropiada que permita proveer adecuados niveles de integridad,
confidencialidad y disponibilidad. Los aspectos juridicos deberdn acompafar los
requerimientos de proteccién de la Informacion con el objetivo comdn de lograr el
respeto de los derechos de los ciudadanos, el funcionamiento de las organizaciones y
el bienestar econdmico del pais. Es necesario que los paises comprendan la necesidad
de crear una conciencia y una cultura asociados al uso responsable y seguro de las
tecnologias, y que identifiqguen las implicancias de las amenazas crecientes, ayudando
a proteger las ClIlI, estableciendo funciones legislativas legitimas. [1] Argentina aprobd y
publicé una Estrategia Nacional de Ciberseguridad en el afio 2019, estableciendo una
serie de principios y objetivos para un ciberespacio seguro en nuestro pais. Esta
estrategia menciona en su introduccién que el sector analizado en este trabajo es critico.
Efectivamente, lo incluye cuando explica el concepto de servicios esenciales como
aquellos que resultan” ... esenciales para la vida de las personas y para la economia,
como la energia, el agua, el transporte...”. También hace referencia a que poseen una
fuerte dependencia de las redes informaticas y que “...su proteccién es extremadamente
compleja, entre otras razones, porque implica la coordinacion de esfuerzos de multiples
actores publicos y privados...” [3]

Por otra parte, la Resolucidon de la ex Secretaria de Gobierno de Modernizacion N°
1523/2019 define el concepto de Infraestructura Critica de Informacion (Cll) y establece
11 sectores en las que se agrupan. Esta resolucién reconoce al Transporte como uno
de ellos. Si bien no esta expresamente mencionado en la normativa, el transporte se
divide en diversas modalidades, entre las cuales se encuentra el automotor, el ferroviario
(de superficie y subterraneo), el aerocomercial y el fluvial, maritimo y de la marina
mercante. A la vez, todos ellos pueden ser de pasajeros o de carga. Dentro del Ministerio
de Transporte de la Nacion se encuentra la Junta de Seguridad en el Transporte (JST)
gue se encarga de investigar sucesos (accidentes o0 incidentes) y emitir
recomendaciones, promoviendo la cultura de seguridad en el transporte. No obstante,
su enfoque es meramente a la seguridad ligada a accidentes operativos no

intencionales. Es decir, no tiene en cuenta la proteccidn contra amenazas o incidentes
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intencionales ni cibernéticos. Respecto a la ciberseguridad, en Argentina existen

iniciativas y acciones en las modalidades aéreo comercial, maritimo y ferroviario. [3]

Normativa vinculada a las funciones de la Direccién Nacional de Ciberseguridad
de la Jefatura de Gabinete de Ministros

e Resolucion JGM N° 580/2011. Creacion del Programa Nacional de Proteccion

de Infraestructuras Criticas de Informacién (Cll) y Ciberseguridad. [1]
e Resolucion ex SGM N° 1523/2019. Definicion de Infraestructuras Criticas (CI) y

determinacion de sectores. [1]
e Resolucion ex SGM N° 829/2019. Aprobacion de la Estrategia Nacional de
Ciberseguridad. [1]

o Decision Administrativa N° 641/2021. Establece los requisitos minimos de

seguridad de la informacion para organismos publicos. [1]

e Decision Administrativa N° 532/2021: relacionada con la implementacion de

acciones relativas a la ciberseguridad y a la proteccion de las Infraestructuras
Criticas de Informacion (Cll), asi como también a la generacion de capacidades
de prevencion, deteccion, respuesta y recupero ante incidentes de seguridad
informatica del Sector Publico Nacional y de los servicios de informacion y
comunicaciones definidos en el articulo primero de la Ley N° 27.078. [1]

Proteccion

Como ya hemos comentado con anterioridad, gran parte de los suministros y servicios
esenciales de los paises son provistos a partir de CIl. Debido al caracter
interdependiente y complejo y al hecho de que en economias como la nuestra, su
propiedad se encuentra mayormente en manos privadas, es de suma relevancia la
articulacion y la cooperacion para su adecuada proteccion. De esta manera, entre los
principales actores responsables de la proteccion de estas infraestructuras pueden
identificarse los siguientes [1]:

1. Gobiernos — Son los principales interesados en la generacion e implantacion de
iniciativas de proteccion de Cl para garantizar que los servicios esenciales funcionen de
manera adecuada. Ademas, se encuentran posicionados en un espacio ideal para llevar
adelante las tareas de coordinacion.

2. Organismos competentes — Las tareas de difusion, elaboracion y gestion de
iniciativas de proteccion de ClI es llevada a cabo por organismos publicos, privados o

combinacién de ambos. Esta situacion puede variar segun las normativas de cada pais.
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Estas entidades se encargan de promover que la industria adopte las medidas de

seguridad establecidas por las normas aplicables. Para ello, fomentan y difunden las

iniciativas de concientizacion y de facilitacion del cumplimiento normativo. A modo de

ejemplo, en Espafia, los organismos competentes son los siguientes:

La Secretaria de Estado de Seguridad del Ministerio del Interior.

El Centro Nacional para la Proteccion de las Infraestructuras Criticas.

Los Ministerios y Organismos Integrados en el Sistema.

Las Comunidades Autonomas y las Ciudades con Estatuto de Autonomia.

Las Delegaciones del Gobierno en las Comunidades Auténomas y en las
Ciudades con Estatuto de Autonomia.

Las Corporaciones Locales mediante la asociacion de Entidades Locales de
mayor implantacion a nivel nacional.

La Comision Nacional para la Proteccion de las Infraestructuras Criticas.

El Grupo de Trabajo Interdepartamental para la Proteccion de las

Infraestructuras Criticas.

3. Operadores de Infraestructuras Criticas — Son los que tienen mas interés en que

sus infraestructuras sean seguras, funcionen de manera adecuada y no sufran dafios,

interrupciones ni ataques. No obstante, en ocasiones, los requerimientos de las

normativas pueden entrar en conflicto con sus estrategias empresariales. Las

principales funciones de los operadores criticos en materia de seguridad son:

Analizar sus plataformas e infraestructuras tecnoldgicas para comprobar si hay
algun tipo de problema en ellas.

Disefiar politicas de seguridad y un marco de gobierno desde el punto de vista
de la seguridad integral de sus activos de informacion.

Establecer nuevas estructuras organizativas para converger la seguridad fisica
con la cibernética bajo un mismo responsable.

Hacer reuniones para gestionar todos temas relacionados con la seguridad que
sean transversales a la organizacion.

Analizar los de riesgos y las amenazas presentes y no previstas con anterioridad,
ayudando a mejorar la planificacion de la seguridad.

Llevar a cabo estudios de las consecuencias y el impacto que supondria la
interrupcién y no disponibilidad de los servicios esenciales prestados por el
operador.

Concienciar al personal sobre la importancia del cumplimiento de los

procedimientos y recomendaciones de seguridad en su operativa diaria y de la
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adopcion de una postura de seguridad alineada con los requerimientos de la

organizacion.
4. Terceras partes — No se ven afectadas de manera directa por las exigencias legales,
pero si manera indirecta. Un ejemplo de ello son las empresas en que los operadores
de las infraestructuras hayan delegado parcial o totalmente la gestion de las mismas. La
forma en que se veran afectadas variaré en funcion de los acuerdos establecidos con el
operador de la infraestructura. Su alcance podra cubrir la asuncién de nuevas
responsabilidades dentro del marco de trabajo existente en base a las exigencias
legales vigentes.

Gobiernos

P R' NC' PALES 2 Organlsmos competentes
RESPONSABLES DE
LA PROTECCION DE
LAS
INFRAESTRUCTURAS
CRITICAS

_®, LISA Institute
W% Security Education

Figura 2 — Principales Responsables de la Proteccién de las Infraestructuras Criticas
[1]

Plan Completo de Seguridad Integral

Los operadores de CIll necesitan incrementar sus niveles de seguridad, control,
respuesta, resiliencia y comunicacion en tiempo y forma frente a los posibles incidentes
que los pudieran afectar, integrando la seguridad en los procesos de negocio y creando
un entorno de trabajo mas seguro para todos. Para lograr estos objetivos, las
organizaciones deberan desarrollar una estrategia de ciberseguridad innovadora
basada en principios de buena gestion de riesgos, considerando sus activos mas criticos
y los escenarios que plantean los eventos de riesgo que pudieran afectarlos. Se trata de
un proceso deliberado de analisis de los riesgos y de decision y ejecucion de acciones
para su tratamiento, con el objeto de reducir el riesgo a un nivel aceptable y a un costo
razonable, teniendo en cuenta, las vulnerabilidades del sistema y actividad. Un concepto

clave de la defensa en profundidad, paradigma que hoy en dia es considerado una
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buena practica, es que la seguridad requiere un conjunto de medidas coordinadas.
Existen cuatro pasos imprescindibles para hacer frente al riesgo y las consecuencias de
un ciberataque [1]:
e Comprender el sistema, lo que es valioso y lo que necesita mayor proteccion.
e Comprender las amenazas conocidas a través de su modelado y de la
evaluacioén de riesgos.
e Tratar los riesgos e implementar medidas de proteccion utilizando buenas
practicas internacionales.
e Aplicar un nivel adecuado de monitoreo y evaluacién de conformidad (ensayos

y certificacion) frente a los requisitos que deben cumplirse.

GESTION DE RIESGO

Como se ha venido mencionando, la informacién se ha convertido en uno de los activos
mas relevantes de toda organizacién y con este nuevo valor, se ha vuelto imperativa la
necesidad de control, confiabilidad y disponibilidad de los datos. Para poder garantizar
gue este nuevo activo se encuentre seguro, independientemente del medio y el lugar en
el cual se encuentre, se han generado metodologias, procesos y buenas practicas. Es
aqui donde los estandares y otras normativas sobre gestion del riesgo empiezan a tomar
un papel protagdnico en el proceso de asegurar la informacién durante todo su ciclo de
vida. Nos brindan una manera sistematica de tratar los riesgos asociados y una vision
global del estado actual sobre esta tematica, permitiendo asi planificar los controles

necesarios para cumplir con los requerimientos de seguridad de la informacion. [2]

Enfoque Basado en Riesgo

Un enfoque de sistemas basado en el riesgo aumenta la confianza de las partes
interesadas al contribuir a demostrar no solo el uso de medidas de seguridad basadas
en las buenas practicas, sino también que una organizacién las ha implementado de
manera eficiente y efectiva. Esto significa combinar las normas correctas con el nivel
correcto de evaluacién de conformidad, en lugar de tratarlos como areas distintas. El
objetivo de la evaluacion de la conformidad es evaluar los componentes del sistema, las
competencias de las personas que lo disefian, lo operan y lo mantienen, y los procesos
y procedimientos utilizados para ejecutarlo. Esto puede significar el uso de diferentes
tipos de evaluacién de conformidad, que van desde la autoevaluacion o la confianza del
proveedor de servicios hasta la evaluacion y pruebas independientes de terceros, y la

seleccién de la que sea mas adecuada de acuerdo con los diferentes niveles de riesgo.
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En un mundo donde las amenazas cibernéticas son cada vez mas habituales, ser capaz
de aplicar un conjunto especifico de normas internacionales combinado con un
programa de certificacion especifico y de reconocimiento internacional, es un enfoque
comprobado y altamente efectivo para desarrollar la resiliencia cibernética a largo plazo.
Sin embargo, las normas y la evaluacion de conformidad solo pueden tener un impacto
méximo como parte de un enfoque basado en el riesgo que contemple una evaluacién
integral de las amenazas y las vulnerabilidades. Estos enfoques incorporan no solo la
tecnologia y los procesos, sino también las personas, lo que reconoce la funcién
esencial de la formacion. Muchas organizaciones basan sus estrategias de
ciberseguridad en el cumplimiento de las normas y regulaciones obligatorias. Esto
puede conducir a una mejor seguridad, pero no puede abordar las necesidades de las
organizaciones individuales de manera integral. Las defensas mas robustas se basan
tanto en las normas horizontales como verticales. Las normas horizontales son
genéricas y flexibles, mientras que las normas verticales satisfacen necesidades muy

especificas. [1]

Marco de Ciberseguridad

Un enfoque de la gestion del riesgo de ciberseguridad tiene como objetivo la
implementacion de medidas de proteccion basadas en la integracion de informacion de
amenazas Yy vulnerabilidades identificadas y una estrategia de reduccién de riesgos,
promoviendo précticas organizacionales solidas que incluyen la planificacién, los
procedimientos, la priorizacion presupuestaria y la asignacion de recursos clave
(humanos, monetarios y técnicos). La gestion de riesgo se ha convertido en una
instrumentacion critica en ciberseguridad. Consiste tipicamente en dos sistemas de
practicas: una centrada en la evaluacién de riesgos (identificacion, analisis y valoracion
del riesgo) y otra centrada en la gestién (aceptacion, transferencia, eliminacién o
tratamiento de riesgos). Es por ello que el objetivo de la gestion de riesgos de
ciberseguridad es mantener un estado adecuado de ciberseguridad basado en las
necesidades, consideraciones y mejores practicas Unicas de la industria en la que opera
la organizacién. Con una comprension de la tolerancia al riesgo, las organizaciones
pueden priorizar las actividades de ciberseguridad, permitiendo la toma de decisiones
informadas sobre el uso de recursos. [1].

La implementacion de programas de gestién de riesgos permite conocer los peligros
gue pueden afectar a la organizacion a nivel informatico y cémo tratarlos segin su
probabilidad de ocurrencia y la dimension de su impacto. Para ello se debe contemplar

lo siguiente: [1]
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Identificacién de activos.
Identificaciébn de amenazas y vulnerabilidades.
Identificar la probabilidad de ocurrencia y su impacto.

P w0 NP

Definiciobn del riesgo asociado en base a la disponibilidad, integridad y
confidencialidad deseada.
5. Tratamiento del riesgo:

e Aceptar el riesgo hasta un cierto umbral.

e Mitigar el riesgo en base a la implementacion de medidas detectivas, preventivas

ylo correctivas.

e Transferir el riesgo a un tercero (Seguro).

e Anular el riesgo.
Este programa le permite a la organizacién conocer los activos relacionados con la
informacion, identificando amenazas y vulnerabilidades que permitan definir los riesgos
reales a los que se expone dicha informacion y los sistemas utilizados en su gestion. No
disponer de las medidas apropiadas de seguridad expone a las organizaciones a sufrir
situaciones graves que pueden ocasionar pérdidas significativas (como periodos de
inactividad o pérdida de datos sensibles). [1].

Metodologias
En el mercado existen varias metodologias para efectuar el analisis, evaluacion y/o
gestion de riesgos. A continuacién, se describe un breve resumen de las herramientas

y metodologias mas relevantes: [2]

CRAMM
El nombre de esta metodologia es el acrénimo de CCTA “Risk Assessment and
Management Methodology”, en espafiol “método para el analisis y la gestion de riesgos
de seguridad de la informacion”. Fue desarrollado por el CCTA (Central Communication
and Telecommunication Agency — OGC desde abril de 2001 — Reino Unido) en 1985.
Es apropiado especialmente para grandes organizaciones como el gobierno o la
industria. Es utilizado por el gobierno del Reino Unido. Actualmente se encuentra en la
version 5.1. [15]
Caracteristicas: [15]

e Base de datos de mas de 3.000 controles

e Herramientas de cumplimiento con 27001:2022

e Herramientas de evaluacion de riesgos
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e Herramientas para la continuidad del negocio

e Proformas para politicas de seguridad (disefio preliminar)

e Otra documentacion
La metodologia plantea tres etapas: [15]

¢ Identificaciéon y valorizacion de activos

¢ Evaluacién de amenazas y vulnerabilidades

¢ Recomendaciones y seleccién de controles.
La meta es identificar los cambios requeridos para gestionar los riesgos identificados.
Se ejecuta en base a un proceso disciplinado y estructurado. Su proceso de evaluacion
es mixto, es decir, cuantitativo y cualitativo. Una de sus grandes cualidades es la
compatibilidad de muchas de sus herramientas con la ISO/IEC 27001:2022 al tener, por
ejemplo, activos de modelado de dependencia, evaluacion de las consecuencias a nivel
empresarial, identificacion y evaluacion flexible de amenazas y vulnerabilidades, célculo
del nivel de riesgo e identificacion y justificacion de las salvaguardas y controles
necesarios. Esta metodologia se complementa con un software que no se limita solo a
los aspectos técnicos de la entidad, sino también abarca aspectos de seguridad
provenientes de fuentes fisicas y humanas, brindando una evaluacién cualitativa de
estos temas. Debido a su concepto y bases, CRAMM puede aplicarse en cualquier
momento dentro del ciclo de vida de los sistemas de informacién de cualquier sistema
de gestion de la seguridad de la informacion. Asimismo, se puede aplicar en diversos
entornos tecnoldgicos y entidades, en los cuales se requiera asegurar una
infraestructura tecnoldgica o inclusive, evaluar el nivel de madurez de la seguridad de la
informacién de la entidad. De una manera resumida, a partir de la definiciéon de activos,
amenazas, vulnerabilidades y sus consecuencias, esta metodologia establece una
valoraciébn para cada activo en funcion del impacto al que se veria expuesto.
Posteriormente se correlacionan las tripletas amenazas-consecuencias-activos y se
procede a la evaluacién de las amenazas y vulnerabilidades generando un valor
cualitativo, es decir bajo, medio o alto. Luego se computa y se genera el requerimiento
de seguridad a partir del riesgo de cada una de las tripletas ya mencionadas.
Los principales problemas de la metodologia son que requiere:

e Tener un conocimiento experto

e Seleccionar a los entrevistados adecuados (deben conocer los procesos

relacionados)

e Conseguir un equilibrio correcto entre costo y riesgo.
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Esta metodologia no tiene en cuenta la politica de seguridad de una organizacion, los
productos existentes y el costo de los productos, nila cultura organizativa de la empresa.
Por otro lado, CRAMM es una metodologia rigurosa, aplicable a la mayoria de los
sistemas, se actualiza regularmente y cuenta con una base de datos de contramedidas

de gran calidad [2].

MAGERIT

Es el acrénimo de “Metodologia de Analisis y Gestion de Riesgos de la Techologia de
Informacion” y fue creada por el Consejo Superior de Administracion Electronica del
gobierno de Espafia. Dada la necesidad creciente de utilizar las tecnologias de
informacién, busca determinar y minimizar los riesgos a partir de su evaluacion y de la
definicion de medidas de seguridad para minimizarlos. Su primera version es de 1997 y
la dltima, 3.0, data del 2012. Es hoy en dia ampliamente usada en diversos campos de
la seguridad de la informacion, debido a su concepto sencillo pero eficaz a la hora de
generar los requisitos minimos para la proteccion de la informacion. Esta metodologia
hace referencia a la seguridad como “la capacidad de las redes o de los sistemas de
informacion para resistir, con un determinado nivel de confianza, los accidentes o
acciones ilicitas o mal intencionadas que comprometen la disponibilidad, autenticidad,
integridad y confidencialidad de los datos almacenados o transmitidos y de los servicios
gque dichas redes y sistemas ofrecen o hacen accesibles”. Permite analizar los riesgos
gue se relacionan con cualquier sistema de informacion, el ambiente en el cual se
desarrolla y las posibles consecuencias a partir de la materializaciéon de los riesgos
seleccionados. Como resultado, se obtiene una serie de controles y salvaguardas que
brinda conocimiento, prevencién, seguimiento, reducciéon o mitigacion de los riesgos
investigados. Es una metodologia apropiada para las entidades que estén iniciando su
sistema de gestion de seguridad de la informacién ya que encamina los recursos y
esfuerzos mediante la priorizacion de la resolucion de los riesgos con mayor criticidad y
al estar en linea con los estandares de la ISO/IEC 27001:2022, se adecua

perfectamente con su ciclo de mejora continua. [2].

OCTAVE

Es un acrénimo de “Evaluacién de Amenazas, Activos y Vulnerabilidades Criticos desde
el Punto de Vista Operativo” (Operationally Critical Threat, Asset, and Vulnerability
Evaluation). Es una metodologia de andlisis de riesgos desarrollada en el afio 2001 por

el SEI (Software Engineering Institute) el cual depende de la Universidad Carnegie
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Mellon. Tiene por objeto facilitar la evaluacion de riesgos en una organizacion y analiza
los riesgos en base a tres principios: confidencialidad, integridad y disponibilidad. Esta
metodologia es empleada por distintas agencias gubernamentales tales como el
Departamento de Defensa de Estados Unidos.
OCTAVE equilibra los siguientes aspectos: [14]
e Riesgos operativos
e Précticas de seguridad
e Tecnologia.
Caracteristicas: [14]
e Estudia la infraestructura de la informacion
o Es auto dirigida
o Esflexible
e Presenta una faceta diferente de los analisis tradicionales de riesgos enfocados
a tecnologia
Persigue los siguientes objetivos: [14]
e Permitir la comprension del manejo de los recursos
e Identificar y evaluar los riesgos que afectan la seguridad dentro de una
organizacion.
e Lleva adelante la evaluacion de la organizacion y del personal que se
desempenfa en el area de tecnologia de informacion
Debe existir un equipo de andlisis, el cual tiene las siguientes funciones: [14]
¢ |dentificacion de recursos importantes mediante encuestas y entrevistas
e Enfoque de las actividades en el andlisis de riesgos
e Relacién de amenazas y vulnerabilidades
e Evaluacion de riesgos
e Creacion de una estrategia de proteccion, planes de mitigacion y disefio de
politicas de seguridad
La metodologia OCTAVE esta compuesta por tres fases destinadas a examinar los
problemas organizacionales y tecnolégicos, reuniendo una vision global de las
necesidades de seguridad de la organizacion de la informacion. El método utiliza talleres
para fomentar la discusion abierta y el intercambio de informacién sobre los activos, las
practicas de seguridad y estrategias. Cada fase consta de varios procesos y cada
proceso tiene uno o mas talleres dirigidos o realizados por el equipo de andlisis.
Ademas, existen algunas actividades de preparacion necesarias que establecen una

buena base para una evaluacion exitosa. Estas son: [14]
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e Obtener respaldo de la alta direccion: Este es el factor de éxito mas critico. Si
los altos directivos apoyan el proceso, las personas de la organizacion
participaran activamente en él.

e Seleccionar el equipo de analisis: Los miembros del equipo deben tener las
habilidades suficientes para dirigir la evaluacion. Ellos también necesitan saber
cdmo establecer una buena comunicacion con los demas integrantes, ya que
esto les permitira aumentar sus conocimientos y habilidades.

¢ Incluir en la evaluacion las zonas de operaciones. Se debe tener en cuenta que,
si el alcance es demasiado grande, sera dificil analizar todos los datos. Si es
demasiado pequefio, los resultados pueden no ser tan significativos.

e Seleccionar los participantes para que se incluyan funcionarios procedentes de
multiples niveles de organizacibn que aportardn sus conocimientos. Es

importante que estas personas puedan comprender sus zonas de operaciones

CORAS

Conocida como “Construct a Platform for Risk Analysis of Security Critical System”, fue
creada en el 2001 por el SINTEF, un grupo de investigacion noruego financiado por
organizaciones del sector publico y privado. Su aplicacion se inicia con la confeccién de
modelos, conformados por siete pasos, apoyados primordialmente en la realizacién de
entrevistas con los expertos. Proporciona herramientas como un lenguaje de modelado
unificado, una gama de casos base reutilizables y otras herramientas para la

implementacién de la metodologia. [2]

CITICUSONE
Es una herramienta de software comercial de la entidad Citicus, la cual hace uso de la

metodologia FIRM del Foro de Seguridad de la Informacion. [2]

EBIO

Diseflada para la gestion de riesgos de seguridad de los sistemas de informacion,
cuenta con cinco fases que responden a la necesidad del tratamiento de dichos riesgos
dando informacidn relevante para la toma de decisiones que encausen la mitigacion del
riesgo, mediante la consideracion de los controles existentes. Integra la seguridad a los
sistemas en funcionamiento. Por su flexibilidad, puede usarse en diversos procesos de

seguridad de la informacion. [2]
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NIST SP 800-30
Es una publicacion del NIST (Instituto Nacional de Estdndares y Tecnologia de los
Estados Unidos) que brinda las guias y criterios para realizar la evaluacion del riesgo de
la seguridad de la informacién en los sistemas y organizaciones del &mbito federal.
Mediante los siguientes tres niveles de jerarquia de gestion de riesgos:

e Preparacion de la evaluacion,

e Generacion de la evaluacion,

e Mantenimiento de la evaluacion.
se le proporciona a las partes interesadas, directivos y ejecutivos, la informacion
suficiente para la toma de decisiones y la ejecucion de acciones necesarias para la

mitigacion de los riesgos identificados. [2]

MEHARI

Creada por el CLUSIF (Club de la Sécurité de I'Information Francais), proporciona una
metodologia para la evaluacion de riesgos en el ambito de la seguridad de la informacién
acorde a la norma ISO/IEC 27005:2018, brindando una serie de herramientas y
elementos creados para la gestion de la seguridad en diferentes segmentos de tiempo
y parametrizables segun el nivel de madurez de la entidad. [2]

A continuacion, se describira en detalle, el estandar ISO/IEC 27005 para la Gestion de
Riesgos de Seguridad de la Informacion:

ISO/IEC 27005 - Gestion de Riesgos de Seguridad de la
Informacién

Esta norma ofrece los lineamientos para la gestién de riesgos de seguridad de la
informacién en una entidad, basandose puntualmente en el sistema de gestion de
seguridad de la informacion especificado en el estandar ISO/IEC 27001:2018, teniendo
como ventaja la adaptacion a todo tipo de empresas. Este estandar es uno de los mas
reconocidos a nivel de gestion del riesgo de la seguridad de la informacion.

Es importante mencionar que, durante la realizacion del presente trabajo, se publicé
(octubre del 2022) una nueva version de la ISO/IEC 27005:2022 Information security,
cybersecurity and privacy protection - Guidance on managing information security risks
[17], pero la misma no ha sido utilizada como base en el presente trabajo dado su

reciente su publicacion.
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Cabe aclarar que el estdndar ISO/IEC 27005:2018 no determina o invita al uso de alguna
metodologia para la gestion del riesgo en particular, siendo ésta una decision exclusiva
de la entidad. Esto es asi dado que depende de varios factores como su tamario, el
ambiente en el que se desenvuelve, el grado de aplicabilidad de la metodologia y
muchos otros factores que son determinantes a la hora de tomar esta decision. [2].
Cualquier actividad de una empresa involucra riesgos, para conocerlos y medirlos, toda
entidad debe realizar la gestion de esos riesgos a partir de su identificacion, andlisis y
evaluacion. Posteriormente los tratara de acuerdo con sus criterios, de manera tal que
no excedan su apetito de riesgo.

Es aqui donde el estandar ISO/IEC 27005:2018 toma importancia, proveyendo un marco
para la gestién de riesgos, brindando una forma eficaz para evaluarlos, particularmente
en el contexto de la implementacion de un sistema de gestién de seguridad de la
informacién. Sin embargo, no es una metodologia, sino una guia que brinda los
lineamientos para el correcto tratamiento de los riesgos, en base a los conceptos
generales de la ISO/IEC 27001:2022. La norma esta redactada de manera muy técnica
y direccionada a las personas que trabajan dia a dia con la seguridad de la informacion,
sus lideres y también a los jefes de areas de seguridad de la informacion (CISO’s),
personas que trabajen en el area de riesgos y auditores. A partir de su enfoque
sistémico, desarrolla el proceso de gestidon de riesgos, siendo asi una guia para su
implementacion, mantenimiento y mejora continua. El proceso busca evaluar las
amenazas, sin importar su tamafo o naturaleza, ayuda a reconocer los escenarios de
riesgo en los que se desenvuelve la empresa, permite conocer las amenazas que
podrian afectar a la entidad y las vulnerabilidades que posee, ofrece opciones acordes
y efectivas para el tratamiento de los riesgos y, por ultimo, establece los lineamientos
para su revision, control y comunicacion de los resultados. Bajo un correcto proceso de
documentacion, proporciona informacion determinante para la organizacion en funcion
de su entorno, generando un aumento de la madurez del sistema de gestién de
seguridad de la informacién y su mejora continua [2]. La gran flexibilidad y adaptabilidad
de este estandar habilita a aplicarlo de forma global o especifica, siendo posible
implementarlo en toda la organizacibn o en &reas determinadas de la misma.
Dependiendo de las necesidades, se manifiesta el grado de especificidad de la
aplicacion de la gestion de riesgos, permitiendo un conocimiento puntual de dichos

riesgos, de los controles y de su eficacia. [2].
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Términos Generales

Para poder contextualizar la informacion brindada en este trabajo es necesario
inicialmente, familiarizarse con los conceptos y el lenguaje relacionados a este topico.
Esto es asi dado que por la diversa variedad de interpretaciones dada a los conceptos
gue abarcan esta tematica y las multiples perspectivas de abordaje, es habitual que se
presenten inconvenientes a la hora de interpretar y aplicar correctamente la gestién de

riesgos.

Descripcion del Estandar ISO/IEC 27005:2018

Estructura de la Norma

La norma ISO/IEC 27005:2018 proporciona una serie de lineamientos sobre como
gestionar los riesgos brindando un marco eficaz. Mediante una serie de clausulas
describe el proceso de gestion de riesgos de la seguridad de la informacion, cada una
de las cuales explica una parte esencial del proceso. De igual manera tiene una serie
de anexos que brindan informacién adicional a la enunciada en las clausulas que
conforman el estadndar. Cada una de ellas se encuentra segmentada de la siguiente
manera: [2]

e Requerimientos de Entrada: Se refiere a la identificaciéon de la informacion
necesaria para la toma de acciones.

e Accion: es la definicion de la actividad a realizar.

e Guia de Implementacién: En esta seccién la norma brinda pautas, detalles e
informacién adicional para realizar la actividad e indica el correcto “deber ser” de
la actividad.

e Seccion de Salida: Describe e identifica parte de la informacion resultante una

vez realizada la actividad.

Vision General del Proceso de Gestidon de Riesgos

Para la gestion de riesgos de seguridad de la informacién es necesario un enfoque
sistematico que permita identificar las necesidades de la organizacién con respecto a la
seguridad de la informacion y crear un Sistema de Gestion efectiva de la Seguridad de
la Informacion (SGSI). [2] Este enfoque deberia ser adecuado para el entorno de la
entidad y en particular, deberia estar alineado con la gestion general de riesgos
empresariales. La gestion de riesgos de seguridad de la informacion debe ser un
proceso continuo que puede ser aplicado a la organizacion como un todo, a un area en

particular, a cualquier sistema de informacion o a aspectos particulares de un sistema
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complejo. Cabe destacar que no todas las é&reas/sistemas demandan un andlisis
completo y detallado. Muchas veces es suficiente con un analisis de alto nivel para poder
tener los resultados esperados. Usualmente en &mbitos corporativos donde se focaliza
el esfuerzo a partir de objetivos claros y un alcance definido, se procede a realizar un
andlisis global donde para los hallazgos de alta criticidad, o en los cuales no se pueda
brindar una solucion sencilla, se realiza un analisis mas detallado generando un grado
mas amplio a nivel de amenazas y posibilidades de mitigacion. [2]

A continuacion, se muestra graficamente el proceso de gestion de riesgos:
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Figura 3 — Proceso de para la Gestién del Riesgo ISO/IEC 27005:2018 [2]
Como muestra la ilustracion anterior, el proceso es iterativo, ya que es necesario realizar
todos los pasos hasta obtener el nivel del riesgo y asi poder compararlo con el apetito
predefinido. Si el nivel de riesgo lo excede, se iniciard nuevamente el proceso hasta que
dicho nivel quede por debajo de éste. También podria suceder que, al aplicar
determinado tratamiento del riesgo, no se obtenga el nivel esperado de riesgo residual,
lo cual demandard una nueva iteracién relacionada con la aplicacion de nuevos
controles o cambios de estrategia en el tratamiento del riesgo. Por otro lado, encarar la

gestion de riesgos desde un enfoque iterativo, permitiria aumentar la profundidad y el
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grado de detalle de la evaluacion en cada iteracion. Los criterios a utilizar en cada parte
del proceso deben ser materia de decision exclusiva de los responsables de la entidad.
Asimismo, una comunicacion efectiva de la evaluacion de riesgos a todas las partes
interesadas posibilita una correcta implementacion de controles, asi como su
seguimiento. Por dltimo, la documentacion del proceso es esencial, asi como el correcto
registro de los resultados obtenidos, necesarios para llevar control y seguimiento de la
gestion realizada.

A continuacién, se presentan las clausulas que componen la norma, donde se describen

los componentes de la gestion [2]:

Establecimiento del Contexto para la Gestion del Riesgo
Actualmente, la seguridad de la informacion abarca varios items relacionados entre si,
como son la continuidad del negocio, las tecnologias de la informacion y la

ciberseguridad. [2]

Gestion del riesgo

Seguridad de la
informacién

Ciberseguridad
Continuidad del negocio

Tecnologia de la informacién

Figura 4 — Correlacién entre la Continuidad del Negocio, Ciberseguridad y las
Tecnologias de la informacion [2]

Como se muestra en el gréafico anterior, la gestion del riesgo es una labor que debe ser
afrontada de manera integral. Para ello, es necesario establecer previamente las bases
de dicha gestion. Con relacién al contexto de la gestion de riesgos, la norma hace
referencia a los objetivos y al area en la que se le realizara la implementacion. Es decir
que su definicion es flexible y los deja a disposicion de la interpretacion y necesidades
de la entidad, entendiendo que cada caso es diferente y teniendo en cuenta que el
enfoque que se puede aplicar dependeré de los recursos con los que se cuente. Para
establecer el contexto interno y externo de la gestion de riesgos, es necesario definir los

criterios a utilizar respecto de la evaluacion de riesgos, de su impacto y de la aceptacion
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del riesgo, asi como la definicion de alcance, limites y el establecimiento del marco
organizativo. [2]

Criterio de Evaluacion del Riesgo: Como proceder con respecto a la evaluacion del
riesgo es una decision que debe considerar varios temas relacionados con el negocio,
como son los objetivos de la organizacion, el valor y criticidad de los activos informéticos
a nivel operacional y estratégico, el entorno juridico, legal, los requerimientos
regulatorios asociados a la actividad de la organizacion y cualquier otro factor decisivo
que considere la entidad. [2]

Criterio para Especificar las Consecuencias: Este criterio debe ser desarrollado en
términos de la magnitud del dafio o de los costos que podrian surgir de materializacion
de riesgos de seguridad de la informacién, tales como generacion de dafios personales,
pérdidas financieras, interrupcién del servicio, pérdida de reputacién y/o imagen de la
entidad o incumplimiento de regulaciones, requisitos contractuales y/o legales. En
algunas entidades, la consecuencia se valora en términos del costo derivado del valor
de los activos afectados y los dafios producidos en el propio activo. Es importante
resaltar que, a la hora de asignar valores para la consecuencia, éstos se expresen en
magnitudes, ya que esto ayuda al proceso de evaluacion y permite generar con mayor
exactitud el umbral de riesgo o como usualmente se conoce, el apetito de riesgo. Cabe
aclarar que también se puede realizar un andlisis cualitativo, aunque es de menor
precision. [2]

Criterio de Aceptacion del Riesgo (Apetito de Riesgo): Este criterio a menudo
depende de las politicas, metas y objetivos de la organizacién, asi como de las
necesidades y expectativas de las partes interesadas. Se debe tener en cuenta que el
criterio de aceptacion puede ser diferente al evaluar diferentes riesgos y que también es
posible la existencia de distintos niveles de apetito de riesgo. [2]

Alcance y Limites: Es necesario definir el alcance de la gestién de riesgos y se debe
asegurar que se incluyen todos los activos relevantes. También deberan establecerse
los limites para considerar los riesgos que pueden surgir fuera de ellos. Para definir tanto
el alcance como los limites, la organizacion debe contemplar, entre otros, los objetivos
estratégicos, las politicas, el ambiente socio-cultural, los procesos y procedimientos
internos, el enfoque de seguridad de la informacion, la legislacion y normativa aplicable
y la estructura organizacional. [2]

Establecimiento del Marco Organizativo: Todo lo anterior genera los pilares
necesarios para la creacién del proceso de gestion del riesgo, el cual debe estar
contenido en un marco organizativo y estructural, con los recursos necesarios y el

establecimiento de funciones, roles y responsabilidades. Adicionalmente, se debe
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identificar o crear las relaciones necesarias para el correcto flujo de trabajo de la gestién
de riesgos con las partes interesadas, las areas de involucradas y la gerencia alta y
media. [2]

Valoracién del Riesgo

En este punto, la norma ISO/IEC 27005:2018 determina la valoracion de los riesgos de
seguridad de la informacién como un proceso compuesto por la identificacion de todos
los elementos participes y la definicion del andlisis del riesgo. Los elementos a identificar
son los activos, las amenazas, las vulnerabilidades, los controles existentes y las
consecuencias. En base a los elementos identificados se valora el nivel de riesgo a partir
de una posibilidad real de ocurrencia. La valoraciéon que se produce en este proceso
puede ser de caracter cuantitativo o cualitativo. Es importante resaltar que todas estas
actividades generaran un alto volumen de informacién debido a la gran cantidad de
datos a manejar y todas las posibles combinaciones a tener en cuenta a la hora de
evaluar. Esto hace imperativo la implementacion de una metodologia y un proceso
estructurado, sistematico y riguroso de evaluacién de riesgos y el uso de herramientas
automatizadas de gestion que implementen alguna metodologia con el agregado de

listas de activos, amenazas, controles y sus combinaciones posibles. [2]

Introduccién a la Identificacion del Riesgo

El propésito de la identificacion de riesgos es encontrar los eventos que puede causar
dafo y profundizar respecto a cémo, donde y por qué dichos eventos pueden suceder.
A continuacion, se detallan los pasos que indica la norma para lograr la identificacion de

riesgos. [2]

1. Identificacién de Activos
Los activos pueden ser de diversa indole y de diferentes fuentes. A continuacion, se

hace mencion a las diferentes categorias de activos de informacion: [2]
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Figura 5 — Categorias de Activos [2]
Como ejemplos de las categorias mencionadas en la ilustracién anterior es posible citar,
entre otros; la informacion en cualquier soporte que la entidad genera o procesa; el
hardware y software con los que se realiza el procesamiento, envio o salvaguarda de la
informacion; los servicios para la ejecucion de transferencia y control de la informacion;
los utilitarios y sistemas de informacién; el capital humano; y el conocimiento que genera
exclusividad para utilizar y mantener la propiedad sobre algun proceso u objeto y en
consecuencia, también una ventaja competitiva. Teniendo en cuenta esto, la cantidad
de elementos a considerar, clasificar y analizar es de un volumen considerable, por lo
cual es aconsejable hacer uso de software especializado para esta labor, el cual debe
contar con una diversa gama de activos definidos. Para identificar los activos es
recomendable hacer uso de lineamientos apropiados. Como ejemplo, es posible
considerar los propuestos por el Ministerio de Tecnologias de la Informacién y las
Comunicaciones de Colombia (MINTIC), que se comentan a continuacion: [2]
e Inventario de Activos: Cada activo debe estar identificado, clasificado y
registrado a un nivel de detalle razonable y justificable para la gestién de riesgos.
Con las diversas iteraciones de esta labor se va profundizando y encontrando un
nivel razonable con el cual se puede establecer un estandar de inventario de
activos.
e Propiedad de los Activos: Cada activo debe tener asociado un duefio o
propietario. Este sera responsable de la gestion del activo durante todo su ciclo
de vida, asi como de la implementacion de los controles necesarios, acorde a la

clasificacion del activo.
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e Clasificacion de Activos: La clasificacion debe indicar el valor del activo
respecto de su sensibilidad y criticidad en términos de su confidencialidad,
integridad y disponibilidad.

e Tratamiento de Activos: Es la definicion de controles acordes a su clasificacion,
con base en las buenas practicas de seguridad.

La identificacion de activos a través de su inventario proveera uno de los datos
necesarios para el analisis de riesgo. La siguiente gréfica, muestra la relacion de las

actividades del proceso de gestién de activos de la informacion: [2]

Figura 6 — Categorias de Metodologias para la Gestidn de Activos de informacion. [2]

La cantidad de activos relevados, clasificados y tratados impacta directamente en el
analisis de riesgos. Cuanto mayor sea el detalle y la cantidad de informacion relevada,
el proceso de andlisis tomara mas tiempo. Sin embargo, optimizara las posteriores
actividades del proceso. Su limite esta dado por las definiciones previas, como alcance,
area de aplicacion, procesos y procedimientos, enfoque de seguridad de la informacion,
legislacion, normativas que la entidad necesite aplicar. Es importante mencionar que la
norma ISO/IEC 27005:2018 tiene una serie de anexos como informacion adicional de
apoyo Yy referencia. Puntualmente, puede citarse el anexo B6 en el que se encuentra

informacion como ayuda y guia para identificar los activos y llevar a cabo su valoracion.

[2]

2. Identificacion de Amenazas

Una amenaza tiene el potencial de causar dafios a los activos de informacion y, por lo
tanto, a las organizaciones que los gestionan. Las amenazas pueden ser de origen
natural, técnico o humano y podrian ser accidentales o deliberadas. Las amenazas

explotan o aprovechan vulnerabilidades, quebrantando la seguridad de un activo de
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informacion. Algunos ejemplos de amenaza son los ataques informéticos; el hurto o el
fraude; los eventos fisicos como terremotos, inundaciones o incendios; la falta de
disposiciones corporativas y técnicas como la ausencia de certificados digitales o de
cifrado de canales de comunicacion; asi como también la inadecuada gestion de los
recursos tecnologicos. Como se puede deducir de los ejemplos anteriores, las fuentes
pueden ser tanto internas como externas, siendo ademas necesario identificar
correctamente sus consecuencias. Ello debido a que una sola amenaza puede afectar
de manera transversal a mas de un activo y la consecuencia podria ser diferente para
cada uno de ellos. El relevamiento de las amenazas y de las vulnerabilidades debe ser
una labor conjunta y preferentemente realizada por personas con diversos ambitos de
conocimiento. Una fuente clara de esta informacién es el propietario o duefio del activo
de informacion, el cual conoce su naturaleza y los diversos procesos que interactlian
con él, asi como los incidentes de seguridad reportados. Otro recurso importante para
llevar a cabo esta labor es el anexo C7 de la norma ISO/IEC 27005:2018 o los catalogos
de amenazas producidos por diferentes entidades. Asimismo, las herramientas
informaticas dedicadas al andlisis de riesgos brindan un catalogo de amenazas

generalmente asociadas a los activos que pueden sufrirlas. [2]

3. Identificacion de Controles Existentes

Previamente al andlisis de riesgos, es necesario identificar los controles ya
implementados, conocer los activos a los que protegen, validar la documentacion
relacionada y garantizar su correcto funcionamiento. La inadecuada implementacion de
los mismos puede derivar en la generacion de vulnerabilidades. Este relevamiento
evitard generar esfuerzo, trabajo y costos adicionales por redundancia en la
implementacion de controles ya existentes. Las actividades necesarias para determinar
la eficacia del control son, entre otras, las siguientes: [2]

e Validacion de la documentacion pertinente y relacionada al control existente.
Usualmente se puede encontrar la informacidon en reportes, pruebas de
funcionamiento realizadas anteriormente y métricas de seguimiento.

e Revision en conjunto con el personal responsable de la seguridad de la
informacion y los usuarios que interactian con el activo de informacion.

e Realizacion de las pruebas y verificaciones necesarias para garantizar la
existencia y su correcto funcionamiento e implementacion.

¢ Revision de los informes de las auditorias, tanto internas como externas.
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A partir de esta valoracion, si el control es ineficaz o insuficiente, se debera decidir el
uso de controles complementarios o bien modificar el control, una vez realizada la

evaluacion de riesgos. [2]

4. ldentificacion de Vulnerabilidades
Una vulnerabilidad es una debilidad de un mecanismo de seguridad o control sobre un
activo, que puede ser explotada por una amenaza. Es necesario identificar las
vulnerabilidades asociadas a los activos informaticos. Cabe aclarar que la presencia de
una debilidad no asegura que se generard un dafio. Es necesario que exista una
amenaza para explotarla y de no existir dicha amenaza, puede no ser requerida la
implementacién de controles para la mitigacion del riesgo. Sin embargo, la norma
recomienda el seguimiento y control de la misma. Algunas fuentes para la identificacién
de vulnerabilidades pueden ser las siguientes: [2]

¢ Organizacion.

e Procesos y procedimientos.

e Rutinas de gestion.

e Personal.

e Ambiente fisico.

e Configuracion del sistema de informacion.

¢ Hardware, software y equipos de comunicaciones.

o Dependencia de partes externas.
La norma ISO/IEC 27005:2018 en su anexo D8 desarrolla algunos los métodos de
valoraciéon y ejemplos de vulnerabilidades. Asimismo, existen herramientas especificas

en el mercado que pueden ayudar con el relevamiento de esta informacion. [2]

5. Identificacion de Consecuencias

Ente concepto hace referencia a los efectos, a partir de la materializacién de un riesgo,
que se producen sobre uno o varios activos. La nhorma ISO/IEC 27005:2018 cita algunos
ejemplos, como la pérdida de la eficacia, la generacién de condiciones adversas de
operacion, las pérdidas del negocio, la afectacion de la reputacion y los dafios fisicos y
l6gicos sobre los activos. Las consecuencias pueden ser temporales o permanentes,
como, por ejemplo, en el caso de destruccién de un activo. Esta actividad identifica las
consecuencias para la organizacién que pueden ser resultado de un escenario en el que
se produjo un incidente, ocurrido a partir de una amenaza que explota una vulnerabilidad

determinada o un conjunto de vulnerabilidades. Todo escenario de incidente que puede
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afectar a uno o varios activos, deriva en una 0 mas consecuencias, que pueden ser de
distintos tipos, desde monetarias hasta degradacion de credibilidad. Esta consecuencia
se determina acorde a especificaciones definidas en los criterios al establecer el
contexto, tal como se explicé previamente. La ISO/IEC 27005:2018 brinda una serie de
recomendaciones para poder evaluar las consecuencias operativas, a saber: [2]

e Tiempo de investigacion y reparacion.

e Pérdida de tiempo.

e Pérdida de oportunidad.

e Pérdida de salud y seguridad.

e Costos financieros asociados a la reparacion del perjuicio.

e Dafos en imagen, reputacién y buen nombre.
Cabe mencionar que éstos no son los Unicos conceptos de los que puede hacer uso la
organizacion, ya que depende de los criterios propios de cada entidad. [2] El siguiente
grafico muestra la relacion entre los elementos a identificar: [2]
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Controles — Riesgos
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sl se
W materializan
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Figura 7 —Relacion entre conceptos que hacen al riesgo. [2]

Andlisis del Riesgo
o Métodos para el Andlisis de Riesgo
La norma ISO/IEC 27005:2018 sugiere aplicar determinados métodos de trabajo y hacer
uso de herramientas tecnoldgicas que permitan el rapido procesamiento de informacion
obtenida en los pasos previos. Estos métodos se aplican para obtener un valor
cuantitativo, cualitativo o también, una combinacion de ellos. [2]

e Método Cualitativo: Hace uso de técnicas como encuestas, formularios,

entrevistas, lluvia de ideas, evaluacién de especialistas y expertos, analisis y

valoracion, haciendo uso de grupos multidisciplinarios entre otras técnicas. Se
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basa en el conocimiento, la percepcion y la experiencia para la toma de
decisiones, dada la imposibilidad de realizar calculos numéricos y un analisis
cuantitativo, o la razén méas usual, porque no es justificable la asignacion de
recursos para un analisis detallado. Se utilizan escalas de calificacion tales como
alto, medio o bajo. [2]

e Método Cuantitativo: A partir de una escala numérica definida y de célculos
matematicos, genera un resultado con base en valores de la probabilidad de
ocurrencia del riesgo, los cuales surgen de multiples fuentes. Puede hacer uso
de técnicas como el andlisis de probabilidad, simulacién computacional o analisis
de consecuencias. Sin embargo, la calidad de estos resultados depende del
modelo numérico usado y las consecuencias ante la materializacion de un
riesgo. [2]

e Método Semi-Cuantitativo: Se aplican las técnicas referidas en la definicion del
método cualitativo pero el valor de las escalas es numérico. Al igual que el
método mencionado, éste es facilmente susceptible a errores debido a que
depende de interpretaciones personales. [2]

o Valoracién de las Consecuencias y de la Probabilidad de Ocurrencia

El siguiente paso en el andlisis de riesgos es la evaluacion de las consecuencias. La
norma recomienda tener en cuenta el valor estimado en el relevamiento de los activos
para la valoracion de las consecuencias, tomando en cuenta el costo de tener el activo
comprometido, la pérdida o la necesidad de remplazarlo, el tiempo y los costos
financieros. La posibilidad de ocurrencia de un evento se debe analizar a partir de la
identificacion de los actores que intervienen en la gestion de riesgos. Como se mencioné
anteriormente, existen muchas fuentes de informacién para determinar la probabilidad
de ocurrencia. La norma refiere algunos parametros a tener en cuenta y posibles fuentes
de informacién para el célculo de este valor. A partir de los conceptos mencionados
anteriormente, la valoracion del riesgo se obtiene mediante la combinacién de la

probabilidad de un escenario de incidente y sus consecuencias. [2]

Evaluacién del Riesgo

Para realizar la evaluacion de riesgos se tendrd en cuenta los criterios definidos al
establecer el contexto. Las decisiones generadas en este punto deben tener en cuenta
la implementacion de métodos adecuados, como lo informa el anexo E9 de la norma
ISO/IEC 27005:2018. Este proceso toma como base el nivel de aceptacion del riesgo
definido por la organizacion. La norma recomienda tener en cuenta para la evaluacion

del riesgo, las propiedades de la seguridad de la informacién, los requerimientos legales,
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las normativas aplicables y el grado de importancia del activo para los procesos del
negocio. [2]

Tratamiento del Riesgo
Las opciones de tratamiento de riesgo son: modificar, aceptar, compartir o evitar los
riesgos, las cuales se definen mas adelante. A continuacion, se presenta un grafico que

muestra la relacion entre los diferentes niveles de riesgo. [2]
TRATAMIENTO DEL
RIESGO EN EL SGSI A
& Nivel de riesgo
@ NO aceptable
A Nivel de riesgo

____________________________________ tolerable para la
empresa

RIESGOS ACEPTADOS Y ASUMIDOS
(no tratados)

Nivel de riesgo
aceptable

\J

Figura 8 — Tratamiento del riesgo en Sistemas de Gestion de la Seguridad de la
Informacion. [2]

La norma ISO/IEC 27001:2022, a partir de los informes generados en la evaluacion de
riesgos, requiere que se desarrolle el documento denominado “Declaracion de
Aplicabilidad”, que indica el perfil de seguridad de la organizacion detallando los
controles actuales y las razones de su existencia. En comparacion con la evaluacion de
riesgos realizada, se definirdn los controles faltantes, generando asi el plan de
tratamiento de riesgos, que expresa cOmo se van a abordar los cambios a realizar para
llegar al nivel de riesgo deseado. En este documento se debe indicar todos los detalles
necesarios para la implementacién de cada control. Este plan de accién debe ser
aprobado por la direccion e impulsado por la alta gerencia para garantizar su
cumplimiento. Se requiere cumplir con los siguientes apartados en el plan de tratamiento
del riesgo: [2]

e Operatoria eficaz y eficiente de la organizacion.

e Controles internos efectivos.

e Conformidad con las normativas, leyes y reglamentos aplicables.
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Cabe sefalar que mediante las acciones previamente explicadas se deben tratar todos
los riesgos cuyo nivel exceda el apetito de riesgo definido por la organizacion y de
acuerdo a la prioridad establecida. [2]

Estrategia del Tratamiento de Riesgos
En este punto se explican las opciones de tratamiento mencionadas previamente. La
ISO/IEC 27005:2018 hace referencia al tratamiento de riesgos en la unidad 9, donde

indica mediante un diagrama de flujo cuales son sus opciones riesgo. [2]

RESULTADOS
ANALISIS Y EVAL. DE
RIESGOS

b

ANALISIS Y EVAL.
SATISFACCTORIOS

Punto de decision de riesgos 1

TRATAMIENTO DE R 0
OPCIONES DE TRATAMIENTO DE RIESGOS
REDUCCION ACEPTACION EVASION TRANSFERENCIA
DEL RIESGO DEL RIESGO DEL RIESGO DEL RIESGO

-
RIESGOS
RESIDUALES

»

Punto de decision de riesgos 2

TRATAMIENTO
SATISFACTORIO

TRATAMIENTO DE RIESGOS

Figura 9 — Actividades para el tratamiento del riesgo ISO/IEC 27005:2018. [2]
Como se puede observar, una vez realizado el analisis y evaluacion de los riesgos, se
procede al tratamiento. Esto equivale a adoptar alguna de las siguientes opciones: [2]

¢ Modificacién: Mediante la implementacién de controles técnicos o de gestién se
trata de disminuir la posibilidad de ocurrencia o la consecuencia de un escenario
de riesgo. Se debe tener en cuenta que es necesario controlar constantemente
la implementacion y asegurar que todas las medidas implementadas sean
efectivas y se ejecuten acorde al plan de tratamiento de riesgos.

e Transferencia del Riesgo (Compartir el Riesgo): Un claro ejemplo es la
tercerizacion de servicios en distintas modalidades tales como, por ejemplo,
Software as a Service (SaaS), Platform as a Service (PaaS) y Infrastructure as
a Service (laaS). Es decir, se realiza la transferencia de riesgo, tercerizando su
tratamiento. Cabe aclarar que esta opcion no disminuye la responsabilidad

organizacional sobre los resultados del servicio.
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¢ Eliminacion del Riesgo: No es posible eliminar el riesgo a menos que se elimine
la accion que lo genera. Tal vez sea posible encontrar una accion que reemplace
a la original y cuyo riesgo puede ser tratado.

e Retencién del Riesgo: Esta opcion refiere a la convivencia con el riesgo. Ya
sea, porque se encuentra dentro de los niveles permitidos para su aceptacion o
por la imposibilidad de tomar accion para su mitigacion. Esto puede generarse
por diferentes razones como, por ejemplo, altos costos o imposibilidad
tecnolégica o fisica. Se debe considerar que se esta asumiendo la
responsabilidad por las pérdidas, o la carga financiera de las pérdidas o sus

consecuencias dentro de la organizacion.

Plan de Tratamiento del Riesgo
El plan de tratamiento de riesgos debe ser documentado de manera clara y concisa y
debe contener los siguientes elementos [2]

e Detalle de como implementar los controles.

e Responsables.

e Programa de trabajo.

¢ Resultados esperados.

e Presupuesto.

¢ Indicadores de desempefio.

o Definicion del proceso de revision.
Para este ultimo punto, se debe definir un mecanismo para evaluar las salvaguardas
contra los criterios de desempefio, objetivos y las responsabilidades individuales

necesarias, en pro de la realizacion del plan, acorde a lo proyectado. [2]

Aceptacion del Riesgo

El objetivo general siempre debe ser la mitigacion de los riesgos como sea posible, esto
puede desencadenar nuevas oportunidades que pueden hacer a un riesgo atractivo para
la organizacién. La adopcion de nuevas tecnologias para el tratamiento de los riesgos
puede generar un diferencial importante a nivel competitivo a pesar del costo de su
implementacion. Esto genera nuevas variables para el andlisis del riesgo, como se
indic6é anteriormente, temas como el costo versus la oportunidad son objeto de analisis
y mediante un estudio riguroso puede hacer que el criterio de la aceptacion del riesgo
varie y sea necesario realizar excepciones. Cuando, por el contrario, el riesgo residual

después de su tratamiento evidencie que no se encuentra sobre los niveles de
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aceptacion y esto genere implementaciones y toma de decisiones que conlleven a que
financieramente sea inviable su tratamiento, igualmente la norma ISO/IEC 27005:2018
exige que deben ser generadas las excepciones especificas y claras del porqué de la
excepcion. Como se indica, ya sean por sus efectos positivos o negativos, el criterio de
aceptacion del riesgo puede variar después del andlisis gestion del riesgo, por lo cual
los criterios de aceptacion del riesgo no es simplemente validar si el riesgo esta dentro
del apetito de riesgo de la entidad. En la practica se evidencia que en varios casos no
es posible la opcién de tratamiento indicada o que cumpla con todo lo necesario para la
reduccion del riesgo, y de igual forma, se generaran beneficios que conlleven a nuevas
oportunidades para la entidad. Por lo cual es importante hacer la revisién de los criterios
de aceptacion del riesgo mediante una mezcla del tratamiento del riesgo y de la
aceptacion de los riesgos residuales. Lo anterior conlleva a que se debe documentar de
manera rigurosa cada decisién y su justificaciébn, aun mas cuando se deba aplicar
excepciones por cualquier razén. Usualmente, una muestra clara de estas excepciones
refiere directamente al presupuesto. Dado que éste siempre tiene limitaciones es
adecuado priorizar los riesgos para atender primero los mas importantes. A posteriori,

debera quedar documentado que fue necesario asumir riesgos por falta de presupuesto.

[2]

Consultay Comunicacion del Riesgo

Esta es una actividad que tiene como objetivo lograr un acuerdo, en la alta direccion y
entre las partes interesadas, respecto de la manera de tratar los riesgos, intercambiando
opiniones y compartiendo informacién. Una efectiva comunicacion entre las partes
interesadas es importante porque asegurara que los responsables de implementar la
gestion de riesgos entenderan el motivo de la toma de determinadas decisiones, asi
como la razon de ejercer acciones particulares. Como se ha visto a lo largo de este
documento, la labor de la gestion de riesgos no refiere exclusivamente a los analistas
de riesgos, sino es una labor mancomunada y colaborativa de todas las personas que
interactian en la entidad, lo cual hace que la comunicacion sea un pilar de todo el
proceso. Una vez se han evaluado los riesgos, el siguiente paso a considerar es la
comunicacion de los resultados obtenidos y del plan de tratamiento. Es importante
considerar, en las diversas soluciones para la mitigacion del riesgo, la percepcion de las
personas involucradas debido a que ello puede impactar tanto en la evaluacion como
en los planes de tratamiento. Se recomienda crear un plan de comunicacién para todas
las personas involucradas, ya sean internas o externas a la entidad, en donde se

informen los temas mas relevantes del riesgo, el cdmo se veran afectados y los
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procesos, procedimientos y responsabilidades de cada uno en su mitigacion. Esto
pretende generar el consenso necesario entre los interesados para la gestion del riesgo.
La comprension del porqué de las decisiones y el apoyo y colaboracion del personal
para llevar a cabo el plan de tratamiento de riesgos permitird la retroalimentacion de
todas las partes y la colaboracién mutua para el alcance de los objetivos trazados. [2]

Como se informa en apartados anteriores, la comunicacion del riesgo es un proceso que
se realiza en cada etapa de la gestién, ya que es necesaria en si misma desde la
recoleccion de la informacion, hasta la puesta en marcha del plan de tratamiento, lo cual
la convierte en punto clave de todo el proceso. Por lo cual se debe documentar e
identificar las apreciaciones de todas las partes interesadas y asegurar que sean
comprendidas y tenidas en cuenta, ya que generan consecuencias sobre todo el
proceso, las decisiones y la implementacion de las mismas. El alcance de resultados
depende en gran medida de la comunicacion efectiva, desde el inicio al fin. Esto brindara
garantias para el cumplimiento de objetivos, toma de decisiones, implementaciéon del
plan de tratamiento de riesgos, concientizacion, coordinacion del personal y apoyo de
las diversas areas a partir de los cambios a realizar. La organizacion puede valerse de
métodos comunicacionales para la difusion efectiva de la gestion de riesgos, asi como
un comité de comunicacion que pueda evaluar la informacién emitida por las partes

interesadas con respecto a la gestion del riesgo. [2]

Control y Revision del Riesgo

Nada puede mejorarse sin conocer su estado a través del tiempo. Esto solo puede darse
a partir del seguimiento y la supervision de la puesta en marcha de los controles, lo cual
generara las correcciones que fueran necesarias para su mejoramiento. La evaluacién
y la verificacion del alcance de los objetivos propuestos, no solo para la gestion de los
riesgos sino para todo el sistema de gestion de la seguridad de la informacién, mediante
el control y la revision, busca encontrar las carencias y problemas que podria tener el
plan de tratamiento. Asi como cambios que se presenten en el contexto, nuevas
vulnerabilidades, cambios en la probabilidad de ocurrencia, consecuencias y amenazas
en el transcurrir del tiempo. El seguimiento permite controlar la eficiencia y efectividad
de las medidas tomadas para la mitigacion del riesgo, el contexto del riesgo y la vigencia
de los controles implementados. Llevar a cabo el control generard nueva informacion
valiosa para el ciclo de mejora continua del sistema de gestion de riesgo, y es parte
integral de todo el modelo de trabajo. Es aplicable en todas las etapas y su intervencion
es esencial para prevenir, advertir y retroalimentar cada proceso. La dinamica propia de

la entidad influye en este punto. El cambio de los objetivos o estrategia corporativa, la
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adquisicion de nuevas empresas, la adopcion de nuevas tecnologias, la adquisicion y
generacion de nuevos activos, el cambio en las normativas y leyes amerita a que el
control sea una labor continua. De la mano del control y de la revision se encuentra la
mejora continua. Es usual que el enfoque o los criterios de evaluacion sean afectados
por los cambios en los riesgos, haciendo necesario generar otro ciclo de analisis con los
cambios necesarios, o bien cambios en la metodologia de analisis, cambios en las
herramientas y demas, aplicables al ciclo de gestion de riesgos. Una ratio de tiempo

usual para la revision es de un afio. [2]

Principales Cambios en la ISO/IEC 27005:2022
Si bien, como se menciond previamente, dada la reciente aparicién de la nueva version
del Estandar ISO/IEC 27005 publicada en octubre de 2022, el presente Trabajo Final se
basé en la version anterior de 2018. Sin embargo, a los fines de complementar el anélisis
efectuado, se incluye a continuacién una breve sintesis de las principales diferencias
entre ambas versiones.
La nueva revision de la norma ISO/IEC 27005:2022 refuerza el vinculo con el SGSI
(ISO/IEC 27001) al proponer un enfoque adicional basado en eventos. Este marco
permite captar escenarios de riesgo con un andlisis de mayor nivel teniendo en cuenta
el ecosistema de la organizacion y la relacion entre los procesos y la informacién. Esto
permite realizar evaluaciones preliminares de los riesgos para la seguridad de la
informacion cuando no se dispone de una arquitectura ya definida. Asimismo, la adicion
de los criterios de activacion que orientan sobre cuando iniciar una actividad, un paso
del marco, o cuando actualizarlo, lo que permite mantener una evaluacién actualizada y
dindmica de los riesgos para la seguridad de la informacién. [18]
A continuacion, se detallan los principales cambios observados en esta version:
e Alinea el texto con la ISO/IEC 27001:2022 y la ISO 31000:2018;
¢ Unifica la terminologia con la empleada en la ISO 31000:2018;
e Ajusta las clausulas a la disposicion de la norma ISO/IEC 27001:2022 (impacto
se sustituye por consecuencia)
e Introduce la definicibn de escenario de riesgo y los conceptos asociados, en
lugar del escenario de incidente.
e Contrasta el enfoque basado en eventos con el basado en activos para la
identificacion de riesgos. Es probablemente el cambio mas importante de la

norma.

41



Trabajo Final de Maestria
Universidad de Buenos Aires — Maestria en Seguridad Informatica

e Introduce un criterio de activacién para mantener una evaluacion actualizada y
dinamica.
e Hace hincapié en la supervision de los escenarios de riesgo (vinculo con la
norma ISO 27035-1:2016 y las actividades SOC/SIEM).
e Actualiza los anexos, ya que suprime varios anexos antiguos e introduce nuevos.
e Destaca la explotacion de vulnerabilidades dentro del enfoque basado en
activos, lo que podria abrir la puerta a la asignacién de CVE (Vulnerabilidades y
Exposiciones Comunes) a escenarios operativos.
En conclusion, se puede afirmar que la nueva version refuerza la relacién con la norma
ISO/IEC 27001. En otras palabras, se hace mayor hincapié en que las dos normas son
dependientes entre si, ya que la ISO/IEC 27005 proporciona lineamientos sobre como
gestionar los riesgos de seguridad de la informacion necesarios, proceso necesario para
el establecimiento, implementacién, mantenimiento y mejora continua de un Sistema de

Gestion de la Seguridad de la Informacion, objetivo central de la ISO 27001.

Implementaciéon de las Metodologias de Riesgo Segun el
Estandar ISO/IEC 27005:2018

Este estandar de buenas practicas es muy claro y facil de seguir y de acoplar con alguna
de las diversas metodologias mencionadas. Al ser un proceso secuencial y claro en las
definiciones de cada etapa, permite anticipar facilmente el mapeo de la norma con las
diferentes fases, procesos y procedimientos de cada metodologia, en este aspecto lo
primero que se debe tener en cuenta son los 5 aspectos de la ISO/IEC 27005:2018 para
la gestién del riesgo: [2]
1. Establecimiento del contexto.
2. Evaluacion del riesgo

A. Identificacion del riesgo.

B. Estimacion del riesgo.

C. Valoracion del riesgo.
3. Tratamiento del riesgo.
4. Aceptacion del riesgo.
5. Comunicacion del riesgo.
Es facil deducir cémo los procesos de cada metodologia se ubican en cada paso
descrito por la norma, ya que cada metodologia utiliza los conceptos y los términos
definidos en ella. La diferencia radica en como se llevan adelante los pasos, a partir del

enfoque que tienen las metodologias. Es decir, la metodologia permite realizar un
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andlisis de riesgos de seguridad de la informacién que, entre otras cosas, abarca toda

la organizacién, brinda mas herramientas y métodos para las labores a ejecutar. Es

posible ejecutar de manera mas efectiva acciones tales como: [2]

Establecimiento de la lista de activos relevantes.

Identificacién de amenazas.

Identificacién de vulnerabilidades.

Célculo del nivel de riesgo en base a las variables que lo determinan.

Andlisis de consecuencia si se produce la amenaza.

Niveles de riesgo acordes al andlisis realizado.

Relevamiento de los controles y salvaguardas actuales.

Listado de nuevas salvaguardas y controles a implementar a partir de lo
relevado.

Creacion de plan de accion para mitigar el riesgo.

Cada metodologia se vale de las normas ISO para marcar las pautas de su ejecucién y

estructura, estableciendo el ciclo de gestion de riesgos de la informacion. Sin embargo,

son facilmente identificables ciertas etapas que componen el proceso, las cuales se

detallan a continuacion: [2]

Relevamiento de los activos de informacién: Esto refiere al proceso de
identificacién, categorizacion y valoracion considerando los criterios asentados
en las normativas ISO como los son la disponibilidad, integridad vy
confidencialidad. [2]

Relevamiento de las amenazas: Esto refiere a la manera en que esta
metodologia determina a qué amenazas estan expuestos los activos. Es decir,
cada una de ellas procede de una forma diferente en este paso. Sin embargo,
cumplen con la identificacion de las amenazas existentes en el contexto de
riesgo. Una de las diferencias mas marcadas refiere a los criterios de valoracion,
ya sean cualitativos o cuantitativos. [2]

Evaluacién del Riesgo: El computo referente a la evaluacion del riesgo puede
ser uno de los items més notorios marcados como diferencia. Sin embargo, cada
método cumple con la valoracién de la consecuencia en un activo generado por
una amenaza que explota las vulnerabilidades relevadas. Proceso usualmente
apoyado en las herramientas y software de uso de cada metodologia. [2]

Lista de Salvaguardas: Como se vio anteriormente, cada metodologia genera
un listado de mecanismos de mitigacion de los riesgos relevados. Estas

salvaguardas y contramedidas estan en linea con el anexo F de la ISO/IEC
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27005:2018, el cual especifica las restricciones para definir la modificacion de
los riesgos, entre las que se encuentran las operativas, técnicas, culturales,
éticas y legales. [2]

e Andlisis del Riesgo Residual: Una vez aplicadas las contramedidas y
salvaguardas sugeridas, se procede a la evaluacién de riesgo remanente
después de la mitigacion. Se valida si se encuentra por debajo del nivel
aceptado, calculando la nueva consecuencia contra su mitigacion. Como refiere
la norma, en el proceso de gestion de riesgo, cada metodologia presenta un ciclo
iterativo que se realiza hasta que el riesgo disminuya y sea aceptable para la
organizacion. [2]

En términos generales, la automatizacién de las metodologias permite reducir los
tiempos de ejecucién de las actividades requeridas para la gestién de riesgos y quizas
lo mas importante, minimizar los errores. Las fases o procesos de las metodologias
mencionadas cumplen con la iteracion continua del analisis del riesgo, la evaluacién de
los riesgos residuales después de la implementacién de salvaguardas para poder
asegurar la correcta mitigacion, asi como la mejora continua a partir de la evolucién de
la entidad, como lo especifica la norma. Otro punto importante, entre los contemplados
por el estandar, es la generacién de informes de tratamiento de riesgos, tema en el que
las metodologias presentan la informacion de manera priorizada, lo cual facilita la toma
de decisiones. Después del analisis realizado sobre los modelos descritos se puede ver
gue las metodologias se encuentran altamente relacionadas con el proceso de gestion
de riesgos, por lo cual su implementacion encajada sobre el proceso de analisis y
evaluacion del riesgo cumple con lo requerido por la norma ISO/IEC 27005:2018. Cada
uno de sus capitulos se asemeja a las diferentes fases o procedimientos de las
metodologias, cumpliendo en diverso grado con los requerimientos propuestos y las
salidas o resultados esperados. La agrupacion de estos capitulos sobre cada
metodologia no impide ni dificulta su cumplimiento. Por lo contrario automatiza y
optimiza las labores a desempefiar, da un orden l6gico secuencial y una secuencia que

caracteriza a la metodologia, a los procedimientos que hacen al analisis de riesgos. [2]

EVALUACION DE LA INDUSTRIA FERROVIARIA EN
RELACION A SU CONSIDERACION DE
INFRAESTRUCTURA CRITICA

Los medios y redes de transporte permiten el desarrollo y crecimiento del pais, ya que

a través de ellos se movilizan y trasladan tanto personas como bienes y productos. Las
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vias de comunicacion estan conformadas por las redes viales de carreteras y autopistas,
las redes ferroviarias, los canales fluviales, los puertos, los aeropuertos y el transporte
urbano en general. A medida que las poblaciones van generando nuevas necesidades,
la ciencia y la tecnologia van avanzando para poder satisfacerlas. Por ello, durante la
segunda revolucién industrial, la implementaciéon del ferrocarrii como medio de
transporte ha sido un factor crucial para el desarrollo del comercio, puesto que las
empresas pudieron empezar a disminuir sus costos y aumentar su productividad. Este
medio se ofrece como transporte rapido, econémico y mas seguro. El ser humano
constantemente demanda bienes y servicios, lo cual promueve el aumento de la
productividad. Gracias a este medio de transporte se puede trasladar bienes y servicios
a las poblaciones lejanas, a fin de satisfacer sus necesidades. [13] El transporte en
general cumple una funcion de integracidbn y comunicacién entre los sectores
productivos, sociales y territoriales, y permite el desenvolvimiento de todas las
actividades de un pais, asi como la integracion regional. Asimismo, la construccion del
ferrocarril permite reducir los accidentes de transito que a diario se registran en todo el
territorio nacional y, su masiva utilizacibn permite reducir las emisiones de
contaminaciéon hacia el ambiente atmosférico. [13] Los paises mas desarrollados del
mundo hacen importantes inversiones en sus sistemas ferroviarios, Unico sistema de
transporte terrestre con enorme capacidad de transportar personas o cargas con bajo
impacto para el medio ambiente, con una pequefia tasa de siniestralidad y con alta
eficacia en los traslados. Por tanto, es de suma importancia incrementar la inversion y
mantenimiento de un sistema de transporte agil, moderno, rapido y econémico como es
el ferrocarril, para el desarrollo de las economias regionales, la comunicacion de los
pueblos, el crecimiento de la nacién y la complementacion econdmica en verdaderos
corredores binacionales.

Por otra parte, desde el inicio de la era industrial, el ferrocarril fue una de las
herramientas fundamentales para la expansién de las economias y la ocupacion de
territorios. [13] La investigacion tecnoldgica y la inversion han logrado ferrocarriles mas
veloces y econdémicos que reducen los costos de transporte en tramos de media
distancia. Por tanto, las politicas nacionales de transporte deben contemplar la situacion
y las perspectivas del ferrocarril, asi como los proyectos de crecimiento a largo plazo.
[13] La Unidn Internacional de Ferrocarriles es la asociacion mundial para la cooperacion
entre los principales actores del sector ferroviario internacional. Su objetivo es avanzar
hacia la estandarizacion y la mejora de los sistemas de construccion y explotacion de
ferrocarriles interoperables. En los ultimos afios la organizacion ha redisefiado sus

objetivos y ha puesto especial énfasis en cuestiones como la liberalizacion y
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globalizacion del sector ferroviario mundial, o los nuevos retos que le plantea al
ferrocarril su papel clave en un escenario de desarrollo sostenible y lucha contra el
cambio climético. La Asociacion Latinoamericana de Ferrocarriles es una entidad
reconocida por las Naciones Unidas como organizacion no gubernamental, constituida
por la mayoria de las empresas ferroviarias e industriales latinoamericanas, lo que
otorga la representatividad de esta region en el Consejo Mundial de la Union
Internacional de Ferrocarriles. Tiene como premisa: potenciar un transporte ferroviario
seguro, eficiente y econémico, fomentando y fortaleciendo los ejes de integracion
latinoamericanos, a través de los flujos de intercambio que permiten absorber la
multiplicacién de los traficos. Para alcanzar este objetivo, se promueve en los niveles
publicos una politica de transporte que asegure la participacion del modo ferroviario en
un contexto de equidad. [13]

Por otro lado, los sistemas ferroviarios han evolucionado significativamente gracias a
las nuevas tecnologias y sistemas de comunicacion. A pesar de que la seguridad en la
industria ferroviaria siempre ha estado relacionada con la seguridad operativa, debido a
la creciente integracion de las TIC (Tecnologias de la informacién y la comunicacién) y
la expansién de loT (Internet de las Cosas), el nimero de riesgos cibernéticos ha
aumentado constantemente durante la Ultima década. Igualmente, los sistemas de
control de trenes y los sistemas de sefializacién cada vez son mas auténomos y
dependientes de estas tecnologias. La ciberseguridad trata de proteger los sistemas
contra el robo o el dafio, defendiéndolos de los ataques y riesgos externos e internos,
en particular como resultado de actos criminales o terroristas. [8] Hoy en dia, la
seguridad en loT afronta retos relativos a la autenticaciéon, deteccion de intrusiones,
privacidad de los datos, integridad de los datos y comunicaciones seguras. Mas aun, los
sistemas de control y sefializacién cada vez son mas autbnomos y tienen una mayor
dependencia de los sistemas TIC y de las comunicaciones por radio, lo que genera
nuevas vulnerabilidades. Es por ello que la seguridad es un tema de vital importancia

en las infraestructuras ferroviarias. [8].

El Sistema Ferroviario

Los sistemas ferroviarios modernos tienen una infraestructura especifica de control y
sefializacién (por ej. Enclavamientos electronicos). En concreto, en Europa, para
garantizar la interoperabilidad, se cre6 el sistema ERTMS (European Rail Traffc
Management System), el cual fue disefiado en los afios 90. Se compone del sistema de

sefalizacion por radio ETCS (European Train Control System) y del estdndar de radio
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mévil GSM-R (Global System for Mobile Communications Railways). ETCS contempla
tres niveles distintos segun como se obtenga la informacion para la gestion de los tramos
de via (por €j., euro balizas en el nivel 1 0 mediante GSM-R en los niveles 2 y 3). GSM-
R esta basado en GSM, una tecnologia 2G que al dia de hoy esta obsoleta para el
soporte de servicios avanzados de datos. GSM-R estd siendo reemplazado por
tecnologias 4G/5G de conmutacién de paquetes como LTE (Long Term Evolution). [8]

Los tres niveles de ERTMS
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Figura 10 — Sistema Europeo de Gestién del Trafico Ferroviario (ERTMS)

Teniendo en cuenta esta migracion, las politicas de seguridad y las estrategias de
disefio deben revisarse considerando escenarios de riesgos futuros. Cada operador
ferroviario se enfrenta al desafio de proteger su propia infraestructura reduciendo su
vulnerabilidad a los ciberatagues. En la mayoria de los casos, se utilizan tecnologias y
soluciones de software heterogéneas que producen datos muy diversos. El riesgo
cibernético se ve también exacerbado por la enorme cantidad de datos resultante de un
namero cada vez mayor de dispositivos 10T, procesos y servicios. Por tanto, la
proteccion de tales entornos es compleja y multidimensional. [8]

Por otro lado, las tecnologias involucradas estdn integradas en sistemas de
comunicaciones de datos conectados a internet mediante servidores, lo que implica un
riesgo de acceso por personal no autorizado. Ademds, los operadores ofrecen
capacidades extras a terceras partes (por €j., servicios de streaming a bordo), lo que

facilita que potenciales atacantes externos puedan tener acceso. Un disefio adecuado
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de la arquitectura de la infraestructura ayuda a mejorar la resiliencia, pero es esencial
integrar la seguridad en todos los aspectos de la solucién a lo largo de su ciclo de vida.
[8] Esto las expone a una serie de vulnerabilidades que se acentlan ante la falta de
mantenimiento y la carencia de estandares y controles acordes que, entre otros motivos,
incrementan sus posibilidades de ser victimas de ciberataques. La falta de
concientizacion y la desinformacion en la materia produce que muchos atacantes opten
por poner su foco en las personas en vez de las tecnologias, provocando que sean
utilizados involuntariamente como medio para acceder ilegitimamente o causar un dafio
en los sistemas utilizados en el sector. Esto podria, ademds, impactar gravemente en
otras areas criticas, como la economia, el medio ambiente e incluso la salud de la
poblacion, debido al alto grado de dependencia gue tienen con el sistema de transporte.
Si bien escasean los estandares internacionales y especificos en cada modalidad o
subsector, las organizaciones y los paises estan cooperando para compartir
informacién, generar normas, recomendaciones, directivas y especificaciones técnicas
gue ayuden a fortalecer la ciberresiliencia. En este proceder se pone de manifiesto el
hecho de que comprenden la gravedad de la tematica y se encuentran expuestos a
vulnerabilidades, amenazas y ataques. [3] Esto puede causar accidentes y congestiéon
de trafico, impacto en las cadenas de suministro, destruir, interrumpir o retrasar los
movimientos de mercancias e inclusive, derivar en impacto ambiental, lesiones
personales, muertes, consecuencias psicoldgicas, o generacion de escenarios masivos

de panico. [8]

Tecnologias Utilizadas

Hoy en dia, con el uso de sistemas de control operacional, los sistemas ferroviarios
modernos tienen enclavamientos electrénicos, sistemas de sefalizacion basados en
radio y en el estdndar de comunicaciones moviles GSM-R, desarrollado especialmente
con infraestructuras de sefalizacién altamente especificas que cuentan con un dificil
acceso para los delincuentes cibernéticos. Pero estas tecnologias complejas funcionan
integradas en las redes de comunicaciones de datos basadas en internet y por lo tanto
se ejecutan en los servidores correspondientes como cualquier otra aplicacién. Aqui es
donde los expertos ven un riesgo de ataques e intervenciones de los usuarios no
autorizados, lo cual no constituye sélo un peligro hipotético. Nextgov, el boletin
gubernamental estadounidense de tecnologia, publicé que un grupo desconocido podria
haber manipulado sefiales ferroviarias en el noroeste de los Estados Unidos en
diciembre de 2011. A pesar de que el incidente no tuvo un impacto dramatico, revelé la

vulnerabilidad de TI. [6] El sector ferroviario en la Unién Europea esta migrando sus
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servicios a la tecnologia digital, incorporandola en procesos tales como la sefializacion,
la venta de pasajes y la supervision del suministro eléctrico de la red vial. Los principales
sistemas que se utilizan son ventas, distribucién y relaciones comerciales (compra de
boletos o reserva de asiento), sefalizacion (barreras, semaforos, etc.), comando y
control (para el movimiento y frenado de trenes), telecomunicaciones (sistemas de radio,
red, etc.), confort y servicios al pasajero (anuncios, iluminacién, elevadores, etc.),
servicios auxiliares (energia, luces de emergencia, etc.), seguridad y mantenimiento
(control de acceso, video vigilancia, sistemas de reporte, etc.). Los sistemas utilizan las
mismas redes, protocolos y activos digitales que las demés areas, como, por ejemplo,
sensores, camaras de video y PC. A esto se suman los dispositivos que estan
intercomunicados a través del lioT (Internet industrial de las Cosas - Industrial Internet
of Things). Ademas, usan GPS (Sistema de Posicionamiento Global), GPRS (Servicio
General de Paguetes Via Radio), GSM-R (Sistema Global de Comunicaciones Mdviles
para Ferrocarriles), segun sea el caso. Por ejemplo, en Europa emplean el dltimo al
pertenecer al ERTMS (Sistema Europeo de Gestion del Trafico Ferroviario) y en Estados
Unidos, GPS al implementar PTC (Control Positivo de Tren - Positive Train Control). Por
altimo, también utilizan SCADA (Supervisién, Control y Adquisicién de Datos) para
controlar sus sistemas criticos, desde el control del suministro eléctrico de los motores
hasta la gestion del equipamiento de las estaciones como ascensores, escaleras

mecanicas y ventilacion. [3]

Actores
En el sector ferroviario, existen principalmente tres perfiles de actores/atacantes con
diversas motivaciones: [3]

e Ciberterroristas: este tipo de actores poseen una motivacién ideoldgica. Sus
objetivos son destruir vidas humanas e infraestructuras con el fin de instaurar el
terror. Por ello es imprescindible controlar sus acciones.

e Hacktivistas: motivados ideoldgicamente, sus objetivos no son letales e
incluyen, por ejemplo, alteracion de sitios web por defacement (cambia la
apariencia visual), robo de informacion y filtracion de datos. Utilizan los ataques
de denegacién de servicio, conocidos bajo la sigla “DoS” (Denial of Service) e
infiltraciones en servidores web, entre otros.

e Cibercriminales: persiguen objetivos econémicos. El transporte les atrae por
dos motivos. En primer lugar, porque se trata de un sector con un alto perfil

publico y, en segundo lugar, debido a su importancia estratégica.
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Segun el informe de Thales [3] existen 12 grupos de atacantes activos (en distintas
regiones/paises) que operan contra el sector ferroviario. De éstos, 4 son considerados
los mas peligrosos. Concretamente, 3 estan patrocinados por paises: ATK4, ATK14 y
ATK35 y el restante es un cibercriminal/hacktivista (ATK140). Ver ilustracion siguiente:

ATK14

(también conocido como
Sandworm o BlackEnergy) es un
grupo ruso activo como minimo

desde 2008.

(también conocido como APT37,
Group123, Reaper o ScarCruft)

es un grupo norcoreano de
ciberespionaje activa como minimo

es un grupo de hackers “black

hat” sudamericanos activo
como minimo desde 2015. {
S {también conocido como [
APT33 o Group 83) es un

‘ grupo irani de ciberespionaje
que opera desde 2013.

Figura 10 - Principales grupos de atacantes alrededor del mundo. [3]

Vision Global

Unién Europea

En noviembre del afio 2020, ENISA (Agencia de la Uni6bn Europea para la
Ciberseguridad) emitié un informe sobre la ciberseguridad en el ferrocarril con el objetivo
de evaluar el cumplimiento y las dificultades que presentan los estados miembros al
implementar la directiva NIS (normativa de la Unién Europea). [3] Segun dicho informe,
las tendencias que se registran son las siguientes: [3]

e La implementacién general de las medidas de seguridad en materia de
gobernanza es heterogénea entre los distintos Estados miembros.

e Los OES (Operadores de Servicios Esenciales) maduros llevan aplicando las
medidas de gobernanza desde hace mucho tiempo mientras que los restantes,
recién comienzan a implementarlas.

e Las medidas béasicas de ciberseguridad tales como la comunicacién con las
autoridades competentes y los equipos de respuesta a incidentes de seguridad
informatica parecen estar implementadas. Sin embargo, las que requieren
experiencia técnica avanzada muestran un nivel mas bajo de implementacion,
ya que es necesaria una considerable experiencia y madurez en ciberseguridad

(por ejemplo, en correlacion de registros y analisis).
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Ademas, el informe menciona las principales dificultades y problemas que enfrenta el
sector para cumplir con la directiva NIS: [3]

e Las partes interesadas en el ferrocarrii dependen de proveedores con
estandares técnicos y capacidades de ciberseguridad dispares, especialmente
para tecnologia operativa.

e Los sistemas TO para los ferrocarriles estan obsoletos y suelen estar distribuidos
por la red ferroviaria (estaciones, vias, etc.) lo cual dificulta alinearlos con los
requisitos actuales de ciberseguridad, asi como gestionarlos adecuadamente.

e Se observa una baja concientizacion digital y de ciberseguridad en el sector. En
general, el nivel de sensibilizacion del personal sobre la necesidad de adoptar
medidas de ciberseguridad sigue siendo baja.

e En cuanto a la transformacién digital del sistema ferroviario, la mayoria de los
OES ferroviarios estan actualmente incorporando dispositivos conectados a
internet (loT). Estos dispositivos se incluyen en los sistemas, sin haber sido
adecuadamente configurados, lo que generalmente esté ligado a la aparicion de
nuevas vulnerabilidades.

e Existe un marcado riesgo en materia de ciberseguridad en la cadena de
suministro, debido a que los OES dependen en gran medida de sus proveedores
y/o terceros para actualizaciones del sistema, de la administracién de parches y
de la incorporacién de nuevos componentes, entre otros.

Actualmente, ENISA junto a ERA (Agencia Ferroviaria de la Uni6bn Europea) estan
trabajando de forma conjunta debido a que la Unién Europea destaca los beneficios del
ferrocarril como medio de transporte, siendo sostenible, inteligente y seguro. Por lo
tanto, la ciberseguridad es un requisito clave ya que permite que los servicios se
desplieguen y se aprovechen las bondades de un paradigma digital conectado. En
marzo del 2021, ambas agencias (por segundo afio consecutivo) realizaron un Webinar
donde debatieron sobre los Ultimos avances y desafios en ciberseguridad que enfrenta
el sector. Algunos temas tratados fueron los siguientes: [3]

e Desarrollo de politicas.

¢ Importancia del desarrollo de normas y certificaciones para el sector ferroviario.

e Formas de compartir informacién y cooperar para tener un sector ferroviario mas
ciberseguro en la Union Europea.

La UIC (Union Internacional de Ferrocarriles) realizo varios eventos y publicaciones para
abordar temas de ciberseguridad en el sector ferroviario como, por ejemplo, una serie

de directrices para la ciberseguridad en los ferrocarriles. Otra iniciativa es el proyecto

51



Trabajo Final de Maestria
Universidad de Buenos Aires — Maestria en Seguridad Informatica

SAFETY4RAILS, que comenzé el 1° de octubre 2020 y esta planificado a 2 afios. Esta
iniciativa busca proporcionar métodos y sistemas para aumentar la seguridad y la
recuperacion del transporte ferroviario interurbano. Su objetivo es aumentar la
resiliencia, a través de la IA (Inteligencia Artificial) y herramientas automatizas de la
infraestructura ferroviaria frente a amenazas, tanto de ciberseguridad como naturales.
Para ello, ofrece un conjunto de herramientas que abordan la gestion del riesgo y de las
crisis, la respuesta de las partes interesadas a incidentes y la recuperacion del sistema.
En julio del 2021 se publicé oficialmente la primera especificacion técnica de
ciberseguridad destinada al ferrocarrii CLC/TS 5070118. La primera sigla se
corresponde con CENELEC (Comité Europeo de Normalizacién Electrotécnica) y la
segunda a Technical Specification. El objetivo de la especificacion es garantizar que las
caracteristicas RAMS: Fiabilidad (Reliability), Disponibilidad (Availability),
Mantenibilidad (Maintianability) y Seguridad (Safety) de los sistemas/
subsistemas/equipos ferroviarios no se puedan reducir, perder o comprometer en el
caso de ciberataques intencionales. Este documento se aplica al dominio de las
comunicaciones, la sefalizacion y el procesamiento, el material rodante (unidades) y las
instalaciones fijas. Proporciona a los interesados del sector como operadores
ferroviarios y proveedores de productos, orientacion y especificaciones sobre como se
gestionara la ciberseguridad en el contexto del ciclo de vida de EN 50126-1 RAMS.
Adicionalmente, esta norma ofrece una guia para que, en todas las etapas del ciclo, se
apliquen los cinco atributos mencionados precedentemente. La prioridad y alcance del
atributo correspondiente a la seguridad es que funcione sin fallos catastroficos, sin
considerar ataques intencionales. De alli la utilidad de la CLC/TS 50701. [3] EI TS ha
sido aprobado por los 34 organismos nacionales de normalizacion miembros del CEN-
CENELEC. EI TS se ha desarrollado inicialmente para la industria europea, pero puede
utilizarse como documento de referencia en otras partes del mundo. Sin embargo, no
puede garantizarse que en otras partes del mundo no haya desarrollado también un
documento equivalente”. [3] Europa busca implementar un sistema ferroviario (ERTMS),
en el que la sefalizacion y las comunicaciones entre via y equipos de a bordo sean
compatibles en todo el continente y permita la interoperabilidad de las circulaciones
ferroviarias entre los diversos estados de la Unidn. Esto actualmente no es posible
debido a las diferencias existentes en el ancho de las vias y en los sistemas
tecnoldgicos, entre otros. Este sistema consta basicamente de dos tipos de tecnologias:
Uno de ellos es el ETCS (European Train Control System) relacionado a la sefializaciéon

(en infraestructura y en trenes), aportando datos sobre la velocidad maxima en cada
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punto o distancia hasta la proxima baliza, asi como el célculo y la supervision de la
velocidad de circulacion del tren en cada momento. [3].
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Figura 11 — Diagrama ETCS Nivel 1 [9]
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Figura 12 — Diagrama ETCS Nivel 2 [9]
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Figura 13 — Diagrama ETCS Nivel 3 [9]
El otro es el GSM-R (Sistema Global de Comunicaciones Moviles para Ferrocarriles)
que regula aspectos relativos a las comunicaciones entre el tren y los operadores del
CTC (Centro de Control de Trafico) [3].
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Figura 14 — Diagrama GSM-R [10]

Estados Unidos

El DHS (Departamento de Seguridad Nacional de los Estados Unidos) a partir del 31 de
diciembre del 2021 exige a las entidades ferroviarias de mayor riesgo que informen
incidentes cibernéticos al gobierno, identifiquen a los encargados de ciberseguridad y
elaboren un plan de contingencia y recuperacion en caso de que sean victimas de
ciberataques. La TSA (Administracion de Seguridad en el Transporte) establecio
mandatos de ciberseguridad a los sectores de transporte ferroviario a través de una
directiva de seguridad publicada a fines de 2021. EI DOT (Departamento de Transporte
de los Estados Unidos) y la Administracion Federal del Ferrocarril, redactaron en junio
del 2020 un informe denominado “gestion de riesgos de ciberseguridad para ferrocarriles
conectados” (Cyber Security Risk Management for Connected Railroads) en el que se
desarrolla una metodologia que permite identificar posibles amenazas, vulnerabilidades
y consecuencias de ciberataques para cada caso. Incluso recomienda estrategias para
mitigar riesgos. [3] Estados Unidos utiliza PTC, que consiste en un sistema de control
para incrementar la seguridad de los trenes en todo el pais y prevenir colisiones entre
trenes y descarrilamientos provocados por exceso de velocidad y cambios de via. Se
trata de una tecnologia basada en GPS que transmite material audiovisual que
comunica las zonas conflictivas en el recorrido del tren. Entre ellas, avisa sobre sefiales

cercanas y limites de velocidad. [3]
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Figura 15 — Diagrama PTC [11]

Argentina

Argentina pas6 una época donde el ferrocarril tuvo presencia y fortalecié el modelo
productivo agroexportador de entonces, tanto en los puertos como en el interior del pais.
Aquel parque ferroviario lamentablemente sufri6 un progresivo deterioro por falta de
inversiones y mala administracion, llegandose a clausurar muchas lineas en décadas
pasadas. Hoy en dia, en lo que respecta a tecnologia, se encuentra lejos de lo esperado.
A modo de ejemplo se puede mencionar el sistema de frenado, la sefializacion y la
seguridad que aln se manejan a través de relés, motivo por lo cual, al ser puramente
mecanico y no digital, se tienen en cuenta aspectos relacionadas a la seguridad fisica 'y
el error humano (safety), pero se excluyen actos mal intencionados o de ciberseguridad
(security). Asimismo, no cuentan con sistemas SCADA o tecnologias como las utilizadas
en la Union Europea (ERTMS) o los EEUU (PTC). Incorporar tecnologias como las que
se utilizan en esos paises seria, dada la coyuntura actual, una inversion muy costosa y
dificil de implementar. [3] El sistema ferroviario utiliza GPS, cdmaras e interfaces web y

procesa y almacena un volumen importante de datos personales. [3]
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Figura 17 — Diagrama Relé con transistor [12]
No obstante, en lo que respecta a ciberseguridad, actualmente, Trenes Argentinos
promueve una conducta responsable en esta materia mediante la implementacion de
varias iniciativas que se encuentran alineadas a las leyes/normas vigentes para
organismos publicos. Entre estas normas, se encuentran las siguientes: [3]

e Resolucion N° 829/2019 de la Secretaria de Gobierno de Modernizacion:
gue aprueba la Estrategia Nacional de Ciberseguridad, en cuya introduccion se
menciona al transporte en general.

e Resolucion N° 1523/2019 de la Secretaria de Gobierno de Modernizacion:
gue aprueba la definicién de Cl y de CII, asi como también la enumeracion de
los criterios de identificacion y la determinacion de los sectores alcanzados.
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e Decision Administrativa N° 532/2021 de la Jefatura de Gabinete de
Ministros: relacionada con la implementacién de acciones relativas a la
ciberseguridad y a la proteccion de las Cll, asi como también a la generacion de
capacidades de prevencion, deteccion, respuesta y recupero ante incidentes de
seguridad informatica del Sector Publico Nacional y de los servicios de
informacién y comunicaciones definidos en el articulo primero de la Ley N°
27.078.

e Disposicion N° 1/2021 de la Direccion Nacional de Ciberseguridad: con el
objetivo de coordinar la gestion de incidentes de seguridad a nivel nacional y
prestar asistencia en aquellos que afecten a las entidades vy jurisdicciones del
Sector Publico Nacional y a las ClIl declaradas como tales.

e Declaracion Administrativa N° 641/2021 de la Jefatura de Gabinete de
Ministros: Establece los requisitos minimos de seguridad de la informacién para
organismos del Sector Publico y la obligacion de reportar los incidentes de
seguridad para los organismos alcanzados por la normativa. Fue publicada en el
Boletin Oficial el 25 de junio de 2021.

El intenso uso de las TIC conlleva un notable aumento de los riesgos y amenazas a los
activos de informacién y a los sistemas esenciales utilizados para brindar de manera
eficiente y constante los servicios que se prestan desde Trenes Argentinos y es por ello
gue estan trabajando en el cumplimiento de las normativas antes mencionados, en pos

del desarrollo de una cultura de ciberseguridad.

Infraestructura Critica Ferroviaria

La mayoria de las CI, entendidas como aquellas que son esenciales para el
mantenimiento de las funciones vitales de la sociedad, la salud, la seguridad, el
bienestar econémico o social de las personas, utilizan tecnologias de informacién y
proveen servicios imprescindibles para la poblacion. Una alteracion del funcionamiento
de esta infraestructura podria provocar graves consecuencias a la poblacién y al Estado.
[1] La red ferroviaria es considerada una de las industrias més criticas del mundo, ya
que estas tienen el objetivo de ofrecer una experiencia segura y comoda para los
pasajeros. En el ferrocarril, como en todos los modos de transporte, el objetivo a
proteger son las personas. Pero para ello hay que proteger, del mismo modo, los
elementos por los que éstas discurren. Cuando se cita a la via, también hay que
considerar las instalaciones sobre las que éstas discurren, tales como puentes,

viaductos, taludes, pasos subterraneos, saltos de carnero y toda una pléyade de obras
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menores. Asimismo, hay que proteger los cerramientos cuando se trate de vias de alta
velocidad; las instalaciones estratégicas a ella asociadas, tales como catenaria,
semaforos, sefialesy, en general, todos los sistemas de seguridad en la circulacion.
También hay que proteger estaciones, sus accesos Yy salidas, incluidos los andenes y
los vehiculos estacionados, asi como las instalaciones mas alejadas como puedan ser
talleres y bases de mantenimiento. En la Republica Argentina, cada dia 3 millones de
personas viajan en tren o subte y se moviliza el 5% del PBI por ferrocarril. Por esta
razon es fundamental optimizar todas las é&reas de la red ferroviaria para la

implementacion de la TI. [4]

Criticidad de la Industria

Segun un informe realizado por VERTIV (Empresa lider en Soluciones Innovadoras de
Continuidad Digital y Principal Proveedor de Infraestructura Digital Critica en el Mundo),
el transporte colectivo (aéreo y ferroviario) se encuentra en el puesto nimero 2 segun
su criticidad. Casi todas las etapas del transporte aéreo, desde las reservas hasta el
control del trafico aéreo y los sistemas de control de vuelo, dependen en gran medida
de la tecnologia. Incluso una pequefia demora en un aeropuerto puede provocar un
efecto dominé en toda la red y dejar a los pasajeros varados a cientos de kilometros de
sus destinos. El caos que puede surgir tras una interrupcion del transporte aéreo fue
evidente cuando una erupcion volcénica en Islandia en 2010 dej6 en tierra cientos de
vuelos de todo el norte de Europa, lo que cred un efecto dominé en todo el sistema de
transporte aéreo que mantuvo a miles de pasajeros varados durante dias. El transporte
ferroviario es similar al aéreo en cuanto a la repercusion de las caidas de las
instalaciones, aunque suele estar mas localizado y ser mas inmediato. Esto causa
mayor angustia y desorden social entre los viajeros que dependen del ferrocarril para
viajar cortas distancias. La industria del transporte colectivo obtuvo una alta puntuacién
dado el impacto que cualquier tipo de disrupcién puede ocasionar en la salud de los
seres humanos y en el orden social, su efecto dominé sobre otros servicios y la
repercusion publica. Al analizar qué aspectos convierten una industria en critica, se
identificaron 15 criterios que tienen en cuenta el impacto potencial de la pérdida de
disponibilidad de los sistemas criticos, ponderados en base a la gravedad del impacto.
Posteriormente, se utilizaron estos criterios para crear una definicion de criticidad que
un grupo de expertos en Cl de VERTIV empled para clasificar las industrias. Estos
criterios son los siguientes: [7]

e Impacto de las caidas de las instalaciones sobre la salud de los seres humanos.
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Impacto financiero de las caidas de las instalaciones en términos de pérdida de
ventas y de oportunidades.

e Orden social, el cual depende de la disponibilidad.

e Posible impacto medioambiental de las caidas de las instalaciones.

¢ Una parte significativa de la actividad, y los recursos de la empresa o las filiales
afectadas depende de la disponibilidad.

e Costo de recuperacion, incluidas reparaciones, sustituciones de activos
afectados y medidas alternativas necesarias durante las caidas de las
instalaciones.

e Inmediatez del impacto.

e Efecto domin6 causado por las caidas de las instalaciones.

e Alcance (local, regional, nacional, mundial) probable de los efectos de las caidas
de las instalaciones.

e Investigacion subjetiva de la criticidad de la industria.

¢ Impacto del dafio a la reputacion causado por las caidas de las instalaciones en
el mercado competitivo.

¢ Falta de disponibilidad, lo cual provoca frustracion y angustia.

¢ Caidas de instalaciones, que conllevan el riesgo de una alta indignacion publica
o de los medios.

e Duracion probable del impacto (sobre el funcionamiento, no sobre la reputacion).

e Priorizacién de la disponibilidad segun la industria.

Esto se debe a que, aunque el mundo crecié de un modo cada vez mas digital, aun
seguimos dependiendo en gran medida de las industrias tradicionales, como los
servicios publicos, el transporte colectivo y las telecomunicaciones, las cuales
proporcionan los servicios cotidianos que nos permiten actuar en nuestras vidas
personales y laborales. [7] Al mismo tiempo, la creciente digitalizacion creé
interdependencias nunca vistas entre las industrias criticas. En casi todos los casos, las
caidas de las instalaciones en una sola industria afectan a muchas otras. Por ejemplo,
las interrupciones en la red eléctrica provocan un efecto domind en todas las industrias;
las demoras en el transporte aéreo o ferroviario interrumpen el comercio; y la caida de
una co-ubicacion se extiende a otras empresas e inhabilita el servicio de transmision de
video al que recurrimos para relajarnos tras un duro dia de trabajo. Conforme se
mantiene esta tendencia y emergen nuevas industrias esenciales, la Cl que las respalda
adquiere mas importancia que nunca; y es por ello que estas industrias deben seguir

invirtiendo en las tecnologias, procesos y servicios necesarios para mantener operativos
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los sistemas criticos. Quiz4 nunca la humanidad sera capaz de eliminar todos los
desastres naturales o el error humano, pero con la planificacion y la inversion
adecuadas, sera posible crear un mundo en el cual las tecnologias criticas siempre
funcionan. [7] Es importante mencionar que todos los sistemas electrénicos para la
seguridad vial de trenes y subtes tienen un costo muy elevado, siendo factores que
limitan el mantenimiento y las actualizaciones. Esta situacion ha favorecido que ocurran
graves accidentes, aumentando la importacion de sistemas de seguridad ferroviaria, lo
gue implica enormes gastos y depender de tecnologia importada. El desarrollo de este
tipo de sistemas es complejo por ser sistemas criticos que requieren el uso y
seguimiento de una gran cantidad de normativas internacionales. En particular, los
sistemas ferroviarios estdn compuestos por distintos componentes de software,
hardware y humanos, que interactian con su entorno de maneras muy variadas. Un
fallo en uno de estos componentes o subsistemas puede llegar a tener asociados
distintos niveles de peligros, pudiendo causar pérdidas financieras, dafio al
equipamiento, dafios ambientales, lesiones a personas o en los peores casos pérdidas
de vidas humanas. Por ello estos sistemas se encuentran regulados por distintas

normativas cuyo fin es preservar la calidad y la seguridad operativa ferroviaria [4].

EVALUACION DE RIESGO DE LA INDUSTRIA
FERROVIARIA

Consideraciones de la Industria
A continuacién, se mencionaran algunos aspectos relevantes de la industria ferroviaria

que deben ser considerados en toda evaluacion de riesgo de la industria.

Identificacion de Activos

En el ferrocarril, como en todos los modos de transporte, el objetivo a proteger son las
personas. Pero para ello hay que proteger, del mismo modo, los elementos por los que
éstas discurren. Es decir, hay que considerar todas las instalaciones, tales como
puentes, viaductos, taludes, pasos subterraneos, saltos de carnero y toda una pléyade
de obras menores. Asimismo, es necesario asegurar los cerramientos cuando se trate
de vias de alta velocidad; las instalaciones estratégicas a ella asociadas, tales como
catenaria, seméforos, sefiales, y en general todos los sistemas de seguridad en la
circulacion. Asi como también hay que proteger estaciones, sus accesos y salidas,
incluidos los andenes y los vehiculos estacionados, asi como las instalaciones mas

alejadas como puedan ser talleres y bases de mantenimiento. En la Republica Argentina
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la mayor parte del funcionamiento del sistema ferroviario es controlado en forma
electromecénica mediante relés. Estos relés son considerados elementos criticos, al
punto que, en la jerga, se denominan “relés vitales”, ya que su falla puede ocasionar
graves accidentes. Asimismo, no cuentan con sistemas SCADA (acrénimo de
Supervisory Control And Data Acquisition, se emplea para realizar un software que
permite controlar y supervisar procesos industriales a distancia) ni con ninguna
tecnologia similar. No obstante, el sistema ferroviario utiliza GPS, camaras e interfaces
web y procesa y almacena un volumen importante de datos personales. Es por ello que
alguien con mala intencion puede sabotear o cometer actos terroristas que podrian

afectar a una gran cantidad de personas.

Identificacion de Amenazas

El aumento notable de la utilizacion de la tecnologia ya mencionada incrementa
enormemente la exposicién a ciberataques. Si bien no hay registros a la fecha de
eventos cibernéticos graves en sistemas criticos del sector ferroviario, se han producido
problemas crecientes en areas como la venta de pasajes, la comunicacién a los
pasajeros, la sefializacion y la video vigilancia. Los ciberataques no solo comprometen
la seguridad, sino también causan perjuicios a la reputacion de los operadores y tienen
posibles implicaciones legales en el marco del RGPD (Reglamento General de
Proteccion de Datos) de la Unién Europea, si se vulneraran los datos personales o
sensibles de empleados y/o pasajeros. Uno de los principales desafios para el sector
ferroviario es que sus vulnerabilidades no pueden minimizarse o eliminarse facilmente.
Esto se debe a que los activos estan muy dispersos, son heterogéneos y suelen tener
una utilizacion que excede la vida Gtil recomendada por el fabricante. Esto dificulta el
despliegue rapido de parches y el mantenimiento. Ademas de protegerse contra ataques
externos, no deben descartarse tampoco los ataques internos. [3] Si bien hoy en la
industria ferroviaria, tal como mencionamos anteriormente, no se cuenta con sistemas
SCADA, es importante mencionar que varios sistemas industriales de este tipo ya han
sido objeto de hackeo, con graves consecuencias sobre la operacion que, en algunos
casos, implico riesgos contra la vida. Algunas de las razones para que esto haya
ocurrido es que estos sistemas fueron disefiados en la década del 60 y operaban en
ambientes aislados con tecnologia propietaria. Por lo tanto, no fueron pensados para
ser seguros a nivel informatico. No obstante, con el advenimiento de internet
comenzaron a compartir informacién con sistemas corporativos, lo cual provoc6 nuevos
riesgos debido a que muchos emplean software de base y programas muy antiguos que

carecen de las ultimas actualizaciones de seguridad y en la mayoria de los casos, son
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dificiles de actualizar. Ademas, estas redes necesitan controles adicionales y
compensatorios para su proteccién, de modo de minimizar los riesgos a los que se
exponen. También el informe muestra en una matriz las técticas y técnicas mas
utilizadas para atacar el sector. Dicha matriz utiliza MITRE ATT&CK11 y describe las 12
tacticas que un atacante puede utilizar: acceso inicial, ejecucion, persistencia,
escalacion de privilegios, evasion de defensa, acceso a credenciales, descubrimiento,
movimiento lateral, coleccién, comando y control, ex filtracion e impacto. Cada una de
esas tacticas tiene entre 9 y 68 técnicas identificadas por MITRE para lograr esos pasos
u objetivos. [3]

Escenarios de Ataque

A continuacién, se describen dos escenarios posibles de ataque. El primero se
denomina “Triton” y puede afectar a los sistemas SCADA del sector energético. El
segundo refiere a cémo infectar objetos industriales como, por ejemplo, camaras CCTV
(Circuito Cerrado de Television) con el objetivo de tomar el control de un sistema. [3]
Triton es un malware muy sofisticado y peligroso, elaborado para manipular sistemas
de control industrial utilizados en Cl. Se descubri6 a finales de 2017, luego de provocar
un apagon accidental de una planta petroquimica de Arabia Saudita. Se cree que este
ataque fue perpetrado por el grupo ATK91, el cual estaria vinculado al gobierno ruso.
Un ataque de este tipo en la infraestructura ferroviaria podria utilizarse para
neutralizar/espiar las comunicaciones entre la MTU (Unidad Terminal Maestra) y el PLC
(Controlador Logico Programable) mediante un ataque de man in the middle (hombre
en el medio). También es factible comprometer el PLC del sistema de control industrial
o0 SCADA, tomando previamente el mando de la unidad maestra con el fin de enviar
comandos legitimos pero dafinos. A pesar de que no existen indicios de este tipo de
atagues, se estima que hay como minimo 30 grupos que utilizan APT (Amenazas
Persistentes Avanzadas), técnicamente capaces de realizarlo. [3]

El segundo escenario involucra a dispositivos periféricos y busca comprometer con un
malware algun dispositivo accesible como, por ejemplo, una terminal dispensadora de
pasajes o una camara CCTV disponible en una estacién o unidad de control ferroviario.
Para ejemplificar el segundo escenario, imaginemos que en el ataque se utiliza el
malware Mirail3, el cual una vez que infect6 un equipo, escanea la red para conectarse
a otros dispositivos vulnerables con el fin de controlarlos. Para ello, usa una tabla de
contrasefias por defecto. Los dispositivos de bajo costo como camaras y routers, ofrecen
escasa seguridad nativa y utilizan protocolos y software muy conocidos por los

desarrolladores y atacantes. Esto puede aprovecharse a través del alquiler de botnets
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o de la contratacion de ciberdelincuentes especializados. Cabe mencionar que las redes
ferroviarias contienen miles de sensores accesibles y que suelen cubrir enormes areas
geogréficas, lo cual dificulta su gestion en materia de seguridad fisica y logica.
Imaginemos que una cadmara instalada para supervisar una estacion de ferrocarril fue
expuesta accidentalmente a internet. De este modo, a través del dispositivo se tiene
acceso a los sistemas de Tl y de TO de la empresa, ya que este periférico podria
encontrarse afectado por cualquiera de las vulnerabilidades que se publican cada afio
en Internet. [3]Una vez que el atacante ha penetrado en la red de su victima, puede: [3]
e Cortar la entrada de video e incluso reproducir una falsa grabacion.
o Espiar las comunicaciones, obtener informacién sobre el funcionamiento del
sistema o interceptar datos de los clientes y/o empleados.
Como se explico, las consecuencias pueden ser importantes y abarcar retrasos
generalizados en los viajes, pérdidas econdmicas originadas en las demandas de

rescate, robo/exposicion de datos y dafios a la reputacién, por citar algunos. [3]

Ataques conocidos en el ambito ferroviario

Los ataques terroristas contra los sistemas ferroviarios de San Petersburgo (Rusia),
Tokio (Japén), Mad-hya Pradesh (India), Wurzburgo (Alemania), Madrid (Espafia),
Londres (Reino Unido) y Bombay (India) representan ejemplos de que los sistemas de
transporte publico son vulnerables a diferentes tipos de ataques. Los ataques pueden
causar accidentes y congestion de trafico, impacto en las cadenas de suministro,
pueden destruir, interrumpir o retrasar los movimientos de mercancias y llegan a derivar
en impacto ambiental, lesiones personales, muertes, impacto psicolégico, o panico.
Histéricamente, los trabajos de investigacibn han indicado que, entre las tacticas
adoptadas para atacar sistemas de tren y metro, la forma preferida y mas comun es el
uso de bombas, seguida de ataques armados, sabotajes e incendios. Por ejemplo, un
ataque fisico dirigido a cuatro lineas ferroviarias diferentes en la red francesa en 2008
mostrd que acciones sutiles pueden causar incidentes graves. En dicho caso, barras de
metal en las catenarias causaron retrasos en 160 TGVs, Eurostar y Thalys. Este método
es tan solo un ejemplo de los ataques relativamente sencillos que pueden interrumpir el
trafico ferroviario, pero cuya probabilidad de éxito puede ser disminuida y, sus
consecuencias, mitigadas. Existen ataques mas sofisticados, y proyectos como
SECRET que los han estudiado, concluyendo que, por ejemplo, es mas probable que
se provoque una perturbacion de los intercambios de informacion entre trenes y centros
de control con ataques electromagnéticos que la falsificacién de los datos. Por otro lado,

en la bibliografia y en los medios de comunicacion se recogen numerosos ejemplos de
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ataques cibernéticos recientes. Por ejemplo, en 2003 se culp6 al virus informético Sobig
de la parada del trafico en 23 estados del Este de EE.UU. gestionados por la empresa
CSX. En 2008, un adolescente fue capaz de descarrilar cuatro tranvias en Lodz
(Polonia) usando un control remoto. En 2011, hackers atacaron ordenadores en el
Noroeste de EE.UU. parando la sefalizacion ferroviaria de Pacific Northwest durante
dos dias. En Espafia, en 2013 se pusieron de manifiesto las deficiencias de seguridad
de los sistemas de Renfe y del Metro Madrid, comprometiéndose las maquinas
expendedoras de billetes, y accediéndose a terminales y a la red de camaras de
vigilancia. Es mas, un atacante podia obtener el listado de tarjetas de crédito de los
clientes, expedir un abono de transporte con tarifa de la tercera edad, y capturar y clonar
las tarjetas de acceso RFID (permite determinar quién entra o sale de un local especifico
en un momento dado. Sistema automatizado que identifica a una persona, autentica sus
datos y permite el acceso tras la verificacién) del personal. Este ultimo tema ha sido
estudiado recientemente en sistemas de transporte y entornos loT, dando lugar a una
metodologia para auditar la seguridad de dichos sistemas de acceso. Ya en 2015, Corea
del Norte fue sospechoso de hackear un operador ferroviario de Sedl infestando
docenas de terminales con malware durante meses. También ese afio fueron expuestas
vulnerabilidades en el controlador WIinAC RTX del sistema de proteccion SIBAS que
permitian controlar dispositivos sin autenticacion. Ademas, cuatro grandes ataques
cibernéticos en la red ferroviaria del Reino Unido fueron desvelados por una empresa

de seguridad privada en 2016. [8]

Identificacion de Vulnerabilidades

Las vulnerabilidades mas relevantes del sistema ferroviario estan relacionadas con
debilidades en sistemas de control y sefalizacion, sistemas de informacion,
procedimientos del sistema, configuracion y mantenimiento, desarrollo de software, la
red de comunicaciones, y la de formacién y sensibilizacion. [8] Asimismo, se considera
que el acceso y los sistemas de control son los elementos mas vulnerables.
Efectivamente, casos como el de StuxNet demuestran que el equipamiento industrial
indebidamente aislado puede convertirse en un riesgo. A ello se suma la complejidad
de actualizar ese equipamiento cuando los elementos estan geograficamente dispersos
0 se encuentran en sistemas embebidos. [8] El grafico siguiente muestra las principales
vulnerabilidades de los sistemas ferroviarios, en las cuales se pueden observar los

distintos tipos de ataques y los dispositivos afectados:
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Figura 18 — Vulnerabilidades de los sistemas ferroviarios [8]
Los sistemas cibernéticos utilizados en las redes ferroviarias pueden estar sujetos a
accesos no autorizados a través de diversos medios: remotamente, a través de internet
o redes de comunicacidn no seguras; mediante el contacto directo con la infraestructura
(por €j., a través de un puerto USB); y localmente, a través del acceso no autorizado a
la infraestructura fisica 0 una amenaza interna (por ej., infiltracion). [8] Los sistemas de
enclavamiento basados en computadoras (CBI, Computer-based Interlocking) son
sistemas de sefializacion diseflados para prevenir rutas conflictivas. En estos sistemas
pueden producirse ataques cuando un actor malicioso tiene acceso fisico al sistema o
usa ingenieria social para engafiar a alguien para acceder al sistema y ejecutar cédigo
malicioso (por ej., insertar un USB infectado). Un atacante puede tener como objetivo
sistemas que conectan varios componentes del CBI o hacia el exterior. Algunas
empresas como DB Netze (Alemania) proporcionan tarjetas SIM especiales con GSM-
R que se usan para conectar trenes a centros de control, pero un atacante podria
interferir en la conexién entre el tren y el centro de control con un jammer GSM. En
concreto, dicho atacante podria parar los trenes automéaticamente si la conexion entre
el médem del tren y el centro de control se pierde en zonas donde se usa ETCS nivel 2

0 3. Dado que los sistemas ferroviarios estan disefiados con un enfoque a prueba de
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fallos, la interferencia de las sefiales conduciria a paradas, pero el fallo de las
operaciones de comunicacién puede causar muchos mas problemas. Ademas, el uso
cada vez mayor de WSN (Wireless Sensor Networks) y redes inalambricas como base
para la infraestructura de comunicaciones también plantea riesgos adicionales. [8] Por
otro lado, ERTMS es vulnerable a eavesdropping (escuchas ilegales) y ataques tipo
replay (en la cual una transmision de datos valida es maliciosa o fraudulentamente
repetida) debido a las debilidades de GSM-R, cuyo algoritmo de cifrado ha sido
crackeado. Respecto a la integridad de los mensajes y la autenticaciéon, ERTMS es
vulnerable durante la distribuciébn de claves que se requiere desde el KMC (Key
Management Center) al ERTMS (de hecho, algunos aspectos del procedimiento
implican el envio fisico de claves por medios como un USB). Por otro lado, se hace uso
de un algoritmo CBC-MAC (Cipher Block Chaining-Message Authentication Code)
basado en el cifrado 3DES, el cual es vulnerable a ataques MitM (Man-in-the-Middle).
Esto ademas introduce vulnerabilidades adicionales en la posterior derivacion de las
claves de sesion. [8] Los trenes en movimiento se comunican con un sistema de control
ferroviario via red GSM-R, que es basicamente GSM con todas sus caracteristicas
especiales incluyendo la clonacion de SIM, la saturacién, las actualizaciones de
software, los comandos SMS (con un cédigo PIN por defecto 1234), etc. Las
credenciales por defecto, o incluso las credenciales cifradas estan por aquiy por alla en
las redes ferroviarias. Y por supuesto, todo esta interconectado y suele estar conectado
a internet. [5] Las caracteristicas de gestion over-the-air presentes en algun
equipamiento GSM-R también introducen riesgos de seguridad (i.e., actualizaciones de
firmware). [8] Respecto a los médems GSM-R, se han detectado vulnerabilidades
respecto a la ejecucién de codigo remoto, como la falta de proteccién frente a cross-site
request forgery (CSRF) (tipo de exploit malicioso de un sitio web en el que comandos
no autorizados son transmitidos por un usuario en el cual el sitio web confia) o al cross-
site scripting (XSS). (vulnerabilidad informatica o agujero de seguridad tipico de las
aplicaciones Web, que puede permitir a una tercera persona inyectar en paginas web
visitadas por el usuario codigo JavaScript o en otro lenguaje similar) En el caso de
mdbdems con soporte SMS, los atacantes pueden leer los mensajes y enviarlos.[8] Otras
vulnerabilidades detectadas permiten determinar la localizacién, interceptar y enviar
peticiones USSD (Unstructured Supplementary Service Data), la lectura de trafico HTTP
y HTTPS reemplazando certificados SSL, o la existencia de puertos USB con la
caracteristica autorun activada, lo que permite a los ingenieros hacer actualizaciones de

software y configuraciones facilmente, pero que introduce riesgos. [8]
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Controladores en los sistemas de automatizacion

Eurostar, un tren de alta velocidad que conecta Bruselas, Londres y Paris, es un buen
ejemplo de lo complicadas que son estas cuestiones. La sefalizacién, el control y la
proteccion de los sistemas en este caso incluye a los sistemas belgas, franceses e
ingleses con los que el tren debe ser compatible. Todos estos sistemas son de algun
modo vulnerables. Por ejemplo, la version moderna del sistema de automatizacion en
los trenes Siemens (que son operados no solo por Deutsche Bahn, sino también por
empresas que operan en Espafa, Rusia, China y Japdn) est4 basado en controladores
Siemens WInAC RTX. Son basicamente ordenadores x86 con Windows que ya fueron
protagonistas de la saga cibernética de Stuxnet. [5]

Enclavamiento de Sefializacion

Las vulnerabilidades también pueden encontrarse en los CBI, complejo sistema
responsable de controlar los interruptores del ferrocarril. Por ejemplo,
los modernos certificados de homologacion para nuevos equipos utilizados en el
procesador de seguridad en el sistema del metro de Londres, incluyen extrafios
requerimientos como Windows XP o incluso el Service Pack 6 de Windows NT 4.0 o
superior, los cuales se encuentran obsoletos, sin soporte y por lo tanto vulnerables, por
lo que su utilizacibn no es recomendable. Otro problema con la seguridad de los
sistemas informéaticos de enclavamiento es que el software suele estar gestionado por
un equipo que no cuenta con los conocimientos y experiencia suficientes y, por tanto, el
proceso de autenticacion que implementa y configura no es seguro e inclusive puede
registrar fallas basicas como utilizar un post-it amarillo con el nombre de usuario y
contrasefia pegado a su computadora laboral. Si es hackeado, puede hacer volcar un
vehiculo de cientos de toneladas moviéndose a 100 km/h hacia otro gran transporte que
se mueve a la misma velocidad en direcciébn opuesta, por citar un posible caso de

dimensiones relevantes [5]

Pasos a Nivel (Uso de Relés para el Control y la Seguridad de los Sistemas)

En la Republica Argentina, la mayor parte del funcionamiento del sistema ferroviario es
controlado en forma electromecanica mediante relés. Esto incluye, por ejemplo, el
accionamiento automatico de las barreras en los pasos a nivel o los sistemas de cambio
de via. En nuestro pais hay alrededor de 1.000 dispositivos con estos accionamientos
automaticos (pasos a nivel y sistemas de cambio de via), cada uno de los cuales

presenta caracteristicas particulares, con entre 10 y 50 de estos relés. Si se considera
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que cada relé tiene un precio de mercado de alrededor de 1.500 délares y que la mayor
parte de los relés instalados en Argentina ya ha cumplido su tiempo de vida, estimado
en veinte afos, se comprende la relevancia del problema, mas aln si se considera que
en muchos otros sistemas ferroviarios se utiliza este mismo tipo de relés, lo que eleva
la cuenta total significativamente. Es importante mencionar que, si bien en la actualidad
los sistemas electronicos en muchos casos han reemplazado a los relés, en otros casos
se siguen utilizando relés para el control y la seguridad de los sistemas ferroviarios. Por
ejemplo, el subterrdneo de la ciudad de Nueva York, uno de los mas importantes del
mundo, basa su funcionamiento casi exclusivamente en relés ferroviarios de seguridad.
En parte esto se debe a que los sistemas basados en relés son simples de reparar
incluso por operarios con conocimientos moderados, para lo cual s6lo deben contar con
herramientas basicas y un numero acotado de modelos de relés. Esto implica un
elevado nivel de mantenibilidad y disponibilidad. Por otra parte, los relés se siguen
utilizando porque presentan un nivel de seguridad muy elevado, avalado por decenas
de afios de uso en los que no han presentado fallas significativas. Esto indica elevado

rendimiento en términos de fiabilidad, disponibilidad y seguridad. [4]

Pasos a Nivel (Barreras Automaticas)

En la Republica Argentina hay 14.000 cruces ferroviarios con paso a nivel. De este total
s6lo 3% cuenta con un sistema automatico de control de barreras, mientras que 7% es
accionado manualmente y el 90% restante no cuenta con ningun tipo de barrera. Esta
situacion se debe principalmente al alto costo asociado a la instalacion y mantenimiento
de las barreras automaticas. Todos los equipos electrénicos para la seguridad vial en
trenes y subtes son importados y muy costosos. Por ejemplo, una barrera automatica
instalada puede costar mas de 100.000 délares, debido a las exigentes normas de la
serie EN5012X que debe certificar. [4] En Argentina no hay practicamente instalados
sistemas electronicos que permitan detectar en forma automatica la rotura de alguno de
los brazos de la barrera o fallas en los sistemas electromecanicos de las barreras. Asi,
muchas veces, la deteccion de las fallas y problemas ocurre recién cuando se produce

un accidente. [4]

Desarrollo de Aplicaciones
En la Republica Argentina los sistemas electrénicos para la seguridad vial de trenes y
subtes son importados. Su costo muy elevado lo que dificulta el mantenimiento y

actualizacion. Sin embargo, una falla en estos sistemas puede ocasionar distintos
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niveles de peligro, pudiendo causar pérdidas financieras, dafio al equipamiento, dafios
ambientales, lesiones a personas y en los peores casos, pérdida de vidas humanas.

Interfaces

En la actualidad, el estudio de las interfaces entre subsistemas es uno de los asuntos
que requiere un mayor esfuerzo de andlisis, por ser una de las principales fuentes de
fallas e incidencias del sistema ferroviario actual. Uno de los motivos que favorecen la
ocurrencia de fallas relacionadas con las interfaces es la dificultad para identificar las
relaciones existentes entre los diversos subsistemas, pues en ocasiones dichas
relaciones no son directas, requiriéndose complejos estudios en los que, habitualmente,

es necesaria la colaboracién entre diferentes profesionales y empresas.

Andlisis de Consecuencias

Los ataques contra los sistemas ferroviarios como los que se mencionaron al inicio del
trabajo son claros ejemplos que ilustran el hecho de que los sistemas de transporte
publico son, al dia de hoy, vulnerables. Los ataques o incidentes pueden causar
accidentes y congestion de tréfico, impacto en las cadenas de suministro o la
destruccion o interrupciéon de los movimientos de mercancias o pueden producir dafio
medioambiental, lesiones personales, muertes o panico. Reducir sus vulnerabilidades,
tanto respecto a la infraestructura (por ejemplo, bolardos retractiles, pilares
estructuralmente reforzados) como a aumentar su resistencia a los ataques, es la
principal tarea de cara a la proteccion del transporte. [8] Los ciberatagues pueden
clasificarse dependiendo del objetivo, la motivacién y la capacidad de mitigacion. La
siguiente tabla presenta un resumen de los principales ciberataques, incluyendo nivel
de riesgo. Este se representa como el producto de la probabilidad e impacto,
considerando el conocimiento necesario para realizar el ataque y la capacidad de
deteccién de acuerdo con la metodologia de andlisis de amenazas propuesta por la

ETSI (Instituto Europeo de Normas de Telecomunicaciones). [8]
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Tipo Descripcion Técnicas de mitigacion Nivel de riesgo
Eavesdropping Ataque pasivo realizado en Depende de la robustez de GSM-R. Posible x Bajo =
redes con cables o inaldmbricas Menor
no correctamente segmentadas.
Recoge informacion para realizar
futuros ataques mas complejos.
Denegacion de servicio | Ataques activos fisicos (jamming).| Técnicas de espectro ensanchadoo | Probable x Medio:
(DoS) MIMO-OFDM. forzar modo
degradado, Critico
DoS o Ataques Ataques activos logicos (mensajes Proteccion adicional de ATP Posible x Medio:
distribuidos (DDoS) con retardo, en secuencia (Automatic Train Protection). forzar modo
incorrecta, borrado), replay ERTMS introduce timestamps para degradado, Alto
Jflooding attacks. los mensajes, la confidencialidad
depende del cifrado de GSM-R.

Spoafing 0 robo de

Ataques activos MitM. Inyeccion

Autenticacion e integridad, cifrado

Posible x Alto:

identidad de paquetes en una red no AES, deshabilitar carga del sistema conduccion
autorizada, adoptando el rol de con USB/CD. equivocada, Critico
una entidad autorizada.
Ataques de ingenieria | Engafiar para acceder al sistema. No realizar entrega fisica del Posible x Medio:
social Escalada de privilegios al obtener | material. Formacion en centros de Medio
credenciales. Ejecucion de capacitacion de seguridad.
malware.
Infeccion de Ataques activos que explotan Software de proteccion (antivirus, Probable x Medio:

elementos de campo
¥ equipamiento

(dispositivos IP, usando virus, deteccion de listas
sensores/actuadores, de control de acceso, malware o
PLCs, SCADA) puertas traseras

las vulnerabilidades conocidas /
desconocidas de los sistemas

cifrado) dificulta un alto rendimiento
en tiempo real. Deshabilitar SNMP.

Alto

Figura 19 — Principales cibertataques [8]

Identificacion de Controles

Las autoridades y la industria ferroviaria han puesto en marcha un niimero considerable
de medidas y planes contra amenazas identificadas. Ademas, los operadores
ferroviarios deben cumplir un conjunto de normas europeas (CENELEC EN 50126, EN
50128 y EN50129, entre otras) para satisfacer los requisitos de fiabilidad, disponibilidad,
mantenibilidad y seguridad (RAMS) y normas internacionales para asegurar la
seguridad de la informacién (por ejemplo, 1ISO 27001, NIST SP800-53 [14], ISA/IEC
62443 o0 APTA). [8] Si bien cada infraestructura y cada solucion de seguridad es Unica,
el cumplimiento de las regulaciones nacionales e internacionales de seguridad es
necesario, como asi también lo es realizar un analisis exhaustivo sobre como disefar y
proteger los sistemas de informacion. El proyecto europeo Cyrail (2016-2018), por
ejemplo, persigue sentar las bases para mejorar el nivel de seguridad operacional del
sistema ferroviario europeo. Por otro lado, es esencial desarrollar y mantener soluciones
integradas y servicios de valor afiadido, para proteger informacién sensible en cualquier
momento dado. [8] El paradigma IoT habilita la posibilidad de introducir nuevas
herramientas de monitorizacion que representan una forma productiva de detectar,
analizar y reaccionar ante las amenazas, combinando todos los sistemas y herramientas

basados en TIC en distintos médulos sobre una sola plataforma y pantalla. [8]

70



Trabajo Final de Maestria
Universidad de Buenos Aires — Maestria en Seguridad Informatica

Una herramienta de monitorizacion debe seguir el flujo de datos de los sistemas
ferroviarios internos y recopilar mediante sensores la informacion critica de forma
automatica para pasarla a un operador que, en caso de un evento inesperado o ataque,
pueda obtener inmediatamente la ubicacion y el tipo de la alarma en la pantalla e iniciar
las contramedidas planificadas. Por ejemplo, los problemas causados por la gran escala
de las redes ferroviarias pueden abordarse mediante sistemas de monitorizacion y
localizacién, politicas de control de trafico, y sistemas de gestién de seguridad. [8] Las
Cly las areas pueden ser aseguradas mediante sistemas de control de acceso, alarmas
y deteccién de intrusiones, sistemas de CCTV de imagen térmica, video-andlisis
inteligente, y otras tecnologias. Ademas, puede establecerse una comunicacién
continua con el personal y los pasajeros en las estaciones o trenes mediante sistemas
PIS (Passenger Information Systems). La consciencia situacional (situational
awareness) puede lograrse utilizando comunicaciones inaldmbricas tren-estacion y
equipos de seguridad sobre el terreno. Sin embargo, no debe olvidarse que las
intercomunicaciones, camaras IP, puntos de acceso inalambrico y demas nodos activos
de la red deben ser segurizados. [8] Por otro lado, conviene mencionar que los centros
de capacitacién estan estrechamente vinculados a las herramientas de monitorizacion.
Durante los ultimos afios se ha confirmado que incluso los mejores sistemas reactivos
fracasan en casos de emergencia real debido al personal inexperto, a planes de
contingencia anticuados y a sistemas obsoletos. Esto no solo se refiere a los aspectos
técnicos de una emergencia, sino también a las implicaciones legales y regulatorias. Los
ejercicios asistidos por ordenador pueden ayudar a asegurar el funcionamiento
operativo. Estas contramedidas pueden ser mejoradas mediante auditorias funcionales
o la introduccion de la gestion de crisis para minimizar los impactos operacionales,
financieros y de imagen. Ademas, se pueden establecer perfiles de proteccion, canales
de cooperacién con las autoridades pertinentes o mecanismos de resiliencia (i.e.,
almacenar equipos para casos de emergencia). [8] Deben contemplarse servicios de
ciberinteligencia con el objetivo de recopilar y analizar informacién que indique los
puntos débiles, ataques planificados o cualquier otra actividad indeseada en la
infraestructura TIC interna. Con este conocimiento, es posible desarrollar nuevas
formas y reglas sobre los componentes de seguridad, y analizar sus resultados. Por otro
lado, pueden incorporarse pruebas de penetracion (pentesting) en las que se realizan
ataques controlados para evaluar la robustez de la infraestructura de TIC y el
cumplimiento de determinadas politicas de seguridad. [8] Respecto a las balizas, existen
protecciones contra transmisiones erroneas y/o interferencias, pero no contra la

suplantacion o subversion de balizas. También debe garantizarse la autenticacion para
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la interlocucién entre las balizas y el sistema general. [8] En cuanto a ERTMS, se
recomienda la creacion de un mecanismo criptografico mas robusto, de un nuevo
esquema de distribucibn de claves, y de un nuevo médulo de integridad y
almacenamiento de claves. En concreto, se recomienda el uso de criptografia simétrica
con el algoritmo AES-CMAC con una clave de 128-bit para autenticacion e integridad, y
un cifrado asimétrico para el intercambio de claves y la negociacion, usando un
esquema basado en TLS (Transport Layer Security) y una infraestructura PKI (Public
Key Infrastructure) con CA (Certificate Authority) federadas. [8] Existen diferentes
esquemas para llevar a cabo comunicaciones seguras entre trenes, incluso para cuando
se estan atacando las comunicaciones GSM-R. En particular, el sistema propuesto
incluye dos protocolos seguros de gestidn de claves: uno para la creacién de un canal
auténomo con criptografia asimétrica y un segundo, simétrico, para canales cuasi
auténomos. Ambos sistemas son ligeros en términos de computacion y sobrecarga de
comunicaciones. Ademas, el esquema presentado es compatible con otros sistemas de
comunicacion de transporte. Otras usan esquemas de actualizacién de clave que limitan
el posible impacto de un atague en la clave actual mediante una separacion légica de la

actualizacion y el uso de la clave. [8]

Pasos a Nivel (Uso de Relés para el Control y la Seguridad de los Sistemas)

Las buenas practicas ferroviarias y el sentido comun indican que deben existir razones
de peso para reemplazar los relés por sistemas electrénicos. Para poder ser utilizados
en aplicaciones ferroviarias, los relés deben ser certificados de acuerdo a determinadas
normas. En particular, Trenes Argentinos Sociedad del Estado solicité en 2017 al Grupo
de Investigacion en Calidad y Seguridad de las Aplicaciones Ferroviarias (GICSAFe)
dependiente del Consejo Nacional de Investigaciones Cientificas y Técnicas (CONICET)
el desarrollo de un sistema electrénico para realizar el ensayo que permita validar que
un relé es capaz de alcanzar la vida Gtil mecanica minima de diez millones de ciclos sin
carga, de acuerdo a lo indicado en el apartado 5.5.3 de la norma UNE-EN 50578,
“Aplicaciones ferroviarias. Relés de sefalizacion de corriente continua”. [4] Como
resultado del trabajo se desarroll6 un sistema automético para ensayos de ciclo de vida
de relés ferroviarios de seguridad que se utilizaran en distintos proyectos para la
empresa Trenes Argentinos. Este permite alinearse con las normas ferroviarias mas
importantes, como la serie UNE-EN 5012X, las ISO 9000 y las normas IPC referidas al
disefio de hardware. Asimismo, mejora el disefio del hardware al aplicar la norma IPC
7351 y mejoras en el software al aplicar la norma UNE-EN 50128. Esta solucién permite

alcanzar adecuados niveles de fiabilidad, disponibilidad y mantenibilidad, mejorando
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notablemente mediante la aplicacion de normas de desarrollo de hardware y software.

[4].

Desarrollo de Aplicaciones

Los sistemas se encuentran regulados por distintas leyes y normativas, como la 1SO
9001 (Requisitos para un sistema de gestion de la calidad) y la EN 50126
(Aseguramiento de fiabilidad, disponibilidad, mantenibilidad y seguridad ferroviaria). Las
caracteristicas mas importantes que se buscan reforzar son la fiabilidad, disponibilidad,
mantenibilidad y seguridad (RAMS por sus siglas en inglés) de los sistemas ferroviarios
durante todo su ciclo de vida. Algunos de los principales organismos que regulan esta
actividad son el Comité Européen de Normalisation Electrotechniqgue (CENELEC) en
Europay la International Electrotechnical Commission(IEC) a nivel internacional. [4] Las
principales normas propuestas por CENELEC orientadas a los sistemas ferroviarios son
las siguientes: [4]

e EN 50126: Aplicaciones ferroviarias. La especificacion y demostracion de
fiabilidad, disponibilidad, mantenibilidad y seguridad (RAMS). Esta orientada al
cumplimiento de las caracteristicas RAMS del sistema en general.

e EN 50128: Aplicaciones ferroviarias. Sistemas de comunicacion, sefializaciéon y
procesamiento. Software para sistemas de control y proteccion del ferrocarril. Se
centra en la calidad de los aspectos software de los sistemas de ferrocarriles.

e EN 50129: Aplicaciones ferroviarias. Sistemas de comunicacion, sefializacién y
procesamiento. Sistemas electrénicos relacionados con la seguridad para la
sefalizacién. Aplica a los aspectos de calidad del hardware de los sistemas
ferroviarios.

En la actualidad, para instrumentar estas buenas practicas, organizaciones como la
NASA, Ansaldo Signal o Siemens Rail Transportation utilizan una combinacion de
metodologias y formas de trabajo provenientes de distintos campos del conocimiento
para lograr una sélida vinculacién y para mejorar la calidad y seguridad de los sistemas
criticos que desarrollan, dedicando tiempo, recursos y esfuerzo a esta tarea. [4]En
primer lugar, es indispensable el desarrollo de procedimientos conforme la normativa
EN 50126 y de un sistema de gestion de calidad basado en ISO 9001 que asegure la
mejora continua de estos procedimientos. [4] A continuacion, se presenta la metodologia
propuesta por el CONICET-GICSAFe para el desarrollo de aplicaciones criticas

ferroviarias acorde a la normativa EN 50126. [4]
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Figura 20 - Ciclo de vida del desarrollo de una aplicacion ferroviaria sugerido por EN
50126 [4]
Interfaces
En funcién de los tipos de subsistemas que se relacionan, las interfaces se pueden
clasificar de la siguiente forma:

¢ Interfaces entre distintos equipos de un mismo subsistema (por ejemplo, interfaz
entre dos enclavamientos ferroviarios gestionados cada uno de ellos por
distintos tecndélogos).

e Interfaces entre distintos subsistemas (por ejemplo, entre el subsistema de
energia y el subsistema de comunicaciones, ambos constituyentes del sistema
ferroviario).

¢ Interfaces entre distintos modos de transporte (este es el caso, por ejemplo, de
las estaciones intermodales en las que ocasionalmente podrian interferir entre si
determinados equipos de comunicaciones, verse afectadas las vias de
evacuacion por la coexistencia de ambos modos de transporte, etc.).

¢ Interfaces entre los distintos modos de transporte con otros servicios publicos o
privados (por ejemplo, lineas aéreas o ferroviarias que puedan afectar a
equipamientos de hospitales, estaciones de comunicaciones, etc.).

e Interfaces entre los sistemas y equipos tecnoldgicos, con las personas que los
disefian, operan, mantienen e incluso, con los procedimientos que deben seguir
las personas que tienen algun tipo de interaccién con los distintos equipos.
Probablemente este sea uno de los casos de mas dificil estudio, debido a la
complejidad derivada del estudio de los factores humanos y organizacionales.

De lo expuesto anteriormente se observa la necesidad del desarrollo de estudios
especificos centrados en el andlisis de las interfaces entre los distintos subsistemas a

todos los niveles y que podrian dar lugar a fallas o ataques de ciberseguridad. Un primer
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paso podria ser el desarrollo de una matriz genérica que identifique las distintas
interacciones entre todos los subsistemas y sistemas que puedan relacionarse de una
o de otra forma con el sistema ferroviario, de forma que pueda particularizarse para cada
uno de los casos especificos que pudieran existir en las aplicaciones de dicho sistema.
En dicha matriz deberian ponerse de manifiesto todas las posibles interacciones entre
los distintos subsistemas, y entre estos con sistemas externos al ferroviario, asi como
una primera clasificacién de su criticidad, atendiendo a criterios de seguridad y de
disponibilidad. En el caso de la Interfaz con el factor humano, ésta se deberia tratar de
una forma distinta, pues resulta complicada su integracion como un factor mas dentro
de dicha matriz, dado que, en este caso, el estudio de dichas interfaces es mucho mas
complejo al intervenir muchos mas parametros derivados de la propia complejidad del
comportamiento humano que la mera consideracién de los sistemas tecnoldgicos, como
Unico factor. Para este caso, se deberia desarrollar una metodologia de estudio del
factor humano de forma integrada con el estudio de seguridad de los correspondientes
subsistemas, que pudiera ser utilizada en cada aplicacion especifica del sistema

ferroviario.

Aplicacion Metodolbgica
Teniendo en cuenta los conceptos adquiridos, se analizara a continuacién la situacion
de la industria ferroviaria en Argentina. Para el presente estudio, se utiliz6 como base el
estandar ISO/IEC 27005:2018 dado que es facil de seguir y de acoplar con alguna de
las diversas metodologias del mercado antes mencionadas (CRAMM, MAGERIT,
OCTAVE, CORAS, etc.). Como ya se mencion0 anteriormente, este estandar aplica un
proceso secuencial en el que se debe tener en cuenta los siguientes aspectos para la
gestion del riesgo: [2]
1. Establecimiento del contexto.
2. Evaluacion del riesgo

A. Identificacion del riesgo.

B. Estimacion del riesgo.

C. Evaluacion del riesgo.
3. Tratamiento del riesgo.
4. Aceptacion del riesgo.
5. Comunicacion del riesgo.
Asimismo, se considera relevante complementar el estdndar con la metodologia

MAGERIT por su concepto sencillo y eficaz a la hora de generar los requisitos minimos
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para la proteccion de la informacion. Esta es una metodologia apropiada para las
entidades que estan iniciando su sistema de gestion de seguridad de la informacién ya
gue encamina los recursos y esfuerzos mediante la priorizacion de la resolucién de los
riesgos con mayor criticidad. Ademas, al estar en linea con el estandar de la ISO/IEC
27001:2022, se adecua perfectamente con su ciclo de mejora continua. Esta
metodologia contempla las siguientes actividades:

1.ldentificar y valorar los activos de informacion de la Institucion.

2.ldentificar y valorar las amenazas a las que estan expuestos estos activos de
informacion.

3.ldentificar las salvaguardas actuales con las que cuenta la organizacion.

4.Evaluar el impacto posible sobre los procesos de la organizacién, si es que alguna
amenaza se materializa.

5.Informar a los encargados y proponer un Plan de Mejora para una buena gestién de

los riesgos y tomar decisiones con motivos justificados.

Objetivo
Evaluar los riesgos a los que estan expuestos los activos de informacion de la industria

ferroviaria y los impactos que generaria la materializacion de una amenaza.

Caso de Estudio

Establecimiento del Contexto.

Entender el Negocio

En primera instancia, se procede a relevar la actividad de la organizacién del caso de
estudio. Se trata de la Operadora Ferroviaria del Estado, la cual fue creada por el
Articulo 7° de la Ley N° 26.352 (Reordenamiento Ferroviario), contribuyendo a la
integracién territorial en el marco del Sistema Multimodal de Transporte. En forma
directa, Trenes Argentinos gestiona las lineas urbanas de pasajeros Sarmiento, Mitre,
San Martin, Roca, Belgrano Sur y Tren de la Costa; los servicios regionales de Entre
Rios, Salta, Chaco, Neuquén y Cordoba; y los servicios de larga distancia Buenos Aires
- Mar del Plata, Buenos Aires - Cérdoba, Buenos Aires - Rosario, Buenos Aires - Bahia
Blanca, Buenos Aires - Junin, Buenos Aires - Bragado y Buenos Aires - Tucuman.
Asimismo, mantiene un acuerdo operativo con la empresa Casimiro Zbikoski para la
prestacion del servicio Posadas - Encarnacion. [16]

A continuacion, se presenta su mision, vision y valores:
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Misién

Consolidar y fortalecer el desarrollo y transferencia del conocimiento y cultura
ferroviaria en los recursos humanos y técnicos que componen el sistema
ferroviario nacional, como asi también en los que se integren en el futuro. [16]
Incorporar nuevas tecnologias y modalidades de gestion que contribuyan al
mejoramiento de la prestacion del servicio ferroviario en todo el territorio
nacional. [16]

Establecer y generar los vinculos cientifico-tecnoldgicos, mediante acuerdos de
cooperacion a nivel nacional e internacional, que permitan perfeccionar,
consolidar y fortalecer el estado de conocimiento ferroviario. [16]

Continuar con la preservacion y difusion del patrimonio histérico documental
ferroviario, a través de la guarda y proteccién del archivo, procesamiento de
datos e informacion historica. [16]

Prestar los servicios de administracion y gestion de los recursos humanos a
aquellas empresas que se encuentren en estado de transformacion, liquidacion

y/o que los accionistas indiquen en el futuro. [16]

Vision
e Lograr el mas alto estandar de entrenamiento técnico y profesional, como un

desarrollo integral del capital humano ferroviario, aprovechando la tecnologia y
conocimientos disponibles a nivel nacional e internacional, a través de la
generacion de procesos de formacion que permitan prestar servicios tanto a
actores publicos como privados, siendo una institucion de referencia en la
materia. [16]

Valores

Confiabilidad.

Creatividad e Innovacion.
Compromiso.
Profesionalismo.

Respeto y Reconocimiento
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Organigrama
La organizacion esta estructurada en las siguientes Gerencias Generales:
e Gerencia General de Asuntos Juridicos
e Gerencia General Administrativo
e Gerencia General Compras, Abastecimiento y Logistica
e Gerencia General de Recursos Humanos
e Gerencia General Desarrollo Comercial
e Gerencia General Operativo

A continuacion, se presenta el organigrama correspondiente:

Comisién TRENES ARGENTINOS
featads Unidad Auditoria OPERACIONES
: Directorio Intema
-Ana Maria
Gonzdlez
-Axel Martin
~Felipe Gobbi

Presidencia

Hernén Piotti Lopez

Vicepresidencia

Dario Golia

Presidendia

Martin Fabio Marinucci

Secretaria General Jefatura de Gabinete

Fabian Ramén Gonzilez Marcelo Daniel Diaz

Unidad de
Cumplimiento,
Integridad y

Gonzalo Fuentes y
Arbalio

Gerencia General de Gerencia General Gerencia General Gerencia General Gerencia General Gerencia General Compras
Asuntos Juridicos Administrativo Recursos Humanos Desarrollo Comercial Operativo Abastecimiento y Logistica

Luis Adridn Lugue JoséMaria Paesani Maria Florendia Colman Damidn elo Sanch JoséMaria Paesani
(interino)

Gerencia deSeguridad

Opéracional Gerencia de Relaciones

Institucionales y Prensa

Martin Turienzo

Alejandro Héctor
Leonetti

Figura 21 — Organigrama de Trenes Argentinos [16]

Todas las éareas del negocio dependen en gran medida de los sistemas
computadorizados para el funcionamiento del tren, la entrega de productos,
procesamiento de transacciones, contabilidad y preparacion de informes sobre
informacion gerencial.
La organizacién administra:

e 5lineas en el Area Metropolitana de Buenos Aires - AMBA

e 9 servicios Larga Distancia

e 7 servicios Regionales

e 116 partidos, alcanzados en 13 provincias, cubriendo una poblacion de 26

millones de habitantes.

e 182 millones de pasajeros transportados en 2021
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e 161 millones de pasajeros transportados en 2022 (Hasta julio inclusive)
e 407 estaciones
e 4.623 km de vias por las que circulan nuestros servicios
e 24,180 empleados
Respecto a los aspectos tecnoldgicos, se estructuran 2 areas tecnoldgicas:
e Lagerencia de Tecnologia de la Informacién, Innovacién y Telecomunicaciones
abocada a la operacion, dependiente de la Gerencia General de Operaciones
e La gerencia de Sistemas y Procesos abocada a la gestién (Back Office),

dependiente de la Gerencia General Administrativa

Definir el Universo de Activos Informaticos

En el ferrocarril, el objetivo a proteger en primer lugar, son las personas y es por ello
gue para hacer una adecuada evaluacion de riesgo se deberia de contemplar todos los
elementos por los que las personas transitan (puentes, viaductos, cerramientos,
catenaria, semaforos, sefales, estaciones, accesos Yy salidas, talleres, bases de
mantenimiento, etc.). Sin embargo, teniendo en cuenta las dimensiones de la
organizacién se acotara a sus principales aplicaciones, las cuales se encuentran
distribuidas en 5 centros de procesamiento de datos, 3 internos para la gestién del Front
Office y 2 externos para el Back Office. Las aplicaciones analizadas se detallan en el

anexo |.

Evaluacion del Riesgo
Para la evaluacion de riesgo se utilizé6 un analisis cualitativo dado que no se persigue
ningun fin lucrativo y la informacion fue obtenida a través de entrevistas y cuestionarios,

aplicados a los responsables de cada area.

Valoracion de los Activos
Esta tarea tiene como objetivo identificar la dimension en la que resulta valioso el activo
para la organizacion. Para ello se consideraron las siguientes dimensiones respecto a
los datos:

e Disponibilidad

e Integridad

e Confidencialidad
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En base a ello se ponderaron los valores a fin de determinar el impacto que podria

ocasionar en la organizacion. A continuacion, se presentan los niveles considerados

junto a una breve descripcion

Nivel de

Goniiandsebe | TS

del concepto.

Nombre

Nivel de

confidencialidad muy

Descripcion

La informacion es publica/no es
importante

Nivel de
Integridad

bajo.
Nivel de ”
NC B 1 confidencialidad bajo. Informacion Interna
De hacerse publica se ve
comprometidas ventajas competitivas
NC M > Nivel de 0 un atacante puede utilizarla para

confidencialidad medio

comprometer activos relevantes de la
organizacion (ejemplo contratos/
inventario)

Nivel de

confidencialidad alto.

De hacerse publica la informacion
dafaria la imagen y se sufriria una
pérdida de confianza. informacion muy
relevante para el proceso datos
personales

Nivel de
confidencialidad
critico.

Se maneja informacioén sensible para
el negocio como ser sueldos o datos
médicos

Nombre

Nivel de integridad
muy bajo.

Descripcion

El proceso de negocio no se ve
afectado

Nivel de

Disponibilidad ~ Y&°"

NI B 1 Nivel de integridad La falla puede afectar a procesos de
bajo. soporte
Se producen errores que afecta al
NIM > Nivel de integridad proceso de negocio ligeramente,
medio ocurren errores en el proceso y se
requiere re trabajo

Nivel de integridad
alto.

Se produce relentizaciéon de
actividades, mal funcionamiento del
servicio, se ve afectado severamente
al proceso de negocio, podrian existir
errores graves en la entrega del
servicio

Nivel de integridad
critico.

El servicio no puede funcionar/ser
entregado. La imagen de la empresa
se ve afectada (calidad del servicio).

Nombre

Nivel de disponibilidad

Descripcion

El proceso de negocio no se ve

N

muy bajo.

afectado
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NI 0% Valor Nombre Descripcion

Disponibilidad

El proceso de negocio afecta a
Nivel de disponibilidad |algunos usuarios que ven el servicio

DY 1 medio. interrumpido. (al menos 500 usuarios)
La falla afecta a las tareas del usuario
El servicio no puede funcionar o ser
entregado. La imagen de la gerencia

ND A > Nivel de disponibilidad |se ve afectada, hay impacto en los

alto. usuarios que se quejan con sus
Gerentes Generales por la mala
calidad del servicio.

Se aplicé la siguiente tabla para obtener el nivel de impacto asociado

Nivel Impacto Valor Impacto
Critico 10
Mayor 8
Medio 6
Menor 4
Despreciable 2

Caracterizacion de las Amenazas y de los Salvaguardas
El objetivo de esta actividad es identificar las posibles amenazas que se pueden
materializar sobre los activos y las salvaguardas que presenta la organizacion para
mitigar el riesgo de modo estimar la frecuencia de ocurrencia, es decir la probabilidad
de ataque. Las amenazas estan clasificadas en cuatro grupos:

e Desastres naturales

e De origen industrial

e Erroresy fallas no intencionados

e Ataques deliberados
Las salvaguardas son medidas, procedimientos o0 mecanismos que reducen el riesgo de

la materializacion de una amenaza. Es por ello que, para poder ponderar las

probabilidades de ataque, se utiliz el siguiente criterio:

Probabilidad Valor
de Ataque | Probabilidad

Caracteristicas

Ausencia de un Marco de Control a Nivel Entidad:
- Ausencia de politicas, estandares y procedimientos

- Ciertos de controles a nivel Infraestructura (Base de Datos,
Sistema Operativo, Red)

- Ausencia de controles a nivel ITGC (Desarrollo de Sistemas,
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Probabilidad | Valor
de Ataque | Probabilidad

Caracteristicas

Acceso ldgico, Acceso Fisico, Soporte, Backup&Restore,
Seguridad)

- Ausencia de controles a nivel Aplicacion (Autorizacion, SA
[Acceso sensitivo], SOD [Segregacion de funciones], etc.)

Marco débil de Control a Nivel Entidad:

- Ausencia o debilidad de politicas, estandares y

procedimientos

- Ausencia o debilidad de ciertos de controles a nivel

Bastante 0.7 Infraestructura (Base de Datos, Sistema Operativo, Red)
comun ' - Ausencia o debilidad de ciertos de controles a nivel ITGC

(Desarrollo de Sistemas, Acceso logico, Acceso Fisico,

Soporte, Backup&Restore, Seguridad)

- Ausencia de controles a nivel aplicacion (Autorizacion, SA,

SOD, etc.)

Marco Regular de Control:

- Ausencia de documentacion de algunas politicas, estandares

y procedimientos

- Cumplimiento de los estandares y procedimientos definidos

- Controles claves a nivel Infraestructura (Base de Datos,

Improbable 0,5 Sistema Operativo, Red)

- Controles claves a nivel ITGC (Desarrollo de Sistemas,

Acceso lagico, Acceso Fisico, Soporte, Backup&Restore,

Seguridad)

- Ciertos controles a nivel Aplicacion (Autorizacion, SA, SOD,

etc.)

Razonable Marco de Control:

- Documentacion de algunas politicas, estandares y

procedimientos

- Cumplimiento de los estandares y procedimientos definidos

- Controles claves a nivel Infraestructura (Base de Datos,

Inusual 0,3 Sistema Operativo, Red)

- Controles claves a nivel ITGC (Desarrollo de Sistemas,

Acceso ldgico, Acceso Fisico, Soporte, Backup&Restore,

Seguridad)

- Controles claves a nivel Aplicacion (Autorizacion, SA, SOD,

etc.)

Adecuado Marco de Control:

- Validacién periédica de las politicas, estandares y
procedimientos

- Validacién periédica del cumplimiento de los estandares y
procedimientos definidos

- Validacioén periédica del cumplimiento de los Controles

Raro 0,1 claves a nivel Infraestructura (Base de Datos, Sistema

Operativo, Red)

- Validacioén periédica del cumplimiento de los Controles

claves a nivel ITGC (Desarrollo de Sistemas, Acceso légico,

Acceso Fisico, Soporte, Backup&Restore, Seguridad)

- Validacioén periédica del cumplimiento de los Controles

claves a nivel Aplicacion (Autorizacion, SA, SOD, etc.)
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Finalmente se ponderd el riesgo teniendo en cuenta el impacto financiero y en la
sociedad que ocasionaria la materializacién de dichas amenazas mediante tres niveles:
Bajo, Medio y Alto.

Como resultado de dicho andlisis se obtuvo la siguiente matriz de riesgo, en la que los
nameros representan la cantidad de riesgos identificados y los colores, su criticidad:

TRENES ARGENTINOS é Ministerio de Transporte

OPERACIONES Presidencia de la Nacion
MATRIZ DE RIESGOS: APLICATIVOS Valorados

ACTIVO: IMPACTO del Activo en el NEGOCIO

DESPRECIABLE MENOR MEDIO MAYOR CRITICO

w
-
=4
< INUSUAL 1
<
[
o
9( B —“
—
=
<
8 BASTANTE COMUN 14
o
Q.
e——) ] =4

TOTAL DE RIESGOS RIESGOS DISTRIBUCION
RIESGOS NIVEL BAJO NIVEL ALTO DE RIESGOS

Figura 22 — Matriz de Riesgo Valorada
Los criterios de la valoracion empleada y el detalle del andlisis realizado, se detallan en

el anexo I.

CONCLUSION

A lo largo del presente trabajo se han descripto las Cll como aquellos sistemas y
servicios de TIC y de operacion que soportan infraestructuras esenciales para el
desarrollo de la sociedad y contribuyen a garantizar el normal funcionamiento de los

servicios prestados por los estados. Todas estas infraestructuras tienen la particularidad
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de mostrar que una disrupcibn en su seguridad tiene el potencial de impactar
directamente en la sociedad en su conjunto o en una parte significativa de ella.
Asimismo, se ha resaltado la criticidad del ferrocarril en su funcion de integracion y
comunicacion entre los sectores productivos, sociales y territoriales y al permitir el
desenvolvimiento de todas las actividades de un pais, asi como la integracion regional,
alcanzar los objetivos de sostenibilidad ambiental y constituirse en una pieza clave del
sistema de transporte para asegurar la movilidad de los habitantes de nuestro pais.
Como otras modalidades del transporte, la industria ferroviaria se encuentra expuesta a
riesgos de seguridad que deben ser tratados y requieren la adopcién de adecuadas
medidas de proteccién para su mitigacion.

Por ello, el uso de una metodologia de evaluacién de riesgos es de gran utilidad dado
que permite contar con pasos definidos en detalle, con documentacion precisa, con
herramientas e infraestructuras alineadas y con una identificacion clara de las
amenazas, lo que permitira definir controles precisos. Ademas, facilita el accionar de las
organizaciones en cuanto a la toma de decisiones frente a entornos sumamente
cambiantes. El estandar ISO/IEC 27005:2018 y esperablemente, su version 2022,
establece un proceso de analisis y gestidon de riesgo integral, sin dejar de lado aspectos
relevantes como la comunicacién, el seguimiento y la mejora continua. Como se explico,
este estandar puede complementarse con el uso de las metodologias descriptas en el
trabajo para facilitar su implementacion mediante la descripciébn de procedimientos
especificos para las acciones a ejecutar.

Como resultado del presente trabajo, se ha observado cémo la Gestion de Riesgos
cumple un rol preponderante en las organizaciones dado que les permite hacer una
identificacion clara de sus activos mas importantes, valorarlos segun los riesgos
asociados y en base a ello, disponer de una vision integral de las amenazas y
vulnerabilidades que pueden afectar de forma més grave la prestacion de sus servicios.
Asimismo, al complementarlo con ciertas metodologias, como por ejemplo Margerit,
habilita el despliegue de una serie de pasos estructurados para todo el proceso de
analisis de riesgos, identificacion y valoracién de los activos, determinacién de las
amenazas, conocimiento de las salvaguardas actuales y asistencia en la
implementacion de los futuros controles para monitorear y mitigar los riesgos
encontrados. Todo esto teniendo en cuenta los factores de seguridad y criticidad de los
activos para la creacion de normativas de seguridad, tanto para los recursos
informaticos, como para sus empleados y usuarios.

En el caso de estudio, se han evaluado los riesgos del subsector de transporte

ferroviario y se han presentado aquellos a los que se encuentra expuesto el sistema.
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Del analisis efectuado se observa que, en Argentina, la industria ha desarrollado
estrategias, politicas y planes especificos para el sector administrativo (Back Office)
pero no asi en la parte operativa (Front Office). Esta situacion puede deberse a que la
parte administrativa se encuentra mas regulada por auditorias externas e internas, las
cuales no suelen hacer foco en los aspectos operativos. En nuestro pais, la Sindicatura
General de la Nacion de la Republica Argentina — SIGEN es el 6rgano rector del sistema
de control interno que coordina actividades orientadas a verificar que la gestion del
sector publico nacional alcance los objetivos de gobierno. Considerando la importancia
que tiene la industria ferroviaria, como ya se menciond, seria conveniente que esta
entidad pueda incorporar dentro de su planificacion ademas de los aspectos
administrativos, cuestiones relacionadas con la seguridad la faceta tecnoldgica de la
infraestructura critica.

Asimismo, resulta imprescindible la incorporacién de tecnologia y dispositivos que
mejoren la ciberseguridad, el desarrollo de planes de contingencia adecuados, la
utilizacion de sistemas de monitorizacion 10T que reduzcan las vulnerabilidades de la
infraestructura, el uso de servicios de ciberinteligencia y pentesting y la introduccién de
criptografia mas robusta y de protocolos de gestién de claves seguros para GSM-
R/ERTMS. Por ello, es importante iniciar un proceso virtuoso en el cual se impulse una
articulacion y colaboracion entre los distintos subsectores del transporte, con
organizaciones gubernamentales nacionales y entidades internacionales como la UIC
(Union Internacional de Ferrocarriles), la ERA (Agencia Ferroviaria de la Union
Europea), el TSA (Administracion de Seguridad en el Transporte), el DOT
(Departamento de Transporte de los Estados Unidos) y la Administracion Federal del
Ferrocarril, para compartir experiencias, buenas practicas, recomendaciones y para la
creacion de estandares y especificaciones, asi como la realizaciébn de encuentros
periédicos, foros y mesas de trabajo con grupos de expertos.

Todos los subsectores 0 modalidades del transporte moderno alrededor del mundo se
encuentran expuestas a vulnerabilidades en materia de ciberseguridad. Por ello, resulta
evidente que se requerirdn capacitaciones y recomendaciones a alto nivel, asi como
estandares internacionales y medidas de cumplimiento obligatorias especificas para
cada caso. Estas medidas requerirdn una constante revision y adaptacion debido al
impacto social, ambiental y humano de los incidentes, al incremento de la digitalizacién
y a la evolucién del panorama de riesgos a los cuales, Argentina se encontrara
inevitablemente expuesta.

En los ultimos afios nuestro pais ha elaborado y publicado un conjunto escaso pero

relevante de normas destinadas a mejorar la ciberseguridad. Entre ellas, puede citarse
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una Estrategia Nacional de Ciberseguridad, que a la fecha se encuentra en revision, la
cual incluye entre sus objetivos la proteccion de las Cll del pais.

En el mismo sentido, se elaboraron y aprobaron una serie de requisitos minimos de
seguridad para organismos de la Administracion Publica Nacional para la proteccion de
las Infraestructuras que respaldan servicios criticos. Lamentablemente, Trenes
Argentinos, si bien forma parte del Sector Puablico Nacional no se encuentra alcanzado
por dicha normativa. En consiguiente, no esta obligado a cumplir con las medidas de
seguridad minimas requeridas, como, por ejemplo, disponer de una Politica de
Seguridad como base para la adopcion de las medidas necesarias para fortalecer la
ciberseguridad en su ambito.

Como conclusioén final, es evidente que aun hay mucho camino por recorrer, en términos
de adecuacion a las normativas aplicables al ferrocarril, el desarrollo de un plan de
accion para implementar las buenas practicas que resulten adecuadas y la
implementacién de un proceso virtuoso de gestion de riesgos. Es importante también,
tener en cuenta las recomendaciones internacionales e impulsar el relevamiento y la
investigacion continua y profunda para fortalecer la ciberresiliencia y replicar las
acciones e iniciativas de buenas practicas que han demostrado ser valiosas en otros

paises y regiones del mundo.
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ANEXO |

Mapa de Riesgos
Aplicaciones.xlsx
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GLOSARIO

Activo: En relacién con la seguridad de la informacion, se refiere a cualquier
informacién o elemento relacionado con el tratamiento de la misma (sistemas,
soportes, edificios, personas...) que tenga valor para la organizacion. [2]
Apetito de Riesgo: Cantidad y tipo de riesgo que una organizacion esta
dispuesta a buscar o retener.

Amenaza: Causa potencial de un incidente no deseado, que puede resultar en
dafios a un sistema u organizacion. (ISO/IEC 27000:2022) [2]
Confidencialidad: Propiedad que la informacién no se pone a disposicién o se
divulga a individuos, entidades o procesos no autorizados. (ISO/IEC
27000:2022) [2]

Consecuencia: Resultado de un acontecimiento que afecta a los objetivos (ISO
Guide 73:20095). Una consecuencia puede ser cierta o incierta y, en el contexto
de la seguridad de la informacion, suele ser negativa. (ISO/IEC 27000:2022) [2]
Control: Medida para modificar el riesgo (ISO Guide 73:2009). Puede incluir
politicas y procedimientos, directrices, practicas o estructuras organizativas que
pueden ser de caracter administrativo, técnico, de gestion o legal. [2]
Disponibilidad: Propiedad de ser accesible y utilizable a peticién de una entidad
autorizada. (ISO/IEC 27000:2022) [2]

Integridad: Propiedad de exactitud y completitud. (ISO/IEC 27000:2022) [2]
ITGC: Son Controles Generales de Tecnologia de Informacién que se aplican a
todos los sistemas, componentes, procesos y datos de una determinada
organizacién o entorno de tecnologia de la informacién.

Nivel de Riesgo: Magnitud de un riesgo o combinacion de riesgos, expresada
en términos de la combinacion de consecuencias y su probabilidad. (ISO Guide
73:20009)

Objetivo: Resultado que debe alcanzarse. (ISO/IEC 27000:2022) [2]
Probabilidad (likelihood): Posibilidad de que algo suceda. (ISO Guide 73:2009)
[2]

PTC: es una tecnologia que se superpone al hardware y software existentes en
los trenes. Por mandato legal, el PTC tiene por objeto evitar colisiones entre
trenes, descarrilamientos causados por una velocidad excesiva, incursiones no
autorizadas de trenes en tramos de via donde se realizan actividades de
mantenimiento y la circulacion de un tren a través de un cambio de via dejado

en una posicion incorrecta.
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o Riesgo: Efecto de la incertidumbre sobre los objetivos. (ISO Guide 73:2009) El
riesgo se caracteriza a menudo por la referencia a "acontecimientos” potenciales
(tal como se definen en la Guia ISO 73:2009, 3.5.1.3) y "consecuencias" (tal
como se definen en la Guia 1SO 73:2009, 3.6.1.3), 0 una combinacion de los
mismos. [2]

¢ Riesgo Residual: Riesgo remanente después de su tratamiento. (ISO Guide
73:2009) [2]

e Vulnerabilidad: Debilidad de un activo o grupo de activos que puede ser
explotada por una 0 mas amenazas. (ISO/IEC 27000:2022) [2]
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