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Resumen

La concientizacion y capacitacion al usuario en materia de
seguridad informéatica es un tema muy presente en la actualidad dentro de
las organizaciones y, cada vez mas, se hace hincapié en que son las
personas el primer objetivo para los atacantes cuando intentan vulnerar
los sistemas que contienen la informacion. Esto sucede por el solo y gran
hecho de que somos personas que no se pueden configurar como a un
sistema para proteger los activos mas valiosos, sino que, por accién u
omision, por un descuido o por desconocimiento somos proclives a
cometer errores que ponen en riesgo a dichos activos. De ello se
desprenden dos aspectos esenciales: la eleccién de las personas, por
parte de los atacantes, como blanco facil y la importancia de capacitar y

concientizar sobre seguridad a los integrantes de la organizacion.

Mucho se habla de esta problematica, pero ¢Qué pasa cuando el
bien comprometido no es solo la informacion sino algo méas valioso como
la integridad fisica y mental de una persona? ¢, Qué sucede cuando incluso
se puede ver comprometida la vida? ¢Qué ocurre cuando los implicados

son nifios y adolescentes?

El objetivo de este trabajo es abordar la importancia de la
concientizacién y capacitacion sobre los riesgos a los que se encuentran
expuestos los nifios, nifias y adolescentes en el uso de internet y las
Redes Sociales, analizando los diferentes peligros y el marco legal
existente en la actualidad en Argentina, considerando tanto leyes

preventivas como punitivas.

Palabras Clave: Prevencion, Grooming, Ciberbullying, Ciberdelitos,

Ciber-pornografia Infantil, concientizacion, Marco Legal
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1. Introduccién

1.1 Antecedentes

Es una realidad que las organizaciones se encuentran en constante
amenaza por parte de los ciberdelincuentes que buscan aprovechar las
brechas de seguridad y que, tarde o temprano, todas seran vulneradas en
mayor o0 menor medida.

Con la llegada de la pandemia en la historia reciente y en el actual
contexto de postpandemia, las tecnologias informéticas cobraron una
relevancia nunca vista, y su seguridad estd en el centro de atencion
permanentemente dado que, gran parte de la informacion de las
organizaciones y la continuidad operativa del negocio depende de ello. Es
por eso por lo que surge la necesidad de capacitar y concientizar a las
personas a fin de proteger los activos organizacionales.

El planteo del problema mencionado en el parrafo anterior esta en
auge, pero casi siempre enfocado al usuario final de un sistema dentro del
ambito laboral, es decir: adultos, como parte de una organizacion que
deben velar por la seguridad de la informacion. También se esta
empezando a visualizar la capacitacion y concientizacion a adultos
mayores como usuarios de servicios financieros, segmento en el cual las
estafas se incrementan cada vez mas.

Como sociedad debemos reconocer que las organizaciones no son
las Unicas expuestas a ser vulneradas, sino que las personas y, sobre
todo los nifios y adolescentes, se encuentran expuestos a los diferentes
peligros que conlleva el uso de las redes sociales si no se los capacita y

concientiza en materia de ciberseguridad.

1.2 Estado actual

La llegada de la pandemia obligé a implementar la educacion virtual
en todo el mundo, y la digitalizacion paso a formar parte de la cotidianidad,
no solo para los chicos que pasan cada vez mas tiempo frente a las
pantallas, sino también para los padres que tienen una mayor aceptacion

al hecho de que sus hijos utilicen la tecnologia durante mas horas y a mas
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temprana edad. Estudios realizados demuestran el cambio significativo
gue hubo durante la pandemia con respecto a ello y se estima que en
Argentina los menores pasan entre cuatro (4) y seis (6) horas frente a la
pantalla de forma diaria. Datos que van aparejados a nivel mundial y las
redes sociales se llevan el mayor porcentaje de tiempo. (Infobae, 2021)

Los nifios son los mas indefensos en el mundo real y el mundo
virtual no deja de ser una representacion del primero. La diferencia radica
sobre todo en que las amenazas y los riesgos recobran mayor magnitud
dado el alcance, ya que internet se encuentra a la mano de muchas
personas, independientemente de la distancia. A los menores no solo les
falta conocimientos sobre la tematica, sino que no logran dimensionar la
magnitud del problema, no visualizan la gravedad de ciertas acciones y
cOmo se exponen voluntariamente.

En la Argentina se encuentra reglamentada, desde el mes de julio
de 2022, la ley de Grooming Mica Ortega (Ley 27.590) que incluye, dentro
de las funciones de la Autoridad de Aplicacion, el “Promover y difundir
investigaciones relacionadas a la problematica del grooming! o
ciberacoso’. El presente trabajo busca aportar material de investigacion al
respecto y ser de utilidad, en mayor o menor medida, para: padres,
tutores, docentes, nifios y adolescentes, personas cuyo trabajo se
relacione con la infancia o con el Derecho y responsables de formular

politicas publicas.

1.3 Planteo del problema

Era el afio 2000 o 2001 cuando muchos nifios tuvieron su primera
computadora personal. Eran grandes, lentas y no tenian conexion a
internet, pero bastaban para entretener y estudiar desde el conocido
“‘Encarta”. Todo era nuevo y maravilloso, pero a eso se limitaba: algunos
juegos de diskette y, posteriormente, discos compactos (CD), dibujos en

Paint y lecturas de Encarta.

1Acoso sexual a menores de edad a través de medios informaticos o telematicos,

fundamentalmente mediante chats y redes sociales.



Con el paso del tiempo se empezd a escuchar sobre Internet y se
hablaba, especificamente, de “Navegar en Internet” en la cabeza de
muchos al escuchar esas palabras no podian entender de qué trataba. La
representacion que la autora de este trabajo le daba en su imaginacion
era la de un barco navegando solitario en un mar de noche; esa fue su
primera interpretacion de navegar en internet. Comenzaba a volverse
habitual ir a los llamados “ciber”, un local donde generalmente se ofrecian
servicios de impresion, cabinas telefénicas y algunas computadoras con
conexion a internet, donde no habia supervisién alguna sobre lo que se
realizaba y se cobraba por tiempo consumido frente a cada computadora.
Fue alli donde la autora entré por primera vez a una sala de chat, sin
entender nada al respecto ni lo que ello implicaba, pero muy emocionada
por escribir y mantener una conversacion en tiempo real con personas
gue no conocia, entre ellos se contaban de donde eran y sobre sus vidas.
No se conocian, no sabian quién realmente estaba del otro lado, no les
importaba, solo querian conversar. Los nifios no eran conscientes de lo
peligroso que podia llegar a ser, no tenian ninguna preparacion para
actuar en ese contexto.

Hoy en dia, esos nifios ya adultos que si cuentan con herramientas
pueden ver cdmo cada dia los nifios, nifias y adolescentes se vuelven mas
dependientes del uso de internet, de las redes sociales, de esa forma de
comunicarse. Se podria afirmar, sin exagerar, que viven con el celular
como una extensiéon de su brazo; por lo que resulta imperioso brindarles
las herramientas que hace varios afios no se conocian, a fin de poder
evitar tragedias como las que suceden casi a diario por los riesgos a los
gue se encuentran expuestos en el uso de Internet.

Como adultos responsables y con conocimientos en seguridad, se
debe aumentar la visibilidad del problema y suministrar las herramientas
y garantias necesarias para proteger a las generaciones futuras. Es
momento de darle a la problematica planteada la importancia que se
merece.

Luego de comprender los diferentes peligros a los que se
encuentran expuestos los nifios, niflas y adolescentes, de evaluar la

situacion actual en Argentina particularmente, pero teniendo en cuenta
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gue la probleméatica se comparte y repite a nivel global, y la influencia de
la pandemia en las estadisticas, es necesario plantearse finalmente si las
leyes vigentes son suficientes o no.

Debemos preguntarnos entonces: ¢Quién es el responsable
primario de velar por la concientizacion? ¢Como influyé la pandemia?
¢;Cudles son las estadisticas actuales de los ciberdelitos? ¢Se
incrementaron con la pandemia? ¢, Cual es el rol de los padres? ¢Ddnde
esta el limite entre el control y el derecho a la privacidad? Los menores,
¢Son responsables por las acciones que realizan entre pares? ¢Son
conscientes que, en este caso, ellos mismos se convierten en

acosadores?

1.4 Objetivos y alcance

1.4.1 Objetivo General

El trabajo busca identificar y exponer los peligros a los que se
encuentran expuestos los nifios, niflas y adolescentes en el uso de
internet y redes sociales, para formular recomendaciones que ayuden a
evitar dichos peligros. Ademas, incluird una investigacion y analisis del
marco legal que existe en nuestro pais, a fin de evidenciar si es suficiente
para la seriedad que implica y la verdadera criticidad con la cuél deberia

ser tratado.

1.4.2 Objetivos Especificos

e |dentificar los delitos y oportunidad de ocurrencia a la que se
encuentran expuestos los menores.

e Examinar el uso de internet y su incremento durante la pandemia.

e Examinar los ciberdelitos que afectan a los nifios, nifas y
adolescentes.

e Realizar un primer aproximamiento a las herramientas tecnolégicas
gue existen en la actualidad tanto para prevenir como para cometer los
delitos.

e Investigar el marco legal existente en nuestro pais sobre la materia y

plantear la suficiencia de las regulaciones previamente mencionadas.
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e Enunciar casos que tomaron estado publico y sus repercusiones.
e I|dentificar mecanismos de concientizacibn e instituciones

involucradas.

1.5 Metodologia

El trabajo de indole académico es del tipo exploratorio y se enfoca,
principalmente, en la recopilacion bibliografica que permite identificar los
componentes de los diferentes peligros y ciberdelitos a los que se
encuentran expuestos los nifios, niflas y adolescentes por el uso de
internet; intentando demostrar la importancia de la concientizacion sobre
el tema.

De igual modo, tiene un caracter descriptivo/explicativo, donde se
procede a relevar informacion sobre indices pre y post pandemia,
mediante un enfoque cualitativo que busca explicar y entender el
fendémeno.

También se realizé una investigacion y analisis teérico del marco
legal existente y la evaluacion de su suficiencia.

Finalmente, se describe casuistica conocida y se desarrolla la
concientizacién en la materia y las diferentes acciones que se realizan,

hoy en dia, al respecto.
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2. Delito y oportunidad en el Ciberespacio

Es sabido que el ciberespacio ha generado nuevas formas de
comunicaciones personales, creando un nuevo ambito estructuralmente
diferente al fisico en el que sucedian las cosas, ya que elimina fronteras y
las vuelve universales al desdibujar los limites de espacio y tiempo. Esta
situacion que podria definirse como un nuevo ambito de oportunidad
delictiva, facilita la actividad de los ciberdelincuentes que, entre otras
cosas, desde el anonimato consumen, demandan, producen, distribuyen,
comercializan y facilitan imagenes de abuso sexual de nifios, nifias y

adolescentes (en adelante NNA).

2.1 Tiempo, espacio, universalidad y anonimato

Como bien menciona Miré Llinares se puede definir “el ciberespacio
como ambito social que tiene como caracteres intrinsecos una concreta
configuracion de las coordenadas espacio/tiempo diferente a la que tiene
en el que podriamos denominar espacio real o fisico” (Llinares, 2012, pag.
146). Este cambio genera, no solo una inmediatez en las comunicaciones
sin limites de espacio fisico, con la posibilidad de que el contacto con
multiples sujetos aumente y se reduzca el tiempo necesario para hacerlo,
sino que también permite que las acciones realizadas en el ciberespacio,
en un instante, tengan consecuencias en un tiempo indeterminado y
seguir perpetuando sus efectos en el tiempo, perdiéndose casi por
completo la posibilidad de control del hecho.

Sumado a lo anterior, en el ciberespacio se eliminan las fronteras,
aparece asi el concepto de transnacionalidad: desde cualquier lugar o
Estado se puede acceder a la informacién publicada en una pagina web
localizada en otro Estado, formando un ambito digital de interaccién social
gue no pertenece a ningun Estado en si, lo cual hace mas compleja su
regulacion ya que dependeran de cada gobierno y su legislacion los
controles sobre los potenciales riesgos en la Red. Esta universalidad
desdibuja los conceptos de lo licito e ilicito, facilitando el accionar a los

ciberdelincuentes que son conscientes de ello.
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A diferencia del espacio fisico, en el ciberespacio el anonimato de
la gran mayoria de las personas que intervienen es una caracteristica que
no se puede ignorar al momento de hablar de las facilidades que brinda
para la ciberdelincuencia. Si bien es posible determinar la ubicacion fisica
desde la cual se ha realizado cierta accion, no es siempre asi y aln mas
complejo es el hecho de atribuir el accionar a una persona especifica, sino
gue puede quedar relegada al ordenador desde el cuél alguien lo realizo
(genéricamente hablando), pero la autoria del hecho ya es mas dificil de
probar.

Todo este contexto, sumado a los constantes cambios tecnolégicos
gue siempre le llevan la delantera a las acciones que buscan prevenir los
delitos, crean un ambiente propicio para el aumento del cibercrimen en un
nuevo contexto de oportunidad. Desde la perspectiva del agresor se
aumentan las posibles victimas en un tiempo reducido, ya que no existe
la necesidad de cercania fisica para concretar el delito, dando lugar a
mayor namero de personas que se ven perjudicadas. Es decir, no solo
puede seleccionar entre muchisimas victimas potenciales, sino que puede
atacar a muchas de ellas en el mismo momento y, como contraparte, una
misma persona puede estar siendo victima de multiples agresores,
ubicados en diferentes lugares a la vez.

Llevar todo lo anterior a los ciberdelitos que pueden a afectar a los
NNA resulta, como minimo, abrumador y atemorizante; mas si se tiene en
cuenta la vulnerabilidad de las victimas y la rapidez con la que los
agresores pueden aprender de las conductas de sus objetivos,
perfeccionando rapidamente los ataques.

2.2 Relacién Agresor-Victima

Mird Llinares hace mencion que “no hay motivacién sin objetivo y
viceversa” (Llinares, 2012), y se puede partir de esa base para empezar
a hablar de la relacién que existe entre el agresor y la victima en el espacio

virtual.

En el espacio virtual o ciberespacio, el contacto entre personas es

distinto: no es la persona fisica la que se comunica directamente,
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en un contexto espacio-temporal determinado, con otra persona,
sino una representacion de la misma, en lo mas esencial por ella
definida, la que contacta en ese ambito comunicativo que es
Internet. (Llinares, 2012, p4g. 180)

Llinares introduce este concepto para hacer referencia a que la
persona que hace uso del ciberespacio de forma voluntaria, lo hace
sabiendo qué informacion esta brindando al mundo virtual, pudiendo tener
el control sobre lo que expone y que va a formar parte de la representacion
virtual que existe de esa persona en internet. Para el caso de la victima,
sera ella la que decida qué compartir con otros y va a situar eso en un
nuevo escenario de riesgo que puede ser aprovechado por un agresor
para atacar. Entonces, también esta dentro de sus facultades el hecho de
eliminarlos del ambito de ataque, pudiendo evitar por si misma ser un
objetivo “si la victima no se incorpora al ciberespacio, el objetivo no existe
y, por el contrario, la introduccién de elementos en Internet conlleva
inmediatamente el riesgo de que puedan ser victimizados”. (Llinares,
2012, pag. 181)

Para el caso de los ciberdelitos cometidos contra NNA, suelen
utilizar estos envios voluntarios de informacion personal a personas
desconocidas. Cabe mencionar que con esto no se esta queriendo situar
a la victima como culpable de lo que pueda llegar a suceder, nada mas
alejado de la realidad, sino que estd en manos de las personas que
interactian en la red el hecho de poder exponerse lo menos posible, si
son conscientes de los riesgos que conlleva compartir informaciéon con
desconocidos y evitar la posibilidad de victimizacién. Es importante
destacar que el asunto es mas complejo, el mero hecho de dejar de
compartir informacion no evita un posible ataque. En el ciberespacio se
pierde el control de lo que se comparte y asi como una persona puede ser
muy reservada, su entorno puede que no lo seay por relaciones, directas
o indirectas, informacién que no se queria compartir termina siendo
posible de encontrar en la red por medio de contactos. Es el entorno
completo y la sociedad como conjunto quien tiene que ser responsable

por el contenido que se publica en internet y, se debe hacer hincapié en,
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por ejemplo, familiares que comparten en redes sociales fotografias de
menores en un evento privado, acontecimientos importantes, etc. sin mala
intencidén alguna, pero sin considerar la privacidad de los involucrados.
Con relacion a la informacion que se comparte, Llinares (2012) sostiene
que:

En el ciberespacio se da la particularidad de que cosas con poco
valor por si mismas pueden adquirir un valor muy importante
gracias a la facilidad para obtener informacion, relacionarla con la

obtenida y convertirla en un objeto de riesgo. (pag. 183)

Como se mencion6 previamente, una de las particularidades del
ciberespacio es su universalidad y el anonimato, permitiendo que en su
magnitud las personas puedan llegar a ser invisibles en tanto y en cuanto
no se interactle con otros. Pero esto termina desde el momento en que
comienza una relacién, cualquiera sea, entre dos personas que se
comunican. Aqui cobra relevancia el factor tiempo de uso de internet,
mayor variedad de actividades realizadas y frecuencia de contacto entre
personas, ello incrementa la visibilidad y la exposicién a convertirse en un

objetivo para los atacantes.

2.3 Oportunidad delictiva

Para hablar de oportunidad delictiva en el ciberespacio, es
necesario volver sobre cuales son los factores determinantes para que se
produzca el hecho.

En primer lugar, se destaca la ausencia de limites fisicos y
temporales que permite a los atacantes alcanzar a un mayor niumero de
victimas, utilizando la universalidad y aprovechando las ventajas que le
brinda el anonimato, aunque las mismas sean por sobre todo psicolégicas,
al sentirse mas seguros y/o resguardados.

En segundo lugar, el incremento de informacion que las personas
comparten en la red de forma voluntaria, la frecuencia de interaccion y el
aumento en el tiempo que pasan en internet.

Finalmente, la transnacionalidad que vuelve mas compleja la

regulacion de las actividades ilicitas del ciberespacio de forma global,
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también genera la disminucion en la eficacia a la hora de evitar un delito,
ya que el ambito de cada Estado es muy reducido y deja desprotegidas a
las potenciales victimas.

Estos factores aumentan la motivacion del agresor, haciéndolo
sentir mas seguro al percibir una disminucién del riesgo de ser
descubierto, ya que los obstaculos no parecen tales como en el mundo
fisico.

No debe resultar erronea la idea de que sera la propia victima quien
tiene que incorporar elementos de autoproteccion en el ciberespacio y que
sera necesario asumir un papel fundamental en la prevencién de posibles
ciberdelitos que atenten contra su persona. En el caso de los NNA no
recaera todo en su autocuidado, sino que, sera el nuacleo familiar el que
debe velar por ensefarles las medidas de proteccion y debera controlar la
actividad de los NNA en Internet: su interaccion con otras personas
mediante redes sociales y la informacion privada que publiquen, entre
otras.

Los mayores también deben ser conscientes de que se trata de un
aprendizaje constante, ya que la evolucidbn de las tecnologias de
informacion y la comunicacion es casi diaria y los mecanismos de

proteccién de hoy, pueden no ser suficientes mafana.
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3. El uso de internet en nifos, nifias y

adolescentes

Los NNA de hoy ya nacieron en un mundo digital. Tienen
incorporado, como ninguna otra generacion, el uso de dispositivos
moviles, computadoras, tablets, etc. Basta con sentarse a observar un
rato a los mas pequefios para ver que resultan naturales los gestos con
los cuales manejan las pantallas tactiles. Saben perfectamente qué
movimientos realizar con los dedos para retroceder, avanzar a una pagina
siguiente, reproducir un video, etc. Ya desconocen lo que significaba
apretar los numeros en un teléfono fijo, e incluso puede que nunca hayan
visto un teléfono publico.

El uso de internet en sus vidas se inicia desde edades muy
tempranas, ya no se habla Unicamente de adolescentes, sino que es
necesario aceptar el hecho de que los nifios, cada vez mas pequefios,
hacen uso diario de un dispositivo mévil con conexion a internet. Las
razones pueden ser tantas como familias haya en el mundo, ya sea por
comunicacion entre tutores y menores, por entretenimiento, por
necesidades educativas. La realidad es que los dispositivos tecnoldgicos
se ofrecen a los nifios a muy corta edad y, en muchos casos, sin ningln
tipo de acuerdo sobre su uso, sin la informacién necesaria para cuidar de
los menores, ni el acompafiamiento requerido para evitar situaciones de
riesgo.

Muchos de los padres, tutores, y/o personas mayores que forman
parte del circulo de proteccion de un menor no se encuentran capacitados
para cuidarlos de este mundo virtual y, lo que es peor, no consideran
necesario estar presentes en ese aspecto o incluso ni se lo plantean como
un tema a considerar, por lo que no son capaces de educar para la

prevencion de los ataques en el ciberespacio.

3.1 Redes sociales

El auge de las redes sociales y los sistemas de mensajeria

instantanea como medios de comunicacion y de desarrollo de las
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relaciones personales, sociales, de ocio, etc. se encuentra en pleno
crecimiento.

Los mas jovenes se sienten empoderados mediante el uso de las
redes sociales. Alli comparten sus intereses, expresan sus ideas, manejan
un lenguaje comun sin censura de los adultos, participan entre pares,
comentan y son comentados, pueden verificar qué tan atractivo es el
contenido que generan mediante la cantidad de visualizaciones y aparece
el nuevo concepto de “hacerse viral”, fin perseguido por muchos para
alcanzar fama o popularidad, volverse influencer e incluso monetizar el
contenido. Se podria hablar casi de un estilo de vida o un objetivo a
alcanzar desde que son pequefios, sin medir los riesgos a los que se
exponen y sin ver los peligros en los cuales pueden estar inmersos.

En las redes sociales los usuarios crean un perfil donde pueden
incluir elementos que sean una representacion de la realidad fisica v,
mediante el uso de éstas, viven experiencias, realizan actividades
cotidianas y ya no se limita el uso de internet al solo hecho de navegar en
diferentes paginas webs busca de informacién.

Las personas, en general, y los NNA, en patrticular, utilizan las
redes sociales para interactuar con otros, representar su vida diaria en el
mundo virtual mediante fotos personales, comentarios de experiencias, de
estados de animo, avisos de eventos importantes, vacaciones, comentar
fotos de otros, brindar informacion personal, compartir intereses y
mantener conversaciones publicas y/o privadas con personas conocidas

0 no. Zysman (2022) sostiene al respecto:

Para los chicos hoy la web es como el aire. Ahi juegan, estudian,
se divierten, se comunican. Claro que a veces estan tan solos y con
tantas ganas de ser escuchados que no miden hasta donde abren
puertas y ventanas a su intimidad. Algunos invitan a conversar
desde sus estados de WhatsApp o0 sus historias de Instagram;
confiesan estar solos y aburridos, abiertos a “lo que pinte”. Juegan
en grupo con conocidos o desconocidos y hablan entre ellos.

Regalan informacion en sus videos de TikTok. Buscan seguidores,
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porque los chicos quieren ser vistos y seguidos por multitudes.
(pag.105)

La sociedad en su conjunto se encuentra inmersa en el mundo del
entretenimiento y las ventajas que ofrecen las redes sociales, perdiendo
la nocidn de los peligros que las acciones sin cuidado acarrean. Pero son
los menores los que usan dichas herramientas del ciberespacio de forma
mas generalizada y pasan mayor parte del tiempo en ellas.

Es por lo anterior que seran los NNA los que mas sometidos se
encuentren a los riesgos para convertirse en objetivo de los
cibercriminales, pudiendo verse afectados los bienes personalisimos
como son: la intimidad, la libertad sexual o la libre formacion de la
sexualidad, entre otros.

El compartir la vida privada en redes sociales pone en riesgo la
intimidad personal. EI hecho de navegar por internet y utilizar las redes
sociales sin ningun tipo de control o educacion sobre seguridad
informatica puede llegar a exponer a los menores, sin que ellos asi lo
guieran, a recibir imagenes de pornografia en el mejor de los casos. Las
grandes organizaciones criminales y los depredadores individuales hacen
uso de las redes sociales y de las herramientas de mensajeria, de la
misma manera que lo hacen los NNA, aprovechando el anonimato para
hacerse pasar por iguales e iniciar el primer contacto para concretar un

objetivo.

3.2 Uso de internet y la pandemia de COVID-19

Son muchos los NNA que utilizan los dispositivos moviles y todo
tipo de pantallas inteligentes sin supervision de los adultos responsables
y sin instrucciones previas, ni de las familias, ni de las instituciones
escolares o gubernamentales sobre el uso seguro de Internet; a pesar
incluso del hecho de que, con la llegada de la pandemia de COVID-19, se
volvié mas habitual la inclusion en la cotidianidad del hogar de los medios
informaticos y las conexiones a la red, por parte de todos los miembros de

la familia.
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La pandemia ha tenido un impacto significativo en la vida de las
personas, incluyendo a los menores de edad. Una de las formas en que
los menores han sido afectados esa a través del aumento de las horas
gue pasan frente a pantallas, ya sea para sociabilizar, jugar, estudiar o
pasar el tiempo.

La vida, como se la conocia hasta ese entonces, cambio por
completo. Con el cierre de escuelas y la necesidad de quedarse en casa
para evitar la propagacion del virus, los menores han tenido que depender
de las redes sociales para mantenerse conectados con sus amigos y
familiares. Sin embargo, este aumento en el uso también ha llevado a
nuevos peligros para su seguridad en linea, incluyendo el acoso en linea,
el grooming y la exposicion a contenidos inapropiados. Zysman (2022) se
refiere a los efectos de la pandemia:

Ante la imposibilidad de verse en la escuela, el club o la plaza, la
web se convirti6 en el Unico espacio de socializacién, de
intercambio, de diversion y aprendizaje. Las limitaciones horarias
en el uso de las pantallas que podiamos pensar y proponer hasta
marzo de 2020 tuvieron que ser modificadas y esto genero algunos
inconvenientes y temores.

Los chicos tuvieron que estar practicamente todo el tiempo
con un celular o computadora en sus manos, haciendo tarea,
chateando, mirando series, en clase, escuchando musica,

jugando... jTal vez haciendo todo eso al mismo tiempo! (pag.122)

Como menciona Zysman, en los tiempos convulsionados que se
viven, tanto con la pandemia como con la actual postpandemia, donde
muchas cosas quedaron arraigadas como el cambio en las modalidades
de trabajo y la forma de educar, dandole un mayor protagonismo a la
tecnologia, los @ambitos de juego son de vital importancia para los menores
y se deberian recuperar esos espacios de juego tradicional que
compensen las horas que los chicos pasan jugando en el mundo virtual.
Este ultimo dio lugar a nuevas modalidades de hostigamiento y exclusion
entre pares y alland el camino a los ciberacosadores para contactar

mediante juegos a los NNA hiperconectados.
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3.3 Efectos de la pandemia de COVID-19

Los cambios mencionados, producto del confinamiento, crearon un

escenario propicio para el incremento de la explotacion y el abuso sexual

infantil en todo el mundo y ello incluye entre otras cosas:

Cierre de las escuelas y la consecuente modalidad virtual de
aprendizaje.

Aumento en el tiempo que pasan los NNA frente a los
dispositivos moviles.

Escasas posibilidades de acceder a entornos de apoyo/ayuda
que detecten, a tiempo, sefiales de alarma en los
comportamientos de los menores.

Hiperconectividad a cualquier horario y fuera de la supervision
de adultos responsables.

Aumento en la sensacion de soledad y aislamiento, que genera
la necesidad de estar en contacto permanente con personas en
linea.

Disminucion considerable de la edad en la que se produce el

primer acceso a las Tecnologias de Informacion (TIC).

Hay diversos estudios que reflejan el incremento del uso de internet

por parte de NNA, incluso desde antes de la pandemia: la cantidad de

horas que pasan, la disminucion de la edad en la que ello sucede y el

aumento en los riesgos ante los que éstos se encuentran expuestos:

La ONG Common Sense inform0, en su censo del afio 2021,
que el uso de los dispositivos entre NNA aumento6 un 17% desde
el inicio de la pandemia, y el tiempo que pasan frente a las
pantallas se incrementé mas en los ultimos dos (2) afios que en
los cuatro (4) anteriores. (Rideout, Peebles, Mann, & Robb,
2022)
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llustracion 1: TIEMPO DE USO DE DISPOSITIVOS EN NNA
INFOGRAFIA DE COMMON SENSE

En la Evaluacién de Amenazas Globales de 2021, llevada a cabo

por WeProtect Global Alliance, se informa lo siguiente:

En 1995, menos del 1% de la poblacion mundial eran usuarios

activos de internet. Hoy, esa cifra ha aumentado hasta un 59,5 %.

La media global de las velocidades de descarga también se esta
incrementando y se espera que el numero de dispositivos moviles
activos alcance los 17,62 mil millones en 2024, lo que supone un
incremento de 3,7 mil millones de dispositivos si lo comparamos

con los niveles de 2020. (...) Los menores de 18 afios ahora

suponen uno de cada tres usuarios de internet en todo el mundo.

(Alliance et al., 2021, pag. 26)

Segun el informe de Evaluacion de Amenazas Globales del afio
2019, realizada también por WeProtect, se inform6é que Argentina se

encontré dentro de los veinte (20) paises a nivel mundial con la tasa mas

alta de crecimiento en el uso de internet. (pag.11)
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llustracion 2: LOS 20 PAISES CON LA TASA MAS ALTA DE CRECIMIENTO
ABSOLUTO DE INTERNET (2018-19)
INFOGRAFIA DE WE PROTECT GLOBAL ALLIANCE

La Fundacién Internet Watch (IWF) (2020), que trabaja para
detener el abuso sexual infantil en linea, inform6 que durante el primer
mes del confinamiento se realizaron mas de ocho millones de intentos de
acceder a material de abuso sexual infantil en linea en el Reino Unido,
advirtiendo que el niumero podria ser mayor.

La Organizacion sin fines de lucro Argentina Cibersegura realizo,
junto a DigiPadres, una encuesta a NNA de Buenos Aires la cual arrojo
como resultado que el 60% recibi6é una solicitud de contacto por parte de
un desconocido y uno (1) de cada tres (3) chicos admitié haber vivido una
situacion incobmoda en internet. Asimismo, el 37% de los chicos dijo que
sus padres no estan al tanto de los perfiles que tienen en las redes
sociales. (DigiPadres - Argentina Cibersegura)

El aumento de los casos de abuso sexual infantil durante la época
de confinamiento por la pandemia de COVID-19, se ve reflejado en el
siguiente grafico, realizado con base a un reporte de la National Center
for Missing Children (NCMEC), donde informan que se incrementaron en
un 106% las denuncias por sospecha de explotacion sexual infantil en su

CyberTipline Global:
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llustracion 3: AUMENTO DEL ABUSO SEXUAL INFANTIL DURANTE COVID-19
INFOGRAFIA DE WE PROTECT GLOBAL ALLIANCE

El aumento de los casos de grooming, antes y durante la pandemia,

también se puede ver reflejado en el ingreso de éstos a la Justicia

argentina. Segun un informe del Ministerio Publico de la Provincia de

Buenos Aires sobre pornografia infantil en internet y grooming, en el afio

2019 ingresaron seiscientos cincuenta y siete (657) casos, solo en la

provincia de Buenos Aires (Departamento de Delitos Conexos a la Trata

de Personas, Pornografia Infantil y Grooming, 2020); mientras que, en la

Ciudad Auténoma de Buenos Aires, ingresaron doscientos cincuenta y

nueve (259) casos de grooming en el mismo afio, segun se informa en el
libro de la Fiscal Daniela S. Dupuy (2020).
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llustracion 4: INGRESO DE CASOS DE GROOMING EN CABA DESDE EL COMIENZO
DEL PERIODO DE CONFINAMIENTO POR EL COVID-19
INFOGRAFIA EXTRAIDA DEL LIBRO ACOSOS EN LA RED A NINOS, NINAS Y
ADOLESCENTES

El Ministerio Publico Tutelar de la Ciudad de Buenos Aires sefialo
gue los NNA, al estar mas tiempo conectados a las redes sociales, se
encuentran mas expuestos a ser victimas de delitos, y que durante la
cuarentena las denuncias por casos de grooming y por publicaciones de
imagenes y videos que contienen abusos sexuales contra menores,
aumentaron un 30%. (Ministerio Publico Tutelar, 2020)

En el mismo sentido, el abogado especializado en delitos
informéaticos Daniel Monastersky, inform6é que en Argentina los
ciberdelitos crecieron un 500% durante la cuarentena, estando los casos
de grooming, la explotacion sexual infantil y la difusibn de imagenes
intimas, entre los delitos mas reportados. (Micucci, 2020)

Finalmente, otra consecuencia de la cuarentena, donde se
establecié el aislamiento social preventivo y obligatorio en Argentina, fue
el incremento de las denuncias por situaciones de difusion no consentida
de imagenes intimas.

Al encontrarse las personas en situacion de aislamiento, sumado a
la imposibilidad de contacto y el aumento del tiempo que se pasaba frente
a los dispositivos méviles como medio de comunicacion con los pares, la
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sexualidad se vio alterada y se incrementaron las imagenes de indole
sexual o erdticas que se compartieron entre personas que tenian algun
vinculo. Los jovenes y adolescentes no fueron ajenos y recurrieron
también al “sexting”. Aparejado a ello, vino el incremento de denuncias
por difusion de imagenes que, en principio, fueron compartidas con el otro
voluntariamente, pero que luego fueron difundidas sin el consentimiento

del emisor.
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4. Ciberdelitos y peligros que afectan

especialmente a menores

El nimero de ciberdelitos que existen es casi tan grande como la
cantidad de delitos que pueden suceder en el mundo fisico (se pretende
separar lo virtual de lo fisico en lugar de hacer referencia a la distincion,
en parte dudosa, entre lo virtual y lo real). Desde suplantacion de
identidad, robo de informacion mediante diferentes técnicas que pueden
derivar, por ejemplo, en robo de activos financieros, acceso ilegitimo a
datos privados, confidenciales o sensibles, hasta sabotajes informaticos,
pirateria informatica, estafas mediante phishing y acciones que pueden
llegar a atentar contra la vida de una persona. En este apartado se trataran

aqguellos que afectan principalmente a NNA.

4.1 Por gué comenzar hablando sobre abuso sexual infantil

Antes de hacer referencia a los delitos cometidos exclusivamente
en el ciberespacio, es necesario aclarar que no siempre es posible trazar
una linea exacta entre el mundo fisico y el virtual. Que muchas veces los
ciberdelitos ocurren en paralelo con los delitos fisicos dandose una
mezcla de ambos, 0 que uno ocurra como consecuencia del otro,
independientemente de cual sea el primero en ocurrir. Y eso es importante
porque, por ejemplo, en el caso del abuso sexual infantil que existe mucho
antes que aparezca la tecnologia en la vida de las personas, actualmente
muchos de los abusos fisicos que ocurren hacia los NNA, son luego
compartidos, puestos a disposicion, comercializados y perpetuados en
internet como material de abuso y/o explotacion sexual infantil y, por otro,
lado muchas veces el primer acercamiento a la victima es por medios
virtuales, pero cuyo fin dltimo termina siendo el encuentro fisico, para
llegar a concretar el abuso sexual infantil.

Segun indica el Protocolo Facultativo de la Convencion sobre los
Derechos del Nifio relativo a la Venta de Nifios, la Prostitucion Infantil y la
Utilizacion de Nifios en la Pornografia, se entiende como material de

abuso sexual infantil a “cualquier representacion, por cualquier medio, de
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un nilo efectuando actividades sexualmente explicitas, reales o
simuladas, o cualquier representacion de las partes sexuales del nifio con
fines principalmente sexuales”. Al respecto del material de abuso sexual

infantil Dupuy (2020) comenta lo siguiente:

Cuando se observa a los NNA como protagonistas en el material
de abuso sexual, se advierte facilmente que son oriundos de
diferentes paises y, su produccion (fotografias, videos, peliculas)
ejecutada mientras se los abusa y explota sexualmente, seran
luego comercializados, distribuidos e intercambiados entre los
integrantes de redes internacionales que se dedican a perpetuar el

dafio ocasionado a sus victimas. (pag.40)

Con la llegada de internet y su universalidad actual, se ha generado
un escenario propicio para el incremento sustancial en la explotacion
sexual infantil, dado que la red facilita el intercambio de material, brindado
facilidades para la carga y descarga del mismo, sin costo alguno. A lo
anterior se suma el anonimato, que alienta a los acosadores en su
accionar sintiéndose seguros toda vez que el rastreo se vuelve muy
dificultoso; el aumento de NNA que interactian en redes sociales los sitia
como posibles objetivos ante la mirada de los agresores; el crecimiento
de herramientas para mantenerse en el anonimato como la evolucién de
la Dark Web, donde se pueden encontrar incluso manuales colaborativos
de ayuda entre pedofilos para facilitar el intercambio sin ser descubiertos.
Todos estos y otros son los factores que colaboran con el incremento de
esta practica delictiva; incluso existen movimientos que se autoproclaman
de Orgullo Pedodfilo (MOP) y que se sienten atraidos por personas
menores (Minor-attracted person -MAP-), que afirman que la sociedad
llegara a reconocer que el sexo con los nifios es aceptable, que la pedofilia
es una orientacion sexual que deberia ser aceptada por la sociedad y
buscan que la Organizaciéon Mundial de la Salud remueva a la pedofilia de
la lista de trastornos mentales. Dichos movimientos tienen presencia en
las redes sociales y utilizan hashtags que inician con los acrénimos de los
movimientos “MAP” o “MOP”, tales como #maprights, #mapPride y
#mapPositivity.
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Aclaracién terminoldqgica

El término “Pornografia infantil” suele utilizarse cotidianamente
para referirse a lo que se viene pronunciando como abuso sexual infantil,
incluso se lo utiliza en legislaciones de diferentes paises. Es importante
aclarar que, debido a un consenso internacional mediante las Directrices
de Terminologia para la proteccion de nifios de la explotacion y abuso
sexual, se determin6 que el término mas apropiado seria “Material sobre
abuso sexual infantil”, ya que éste describe la verdadera naturaleza del
hecho donde los nifios son victimas que nunca podrian prestar su
consentimiento. (Grupo de Trabajo Interinstitucional en Luxemburgo,
2016)

Como indica Dupuy (2020), el término “Pornografia infantil virtual”
hace referencia a aquellas imagenes de menores que no son reales sino
una representacion artificial pero realista, elaborada por algin medio
tecnolégico. Dentro de la pornografia virtual se encuentra la “Pornografia
técnica”’, que es aquella protagonizada por mayores de edad pero que
simulan ser menores, ya sea por alteraciones en las imagenes,
magquillajes o diversos procedimientos que permitan alcanzar dicho
objetivo.

Finalmente se diferencia el concepto de “Pornografia infantil
artificial”, que refiere a toda representaciéon de NNA mediante dibujos o

animaciones, como sucede en el anime japonés, en situaciones sexuales.

4.1.1 Niveles de abuso sexual infantil

Dupuy (2020), hace referencia a una clasificacion del material de

abuso sexual infantil de acuerdo con su grado de lesividad:

1. Iniciacién: fotografias sin contenido sexual recopiladas de
fuentes legales como ser revistas o catalogos.

2. Desnudos: fotografias de desnudos o semidesnudos de
menores, aunque también recopiladas de fuentes legales.

3. Erdtica: fotografia tomada de forma oculta o con disimulo de

nifios en los que aparecen distintos grados de desnudez.
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4. Posados: fotografias de distinto grado de desnudez de nifios
posando.

5. Posado erotico: fotografias de nifios en posado con

contenido sexual y en distinto grado de desnudez.
6. Posados explicitamente eréticos: fotografias poniendo

énfasis en los genitales.

7. Actividad sexual explicita: grabaciones de actividad sexual

en la que intervienen menores, pero no adultos.
8. Abuso sexual: grabaciones de menores sometidos a abusos
sexuales con tocamientos con adultos.

9. Abuso sexual extremo: grabaciones de menores sometidos

a abusos sexuales incluyendo penetracion, masturbaciéon o
sexo oral con adultos.

10. Sadismo/bestialismo: grabaciones de menores sometidos a

sufrimiento o implicados en actividades sexuales con

animales. (Dupuy et al., 2020, pag. 77)

Se entiende como menor a toda persona que no haya alcanzado
los dieciocho (18) afios. Ahora bien, las legislaciones de cada pais tienen
la libertad de poder variar esa edad y definir otros limites. Por ejemplo, en
el Cddigo Penal Argentino se establecen los trece (13) afios como edad
minima legal para tener capacidad de brindar consentimiento, y agrava
todas las escalas penales previstas en el articulo 128 cuando la victima

fuera menor de trece (13) afios.

4.1.2 Acciones realizadas en Argentina para combatir el abuso sexual

infantil

La Fiscalia General de la Ciudad de Buenos Aires firmd un
convenio con National Center for Missing Children (NMEC), mediante la
Resolucion N° 435/2013, el cual habilita al Ministerio Publico Fiscal de la
CABA a recibir en la Unidad Especializada de Delitos y Contravenciones
informaticas (UFEDyCI) todos los reportes de actividades sospechosas
gue se detecten de usuarios de internet en el pais. La NMEC es una

organizacion sin fines de lucro que coordina e intercambia informacion
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para colaborar en la busqueda de nifios desaparecidos y explotados
sexualmente. Dicha organizacion ha obtenido autorizacion para
establecer el CyberTipline, el cual proporciona un mecanismo centralizado
donde los proveedores de servicio de internet le reporten actividades
sospechosas, relacionadas a la explotacion sexual de los nifios.

INGRESO DE REPORTES NCMEC ANUALES ARGENTINA
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llustracion 5: INGRESO DE REPORTES NCMEC ANUALES ARGENTINA
INFOGRAFIA EXTRAIDA DEL LIBRO ACOSOS EN LA RED A NINOS, NINAS Y
ADOLESCENTES

“Es de destacar los reportes recibidos durante los meses del afo
2020, pues demuestran la escalada de ingresos durante los meses de
confinamiento mundial a causa del COVID-19”. (Dupuy et al., 2020, pag.
94)
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INGRESO DE REPORTES NCMEC MENSUALES
ARGENTINA 2020
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llustracién 6: INGRESO DE REPORTES NCMEC MENSUALES ARGENTINA 2020
INFOGRAFIA EXTRAIDA DEL LIBRO ACOSOS EN LA RED A NINOS, NINAS Y
ADOLESCENTES

La Division Delitos Cibernéticos contra la Nifiez y Adolescencia de
la Policia Federal Argentina recibe, mediante la UFEDyCI, el reporte de
noticia criminis por parte de Interpol donde se indica que se habria
publicado, distribuido, facilitado, o reproducido algun tipo de material de
abuso sexual infantil en o desde el pais.

Homeland Security (Departamento de Seguridad Nacional de los
Estados Unidos), también envia informacion al pais si se detecta que,
mediante la utilizacion de alguna red peer to peer, usuarios nacionales

facilitan videos sobre abuso sexual infantil.

Red peer to peer

La red peer to peer o P2P permite el intercambio de informacion de
igual a igual, es decir que dos (2) usuarios de internet pueden conectarse

entre si y compartir archivos que estén en sus ordenadores.

Se trata entonces de un programa cuya funcion es la de conectar a
los usuarios a través de una red sin servidores que facilita la
descarga de musica, peliculas, libros, fotos y software entre todos
los otros usuarios, de manera gratuita. (“Peer-to-peer - Wikipedia,
la enciclopedia libre”)
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Se debe entender entonces que la esencia es el intercambio de
archivos, cualquiera sea el tipo y el contenido, viole los derechos de autor
0 no y sea este material licito o ilicito. Los usuarios descargan archivos y
pone a disposicion de otros usuarios los archivos que deseen, mediante
una carpeta compartida a la que tienen acceso todos los usuarios de la

red, independientemente de la ubicacion fisica de cada uno.

La transnacionalidad del ciberespacio requiere una accion conjunta
entre los paises, mediante adopcion de legislaciones propias, pero
también adhiriendo a legislaciones internacionales y conjuntas.

La Red 24/7 nacional busca combatir la explotacion sexual infantil
y los delitos que afectan a NNA. Los procuradores fiscales de todas las
provincias de la Republica Argentina designaron puntos de contacto que
agilizan el trdmite de los reportes de la NCMEC recibidos. A su vez, el
Ministerio de Justicia y Derechos Humanos de la Nacién creé la Unidad
24/7 de Delitos Informaticos y Evidencia Digital que asume las funciones
como punto de contacto de la Red 24/7 internacional. Dentro de sus
funciones debe “asegurar la asistencia inmediata en la investigacion de
infracciones penales llevadas a cabo a través de sistemas y datos
informaticos y en la recoleccion de pruebas electronicas de una infraccion
penal”’. (Dupuy et al., 2020, pag. 97)

Finalmente se menciona que la Unidad de Delitos contra Menores
tiene acceso a la base de datos especializada de Interpol “International
Child Sexual Explotation Database” (ICSE) disponible solamente para la

investigacion de material de explotacion sexual infantil:

ICSE es una herramienta que contribuye para el trabajo de
identificacion de victimas, que permite que investigadores
certificados alimenten la base de datos e investiguen material
nuevo a partir de un proceso de comparacion de imagenes y videos
gue fueron decomisados a nivel mundial y que se encuentran en la

base. (Dupuy et al., 2020, pag. 98)
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4.2 Grooming

Como se vio en los capitulos precedentes, el auge de internet y el
desarrollo de nuevas tecnologias dieron lugar a la aparicion de un nuevo
escenario para los delitos y surgieron los llamados ciberdelitos, dentro de
los cuales figura el Child Grooming (mas conocido como Grooming).

Zysman (2022) habla sobre este término y referencia lo siguiente:

La palabra proviene del bocablo inglés “groom”, que significa
“preparar para”, y por eso se usa habitualmente en los deportes
hipicos, entre ellos, el polo. Los grooms de polo son personas que
preparan cuidadosamente a los caballos para salir al ruedo, los
cepillan, entrenan, se vinculan carifiosamente con ellos y los dejan
listos para el partido. Logran que el caballo, un animal a menudo
arisco confie en ellos y de ese modo consiguen que haga lo que
necesitan. El groom “pone lindo” al animal para que se luzca y dé
lo mejor de si, para que el polista lo monte y triunfen. Este trabajo
no constituye un acto puntual, sino que se trata de un proceso de
preparacion que implica determinadas etapas y momentos, y por
€s0 mismo es que la palabra también se usa metaféricamente en

otros contextos bien diferentes.

Resulta espeluznante siquiera pensar en traspolar el concepto al
ambito de un delito que afecte la integridad de los NNA.

El grooming, como ciberdelito, implica que un adulto realice todo el
proceso de captacion de la atencion y la posterior preparacion de un
menor en busqueda de una satisfaccion sexual, ya sea virtual o fisica. El
grooming es en si un ciberdelito y muchas veces constituye la antesala de
otros delitos mas graves. Comienza en el ambito virtual mediante el
contacto por mensajes via chat o redes sociales, conversaciones,
mensajes de voz, intercambio de fotos, videos y continla con
manipulaciones, amenazas, coaccion y, posiblemente, un encuentro fisico
gue culmine en un abuso sexual o explotacion sexual infantil, como
minimo. Muchos son los casos en que el final de la historia es el atentado

contra la propia vida de la victima.
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Neme (2020), en el capitulo dedicado al grooming, realiza un primer

acercamiento al término:

Consiste en el acoso a un nifio, nifia o adolescente, a traves de
internet o medios electronicos de comunicacion, mediante
conversaciones eroticas y/o envio de imagenes sexuales del nifio/a
o adolescente, con la intencibn de obtener algun tipo de
gratificacion sexual. El grooming también incluye la amenaza de
difundir imagenes intimas de la victima si esta no accede a las

peticiones del acosador.

Por su parte el ICMEC define al grooming o ciberacoso sexual
infantil como “el acto de entablar amistad o de ejercer influencia sobre un
nifio, nifia o adolescente y a veces sobre la familia, con el fin de preparar
al nifio, nifa o adolescente para la actividad sexual’. (International Centre
for Missing & Exploited Children, 2017)

En todas las definiciones anteriores se puede observar que los

elementos necesarios para que se cometa este ciberdelito son:

- NNA utilizando internet con poca o nula supervisiéon de los
mayores.

- Pérdida de control de las acciones que realizan los menores por
parte de los mayores.

- Un adulto que se hace pasar por un menor para comenzar el
contacto.

- Entablar una relaciéon de amistad o confianza entre agresor y
victima que implique un vinculo emocional.

- Guiar al menor a tener conversaciones de indole sexual e
incitarlo a enviar fotos, audios o videos intimos.

- Manipularlo psicol6gicamente de forma sutil y premeditada para
gue se mantenga la relacion en secreto.

- Amenazarlo para que realice todas las acciones que el agresor
quiere.

- Posibilidad de encuentro fisico.
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El incremento anual de este ciberdelito da cuenta de la distancia
gue falta recorrer para mejorar las estadisticas. El Informe Anual 2021,
sobre Pornografia infantil en internet y Grooming del Ministerio Publico de
la Provincia de Buenos Aires, indica que el material vinculado a estos
delitos esta lejos de decrecer y continlla en constante ascenso.

Durante 2022, Facebook identific6 73,3 millones de imagenes y
material de abuso sexual infantil, y en el afio 2020 fueron 77,5 millones.
Por su parte Instagram, en los primeros nueve (9) meses de 2022, elimind
de su plataforma 6,08 millones de imagenes de abuso sexual infantil. En
esta linea, la plataforma TikTok detecté 140 millones de piezas de
contenido marcadas, del primer al tercer trimestre de 2022; Snapchat a
mitad del 2022 estaba por superar la totalidad de cuentas marcadas por
explotaciéon y abuso sexual infantil en el 2021, con un total de 201.527
cuentas y Discord ya habia superado los totales de 2021, con 1,52
millones de cuentas, servidores y piezas de contenido sexual infantil.
(BISCHOFF, 2023)

A nivel nacional, segun ha informado la Unidad Fiscal
Especializada en Delitos y Contravenciones Informaticas, del Ministerio
Publico Fiscal de la Ciudad Autonoma de Buenos Aires (UFEDyCI), los
datos del 2021 indican que se ha operado un incremento considerable en
la recepcion de denuncias, toda vez que durante ese afio ingresaron al
pais 65.261 reportes provenientes de NCMEC, superando los 52.706

reportes registrados en 2020.

4.2.1 Accionar del groomer

Zysman (2022) indica que la persona adulta que se encuentra en
busqueda de NNA no es ningun improvisado y sabe muy bien cémo

realizarlo:

El groomer no es una persona encapuchada, que se mueve en la
oscuridad, impulsivamente y a tientas, sino todo lo contrario. Puede
ser un “padre de familia ejemplar’, un “excelente vecino o
companero de trabajo”, un ser “volcado a la espiritualidad o a la

religion” (...) y sin embargo cuando lo decide, contacta a sus presas
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desde cuentas andénimas y configuraciones tan privadas que

escapan al ojo de una persona no entrenada.

Los NNA se suelen encontrar mas abiertos a contactarse con
personas que no conocen y compartir informacién. Tienden a confiar
rapidamente y, una vez que se establece esa relacion de confianza, el
groomer comienza a insinuar conversaciones orientadas a lo sexual;
manipula segun su interés a la victima para que participe de dichas
conversaciones y comparta imagenes y/o videos de indole sexual.

El groomer si bien posee un conocimiento promedio del uso de
internet y las tecnologias, conoce al detalle las aplicaciones o sitios en los
cuales los NNA se mueven cotidianamente. Saben de redes sociales, de
contenido viral, manejan el lenguaje que utilizan los jovenes y la forma de
interactuar entre ellos; se vuelven expertos jugadores de las plataformas
gue utilizan los NNA y suelen volverse buenos amigos. Estan atentos a
las tendencias, se mueven como peces en el agua en un mundo que Si
bien esta al alcance de todos, ellos tienen una mirada minuciosa de como
funciona.Ademas, se ayudan entre ellos: los groomers participan de foros,
se comparten recomendaciones para no ser atrapadosy se asisten
mutuamente.

Armar un perfil psicologico del groomer resulta complejo ya que hay
una gran variedad de personalidades dentro de la casuistica y, si bien se
podria pensar en un primer acercamiento, en varones de entre treinta (30)
y cincuenta (50) afios, solitarios y con algun desorden psiquico visible, se
han dado casos de padres ejemplares, personalidades respetadas de la
comunidad, adultos mayores, personas con alto nivel adquisitivo y que
han alcanzado altos estudios, profesionales diversos, mujeres e incluso
adolescentes (que también son menores) acosando a niflos pequenos.

Aunque en razgos generales, segun informa Scarafia (2020) en su
analisis sobre el perfil psicoldgico del groomer, se pueden describir ciertas

caracterisiticas de la personalidad:

- El groomer es un cazador: siente placer ante la perspectiva de la

caceria y, si bien existe una explicacion neurobiolégica del circuito

cerebral del placer, se puede afirmar que “el groomer ha desarrollado un
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gusto especial por el desafio, anticipando en sus fantasias, los sucesos
gue se desencadenaran una vez captada la victima.” Scarafia considera
gue una de las razones por las que el grooming se ha incrementado de
forma exponencial en los ultimos afios, es que el mismo implica un
promesa infinita de placer mientras logre permanecer en el anonimato,

tanto para la presa como para la justicia.

- Perseverancia: el groomer con su insitnto de caza, tiene que tener

primero paciencia para seleccionar y encontrar la presa adecuada y luego
perseverancia para que, ante todos los intentos de contacto, acierte con
aquella que sea mas vulnerable. No sera una sola la persona contactada,
sino gue se contactaran tantos NNA como sea necesario hasta dar con el
indicado. Asimismo, deberd ser paciente para captar la atencion, fingir
intereses en comun, pero sin apresurarse en el proceso de seduccion para
no generar resistencia. “La paciencia es clave en este proceso de

captacion y reblandecimiento de las defensas psiquicas de la victima”.

- Tolerancia a la frustracién: junto con la cualidad de perseverancia

y paciencia, el groomer debe tener alta tolerancia a la frustracion, pues no
siempre las cosas iran por el camino que el pretende y no saldran segun
lo esperado. Pero esta capacidad de tolerar la frustracion, lo vuelve mas
fuerte ya que para alcanzar su objetivo deberé recalcular de acuerdo a lo
vivido y aprender de sus errores. “Cuando el groomer se frustra, aprende.

Para obtener los resultados esperados debe aprender”.

- Creatividad: debe poseer altos grados de creatividad para captar
el interés de la victima, creando personajes creibles mediante el ingenio,
la innovacion y la velocidad de respuesta. Debe ser capaz de adaptarse a
diferentes escenarios y ser muy perspicaz para responder con un
personaje acorde a los intereses de su victima. El groomer utiliza la
creatividad para simular sentimientos que no tiene y también adquiere la
habilidad de mutar entre diferentes estados de animo, segun el
requerimiento del didlogo con el menor; debe recordar las historias que ha
inventado y ser congruente en su discurso premeditado, légico y de

anticipacion.
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El groomer suele ser mas sofisticado que el abusador
convencional, disponiendo de un nivel intelectual refinado y superior, ya
que “las estrategias a las que suele apelar requieren un trabajo paulatino,

progresivo, detallado y sutil”. (Dupuy et al., 2020, pag. 204)

4.2.2 Fases del grooming

Dentro de las fases que configuran el grooming se pueden
diferenciar tres (3) principales: contacto, acercamiento y engafio. Las
fases de contacto y acercamiento son las primeras necesarias para
asegurar el vinculo entre el groomer y su victima; Neme (2020) indica lo

siguiente:

En algunos casos, el groomer utiliza un perfil falso en una red social
o sitio de internet, o se hace del perfil de otro nifio, donde pueda
presentarse como una persona menor de edad, de manera de
romper cualquier barrera de desconfianza que pudiera tener el

nifio, nifia o adolescente. (Dupuy et al., 2020, pag.111)

Se haran pasar por personas que no son, creando un personaje
acorde alos intereses de las victimas, e incluso utilizando més de un pefrfil
en las diferentes plataformas (redes sociales, juegos en red, salas de chat

o incluso mediante WhatsApp una vez conseguido el niumero telefénico):

Suelen utilizar mas de un perfil con el mismo nifio, uno mediante el
cual haran las solicitudes de caracter sexual, y otro que utilizaran
para empatizar con su victima haciéndole creer que a él/ella le pasé
lo mismo, que no va a pasar nada, que son amigos. (Dupuy et al.,
2020, pag. 111)

Dentro de las fases mencionadas se pueden englobar las etapas

gue Zysman (2022) denomina como “Etapas del grooming”™.

1- Creacién de un vinculo de confianza: el groomer dedica todo su

tiempo a fortalecer la relacion que ya posee con el NNA. Estara
siempre disponible para contenerlo, escucharlo, aconsejarlo,
hacerlo sentir mejor y levantarle el animo o autoestima si fuera

necesario, ya que no es un dato menor que, generalmente, las
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victimas se encuentran en un estado de vulnerabilidad
potenciada por una posible falta de confianza en si mismos, por
alguan conflicto familiar, por falta de autoestima o cualquier otro
problema que estuviere atravesando. En propias palabras de la

autora:

Su “amigo” esta presente para escucharlo y empatizar. Cada dia,
a la misma hora, esta ahi, en una red social o un juego online,
saludando y preguntando como le fue. Ofrece escucha y
acompafamiento, entiende todo aquello que le narra, comparte

sus propias experiencias en el tema (...) y asi, a lo largo de los

dias, se vuelve una persona “conocida” e imprescindible.

En esta etapa la verdadera intencion del groomer se
encuentra oculta, solo buscara familiarizarse, conocer sus
gustos, intereses, horarios de escuela y actividades que realiza,
problemas que hubiera en el hogar o alguna situacién que
estuviera atravesando.

Aislamiento _de la victima: el groomer busca protegerse,

mantenerse oculto para evitar ser descubierto. Le pide al menor
gue no le cuente a nadie sobre su vinculo ni sus charlas, ni a sus
amigos ni a su familia. Pone excusas haciéndole creer a la
victima que lo suyo es especial y nadie lo entenderia o se
podrian poner celosos. Busca un vinculo de complicidad que se
afianzara con el tiempo para que, cuando el nifio deba callar ya
se encuentre acostumbrado a hacerlo. Termina aislando, tanto
fisica como emocionalmente, a la victima de sus vinculos
cercanos.

Valoracién de los riesgos: una vez seguro de que mantiene a la

victima en un hermetismo, busca que el avance a su objetivo sea
con el menor riesgo posible; le pregunta si comparte la
computadora con alguien de la familia, si le revisan las redes
sociales, si se encuentra acompafado cuando hablan y cuanta

participacion tiene la familia en sus actividades digitales.
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4-

Conversacién sobre sexo: comienza el primer acercamiento a

temas sexuales. “Busca familiarizar a su victima con
determinadas palabras, “aflojarla” de algun modo para que
exprese y confie sus fantasias, haga preguntas, se acostumbre
a leer o escuchar palabras fuertes”. Puede realizar tanto
insinuaciones escritas como también el envio de fotos/imagenes
de partes del cuerpo. Se maneja con mucho recelo y le hace
creer a la victima que ella siempre esta en pleno control de la
situacion y que es de su interés saber mas y méas del tema.

‘La metodologia del groomer también consiste en “educar’
sexualmente a ese nifio, nifla o adolescente, actuando como su
maestro, haciéndole creer que aquello que le indica hacer a la
victima sera beneficioso para la vida sexual futura”. (Dupuy et
al., 2020, pag. 113)

Pedidos sexuales: en esta etapa ya se encuentra lo bastante

seguro como para avanzar con el pedido de alguna foto o video
de las partes intimas de la victima. Al principio puede ser
mediante alguna promesa o recompensa gque sea tentadora para
los NNA, como ser alguna vida extra en juegos online, promesas
de entrevistas con famosos, pruebas en clubes de fatbol, etc.
Luego de obtener esa primera imagen ya tiene el camino
liberado y procedera a extorsionar a su victima si no le envia
mas material y cada vez mas elevado, amenazando con contarle
a sus familiares sobre lo que posee o bien publicarlo en internet.
La etapa final es la amenaza de hacer todo publico si no accede
a verlo en persona, aunque ello no es necesario para que se
configure la conduta y el delito. “Comienzan las amenazas,
extorsiones, chantajes...Miedo, secreto, culpa y soledad”.
(Zysman, 2022, pag. 24)
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ENGANO

COMPROBACION DE VICTIMA

CONSTRUCCIGN DEL VINCULD
DE CONFIANZA

GRATIFICACION SEXUAL

*INTRODUCC! SEXUAL

EXPLICITO: § ACERCAMIENTO

EXTORSION

) llustracién 7: FASES DEL GROOMING )
INFOGRAFIA EXTRAIDA DEL LIBRO ACOSOS EN LA RED A NINOS, NINAS Y
ADOLESCENTES

Luego de comprender las diferentes fases del grooming y ver que
no es necesario que se llegue al contacto fisico para provocar un gran
dafio a la victima, se puede observar que la concepcion que se tiene del
mundo fisico y del mundo virtual se encuentra errada al afirmar que uno
es menos peligroso o dafino que el otro. Los NNA se encuentran
verdaderamente expuestos en el mundo digital si no se les ensefia a
cuidarse y si los adultos responsables no toman las precauciones
necesarias. No se debiera olvidar que el intercambio, al ser digital, permite
gue el atague se perpetle en el tiempo y la victima sufra un proceso de
revictimizacion constante. Scarafia al hablar de la mente del groomer

indica lo siguiente:

El acosador virtual aborda y viola la intimidad del nifio o
adolescente, en tanto atraviesa la pantalla e invade la privacidad
de la victima. Desde la distancia se apropia de un espacio personal
gue sustancialmente solo debe quedar en la esfera del control de
su propietario. No accede al contacto fisico, pero desde la mirada
escrutante y lasciva puede lograr suprimir el sentido de intimidad y
de propiedad del cuerpo en la victima. (Dupuy et al., 2020, pag.
189)
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Una vez concretado el delito y los NNA descubren el engaio del
gue han sido victimas, o mientras se encuentran en la etapa de la
extorsion, las consecuencias psicolédgicas perduran en el largo plazo.

Una de las caracteristicas propias del grooming es que la victima
tiene una participacion activa en el hecho, lo que genera una equivocada
sensacion de verglenza por haber caido en el engafio, incluso siente una
especie de responsabilidad por lo sucedido, como si hubiera permitido que

pase y gue, en gran parte, es su culpa.

| CONSECUENCIAS DEL ‘ { CONSECUENCIAS PSICOLOGICAS
GROOMING EN NNA DEL GROOMING A LARGO PLAZO
CULPA PENSAMIENTO SUICIDAS
BAJA AUTOESTIMA AUTOFLAJELDS

— TRASTORNOS ALIMENTARIOS — NIVELES ALT0S DE ANSIEDAD

- AISLAMIENTO SOCIAL — DEPRESION SEVERA

FLASHBACKS DE L0 OCURRIDO ESTRES POSTRAUMATICO
AUTOFLAJELOS SENTIRSE “SUCIOS™ E INTENCION DE DESAPARECER
DEPRESION VERGUENZA

—— PESADILLAS — SENTIMIENTO DE CULPA POR LO OCURRIDO

— ATAQUES DE PANICO — PROBLEMAS CON ALCOHOL 0 DROGAS
ANSIEDAD MAS VULNERABLES FRENTE A FUTURAS
TRASTORNOS DEL SUERO SITUACIONES DE ABUSO

L PROBLEMAS EN LA ESCUELA: PROBLEMAS EN LA SEXUALIDAD ADULTA
ATRASO O PROBLEMAS DE CONDUCTA

llustracion 8: CONSECUENCIAS DEL GROOMING .
INFOGRAFIA EXTRAIDA DEL LIBRO ACOSOS EN LA RED A NINOS, NINAS Y
ADOLESCENTES

Es fundamental entender que la mejor forma de evitar este tipo de
delito es mediante la prevencion, y parte de ésta se encuentra en la
concientizacion, no solo a los NNA sino también a los adultos

responsables de ellos. Neme hace hincapié en ello:

Debemos educar para que ni siquiera lleguen a la ya detallada
primera fase de contacto o acercamiento y, si ven algo extrafio, que
tengan la confianza de acudir a sus padres — o0 al adulto con quien
tengan mayor grado de confianza — para contarles lo sucedido.
(Dupuy et al., 2020, pag. 180)
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4.3 Ciberbullying o Ciberacoso

La agresion entre pares, la burla constante, la rivalidad, no son
temas novedosos ni recientes, sino que ocurren hace muchos afios.
Cuando lo anterior se vuelve una conducta repetitiva y realizada siempre
hacia una persona en particular, se considera que es una accion de
bullying. Si bien es un término asociado a una problematica entre pares
en edad escolar, la realidad es que se da en muchos espacios, tantos
como grupos de personas haya, y no solamente en la escuela.

Olweus (Dan, 2006) define al bullying de la siguiente forma:

Un alumno es agredido o se convierte en victima cuando esta
expuesto, de forma repetida y durante un tiempo, a acciones
negativas que lleva a cabo otro alumno o varios de ellos. En esta
situacion también se distingue un desequilibrio de fuerzas (una

relacion de poder asimétrica).

En definitiva, el bullying consiste en agredir, humillar, burlarse,
ignorar, pegar o insultar a un par de forma sostenida en el tiempo y de
manera intencional, a fin de disminuirlo ante el resto, haciéndolo temer,
sentirse inferior y avergonzado.

Como indica Zysman (2022), el bullying no es generado por el mero
hecho de burlarse de otro por alguna cualidad fisica, el uso de anteojos,
la personalidad, la orientacién sexual, la etnia, etc., sino que se da por
odio, ignorancia, el abuso de poder aprendido como norma, los
estereotipos de belleza, la falta de valores y de modelos adultos empaticos
y la necesidad de éxito a costa de cualquier cosa.

Cuando lo anterior sucede en entornos digitales, mediante la
utilizacion de dispositivos electronicos y medios informaticos como redes
sociales, chats, etc. se convierte en ciberbullying, generando
consecuencias aln mayores, ya que el alcance es masivo y la vergiienza
se incrementa; se trasciende el ambito escolar y se ejerce desde la
virtualidad. Las normas en este entorno difieren del mundo fisico ya que,

como se viene haciendo mencion, el atacante asume cualquier identidad
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para actuar desde el anonimato, animandose asi a realizar acciones que
bajo su identidad no se atreveria.

El ciberbullying puede tener consecuencias devastadoras sobre los
NNA, haciéndolos caer en depresiones de las cuales, muchas veces, no
pueden salir ya que son sus propios pares los que lo generan (no solo el
agresor, sino que todos los testigos se convierten en testigos activos una
vez que reenvian o fomentan el material discriminatorio), llegando incluso

a quitarse la vida.

4.3.1 Caracteristicas y elementos

Como menciona De Martini (2020), el ciberbullying puede ejercerse

de diferentes maneras:

- Hostigamiento: difusién de mensajes ofensivos o insultantes.
- Persecucion: envio de mensajes o llamadas amenazantes o
intimidatorios.

- Violacién de intimidad: difusion de secretos o imagenes

privadas de la victima.

- Exclusion social: eliminar a la victima de grupos de la red, como

ser grupos de chat, o imposibilitarle unirse a un determinado
juego en linea.

- Suplantacion de identidad: enviar mensajes maliciosos en

nombre de la victima, crear perfiles falsos sobre esa persona en
redes sociales, manipular y editar fotos adjudicandoselas a ella.
- Denigracion: difundir mentiras o rumores falsos sobre la victima.

- Discriminacién: criticar o atacar a la victima por raza, género,

atributos fisicos, nacionalidad o religion, entre otros.
Asimismo, menciona los siguientes elementos que componen la
situacion de ciberbullying:
- Los participantes son NNA.
- Existe una desigualdad de poder entre agresor y victima.
- Hay intencién clara de hacer dafio.
- Reiteracion y permanencia en el tiempo de la conducta.

- Utilizacion de dispositivos electronicos para su concrecion.
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4.3.2 Consecuencias del ciberbullying

Tanto el bullying como el ciberbullying lastima a todos los
involucrados. Si bien quien es victimizado es el mas perjudicado, quien lo
ejerce, a la larga, sufre las consecuencias y los espectadores también. Es
importante recordar que los participantes son NNA, es decir, menores que
se convierten tanto en victimas como en victimarios de sus pares.

El agresor suele buscar a victimas que tienen una personalidad
menos dominante, timidas o tranquilas, ya que deben sentir que tienen
cierto poder sobre esas personas. Entonces, las victimas suelen tener
baja autoestima o una opinién negativa sobre si, por lo que generalmente

no responden a los ataques recibidos. De Martini se expresa al respecto:

Al padecer el acoso virtual, las victimas no solo incrementan su
inseguridad y ansiedad, sino que ademas sufren consecuencias
fisicas y psiquicas que pueden llegar a ser irreparables e
irreversibles. Recordemos que este tipo de violencia es ejercida por
y sobre personas de corta edad que se encuentran en pleno

desarrollo de su personalidad. (Dupuy et al., 2020, pag. 348)

Los cambios mas visibles cuando se sufre ciberbullying son
problemas de conducta, cambios en el temperamento, problemas
alimenticios, caida del nivel académico, desinterés por la vida;
desencadenando profundas depresiones, angustias, autolesiones e
incluso llegar al suicidio.

También se puede observar miedo dada la incertidumbre que
genera la situacion, las amenazas recibidas, el temor al rechazo y al
ridiculo, el miedo a no saber cuando seran agredidos nuevamente, a no
saber quiénes han sido participes y cuanta gente ha visto el contenido
compartido por el ciberacosador.

Las repercusiones fisicas incluyen dolores frecuentes de
estbmago, de cabeza, sensacién de muerte por ataques de panico v,
como ya se menciono, autolesiones, entre otros. Emocionalmente tienden
a volverse desconfiados, retraidos y a aislarse de sus pares, truncando el

desarrollo normal de chicos de su edad.
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Por su parte, los agresores suelen ser personas mas impulsivas,
con tendencias a la violencia o comportamientos problematicos,
necesidad de llamar la atencion y de tener poder sobre sus pares, con una
baja tolerancia a la frustracion. Suelen ser NNA que también tienen algun
conflicto familiar e incluso falta de valores y modelos parentales donde
prevalezca la empatia y el cuidado para con el otro.

Al realizar sus actos mediante dispositivos moviles, que les
garantizan cierto anonimato y le permiten no estar en contacto fisico con
su victima, se les hace més dificil tomar conciencia sobre el dafio y el
sufrimiento que estan provocando; no pueden percibir con claridad el
efecto de sus actos por lo que reiteran su actitud y, en los hechos, se
pueden volver cada vez mas agresivos. Si dichas acciones ademas son
compartidas en la red y ellos notan que aumentan las interacciones,
entonces creen ganar popularidad y que reafirman o convalidan su
accionar, sintiéndose invencibles e importantes. Entran en el espiral de
accionar-repercusion-recompensa.

Finalmente, los testigos (otros menores que forman parte del
ciberbullying), con su rol pasivo/activo convalidan el acto y son esenciales
para su realizacién. Si bien no buscar agredir a la victima, con su accionar
se convierten en participes necesarios. Su conduta mas bien puede
deberse a la ignorancia o a la falta de madurez propia de su edad, que no
les permite medir consecuencias. Suelen terminar sufriendo similares
consecuencias que la victima, al caer en la cuenta del dafio provocado y
sintiéndose profundamente culpables por haber participado sin haber
guerido hacerlo.

Como se puede advertir, los dafios fisicos y psiquicos del
ciberbullying, muchas veces resultan irreversibles. Pero al tratarse de
actos realizados por menores de edad, se encuentran fuera del orden de
delitos con consecuencias juridicas, por ser inimputables para la ley penal
en Argentina. Sin embargo, como bien menciona De Martini (2020),
cuando quien ejerce la violencia es menor, pero mayor de dieciseis (16)
afios, entonces éste si debe responder penalmente, ya que dichas

conductas puede encuadrarse en delitos tales como amenaza, coaccion,
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extorsion o instigacion al suicidio. En estos casos las penas oscilan entre

uno (1) y quince (15) afios de prision.

4.4 Sexting

Otro accionar que realizan los NNA, mayormente adolescentes y
jovenes (aunque cada vez mas se ven casos de nifios repitiendo dichas
conductas), mediante la utilizacion de dispositivos moéviles y que se
debaten entre lo publico y lo privado, es la practica de sexting: palabra
conformada por la unién de sex (sexo) y texting (mensajear), por lo que
dicho término consiste en el envio de imagenes o videos de contenido
intimo autogenerado por los intervinientes de forma voluntaria. En ellos se
pueden mostrar desnudos o semidesnudos, en actitud claramente sexual,
cuyo intercambio se encuentra consensuado. Zysman (2022) hace
referencia al mencionado consenso de la siguiente forma: “Las imagenes
enviadas suponen un deseo, por parte de emisores y receptores, de
compartir ese material. En cambio, cuando no existe ese mutuo
consentimiento en la accion, se trata de abuso”.

Lo que no se tiene en cuenta cuando se lleva a cabo el sexting, es
gue una vez que se comparte cualquier contenido en la red se pierde el
control sobre el mismo. Si lo que se comparte tiene que ver con la
intimidad, entonces se da paso a que otros formen parte de ella y tengan
poder sobre algo que es tan personal. Lo que comienza como un
intercambio voluntario entre adolescentes que, generalmente, tienen una
relacion de confianza y amor puede terminar con consecuencias
indeseadas y muy perjudiciales para la intimidad de los protagonistas.

Alguna de las razones que nombra Zysman (2022) por las cuéles
los NNA suelen verse tentados de “sextear” son:

- Ganas de establecer vinculos y relaciones nuevas, y las mismas
suelen comenzar en las redes sociales; medio en el cual se
sienten mas desinhibidos frente al deseo y se confia sin pudor.

- Impulsividad propia de la edad: los adolescentes y jovenes
acostumbran a realizar actos de forma instintiva, casi sin pensar
por unos minutos las consecuencias. Esta caracteristica que

poseen en el mundo fisico se encuentra potenciada en el virtual
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ya gue les sirve de medio para la mayoria de sus interacciones
y porgue las ventajas de lo digital crean el ambiente ideal para
la impulsividad. Asimismo, la cantidad de informacion que
colocan en la red mediante sus interacciones es abrumadora y
no son conscientes que, permanentemente, estan
construyendo su huella digital.

Presion social: el grupo de pares adquiere una significancia
mayor durante la adolescencia y muchos jévenes, con tal de
pertenecer y no quedar excluidos, suelen actuar acorde a su
grupo de pertenencia, dando pruebas de todo tipo y el sexteo
puede ser una de ellas.

Presion de la persona deseada: los jovenes pueden pensar que,
si no cumplen con lo solicitado por su pareja, seran cambiados
por otro o dejaran de ser correspondidos.

Naturalizacion de la préactica: entre los adolescentes se
comparte tanto material, como fotos o videos, donde se
encuentran imagenes sexualizadas de desconocidos que ya no
les resulta extrafio y piensan que no pasa nada si ellos hacen
lo mismo.

Exceso de confianza: el vinculo con la persona deseada en la
adolescencia genera un sentimiento tan fuerte que puede
“cegar” alos jovenes, creyendo profundamente en el otro y que
seria incapaz de traicionar su confianza.

Falta de evaluacion de los riesgos y consecuencias: en conjunto
con la impulsividad propia de la edad, se da que no hay tiempo
para evaluar consecuencias negativas.

Sensacion de omnipotencia: es totalmente normal y esperable
en los adolescentes el sentimiento del “yo todo lo puedo” y “a
mi no me pasa nada”.

Desconocimiento técnico: Zysman lo equipara a la falsa
sensacion de conocimiento. Muchos jévenes piensan que
saben manejar a la perfeccién la tecnologia y las aplicaciones,
confiando en que algunas de ellas no permiten sacar captura de

las imagenes recibidas, o bien que se puede configurar para
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que la imagen sea vista una sola vez y luego borrarse
automaticamente, sin considerar lo sencillo que es filmar con
otro dispositivo la imagen que no permite ser capturada y asi
burlar los controles.

- Rebeldia y transgresion evolutivamente esperable: los
adolescentes buscan romper las normas establecidas por los
adultos y transgredirlas. Miden hasta donde pueden hacerlo y

€S0 es un comportamiento esperable en dicha etapa.

Como se puede apreciar, el sexting no implica la comisién de un
ciberdelito ya que el intercambio de imagenes o videos erdticos y con
contenido sexual, es realizado de forma voluntaria en un espacio de
reserva, tal como indica Neme (2020) citando a Buompadre (2017), y ello
estd contemplado en la Convencion de los Derechos del Nifio. Sin
embargo, lo que comienza como un juego puede trasnformarse en una
tragedia en un solo click: cuando esas imagenes son enviadas mediante
la red, con destino a otra persona, dejan de pertencerle al autor y puede
suceder que el destinatario las reenvie, sin consentimiento del emisor,
hacia otras personas que, a su vez, también las reenviaran. Dichas
imagenes pueden ser usadas con fines delictivos sexuales, como ser
perdofilos o pervertidos sexuales que comparten esas fotos entre
personas con sus mismos gustos, o las colocan en sitios dedicados a la
pornografia. Ademas, el sexting puede darse en un contexto de grooming,
ya que el adolescente puede creer estar hablando con una persona de su
edad y compartirle voluntariamente las imagenes, cuando en realidad del
otro lado hay un adulto haciendose pasar por un menor, un groomer, que
se aprovechard de obtener estas imagenes para luego extorsionar al
menor y lograr su cometido, esto es lo que se conoce como “sextorsiéon”.

La sextorsion consiste en extorsionar a los protagonistas de las
fotos o videos comprometedores para que envien mas material, o para
gue cumplan los deseos del que posee las imagenes, por ejemplo ante
una pelea amorosa, amenazando con publicar el contenido. La sextorsion
puede provenir tanto desde un concido en quien se confié al enviar la

imagen (en este caso se denomina porno-venganza), como del groomer,
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generando miedo en la victima y provocando que, lo que no era un
ciberdelito, se convierta en uno. “Cabe destacar que el abuso emocional
al que esta expuesta la victima de sextorsion es grave, aun si no se
hubiera concretado la amenaza”. (Zysman, 2022, pag. 46)

Con respecto a la pornovenganza se puede agregar que se da en
el marco de una relacion, donde los protagonistas intercambian imagenes
de contenido eroético o sexual, o deciden voluntariamente filmarse en
acciones claramente sexuales.Luego de una ruptura alguno de ellos
decide compartir el material privado en espacios digitales publicos, ya se
por despecho, enojo, celos, etc., buscando perjudicar a la otra parte.
Como indica Zysman (2022), el término pornovenganza esta mal utilizado,
porgue las imagenes tomadas en el &mbito privado de dos personas, lejos
esta de ser pornografia dado que en este Ultimo caso los actores
consienten previamente que dicho material sea divulgado al publico y, en
caso de ser realizado como un trabajo, reciben una remuneracion
econdmica por ello.

Por supuesto que, tanto la sextorsion como la mal denominada
pornovenganza no se da Unicamente entre menores, sino que los adultos
también son posibles victimas pero para este trabajo se hace hincapié en
los NNA en primer lugar.

Como ya se dijo, el sexting como tal no es un delito pero si conlleva
una grave exposicion de la propia intimidad y expone al emisor a una
situacion de riesgo en cuanto el receptor puede difundir las imagenes sin
su consentimiento, generando consecuencias penales cuando el difusor
es mayor de dieciseis (16) afios. De Martini (2020) habla de cuatro
supuestos posibles:

- Cuando el contenido difundido corresponde a menores de
dieciocho (18) afos, sera de aplicacion el art. 128, parrafo 1°
del Codigo Penal argentino, el cual reprime a quien distribuyere
por cualquier medio toda representacion de un menor dedicado
a actividades predominantemente sexuales explicitas o toda
representacion de sus o6rganos (genitales con fines

predominantemente sexuales.
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- Si el contenido se refiere a menores de trece (13) afos la pena
se agrava por al edad de la victima.

- Si el contenido se refiere a mayores de edad, pero el receptor
es menor de catorece (14) afios, entonces el delito previsto sera
el del art.128 parrafo 4° que reprime el suministro de material
pornografico a menores de edad.

- En CABA, sitanto emisor como receptor son mayores, recae en
la contravencion prevista en el art. 71 bis del Cddigo
Contravencional que reprime la difusion no autorizada de
imagenes o videos intimos.

En Argentina la sextorsidn no se encuentra tipificada como delito,

aunque si hay un proyecto de ley al respecto que sera tratado en el
capitulo de Marco Normativo.

4.5 Ciberstalking

El término ciberstalking hace referencia a buscar constantemente
informacion sobre una persona en particular en internet, sus actividades
diarias y lo que comparte publicamente con otros, lo que se asemeja a
una persecucion. Es una conducta socialmente aceptada y muy
caracteristica de los NNA sobre sus pares, pero cuando se convierte en
una conducta obsesiva pasa a ser abusiva y con caracteristicas de acoso
sobre la libertad e intimidad de la victima, ya que genera aprensién o
miedo. El ciberstalking tampoco es un ciberdelito, pero como bien indica
De Martini (2020) puede guardar un vinuclo con contravenciones
informaticas: si quien realiza la actividad es un mayor de diecisocho (18)
afios puede recaer en un hostigamiento digital, segun el art. 71 bis del
Caddigo de Contravenciones de CABA, al causar intimidacion en la victima.
Ademas, si dicho accionar genera un temor tal que la victima deba
cambiar su rutina, ya se estaria en presencia de una amenaza que se

agrava si se realiza de forma anénima.

Finalmente, cabe preguntarse qué sucede con el ciberacoso entre
menores, es decir, adolescentes que acosan a nifios. Cudl es el interruptor

gue enciende el primer acercamiento a este tipo delictivo en un menor.
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También los menores pueden ser autores de ciberdelitos del tipo social,
especialmente cuando las redes sociales son el medio de
intercomunicacion, pasando a ser protagonistas como sujetos activos
participes en el sexting, hostigamiento, calumnias, ciberbullying o
ciberacoso. Dicho planteo amerita una revisiéon mas detallada que podria

ser desarrollada en futuras lineas de investigacion.

4.6 Cuando el juego se convierte en tragedia

Dentro de las multiples actividades que realizan los NNA en
internet, se encuentra el juego en linea. Plataformas creadas para
multijugadores que cada vez ganan mas popularidad entre los menores.
Si todos los riesgos mencionados anteriormente tenian predominancia en
el género femenino, el mundo de los juegos en linea es dominado por los
varones en su mayoria, mencion que se realiza para acentuar que
absolutamente todos los NNA, de una forma u otra, se encuentran
expuestos.

Entre los impactos de la pandemia de COVID-19 se halla el
crecimiento inesperado de la industria de videojuegos, el cual se
incrementod hasta un 50% mas de lo pronosticado (Consultancy-me.com,
2020). Esto se debe, entre varios factores, al aumento del tiempo que las
personas pasaron frente a los dispositivos maoviles, al cambio de habitos
y la forma de relacionarse generada por la cuarentena y el aislamiento, al
incremento de tiempo de ocio que tenian los NNA encerrados en una
habitacion, a la disminucion de la edad en que los NNA empezaron a
conectarse mediante dispositivos moviles, entre otros. Como
consecuencia, cada vez son mas los NNA que participan en videojuegos
en linea y a mas temprana edad. En la Evaluacion de la Amenaza Global
de 2021, realizada por WeProtect Global Alliance, hablan sobre la
captaciéon de menores en internet, y sobre los videojuegos indican lo

siguiente:

Las plataformas de videojuegos plantean un desafio complejo para
la seguridad de los niflos porque, en dichos entornos, las

interacciones entre adultos y menores estan relativamente
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normalizadas. La socializacion en el videojuego se establece
mediante el chat de audio y video, asi como por las plataformas
que permiten a los jugadores transmitir sus partidas en directo

mientras juegan. (Alliance et al., 2021)

Cabe mencionar, ademas, que gran parte de estos juegos suelen
poseer una carga de violencia muy intensa que suele resultar mas
atractiva para los menores que juegan en grupo, con conocidos o
desconocidos, y hablan entre ellos mediante los servicios de mensajeria
y chat de voz que tienen integrados.

Los juegos en linea son un canal habitual para los depravados
sexuales y groomers, que se aprovechan de la falta de supervision adulta
y de la creencia de los propios NNA de que los contactos son amigos y
gue pueden confiar en ellos como en el mundo fisico, aun cuando no se
hayan visto en persona y no se conozca nada sobre su vida.

Otras situaciones sumamente peligrosas se dan en el marco de
juegos o desafios virales en redes sociales, a los cuédles los NNA adhieren
y quieren participar. El temor por quedar afuera y el sentimiento de querer
pertenecer es tan grande que no miden las consecuencias de sus actos.
La mayoria, incluso, no tiene la edad suficiente como para entender que
lo que estan realizando es peligroso para su salud.

Las redes sociales como TikTok o los foros de adolescentes son el
escenario ideal para que se viralice un reto o desafio a modo de juego de
este estilo. El conocido desafio de la Ballena Azul parecia ser un juego
donde durante cincuenta (50) dias los participantes tenian que ir
cumpliendo con cincuenta (50) premisas, comenzando con algo sencillo
como levantarse a las 3:00 AM y publicar una foto o ver alguna pelicula
de terror y luego se iba tornando cada vez mas complejo y peligroso, como
pararse al borde de una cornisa o precipicio, dibujarse mediante cortes en
la piel una ballena y culminar finalmente incitando al jugador a cometer
suicidio.

Este juego que no se termind de probar si existio o no, la realidad
es que, aunque haya sido planificado como tal o haya sido una invencion

ficticia, creada a partir de rumores y fomentada por los mismos NNA que
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creian saber cada uno la verdadera historia, fue utilizado por muchos
jovenes como disparador para terminar con su vida.

Otro desafio similar que causaba terror entre los NNA fue “Momo”:
en este caso utilizando WhatsApp se lo agregaba como contacto y
mediante una imagen aterradora incitaba a los menores a realizar
acciones autolesivas. Al igual que el ejemplo anterior, no se terminé de
confirmar si fue cierto o no, pero solo basta con el mito para que grupos
de NNA crean en la historia, la modifiquen, la agranden, la esparzan y
actien en consecuencia, funcionando como una profecia autocumplida.
No son ciberdelitos como tal, pero si forman parte de los peligros en la red
a la cual se encuentran expuestos los NNA.

Muchos son los retos que se vuelven populares en TikTok, la
“‘viralidad” de los videos es impresionante y llegan a todo el mundo en
cuestion de horas, pero muchos de ellos pueden costarles la vida a los
participantes: el “Reto del Apagdn” que consiste en aguantar la respiracion
el maximo tiempo posible para contar luego lo que se siente, llevo a una
nifa a la muerte. Similar es el “Reto de la Asfixia”; el “Reto del Fuego”
donde se prenden fuego una parte del cuerpo para apagarlo rapidamente,
el “Desafio del Benadryl” donde el participante debe consumir altas dosis
de este medicamento hasta tener alucinaciones, entre muchos otros que
se crean dia a dia.

Los desafios virales atentan contra la vida de los NNA y la
necesidad de pertenecer, de ser viral, visible ante el resto, ser influencers,
atenta contra la salud mental de los menores, generando depresion o
sindrome de déficit atencional. También la hiperconectividad por parte de
los NNA muestra un uso probleméatico de las tecnologias, y se puede
comenzar a hablar de adiccién si el uso produce una interferencia grave
en la vida cotidiana y se pierde el interés por actividades que no estén
relacionadas con el uso de medios tecnolégicos, si decae el rendimiento
académico, si se prefiere pasar horas frente a una pantalla antes que
juntarse con amigos. Ya no se usa la tecnologia para pasarlo bien, sino

para aliviar el malestar que les genera no utilizarlas.
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5. Innovacion tecnoldgica y herramientas

El avance de la tecnologia, al ritmo que se realiza hoy en dia, aporta
sus ventajas y sus desventajas en la lucha contra la explotacién sexual
infantil. Por un lado, dificulta la respuesta frente a este flagelo ya que
permite que la tecnologia se encuentre al alcance de cualquier personay
resulta cada vez mas practica utilizarla o, en caso de no tener los
conocimientos, aprender a utilizarla se vuelve casi intuitivo, sobre todo
para los NNA.

El aumento del niumero de dispositivos moviles y con ello el
incremento del acceso a internet, implica una gran oportunidad para llegar
a los NNA de todo el mundo y seran los agresores los que se filtren en
cada ambito de la vida que decidan compatrtir en internet. Es decir, que se
encuentran mas expuestos ante cualquier actividad de caracter sexual
gue se les presente en linea, ya sea que hayan sido conscientes de estar
ante una amenaza o no (no se debe dejar de lado el hecho de que muchas
veces los NNA reciben imagenes de caracter sexual sin siquiera haber
mediado una palabra con la persona remitente).

Lo mismo ocurre para los agresores, los cuales tienen a su alcance
cada vez mas métodos, cada dia mas complejos, para evitar ser
detectados. Los ciberdelincuentes no solamente se encuentran en
constante aprendizaje sobre las nuevas tecnologias para utilizarlas a su
favor evitando ser descubiertos, sino que también forman una especie de
comunidad anénima donde, entre ellos, se ayudan e informan sobre los
mecanismos que pueden utilizar. Es por ello que, incluso los agresores
menos capacitados y con poco conocimiento técnico, tienen al alcance de
su mano herramientas que puede complicar la deteccion de sus delitos,
como por ejemplo el navegador TOR (The Onion Router) que garantiza el
anonimato y la privacidad de la actividad que se realiza en Internet, el uso
de VPN (Red Privada Virtual), herramientas de cifrado o encriptacion de
datos para que los mismos no puedan ser accedidos sin una clave de
desencriptacion, el cifrado de punta a punta (E2EE), la utilizacion de
palabras enmascaradas, el uso de software para el borrado de huellas o

nuevos medios de almacenamiento de datos ilicitos (cada vez mas
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dispositivos cuentan con espacio de almacenamiento como ser consolas
de videojuego, relojes inteligentes, etc.).

Los ciberdelincuentes mas avanzados utilizan la Dark Web para
explorar soluciones que les ayuden a cometer los delitos sin ser
detectados. La evolucion de las herramientas utilizadas se amplia al ritmo
en que lo hacen el resto de las tecnologias, por lo que muchas fuerzas
policiales carecen de la capacidad necesaria para investigar o detener a
tiempo la explotacion y el abuso sexual infantil online. Sumado a lo
anterior, en la mayoria de los casos, el presupuesto destinado para
combatir este flagelo no suele ser suficiente y la capacidad digital se
encuentra limitada. Ademas, existe personal poco calificado y faltan
herramientas para agilizar la investigacion.

Un estudio de la empresa CRISP (que originalmente se dedicaban
a identificar los dafios en linea contra los nifios, colaborando con su
proteccion en redes sociales, aplicaciones y juegos y que, actualmente
utilizan tecnologia de inteligencia artificial para descubrir y rastrear las
sefales de riesgo integradas en la charla digital), realizado en febrero de
2021, donde se examinaban detenidamente las conversaciones en foros
de agresores de la Dark Web, revel6 que casi un tercio de los temas de
tecnologia mas discutidos estaban relacionados con las plataformas
donde los agresores interactian con menores, ademas de las técnicas de
encubrimiento y evasidn que se utilizan para no ser detectados
(tradecraft); mas de dos tercios de las conversaciones estaban
relacionadas con las herramientas de mensajeria directa, de ocultamiento
de material y sobre como adquirir y almacenar contenido de manera

segura.
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1,5%
Gestion de imagenes

1,5%
Archivos compartidos en
la nube
4,5%
Finanzas

32,8%
Redes sociales

6%
Técnicas y herrami-
entas de «cappings

14,9 %
Herramientas seguras
5%

Sistemas operativos
SEEUr0S

7,5 %
Virtualizacion y emulacion

13,4 %
Almacenamiento e intercam-
bio de contenido

10,4 %
Mensajeria directa

llustracion 9: TEMAS SOBRE TECNOLOGIA DISCUTIDOS EN LOS FOROS DE
AGRESORES DE LA DARK WEB
INFOGRAFIA DE WE PROTECT GLOBAL ALLIANCE

Dark Web, Deep Web y navegadores anénimos

A diferencia de lo que es la Claret (término que se utiliza para
referirse al internet comdn y corriente conocido por la mayoria de la
poblacién, donde se encuentran paginas a través de los diferentes
motores de busqueda), el 90% del contenido de la red no es accesible a
través de buscadores. Ese contenido forma parte de la Deep Web que
engloba todo aquello que no puede ser accedido publicamente, es decir
la Deep Web esta compuesta por paginas que no se encuentran
indexadas a los motores de busqueda y no se pueden acceder
directamente por diferentes razones: ya sea que son privadas, que estan
en desarrollo, que forman parte de organizaciones académicas, paginas
gue se crean por un breve lapso de tiempo para responder a una consulta
puntual, archivos guardados en almacenamiento en la nube, etc.

Por otro lado, la Dark Web forma parte de la Deep Web, pero ocupa
solo el 0,1% de ella, y hace referencia a una porcion de internet
intencionalmente oculta a los buscadores y cuya direccién IP se encuentra
enmascarada. A estas paginas se accede Unicamente mediante un

navegador web especial, como por ejemplo el denominado TOR.
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Es comdn que se hable de la Deep Web y de la Dark Web como
sinbnimos, aunque no lo son. También es habitual que sean asociadas a
los usos mas oscuros y actos delictivos de internet, como la contratacion
de sicarios, compra y venta de armas, de 6rganos, trafico de drogas,
falsificacion de documentacion y, por supuesto, pornografia infantil. Si
bien en gran parte es verdad que la mayoria de las actividades delictivas
se manejan en este ambito, también es cierto que no implica que todo el
contenido sea ilegal.

Con respecto a los navegadores andénimos, los mismos son
utilizados por los ciberdelincuentes para garantizar su privacidad y
confidencialidad mediante el ocultamiento de la direccion IP, a partir de
diferentes medidas técnicas.

Por otro lado, si bien se mencionaros los aspectos negativos del
avance tecnologico y el uso de herramientas en favor de los
ciberdelincuentes, el hecho de que internet se haya vuelto masivo y
popular entre los NNA, también ha permitido que se convierta en una
herramienta esencial como plataforma desde la cual los jévenes se
expresan y exigen cambios y regulaciones, en favor de sus derechos y
cuidados. Asimismo, la velocidad de avance tecnolégico permite que dia
a dia aparezcan y se mejoren herramientas que colaboren en la proteccion
de NNA y ayuden a atrapar a los agresores. Las denominadas Técnicas
de Seguridad en Linea son “ampliamente aceptadas (...) y tienen el
potencial de transformar la respuesta a la amenaza global”. (Alliance et
al., & Perry, 2021)

Como se menciona en el informe de Evaluacion de Amenazas
Globales (2021), se han realizado avances significativos en tecnologias
de seguridad Online: herramientas de deteccién de captacion que reducen
la oportunidad del agresor y fomentan comportamientos online seguros,
mecanismos de disuasion para impedir la agresion, soluciones de Hash-
matching para detectar y eliminar material de abuso sexual infantil
‘conocido” y clasificadores utilizados para detectar material recién
generado. Asimismo se mencionan herramientas que estan en vias de
desarrollo, como ser: la mejora en el reconocimiento facial que podria

acelerar la identificacion de las victimas menores de edad, analisis
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predictivos para identificar menores en peligro de abuso o para hacer una
intervencion temprana, herramientas de recopilacion de metadatos que
detecten posible material de abuso sexual infantil (incluso si el propio
material no es reconocible), técnicas de “huella digital” de las camaras
utilizadas para atribuir fotos o videos a un dispositivo concreto.

Todas las medidas que tiendan a reducir la oportunidad delictiva,
mejorando la proteccion de los menores en linea, son alentadoras.
Aungue también tienen sus inconvenientes, no solo los intrinsecos a
tecnologias nuevas sino también que llegan a ser conocidas por los
Mismos agresores que buscan nuevas alternativas de evasion.

Ejemplo de lo anterior es el aumento de los cifrados de punta a
punta (E2EE) que permiten que el contenido de los mensajes transmitidos
sea solo visible para el emisor y el receptor. La desencripcién del mensaje
requiere de una clave privada que es intercambiada entre las partes por
lo que, si se intercepta el mensaje, ni el proveedor del servicio, ni las
fuerzas de seguridad, ni ninguna otra parte pueden visualizarlo ni
controlarlo, beneficiando a los ciberdelincuentes y socavando los
esfuerzos por hacer frente al flagelo.

De igual modo, las herramientas desarrolladas para colaborar con
la proteccién de los NNA también se ven afectadas por el cifrado de punta
a punta, por ejemplo: el hash-matching, los algoritmos de deteccion de
captacion, los clasificadores para identificar material de abuso sexual
infantil, etc., no pueden acceder a mensajes cifrados de esta forma. Si
bien se estan buscando alternativas para que las herramientas de
deteccion sean compatibles con el E2EE (el cifrado homomorfico esta
surgiendo como una posible solucion, ya que permite analizar datos
cifrados sin tener que descifrarlos primero), todo implica un retrabajo
constante y un esfuerzo por no quedar siempre detras en la carrera,
actuando de forma reactiva y no proactiva como seria de esperatr.

Las palabras enmascaradas a las que recurren los agresores
también implican un obstaculo a la hora de utilizar las herramientas de
colaboracion para detectar posibles casos de abuso sexual infantil. Los
ciberdelincuentes modifican algunas letras de las palabras con nimeros

o simbolos para burlar los métodos de deteccion (“cump!eafi0$” en vez de
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‘cumpleafios”). Como se puede apreciar, detectar la captacion por internet
supone un gran reto y las herramientas tienen que estar siempre en
constante innovacion.

También cabe mencionar el concepto de “Seguridad por disefio”,
gue busca entornos de internet diseflados teniendo en cuenta la seguridad
del usuario como un principio fundamental, que debe integrarse en el
desarrollo desde el comienzo. Las herramientas que implementan el
concepto, y que tienen mejor perspectiva en su funcionamiento, son
aquellas que realizan una estimacion y verificacién de la edad del usuario;
ejemplo de ello es “Yoti”, una plataforma de identidad digital que dispone
de una tecnologia de estimacion de edad. A través de Inteligencia Atrtificial
se realiza un andlisis del rostro de una persona y hace un calculo estimado
de su edad en cuestion de segundos, sin revelar ni almacenar ningin dato
personal. Actualmente tiene una tasa de precision media de 2afios en casi
todas las franjas de edad y de 1,5 afios para las personas de entre los
trece (13) y los veinticinco (25) afios.

Algunas plataformas también incluyen medidas de seguridad, como
control parental y filtrado de contenido configurable, entre otras:

- Roblox que mediante software bloquea contenido explicito y
evita que los usuarios jovenes compartan informacion de
contacto.

- TikTok ha introducido configuraciones predeterminadas de
privacidad y seguridad para menores de dieciocho (18) afios.

- Instagram incluye protecciones sobre los mensajes directos no
deseados que se reciben de usuarios desconocidos.

- YouTube incluye opciones de “Experiencias supervisadas” para
niios menores de trece (13) afos, lo que limita su capacidad
para subir contenido, chatear o recibir comentarios y ayuda a
los padres a administrar el contenido al que acceden.

Otro desarrollo tecnoldgico de crecimiento exponencial reciente es

el uso de Inteligencia Artificial (IA) para la generacion de imagenes y
videos. El contenido visual generado por computadora mediante un
software se vuelve frecuente en la produccion y consumo de material

sobre abuso sexual infantil. EI problema mayor de estas tecnologias, que
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no se encuentran reguladas y ofrecen resultados muy veraces, es que
dificultan la identificacion y distincion de aquellas imagenes que son reales
y en la cual participaron NNA de verdad.

La contracara de la IA utilizada con fines delictivos como los
mencionados en el parrafo anterior, se da cuando la IA es utilizada para
combatir dichos ciberdelitos, como fue con el desarrollo de “Sweetie”.

Sweetie es el nombre dado a una nifia de diez (10) afios, de origen
filipino, generada mediante un modelo computacional y dotada de 1A que
simula una nifna real, por la ONG “Terres des Hommes” para detectar y
perseguir a peddfilos en internet. En tan solo dos meses y medio de su
puesta en marcha, mas de 20.000 acosadores de 71 paises diferentes, se
contactaron con la nifia demandado sexo a través de la camara web. En

palabras de los miembros de la ONG:

Ponerse en la piel de una nifia filipina de diez afios y ver lo que
ciertos hombres quieren de ti, las peticiones y gestos realmente
obscenos que efectuaban, ha sido una experiencia chocante para

los investigadores y los operadores del chat. (Capital, 2014)

Se decidié hacerla de nacionalidad filipina dada la cantidad de
casos de abuso sexual infantil que se dan en dicho pais, al igual que en
la mayoria de los paises empobrecidos de la region, pero los abusadores
no necesitaban estar en Filipinas para lograr su cometido. Los casos
detectados provenian de 71 paises diferentes, ya no tienen que viajar a
paises como Filipinas para abusar de los nifios, ahora solo les basta con
una conexion a internet, nada los detiene.

Por su parte, Facebook también utiliza software de IA para prevenir
gue se publiquen y divulguen imagenes con contenido de explotacion
sexual infantil. Asimismo, se utiliza para detectar posibles interacciones
con menores que resulten inapropiadas, buscando que los NNA se
encuentren mas seguros en la red. Siempre es importante mencionar que
estos softwares y tecnologias tienen limitaciones, como el hecho de la
imposibilidad de reconocer imagenes nuevas o inéditas, por lo que no se

puede dejar en manos de la tecnologia el cuidado de los NNA. Lo anterior,
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aunque parece una obviedad, es mas frecuente de lo esperado y la
concientizacion para revertir dicha situacion es fundamental.

Otras técnicas de Machine Learning o IA, buscan identificar los
casos de grooming o de otros ciberdelitos de forma anticipada. Es decir,
buscan predecir un ciberdelito antes de que suceda, mediante el analisis
de conversaciones y patrones. En igual sentido la empresa de seguridad
tecnoldgica SafeToNet que utiliza IA y el analisis de comportamiento para
contribuir a proteger a los menores en la red, desarroll6 “SafeToWatch”,
gue es un detector de amenazas en foto y video que puede interrumpir la
creacion de material de abuso en tiempo real y en origen, evaluando el
entorno digital y aplicando una serie de algoritmos para permitir la
deteccion, tanto si es emitido en directo por un tercero como Si es
autogenerado por el menor.

Una vez detectado se procede a inhabilitar por completo las
camaras y microfonos, provocando que una aplicacion o todo el
dispositivo deje de ser operativo, a fin de evitar la produccion de la foto o
el video. A diferencia de las herramientas de deteccion a nivel de
plataforma, la tecnologia se puede implementar facilmente en entornos
cifrados de extremo a extremo.

Son muchas las organizaciones a nivel mundial que invierten en
desarrollos, cuyo objetivo es mejorar la seguridad en linea de los menores
y combatir los ciberdelitos a los cuales se encuentran expuestos.

El presente capitulo sobre el uso de herramientas y el desarrollo
tecnoldgico, tanto como facilitador del dafio como parte integral de la
solucién, requiere un desarrollo en profundidad, con mayor detalle técnico,

gue seréa objeto de otro trabajo.

62



6. Marco Legal

"No hay causa que merezca mas alta prioridad que la proteccion y el desarrollo
del nifio, de quien dependen la supervivencia, la estabilidad y el progreso de
todas las naciones y, de hecho, de la civilizacion humana” (Plan de Accién de
la Cumbre Mundial a favor de la Infancia, 30 de septiembre de 1990.)

Los peligros y ciberdelitos a los que se enfrentan los NNA tratados
en este trabajo son factibles de ser regulados, y el accionar de los
ciberdelincuentes debe ser condenado. Existe un alto nivel de consenso
sobre la necesidad de afrontar y combatir globalmente estos flagelos. Es
por ello que se han suscripto diferentes tratados internacionales a los
cuales Argentina ha adherido y que, a su vez, cada pais regula dentro de
su territorio a través de las leyes que aplica.

Cuando los Estados ratifican y adhieren a los tratados y convenios
internacionales, expresan su compromiso de combatir los ciberdelitos que
atentan contra los NNA. Este compromiso se pone luego de manifiesto
mediante la armonizacién de la legislacion nacional y los convenios,
buscando un marco global compartido. “Cumplir con los estandares
legales internacionales es el comienzo del camino, seguido de la
implementacion de la legislacion nacional y de la creacion de programas
y politicas publicas relacionadas al abuso, explotacion y violencia infantil”.
(Dupuy et al., 2020, pag. 50)

Hay una gran cantidad de documentos suscriptos que abarcan la
temética, empezando por la Convencion sobre los Derechos del Nifio de
Naciones Unidas, que prevé un articulo sobre la explotacién de menores.

Por todo lo expresado en el capitulo 2 del presente trabajo, sobre
las caracteristicas del ciberespacio y como se modifican en él las nociones
de tiempo y espacio, sumando la caracteristica de universalidad y
transnacionalidad, es que regular y aplicar el derecho en lared no es tarea
sencilla y muchas veces la falta de medidas coordinadas entre los paises
genera, no solo un espacio gris donde los ciberdelincuentes pueden
actuar, sino que también aprovechan la falta de consenso para accionar
desde aquellos lugares donde lo que realizan no sea considerado un

delito.
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Es por lo anterior que resulta fundamental aunar los esfuerzos de
cooperacion, afianzando los lazos y el compromiso entre los diferentes
Estados, tanto para prevenir como para responder ante los ciberdelitos
qgue afectan a los NNA de forma holistica, tal como indica el informe “Out
Of The Shadows” realizado por Economis Impact:

El foco esta en la estructura de gobernanza de cada pais y en como

cada uno aborda la complejidad de la explotacion y el abuso sexual

de NNA. De este modo, el marco del indice reconoce la funcién que
desempeian los factores estructurales: desde el sector de la
educaciéon hasta el sistema de justicia, la prevencién es
intersectorial y requiere un amplio esfuerzo politico y social. El
indice se organiza en torno a dos dimensiones de gobernanza: la
prevencion y la respuesta. (...) La dimensién de prevencién
comprende los pilares de la Legislacion de Proteccion, las Politicas

y Programas, y la Capacidad y el Compromiso Nacionales. La

dimension de respuesta abarca los Servicios de Apoyo y

Recuperacion, y el Proceso de Justicia. (Economis Impact, 2022)
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Politicas y Programas

» Desarrollar un enfoque holistico de la educacidn que incluya a toda la
sociedad desde el personal docente hasta las madres y los padres, y las
comumdades mas amplias.

« Crearsistemas de apoyo para las personas en riesgo de delinquir y para
prevenir la reincidencia

Legislacion de

Proteccion Capacidad y

Compromiso

go Nacionales
& Evaluar el grado en que el

Gobierno se compromete

aentender el alcance y

la magnitud actuales del

problemay a adoptar

medidas de prevencién

més eficaces.

« Diseflar legislacién que
responda a las normas
sociales mas amplias.

INTERVENCIONES

Proceso

de Justicia
Adaptado a las
Apoyoy = &
" Ninas, los Niflos y
Recuperacion a i/
Largo Plazo los Adolescentes

« Desarotlar herramientas adaptadas a la nifez y la

« Ofrecer servicios de apoyo de emergencia adolescencia y capaci

dedicados o especializados y centros de
Crisis pi

todo el personal judicial

iftas, nifos y adolescentes. « Promover la evaluacion iterativa de 1a respuesta del
sistema de justicia a la EAS de nifias, nifos y adolescentes.

« Fortalecer la atencion médica de seguimiento
y los servicios de salud mental a largo plazo.

llustracién 10: INTERVENCIONES CLAVES PARA AUN ENFOQUE HOLISTICO PARA
COMBATIR LA EXPLOTACION Y ABUSO SEXUAL DE NNA
INFOGRAFIA DE OUT OF THE SHADOWS - INDICE 2022

6.1 Contexto Internacional
6.1.1 Convencion sobre los Derechos del Nifio de Naciones Unidas

Fue adoptada por la Asamblea General de las Naciones Unidas el
20 de noviembre de 1989. Reconoce que los NNA son titulares de
derechos y es el primer instrumento a nivel internacional que establece
todos los derechos humanos que protegen a la nifiez y adolescencia,
regulando las obligaciones de los paises de adecuar su legislacién interna

para protegerlos. En su articulo 3 reza lo siguiente:

1. En todas las medidas concernientes a los nifios que tomen las
instituciones publicas o privadas de bienestar social, los tribunales,
las autoridades administrativas o los érganos legislativos, una
consideracion primordial a que se atendera sera el interés superior

del nifo.
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2. Los Estados Parte se comprometen a asegurar al nifio la
proteccion y el cuidado que sean necesarios para su bienestar,
teniendo en cuenta los derechos y deberes de sus padres, tutores
u otras personas responsables de él ante la ley y, con ese fin,
tomardn todas las medidas legislativas y administrativas
adecuadas.

3. Los Estados Parte se aseguraran de que las instituciones,
servicios y establecimientos encargados del cuidado o la proteccién
de los niflos cumplan las normas establecidas por las autoridades
competentes, especialmente en materia de seguridad, sanidad,
namero y competencia de su personal, asi como en relacion con la
existencia de una supervision adecuada. (Asamblea General de las
Naciones Unidas, 1989)

Y en su articulo 34 hace expresa referencia al material de abuso

sexual infantil mediante el uso de la tecnologia de la informacion:

Los Estados Parte se comprometen a proteger al nifio contra todas
las formas de explotacion y abuso sexuales. Con este fin, los
Estados Parte tomaran, en particular, todas las medidas de
caracter nacional, bilateral y multilateral que sean necesarias para
impedir:

a) La incitacién o la coaccion para que un nifio se dedique a
cualquier actividad sexual ilegal;

b) La explotacion del nifio en la prostitucion u otras practicas
sexuales ilegales;

c) La explotacion del nifio en espectaculos o materiales

pornogréficos. (Asamblea General de las Naciones Unidas, 1989)

Tal como informa el Ministerio de Justicia y Derechos Humanos
(Argentina.gob.ar, s.f.), Argentina ratifico la Convencion sobre los
Derechos del Nifio en el afio 1990 mediante la Ley 23.849, y en 1994 le
otorg0 rango constitucional tras el Pacto de Olivos. Desde entonces el
Estado argentino estd obligado a garantizar todos los derechos
establecidos en la Convencion a todos los NNA que habitan el territorio.
La Ley 26.061 de Proteccion Integral de los Derechos de la Nifias, Nifios
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y Adolescentes sancionada en 2005, establece la aplicacion obligatoria de

la Convencion.

6.1.1.1 Protocolo Facultativo de la Convencién de los Derechos del Nifio
relativo a la venta de nifios, la prostitucion infantil y la utilizacion de los
nifios en la pornografia.

Los protocolos facultativos son mecanismos juridicos que se
afiaden y complementan el tratado original, o bien porque abordan una
preocupacion nueva, o bien porque incluyen un procedimiento especifico
para hacer efectivos los derechos. El protocolo relativo a la venta de nifios,
prostitucion infantil y la utilizacién de nifios en la pornografia entré en vigor
el 18 de enero de 2002, debido a la gran preocupacion por la creciente
demanda y disponibilidad de los temas que aborda.

Tiene en cuenta las conclusiones de la Conferencia Internacional
de Lucha contra la Pornografia Infantil en la Internet (Viena, 1999), donde
se pide la penalizacion en todo el mundo de la produccion, distribucion,
exportacion, transmision, importacion, posesion intencional y propaganda
de este tipo de pornografia, y subrayando la importancia de una
colaboracion y asociacion mas estrechas entre los gobiernos y el sector
de la Internet. En su articulo 3 exige que los Estados Parte tipifiquen como
delito la explotacion sexual infantil, tanto si fue cometida nacional o
internacionalmente, como si se efectu6 de manera individual o colectiva.
Asimismo, exige que tipifiquen como delito la posesion simple de
pornografia, sin importar si hay intencion de distribuirla 0 no. También
aborda la responsabilidad de las personas juridicas, e incentiva a cada
Estado Parte para que haga efectiva dicha responsabilidad.

Es importante mencionar que por Pornografia Infantil se entiende
“toda representacion, por cualquier medio, de un nifio dedicado a

actividades sexuales explicitas, reales o simuladas, o toda representacion

de las partes genitales de un nifio con fines primordialmente sexuales”
(Protocolo Facultativo de la Convencion sobre los Derechos del Nifio,
2002), y esto es importante ya que como se ha mencionado, hoy en dia,
hay una tremenda dificultad en distinguir entre una imagen real 0 una
creada mediante diferentes programas, que cada vez mejoran mas la

similitud con lo real.
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6.1.2 Convenio sobre la Ciberdelincuencia (Convenio de Budapest)

El Consejo de Europa establecid, con fecha 23 de noviembre de
2001, el convenio con la intencién de implementar un enfoque cooperativo
para la persecucion del delito informético. Los Estados Parte se
comprometen a intensificar la cooperacion internacional de manera rapida
y eficaz en materia penal, aplicando una politica penal comdn para
proteger a la sociedad de la ciberdelincuencia.

La convencion de Budapest insta a los Estados Parte a incorporar
en sus leyes penales la explotacion sexual infantil como delito. Dupuy
(2020) aclara que en el Informe Explicativo de la Convenciéon de Budapest
se sefiala que la posesidon de material sexual infantil estimula la demanda
de este tipo de material y que una manera eficaz para reducir la
produccién seria imponer consecuencias penales a la conducta de cada
participante de la cadena, desde la produccién hasta la posesion.

El art.9 del Titulo 3, trata sobre los delitos relacionados con el

material de abuso sexual infantil:

Articulo 9. Infracciones relativas a la pornografia infantil

1. Los Estados firmantes adoptaran las medidas legislativas o de
otro tipo que se estimen necesarias para prever como infraccion
penal, conforme a su derecho interno, las siguientes conductas
cuando éstas sean cometidas dolosamente y sin autorizacion:

a. la produccion de pornografia infantil con la intencién de difundirla
a traves de un sistema informético;

b. el ofrecimiento o la puesta a disposicidon de pornografia infantil a
través de un sistema informatico;

c. la difusiéon o la transmision de pornografia infantil a través de un
sistema informatico;

d. el hecho de procurarse o de procurar a otro pornografia infantil a
través de un sistema informatico;

e. la posesion de pornografia infantil en un sistema informético o en

un medio de almacenamiento de datos informaticos.
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2. A los efectos del parrafo 1 arriba descrito, la “pornografia infantil”
comprende cualquier material pornografico que represente de
manera visual:

a. un menor adoptando un comportamiento sexualmente explicito;
b. una persona que aparece como un menor adoptando un
comportamiento sexualmente explicito;

C. unas imagenes realistas que representen un menor adoptando

un comportamiento sexualmente explicito.

3. A los efectos del parrafo 2 arriba descrito, el término “menor”
designa cualquier persona menor de 18 afios. Los Estados podran
exigir un limite de edad inferior, que debe ser como minimo de 16

anos.

4. Los Estados podran reservarse el derecho de no aplicar, en todo
0 en parte, los parrafos 1 (d) y 1 (e) y 2 (b) y 2 (c). (Estados

miembros del Consejo de Europa, 2001)

Cada pais puede reservarse el derecho de aplicar o no el limite de
mayoria de edad (cada pais fija en su legislacion la minoria de edad), la
penalizacién por la mera tenencia de pornografia infantil y el criterio a
adoptar ante la creacion de imagenes ficticias ya que, si bien no hay dafio
directo por no haber un menor real, pueden ser utilizadas para alentar o
seducir a que los nifios participen de dichos actos sexuales. El Protocolo
Explicativo de la Convencion de Budapest indica que es indiferente que la
conducta sexual sea real o simulada mediante una persona que parezca
un menor.

Argentina adhiri6 al Convenio sobre Ciberdelincuencia del Consejo
de Europa a través de la Ley 27.411 sancionada el 22 de noviembre de

2017, y vigente a partir del 1 de octubre de 2018.

6.1.3 Convencion del Consejo de Europa para la Proteccion de los Nifios

contra la Explotacién y el Abuso Sexual (Tratado de Lanzarote)

Los Estados miembros del Consejo de Europa, con el objetivo de
proteger a los nifios contra la explotacion y el abuso sexual, con

independencia de quién sea el autor, y de prestar asistencia a las victimas,
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firmaron el 25 de octubre de 2007 el Convenio de Lanzarote. Se
comprometen a tomar medidas para prevenir el abuso y la explotacion
sexual, a proteger y ayudar a las victimas, castigar a los delincuentes y a
la promocion de leyes de cooperacion nacional e internacional.

El Convenio de Lanzarote es el Unico instrumento que define
especificamente la conducta de grooming, aunque para su configuracion
requiere que el contacto o la propuesta estén acompafada de actos

materiales posteriores que lleven al encuentro en el mundo fisico.

6.1.4 Directiva 2011/93/UE del Parlamento Europeo y del Consejo

Dictada el 13 de diciembre de 2011, guarda relacion con la lucha
contra los abusos y la explotacién sexual de menores y la pornografia
infantil, obligando a los Estados miembro a establecer sanciones penales
en su legislacion nacional respecto a las disposiciones del Derecho de la
Union en materia de lucha contra los abusos sexuales, la explotacion

sexual de menores y la pornografia infantil.

6.1.5 Legislacion penal sobre Explotacion Sexual Infantil

A nivel mundial, 75 paises han legislado el ciberacoso sexual
infantil en sus ordenamientos juridicos. Cada pais posee diferentes
criterios con respecto al limite de edad de las posibles victimas, algunos
han determinado que el delito de grooming se considera como tal cuando
se ha concretado el encuentro fisico con la victima y no al hecho de todos

los actos preparatorios llevados a cabo.

Neme (2020) introduce un cuadro comparativo de legislacion

comparada en Iberoamérica:
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llustracién 11: LEGISLACION IBEROAMERICANA SOBRE GROOMING
INFOGRAFIA EXTRAIDA DEL LIBRO ACOSOS EN LA RED A NINOS, NINAS Y
ADOLESCENTES
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llustracion 12: EXF’LOTACION SEXUAL INFANTIL EN IBERONAMERIQA
INFOGRAFIA EXTRAIDA DEL LIBRO ACOSOS EN LA RED A NINOS, NINAS Y
ADOLESCENTES

6.2 Legislacion en Argentina
6.2.1 Ley de delitos informaticos 26.388

Sancionada el 4 de junio de 2008, y promulgada el 24 de junio del
mismo afio, incorpora articulos al Cédigo Penal para regular los delitos
informaticos contra la integridad sexual, la libertad, la propiedad, la
seguridad publica y la Administracion Publica. Dentro de los delitos contra

la integridad sexual, sanciona el ciberacoso a personas menores de edad.

6.2.2 Ley de Grooming 26.904

Sancionada el 13 de noviembre de 2013, y reglamentada mediante
el Decreto Reglamentario 2036/2013 el 11 de diciembre de 2013,

incorpora como art.131 del Cédigo Penal Argentino el siguiente:
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Sera penado con prisién de seis (6) meses a cuatro (4) afios el que,
por medio de comunicaciones electrénicas, telecomunicaciones o
cualquier otra tecnologia de transmision de datos, contactare a una
persona menor de edad, con el propésito de cometer cualquier
delito contra la integridad sexual de la misma. (Senado y Camara

de Diputados de la Nacion Argentina, 2013)

Se han realizado diversas criticas a la ley ya que, por ejemplo,
como indica Neme (2020), se presume que lo que se intenta sancionar es
el contacto de un adulto a un menor que no haya alcanzado la edad legal
para consentir actividades sexuales, a fin de satisfacer sus deseos
sexuales y, eventualmente, cometer otros delitos contra la integridad
sexual. Pero el texto, tal como esta redactado, no especifica que el
contacto debe ser realizado por un mayor, quedando incluidos como
posibles autores los menores adultos (comprendidos entre los dieciséis
(16) y los dieciocho (18) afios). Un menor adulto podria ser sujeto activo
del delito cuando contacte a una persona de su misma edad, e incluso
podria tener un vinculo por fuera de la red, lo cual por si solo no deberia
ser penado y deberia quedar excluido de la norma.

Otro inconveniente que posee la redaccion actual es que no se
distingue en la victima la edad de madurez sexual habilitante a prestar
consentimiento. La norma unicamente habla del menor como victima, lo
cual incluye a toda persona menor de dieciocho (18) afios, no formulando
distinciones entre rangos de edades; ello si ocurre en el delito de abuso
simple (art. 119 del Cédigo Penal Argentino), y como bien aclara Neme
(2020) el mayor de trece (13) aflos que se presume capaz de decidir y
ejercer libremente su autodeterminacion sexual, podria consentir una
relacion sexual personal en el mundo fisico sin que el mismo sea
considerado delito, pero no asi mediante internet. “El nifio/a de 14 afios
podria ser victima del delito de grooming “acto preparatorio punible”
aunqgue podria no serlo del delito consumado de abuso simple — siempre
gue no haya mediado violencia, engafo o intimidacion -. Esto no tiene

sentido alguno”. (pag.129)
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Asimismo, tampoco especifica el tipo del contacto, por lo que queda
en manos de los investigadores establecer qué tipo de contacto es
suficiente para consumar el delito. Neme (2020) lo expresa mediante un
claro ejemplo: “Si ya sabemos que se trata de un groomer porque contacto
a varias victimas, ¢ un solo mensaje de ‘hola’ con un nuevo nifio, nifia o
adolescente, recibido por el menor, alcanza para configurar el tipo

penal?”. (pag.129)
6.2.2.1 Proyecto de ley de reforma integral del Codigo Penal

Presentado ante el Congreso Nacional el 25 de marzo de 2019,
propone una modificacion al art. 131 del Codigo Penal, y redacta el art.

122 donde se establece lo siguiente con respecto al grooming:

ARTICULO 122.- Se impondra prision de SEIS (6) meses a CINCO
(5) afios, siempre que el hecho no importe un delito mas
severamente penado, a la persona mayor de edad que:

1°) Tomare contacto con una persona menor de TRECE (13) afios
mediante conversaciones o relatos de contenido sexual.

2°) Le requiera, por cualquier medio y, de cualquier modo, a una
persona menor de TRECE (13) aflos que realice actividades
sexuales explicitas 0 actos con connotacion sexual o le solicite
imagenes de si misma con contenido sexual.

3°) Le proponga, por cualquier medio y, de cualquier modo, a una
persona menor de TRECE (13) afios concertar un encuentro para
llevar a cabo actividades sexuales con ella, siempre que tal
propuesta se acompafie de actos materiales encaminados al
acercamiento.

4°) Realizare cualquiera de las acciones previstas en los incisos 1°,
2° y 3° con una persona mayor de TRECE (13) afios y menor de
DIECISEIS (16) afios, aprovechandose de su inmadurez sexual o
si mediare engafo, violencia, amenaza, abuso de autoridad o de
una situacién de vulnerabilidad, o cualquier otro medio de
intimidacion o coercion.

5°) Realizare cualquiera de las acciones previstas en los incisos 1°,

2° y 3° con una persona mayor de DIECISEIS (16) afios y menor
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de DIECIOCHO (18) afios si mediare engafio, violencia, amenaza,
abuso de autoridad o de una situacion de vulnerabilidad, o
cualquier otro medio de intimidacibn o coercion. (Comision

Redactora del anteproyecto del Codigo Penal, 2019)

Esta reforma propuesta viene a salvar las criticas a la redaccion
actual, por ejempilo:

Hace referencia a las personas mayores de edad, dejando en claro
entonces que no se incluyen los menores adultos como posibles autores
del delito de grooming.

Establece una diferencia entre los rangos de edad de los menores.

Agrega mayor detalle al tipo de contacto, estableciendo que para
gue se convierta en delito debe tratarse de conversaciones o relatos de
contenido sexual; suma el hecho de solicitar el envio de material sexual
del menor, o que realice actos de connotacién sexual, 0 que proponga un
encuentro de caracter sexual.

Finalmente se amplia el medio de contacto, no limitAndolo
Unicamente a las TIC, sino que el mismo puede ser realizado por cualquier

medio y, de cualquier modo.

6.2.3 Ley de Pornografia Infantil 27.436

Sancionada el 21 de marzo de 2018, y reglamentada mediante el
Decreto Reglamentario 349/2018 el 20 de abril de 2018, sustituye el art.
128 del Cédigo Penal Argentino por el siguiente:

Sera reprimido con prision de tres (3) a seis (6) afios el que
produjere, financiare, ofreciere, comerciare, publicare, facilitare,
divulgare o distribuyere, por cualquier medio, toda representacion
de un menor de dieciocho (18) afios dedicado a actividades
sexuales explicitas o toda representacién de sus partes genitales
con fines predominantemente sexuales, al igual que el que
organizare espectaculos en vivo de representaciones sexuales

explicitas en que participaren dichos menores.
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Sera reprimido con prision de cuatro (4) meses a un (1) afio el que
a sabiendas tuviere en su poder representaciones de las descriptas

en el parrafo anterior.

Sera reprimido con prision de seis (6) meses a dos (2) afios el que
tuviere en su poder representaciones de las descriptas en el primer

parrafo con fines inequivocos de distribucién o comercializacion.

Sera reprimido con prision de un (1) mes a tres (3) afos el que
facilitare el acceso a espectaculos pornograficos o suministrare

material pornografico a menores de catorce (14) afos.

Todas las escalas penales previstas en este articulo se elevaran en
un tercio en su minimo y en su maximo cuando la victima fuere
menor de trece (13) afios. (Senado y Camara de Diputados de la
Nacién Argentina, 2018)

A partir de la Ley de Delitos Informéticos se incluye la aclaracion
“por cualquier medio”, por lo que se incorporan medios electronicos ante
el avance de la pornografia infantil distribuida por la web. Asimismo, se
penaliza también la mera tenencia de material, aunque este no se posea

con fines de distribucién o comercializacion.

6.2.4 Ley Mica Ortega 27.590

Esta ley crea el Programa Nacional de prevencion y concientizacion
del grooming o ciberacoso. Fue promulgada el 16 de diciembre de 2020
mediante el Decreto 1007/2020 y reglamentada recién dos afios después,
el 15 de julio de 2022, con el Decreto Reglamentario 407/2022.

El Programa tiene como objetivo prevenir, sensibilizar y generar
conciencia en la poblacion sobre la problematica del grooming, y en el art.

4 de la ley, establece lo siguiente:

Articulo 4°- Son objetivos del Programa Nacional de Prevencién y
Concientizacion del Grooming o Ciberacoso contra Nifias, Nifios y
Adolescentes:

a) Generar conciencia sobre el uso responsable de las Tecnologias

de la Informacién y Comunicacion.
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b) Garantizar la proteccion de los derechos de las nifias, nifios y
adolescentes frente al grooming o ciberacoso.

c) Capacitar a la comunidad educativa en el nivel inicial, primario y
secundario de gestidn publica y privada a los fines de concientizar
sobre la problematica del grooming o ciberacoso.

d) Disefiar y desarrollar campafias de difusiébn a través de los
medios masivos de comunicacion a los fines de cumplir con los
objetivos del presente Programa.

e) Brindar informacién acerca de cémo denunciar este tipo de
delitos en la justicia. (Senado y Camara de Diputados de la Nacion
Argentina, 2022)

Asimismo, establece que se incluyan como pantallas de inicio de
dispositivos tecnoldgicos, informacion sobre la peligrosidad de
sobreexposicion de NNA en las redes, la existencia de delitos cibernéticos
y, sobre todo, aquellos de caracter sexual, consejos sobre el rechazo de
mensajes de tipo pornografico, advertencias sobre los peligros de publicar
fotos propias o de amistades en sitios publicos, recomendaciones sobre
la utilizacion de perfiles privados en redes sociales y evitar aceptar
personas desconocidas, entre otros.

También reglamenta la creacion de una pagina web con
informacion referida al ciberdelito, para la poblacion en general y la
comunidad educativa en particular. Busca promover vy difundir
investigaciones referidas a la problemética, asi como también elaborar

planes de accién sobre la prevencion y concientizacion.

6.2.5 Ley de Promocion de la Convivencia y Abordaje de la Conflictividad

Social en las Instituciones Educativas 26.892

Si bien en Argentina el hostigamiento digital entre pares no es
considerado un delito, la Ley 26.892 sancionada el 11 de noviembre de

2013, en su art. 3 establece entre sus objetivos:

- Garantizar el derecho a una convivencia pacifica, integrada

y libre de violencia fisica y psicoldgica.
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- Orientar la educacién hacia criterios que eviten la
discriminacion, fomenten la cultura de la paz y la ausencia
de maltrato fisico o psicoldgico.

- Impulsar estrategias y acciones que fortalezcan a las
instituciones educativas y sus equipos docentes, para la
prevencion y abordaje de situaciones de violencia en las

mismas.

6.2.6 Proyectos de ley que se encuentran en Comision.

Proyecto de ley para tipificar el delito de Hostigamiento Digital

La Senadora Nacional Carmen Lucila Crexell, presento el proyecto
de ley (S-46/2022) que propone incorporar el delito de Hostigamiento
Digital, conocido como ciberacoso o acoso virtual y cuyo texto original en

su art. 1 indica los siguiente:

ARTICULO 1°. - Incorporase como articulo 149 quater de la Ley N
11.179 (T.O. 1984 actualizado), Codigo Penal de la Nacion, el
siguiente:

“ARTICULO 149 quater. Se impondra prisién de TRES (3) meses a
DOS (2) afios al que hiciere uso de cualquier medio digital o
electrénico para difamar, intimidar, hostigar o acosar a una persona
0 grupo de personas de manera reiterada siempre que el hecho no
constituya un delito mas severamente penado.

Las sanciones se elevaran en un tercio en su minimo y en su
maximo en los siguientes casos cuando:

1. Lavictima sea una persona menor de dieciocho (18) afios, mayor
de setenta (70) afios o con discapacidad.

2. La conducta sea cometida por una persona con quien se
mantiene 0 ha mantenido una relacion de pareja, mediare 0 no
convivencia; por un familiar de hasta el cuarto grado de
consanguinidad o segundo grado de afinidad; por una persona que
haya abusado de su posicién de confianza o autoridad; por razones
de género.

3. Se utilice identidades falsas o mediante la suplantacion de la
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identidad de otra persona humana o juridica.

4. Se pone en peligro la vida de la victima de forma deliberada o
negligente.

El juez podra aplicar como pena accesoria la obligatoriedad de
realizar talleres de Prevencion de Practicas Discriminatorias que
tengan como objetivo desarrollar junto a las/os asistentes
diferentes tematicas en materia de derechos humanos, no
discriminacion, género y diversidad, la Ley Antidiscriminatoria N°
23.592, las consecuencias de las préacticas sociales
discriminatorias, prejuicios y estereotipos hacia grupos
vulnerabilizados.

La aplicacion del articulo 59 del Cdédigo Penal quedara
condicionado a la realizacion de los talleres mencionados en el

parrafo precedente.
Palabras clave: Hostigamiento Digital/ intimidacién/ acoso

Proyecto de ley de reporte de sospechas de material de abuso sexual

infantil.

La Senadora Nacional Silvia Sapag presento el proyecto de ley (S-
0030/2022), que propone establecer la obligacion de los prestadores de
Servicios de TIC de reportar toda sospecha de material de abuso sexual
infantil a las autoridades competentes. En su art. 2 propone incorporar un
art. 57 bis a la Ley Argentina Digital 27.078:

ARTICULO 57 bis — Con el fin de combatir el abuso sexual infantil,
los prestadores de Servicios de TIC deben:

a) reportar, inmediatamente, ante las autoridades competentes
sospechas de material de abuso sexual infantil;

b) combatir con todos los medios técnicos a su alcance la difusion
de material de abuso sexual infantil;

c) establecer mecanismos técnicos por medio de los cuales los
usuarios puedan reportar sospechas de material de abuso sexual

infantil.

Palabras clave: Material de abuso sexual infantil
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Proyecto de ley de Ley de Proteccion de los Derechos de Nifias, Nifios y

Adolescentes en el Marco de la Educacion Digital

La Diputada Nacional Ana Carla Carrizo present6 el proyecto de ley
(0994-D-2022), que busca la proteccion y vigencia de los derechos de

NNA en el contexto de educacion digital y en el art. 6 propone:

Articulo 6.- Contenido extracurricular obligatorio. Las plataformas
de educacion digital deberan presentar, ademas del material
pedagogico acorde a los nucleos de aprendizaje prioritario, el
siguiente contenido:

a. Guias de actuacion para padres, madres, docentes y nifios,
nifias y adolescentes ante casos de ciberbullying.

b. Guias de actuacion para padres, madres, docentes y nifios,
nifias y adolescentes ante casos de grooming.

c. Recursos y mecanismos de denuncia ante casos de explotacion,
abuso y otros tipos de violencia.

d. Exposicion, en lenguaje claro, de los derechos de nifias, nifios y
adolescentes. Especialmente aquellos vinculados con la educacién
digital y el uso seguro de Internet.

Palabras clave: educacion digital/ ciberbullying/ grooming/

Derechos del Nifio

6.2.7 Legislaciones Provinciales

Buenos Aires:

e ey 15.205. Implementa un abordaje para la concientizacion, prevencion
y erradicacion del grooming.

e Ley 15.198. Dispone que los establecimientos educativos de gestion
publica y privada deberan incluir un zécalo visible y de facil identificacion
con el numero telefonico 102 sobre asistencia a nifias, niflos y
adolescentes, con especial referencia al grooming, en toda
documentacion que entreguen a escolares y a sus familiares.

e Resolucion 620 (22 de agosto 2017) - Procuracion General de la
Suprema Corte de Justicia. Crea el Departamento de Delitos Conexos a
la Trata de Personas, Pornografia Infantil y Grooming, que dependera
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funcionalmente de la Secretaria de Politica Criminal, Coordinacién Fiscal

e Instruccion Penal.

Catamarca:

e Ley 5.700. Establece Politicas Publicas destinadas a promover la
concientizacion, prevencion y erradicacion del delito de Grooming.
Adhiere a las Leyes Nacionales 27.458 que declara el dia 13 de noviembre
de cada afio como Dia Nacional de la Lucha contra el Grooming, y 27.590
“Ley Mica Ortega”.

e Ley 5.385. Crea un programa de capacitacién en el ambito escolar y
familiar para que nifias, nifios y adolescentes puedan incorporar
herramientas idoneas que les permita un uso seguro de internet y de las

nuevas tecnologias de informacion y la comunicacion (NTIC).

Chaco:

e Ley 3.212-C. Desarrolla politicas publicas integrales y transversales
para el uso responsable de las Tecnologias de la Informacion y
Comunicacion; la concientizacién, prevencion y promocién del delito de
Grooming a través de medidas que promuevan la proteccion de NNA en
el ecosistema de internet. Adhiere a la Ley Nacional 27.458.

e Ley 2.634-E. Crea el Programa de contenidos y estrategias sobre el uso
seguro y responsable de las Tecnologias de la Informacion y
Comunicacion (TIC), para NNA, con el objetivo de ayudar a prevenir
riesgos y proteger los datos personales, la intimidad y la privacidad de

éstos.

Chubut:

e Ley VIII 133. Crea el Programa Provincial para uso responsable de las
Tecnologias de la Informacién y la Comunicacion (TIC). Dentro de sus
objetivos especificos, propicia las condiciones aptas para sensibilizar,
prevenir y erradicar el ciberbullying, grooming y manejo responsable de
su privacidad e intimidad, en cualquiera de sus manifestaciones y ambitos
(art. 3 parr. 7).

e Ley Il 45. Adhiere a la Ley Nacional 27.590 Ley “Mica Ortega”.
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o Ley Il -42. Crea el “Programa Provincial de Prevencion del Ciber Acoso

(Grooming)”.

C.A.B.A.:

e Ley 6.072. Ley para la difusion del uso y aprovechamiento de las
herramientas digitales. Dentro de las politicas de comunicacion y
capacitacion se deberan contemplar los siguientes objetivos: prevenir
delitos, contravenciones o situaciones de riesgo que pueden cometerse
en el entorno digital, como son el acoso u hostigamiento, el grooming,
phishing entre otros.

e Ley 5.775. Establece un marco de accion, en el ambito de los niveles
primario y secundario de las instituciones educativas publicas de gestion
estatal y privada, para prevenir que nifios, nifias y adolescentes sean

victimas de practicas de ciberacoso sexual (Grooming).

Cérdoba:

e Ley 10.222. Crea, bajo la drbita del Ministerio de Educacion de la
Provincia de Cérdoba, el “Programa de Concientizacion e Informacion
para el uso responsable de las Tecnologias de la Informacién y la
Comunicacion (TIC) y para la prevencién y cuidado frente al Grooming”.

Corrientes:

e Resolucion 920, 11 de marzo de 2021 (Ministerio de Educacion
Provincia de Corrientes). Aprueba la “Guia de sensibilizacién e
informacion destinada a educadores de distintos niveles educativos de
nuestra provincia, para el abordaje de estrategias de acompafiamiento en
pos del cuidado de nifios, nifias y adolescentes en el uso de Internet y
Nuevas Tecnologias, concientizando de los posibles riesgos que puedan
surgir en los espacios digitales”.

e Ordenanza 6.442, 2 de junio de 2016 (Honorable Concejo Deliberante
de la Ciudad de Corrientes). Crea el “Programa Municipal de
Concientizacion, Prevencion e Informacion sobre los peligros en la web y

Grooming”.
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Entre Rios:

e Ley 10.718. Crea el "Programa Provincial de Concientizacién vy
Prevencion del Grooming" bajo la orbita del Consejo General de
Educaciéon y Secretaria General de Relaciones Institucionales.

e Decreto 2405, 5 de agosto de 2010. Aprueba el Protocolo
Interinstitucional de Actuaciones en Casos de Abuso Sexual Infantil en la

Provincia de Entre Rios.

Formosa:

e Decreto 61. 21 de marzo 2022. Mediante el cual se crea el “Programa
Provincial de Prevencién, Concientizacion y Erradicacion del Ciberacoso
y del Ciberacoso Sexual Infantil” donde se busca fortalecer la capacitaciéon
de los docentes, las familias, nos NNA frente a estos riesgos, asi como

promover el uso responsable de las TIC.

e Ley 6.037. Establece un marco de accion para prevenir que nifios, nifas
y adolescentes sean victimas de practicas de ciberacoso sexual infantil
conocido internacionalmente como “"grooming", mediante politicas
publicas destinadas al desarrollo y reglamentacion de herramientas que
permitan evitar esta modalidad de abuso sexual infantil.

La Pampa:
e Ley 3.367. Modifica los articulos 3° de la Ley provincial 2.547 de

creacion del Registro de Procedimiento y Notificacién de Antecedentes de
Condenados por Delitos contra la Integridad Sexual y 346 de la Ley
provincial 3.192 de reforma parcial del Cédigo Procesal Penal provincial.
De tal forma, dispone que los condenados por la figura del ciberacoso

sexual infantil, o grooming, quedaran incluidos en el citado Registro.

La Rioja:

e Ley 10.125. Declara el dia 13 de noviembre como Dia de Lucha y
Prevencion contra el Grooming, en el &mbito de la provincia de La Rioja.
Crea una campafa permanente de prevencion y lucha contra el

Grooming, que debera cumplir con determinados objetivos.
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e Ley 9.692. Crea el Programa Provincial de Concientizacion, Prevencion

y Difusién de Informacién contra el “Grooming, Sexting y Ciberbullying”.

Mendoza:

e Ley 9.132. Establece politicas publicas que garanticen la
concientizacién, prevencion y erradicacion del "Grooming", y otros riesgos
gue nifias, nifios y adolescentes encuentran en Internet, tales como el
"Ciberacoso o Ciberbullying", redes de pornografia infantil y redes de trata

de personas.

Misiones:

e Ley VI- 250. Crea el Plan Integral para el Abordaje, Prevencion y
Erradicacion del Acoso contra Nifios, Nifias y Adolescentes y se incorpora
al disefio curricular de manera sistematica y transversal en el sistema
educativo publico, de gestion estatal y privada dependientes del Consejo
General de Educacion y del Ministerio de Educacion, Cienciay Tecnologia
a través del Servicio Provincial de Ensefianza Privada de Misiones
(S.P.E.P.M.), en todos sus niveles y modalidades. Promueve la
implementacion de medidas de indole pedagogicas, didacticas y
disciplinarias, estudios e investigaciones en el ambito de los
establecimientos educativos, a los efectos de encausar las conductas y
asi prevenir y disminuir el acoso y la violencia escolar en sus multiples
modalidades realizados a través de los medios telematicos conocidos

como cyberbullying, grooming, sexting, gossip, entre otras.

Neuquén:
e L ey 3.268. Conforma un sistema de concientizacién e informacion sobre

el uso responsable de las tecnologias de la informacion y la comunicacion
(TIC) por parte de nifios, niflas y adolescentes, con el objetivo de
garantizar el cumplimiento de la Ley 2.302, de proteccién integral de la

nifiez y la adolescencia.

Rio Negro:
eley 5.230. Sustituye en forma integral el texto de la Ley 4.986 de

creacion del “Programa Provincial de Informacién, Concientizacion y

Prevencion del Grooming” (ciberacoso). Establece en todo el territorio
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provincial las politicas para el uso responsable de las Tecnologias de la
Informaciéon y la Comunicacion (TIC) y el cuidado frente al delito de

ciberacoso o grooming previsto en el art. 131 del Codigo Penal.

Salta:

e Ley 8.259. Adhiere a la Leyes nacionales 27.590 que crea el Programa
Nacional de Prevencion y Concientizacion del Grooming o Ciberacoso
contra nifios, niflas y adolescentes, y 27.458 que declara el dia 13 de
noviembre de cada afio como "Dia Nacional de Lucha contra el

Grooming".

San Juan:
e Ley 1.412-S. Ley de prevencion del maltrato en todas sus formas hacia

nifas, nifos, adolescentes y personas con discapacidad.

San Luis:

e Ley | 1.055. Adhiere a la Ley Nacional 27.590 “Ley Mica Ortega”.

e Decreto 2.304, 17 de abril de 2020. Aprueba el Protocolo para el
Abordaje de Situaciones Conflictivas en la Institucion Escolar. Brinda
herramientas para el abordaje de las nuevas violencias digitales:
Grooming, Ciberbullying y Sexting.

e Decreto 6.445, 14 de diciembre de 2018. Establece el Reglamento para
la eleccion y designacion de abanderados/abanderadas y escoltas de la
Bandera Nacional Argentina y de la bandera de la provincia de San Luis
en todos los establecimientos educativos. Dentro de los criterios
Generales a cumplir por los vy las aspirantes a ser
abanderados/abanderadas y escoltas de Banderas determina no haber
participado directa o indirectamente en situaciones de violencia escolar,
bullying, acoso, grooming, dentro del contexto escolar y/o en entornos

virtuales.

Santa Cruz:

e Ley 3.733. Adhiere a la Ley Nacional 27.590 “Ley Mica Ortega”.

e Ley 3.659. Crea el “Registro Permanente de Agresores Contra la
Integridad Sexual” (RePACIS) en el ambito de la Superintendencia de

Policia Judicial e Investigaciones dependiente del Ministerio de Gobierno,
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de los condenados por delitos contra la integridad sexual tipificados en la
Ley nacional 25.087 de Delitos contra la Integridad Sexual, y Ley nacional
26.904 de Grooming.

Tierra del Fuego, Antartida e Islas del Atlantico Sur:

e Ley 1.271. Ley de Concientizacion, Prevencién y Erradicacion de

Grooming. Adhiere a la Ley Nacional 27.458.

Tucuman:
e Ley 8.899. Crea el Programa Provincial de Concientizacion, Prevencion

e Informacion sobre las problematicas de Grooming y Ciberbullying.
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7. Casuistica conocida

Son muchos los casos que se han hecho publicos sobre
ciberdelitos cometidos contra NNA, algunos pese al dolor, han trascendido
y han dado forma a nuevas leyes que ayudan a combatir este flagelo,
como es el caso de Micaela Ortega. Muchos mas seran aquellos que

nunca salgan a la luz.

7.1 Micaela Ortega

La trascendencia de este caso se debe a que es el primero de
grooming en Argentina que termino con la muerte de la victima.

Ocurrio en el afio 2016 en Bahia Blanca donde vivia Micaela, una
nifia de doce (12) afios que fue contactada a través de la red social
Facebook por un adulto, quien haciéndose pasar por una nifia de su
misma edad, y luego de entablar una amistad mediante charlas que
duraron meses, logré engafarla coordinando un encuentro e intentando
abusar sexualmente al captarla fisicamente. Micaela se resistié al intento
de abuso y por eso la golped, la maté y abandon6 su cuerpo en un
descampado robando sus pertenencias.

El autor, Jonathan Luna de veintiséis (26) afios, fue condenado a

cadena perpetua: como expresa Neme (2020) la condena fue por:

Homicidio triplemente calificado, y por haberse cometido sobre una
mujer mediando violencia de género, por alevosia y para ocultar
otros delitos, y por no haberse logrado el fin e intencion que guiaba
su conducta de cometer un delito contra la integridad sexual, en
concurso real con los delitos de acosos sexual tecnoldgico y robo.
(pag. 152)

La repercusion publica que tuvo el caso ayudo en la concientizacion
sobre lo que significa el grooming, sobre la existencia del ciberacoso
sexual infantil y los peligros a los que se enfrentan los NNA en el
ciberespacio.

Luego de la investigacion se supo que el acosador tenia mas de

diez (10) perfiles diferentes en Facebook, todos ellos con nombres e
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informacion falsa, mediante los cuales se hacia pasar por nifias menores
para contactar a sus victimas. Quedo probado que abusé de al menos otra
menor dias antes de lo ocurrido con Micaela, siguiendo todos los patrones

del groomer.

Se incluye en el ANEXO 1 la transcripcion de una parte de la
entrevista realizada a Monica Cid, mama de Micaela Ortega, donde relata

el hecho.

7.2 Fallo histérico en Argentina por ciberacoso sexual infantil

Ocurri6 en Bariloche, donde el imputado fue condenado a treinta y
cinco (35) afios de prision por haber sometido a veintitrés (23) nifias y
adolescentes entre doce (12) y diecisiete (17) afios, a hechos de violencia
psicoldgica, perpetuados en el tiempo y ejerciendo una relacion desigual
de poder.

El agresor se contactaba por diferentes plataformas de mensajeria
como WhatsApp y por redes sociales como Instagram y Facebook, con
NNA con el fin de requerirles material sexual autogenerado. Una vez que
obtenia la primera imagen amenazaba a sus victimas con difundir el
contenido con la familia y amigos si no enviaban méas material,
manteniendo a las menores cautivas de la extorsion.

Neme (2020) detalla la calificacion de los hechos: “grooming,
amenazas coactivas, produccion en caracter de instigador y distribucion
de representaciones de las partes genitales de menores con fines

predominantemente sexuales, con fines inequivocos de distribucion”.

7.3 Ricardo Russo

En mayo de 2018 se produjo el arresto del pediatra del Hospital de
Nifilos Garrahan por el delito de produccion, tenencia y distribucion de
Pornografia Infantil. En su computadora se encontraron 270 videos
compartidos por el pediatra en la red P2P “eMule”. Al allanar el domicilio
se secuestraron varios dispositivos de su pertenencia, donde habia mas
de 700 fotos y videos de menores de seis (6) a doce (12) afios. Algunas

de ellas tomadas en el mismo hospital Garrahan. La alerta provino tras
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una investigacion internacional llevada a cabo por Homeland Security,
cuyo aviso derivd en una investigacion realizada por la fiscal Daniela
Dupuy, quien finalmente lo llevd a prision con una condena de diez (10)

afos e inhabilitacion perpetua para el ejercicio de la medicina.

7.4 Condenan a una mujer de 43 afios por acoso sexual a un

menor mediante un videojuego online

Con similar modus operandi a los casos anteriores, la mujer se
hacia pasar por una adolescente en el juego, engafiando al menor y
enviandole fotos y videos eréticos, también le solicitaba lo mismo a la
victima y le manifestaba su deseo de encontrarse personalmente. El
hecho ocurrié en la localidad de Tigre en febrero de 2019 y la mujer fue
condenada por grooming a un (1) afio de prisién en suspenso.

El caso resulta una rareza dado que en su gran mayoria los casos

de grooming son realizaron por hombres y de forma reiterada.

7.5 Latragedia de las gemelas en Barcelona

Ocurrié en el afio 2023, y se trata de dos hermanas que decidieron
terminar con su vida saltando desde un balcén. El hecho fue motivado por
el constante bullying sufrido por ambas en el colegio y el cual ya no
soportaban mas. Si bien una de ellas era la que mas sufria, su hermana
decidi6 acompafarla en el acto. Ambas dejaron una carta de despedida y
relataron lo mal que se sentian. Una de ellas sobrevivio y alin continta en
recuperacion.

Si bien el caso es sobre bullying, hoy en dia con el uso de la
tecnologia y las redes sociales, como el principal medio donde los NNA
comparten su vida diariamente, no se puede pensar el bullying sin el
ciberbullying, van de la mano. Es casi imposible que se dé el primero sin
que ocurra el segundo; ello incrementa las consecuencias, el dafo
psicologico aumenta por el hecho de compartirlo mediante internet, la
viralizacion del bullying, el miedo, el ridiculo y el sufrimiento en solitario en

un mundo hiperconectado.
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8. Laimportancia de la concientizacion

A medida que el mundo se vuelve cada vez mas digitalizado, los
menores estan expuestos a una extensa lista de riesgos en linea que
pueden afectar su salud emocional, psicolégica e incluso llegar a
convertirse en fisica. Todos los ciberdelitos tratados hasta aca pueden ser
prevenidos a través de la educacion y concientizacion sobre los mismos,
a los NNA.

El objetivo de la concientizacion es adelantarse al hecho y prevenir
gue este ocurra, a fin de que los casos que deban ser tratados desde la
justicia disminuyan, porque cuando se aplica la ley significa que el hecho

ya ocurrié. En ese sentido Llinares (2012) opina:

La educacion de la victima en seguridad informatica, su
concienciacion para la adopcién de software de proteccion y de
rutinas seguras en su actuar cotidiano en el ciberespacio, asi como
la informacion real sobre los riesgos en el ciberespacio, serian los
primeros pasos a adoptar para la prevencion del cibercrimen.
(pag.194)

A mi parecer, es esencial comprender que el cibercrimen como
evento tiene mucho que ver con las decisiones que adopta la
victima en su dia a dia, con sus actividades cotidianas y con la
(escasa) percepcidn del riesgo de las mismas. El objetivo debe ser,
por tanto, mejorar su proteccién como forma de, en términos de
prevencién situacional, aumentar el esfuerzo necesario para la

realizacion del delito. (pag.195)

Las victimas en general, y los NNA en particular, definen a través
de sus conductas las posibilidades delictivas de los ciberdelincuentes.
Llinares habla de concientizar para generar auto-guardianes capaces, con
mayores herramientas de proteccion. La falta de educacion sobre
seguridad informéatica puede ser un factor determinante en el incremento

del cibercrimen.
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La concientizacion no solo les brinda las herramientas para poder
protegerse, sino que también los empodera como ciudadanos digitales
responsables. Al comprender los riesgos en linea y saber cémo
enfrentarlos, los NNA pueden hacer un uso mas seguro de la tecnologia
y aprovechar al méximo las oportunidades que ella ofrece, respetando los
derechos de los demas y siendo cuidadosos con lo que comparten en
linea y las redes sociales, de manera ética y responsable.

En la actualidad si bien se esta haciendo hincapié en la importancia
de la concientizacion, los textos sobre ciberseguridad estan orientados,
en su mayoria, a personas que ya tienen conocimientos del tema o que
se dedican en su vida profesional al ambito de sistemas y no resultan
accesibles o comprensibles para los usuarios comunes, mucho menos
para los NNA.

Es fundamental comprender que los adultos responsables también
deben educarse en materia de seguridad informatica para poder ayudar a
los menores, tienen que involucrarse, no pueden permanecer ajenos, se
debe terminar con la creencia de que en el mundo digital no pasa nada
porque no hay contacto fisico. Se cree que es mas seguro y se permiten
acciones que en la vida que consideran “real” no se permitirian, ejemplo
de ello es que se les ensefia a los chicos que no deben hablar con
extrafos en la calle y no deben aceptar nada de alguien que no conozcan.
Sin embargo, no se controla con la misma seriedad a quiénes tienen de
“amigos” en las redes sociales, con quienes hablan o qué publican. Otro
hecho que no colabora con la prevencion se da cuando los adultos no
comprenden, o creen que no son capaces de ensefarles a los menores
sobre los cuidados en internet, porque las nuevas generaciones saben
mas que ellos. Los NNA deben tener a los adultos como referentes y poder
confiar en que, ante una duda o inconveniente, pueden acudir en su ayuda

0 consejo.

8.1 Situacién en Argentina

En la actualidad, luego de evaluar el marco legal y su aplicacion se
puede inferir que, si bien existe la ley 27.590 “Mica Ortega” para la

prevencion y concientizacibn del grooming, se observa que fue
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sancionada en el afio 2020 y demoré dos (2) afios para que sea
reglamentada, por lo que recién en el 2022 comenz0 su proceso de
implementacion.

La ley, entre otras, cosas implica la creacion de una pagina web
dedicada a la educacion y concientizacibn sobre grooming con
informacion sobre el ciberacoso y el uso responsable de las Tecnologias
de la Informacion y la Comunicacion, y la pagina aun no existe. También
indica que se deben realizar campafas de prevencion y sensibilizacion a
través de los medios de comunicacion y dichas campafias, al menos en la
actualidad, no se visualizan asiduamente en los medios de difusion. Cabe
aclarar que hay un gran desconocimiento a nivel poblacional sobre lo que
significa el grooming, por lo que la difusién es fundamental para que la
sociedad pueda identificarlo y accionar de forma adecuada.

Otro punto que establece la ley es la capacitacion a la comunidad
educativa al respecto, en todos los niveles: inicial, primario, secundario y
superior. Dicha capacitacion tiene como lineamiento complementarse, de
forma coordinada, con las politicas del Programa Nacional de Educacion
Sexual Integral (ESI). Actualmente, luego de consultar con diferentes
docentes, los mismos no han recibido capacitacion alguna en la materia.

La mirada atenta del docente es primordial para poder detectar
situaciones de vulnerabilidad y asi poder intervenir de forma temprana
ante una posible situacion de grooming, pero para ello, debe estar
capacitado sobre la tematica y conocer los pasos a seguir para un correcto
accionar. Lo mismo sucede con los chicos, algunos consultados no han
recibido informacion por parte de los colegios sobre grooming, y la
realidad es que necesitan acompafiamiento desde la Institucion. Con ello
no se quiere decir que no se esté haciendo algo al respecto, sino que adn
falta mucho camino por recorrer para la aplicacion plena de la ley.

Es importante mencionar que el mayor aporte en la actualidad lo
estan realizando las diferentes ONG e iniciativas privadas, dedicadas a la

tematica. A continuacion, se mencionan alguna de ellas:
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8.1.1 Argentina Cibersegura

En su pagina web indica que son una Organizacion sin fines de
lucro, que trabajan para crear un espacio digital mas seguro mediante
actividades de concientizacion destinadas a diferentes grupos de interés.
Sus charlas estan destinadas a escuelas, empresas y educadores.
Brindan talleres de seguridad informatica y realizan campafias de
concientizacion desde el afio 2011. Poseen un apartado especial
dedicado al grooming con material educativo, videos y campanas.

Fuente: https://www.argentinacibersegura.org/noalgrooming/index

8.1.2 Grooming Argentina

Creada en el afio 2014 con el proposito de trabajar sobre tres ejes:
prevencion, concientizacion y erradicacion del grooming en el pais. Esta
conformada por un equipo interdisciplinario de profesionales y trabaja
junto con organizaciones publicas y privadas, disefiando e implementando
iniciativas que promueven el cumplimiento de los Derechos del Nifio.
Actualmente forma parte de la red global INHOPE (International
Association of Internet Hotlines) que alerta sobre imagenes de abuso
sexual de NNA detectadas en el entorno digital.

Fuente: https://www.qgroomingarg.org/

8.1.3 DigiPadres

Es una iniciativa de ESET Latinoamérica y brindan contenidos
gratuitos para padres, docentes y nifios para guiarlos en un camino seguro
en el entorno digital.

Fuente: https://digipadres.com/

8.1.4 Chicos.net

Organizacion civil sin fines de lucro que promueve el cumplimiento
de los Derechos del Nifio en entornos digitales. Tienen diferentes
proyectos destinados a escuelas y familias para acompanar la vida digital
de los NNA. En su sitio web se pueden encontrar recursos didacticos

(libros, juegos y guias) para nifios, padres y docentes.
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Fuente: https://www.chicos.net/

8.1.5 Asociacion Argentina de lucha contra el Cibercrimen (AALCC)

Es una Asociacion a nivel regional sin fines de lucro, cuyo objetivo
principal es colaborar con la erradicacion de los delitos informaticos y los
delitos cometidos a través de internet mediante orientacion, capacitacion
y prevencion en lo juridico—técnico informético y psicolégica. Brindan
asesoramiento, educacién y apoyo juridico y técnico sobre derecho
informético, delitos informaticos y los delitos configurados a través de
medios informaticos. Realizan congresos, seminarios y eventos
culturales.

Fuente: https://www.cibercrimen.orqg.ar/

8.1.6 Mama en Linea

Surgié como una ONG en el afio 2009, compuesta por mamas y
victimas del ciberdelito de grooming, cuyo objetivo es luchar contra el
acoso sexual de los menores de edad a través de las redes sociales,
realizando charlas de prevencion y capacitacion destinadas a padres,
chicos, maestros y funcionarios publicos. Los miembros de “mama en
Linea” sostienen que la principal herramienta para combatir este
ciberdelito es la educacién. La asociacion civil fue impulsora de la Ley
“Mica Ortega” y actualmente forma parte del Instituto de Politicas Publicas
de prevencion de grooming, dependiente de la Secretaria de
Modernizacién de la Camara de Diputados de la Provincia de Buenos
Aires.

94


https://www.chicos.net/
https://www.cibercrimen.org.ar/

9. Recomendaciones

La dificultad de crear un marco regulatorio a nivel global, que
permita disminuir la cantidad de atagues por parte de los
ciberdelincuentes, sin importar el lugar fisico en el que se encuentren,
sumado a las caracteristicas propias del ciberespacio donde la
transnacionalidad, el tiempo y el espacio difieren del mundo fisico y
permite el anonimato de los individuos, hace de la capacitacion y
concientizaciéon una de las primeras medidas de prevencion a adoptar
para hacer frente y disminuir los ciberdelitos cometidos contra NNA.

En lo que respecta a recomendaciones se incluyen una serie de
ellas, no solo para prevenir el ciberdelito sino también para poder
identificarlo cuando el mismo pueda llegar a ocurrir. Asi también, se
incluye una serie de recomendaciones para un buen uso de la tecnologia
en menores.

- Evitar que las primeras pantallas a la que los menores se

encuentren expuestos estén conectadas a internet.

- Al comenzar a usar internet los menores deben ser instruidos y
acompafiados por los adultos, a fin de que se les explique qué
pueden hacer y qué no. Para lo anterior es necesario que los
adultos responsables se capaciten y actualicen constantemente
sobre qué se puede hacer en una red social, como funcionan,
como se pueden configurar los perfiles.

- Para ensefiar hay que conocer y para conocer hay que utilizar.
Muchos mayores se niegan a entrar en el mundo de las redes
sociales, pero es importante saber que, si no se conoce lo que
los NNA utilizan, no se podra protegerlos adecuadamente.

- Limitar el uso de internet a una cierta cantidad de tiempo por dia
y supervisar las actividades que los menores realizan.

- Seguir las recomendaciones de edad establecidas para los
videojuegos en linea y no permitir el uso de aquellos que no

sean acordes a la edad del menor.
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Proveer de programas de control parental a los dispositivos del
hogar para que ayuden (no reemplacen) la supervision de los
mayores.

Establecer reglas claras en cuanto al acceso a los dispositivos
y la privacidad. Acordar por adelantado que el uso de estos, al
menos hasta los trece (13) afios, puede y debe ser supervisado
por los adultos responsables, sin contrasefias y revisando el
historial delante de ellos.

Ayudar en el inicio del uso de los dispositivos y acompaiiar el
proceso a medida que van creciendo, ensefarles a protegerse
y a pedir ayuda cuando sea necesario. A medida que vayan
formando su espacio seguro ir restando la supervisiéon continua.
Configurar la privacidad de las primeras cuentas de redes
sociales, estableciendo perfiles privados que compartan
publicamente la menor cantidad de informacion posible.
Chequear los perfiles de las personas que se encuentran entre
sus contactos y ensefarles que no se debe agregar a
desconocidos.

Deben saber que chatear continuamente con desconocidos no
los convierte en amigos.

Brindarle las herramientas para que sepan identificar
situaciones de peligro.

Explicar las consecuencias de los actos en internet y que no se
debe hacer nada que no harian en el mundo real.

No publicar gran cantidad de contenido de los menores en redes
sociales, aunque sea con buenas intenciones hay que
comprender lo que significa ir formando la huella digital de ellos.
Configurar la privacidad si se suben imagenes de menores y
evitar etiquetarlos con nombre propio.

Evitar subir informacién donde se comparta ubicacion, nombres
de colegios o clubes a los que asisten, horarios, gustos o
rutinas.

Ensefarles que esta bien decir que NO y que si la conversacion

les incomoda no tienen que seguirla.
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Controlar el uso que se realiza de las camaras web, y en lo

posible evitarlas.

Ante casos de ciberbullying:

Estar atentos a los cambios de actitud de los menores.
Contactarse con autoridades escolares y padres.

No minimizar la situacién por el solo hecho de que ocurrioé en
entornos digitales.

Acompafar de forma empética.

Pedir asesoramiento psicopedagdgico.

Ensefar que el anonimato en internet no da derecho a tratar mal
a otras personas.

Reflexionar acerca del respeto por el otro, los valores, hacer ver

la diferencia entre una broma y una agresion.

Ante la deteccion de una situacion de grooming:

No borrar la evidencia. Capturar pantallas, conservar los chats,
audios, videos o todo aquello que forme parte del intercambio
entre el menor y el groomer.

No establecer contacto con la otra parte. Muchas veces los
adultos al encontrarse frente a esta situacion contindan con la
conversacion haciéndose pasar también por el menor, a fin de
capturar al sospechoso. Dicho comportamiento puede generar
el resultado opuesto al esperado, ya que es posible que el
groomer se dé cuenta. También puede ser contraproducente
para la futura investigacion legal, dado que cuando el adulto
establece el dialogo deja de ser un intercambio “adulto-menor”
y la figura de grooming se puede ver afectada.

Hacer la denuncia en las fiscalias y comisarias
correspondientes.

Exculpar al menor siempre y hacerle saber que nada de lo
sucedido ha sido culpa ni provocado por él. Ningun NNA es
responsable de que un adulto lo engafie. Brindarle apoyo y
contencién, ayudarlos a recuperar la confianza, a comprender

lo sucedido y a sanar las heridas.

97



10. Comentarios finales

El presente trabajo estuvo motivado por un sentimiento de que aun

falta mucho por hacer para proteger a los NNA de los peligros que existen

en la red.

Luego del desarrollo de los temas planteados como objetivo se

pudo evidenciar lo siguiente:

El mundo fisico y el mundo virtual tienen mas similitudes de las que la
sociedad tiene consciencia.
Las caracteristicas propias de la red (transnacionalidad, tiempo y
espacio), ofrecen la posibilidad de actuar bajo el anonimato y en
multiples sitios a la vez, dificultando la identificacién de los agresores
e incrementando las consecuencias en las victimas.
Los ciberdelitos que comienzan en el mundo virtual (como es el
grooming), pueden continuar en el mundo fisico con un encuentro
presencial con la victima; aun si asi no lo hiciere las consecuencias
psicolégicas son igual de importantes que las posibles consecuencias
fisicas.
El bullying traspasa las paredes del ambito educativo y social de los
menores y persigue a la victima en su cotidianidad, por lo que el
ciberbullying puede llegar a tener efectos mas devastadores.
En la actualidad el tiempo que pasan los NNA en internet se ha
incrementado exponencialmente, sobre todo con la pandemia de
COVID-19 y con ello, las cifras de ciberdelitos cometidos contra los
menores.
La problematica es global y por tanto es necesario una politica
coordinada entre los diferentes Estados, sumado a un marco
regulatorio y de cooperacion internacional para poder hacerle frente.
Luego de analizar las leyes nacionales y provinciales se puede inferir
lo siguiente:
e La Ley de Grooming 26.904 posee varios inconvenientes en su
redaccion que deberian ser tratados por el Congreso de la Nacion
para corregirlos; escuchando a especialistas que han desarrollado

varias criticas y propuestas de mejora.
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e LalLey Mica Ortega no se encuentra del todo implementada y aun
falta mucho para su aplicacion plena. A mi consideracion, esta
tomando mas tiempo del que seria conveniente, incluso se
demoro dos (2) afios en reglamentarla.

e Hay provincias en las cuales no se encontrd ninguna disposicion,
norma, decreto o ley al respecto (como es el caso de Santiago del
Estero), ni siquiera de adhesion a las leyes nacionales.

Por lo anteriormente expuesto, se puede inferir que, si bien hay
convenios de cooperacion internacional en los cuales Argentina participa
y se cuenta con leyes nacionales y provinciales, el marco normativo actual
se debe mejorar ya que no es suficiente y/o falta mucho por hacer para
gue se aplique absolutamente.

En concordancia con todo lo anterior es que se concluye y se
resalta que la prevencion debe ser abordada principalmente desde la
capacitacién y concientizacion a los NNA, a los padres y tutores, a los
docentes y a la comunidad en su totalidad.

Como especialistas en seguridad informatica, debemos mirar
también mas alla de la seguridad de los datos de una Organizacion y velar
por la seguridad de la integridad fisica y mental de los NNA, entendiendo
gue ante un ciberdelito puede verse comprometida incluso la vida de los
menores.

Considero también que las empresas de tecnologia deberian hacer
uso de las herramientas hoy existentes para evaluar sus redes y
plataformas, a fin de detectar y reportar el material de abuso sexual infantil
que circule, asi como también invertir en el desarrollo e investigacion de
nuevas tecnologias que colaboren a combatir y detectar estos
ciberdelitos.

La proteccion de los menores es un desafio complejo que requiere
la colaboracion y la coordinacion de multiples acciones entre diferentes
entidades — el Estado en su conjunto, sistema judicial, fuerzas de
seguridad, servicios de frontera, servicios de salud, colegios, tutores,
entre muchos otros — que se comprometan a apoyar firmemente el

proceso de reduccion de los ciberdelitos cometidos contra NNA.
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Es importante destacar que la participacion de los propios NNA es
fundamental para poder llevar a cabo un proceso que tenga en cuenta sus
opiniones y necesidades, donde se sientan seguros y que pueden contar
con los adultos para resolver sus inquietudes.

El cuidado de los menores deberia ser una tarea que los adultos
ejerzamos con total seriedad y encontrarse entre las responsabilidades
primordiales de los seres humanos. Cuidar su infancia es una obligacion
moral, fundamental para garantizar un futuro préspero y equitativo. Es
responsabilidad de todos, como sociedad, asegurarnos de que los NNA
reciban el cuidado, la proteccidén y las oportunidades que se merecen,
creciendo en un entorno seguro y propicio para su desarrollo integral.

Cuando hablo del cuidado de la infancia no solo me refiero a cubrir
sus necesidades béasicas de alimentacion, salud y educacion. También
significa que somos responsables por brindarles un entorno
emocionalmente seguro donde puedan explorar, aprender, sofiar y
alcanzar su maximo potencial; ello debe incluir el entorno/mundo virtual
en el cual hoy también conviven y forma parte de su cotidianeidad. No
debemos olvidar que ahi también se pueden enfrentar a cosas y personas
malintencionadas.

Cuidar su infancia implica escucharlos y respetarlos, protegerlos de
cualquier forma de maltrato, abuso o0 explotacion; brindarles
oportunidades para que expresen su creatividad y desarrollen sus
habilidades, fomentar una educacion inclusiva, libre de maltrato, con
respeto hacia el otro. Solo asi podremos formar nifios que, con el tiempo,
se conviertan en adultos responsables, respetuosos, conscientes y
empaticos; que sepan, a su vez, cuidar y amar a los menores, y no en
adultos que busquen lastimarlos.

Cuidar la infancia es un acto de amor y compromiso irrenunciable

e ineludible con el presente y futuro de nuestra sociedad.
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11. Glosario

Anime: Género de animacion tradicional o por computadora de
origen japonés que se caracteriza por un grafismo crudo y
argumentos que frecuentemente tratan temas fantasticos o
futuristas.

Cibercrimen: actividad delictiva que se dirige a una computadora,
una red informética o un dispositivo en red, o bien que utiliza uno
de estos elementos / conductas ilegales realizadas por
ciberdelincuentes en el ciberespacio a través de dispositivos
electrénicos y redes informaticas.

Ciberdelincuentes: Persona que delinque a través de internet /
Persona que realiza actividades delictivas en internet como robar
informacion, acceder a redes privadas, estafas, y todo lo que tiene
gue ver con los delitos e ilegalidad.

Hiperconectividad: término creado en 2001 y que se utiliza para
designar los distintos medios de comunicacion con los que se esta
conectado actualmente como el correo electronico, las redes
sociales, la mensajeria instantanea, el teléfono y el internet.
Huella Digital: rastro de datos que se deja cuando se usa Internet.
Esto incluye los sitios web que se visitan, los correos electronicos
y la informacion que se envia en linea. Se puede usar una huella
digital para rastrear las actividades y los dispositivos en linea de
una persona. Los usuarios de Internet crean su huella digital de
forma activa o pasiva.

Influencer: Persona que destaca en una red social u otro canal de
comunicacion y expresa opiniones sobre un tema concreto que
ejercen una gran influencia sobre muchas personas que la
conocen.

Machine Learning: disciplina del campo de la Inteligencia Atrtificial
gue, a través de algoritmos, dota a los ordenadores de la capacidad
de identificar patrones en datos masivos y elaborar predicciones

(andlisis predictivo). Este aprendizaje permite a los computadores
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realizar tareas especificas de forma auténoma, es decir, sin
necesidad de ser programados.

Phishing: Estafa que tiene como objetivo obtener a través de
internet datos privados de los usuarios, especialmente para
acceder a sus cuentas o datos bancarios.

Sexteo: accion de practicar sexting.

Tablets: Dispositivo electronico portétil con pantalla tactil y con
multiples prestaciones.

TIC: Tecnologias de la Informacién y las Comunicaciones. Son el
conjunto de recursos, herramientas, equipos, programas
informéticos, aplicaciones, redes y medios; que permiten la
compilacién, procesamiento, almacenamiento, transmisién de
informacion como: voz, datos, texto, video e imagenes.
Tradecraft: habilidades aprendidas de la experiencia en un oficio,
a menudo se utiliza para referirse a las habilidades que los espias
usan para evitar ser detectadas.

Transnacionialidad: Situacién, entidad, institucion, norma juridica
0 cuerpo legislativo que despliega efectos transfronterizos o mas
alld del marco puramente estatal / nocién que define y engloba lo
gue excede el marco de una nacion.

Viralidad/Hacerse viral: contenido que se difunde de forma
multitudinaria en Internet, ya sea a través de redes sociales, correo
electrénico, mensajeria instantanea, etc.

VPN: Red Privada Virtual. conexibn de red privada entre
dispositivos a través de Internet. Las VPN se utilizan para transmitir
datos de forma segura y anénima a través de redes publicas.

102



12. ANEXO|

Entrevista a Monica Cid, mama de Micaela Ortega

En una entrevista realizada por Catalina Neme a la mama de
Micaela Ortega, en septiembre del afo 2020, se le realizaron las
siguientes preguntas, entre otras, cuyas respuestas se transcriben a
continuacion y que, desde una vivencia personal, se hace énfasis en la

importancia de la prevencion mediante la concientizacion:

Mama: (...) 35 dias tardaron en encontrarla, lamentablemente
habia un desconocimiento total de lo que es el grooming, mas alla de que
habia una ley, pero no habia prevencion; una ley muerta para nosotras,
para todo Bahia Blanca porque no se hablaba del tema...vacia, una ley
gue tuvieron que aplicarla después en el juicio donde se le dio 35 afios de
prision a Jonathan Luna, mas alla de que le dieron perpetua, aca en

Argentina son 35 afos sin beneficios porque él era reincidente.

Catalina: ¢Qué te hubiese gustado saber, o conocer, en ese
momento cuando te diste cuenta de que Mica se habia ido de tu casa, que

hoy tal vez conoces o sabes?

Mama: mira, yo siempre digo que soy una ignorante en la
tecnologia, yo siempre crei que las personas malas eran fisicas, que
estaban de la puerta para afuera y el error mas grande que cometi fue el
haber intentado cuidar tanto de no sacarla a la calle e instalarle internet, y
le abri un portal gigante a miles de personas, entre ellos al femicida. Creo
gue de haber sabido los riesgos que tenia internet hubiera tenido otras
precauciones también y Mica, quizas, se hubiera dado cuenta qué era lo
gue estaba pasando y quizas ella estaria viva.

Catalina: Si tuvieses a padres de chicas o de chicos de la misma
edad de Mica adelante tuyo, que probablemente te vayan a escuchar,
¢ Qué les dirias, que les recomendarias, a qué deberian prestarle
atencion? ¢ Qué les quisieras transmitir a partir de lo que vos viviste, de lo

gue le pasé a Mica y a vos como madre?
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Mama: primero que ante el cambio de actitud de un NNA hay que
pedir ayuda, que muchas veces nos sobrepasa a los padres. Intentar ese
vinculo padre/hijo, madre/hija para poder estar muy cerca de ellos, es la
Unica manera y hablarles. La comunicacion es fundamental, hablarles de
este delito, hablarles de lo que puede pasar y darles herramientas para

gue nadie les quite su inocencia, tan simple como eso.

Catalina: Con respecto al proceso que te toco vivir cuando se llevo
adelante la investigacion, y después a lo largo del juicio, ¢Te sentis
conforme con como actuo la justicia en el caso de Mica y, en definitiva,

con la sancion penal que tuvo Luna?

Mama: Después de haber vivido esto que yo le llamo vacio, porque
estaban en la nada misma en la Fiscalia no tenian herramientas, el
proceso se hizo en 8 meses, bastante rapido por lo que dicen ellos y se
investigo todo. Yo fui testigo de toda esa investigacién y conforme no voy
a estar nunca porque pensar que €l tiene 26 afios y en 35 puede salir es

terrible, pero bueno es lo que se pudo hacer y la justicia me pudo dar.

Catalina: Hablando de justicia, de Estado, a partir de lo que le pasé
a Mica vos empezaste una lucha activa contra todo esto para que no haya
otras Micas ¢Qué herramientas faltan, entendes vos, desde el Estado?
¢,Cual es la lucha que estas haciendo vos como mama en este sentido?

¢, Qué te gustaria que cambiara y qué se puede hacer?

Mama: El Estado es responsable de la muerte de mi hija y a partir
de ahi empecé a involucrarme mas, porque no solamente nos podemos
guedar con eso del Estado sino qué es lo que hago yo desde mi lugar.
Siempre dije que Mica no se murié en vano, que no iba a permitir que
volviera a pasar, desde mi lugar de mama, mas allA de que nos
sobrepasan los numeros de los NNA captadas, pero empecé a hacer algo
desde mi lugar. Soy parte del Observatorio de Bahia Blanca que se hizo
a raiz de lo que pas6 con Mica, participo con Mama en Linea y Argentina
Cibersegura desde Bahia Blanca y un montdn de agrupaciones que se
van armando para poder luchar contra este delito y siempre falta, pero la
Campafia Nacional tiene que salir. Cada NNA tiene que recibir la
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prevencion que se merecen para poderlos cuidar y tiene que llegar a lo
largo de toda la Argentina, nadie tiene que quedarse sin saber qué es el
grooming y sobre todo las herramientas para los papas para poder

ayudarlos.

Catalina: Si tuvieras un teatro lleno de gente, ¢Qué les dirias en

este momento?

Mama: que Mica desde el lugar donde esta nos acompafia y se
hace voz en mi, y que espero que la Campafa Nacional, la Ley Mica

Ortega se le dé media sancién en Diputados para que se haga realidad.
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