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RESUMEN.

Este trabajo presenta a profesionales, entusiastas y todos los interesados en la
Ciberseguridad Industrial, un andlisis sobre la importancia de tomar acciones en
instalaciones operativas de esta naturaleza, contra ataques de programas que actian
como secuestradores de datos, conocidos como “ransomware”. Este tipo de ataques ha
disparado su capacidad de dispersion, variedad e impacto durante y luego de la pandemia
de Covid-19.

La sofisticacion en ataques de dia cero, los nuevos indicadores de ataque y de
compromiso (IOA e IOC, por sus siglas en idioma inglés), las nuevas mutaciones de
malware o la escasez de centros de operaciones de ciberseguridad en empresas con
entornos donde convergen redes IT/OT, traen consigo peligros o riesgos no gestionados,

gue afectan la gobernanza de la seguridad de la informacion en dichas organizaciones.

En sintesis, este resumen literario tiene como objetivo estudiar la criptografia y la
criptovirologia, asi como identificar las diferentes familias de ransomware incluyendo su
historia y evolucion, ademas de detallar ciberataques en empresas de entornos OT con
repercusiones relevantes en medios de comunicacion para finalmente, proponer
estrategias que apuntan a disminuir y/o minimizar el nUmero de ataques exitosos y su

impacto.

Palabras Claves

Ransomware, secuestro de datos, Ciberseguridad industrial,
Convergencia IT/OT, Malware.
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INTRODUCCION.

El mundo se enfrentd recientemente a una pandemia que mostré su capacidad de
paralizar casi completamente a la sociedad, generando cambios profundos conocidos
como “nuevas normalidades”. El virus que la origind provocé la muerte de muchas
personas, aumentd los niveles mundiales de pobreza y el cierre de empresas y le
demandd a la humanidad la exigencia de adaptarse a nuevas formas de vida.
Postpandemia del COVID-19, los entornos conectados a la internet han sido cada vez
mas vulnerables debido al aumento de tréfico y a los cambios de paradigmas entre lo
presencial y lo virtual por lo que diversas organizaciones priorizaron la continuidad
operativa en sus distintas actividades por encima de un factor determinante para la

supervivencia de un sistema: la seguridad.

Indudablemente, los ataques estan siendo cada vez mas sofisticados y Ultimamente
en mayor medida, adquieren la modalidad de secuestrar los datos, funcionando con un
fin claro: escalar en privilegios dentro de un ecosistema para lograr vulnerar su seguridad
y asi propagarse por todo el entorno de una red e ir confiscando la informacion que
encuentre a su paso. Entonces, se crea la necesidad de implementar herramientas para
mitigar los efectos de este tipo de incidentes, haciendo necesaria la implantacion de
estrategias para protegerse de posibles ciberamenazas. Estas estrategias deben
contemplar que quienes toman decisiones desde el gobierno de las organizaciones,
tengan claro las distintas posturas a asumir sobre el manejo de riesgos.

En linea con lo anterior, el presente trabajo final de la Carrera de Especializacion en
Seguridad Informética de la Universidad de Buenos Aires busca analizar la historia, las
diversas familias y la evolucién de los programas secuestradores de datos, ademas de
estudiar la repercusion que lograron diversos ciberataques exitosos en distintos medios
de comunicacion en organizaciones de entornos con tecnologias operativas. Concluye
con una serie de estrategias para minimizar los efectos nocivos de estos tipos de software

maliciosos.
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CAPITULO 1. CRIPTOGRAFIA MALICIOSA: HISTORIA Y EVOLUCION.
1.1 Criptografiay criptovirologia

A lo largo de la historia, la criptografia ha tenido como objetivo principal facilitar
intercambios seguros de mensajes entre personas 0 grupos. En la actualidad, su
aplicacion se extiende al &mbito de las comunicaciones tecnologicas, donde se utiliza
para brindar seguridad al proteger la informacion. Esto se logra mediante el uso de
algoritmos de codificacion, firmas digitales y funciones de hash, que garantizan que los
datos sean ininteligibles e invulnerables a posibles amenazas. De esta manera, la

criptografia desempefia un papel fundamental en la proteccion de la informacion.

Etimologicamente, |la palabra criptografia [1] proviene del griego kpuTrTog (kryptos),
que significa "secreto”, y ypaon (graphé), que significa "grafo" o "escritura". Literalmente
significa "escritura secreta". A diferencia del pasado, el uso de la criptografia ya no es
exclusivo para clanes, monarquias, altos mandos gubernamentales o milicias, sino que,
con la masificacion del uso de las computadoras interconectadas, se ha ampliado su

aplicacion a la seguridad de los datos en las comunicaciones en internet.

Dentro del ambito de la seguridad de la informacién, es crucial garantizar la
proteccion de los datos y recursos, asegurando que solo sean accesibles por entidades
autorizadas, ya sean organizaciones o individuos. Ademas, se busca que los mensajes
recibidos no hayan sufrido alteraciones no autorizadas, que el remitente sea auténtico y
autorizado para enviar el mensaje, y que el destinatario no pueda negar haberlo recibido.
Estos principios fundamentales se traducen en los requisitos de confidencialidad,
integridad, autenticidad y no repudio. En el entorno digital, la criptografia se convierte en
la columna vertebral de la ciberseguridad, ya que cumple con estos requisitos y

desempenia un papel fundamental en la proteccién de la informacién y los sistemas.

Por otro lado, y en cuanto a la manera de proteger la informacion, su principal uso
fue el de convertir un mensaje en uno que fuera inteligible, es decir, en un mensaje
“cifrado” que no pudiera ser interpretado facilmente al ojo humano. Sin embargo, ese
mismo uso aplicado de las matematicas en la comunicacién de mensajes debe mantener
la capacidad de poder recuperar el mensaje original con la plena seguridad de que sea

fiel a la inicial, y que ningun tercero tenga la capacidad de ponerse en el medio y
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descifrarlo. Para lograr estos objetivos, es imprescindible utilizar distintas técnicas, si bien

no existen sistemas infalibles que garanticen la fiabilidad de esa informacion.

En cuanto a como se emplea, inicialmente se tenian métodos como el de la
sustitucion para la codificacion de mensajes, como el reconocido cifrado César, en el cual
las letras del mensaje original eran desplazadas un numero determinado de veces. Este
proceso convertia el mensaje en otro completamente diferente. Aunque esta técnica fue
innovadora en su tiempo, con el paso del tiempo se descubrio que era facilmente
descifrable mediante el analisis légico y estadistico basado en las frecuencias de uso de

las letras en un determinado idioma.

Luego con la implementaciéon de funciones matematicas mas complejas, se
empezaron a generar claves de mayor longitud con nidmeros primos que técnicamente
son casi imposible de quebrar con la tecnologia actual de la que disponen las
organizaciones. En consiguiente, es valido afirmar que son diversos los campos de accién
de la criptografia, ya que se trata de una disciplina con una amplia variedad de

aplicaciones, muchas de las cuales se utilizan en la vida cotidiana de la humanidad.

Por otro lado, un aspecto destacado de la criptografia es su importancia en la
seguridad de las comunicaciones en las redes de computadoras. Permite establecer
canales seguros en redes que no lo son inicialmente. Ademas, de desempefiar un papel
fundamental en la identificacién y autenticacién de usuarios, utilizando firmas digitales y
otras técnicas criptograficas. Esto proporciona niveles mas elevados de seguridad en
comparacion con los sistemas de usuario y clave convencionales. En resumen, la
criptografia juega un papel crucial en la proteccion de las comunicaciones en redes

informaticas y en la garantia de la identificacion y autenticacion de los usuarios.

Otra aplicacién importante es la de certificar origen, al permitir a agentes fiables
validar la identidad de usuarios mediante el uso de algoritmos criptograficos a gran escala.
Finalmente, también posibilita el comercio electronico al habilitar el empleo de canales
seguros y mecanismos de identificacion, lo que reduce el riesgo de fraudes y robos para

las empresas y los usuarios.

Por su parte la criptovirologia [2] es la encargada de investigar el uso de criptografia
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para la creacion de piezas de software maliciosas potencialmente dafiinas. Es notable su
crecimiento reciente, motivado entre otras razones, en el acelerado crecimiento de las
tecnologias de la informacion y las comunicaciones, el desarrollo de software y la

necesidad de brindar seguridad a los datos.

1.2 Virus y sus tipologias

Los virus informaticos [3] son programas disefiados con la clara intencion de infringir
politicas o causar dafios en redes y equipos. Se propagan ingresando a dispositivos a
través de archivos infectados y permanecen inactivos hasta su activacion. Con el avance
de las técnicas, algunos virus pueden ser activados con un simple clic, pudiendo afectar
archivos, programas y el sistema operativo del equipo infectado, resultando en fallos del

sistema, pérdida de datos o robo de informacion.

A continuacion, se presenta una categorizacion de los diferentes tipos de virus.

1.2.1 Adware

El Adware [4] se refiere al software con publicidad que se instala en un ordenador,
cuya funcion principal es redirigir las solicitudes de busqueda del usuario a sitios web de
publicidad, asi como también recopilar datos comerciales sobre sus habitos de
navegacion, como los tipos de sitios que visita, con el objetivo de mostrar anuncios

personalizados.
Hay dos maneras principales en que el adware puede entrar en un dispositivo:

e Freeware o shareware: Es una forma legitima del software de generar ingresos por
publicidad para que ayuden a financiar el desarrollo y la distribucion de estos

programas.

e Sitios web infectados: A menudo se denominan secuestradores de navegador.

1.2.2 Spyware

Las piezas de softwares maliciosas de tipo espias suelen venir ocultos junto a otros

softwares que se encargan de manera voluntaria y usualmente, son usados para recopilar
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informacion de un dispositivo informatico para luego transmitirla a una entidad externa sin
la autorizacion del duefio. Al convivir con este tipo de software malicioso en un dispositivo
se traduce en tiempos lentos de respuestas en las operaciones normales del equipo

afectado.

Las funciones de este tipo especial de software son recopilar datos e informacion
privada, habitos de navegacion y nombres de usuarios, mostrar anuncios no solicitados

(pop-up), redirigir solicitudes de péaginas e instalar marcadores de teléfono.

1.2.3 Gusanos

Un gusano [5] es un tipo de software con capacidad de propagacién a través de redes
informaticas y a sistemas conectados a Internet. No necesita infectar archivos legitimos
0 programas para propagarse. Suelen explotar vulnerabilidades en sistemas operativos y
aplicaciones para infectar otros sistemas, a menudo de forma automética y sin la

intervencion del usuario.

Sus principales usos se llevan a cabo por medio de atagues masivos de denegacion
de servicio, robo de datos, espionaje y otras actividades maliciosas. Su objetivo principal,
suele ser colapsar los ordenadores y las redes informaticas, impidiendo asi el trabajo a

los usuarios. A diferencia de los virus, los gusanos no infectan archivos.

Los gusanos se pueden dividir [6] principalmente segun la forma en que se propagan:
e Gusanos de Internet.
e Gusanos de correo electrénico.
e Gusanos de mensajeria instantanea.

e Gusanos para compartir archivos.

1.2.4 Redes Zombis o Botnets

También conocidas como la red de equipos zombis, las redes botnets [7] representan
una de las formas mas sofisticadas y frecuentes de ciberdelincuencia en la actualidad.
Permiten que los piratas informaticos tomen el control de varias computadoras a la vez y
las conviertan en computadoras "zombis" que actlian como parte de poderosas redes de

robots que propagan virus, generan spam y se involucran en otros tipos de delitos y
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llustracion 1. Esquema de funcionamiento de una botnet!

Estas redes de robots le permiten a un atacante tomar el control de un dispositivo
infectado, distribuyendo virus, malwares, troyanos, etc., en sus diversos equipos y/u
ordenadores conectados, y por toda la red para sacar cualquier tipo de rédito de sus
victimas. Estos equipos suelen formar parte de una red de maquinas infectadas que
generalmente se encuentran distribuidas en todo el mundo. También, suelen ser
utilizadas para minar criptomonedas con las capacidades de procesamiento y computo

de sus victimas.

1.2.5 Troyano

Este tipo de software debe su nombre al relato histérico sobre el caballo de la guerra
en Troya. Se presenta como un software legitimo pero que, al ser ejecutado, le permite
al malware leer contrasefas y pulsaciones de teclado, abrir puertas de acceso para la
entrada de otros malwares y, en definitiva, deja que el atacante tome control del
dispositivo infectado. Como consecuencia, los datos de la victima pueden encontrarse en
permanente riesgo y a merced del atacante, que puede para robar todo lo que quiera de

los equipos infectados. A diferencia de los virus informéaticos, los troyanos [8] no tienen la

1; Qué es una ‘botnet’ y cémo puedo prevenirla y evitarla? Tomado de:
https://www.redseguridad.com/actualidad/cibercrimen/que-es-una-botnet-y-como-puedo-prevenirla-y-
evitarla 20210630.html el 2/5/23 a las 18:25
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capacidad de infectar a otros archivos por si solos o de moverse dentro de la red o el
equipo comprometido.

Estos son algunos de los mas comunes:

e Troyano de puerta trasera: Dejan una puerta abierta en un equipo de un usuario,
lo cual permite al atacante acceder al equipo a fin de controlarlo, cargar datos

robados e incluso, descargar méas software malicioso en el equipo.

e Troyano de descarga: Descargan contenido adicional en el equipo infectado, por

ejemplo, mas software malicioso.
e Troyano Infostealer: Roban informacion del equipo infectado.

e Troyano de acceso remoto: Buscan tomar control total sobre el equipo atacado.
e Troyano de ataque de denegacion de servicio distribuido (DDoS): Saturan una red

con tréfico para que deje de funcionar.

1.2.6 Apps maliciosas

Las aplicaciones maliciosas [9] son consideradas peligrosas porque infectan un
dispositivo moévil con algun tipo de programa malicioso sin el conocimiento del usuario
que la instala. Las mas sofisticadas se camuflan como aplicaciones legitimas en el equipo

y se mantienen operando en segundo plano.

1.2.7 Ransomware

En el siguiente capitulo se desarrollard mas a detalle sobre este tipo de programa
malicioso, siendo éste el objetivo central de este trabajo final de especializacién
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CAPITULO 2. RANSOMWARE.

2.1. ;Qué es el ransomware y como ha evolucionado?

Una manera muy provechosa para un atacante y de potenciales consecuencias
negativas sobre un dispositivo, red o una entidad, es el empleo de herramientas
criptogréficas a través de un software malicioso de tipo Ransomware [10]. Este tipo de
malware actia cobrando un rescate por la informacion cifrada que “secuestrd” del usuario.

Expertos indican que no existe garantia de recuperar los archivos, aun habiendo pagado.

Usualmente, los atacantes requieren obtener su paga en un plazo no superior a 3
dias, y suele expandir su amenaza indicando que hara publica en la web la informacién
secuestrada. La ingenieria social es la estrategia mas explotada en la actualidad por los
agentes que pretenden secuestrar datos de una organizacion o individuo a través del uso

de ransomware.

Adicionalmente, el anonimato de las monedas criptograficas genera un panorama
mas amplio para lograr ejecutar sus cobros. La mas conocida y usada para ese fin son
los BTC o bitcoins depositados en billeteras virtuales con el plus del continuo aumento de
la valorizaciéon de dicha moneda, aunque hoy se ha detectado un viraje hacia
criptomonedas de menor conocimiento en el mercado, para dificultar las posibilidades de

ser detectados.

2.2. Tipos de ransomware

Los ransomware existen bajo diferentes modalidades pensadas originalmente para

proteger la informacion. Entre ellas, podemos encontrar a los siguientes:

2.2.1. Cifrador: (conocido como "encryptor" en inglés) es un tipo de software de
seguridad que se utiliza para proteger la informacion mediante la encriptacion de datos.
En el proceso de cifrado es cuando convierten los datos en un formato ilegible utilizando
un algoritmo de cifrado, de modo que soélo aquellos con la clave de descifrado

correspondiente puedan leer la informacién.

Los cifradores se utilizan para proteger los datos almacenados en dispositivos y
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redes, asi como para asegurar la transmisién de datos a través de Internet. Existen
diferentes tipos de cifradores, desde cifradores de archivos individuales hasta cifradores

de discos completos y cifradores de correo electronico.

Otro uso frecuente de estos programas es el de proteger informacién confidencial,
como datos personales, informacion financiera y secreta comercial. La encriptacion ayuda
a prevenir el acceso no autorizado a la informacion, protegerla contra cualquier tipo de
acceso que permita la modificacion, eliminacion o que directamente vulnere la privacidad

de los usuarios.

2.2.2 Casilleros: Se utilizan desde el punto de vista de la actividad maliciosa, para
bloquear el acceso a un sistema o archivo, y a menudo para pedir un rescate o extorsionar
a la victima. El término "locker" proviene del verbo en inglés "to lock", que significa
"bloguear". Este tipo de codigo malicioso se instala en la computadora de la victima para
impedir el acceso al sistema operativo o a los archivos del usuario, cifrandolos con una

clave de cifrado que solo el atacante conoce.

La victima entonces recibe una nota de rescate en la que se le exige el pago de
una cantidad de dinero para desbloquear el sistema o los archivos. En algunos casos, los
atacantes incluso amenazan con publicar los datos de la victima en linea si no se paga el

rescate.

2.2.3. Scareware: Es un tipo de software malicioso que utiliza técnicas de engafio y
persuasion para convencer a los usuarios de computadoras para que descarguen o

compren software falso o innecesario.

Por lo general, se presenta como una alerta 0 mensaje de seguridad que indica
gue el sistema esta infectado con virus y que se necesita un programa de seguridad
especial para eliminarlo. El objetivo principal del scareware es asustar al usuario para que
haga clic en un enlace o compre o0 acceda a un programa que en realidad, no necesita y

que puede dafiar su computadora.

A menudo, los programas de scareware se distribuyen a través de publicidades

engafosas o sitios web maliciosos y pueden ser dificiles de eliminar sin herramientas de
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eliminacion especializadas.

2.2.4. Doxware o software de filtracidn: Este tipo de programas usualmente amenazan
con distribuir informacion confidencial personal o empresarial en linea. En muchos casos,
los afectados entran en panico y pagan el rescate para evitar que los datos privados

caigan en las manos equivocadas o ingresen al dominio publico.

Una variacion es el ransomware de temética policial, que dice ser un agente de la
ley y advierte que se ha detectado actividad ilegal en linea y que pagando una multa se

pueden evitar sanciones como la prision.

2.2.5. RaaS 6 Ransomware como Servicio: Es un modelo de negocio en el que los
ciberdelincuentes ofrecen herramientas y servicios de ransomware a otros delincuentes,
a menudo en la dark web, a cambio de una parte de las ganancias obtenidas de las
victimas del ransomware. Los creadores de este servicio proporcionan a sus clientes
potenciales todo lo que necesitan para llevar a cabo ataques de ransomware, como el

software malicioso, el soporte técnico y el procesamiento de pagos.

A menudo, se comercializan con nhombres de marca, caracteristicas y precios
diferenciados, lo que permite a los clientes elegir entre diferentes opciones para
adaptarse a sus necesidades. Este modelo de negocio ha permitido a ciberdelincuentes
con poca experiencia técnica llevar a cabo ataques de ransomware con mayor facilidad,
lo que se refleja en un aumento en la cantidad de ataques en todo el mundo. Ademas, el
modelo también permite a los creadores obtener beneficios financieros significativos sin
tener que realizar los ataques ellos mismos, lo que aumenta la escala y el alcance

potencial de estas amenazas.

2.3 Familias de ransomware
2.3.1 Matrix

El ransomware Matrix es una familia que ha estado activa desde al menos 2016 y ha
evolucionado con el tiempo para ser mas sofisticada y dificil de detectar. Una vez que
infecta un sistema, comienza a cifrar los archivos importantes del usuario, como

documentos, fotos y otros datos importantes.
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Luego muestra un mensaje de rescate en el que se exige un pago en criptomonedas
a cambio de la clave de descifrado necesaria para recuperar los archivos. A lo largo de
los afios ha evolucionado para incluir una amplia gama de tacticas de evasion y técnicas
de cifrado mas sofisticadas para eludir la deteccion y la eliminacion. Lo que hace que
Matrix sea particularmente peligroso es que también ataca a los sistemas de Backup y
archivos de recuperacion, lo que hace que sea casi imposible para las victimas recuperar

sus datos sin pagar el rescate.

La familia Matrix se ha utilizado en una variedad de ataques, habiendo registrado un
serio impacto en casos de hospitales y organizaciones gubernamentales. Se cree que la
mayoria de las variantes de este ransomware se originan en Rusia y se han propagado a
través de kits de herramientas de ataque en linea, foros de pirateria y sitios de descarga

de software pirateado.

due to the

e 1,
| Code of US.A

You must pay the penalty through 3
To pay the penalty and unlock your data, you should send the following code:

to our agent e-mails:
or

You will recieve all necessary instructions!

llustracion 2. Mensaje de rescate de la familia Matrix2

2.3.2 Sodinokibi

Sodinokibi es una familia de ransomware que se descubrio por primera vez en abril
de 2019 y que también se conoce como REvil y Sodin. Lo particular de esta familia es

gue se propaga principalmente a través de correos electronicos de phishing y explota

2¢,Qué es Matrix? Tomado de: https://www.pcrisk.es/guias-de-desinfeccion/8404-matrix-ransomware el
4/29/23 a las 22:53
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vulnerabilidades en sistemas no parcheados.

Otra caracteristica es la doble extorsion, lo que significa que los atacantes no solo
cifran los archivos del usuario, sino que también exfiltran los datos confidenciales del
sistema infectado. En otras palabras, los atacantes amenazan con publicar los datos
robados si la victima se niega a pagar el rescate. Ademas, Sodinokibi tiene una interfaz
web integrada que permite a los atacantes interactuar con las victimas y administrar la

extorsion.

- Your documents, photos, databasc X + = ]

> C 0 % 0 ¥ =

o @

olll

Your documents, photos To decrypt your files you need to Follow the instructions below. But
databases and other important files buy our special software - General- remember that you do not have
encrypted Decryptor much time

llustracién 3. Mensaje de rescate de la familia Sodinokibi®
Este ha sido utilizado en varios ataques notables, incluido el ataque a la compafiia
de servicios de tecnologia de la informacion estadounidense Kaseya, en julio de 2021,
gue afectd a cientos de empresas en todo el mundo.

2.3.3 SamSam

Samsam es una familia de ransomware que ha estado activa desde 2015. A

8Sodinokibi Ransomware Gang Targets POS Software Tomado de:
https://lwww.bankinfosecurity.com/sodinokibi-ransomware-gang-targets-pos-software-a-14496 el 4/29/23 a
las 22:53
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diferencia de otros tipos de ransomware que se propagan a través de correos electronicos
de phishing o enlaces maliciosos, se propaga a través de la explotacion de

vulnerabilidades en servidores de Internet mal protegidos.

Una vez que el programa infecta un sistema, cifra los archivos y muestra una nota de
rescate que exige un pago en Bitcoin a cambio de la clave de descifrado. Los atacantes
detras de Samsam han sido conocidos por apuntar a objetivos especificos, como
hospitales, universidades y empresas de tecnologia y han sido capaces de causar

grandes dafos y extorsiones.

L=l ] X [l Tl
O o ' 0000-SORRY-FOR-FILES htm w = L &

#llhat happened to your files?
A1l your files encrypted with RSA-2848 encryption, For more information search in Google 'RSA Encryption’
#How to recover files?

RSA is a asymmetric cryptographic algorithm, vou need one key for encryption and one key for decryption
So you need Private key to recover your files.
It's not possible to recover your files without private key

#How to get private key?

You can get your private key in 3 easy step:

Stepl: You must send us ©.7 BitCoin for each affected PC OR 3 BitCcins to receive ALL Private Keys for ALL affected PC's.
Stepz: After you send us 8.7 Bitcoin, Leave a comment on ocur Site with this detail: Just write vour 'Host name' in your comment
*Your Host name is:

step3: we will reply to your comment with a decryption software, you should run it on your affected PC and all encrypted files will be recovered
* gur Site Address: ht
* Our BitCoin Address:

(If you send us 2 BitCoins For all PC's, Leave a comment on our site with this detail: Just write 'For All Affected PC's' in your comment)
(also if you want pay for 'all affected PC’s' You can pay 1.5 Bitceins to receive half of keys{randomly) and after you verify it send 2nd half to receive all keys )

How To Access To Our Site
For access to our site you must install Tor browser and enter our site URL in your tor browser.

You can download tor browser from https://www.torproject.org/download/download.html.en
For more information please search in Google 'How to access onion sites'

llustracion 4. Mensaje de rescate de la familia SamSam?

Ademas, a diferencia de muchos otros tipos de ransomware, Samsam ha sido
disefiado para eludir la deteccion y la eliminacion, lo que hace que la recuperacion de
datos sea mucho méas dificil. A lo largo de los afos, ha evolucionado y agregado nuevas
caracteristicas, incluida la capacidad de propagarse a través de las redes, lo que permite
a los atacantes infectar multiples sistemas en un solo ataque. El impacto de esta actividad
maliciosa ha sido muy costoso para las organizaciones afectadas. Efectivamente, algunos

informes indican que las victimas han pagado hasta varios cientos de miles de délares en

4SamSam  Ransomware  Hits  Hospitals, City = Councils, ICS Firms Tomado de:
https://lwww.bleepingcomputer.com/news/security/samsam-ransomware-hits-hospitals-city-councils-ics-
firms/ el 03/05/2023 a las 15:07
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rescates.

2.3.4 Dharma

Dharma es una familia de ransomware que se descubrid por primera vez en
noviembre de 2016. Se propaga principalmente a través de correos electrénicos de
phishing, kits de explotacion y ataques de fuerza bruta en servidores de escritorio remoto
(RDP). Una vez que infecta un sistema, cifra los archivos y muestra una nota de rescate

gue exige un pago en Bitcoin a cambio de la clave de descifrado.

poysecypton@acom

All your files have been encrypted!

Al your files have been encrypted due to a security problem with your PC. If you want to restore them, write us to the e-mail

Write this ID in the title of your message

In case of no answer in 24 hours write us to theese e-mails;

You have to pay for decrypton in Becons. The prce depends on how fast you write to us. After payment we vl send you the dearyption tool that wi decrypt al your fies.

Free decryption as guarantee
Before payng you can send us up to 1 fie for free dearyption, The total sze of fles must be less than 1M (non archived), and fles should not contan valiable informaton. (databases,backups, lrge excel sheets, etc.)

How to obtain Bitcoins
The easiest way to buy becons s LocaBtcons ste. You have to regster, dek Buy bcons', and select the seler by payment method and prce
hitps:/fiocabit buy btcons

to buy Btcons and begnners quide here:

htp:/ few.condesk comfinformation/hovi-can--buy-btcons/

Attention!
« Do not rename encrypted fles,
« Do not try to decrypt your data usng thed party software, & may cause permanent data loss.

« Deaypton of your fles wth the hep of thid parties may cause nareased price (they add ther fee to our) or you can become 2 victim of a scam,

llustracion 5. Mensaje de rescate de la familia Dharma®

Este es un ransomware muy activo y ha sido utilizado en muchos ataques en todo el
mundo. A lo largo de los afios, ha evolucionado y ha agregado nuevas caracteristicas,
incluida la capacidad de cifrar los archivos con una extension personalizada y dejar notas

de rescate en varios idiomas.

En contraste, comparandolo con otros tipos de ransomware, Dharma ha sido
disefiado para eludir la deteccion y la eliminacion, lo que hace que la recuperacion de

datos sea mucho mas dificil. Los atacantes detras de Dharma también han utilizado varias

SAll your files have been encrypted. Tomado de: https://sensorstechforum.com/wp-content/uploads/2018/10/Dharma-ransomware-
ransom-note-sensorstechforum-com.jpg 4/29/23 a las 23:23
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tacticas para presionar a las victimas a pagar, como amenazar con publicar los datos

robados en linea y aumentar el monto del rescate si no se paga a tiempo.

2.3.5 BitPaymer

BitPaymer es una familia de ransomware que se utilizé por primera vez en 2017 y
que se propaga principalmente a través de correos electronicos de phishing y la
explotacion de vulnerabilidades en software desactualizado. Frecuentemente, al infectar
a sus victimas, cifra los archivos y muestra una nota de rescate que exige un pago en

Bitcoin a cambio de la clave de descifrado.

1 6jpg.readme.txt - Notepad

File Edit Format View Help
Your network has been penetrated.

All files on each host in the network have been encrypted with a strong algorythm.
Backups were either encrypted or deleted or backup disks were formatted.
No free decryption software is available in the public.

DO NOT RESET OR SHUTDOWN - files may be damaged.

DO NOT RENAME the encrypted and readme files.

DO NOT MOVE the encrypted and readme files.

DO NOT DELETE readme files.

This may lead to the impossibility of recovery of the certain files.

To get info(pay-to-decrypt your files) contact us at:
ClaudiaBarnengham@protonmail.com

BTC wallet:
1BWj247tipKriwuFciKypeidZVWZWHCi9

KEY : AQIAAAF0AAAAPAAAZ ZOOHYOY JUp jdnvM7kpyuE JIMPXZnrcLpl0JgX4VzSmzyQCt1BAIXUSDETSI
6iLm1Y54F9KISFF1v6RXYuFgDiaZL1jkQUH3A1CjkNQz2R937jFXKp08s1dOVUCKGhItV/sVDor+
90N17Qtn1f1n106SumowlSmWeoZgjzWlgkU=

llustracion 6. Mensaje de rescate de la familia BitPaymer6

Ademas, los atacantes detras de esta familia han utilizado tacticas de doble extorsion,
lo que significa que ademas del cifrado de archivos, amenazan con publicar datos robados
en linea a menos que se pague el rescate. También han aumentado el monto del rescate
a medida que pasa el tiempo, lo que hace que sea mas costoso para las victimas

recuperar sus datos.

6 Instrucciones para eliminar el virus criptografico BitPaymer. Tomado de: https://www.pcrisk.es/guias-de-
desinfeccion/8815-bitpaymer-ransomware el 24/29/23 a las 23:25
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2.3.6 WannaCry

WannaCry es una familia de ransomware que se empled por primera vez en mayo
de 2017. Fue uno de los ataques mas grandes y devastadores que se haya visto, y se
propago a través de una vulnerabilidad en el protocolo de comunicacion SMB de Microsoft
Windows. WannaCry infectd6 mas de 200,000 sistemas en todo el mundo en cuestion de
horas, cifrando los archivos de los usuarios y exigiendo un pago en Bitcoin a cambio de
la clave de descifrado. También se propag6 a traves de las redes internas, lo que permitio

que se distribuyera rapidamente internamente en las organizaciones.

Ooops, your files have been encrypted! Spanith &

. Qué pas6 con mi computadora?
Sus archivos importantes estin encriptados.
Muchos de sus documentos, fotos, videos, bases de datos y otros archivos ya no son
accesibles porque se han cifrado. Tal vez usted estd ocupado buscando una manera de
recuperar sus archivos, pero no pierda su tiempo. Nadie puede recuperar sus archivos
sin nuestro servicio de descifrado.

bk} P cdo recuperar mis archivos? :
S5M272017 14:45:38 Por supuesto. Le garantizamos que puede recuperar todos sus archivos de forma segura

y sencilla. Pero no tienes tiempo suficiente.

Time Left Puede descifrar algunos de sus archivos de forma gratuita. Pruebe ahora haciendo clic
—_— —_— en <Decrypt>

Pero si quieres descifrar todos tus archivos, necesitas pagar.

Solo tiene 3 dias para enviar el pago. Después de eso el precio se duplicara.

Ademads, si no paga en 7 dias, no podra recuperar sus archivos para siempre.

Your files will be lost on Tendremos eventos gratuitos para los usuarios que son tan pobres que no podian pagar
en 6 meses.

S5M2/2017 14:45:38

;Como pago?

Time Left El pago se acepta en Bitcoin solamente, Para obtener més informaci6n, haga clic en
<About bitcoin>,

Por favor, compruebe el precio actual de Bitcoin y compre algunos bitcoins. Para
obtener més informacién. haea clic en <How to buv bitcoins>.

Send $600 worth of bitcoin to this address

115p7UMMngoj1pMvkpHijcRAfJNX}6LILN

Contact Us

llustracion 7. Mensaje de rescate de la familia WannaCry7

Otra caracteristica interesante de WannaCry es que fue uno de los primeros ataques
de ransomware que utilizé la criptomoneda Bitcoin para recibir los pagos de rescate. El
ransomware exigia un pago de 300 ddlares en Bitcoin a cambio de la clave de descifrado
para recuperar los archivos cifrados. Segun datos conocidos publicamente, afecto a miles

de empresas y organizaciones en todo el mundo, en diversos sectores y paises.

El éxito de WannaCry se debio en gran parte a la explotacion de una vulnerabilidad

7 Microsoft culpa a la NSA y a los gobiernos del caos de WannaCry. Tomado de:
https://computerhoy.com/noticias/software/microsoft-culpa-nsa-gobiernos-del-caos-wannacry-62310 el
4/29/23 a las 22:53
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conocida en Windows que Microsoft habia liberado meses antes del ataque, lo que le dio
mayor relevancia al requerimiento de mantener actualizado el software del sistema y las
aplicaciones. Aunque se tomaron medidas para detener la propagacion de WannaCry,
los ataques continuaron durante varios dias, y los atacantes recaudaron cientos de miles

de doélares en rescates.

Algunas de las empresas y organizaciones mas destacadas que se vieron afectadas
incluyen al Servicio Nacional de Salud (NHS)® del Reino Unido, la empresa de
telecomunicaciones espafiola Telefénica®, la compafia de automoéviles francesa

Renault! y varias entidades del sistema bancario de Rusia'?!, entre otras.

2.3.7 Ryuk

Ryuk es una familia de ransomware que se utilizé por primera vez en agosto de 2018.
Se caracteriza por contar con técnicas avanzadas para evadir la deteccion, como la
ofuscacion del codigo y la eliminacion de las copias de seguridad del sistema, lo que hace

que sea mas dificil para las victimas recuperar sus datos sin pagar el rescate.

Quienes lo han explotado, también han involucrado tacticas de doble extorsion, lo
gue significa que ademas del cifrado de archivos, amenazan con publicar datos robados
en linea a menos que se pague el rescate. Este secuestrador de datos es considerado
uno de los ransomware mas destructivos y rentables en la actualidad, y ha sido utilizado

para recaudar millones de dolares en rescates.

8 NHS ransomware attack spreads worldwide. Tomado de:
https://www.ncbi.nlm.nih.gov/pmc/articles/PMC5461132/ el 15/04/23 a las 18:34

°El WannaCry y las 48 horas que e mundo mir6 a Telefonica Tomado de:
https://www.eleconomista.com.mx/tecnologia/El-WannaCry-y-las-48-horas-que-el-mundo-miro-a-
Telefonica-20170603-0008.html el 15/04/23 a las 19:32

WannaCry: el ciberataque global paralizé la planta de Renault Tomado de:
https://lwww.iprofesional.com/notas/249866-WannaCry-el-ciberataque-global-paraliz-la-planta-de-Renault
el 3/11/22 alas 22:23

11 Rusia denuncié que el ciberataque también afecté a los bancos y ferrocarriles del pais Tomado de:
https://lwww.infobae.com/america/mundo/2017/05/13/rusia-denuncio-que-el-ciberataque-tambien-afecto-a-
los-bancos-y-ferrocarriles-del-pais/ el 12/3/23 a las 12:21
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RyukReadMe.txt - Notepad

File Edit Format View Help
Gentlemen!

Your business is at serious risk.

There is a significant hole in the security system of your company.

We've easily penetrated your network.

You should thank the Lord for being hacked by serious people not some stupid schoolboys or dangerous punks.
They can damage all your important data just for fun.

Now your files are crypted with the strongest millitary algorithms RSA4096 and AES-256.
No one can help you to restore files without our special decoder.

Photorec, RannohDecryptor etc. repair tools
are useless and can destroy your files irreversibly.

If you want to restore your files write to emails (contacts are at the bottom of the sheet)
and attach 2-3 encrypted files

(Less than 5 Mb each, non-archived and your files should not contain valuable information
(Databases, backups, large excel sheets, etc.)).

You will receive decrypted samples and our conditions how to get the decoder.

Please don't forget to write the name of your company in the subject of your e-mail.

You have to pay for decryption in Bitcoins.

The final price depends on how fast you write to us.
Every day of delay will cost you additional +@.5 BTC
Nothing personal just business

As soon as we get bitcoins you'll get all your decrypted data back.

Moreover you will get instructions how to close the hole in security

and how to avoid such problems in the future

+ we will recommend you special software that makes the most problems to hackers.

Attention! One more time !

Do not rename encrypted files.
Do not try to decrypt your data using third party software.

P.S. Remember, we are not scammers.
We don’t need your files and your information.
But after 2 weeks all your files and keys will be deleted automatically.

llustracion 8. Mensaje de rescate de la familia Ryuk12

2.3.8 LockerGoga

LockerGoga es una familia de ransomware que se usé por primera vez en enero de
2019. Se propaga a traves de correos electrénicos de phishing que contienen archivos
adjuntos maliciosos y una vez que se instala en un sistema, cifra los archivos y muestra

una nota de rescate que exige un pago en Bitcoin a cambio de la clave de descifrado.

Lo que hace que este cédigo malicioso sea Unico es que una vez que infecta un
sistema, utiliza técnicas avanzadas para evitar la deteccién, como el cifrado del propio
malware y la eliminacién de las copias de seguridad del sistema. Ademés, se ha
demostrado que tiene la capacidad de propagarse lateralmente a través de la red de una

organizacion, lo que significa que puede infectar multiples sistemas en una Unica entidad.

Ha sido utilizado en varios ataques contra diversas organizaciones y se lo ha
relacionado con varios grupos de ciberdelincuentes. Aunque no ha sido tan comdn como
otras familias de ransomware como WannaCry y Ryuk, LockerGoga ha sido muy efectivo
en las organizaciones que ha atacado, siendo responsable de la interrupcion de las

operaciones empresariales con costos financieros significativos.

12 Cibersecuestro RYUK Tomado de: https://www.pcrisk.es/guias-de-desinfeccion/8879-ryuk-ransomware
el 05/05/23 a las 19:20
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Greetings!

There was a significant flaw in the security system of your compan{.
You should be thankful that the flaw was exploited by serious people and not some rookies.
They would have damaged all of your data by mistake or for fun.

Your files are encrypted with the strongest military algorithms RSA4096 and AES-256.
without our special decoder it is impossible to restore the data.

Attemgts to restore your data with third party software as pPhotorec, RannohDecryptor etc.
will lead to irreversible destruction of your data.

To confirm our honest intentions.

send us 2-3 different random files and you will get them decrypted.

It canht_)e from different computers on your network to be sure that our decoder decrypts
everything.

Sample fi?es we unlock for free (files should not be related to any kind of backups).

we exclusively have decryption software for your situation

DO NOT RESET OR SHUTDOWN - files may be damaged.

DO NOT RENAME the encrypted files.

DO NOT MOVE the encrypted files.

This may lead to the impossibility of recovery of the certain files.

The payment has to be made in Bitcoins.

The final price depends on how fast you contact us.

As soon as we receive the payment you will get the decryption tool and
instructions on how to improve your systems security

To get information on the price of the decoder contact us at:

DharmaParrack@protonmail. com
wyattpettigrew8922555@mail. com

llustracion 9. Mensaje de rescate de la familia LockerGoga13

2.3.9 TeslaCrypt

TeslaCrypt es una familia de ransomware que se empled por primera vez en febrero
de 2015. Se propaga a través de correos electronicos de phishing y exploit de software
desactualizado. Una vez que se instala en un sistema, cifra los archivos y muestra una
nota de rescate que exige un pago en Bitcoin a cambio de la clave de descifrado. Su
principal caracteristica es que originalmente se centré en cifrar archivos relacionados con
juegos de computadora, como archivos de guardado y perfiles de jugador. Sin embargo,
a medida que evoluciond, comenzé a cifrar otro tipo de archivos, convirtiéndose en una

amenaza mas generalizada.

Este programa maligno fue utilizado en varios ataques contra empresas Yy
organizaciones, asi como contra individuos. En mayo de 2016, sus desarrolladores
lanzaron una nota de disculpa y una clave maestra para desbloquear los archivos
cifrados, lo que permitido a los usuarios afectados recuperar sus archivos sin pagar el
rescate. Aungue ya no es una amenaza activa, es importante tomar medidas preventivas

para protegerse contra las amenazas de ransomware similares.

3L ockerGoga bug crashes ransomware before encrypting fles. Tomado  de:
https://lwww.zdnet.com/article/lockergoga-bug-crashes-ransomware-before-encrypting-files/ el
02/05/23 a las 19:25
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|
Your personal files are encrypted!
Your files have been safely encrypted on this PC: photos, videos, documents, etc.

Click "Show encrypted files" Button to view a complete list of encrypted files,
and you can personally verify this.

Encryption was produced using a unique public key RSA-2048 generated
for this computer. To decrypt files you need to obtain the private key.

The only copy of the private key, which will allow you to decrypt your files,
is located on a secret server in the Internet; the server will eliminate the key
| Your private key will be after a time period specified in this window.
destroyed on: Once this has been done, nobody will ever be able to restore files...
In order to decrypt the files press button to open your personal page

4/ 13/2015 File decryption site ] and follow the instruction.

in case of "File decryption button” malfunction use one of our gates:

1 Time left: 00:00 http:/ / 34r6hq26q2h4jkzj.42k2bu15.com
https:/ / 34r6hq26q2h4jkzj.tor2web.blutmagie.de
Use your Bitcoin address to enter the site:
IMQrarWHRo052jt32eUzpNcarS]

Click to copy address to clipboard I

if both button and reserve gate not opening, please follow the steps:

You must install this browser wwuw.torproject.org/projects/torbrowser.html.en
After instalation,run the browser and enter address 34r6hq26q2h4jkzj.onion
Follow the instruction on the web-site. We remind you that the sooner you do so,
the more chances are left to recover the files.

Any attempt to remove or corrupt this software will result

in immediate elimination of the private key by the server.

Click for Free Decryption on site

Enter Decrypt Key
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llustracion 10. Mensaje de rescate de la familia TeslaCryp

Al igual que otros tipos de ransomware, TeslaCrypt afecté a diversas empresas en
diferentes paises del mundo. Aunque no se dispone de una lista exhaustiva de entidades
afectadas, algunos de los casos mas destacados incluyen:

1. Hollywood Presbyterian Medical Center (Estados Unidos)
2. Lansing Board of Water & Light (Estados Unidos)

3. University of Calgary (Canadd)

4. Trappe Borough Authority (Estados Unidos)

5. Lake City (Estados Unidos)

2.3.10 MegaCortex

MegaCortex es una familia de ransomware que se utilizdé por primera vez en mayo
de 2019. Se propaga a través de correos electronicos de phishing y explota
vulnerabilidades en el software del sistema. Una vez que se instala en un sistema, cifra
los archivos y muestra una nota de rescate que exige un pago en Bitcoin a cambio de la

clave de descifrado.

14 Retire LockerGoga ransomware (extension bloqueada) Tomado de:
https://unaaldia.hispasec.com/2015/04/tesladecrypt-descifra-archivos-cifrados-por-ciertas-versiones-de-
teslacrypt.html el 30/4/23 a las 13:33
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II_READ ME !ltxt X

2 Your companies cyber defense systems have been weighed, measured and have been found wanting.
3 The breach is a result of grave neglect of security protocols.
4 ALl of your computers have been corrupted with MegaCortex malware that has encrypted your files.

& We ensure that the only way to retrieve your data swiftly and securely is with our software.
I Restoration of your data requires a private key which only we possess.
& Don't waste your time and money purchasing third party software, without the private key they are useless.

0 It is critical that you don't restart or shutdown your computer.
This may lead to irreversible damage to your data and you may not be able to turn your computer back on.

13 To confirm that our software works email to us 2 files from random computers and C:V tsv file('s)
and you will get them decrypted.
15 C:\ .tsv contain encrypted session keys we need in order to be able to decrypt your files.

The softwares price will include a guarantee that your company will never be inconvenienced by us.
18 You will also receive a consultation on how to improve your companies cyber security .
If you want to purchase our software to restore your data contact us at:

fEmail. com
@mail.com

24 UWe can only show you the door. You're the one who has to walk through it.

llustracion 11. Mensaje de rescate de la familia MegaCortex15

Se caracteriza por su capacidad para propagarse a través de la red de una
organizacion y afectar a multiples sistemas. También cuenta con una funcion de "Kill
switch" que desactiva los servicios de seguridad y el antivirus en un sistema infectado, lo
gue lo hace mas dificil de detectar y eliminar. Este programa ha sido utilizado en varios
ataques dirigidos contra organizaciones de todo el mundo, por grupos de
ciberdelincuentes que utilizan técnicas avanzadas para infiltrarse en redes corporativas y

robar datos valiosos.

Algunas empresas que han sido victimas de ataques de MegaCortex incluyen:

e EDP Renewables, una empresa portuguesa de energia renovable que sufrié un
ataque en abril de 2020, lo que resulté en el cifrado de datos y la eliminacién de

sistemas.

¢ Allied Universal, una empresa de seguridad con sede en los Estados Unidos, que
fue atacada en agosto de 2019. Los atacantes amenazaron con publicar datos
robados si no se pagaba el rescate.

e Pemex, la compafiia petrolera estatal de México, que fue atacada en noviembre
de 2019. Los atacantes exigieron un rescate de $ 5 millones de ddlares para

desbloquear los archivos cifrados.

e Conduent, una empresa de servicios empresariales con sede en los Estados

15“MegaCortex” ransomware wants to be The OneTomado de: https://news.sophos.com/en-
us/2019/05/03/megacortex-ransomware-wants-to-be-the-one/ el 29/04/23 a las 23:41
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Unidos, que fue atacada en mayo de 2019. Los atacantes utilizaron MegaCortex
para cifrar archivos en mudltiples ubicaciones y exigieron un rescate para

desbloquearlos.

2.3.11 RobbinHood

RobbinHood es una familia de ransomware que se empled por primera vez en abril
de 2019. Se propaga a través de ataques a servidores expuestos a Internet con servicios
débilmente protegidos. Una de sus principales caracteristicas es su capacidad para
deshabilitar los servicios de seguridad y antivirus en un sistema infectado antes de

comenzar a cifrar archivos, lo que lo hace mas dificil de detectar y eliminar.

| READIT - Notepad - 0 X

file Edit Format View Help

Help Yemen!!!

Bin Salman of Saudi Arabia is Killing poor and innocent people of Yemen by bombing , creating famine and d
You as a Saudian or a Supporter of their activities, are partner of his homicide.

So you have been subjected to a ransomware attack and must accept one of the following:

a) Giving up all your information.

b) Pay five Bitcoins to help Yemeni people.

bitcoin address = 1ENn1BekzKXBobGUAFE1Yrin3e3vBjUAQH and send transaction link to: decrypter.files@gmx.com
¢) Use Tweeter to condemn Bin Salman for his crimes and ask him to stop the war against Yemen and make 100
You have only 72:00 hours left.

your ID=TOMASMESKAUFFFE-tomas-smhWGvF7tQ

RobinHood

llustracion 12. Mensaje de rescate de la familia Robbinhood16

También utiliza técnicas de cifrado avanzadas y una arquitectura modular que
permite a los atacantes personalizar el malware para adaptarse a sus objetivos
especificos. Esta familia ha sido utilizada en varios ataques contra empresas y
organizaciones en todo el mundo y se lo ha relacionado con grupos de ciberdelincuentes

gue utilizan técnicas avanzadas de hacking para infiltrarse en redes corporativas y robar

16 What is RobinHood? Tomado de: https://www.pcrisk.com/removal-guides/11546-robinhood-ransomware
el 29/04/23 a las 23:41
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datos valiosos.

2.3.12 GandCrab

GandCrab es una familia de ransomware que fue descubierta en enero de 2018 y se
cree que ha sido desarrollada por un grupo de ciberdelincuentes rusos. Se propaga a
través de correos electronicos de phishing y kits de exploit, y una vez que se instala en
un sistema, cifra los archivos y muestra una nota de rescate que exige un pago en Bitcoin

o0 DASH a cambio de la clave de descifrado.

Lo que hace que sea particularmente peligroso es su capacidad para evadir la
deteccién de los sistemas de seguridad. Ademas, sus desarrolladores han utilizado una
variedad de técnicas para mejorar su capacidad de distribucion y extorsion, incluyendo la

creacién de asociaciones con otros grupos de delincuencia organizada.

J CRAB-DECRYPT.txt - Notepad - o X

File Edit Format View Help

== GANDCRAB V3 =-—

Attention!

All your files documents, photos, databases and other important files are encrypted and have the extension: .CRAB
The only method of recovering files is to purchase a private key. It is on our server and only we can recover you
The server with your key is in a closed network TOR. You can get there by the following ways:

0. Download Tor browser - https://www.torproject.org/

1. Install Tor browser

2. Open Tor browser

3. Open link in TOR browser: http://gandcrab2pie73et.onion/

4. Follow the instructions on this page

If Tor/Tor browser is locked in your country or you can not install it, open one of the following links in your r

ATTENTION! Use regular browser only to contact us. Buy decryptor only through TOR browser link or Jabber Bot!
On our page you will see instructions on payment and get the opportunity to decrypt 1 file for free.

The alternative way to contact us to use Habber messanger. Read how to:

0. Download Psi-Plus Jabber Client: https://psi-im.org/download/

1. Register new account: https://sj.ms/register.php

@) Enter “username”:

1) Enter “password”: your password

2. Add new account in Psi

3. Add and write Jabber ID: ransomware@sj.ms any message

4. Follow instruction bot

It is a bot! It’s fully automated artificial system without human control!

To contact us use TOR links. We can provide you all required proofs of decryption availability anytime. We are op
You can read instructions how to install and use jabber here http://www.sfu.ca/jabber/Psi_Jabber_PC.pdf
DANGEROUS !

Do not try to modify files or use your own private key - this will result in the loss of your data forever!

llustracion 13. Mensaje de rescate de la familia GrandCrabl’

A pesar de su éxito inicial, sus creadores anunciaron su cierre en junio de 2019,
afirmando que habian ganado suficiente dinero y que era hora de retirarse. Sin embargo,
han surgido informes de que el programa maligno sigue siendo utilizado por otros grupos

de ciberdelincuentes.

7El FBI publica las claves maestras de descifrado del ransomware GandCrab. Tomado de:
https://lwww.pcrisk.es/guias-de-desinfeccion/8759-gandcrab-3-ransomware el 29/04/23 a las 23:57

Internal

23



2.3.13 Jigsaw

Jigsaw es una familia de ransomware que se utilizé por primera vez en abril de 2016.
Se propaga a través de correos electronicos de phishing y sitios web maliciosos, y una
vez que se instala en un sistema, cifra los archivos y muestra una nota de rescate que
exige un pago en Bitcoin a cambio de la clave de descifrado. Se caracteriza por su alto
grado de peligrosidad por su capacidad para eliminar gradualmente los archivos cifrados
a menos que se realice el pago del rescate en un plazo determinado. Tiene la
particularidad de borrar archivos del sistema y poner en peligro la privacidad de las

victimas al exponer su informacion personal en linea.

1 file will be deleted.

s =

Please, send at least 340 worth of Bitcoin here:
1FLicTFpz9Mhwl &7 4xm9onpinl GIRBGd<g
| made a payment, now give me back my files!

llustracion 14. Mensaje de rescate de la familia Jigsaw?!

8

Este software también utiliza tacticas de ingenieria social para asustar y presionar a
las victimas a que paguen el rescate. La nota de rescate incluye una cuenta regresiva
gue aumenta la cantidad de rescate a medida que el tiempo pasa, y también amenaza

con eliminar archivos adicionales si el pago no se realiza de inmediato.

18 Jigsaw y como el ransomware se vuelve mas agresivo con nuevas capacidades. Tomado de:
https://lwww.welivesecurity.com/la-es/2016/04/15/jigsaw-ransomware-mas-agresivo-nuevas-capacidades/
el 30/04/23 a las 00:12
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2.4 ¢ Qué hacer en caso de estar infectado?

En caso de haber sido infectado por ransomware, lo mas importante es desconectar
el dispositivo comprometido y otros dispositivos que pudieran estarlo, de la red de Internet
para evitar que el programa se propague y proteger los datos y recursos no afectados
aun. Ademas, es importante buscar asesoramiento de expertos en seguridad informatica

y evitar acciones tales como eliminar el ransomware o descifrar los archivos por si mismo.

Es importante tener en cuenta que se debe evitar el pago del rescate exigido por los
ciberdelincuentes, ya que esto no garantiza la recuperacion de los datos y podria alentar
a los atacantes a seguir realizando estas actividades maliciosas, inclusive contra la misma
entidad. En su lugar, se debe intentar la recuperacion de los datos afectados mediante

copias de seguridad o herramientas especificas.

Adicionalmente, se deben tomar medidas para mejorar la seguridad de los
dispositivos y evitar futuros ataques de ransomware, como mantener actualizado el
software del sistema y las aplicaciones, hacer copias de seguridad regulares de los datos
importantes, probando su restauracion exitosa, implementar medidas de seguridad en
servidores y redes, y capacitar a los usuarios para que estén atentos a los correos

electrénicos de phishing y otras tacticas de ingenieria social.

2.4.1 Determinar el alcance

El alcance de un ataque de ransomware al ser descubierto puede ser dificil de
determinar, ya que puede variar segun el tipo y la magnitud del ataque, asi como del
tamafo de la organizacion afectada y la cantidad de sistemas y datos comprometidos.

Sin embargo, algunos pasos que pueden resultar de utilidad son las siguientes:

e |dentificar los sistemas y datos afectados: Esto implica realizar una evaluacion
completa de los sistemas y datos que estan en riesgo, determinando cuéles han
sido comprometidos por el ransomware.

e Medir el impacto del ataque: Determinar cuanto tiempo estan inaccesibles los
sistemas y datos afectados, cuanto tiempo llevara restaurar los sistemas y datos,

y cuanto costara la recuperacion.

e Evaluar la propagacion del ransomware: Es importante determinar si el
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ransomware se ha propagado a otros sistemas en la red e identificar esos

sistemas.

e Determinar la fuente y el vector de ataque: Comprender como el ransomware se
infiltré en la red y cOmo se propagé ayudara a evitar futuros ataques y mejorar la

seguridad de la red.

o Verificar si se ha perdido o expuesto informacion confidencial: Asegurarse de que
no se hayan perdido o expuesto datos confidenciales o informacién de clientes o

empleados durante el ataque y si fuera el caso, cuales son esos datos afectados.

En general, es importante contar con un plan de respuesta a incidentes que entre
otras cuestiones, se enfoque en ataques de ransomware y que incluya medidas para
identificar el alcance del ataque y minimizar el impacto. Ademas, es crucial desarrollar
medidas de seguridad proactivas, como copias de seguridad regulares, parches de
seguridad, actualizaciones de software y una cultura de seguridad cibernética en toda la

organizacion.

2.4.2 Determinar el riesgo en sistemas OT

Determinar el riesgo en ciberseguridad de entornos OT es sin dudas una tarea
compleja, ya que involucra sistemas criticos que controlan procesos fisicos y puede tener
impactos graves en la seguridad y la salud de las personas y en el medio ambiente. Para
evaluar el riesgo en este tipo de entornos, se deben tener en cuenta pasos como los

siguientes:

¢ Identificar distintos escenarios de riesgo que podrian suceder.
¢ Identificar los sistemas OT criticos que se afectarian.

¢ l|dentificar las amenazas especificas de OT.

e Evaluar el impacto potencial de los ataques.

¢ |dentificar las vulnerabilidades especificas de OT.

e Evaluar la probabilidad de que ocurra cada amenaza.

e Calcular el riesgo.

¢ Identificar medidas de tratamiento luego de una evaluacion integral.
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Es importante tener en cuenta que la evaluacion de riesgos en entornos OT debe
involucrar a expertos en ciberseguridad y a los propios operadores de los sistemas para
garantizar que se tomen en cuenta todas las variables necesarias y se implementen

medidas de mitigacion adecuadas.

2.4.3 Evaluar las posibles respuestas

La evaluacién de las posibles respuestas ante un incidente de seguridad en entornos
industriales es una tarea importante para garantizar la continuidad de las operaciones
criticas y minimizar los dafios en caso de que ocurra un incidente. Algunos pasos que se
pueden seguir para evaluar las posibles respuestas ante un incidente de seguridad en

entornos industriales son:

e Caracterizar los escenarios de incidentes.

e Definir los objetivos de respuesta.

e Identificar las posibles respuestas.

e Evaluar la efectividad de las posibles respuestas.
e Definir el plan de respuesta.

e Probar y actualizar el plan de respuesta.
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CAPITULO 3. ANALISIS DE ATAQUES CONOCIDOS POR RANSOMWARE EN
ENTORNOS OT CON REPERCUSION EN MEDIOS DE DIFUSION.

Las empresas con redes OT son aquellas que utilizan tecnologias de control industrial
y automatizacion para gestionar y controlar sus procesos y operaciones. Son empleadas
en los entornos de produccién para controlar y monitorear dispositivos y procesos fisicos,
como sistemas de control de procesos, robots industriales, sistemas de control de

climatizacion y de seguridad, entre otros.

Las soluciones y servicios qué suelen ofrecer estan encaminadas a la automatizacion
y control de procesos industriales, conformadas en su mayoria como infraestructuras
criticas. Por lo anterior, es importante mencionar que la ciberseguridad es esencial en
estas organizaciones porque dependen en gran medida de sistemas de control y
automatizacion para operar y gestionar sus procesos y operaciones, es decir para
garantizar la continuidad de su actividad. Estos procesos incluyen generalmente
dispositivos y equipos industriales, como sensores, actuadores, controladores logicos

programables (PLC) y sistemas de control distribuido (DCS), entre otros.

Ademas, suelen utilizar una red de comunicaciones que en muchos casos también
estd conectada a una red con acceso a internet, lo que los hace vulnerables a los
ciberataques. La exposicion en este tipo de sistemas a interferencias maliciosas externas
o internas puede causar paralizaciones en las operaciones de la empresa, dafiar equipos,
afectar la calidad del producto final, poner en riesgo la seguridad de los trabajadores y en
algunos casos, poner en peligro la seguridad publica (en empresas de agua, energia

eléctrica, nucleoeléctricas, de aceite y gas, etcétera).

A continuacién, se lista una serie de casos relacionados con los ataques conocidos
de ransomware con repercusiones en medios de difusion registrados alrededor del

mundo.

3.1. Caso AstraZeneca

AstraZeneca!® es una empresa farmacéutica multinacional con sede en el Reino

19 Un atague de ransomware afectd los ensayos con la vacuna de coronavirus que se desarrolla en
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Unido, que se dedica a la investigacion, desarrollo y comercializacion de productos
farmacéuticos en todo el mundo. Produce una amplia gama de productos, incluyendo
medicamentos para el cancer, la diabetes y la enfermedad cardiovascular, asi como
vacunas Yy terapias biologicas. AstraZeneca es especialmente conocida por su vacuna
COVID-19 y posiblemente por este motivo, durante la pandemia, sufrio un ataque de
ransomware en julio de 2021. Segun la compaiiia, el ataque fue realizado por un grupo

de cibercriminales desconocido y tuvo como objetivo sus operaciones en Europa y Asia.

El ataque afectd principalmente los sistemas de Tl de la empresa, pero también se
informo que algunos sistemas de produccion y control industrial se vieron afectados. La
empresa aseguré que el atague no tuvo ningun impacto en la seguridad o calidad de sus
productos, y que no se habia comprometido ninguna informacion personal de los

pacientes o clientes.

La empresa respondié al ataque tomando medidas para asegurar sus sistemas y
protegerse contra futuros ataques y también informé el incidente a las autoridades
competentes y trabajé con expertos en seguridad para investigar y mitigar los efectos de

incidente.

3.2. Caso Ataque a Norsk Hydro

En marzo de 2019, la compariia noruega de aluminio Norsk Hydro?° fue victima de
un ataque de ransomware que afecté a sus operaciones en todo el mundo. El ataque
comenzd con un correo electrénico de phishing que llevé a un empleado a abrir un archivo
malicioso. A partir de ahi, el ataque se propagé rapidamente a través de la red OT de la

empresa, cifrando los archivos y sistemas criticos.

El ciberataque utilizé un tipo de ransomware llamado LockerGoga, que se dirige a los
sistemas de control industrial y puede causar interrupciones graves en las operaciones.

La empresa tuvo que cerrar varias plantas de produccién y cambiar a operaciones

Argentina Tomado de: https://www.clarin.com/tecnologia/ataque-ransomware-afecto-ensayos-vacuna-
coronavirus-desarrolla-argentina_0_TxBdHHidW.html el 23/11/22 a las 14:34

20E] ataque de ransomware cuesta Norsk Hydro $ 40 millones Tomado de:
https://wiseplant.com/ransomware-attack-costs-norsk-hydro-40-million-so-far/ el 28/4/23 a las 20:23
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manuales para evitar dafios mayores.

Los delincuentes exigieron un rescate en criptomonedas para desbloquear los
sistemas, pero Norsk Hydro opté por no pagar. En su lugar, la empresa colaboré con
expertos en ciberseguridad para restaurar sus sistemas y datos afectados. Se estimé que
el costo del ataque ascendio a aproximadamente 40 millones de ddlares, incluyendo los
gastos de recuperacion y las pérdidas de ingresos. Adicionalmente, el costo del ataque
incluyé los costos de restauracion, las pérdidas en produccion y ventas, asi como los

derivados de posibles implicaciones legales y consecuencias en las relaciones publicas.

3.3 Caso Colonial Pipeline

En mayo de 2021, la empresa de transporte de combustible Colonial Pipeline [11]
sufrié un importante ciberataque de ransomware. El ataque tuvo lugar en el sistema de
tecnologia de la informacién de la empresa, que incluia sistemas de facturacion y pagos.
Los atacantes, un grupo de hackers conocido como DarkSide, lograron cifrar los sistemas
de Colonial Pipeline y exigieron un rescate de 75 bitcoins, equivalentes a unos 4,4
millones de délares en ese momento. A diferencia del caso anterior, la empresa decidio
pagar el rescate para recuperar el acceso a sus sistemas, pero luego se informé que el

FBI logré recuperar una parte del pago en criptomonedas.

Como resultado del ataque, Colonial Pipeline decidié cerrar temporalmente sus
operaciones, lo que provocé una interrupcion significativa en el suministro de combustible
en varias regiones de Estados Unidos. El cierre de la empresa provocé una escasez de

gasolina y un aumento de los precios del combustible en algunas partes del pais.

Este caso de ataque es un ejemplo del impacto real de un ciberataque en la vida
cotidiana de las personas y sobre la economia de un pais. También se destaco la
importancia de contar con medidas de seguridad adecuadas para proteger los sistemas
criticos de infraestructuras pertenecientes a empresas de transporte y energia, que

brindan servicios considerados esenciales para la sociedad.

Como respuesta a este evento de seguridad, fue el mismo presidente de los Estados

Unidos, Joe Biden, qué emiti6 una serie de o6rdenes ejecutivas para fortalecer la
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ciberseguridad nacional y proteger a las empresas consideradas como infraestructuras
criticas. Estas ordenes incluyeron la creacion de un estandar de seguridad para el

software gubernamental y la revision de los requisitos de divulgacion de los ciberataques.

Ademas, el gobierno de los Estados Unidos tom6 medidas para detener a los
responsables del ataque. Se informd que el Departamento de Justicia incauté una gran
parte del rescate pagado por Colonial Pipeline y rastre6 y como se mencion6é mas arriba,

se recupero una parte de los fondos en criptomonedas pagados a los piratas informaticos.

También se ha informado que el gobierno de los Estados Unidos inicio un trabajo
coordinado con aliados internacionales, incluyendo paises europeos, para combatir el
cibercrimen y mejorar la ciberseguridad global. En general, el ataque a Colonial Pipeline
subray6 la importancia de la ciberseguridad en la infraestructura critica que soporta
servicios esenciales de un pais y llevé a un mayor enfoque en la proteccion contra los

ataques cibernéticos y a la colaboracion internacional para abordar el problema.

3.4 Caso JBS (Jose Batista Sobrinho)

JBS es una organizacion de origen brasilero de la industria de alimentos y bebidas.
Tiene una presencia significativa en el mercado mundial de carne y suministra productos
a clientes de mas de 100 paises. El ataque de ransomware sufrido por esta empresa en

2021 tuvo un impacto significativo en la industria alimentaria en el mundo.

El atague a JBS?! afectd principalmente sus operaciones en América del Norte y
Australia. La interrupcién de sus sistemas de Tl obligd a la empresa a detener la
produccion en varias plantas de procesamiento de carne en ambos continentes, lo que

provocé escasez del producto en algunos mercados y aumentos en los precios.

Ademas, el ataque también afect6 a las operaciones de logistica de la empresa, lo
que retraso la entrega de productos a los clientes, por lo tuvo que trabajar con sus
proveedores y clientes para minimizar el impacto del ataque en sus cadenas de

suministro.

2l Meat giant JBS pays $1lm in ransom to resolve cyber-attack. Tomado de:
https://www.bbc.com/news/business-57423008 el 3/05/2023 a las 16:37
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JBS confirm6 que pagoé un rescate de 11 millones de dolares para recuperar el
control de sus sistemas y evitar una mayor interrupcién de sus operaciones. Si bien el
pago del rescate le permitié recuperar el acceso a sus sistemas, a partir de este caso, se
manifestd una mayor preocupacion por el aumento del numero de ataques de
ransomware y el papel de los pagos de rescate en el fomento de este tipo de delitos

cibernéticos.

3.5 Caso compaifiia de aguas ONWASA (Onslow water y sewer authority)

En octubre de 2018, el sistema de alcantarillado de la ciudad de Onslow, Carolina del
Norte, manejado por ONWASA??, fue comprometido por un ataque de ransomware. Los
delincuentes cibernéticos bloquearon el acceso a los archivos y sistemas de la ciudad y

exigieron un rescate para liberarlos.

La ciudad declaro el estado de emergencia y trabaj6é para recuperar el control de su
sistema. Aungue no se pagod ningun rescate, el proceso de recuperacion fue costoso y
llevd varias semanas. Los servicios esenciales como el suministro de agua y la
eliminacién de residuos no se vieron afectados, pero el acceso a los registros de pagos y
facturacion se vio interrumpido, lo que afect6 a la capacidad de la ciudad para procesar y

enviar facturas a los clientes.

Este ataque destaca la importancia de la seguridad cibernética no solo para
empresas y organizaciones gubernamentales, sino también para las ciudades y sus
sistemas de infraestructura critica. Ademas, también muestra como un ataque de
ransomware puede afectar indirectamente a los ciudadanos y usuarios de los servicios
publicos, lo que subraya la necesidad de medidas de seguridad mas sélidas y planes de

recuperacion de desastres para hacer frente a estos tipos de situaciones.

3.6 Caso Kaseya VSA - Coopertus

El caso Kaseya VSA?Z se refiere a un ataque de ransomware que tuvo lugar en julio

22 North Carolina water utility ONWASA taken down by ransomware Tomado de:
https://lwww.scmagazine.com/news/critical-infrastructure/north-carolina-water-utility-onwasa-taken-down-
by-ransomware el 29/04/23 a las 16:57

23 Ataque de ransomware de la cadena de suministro de Kaseya VSA. Tomado de:
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de 2021 y que afect6 a la empresa, proveedor de software de gestion de servicios de TI;
el software Kaseya VSA (Virtual System Administrator) es una herramienta de gestion
remota que permite a los proveedores de servicios de Tl administrar maltiples sistemas y

redes de clientes desde una Unica consola.

En el ataque se afectd a varias empresas, incluyendo una empresa sueca de
fabricacion de paneles solares llamada Coopertus. La anterior, inform6 que su sistema
de produccion se vio afectado por el ataque y que se vio obligada a detener

temporalmente sus operaciones.

Los atacantes explotaron una vulnerabilidad de dia cero en el software para distribuir
e implementar el ransomware REvil en los sistemas de los clientes de Kaseya. El
ransomware cifré los datos de las victimas y exigié un rescate a cambio de la clave. Se
estima que al menos 1.500 empresas de todo el mundo fueron afectadas por el ataque,

incluyendo empresas de Estados Unidos, Europa y América Latina.

El incidente fue especialmente preocupante al ser la organizacién atacada
proveedora de servicios de Tl de nivel empresarial que se utiliza en muchas grandes
empresas y organizaciones gubernamentales, lo que significé que el impacto del ataque
fue muy amplio y afectd a una gran cantidad de usuarios finales. Ademas, los atacantes
exigieron un rescate de 70 millones de ddlares en Bitcoin, lo que fue una de las mayores
demandas de rescate jamas registradas.

Después del ataque, la empresa victima trabajé con el FBI y otras agencias de
seguridad cibernética para investigar el incidente y desarrollar una solucién de parcheo
para la vulnerabilidad en su software. Ademas, los atacantes liberaron una clave de
descifrado universal que permitié que muchas de las victimas recuperaran sus datos sin
tener que pagar el rescate. Este ciberatague es un ejemplo de la manera en que los
atacantes pueden aprovechar las vulnerabilidades en los sistemas de terceros para llevar

a cabo atagues de ransomware a gran escala.

https://news.sophos.com/es-419/2021/07/05/ataque-de-ransomware-de-la-cadena-de-suministro-de-
kaseya-
vsa/#:.~:text=El%20viernes%202%20de%20julio,perimetrales%20en%20l0s%20%C3%BAltimos%20a%C
3%Blos. el 28/4/23 a las 19:50
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3.7 Caso Naval STX France

Naval STX France es una empresa francesa, perteneciente en parte al Estado
francés, de construccion naval que se especializa en la construccion de grandes barcos
de crucero y ferries. La empresa es conocida por haber construido algunos de los
cruceros mas grandes y lujosos del mundo, como el Oasis of the Seas y el Harmony of
the Seas para la compafiia de cruceros Royal Caribbean. En 2019, Naval STX France?*
fue victima de un atague de ransomware que afectd a su red informatica y paralizo la
produccion en uno de sus astilleros. El ataque oblig6 a la empresa a cerrar temporalmente
su astillero en Saint-Nazaire, lo que causo retrasos en la entrega de varios proyectos de

construccion naval.

Los atacantes utilizaron un malware llamado DoppelPaymer para cifrar los archivos
de la empresa y exigieron un rescate en bitcoin para liberar los sistemas. La empresa no
hizo publica la cantidad exacta del rescate, pero se cree que fue de varios millones de
dolares. El ataque a Naval STX France es un ejemplo mas de como los ataques de
ransomware pueden tener un impacto significativo en las empresas OT y en la cadena de

suministro en general.

24 Ransomware attack on chip supplier causes delays for semiconductor groups. Tomado de:
https://lwww.ft.com/content/b8669140-8dde-493e-bb30-f5f1e9830804 el 03/05/23 a las 15:22
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CAPITULO 4. ESTRATEGIAS PARA FORTALECER LA CIBERSEGURIDAD
INDUSTRIAL FRENTE AL RANSOMWARE.

El ransomware ha estado en constante evolucion, lo que hace que la proteccion
de los sistemas y activos de informacién criticos sea un desafio para todos, ya que no
solo afecta a las organizaciones sino a todos los usuarios conectados a redes con salida
a internet. Por lo tanto, es crucial que las empresas industriales implementen medidas de

ciberseguridad para proteger sus sistemas y procesos de los ciberataques.

Estas medidas incluyen la segmentacién de redes, la implementacion de politicas
de acceso y autenticacion, la monitorizacion continua de la red, la definicion de procesos
que faciliten la deteccion y respuesta a incidentes de seguridad, la capacitacion de los
empleados en ciberseguridad y la implementacién de soluciones de seguridad especificas
para OT, como firewalls industriales y sistemas de deteccion de intrusiones (IDS/IPS). De
esta manera, las empresas pueden proteger sus activos criticos y garantizar la
continuidad de sus operaciones en un entorno cada vez mas peligroso en términos de

ciberseguridad.

Por eso es necesario mencionar algunas estrategias que se pueden implementar para
aumentar el nivel de seguridad contra ataques de ransomware, las cuales se listan a

continuacion:

e Realizar copias de seguridad de los datos criticos de forma regular, y asegurarse
de que estas copias estén almacenadas de forma segura y que puedan ser
recuperadas en caso de un ataque.

¢ Implementar medidas de seguridad en la red y en los dispositivos, como firewalls,

antivirus, software de deteccidn de intrusiones y parches de seguridad.
e Mantener actualizados los sistemas operativos y las aplicaciones.

e Limitar el acceso de los usuarios y empleados a los sistemas y datos criticos solo
a quienes tienen “necesidad de saber”. Es decir, solo otorgar permisos de acceso

necesarios para la funcion de cada usuario en un trabajo.

e Realizar pruebas de penetracion y auditorias de seguridad regularmente para
identificar posibles vulnerabilidades y anomalias en los sistemas y activos

conectados a este.
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e Utilizar herramientas de seguridad avanzadas, como sistemas de deteccion de
anomalias y andlisis de comportamiento para detectar actividades maliciosas en
la red.

e Generar procesos y canales de comunicacion que faciliten la emision de alertas y
el escalamiento de decisiones relacionadas por la ocurrencia potencial o real de

incidentes de seguridad.

e Capacitar a los empleados en la deteccidén de correos electronicos sospechosos y
mensajes de phishing. Deben elaborarse programas continuos de concientizacion
gue permitan una formacion permanente y adaptada a las nuevas amenazas que

puedan afectar los sistemas y activos de informacién de la empresa.

Si bien la concientizacion se indico al final, resulta uno de los aspectos mas relevantes

a fortalecer por lo que a continuacion se profundiza sobre esta tematica.

4.1. Concientizacion.

En la actualidad, el entrenamiento de los usuarios de un sistema es un requisito
minimo para aumentar su seguridad y operar en el mundo digital. Los empleados son el
recurso mas preciado para el desarrollo de un negocio, pero también son la primera linea
de defensa en términos de seguridad. Concientizar implica desarrollar un cambio en el
comportamiento del usuario, generando en el un entendimiento de los riesgos y una
modificacién en su actitud. Implica también dar a conocer en un lenguaje sencillo y
comprensible al tipo de destinatario, los indicios que sefalaran una situacion de peligro y

las medidas a adoptar para evitarla.

Por lo tanto, se deben implementar practicas de seguridad en todos los dispositivos
y respecto a toda la informacién critica que se maneja en la empresa. Como ejemplos,
cabe mencionar el uso de contrasefas sélidas, la conexién solo a redes Wi-Fi seguras y
la vigilancia constante frente al riesgo de suplantacion de identidad. Como se menciong,
su objetivo principal es cambiar comportamientos, habitos y actitudes, utilizando recursos

como seminarios, capacitacion en linea, videos, correos electrénicos, carteles y juegos.

Un programa eficaz de concienciacion sobre seguridad de la informacion permitira

a los usuarios comprender su importancia, su relevancia, la necesidad de estar siempre
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alerta y como esto les ayudara a realizar sus tareas diarias de manera mas efectiva. Es
importante que el proceso sea continuo y a largo plazo, y que no se abrume al usuario

con demasiada informacion a la vez.

4.2. Actualizaciones de software

Otro aspecto para tener en cuenta son los programas de parcheo o actualizaciones
gue son distintos tipos de software que se utilizan para corregir errores y vulnerabilidades
y mejorar el rendimiento de un sistema o aplicacion. Estos programas suelen ser
proporcionados por el fabricante del software y se distribuyen como descargas en linea.
Las actualizaciones pueden incluir nuevas caracteristicas, correcciones de errores,

parches de seguridad y mejoras de rendimiento.

Al instalar estas actualizaciones, se puede mejorar la estabilidad del sistema,
reducir los riesgos de seguridad y mejorar la funcionalidad de las aplicaciones. Es
importante mantener actualizado el software del sistema y las aplicaciones, ya que ayuda
a proteger contra vulnerabilidades de seguridad conocidas y mejora la experiencia del
usuario. Muchos sistemas operativos y aplicaciones tienen la opcién de actualizar
automaticamente, lo que permite que las actualizaciones se instalen sin necesidad de

intervencion del usuario.

4.3. Monitorear las redes y los sistemas de informacion

Se realiza un seguimiento continuo a las redes y sistemas de informacién para
corroborar su normal funcionamiento, pero también por motivos diversos. A continuacion,

se enumeran algunos de ellos:

e Detectar fallos y errores: Al monitorear los sistemas, es posible detectar fallos y
errores antes de que causen interrupciones graves en el servicio, lo que permite

tomar medidas proactivas para resolverlos.

e Prevenir ataques cibernéticos: EI monitoreo de los sistemas puede ayudar a
detectar actividades maliciosas o sospechosas en la red, lo que permite tomar
medidas para prevenir ataques cibernéticos y asi proteger de manera eficiente los

sistemas y datos.

e Optimizar el rendimiento: Si bien no se trata de un aspecto especificamente de
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ciberseguridad, el monitoreo de los sistemas permite identificar cuellos de botella
y otras areas donde se puede mejorar el rendimiento de los sistemas y

aplicaciones.

e Cumplimiento normativo: En muchos casos, el monitoreo de los sistemas es un
requerimiento legal o regulatorio y de cumplimiento obligatorio para garantizar la

seguridad de las personas y la privacidad de sus datos personales.
4.4. Inteligencia sobre amenazas

La inteligencia sobre amenazas es un proceso continuo de recopilacion, analisis y
distribucion de informacion relevante para la seguridad cibernética con el objetivo de
identificar, prevenir y mitigar riesgos y amenazas en la red. Este proceso implica la
monitorizacion de fuentes abiertas y cerradas, la correlacion de eventos de seguridad, la
evaluacion de vulnerabilidades y la identificacion de patrones y comportamientos
maliciosos en la red. La inteligencia sobre amenazas permite a las organizaciones estar
al tanto de las ultimas tendencias y tacticas utilizadas por los atacantes, a partir de lo cual
pueden adoptar medidas proactivas para proteger sus sistemas y datos.

En resumen, la inteligencia sobre amenazas es una herramienta valiosa para
cualquier organizaciéon que busque fortalecer su postura de seguridad cibernética y

protegerse con la mayor antelacion posible contra amenazas cada vez mas sofisticadas.
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CONCLUSIONES

La ciberseguridad en entornos industriales es un tema de vital importancia debido
a la presencia de equipamiento y software con largos periodos de uso sin actualizaciones.
Influye ademéas la necesidad de continuidad en las operaciones, es decir, la imposibilidad
de interrupciones en este tipo de instalaciones. Estas cuestiones aumentan
significativamente el riesgo de vulnerabilidades y amenazas por posibles ataques
cibernéticos. Por tanto, la proteccion y el fortalecimiento de estos sistemas se convierte
en una prioridad critica para garantizar su seguridad y continuidad operativa.

Las organizaciones con tecnologias operacionales son comunmente vistas como
objetivos atractivos para los ciberdelincuentes, ya que a menudo presentan niveles de
madurez y robustez bajos en sus programas de seguridad. Lo anterior tiende a poner en
riesgo la confidencialidad, integridad y disponibilidad de los sistemas y datos criticos, pero
sobre todo, la continuidad del negocio. Por lo tanto, es crucial que estas organizaciones
tomen medidas proactivas para mejorar sus practicas de seguridad de su informacion y

proteger sus activos.

El alarmante aumento de ataques de ransomware, que fue descripto a lo largo de
este documento, asi como su impacto al cifrar informacion valiosa y muchas veces,
amenazar con la difusiébn del material sensible secuestrado, exigiendo rescates para su
liberacibn, ha provocado graves consecuencias en empresas, entidades
gubernamentales y usuarios individuales. Los dafios resultantes son sustanciales e
incluyen desde la pérdida de datos criticos, costos financieros considerables hasta los

perjuicios de la reputacion de sus victimas.

La implementacion de medidas adecuadas en todos los niveles de aseguramiento
en entornos con tecnologias industriales, tal como lo plantean marcos de trabajos como
el de la IEC 64443 que refiere al gobierno de la seguridad de la informacion en
organizaciones con sistemas de gestion automatizados, necesitan cada dia mas
decisiones imperiosas y requieren de una comprension profunda de los distintos
componentes que estos sistemas poseen, tales como PLC, SCADAS, tecnologia de
hardware y software asociada a sus procesos productivos, procesamientos de datos,
entre otros, asi como de los riesgos asociados a ellos y los que convergen con tecnologias

informativas.
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En el caso de estas empresas, es esencial desarrollar planes y medidas que,
desde la perspectiva de la gobernanza de los entornos operativos, aseguren la
continuidad de las operaciones de sus sistemas sin comprometer la seguridad de los
diversos entornos presentes en ellos, incluyendo personas, procesos y tecnologias.
Teniendo en cuenta que la “continuidad operativa” esta tatuado en el ADN de estas
organizaciones, es crucial poner en marcha programas de formacion continua para los
empleados en practicas seguras de ciberseguridad, dado que ellos constituyen la primera
barrera de defensa ante las posibles amenazas. Esta medida se convierte en un elemento
fundamental para proteger los sistemas de la empresa y salvaguardar la informacion

sensible contra potenciales ataques cibernéticos.

También, es cierto que existen multiples fuentes que explican las diferencias en
los requisitos entre la convergencia de las redes IT y OT, y comprender adecuadamente
estas diferencias es el primer paso hacia una integracion exitosa. El siguiente paso es
llevar a cabo una evaluacion minuciosa para asegurar que las redes operativas sean
planificadas e implementadas de manera segura, para lograr una integracion satisfactoria
y sin contratiempos. Los lideres en los distintos niveles gerenciales son cada vez mas
conscientes de que disponer de una infraestructura segura es un requerimiento para
hacer negocios en la actualidad y que los costes asociados a la recuperacion de una
brecha de seguridad suelen ser elevados y pueden apartar a los empleados de sus
funciones principales para apoyar el esfuerzo de recuperacién, haciendo que sea mucho
mas costosa la recuperacién ante un incidente que la misma implementacion de medidas
para contrarrestarlos. Ademas, pueden aparecer posibles multas por violaciones a
normativas y regulaciones que protegen datos e informacién de usuarios, clientes y

proveedores.

Por estas razones, es importante aplicar medidas especificas de ciberseguridad
en entornos industriales, como el control de acceso fisico a los sistemas, la segmentacion
de la red para limitar el impacto de los ataques, la monitorizacion continua de los sistemas
para detectar y prevenir amenazas y la formacion y concientizacion del personal sobre
las mejores practicas de seguridad. En definitiva, hablar del "coste de no hacer nada" en
materia de ciberseguridad es un riesgo muy alto para asumir. Aunque no existen redes
absolutamente seguras, muchas alcanzan altos niveles de seguridad mediante la
aplicacién de las mejores practicas de ciberseguridad que proponen los distintos marcos
de trabajo como COBIT, el CyBok, el NIST o el mismo IEC 62443.
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GLOSARIO.

» Oday: Vulnerabilidad de la cual no se dispone de parche o forma para mitigarlo por parte
del proveedor del servicio.

*Alerta: Evento que generalmente activa una notificacion o alarma preconfigurada.
*Algoritmo: Conjunto de pasos légicos para dar solucion a un problema.

*Algoritmo criptogréafico: Es un algoritmo que modifica los datos de un documento con
el objetivo de alcanzar algunas caracteristicas de seguridad como autenticacion,
integridad y confidencialidad.

*Antimalware: Solucién que permite proteger dispositivos de programas malignos.
*Astillero: Lugar donde se construyen y reparan barcos y otras embarcaciones.
*Backup: Copia de seguridad, respaldo, copia de respaldo o copia de reserva.
*Ciberseguridad Industrial: Se refiere a la implementacion de medidas o principios de
seguridad a entornos con tecnologias de las operaciones.

*Computadores zombi: Es la denominacion asighada a computadores personales que,
tras haber sido infectados por algun tipo de programa maligno, pueden ser usados por
una tercera persona para ejecutar actividades hostiles.

*Criptografia: Practica de proteger informacién mediante el uso de algoritmos de cifrado.
*Criptovirologia: Rama de la informatica que se encarga del estudio del uso de la
criptografia empleado en la creacion de software malicioso.

*Dashboard: Tablero que permitira visualizar facilmente indicadores.

*Doble Factor de Autenticacion: Mecanismo que mejora la seguridad al momento de
identificar a un usuario dentro de una aplicacion o sistema con algo que sé, algo que
tengo o algo que soy.

*Evento: Log con un especifico contexto que tiene un significado especial.

*Firewalls: disefiado para bloguear el acceso no autorizado, permitiendo al mismo tiempo
comunicaciones autorizadas.

*Hash: Es un algoritmo matematico que transforma cualquier dato entrante en una serie
de caracteres de salida, con una longitud fija o variable, dependiendo del algoritmo hash
gue estemos utilizando.

*|IAC: Indicadores de ataques, se centran mas en por qué y la intencién de un actor. En
simples palabras, se trata de una vision mas estratégica de las TTP de un actor o grupo
de amenazas.

*IDPS: Sistema de deteccion y prevencion de intrusos.
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sIncidente: Violacion inminente de violacion a las politicas de Seguridad Informética.
sInformatica Forense: Aplicacion de técnicas cientificas y analiticas especializadas a
infraestructura tecnolégica que permiten identificar, preservar, analizar y presentar datos
gue sean validos dentro de un proceso legal.

Inteligencia de amenazas: Informacioén sobre amenazas y actores de amenazas que
ayuda a mitigar eventos dafinos en el Internet.

*|lOC: Indicadores de compromiso, se definen como evidencia que demuestran que se ha
producido algun tipo de actividad maliciosa o sospechosa.

*IT: Tecnologias de la informacion.

*Keylogger: Software o un dispositivo hardware especifico que se encarga de registrar
las pulsaciones que se realizan en el teclado

*Malware: Software malicioso.

*NIST: National Institute of Standards and Technology (https://www.nist.gov/)

*OT: Tecnologia de las operaciones sobre automatizaciones y sistemas distribuidos.
‘Ransomware: Software maligno que pide rescate para recuperar el activo o la
informacion secuestrada.

*Software: Programa informatico que realiza una tarea especifica.

*SOC: Centro de operaciones de Ciberseguridad.

*Recuperacién en caso de peligro y continuidad de las operaciones: Definen la forma
en que una organizacion responde a un incidente de seguridad cibernética o a cualquier
otro acontecimiento que cause la pérdida de operaciones o de datos y la continuidad de
las actividades es el plan al que recurre la organizacién cuando intenta operar sin ciertos
recursos.

*SIEM: gestiobn de eventos e incidentes de seguridad, este sistema se utiliza como
correlacionador de eventos.

*SLA: acuerdo de nivel de servicio.

*TICS: Tecnologias de la informacion y de las telecomunicaciones.

*Virus: Software malicioso con capacidad de propagacion.

Internal

42



BIBLIOGRAFIA.

[1]

[2]

[3]

[4]

[5]

[6]

[7]

[8]
[9]

[10]

[11]

[12]
[13]

[14]

[15]

[16]

S. Universidades, «Criptografia: el arte de cifrar mensajes,» Santander Universidades,
06 05 2022. [En linea]. Available: https://www.becas-
santander.com/es/blog/criptografia.html#:~:text=En%20concreto%2C%20este%20t%C3
%A9rmino%20proviene,transmitir%20mensajes%20de%20forma%20secreta. [Ultimo
acceso: 23 11 2022].

S. H. D., QUE ES LA SEGURIDAD INFORMATICA, PAIDOS, 2015.

G. Global, «¢Que es un virus informatico?,» GCF Global, [En linea]. Available:
https://edu.gcfglobal.org/es/virus-informaticos-y-antivirus/que-es-un-virus-informatico/1/#.
[Ultimo acceso: 22 11 2022].

M. d. J.y. D. H. d. Argentina, «¢Qué es un adware?,» Ministerio de Justicia y Derechos
Humanos de Argentina, 12 2022. [En linea]. Available:
https://www.argentina.gob.ar/justicia/convosenlaweb/situaciones/que-es-un-adware.
[Ultimo acceso: 14 15 2023].

P. DOME, «Gusano,» Panda DOME, [En linea]. Availablgz:
https://www.pandasecurity.com/es/security-info/worm/. [UItimo acceso: 12 2 2023].

HornetSecurity, «Gusanos informaticos,» HornetSecurity, [En linea]. Available:
https://www.hornetsecurity.com/es/knowledge-base/gusanos-informaticos/. [UItimo
acceso: 12 04 2023].

K. Lab, «¢Qué es un botnet? - Definicion,» Kaspersky Lab, [En linea]. Available:
https://latam.kaspersky.com/resource-center/threats/botnet-attacks. [Ultimo acceso: 15 03
2023].

E. d. NortonLifeLock, «¢Qué es un troyano?,» NortonLifeLock, [En linea]. Available:
https://lam.norton.com/blog/malware/what-is-a-trojan. [UItimo acceso: 16 04 2023].

G. Atico34, «Aplicaciones maliciosas para Android: un peligro para tu seguridad,» Grupo
Atico34 , [En linea]. Available: https://protecciondatos-lopd.com/empresas/aplicaciones-
maliciosas/. [UItimo acceso: 17 04 2023].

Malwarebytes, «Ransomware,» Malwarebytes, [En linea]. Available:
https://es.malwarebytes.com/ransomware/. [Ultimo acceso: 1 03 2023].

J. Weiss, «The Colonial Pipeline cyberattack — Did IT/OT convergence contribute to the
attack,» Control Global, 11 05 2021. [En linea]. Available:
https://www.controlglobal.com/nhome/blog/11292226/information-technology. [Ultimo
acceso: 2022 12 20].

F. M. Medina Carranza, Seguridad Informatica: virus ransomware, el Secuestro virtual de
datos es Posible, Buenos Aires, CABA: Universidad Siglo 21, 2017.

Malwarebytes, «Ransomware,» Malwarebytes, 2022. [En linea]. Available:
https://es.malwarebytes.com/ransomware/. [UItimo acceso: 15 12 2022].

Acronis, «El ransomware: qué es y por qué es tan peligroso,» Acronis, 17 10 2018. [En
linea]. Available: https://www.acronis.com/es-es/blog/posts/ransomware-protection/.
[Ultimo acceso: 2022 12 16].

Portinos, «El 29% de las empresas en Argentina reconocié haber sido victima de
ciberataques,» Portinos, 10 02 2020. [En linea]. Available:
https://blog.portinos.com/novedades/el-29-de-las-empresas-en-argentina-reconocio-
haber-sido-victima-de-ciberataques. [Ultimo acceso: 2023 04 16].

J. M. Haran, «29 datos que deja el 2020 que hablan del estado actual de la
ciberseguridad,» ESET Latinoamérica, 22 12 2020. [En linea]. Available:
https://www.welivesecurity.com/la-es/2020/12/22/datos-2020-sobre-estado-actual-
ciberseguridad/. [Ultimo acceso: 2022 12 16].

Internal

43



[17] Fortinet, «Fortinet Threat Intelligence Insider Latin America» 08 08 2019.

[En linea]. Available: https://www.fortinetthreatinsiderlat.com/es/Q4-2019/landing. [Ultimo
acceso: 08 08 2020].

[18] iPro UP, «iPro Up» 03 03 2020. [En linea]. Available:
https://www.iproup.com/innovacion/11963-seguridad-argentina-recibio-1-590-millones-
de-ciberataques-en-2019. [Ultimo acceso: 09 08 2022].

[19] Cisco, «Cisco Advanced Malware Protection» 2015. [En linea]. Available:
https://www.cisco.com/c/dam/global/es_mx/assets/pdfs/cisco_advanced_malware_prote
ction_breach_prevention_so_es_xl.pdf. [Ultimo acceso: 07 08 2020].

[20] J. J. Cano, Ciberseguridad Empresarial, Bogota: Lemoine Editores, 2021.

[21] T. N. C. S. Centre, The Cyber Security Body of Knowledege, UK, 2019.

[20] NIST, «Marco para la mejora de la seguridad cibernética en infraestructuras criticas,»
16 04 2018. [En linea]. Available: https://www.nist.gov/.

Internal

44


https://www.fortinetthreatinsiderlat.com/es/Q4-2019/landing
https://www.iproup.com/innovacion/11963-seguridad-argentina-recibio-1-590-millones-de-ciberataques-en-2019
https://www.iproup.com/innovacion/11963-seguridad-argentina-recibio-1-590-millones-de-ciberataques-en-2019

	16a74bf8ffc2b5fcae285212af9021dd26f747ddcd4c2b256e3dd87afa84296e.pdf
	668def20d9fd4c773b69b07a315d64c93b79e09badf6fee37e66b5270e550537.pdf
	bc4044a69dfc06fd07b2cda6890aeb136b95099e2f90532a081b6f8215f016b1.pdf
	aefb6f4e0a686aa57febd202ac2e9d347f5333bde1f7f010e8c5b13d3d484996.pdf
	5ffa7ce7eb1082f497cd777b4e1dca86f361f53af2e42dba13ef07fbbab5cba5.pdf



	c93ef64c5427278915ea90fe49c929720643d59bc596fd254f6ba578246aab4f.pdf
	16a74bf8ffc2b5fcae285212af9021dd26f747ddcd4c2b256e3dd87afa84296e.pdf

