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Resumen

La ciberseguridad no solo se trata de asegurar la infraestructura, sino también de
analizar tendencias globales, crear conciencia y establecer una infraestructura rapidamente
recuperable ante posibles ataques. Por lo tanto, la investigacion aborda la siguiente
pregunta: ;Queé informacion se proporciona a la poblacion en general sobre ciberseguridad
en Argentina para fomentar la conciencia, informar y desarrollar conductas preventivas

frente a delitos informaticos?

Durante la investigacion, se observd que Argentina cuenta con una estrategia
nacional de ciberseguridad que aun tiene margen de mejora. Existen esfuerzos aislados
pero no consolidados a nivel nacional, y mucho menos coordinados con el sector privado o
con otras naciones. Ademads, se compara la estrategia nacional de ciberseguridad de
Argentina y Espafia, identificando los puntos importantes y destacados para responder a la
pregunta planteada. También se analizd el estado actual de la estrategia nacional de
ciberseguridad de Argentina segin las recomendaciones de la Union Internacional de
Telecomunicaciones (UIT), que propone un ciclo de vida que un estado debe seguir para
lograr una estrategia de ciberseguridad nacional sélida, asi como el analisis normalizado de
cinco factores importantes que deben ser desarrollados en una estrategia de ciberseguridad

nacional.

Por lo tanto, se recomienda que el gobierno argentino revise el ciclo de madurez de
una estrategia nacional de ciberseguridad recomendado por la UIT y siga las
recomendaciones de la Agencia de Seguridad de la Red y la Informacion de la Unién
Europea (ENISA) para fortalecer su plan completo de ciberseguridad nacional para asi

desarrollar una solida cultura de ciberseguridad nacional.

Palabras claves: Estrategia Ciberseguridad Nacional — Concientizacion
ciudadana — Coordinacion nacional — Cultura ciberseguridad
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1. Introduccion

La concientizacion de los usuarios es un factor clave en la ciberseguridad del sector
privado, y su importancia se extiende también al ambito nacional. En este sentido, es
fundamental mantener al ciudadano como un foco de atencion en la estrategia de
ciberseguridad, y proporcionarle conocimientos relevantes para que pueda protegerse ante
posibles amenazas cibernéticas.

Es responsabilidad del Gobierno nacional garantizar la seguridad del ciberespacio
nacional, y para ello, se designa un Sistema Nacional de Ciberseguridad que involucra no
solo a los actores gubernamentales tradicionales encargados de la proteccion de
infraestructura critica y sistemas internos, sino también al sector privado, académico,
expertos y representantes de la ciudadania en general. La participacion de todos estos
actores es fundamental para lograr una estrategia de ciberseguridad integral y efectiva en el
pais.

En este sentido, el Estado tiene la responsabilidad de fomentar la conciencia social
sobre la importancia de proteger el ciberespacio, comenzando por el individuo. Para lo
cual, resulta crucial la formacion en la Ley de Proteccion de Datos Personales (25.326) y la
normativa vigente relacionada con la ciberseguridad, asi como la capacitacion en las
técnicas de posibles ataques. De esta forma, se busca que cada ciudadano esté consciente
de su responsabilidad en la proteccion de la informacion sensible y personal en su
identidad en linea y contribuya activamente a la prevencién de incidentes de seguridad
cibernetica.

La presente investigacion pretende contribuir a la estrategia nacional de
ciberseguridad argentina, como asi también realizar aportes académicos como fuente de
consulta, generando una descripcion del estado actual de la estrategia de ciberseguridad
nacional y su espacio de mejora y evolucion.

El tipo de abordaje que se utilizd es un enfoque exploratorio y se recopild
informacién a través de un analisis cualitativo. El enfoque inicial fue descriptivo, y se
abordaron conceptos fundamentales de ciberseguridad, seguido por un andlisis del estado
actual del plan de ciberseguridad nacional argentino. Ademas, se realiz6 una comparacion
con la estrategia nacional actual de ciberseguridad del Gobierno de Espaiia, solo como

punto de referencia.



Paralelamente se realizaron encuestas a algunos profesionales con trayectoria CISO
(Chief Information Security Officer), con la finalidad de conocer sus opiniones respecto a
la tematica tratada, las mismas se realizaron en formato formulario de preguntas a
completar (formato similar al de Google form).
Asi mismo, para el desarrollo del diagnéstico se utilizo el siguiente esquema de
capitulos:
e La evolucion de la ciberseguridad nacional Argentina realizando comparaciones
con un pais relevante como ser el Gobierno de Espafia para este caso en especifico.
e Plan vigente de ciberseguridad nacional argentino
e Estado actual de la Ciberdefensa Nacional
e Acciones actuales de concientizacion por parte del estado a la sociedad argentina en
materia de ciberseguridad.
El propdsito de la presente investigacion es realizar aportes concretos para mejorar
el plan actual de ciberseguridad. La propuesta presentada en este trabajo se considerara

como un punto de partida para futuras expansiones.

2. Marco teorico

Se deja enunciado el marco conceptual preliminar a utilizar y a desarrollar en el

trabajo de investigacion:
* Transformacion digital:

La irrupcion de las nuevas Tecnologias de la Informacién y las Comunicaciones ha
significado un punto de inflexion en la historia. Todos los aspectos de la vida
humana estan atravesados por este fendmeno. "Hoy las personas se comunican, se
expresan, se educan, crean, comercian, investigan y desarrollan gran parte de su
vida social y laboral en el Ciberespacio." (“ESTRATEGIA NACIONAL DE
CIBERSEGURIDAD DE LA REPUBLICA ARGENTINA”) (Argentina.Gab,
2019, pag. 2)

En la dltima década, el desarrollo y la potenciacion de un entorno de digitalizacién
completa ha llevado a la necesidad de prestar atencién a multiples aspectos. Este proceso
ha alcanzado a todos los niveles de ciudadanos, incluyendo aquellos que trabajan en
instituciones del estado que interacttan con aplicaciones tecnoldgicas que manipulan datos

de interés nacional. Ademas, hay sectores de sistemas que desarrollan los softwares de



operacion nacional que el estado requiere. Por lo tanto, prestar atencion al proceso de
construccion y uso de datos se ha vuelto fundamental. La transformacion digital ha
generado una globalizacion de interacciones en muchos aspectos positivos, pero conlleva
una gran responsabilidad para evitar que organizaciones criminales o terroristas saquen
provecho de ella. Estas organizaciones han aumentado su desarrollo y expansion gracias a
la globalizacién digital, que ha eliminado las fronteras.

» Proteccion de datos personales: “Datos personales: Informacion de cualquier tipo
referida a personas fisicas o de existencia ideal determinadas o determinables”.
(“PROTECCION DE LOS DATOS”) (Argentina.Gob, Ley Nacional 25.326 - Art.2, 2000,
pag. Art.2)

Actualmente en la Argentina se encuentra vigente la Ley Nacional de Proteccién de
Datos Personales N° 25.326 la cual en su Articulo 1 establece su objeto, el cual tiene como
finalidad:

La proteccion integral de los datos personales asentados en archivos, registros,
bancos de datos, u otros medios técnicos de tratamiento de datos, sean éstos
publicos, o privados destinados a dar informes, para garantizar el derecho al honor
y a la intimidad de las personas, asi como también el acceso a la informacién que
sobre las mismas se registre, de conformidad a lo establecido en el articulo 43,
parrafo tercero de la Constitucién Nacional. (Argentina.Gob, Ley Nacional 25.326
- Art.2, 2000, pag. Art.1)

Asimismo, en su Articulo 2 establece que los datos personales son *’Informacion
de cualquier tipo referida a personas fisicas o de existencia ideal determinadas o
determinables” (Argentina.Gob, Ley Nacional 25.326 - Art.2, 2000, pag. Art.2).

En un entorno de constante evolucion tecnoldgica y globalizacion, se hace cada vez
mas necesario prestar atencion a la proteccion de datos personales y a la seguridad del
ciberespacio. Muchos paises han desarrollado leyes que garantizan la proteccion de datos
personales, pero estas medidas no son suficientes para proteger a la sociedad de posibles
amenazas de organizaciones criminales o terroristas. Es importante concientizar a los
ciudadanos sobre la importancia de proteger sus datos personales y complementar las leyes
existentes con un marco legal amplio que brinde normas claras y accesibles para los
ciudadanos en caso de ser necesario. Aunque se han realizado avances en este sentido, el

marco legal de proteccion del ciberespacio nacional requiere ser robustecido para



garantizar una mayor seguridad y proteccion. En tal sentido, es importante mencionar que
actualmente la Agencia de Acceso a la Informacidn Publica presento el Proyecto de Ley de
Proteccion de Datos Personales en el cual el proyecto de ley introduce nuevas definiciones
tales como datos genéticos y biométricos. Ademas, incorporando nuevas bases legales para

el tratamiento de datos personales diferentes al consentimiento.

La actualizacion de la Ley 25.326 fue en parte como consecuencia de la antigiiedad
de dicha normativa, con el objetivo de modernizarla manteniendo los derechos y garantias
de la Constitucion Nacional, pero adaptandolos al contexto actual en medio de nuevas
tecnologias y los cambios del derecho comparado, como asi también a la inminente
necesidad de dar respuesta a los nuevos desafios que imponen las transformaciones

tecnoldgicas y el desarrollo de la economia digital,

Por dltimo, en los ultimos tiempos en América Latina diversos paises como
Ecuador y El Salvador estan avanzando en la construccion de una regulacion integral de la
privacidad. Brasil y Panam& han aprobado su nueva legislacion, mientras que Chile y
Uruguay, estan trabajando en proyectos de ley acordes con la economia digital y la
proteccion de datos personales (BNAmericas, 2020). Cada uno de los paises se encuentra
en etapas diferentes. Se espera que en conjunto lograran contribuir a respetar la privacidad

de los usuarios y otorgar seguridad juridica en su uso.

La transformacion digital esta sucediendo, de manera que Ameérica Latina -como el
resto del mundo- también se suma a la necesidad de construir marcos legales que brinden
proteccion a las personas en lo referente al uso de sus datos por parte de las distintas

instituciones tanto pablicas como privadas.

* Ciberseguridad:

El término "ciberseguridad" pretende describir el conjunto de herramientas,
politicas, directrices, enfoques de gestion de riesgos, acciones, capacitaciones,
mejores practicas, aseguramiento y tecnologias que se pueden usar para proteger la
disponibilidad, integridad y confidencialidad de los activos en las infraestructuras
conectadas pertenecientes al gobierno, organizaciones privadas y ciudadanos; estos
activos incluyen dispositivos informaticos conectados, personal, infraestructura,
aplicaciones, servicios digitales, sistemas de telecomunicaciones y datos en el
entorno digital. (ITU, 2021, pég. 12)



En una sociedad altamente digitalizada, la seguridad en el ciberespacio adquiere
una importancia crucial. Las medidas de seguridad deben abarcar desde el nivel individual
de cada ciudadano hasta el nivel nacional e incluso internacional. Es fundamental crear una
conciencia permanente en la poblacion, que incluya la visibilizacion de los riesgos, la
capacitacion en temas tecnoldgicos y de seguridad, y la coordinacion de acciones tanto a
nivel interno como externo con otros paises. Dado que el ciberespacio no tiene limites
geograficos, contar con una estrategia coordinada entre organismos publicos, privados y de

distintas naciones es fundamental para consolidar una estrategia madura de ciberseguridad.

 Ciberdefensa:

El término ciberdefensa se refiere a los componentes militares del Estado que son
utilizados para defender el ciberespacio. "En esta linea, la OTAN la define como la
habilidad de salvaguardar los sistemas de comunicacion y de informaciéon en
respuesta a acciones potenciales e inminentes que hayan sido o no originadas en el
ciberespacio." (“Ciberseguridad y Ciberdefensa en Argentina | CAPSI Arg. |
CAPSI”) (Keticoglu, 2020)

A su vez la Directiva de Politica de Defensa Nacional de Argentina emitido el 14
de julio de 2021 (Decreto 457/2021) establece las politicas y directrices generales para la
defensa nacional, con el objetivo de garantizar la proteccién de la soberania, la integridad

territorial, la independencia y la libertad de los ciudadanos argentinos.

Entre sus principales objetivos, la Directiva de Politica de Defensa Nacional
establece el fortalecimiento de las capacidades de las Fuerzas Armadas, la promocion de la
cooperacion internacional en materia de defensa y seguridad, la implementacion de un
sistema de defensa integral y la modernizacién de la industria de defensa nacional.
Ademas, la directiva aborda temas como la ciberseguridad, la proteccion de datos, la lucha
contra el terrorismo y el narcotréafico, y la prevencion de conflictos y crisis internacionales.
En cuanto a la ciberseguridad, se establecen medidas para proteger la infraestructura
critica, los sistemas y las redes de informacion del Estado, asi como para prevenir y

responder a los ciberataques.

* Ciberseguridad nacional:



Las estrategias nacionales de seguridad cibernética pueden tomar muchas formas y
pueden entrar en diferentes niveles de detalle, dependiendo de los objetivos y
niveles de preparacion cibernética del pais en particular. Por lo tanto, no existe una
definicion establecida y consensuada de lo que constituye una Estrategia Nacional
de Ciberseguridad. (ITU, 2021, pag. 13)

En el marco Argentino, el Poder Ejecutivo Nacional establecié la segunda
Estrategia Nacional de Ciberseguridad (RESOL-2023-1-APN-SDG#JGM) con el objetivo
de fijar las previsiones nacionales para proteger el ciberespacio y brindar un contexto
seguro para su aprovechamiento. Esta estrategia se llevard a cabo mediante la coordinacion
y cooperacion entre diferentes entidades publicas y privadas. La ciberseguridad es
importante porque muchos aspectos de nuestra vida cotidiana dependen de las tecnologias
de la informacion y las comunicaciones, 1o que nos expone a amenazas y potenciales dafios
a los derechos de las personas y las organizaciones. La ciberseguridad es un conjunto de
politicas y acciones orientadas a elevar los niveles de seguridad de las personas y las
organizaciones frente a amenazas, incidentes y delitos, entre otros, que utilicen como

medio y/o fin un dispositivo informatico.

Las complejidades que exhibe el ciberespacio y los desafios que se presentan en la
proteccion del entorno digital frente al avance de nuevas tecnologias, ponen de manifiesto

la necesidad de actualizacion de las estrategias nacionales de ciberseguridad.

A su vez, la evolucion del cibercrimen y las grandes organizaciones delictivas,
junto con un contexto de ciberguerra sin limites fronterizos, ha aumentado la importancia
de que un estado nacional cuente con un sélido desarrollo en ciberseguridad nacional. Esto
es clave para proteger los recursos nacionales de posibles intrusiones no deseadas por parte
de estas organizaciones criminales, asi como para garantizar la seguridad de la nacion.
Ademas, es importante tener en cuenta que dentro de estas organizaciones delictivas
también hay grupos terroristas que actualmente poseen la capacidad de desatar una
ciberguerra con el objetivo de causar dafio radical.

* Ciberespacio:

Desde la perspectiva del Derecho Internacional, los Global Commons son aquellos
espacios y recursos que se encuentran fuera de la soberania de cualquier pais, esto

es, todo el mundo puede acceder a ellos y consecuentemente beneficiarse. Son
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reconocidos como Global Commons los océanos, el espacio aéreo, el espacio
ultraterrestre, el Artico y el ciberespacio.  (Instituto Espafiol de Estudios
Estratégicos, 2017, pag. 70)

El control de los Global Commons se ha convertido en un objetivo estratégico de
primer orden y entre todos ellos el ciberespacio ocupa el primer lugar. El ciberespacio se
ha convertido en un objeto codiciado, no solo para los estados, sino también para grupos de
crimen organizado y organizaciones terroristas. Estos actores encuentran que sus objetivos
pueden lograrse a un costo mucho menor y con un riesgo significativamente reducido en el

ciberespacio.

Es importante destacar que el impacto de un ciberataque es extremadamente dificil
de medir. La evaluacion del dafio causado por un incidente de ciberseguridad resulta
sumamente compleja debido a la variedad de tipos de ataques, actores y factores
involucrados. Con el tiempo, se ha comprendido que no se puede abordar Unicamente
desde una perspectiva técnica, sino que es necesario considerar tanto el enfoque técnico-

tactico como el politico-estratégico, tal y como se hace en cualquier ambito de seguridad.

Es comun encontrar que las redes de crimen organizado, organizaciones terroristas
e incluso los Estados son los autores detrds de los ciberataques. Sin embargo, las
consecuencias de estos ataques pueden ser inesperadas y tener un gran impacto en los

principales sectores econdmicos, las infraestructuras criticas y las administraciones.

Los grupos terroristas no pasan desapercibidos en el ciberespacio, ya que
representan una importante amenaza a la seguridad internacional. El ciberterrorismo ha
experimentado un salto cualitativo y cuantitativo importante. Los grupos terroristas
(EsGlobal, 2016) aprovechan la navegacion anonima en la web profunda y en particular, el
Ilamado "internet oscuro™ , donde se realizan actividades ilegales en el mercado negro.
Desde hace algun tiempo se conocen foros extremistas pertenecientes a grupos terroristas,
extremistas y radicales, que se utilizan principalmente para la captacion de nuevos

miembros o para que los usuarios ofrezcan su apoyo a sus causas.

En este sentido y a modo de ejemplo, la organizacién terrorista Daesh ha sabido
utilizar las oportunidades que le brinda el ciberespacio para: realizar actividades de
propaganda, comunicaciones internas, formacion, adoctrinamiento, financiacion,
reclutamiento y obtencidén de informacion como asi también realizar ciberataques que

causen terror. Como ejemplo especifico, el portavoz de Daesh, Abu Mohammad al-



Adnani, realiz6 en 2014 un Ilamamiento difundido a través de las redes sociales que
incitaba a sus seguidores a cometer ataques individuales, indiscriminados y empleando
cualquier via. Este mensaje, que se convirtio en viral, ha servido de inspiracion para
muchos de los ataques que se han producido en el territorio europeo. Desde entonces,
Déesh ha difundido y distribuido, a través de las redes sociales, videos de ejecuciones de
prisioneros con el objetivo de crear terror. Hasta finales de 2015, el Ministerio del Interior
del Gobierno de Espafia estimaba que Déesh habia difundido aproximadamente mil videos
a traves de sus cuentas de Twitter (en esa fecha se contabilizaban entre 35.000 y 75.000
cuentas gestionadas directamente por Déesh). El 16 % de estos videos muestran la
ejecucion de rehenes y en total se habria mostrado al publico el asesinato de mas de mil

quinientas personas.

3. Diagnostico

Al examinar detenidamente la relevancia de contar con un plan nacional de
ciberseguridad integral y completo, es importante considerar los ultimos acontecimientos
desde diversas perspectivas, especialmente tras la pandemia que ha resaltado la
importancia de este tema.

Por ejemplo, en el informe anual que elabora el Equipo de Respuesta ante
Emergencias Informaticas nacional (CERT) destaca que durante el 2021 el ransonware y el
phishing fueron los incidentes informéaticos mas reportados. Siendo el estado el més
afectado por incidentes informaticos y segunda instancia el sector financiero. Como se
puede apreciar en el siguiente gréafico:

Gréfico 0: Informe anual de incidentes de seguridad informatica registrados en
2021

Fuente: CERT

Afio de publicacién: 2021



Distribucion anual de incidentes por sector

Distribucion de incidentes por sec

En el mismo informe destaca: “Haciendo un andlisis anual, el sector mas

comprometido de acuerdo con los incidentes reportados fue el Estado con 235 incidentes,
cifra que representa el 39,70% del total registrado en el 2021”. (CERT, 2021, pag. 3).

Los tipos de incidentes mas reportados en el estado fueron:

Modificacion no autorizada de la informacion: 79 incidentes, cifra que representa el
33,62% del total de los casos estatales.

SPAM: 54 (22,98%).

Phishing: 39 (16,60%).

Sistemas vulnerables: 24 (10,21%).

En este marco mencionado es que el estado toma conciencia para robustecer la

estrategia nacional de ciberseguridad segun menciona el mismo informe:

En cuanto al del Estado, la inmediatez de implementar el teletrabajo y otras
alternativas laborales surgidas por la pandemia, para continuar brindando servicios
a la ciudadania, no permitieron la preparacion necesaria de los recursos de
informacion para ser accedidos de esta forma online, ni la concientizacion
adecuada, masiva, acerca de la posibilidad de incidentes de seguridad. (CERT.ar,
2021, pag. 2)

Si bien es positivo afirmar que se necesita una mayor concienciacion y preparacion

en cuanto a recursos informaticos, es importante tener en cuenta que existen otros aspectos

relevantes que seran abordados en los siguientes puntos.



3.1  Laevolucion de la ciberseguridad en Argentina y su comparacién con un pais
relevante como el gobierno de Espafia

La Estrategia Nacional de Ciberseguridad en Espafia comenzd en el afio 2013

(Espafa P. d., 2013) basada en los siguientes principios:

Un enfoque integral de la ciberseguridad, que implica la coordinaciéon de

todos los actores involucrados, tanto publicos como privados.

e La prevencion, deteccion y respuesta temprana ante incidentes de
ciberseguridad.

e La proteccion de la informacion clasificada y de los sistemas criticos.

e La promocién de la investigacion, el desarrollo y la innovacién en
ciberseguridad.

e La cooperacion internacional en la lucha contra las amenazas cibernéticas.

e El respeto a los derechos y libertades fundamentales en el ambito digital.

Estos principios se han ido actualizando en las diferentes versiones de la Estrategia
Nacional de Ciberseguridad de Espafia para adaptarse a los cambios tecnoldgicos y a las
nuevas amenazas.

El ciberespacio plantea desafios que requieren no solo un liderazgo nacional, sino
también una coordinacidn precisa de capacidades, recursos y competencias. En el marco de
la responsabilidad compartida, resulta importante que todos se encuentren involucrados en
esta estrategia de ciberseguridad nacional para coordinar iniciativas y generar los &mbitos
requeridos para compartir informacion. Cuando se menciona todos, hace referencia a los
maultiples organismos del ambito publico, privado, incluyendo también a los propios
ciudadanos. El sentido de encontrarse todos involucrados resalta la importancia de
gestionar los riesgos derivados del uso de la tecnologia, equilibrando oportunidades y
amenazas, asegurando la proporcionalidad en las medidas de proteccion adoptadas.

En al afio 2019 el segundo documento sobre Estrategia Nacional de Ciberseguridad
de Espafia ampliara este concepto, al incluir:

El ciberespacio es un espacio comun global caracterizado por su apertura funcional

y dinamismo. La ausencia de soberania, su débil jurisdiccion, la facilidad de acceso

y la dificultad de atribucién de las acciones que en él se desarrollan definen un

escenario que ofrece innumerables oportunidades de futuro, aunque también
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presenta serios desafios a la seguridad. (“BOE-A-2019-6347 Orden PCI/487/2019,

de 26 de abril, por la que se ...””) (Espafia.Gob, 2019, pags. 17-18)

Y a su vez en este segundo documento refuerza y agrega el impacto de este riesgo
en la estructura nacional:

"Las ciberamenazas se caracterizan por su diversidad tanto en lo que concierne a

capacidades como a motivaciones." (“BOE-A-2019-6347 Orden PCI1/487/2019, de

26 de abril, por la que se ...””) Afectan a la totalidad de los ambitos de la Seguridad

Nacional, como son la Defensa Nacional, la seguridad econdémica, o la proteccién

de infraestructuras criticas, entre otros, y no distinguen fronteras" (Espafia.Gob,

2019, pags. 23-24)

El objetivo IV de la Estrategia de Ciberseguridad Nacional de Espafia es:
sensibilizar a los ciudadanos, profesionales, empresas y administraciones publicas
espanolas de los riesgos derivados del ciberespacio. Asimismo, especifica claramente que:
la gestion eficaz de los riesgos derivados del ciberespacio debe edificarse sobre una sélida
cultura de ciberseguridad. Ello requiere en los usuarios una sensibilizacién respecto de los
riesgos que entrafia operar en este medio, asi como el conocimiento de las herramientas
para la proteccion de su informacion, sistemas y servicios. Dentro del mismo plan, se ha
aprobado el plan de cultura de ciberseguridad, concienciacion, sensibilizacion y educacion,
cuyo objetivo es: promover la cultura de ciberseguridad entre ciudadanos, profesionales,
empresas y administraciones puablicas espafiolas mediante el desarrollo de actividades y
mecanismos para la sensibilizacion, concienciacion, formacion y educacién que renueven y
doten de nuevos conocimientos sobre los riesgos derivados del ciberespacio y el uso
seguro y responsable de las Tecnologias de la Informacién y las Comunicaciones (TIC). El
Plan se articula en tres ejes de accion: sensibilizacién, concienciaciéon y conocimiento;
normativa y buenas practicas. Cada eje tiene asignado un organismo de la Administracién
publica como responsable y otros como colaboradores. Asimismo, se contemplan unos
recursos financieros y humanos para poderlo llevar a cabo.

En Espafia, otra institucién muy dinamica en el ambito de la ciberseguridad es el
Instituto Nacional de Ciberseguridad (INCIBE), el cual ha puesto en marcha diversas
iniciativas dirigidas tanto a empresas como a ciudadanos. En el ambito especifico del
programa de sensibilizacién, concienciacion, educacion y formacién definido por el plan
de confianza digital y la Estrategia de Ciberseguridad Nacional, desde el afio 2015 INCIBE
lleva a cabo el proyecto Servicio de Creacion, mejora y soporte de contenidos de

ciberseguridad y confianza digital dirigido a las empresas y ciudadanos. La Oficina de
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Seguridad del Internauta (OSI) es una de sus principales iniciativas en este &mbito. Es una
oficina que ofrece materiales, herramientas y buenas practicas. Cabe destacar, por ejemplo,
el kit de concienciacion que INCIBE ha desarrollado y ha puesto a disposicion de las
empresas. Dicho kit propone una serie de practicas y materiales a distribuir. La primera
fase, por ejemplo, consistio en lanzar un ciberataque dirigido, dentro de la empresa, con un
fichero infectado con malware inocuo y cuyo vector de infeccion seria el correo
electronico o una memoria USB. INCIBE incluso propone los mensajes y ficheros a
utilizar. Una vez realizada esta primera fase, se pasé a una fase formativa en la que se
distribuyen materiales como poésteres o tripticos, que también han sido preparados por
INCIBE. Se dio continuidad posteriormente a esta tarea mediante consejos de
ciberseguridad de periodicidad mensual.

Respecto a Argentina, comienza sus primeros pasos en el afio 2011 con la creacion
del Programa Nacional de Infraestructuras Criticas de Informacion y Ciberseguridad por
medio de la resolucion 580/201, por medio de la cual se sienta el marco para disefiar las
leyes requeridas, se define ambito de aplicacién y la coordinacion que requiere. Sin
embargo en este sentido existe un foco en las infraestructuras criticas.

En los afios subsiguientes se realizaron diversas resoluciones que organizaron los
ambitos de pertenencias y responsabilidades de diferentes secretarias y ministerios hasta
llegar a la Resolucion 829-2019 donde se aprueba la estrategia nacional de ciberseguridad
Argentina.

Recientemente en enero de 2023 el Poder Ejecutivo Nacional Argentino aprueba
mediante la resolucion 1/2023 la segunda estrategia de ciberseguridad nacional establece
mediante la misma cinco objetivos prioritarios:

e El primer objetivo es aumentar la conciencia y la capacitacion en
ciberseguridad a nivel nacional, desarrollando planes y recursos humanos
especializados en el area.

e El segundo objetivo es actualizar el marco normativo para hacer frente a los
desafios que plantea el ciberespacio, protegiendo los derechos
fundamentales.

e El tercer objetivo es fortalecer las capacidades de prevencion, deteccion y
respuesta frente a ciberataques y amenazas en el ciberespacio.

e EIl cuarto objetivo es garantizar un adecuado nivel de seguridad y

recuperacion de los sistemas de informacion del Sector Pablico.
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e El quinto objetivo es promover el desarrollo de la industria nacional en los
sectores relacionados con la ciberseguridad.

El informe Global Cybersecurity Index v4, 2021 desarrollado por International
Telecomunication Union (ITU), comenta la metodologia y pasos importantes a seguir para
desarrollar una estrategia de ciberseguridad del estado. Se tomaron solo datos vinculados a
Espafia y Argentina a modos de comparacion y ejemplo a los efectos de la presente
investigacion. En el informe queda definido el margen de mejora existente en la estrategia
Nacional Argentina en términos de capacidades y por otra parte mejorar el resto de aristas
como ser: mayor generacion de medidas en el marco legal, cooperacion internacional, entre
otros. Argentina categorizado como Developing Country en el informe posee un Score
50,12, en cambio Espafa categorizado como Developed Country cuenta con un score de
98,52.

Gréfico 1: Informe Global Cybersecurity Index v4

Fuente: International Telecomunication Union

Afio de publicacion: 2021

El siguiente grafico muestra el estado de madurez de los paises en su estrategia
nacional de ciberseguridad analizado por la International Telecomunication Union (ITU).
Para evaluar el estado de madurez se analizan 5 dimensiones importantes. Las mismas

lanzan un puntaje que deja visible en datos concretos el estado de madurez de cada pais.

Argentine Republic

Development Level:
Developing Country

Area(s) of Relative Strength
Technical Measures
Area(s) of Potential Growth
Cooperative Measures

Overall Legal Technical Organizational Capacity Cooperative
Score Measures Measures Measures Development Measures

50.12 12.15 13.75 8.29 438 11.55
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Spain

Development Level:
Developed Country

Area(s) of Relative Strength
Legal, Cooperative Measures,
Capacity Development, Technical
Measures
Area(s) of Potential Growth

Organizational Measures

Overall Legal Technical Organizational Capacity Cooperative
Score Measures Measures Measures Development Measures
98.52 20.00 19.54 18.98

La principal diferencia entre ambas estrategias nacionales de ciberseguridad radica

20.00 20.00

¥ Cybe

en el marco de comunicacion y en la asignacion de recursos para la ejecucion.

3.2

comprenden tanto aquellas que fueron creadas para entender en los aspectos relativos a la
ciberseguridad y a la proteccion de las infraestructuras criticas de informacion, asi como
también a la generacion de capacidades de prevencién, deteccion, defensa, respuesta y
recupero ante incidentes de seguridad informatica del Sector Publico Nacional. (“Objetivos

Las acciones primarias que tiene la Direccion Nacional de Ciberseguridad

de la Direccion Nacional de Ciberseguridad™)

(Argentina.Gob, s.f.) (Argentina.Gob, s.f.)

"Disefiar politicas de ciberseguridad, en coordinacion con los organismos del Estado

Nacional con competencia en la materia." (“Objetivos de la Direccion Nacional de

Ciberseguridad”™)

Elaborar planes, programas y proyectos con perspectiva federal en materia de
ciberseguridad, en el &ambito de competencia de la Secretaria de Innovacion Publica.
Participar en las acciones destinadas a implementar los objetivos fijados en la

Estrategia Nacional de ciberseguridad, articulando proyectos con las diferentes areas

del Estado Nacional involucradas.
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e Asistir a la Secretaria en su participacion ante el Comité de Ciberseguridad creado por
Decreto N° 577/17 y sus modificatorios y colaborar en la ejecucion de las decisiones
que se adopten.

e Proponer proyectos de normas relacionados con la ciberseguridad en la Republica
Argentina, en coordinacion con las areas con competencia en la materia.

e Analizar las vulnerabilidades de software en la Administracion Publica Nacional, asi
como también definir las Infraestructuras Criticas de Informacion, incluyendo la
generacion de capacidades de deteccion, defensa, respuesta y recupero ante incidentes
cibernéticos y de seguridad informatica.

e Desarrollar el Programa Nacional de Infraestructuras Criticas de la Informacion, asi
como incorporar en la Administracion Publica Nacional buenas practicas y
experiencias internacionales exitosas en la materia.

e Impulsar y promover la resiliencia de los sistemas definidos como criticos en el Sector
Publico Nacional.

e Intervenir en la formulacion y ejecucion de planes de capacitacion en materia de
ciberseguridad en el &mbito de la Administracion Pablica Nacional.

e Colaborar, junto a organismos y centros de investigacion publicos y privados, en la
promocion de planes, programas y proyectos de innovacién tecnoldgica en materia de
ciberseguridad, en coordinacién con los organismos competentes en la materia.

e "Entender en los procesos relativos al accionar del equipo de respuesta a emergencias
informaticas a nivel nacional (CERT NACIONAL)." (“Texto completo )

e Administrar el registro de equipos de respuesta ante incidentes de seguridad

informatica.

Se realizaron y dieron curso a varios de los objetivos planteados por la direccion
nacional de ciberseguridad como ser el CERT NACIONAL, un registro de incidentes de
seguridad informatica, colaboracién directa en propuesta de normas, entre otros. Pero aln
queda profundizar, para crear una consolidacién total de la estrategia de ciberseguridad
nacional Argentina.

Por otra parte se destaca la normativa vigente a la fecha relacionada a la estrategia
de ciberseguridad (Argentina.Gob, 2022):

Leyes relacionadas a la ciberseguridad:
o Ley 26.388 de Delito informatico
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https://www.argentina.gob.ar/normativa/nacional/ley-26388-141790/texto

o Ley 25.326 de Proteccion de Datos Personales
o Decreto Reglamentario N° 1558/2001

e Ley 25.506 de Firma Digital

o Decreto Reglamentario N° 2628/2002

e Ley26.904 de Grooming

Normativa vinculada a las funciones de la Direccién Nacional de Infraestructuras criticas

de la informacion y ciberseguridad:

o Decision Administrativa 641/2021. "Establece los requisitos minimos de seguridad

de la informacidn para organismos publicos" (“Normativa - Ciberseguridad )
o Disposicion 6/2021. Creacién del Comité Asesor para el Desarrollo e

Implementacion de aplicaciones seguras.

« Disposicion 1/2021. Centro Nacional de Respuestas a Incidentes Informaticos

(CERT .ar) en el ambito de la Direccion Nacional de Ciberseguridad.
« Resolucion 580/2011. Creacion del Programa Nacional de Proteccion de

Infraestructuras Criticas de Informacion y Ciberseguridad.
o Disposicion ONTI 3/2013. Aprobacion de la Politica Modelo de Seguridad de la

Informacioén.

e Resolucidon 1523/2019. Definicion de Infraestructuras Criticas.

Otras normativas relacionadas a la ciberseguridad
o Decreto 577/2017. Creacion del Comité de Ciberseguridad.
o Decreto 480/2019. Modificacion del Decreto 577/2017.
« Resolucion 829/2019. Aprobacion de la Estrategia Nacional de Ciberseguridad.

o Resolucion 141/2019. Presidencia del Comité de Ciberseguridad.

3.3 Estado actual de ciberseguridad nacional argentina en términos de
ciberdefensa

El Decreto 1714/2009 (Boletin Oficial, 2009) de Argentina establece el régimen de
proteccion de la seguridad de la informacion en el &mbito del Sector Publico Nacional.
Este decreto establece que los organismos del Sector Publico Nacional deben implementar
medidas de seguridad de la informacién en sus sistemas, procesos y operaciones que
permitan proteger la confidencialidad, integridad y disponibilidad de la informacion que
manejan. Ademas, el decreto establece la obligacion de los organismos publicos de

designar un Responsable de Seguridad de la Informacion, quien serd el encargado de
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https://www.argentina.gob.ar/normativa/nacional/ley-25326-64790
https://www.argentina.gob.ar/normativa/nacional/decreto-1558-2001-70368/texto
https://www.argentina.gob.ar/normativa/nacional/ley-25506-70749
https://www.argentina.gob.ar/normativa/nacional/decreto-2628-2002-80733
https://www.argentina.gob.ar/normativa/nacional/ley-26904-223586
https://www.argentina.gob.ar/normativa/nacional/decisi%C3%B3n_administrativa-641-2021-351345/texto
https://www.argentina.gob.ar/normativa/nacional/disposici%C3%B3n-6-2021-348661
https://www.argentina.gob.ar/normativa/nacional/disposici%C3%B3n-1-2021-347311
https://www.argentina.gob.ar/normativa/nacional/resoluci%C3%B3n-580-2011-185055
https://www.argentina.gob.ar/normativa/nacional/disposici%C3%B3n-3-2013-219163
https://www.argentina.gob.ar/normativa/nacional/resoluci%C3%B3n-1523-2019-328599
https://www.argentina.gob.ar/normativa/nacional/decreto-577-2017-277518
https://www.argentina.gob.ar/normativa/nacional/decreto-480-2019-325052
https://www.argentina.gob.ar/normativa/nacional/resoluci%C3%B3n-829-2019-323594
https://www.argentina.gob.ar/normativa/nacional/resoluci%C3%B3n-141-2019-323038

planificar, coordinar y supervisar la implementacion de las medidas de seguridad de la
informacion en el organismo. También se establecen medidas especificas de seguridad que
deben ser implementadas, como la proteccion de los sistemas informaticos, la gestion de
contrasefias, la proteccion de la informacion clasificada, entre otras.

En las ultimas décadas, el ciberespacio se ha convertido en un aspecto crucial para
las operaciones militares. Varios paises han redirigido sus esfuerzos y recursos hacia la
proteccién no solo de los espacios tradicionales como el terrestre, maritimo y aeroespacial,
sino también del espacio cibernético. En este sentido, el Decreto 457/2021 establece la
importancia de considerar la dimension de la defensa relacionada con el ciberespacio,
introduce cuestiones conceptuales y precisas sobre la Tecnologia de la Informacion, la
operacion y la comunicacion, el ciberespacio y la ciberdefensa como dimensiones a
considerar en la Defensa Nacional. EI &mbito del ciberespacio ha generado cambios en las
categorias tradicionales de la "guerra real", lo que ha requerido una rapida adaptacién por
parte de los sistemas de defensa. En las Gltimas décadas, muchos paises han redirigido sus
esfuerzos y recursos para proteger su espacio ciberespacial. Una de las principales
caracteristicas del ciberespacio es que, aunque tiene sus propios medios y reglas, no es un
"espacio en si mismo", sino una dimension que atraviesa todos los espacios tradicionales
(tierra, mar, aire y espacio). Las acciones de ciberguerra pueden tener impacto en el mundo
fisico, lo que se evidencia en precauciones en areas como el trafico aéreo y terrestre, el
control de infraestructuras criticas, el abastecimiento de energia y agua potable, las
comunicaciones militares y la capacidad de comando y control, entre otros.

En este contexto, el mismo decreto menciona que la disolucién de la Unién de
Naciones Suramericanas (UNASUR) y el Consejo de Defensa Suramericano (CDS) ha
dejado vacios importantes en cuanto a la cooperacién, el didlogo y la coordinacion en la
region. Destaca también que es crucial fomentar la reconstruccion de mecanismos
similares para restablecer los intercambios y la formacion profesional combinada de las
fuerzas armadas de la region, promover la creacion de espacios que estimulen los
consensos doctrinarios y operativos, y aumentar la interoperabilidad entre las fuerzas

armadas.
La Resolucion Nro. 105/2023 firmada en enero de 2023 se enmarca en la Directiva

de Politica de Defensa Nacional (DPDN), que establece los lineamientos de orientacion y
planeamiento estratégico de la Politica de Defensa y de la Politica Militar de la Republica
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Argentina. (“Actualizacion de la Politica de Ciberdefensa y creacion de dos areas ...”) entre
los considerandos de esta disposicion, se destaca la importancia de:

La ciberdefensa debe minimizar el riesgo de la exposicion y contrarrestar eventos

que afecten la libre disponibilidad del ciberespacio en las operaciones militares que

realice el instrumento militar en cumplimiento de la normativa vigente en materia
de Defensa Nacional. (“Actualizacion de la Politica de Ciberdefensa y creacion de

dos areas ...”) (Boletin Oficial, 2023)

Mediante la resolucién mencionada se han creado dos instrumentos clave para
proteger el ciberespacio de la Defensa Nacional en Argentina. El primero es el Comité de
Infraestructuras Criticas de la Informacion de la Defensa, encargado de identificar los
Activos Digitales Criticos que soportan el funcionamiento normal de las Infraestructuras
Criticas del Sistema de Defensa Nacional. (“Actualizacion de la Politica de Ciberdefensa y
creacion de dos areas ...”") El segundo es el Centro de Supervisién y Control de Gestion de
Ciberdefensa, que tiene como objetivo centralizar y gestionar la informacion y prevencion
de incidentes cibernéticos en la jurisdiccién. Para garantizar una implementacion eficaz de
estas politicas, estas nuevas areas estaran bajo la Orbita de la Subsecretaria de
Ciberdefensa, que coordinara y supervisara los trabajos de los organismos
correspondientes del Estado Mayor Conjunto de las Fuerzas Armadas y de los Estados
Mayores del Ejército, Armada y Fuerza Aérea en materia de seguridad en el ciberespacio.

(““Actualizacion de la Politica de Ciberdefensa y creacion de dos areas ...”)

3.4  Acciones de concientizacidn por parte del estado a la sociedad argentina en
materia de ciberseguridad.

Segun menciona (Vaninetti, 2021) desde que los delitos son cada vez mas violentos
y las organizaciones criminales se encuentran cada vez mas constituidas junto con la
amenaza latente de actos terroristas, hacen pensar que para encontrar mas seguridad se
debe tolerar tener menos libertad y/o privacidad. En este sentido hace dificil vislumbrar la
peligrosidad de esta limitacion. Ya que un estado de hipervigilancia avasallante que no
cuenta con un debido respeto a los derechos personalisimos cumpliendo estrictos controles
sobre las restricciones legales correspondientes pueden generar un efecto no deseado.

Incorporando la cita textual de la (Ley N°25.326 /Decreto Reglamentario 1558,
2001) “Los ciudadanos tienen derecho a lalibertad de expresion, alacceso a la

informacién, a la privacidad de las comunicaciones y a la seguridad de sus datos. Poseen
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ademaés todos los derechos y libertades contemplados en los tratados internacionales en
materia de derechos humanos y comunicaciones personales reconocidos por la
Constitucidon Nacional de la Republica Argentina.” Si complementamos los derechos de la
ciudadania declaradas desde el poder nacional (Derechos de la ciudadania, s.f.)
encontramos mas ensuciados especificos como ser: poder denunciar un delito informatico,
libertad para acceder a la web y a las distintas plataformas digitales, libertad de expresion,
informacidn y comunicacion digital, entre otras.

Indagando en las acciones del estado nacional en lo que respecta a concientizacion
nacional ciudadana en términos de ciberseguridad encontramos en la pagina nacional
(Recomendaciones, s.f.) como acciones visibles del estado nacional informes desarrollados
como por ejemplo:

e Guia de recomendaciones para compras seguras por Internet

e Resguardo de informacion personal

e Protege tu cuenta en redes.

e Grooming: acoso infantil

e Extorsiones digitales

e "El ransomware, el software malicioso usado para atacar a las organizaciones" (“El
Ransomware El Software Malicioso Usado para Atacar A Las ... ”)

e Botnets. Una guia y un glosario para entender su funcionamiento

e Phishing. Una guia y un glosario para conocer sus modalidades y prevenirlas.

e Delitos informéaticos relevados durante la pandemia, descripcion vy
recomendaciones para evitarlos

e Recomendaciones generales de ciberseguridad

Avanzando en ciudades especificas como ser la Ciudad Auténoma de Buenos Aires
para conocer también el contenido de concientizacion ciudadana se encuentra el BA-Csirt

— Centro de ciberseguridad ciudadana https://bacsirt.buenosaires.gob.ar/. El cual se

encuentra bastante nutrido, con informacién variada, desde como reportar un incidente,
conocer las novedades de la semana en términos de ciberseguridad, hasta capacitaciones

especificas para consolidar conceptos importantes.
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4. Propuesta de intervencion

Dado que el plan de ciberseguridad nacional argentino aun contaria con espacio
para robustecerse entonces existe margen de mejora en las estrategias de concientizacion
ciudadana masiva tal como se fue recorriendo en los puntos anteriores. Ante este evento
resulta de vital importancia realizar una reevaluacion del estado actual del plan de
ciberseguridad nacional, tomando de guia los procesos para el desarrollo de una estrategia
de ciberseguridad nacional planteados en NCS Guide el cual se deja expresado el proceso
que define la (ITU, NCS-Guide — Page 17, 2021):

Gréfico 2: NCS-Guide

Fuente: International Telecomunication Union

Afio de publicacion: 2021

A continuacién se presenta el gréafico que ilustra el ciclo de vida que deberia ser

seguido por un pais para desarrollar una estrategia de ciberseguridad nacional sélida:
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Si se revisa el informe (ITU, NCS-Guide — Page 28, 2021), se encontraran nueve

principios generales para una estrategia de ciberseguridad nacional:

e Establecer una vision clara de todo el gobierno y toda la sociedad.

e Debe ser el resultado de una comprension y un andlisis integrales del
entorno digital general, pero debe adaptarse a las circunstancias y
prioridades del pais.

e Debe desarrollarse con la participacion activa de todas las partes interesadas
relevantes, y debe abordar sus necesidades y responsabilidades.

e Debe fomentar la prosperidad economica y social y maximizar la
contribucion de las TIC al desarrollo sostenible y la inclusion social.

e Debe respetar y ser coherente con los derechos humanos fundamentales
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e Debe permitir una gestion eficiente de los riesgos de ciberseguridad e
impulsar la resiliencia de las actividades econdémicas y sociales.

e Debe utilizar los instrumentos de politica disponibles méas apropiados para
lograr cada uno de sus objetivos, considerando las circunstancias especificas
del pais.

o Debe establecerse al mas alto nivel del gobierno, que luego sera responsable
de asignar las funciones y responsabilidades pertinentes y asignar
suficientes recursos humanos y financieros.

e Deberia ayudar a construir un entorno digital en el que los ciudadanos y las

organizaciones puedan confiar.

El Gltimo principio enunciado es uno de los méas importantes y relevantes para el

marco argentino.

Durante mucho tiempo, Internet ha sido considerado una fuente de innumerables
oportunidades para el desarrollo personal, profesional y la creacién de valor. Con la
pandemia de COVID-19, se ha convertido en una necesidad vital para trabajar, aprender,
acceder a servicios basicos y mantenerse en contacto. Tal como se menciona en el informe,
es evidente el aumento en el uso de Internet por parte de la ciudadania en general a nivel
global. (ITU, Measuring digital development Facts and figures - Page 1, 2021):

Gréfico 3: Measuring digital develpment Facts and Figures

Fuente: International Telecomunication Union

Afo de publicacién: 2021

El siguiente grafico muestra como ha evolucionado la cantidad de usuarios de

internet en los dltimos 15 afios, medidos en billones de personas.
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Dentro de los informes elaborados por la ITU, existe un punto de gran importancia
para el Estado Argentino que ain no se encontraria consolidado. El informe (ITU, NCS-
Guide — Page 46, 2021) menciona una de las buenas practicas marcadas dentro de la guia
para una estrategia nacional de ciberseguridad:

Implementar un programa coordinado de concientizacién sobre seguridad
cibernética. Las entidades responsables de las campafias y actividades de
concientizacion sobre seguridad cibernética a nivel nacional deben colaborar con
las partes interesadas relevantes para desarrollar e implementar programas de
concientizacion sobre seguridad cibernética que se centren en difundir informacion
sobre los riesgos y amenazas de seguridad cibernética, asi como sobre mejores
practicas para contrarrestarlos. Un programa de concientizacion sobre
ciberseguridad podria incluir camparias de concientizacion dirigidas al puablico en
general, nifios, programas de educacién centrados en el consumidor con desafios
digitales e iniciativas de concientizacién, entre otros, dirigidas a ejecutivos de los
sectores publico y privado. Los programas de concientizacion deben incluir KPI y
métricas relevantes para medir el impacto y la efectividad. (ITU, NCS-Guide —
Page 46, 2021)

Para dar otro ejemplo relacionado con un grupo especifico de alto riesgo y
exposicion, el informe (ITU, Global Cybersecurity Index - Page 16, 2020) sefiala lo
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siguiente: realizar camparfias de concientizacion publica para personas con discapacidad y
personas mayores. Por mucho que Internet y el mundo digital brinden oportunidades sin
precedentes, la mayoria de las veces las personas con discapacidad y las personas mayores
no son consideradas cuando se toman decisiones operativas y opciones tecnologicas. Se
estima que hay 752 millones de personas de 65 afios 0 mas en 2021. Al comparar esta cifra
con la cantidad de paises con campafias de concientizacion enfocadas en personas con
discapacidad y personas mayores, el resultado es significativamente bajo. De 194 paises,
solo el 18 % estaba creando conciencia sobre las personas con discapacidad y el 25 %
realizaba campafias para las personas mayores. El pequefio nimero de paises
comprometidos en crear conciencia sobre estas dos poblaciones especificas es alarmante,
ya que crea una brecha digital significativa, teniendo presente que se insta a las personas
con discapacidad y a las personas mayores a utilizar los servicios digitales, como las

aplicaciones de rastreo de contactos de COVID-19.

La esencia de las personas es a menudo olvidada en las estrategias de
concientizacion. En general, estas estrategias se enfocan en los empleados o ciudadanos,
sin visualizar que son lo mismo. Todos los individuos establecen patrones de
comportamiento que influyen tanto en su vida personal como en la profesional. Por lo
tanto, es esencial que las personas (en sentido completo) comprendan el problema y
adopten estandares de comportamiento que mejoren su nivel de seguridad cibernética, y

con ello, el de las organizaciones en las que participan.

La tecnologia de los hogares conectados en la actualidad es cada vez mas compleja.
Las previsiones con el despliegue masivo de 10T es que se multipliquen los dispositivos
utiles gestionados por cada unidad familiar, llegando incluso segun previsiones recientes a
tener que manejar cientos de direcciones IP en una red de un hogar avanzado. Las
previsiones hablan de 500 IP. Actualmente, de manera intuitiva y a nivel casero, uno de los
miembros de la unidad familiar ejerce labores que ejerceria un jefe de la informacion y un
jefe de la seguridad (C1O y CISO), desplegando la tecnologia que el hogar necesita y
vigilando de la forma que puede y sabe la seguridad de su entorno tecnoldgico. Ese CIO y
CISO en funciones no tiene especial formacion tecnoldgica y, si bien puede ser un usuario
de la tecnologia, actualmente no tiene suficiente formacion o conocimiento para ejercer de
manera responsable de seguridad de su hogar. Muchas veces no sabe realmente a lo que se

enfrenta.
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A continuacidn, se mencionan unos pocos ciberataques que tomaron estado publico

(Threatpost / ZDNet/ Cybersecurity Ventures, 2021). Estos son solo algunos ejemplos de

los ciberataques recientes en Argentina, pero desafortunadamente hay muchos mas casos

de ataques exitosos o intentos de ataques que no se hacen publicos:

Enero 2021: se produjo un ataque a la pagina web de la Ciudad de Buenos
Aires, que fue hackeada y se mostrd6 un mensaje en el que se pedia la
liberacion de una persona detenida.

Febrero 2021: hubo un ataque de ransomware que afecté a la empresa
alimentaria Molinos Rio de la Plata, que tuvo que cerrar temporalmente sus
operaciones.

Marzo 2021: se produjo un ataque de ransomware contra la compafiia de
transporte y logistica Andreani, que también se vio obligada a detener
temporalmente sus operaciones.

Marzo 2021: se reportd un ataque cibernético masivo en Argentina y otros
paises de América Latina, que afect0 a varias empresas, incluyendo bancos,
aerolineas y servicios de telecomunicaciones. El ataque consistié en un
ransomware que cifraba los archivos de los sistemas afectados y pedia un
rescate para su liberacion.

Abril 2021: el sitio web de la Camara Argentina de Empresarios Mineros
(CAEM) fue hackeado y se publicaron datos de usuarios.

Abril 2021: el Ministerio de Desarrollo Social de la provincia de Buenos
Aires sufri6 un ataque de phishing que resultd en la filtracién de
informacidn de los beneficiarios del programa alimentario.

Abril 2022: el Banco de la Ciudad de Buenos Aires sufri6 un ataque
cibernético que afecté a su sistema de banca online, resultando en la
exposicion de informacion de sus clientes.

Abril 2021: se detectd un ataque cibernético contra el Ministerio de Salud
de Argentina, en el que se accedio a informacion confidencial relacionada
con la pandemia de COVID-19.

Mayo 2021: la plataforma educativa virtual del Ministerio de Educacion de
la Nacion sufrié un ataque que afect6 a la informacion de los estudiantes y

docentes.
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e Mayo 2021: se produjo un ataque a la empresa de telecomunicaciones
Telecom Argentina, que afect6 a su servicio de internet y causo problemas

de conectividad en todo el pais.

Por otra parte el altimo informe del CERT.ar publicado en 2022 (CERT.ar, 2022)
informa que durante el afio 2022 el registro un total de 335 incidentes informaticos. La
cifra da cuenta de una disminucion del 46% respecto a la del afio 2021, en el que se

registraron 591 incidentes de los cuales:

e El phishing como intento de fraude representd el 72% del total de incidentes
reportados, siendo el delito informatico que mas se registrd en 2022. De esta
manera, el sector Finanzas fue el mas comprometido de acuerdo a los
reportes: hubo un total de 185 incidentes (el 39% del total registrado en
2021). (“Informe de Gestion CERT.ar 2022 )

e "El Estado continta siendo uno de los mas atacados con un total de 71

incidentes criticos reportados" (“Informe de Gestion CERT.ar 2022 )

Existe una recomendacién que realiza la European Union Agency for Network and
Information Security (ENISA), la misma es formar una Public Private Partnership (PPP)

segun su definicién:

“Una PPP queda definida como una relacion organizada entre organizaciones
publicas y privadas, en la que se establece un ambito y objetivos en comdn y define
unos cometidos y metodologia de trabajo para alcanzar la finalidad compartida”
(Instituto Espafiol de Estudios Estratégicos, 2017, pag. 241)

En una organizacion de este estilo es requerido definir su marco legal, por ejemplo

en Espafia la ley que da marco a esta organizacion es la Ley 40/2015.

5. Conclusiones

Dada la situacion actual, se puede confirmar que el Estado argentino tiene un largo
camino por recorrer en términos de consolidar un plan de ciberseguridad efectivo. La
pandemia ha expuesto las vulnerabilidades en sistemas criticos y la falta de preparacion y
conciencia del personal del Estado y la ciudadania para trabajar de manera remota. Es vital
realizar una reevaluacion general de la madurez para fortalecer los puntos débiles de
manera coordinada. El estado argentino mostré en el ultimo afio sefiales concretas de

evolucion del plan nacional de ciberseguridad, resta camino de coordinacion y articulacion

26



entre los ambitos estatales y privados para lograr cohesion y efectividad con evolucién

continua.

La concientizacion ciudadana es un area critica que necesita mucha atencién. Para
mejorar la gestion de los recursos disponibles a nivel nacional, es necesario crear un
catdlogo nacional de ciber ejercicios que identifique las areas deficitarias y las potencie
tanto en el sector publico como en el privado. Estos ejercicios deben promover la
participacion de ambos sectores a traves de una planificacion coordinada a nivel nacional.
En este sentido, es esencial generar mecanismos mas visibles, como propaganda y canales
de mensajeria en linea para comunicar eventos relevantes de ciberamenazas, posibles
intrusiones, ultimos ciberataques, siempre incluyendo mensajes de como el ciudadano
puede colaborar y protegerse fomentado el desarrollo de una cultura de la ciberseguridad.
La estrategia de concientizacion nacional debe ser homogénea y abordar las diferencias
entre el contenido nacional y local. También debe tener una gestion coordinada y existir

comunicacion fluida entre &mbito publico, privado y también escuelas.

El Estado debe ser el gran sponsor y facilitador en consolidar tres puntos clave:
difundir mensajes a las personas (en todos sus roles: ciudadano-empleado), brindar el
apoyo institucional y asignar los recursos necesarios para desarrollar planes alineados con
los intereses del Estado. En este sentido la presente investigacion propone que el estado
impulse el armado de un organismo PPP (Public Private Partnership), definiendo su marco
legal de accion con el objetivo de definir las lineas de trabajo requeridas para la

concientizacion ciudadana que garanticen el éxito.

De esta manera se fomenta el desarrollo de una cultura de ciberseguridad® a nivel
nacional. Se trata de crear una mentalidad de seguridad informatica en todas las areas de la
vida y motivar a las personas a tomar medidas proactivas para protegerse y proteger su

informacidn personal, siendo parte responsable e involucrada.

Esta investigacion es un punto de partida para fortalecer el plan vigente, tomando
en cuenta procedimientos internacionales recomendados. La gestion de vulnerabilidades
nacionales, la revisién frecuente y la prueba de sistemas criticos nacionales son otros

aspectos importantes de la estrategia nacional de ciberseguridad que se deben explorar. Los

La cultura de ciberseguridad refiere a la conciencia, conocimiento y précticas relacionadas con la seguridad informatica en una
organizacion o sociedad. Para fomentarla, se deben educar a las personas sobre las mejores practicas de seguridad informatica,
implementar herramientas de seguridad y politicas de seguridad, y fomentar una cultura de transparencia y responsabilidad.
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informes y guias de ITU son una fuente sélida para obtener mas informacion sobre estos

temas.
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7. Anexos

e Cuestionario encuesta:

Se deja adjunto el cuestionario utilizado. EI mismo fue creado y enviado via
Google Form y solicitado a cada uno de los contactos seleccionados. En el mismo
formulario se incluyé un apartado para que el entrevistado decida si queria que su
identidad sea revelada. Del mismo respondid 1 entrevistado que prefiere mantener su
identidad en reserva.

Pregunta 1

¢Considera que existen planes efectivos de concientizacion ciudadana como parte
de la estrategia nacional de ciberseguridad nacional? Comente su vision, agregue si

considera los puntos de mejora que considere

Respuesta Encuestado N1: No... hay acciones aisladas de algunos organismos

pero no es suficiente ni efectivo.

Pregunta 2

Si conoce el plan de ciberseguridad nacional de Espafia ¢Que diferencias observa
entre el plan nacional de ciberseguridad de Espafia vs el plan de ciberseguridad

nacional Argentino? ;Observa diferencias en el estado de evolucion de ambos?

Respuesta Encuestado N1: Considero que entre ambos existen varios puntos a
tener en cuenta como diferencias pero para destacar la principal diferencia esta
dada en el marco de comunicacion y en la asignacion de recursos para la ejecucion

del plan.
Prequnta 3
¢ Cuénto conoce del plan vigente de ciberseguridad nacional argentino?
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Respuesta Encuestado N1: Bastante, mi especialidad profesional es
ciberseguridad. Si bien mi &mbito de pertenencia y trayectoria se desempefia en el

sector privado, observo de cerca el plano pablico y su evolucion.

Pregunta 4

Comente su opinion respecto al estado actual de ciberseguridad nacional en

términos de ciberdefensa

Respuesta Encuestado N1: Sin duda ha evolucionado respecto a los ultimos 10
afios pero claramente la falta de recursos se evidencia en la lentitud del desarrollo

del plan.

Pregunta 5

¢Qué acciones de concientizacion ciudadana en términos de ciberseguridad,

considera deberian incluirse en una estrategia de ciberseguridad nacional?

¢Considera que sus sugerencias se encuentran incluidas en el plan nacional del pais

que reside?

Respuesta Encuestado N1: Existen multiples acciones que pueden desarrollarse,
el estado actual de la estrategia nacional de ciberseguridad argentina, no radica en
que acciones se podrian implementar. Radica, primeramente en que debe existir una
estrategia clara, coordinada, asignacién de recursos y una comunicacion eficiente.

Esto altimo aplica entre varios otros temas a la concientizacion ciudadana.

Ejemplo Estados unidos, concientizacion en ciberseguridad:

Un ejemplo interesante para el lector sera el caso de estados unidos y su

estrategia de iniciativas para concientizacion ciudadana:

En Estados Unidos se han lanzado algunas iniciativas interesantes en cuanto a

concienciacion en ciberseguridad, como son: el mes de la concienciacién en

ciberseguridad, la campafia Stop. Think. Connect, el dia de la privacidad de los datos

(Data Privacy Day) y la campafia Re: Cyber para directivos. En 2001 se fundo la

Alianza Nacional de Ciberseguridad (National Cyber Security Alliance, NCSA). Fue
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conformada por un grupo de lideres visionarios de la industria que se dieron cuenta de
que no se habia hecho lo suficiente para formar al pablico sobre como protegerse en las
redes. Desde el principio los principios reguladores incluian que: aunque en algunas
esferas los socios miembros podian competir todos tenian un interés compartido en un
internet méas seguro y confiable y el éxito final vendria garantizado si trabajaban juntos
y proximos al Gobierno, quien también compartia este interés. Hoy en dia la mision de
la NCSA es educar una sociedad digital de tal manera que puedan utilizar internet de
manera segura en la casa, el trabajo y la escuela, protegiendo la tecnologia que utilizan
las personas, las redes a las que se conectan y los medios compartidos. Sus actividades
estan financiadas por los miembros asociados y por el Departamento de Seguridad.
Algunas empresas asociadas a esta iniciativa son: ADP, AT & T, Bank of America,
Comcast, EMC, ESET, Facebook, Google, Intel, Leidos, McAfee, Microsoft,
Symantec, Verizon and VISA. En el afio 2009 la politica del ciberespacio del
presidente Obama recomendaba que: El Gobierno Federal, en cooperacién con
educadores e industria, deberia conducir un esfuerzo comun de concienciacion publica
en ciberseguiridad y esfuerzo en educacion. Como respuesta, en una iniciativa sin
precedentes, la NCSA junto con el grupo de trabajo Anti Phising trajeron consigo
veinticinco empresas Y siete agencias gubernamentales para explorar la posibilidad de
una campafa nacional de concienciacion. El grupo rapidamente tomo la tarea y en los
siguientes catorce meses trabajando en estrecha cooperacion y por consenso investigo y
desarroll6 un conjunto de mensajes que deberian estar disponibles y ser usados por
todos. Este es el origen del programa clave desarrollado por la NCSA y conocido como
Stop.Think.Connect (Para. Piensa. Conecta). El trabajo desarrollado ha sido reconocido
al proclamar el presidente Obama Stop. Think.Connect como la camparia nacional de
concienciacion durante su anuncio del Mes Nacional de Ciberseguridad en 2010.

Algunos de los beneficios de esta campafia incluyen:

— Mas de ciento cincuenta socios firmaron la campafia para utilizar el mensaje de
la campafia. Grandes y pequefias empresas, departamentos de policia e instituciones

educativas y el mismo Gobierno entre ellas.

— La campafia se ha expuesto en transportes publicos de importantes ciudades de

Estados Unidos como Washington, Boston y Chicago.
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— Se han desarrollado pequefias campafias en torno a mensajes clave de la

campana.

— Muchas empresas lo han utilizado para demostrar al pablico su politica interna

de seguridad en las redes.

— Mucho material ha sido desarrollado para escuelas. Aunque esta campafia
inicialmente solo iba dirigida a los Estados Unidos, esta campafia crecio
internacionalmente y se ha expandido hacia otras organizaciones regionales e incluso

otros paises.
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