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i. Resumen

En la actualidad es posible gracias a la tecnologia Blockchain dar solucién a varios
problemas. En este sentido, una Blockchain brinda ventajas como por ejemplo la no
necesidad de intermediarios de confianza en una operacién econdmica o legal entre una o
mas partes, la inmutabilidad del registro de operaciones y sobre todo la transparencia de
dichas operaciones.

El presente trabajo consiste en implementar un Nodo Minero (en adelante Sellador)
perteneciente a una institucion, dentro de la red Blockchain Federal Argentina (BFA).

BFA es una red permisionada montada sobre la Blockchain Ethereum.

Se detallaran los pasos procedimentales y administrativos para obtener los permisos
necesarios para montar el mencionado nodo, y luego proceder a la instalacion del
hardware y software que lo soporte.

Para la implementacion se tomara como organizacién publica a la Universidad Nacional de
La Matanza (UNLaM).

Lo que se espera es hacer parte a la UNLaM de Blockchain Federal Argentina y montar un
nodo sellador dentro de la red, que pertenezca a la UNLaM.

También se desarrollara una Aplicacion distribuida (en adelante dApp) que se conectara a
un Smart Contract que reside dentro de Blockchain Federal Argentina llamado “sello de
tiempo”. Con esto se lograra garantizar la integridad de un documento.

Por otra parte, el nodo sera montado en la nube de Amazon Web Services (en adelante
AWS) y se utilizard el Marco de Buena Arquitectura de AWS, el mismo serd explicado y se
brindaran recomendaciones de ciberseguridad.

El fin fundamental del presente trabajo es mostrar de forma practica, desde el punto de
vista de la Ciberseguridad, como a través del uso de una Blockchain se puede dejar un
mensaje (en este caso el hash de un documento) inmutable. Lo que da como resultado la
autenticidad de un mensaje de forma indiscutible.

Blockchain Federal Argentina (BFA) es la primera plataforma multiservicios abierta y
participativa de Argentina. Estd pensada para integrar servicios y aplicaciones sobre la
Blockchain Ethereum.

La relevancia de este trabajo radica en la importancia que tiene para una institucion formar
parte de una red con las caracteristicas de BFA. La UNLaM, hasta el momento, no forma
parte de BFA ni de otras plataformas similares.

Por lo dicho, se pretende dejar como valor agregado que la UNLaM tendra una identidad
dentro de BFA.



Esto es extrapolable a cualquier organizacién publica o privada que quiera formar parte de
Blockchain Federal Argentina o de otra red de similares caracteristicas, por lo que se
pretende que este trabajo sirva como guia de implementacion de un nodo minero/sellador.

palabras clave: blockchain, ethereum, dapp, smart contract, BFA, UNLaM.



ii. Abstract

Currently, it is possible to solve problems through Blockchain technology use. In this sense,
a Blockchain offers advantages such as no need intermediaries in economic or legal
operations between one or more parties, the immutability of operations registry and
operations transparence.

The present work is about Mining Node implementation (Sealer Node) belonging to an
institution, within the Blockchain Federal Argentina (BFA) network.

BFA is a permissioned network mounted on the Ethereum Blockchain.

The administrative steps will be detailed to get authorization to mount a Node, and then
install hardware and software to supports it.

For the implementation, Universidad Nacional de La Matanza (UNLaM) will be taken as a
public organization.

The objective is UNLaM will be part of the Blockchain Federal Argentina and set up a Sealer
Node within the network, which belongs to the UNLaM.

A distributed Application (dApp) will also be developed and will be connected to Smart
Contract (this is in the Blockchain Federal Argentina) called "Sello de tiempo" (Timestamp).
This will ensure the integrity of documents.

On the other hand, the node will be mounted in the Amazon Web Services Cloud (AWS)
and the AWS Well Architecture Framework will be used, it will be explained, and
cybersecurity recommendations will be provided.

Blockchain Federal Argentina (BFA) is the first multiservice platform in Argentina. It is
designed to integrate services and applications on the Ethereum Blockchain.

It is especially important for UNLaM to be part of BFA. Before this project UNLaM was not
part of the BFA or other similar platforms.
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1. INTRODUCCION

Es innegable el auge que tienen actualmente las criptomonedas en la sociedad. Su
potencial se debe a la revolucionaria tecnologia que las soporta denominada Blockchain.

La primera criptomoneda en aparecer fue Bitcoin. La Blockchain de bitcoin permite
utilizarlo como resguardo de valor, ese es su objetivo.

Otra de las criptomonedas con mayor potencial que usan la tecnologia Blockchain es
Ethereum. Si bien Ethereum tiene una criptomoneda llamada Ether (ETH) con la cual se
puede transaccionar econdmicamente, el objetivo de Ethereum es crear una Blockchain
programable, que permite almacenar programas en su interior que sirven como columna
vertebral de las llamadas aplicaciones descentralizadas (dApps). Estos programas se
denominan Smart Contracts, en espaiol son conocidos como contratos inteligentes.

1.1 Fundamentacion

La eleccidn del tema a tratar se debe a la posibilidad de mostrar de forma practica como
hacer una implementacion de un nodo complejo en una Blockchain. Ademas, se mostrara
también de forma practica cdmo funciona una dApp.

El presente trabajo esta motivado por la falta de informacién clara y concisa al respecto,
sobre todo en idioma espafiol y aln mas, procedente de ambitos académicos.

Si existe un escenario que no esta libre de riesgos y amenazas, es la Red de Redes. La
Ciberseguridad y la Ciberdefensa cuentan con poderosas herramientas entre ellas el uso de
Blockchain que permite la irrefutabilidad de la informacidn debido a que es practicamente
imposible la modificacion de la informacidon contenida en ella sin el conocimiento de los
miembros de la red.

Mediante el uso de una Blockchain es posible alcanzar un consenso por parte de todos los
participantes de la red, sobre la integridad de los datos contenidos en la misma, sin
necesidad de recurrir a una entidad de confianza que centralice la informacién.

Este trabajo describe el funcionamiento de una Blockchain, pero fundamentalmente
explica cdmo implementar uno de los nodos fundamentales que son los encargados de
armar y sellar los bloques de transacciones y afiadirlos a la cadena, es decir, nada mas y
nada menos que los nodos formadores de la Blockchain.

También se desarrollara una dApp que se conectara a un Smart Contract llamado “sello de

tiempo”. Con esto se lograra garantizar la integridad de un documento.

Y todo esto se desarrollara siguiendo el Marco de Buena Arquitectura (WAF) recomendado
por AWS.



Para llevar esto a cabo, se ha tomado como plataforma a Blockchain Federal Argentina que
destaca por ser la primera red de nodos de la Republica Argentina, de alcance masivo a
organismos publicos y privados.

1.2 Planteamiento del Problema

En el presente Trabajo se implementa un Nodo Sellador, dentro de Blockchain Federal
Argentina, es decir, se detallan los pasos procedimentales y administrativos para obtener
los permisos necesarios para montar dicho nodo, y se explica cdmo se debe realizar la
instalacion del hardware y software que soporte el nodo.

Los nodos selladores, son los encargados de procesar las transacciones, agregarlas a un
blogue y finalmente afiadirlas a la cadena de bloques (Blockchain).

Cabe aclarar que en el presente Trabajo hablamos de Nodo Sellador y NO Nodo Minero
como coloquialmente se suele llamar a los nodos que afiaden bloques a la Blockchain. La
diferencia estd en el protocolo de consenso utilizado por los nodos. En BFA se utiliza PoA,
en el cual los nodos no compiten por sellar, sino que se turnan para hacerlo, en este caso
los nodos que se encargan de sellar se denominan Selladores (Sealers). Y para el caso en
gue los nodos compiten por sellar, a través de la resolucion de un algoritmo, en un
protocolo de consenso PoW, los nodos se denominan mineros.

El mencionado nodo sellador pertenece a una institucién publica.

Para la implementacion se tomd como organizacion publica a la Universidad Nacional de
La Matanza (UNLaM). Esto significa que se hizo formar parte de Blockchain Federal
Argentina a la UNLaM y se generd un nodo sellador dentro de la red, perteneciente a dicha
institucion.

Todo esto se llevd a cabo siguiendo el Marco de Buena Arquitectura (WAF — Well
Architecture Framework) recomendado por Amazon Web Services (AWS).

También se desarrollé una Aplicacion distribuida (en adelante dApp) que se conecta a un
Smart Contract dentro de Blockchain Federal Argentina llamado “sello de tiempo”. Con
esto se logro garantizar la integridad de distintos documentos.

El Trabajo Final intenta crear una guia detallada que explique cdmo montar un Nodo
complejo en una Blockchain; desde los pasos administrativos y procedimentales hasta la
instalacion, montaje y programacion del nodo y seguido a esto, el desarrollo de una dApp
gue muestra como se comunica con la red.

Esta motivado por la falta de informacion detallada al respecto sobre todo en idioma
espafiol y mas aun, procedente de ambitos académicos.



2. MARCO TEORICO

En principio me gustaria contextualizar el problema que pretendo resolver. Por ello primero
voy a hablar acerca de las Organizaciones que estaran involucradas y cual sera su rol.
Seguido a esto, voy a hablar sobre la terminologia existente dentro del dominio del
problema que resolverd este trabajo.

2.1 Contextualizacion

¢Qué es BFA?

Blockchain Federal Argentina es una plataforma multiservicios abierta y participativa
pensada para integrar servicios y aplicaciones sobre Blockchain. Una iniciativa confiable y
completamente auditable. (Blockchain Federal Argentina, 2017)

Blockchain Federal Argentina fue disefiada para potenciarse a través de los aportes de
sectores publicos, privados, académicos y de la sociedad civil.

BFA opta por una estrategia donde la participacion de toda la comunidad es esencial, desde
la ingenieria organizacional hasta el despliegue de la infraestructura.

Siguiendo el modelo de Multiples Partes Interesadas, Blockchain Federal Argentina
mantiene un modelo de gobernanza que asegura la representacién de todos los sectores
en la toma de decisiones. Pero al ser una plataforma publica, su uso no estara restringido
a las organizaciones que participan del consorcio. Toda la comunidad tiene las puertas
abiertas para participar en BFA.

Individuos, organismos, instituciones o empresas de cualquier sector interesados en
desplegar aplicaciones y servicios aprovechando todas las caracteristicas de la plataforma,
o simplemente en contribuir al primer desarrollo de esta indole en el pais, pueden sumarse.

Hay dos formas de integrarse a Blockchain Federal Argentina: como usuarios de servicios o
como parte de la organizacion.

Los usuarios de servicios, pueden ser organizaciones o individuos, que utilizan Blockchain
Federal Argentina para desplegar sus aplicaciones sobre esta plataforma, aprovechando
todas las ventajas que implica el funcionamiento sobre una Blockchain y en particular sobre
la BFA.

Las organizaciones (tanto publicas como privadas) pueden formar parte de Blockchain
Federal Argentina, ejerciendo distintos roles de control dentro de la organizacidon. También
pueden desplegar aplicaciones sobre la plataforma.
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llustracion 1. Composicion de BFA

El disefio tanto técnico como de gestidon de Blockchain Federal Argentina no solo fue
pensado para garantizar que la iniciativa fuera escalable gracias a la incorporacion de
nuevos participantes, sino también para asegurar su continuidad en el tiempo: que perdure
mas alld de las personas e instituciones que lo gestaron gracias a un modelo de trabajo
horizontal y colaborativo.

¢Qué es la UNLaM?

La Universidad Nacional de La Matanza (UNLaM) es una universidad publica Argentina. Fue
fundada el 29 de septiembre de 1989 en San Justo, partido de La Matanza, provincia de
Buenos Aires.

Es la segunda universidad
mas grande de la provincia
#® de Buenos Aires, detras de
la Universidad Nacional de
La Plata, en cuanto a
cantidad de alumnos, ya
que tiene mas de 50 mil
alumnos.

llustracion 2. Universidad Nacional de La Matanza, calle principal.

Depende financieramente
del Estado nacional, pero es auténoma, como toda Universidad Nacional.

La division académica de la UNLaM es a través de Departamentos, donde se agrupan las
diferentes disciplinas afines y las dreas de investigacion, la Escuela de Formacién Continua



gue permite completar estudios terciarios y la Escuela de Posgrado que permite
profundizar los conocimientos a los profesionales de grado.

La Universidad Nacional de La Matanza esta compuesta por los departamentos:
Departamento de Ingenieria e Investigaciones Tecnoldgicas.

Departamento Humanidades y Ciencias Sociales.

Departamento Ciencias Econdmicas.

Departamento Derecho y Ciencia Politica.

Departamento De Ciencias de la Salud.

Yo tengo el honor de ser un graduado de la UNLaM. Cursé mis estudios en el Departamento
de Ingenieria e Investigaciones Tecnoldgicas.

¢Qué es Amazon Web Services?

Amazon Web Services (AWS) es una coleccién de servicios de cdmputo en la nube ofrecidas
por la empresa Amazon.

Es usado en aplicaciones populares como Dropbox, Foursquare, HootSuite. Es una de las
ofertas internacionales mas importantes de la computacién en la nube y compite
directamente contra servicios como Microsoft Azure, Google Cloud e IBM Cloud. Es
considerado como un pionero en este campo

Informatica en la nube es la entrega bajo demanda de potencia de cdémputo, bases de
datos, almacenamiento, aplicaciones y otros recursos de Tl, a través de internet con un
sistema de precios de pago por uso

2.2 Conceptos Fundamentales

¢Qué es Blockchain?

Blockchain, en espaniol, cadena de bloques, es una tecnologia que permite administrar un
registro de datos en la nube. Tiene como caracteristica la transparencia y es practicamente
incorruptible.

Una Blockchain puede ser vista como un gran libro contable. Alli sélo pueden ingresar
nuevas entradas y las entradas anteriores no pueden ser modificadas ni eliminadas.

Esas entradas se llaman transacciones, las cuales se van agrupando en bloques que se
agregan sucesivamente a una cadena.

Cada uno de los blogues hace referencia al blogue inmediatamente anterior de modo que,
si alguna transaccion pudiera ser modificada, esa referencia cambiaria y ese bloque y todos
los posteriormente agregados serian invalidos.

Por lo anteriormente dicho, si queremos corregir informacion ya registrada, solo lo
podemos hacer mediante el agregado de nueva informacidn. Los datos originales siempre
van a permanecer en la cadena y pueden ser inspeccionados en cualquier momento.



Una Blockchain puede ser vista también como una base de datos distribuida que contiene
un histérico irrefutable de informacion.

La Blockchain (esa cadena de bloques compuesta por transacciones) no se encuentra
almacenada en un solo servidor centralizado, sino que se encuentra replicada en un gran
conjunto de dispositivos conocidos como nodos que conforman lo que se conoce como red
de pares (P2P).

Cada vez que se agrega una nueva transaccion, ésta se agrega a un bloque y posteriormente
este bloque se agrega a la cadena y por ultimo ésta es actualizada en todas las réplicas que
guardan cada uno de los nodos.

Una Blockchain no solo esta protegida por este modelo de red descentralizada, sino que
también estd atravesada por métodos criptograficos que garantizan que nada pueda ser
borrado o alterado sin que todos los nodos que la componen puedan darse cuenta de ello.

Una Blockchain permite garantizar la identidad de las partes involucradas, ya que todas las
transacciones son firmadas criptograficamente.

Se puede certificar la fecha y hora de cada transaccién. La informacidn es inalterable.
Ademas, toda la informacién almacenada en la cadena es completamente auditable.

Una Blockchain funciona sin intermediarios, esto es, no hace falta una persona, empresa o
institucion que legitime la informacidn guardada en la cadena.

¢Qué es Ethereum?

Ethereum es una plataforma descentralizada de cédigo abierto (Open Source), que permite
la creacion de contratos inteligentes sobre una Blockchain. (Ethereum, 2016)

En diciembre de 2013, Vitalik Buterin comenzé el desarrollo de Ethereum, con la primera
prueba de concepto (PdC).

Existe una bifurcacion de |la cadena de bloques Ethereum a partir de julio de 2016, que dio
como resultado dos lineas de Ethereum activas: Ethereum y Ethereum Clasico.

Ethereum funciona a través de una maquina virtual llamada Ethereum Virtual Machine
(EVM). Esta maquina ejecuta un cédigo intermedio o bytecode el cual es una mezcla de
LISP, ensamblador y bitcoin script.

Los programas que realizan contratos inteligentes son escritos en lenguajes de
programacioén de alto nivel como Solidity.

Ethereum utiliza como criptomoneda al Ether, esta sirve como intercambio de valor y
también sirve como "combustible" para ejecutar los contratos inteligentes.



Smart Contracts

Un Smart Contract (Contrato Inteligente en espafiol) es simplemente un bloque de cédigo
(software) que reside en una Blockchain y que se ejecutard cuando algo lo invoque.

Por ejemplo ‘Sello de Tiempo’ es un Smart Contract que reside en la Blockchain de BFA y
que se ejecuta cuando nosotros lo invocamos para sellar documentos. En verdad, lo que
hace es enviar un hash a un Nodo Transaccional y éste Ultimo arma una transaccién con
esto y lo envia a la red, para que luego un Nodo Sellador lo coloque dentro de un bloque y
lo selle, formando asi parte de la Blockchain.

Los Smart Contracts fueron propuestos en 1996 por Nick Szabo, un cientifico informatico,
jurista y criptégrafo muy ligado a Bitcoin. Buscaba ofrecer una herramienta que permita
formalizar acuerdos entre partes para entornos de redes de computadoras como por
ejemplo internet. De ahi el origen del nombre, poro hoy en dia no necesariamente
representan acuerdos.

Los Smart Contracts al estar dentro de la Blockchain se encuentran distribuidos en cada
copia que almacenen los nodos que forman parte de la red, por esto tienen la caracteristica
de ser distribuidos también.

En un principio fueron pensados para que dos partes que no se conocen establezcan una
serie de compromisos mediante una Blockchain sin necesidad de un tercero confiable. Si
las condiciones no se cumplen por las partes, el contrato no se liquidara. Un proceso mucho
mas sencillo, sin necesidad de terceros confiables, que reduce los costos y tiempo de
constitucion.

Como dije anteriormente los Smart Contract requieren de una Blockchain donde
almacenarse y ejecutarse, ya que realmente son fragmentos de cddigo. En Ethereum los
Smart Contracts se ejecutan y administran operaciones que se producen cuando
direcciones (usuarios u otros Smart Contracts) interactian entre ellos.

Todas las direcciones (de usuarios) en una Blockchain que no son un Smart Contract reciben
el nombre de cuenta externamente controlada (Externally Owned Account; EQA).

Un Smart Contract en cualquier Blockchain se basa en un cddigo que realiza determinadas
acciones y un conjunto de claves publicas. Se deben dar al menos dos claves publicas, la del
creador del contrato inteligente y la del propio contrato, que hace el papel de identificador
Unico.

Se realiza luego una ejecucion de este mediante una transaccién en la Blockchain. El Smart
Contract solo se ejecutard cuando sea llamado por una EOA o por otros contratos

inteligentes.

Seria bueno en este punto enumerar las principales caracteristicas de los Smart Contracts:



Distribuidos: Cualquier Smart Contract es replicado y distribuido por todos los nodos
conectados a la red, ya que los mismos una vez que son subidos, residen en la Blockchain.
Se garantiza que todos tengan una copia de las condiciones establecidas y no se puedan
cambiar a voluntad de ningun usuario, incluso aquel que lo subid a la Blockchain. Esto es
porque ninguna informacion presente en una Blockchain puede ser modificada.

Deterministicos: Unicamente pueden realizar acciones para las que ha sido disefiado, pero
solo cuando las condiciones dadas se cumplen. El resultado final no variarad nunca, sin
importar quien lo ejecute.

Autonomo: Tienen la capacidad de automatizar cualquier tipo de tarea, funcionando como
un programa con autoejecutables. Si un Smart Contract no recibe una activacion (una
llamada), éste permanecerd en espera y no hard nada.

Inmutable: Cuando son lanzados a la red estos ya no pueden ser modificados. Una vez
desplegados solo pueden ser eliminados, siempre y cuando se haya implementado esta
funcion particular previamente.

Trustless: Estos no requieren de terceras partes de confianza que verifiquen la integridad
del proceso y que se cumplan las condiciones marcadas.

Transparentes: Se almacenan siempre en una Blockchain, asi que el codigo puede ser visto
por todos, sean o no participantes en el Smart Contract

Ahora veamos algunas caracteristicas adicionales de los Smart Contracts

Los Smart Contract tienen la capacidad de ser eliminados, si asi se ha programado. Dentro
de la Blockchain de Ethereum los Smart Contract pueden afiadir una funcion en el cddigo
gue es: SELFDESTRUCT. Esta implementaciéon en el cédigo permite borrar el contrato
inteligente en el futuro si se detecta un error o sustituirlo por uno nuevo. Si no se afiade
este elemento, el Smart Contract jamas se podra borrar.

Un Smart Contract NO se puede modificar. Una vez que el Smart Contract esta lanzado no
puede ser modificado. Normalmente lo que se hace es que un contrato inteligente realice
llamadas a otros contratos inteligentes con funciones determinadas. Esto nos permite
borrar un Smart Contract (si hemos habilitado la opcion de borrado) concreto para sustituir
un Smart Contract por otro nuevo mas completo o mejorado.

Quizas surja la pregunta ¢Qué se puede crear con un Smart Contract? Y la respuesta seria
gue el limite de las capacidades de un Smart Contract lo pone la capacidad de creacion de
las personas y la habilidad de un/unos programadores para crear el cédigo.

Bitcoin presenta algunas dificultades en cuanto a la creacién y despliegue de Smart
Contracts. Ethereum por su parte permite la creacidn, despliegue y ejecucion de Smart
Contracts sin limites técnicos gracias a su EMV de tipo Turing completo, que a grandes
rasgos funciona como una gran computadora descentralizada.



Ethereum permite crear Smart Contracts muy ricos y que permiten hacer una enorme
cantidad de cosas. Se pueden crear organizaciones auténomas descentralizadas (DAQ),
aplicaciones descentralizadas (DApps), tokens fungibles y no fungibles (NFT, por ejemplo),
aplicaciones de finanzas descentralizadas (DeFi), exchange descentralizadas (DEX) y todo lo
gue podamos imaginar.

Veamos también algunos problemas que traen los Smart Contracts

Son cédigo. Cualquier software, juego o sistema operativo tienen cdédigo y es facil que
presenten diferentes tipos de problemas. Los Smart Contracts no son mas que codigo y son
desarrollados por personas, asi que pueden tener fallos que pueden terminar siendo
catastroficos.

Un caso emblematico fue The DAO, una organizacion auténoma descentralizada creada
basandose en un Smart Contract que fue hackeada en 2016 debido a un fallo en el contrato
inteligente desarrollado para su creacion. Esto permitié a un atacante robar nada mas y
nada menos que 3.6 millones de ether (moneda de la Blockchain de Ethereum).

Precisamente que estos contratos inteligentes sean inmutables hace que un fallo en el
cddigo no se pueda corregir. Es por esto por lo que normalmente si se quiere crear un Smart
Contract muy complejo se divida en una cantidad de estos, por si alguno presentara algin
fallo de seguridad poder suprimirlo y lanzar uno nuevo que funcione correctamente.

Debe quedar claro que, pese a su nombre, no son ni un contrato (en el sentido convencional
del término), ni son inteligentes. Son simplemente cddigo que tiene una serie de
condiciones establecidas por el desarrollador de este.

La particularidad que los hace tan atractivos es que son inmutables, por lo que una vez
lanzados no se pueden modificar las variables que lo rigen. Aunque se pueden eliminar,
siempre que se habilite esta funcidn y si se detecta algun problema en el cddigo o se
guieran afiadir funcionalidades. (Solé, Profesional Review, 2021)

Red p2p

Las redes P2P o Peer-to-Peer son un tipo de redes de computadoras descentralizadas. Estas
son redes que estan formadas por cientos, miles e incluso millones de computadoras
ubicadas en todo el mundo. Todas ellas funcionando bajo un mismo protocolo de
comunicaciones, con el objetivo de crear una enorme red para compartir informacion de
cualquier indole. Si hoy podemos conectarnos a una Blockchain es gracias a este tipo de
red.

Una red P2P, es una red donde individuos o0 maquinas participan de forma completamente
descentralizada. Es decir, es una red donde no hay un punto central de conexion o control,
y donde las partes actian de forma autdnoma respondiendo a un protocolo de
comunicaciones y consenso comun. De esta forma, los integrantes de la red pueden
intercambiar informacién de forma directa y sin intermediarios.



Para esto, las redes P2P se construyen sobre protocolos que se ejecutan sobre Internet
(también conocido como TCP/IP). De alli viene que a los protocolos P2P se los catalogue
como protocolos de aplicacion o de Capa 7, seglin el modelo Open Systems Interconnection
(OSlI). Esto significa que los protocolos P2P necesitan para su funcionamiento, el uso de
otros protocolos a los fines de poder funcionar, pero que, al mismo tiempo, los hace mas
sencillos.

Los protocolos P2P, han sido ampliamente utilizados desde su creacién para distintos usos.
Los protocolos P2P son muy potentes y permiten la creacion de estructuras
descentralizadas, dificilmente censurables y de uso libre. Por esa razén, criptomonedas
como Bitcoin fueron construidas sobre la base de protocolos P2P.

Seria bueno en este punto, conocer un poco mas sobre estos protocolos y su evolucién.

Origen del P2P

El origen de la primera red P2P lo podemos encontrar en la creacién del protocolo UUCP o
Unix to Unix Copy Protocol, en el afio 1980. Este protocolo dio origen a la conocida red
USENET v, a los BBS, redes que hoy en dia aun se encuentran activas y funcionando.

El principio de funcionamiento de estos sistemas es sencillo: la maquina realiza una llamada
de conexidn (conexidon por marcacion) usando un modem, se comunica con la maquina
destino, y pueden compartir informacion punto-a-punto sin intermediarios. Al terminar la
llamada de conexidn, el usuario puede iniciar otra conexién con otra maquina comenzando
el proceso nuevamente. Cabe destacar que, todo esto es posible sin una estructura como
la del Internet que conocemos hoy, una red y tecnologia que para ese entonces (1980) aun
estaba en desarrollo.

Mas tarde, en 1983, llegé al mundo el protocolo TCP/IP. Basicamente, este nuevo protocolo
buscaba flexibilizar la creacién de grandes redes globales, de hecho, es la base de
construccion de lo que hoy conocemos como Internet. Esto ultimo, se hizo realmente
posible con la llegada del protocolo WWW (World Wide Web) en 1990.

Tipos de redes P2P
Entre los tipos de redes P2P existentes podemos encontrar:

Red descentralizada y estructurada. Este tipo de redes son conocidas como redes P2P
hibridas. En este tipo de redes no existe un servidor central, sino que en su lugar existen
una serie de nodos o peers, que tienen la capacidad de recibir peticiones de informacion y
responder a las mismas para facilitar el acceso a los recursos. Para evitar la centralizacion
de esta funcionalidad, los nodos o peer especiales pueden ser instalados y configurados
por cualquier persona, buscando con ello que la misma comunidad de usuarios extienda la
funcionalidad de la red y permita su correcto funcionamiento. Un buen ejemplo de este
tipo de redes es la red federada Mastodon.

Red descentralizada y no estructurada. En este tipo de redes P2P no existen computadoras
o nodos que funcionen como controladores centrales de peticiones. Por el contrario, cada



nodo dentro de la red tiene las mismas funciones que el resto de los nodos, por lo que cada
nuevo nodo ejerce la misma autoridad que el resto. En este punto, redes como Bitcoin
cumplen con esta caracteristica, puesto que cada nodo conectado tiene las mismas
capacidades que el resto.

¢Coémo funciona una red P2P?

El funcionamiento de una red P2P es sencillo. Basicamente lo que se hace es construir un
protocolo (conjunto de pasos preestablecidos) de comunicaciones que permita a las
computadoras que usan dicho software comunicarse de forma directa y sin intermediarios.
Sin embargo, el mayor problema frente a la construccion de estos sistemas es; ¢Cémo
disefar un sistema que no necesite una computadora que dirija la comunicacion entre
computadoras que ejecuten el mismo software?

El problema es complejo, pero la situacion se puede solventar de una forma efectiva con
dos medidas bien definidas:

En primer lugar, hacer que el software sea capaz de compartir informacidn de conexion
sobre quienes ejecutan el mismo. Asi, cada computadora que ejecuta el software es capaz
de tener una carpeta compartida y permitir la conexién del nodo que lo solicita.

En segundo lugar, incentivar la mayor descentralizacion posible de la red. Es decir, hacer
gue muchas personas ejecuten el software creando sus propios nodos, aumentando el
tamafio de la red. De esta manera, se mejora su alcance y las posibilidades de esta.

Es decir, mientras mas pares o peers (computadoras ejecutando el software P2P) tenga la
red, mas posibilidades hay de que la red no pueda ser censurada, su funcionamiento sera
mas resistente y, la misma tendra mejores capacidades. En los primeros sistemas P2P, los
sistemas y sus conexiones se hacian conocer por medios escritos, llamadas, o el mismo
sistema que tenia un tablero de pares a los cuales poder conectarse. Asi, cada nuevo
integrante de la red tenia acceso a la lista de peers y se auto afiadia para que otros pudieran
establecer comunicacion con ellos en caso de requerirlo. No solo eso, ese nuevo peer podia
ser la puerta de entrada a la informacion de peers que pudieran bloquearse.

Pero la creacion de redes mas grandes como el IRC, DCC, DC++, Napster, Gnutella,
BitTorrent e incluso Bitcoin cambid drasticamente esto. Ahora cada nodo se conecta a un
punto, obtiene una lista de peer iniciales y a partir de alli, cada nodo es capaz de recrear
una lista propia de nodos que pertenecen a la red. Como resultado se obtiene una mejor
resistencia a la censura y la red puede crecer mas rapidamente.

Por supuesto, el funcionamiento de cada protocolo es distinto. IRC, por ejemplo, es un
sistema distribuido (casi centralizado) de servidores que pueden otorgar la capacidad de
conectarse punto a punto con una persona. Pero DC++ y Gnutella, son completamente
descentralizados, sus redes estdn pensadas para que, de forma automatica, la red se ajuste
con la entrada y salida de nuevos nodos a la red.

Lo mismo pasa en Bitcoin, donde la red comenzd con una sola semilla, la iniciada por
Satoshi Nakamoto, y desde entonces, la red ha ido creciendo paulatinamente para
convertirse en una red con un tamano superior a los 10 mil nodos activos. Por supuesto, el
objetivo de Bitcoin es distinto al de una red como Gnutella, pero los principios del protocolo
se mantienen: comunicar a dos partes sin intermediarios.



Es interesante profundizar un poco mas sobre P2P, haciendo hincapié en las ventajas y
desventajas de esta tecnologia.

Ventajas

Una red P2P es resistente a la censura. Una red P2P altamente descentralizada es
practicamente imposible de censurar.

Ofrecen una resiliencia inigualable. Si un nodo cae, otro nodo puede tomar su lugar. Por
eso se dice que las redes P2P pueden sobrevivir a una catdstrofe nuclear, porque estas
pueden destruir muchos nodos, pero si solo uno sobrevive, la red puede reconstruirse por
completo.

Las redes P2P pueden llevar a soluciones de escalabilidad potentes para presentar servicios
unicos con alcance global.

Al no depender de entidades centrales, las P2P generan mas confianza en sus usuarios.
Ofrecen un alto nivel de ancho de banda. Esto gracias a que aprovechan el ancho de banda
de cada participante, para transformarlo en propio de la red.

Sirven para transmitir informacion digital de cualquier tipo. Desde un archivo a cientos de
millones de ddlares, en segundos.

Desventajas

Una red P2P es resistente a la censura, pero realmente no es andnima a menos que esté
disefiada para ello, incluso, si esa red usa cifrado. El mejor ejemplo es BitTorrent, donde los
ISP pueden detectar el uso del protocolo, y con ello advertir a las autoridades de la descarga
ilegal por parte de un usuario.

El disefio de las redes P2P generan que a mayor tamafio aumente la latencia. Es decir, para
gue una informacion llegue a todas las partes que forman la red, se tomara mas tiempo en
una red P2P de gran tamafio que en una de menor tamafio. De alli que se busquen nuevos
algoritmos y protocolos que ayuden a superar este problema.

Los protocolos P2P tienen una serie de problemas estructurales conocidos. Casos como los
ataques MITM para tomar el control de nodos, debido a que estos deben estar conectados
todo el tiempo de forma publica. También los protocolos son susceptibles a ataques de
enrutamiento o cosas tan sigilosas como un Eclipse attack o un Erebus attack.

Por ultimo, me gustaria hablar sobre Bitcoin como una red P2P para manejar valor.
Bitcoin es una de las redes P2P mas grandes que existen en la actualidad, con sus mas de
10 mil nodos activos, Bitcoin es una red global que permite a sus usuarios manejar valor sin
intermediarios. Lo Unico que debe hacerse es descargar un software que permita
interactuar con esta red.

La construccidn de Bitcoin como una red P2P responde a la necesidad de descentralizar sus
capacidades. De nada vale crear una moneda con criptografia, si esta luego es manejada
por una entidad central. Eso seria simplemente crear un nuevo banco central. En su lugar,
Satoshi Nakamoto deseaba una red global, incensurable, segura y privada que permitiera
manejar valor. Asi que, para ello, Nakamoto disefio Bitcoin sobre la base de una red P2P
usando un protocolo propio disefiado bajo los principios del protocolo Kademlia y
protocolo Gossip.



El resultado, es que Bitcoin es una red P2P que, practicamente, no se puede detener.
Incluso con sus fallas estructurales, el protocolo P2P fue la mejor decisidon que Nakamoto
pudo tomar en el disefo de Bitcoin. Con ello se asegurd de crear un dinero digital que
sirviera a los intereses del mundo y de sus usuarios.

Lo mejor de todo, es que Bitcoin con su sistema P2P ha logrado crear un sistema de
contabilidad distribuido en el que problemas como el doble gasto son cosas del pasado. El
doble gasto, era uno de los problemas principales del dinero digital. La posibilidad de
duplicar el dinero y falsificarlo, era algo que no habia tenido solucién hasta que Satoshi
Nakamoto disefio la Blockchain y su protocolo P2P para Bitcoin.

Desde entonces es posible usar criptomonedas con total seguridad sabiendo que el dinero
no solo esta en un protocolo abierto, transparente y libre, sino que también jamas podra
ser falsificado. Y todo ello porque cada nodo tiene un historial de transacciones de la red,
siendo testigo de cada operacion en la misma. Esta enorme red de testigos permanece
como un registro inmodificable de todo lo que sucede y nos da la seguridad de que el
sistema no es manipulable.

Algo realmente util y que permite transformar a Bitcoin en un dinero digital seguro, el mas
seguro y transparente de todos.

Wallet

Muchos expertos sefialan la eleccidén de la Wallet como un aspecto fundamental del mundo
Blockchain. Elegir una Wallet acorde a las necesidades del usuario es casi tan importante
como saber elegir en qué momento lanzarse a comprar criptomonedas. (Cobarro, 2019)

"Una Wallet es un programa que almacena criptomonedas".

Una Wallet es un software que almacena pares de claves publicas y privadas (siempre van
juntas) y permite enviar y recibir criptomonedas a través de una Blockchain, almacenarlas
y controlar el saldo asociado a una cuenta. En verdad lo que hace es firmar las transacciones
con la clave privada, donde dichas transacciones implican el envio de un token de una
cuenta a otra.

Las claves privadas son como el numero PIN de una tarjeta de crédito y sirven para acceder
a una cuenta.

Cuando alguien envia por ejemplo un Bitcoin, esta enviado un valor en forma de
transaccion, transfiriendo una propiedad al destinatario.

La propiedad y la conservacion de la clave privada otorga un control absoluto sobre los
fondos que estén asociados a la clave publica.

Existen varios tipos de Wallets para cubrir distintos tipos de necesidades.



Paper Wallet
Este tipo de Wallet es totalmente inmune a cualquier ataque informatico ya que se
encuentra permanentemente offline.

Basicamente una Wallet de este tipo es un documento impreso que contiene una direccion
publica donde se pueden enviar criptomonedas y una clave privada. Eso te permite operar
con ella de manera sencilla.

Muchas veces la mejor manera de operar con este tipo de Wallets es mediante cédigos QR
para poder escanearlos y realizar una transaccion.

Se puede generar una Paper Wallet con servicios como BitAddress que permite crear una
direccion aleatoria con su clave privada. Después se debe imprimir el documento generado
y configurar las medidas de seguridad necesarias. (Bit Address, 2021)

La ventaja de una Wallet en papel es que las claves no estdn almacenadas en ninguna red,
lo que imposibilita a los atacantes informaticos realizar cualquier robo digital.

Una vez configurada la cartera, la web que genera las llaves funcionara sin conexién asi que
se debe asegurarse de desconectar de internet el dispositivo antes de obtener las claves.
La impresién del documento también es recomendable hacerla en una impresora offline.

Lo mas basico y ldgico es no olvidar que se esta imprimiendo una informacion privada en
un trozo de papel. Por esto se debe tomar las medidas necesarias para guardarlo y
protegerlo de cualquier pérdida robo o deterioro.

Wallet Movil
Este tipo de Wallet es la mas recomendada para los usuarios que realizan transacciones
con frecuencia.

Estas, se ejecutan igual que cualquier otra aplicacion permitiendo pagar directamente con
un smartphone. Hay algunas incluso que permiten emplear funciones mediante cercania,
algo parecido al "Contact Less" de las tarjetas de crédito o débito, con el que se puede
pagar simplemente tocando el teléfono.

Realmente cualquier software que requiera tener acceso a toda una Blockchain requerira
un espacio de almacenamiento que un smartphone de momento no puede dar. Es por este
motivo que hay que simplificar las verificaciones de pago.

Este tipo de Wallet aprovecha la tecnologia de verificacion de pagos simplificada (SPV) de
tal manera que puede trabajar sin problemas con conjuntos muy reducidos de una
Blockchain, para conseguir aligerar el peso del almacenamiento.

Toda esa practicidad para almacenar y dar uso a las criptomonedas tiene la contra de que
las Wallets Moviles son muy vulnerables a ataques informaticos. Se pierde el control sobre
ellas simplemente si alguien obtiene acceso al dispositivo.



Wallet Online
Una Wallet Online o Web almacena las claves privadas en un servidor controlado por la
empresa que proporciona los servicios.

Existen muchos servicios que ofrecen caracteristicas diferentes. Algunos se pueden vincular
a monederos moéviles o de escritorio.

Permite que los usuarios accedan a sus activos desde cualquier parte en la que el
dispositivo tenga acceso a la red.

Es importante elegir bien la Wallet Online ya que las administradoras de cada una pueden
tener acceso a las claves privadas y de esa manera potencialmente, acceder a las
criptomonedas.

Wallet de escritorio

Las Wallet de escritorio se instalan en una computadora de escritorio o notebook,
almacenando las claves privadas en el disco duro. Por esa misma razén son mas seguras
que las Wallets Online o méviles.

Al estar conectadas a la red cada vez que se enciende el ordenador no son 100% seguras.
Estas billeteras son muy recomendables para gente que quiere negociar pequeiias
cantidades de criptomonedas desde su computadora.

Hay Wallets de escritorio de muchisimos tipos. Algunas brindan seguridad, otras,
anonimato, etc.

Wallet Fisica / Hardware
Estos dispositivos estan disefiados para proporcionar una seguridad adicional a las
opciones de almacenamiento en frio (Offline) como las Paper Wallet.

Con una Paper Wallet tus fondos estaran totalmente seguros hasta que utilices un
dispositivo para operar con ellos. Si resulta que ese dispositivo estd comprometido, la Paper
Wallet puede sufrir un ataque.

Las Wallet fisicas tienen con ellas un chip de seguridad que impide que las claves privadas
se ingresen en una computadora. Para operar con criptomonedas simplemente se deberd
ingresar un codigo PIN en la Wallet.

Ademas, si por algun motivo la Wallet se perdiera o rompiera se podria restaurar el acceso
a la cuenta con un nuevo dispositivo mediante las palabras clave o semilla que se generaron
durante la creacién de dicha cuenta.

Estas Wallet son la manera mds segura de almacenar las criptodivisas, pero tienen un
inconveniente para algunos inversores, su precio.

Una debilidad de estas Wallets es la necesidad de almacenar la semilla en un lugar seguro
ya que si se pierde esa serie de palabras se perderd también el acceso a la cuenta para
siempre.



Token

Un token es un objeto digital que tiene valor en cierto contexto o para determinada
comunidad, aunque su propia materialidad no contenga ese valor en si. (Ripio, 2020)

Por ejemplo, las fichas de casino son solo pedazos de plastico de distintos colores, pero
representan cantidades de dinero. Algunas, hasta millones de délares, aunque fabricar una
de ellas cueste apenas centavos.

Eso hacen los tokens, representan otra cosa. Hay muchos motivos para su utilizacion; la
comodidad, la seguridad, la facilidad de transferirlos, etc.

En el mundo cripto, los tokens se generan a partir de piezas de cddigo de programacién, en
formato de contratos inteligentes que corren sobre una Blockchain. El Smart Contract
describe como funciona cada token. La base de datos lleva el registro de cuantos tiene cada
uno. Y los usuarios pueden enviarselos entre si como forma de transferirse valor.

Tokens y criptomonedas

En 2009, cuando fue creada por Satoshi Nakamoto, Bitcoin se convirtid en la primera
criptomoneda. De inmediato, muchos otros entusiastas de la seguridad digital, las nuevas
economias y los desarrollos tecnoldgicos se lanzaron a crear las suyas propias.

Una de ellas fue Ethereum, creacién del joven programador ruso Vitalik Buterin. Fue recién
entonces que los tokens se convirtieron en un concepto popular en el mundo cripto.

Actualmente, token y criptomoneda son utilizados como sinédnimos. En definitiva, ETH es
el token de Ethereum, BTC el de Bitcoin, DAl el de MakerDAO, etc. Y todos estos casos son
criptomonedas.

Podemos decir que toda criptomoneda es un token, y que una criptomoneda es un token
con valor comercial. Por el contrario, no todos los tokens son criptomonedas.

Tokens, tecnologia y economias digitales
En el campo de las economias y tecnologias digitales, los tokens tienen diversos usos mas
alla de las criptomonedas.

Como monedas: son los tokens usados para transferir valor entre usuarios de una red. Por
ejemplo, ETH, el token de Ethereum.

e (Como bienes: cada vez que se compran assets digitales, en realidad se estd
comprando un token. Por ejemplo, los Cryptokitties y otros coleccionables.

e (Como acciones: son los tokens que representan acciones de una empresa
tradicional, y que permiten facilitar su trading.

e (Como recompensas: existen servicios y redes que premian a sus usuarios con
tokens. Es el caso de BAT, el token del navegador Brave, browser que bloquea por
defecto las publicidades online, pero entrega BATs a quienes eligen verlas
voluntariamente.



Por ultimo, repasemos los diferentes tipos de tokens existentes actualmente.

Currency Token

Mientras que Bitcoin (con mayuscula) refiere a la red, bitcoin (en minusculas) -BTC- es la
moneda de esa red. Y esos bitcoins ya no tienen un uso restringido a la red Bitcoin: se
pueden usar para cualquier transaccion cotidiana, como reemplazo del dinero tradicional.
Hoy se pueden comprar tickets de avion, zapatillas, o pagar suscripciones a servicios online.
En el mundo cripto, a los currency tokens se los llama directamente criptomonedas y en
general el concepto de token se usa mayormente para designar a otros tipos.

Utility Token

Es un tipo especial de token que sirve de ayuda en la capitalizacidon o financiacién de
proyectos para startups, empresas o grupos de desarrollo de proyectos.

Los Utility Tokens resultan de ayuda cuando una empresa desea crear un cupon que puede
canjearse en el futuro por un acceso a sus servicios. (bit2me Academy, 2019)

Security Token

Funcionan como un contrato de inversidn, y quienes los compran lo hacen esperando una
ganancia (en forma de dividendos de una empresa). Sirven como garantia de propiedad de
una porcién de la criptomoneda emitida, y ganan o pierden valor acorde a las fluctuaciones
de precio de esa moneda. También pueden funcionar como acciones. Son instrumentos
disefados para obtener una ganancia financiera y por eso suelen estar sometidos a
regulaciones mas estrictas.

Asset Token

Esta pensado para representar objetos del mundo real, para facilitar la compra y venta de
articulos fisicos sin la necesidad de moverlos de un lado al otro. Con un asset token se
puede comprar y vender por ejemplo oro, sin necesidad de transportarlo. Otros ejemplos
son cabezas de ganado, propiedades, automdviles, juguetes, libros.

Marco de Buena Arquitectura de AWS

La arquitectura es el arte y la ciencia de disefiar y construir grandes estructuras.
Tener aplicaciones con una buena arquitectura aumenta considerablemente la
probabilidad de éxito en cualquier proyecto.

El Marco de Buena Arquitectura de AWS es una guia para el disefio de infraestructuras y
les otorga las caracteristicas siguientes:

e Seguridad

e Alto desempefio

e Resiliencia

e Eficacia

El Marco de Buena Arquitectura de AWS puede ser visto como un enfoque para evaluar e
implementar arquitecturas en la nube, que brinda practicas recomendadas que fueron



recopiladas a partir de lecciones aprendidas a través de la revision de arquitecturas de
clientes.

El Marco de Buena Arquitectura de AWS se compone de cinco pilares
Excelencia operativa

Seguridad

Fiabilidad

Eficacia del rendimiento

Optimizacion de costos
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Cada pilar incluye un conjunto de principios de disefio y una lista de practicas
recomendadas.

En el presente Trabajo voy a poner especial énfasis en la seguridad, pero sin dejar de lado
la fiabilidad, eficacia del rendimiento y la excelencia operativa. No sera prioritaria en estos
momentos la optimizacion de costos.

Pilar de EXCELENCIA OPERATIVA.

El pilar de Excelencia Operativa se centra en la habilidad de Ejecutar y monitorear las
aplicaciones con el objetivo de ofrecer valor de negocio y mejorar de forma continua los
procesos y procedimientos

Entre los temas clave se incluyen la administracion y automatizacién de los cambios, la
respuesta a eventos y la definicion de estdndares para administrar correctamente las
operaciones diarias.

Principios de Disefio para la Excelencia Operativa:

Realizar operaciones como codigo: para ello se debe definir toda la carga de trabajo
(aplicaciones e infraestructura) como cédigo y actualizarla como cédigo.

Implementar procedimientos de operaciones como cédigo y configurarlos para que se
desencadenen automaticamente en respuesta a eventos. Cuando las operaciones se
realizan como cadigo, se limita el error humano y se producen respuestas coherentes a los
eventos.

Comenzar sobre la documentacion: para ellos se debe automatizar la creaciéon de
documentacién comentada después de cada compilacion. La documentacion comentada
puede ser usada tanto por personas como por aplicaciones. Los comentarios se pueden
utilizar como un aporte clarificador para el cédigo desarrollado.

Realizar cambios frecuentes, pequefios y reversibles: disefiar cargas de trabajo para permitir
la actualizacidn periédica de los componentes. Realizar grupos pequefios de cambios que
puedan revertirse en caso de error (sin que ello afecte el normal funcionamiento de la
aplicacion, siempre que sea posible).

Refinar los procedimientos de las operaciones con frecuencia: buscar oportunidades para
mejorar los procedimientos de las operaciones. Hacer que los procedimientos evolucionen



de forma adecuada a la medida que evolucionan las cargas de trabajo. Establecer dias de
prueba periddicos para revisar todos los procedimientos, validar se eficacia y asegurarse
de que los equipos de trabajo estén familiarizados con ellos.

Anticiparse a errores: identificar las posibles fuentes de error para que se puedan eliminar
o mitigar. Probar las situaciones de error y validar su compresion del impacto de estas.
Probar los procedimientos de respuesta para asegurarse de que son eficaces y para
asegurarse de que los equipos estan familiarizados con su ejecucion. Establecer dias de
prueba periddicos para probar las cargas de trabajo y las respuestas del equipo a los
eventos simulados.

Aprender de los errores y eventos operativos: impulsar mejoras a partir de las lecciones
aprendidas de todos los eventos y errores operativos. Compartir lo aprendido con todos
los equipos y en toda la organizacién.

Pilar de SEGURIDAD.

El Pilar de Seguridad se centra en la capacidad de proteger la informacién, las aplicaciones
y los recursos, a la vez que se aporta valor de negocio a través de evaluaciones de riesgo y
estrategias de mitigacion.

Entre los temas principales se incluyen la proteccidn, la confidencialidad y la integridad de
los datos. Se debe identificar y administrar quien puede hacer determinada actividad.
También configurar controles para detectar eventos de seguridad (administracién de
privilegios) y proteger aplicaciones y servicios.

Principios de disefio para la Seguridad:

Implementar una base solida de identidades: implementar el principio de minimo privilegio
y aplicar la separacién de obligaciones con la autorizacién apropiada para cada interaccion
con los recursos de AWS. Centralizar la administracion de privilegios o reducir e incluso
eliminar la dependencia de credenciales a largo plazo.

Habilitar la trazabilidad: monitorear, alertar y auditar acciones y cambios en tiempo real.
Integrar registros y métricas con sistemas para responder y tomar medidas de manera
automatica.

Aplicar la sequridad en todas las capas: aplicar defensa en profundidad y controles de
seguridad en todas las capas de la arquitectura (por ejemplo, a la red de borde, a la nube
virtual privada, a la subred, al balanceador de carga y a cada instancia, sistema operativo y
aplicacidn).

Automatizar las prdcticas recomendadas de seguridad: automatizar los mecanismos de
seguridad para mejorar la capacidad de escalar de forma segura con mayor rapidez y
rentabilidad. Crear arquitecturas seguras e implementar controles definidos y
administrados como cédigo en plantillas con control de versiones.



Proteger los datos en trdnsito y en reposo: clasificar los datos en niveles de confidencialidad
y utilizar mecanismos como cifrado, uso de tokens y control de acceso cuando corresponda.

Mantener a las personas alejadas de los datos: para reducir el riesgo de pérdida o
modificacion de informacion de los datos confidenciales debido a errores humanos. Crear
mecanismos y herramientas para reducir o eliminar el acceso directo o el procesamiento
manual de datos.

Prepararse para eventos de seguridad: Contar con mecanismos de administracion de
incidentes que se ajusten a los requisitos de la organizacion. Ejecutar simulaciones de
respuesta a incidentes y usar herramientas con automatizacion a fin de aumentar la
velocidad de deteccidn, investigacidn y recuperacion.

Pilar de FIABILIDAD

El Pilar de fiabilidad se centra en la capacidad de un sistema de recuperarse rapidamente
después de que se produzcan errores, para satisfacer la demanda del negocio y los clientes.
Se centra en la capacidad de una aplicaciéon de recuperarse de interrupciones en la
infraestructura y el servicio, incorporar dinamicamente recursos informaticos que
satisfagan la demanda y mitigar las interrupciones como errores de configuracion o
problemas de red temporales.

Principios para el Pilar de Fiabilidad

Probar los procedimientos de recuperacion: probar de qué manera fallan los sistemas y
validar los procedimientos de recuperacion. Utilizar la automatizacion para simular
diferentes errores o para volver a crear situaciones que hayan dado lugar a errores antes.
Esta prdactica puede exponer rutas de error que usted puede probar y rectificar antes de
que se produzca un error real.

Recuperarse automdticamente de los errores: monitorear las aplicaciones en busca de
indicadores clave de rendimiento y configurar las aplicaciones para desencadenar una
recuperacién automatizada cuando se supere un limite. Esta prdactica permite la
notificacién automatica y el seguimiento de los errores, asi como procesos de recuperacion
automatizados que solucionan provisoriamente o reparan el error.

Escalar horizontalmente para aumentar la disponibilidad total del sistema: reemplazar un
recurso grande por varios recursos mas pequefios y distribuir las solicitudes entre estos
ultimos para reducir el impacto de un Unico punto de error en la aplicacién.

Evitar asumir estimaciones sobre capacidad: monitorear la demanda y el uso de la
aplicacion y automatizar la incorporacién o eliminacién de recursos para mantener el nivel
optimo a finde satisfacer la demandada.

Administrar cambios en la automatizacion: utilizar la automatizacion para realizar cambios
en la infraestructura y administrar cambios en la automatizacion.



Pilar de EFICACIA DEL RENDIMIENTO

El Pilar de Eficacia del Rendimiento se basa en la capacidad de utilizar la Tl y los recursos
informaticos de forma eficaz para cumplir los requisitos del sistema y mantener esta
eficacia a medida que cambia la demanda y evolucionan las tecnologias.

Entre los temas principales se incluyen la seleccion de los tipos y los tamafios adecuados
de los recursos.

Permite tomar decisiones fundamentadas para mantener la eficacia a medida que
evolucionan las necesidades del negocio.

Principios de disefio para la EFICACIA DEL RENDIMIENTO

Democratizar las tecnologias avanzadas: utilizar tecnologias como servicio. Por ejemplo,
las bases de datos NoSQL, la transcodificacion multimedia y el aprendizaje automatico
requieren de una experiencia que no estd muy extendida en la comunidad técnica. En la
nube, estas tecnologias se convierten en servicios que los equipos pueden utilizar. El uso
de tecnologias permite que los equipos se centren en el desarrollo de productos en lugar
de en el aprovisionamiento y la administracion de recursos.

Adquirir escala mundial en cuestion de minutos: implementar aplicaciones en varias
regiones de AWS para ofrecer una menor latencia y una mejor experiencia al cliente con
un costo minimo.

Utilizar arquitecturas sin servidor: la arquitectura sin servidor elimina la carga operativa
gue supone ejecutar y mantener servidores para llevar a cabo actividades informaticas
tradicionales. Las arquitecturas sin servidor también pueden reducir los costos
transaccionales, ya que los servicios administrados operan a escala de la nube.

Experimentar con mds frecuencia: realizar pruebas comparativas de diferentes tipos de
instancias, almacenamiento o configuraciones.

Disponer de compatibilidad mecdnica: utilizar el enfoque tecnoldgico que se ajuste mejor
a lo que se intenta conseguir. Por ejemplo, tener en cuenta los patrones de acceso a datos
cuando se seleccionan enfoques para bases de datos o almacenamiento.

El pilar de optimizacién de costos habla de ejecutar aplicaciones para aportar valor de
negocio al menor precio. El mismo queda fuera del alcance de este trabajo.



3. DESCRIPCION DE LA SOLUCION

En el siguiente apartado se detallaran los pasos llevados a cabo para cumplir con los
objetivos del presente Trabajo.

3.1 Solucién propuesta (Hipotesis)

Utilizando la infraestructura de Blockchain Federal Argentina (BFA), se implementd un
nodo sellador perteneciente a un organismo publico.

El proceso abarcé desde la realizacion de los pasos procedimentales y administrativos para
obtener los permisos necesarios para montar dicho nodo en la red de produccion de BFA,
hasta la instalacién del hardware y software que soporta dicho nodo.

Todo esto se llevd a cabo siguiendo el Marco de Buena Arquitectura recomendado por
Amazon Web Services (AWS).

También se desarrollé una Aplicacion distribuida (dApp) que se conecta a un Smart
Contract dentro de Blockchain Federal Argentina llamado “sello de tiempo”. Con esto se
logro garantizar la integridad distintos documentos.

Se pretende que este Trabajo Final pueda ser tomado como una guia detallada que
expligue cdmo montar un Nodo complejo en una Blockchain; desde los pasos
administrativos y procedimentales hasta la instalacién, montaje y programacién del nodo
y seguido a esto, el desarrollo de una dApp que muestra como se comunica con la red.

3.2 Objetivos

Objetivo principal: implementacién de un Nodo Sellador dentro de Blockchain Federal
Argentina (BFA).

Objetivo secundario: creacion de una dApp, que se conecta a un Smart Contract llamado
“Sello de Tiempo”.

El objetivo principal incluye el detalle de los pasos procedimentales y administrativos para
la obtencion de los permisos necesarios por parte de Blockchain Federal Argentina para
montar un nodo Sellador sobre su red, perteneciente a una institucion publica. También
incluye una explicacion sobre cdmo se debe realizar la instalacion del hardware y
software que soporta dicho nodo.

El objetivo secundario incluye el desarrollo de una dApp, que se conecta a un Smart
Contract llamado “Sello de Tiempo”. El mencionado contrato esta presente dentro de la
BFA



3.3 Metodologia y Técnicas utilizadas

Para el presente trabajo se utilizd un enfoque explicativo, siguiendo un claro disefio
experimental.

Lo primero que se hizo desde la Universidad Nacional de La Matanza, fue establecer
contacto con Blockchain Federal Argentina y solicitar ser parte del consorcio representando
a una institucién publica.

Una vez aceptada la incorporacién de la Universidad Nacional de La Matanza por parte de
autoridades de Blockchain Federal Argentina, se llevd a cabo la instalacidon del nodo
sellador.

Todo esto se llevd a cabo siguiendo el Marco de Buena Arquitectura (WAF - Well
Architectured Framework) recomendado por Amazon Web Services (AWS).
El WAF de AWS fue explicado en detalle en la seccion anterior.

Con respecto al objetivo secundario del Trabajo Final se desarrollé una Aplicacién
distribuida (dApp). La misma se conecté a un Smart Contract dentro de Blockchain
Federal Argentina llamado “sello de tiempo”. Con esto se logré garantizar la integridad
distintos documentos.

Para el desarrollo del software se utilizé una un enfoque iterativo-incremental.

3.4 Desarrollo de la solucion

Celebracién del Contrato

Lo primero que se hizo fue establecer contacto con Blockchain Federal Argentina y solicitar
ser parte del consorcio representando a una institucién publica.

Una vez establecido un canal de comunicacién con BFA se acordd la entrega de
documentacién respaldatoria de quienes representan a la institucion y la entrega del

Formulario de Solicitud de Incorporacion.

También se indicd que la institucidon solicita la Incorporaciéon al CONTRATO DE
COLABORACION PUBLICO — PRIVADA BLOCKCHAIN FEDERAL en calidad de parte.

Ver Anexo Contrato de Colaboracion Publico-Privada.

Luego de un tiempo, el comité directivo de BFA se expidié haciendo un acuse de
notificacidn indicando que acepta la incorporacion de la institucion como parte de BFA.

Una vez aceptada la incorporacidn puso en contacto a su sector de IT con un representante
de la institucion.

Luego se procedio a instalar el nodo sellador.



Instalacion del Nodo

Para llevar a cabo la instalacién del nodo sellador primeramente se instalé y configurd una
maquina virtual perteneciente a la UNLaM. El mencionado servidor esta dentro de la nube
proporcionada por AWS.

A continuacion, se daran las indicaciones en formato TO-DO, las mismas fueron probadas
exitosamente en la realizacion del presente trabajo. Esto es con el objetivo de que el mismo
sirva como guia ante implementaciones similares.

1. Registrarse en AWS. (Ver anexo registrarse en AWS)

2. Configurar MFA para la cuenta. Este punto es opcional pero recomendado por AWS.
(Ver anexo registrarse en AWS)

3. iniciar sesion en AWS.

4. instalar una maquina virtual donde luego se configurara el nodo (Ver anexo Instalacién
de una Maquina Virtual en AWS).

5. conectarse a la maquina virtual a través de SSH. (Ver anexo Conectarse a una Maquina
Virtual en AWS).

6. instalar el Nodo Sellador (Ver anexo Instalacion de un Nodo Sellador en BFA).

(GitLab Nodo Docker, 2018)

Una vez instalado y probado el nodo sellador, se procedié con la segunda parte de este
trabajo que es el desarrollo de una aplicacion web que se conecta con un Smart Contract
llamado “Sello de Tiempo” que reside en la BFA (Renzo Ontivero, 2019). Esta aplicacidn
permite enviar hashes a la BFA a través de este contrato de modo tal que el resultado es
garantizar la integridad de distintos documentos.

Desarrollo de la dApp

Con respecto al objetivo secundario del Trabajo Final se desarrolld una Aplicaciéon
distribuida (dApp). La misma se conectd a un Smart Contract dentro de Blockchain Federal
Argentina llamado “sello de tiempo”. Con esto se logré garantizar la integridad distintos
documentos.

La aplicacién fue desarrollada siguiendo un enfoque iterativo-incremental.

Se utilizd PHP Laravel Framework para el desarrollo del backend.

Para la comunicaciéon con el Smart Contract “Sello de Tiempo” se utilizo la biblioteca curl.
He liberado el cddigo bajo licencia GPL v3.

(UNLaM-BFA, 2021)

La aplicacion permite que un usuario asignado a personal de la UNLaM tome un documento
emitido por la institucién y lo procese mediante la accién SELLAR.

Lo que la aplicacidn hace es tomar el documento y en base a su contenido, generar un hash
utilizando el algoritmo de cifrado SHA256 y posteriormente entregar el mismo a un nodo
transaccional publico. Este Gltimo, toma ese hash y en comunicacién con el Smart Contract
Sello de Tiempo, arma una transaccion. Una vez armada la transaccion, la envia a la red



para que mediante el algoritmo de sellado PoA, ésta sea tomada por un Nodo Sellador y
sea agregada a un bloque y posteriormente sellada y agregada a la Blockchain.

Las paginas que forman la aplicacion son las siguientes:

Inicio

Esta pagina brinda una breve explicacion de la app y posee un enlace a la pagina que
permite verificar si un documento fue sellado con anterioridad en BFA. En el caso de que
el usuario logueado sea un administrador también mostrard un enlace a la pagina que
permite sellar un documento.

Ver llustracion 37. Pantalla dApp. Inicio

Sellar

Esta pagina solo se muestra en el caso de que el usuario logueado sea un administrador.
Permite sellar un nuevo documento, subiendo su hash a la Blockchain BFA.

Ver llustracion 38. Pantalla dApp. Sellar.

Verificar

Esta pagina se muestra incluso si no existe un usuario logueado, por lo cual es visible para
cualquier persona que visite el sitio. Permite verificar si un documento fue sellado con
anterioridad, es decir, calcula el hash de un documento y verifica si éste esta presente en
la Blockchain BFA.

Ver llustracion 39. Pantalla dApp. Verificar.

Quienes somos

Esta pagina brinda una breve explicacién de quien es el grupo que soporta la app y posee
un enlace a la pagina que permite verificar si un documento fue sellado con anterioridad
en BFA. En el caso de que el usuario logueado sea un administrador también mostrara un
enlace a la pagina que permite sellar un documento.

Ver llustracion 40. Pantalla dApp. Quienes Somos.

Contacto

Esta pagina se muestra incluso si no existe un usuario logueado, por lo cual es visible para
cualquier persona que visite el sitio. Permite enviar un mensaje a un equipo de personas
de la UNLaM que se encargan de dar soporte a la app.

Ver llustracion 41. Pantalla dApp. Contacto.

Login

Esta pantalla permite que una persona con los permisos adecuados ingrese a la app con un
usuario.

Ver llustracion 42. Pantalla dApp. Login.



4. FUTUROS TRABAJOS Y LO QUE QUEDA POR INVESTIGAR

Como trabajo a futuro seria muy bueno poder implementar dentro de la red un Nodo
Transaccional propio y dejar de utilizar un nodo publico. Esto traera como ventaja, poder
administrar dicho nodo transaccional. Actualmente ante una caida del nodo publico, se
deberia esperar que el drea de IT (que no corresponde a la UNLaM) lo levante nuevamente.
Esto no sucede a menudo, pero en el caso de suceder, se pierde el control de la situacién.

También seria interesante escribir un nuevo contrato propio, que permita generar una
trazabilidad de un documento sellado. Recordemos que el Smart Contract Sello de Tiempo,
permite que se cree una transaccion con un hash correspondiente a un archivo dado y en
el caso de que este documento se modifique emitird un hash totalmente diferente. Para el
caso de uso propuesto (sellar un documento emitido por una institucién) esto es correcto
y suficiente. Pero este contrato no permite establecer una relacidn entre modificaciones
sucesivas de un mismo documento, sino que para él (Sello del Tiempo), se trata de “otro
documento”.

Con respecto a la dApp desarrollada deberia crearse un Backend dedicado a la
administracion de la aplicacidn, con la posibilidad de crear diferentes usuarios con distintos
tipos de roles. En principio crearia el rol de administrador, que seria un usuario con los
permisos necesarios para crear nuevos usuarios y administrarlos. También crearia el rol de
sellador que seria asignado a los usuarios que tengan permisos para sellar los documentos
emitidos por la institucion. Y por Gltimo crearia el rol visualizador que pudiera ver en detalle
todos los documentos sellados a lo largo del tiempo, con el correspondiente usuario que lo
selld, fecha y hora, etc.

Por ultimo, deberia crearse un médulo con distintos tipos de estadisticas que permitan
realimentar a la aplicacién y mejorarla.



5. CONCLUSIONES

Como conclusiones puedo decir que la concrecién del primer objetivo de este trabajo,
Implementar un Nodo Sellador en una red Ethereum sirvié para entender en profundidad
como funciona una Blockchain, con el agregado fundamental de permitir a una instituciéon
formar parte de esta, con todo el valor que eso trae consigo.

En la segunda parte, creacién de una dApp, se demostré de forma practica, como a través
del uso de una Blockchain se puede enviar un mensaje a la misma (en este caso el hash de
un documento), y este mensaje es inmutable e incuestionable. Lo que da como resultado
la autenticidad de un mensaje de forma indiscutible.

Desde el punto de vista de la Ciberseguridad uno de los temas mas discutidos es justamente
la integridad de los mensajes enviados entre diferentes autores.

Blockchain vino a cambiar este escenario, y es una tecnologia que trae consigo muchos
otros conceptos y tecnologias asociadas y posibilita un sinfin de aplicaciones.

Para este caso, nos permite subir publicamente un hash que representa un documento y
solo ese documento. Si alguien cambiara al menos una coma de ese documento, ya no seria
el mismo, por lo cual, al compararlo con el hash subido del documento original, el resultado
seria que son documentos diferentes.

Esto nos permite emitir documentacién desde una Entidad, en este caso una Universidad
Nacional, sellarla y enviarla a quien corresponda. Si el receptor o incluso cualquier otra
persona quisiera verificar la integridad de la documentacion (esto es, que sea ORIGINAL)
no tiene mas que consultar a la Blockchain.

Cabe destacar que ese hash que se genera al procesar el documento se sube a la Blockchain
de Ethereum y esta disponible para todo el mundo sin restricciones.

“La mejor forma de ocultar algo es ponerlo a la vista de todos”.

Esto trae consigo la ventaja de que no se necesitan subir los documentos originales a la
Blockchain sino un hash de estos.

Mas alla de la ventaja de no tener que colocar grandes conjuntos de datos en la nube, sino
solo un hash, existe otra ventaja aun mayor y es que en el caso de tener informacion
sensible, no es necesario subirla, sino que la misma puede ser resguardada y solo se
necesita del hash para verificar su integridad.
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8. ANEXOS

Contrato de Colaboracion Publico-Privado

FORMULARIO DE SOLICITUD DE
INCORPORACION

En la Ciudad Auténoma de Buenos Aires, a los dias del mes de de

, , identificada con CUIT

N° , representada en éste acto por ,

con DNI N° , en su caracter de , con

domicilio legal en la calle ,

, , solicita su incorporacién al CONTRATO DE

COLABORACION PUBLICO — PRIVADA BLOCKCHAIN FEDERAL, suscripto con fecha 18 de
junio de 2018 y sus Addendas suscriptas el 28 de junio de 2018, el 21 de noviembre de
2018 y el 11 de abril de 2019, en adelante el CONTRATO, en calidad de PARTE, en el

sector , en los términos de su Clausula NOVENA.

Se designa como representante ante la BFA a , Y

como suplente a

Por el presente, el suscripto declara conocer y aceptar todos y cada uno los términos del
CONTRATO, aceptando expresamente sus objetivos, derechos y obligaciones establecidos

en el mismo y en el REGLAMENTO INTERNO y en las POLITICAS DE USO DE LA BFA.

SOLICITANTE

o Este formulario debe estar acompafiado de: (1) el Estatuto, Contrato Social u otra forma de
documento del cual surja la existencia de la Entidad solicitante, (2) el acto de designacién o personeria
de quien firma (ambos documentos se pueden enviar escaneados).

o  Elformulario debe ser firmado (holdgrafa o digital si fuera posible) y enviado escaneado a

CdA@bfa.ar.


mailto:CdA@bfa.ar

PARA USO DEL CONSEJO DE ADMINISTRACION {,

En la Ciudad Auténoma de Buenos Aires, a los dias del mes de de

, el CONSEJO DE ADMINISTRACION del CONTRATO DE COLABORACION PUBLICO -
PRIVADA BLOCKCHAIN FEDERAL, representado por los sefiores

, Acepta (
) / No acepta () en este acto la incorporacion como PARTE, en el sector
, de
identificada con CUIT
N°
CONSEJO DE ADMINISTRACION ,
PARA SER DILIGENCIADO POR LA PARTE UNA VEZ ACEPTADA SU INCORPORACION POR EL CDA |
ACUSE DE NOTIFICACION
En la Ciudad Auténoma de Buenos Aires, alos ____ dias del mes de de
, , identificada con CUIT

N° , representada en éste acto por , con
DNI N° , en su caracter de , con
domicilio legal en la calle )

, , se notifica de la resolucién del CdA-BFA por la

que se Acepta () /Noacepta () suincorporacién al CONTRATO DE COLABORACION

PUBLICO — PRIVADA BLOCKCHAIN FEDERAL, suscripto con fecha 18 de junio de 2018 y sus
Addendas suscriptas el 28 de junio de 2018, el 21 de noviembre de 2018 y el 11 de abril
de 2019, en adelante el CONTRATO, en calidad de PARTE, en el sector

, en los términos de su Clausula NOVENA.

PARTE



Registrarse en AWS.

Abrir un navegador como Mozilla Firefox, Google Chrome, etc. desde alli crearemos nuestra
nueva cuenta en AWS. (Garcia, 2018)

Ir a la pagina https://aws.amazon.com y hacer clic en “Cree una cuenta de AWS”.

Créee LN CUeNLa da AWS.

Ilustracion 3. Creacion de Cuenta en AWS.

En la siguiente pantalla colocar el email, la contraseia (se debe inventar una) y confirmarla,
luego se debe elegir un nombre para la cuenta de AWS.

dWs

Registrarse en AWS

Explore los productos de la capa Direccion de correo electrénico

Utilizara esta direccién de correo electrdnico para
gratuita con una cuenta de Aws iniciar sesion en su nueva cuenta de AWS.
nueva. ﬂ
Para obtener mas informacion, visite Contrasefia

aws.amazon.com/free.

@ @ Confirmar la contrasefia
/V J e \\_\ Nombre de la cuenta de AWS

Elija un nombre para la cuenta. Podra cambiarlo en la
3 configuracidn de la cuenta después de registrarse.
Continuar (paso 1 de 5)

Iniciar sesion en una cuenta de AWS existente

llustracion 4. Registrarse en AWS. Paso 1.

Hacer clic en Continuar y luego elegir si la cuenta sera utilizada para negocios o de forma
personal (en este trabajo se eligid negocios).
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Registrarse en AWS
Ofertas de la capa gratuita Informacidn de contacto
;Co ti isto utilizar AWS?
Todas las cuentas de AWS pueden explorar 3 AR e
tipos diferentes de ofertas gratuitas, en Empresarial: para su trabajo, escuela u
funcién del producto utilizado. RS AL
Personal: para sus propios proyectos
Slempre gratls :A quien debemos contactar para consultar
Nunca vence sobre esta cuenta?

Nombre completo
12 meses gratis

Inicio a partir de la fecha de
registro inicial

Numero de teléfono

Introduzca el codigo de pais y el ndmero de teléfono.
Pruebas
Inicio a partir de la fecha de
activacion del servicio

Pais o region

Estados Unidos v

Direccion

Ciudad
Estado, provincia o region
Cadigo postal

He leido y acepto los términos del Contrato
de usuario de AWS [A4.

Continuar (paso 2 de 5)

llustracion 5. Registrarse en AWS. Paso 2.

Ademas, se debe completar Nombre completo, nimero de teléfono, se debe elegir pais o
region, direccidn, ciudad, Estado, provincia o regién, cddigo postal y aceptar los términos
del contrato de Usuario de AWS. Luego hacer clic en continuar.



A continuacidn, se debe ingresar el nUmero de tarjeta de crédito, y se cobrara un cargo de
un ddlar que serd retenido en la cuenta unos 3 / 5 dias, pero luego sera devuelto. Esto es
sélo para comprobar que esa tarjeta de crédito es real y tiene fondos.

Registrarse en AWS

Verificacién segura Informacién de facturacién

Ndmero de tarjeta de crédito o débito

(@ No cobraremos el uso que esté por
debajo de los limites de la capa

gratuita de AWS. Retenemos VISA wj IEX Discover
temporalmente 1 USD/EUR como !
transaccion pendiente por un AWS acepta todas las tarjetas de crédito y débito

: A ifi principales. Para obtener mas informacion sobre las
periodo de 3 a 5 dias para verificar opciones de pago, consulte nuestras preguntas

su identidad. frecuentes

Fecha de vencimiento

Nombre del titular de la tarjeta

Direccion de facturacion

© Utilizar mi direccion de contacto

Utilizar una nueva direccién

] Verificar y continuar (paso 3 de 5)

Es posible que se le redirija al sitio web de su banco
para autorizar el cargo de verificacion.

llustracion 6. Registrarse en AWS. Paso 3.

Una vez verificada la tarjeta de crédito se debe verificar un nimero de teléfono. Para eso
se debe introducir el nimero y se recibird un SMS o llamada de verificacidn.



aws

\“-l-—l-""';_?

Registrarse en AWS

Confirme su identidad

Para poder utilizar la cuenta de AWS, debe
verificar su numero de teléfono. Cuando
continde, el sistema automatizado de AWS se
comunicara con usted para proporcionarle un
codigo de verificacidn.

;Camo prefiere que le enviemos el cddigo de
verificacion?

© Mensaje de texto (SMS)

Llamada de voz

Cddigo de pais o regién
L J
Mumero de teléfono mdvil
Comprobacidn de seguridad
: 4[]
m e

Escriba los caracteres como se indica arriba

| |

% Enviar SMS (paso 4 de 5)

llustracion 7. Registrarse en AWS. Paso 4.

Luego de recibido el cédigo debe ingresarlo.



Registrarse en AWS

Confirme su identidad

@ Verificar cddigo

2 ST

;Tiene algin problema? A veces, se necesitan
hasta 10 minutos para recibir el codigo de
verificacidn. Si ha transcurrido mads tiempo del
mencionado, vuelva a la pagina anterior @
inténtelo de nuevo.

llustracion 8. Registrarse en AWS. Paso 5.

Luego se debe elegir qué tipo de soporte se desea. Aqui hay tres tipos:

Basic: es gratuito.

Developer: desde 29S. El precio va en funcion de lo que se facture en AWS. Cuanto mas se
factura mas se nos va a cobrar.

Business Support: Empieza en 100$ ddlares y también va en funcion de la facturacién en
AWS.

Nosotros usamos el Basic.



Registrarse en AWS

adWs

Seleccionar un plan de soporte

Elija un plan de soporte para su cuenta personal o empresarial. Compare planes y ejemplos de
precio [4]. Puede cambiar su plan en cualquier momento desde la consola de administracion de

AWS,

o

Soporte de nivel
Basic: gratis

Recomendado para
los usuarios nuevos

que recién comienzan
a utilizar AWS

Acceso de
autoservicio las

24 horas del dia, los
7 dias de la semana a
los recursos de AWS

Solo para problemas
de facturacion y
cuentas

Acceso a Personal
Health Dashboard y
Trusted Advisor

) Soporte Developer: a

partir de 29 USD al
mes

Recomendado para
desarrolladores que
experimentan con
AWS

Acceso por correo
electrénico a

AWS Support durante
el horario laboral

Tiempos de respuesta
de 12 horas (horario
laboral)

() Soporte Business: a

partir de 100 USD al
mes

Recomendado para
ejecutar cargas de
trabajo de produccion
en AWS

Soporte técnico las
24 horas, los 7 dias
de la semana por
correo electrdnico,
teléfono y chat

Tiempos de respuesta
de 1 hora

Conjunto completo
de recomendaciones
de practicas de
Trusted Advisor

/M
28 iMNecesita soporte de nivel Enterprise?
oo BEI A partir de los 15 000 USD por mes, tendra tiempos de respuesta de 15 minutos y una
n experiencia de conserje con un director técnico de cuenta asignado. Mas informacidn [

Finalizar registro

Hlustracion 9. Registrarse en AWS. Pantalla final.

Hacer clic en Finalizar Registro y la cuenta se creara.
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Felicitaciones

Gracias por registrarse en AWS.

Estamos en proceso de activar su cuenta. Esto solo debe tardar unos pocos minutos. Recibird un correo
electrénico cuando se haya completado el proceso.

Ir a la consola de administracion de AWS

Registrese para obtener otra cuenta or entre en contacto con el departamento de ventas.

llustracion 10. Pantalla felicitaciones.




Iniciar sesion en AWS

Para acceder a la consola de AWS, primero se debe iniciar sesion. Existen dos opciones:
entrando como root user o entrando como IAM user.

La primera vez se debe ingresar como root user y posteriormente debe guardarse este
usuario y crear nuevos usuarios de IAM. Solo debe usarse el usuario root para casos
especiales y para todo lo relativo a la facturacion de los servicios de AWS.

aws

Iniciar sesion

® Usuario raiz
Fropietario de la cuenta gue realiza tareas gue
requieren acceso ilimitado. Mas informacion

C Usuario de IAM
Usuario de una cuenta gue realiza tareas diarias.
Mas informacion

Direcciéon de email del usuario raiz

juran@ing.unlam.edu.ar

Al continuar, acepta el Contrato de cliente de AWS u otro
acuerdo para los servicios de AWS vy el Aviso de

privacidad. Este sitio utiliza cookies esenciales. Consulte
nuestro Aviso de cookies para obtener mas infermacion.

Crear una cuenta de AWS

Ilustracion 11. Iniciar Sesion.

Se debe ingresar los caracteres de la siguiente pantalla como comprobacion de seguridad.
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Comprobacion de seguridad

Escriba los caracteres que ve en la
siguiente imagen.

llustracion 12. Iniciar Sesion. Comprobacion de seguridad.

Luego se debe hacer clic en enviar
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u
Inicio de sesion de usuarios
de cuentas raices o

Correo electrénico: juran@ing.unlam.edu ar

Contrasena ¢Ha olvidado la contrasefa?

- ‘

Iniciar sesion con una cuenta diferente

Crear una cuenta de AWS

llustracion 13. Login.

Por ultimo, debe colocarse la contraseia y hacer clic en iniciar sesién.



Activar MFA en AWS

El MFA es una proteccidn extra a la hora de entrar a la cuenta y es sumamente
recomendable tenerlo activado, Para ello una vez dentro de la consola buscar el servicio
IAM.

WS services v

AWS Man:

AWS services

Features (10)

Documentation (63,440)

Marketplace (205)

Ilustracion 14. Activar MFA en AWS. Buscar IAM.

to your AWS the-g

Luego si el usuario no tiene el MFA activado, hacemos clic en Habilitar MFA.

Services ¥

aws

Identity and Access
Management (IAM) ¢

Dashboard
+ Access management
Groups.
Users
Roles
Policies

Identity providers

IAM dashboard

Sign-in URL for IAM users in this account

@)1 customize

IAM resources

Users: 0 Roles: 2

Groups: 0 Identity providers: 0

Customer managed policies: 0

Security alerts 74

A The root user for this account does not have Multi-factor authentication (MFA) enabled. Enable MFA to improve security for this account.

v Global v Support v

Additional information (2
1AM documentation

Videos, IAM release history and additional resources.

Tools (3
Web identity federation playground

Policy simulator
Quick links
My access key

Related services (7

Account settings

Llustracion 15. Activar MFA en AWS. Verificar MFA.

A continuacion, hacer clic en Activar MFA.

WS services v v Globalv  supor v

Identity and Access ;. :
Management GAM) « Your Security Credentials

Use this page to manage the credentials for your AWS account. To manage credentials for AWS Identity and Access Management (IAM) users, use the IAM Console

Dashboard To learn more about the types of AWS credentials and how they're used, see AWS Security Credentials in AWS General Reference.
~ Access management
o + Password
Groups
~ Multi-factor authentication (MFA)
Users
Roles

Use MFA to increase the security of your AWS environments. Signing in to MFA-protected accounts requires a user name, password, and an authentication code from an MFA device.

Identity providers

lustracion 16. Activar MFA en AWS. Activar.

Utilizaremos un teléfono movil para esto, por lo cual, seleccionamos la primera opcion
Virtual MFA device.



Manage MFA device x

Choose the type of MFA device to assign:

@ Virtual MFA device (
Authenticator app installed on your mobile device or computer

UZ2F security key
YubiKey or any other compliant U2F device

Other hardware MFA device
Gemalto token

For more information about supported MFA devices, see AWS Multi-Factor Authentication

Ilustracion 17. Activar MFA en AWS. Virtual device.

Para el siguiente paso debemos instalar una aplicacién compatible con nuestro teléfono.
Recomiendo usar Google Authenticator (Android / i0S), que es la utilizada para el
presente trabajo.

Una vez instalada hacemos clic en Mostrar codigo QR.



Set up virtual MFA device x

1. Install a compatible app on your mobile device or computer
See a list of compatible applications

2. Use your virtual MFA app and your device's camera to scan the QR code

Show QR code e

Alternatively, you can type the secret key. Show secret key

3. Type two consecutive MFA codes below

MFA code 1

MFA code 2

Cancel Previous

Hlustracion 18. Activar MFA en AWS. OR code.

Esto mostrara un QR que se debe leer con la aplicacidn instalada anteriormente y después
se debe escribir dos cédigos MFA correctos.



Set up virtual MFA device x

1. Install a compatible app on your mobile device or computer
See a list of compatible applications

2. Use your virtual MFA app and your device's camera to scan the QR code

Alternatively, you can type the secret key. Show secret key

3. Type two consecutive MFA codes below

MFA code 1 OV

MFA code 2 D

Cancel Previous m

Hlustracion 19. Activar MFA en AWS. Validar cédigo.

Una vez configurado la préxima vez que se ingrese se nos pedird introducir el cédigo para
el ingreso a la cuenta.
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Autenticacion multifactor

Su cuenta esta protegida mediante la
autenticacion multifactor (MFA). Para terminar de
iniciar sesion, encienda o mire su dispositivo de
MFA y escriba el cédigo de autenticacion que se
muestra a continuacion.

Direccion de correo electronico:
hola@rubenjgarcia.cloud

Cédigo de MFA [
( |

Solucionar problemas de MFA

Cancelar

Ilustracion 20. Activar MFA en AWS. Introducir MFA.



Y con esto se termina de configurar el MFA para esta cuenta.

Es recomendacién de AWS utilizarlo, ya que forma parte de las Buenas Practicas dentro de
su WAF.

Instalacion de una Mdquina Virtual en AWS

Estando en la consola de AWS buscar y seleccionar el servicio EC2.
Consola de administracion de AWS

Servicios de AWS

¥ Servicios visitados recientemente

ﬁ: EC2 i: AWS Organizations E Simple Motification
Service

5 RrDS 53

£ Billing & Route 53

» Todos los servicios

Ilustracion 21. Instalacion de una VM en AWS. Consola.

En este momento se visualizara todas las maquinas virtuales que posee nuestra cuenta con
sus correspondientes estados. Como se quiere lanzar una nueva, hacer clic en Lanzar
instancias.

Instancias informacién Estado de la instancia ¥ H Acciones ¥ ‘ Lanzar instancias n

Hustracion 22. Instalacion de una VM en AWS. Lanzamiento.

A continuacion, se vera una lista de los posibles sistemas operativos que pueden elegirse.
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1. Elija AMI 2 Elegirtipodeinstancia 3. Configurar lainstancia 4. Adicion de almacenamiento 5. Agregar efiquetas 6. Pagina Configure Security Group 7. Andlisis

. i i i Cancelar y salir
Paso 1: Elegir una imagen de Amazon Machine (AMI) ¥
Una AMI es una plantilla que contiene Ia configuracion de software (sistema operativo, servidor de aplicaciones y aplicaciones) necesaria para lanzar |a instancia. Puede seleccionar una AMI proporcionada por
AWS, nuestra comunidad de usuarios 0 AWS Marketplace, o puede seleccionar una de sus propias AMI

Q Para buscar una AMI, escriba un témino de bisqueda; por ejemplo, "Windows" X

Buscar por parametro de Systems Manager

Inicio rapido 1243 de 43 AMI

Mis AMI Amazon Linux 2 AMI (HVM) - Kernel 5.10, SSD Volume Type - ami-0ed9277fb7eb570c (54 bits x86) / ami- m

o DaleddaeOb7f0a79f (64 bits Arm)

Al e Amazon Linux 2 incluye cinco afios de soporte. Proporciona el kemel de Linux 5.10 adaptado para un rendimiento Gpimo en Amazon EC2
systemd 219, GCC 7.3, Glibc 2.26, Binutils 2.23.1 y en los dltimos paquetes de software a través de complementos

@ 64 bits (x86)
O 64 bits (Arm)
AMI de la comunidad

Tipo de disposilivo raiz: ebs  Tipo de virtualizacion: wm  Habilitado para ENA- Si

U solo capa gratuita (i Amazon Linux 2 AMI (HVM) - Kernel 4.14, SSD Volume Type - ami-061ac2e015473fbe2 (64 bits x86) / ami- m

Amazon Linux  00006335ef617238f (64 bits Arm)

® 64 bits (x86]
Amazon Linux 2 incluye cinco afios de saporte. Proporeiona el kemel de Linux 414 adaptado para un rendimiento Gplimo en Amazon EC2 g EAW))
systemd 219, GCC 7.3, Glibe 2,26, Binutls 2.29.1 y en los dltimos paquetes de software a ravés de complementos =

Tipo de dispositivo raiz: ebs  Tipo de virtualizacin: hvm  Habilitado para ENA: Si

lustracion 23. Instalacion de una VM en AWS. Lanzamiento Paso 1.

Seleccionamos el sistema operativo que necesitamos. En este trabajo utilizamos Ubuntu
Server 20.04.

® Ubuntu Server 20.04 LTS (HVM), $5D Volume Type - ami-083654bd07b5da81d (64 bits x86) / ami-04fe9398b2a272600 m
(64 bits Arm)

Ubuntu Server 20.04 LTS (HVM),EBS General Purpose (SSD) Volume Type. Support available from Canonical
(http:ffwww.ubuntu.com/cloud/services).

@ 64 bits (xB6)
O 64 bits (Arm)

Tipo de disposilivo raiz: ebs Tipo de virtualizacién: hvim Habilitado para ENA: Si

Ilustracion 24. Instalacion de una VM en AWS. Lanzamiento. Eleccion SO.

A continuacién, se debe seleccionar un tipo de instancia. Esto es la CPU, memoria, disco,
etc.

1. Elija AMI 2. Elegir tipo de instancia 3. Configurar la instancia 4. Adicion de almacenamiento 5. Agregar etiquetas 6. Pdgina Configure Security Group 7. Andlisis

Paso 2: Pagina Choose an Instance Type

Amazon EC2 properciona una amplia seleccion de tipos de instancias optimizades para adaptarse a diferentes casos de uso. Las instancias son servidores virtuales que pueden ejecutar aplicaciones. Tienen
distintas combinaciones de CPU, memoria, almacenamiento y capacidad de red, Io que proporciona una gran flexibilidad para elegir la combinacion de recursos adecuada para las aplicaciones. Mas informacion
acerca de Ios tipos de instancias y como pueden satisfacer sus necesidades de computacion

Filtrar per: Todas las familias de instancias v Generacion actual v  Mostrarlocultar columnas

Seleccionada actualmente: t2 micro (- ECU, 1 vCPU, 2.5 GHz, -, 1 GIB memoria, EBS solo)

- . = . . Al i de la Optimi para EBS N = Compatibilidad
Familia ~ Tipo - vCPU (i ~  Memoria ( GiB) ~ instancia (GB) ( | i disponible ( ' Desempeiio de lared (i)~ e ' i
t2 t2.nano 1 05 EBS solo - De bajo a moderado Si
a © EED 1 1 EBS s0l0 - De bajo a moderado si
Apto para la capa gratutta
© t2.small 1 2 EBS solo B De bajo a moderado si
2 t2.medium 2 4 EBS solo - De bajo a moderado si
2 i2.large 2 EBS solo - De bajo a moderado Si

lustracion 25. Instalacion de una VM en AWS. Lanzamiento Paso 2.

A continuacion, se debe configurar lo relativo a la red donde estara la instancia. Puede
dejarse los valores por defecto y configurarla luego.
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Paso 3: Pagina Configuracion de los detalles de la instancia

Configure la instancia adecuada a sus requisitos. Puede lanzar varias instancias desde la misma AMI, solicitar instancias de spot para aprovecharse de los precios reducidos y asignar un rol de administracion de
aCceso a la instancia, entre ofras operaciones.

Nimero de instancias  (j Lanzar en grupo de Auto Scaling (j

Opcién de compra  (j [Isolicitar instancias de spot
Red (j vpc-021d25cb9f497878b (predeterminada) 2] C crearnueva VPC
Subred (j Sin preferencia (subred predeterminada de cualquier 9 Crear nueva subred
Asignar automaticamente IP piblica (j Usar configuracion de subred (habilitar) 3
Tipo de nombre de anfitrion  (j Usar configuracion de subred (Nombre de IP) <

DNS Hostname (i Enable IP name IP

Habilitar solicitudes de DNS IPv4 (registro A) basado en recursos

Grupo de ubicacién (j [JAgregue la instancia a un grupo de ubicacién

lustracion 26. Instalacion de una VM en AWS. Lanzamiento Paso 3.

Luego debe configurarse el disco. Para este trabajo se utilizo un disco SSD de 30 GB, lo
cual nos mantiene en la capa gratuita de AWS.
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Paso 4: Adicion de almacenamiento

Su instancia se lanzara con la siguiente configuracion de dispositivo de almacenamiento. Puede asociar volimenes de EBS y volimenes del almacén de instancias
adicionales a la instancia o editar la configuracién del volumen raiz. También puede asociar volimenes de EBS adicionales después de lanzar una instancia, pero
no volimenes del almacén de instancias. Obtenga mas informacién acerca de las opciones de almacenamiento de Amazon EC2.

Eliminar
= Dispositivo ~ Tamaiio (GiB) - Velocidad al -
Tipo de volumen (i ; Snapshot (i ] Tipo de volumen (j I0PS (i (MBIS) (i terminar  Cifrado (i
i
Raiz Idev/sdal snap-0c97f1c43cEhh2043 [2d [s8D de uso general (gp2) v| 100/3000 D No cifrad ¥

Afiadir nuevo volumen

Los clientes que retinan los requisitos de 1a capa gratuita pueden obtener hasta 30 GB de almacenamiento de uso general (SSD) 0 almacenamiento
magnético en EBS. Mas informacién sobre los requisitos y las restricciones de uso de la capa de uso gratuita.

lustracion 27. Instalacion de una VM en AWS. Lanzamiento Paso 4.

Seguido a esto pueden agregarse algunas etiquetas a la instancia, del tipo clave-valor. En
este trabajo no se han utilizado etiquetas.
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Paso 5: Agregar etiquetas

Una etiqueta consta de un par de clave-valor en el que se distingue entre maydsculas y minsculas. Por ejemplo, puede definir una etiqueta con Ia clave = Nombre y el valor = Servidor web.
Se puede aplicar una copia de una etiqueta a los volimenes, las instancias o ambos

Las efiquetas se aplicaran a todas las instancias y los volimenes. Mas infermacion sobre como etiquetar los recursos de Amazon EC2.

Interfaces de
red (i

Clave 128 caracteres como méximo) Valer

aracteres como maximo) Instancias (i Volimenes (i

Actualmente, este recurso no tiene eti

Elija el botdn “Agregar una etiqueta” o haga clic para afiadir una etiqueta Nombre
Asegarese de que su Politica de IAM incluye permisos para crear efiquetas.

Afiadir etiqueta 1etas como maximo)

lustracion 28. Instalacion de una VM en AWS. Lanzamiento Paso 5.

Luego se debe configurar el Security Group, esto es, distintas opciones de Firewall.
Debemos abrir el puerto para la conexién SSH, para poder conectarnos a la Maquina Virtual



e interactuar con ella a través de la consola. También se debe abrir los puertos para las
conexiones HTTP y HTTPS

aws
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Paso 6: Pagina Configure Security Group
Un grupo de seguridad es un conjunto de reglas del firewall que controlan el trafico de la instancia. En esta pagina. puede agregar reglas para permitir que determinado trafico llegue a la instancia. Por ejemplo, si

desea configurar un servidor web y permitir que el trafico de Internet llegue a la instancia, agregue reglas que permitan el acceso sin restriccion a los puertos HTTP y HTTPS. Puede crear un nuevo grupo de
seguridad o seleccionar uno existente a continuacion. Mas informacién sobre los grupes de seguridad de Amazon EC2.

Asignar un grupo de seguridad: @ Crear un nueve grupo de seguridad

O seleccionar un grupo de seguridad existente

Nombre del grupo de seguridad: ||aunch—\'.'|zardf1 |
Descripcién: |Iaunch—\'.'|zardf1 created 2021-12-09719:57:22.252-03.00 |
Tipo (i Protocolo (i Rango de puertos (i origen (i Deseripeién (i
SSH v TCP 2 181.20.132.77/32 [por ejemplo SSH for Admin Deskto] €3
TCP 80 0.0.0.0/0, /0 [por ejemplo SSH for Admin Deskto| €3
SSH ~ TCP 22 0.0.0.0/0, /0 |por ejemplo SSH for Admin Deskto\ [x]
Afadir regla

lustracion 29. Instalacion de una VM en AWS. Lanzamiento Paso 6.

Por ultimo, se vera un resumen de todas las opciones elegidas, las cuales se deben verificar
y posteriormente si todo esta como se desea, continuar.

b
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Paso 7: Pagina Review Instance Launch
~ Detalles de la AMI

G) Ubuntu Server 20.04 LTS (HVM), SSD Volume Type - ami-083654bd07b5dag81d
Ubuntu Server 20.04 LTS (HVM),EBS General Purpose (SSD) Volume Type. Support available from Canenical (httpz/fwww.ubuntu.com/cloudiservices).

Ll Tioo de dispositivo raiz: ebs  Tipo de wirtualizacion: hvm

Editar AMI

~ Tipo de instancia Editar tipo de instancia

Tipo de instancia ECU VCPU Memoria ( GiB) Almacenamiento de |a instancia (GB) Optimizado para EBS disponible Desempefio de la red

12 micro E: 1 1 EBS solo Low to Moderate

¥ Grupos de seguridad Editar grupos de seguridad

Nombre del grupo de unlam_security_group
seguridad Descripcién unlam aws

Ilustracion 30. Instalacion de una VM en AWS. Lanzamiento Paso 7.

Seguido a esto, se solicitara seleccionar un par de claves existente o crear uno nuevo. Para
este trabajo creamos uno nuevo ya que no teniamos con anterioridad uno creado. Este par
de claves sirve para conectarse a la instancia, nosotros lo haremos mediante SSH, como se
configurd anteriormente.

Elegimos el tipo de par de claves, esto es, con que algoritmo se cifraran, nosotros elegimos
RSA y colocamos un nombre al par de claves, luego hacer clic en Descargar par de claves.
Por ultimo, hacemos clic en Lanzar instancia.



Seleccione un par de claves existente o cree un nuevo par de

claves

Un par de claves consta de una clave piblica que AWS almacena v un archivo de claves privadas
que usted almacena. Juntas, le permiten coneciarse a su instancia de forma segura. Para las AMI de
Windows, el archive de claves privadas es necesario para obtener la confrasena usada para iniciar
zesion en la instancia. Para las AMI de Linux, el archivo de claves privadas le permite establecer una
conexion S5H segura con su instancia. Amazon EC2 es compatible con los tipes de clave RSAy
ED25519.

Mota: El par de claves seleccionado se afiadira al conjunto de claves autorizadas para esta instancia.
Obtenga mas informacion sobre como eliminar pares de claves existentes de una AMI piblica .

[Crear un nuevo par de claves |
Tipo de par de claves

® RSA O ED25519

Nombre del par de claves

|un|am_aws

Descargar par de claves

Tiene que descargar €l archivo de claves privadas (archivo * pem) para poder
continuar. Guardelo en un lugar seguro y accesible. Mo podra descargar el archivo
de nuevo despues de crearlo.

Cancelar Lanzar instancias

Ilustracion 31. Instalacion de una VM en AWS. Lanzamiento, creacion de claves.

Se mostrara una pantalla que indica que la instancia se esta lanzando. Esto tomard
algunos minutos.

aws 52 servicios | Q B 4 @ Norte de Virginia v UNLaM

Pagina Launch Status

@  Se estalanzando su instancia
Se ha iniciado el siguiente lanzamiento de instancia: i-0de8935242ea3aele Ver log de lanzamiento

©®  Recibir notificaciones de los cargos estimados
Crear alertas de facturacién para obtener una notificacién por correo electrénico cuando los cargos estimados de su factura de AWS superen el importe definido (por ejemplo, cuando se excede la
capa de uso gratuita).

Como conectarse a la instancia

Se esta lanzado su instancia. Pueden transcurrir unos minutos hasta que tenga el estado en ejecucion, momento en el cual estara lista para poder usarla. Las horas de uso de la nueva instancia comenzaran
inmediatamente y seguirin devengando gastos hasta que detenga o termine Ia instancia

Haga clic en Ver las instancias para monitorizar el estado de su instancia. Cuando la instancia tenga el estado en ejecucién, podra conectarse a ella desde |a pantalla Instancias. Mas informacion como
conectarse a la instancia.

Hlustracion 32. Instalacion de una VM en AWS. Lanzamiento Paso final.

Por ultimo, debemos hacer clic en el nombre de la instancia. Esto nos llevara nuevamente
al listado de instancias y podra visualizarse la instancia recientemente creada



@ New EC2 Experience x

Tell us what you think

Panel de EC2
EC2 Global View
Eventos
Etiquetas

Limites

4

Instancias
Instancias
Tipos de instancia

Plantillas de
lanzamiento

Solicitudes de spot
Savings Plans

Instancias

reservadas
Hosts dedicados
Instancias programadas

Reservas de capacidad

Instancias (1/1) informacién

| Conectar H Estado de la instancia ¥ H Acciones ¥ ‘ Lanzar instancias -

Detalles Seguridad Redes

¥ Resumen de instancia Informacién
ID de la instancia

i-0de8935242ea3aele

Direccién IPvé

Almacenamiento Comprobaciones de estado

Direccién IPv4 piblica

18.206.229.123 | direccién abierta [

Estado de la instancia

© En ejecucién

Iustracion 33. Instalacion de una VM en AWS. Lanzamiento, visualizacion.

Q esta x 1 &
‘ Quitar los filtros ‘
Name i ID de la instancia Estadodelai... & Tipo deinst... ¥ Comprobacidn ... Estado dela ... Zona de dispor
=4 i-0de8935242ea3aele @ Enejecucion@@  t2.micro @ 2/2 comprobacior  Sinalarmas =+ us-east-1b
Instancia: i-0de8935242ea3aele X

Monitoreo Etiquetas

Direcciones IPv4 privadas

172.31.81.62

DNS de IPv4 piblica

ec2-18-206-229-123.compute-



Conectarse a una Mdquina Virtual en AWS

Se debe seleccionar la instancia a la que se desea conectar través del panel de EC2 y luego
seleccionar la opcién conectarse a la instancia. Seguido a esto, ir a la opcién Cliente SSH,
esto nos dard una breve, pero precisa indicacion de como conectar con la instancia.
Seguimos estos pasos y nos conectamos.

EC2 Instancias i~0deB935242ca3aecle Conectarse a la instancia

Conectarse a la instancia informacién

Conectese a la instancia i-0deB33524 2ea3as1e mediante cuslquiera de estas opiones

Conexion de la instancia EC2 Administrador de sesiones Cliente S5H
Consola de serie de EC2

1D de la instancia

i-0de8935242eadaele

1. Abra un cliente S5H.

2. Localice el archive de clave privada. La clave utilizada para lanzar esta instancia es unlam_aws. pem
3. Ejecute este comando, si es necesario, para garantizar que la clave no se pueda ver pulblicamente.

chmod 400 unlam_aws. pem

4. Conéctese a la instancia mediante su DNS piblico:

ec2-18-206-229-123 compute-1.amazonaws.com
Ejemplo:

ssh =i "unlam_aws. pem® ubuntu@ec2-18-206-229-123 compute-1.amazonaws.com

@ Meota: En la mayoria de los casos, el nombre de usuario adivinado es correcto. 5in embargo, lea las
instrucciones de uso de la AMI para comprobar si el propietario de la AMI ha cambiado el nombre de usuario
predeterminado de la AMI.

[lustracion 34. Conectarse a una VM en AWS.

Luego de esto podemos ver la conexion realizada a través de la linea de comandos.



$ ssh -1 "unlam_ pem”
Welcome to Ubuntu 20.04.3

* Documentation: http
* Management : http
* Support: http

tem information as

n be applied
additional updates run: apt Tist --upgradable

week old.

The Tist of available updates 1s more than a
sudo apt update

from 181
To run i s (user "root"), us sudo <command=".
See "man sudo_root

ubuntu@ip-172-31-81-

Tlustracion 35. Conectarse a una VM en AWS. Consola

Instalacion de un nodo Sellador en BFA

Verificaciones iniciales:
1. Verificar los requerimientos técnicos para un nodo sellador (Ver Anexo
Requerimientos Técnicos para un nodo sellador).
2. Elfirewall del servidor deberia:

a. permitir conexiones entrantes a los puertos 22 (ssh), 3000 (APIl). Esta
configuracion responde a que tanto la APl como el Nodo estan en el mismo
servidor. El puerto que queda publico es el de la API.

b. permitir conexiones salientes ICMP, UDP y TCP.

3. Instalar dependencias
a. sudo apt-get install unzip zip wget git

Establecer configuracion inicial

timedatectl set-timezone America/Argentina/Buenos_Aires
timedatectl set-ntp on

timedatectl

locale -k LC_TIME

locale -a

localectl set-locale LANG=es_AR.utf8

locale-gen es_AR.utf8

update-locale LANG=es_AR.utf8



localectl set-locale LANG=es_AR.utf8
locale -a
Instalar Nodo

Clonar el repositorio del nodo
cd/

sudo git clone https://gitlab.bfa.ar/blockchain/nucleo.git bfa

Iniciar la instalacion del nodo
cd /bfa/bin/
.Jinstallbfa.sh

Elegir el path por defecto (/home/bfa/bfa/) y seleccionar 1. Produccion en red.

Iniciar nodo
su - bfa
start.sh

El comando inicia la sincronizacién y puede demorar. El proceso es en background.

Para verificar el estado
su - bfa
bfalog.sh

Se pueden ejecutar comandos RPC luego de ejecutar

su - bfa
attach.sh

Crear cuenta en Nodo

Crear la cuenta BFA
su - bfa
admin.sh account

Verificar la configuracion del nodo
su - bfa

attach.sh

web3.eth.accounts

Con ese address se crea la cuenta en BFA.
Para verificar la cuenta es necesario seguir
https://registro.bfa.ar/accounts/list/

los

pasos

de

la

cuenta:



Tener en cuenta que no es necesario tener la cuenta verificada para poder enviar
transacciones.

La PASSPHRASE tiene que ir vacia ya que al crear con admin.sh account se crea sin
passphrase.

Verificar servicio

Ejecutar en el servidor un comando cURL para verificar si hay respuesta

curl --location --request POST 'localhost:8545/"' --header 'Content-Type: application/json’ --
data-raw '{

"jsonrpc":"2.0",

"method":"web3_sha3",

"params":["0x68656c6¢c6f20776f726c64"],

"id":64

Jt

Si la respuesta es exitosa, el nodo se encuentra instalado correctamente.

Comandos utiles

eth.chainld()

net.version

web3.eth.accounts[0]
web3.eth.getBalance(web3.eth.accounts[0])
para salir: exit

ubuntu@ip-172-31-81-62:~% sudo bfa/binfinstallbfa.sh

Adding required user "bfa"™

Adding user “bfa’
It ng new group
A v
C

th group "bfa’

Copying il

Adding user "bfa"™ to group “sudo™

r “bfa’ to gr "sudo’
bfa to group suc

Donde quiere instalar (sera BFAHOME) [/home/bfas/bfal?

Ilustracion 36. Instalacion Nodo Sellador. Consola.

Requerimientos técnicos para un nodo sellador:

2 vCPU



4GB de RAM
1TB de espacio en disco (se puede comenzar con menos, pero se debe tener la posibilidad
de aumentar el tamafio del volumen en el futuro)

20 GB para SO
El resto en "/home" o0 "/home/bfa" en un LVM2 (soporta snapshot y Ivresize)

Placa de red de 1Gbps
Recomendado Debian o Ubuntu Server.

Direcciones IP:
IPv4 (fija, publica, sin NAT).
(opcional, pero fuertemente recomendado) IPv6 (fija, publica, sin NAT).

Firewall (iptables + ip6tables)

30303/tcp y 30303/udp abierto a todos los selladores y todos los gateways.
Tal vez SSH para administracion de su propia red.

El resto cerrado para que Geth no se conecte a "todo Internet".

Politicas de Seguridad aplicadas al Nodo Sellador

Siguiendo el Marco de Buena Arquitectura de AWS, se aplicaron las siguientes Politicas de
Seguridad durante la implementacion e instalacion del nodo sellador.

Administracion de identidad y acceso.

Se protegio al usuario raiz de la cuenta de AWS.

Se cred un usuario raiz para el alta de la cuenta y el tratamiento de las cuestiones
de facturacion, pero luego se resguardd esta cuenta, y se cred una nueva cuenta del
tipo administrador para el resto de las cuestiones relacionadas con la
administracion de las cuentas. Posteriormente también se cred otra cuenta para
interactuar con el nodo.

Se utilizd la autenticacion multifactor sin ningun tipo de excepcién al respecto.
Se cumplieron los requisitos para la generacidén de contrasefas recomendadas por

AWS.
Las contrasefas se rotan con una regularidad establecida en 30 dias sin excepcidn.



Pantallas de la dApp

BFA-UNLaM Sellar  Verificar ~ Quienes Somos Contacto  Cerrar sesidn

BFA-UNLaM

Esta App interactia con un Smart Contract llamado Sello de
Tiempo, que estd presente dentro de la Blockchain Federal

Argentina y nos permitira garantizar integridad de distintos

documentos.
O oo

[ Verificar }

BFA-UNLaM | Copyright @ 2021

llustracion 37. Pantalla dApp. Inicio

BFA-UNLaM Inicio Verificar ~ Quienes Somos  Contacto  Cerrar sesién

Sellar

Seleccione un archivo para sellarlo en Blockchain Federal

Argentina.

Seleccionar Archivo Browse

BFA-UNLaM | Copyright @ 2021

Hlustracion 38. Pantalla dApp. Sellar



BFA-UNLaM Inicio Sellar Quienes Somos Contacto  Cerrar sesidn

Verificar

Seleccione un archivo para verificar si el mismo fue sellado en
Blockchain Federal Argentina

Seleccionar Archivo Browse

BFA-UNLaM | Copyright @ 2021

llustracion 39. Pantalla dApp. Verificar

BFA-UNLaM Inicio Sellar  Verificar Contacto  Cerrar sesidn

Quienes Somos

Somos un grupo de investigacion de la Universidad Nacional de La
Matanza gue implementamos un nodo sellador en la Blockchain
Federal Argentina y también desarrollamos esta dApp para sellar
documentos con un Smart Contract llamado Sello de Tiempo. Esto

ultimo nos permite garantizar integridad de distintos documentos.

' [ Verificar l

BFA-UNLaM | Copyright @ 2021

1lustracion 40. Pantalla dApp. Quienes Somos



BFA-UNLaM Inicio  Sellar  Verificar Quienes Somos Cerrar sesién

Contacto

Nombre
Escribe aqui tu nombre...
Correo electronico
Escribe aqui tu e-mail...
Asunto
Escribe aquil el asunto de tu mensaje...

Contenido

Escribe aqui el contenido de tu mensaje.

Hlustracion 41. Pantalla dApp. Contacto

BFA-UNLaM Inicio Verificar Quienes Somaos Contacto

Entrar

Correo electrénico

Escribe aqui tu e-mail..

Contrasena

Escribe tu contrasefia aqui...

[ Recuérdame £Olvidé su contrasefia?

BFA-UNLah

| Copyright @ 2021

[lustracion 42. Pantalla dApp. Login



9. TERMINOLOGIA Y ABREVIATURAS

Address: Direccidon de un usuario o un Smart Contract dentro de una Blockchain.

AWS: Amazon Web Services. Es un conjunto de servicios de computo en la nube,
administrados por la empresa Amazon.

BAT: Es un token de Ethereum que utiliza la plataforma de publicidad digital basada en una
cadena de bloques del software de Brave.

BBS: (Bulletin Board System) software que permitia a computadoras intercambiar
mensajes, archivos o jugar en linea entre si, conectados a la linea telefénica.

BFA: Blockchain Federal Argentina. Es la primera red multiservicios de Argentina.
Administra una red permisionada montada sobre la Blockchain Ethereum.

Bitcoin: Es la primera criptomoneda creada. Funciona como sistema de pago entre los
usuarios que lo utilizan, sin la necesidad de un Canco Central

Bitcoin Script: Lenguaje de programacion simple y limitado (no es Turing Complete)
empleado en Bitcoin para el procesamiento de las transacciones.

BitTorrent: protocolo de intercambio de datos de forma descentralizada. Permite
descargar un archivo desde diversos puntos al mismo tiempo.

Blockchain: Cadena de Bloques. Es una estructura de datos cuya informacién se agrupa en
conjuntos (bloques) a los que se le afiade informacién relativa a un bloque inmediatamente
anterior de la cadena.

Bloque: Es una estructura de datos que contiene un conjunto de transacciones y otra
informacién adicional. Estos se enlazan con otros bloques formando una Blockchain.

BTC: Es la criptomoneda (token) propiamente dicha de la red Bitcoin.

Cloud Computing: es una tecnologia que permite acceso remoto a software,
almacenamiento de archivos y procesamiento de datos por medio de Internet.

Contact Less: es un sistema de pago que permite pagar una compra mediante tecnologias
de identificacidon por radiofrecuencia incorporadas en tarjetas de crédito o débito, llaveros,
tarjetas inteligentes, teléfonos méviles u otros dispositivos.

Criptografia: es una disciplina que se ocupa de las técnicas de cifrado destinadas a alterar
las representaciones de ciertos mensajes con el fin de hacerlos ininteligibles a receptores
no autorizados.

Cryptokitties: es un juego de Blockchain en Ethereum desarrollado por Axiom Zen que
permite a los jugadores comprar, recolectar, criar y vender gatos virtuales Unicos.



DAO: Organizacion Auténoma Descentralizada. Es una organizacion que esta dirigida a
través de reglas codificadas en Smart Contracts.

dApp: Una aplicacién descentralizada es una aplicacién informatica que funciona en un
sistema de computacion distribuido.

DC++: es un software del tipo cliente peer-to-peer libre. Fue desarrollado inicialmente por
Jacek Sieka.

DCC: Direct Client-to-Client, es un protocolo de Internet Relay Chat (IRC) que permite
interconectar dos peers o puntos usando un servidor IRC para intercambiar archivos.

DeFi: Finanzas descentralizadas. Son una forma experimental de finanzas que no dependen
de intermediarios centrales para ofrecer instrumentos financieros tradicionales, en cambio
utilizan Smart Contracts.

DEX: Decentralized Exchanges. Son plataformas online donde se pueden realizar
intercambios de criptoactivos sin la participacion de intermediarios que cobren comisiones
ni de una autoridad reguladora.

Dropbox: es un servicio de alojamiento de archivos multiplataforma en la nube, operado
por la compafiia estadounidense Dropbox.

Eclipse Attack: es un tipo de ataque que busca aislar y atacar un usuario especifico que
forme parte de una red Blockchain. El objetivo es poder manipular los datos que recibe el
usuario desde la red.

EOA: Externally Owned Account. Es una direccién que representa a un usuario en una
Blockchain. Es decir, no representa a un Smart Contract.

Erebus Attack: es un tipo de ataque de denegacidon de servicios distribuido o DDoS, que
tiene la capacidad de tomar el control de toda una red de criptomoneda hasta el punto de
volverla inutilizable.

ETH: Es la criptomoneda (token) propiamente dicha de la red Ethereum.

Ethereum: es una plataforma descentralizada y open source, que sirve para programar
contratos inteligentes.

EVM: maquina virtual que se coloca entre el sistema operativo y la capa de aplicacién para
mitigar la dependencia del sistema operativo.

EVM bytecode: Lenguaje de programacion de bajo nivel que se compila a partir de un
lenguaje de programacion de alto nivel como Solidity. Es un cddigo intermedio mas
abstracto que el cédigo maquina.

Foursquare: es un servicio basado en localizacion web aplicada a las redes sociales. La
geolocalizacidon permite localizar un dispositivo fijo o mévil en una ubicacion geografica.



FT: Fungible Token. Es un token que puede fraccionarse. Sirven para intercambiarlo por
otras cosas, incluso del mundo real. Ademas, permiten la transferencia a otros usuarios.
Las criptomonedas como el Bitcoin, o Ether son fungibles, pueden intercambiarse.

Gnutella: es un proyecto de software distribuido para crear un protocolo de red de
distribucién de archivos entre pares, sin un servidor central.

Google Cloud: es un conjunto de servicios en la nube que brinda la empresa Google.
Permite realizar una serie de tareas que requieren hardware y software por medio de la
nube de Google como Unica forma de acceso, almacenamiento y gestién de datos.

Gossip Protocol: es un protocolo que permite disefiar sistemas de comunicaciones
distribuidos (P2P) altamente eficientes, seguros y de baja latencia.

Hash: es el resultado de una funcidn hash, la cual es una operacidén criptografica que genera
identificadores Unicos e irrepetibles a partir de una informacién dada.

HootSuite: es una plataforma web y movil para gestionar redes sociales por parte de
personas u organizaciones, creada por Ryan Holmes en 2008

IBM Cloud: es una nube empresarial en la que se puede disefiar y desarrollar soluciones
tecnoldgicas como aplicaciones web o mdviles en cualquier tipo de negocio de cualquier
tamano.

IRC: es un protocolo de comunicacidén en tiempo real basado en texto, que permite la
comunicacion entre dos o mas personas.

ISP: Internet Service Provider. El proveedor de servicios de internet es la empresa que
brinda conexidn a Internet a sus clientes.

Kademlia Protocol: es un protocolo para la implementacién de una tabla de hash
distribuida, desarrollado en la universidad de Nueva York por David Maziéres y Petar
Maymounkov en el afio 2002.

Lenguaje Ensamblador (assembly): es un lenguaje de programacion de bajo nivel. Consiste
en un conjunto de mnemonicos que representan instrucciones basicas para los
procesadores.

LISP: es un lenguaje de programacion de computadoras de tipo multiparadigma con larga
historia y una inconfundible y Util sintaxis homoicdnica basada en la notacion polaca.

Mastodon: es una red social libre y descentralizada de microblogging, similar a Twitter,
lanzada en octubre de 2016 bajo el dominio principal mastodon.social.

MFA: Multi-factor Authentication. La autenticacion de multiples factores es un método de
control de acceso en el que a un usuario se le concede acceso a una aplicacion solo después
de que presente dos o mas pruebas diferentes de que es quien dice ser. Estas pruebas



pueden ser diversas, como una contrasefia, que posea una clave secundaria rotativa, o un
certificado digital instalado en el equipo.

Microsoft Azure: es un servicio de computacion en la nube creado por Microsoft para
construir, probar, desplegar y administrar aplicaciones y servicios.

MITM: Man In The Middle. Es un ataque informatico que consiste en un usuario que se
sitia en el medio de una comunicacidn entre otros usuarios y roba la informaciéon que se
envian.

Mdédem: es un dispositivo que convierte las sefales digitales en analdgicas y viceversa, y
permite asi la comunicacién entre computadoras a través de la linea telefénica o del
cablemdédem.

Napster: es un servicio de distribucion de archivos de musica. Fue la primera gran red P2P
de intercambio creado por Sean Parker y Shawn Fanning.

NFT: Non-fungible token. Un token no fungible, es un tipo especial de token criptografico
qgue representa algo Unico. Los tokens no fungibles no son, por tanto, mutuamente
intercambiables.

Nodo: es todo aquel dispositivo conectado a una red Blockchain, que ejecuta el software
gue se encarga de todo su funcionamiento.

Nodo Minero: es un nodo cuya tarea es sellar los bloques que se van armando con un
conjunto de transacciones. Estos nodos sellan en un esquema de PoW.

Nodo Sellador: es un nodo cuya tarea es sellar los bloques que se van armando con un
conjunto de transacciones. Estos nodos sellan en un esquema de PoA.

Nodo Transaccional: es un nodo cuya tarea es enviar transacciones a la Blockchain. Estas
transacciones luego son sumadas a un bloque y selladas por los nodos selladores o mineros
dependiendo del esquema utilizado.

Open Source: es el software cuyo codigo fuente y otros derechos que normalmente son
exclusivos para quienes poseen los derechos de autor, forman parte del dominio publico a
través de una licencia a tal efecto.

OSI: Open Systems Interconnection. El modelo de interconexion de sistemas abiertos es un
modelo de referencia para los protocolos de la red, creado en el afio 1980 por la
Organizacion Internacional de Normalizacion.

P2P: o Peer-to-Peer. Es un tipo de red de computadoras descentralizada, en la que las
conexiones se realizan sin servidores, o sea estd conformada por una serie de nodos que
se comportan como iguales entre si.

PoA: Proof of Authority. Es un protocolo de consenso que consiste en que los nodos
selladores ponen su identidad real y reputacién como garantia de transparencia



conformando un conjunto conocido y autorizado de nodos selladores que son
seleccionados para sellar sin competir entre ellos.

PoW: Proof of Work. Es el mas conocido y antiguo protocolo de consenso que consiste en
gue los nodos mineros de una red realicen con éxito un trabajo computacionalmente
costoso para acceder a sellar un bloque y obtener una recompensa por ello.

Smart Contract: es un programa almacenado en la Blockchain. Esta almacenado de forma
inmutable y transparente.

Solidity: es un lenguaje de programaciéon orientado a objetos para escribir contratos
inteligentes en varias plataformas Blockchain, la mas destacada es Ethereum.

TCP/IP: La familia de protocolos de internet es un conjunto de protocolos de red en los que
se basa internet y que permiten la transmisidon de datos entre computadoras.

Transaccion: es una operacion que se realiza para agregar informacion a una Blockchain.
Puede ser simplemente una linea de texto, o incluso un hash de un documento almacenado
fuera de la cadena de bloques.

Turing completo: es una caracteristica de los lenguajes de programacion que indica que
éste tiene un poder computacional equivalente a una Mdaquina de Turing Universal. Dicho
de forma mas facil, puede realizar cualquier tipo de célculo.

UNLaM: Universidad Nacional de La Matanza. Es una universidad publica de Argentina. Fue
fundada el 29 de septiembre de 1989 en San Justo, ciudad cabecera del partido de La
Matanza.

USENET: Users Network, consistente en un sistema global de discusidon en Internet, que
evoluciona de las redes UUCP. Fue creado por Tom Truscott y Jim Ellis, estudiantes de la
Universidad de Duke, en 1979.

UUCP: Unix to Unix Copy Protocol. Es una utilidad UNIX estandar que administra la
transmisién de informacion entre sistemas UNIX, utilizando conexiones en serie y lineas
telefénicas regulares. Fue desarrollado en Bell Laboratory por Mile Lesk a mediados de la
década de 1970.

WAF: Well Architectured Framework. Es el Marco de Buena Arquitectura de AWS, esta es
un conjunto de recomendaciones que sirven como guia para el disefio de infraestructuras.

WWW: (World Wide Web) es un sistema para la distribucion de informacién donde los
documentos y otros recursos web son identificados por una URL e interconectados a través
de hiperenlaces y son accesibles a través de internet.
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