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Resumen

El presente trabajo enmarca en conjunto una serie de conceptos e
implementaciones que brindaran un panorama completo sobre una arquitectura
CAS-LDAP y su relacién con las aplicaciones Web. En la primera base
introductoria se brindaran detalles generales sobre la motivacion def tema elegido,
asi como componentes esenciales de conocimiento que seran desarrollados para
permitir al lector entender las interrelaciones de los componentes y sus
funcionalidades.

El alcance es claro y acotado a lograr reproducir en un laboratorio una
solucién funcional. Este no es un trabaje meramente tedrico, sino que pretende
brindar las herramientas para que luego quien lo desee pueda continuar con su
desarrollo y tenga también conocimiento de la variedad de opciones existentes
para integrarse a una solucidén de este tipo. Hacia el final del trabajo se brindaran
recomendaciones sobre futuros trabajos posibles relacionados con el desarrollado,
entendiendo que ias tecnologias utilizadas, asi como la solucién propuesta, tienen
mucho potencial en diversos ambitos y aplicaciones.

Aguellas personas con conocimiento de infraestructura, seguridad vy
desarrollo en nuevas tecnologias web encontraran este informe como una
herramienta de utilidad y de sumo interés. Por otra parte, aquellas personas
interiorizadas en las herramientas de monitorizacién y ante interrogantes sobre
monitorizacion de CAS, LDAP, autenticacion de servicios Web, también lo

encontraran como un material sumamente Util.
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Implementacion CAS con Servidores LDAP y Alfano Flavio

Monitorizacion de Eventos de Seguridad en SSO Web Alejandro

1 Introduccién

En el presente trabajo se exponen todos los aspectos a ser considerados
teniendo como objetivo principal brindar un ejemplo de implementacién de un
servidor CAS (Central Authentication Service) con servidores LDAP {Lightweight
Directory Access Protocol) en su backend como soporte a la autenticacion para
luego lograr la integracion a nivel de aplicaciones web en materia de single sign on.

Por otra parte, este trabajo tambien considera la inclusién de una prueba de
concepto con ejemplos practicos de monitoreo de eventos en la solucidon brindada.

En las siguientes secciones se brindaran mas detalles como ser el
fundamento sobre la eleccién del tema, hasta donde se llegard en materia de
analisis, asi como los objetivos del presente trabajo final.

Cabe destacar que el trabajo considera la introduccién teérica al servicio
CAS, al concepto de autenticacién SSO (Single sign-on) y a la monitorizacién de
eventos para luego alcanzar un ejemplo practico con herramientas que faciliten su
aplicacion. Los componentes principales involucrados en el escenario practico
seran maquinas virtuales con sistema operativo Centos, el Proyecto Jasig como
framework de CAS (el cual mas adelante mencionaremos de forma breve), Nagios
como software de monitorizacién y finalmente servidores LDAP como backend de
CAS.

Palabras Clave: CAS, SSO, JASIG, LDAP.
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1.1 Fundamentacion del tema elegido

En estos momentos la diversidad de sistemas y la gran variedad de ellos con
interfaces web hace necesario considerar los aspectos en materia de seguridad
para por un lado facilitar las tareas de auditoria y control y por otro lado facilitar las
tareas de mantenimiento y al mismo tiempo brindar facilidad de uso.

En estos momentos todas las organizaciones en mayor ¢ menor medida
poseen aplicaciones web como soporte a su negocio, las cuales en muchos casos
incluyen un meétodo de autenticacion separado por cada sistema o integrado sdlo
parcialmente.

La gran mayoria de las organizaciones por requerimientos de auditoria
suelen tener la necesidad de reportar todos los incidentes detectados segun
eventos de autenticacion. Ante esta situacion, brindar un medio para centralizar la
autenticacion de las aplicaciones WEB, integrar esa autenticacion a servidores
LDAP existentes y brindar una forma de monitorizar los eventos que surjan de la
actividad de los distintos usuarios se presenta como un trabajo de sumo interés.

Por ofra parte, el presente trabajo considera la utilizacién de soportes Open
Source con el objetivo de facilitar su acceso a empresas con presupuesto ajustado
en materia de Seguridad.

Una parte importante del trabajo de especializacion se relaciona de forma
estrecha con CAS (Central Authentication Service). CAS es un protocolo de Single
Sign-on para aplicacicnes Web. Su objetivo es permitir al usuario final acceder a
diversas aplicaciones web ingresando solo una vez su usuario y contrasefia. Por
ofra parte, también permite a las aplicaciones web autenticar usuarios sin
necesidad de tener acceso a sus credenciales como ser su contrasefna. Mas
adelante en el cuerpo del trabajo se brindaran mayores detalles para comprender
de forma general el servicio CAS.

Para finalizar la fundamentacion comentaremos que es Jasig. Jasig es una
organizacion fundada por un grupo de universitarios de Tl en 1998. El objetivo de
su creacién era generar cédigo para ser utilizado en entornos de educacion

superior. La mayoria del cédigo generado era cédigo Java. CAS en sus comienzos
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fue creado en la universidad de YALE, pero en 2004 se volvié un proyecto de la
organizacion JASIG llegando a ser conocido hoy como JASIG-CAS que
originalmente era un software para ser utilizado por estudiantes de YALE de forma

de tener un unico sign-on en sus plataformas Web.

1.2 Objetives y alcance

Objetivo General: Brindar un  conocimiento  general sobre una
implementaciéon de una arquitectura que utilice un servidor CAS, servidores LDAP
como soporte a la autenticaciéon para aplicaciones PHP y a su vez brinde un medio
para monitorizar la actividad de seguridad del entorno implementado en materia de
autenticacion.

Objetivos especificos:

. ldentificar y comprender el framework brindado por el proyecto JASIG
en materia de servidor CAS considerando Linux como software de base y PHP
como lenguaje WEB de las aplicaciones a ser integradas en SSO.

. Definir una arquitectura basica que considere un Servidor CAS,
servidores |LDAP y aplicaciones PHP.

» ldentificar una opcién para poder monitorear eventos de seguridad en
un Servidor CAS segun el proyecto JASIG.

" Implementar un entornoc a modo de prueba de concepto que permita
ver funcionando SSO para aplicaciones WEB PHP con un servidor CAS, servidores
LDAP y también permita monitorear los eventos que se producen ante
autenticaciones fallidas.
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1.3 Metodologia y Estructura del trabajo.

La metodologia que se ha utilizado considera en primer lugar realizar una
investigacion sobre todo el conocimiento que se tiene sobre el tema adquirido en
las materias cursadas y trabajos practicos reailizados, profundizande el mismo con
herramientas web y soportes bibliograficos.

El objetivo siguiente es poder elaborar un trabajo que permita mostrar una
apticacion practica de una solucién inicial que luego cualquier organizacion pueda
extender segun sus requerimientos.

Segun lo antes mencionado, el trabajo sera estructurado de la siguiente

forma:

» Marco Teoérico para una arquitectura CAS-LDAP-CENTOS.
» CAS
= LDAP
» Centos
» Nagios
Disefio de una arquitectura CAS-LDAP-CENTOS
Implementacién de una arquitectura CAS-LDAP-CENTOS
Analisis de Integraciones con PHP y la monitorizacion de Eventos.

YV Y

Y

» Disefo de arquitectura completa considerando en los componentes a
CENTOS-CAS-LDAP-PHP-MONITOREO.
» Implementacién de la Arquitectura Propuesta.

» Desarrollo de la prueba de concepto y casos de uso basicos
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2 Desarrolio

2.1 Marco Teérico para una arquitectura CAS-LDAP-CENTOS.

2.1.1 CAS

Entre fos componentes principales que forman parte de una solucion CAS se
encuentran CAS Server, CAS Clients y CAS Protocol.

CAS Server es el componente principal en la plataforma propuesta en el
presente trabajo; este servidor es un servlet java que permite en primer lugar la
autenticacion al usuario final y luego el acceso a los servicios definidos a través de
la utilizacion tickets de acceso a los servicios. Si bien el CAS Server es ofrecido
como una herramienta lista para ser utilizada, se requiere un conocimiento basico
de implementaciones con Maven para poder realizar los ajustes a los paquetes
ofrecidos segun los requerimientos particulares de la instalacion.

Luego de comentar el corazdn de esta plataforma de SSO, continuaremos
con los CAS Clients. Podemos entender a este componente segin dos
connotaciones: por un lado se denomina CAS Clients a las aplicaciones que
pueden comunicarse con el componente CAS Server via los protocolos CAS y por
otro lado también encontraremos en la documentacion a los CAS Clients como un
software integrable con las aplicaciones para utilizar algin medio de autenticacion
como ser SAML u OAuth contra el Servidor CAS. En el conjunto de CAS Clients
encontramos soporte para diferentes leguajes como ser: Java con Java CAS Client,
.NET con .NET CAS Client, PHP con "phpCAS”, Perl con PerlCAS, Python pycas y
Apache httpd Server (mod_auth_cas module}).

Si bien los backends no forman parte del médulo CAS Server, de los CAS
Clients o de los protocolos CAS son una parte esencial del proceso de SSO. Los
mismos se incluyen en el siguiente grafico de arquitectura general de CAS y cabe
destacar que a futuro nos interesard de forma particular los backends del tipo
LDAP.
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Arquitectura General CAS [1]
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Con respecto al manejo de servicios a los cuales una arquitectura vigente de
CAS brinda control, se pueden gestionar de 2 formas: directamente con los
archivos de configuracion (lo cual puede ser un poco desgastante para alguien no
familiarizado en profundidad con esta solucién de SSO) o a través de una
herramienta brindada por el proyecto JASIG {(que es la CAS Management Service
Console). El subcomponente “Registro de Servicios” es el soporte principal de la
consola “CAS Management”, dado que almacena toda la informacion relacionada
con los servicios incluidos en la solucién CAS. Algunas de las operaciones en las
cuates interviene esta informacidon son por ejemplo. determinar qué servicios
pueden ser utilizados en una sesion de SSO, forzar la autenticaciéon para

determinados sitios, facilitar el control ante el uso de Proxy autenticacion.
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2.1.2 LDAP

Comenzaremos este punto describiendo que entendemos por LDAP de
manera general. LDAP representa "Lightweight Directory Access Protocol”, siendo
LDAP un protocolo liviano utilizado para acceder a servicios de directorio basados
en la norma X.500. Este protocolo corre sobre TCP/IP u otro protocolo orientado a
conexion. Mayores detalles sobre este protocolo pueden encontrarse en la RFC
4510. Se ha considerado utilizar LDAP dado que al ser un servicio de directorio
ofrece la posibilidad de administrar la informacién de forma centralizada al mismo
tiempo que se permite almacenar y acceder a la informacion mediante métodos
estandares ya validados y ampliamente reconocidos.

El concepto de LDAP se basa en un modelo cliente servidor en el cual uno o
mas servidores LDAP contienen la informacién de directorio. Los clientes se
conectan a los servidores realizando preguntas o comunmente mas conocidos
como querys. El servidor responde con una respuesta o un puntero hacia donde se
puede consultar informacion de mas utilidad sobre el tema.

En el presente trabajo se estara utilizando OpenLDAP como herramienta de
servidor LDAP. OpenLDAP es un proyecto colaborativo de ambito mundial que
ofrece una gran diversidad de herramientas relacionadas con el protocolo LDAP,
partiendo desde brindar un servidor LDAP hasta diversas tools de suma utilidad
durante la administracidn, asi como también clientes que permiten el acceso a los
servicios ofrecidos.

En el caso de ia suite OpenLDAP el servicio de servidor LDAP es ofrecido
por el servicio SLAPD, el cual ofrece distintas variantes de seguridad para
garantizar seguridad robusta y atencion a la integridad de los datos. Por otra parte,
existe también la posibilidad de utifizar TLS o SSL.

Entre los pasos a seguir para poder contar con el servicio de LDAP
funcionando tenemos que tener en cuenta los siguientes:

1. Adquirir el software.

2. Descomprimir la distribucion.

3. Revisar la documentacion (para validar por ejemplo requisitos de software).
4

. Ejecutar el proceso de Configure.
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5. Construir el paquete a ser instalado.

8. Testear el paquete construido.

7. Instatar el software.

8. Editar los archivos de configuracion que sean necesarios.

9. Importar la Configuracion de la base, lo cual puede ser de una existente o

una nueva.

10. Iniciar el servicio SLAPD.

11. Agregar entradas requeridas en el directorio.

12. Verificar el funcionamiento.

Estos pasos pueden variar dependiendo de la implementacion deseada,

pero suelen ser casi siempre los mismos.

Si bien existen diversas variantes de configuraciones LDAP, estaremos

utilizando servicio de directorio local, en la cual SLAPD brinda servicios para el

dominio local inicamente como se muestra en la figura a continuacién.

Configuracion Local Service [2]

Client

1 Reguest
= >

Server
2 Response

2.1.3 Centos

Centos es un sistema operativo Linux estable, muy versati para la

administracion, con numerosas facilidades para el aprendizaje y el debuging. Par

ofra parte, provee un facil manejo en lo que respecta a instalacion de paquetes,

manejo de firewalls, instalacidén de librerias y actualizaciones. Su cddigo original

deriva de RedHat Enterprise Linux, lo que de cierta manera transmite tranquilidad

sobre temas de compatibitidad.

En el presente proyecto también se ha considerado la existencia de

referencias sobre instalaciones exitosas de OpenLDAP y CAS sobre Centos, por lo

cual se presenta como una gran herramienta de soporte.
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En el portal de Centos[3] se pueden obtener numerosos manuales y guias
para aquellos gue comienzan sus primeros pasos en este sistema operativo, asi
como también son de utilidad para quienes buscan una referencia particular para la
nstalacién o configuracion de una determinada funcionalidad.

2.1.4 Nagios

Nagios es una herramienta de monitoreo muy util en el mercado de TI, suele
ser utilizada para monitorizar la infraestructura y ofrece una gran variedad de plug-
ins que permiten monitorizar distintos entornos como ser bases de datos, sistemas
operativos, servidores web, servidores LDAP, estado de discos-filesystems, efc.

Nagios existe en una version comercial y otra OpenSource. En nuestro caso,
dadas las caracteristicas del presente trabajo, se ha decidido utilizar la opcién
OpenSource. En esta version, el componente principat es el modulo llamado
Nagios Core. La funcién basica de Nagios Core es ser un planificador de eventos,
procesador de eventos y manejador de alertas para los elementos siendo
monitorizados. Gracias a diferentes APIs logra brindar una gran diversidad de
funcionalidades. Este médulo Core tiene un demonic que fue escritc en C por
razones de performance y esta diseflado para correr en Linux o Unix de forma
nativa.

Nagios Core posee basicamente un frontend CGI. Esta interface cuenta con
varios CGls que brindan a los usuarios de Nagios funcionalidades basicas con el
objetivo de ver y manejar los elementos que son monitorizados por el servidor
Nagios Core. Estos CGls han sido definidos como estandar de Nagios y es por ello
que se han utilizado en numerosas extensiones que brindan funcionalidades
adicionales.

A continuacién, se muestra una interfaz general que sera utilizada una vez

que Nagios Core quede productivo y funcionando reportando los eventos.
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Ejemplo de consola de monitoreo nagios[4]
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En lo que respecta al monitoreo del servidor CAS a través de nagios creo
oportuno mencionar que el plugin que sera utilizado para brindar informacion sobre
el estado del servidor CAS al servidor Nagios fue finalmente desarrollado de forma
particular, utilizando las herramientas de status incluidas en la instalacion de los
binarios del moédulo CASServer.

El plugin de Nagios que sera utilizado se llama check-cas.pl - Nagios CAS
{Central Authentication Service) check plugins. Este plugin realiza dos operaciones
basicas: en primer lugar realiza un request para contar con el Login Ticket y luego
realiza un request para autenticar con usuario y password. De forma adicionai
brinda informacion de performance a Nagios sobre el funcionamiento de CAS.

Se procedera con la inclusién de comandos de monitoreo adicionales para
complementar al médulo check-cas.pl dado que en su versidn actual aun no

soporta varias de las caracteristicas de las versiones de CAS mas recientes.
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2.2 Diseno de una arquitectura CAS-LDAP-CENTOS

Habiendo introducido los distintos conceptos, pasaremos a disefar la
arquitectura que estaremos implementando, en primer lugar considerando una
integracion de CAS y LDAP sobre Centos. Para ello se expone la siguiente imagen
a modo de guia para luego pasar a describir los distintos componentes de la

misma.
Arquitectura Inicial Propuesta

P:10.0.2.50
Netmask: 255.255.255.0

Casserver.com
Centos 7
RED: Enp0s9: 10.0.2.9
Netmask: 255.255.255.0

Servidor Tomcat 7.0.54 Port 8443{https)

CAS 4.0.1

Qpenldap 2.4.40: LDAP Server

Base: dc=casserver.com,dc=com Port 385

En esta arquitectura podemos observar la eleccidon del puerto 389 y el
protocolo LDAP en lugar del protocolo Idaps. La eleccion de esta metodologia es
poder visualizar el intercambio a nivel de red entre el servidor CAS y el servidor
LDAP. Si bien en este caso se encuentran en el mismo servidor, en otra
arquitectura podrian estar separados, por lo cual se recomendaria en un entorno
productivo realizar las modificaciones necesarias para gque el intercambio LDAP

sea sobre un protocolo seguro.

2.3 Implementacién de una arquitectura CAS-LDAP-CENTOS

Durante la implementacién de esta arquitectura basica se utilizé como
herramienta de virtualizacién a VirtualBox por ser de descarga gratuita. Para parte
del proceso de instalacion y posterior interconexion de la plataforma, considerando
contar con conectividad hacia Internet (comunicacién con los repositorios de

instaiacion) y local (acceso al servidor CAS y los futuros servicios de monitoreo), se
Pag. 11-64
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procedié a realizar varias configuraciones con el objetivo de dejar preparadas las

interfaces segun el siguiente detalle: la interfaz de Red 2 sera la utilizada para la

conectividad entre el servidor CAS y el cliente

Interfaz de Red 2. Conectividad CAS Server — Cliente

Habilitar adeptador de red

Conectado a: |Adaptader sdlo-anfitrion 0]

Nombre: [mualﬂox Host-Only Ethernet Adapter #2

V' Avanzadas

Tipo de adaptador - | Intel PROS 1000 MT Desktop (8254IEM}

MOdO promacuo; {Denegar

Direccion MAC: 38002725631
1] Cable conectado

Reervio de puertos

Interfaz de con salida a internet para descarga de componentes de instalacion.

Habilta: adaptador de red

Conectado a: SAdaptador puente -

Nombre: |Intel(R) Dual Band Wireless-AC 3160

¥ Avanzadas

Tipo de adaptador: |Intei PRO} 1000 MT Cesktop (B82540EH;

Modo promiscuo: [ Denegaf

Dreccion MAC: | 30027375602
[} Cable conectado

Reenyio de puertos

A nivel de interfaces de OS se asignd una direccion IP fija segun el siguiente

detalle:
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Teniendo va las interfaces definidas y luego de haber instalado Centos 7 se
procedié a instalar el servidor LDAP y el servidor CAS, lo cual fue realizado segun
el siguiente detalle:

Instalacion del Servidor LDAP segin la version OpenLdap 2.4
1. El proceso de instalacion comienza con la instalacién de los paquetes de
servidor y clientes de Open LDAP segtin el siguiente comando:

lyum -y install openldap-servers openidap-clients

2. Luego siguen pasos relacionados con el inicio del servicio y configuracién
de la password de administracion del servicio LDAP.

3. A continuacién se procedio a importar los esquemas basicos para tener
una estructura basica de directorio que luego sera poblada y utilizada durante los
procesos de autenticacion con CAS segun los siguientes comandos:

ldapadd -Y EXTERNAL

-H ldapi:/

f /etc/openldap/schema/cosine.ldif
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ldapadd -Y EXTERNAL -H ldapi:/// /etc/openldap/schema/nis. 1d:

-/openldap/schema/inetorgperson. |
Los servicios Openl.DAP almacenan la informacion de configuracion dentro
de un esquema y directorio predefinidos. A continuacion se expone un formato que

puede ser utilizado para almacenar la informacidn de configuraciéon sobre la cual se
basa el servicio SLAPD.

Ejemplo de arbol de configuracion [2]

" |
GIDal A aphury

coemszailelo) e u sk s
| A el o e Sysiem schema H AT U inglance

nefticosne
ey COSHE gcrwma

En la raiz podemos encontrar donde se almacenaran los valores globales de
configuraciéon bajo la representacion cn=config. Luego en cada uno de los hijos
podemos ver definiciones particulares como ser Backends y Database.

4. A continuacién se procedié a generar el nombre de dominio y activar la
configuracion en el servicio LDAP. Para lograr esto se utilizd basicamente un
modelo de archivo chdomain.idif, el cual fue ajustadc segun el dominio local
definido. La estructura basica de este archivo fue consultada en el portal “server-
world” en la seccién “configuring LDAP’[5], asi como también el archivo
basedomain.ldif.

El archivo basedomain finalmente utilizado contd con la siguiente estructura:

[root@cagserver classes]# more /root/basedomain.ldi
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0: casserver tp.com

-, dc=tp.com

pbiectClass: organizationalRole

Estos 2 archivos fueron incorporados a la configuracion segun ios siguientes
comandos:

ldapadd -x -D cn=Manager,dc¢=srv,dc=world -W -f basedomain.ldif
ldapmodify -Y EXTERNAL -H ldapi:/// -f chdomain.ldif

y los siguientes archivos:

5. Por uitimo teniendo ya la estructura y dominio funcionando se procede a
crear los usuarios que luego serian utilizados en la autenticacidon. Los archivos
utilizados para crear los usuarios tuvieron como base el siguiente modelo, el cual

fue el primer usuario funcicnal generado(“flavio™):
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La creacion de usuarios no resulta ser una tarea muy sencilla, sobre todo

para alguien que no tenga experiencia en la utilizacion de scripts de OpenlLDAP. Si

bien se contaron con formatos de usuario y archivos modelo de entrada, se utilizd

una herramienta externa como soporte (LDAPBrowser) para confirmar la creacion.

Para aquellas personas gue no tengan una administracién frecuente de este tipo de

entornos se recomienda que se apoyen con alguna herramienta externa de gestion

de ambientes LDAP con opcicnes de administracién del mismo.

La cuenta principal creada y que luego fue utilizada durante las pruebas fue

el usuario “flavio”.

Usuario Generado en LDAP Browser.

3 New Connection 2 £

- dec=casserver, dc=tp.com
cn=hanager
au=Graup

o [ pu=Peogple
¢ wd=flavic

Table View  Schema View

1 items sedected

Attrbute Name
otyectClass
objectClass
objectClass
cn

gidNumber
homeDirectory
uig
vidNumber

loginSheli

) cn=Mana. 4:38:%4

Value

netOrgPerscn

posidccount

shadowAccount

{lavio

1000

‘homefflavie

flavio

1000

201604191221 202 (mar abr 19 2016 09:21:20 GMT-0300)
cn=Manager,de = casserver, destp.com
wd=flavio,ou=People de=casserver de-tp.ccm
fI829016-9a74-1035-3862- 792956715673

sbin/bash

cn=Manager de = casterver,de=tp.com
201604193221 202 {rmar abr 19 2016 09:21:20 GMT-0300)

Dewnlgad and Try LLAP Agrmin Teol

Type/Edar  Regquir.
QbjectClass
QbjectClass
QbjectClass
Text

Integer

Text

Tert
Integer
Operatianal

2 2 < =< <€ <X <€ 2 2

Operational
Gperaticnal N
Operavonal N
Tert N
Qperaticnal N
Operational N
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6. La unica actividad faltante para poder ingresar al servidor LDAP seria
finalmente habilitar el puerto 389 en el firewall ya que por default todos los puertos
vienen deshabilitados.

Instalacion del Servidor Tomcat y CAS 4.0.1

Para poder luego instalar CAS, componente que es en realidad un deploy
sobre un servidor de objetos, en primer lugar se debe proceder a la instalacion de
un servidor Tomcat. En nuestro caso buscamos una de las ultimas versiones de la
linea Tomcat 7 (se ha elegido la version 7.0.54).

La instaiacion del servidor Tomcat es muy sencilla dado que se puede
proceder simplemente ejecutando la siguiente instruccion:

yum install Tomcat

Luego de haberlo instalado Tomcat, restan hacer algunas acciones para que
realmente quede utilizable y se pueda posteriormente incorporar el componente
CAS, ya que por default este servidor esta escuchando en el puerto 80 y mediante
protocolo http. En su instalacién estandar no se encuentra activo el uso del
protocole hitps y por otra parte a nivel de firewall de CentOS tampoco se encuentra
habilitado el puerto relacionado.

Una vez finalizada la instalacién se procedié de la siguiente manera para

contar con un respositorio de llaves, parte esencial de |a instalacion:

= Creacion de Keystore:

ceyrool

genkey -alias Tomcat -keyalg RSH

Posteriormente también se debid permitir que la conexidon hacia nuestro
servidor Tomcat sea segura a través del protocoio https. Es importante destacar

que esta caracteristica, ademas de ser una opcidn obligatoria para contar con un
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entorno seguro y no estar intercambiando informacién en plano, también es un

requisito obligatorio del proceso de instalacion del servidor CAS:

» Moadificar el archivo server.xml para permitir el uso del puerto
8443
cConnector port="8080" protecol="HITP/1.1™
connectionTiqgoutfﬁzoooo"
rediteetPori="8443"
= Agregar la informacion relacionada con el keystore en el archivo
server.xml.

Connector port 8142° 3 . apache .coyote httpll HttpllP

{Lameal/ . ke t eFa

= Agregar al firewall el acces por 8443 también ar gue no sea

filtrado a nivel firewall de centos.
Firewall-cmd -;permanent --zonespublic
irewall scmd

-add-port=8443/tcp

Finalmente se inicia el servicic de Tomcat con el comando:

BYystemctl stare: Temcat

Y verificamos su estado con el comando:

Eystemctl status Tomcat

Luego de Instalar el servidor Tomcat es necesario instalar el servidor CAS

para lo cual es importante validar la version de los binarios a utilizar. Se analizé la
web oficial de CAS con el objetivo de determinar cual era la version indicada
teniendo en cuenta el soporte posible ante futuros inconvenientes y la
documentacion existente para g@arantizar que el prototipo funcione de forma
correcta. Adicionalmente se intento garantizar que luego se contara con
informacion de soporte para poder proceder a la configuracidon LDAP y que se
pueda contar con el soporte en documentacion para todas las configuraciones
necesarias segun la arquitectura definida y los casos de uso a considerar. De este

andlisis surgio la idea de utilizar CAS 4.0.1. Otro aspecto que a considerar fue la
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existencia de casos de exito en materia de configuraciones de backends, upgrades
0 APIs que utilicen servicios CAS ya que en el pasado, segun la experiencia del
autor del presente trabajo, una mala eleccion de la version puede resultar en
muchas horas de trabajo adicionales y la inviabilidad de desplegar un caso de uso.

El proceso de instalacidon comienza con la instalacién de Maven, |a cual es
una utilidad que nos permitira faciimente editar las propiedades y codigo original
para permitir generar un paquete que luego impiementaremos en el servidor
Tomcat previamente instalado. Maven se utilizara como principal herramienta de
compilacion y construccién de la solucidn CAS. La instalacién de Maven se puede
realizar de diversas maneras: de forma manual o mediante la utilidad yum. En el
entorno de demo se ha procedido de la siguiente forma considerando la version
3.0.5:

I wget http://mirrors.dcarsat.com.ar/apache/maven/maven-

3.0.5/binaries/apache-maven-2.0.5~bin.tar.q

¢ sudo tay xzf apache-maven-3.0.5-bin.tar.gz -C /fusr/local

sude 1ln -s apache-maven-3.0.5

Luego confirmamos la version instalada de la siguiente forma:

Una vez instalado el producto Maven, es momento de proceder a instalar el
servidor CAS; para ello primero descargamos el paquete cas-4.0.1.tar.gz con el
objetivo de tener todos los fuentes que luego construiremos con el comando maven
correspondiente.

Una vez descargado este archivo y luego de descomprimirlo podemos

observar una estructura de directorios como la siguiente:
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En esta estructura nos interesan particularmente 2 directorios, por un iado el
“‘cas-server-webapp” que sera nuestro mddulo servidor y por otro lado el modulo
“‘cas-management-webapp” que sera una herramienta que nos facilitara
notablemente la configuracion de los servicios cuando queramos configurarlos en
un futuro.

En esta seccion estaremos comentando el proceso para implementar el
modulo cas-server-webapp considerando por un lado el soporte para LDAP dentro
de las dependencias y por otro lado todas las configuraciones necesarias para
lograr que realmente funciorne nuestra implementacion.

En primer lugar habilitamos |la opcién de soporte a LDAP en el modulo cas-
server-webapp; para ello tuvimos que editar el archivo pom.xml (El Project Object
Model o POM). Este archive es una parte fundamental en Maven y es el gue brinda
al proceso de construccion todo el detalle de dependencias necesarias. Si bien es
un archivo XML al cual podriamos dedicar varias paginas, lo importante es que
sepamos gue contiene informacion sobre el Proyecto y las particularidades
requeridas y utilizadas por Maven para construccion del mismo como se puede

observar en el siguiente detalle al habilitar LOAP:

< farcopIds
-3 rrrmrrn-liap<drzyrifaenids

FRYXICH>
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A continuacion, siguiendo con el proceso de configuracion, fue necesario
editar dos archivos fundamentales en cualquier instalacion CAS que soporte LDAP:

deployerConfigContext.xml y cas.properties

En primer lugar se procedid a cargar en el archivo cas.properties las
definiciones basicas para permitir la autenticacion LDAP como ser la ruta del
servidor, credenciales de manager, basename y formato a utilizar para consultar

los distintos usuarios.

ra<izsoe ~w"f Sxm 1 evher

Contando con la configuracion base del archivo cas.properties, se procedio
con la secciébn mas complicada de la configuracidn que es el archivo
deployerConfigContext.xml. En este archivo de deben configurar basicamente los
componentes “LdapAuthenticationHandler” (este componente identifica un usuario
y contrasefia contra un servidor LDAP el cual puede ser OpenLDAP, como es
nuestro caso, o también active directory), "authenticationManager” (para que se
establezca el nuevo manejador de autenticacién como LDAP), dnResolver llamado
por el componente “authenticator’” (en este componente se define como seran
resueltas las consultas y como serdn manejadas las autenticaciones), el cual a su

vez es requerido por componente “LdapAuthenticationHandler”.
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Esta relacidbn de componentes resulta un poco confusa de entender y la
documentacion encontrada en internet no resulta del tode clara y requiere
troubleshooting y analisis adicional para poder contar con una comprensidn
completa de su funcionamiento, asi como para poder implementarlos. Si bien por
temas de facilidad de lectura no se incluyen en este texto los archivos, se
adjuntaran los archivos generados durante la instalacién para que todc aquel que
en un futuro necesite revisarlos pueda contar con ellos. Tambien se incluiran
gjemplos comprobados de su funcicnamiento, de forma de ahorrar tiempo valiocso
en la configuracion.

Una vez realizadas todas las configuraciones antes mencionadas, se
procede a realizar la construccién del paduete cas-server-webapp mediante el
siguiente comando:

Si bien observamos la leyenda “BUILD SUCCESS”, como resultado exitoso,
es necesario revisar todo el proceso y en o posible redirigirlo a un archivo para no
perder la salida y evaluarlo posteriormente con tranquilidad. Un warning previo
puede representar algun inconveniente futuro al momento de la utilizacién de la
plataforma. El autor tuvo que resolver varios problemas de comunicaciones para
permitir alcanzar esa construccién exitosa, asi como también inconsistencias en los
archivos de configuracién. Teniendo la construccion exitosa, tendremos un war
generado el cual debemos localizar y luego mover a nuestro servidor Tomcat de la

siguiente forma:
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33t ser @Sy ehapy

Finalmente reiniciamos el servidor Tomcat con el comando:

Y validamos que el at inicie oblemas revisando ei archivo
catalina.out asi como también validamaos ei log cas.iog para verificar que se hayan
cargado [0S servicios:

A continuacién mostramos el funcionamiento del portal de autenticacion de
CAS al cual se accedera utilizando el usuario de LDAP "flavio”.

- de= casserver.com domcam | Arteibate Name Valve

Size TypelEditor  Requr

obpectClass werdrgferson 13 ObjectClass N
objecrClass posieRreaunt 12 ObjeceCls N L

omyeciCiass shadowdcsount 13 ChjectClass N

1§ uid=favio co flavig & e ¥

Qs feumber 1000 Integer ¥

homaDireciory someflavia 1 Tewt ¥

s flavie ] Tex Y

UFNumbde 1 1008 4 latege: ¥

20150410191402 (1~ abr 18 2016 22401.47 GMTE 0300) 1 Cpersticnal N

cnzPanager.dec : casseever.com.dez com H Opesational N

uid=Havic, ouz People de s ¢ atterver.com dezcom u Opeeatinaal - N

05030442-946-1035-945¢- 19X5671 578 ] Cperatianal N

ogInSAe Binibadk ¢ Ten N

cnzManage, dez caswenver.com,de=cem £ Opealanal N

2016041901402 (lua abe 18 2016 22-01.40 GMT 0307) 15 Cpoational N

Para testear el funcionamiento de CAS, procedemos en primer lugar a

acceder mediante un navegador a la url: hitps:/10.0.2.9:8443/cas/. Seguido a esto

nos aparecera la siguiente pantalla en la cual haremos login con el usuario “flavio’
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JASIG

Central Authentication Service (CAS)

Fot Sacury rmuzorm, plaaze Lop Oul and Exe ye

Enter your Username and Password
Lengueges:
enalsh Scan-sh Creagh Russin
Teutech Jeneaese Zroatian Czach
I Sozuguess [Bragl]  %osh

Pantalia de Login frente al servicio CAS
En esta pantalla intentamos un primer ingreso para validar el funcionamiento

de la integracién CAS/LDAP. Mediante la siguiente pantalia la aplicacién nos
menciona que el Log In fue exitoso.

JASIG

Central Authentication Service (CAS)

ieg In Successful

fou have successfully legged into the Central Authentication Secvice
When you are finished. for secunty raascns. please Log Out and Exit your web browse

Confirmacion de autenticacion exitosa

Ahora es momento de verificar los logs para confirmar un comportamiento
correcto.

También podria ser opoertuna la ejecucion del comando tcpdump y el anélisis
de la salida con ta tool wireshark para verificar el intercambio de paquetes.

E! funcicnamiento lo podemos observar al consultar ef archivo cas.log
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En ese archivo obtendremos la informacién sobre todo el proceso de
autenticacion y detalles como ser el manejador utilizado en el proceso.

En todo el proceso de debug del servidor CAS existen los ya mencionados
archivos de logs, pero existe un archivo llamado log4j.xml que es de suma utilidad
y que define el nivel de log que observaremos en |os distintos archivos de togs. Por
ofra parte, también permite definir que nos interesa toguear, de forma de tener un
archivo claro para identificar el inconveniente. Este archivo contiene hacia el final
una seccion que nos permite cambiar de un modo info a un modo debug:

<root>
<level value="DEBUG" />
<appender-ref ref="console" />
</root>

2.4 Integracion del Servidor CAS con un sistema de monitoreo.

En lo que respecta a la monitorizacion de eventos, estaremos utilizando el
cliente de Nagios NRPE en el servidor CAS. El mismo nos permitird por un lado
tener visibilidad de la salud del servidor a nivel general de sistema operativo y por
otro lado permitira saber en todo momento el estadc y disponibilidad de las
funcionalidades brindadas por el deploy en el servidor de objetos Tomcat, asi como
también su estado de consumo de memoria en término de procesos java y los

tickets de servicio que esta entregando.
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En primer lugar, pasaremos a describir que es el plugin NRPE de nagios.
Este componente brinda la funcionalidad de ejecutar remotamente plugins de
Nagios en otros equipos Linux / Unix. Esto nos permitira monitorear las métricas
del servidor remoto (espacio utilizado en disco, CPU, Procesos y métricas de CAS).
A continuacién, se expone de forma grafica su funcionamiento considerando

el servidor de monitoreo (Nagios Core Server) y el servidor monitorizado (CAS
Server).

Funcionamiento del componente de Nagios NRPE [6]

Monitoring Host Remote Linux/Unix Hos!

La funcionalidad del servidor CAS que permite ver su salud es |la subrutina
fcas/status. Para poder monitorizar la salud del servidor CAS y acceder a esta
caracteristica, lo primero que hay que hacer es habilitar la direccion IP desde la
cual se consumira el estado modificando el archivo cas.properties, de forma se

permita fa cansulta a la url ya que por default se encuentra filtrado el acceso. A
continuacién se indica la linea a editar:

cas.securityContext.status.allowedSubnet=127.0.0.1

Luego debemos crear un script que sea capaz de obtener estas métricas, el
cual sera utilizado por el proceso NRPE para informar al servidor de nagios la salud
del servidor CAS. Finaimente hay que incorporar esta rutina af monitor nrpe para
que el servidor de nagios pueda invocar su ejecucion de forma remota.

oot@easserver nrpe.dj# pwd

root@casserver nrpe dj# s
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Por otra parte, dentro de la carpeta /usr/libb4/nagios/plugins procedemos a
crear un script capaz de invocar a la url “/cas/status” y brindar un exit 0 ¢ 1

dependiendo si hay ¢ no que reportar una alarma:

De esta forma, se pueden visualizar Jos eventos en el servidor de maonitorec

eventos segun el siguiente detalle:

Consola de Nagios. Vista del servidor CAS general.

Host*®  Service ®%  Status #¥ LastCheck ##  Duration #%  attampt #% Statys information
cBssenver Check Legd oK 08-31-21€ [6:25:28 Qd 0h 19m5Ss 173 OK - lzad average: .00, .01, § 05
E::;"t oK 08-31-2016 06:44:05 0d1h2m28s 173 USERS OK - 3 users currenty logged m
e B y ) e n )
68 heakn oK 08-21-2018 06,4417 04 Ok S2m 16s 173 OK- 1 Memarytdongar: OK - 15,0048 free. 55,02M8 total
2Sess T 0K -1 . D service tickets.

Consola de Nagios. Vista dei servidor CAS detallada.

Hest Stata Information Host Commands
Heal Siatus: FER gor 2¢ 3h 28 245) J4 Locate noston map
Slatus Informabos: PING OK - Packel logs = 0%, RTA = (.65 ms X Disatia activa chacks ot a3 host
Performance Dats: Az=0.647600ma;3000.005000.5000.¢¢0000:0.035000 pi=0%A80;100,0 @ Re-schedule the next check, of this hosl
Corrent Anempt: 110 [HARD state) 9 Suumit passie chack result for this has
'é:ii';;:ﬁnme: ;g::;éms 196249 ¥ Slop aceepting passive cheeks for thig host
Check Latency ! Duration: D230 £ 4,000 seconds X Stop avsessing over s host
Hexl Schaduled Activa Check:  10-28-2018 19 0753 x Disanle notifications for this hast
Last State Change: 10-24-2016 09 35:32 & Sandcustam host nobfication
Lasi Kotification: NIA (nofficaton O} Q:l Schedule downtima Far frus nost
s This Hos1 Flapping? i §{0.00% slale change) (") Schedul: aawnhime far all seracas en lhis host
In Schoduied Doventtme? |®0: K Disa%le notficanions for 2l services an this hosl
Lasi Update: 10-26-2016 19°C3.43 ¢ 0d 0h Om 85 400) # Enadle aathealiens far all sefices an this host
Active Checks: | Y {O) gchadule a checy cf 3h semcas an s hiast
Passive Checks: | X Disazle checks of all senices on fhis host
Obsessing: _ " Enatle chacks of all serdces on this host
Nofifications: '_m__| ¥ Dssasle evert nandler for this hasl
Even Randier: ) X Disatiz Nap detection for this hast
Fiap Detection: D |

E

componentes internos y también monitorizar a nivel de OpenLDAP.

monitoreo del CAS Server puede ser expandido incluyendo también los

Mediante las configuraciones propuestas y monitores activados se brinda
una solucion que permite en todo momento saber el estado del servidor CAS y de
que manera se encuentra prestando servicio. Mas adelante en el presente trabajo
se explotaran distintos casos de uso y detalles adicionales que permitiran

completar la imagen de fa solucidon propuesta de monitorizacién.
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2.5 Integracion con Portales en PHP

En lo que respecta a la integracién con aplicaciones PHP, en primer lugar,
debemos contar con un servidor con soporte a PHP. En nuestro caso elegiremos
apache, para lo cual se ha optado por instalar el paquete XAMPP el cual brinda un
entorno de gran utilidad ya sea para pruebas de integracion como para desarrollo
en PHP.

Este paguete incluye los submodulos MariaDB, PHP y Perl los cuales son
muy utiles para la arquitectura y solucion propuesta. Su utilidad radica en que por
un lado necesitamos un Servidor Web para contar con un servicio remoto capaz de
presentar los front-end de las aplicaciones PHP, el cual sera quién aloje los
servicios de la solucién segun los casos de uso a ser presentados, y por otro lado
en que con este paguete también resolvemos la necesidad de una base MySQL
para poder persistir los datos de los servicios en caso de que podamos vy
decidamos aplicar persistencia de datos. De no persistir los servicios la
configuracion de CAS siempre mantendria la informacion’en memoria y esta seria
leida de unos archivos XML que costarian mucho editar y mantener a diferencia de
una GUI Web persistida en la base MySQL.

En el presente trabajo se propone correr este producto en un equipo
diferente para brindar esa sensacion de integracion de una forma mas tangible
para un usuario normal.

Un componente importante de la integracion PHP propuesta es el paquete
“PHPCAS Client”. Este paquete es una API que permite |a autenticacion contra el
servidor CAS mediante una serie de métodos y funciones de PHP.

Pag. 28-64




Implementacion CAS con Servidores LDAP y Alfano Flavio

Monitorizacion de Eventos de Seguridad en SSO Web Alejandro

Flujo entre CAS Server, APl PHP Cas Client y el usuario [7]

User's Browser

1. User requests a page in your application that
L~ requires authentication.

2. phpCAS:forceAuthentication() redirects the
Your PHP user's hrowser to the CAS server's login page.

Application o
phpCAS:client(...); /\

phpCAS:forceAuthentication();

3. After authentciation, the CAS

server redirects the user's browser
hack to the application with a service
ticketin the URL

9°  phpCAS::getUssr(;
phpCﬂAS::getAltrlbueso;

o,
. b
g: ;g 4. In phpCAS::forceAuthertication(), phpCAS
! b getsthe service ticket out of the URL a
v 3 ‘// validates & with the CAS server.
pHpCAS CAS Server
library |

\—____/ 5. The CAS server responds with a validation

message Inatincludesthe user id (and optionally
Anbules) It the service ticket 1s vaha

Para las distintas pruebas asi como para las configuraciones de la interfaz
contra el servidor CAS vamos a utilizar una serie de ejemplos que vienen con la
APl de PHP con el objetivo de poder brindar respuestas a interrogantes que
pueden surgir en una integracion de este tipo como ser:. ; Como es la configuracion
inicial de la misma considerando los ficheros cas.php y config.php?, ¢ Cuales son
los elementos principales para poder arribar al servidor CAS para realizar un

intercambio de autenticacion teniendo una aplicacion PHP?

2.6 Arquitectura Final CENTOS-CAS-LDAP-PHP-MONITOREQ.

Habiendo analizado todos los componentes de la arguitectura principal:
considerando el servidor CAS, los servicios de LDAP, luego habiendo analizado las
integraciones con sistemas de monitoreo y finalmente verificado las integraciones
con PHP; estamos en condiciones de presentar la arquitectura final propuesta del
presente trabajo la cual incluira todos los componentes mencionados a
continuacion:

. Servidor CAS con soporte para LDAP.

" Servidor Nagios integrado con el servidor CAS.
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. Servidor Apache brindando servicios de PHP integrado
con el servidor CAS.

" Entorno de Usuario Final corriendo sistema operativo
Windows 7 y ejecutando aplicaciones PHP que soporte autenticacién
CAS

Arquitectura Final del Modelo propuesto extendido.

Server Name: casserver.tp.com

OS: Centos 7

IP:10.0.2.9

Netmask: 255.255.255.0 HostName: $ALFANQ-AR
Products: O8: Windows 7

Servidor Tomcar 7.0.54 Port 8433(htipst 1. 10.0.2.50

CAS4.0.1

Netmask: 255.255.255 0

Openldap 2.4.40: LDAP Server
Base: dc=casserver.tp.com,de=com Port 33%

PHP  CAS - LDAP -NAGIOS

Funcidn: Persistencia de Servcios
Nombre de la Base: Services
Servidor: 10.0.2.50 via TCR/IP

& Server Nume: FALFAND AR
Servac Nwne: Nagion 05 Wingows T

" Tipo ge sarvidor: MariaDs
05: Centos 7 1P:10.0250 Versién: 10 1.16 MarsbB mariadh org
1602 16 Netmask: 255,255 255.0 Eohlonte e caractares: UTE 8 hoscadlp aktl
Ntk 265 368 2550 Products: PP Sevver onlunta de caracteres: UTF.§ Unscade {utfR]
Products: Naglos® Care™ XAMP tor Windows 5.6.24
Verskin4 1.1 Etherret sdapter VirtualBos

Host-Dnly Netwa-k 82
Connection sperific ONS Sutfic
18:10.0.2 50

PHPCAS Cli#nt: CAS1.3.4

Dado que los componentes fueron descriptos ya sea en la etapa de la

arquitectura inictal 0 en las secciones de integraciones, no volveran a ser

descriptos en esta seccion; en caso de dudas sobre l0s mismos se puede proceder

a consultar a las siguientes secciones 2.2, 2.3, 2.4, 2.5.
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2.7 Implementacién Final

2.71 Incorporacién del médulo CAS Management Web App

El interés en este modulo radica en ser una utilidad que facilita la gestion de
los servicios bajo un entorno dependiente del servidor CAS. Basicamente ofrece
facilidades a los administradores de! servidor CAS para definir como pueden utilizar
los servicios de los distintos CAS Clients. Esto se logra a través de un registro de
servicios el cual puede almacenarse de distintas formas y en diversos soportes.
Estos servicios y sus distintos parametros definen los comportamientos de interés
para este trabajo particularmente en lo que respecta a los servicios autorizados y
autenticacion forzada.

La instalacion de este modulo en si no resulta compleja, pero hay que
modificar varios archivos de configuracion para permitir al moédulo CAS
Management conectarse al servidor CAS y definir los esquemas de servicios
acordes.

En primer lugar, pasaremos a comentar la ubicacion de la carpeta de trabajo
en la cual se editan los distintos archivos de configuracion gque permitiran la
integracion:

Para brindar mayor claridad sobre el proceso de instalacidén se propone
dividir la instalacion en dos fases: una illamada contexto basico de CAS
Management y otra Persistencia de Datos {a cual como se vera mas adelante es
bastante compleja.

La aplicacion CAS Management finalmente se utilizard como un acceso web
desde el cual se configuraran todos los servicios y el acceso a los mismos,

entendiendo por servicio una front-end de una aplicacién web por ejemplo.
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Contexto Basico CAS-Management:

En esta fase, la idea es describir los archives basicos que se madificaron de
la imagen original tendiendo como objetivo brindar claridad para aquelios que
quieran entender el proceso de instalacidn, asi como facilitar el mismo en caso de
que se desee aplicar. Estaremos resaltando las secciones maodificadas en cada

uno de los archivos comenzando con el archivo /cas-management.properties:

En este archivo se procede a configurar la direccion de red (Nombre o IP) en

la cual se encuentra atendiendo el servidor CAS, asi como el puerto de manera
que el servicio del médulo CAS-Management pueda interactuar con él sin
inconvenientes. Por otra parte, también se procede a configurar unas lineas
relacionadas con la persistencia de datos que luego seran explicadas en el
siguiente apartado.

Como parte de la definicidon del contexto también se debe actualizar el
archivo  ./src/main/webapp/WEB-INF/managementConfigContext.xmi para
permitir que el modulo de gestion de servicios se integre con el servidor CAS
utiizando las mismas definiciones de servicios.

En aquellos casos en los cuales la persistencia de informacién de servicios
sea en memoria, no hace falta actualizar este archivo, pero para el caso de
servicios persistentes si sera necesario como lo veremos mas adelante.

En lo que respecta al acceso a la consola del médulo CAS-Management, el

mismo es a través de la propia autenticacidn con el servidor CAS, pero la
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B |

autorizacion de los usuarios se establece editando el archivo user-
details.properties segun el siguiente detalle.

Luego de realizar estas actualizaciones en los archivos basicos de contexto
se procede a construir el moduio CAS-Management mediante el comando Maven
siguiente:

Como resultado det proceso y luego de ta construccion exitosa, recibiendo la
leyenda BUILD SUCCESS, obtenemos el archivo de salida cas-management.war.

Este archivo es un deploy el cual debe ser movido a la ruta desde donde el
servidor Tomcat realiza la carga de componentes, de la misma forma gue lo hemos
realizado con el servidor CAS. En nuestro caso quedara localizado en la siguiente
ruta:

Como dltima accidon para que el médulo sea finalmente cargado, se requiere
realizar un reinicic del servidor Tomcat, como lo hemos realizado en varias

ocasiones en el presente trabajo.

Persistencia de Datos con CAS-Management:

La configuracion de la persistencia de Datos para los servicios accedidos ha
resultado una tarea muy compleja derivado de la falta de documentacién
relacionada con un Servidor CAS; si bien existe documentacién, la misma es
incompleta, tiene errores y no describe claramente una situacidon de integracion con
versiones de cada componente de la solucién.

Hay distintos aspectos de configuracién a validar, en primer lugar, hay que
agregar un componente a ia solucion que sera el repositorio de los datos de los

servicios. En nuestro caso, aprovechando que el mdédulo con soporte Apache
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instalado como parte de la solucién de pruebas incluye una version de MySQL,
activamos esta caracteristica para iniciar los trabajos en nuestra base que actuara
como repositorio. La instalacion de MySQL se realizd de forma conjunta con el
servidor Apache en la PC que actuara como servidor de aplicaciones y a su vez
como interface final de usuario; en la arquitectura podra ser visualizada como
localihost o bajo la direccién IP de red 10.0.2.50. Para esta instalacion simpiemente
se descarga el paquete XAMPP y mediante una simple interfaz como cualquier
instalador Windows se continua por las distintas etapas teniendo como precaucion
seleccionar las opciones de:

Opciones de Instalacion en el médulo XAMPP

!'1‘ I XAMPP Control Panel v3.
Modules
Service  Module PID{s} Port{s}
Apache
HMySat
FileZaua
Mercury
Tomcat

Para mayores detalles del paquete XAMPP se puede consultar la seccion
Integracion con PHP. A continuaciéon se detallard una imagen sobre la version
instalada de base de datos MySQL incluida en este paquete:

Version de MySQL Instalada en el presente trabajo
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e Servidor: 127 0 0.1 wa TCP/AF

» Tipo de semidor MariaDB

s Versidn def servidor 10.1 16-MarialB -
marnadb.org binary distribution

» Version del protocolo 10
» Usuano root@localhost

e Conjunto de caracteres del senidar UTF-8 |
Unicode (utf8)

Si bien este servidor es el motor de base de datos, restan unos pasos
iniciales para dejarlo utilizable. En primer lugar, se procedera a crear la base de
datos en el motor MySQL recientemente instalado. En esta base se almacenaran
por un lado informaciéon de configuracion definida durante la construccion de la
aplicacion CAS-Management (responsable de la gestién de servicios CAS), y por
otra parte, cuando la aplicacibn CAS-Management esté operativa, sera el
repositorio central en el cual se soportaran las consultas de servicios y sus
modificaciones.

En nuestro caso hemos creado una base llamada services y un usuario
llamado services tambiéen.

Contando con la base de datos y un usuario accesible, pasaremos a
mencionar todos los archivos de configuracién que fue necesario modificar para
permitir la persistencia de datos.

En primer [ugar, se debid modificar el archivo pom.xm{ (este archivo coma
se indico anteriormente es el que guia la construcciéon del médulo cas-management
cuando se utiliza la herramienta Maven) localizade en: /root/cas-4.0.1/cas-
management-webapp y /root/cas-4.0.1/cas-server-webapp. La modificacién

consistié en incorporar las siguientes lineas:
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Luego se procedi6é a actualizar los archivos cas-management.properties y
cas.properties que se encuentran localizados en las rutas cas-management-
/webappsrc/main/webapp/WEB-INF/ y cas-server-webapp/src/main/webapp/
WEB-INF.

En estos archivos se incorporaron las siguientes lineas:

Luego de estas modificaciones fue necesario proceder a configurar los

servicios con persistencia de datos tanto en el servidor CAS como en el médulo de
CAS Management, ya que ambos deben tener la misma configuracién y usar el
mismo repositorio de servicios. Bajo esta premisa se procedid en primer lugar a
adaptar el servidor CAS para el soporte de persistencia modificando los siguientes
archivos:

Archivo: deployerConfigContext.xml
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Localizado en: /root/cas-4.0.1/cas-serves-
webapp/src/main/webapp/WEB-INF

Se agregaron las siguientes lineas:

En este archivo se puede observar por un fado la definicion de los servicios y
por ofro de que manera se establece la configuracion correspondiente al

datasource definiendo: IP del servidor, puerto, nombre de base y otros datos
adicionales.
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Esta misma configuracion luego debié ser replicada en el siguiente archivo

para que el moduio de CAS-Management pueda estar alineado con la

configuracién de servicios en el servidor CAS.

Archivo: managementConfigContext. xmi

Localizado en: ./cas-management-webapp-4.0. 1/WEB-INF/

Se agregaron las siguientes lineas:

Finalmente luego de la construccion, depuraciéon de errores, movimiento del

deploy (.war) al home del servidor Tomcat y reiniciar los servicios involucrados, se

observaron inconvenientes relacionados con los permisos y la no existencia de un

servicio relacionado con la consola CAS-Management en el repositario de
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servicios. Al intentar acceder ai modulo de CAS-Management se observaba el

siguiente error:

Error ante inexistencia de servicio autorizado en la plataforma CAS

Central Authentication Service (CAS)

Application Not Authorized to Use CAS

The application you attemnptad to authenticate to is not authorized to use CAS.

Luego de revisar la documentacion se observe que este comportamiento se
debe a un registro faltante en la tabla “registeredserviceimp!” (en el repositoric de
servicios-base “services’). Este registro faltante es el que permite autorizar el
ingreso a una url ya sea especificando la url de forma completa o utilizando un

patron parecido a la direccién de ia conscla de administracion como ser: “cas-

management’.
Luego de revisar los iogs de la aplicacién los cuales son principaimente en
este caso cas.log y cas-i agem g segun letalla a continuacion:

Se pudo observar que el servidor CAS consultaba al repositorio vy

mencionaba la no existencia del servicio al cuza! se estaba accediendo segun los

detailes en el archivo cas.log:
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Al observar esta situacion se procedié a revisar la documentacion y entender
como se componian los campos de la tabla relacicnada para ver como se podria
generar un registro capaz de brindar la validez inicial del servicio de CAS-
Management con el objetivo de luego poder administrar los distintos servicios

segun sea necesario.

A continuacion el detaile de campos de la tabla segun documentacion:

. “ID (i4d)

. Name (name)

. Description (description)

. Service URL (servicerd).

. Theme Name (theme).

. Enabled (enabled).

. SSO Participant (ssoEnabled)

. Anonymous Access (anonymousAccess)

. Allowed to Proxy (allowedToProxy).

. User Attributes (allowedAttributes).

. Ignore Attribute Management {ignoreAttributes).
Evaluation Order (evaluationorder).

. Username Attribute (usernameAttribute).

. Required Handlers (requiredsandlers).

. Attribute Filter (attributeFilter).

. Logout Type (logoutType)” [8]

Con la informacién de campos esperados y analizando a estructura de la
tabla registeredserviceimpl existente en la plataforma, la cual se detalla campo por

campo a continuacidon, se complemento la situacion actual:

Tabla registeredserviceimpl del médulo CAS-Management
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] 1 expression_type varchar{15) Mo ant
] 2 id bigint(20} No  Mmnguna AUTO_INCREMENT
[] 3 allowedToProxy tinyint(1} No  MNinguna
[[] 4 anonymousAccess tinyint(1) No  Nmguna
[] 5 description varchar(256} No  Ninguna
71 6 enabled tinyint(1} No  Ninguna
F 7 eva luation_order int{11} No  Ninguna
[} 8 ignoreAttributes  tinyint(1} No  Ninguna
A 9 oname varchar(255) No  Ninguna
1 10 required_handlers longblob Si NULL
] 11 serviceld varchar(255} No  Ninguna
] 12 ssoEnabled tinyint{1) No  Ninguna
) 13 theme varchar{255) Si NULL
B 14 uysemame_attr longtext Si NULL

A continuacién se procedid a ejecutar una operacion de insert, la cual

termino agregando el siguiente registro para resolver el inconveniente del registro

faltante:

P ), byt id [aHowedToPron
e X

- 1 ‘_L

J[HTT? BasT

-

Luego de reatizar esta operacion, podemos observar que fue posible

acceder a la consola de administracidn de servicios dando por finalizada esta parte

de la instatacion de la plataforma la cual resulté muy compleja.

Esto se puede evidenciar a continuacidon donde se accede a la wrl

https://casserver.ip.com:8443/cas-management/manaqe.htmi

siguiente detalle:

Consola CAS-Management. Vista de Servicios.

segun el
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Services Management

Add New S
Manage Services

Service Name Secvice URL €Ernbled  Can Praxy Ssa Angoymous yseraame Crder

HYTP BASIC **/cas-management/"* v v v x 0 . -’

Habiendo arribado a este punto, ya nos encontramos con: el servidor CAS,
los servicios LDAP, el servidor de monitoreo, y la integraciéon con dicho servidor
funcionando, asi como también con la persistencia de datos implementada sobre el
servidor CAS para el modulo de gestion de servicios del servidor CAS (CAS-
Management Module). Sclo nos resta mencionar como proceder con la instalacion
del servidor XAMPP de forma breve (ya que no es el objetivo de nuestro trabajo) y
luego la integracion a nivel PHP destacando la instalacidon de la API “PHP
CASClient".

La instalacion del servidor XAMPP ha resultado sencitla ya que Gnicamente
se descarga el producto y se instala como cualquier aplicacion para el sistema
operativo Windows 7.

En nuestro caso se eligid alojar el producto en la unidad “C:”, generando la
siguiente estructura de directorios:

| |
] " i 1
1 » ) ! | ’ jgi« ;{ } F
anpoymou | apache cgi-bin caninb FileZiltsFFP e -~y install licenses locale meiloatput  maikadisk
»
| ‘ ‘ | Yol |
I J ' I i wu L ' | L%
MetcuryMe mysgl 3 ghp phpMyAd sendmalt - e tomcat webalizer webhdav apache_star
’ mn toat

[&] [« EE ,} A
Bt 8 M 4 ) 4 e b ) =) LS
apache sto  totebna_ser  catalina_sta cotaline sto  ctisceipt bat Pl aw  fileztla star  filezilla sto  mercury_ st mearcury st mysqlstant  roysq!_stap
p.bat vice. bat Tl p.bat - tbat p-bat artbat op.bm bat -bat
b&l’é-— i 3 L Lt
passwordst properties.:  resdme_de. e e RELEASEN WRasbes  cetup am  test phplhe  uninstsllda uminstallen  xampp_shel  xampg_star
- ni ot - QTES pp.bat . ' ' Lbat taxe

el

IBMPP_LE  XAMPP-CON  weRpp e e e
P tronece .. el
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En lo que respecta a la configuracién de la integracién “PHPCAS Client”, se
procedio a descargar el paquete CAS-1.3.4 del sitio oficial de CAS, lo cual resultd

en la siguiente estructura de directorio:

CAS
docs
CAS.php
__| LICENSE
, NOTICE
~, README.md

Al ser una aplicacion PHP se procedid a revisar cual es el root de directorios
del servicio apache de XAMPP, para lo cual se procedié a localizar el fichero

httpd.conf
ot 13/10,2016 08:58
otiginal 13/30,2016 08:54
L osshert 13/10.2016 08:54 .
ssl.csr 13/10:2016 03:54 .
sshkey 13/10,2046 48:54
; charset.conv 07072016 03:13 a...
hitpd.conf - 137102016 08:58 ...
| magic 07/07/2016 08:13 a..
. mimetypes 12:709-2006 01:29
. openssl.cnf 13705/2016 12.44 .

File folder
File fcider
File fclder
File folder
File Fclder
CONv File

CONFFile

File
TYPES Fiie
CNEF Fife

2KB
21 K6
td KB
52 KB
11 KB

En este fichero se localiza Ja ruta relacicnada con DocumentRoot:

PR O R )

= R'C: /xanpp/htdocs”
<Directory "C:/xampp/htdocs”>

DocumentRoot: The directory out of which you will serve your
documents. By default, all requests are taken from this directory, but
sympolic Tinks and altases may be used to point to other locations.

Luego se procede a mover el conjunto de directorios de la integracion

PHPCAS a esta ubicacién de forma de que cuando se le pida la pagina al servidor

web, este sepa donde ubicarla nuestro servidor web-php.
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2.8 Desarrollo de la prueba de concepto y casos de uso basicos.

Teniendo presente la arquitectura implementada, pasaremos a realizar
distintas pruebas para comprobar la respuesta del servidor CAS segun los
siguientes casos:

2.8.1 Usuario con contrasefa incorrecta y servicio habilitado.

Empezando por el caso de uso “2.8.1(2.8.1 Usuario con  contrasefia
incorrecta y servicio habilitado.)” se utitizard el usuario “flavio” intentando acceder al
servicio de consota ‘cas-management” a través de (a url

hitps.//casserver.tp.com:8443/cas-management. Como se puede observar en la

siguiente pantalla este servicio se encuentra habilitado segun la lista de servicios
configurados en el servidor CAS:

Manage Services

Szryize Nome Ewivice URL Erabled  Con Frony S50 Anoaymcus Jsesmame Qrdee

NP BASIC *=icas-manaparient'® v - o x 3 3

Al ser un servicio habilitado el servidor CAS el usuario final es
redireccionado hacia la pantalla de login del sistema de authenticacion en la cual

se le requerira usuario y password:
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Consola de login inicial a los servicios CAS

Central Authentication Service (CAS)

For security reasons, please Log Out and Exit yaur web browser when yo
Enter your Username and Password

Languages:
Epolish Spanich French Ryssian Naderlands Swvenska
Rsescame Chinege (Teaditsgnal Sreutsch lapanese Croatian C2ech
| Poriuguese  Ssortuouese (Brazil}  fchish
Passward:
yiarn me bafara leaging me irtc other sites.
LOGR | ciear

Por otra parte, en el servidor se procede a generar el correspondiente ticket
para permitir el login segin el siguiente detalle.
Archivo cas.log del servidor CAS:

12016-11-19 16:19:364761 DEBU

cZZKWncBGwhZQayfQYHsaKWWpVCD3-cas01.example.org

En el lado cliente podemos consultar las cookies generadas (en nuestro
caso bajo la herramienta Firefox) segun el siguiente detalle:

T

v can firstimprassion.io

L cdormarcosfelice com.as

U cebra.com.ar
Nombre: JSESSIONID

Contenido: CESF0334D712CB8789847FCO4157ERC]
Servidor casserver.tp.com|
Rota: fcas/
E-wviar oara. Solo conexicnes céradas

Expira: Al Fnalizar fa sesién

Pag. 45-64



https://casserver.tp.com:8443/cas-management/j

implementacion CAS con Servidores LDAP y
Monitorizacion de Eventos de Seguridad en SSO Web

Alfano Flavio

Alejandro

Al intentar ingresar con una contrasefia incorrecta observamos que del lado

servidor se reporta una falla al utilizar el modo de autenticacién LDAP que tiene

como backend el servidor CAS y por otro lado también se informa que no fue

posible generar el ticket llamado “Granting Ticket" que hubiese permitide el acceso

a la URL requerida.

Esta informacion es detallada en el log del servidor CAS donde también se

pueden observar las direcciones IP y el usuario ingresado durante el acceso, lo

cual puede ser utilizado posteriormente con propésitos de auditoria.

A su vez del lado cliente se observa la siguiente pantalla:
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Error de Credenciales en pagina inicial de Login.

For security reasons, please Log Out and Exit yo
y - it : Languages:
v DS e A Epalish  Spanish  Fremch  Ryssian
hin itional Deutsch Japanese]
Pgriyquese Portuguese {Brazil) Polish
Enter your Username and Password
Username
flaves
Password:
Warn me Cefere iogging me into cther sites
LOGIN clear
2.8.2 Usuario con contrasena correcta y servicio no habilitado.

En este casc de uso procederemos a tratar de acceder a un servicio no

habilitado para utilizar el soporte de autenticacion CAS (no estd incluido el servicio

perteneciente a la aplicacion example_simple.php). Sin embargo, la aplicacion final

si ttene configurada la integracién con el servidor cas por lo cual intentara realizar

el ingreso.
En primer lugar, invocamos desde el lado cliente a la url:

http://10.0.2.50/prueba/CAS-1.3.4/docs/examples/example simple.php

Dicha pagina esta configurada para utilizar el antes mencionado cliente de

cas para PHP segun el siguiente detalle:
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require once
" Imad the CAS ik

require _once Sphpcas path .

// Enarlz dekbugging
papCAS: :setDebug() ;

fa
;o

phpCAS: :setVerkbosze (true} ;

// Initialize phpCas

// Lead tre settangs from the centrel conf:

Enakle wverkcse erxcr measages,

fzle

1

Diszable =n prcdacticn!

phpCAS::ciient (CAS_VERSICN_Z 0O, $cas host, Scas_port, Sces_context);

Como resultado de la invocacién observamos del lado cliente la siguiente

pantalla:

Central Authentication Service (CAS)

Application Not Authorized to Use CAS

The application you attempted to authenticate to is not authorized to use CAS.

Y dei lado servidor consultando nuevamente al iog observamos lo siguiente:
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Py P

En este caso se evidencia que el datasource definido (repositorio MySQL de
soporte a los servicios CAS) no tiene disponible el servicio

“http://10.0.2.50/prueba/CAS-
1.3.4/docs/examples/example_simple.php”.

Esto nos da la pauta de que por un lado el servidor recibié el request, y por
otro el flujo de comportamiento dado al consultar a través del datasource (segun
los servicios definidos) no encontré una coincidencia por lo que denegd el acceso
incluso terminando 1a sesidn web.

2.8.3 Usuario con contrasefa correcta y servicio habilitado.

Ahora en tercer lugar procederemos a intentar ingresar con un usuario y
password validos a la url http://10.0.2.50/prueba/CAS-
1.3.4/docs/examples/example simple.php, la cual anteriormente no habia

permitido el acceso. Para que esto sea posible, debemos en primer lugar proceder
a agregar el servicio al entorno CAS (mediante la herramienta CAS Management)
dejando la nueva linea indicada a continuacidn:

Consola de Gestion de Servicios del modulo CAS Management

Manage Services

Serv ca Name Service LRL Erabied CanPrexy S5C Ananymous uzarname Crder

Examgpleb (“Im v v ~ x q £ ?

———
MTTP BASIC =*fcas-management/™" v v v x a

*

Como resultado de la invocacién inicial observamos del lado cliente la
presentacion de la pantalla de Login en la cual ingresaremos el usuaric “flavio” y la

password correcta.
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Ventana inicial de login del servidor CAS.

Central Authentication Service (CAS)

For secunity reasons, please Log Out and Exit yaur web brawsd
Enter your Username and Password
Languages:
Enalish Sparish French Russiar Nederlands
Chinese (Traditiona Deutsch lapanese Cragtian
Portyguese Portuguese (Brazil) Polish

yJsern

=355 -

LOGIN |

En primer lugar del lado servidor observamos que se genera el ticket
correspondiente al servicio de login segun el siguiente detalle:

LT~10

Entonces procedemos a ingresar el usuario y password para confirmar el
acceso correcto. Luego de esta accion, observamos por el lado del servidor la
accion para validar el servicio considerando el cliente, el destino y el servicio
involucrado:
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CLIENT IP AEPDRESS:

Finalmente, del lado cliente se cbserva la devolucian
acceso a la pagina:

del resuttado del

http://10.0.2.50/prueba/CAS-1.3.4/docs/examples/example simple.php, la

cual devuelve una serie de indicadores relacionados con el acceso al servidor CAS:

Ejemplo de aplicacion en PHP haciendo uso de API PHP y servicio CAS

Successfull Authentication!

i Current script
example simple php
. session_name():
i session_for example_simple php
i session._1d():
{, ST-1-tCfeV'CQKqQewXfel brvoi-casOlexampleors

the vser's iogun ts flavio.

phpCAS version 1s 1.3.4.

Lopout

284 Respuesta del sistema de monitoreo del servidor CAS.

Con respecto a este caso, procedemos en primer fugar a
del sistema de monitorec cuando el servicio CAS se encuentra

verificar el estado

ok. Para esto, en

primer lugar, procedemos a ingresar a la consola de Nagios accediendo a la url:

hitp://10.0.2 16/naqlos/ e ingresando con el usuaric nagiosadmin,
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Posteriormente consultamos el estado de servicios donde podemos observar
los distintos chequeos configurados:

Estado de Alarmas del Servidor CAS en Nagios.

Service Status Details For Host casserver

LmAResils 100 ~
Host #4 Service & statys #¥ LaatCheck ®#  Duraion *#  Atlempt ®#  Status lformation ; .
ey Chock Loed 02052017 220401 0A0h 1Bmbe o OK - wad verape: 000, 0.04,008
Curentvasa 29052017 2200.03 14130 Wmdds 173 USERS DK - 3 usars curranty gped o
cas hewtn @ 02052017 21 55 D4 0d 9h Srm B 13 OK - 1 MemoryMonder OK - 50, 3780 Mree. 143 44H8 Wotal - 2 SasannMontor OK - { sessans 0 servics brkats

Si bien existen chequeos generales de sistema operativo y monitoreo de
actividad y carga de CPU, a nosotros nos interesa particularmente la respuesta de
salud del servidor CAS identificada como servicio “cas health”.

Nos dirigimos al servidor CAS y provocamos una caida del servidor Tomcat
para ver el comportamiento del servidor de monitoreo ante este evento. Esta accidon
la realizamos mediante el siguiente comando:

Como resultado podemos observar que en el servidor CAS ya no se
encuentra disponible.

Vista alarmada del Servidor CAS en Nagios.

Led Resuns 100 =

Host ®& Service #& Status *# LostChock #4 Duration * & attempt * & Status iformation

caanerver Cheot Loas %! 02-05-2017 2246 00 0d 1h Om t9 " 0K - bad average € DD, .10, D.13
Currsnl Users Ol © GR-05-201F 224403 1042 140 2m 542 1 USERS OK - 3 users cumenty kqged b
cas health (WARNRG | 02052017 22.48:02 0d Oh 4m 203 33 Servidor Caa Ko diaponile

Evaluacion del Monitoreo LDAP ante caidas del servidor LDAP.

En este punto la idea es realizar un caso de uso en el cual podamaos simular
una caida del Servidor LDAP y comprobar el funcionamiento del sistema de
monitoreo, recibiendo las alertas relacionadas con ia falia en el servidor LDAP.

En primer lugar, procederemos a mostrar una imagen de cémo se encuentra
el servidor LDAP segun nuestro sistema de monitoreo previamente a las acciones
para impactarlo:

Pag. 52-64




implementacién CAS con Servidores LDAP y Alfano Flavio

Monitorizacion de Eventos de Seguridad en SSO Web Alejandro

Vista Ok del Servidor de LDAP en Nagios.

Leni Resutts: 100 =
Host®®  Service ¥4 Status * @ LastCheck *®  Duration %  Attlempt ## Status information

casserver  Checklosd  [MBE || 02-06-2017 004550 0dOn6m48s 173 OK- load average: 0.00, 0.01, 0.08
E;:;”’ oK | 02-06-2017 00:40:01 104d 16h 3m10s 13 USERS OK - 3 users currently isgged in
M |
7 -1 tor: OK - M8 1
cas heaith 0K 02-06-2017 00 4558 Od Oh6m4ls 173 K- HempylondorgQx - 48.9504 tree,
service tickets

C ca:fd:[_;) I 0K 3 02-06-2017 00:46'14 0dOh 11m22s 13 OK - Servidor Ldap

En la imagen se observa el estado OK para el servicio CAS LDAP.
Comprobaremos esto realizando una consulta a nuestro servidor LDAP a nivel local
en el sistema operativo:

A continuacion, procedemos a realizar un stop del servicio de LDAP
mediante [a siguiente accion:
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Mediante esta accion podemos observar como el sistema de monitoreo toma
conocimiento de esta afectacion detallando el estado warning del servidor LDAP.

Vista alarmada del Servidor de LDAP en Nagios.

Limd Resuts: 100 =
_Hosl" _ Service *%  statns ®# LastCheck ®#%  Duration *#  attempt *# Status Information

casserver Check Load {“ D2-06-201701.13.50 04 0h 34m 22¢ 3 OK - joad aversge: 0 01, 0.02, 0 05
Current

Usere lu 02-06-2017 0110:01 104d 16h 30m44s 4 USERS OK -3 users currently kogged in
- = ftor OK - 141.4 .
cox besth o% | LW e o [ OK - 1 MemoryManitor OK - 39,62MB free. 141.44MB total
Barvice tickets.
tan Gap WARKNG | 02-06-2017 01:13:14 (g Oh Om 588 13 CRMCAL
kil

En este caso, el agente nrpe ha ejecutado en varias oportunidades el
comando de verificacion del servidor LDAP, lo que permite saber en todo momento
el estado y funcionamiento de las consultas de autenticacion hacia el servidor.

En el apéndice se podra observar el contenido de este comando, asi como
detalles del directorio. Lo que para la solucién particularmente interesa, es la
disponibilidad del servidor y el acceso a las consultas de la OU "People”.

2,9 Interacciones de red con el servidor CAS (Foco - LDAP)

En este apartado la idea es mostrar a grandes rasgos los detalies sobre las
interacciones a nivel de red y de qué forma se realizan los distintos requests y se
emiten las respuestas relacionadas. Se brindaran detalles de protocolos y puestos
considerados, asi como también ejemplos capturados.

Para este analisis se ha utlizado la herramienta tcpdump; y para la
visualizacién del trafico la herramienta WireShark, la cual es una herramienta muy
util a la hera de evaluar trafico de red.

Con respecto a la interaccion contra el servidor LDAP, hemos procedido a

activar la escucha en el puerto 389 mediante el siguiente comando:

Pag. 54-64




Implementacion CAS con Servidores LDAP y Alfano Flavio

Monitorizaciéon de Eventos de Seguridad en SSO Web Alejandro

Como resultado obfenemos un archive que al abrirfo con la herramienta
Wireshark no brinda un detalle completo de la interacciéon LDAP; si bien todo surgio
de un request del lado cliente al soficitar una pagina e ingresar su usuario y
contrasefna, en ningun momento se ve un request del cliente al servidor LDAP. sino
que todas las interacciones son locales entre el servidor CAS y su backend LDAP.
Podemos ver de manera general que el request iniciado por el usuario final termina
en una consulta LDAP iniciada por el servidor CAS.

- . 3 o 3 3 1 SACE PEEY 1S 3
e e ) o et et o e
= : B9-¢0Z 10 157N, ACK] e wsw«u 3 TR
3 .. 20 .0.2. 68 60335-053 [WK| 5G]l AcKel WIN=43776 Lenmd TSval=7CA8780 TSews = 645760
10 86.434533 0.2, .2, 9 133 bindRequest (1) "uid=flavip, ou-People. de=casserver, dc=tp.con” sinple
11 Bb. 634558 L 0.2, 0020 68 38960236 [ACK] Seq=1 Ack=bb win~43776 LEneG TSval=7646766 TSeorw?646766
12 86.433129 .0.2. 0.2, 82 bindkesporse (L) success
11 86. 435140 0.2, 0.2, 68 60236-389 [ack] Seqe€6 Afk=15 Win=d1776 Len=d TSval=7$46787 TSaCr=7546767 |
14 86, 437356 D020 [ 15 searchrequest(2) "uid=Flayio,cu=Pecpie dr=casserver dC=tg, (08" basechject
15 B6.$52614 R 397 searchResentry(2) “ufdeflavic, ouereople, dc=Casserver ac-tp. com”
16 BS. 452685 sk 2l &2 searchRespone(2) suczess [1 result}

En la imagen a continuacién se observa el resultado de explotar el bind
request, donde se observa de qué manera la informacion en el cliente es utilizada
por el servidor CAS para poder autenticar al usuario final {incluso transmitiendo la
contrasena del mismo). El bind request es el mecanismo que es utilizado para
autenticarse ante el servidor de directorio. En todo bind request se encontraran la
version del protocolo, en nuestro case 3, el usuario que estamos intentando

autenticar y las credenciales asociadas.
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Vista detallada desde la herramienta Wireshark del intercambio LDAP.

Lightweight Directory Access Protocol
£ LDapMessage bindreguest(l) "uid=flavio,ou=People,dc=casserver ,dc=tp.com” simple
messageID: 1
= protecolop: bindrRequest (0)
= bindrReguest
version;: 3
name: wid=flavio,ou=People,dc=casserver,dc=tp. com
£ authentication: simple (D)
— o aqaotg

L. <07
D050 75 69 &4 3d 66 6¢ 61 76 69 6f 2c 6f 75 3d 50 €5 uvid=Flav io,cu=Fe
2060 6f 70 &6C 65 2¢ 64 63 3d 63 61 72 73 65 72 76 €5 ople,dc= casserve
2070 72 2¢ 64 63 3d 74 70 2e 62 6F &6d 80 06 MR r,dc=tp. com. . AR
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3 Conclusiones

La realizacion de este trabajo tenia como objetivo lograr desarrollar una
arquitectura inicial que permita ofrecer servicios de SingleSignOn para plataformas
web, y a la vez que tenga en cuenta las necesidades de monitorizacién que hoy en
dia son requeridas por las distintas organizaciones para poder mantener sus
plataformas operando 24x7. Luego de varios meses de analizar la arquitectura, de
revisar documentacion de la cursada y de entender los distintos componentes que
forman la solucion, puedo decir que la tarea inicial ha sido cumplida y como fruto
de este trabajo se cuenta con un entorno modelo para aplicar una solucién de
single-sign-on en cualquier organizacién. Claramente o expuesto son sélo los
componentes iniciales, y por ofra parte se deja abierta la puerta a futuros trabajos
sobre la tecnologia CAS.

Lo gue si debo destacar, es que la configuracién inicial ha tomado mas
trabajo del que iniciaimente se pensaba dedicar derivado de complejidades en
cuanto a fa configuracion, asi como también falta de documentacion precisa at
realizar la integracion. La complejidad fue incluso mayor al intentar persistir |a
informacion relacionada con servicios CAS en una base de datos, lo cual en
cualquier entorno facilita su administracion y permite que no se pierdan ias
configuraciones ante reinicios. Otro punto que ofrecié complejidad adicional fue
tratar de integrar el sistema de monitoreo debido a existencia de bloqueos de
seguridad propios de Centos.

Con respecto al componente backend LDAP, una variante que podria
simplificar este trabajo, seria utilizar una herramienta que sea mas sencilla de
configurar como backend. Openldap requiere contar con scripts y formateos para
todas las acciones que uno desea realizar en cuanto a los usuarios. Al no contar
con una interfaz grafica, requiere conocimientos de sistemas operativos/scripting
que no todos los administradores pueden ltegar a conocer si se dedican a una
tecnologia en particular.

Existen muchas aplicaciones y futuros trabajos posibles sobre esta solucion
y CAS en general, por ejemplo, se podria explotar la obtencion de eventos de

auditoria para poder llevar a cabo tareas de control que permitan evaluar los
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distintos incidentes de seguridad. También existe un amplio expectro para trabajos
relacionados con la tecnologia CAS, como ser: analizar las variantes de protocolos

existentes o trabajar sobre los distintos backends posibles como Radius,
MongoDB, etc.
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4 Glosario

Término Descripcion

e Herramienta integrada con soporte a
Apache, Tomcat y MySQL Server

Lightweight Directory Access Protocol
(Protocolo Ligero-Simplificado de
Acceso a Directorios). Es un protocolo a
nivel de aplicacién que permite el
LDAP . ‘ _
acceso a un servicio de directorio
ordenado y distribuido para buscar
diversa informacion en un entorno de

red.

Es un framework de java persistente
Hibernate utilizado para mapeos contra bbdd y
facilitar la ejecucidon de consultas.

Podemos definirlo como un objeto que
se encuentra en un contenedor y puede
ser instanciado.

Beans ‘
Es un componente de software java
reutilizable y que se presenta como una

unidad en la interfaz de desarrollo java.

Es una herramienta para la gestion y
construccidn de aplicaciones Java.
Maven ) _ B
Tiene un modelo de configuracién de
construccion mas simple, basado en un

formato XML.

) , Es un procedimiento de autenticacion
SingleSignOn _ _
gue permite acceder a varios entornos

de forma segura autenticandose en una
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unica oportunidad.

Es el cliente de nagios que permite la

NRPE
ejecucion de comandos y plugins en el
servidor siendo monitorizado.
Unidad Organizativa dentro de un
ou directorio LDAP que facilita |a

separacion y agrupamiento de objetos.
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5 Apéndices y Anexos

» Contenidos de Archivos de Configuracion del Servidor CAS

Archivo de configuracion principal def servidor
CAS.

Archive de Configuracion de la conectividad con
los Backends y ios datasources en BBDD.

Archivo de configuracion de Nivel de Log.

Archivo de configuracion para la construccién
de la plataforma via Maven.

Archivo de Log del Servidor CAS.

Por cuestiones de tamafio estos archivos
seran entregados en un CD/DVD.

» Contenidos de Configuracion del Servidor CAS-Management

Archivo de configuracién principal del modulo
CAS-Management

Archivo de configuracion relacionado con los
servicios y la persistencia de datos.

Archivo de configuracion para permitir la
utilizacion de acceso a dates y servicios

utilizando 1a opcién package to scan.

Archivos de utilidad para la configuracion de la
seguridad y acceso a la interfaz de

administracién de servicios

Por cuestiones de tamafio estos archivos

seran entregados en un CD/DVD.
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» Contenidos de Configuracion del Servidor Nagios

Archivos de definicidn de servicios y host
moeniterizados en el servidor CAS.

1
1

Archivos de configuracién de los comandos
para monitorizar el servidor LDAP y el Servidor
CAS

Archivos localizados en el directorio
nagics/plugins del servidor CAS.

Por cuesfiones de tamaiio estos archivos
seran entregados en un CD/DVD.

» Contenidos de Configuracion del Servicio PHP

Archivos de Configuracion dei médulo PHP
Client que permite utilizar un servidor CAS como
parte de la autenticacion en una aplicacién
PHP.

Archivos de la Aplicacién cliente PHP.

Por cuestiones de tamario estos archivos

seran entregados en un CD/DVD.

» Contenido del Esquema de BBDD MySQL

Contenido de la base que da soporte a los
servicios de CAS-Management y permite la

persistencia de los datos.

Por cuestiones de tamano este archivo sera
entregado en un CD/DVD.
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