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Resumen

El presente trabajo enmarca en conjunto una serie de conceptos e 

implementaciones que brindarán un panorama completo sobre una arquitectura 

CAS-LDAP y su relación con las aplicaciones Web. En la primera base 

introductoria se brindarán detalles generales sobre la motivación del tema elegido, 

así como componentes esenciales de conocimiento que serán desarrollados para 

permitir al lector entender las interrelaciones de los componentes y sus 

funcionalidades.

El alcance es claro y acotado a lograr reproducir en un laboratorio una 

solución funcional. Este no es un trabajo meramente teórico, sino que pretende 

brindar las herramientas para que luego quien lo desee pueda continuar con su 

desarrollo y tenga también conocimiento de la variedad de opciones existentes 

para integrarse a una solución de este tipo. Hacia el final del trabajo se brindarán 

recomendaciones sobre futuros trabajos posibles relacionados con el desarrollado, 

entendiendo que las tecnologías utilizadas, así como la solución propuesta, tienen 

mucho potencial en diversos ámbitos y aplicaciones.

Aquellas personas con conocimiento de infraestructura, seguridad y 

desarrollo en nuevas tecnologías web encontrarán este informe como una 

herramienta de utilidad y de sumo interés. Por otra parte, aquellas personas 

interiorizadas en las herramientas de monitorización y ante interrogantes sobre 

monitorización de CAS, LDAP, autenticación de servicios Web, también lo 

encontrarán como un material sumamente útil.
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Monitorización de Eventos de Seguridad en SSO Web

Alfano Flavio 

Alejandro

1 Introducción
En el presente trabajo se exponen todos los aspectos a ser considerados 

teniendo como objetivo principal brindar un ejemplo de implementación de un 

servidor CAS (Central Authentication Service) con servidores LDAP (Lightweight 

Directory Access Protocol) en su backend como soporte a la autenticación para 

luego lograr la integración a nivel de aplicaciones web en materia de single sign on.

Por otra parte, este trabajo también considera la inclusión de una prueba de 

concepto con ejemplos prácticos de monitoreo de eventos en la solución brindada.

En las siguientes secciones se brindarán más detalles como ser el 

fundamento sobre la elección del tema, hasta donde se llegará en materia de 

análisis, así como los objetivos del presente trabajo final.

Cabe destacar que el trabajo considera la introducción teórica al servicio 

CAS, al concepto de autenticación SSO (Single sign-on) y a la monitorización de 

eventos para luego alcanzar un ejemplo práctico con herramientas que faciliten su 

aplicación. Los componentes principales involucrados en el escenario práctico 

serán máquinas virtuales con sistema operativo Centos, el Proyecto Jasig como 

framework de CAS (el cual más adelante mencionaremos de forma breve), Nagios 

como software de monitorización y finalmente servidores LDAP como backend de 

CAS.

Palabras Clave: CAS, SSO, JASIG, LDAP.
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1.1 Fundamentación del tema elegido

En estos momentos la diversidad de sistemas y la gran variedad de ellos con 

interfaces web hace necesario considerar los aspectos en materia de seguridad 

para por un lado facilitar las tareas de auditoría y control y por otro lado facilitar las 

tareas de mantenimiento y al mismo tiempo brindar facilidad de uso.

En estos momentos todas las organizaciones en mayor o menor medida 

poseen aplicaciones web como soporte a su negocio, las cuales en muchos casos 

incluyen un método de autenticación separado por cada sistema o integrado sólo 

parcialmente.

La gran mayoría de las organizaciones por requerimientos de auditoría 

suelen tener la necesidad de reportar todos los incidentes detectados según 

eventos de autenticación. Ante esta situación, brindar un medio para centralizar la 

autenticación de las aplicaciones WEB, integrar esa autenticación a servidores 

LDAP existentes y brindar una forma de monitorizar los eventos que surjan de la 

actividad de los distintos usuarios se presenta como un trabajo de sumo interés.

Por otra parte, el presente trabajo considera la utilización de soportes Open 

Source con el objetivo de facilitar su acceso a empresas con presupuesto ajustado 

en materia de Seguridad.

Una parte importante del trabajo de especialización se relaciona de forma 

estrecha con CAS (Central Authentication Service). CAS es un protocolo de Single 

Sign-on para aplicaciones Web. Su objetivo es permitir al usuario final acceder a 

diversas aplicaciones web ingresando sólo una vez su usuario y contraseña. Por 

otra parte, también permite a las aplicaciones web autenticar usuarios sin 

necesidad de tener acceso a sus credenciales como ser su contraseña. Más 

adelante en el cuerpo del trabajo se brindarán mayores detalles para comprender 

de forma general el servicio CAS.

Para finalizar la fundamentación comentaremos que es Jasig. Jasig es una 

organización fundada por un grupo de universitarios de TI en 1999. El objetivo de 

su creación era generar código para ser utilizado en entornos de educación 

superior. La mayoría del código generado era código Java. CAS en sus comienzos
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fue creado en la universidad de YALE, pero en 2004 se volvió un proyecto de la 

organización JASIG llegando a ser conocido hoy como JASIG-CAS que 

originalmente era un software para ser utilizado por estudiantes de YALE de forma 

de tener un único sign-on en sus plataformas Web.

1.2 Objetivos y alcance

Objetivo General: Brindar un conocimiento general sobre una 

implementación de una arquitectura que utilice un servidor CAS, servidores LDAP 

como soporte a la autenticación para aplicaciones PHP y a su vez brinde un medio 

para monitorizar la actividad de seguridad del entorno implementado en materia de 

autenticación.

Objetivos específicos;

■ Identificar y comprender el framework brindado por el proyecto JASIG 

en materia de servidor CAS considerando Linux como software de base y PHP 

como lenguaje WEB de las aplicaciones a ser integradas en SSO.

■ Definir una arquitectura básica que considere un Servidor CAS, 

servidores LDAP y aplicaciones PHP.

■ Identificar una opción para poder monitorear eventos de seguridad en 

un Servidor CAS según el proyecto JASIG.

■ Implementar un entorno a modo de prueba de concepto que permita 

ver funcionando SSO para aplicaciones WEB PHP con un servidor CAS, servidores 

LDAP y también permita monitorear los eventos que se producen ante 

autenticaciones fallidas.
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1.3 Metodología y Estructura del trabajo.

La metodología que se ha utilizado considera en primer lugar realizar una 

investigación sobre todo el conocimiento que se tiene sobre el tema adquirido en 

las materias cursadas y trabajos prácticos realizados, profundizando el mismo con 

herramientas web y soportes bibliográficos.

El objetivo siguiente es poder elaborar un trabajo que permita mostrar una 

aplicación práctica de una solución inicial que luego cualquier organización pueda 

extender según sus requerimientos.

Según lo antes mencionado, el trabajo será estructurado de la siguiente 

forma:

> Marco Teórico para una arquitectura CAS-LDAP-CENTOS.

■ CAS

■ LDAP

■ Centos

■ Nagios

> Diseño de una arquitectura CAS-LDAP-CENTOS

> Implementación de una arquitectura CAS-LDAP-CENTOS

> Análisis de Integraciones con PHP y la monitorización de Eventos.

> Diseño de arquitectura completa considerando en los componentes a 

CENTOS-CAS-LDAP-PHP-MONITOREO.

> Implementación de la Arquitectura Propuesta.

> Desarrollo de la prueba de concepto y casos de uso básicos

Pág. 4-64



Implementación CAS con Servidores LDAP y 
Monitorización de Eventos de Seguridad en SSO Web

Alfano Flavio 

Alejandro

2 Desarrollo

2.1 Marco Teórico para una arquitectura CAS-LDAP-CENTOS.

2.1.1 CAS

Entre los componentes principales que forman parte de una solución CAS se 

encuentran CAS Server, CAS Clients y CAS Protocol.

CAS Server es el componente principal en la plataforma propuesta en el 

presente trabajo; este servidor es un serviet java que permite en primer lugar la 

autenticación al usuario final y luego el acceso a los servicios definidos a través de 

la utilización tickets de acceso a los servicios. Si bien el CAS Server es ofrecido 

como una herramienta lista para ser utilizada, se requiere un conocimiento básico 

de implementaciones con Maven para poder realizar los ajustes a los paquetes 

ofrecidos según los requerimientos particulares de la instalación.

Luego de comentar el corazón de esta plataforma de SSO, continuaremos 

con los CAS Clients. Podemos entender a este componente según dos 

connotaciones: por un lado se denomina CAS Clients a las aplicaciones que 

pueden comunicarse con el componente CAS Server vía los protocolos CAS y por 

otro lado también encontraremos en la documentación a los CAS Clients como un 

software integrable con las aplicaciones para utilizar algún medio de autenticación 

como ser SAML u OAuth contra el Servidor CAS. En el conjunto de CAS Clients 

encontramos soporte para diferentes leguajes como ser; Java con Java CAS Client, 

.NET con .NET CAS Client, PHP con “phpCAS”, PerI con PerICAS, Python pycas y 

Apache httpd Server (mod_auth_cas module).

Si bien los backends no forman parte del módulo CAS Server, de los CAS 

Clients o de los protocolos CAS son una parte esencial del proceso de SSO. Los 

mismos se incluyen en el siguiente gráfico de arquitectura general de CAS y cabe 

destacar que a futuro nos interesará de forma particular los backends del tipo 

LDAP.
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Arquitectura General CAS [1]

Con respecto al manejo de servicios a los cuales una arquitectura vigente de 

CAS brinda control, se pueden gestionar de 2 formas: directamente con los 

archivos de configuración (lo cual puede ser un poco desgastante para alguien no 

familiarizado en profundidad con esta solución de SSO) o a través de una 

herramienta brindada por el proyecto JASIG (que es la CAS Management Service 

Consolé}. El subcomponente “Registro de Servicios” es el soporte principal de la 

consola “CAS Management”, dado que almacena toda la información relacionada 

con los servicios incluidos en la solución CAS. Algunas de las operaciones en las 

cuales interviene esta información son por ejemplo: determinar qué servicios 

pueden ser utilizados en una sesión de SSO, forzar la autenticación para 

determinados sitios, facilitar el control ante el uso de Proxy autenticación.
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2.1.2 LDAP

Comenzaremos este punto describiendo que entendemos por LDAP de 

manera general. LDAP representa "Lightweight Directory Access Protocol", siendo 

LDAP un protocolo liviano utilizado para acceder a servicios de directorio basados 

en la norma X.500. Este protocolo corre sobre TCP/IP u otro protocolo orientado a 

conexión. Mayores detalles sobre este protocolo pueden encontrarse en la RFC 

4510. Se ha considerado utilizar LDAP dado que al ser un servicio de directorio 

ofrece la posibilidad de administrar la información de forma centralizada al mismo 

tiempo que se permite almacenar y acceder a la información mediante métodos 

estándares ya validados y ampliamente reconocidos.

El concepto de LDAP se basa en un modelo cliente servidor en el cual uno o 

más servidores LDAP contienen la información de directorio. Los clientes se 

conectan a los servidores realizando preguntas o comúnmente más conocidos 

como querys. El servidor responde con una respuesta o un puntero hacia donde se 

puede consultar información de más utilidad sobre el tema.

En el presente trabajo se estará utilizando OpenLDAP como herramienta de 

servidor LDAP. OpenLDAP es un proyecto colaborativo de ámbito mundial que 

ofrece una gran diversidad de herramientas relacionadas con el protocolo LDAP, 

partiendo desde brindar un servidor LDAP hasta diversas tools de suma utilidad 

durante la administración, así como también clientes que permiten el acceso a los 

servicios ofrecidos.

En el caso de la suite OpenLDAP el servicio de servidor LDAP es ofrecido 

por el servicio SLAPD, el cual ofrece distintas variantes de seguridad para 

garantizar seguridad robusta y atención a la integridad de los datos. Por otra parte, 

existe también la posibilidad de utilizar TLS o SSL.

Entre los pasos a seguir para poder contar con el servicio de LDAP 

funcionando tenemos que tener en cuenta los siguientes:

1. Adquirir el software.

2. Descomprimir la distribución.

3. Revisar la documentación (para validar por ejemplo requisitos de software).

4. Ejecutar el proceso de Configure.
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5. Construir el paquete a ser instalado.

6. Testear ei paquete construido.

7. Instalar el software.

8. Editar ios archivos de configuración que sean necesarios.

9. Importar la Configuración de la base, lo cual puede ser de una existente o 

una nueva.

10. Iniciar el servicio SLAPD.

11. Agregar entradas requeridas en el directorio.

12. Verificar el funcionamiento.

Estos pasos pueden variar dependiendo de la implementación deseada, 

pero suelen ser casi siempre los mismos.

Si bien existen diversas variantes de configuraciones LDAP, estaremos 

utilizando servicio de directorio local, en la cual SLAPD brinda servicios para el 

dominio local únicamente como se muestra en la figura a continuación.

Configuración Local Service [2]

1 Request

Client
2 Response

Server

2.1.3 Centos

Centos es un sistema operativo Linux estable, muy versátil para la 

administración, con numerosas facilidades para ei aprendizaje y el debuging. Por 

otra parte, provee un fácil manejo en lo que respecta a instalación de paquetes, 

manejo de firewails, instalación de librerías y actualizaciones. Su código original 

deriva de RedHat Enterprise Linux, lo que de cierta manera transmite tranquilidad 

sobre temas de compatibilidad.

En el presente proyecto también se ha considerado la existencia de 

referencias sobre instalaciones exitosas de OpenLDAP y CAS sobre Centos, por lo 

cual se presenta como una gran herramienta de soporte.
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En el portal de Centos[3] se pueden obtener numerosos manuales y guías 

para aquellos que comienzan sus primeros pasos en este sistema operativo, así 

como también son de utilidad para quienes buscan una referencia particular para la 

instalación o configuración de una determinada funcionalidad.

2.1.4 Nagios

Nagios es una herramienta de monitoreo muy útil en el mercado de TI, suele 

ser utilizada para monitorizar la infraestructura y ofrece una gran variedad de plug­

ins que permiten monitorizar distintos entornos como ser bases de datos, sistemas 

operativos, servidores web, servidores LDAP, estado de discos-filesystems, etc.

Nagios existe en una versión comercial y otra OpenSource. En nuestro caso, 

dadas las características del presente trabajo, se ha decidido utilizar la opción 

OpenSource. En esta versión, el componente principal es el modulo llamado 

Nagios Core. La función básica de Nagios Core es ser un planificador de eventos, 

procesador de eventos y manejador de alertas para los elementos siendo 

monitorizados. Gracias a diferentes APIs logra brindar una gran diversidad de 

funcionalidades. Este módulo Core tiene un demonio que fue escrito en C por 

razones de performance y está diseñado para correr en Linux o Unix de forma 

nativa.

Nagios Core posee básicamente un frontend CGI. Esta interface cuenta con 

varios CGIs que brindan a los usuarios de Nagios funcionalidades básicas con el 

objetivo de ver y manejar los elementos que son monitorizados por el servidor 

Nagios Core. Estos CGIs han sido definidos como estándar de Nagios y es por ello 

que se han utilizado en numerosas extensiones que brindan funcionalidades 

adicionales.

A continuación, se muestra una interfaz general que será utilizada una vez 

que Nagios Core quede productivo y funcionando reportando los eventos.
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En lo que respecta al monitoreo del servidor CAS a través de nagios creo 

oportuno mencionar que el plugin que será utilizado para brindar información sobre 

el estado del servidor CAS al servidor Nagios fue finalmente desarrollado de forma 

particular, utilizando las herramientas de status incluidas en la instalación de los 

binarios del módulo CASServer.

El plugin de Nagios que será utilizado se llama check-cas.pl - Nagios CAS 

(Central Authentication Service) check plugins. Este plugin realiza dos operaciones 

básicas: en primer lugar realiza un request para contar con el Login Ticket y luego 

realiza un request para autenticar con usuario y password. De forma adicional 

brinda información de performance a Nagios sobre el funcionamiento de CAS.

Se procederá con la inclusión de comandos de monitoreo adicionales para 

complementar al módulo check-cas.pl dado que en su versión actual aún no 

soporta varias de las características de las versiones de CAS más recientes.
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2.2 Diseño de una arquitectura CAS-LDAP-CENTOS

Habiendo introducido los distintos conceptos, pasaremos a diseñar la 

arquitectura que estaremos implementando, en primer lugar considerando una 

integración de CAS y LDAP sobre Centos. Para ello se expone la siguiente imagen 

a modo de guía para luego pasar a describir los distintos componentes de la 

misma.

IP: 10.0.2.50 
Netmask: 255.255.255.0

Arquitectura Inicial Propuesta

RED: Enp0s9:10.0.2.9 
Netmask: 255.255.255.0

Servidor Tomcat 7.0.54 Port 8443(https)
CAS 4.0.1

OpenLdap 2.4.40: LDAP Server
Base: dc=casserver.com,dc=com Port 389

En esta arquitectura podemos observar la elección del puerto 389 y el 

protocolo LDAP en lugar del protocolo Idaps. La elección de esta metodología es 

poder visualizar el intercambio a nivel de red entre el servidor CAS y el servidor 

LDAP. Si bien en este caso se encuentran en el mismo servidor, en otra 

arquitectura podrían estar separados, por lo cual se recomendaría en un entorno 

productivo realizar las modificaciones necesarias para que el intercambio LDAP 

sea sobre un protocolo seguro.

2.3 Impiementación de una arquitectura CAS-LDAP-CENTOS

Durante la implementación de esta arquitectura básica se utilizó como 

herramienta de virtualización a VirtualBox por ser de descarga gratuita. Para parte 

del proceso de instalación y posterior interconexión de la plataforma, considerando 

contar con conectividad hacia Internet (comunicación con los repositorios de 

instalación) y local (acceso al servidor CAS y los futuros servicios de monitoreo), se 
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procedió a realizar varias configuraciones con el objetivo de dejar preparadas las 

interfaces según el siguiente detalle: la interfaz de Red 2 será la utilizada para la 

conectividad entre el servidor CAS y el cliente

Interfaz de Red 2. Conectividad CAS Server - Cliente

[71 Habilitar adaptador de red

Conectado a; ¡Adaptador sáio-anfitrión j

Nombre; jVírtuaBox Host-Only Ethernet Adapter #Z

Avanzadas

Tipo de adaptador; [Intel PRO/1000 MT Desktop (82540EM)

Dirección HAC; ¡0800272=5631

[vi Cable conectado

Reenvió de puertos

Interfaz de con salida a internet para descarga de componentes de instalación.

Conectado a; ¡ Adaptador puente

[71 Habilitar adaptador de red

Nombre; ¡IntelflR) Dual Band Wireless-AC 3150 ▼ I
V Avanzadas

Tipo de adaptador; [intei PRO/1000 MT Oedítop (82540EH) j

Modo promiscuo; ¡Denegar ________ ▼ 1

Dirección MAC: Í08002707K02

@ Cable conectado

0 Reenvió de puertos

A nivel de interfaces de OS se asignó una dirección IP fija según el siguiente 

detalle:
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Teniendo ya las interfaces definidas y luego de haber instalado Centos 7 se 

procedió a instalar el servidor LDAP y el servidor CAS, lo cual fue realizado según 

el siguiente detalle:

Instalación del Servidor LDAP según la versión OpenLdap 2.4

1. El proceso de instalación comienza con la instalación de los paquetes de 

servidor y clientes de Open LDAP según el siguiente comando:
utn -y instan openidap-servers openidap-clients

2. Luego siguen pasos relacionados con el inicio del servicio y configuración 

de la password de administración del servicio LDAP.

3. A continuación se procedió a importar los esquemas básicos para tener 

una estructura básica de directorio que luego será poblada y utilizada durante los 

procesos de autenticación con CAS según los siguientes comandos:

lldapadd -Y EXTERNAL-H Idapi:///-f /etc/openldap/schema/cosine.Idifl 
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Idapadd -Y EXTERNAL-H Idapi:////etc/openldap/scheraa/nis.Idifl 

/etc/openldap/schema/inetorgperson.

Los servicios OpenLDAP almacenan la información de configuración dentro 

de un esquema y directorio predefinidos. A continuación se expone un formato que 

puede ser utilizado para almacenar la información de configuración sobre la cual se 

basa el servicio SLAPD.

Ejemplo de árbol de confíguración [2]

Gtóba!

cn*mo^ie{O| 
A set Sysieiri sche^na AUd-k-fodb insunce

cn»(ljco5{ne 
COSí^ isi’íema

En la raíz podemos encontrar donde se almacenarán los valores globales de 

configuración bajo la representación cn=config. Luego en cada uno de los hijos 

podemos ver definiciones particulares como ser Backends y Database.

4. A continuación se procedió a generar el nombre de dominio y activar la 

configuración en el servicio LDAP. Para lograr esto se utilizó básicamente un 

modelo de archivo chdomain.ldif, el cual fue ajustado según el dominio local 

definido. La estructura básica de este archivo fue consultada en el portal “server- 

world” en la sección “configuring LDAP”[5], así como también el archivo 

basedomain.Idif.

El archivo basedomain finalmente utilizado contó con la siguiente estructura;

[root®casserver classes]# more /root/basedomain.Idifj 

dn : dc=casserver, dc = tp.

objectClass:

objectClass: dcObject

objectClass: organization
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de : cas ser ver

dn: cn=Manager,dc=casserver,dc=tp.com| 

objectClass: organizationalRole^^^^^ 

en:
description: Directory Managar^^^^^l 

dn : ou=People, dc=casserver, dc=,tp. com[ 

objectClass: organizationaTUnit^^^^J

dn: ou=Group,dc=casserver,dc=tp.comj 

ObjectClass : organizationaduñit^^^^B

Estos 2 archivos fueron incorporados a la configuración según los siguientes 

comandos:
Idapadd -x -D cn=Manager,dc=srv,dc=world -W -f basedomain.Idif 
Idapmodify -Y EXTERNAD -H Idapi :/,// -f chdomain, ldif^^BM^U|

y los siguientes archivos:

1 roGt rcot 1031 abr 15 03:OS ebdoKain.idif
1 rcct root 409 abr 15 09:09 basedoioarn. Idif

5. Por último teniendo ya la estructura y dominio funcionando se procede a 

crear los usuarios que luego serían utilizados en la autenticación. Los archivos 

utilizados para crear los usuarios tuvieron como base el siguiente modelo, el cual 

fue el primer usuario funcional generado(“flavio”):
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fia4xo

íxi>ó*@Gfesserver. "Jfíi-x^/Xí^^^isserí l!^i^ ' >-*'<\í/í.^'v :'■
i preax:^' '*■■ '“‘7 Ví ''■■ ■'•■■ ■■■ ■ •(
''#'^piac& ■50.: ’^aur'OwOTK3áainí2íanLe'.3M¿\"dc^A*v4í^.^^*^^^ 3es< 
b"í ,1^ ; ■'

iSS"' n«;"K,Má
§•“'^1=*^

/. f -S!:
; jsarPas,áMord: .í SS51Á.}aa|feGaáRZláz3ai23ai3tí:3íoUSPyE3TV®. 
i¿ÍgínSli%ll: /jbxn/basbr' ■ ■ ■ . ; **.■

! jidlIuTúfc'jér: IGOÚ ■• . -
hgiilNuiaber: 'ioOOi;, ■■ í '
?. cr-- IcL r e c t c ry: ■ / h oiae/. f 1 a vi o

;dQ; cn=flavlo; Du=GrQui3\, dG^casssrvex w com, dcr^coffi 
icfcjectClassí pósljtíSróup..
^cn: ■ f l^io- .. . ’ *. « I
■üidWurtíDer:'XOOOj.; ? ■ ':' ¡
r¿.e5>berUxd: fl¿v¿o ‘ ~ . ’ •

1 -.1

La creación de usuarios no resulta ser una tarea muy sencilla, sobre todo 

para alguien que no tenga experiencia en la utilización de scripts de OpenLDAP. Si 

bien se contaron con formatos de usuario y archivos modelo de entrada, se utilizó 

una herramienta externa como soporte (LDAPBrowser) para confirmar la creación. 

Para aquellas personas que no tengan una administración frecuente de este tipo de 

entornos se recomienda que se apoyen con alguna herramienta externa de gestión 

de ambientes LDAP con opciones de administración del mismo.

La cuenta principal creada y que luego fue utilizada durante las pruebas fue 

el usuario “flavio”.
Usuario Generado en LDAP Browser.

Nev* Connection 2 E3

a Cj dc=cssserver,dc=tp.com Attribute Ñame Valué Size Type/Edrtor Requir... *
Cj cn-Manager ofcjectClass inetOrgPerson 13 ObjectClass N

“• CJ ou=Gfoup 

a £> ou= People
§ uid=flavio

objectClass posixAccount 12 ObjectClass N s'

objectClass shadowAccount 13 ObjectClass N

en flavio 6 Text Y —
gidNumber 1000 4 Integer Y

homeDirectory /home/flavio 12 Text Y

uid flavio 6 Text Y

uidNumber 1000 4 Integer Y

crearelimesramp 20160419122120Z (mar abr 19 2016 09:21:20 GMT-0300) 15 Operational N

cfeaiorsName cn=Man3ger,dc = casserver, dcstp.com 33 Operationai N

eniiyDN uid=flavio,ou=People,dc=c8Sservef,dc=tp.com 43 Operational N

entryUUiU f78290f6-9a74-1035-986a-79295b71567a 36 Operationai N

loginSheli /bin/bash 9 Text N

mpíJiiiefsNams cn=M3n3ger,dc=ca55ervef,dc=tp.com 33 Operationai N

moüiivTimesTamp 20150419122120Z (mar abr 19 2016 09:21:20 GMT-0300) 15 Operational N ’T

C cn=Mana< 4:38:54 Downioad and Try LDAP Admin Icol1 Ítems seJected

TaWeView SchemaVtew
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6. La única actividad faitante para poder ingresar al servidor LDAP sería 

finalmente habilitar el puerto 389 en el firewall ya que por default todos los puertos 

vienen deshabilitados.

Instalación del Servidor Tomcat y CAS 4.0.1

Para poder luego instalar CAS, componente que es en realidad un deploy 

sobre un servidor de objetos, en primer lugar se debe proceder a la instalación de 

un servidor Tomcat. En nuestro caso buscamos una de las últimas versiones de la 

linea Tomcat 7 (se ha elegido la versión 7.0.54).

La instalación del servidor Tomcat es muy sencilla dado que se puede 

proceder simplemente ejecutando la siguiente instrucción:
|#yum instan Tomcatl

Luego de haberlo instalado Tomcat, restan hacer algunas acciones para que 

realmente quede utilizable y se pueda posteriormente incorporar el componente 

CAS, ya que por default este servidor está escuchando en el puerto 80 y mediante 

protocolo http. En su instalación estándar no se encuentra activo el uso del 

protocolo https y por otra parte a nivel de firewall de CentOS tampoco se encuentra 

habilitado el puerto relacionado.

Una vez finalizada la instalación se procedió de la siguiente manera para 

contar con un respositorio de llaves, parte esencial de la instalación:

■ Creación de Keystore:_____________________________
Ikeytool -genkey -alias Tomcat -keyalg RSAJ

Posteriormente también se debió permitir que la conexión hacia nuestro 

servidor Tomcat sea segura a través del protocolo https. Es importante destacar 

que esta característica, además de ser una opción obligatoria para contar con un 
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entorno seguro y no estar intercambiando información en plano, también es un 

requisito obligatorio del proceso de instalación del servidor CAS:

■ Modificar el archivo server.xml para permitir el uso del puerto 
8443.

B
port = "808 0" prc!,tocol=-"HTTP/l. 1"' 
5imec t^puT im^eout.=;'¿-2 0000" 
reditéstPort^" 84;k3 " -

■ Agregar la información relacionada con el keystore en el archivo 
server.xml.

CCoiinector port="8443” prptocol=”org .apache .coyote .httpll.HttpllProtoco 1" 
ii>axThreads_-'’15B" keystoreF i ie^-"/iónica 1/.kegstore" keijstorePass = '0

■ Agregar al firewail el acceso por 8443 también para que no sea 
filtrado a nivel firewail de centos.

If irewall-cmd -irpermanent - - zone=public 7 - add-port = 8443/tcp| 
irewall.t,.cmd

Finalmente se inicia el servicio de Tomcat con el comando:
systrerrfótil staift: Tomcat

Y verificamos su estado con el comando:

systemctl status Tomcatl

[root^casserver "j# sys-vetBctl" st.acus-tcmcatrServicé
* torocac.servicié - Apache Tomcat Web AAppíi-cátxoñ-Container^ ■ . -o ' ■ '■'''■ r ■

Loaded: ioaded t/t¿sr7Íib/systeíRd'/syste¿/'C<ftiscac.service; disabiedr'Vehder presez: disabied)

Active; . active (biWíiiag) slfice-Qar';201f-0.4'--lS 30sa4: AET; ;2íi--ago ' '
Prccess:- ^¿SS. ExecStQp^z-^usí/iifcexeGVtoiccatZsérT^r-stop <code=exit'edV status^Q/S^CCESS}

Main PID;. 7323. (java); ■' --.-y.:/ ■' • í, 7 ? -

CGroup;pZs5.*stew. siice/P^cátiserVice • d-’ ■ ./'j '
*-t7323 /usír/iib/j¡HA/3¿e/b^Zjava rclássp&^t^j.,/usi'/sharsZtc^icat.^bxo/boGCst'rap. 3a¿/-¿usz/sliare/tO2icac/binZ/- .

Luego de Instalar el servidor Tomcat es necesario instalar el servidor CAS 

para lo cual es importante validar la versión de los binarios a utilizar. Se analizó la 

web oficial de CAS con el objetivo de determinar cual era la versión indicada 

teniendo en cuenta el soporte posible ante futuros inconvenientes y la 

documentación existente para garantizar que el prototipo funcione de forma 

correcta. Adicionalmente se intento garantizar que luego se contará con 

información de soporte para poder proceder a la configuración LDAP y que se 

pueda contar con el soporte en documentación para todas las configuraciones 

necesarias según la arquitectura definida y los casos de uso a considerar. De este 

análisis surgió la idea de utilizar CAS 4.0.1. Otro aspecto que a considerar fue la 
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existencia de casos de éxito en materia de configuraciones de backends, upgrades 

o APIS que utilicen servicios CAS ya que en el pasado, según la experiencia del 

autor del presente trabajo, una mala elección de la versión puede resultar en 

muchas horas de trabajo adicionales y la inviabilidad de desplegar un caso de uso.

El proceso de instalación comienza con la instalación de Maven, la cual es 

una utilidad que nos permitirá fácilmente editar las propiedades y codigo original 

para permitir generar un paquete que luego implementaremos en el servidor 

Tomcat previamente instalado. Maven se utilizará como principal herramienta de 

compilación y construcción de la solución CAS. La instalación de Maven se puede 

realizar de diversas maneras: de forma manual o mediante la utilidad yum. En el 

entorno de demo se ha procedido de la siguiente forma considerando la versión 

3.0.5:

wget http://niirr0rs.dcarsat.coni.ar/apache/maven/maven- :

3/3.0.5/binaries/apache-iTlaven-3 . O . 5-bin. tar.

# sudo tar xzf apache-maven-3 . O . 5-bin . tar .gz tC /usr/local^H

# sudo In -s apache-maven-3 . O ..5.

Luego confirmamos la versión instalada de la siguiente forma:

Una vez instalado el producto Maven, es momento de proceder a instalar el 

servidor CAS; para ello primero descargamos el paquete cas-4.0.1.tar.gz con el 

objetivo de tener todos los fuentes que luego construiremos con el comando maven 

correspondiente.

Una vez descargado este archivo y luego de descomprimirlo podemos 

observar una estructura de directorios como la siguiente:
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En esta estructura nos interesan particularmente 2 directorios, por un lado el 

“cas-server-webapp” que será nuestro módulo servidor y por otro lado el modulo 

“cas-management-webapp” que será una herramienta que nos facilitará 

notablemente la configuración de los servicios cuando queramos configurarlos en 

un futuro.

En esta sección estaremos comentando el proceso para implementar el 

modulo cas-server-webapp considerando por un lado el soporte para LDAP dentro 

de las dependencias y por otro lado todas las configuraciones necesarias para 

lograr que realmente funcione nuestra implementación.

En primer lugar habilitamos la opción de soporte a LDAP en el modulo cas- 

server-webapp; para ello tuvimos que editar el archivo pom.xml (El Project Object 

Model o POM). Este archivo es una parte fundamental en Maven y es el que brinda 

al proceso de construcción todo el detalle de dependencias necesarias. Si bien es 

un archivo XML al cual podríamos dedicar varias páginas, lo importante es que 

sepamos que contiene información sobre el Proyecto y las particularidades 

requeridas y utilizadas por Maven para construcción del mismo como se puede 

observar en el siguiente detalle al habilitar LDAP:
[rQ'OtScaWeet «e'r cag-'-'sé'í^í^&t-'W'eBapp’ í*pwd 
Z raer, /cas - 4 . . . _ ' 3 s - se r*. er-vefc app '
[.rootgeasserver cas-ssrver-weLapp ' i Is 
cas. log NOTICE pexf S'tats. Lcg pcrc.jarl 
[roo cicas server cas-i-server-webapE ; * f

' <«iependéiicy> 7?-
<grc5upId>org?i.3.a3i¿.caS<'ZaroupId>.
-<.3.rtifact.Tíi>ca.s-3eiver-s.,f:Eor'C-liaE</ 3Etifa.ctId>-
,<version>^.'3VÍ</versicn.> ■ .■■■■/ ■■ ■

</depg¿déncy>, i :
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A continuación, siguiendo con el proceso de configuración, fue necesario 

editar dos archivos fundamentales en cualquier instalación CAS que soporte LDAP: 

deployerConfigContext.xrnI y cas.properties

En primer lugar se procedió a cargar en el archivo cas.properties las 

definiciones básicas para permitir la autenticación LDAP como ser la ruta del 

servidor, credenciales de manager, basename y formato a utilizar para consultar 

los distintos usuarios.

> ÜJ t'*

lla^si.-^íítíSifi.*’2c'áft^=s^’'5s^á=sÍé^ci^ 0*» ^'’XíTi *>-■ '

# Seazcb'fii-cex usfeíi icr co'-fr^ratí.oae «mT^^ieqaíEi ís'e'a'reáíing^f'or DSs 
#iaa^j.a.ut;ii2i.s€az'qiiÉ'Xi.cer='.í£(í¿ird=íuser.V).íaá:camit.State=act;xv4) ? 
Í-daj>wauthn.saSÉ2?ch.Fil'te'^^uld—<userr>- :■ ■ • ' •. ■ ■ ,• ■
id3pi‘t;2:ustedCeít=yetc/pfcx/t'±sZcfert.s/s.erver i crt

# Search' fill:er usad. forj confrgttrations. that requxre sasrchlng for DÑs
#ldap\ SLUtfeTif. f orBiaít.==^idr^s(/ou=Ps.Qple; do=casserveír-.i cojh, dc=co^ 
ldap.autim,.foriaax=%s ;■ • y-
oe.s.sscurx./yCcntéjg;-.status.a|ls^We5{iSutá3^t^.lí2'Í^Gjí:O...’l? , \ '

irootgc&gre. oa^ /vazf -.g ^rrs/cas ■ WSS^ÍS^F/cas .prcpartragl

Contando con la configuración base del archivo cas.properties, se procedió 

con la sección más complicada de la configuración que es el archivo 

deployerConfigContext.xrnI. En este archivo de deben configurar básicamente los 

componentes “LdapAuthenticationHandIer” (este componente identifica un usuario 

y contraseña contra un servidor LDAP el cual puede ser OpenLDAP, como es 

nuestro caso, o también active directory), “authenticationManager” (para que se 

establezca el nuevo manejador de autenticación como LDAP), dnResolver llamado 

por el componente “authenticator” (en este componente se define como serán 

resueltas las consultas y como serán manejadas las autenticaciones), el cual a su 

vez es requerido por componente “LdapAuthenticationHandIer”.
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Esta relación de componentes resulta un poco confusa de entender y la 

documentación encontrada en Internet no resulta del todo clara y requiere 

troubleshooting y análisis adicional para poder contar con una comprensión 

completa de su funcionamiento, así como para poder implementarlos. Si bien por 

temas de facilidad de lectura no se incluyen en este texto los archivos, se 

adjuntaran los archivos generados durante la instalación para que todo aquel que 

en un futuro necesite revisarlos pueda contar con ellos. También se incluirán 

ejemplos comprobados de su funcionamiento, de forma de ahorrar tiempo valioso 

en la configuración.

Una vez realizadas todas las configuraciones antes mencionadas, se 

procede a realizar la construcción del paquete cas-server-webapp mediante el 

siguiente comando:

Si bien observamos la leyenda “BUILD SUCCESS”, como resultado exitoso, 

es necesario revisar todo el proceso y en lo posible redirigirlo a un archivo para no 

perder la salida y evaluarlo posteriormente con tranquilidad. Un warning previo 

puede representar algún inconveniente futuro al momento de la utilización de la 

plataforma. El autor tuvo que resolver varios problemas de comunicaciones para 

permitir alcanzar esa construcción exitosa, así como también inconsistencias en los 

archivos de configuración. Teniendo la construcción exitosa, tendremos un war 

generado el cual debemos localizar y luego mover a nuestro servidor Tomcat de la 

siguiente forma:
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(root^cassezver/ca'sAsérv^-’wéfcappX# ’ls VZxoct'Zcasr—^.i’^’. l/’éfe^''2’éé^'eáS|feb¿pp/^iasr:Z^¿*'

(i:ootgcas3erT?:er,Jca.s^j5e^7er^^wefcapp-fj^fep^.rGQ^-sa5—/^*Ja.tf^^'|:_^3e^vS '^^arce^ ■■cal.war^T^'Zíib^iüCfflícat/webapps/

Finalmente reiniciam.os el servidor Tomcat con el comando;
ttsystem

Y validamos que ei servidor Tomcat inicie sin problemas revisando el archivo 

catalina.out así como también validamos ei log cas.iog para verificar que se hayan

cargado los servicios;

A continuación mostramos el funcionamiento del portal de autenticación de 

CAS al cual se accederá utilizando el usuario de LDAP “flavio”.

4 dc:cas5efver.cQm.dc-com 
._j en: Manager 
í|‘: cnsphp

;.~n ousGfoup

Attribute Ñame Valué Size Type/Editor Reguir..

objectClass inetOrgPerson 13 ObjectClass N

objectClass pOlixAccount 12 ObjectClass N

ob^ectClsas shadowAccount 13 ObjectClass N

en flavio 6 Text Y

gidNumber 1000 Integer Y

home Directory /home/fiavio 12 Text Y

ukS flavio g Text Y

uHjNumber lOOO 4 Integer Y

cresieJ'í/nes/apjp 20160419010140Z (lun abr 18 2016 22:01 ;40 GMT-OBOO) 15 Operational N

■:iejíorsNsnie cn= Manager, de :casserver.com,dc=com 34 Operstional N

enriyON uid=flavio.ou: People.  dcsC8Sierver.com, dexcom 44 Operationat N

ñntrvííUlO 0503044a-9ai6-1035-585f-79295b71567a 36 Operational N

loginSheh Zbin/bash 9 Tert N

cn:Managei,dc:c3sserver.com,dcscom 34 Operational N

irKiilífi'f/me-nsmp 20160419010140Z (lun abr 18 2016 22:01:40 GMT-0300) 15 Operational N

Para testear el funcionamiento de CAS. procedemos en primer lugar a 

acceder mediante un navegador a la uri; https;//10.0.2.9;8443/cas/. Seguido a esto 

nos aparecerá la siguiente pantalla en la cual haremos login con el usuario “flavio”
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JA5IG
Central Authentication Service (CAS)

Enter your Username and Password

¡¿sername:

i
gassrrord:

For secunty reasons, piease Log Out and Exit yi

Languages:
Enalish Spanish French Russian 
Deutsch laosnete Croatian Czech
Pprtuajese (Brazil) Po ish

í 1 fi¡8'h 'Fie fcerore Icgging me in» eche»

LOGiN ctear

Pantalla de Login frente al servicio CAS

En esta pantalla intentamos un primer ingreso para validar el funcionamiento 

de la integración CAS/LDAP. Mediante la siguiente pantalla la aplicación nos 

menciona que el Log In fue exitoso.

JA-5IC
Central Authentication Service (CAS)

Log In Successful

You have successfuíly logged into the Central Authentication Service,
When you are finished, for secunty reasons, piease Log Out and Exit your web browser.

Confirmación de autenticación exitosa

Ahora es momento de verificar los logs para confirmar un comportamiento 

correcto.

También podría ser oportuna la ejecución del comando tcpdump y el análisis 

de la salida con la tool wireshark para verificar el intercambio de paquetes.

El funcionamiento lo podemos observar al consultar el archivo cas.log
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En ese archivo obtendremos la información sobre todo el proceso de 

autenticación y detalles como ser el manejador utilizado en el proceso.

En todo el proceso de debug del servidor CAS existen los ya mencionados 

archivos de logs, pero existe un archivo llamado log4j.xml que es de suma utilidad 

y que define el nivel de log que observaremos en los distintos archivos de logs. Por 

otra parte, también permite definir que nos interesa loguear, de forma de tener un 

archivo claro para identificar el inconveniente. Este archivo contiene hacia el final 

una sección que nos permite cambiar de un modo info a un modo debug:

<root>

<level value="DEBUG"/>

<appender-ref ref= "consolé" f>

</root>

2.4 Integración del Servidor CAS con un sistema de monitoreo.

En lo que respecta a la monitorización de eventos, estaremos utilizando el 

cliente de Nagios NRPE en el servidor CAS. El mismo nos permitirá por un lado 

tener visibilidad de la salud del servidor a nivel general de sistema operativo y por 

otro lado permitirá saber en todo momento el estado y disponibilidad de las 

funcionalidades brindadas por el deploy en el servidor de objetos Tomcat, así como 

también su estado de consumo de memoria en término de procesos java y los 

tickets de servicio que está entregando.
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En primer lugar, pasaremos a describir que es el plugin NRPE de nagios. 

Este componente brinda la funcionalidad de ejecutar remotamente plugins de 

Nagios en otros equipos Linux / Unix. Esto nos permitirá monitorear las métricas 

del servidor remoto (espacio utilizado en disco, CPU, Procesos y métricas de CAS).

A continuación, se expone de forma gráfica su funcionamiento considerando 

el servidor de monitoreo (Nagios Core Server) y el servidor monitorizado (CAS 

Server).

Funcionamiento del componente de Nagios NRPE [6]

Uonitoring Hoaí Remoto LinuxAJnix Hos»

La funcionalidad del servidor CAS que permite ver su salud es la subrutina 

/cas/status. Para poder monitorizar la salud del servidor CAS y acceder a esta 

característica, lo primero que hay que hacer es habilitar la dirección IP desde la 

cual se consumirá el estado modificando el archivo cas.properties, de forma se 

permita la consulta a la urI ya que por default se encuentra filtrado el acceso. A 

continuación se indica la línea a editar:

cas.securityContext.status.allowedSubnet=127.0.0.1

Luego debemos crear un script que sea capaz de obtener estas métricas, el 

cual será utilizado por el proceso NRPE para informar al servidor de nagios la salud 

del servidor CAS. Finalmente hay que incorporar esta rutina al monitor nrpe para 

que el servidor de nagios pueda invocar su ejecución de forma remota.

[root@casserver nrpe.d]# pwd|

[root@casserver nrpe7]#lsB 

op5_commandscfg^^^^^B
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[root@casserver nrpe.d]#

comnnand[check_cas]=/usr/lib64/nag¡os/plugins/check cas

Por otra parte, dentro de la carpeta /usr/lib64/nagios/plugins procedemos a 

crear un script capaz de invocar a la uri 7cas/status” y brindar un exit 0 o 1 

dependiendo si hay o no que reportar una alarma:

De esta forma, se pueden visualizar los eventos en el servidor de monitoreo 

eventos según el siguiente detalle:
Consola de Nagios. Vista del servidor CAS general.

Hosl** Service*-» Status** LastCheck** Duration ** Attempt** StatusInformatioe

casserver Check Load I OK 03-31-2016 06:45:23 Qd Oh 19m5s 1/3 OK - íoad average: 0.00, 0.01, 0.05

Current
Users

OK 03-31-2016 06:44:05 Od 1h 2m 2Ss 1/3 US^RS OK - 3 users currentty logged

cas heafth OK 08-31-2016 06:44:17 04 Oh 52m 16s 1/3
OK - 1. MemoryMonitor: OK - 15.0^»1B free. 55,02MB tatal. - 
2.SessionMonitor: OK -1 sessions. 0 service tickets.

Consola de Nagios. Vista del servidor CAS detallada.

Host State Information Host Cofnmands

Host Status: [BFi(for2(l 9h28m24s) Lócate host on map
Status hifonnatton: PING OK - Packet loss = 0%. RTA = 0.65 ms X Dtsarie active checks of this host
Pertormance Data: fta=0.647000ms;3000.000000:5000.000000;0.000000pl=0%;80¡100:0 (3) Re-sche(feie 4te nerf check ofthis host
Current Attempt 1/10 (MARO state) 9 SüBmitpasstvecheckresuttforthis host
Last Check Time: 10-26-201619:02:49
Check Type: ACTIVE

X Stop accepting passive checks for this host

Check Latency/ Duration: 0,000! 4,000 seconds X Stop oOsessing over this host

Next Scheduled Achve Check: 10-26-2016 19:07:53 X Disabie notifications for this host
Last State Change: 10-24-2016 09:35:32 Sentí custom host noíification
Last Nohfication: N/A (notificaron 0) SchetíulG tíowntimeforthis host
is This Host Ftat^^g? iló ¡(0.00% state change) Schetíuie downtime for ali services on this host
in Scheduled Dov/nhme? KO| X Disabie notifications for alt services on this host
Last Update:

Active Caecks:
PassiveChecks:
(M}sesstng: ;
Notifications: g WABÍEB | 
Event Handter.
FlapDetectwn: LtttWgBj

10-25-2016 19:03:48 {Od Oh Om 8s ago) Enabie notificatíons for alt services on this host 
0 Schetíuie a check of aü services on this host 

X Disable checks of all services on this host
Enasie checks ofait ser.ices onthis host

X Disabie event hantílerforthis host 
X Disabie fiapdetection for this host

El monitoreo del CAS Server puede ser expandido incluyendo también los 

componentes internos y también monitorizar a nivel de OpenLDAP.

Mediante las configuraciones propuestas y monitores activados se brinda 

una solución que permite en todo momento saber el estado del servidor CAS y de 

que manera se encuentra prestando servicio. Más adelante en el presente trabajo 

se explotarán distintos casos de uso y detalles adicionales que permitirán 

completar la imagen de la solución propuesta de monitorización.
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2.5 Integración con Portales en PHP

En lo que respecta a la integración con aplicaciones PHP, en primer lugar, 

debemos contar con un servidor con soporte a PHP. En nuestro caso elegiremos 

apache, para lo cual se ha optado por instalar el paquete XAMPP el cual brinda un 

entorno de gran utilidad ya sea para pruebas de integración como para desarrollo 

en PHP.

Este paquete incluye los submodulos MariaDB, PHP y PerI los cuales son 

muy útiles para la arquitectura y solución propuesta. Su utilidad radica en que por 

un lado necesitamos un Servidor Web para contar con un servicio remoto capaz de 

presentar los front-end de las aplicaciones PHP, el cual será quién aloje los 

servicios de la solución según los casos de uso a ser presentados, y por otro lado 

en que con este paquete también resolvemos la necesidad de una base MySQL 

para poder persistir los datos de los servicios en caso de que podamos y 

decidamos aplicar persistencia de datos. De no persistir los servicios la 

configuración de CAS siempre mantendría la información’en memoria y esta sería 

leída de unos archivos XML que costarían mucho editar y mantener a diferencia de 

una GUI Web persistida en la base MySQL.

En el presente trabajo se propone correr este producto en un equipo 

diferente para brindar esa sensación de integración de una forma más tangible 

para un usuario normal.

Un componente importante de la integración PHP propuesta es el paquete 

“PHPCAS Client”. Este paquete es una API que permite la autenticación contra el 

servidor CAS mediante una serie de métodos y funciones de PHP.
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message that includesthe user id (and opíiona!^/ 
attríbutes) if the service ticket ís vaüd

Para las distintas pruebas así como para las configuraciones de la interfaz 

contra el servidor CAS vamos a utilizar una serie de ejemplos que vienen con la 

API de PHP con el objetivo de poder brindar respuestas a interrogantes que 

pueden surgir en una integración de este tipo como ser: ¿Cómo es la configuración 

inicial de la misma considerando los ficheros cas.php y config.php?, ¿Cuáles son 

los elementos principales para poder arribar al servidor CAS para realizar un 

intercambio de autenticación teniendo una aplicación PHP?

2.6 Arquitectura Final CENTOS-CAS-LDAP-PHP-MONITOREO.

Habiendo analizado todos los componentes de la arquitectura principal: 

considerando el servidor CAS, los servicios de LDAP, luego habiendo analizado las 

integraciones con sistemas de monitoreo y finalmente verificado las integraciones 

con PHP; estamos en condiciones de presentar la arquitectura final propuesta del 

presente trabajo la cual incluirá todos los componentes mencionados a 

continuación:

■ Servidor CAS con soporte para LDAP.

■ Servidor Nagios integrado con el servidor CAS.
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■ Servidor Apache brindando servicios de PHP integrado 

con el servidor CAS.

■ Entorno de Usuario Final corriendo sistema operativo 

Windows 7 y ejecutando aplicaciones PHP que soporte autenticación 

CAS

Arquitectura Final del Modelo propuesto extendido.

Server Ñame: casserver.tp.com
OS: Centos 7
IP: 10.0.2.9
Netmask: 255.255.255.0
Products:
Servidor Tomcat 7.0.54 Port 8443(https)
CAS 4.0.1
OpenLdap 2.4.40: LDAP Server
Base: dc=casserver.tp.com,dc=com Port 389

O

PHP CAS - LDAP - NAGIOS

HostName: FALFANO-AR 
OS: Windows 7

Netmask: 255.255.255.0
IP: 10.0.2.50

Server Ñame: Nagios
OS; Centos 7
IP: 10.0.2.16

Server Ñame: FALfANO-AR 
OS: Windows 7
IP: 10.0-2-50
Netmask: 25S-2S5.2SS-O 
Products: PHP Server

Función: Persistencia de Servicios
Nombre de la Base; Services 
Servidor: 10-0-2-50 via TCP/IP 

Tipo de servidor: MariaDB

Netmask: 255.255.255.0 
Products: Nagios* Core'“ 
Versión 4.1.1

Versión: lO-l-16-MariaOB - martadb.org 
Conjunto de caracteres; UTF-8 Unicode {utfSJ

XAMPP for Windows 5.6.24 
Ethemet adapter VIrtualBox 
Host-Only Network «2:
Connection-specific ONS Suffix .: 
IP:10.0.2.50

PHPCAS Client: CAS-1.3.4

Dado que los componentes fueron descriptos ya sea en la etapa de la 

arquitectura inicial o en las secciones de integraciones, no volverán a ser 

descriptos en esta sección; en caso de dudas sobre los mismos se puede proceder 

a consultar a las siguientes secciones 2.2, 2.3, 2.4, 2.5.
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2.7 Implementación Final

2.7.1 Incorporación del módulo CAS Management Web App

El interés en este módulo radica en ser una utilidad que facilita la gestión de 

los servicios bajo un entorno dependiente del servidor CAS. Básicamente ofrece 

facilidades a los administradores del servidor CAS para definir cómo pueden utilizar 

los servicios de los distintos CAS Clients. Esto se logra a través de un registro de 

servicios el cual puede almacenarse de distintas formas y en diversos soportes. 

Estos servicios y sus distintos parámetros definen los comportamientos de interés 

para este trabajo particularmente en lo que respecta a los servicios autorizados y 

autenticación forzada.

La instalación de este módulo en sí no resulta compleja, pero hay que 

modificar varios archivos de configuración para permitir al módulo CAS 

Management conectarse al servidor CAS y definir los esquemas de servicios 

acordes.

En primer lugar, pasaremos a comentar la ubicación de la carpeta de trabajo 

en la cual se editan los distintos archivos de configuración que permitirán la 

integración:

(root.@c.3.3servsr cas-4.0.1 ] # cd c.2,s-ir.ariagerf.er!.t-wefc.3pp/ 
(root^casserver cas-ttanageirent-webapp' Ls 
cas-Ka7;2geic,er.t. log MCTICE poH.,xrEÍ ' :
írooti3ca33sr-.*er cas-iEaTiageiRent-webappj ? cwd 
/root/cas-í .0. l/cas-ni,aoageic.e3it-webapp ■ ■: 
[lOQtgcasserver, cas-n'ao.agen’ent-webapp ] # ||

Para brindar mayor claridad sobre el proceso de instalación se propone 

dividir la instalación en dos fases; una llamada contexto básico de CAS 

Management y otra Persistencia de Datos la cual como se verá más adelante es 

bastante compleja.

La aplicación CAS Management finalmente se utilizará como un acceso web 

desde el cual se configuraran todos los servicios y el acceso a los mismos, 

entendiendo por servicio una front-end de una aplicación web por ejemplo.
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Contexto Básico CAS-Management:

En esta fase, la idea es describir los archivos básicos que se modificaron de 

la imagen original tendiendo como objetivo brindar claridad para aquellos que 

quieran entender el proceso de instalación, así como facilitar el mismo en caso de 

que se desee aplicar. Estaremos resaltando las secciones modificadas en cada 

uno de los archivos comenzando con el archivo /cas-management.properties:

En este archivo se procede a configurar la dirección de red (Nombre o IP) en 

la cual se encuentra atendiendo el servidor CAS, así como el puerto de manera 

que el servicio del módulo CAS-Management pueda interactuar con él sin 

inconvenientes. Por otra parte, también se procede a configurar unas líneas 

relacionadas con la persistencia de datos que luego serán explicadas en el 

siguiente apartado.

Como parte de la definición del contexto también se debe actualizar el 

archivo ./src/main/webapp/WEB-INF/managementConfigContextxml para 

permitir que el módulo de gestión de servicios se integre con el servidor CAS 

utilizando las mismas definiciones de servicios.

En aquellos casos en los cuales la persistencia de información de servicios 

sea en memoria, no hace falta actualizar este archivo, pero para el caso de 

servicios persistentes si será necesario como lo veremos más adelante.

En lo que respecta al acceso a la consola del módulo CAS-Management, el 

mismo es a través de la propia autenticación con el servidor CAS, pero la
Pág. 32-64 
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autorización de los usuarios se establece editando el archivo user- 
details.properties según el siguiente detalle.

Luego de realizar estas actualizaciones en los archivos básicos de contexto 

se procede a construir el modulo CAS-Management mediante el comando Maven 

siguiente:

Como resultado del proceso y luego de la construcción exitosa, recibiendo la 

leyenda BUILD SUCCESS, obtenemos el archivo de salida cas-management.war.

Este archivo es un deploy el cual debe ser movido a la ruta desde donde el 

servidor Tomcat realiza la carga de componentes, de la misma forma que lo hemos 

realizado con el servidor CAS. En nuestro caso quedará localizado en la siguiente 

ruta:

Como última acción para que el módulo sea finalmente cargado, se requiere 

realizar un reinicio del servidor Tomcat, como lo hemos realizado en varias 

ocasiones en el presente trabajo.

Persistencia de Datos con CAS-Management:

La configuración de la persistencia de Datos para los servicios accedidos ha 

resultado una tarea muy compleja derivado de la falta de documentación 

relacionada con un Servidor CAS; si bien existe documentación, la misma es 

incompleta, tiene errores y no describe claramente una situación de integración con 

versiones de cada componente de la solución.

Hay distintos aspectos de configuración a validar, en primer lugar, hay que 

agregar un componente a la solución que será el repositorio de los datos de los 

servicios. En nuestro caso, aprovechando que el módulo con soporte Apache 
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instalado como parte de la solución de pruebas incluye una versión de MySQL. 

activamos esta característica para iniciar los trabajos en nuestra base que actuará 

como repositorio. La instalación de MySQL se realizó de forma conjunta con el 

servidor Apache en la PC que actuará como servidor de aplicaciones y a su vez 

como interface final de usuario; en la arquitectura podrá ser visualizada como 

localhost o bajo la dirección IP de red 10.0.2.50. Para esta instalación simplemente 

se descarga el paquete XAMPP y mediante una simple interfaz como cualquier 

instalador Windows se continúa por las distintas etapas teniendo como precaución 

seleccionar las opciones de:
Opciones de Instalación en el módulo XAMPP

XAMPP Control Panel v3.
Modules

Service Module PIDjs) Port(s)

J Apache

□ MySQL

n FiteZaia

□ Mercury

D Tomcaí

Para mayores detalles del paquete XAMPP se puede consultar la sección 

Integración con PHP. A continuación se detallará una imagen sobre la versión 

instalada de base de datos MySQL incluida en este paquete:

Versión de MySQL Instalada en el presente trabajo
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• Servidor 127.0.0.1 viaTCP/IP

• Tipo de servidor: MariaDB

• Versión del servidor: 10.1,16-MariaDB -
mariadb.org binary distribution

• Versión del protocolo: 10

• Usuario: root@localhost

• Conjunto de caracteres del servidor: UTF-8
Unicode {utfS)

Si bien este servidor es el motor de base de datos, restan unos pasos 

iniciales para dejarlo utilizable. En primer lugar, se procederá a crear la base de 

datos en el motor MySQL recientemente instalado. En esta base se almacenarán 

por un lado información de configuración definida durante la construcción de la 

aplicación CAS-Management (responsable de la gestión de servicios CAS), y por 

otra parte, cuando la aplicación CAS-Management esté operativa, será el 

repositorio central en el cual se soportarán las consultas de servicios y sus 

modificaciones.

En nuestro caso hemos creado una base llamada services y un usuario 

llamado services también.

Contando con la base de datos y un usuario accesible, pasaremos a 

mencionar todos los archivos de configuración que fue necesario modificar para 

permitir la persistencia de datos.

En primer lugar, se debió modificar el archivo pom.xml (este archivo como 

se indicó anteriormente es el que guía la construcción del módulo cas-management 

cuando se utiliza la herramienta Maven) localizado en: /root/cas-4.0.1/cas- 

management-webapp y /root/cas-4.0.1/cas-server-webapp. La modificación 

consistió en incorporar las siguientes líneas;
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Luego se procedió a actualizar los archivos cas-management.properties y 

cas.properties que se encuentran localizados en las rutas cas-management- 
/webappsrc/main/webapp/WEB-INF/ y cas-server-webapp/src/main/webapp/ 

WEB-INF.

En estos archivos se incorporaron las siguientes líneas:

Luego de estas modificaciones fue necesario proceder a configurar los 

servicios con persistencia de datos tanto en el servidor CAS como en el módulo de 

CAS Management, ya que ambos deben tener la misma configuración y usar el 

mismo repositorio de servicios. Bajo esta premisa se procedió en primer lugar a 

adaptar el servidor CAS para el soporte de persistencia modificando los siguientes 

archivos:

Archivo: deployerConfigContext.xml
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Localizado en: /root/cas-4.0.1/cas-server-

webapp/src/main/webapp/WEB-INF

Se agregaron las siguientes líneas:

En este archivo se puede observar por un lado la definición de los servicios y 

por otro de que manera se establece la configuración correspondiente al 

datasource definiendo: IP del servidor, puerto, nombre de base y otros datos 

adicionales.
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Esta misma configuración luego debió ser replicada en el siguiente archivo 

para que el modulo de CAS-Management pueda estar alineado con la 

configuración de servicios en el servidor CAS.

Archivo: managemen tConfigCcntext.xml

Localizado en: ./cas-management-webapp-4.0.1/WEB-INF/ 

Se agregaron las siguientes líneas:

Finalmente luego de la construcción, depuración de errores, movimiento del 

deploy (.war) al home del servidor Tomcat y reiniciar los servicios involucrados, se 

observaron inconvenientes relacionados con los permisos y la no existencia de un 

servicio relacionado con la consola CAS-Management en el repositorio de 
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servicios. Al intentar acceder al modulo de CAS-Management se observaba el 

siguiente error:
Error ante inexistencia de servicio autorizado en la plataforma CAS

- ■ ■ -■ <• ,

Central Authentication Service (CAS) /
, >•»- --¿í 4..^-

Application Not Authorized to Use CAS

The application you attempted to authenticate to is not authorized to use CAS.

Luego de revisar la documentación se observó que este comportamiento se 

debe a un registro faitante en la tabla “registeredserviceimpi” (en el repositorio de 

servicios-base “services”). Este registro faitante es el que permite autorizar el 

ingreso a una uri ya sea especificando la uri de forma completa o utilizando un 

patrón parecido a la dirección de la consola de administración como ser: “cas- 

management”.

Luego de revisar los logs de la aplicación los cuales son principalmente en 

este caso cas.log y cas-management.log según se detalla a continuación:

Se pudo observar que el servidor CAS consultaba al repositorio y

mencionaba la no existencia del servicio ai cual se estaba accediendo según los

detalles en el archivo cas.log:
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Al observar esta situación se procedió a revisar la documentación y entender 

como se componían los campos de la tabla relacionada para ver como se podría 

generar un registro capaz de brindar la validez inicial del servicio de CAS- 

Management con el objetivo de luego poder administrar los distintos servicios 

según sea necesario.

A continuación el detalle de campos de la tabla según documentación:

. “ID (id)
• Ñame (ñame)
• Descríption (description)
• Service URL (serviceid) .
• Theme Ñame (theme).
• Enabled (enabled).
• SSO Participant (ssoEnabled)
• Anonymous Access (anonymousAccess)
• Allowed to Proxy (allowedToProxy).
• User Attributes (allowedAttributes).
• Ignore Attribute Management (ignoreAttributes).
• Evaluation Order (evaluationOrder).
• Username Attribute (usernameAttribute).
• Required Handlers (reguiredUandlers).
• Attribute Filter (attributeFilter).
• Logout Type (logoutType)” [8]

Con la información de campos esperados y analizando la estructura de la 

tabla registeredserviceimpi existente en la plataforma, la cual se detalla campo por 

campo a continuación, se complementó la situación actual:

Tabla registeredserviceimpi del módulo CAS-Management
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□ 1 expression_type varchar(15) No ant

□ 2 id bigint(20) No Ninguna AUTOJNCREMENT

□ 3 aliowedToProxy tinyint(l) No Ninguna

□ 4 anonymousAccess tinyint{1) No Ninguna

□ 5 description varchar(255) No Ninguna

□ 6 enabled tinymt(l) No Ninguna

B 7 evaluationorder int(11) No Ninguna

□ 8 ¡gnoreAttributes tinyint(l) No Ninguna

B 9 ñame varchar{255) No Ninguna

□ 10 requiredhandlers longblob Sí NULL

□ 11 serviceid varchar(255) No Ninguna

n 12 ssoEnabled t¡nyint(1) No Ninguna

□ 13 theme varchar{255) Sí NULL

□ 14 username_attr longtext Sí NULL

A continuación se procedió a ejecutar una operación de insert, la cual 

termino agregando el siguiente registro para resolver el inconveniente del registro 

faltante;
sxpression^tyf:

«
W sitowedT^^x 

y -
aescrtpuon enaMed

«r «s
fWie servkW «SOBUMM mma

ane 1 1 0 Hrr?>cAS 
MANACEMCWr

1 c 0 HT7PBASSC
iTi4n*a«ein»irtV^

1 1
Luego de realizar esta operación, podemos observar que fue posible 

acceder a la consola de administración de servicios dando por finalizada esta parte 

de la instalación de la plataforma la cual resultó muy compleja.

Esto se puede evidenciar a continuación donde se accede a la urI 

https://casserver.tp.com:8443/cas-manac]ement/mana(je.html según el 

siguiente detalle:
Consola CAS-Management. Vista de Servicios.
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Services Management
Add New

Manage Services

Service Ñame Service URL Enabled Can Prcxy SSO Anonymoos Username Order

HTTP BASIC •‘•‘/cas-management/** X 0

Habiendo arribado a este punto, ya nos encontramos con: el servidor CAS, 

los servicios LDAP, el servidor de monitoreo, y la integración con dicho servidor 

funcionando, así como también con la persistencia de datos implementada sobre el 

servidor CAS para el módulo de gestión de servicios del servidor CAS (CAS- 

Management Module), Solo nos resta mencionar como proceder con la instalación 

del servidor XAMPP de forma breve (ya que no es el objetivo de nuestro trabajo) y 

luego la integración a nivel PHP destacando la instalación de la API “PHP 

CASCIient”.

La instalación del servidor XAMPP ha resultado sencilla ya que únicamente 

se descarga el producto y se instala como cualquier aplicación para el sistema 

operativo Windows 7.

En nuestro caso se eligió alojar el producto en la unidad “C:”, generando la 

siguiente estructura de directorios:

*

: anonymou apache cgi-bin contrib FileZilfaFTP instali

i.
mailoutput

tomcet webalizer

II

maihodisk

apache_star
t.bat

sendmail wefadav

I I
MercufyMa

apache.rto 
p.bat

mysqf

catalina.sef
vice.bat

readme_de. 
txt

II
php

cataiina.sto 
p.bat

phpMyAd 
min

ctlscript.bat

i

RELEASEN
OTES

file2ille_sto 
p.bat

mercuiy_rt 
art.bat

mercufy_st 
op.bat

properties.i 
ni

... %

fileztita_^f 
t.bat

setup_xam 
pp.bat

test_php.bB

mysqLstart 
.bat

xampp_shei 
l.bat

unin&tatl.da uninstatl.ex

rnysq!_stop 
.bat

xampp_star 
t.exe

passwords.t

xarr>pp_rto 
p.exe

xampp’Con 
troi.exe

□ ■ ’
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En lo que respecta a la configuración de la integración “PHPCAS Client”, se 

procedió a descargar el paquete CAS-1.3.4 del sitio oficial de CAS, lo cual resultó 

en la siguiente estructura de directorio;

CAS

do es

i i‘i CAS.php

O LICENSE

i 1 NOTICE 

p~, README.md

Al ser una aplicación PHP se procedió a revisar cual es el root de directorios 

del servicio apache de XAMPP, para lo cual se procedió a localizar el fichero 

httpd.conf

extra 13/10/2016 08:58... Filefoider

. originat 13/10/2016 08:54 Filefolder

, ssl.crt 13/10/2016 08:54 ... File foider

i. ssl.csr 13/10/2016 08:54 ... Filefolder

.. ssLkey 13/10/2016 08:54 ... Filefolder

i ] charset.conv 07/07/2016 03:13 a... CONV File 2 KB

httpd.conf 11-10/2016 08:53 ... CONF File 21KSi

¡ 1 magic 07./07/2016 0S:13a.., File 14 KB

,__. mime.types 12<'09/2016 01:29... TYPES File 52 KB

1 1 openssl.cnf 03^'05/2016 12:44 ... CNF File 11 KB

ocumentRoot

En este fichero se localiza la ruta relacionada con DocumentRoot:

# DocumentRoot: The directory out of which you will serve your
# documents. By default, all requests are taken from this directory, but
# symbolic links and aliases may be used to point to other locations.
# ______________

l"c: /xampp/htdocs"
<Directory "C:/xampp,/htdocs">

Luego se procede a mover el conjunto de directorios de la integración 

PHPCAS a esta ubicación de forma de que cuando se le pida la pagina al servidor 

web, este sepa donde ubicarla nuestro servidor web-php.
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G:xCtJ\xar.pp^'d 1,*, ' sl»

C:\CU\xanppKhtdocs5tpée ípraetóf'(VíL ’ fif‘ •''' ’*■ 

Foldei'^PftTtf^li
Uolune seriál;n,iJiinbeiv.ísífl210-EÉ49>)- ; 
C:\CU\XAMPlSHTDOeS\PRUEBft
'------- CAS-1.3«4 . -¿'f!.-. ■ ■

|-—CAS
------- Languages
----- -PGTStorage
——ProxiedSerwice , ,

----- ^Pi'oxyCíiiain
-------rRequest

L------ docs- -j-

I——exanples |
' inages

2.8 Desarrollo de la prueba de concepto y casos de uso básicos.

Teniendo presente la arquitectura implementada, pasaremos a realizar 

distintas pruebas para comprobar la respuesta del servidor CAS según los 

siguientes casos:

2.8.1 Usuario con contraseña incorrecta y servicio habilitado.

Empezando por el caso de uso “2.8.1 (2.8.1 Usuario con contraseña 

incorrecta y servicio habilitado.)" se utilizará el usuario “flavio” intentando acceder al 

servicio de consola “cas-management” a través de la uri 

https://casserver.tp.com:8443/cas-management. Como se puede observar en la 

siguiente pantalla este servicio se encuentra habilitado según la lista de servicios 

configurados en el servidor CAS:
Manage Services

Service Ñame Service URt EnaWed Can Proxy SSO AnonymcuE Username Order

HTTP SASIC “’/cas-management/** Sí 0

Al ser un servicio habilitado el servidor CAS el usuario final es 

redireccionado hacia la pantalla de login del sistema de authenticación en la cual 

se le requerirá usuario y password:
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Consola de login inicial a los servicios CAS

Central Authentication Service (CAS)

Enter your Username and Passvword

ysername:

I
Password;

For security reasons, piease Log Out and Exit your web browser when yci

Languages:
Enolish Spanish French Russian Nederlands Svenska 
Chinase íTraditionall Deutsch Japanese Croatian Czech 
Portuquese Portuquese CBrazil) Polish

F1 Wam me before Icgging me ínto other sites.

LOGIN I clesr

Por otra parte, en el servidor se procede a generar el correspondiente ticket 

para permitir el login según el siguiente detalle.

Archivo cas.log del servidor CAS:

12016-11-19 16:19:36,761 DEBUG| 

[org.jasig.cas.web.flow.lnitialFIowSetupAction] - Placing service in FlowScope: 

https://casserver.tp.com:8443/cas-management/j spring cas security check

2016-11-19 16:19:36,763 DEBUG 

[org.jasig.cas.web.flow.GenerateLóginTicketActionl - Generated login ticket LT-5- 

rcZZKWncBGwhZQqyfQYHsaKWWp\/CD3-casO1.example.  org

En el lado cliente podemos consultar las cookies generadas (en nuestro 

caso bajo la herramienta Firefox) según el siguiente detalle:

tp com '• /SESSIONID

t* úíi cdn.firstimpression.io

t' cdormarco5felice.com.3f

t i «I cebra.com.3r

Nombre: JSESSIONID

i Contenido: CE5F0334D712C887B9847FCD4157E8C1 

Servidor casserver,tp.com¡

Ruta; /caz!

i Enviar para: Sólo conexiones cifradas

Expira: Al finalizar la sesión
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Al intentar ingresar con una contraseña incorrecta observamos que del lado 

servidor se reporta una falla al utilizar el modo de autenticación LDAP que tiene 

como backend el servidor CAS y por otro lado también se informa que no fue 

posible generar el ticket llamado “Granting Ticket” que hubiese permitido el acceso 

a la URL requerida.

Esta información es detallada en el log del servidor CAS donde también se 

pueden observar las direcciones IP y el usuario ingresado durante el acceso, lo 

cual puede ser utilizado posteriormente con propósitos de auditoria.

I; 0^1(5-11-14 t •16-34:49,841

ig. cas .au'ynenr icat ioij íSascdALit Ment icatiorxNanager j 
sw.oi~d|

IN

LdapAíic hcii 11 ca ~ ionHana i

16 :34 :4'3, 842

gi t.hur?. inspektr.audi.t.'» .¿it43LoggirigAuciitTraiiMariage.r j •• Audit tra.

: audir.: unknowd

Á'HAT: supplied credentiais: ' Ltiavio+passwordj

;\?PLLCATIC^l-

?ktr.audit.suppoft.Sl£4íLo'^'.TÍn7ZvaditTrailMana<-er] • ?iudit trail record 5EGi:.j

^LHAT; 1 errors, 0

ACTIüN: TICKKT GRANTlNG4ÍriCK.Eq? NOT QREATEE

WHEN: Sat NCA’ 19 16:34:^9 ART'2016

|•^■•L1SNT TP -ÁbDRESS-: 1Q-. . 5Ó|

I H

A su Mez del lado cliente se observa la siguiente pantalla:
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Error de Credenciales en página inicial de Login.

For security reasons, pisase Log Out and Exit yo

Enter your Username and Password

ysername:

Password:

Q Warn me before iogging me into other sites.

LOGIN clear

Languages:
English Spanísh French Russian 
Chínese CTraditionall Deutsch Jaoanese
Portuauese Portuquese (Brazill Polish

2.8.2 Usuario con contraseña correcta y servicio no habilitado.

En este caso de uso procederemos a tratar de acceder a un servicio no 

habilitado para utilizar el soporte de autenticación CAS (no está incluido el servicio 

perteneciente a la aplicación example_simple.php). Sin embargo, la aplicación final 

si tiene configurada la integración con el servidor cas por lo cual intentará realizar 

el ingreso.

En primer lugar, invocamos desde el lado cliente a la urI:

http://10.0.2.50/prueba/CAS-1.3.4/docs/examples/example simple.php

Dicha página está configurada para utilizar el antes mencionado cliente de 

cas para PHP según el siguiente detalle:
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// Load the settincs froir. the central ccnfig file 
require_or.Ge ’ confrg .php ' ;
// Load the CAS lifc
reqnire_once Sphpca3_path . ’/CAS.php*;

!.! Enacle debugging
phpCAS : : setDeb’jg () ;
// Enable verbcse error itessages. Disable in production!
phpCAS : : setVerbose (trtie> ;

/! Inicialize papCAS
phpCAS::ciient(CAS_VERSION_2_0, Sca3_ho3t, £ca3_port. Seas context);

Como resultado de la invocación observamos del lado cliente la siguiente 

pantalla:

Y del lado servidor consultando nuevamente al log observamos lo siguiente:

:¿oi6 4

Piacing *■ • ■ se ev ; ; h;

Flacing •’ ; n

• ni i i ai F1 :;vSetupAct ienj

;t:p : / /l ü ...U , 2_..50/prueba/CAS-

:i&>o/p.arveba/CAS^

c^uthoi'i'zationCheck.] ,

[serviceManagement.:' Unauthorilfed .'gervíce /.-'■■.■ss. Sc-rv:: - p 2,j^Q/pi';be^a/CÁg

|1.3 ■ 4/docs/cxarnples/gxample2^sÍTñple .phpj ■ Í5 aot í:í í-íL;• wg ,i;egistry.

■' ‘WARN ' [erg.• Jásia . ■. a.- . web , ' !.6w.’Sé'fviceA'dí.iiOiizdL.iC7riCiigcKj

ServiceManaggment.Unauthorized - Serví efeAcGesSw ,, gervice' ‘‘•■•'[http bZ-f/ÍO rú .2gS0/prueba/CAS-

|1. 3 .'4/docs'/exajnplégi/exámplé_simpl.e .php] í n .?ei vice:"regds'try.

2016-16 :'55 : 22p 592 • D'EBUG : Lorg^jasíg-, G^s^ web^^low.'Términaté'vVebgessíonList,ener j 

rerininate web ’sessi-on /4B()^-310SBF24F2 55^-38‘8.'g.2'l3F7;5D3 34' iñ|ggd^ecqnds’

Pág. 48-64



Alfano Flavio

Alejandro
Implementación CAS con Servidores LDAP y

Monitorización de Eventos de Seguridad en SSO Web

.16,: S5:22,'55.2;’jbÉBUG.

:e web ses.sion 4B0EA31t)fefeF24F25-55S^S521.3F75D.

cá s. webf; 1 ow. Te irm i

in ‘2 • secó'ndsl

En este caso se evidencia que el datasource definido (repositorio MySQL de 

soporte a los servicios CAS) no tiene disponible el servicio

“http://10.0.2.50/prueba/CAS- 

1.3.4/docs/examples/example_simple.php”.

Esto nos da la pauta de que por un lado el servidor recibió el request, y por 

otro el flujo de comportamiento dado al consultar a través del datasource (según 

los servicios definidos) no encontró una coincidencia por lo que denegó el acceso 

incluso terminando la sesión web.

2.8.3 Usuario con contraseña correcta y servicio habilitado.

Ahora en tercer lugar procederemos a intentar ingresar con un usuario y 

password válidos a la uri http://10.0.2.50/prueba/CAS-

1.3.4/docs/examples/example simple.php, la cual anteriormente no había 

permitido el acceso. Para que esto sea posible, debemos en primer lugar proceder 

a agregar el servicio al entorno CAS (mediante la herramienta CAS Management) 

dejando la nueva línea indicada a continuación;

Manage Services

Consola de Gestión de Servicios del módulo CAS Management

Service Neme Service URL Enabied Can Proxy SSO Anonymous Username Order

Exampleb
^^~"/prueba/CAS-1.3.4/**^^

✓ X 0

HTTP BASIC "•/cas-manaaement/** X 0

Como resultado de la invocación inicial observamos del lado cliente la 

presentación de la pantalla de Login en la cual ingresaremos el usuario “flavio” y la 

password correcta.
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Ventana inicial de login del servidor CAS.

Central Authentication Service (CAS)

For security reasons, piease Log Out and Exit your web browse

Enter your Username and Password

Username:

Languages:
English Spanish French I 

Chínese (Traditional) Deutsch 
Portuquese Portuouese fSrazil)

Russian Nederlands 
Japanese Croaban 

í Polish

Password:

O before iogging me ínto cther sites.

LCXSIN I ctear

En primer lugar del lado servidor observamos que se genera el ticket 

correspondiente al servicio de login según el siguiente detalle:
|201&^ll-4.-9V, :-3.8 : 3 5 ... : < Si ''j:' . .. DEBUg|

[org. jasig j.eas .wel'.lÉiowífitóiiJíialFiowS.efcwpActioH-] - PlaCingi- service ’-in

[FlowScQpe - ;http£

managem^nt/.j ST?.ring%pa.3i ,se curi't.y gheck

2Q1.S-11-, '4;' DEBUG 

¡.iwebg,.¿,j¿QW':kgfaitii^lFlowSetu.pA.c.'^ionj,g.;i Flacing g;-j^&ryice in|

FlowSeope 1 ■ :;g. :■ ■■ á . . .\Vj '2;:lifcfcp:^V../ea^erv^, tp .'com:',§44.3/cas‘-

Q- spiin/'i (.:as security^'check

2Q16-'ll.k3,.9. Í7 :18-:3 5;,'83 9-.:- ’=• DEBUG

Lorg ■ j asig: cas..-.t.web. £low. G'eher.ateLógin'ri ck 21Actd>onj• riit rabecLi',/ 1 ocj .i. n
Licket LT-10-5bTBucaoZ.VnJ31ZqjuFiEThwuTA9'3fcG'cás01 ..example . org|

2 016.-11ÍÍ9. . ■■ 177I8 p3S;;83 9 DEBUG

[org.. jasigFcas;.'.web. tipw..GgnerátteLgg'í.nTipkefeActiionj . - ■ FGerierated ■ login 

ticket LT.í'iAV-S^Bucat Ztnj .izqjuFiB'Kiwu'IAá ik -'asul ;exampJie . org

Entonces procedemos a ingresar el usuario y password para confirmar el 

acceso correcto. Luego de esta acción, observamos por el lado del servidor la 

acción para validar el servicio considerando el cliente, el destino y el servicio 

involucrado:
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WHOauSit:'

WHAT ST>sl - teG@Sf%íj^^Qev,'Xf eLbvoi - cas 01 .• example . org

ACTION : ',SERVÍ C.E^'TIÍ^<ET VAL IDATED

APPLICATION:/CAS

CLIENT^^ABDRESS^a^^^^O^^^B

servÉr^^aSrSs‘OT*o'''^^1^^^|

Finalmente, del lado cliente se observa la devolución del resultado del 

acceso a la página:

http://10.0.2.50/prueba/CAS-1.3.4/docs/examples/example simple.php, la

cual devuelve una serie de indicadores relacionados con el acceso al servidor CAS:

Ejemplo de aplicación en PHP haciendo uso de API PHP y servicio CAS

Successfull Authentication!
I Cuirent script 

exasnplesimpleplip

I session_name();
I se:fision_fofeyafnple_<amp1p_php

i &ession_idO:
¡ ST- l-tCfgVCQKqQewXfeLb\‘o¿-casO lexampíeorg

the user's logm is fla\do.

phpCAS x ersion is 1.3.4.

Logout

2.8.4 Respuesta del sistema de monitoreo del servidor CAS.

Con respecto a este caso, procedemos en primer lugar a verificar el estado 

del sistema de monitoreo cuando el servicio CAS se encuentra ok. Para esto, en 

primer lugar, procedemos a ingresar a la consola de Nagios accediendo a la uri: 

http://10.0.2.16/nagios/ e ingresando con el usuario nagiosadmin.
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Posteriormente consultamos el estado de servicios donde podemos observar 

los distintos chequeos configurados;

Estado de Alarmas del Servidor CAS en Nagios.
Service Status Details For Host casserver*

LimftReiut» 100 ’
Host** Service** Status** LastCheck** Duratkwi** Attempt** StatusInformatton_____________ ___________________ _ ___________________________________

cstserver CtieckLoad 02-05-2017 22:04:01 OOOhlSmds 1/3 OK-load average: 0.00,0.04,0.08
CuiT«ntUa«T fOK 02-05-2017 22:00:03 104013h20m44a 1/3 U^RSOK-3usara currwOy (ojgaOin
cas tieath 02-05-2017 21:55:04 Oá Oh SmSs 1/3 OK- I.MemoryMonitor: OK-60.32M8 free, 143.44MB total -2 SessnnMontor: OK-1 sessktns. 0 service tickets

Si bien existen chequeos generales de sistema operativo y monitoreo de 

actividad y carga de CPU, a nosotros nos interesa particularmente la respuesta de 

salud del servidor CAS identificada como servicio “cas health”.

Nos dirigimos al servidor CAS y provocamos una caída del servidor Tomcat 

para ver el comportamiento del servidor de monitoreo ante este evento. Esta acción 

la realizamos mediante el siguiente comando;
[root@casserver #\.5y5temctl stop Tomcat. 5ervice|

Como resultado podemos observar que en el servidor CAS ya no se 

encuentra disponible.

Vista alarmada del Servidor CAS en Nagios.

LimIResuRs 100
Host**

cssserver
Service **

Chedt Loftfi
Current Usefs 
cas heoth

Status ** 

L QK ¿ 
f OK . - •

iWAfMNO

Last Check**

23 02-05-2017 22:46:00 

02-05^17 22:40:03 
2302-05-201722:46:02

Eluration *♦ 

OdIhOwiSs 

1040 14h2m54s 

(M0h4ni20s

Attempt** Status information

1/3 OK-bodaverage 0.00. 0.10.0.13
1/3 USERS OK - 3 uaers curronOy bgged ki
3/3 Servidor Cas No disponible

Evaluación del Monitoreo LDAP ante caldas del servidor LDAP.

En este punto la idea es realizar un caso de uso en el cual podamos simular 

una caída del Servidor LDAP y comprobar el funcionamiento del sistema de 

monitoreo. recibiendo las alertas relacionadas con la falla en el servidor LDAP.

En primer lugar, procederemos a mostrar una imagen de cómo se encuentra 

el servidor LDAP según nuestro sistema de monitoreo previamente a las acciones 

para impactarlo;
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Vista Ok del Servidor de LDAP en Nagios.

Limrt Results; 100

Host^< ServiceStatus Last Check Duraíton Attempt** Status fnformation
casserver Check Load

Current
Users

cas heaith

cas ktap

02-06-2017 00:45:50 Od Oh 6m488 1/3

OK 1 02-06-2017 00:40:01 104d 16h 5m 10® 1/3

OK j
02-06-2017 00;45:58 Od Oh 6m 40s 1/3

OK ’ ■ 1 02-06-2017 00:46:14 OdOh 11m22s 1/3

OK - toad average: 0.00, 0.01,0.05

USERS OK - 3 users currently logg«í in

OK - I.MemoryF^onítor OK-48,95MB free, 
service tickets.

OK - Servktor Ldap

En la imagen se observa el estado OK para el servicio CAS LDAP. 

Comprobaremos esto realizando una consulta a nuestro servidor LDAP a nivel local 

en el sistema operativo:

|obj ectClass'; orgahizaVM^^alUnit.

¿lav-iOz .;Fec?pie',i cassegsyer M.tp..corj

in : .uid=£l'^id, ou^PeopI^e, dc = casserver, ctc^tp .cer¡i|

■ • b j e d t é I '' Ih é tO r g P e r T

r.'bg ect'Clási :' •^osLxAccouní'

-.zserPasswor'd : elNTSEF?YT:ipQkdBUlJa*SWdAM0gxeUhNM0k4¿m9VQlB2R i'NUVkc=

i dNumbe r : ■10 C C

U.searGtí^'esúfll

^rch?^

continuación, procedemos a realizar un stop del servicio de LDAP

mediante la siguiente acción:
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[rOot@casSe*rve'f - pluginsi# sy-stenictl' stop slap*

Mediante esta acción podemos observar como el sistema de monitoreo toma 

conocimiento de esta afectación detallando el estado warning del servidor LDAP.

Vista alarmada del Servidor de LDAP en Nagios.

Limit Resuís: 100

Host * ♦ Service * ♦ Status Last Check** Duration Attempt Status Infonnatíon
casserver Check Load (OK 02-06-2017 01:13:50 Oú Oh 34m 22s 1/3 OK - toad average: 0.01, 0.02, 0.05

Ciiirent 

Uaers
02-05-2017 01:10:01 104d16h 30m44s 1/3 USERS OK - 3 users currentiy togged in

cas hesíth
[OK

02-06-2017 01:13:57 00 Oh 34m 14s 1/3
OK -1 .MemoryMonitor. OK - 39.62MB free. 141,44MB total, 
servica ticketa.

Bap*^ 1 WARNiriG 02-06-2017 01:13:14 Od Oh Om 5-Ss 1/3 CRfíiCAL

En este caso, el agente nrpe ha ejecutado en varias oportunidades el 

comando de verificación del servidor LDAP, lo que permite saber en todo momento 

el estado y funcionamiento de las consultas de autenticación hacia el servidor.

En el apéndice se podrá observar el contenido de este comando, así como 

detalles del directorio. Lo que para la solución particularmente interesa, es la 

disponibilidad del servidor y el acceso a las consultas de la OU “People”.

2.9 Interacciones de red con el servidor CAS (Foco - LDAP)

En este apartado la idea es mostrar a grandes rasgos los detalles sobre las 

interacciones a nivel de red y de qué forma se realizan los distintos requests y se 

emiten las respuestas relacionadas. Se brindarán detalles de protocolos y puestos 

considerados, así como también ejemplos capturados.

Para este análisis se ha utilizado la herramienta tcpdump; y para la 

visualización del tráfico la herramienta WireShark, la cual es una herramienta muy 

útil a la hora de evaluar tráfico de red.

Con respecto a la interacción contra el servidor LDAP, hemos procedido a 

activar la escucha en el puerto 389 mediante el siguiente comando:
íroQt@cas5.ervfer. •-’] tcipdwp -i any, port 389 -w dumpl.t
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|*'C]'7 páck'egPs

o . pácket b' > dtoppedi-toy •• ke

Como resultado obtenemos un archivo que al abrirlo con la herramienta

Wireshark no brinda un detalle completo de la interacción LDAP; si bien todo surgió 

de un request del lado cliente al solicitar una página e ingresar su usuario y 

contraseña, en ningún momento se ve un request del cliente al servidor LDAP, sino 

que todas las interacciones son locales entre el servidor CAS y su backend LDAP. 

Podemos ver de manera general que el request iniciado por el usuario final termina 

en una consulta LDAP iniciada por el servidor CAS.
Vista detallada desde la herramienta Wireshark del intercambio LDAP.

I O4OOOOOO 10 C.2.» . , , » TE»» , ttn-Q HSS-65495 5ACK PBBW T

10.0.’B i.e.2,9 TCP * {gW3 SBB«O WTiXilW».3

10 C."'"
___________ ■ «PUiBBg -«»■> wweMOa SAt» «BifcJ rSvn»762S532 1

. io.o.i.9 ' ‘ -.w

9 86.428423 10.0.2.9 10.0.2.9 TCP
10 86.434533 10.0.2.9 10.0.2.9 UOAP
1186.434558 10.0.2.9 10.0.2.9 TCP
1286.435119 10.0.2.9 10.0.2.9 LOAR
1386.435140 10.0.2.9 10.0.2.9 TCP
14 86.437856 10.0.2.9 10.0.2.9 LDAP
1586.452614 10.0.2.9 10.0.2.9 LDAP
1686.452685 10.0.2.9 10.0.2.9 LDAP

eO23£-3S9 rsy*Q MBBtaBStdS SAaUPCM«-l ’TSv8n«764ff7«S:^T
3B9>bO2 36 [5YN« BCK3 S«B>>e MiwX L«i»O MSS-4S49S Iackjpbim^ t5V9

68 60235-359 [ack] Seq-1 Ack-1 win-43776 Len-0 TSval-7646780 TS«.|--764678O
133 btrKiRequest(l) "uid-f1avio,ou>Peopte,dc-casserver.dc-tp.con" simple
68 389-60236 [ACK] Seq-1 Ack-66 Win-43776 Len-0 TSval-76467B6 TSecr-7646786 
82 blndResponse(l) success
68 60236-389 [ACK] Seq-66 ACk-lS W'in-43776 Lert-0 T5va1-76467B7 TSecr-7646787 
150 searct«equest(2) "u1d«flavio.ou-Peoplt.dc-casserver.dc-tp.com" baseobject 
397 searct«€SEntry(2) "uíd-flavIo.ou-People.dc-casserver.dc-tp.com"
82 searchResDone(2] success [1 result]

En la imagen a continuación se observa el resultado de explotar el bind 

request, donde se observa de qué manera la información en el cliente es utilizada 

por el servidor CAS para poder autenticar al usuario final (incluso transmitiendo la 

contraseña del mismo). El b/nd request es el mecanismo que es utilizado para 

autenticarse ante el servidor de directorio. En todo bind request se encontrarán la 

versión del protocolo, en nuestro caso 3, el usuario que estamos intentando 

autenticar y las credenciales asociadas.
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Vista detallada desde la herramienta Wireshark del intercambio LDAP.
Lightweight Directory Access Protocol
a LDAPMessage bindRequest(l) ”uid-f1avio,ou=people,dc-casserver,dc-tp.com" simple 

messagelD: 1
3 protocolop: bindRequest (0)

Q bindRequest
versión: 3
ñame: uid=flavio,ou=People,dc®casserver,dc=tp.com

0 authentication: simple (0)

ÍResponse in: 121
Simple: ei6c657863643332

0000 00 00 03 04 00 06 00 00 00 00 00 00 00 00 08 00
0010 45 00 00 75 ee 14 40 00 40 06 34 5d Oa 00 02 09 E. . u. .(a. @.4]....
0020 00 02 09 4c 01 85 99 el 40 2t 60 9d 63 d9 .............L. . . . @/ ' . C.
0030 80 18 01 56 18 79 00 00 01 01 08 Oa 00 74 ae 42 ... v.y.. ............t. B
0040 00 74 ae 3c 30 3t 02 01 01 60 3a 02 01 03 04 2b .t.<0?..
0050 75 69 64 3d 66 6c 61 76 69 6f 2c 6t 75 3d 50 65 uid-flav io.ou-Pe
0060 6t 70 6c 65 2c 64 63 3d 63 61 73 73 65 72 76 65 ople,dc« casserve
0070 72 2C 64 63 3d 74 70 2e 63 6t 6d 80 OS r ,dc-«tp. com. .QfS
0080
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3 Conclusiones
La realización de este trabajo tenía como objetivo lograr desarrollar una 

arquitectura inicial que permita ofrecer servicios de SingleSignOn para plataformas 

web, y a la vez que tenga en cuenta las necesidades de monitorización que hoy en 

día son requeridas por las distintas organizaciones para poder mantener sus 

plataformas operando 24x7. Luego de varios meses de analizar la arquitectura, de 

revisar documentación de la cursada y de entender los distintos componentes que 

forman la solución, puedo decir que la tarea inicial ha sido cumplida y como fruto 

de este trabajo se cuenta con un entorno modelo para aplicar una solución de 

single-sign-on en cualquier organización. Claramente lo expuesto son sólo los 

componentes iniciales, y por otra parte se deja abierta la puerta a futuros trabajos 

sobre la tecnología CAS.

Lo que sí debo destacar, es que la configuración inicial ha tomado más 

trabajo del que inicialmente se pensaba dedicar derivado de complejidades en 

cuanto a la configuración, así como también falta de documentación precisa al 

realizar la integración. La complejidad fue incluso mayor al intentar persistir la 

información relacionada con servicios CAS en una base de datos, lo cual en 

cualquier entorno facilita su administración y permite que no se pierdan las 

configuraciones ante reinicios. Otro punto que ofreció complejidad adicional fue 

tratar de integrar el sistema de monitoreo debido a existencia de bloqueos de 

seguridad propios de Centos.

Con respecto al componente backend LDAP, una variante que podría 

simplificar este trabajo, sería utilizar una herramienta que sea más sencilla de 

configurar como backend. Openidap requiere contar con scripts y fórmateos para 

todas las acciones que uno desea realizar en cuanto a los usuarios. Al no contar 

con una interfaz gráfica, requiere conocimientos de sistemas operativos/scripting 

que no todos los administradores pueden llegar a conocer si se dedican a una 

tecnología en particular.

Existen muchas aplicaciones y futuros trabajos posibles sobre esta solución 

y CAS en general; por ejemplo, se podría explotar la obtención de eventos de 

auditoría para poder llevar a cabo tareas de control que permitan evaluar los 
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distintos incidentes de seguridad. También existe un amplio expectro para trabajos 

relacionados con la tecnología CAS, como ser: analizar las variantes de protocolos 

existentes o trabajar sobre los distintos backends posibles como Radius, 

MongoDB, etc.
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4 Glosario

Término Descripción íf

CAS
Herramienta integrada con soporte a 

Apache, Tomcat y MySQL Server

LDAP

Lightweight Directory Access Protocol 

(Protocolo Ligero-Simplificado de 

Acceso a Directorios). Es un protocolo a 

nivel de aplicación que permite el 

acceso a un servicio de directorio 

ordenado y distribuido para buscar 

diversa información en un entorno de 

red.

Hibernate

Es un framework de java persistente 

utilizado para mapeos contra bbdd y 

facilitar la ejecución de consultas.

Beans

Podemos definirlo como un objeto que 

se encuentra en un contenedor y puede 

ser instanciado.

Es un componente de software java 

reutilizable y que se presenta como una 

unidad en la interfaz de desarrollo java.

Maven

Es una herramienta para la gestión y 

construcción de aplicaciones Java.

Tiene un modelo de configuración de 

construcción más simple, basado en un 

formato XML.

SingleSignOn
Es un procedimiento de autenticación 

que permite acceder a varios entornos 

de forma segura autenticándose en una
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única oportunidad.

NRPE
Es el cliente de nagios que permite la 

ejecución de comandos y plugins en el 

servidor siendo monitorizado.

OU

Unidad Organizativa dentro de un 

directorio LDAP que facilita la 

separación y agrupamiento de objetos.
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5 Apéndices y Anexos

> Contenidos de Archivos de Configuración del Servidor CAS

Archivo de configuración principal del servidor

CAS.

Por cuestiones de tamaño estos archivos 

serán entregados en un CD/DVD.

Archivo de Configuración de la conectividad con 

los Backends y ios datasources en BBDD.

Archivo de configuración de Nivel de Log.

Archivo de configuración para la construcción 

de la plataforma vía Maven.

Archivo de Log del Servidor CAS.

> Contenidos de Configuración del Servidor CAS-Management

Archivo de configuración principal del módulo 

CAS-Management

Por cuestiones de tamaño estos archivos 

serán entregados en un CD/DVD.

Archivo de configuración relacionado con los 

servicios y la persistencia de datos.

Archivo de configuración para permitir la 

utilización de acceso a datos y servicios 

utilizando la opción package to sean.

Archivos de utilidad para la configuración de la 

seguridad y acceso a la interfaz de 

administración de servicios
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> Contenidos de Configuración del Servidor Nagios
Archivos de definición de servicios y host 

monitorizados en el servidor CAS.

Por cuestiones de tamaño estos archivos 

serán entregados en un CD/DVD.

Archivos de configuración de los comandos 

para monitorizar el servidor LDAP y el Servidor 

CAS

Archivos localizados en el directorio 

nagios/plugins del servidor CAS.

> Contenidos de Configuración del Servicio PHP

Archivos de Configuración del módulo PHP 

Client que permite utilizar un servidor CAS como 

parte de la autenticación en una aplicación 

PHP.

Por cuestiones de tamaño estos archivos 

serán entregados en un CD/DVD.

Archivos de la Aplicación cliente PHP.

> Contenido del Esquema de BBDD MySQL

Contenido de la base que da soporte a los 

servicios de CAS-Management y permite la 

persistencia de los datos.

Por cuestiones de tamaño este archivo será 

entregado en un CD/DVD.
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