Universidad de Buenos Aires
Facultades de Ciencias Econdmicas

Ciencias Exactas y Naturales e Ingenieria

MAESTRIA EN SEGURIDAD INFORMATICA

TESIS DE MAESTRIA

TEMA
HARDENING DE SERVIDORES

TITULO
DESARROLLO DE UN SISTEMA PARA FACILITAR Y AGILIZAR EL
PROCESO DE HARDENING DE SERVIDORES LINUX

AUTOR: FABRICIO GABRIEL TORRICO BARAHONA

DIRECTOR DE TESIS: DR. PEDRO HECHT

2023

COHORTE 2020




DECLARACION JURADA DE ORIGEN DE LOS CONTENIDOS

Por medio de la presente, el autor manifiesta conocer y aceptar el
Reglamento de Tesis vigente y que se hace responsable que la totalidad de los
contenidos del presente documento son originales y de su creacién exclusiva, o
bien pertenecen a terceros u otras fuentes, que han sido adecuadamente
referenciados y cuya inclusion no infringe la legislacion Nacional e Internacional

de Propiedad Intelectual.

FIRMADO

Fabricio Gabriel Torrico Barahona
Cl: 6180245 LP, BOLIVIA



RESUMEN

El presente trabajo es desarrollado bajo una metodologia exploratoria y
descriptiva, tomando un enfoque mixto que parte de una investigacion de
herramientas, guias técnicas, estandares y soluciones que apoyan en el proceso
de hardening de servidores y finaliza con un enfoque experimental que plantea
el desarrollo de un sistema web que centraliza, facilita y agiliza el proceso de
hardening de servidores Linux, incrementando la seguridad en las
configuraciones en un promedio de 34% aplicando todas las funcionalidades

disponibles en el sistema.

Palabras clave: Linux, open source, servicio, servidor, sistema operativo.
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CUERPO INTRODUCTORIO

l. INTRODUCCION

Por los datos disponibles en Siteefy?, a enero de 2023 existian a nivel
mundial 1.132.268.801 sitios web, de los cuales 202.900.724 estaban
realmente activos y se estima que aproximadamente cada minuto se crean
175 sitios web, lo que genera alrededor de 252.000 nuevos sitios web al dia.
Estos datos son simplemente un reflejo de la constante necesidad de exponer
nuevos servicios; lamentablemente, la falta de personal especializado en
seguridad en empresas pequefias e incluso medianas, genera que el personal
de sistemas ponga en produccion servidores y servicios con configuraciones
por defecto, que en consecuencia exponen brechas de seguridad faciles de
explotar. Asi lo confirma el Centro de Recursos de Robo de Identidad?, que
determiné que la mala configuracién de seguridad es muy comun e informé
que las configuraciones incorrectas estdn detras de un tercio de las
violaciones de datos informadas. Siempre es probable que ocurran errores
costosos en las configuraciones cuando la seguridad se gestiona
manualmente, ademas de que los productos tecnoldgicos por lo general estan
destinados a una amplia variedad de audiencias por lo que priorizan la
usabilidad, haciendo que las configuraciones de seguridad restrictivas
generalmente no estén habilitadas de manera predeterminada, lo que genera

que muchos productos de sean vulnerables tras su implementacion.

Si bien el problema esta claramente identificado, es una realidad que
el proceso de hardening es una tarea complicada, ardua y que demanda
mucho tiempo, incluso a administradores de sistemas experimentados; saber
cual es el conjunto razonable de configuraciones de seguridad para distintos

productos en sin duda una tarea complicada.

! https://siteefy.com/how-many-websites-are-there/#:~:text=Chapter%205-
,How%20Many%20Websites%20Are%20Created%20Every%20Day%3F,up%20with%20a%20rough%?2
Oestimation.

2 https://www.idtheftcenter.org/
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Afortunadamente, existen organizaciones que publican guias de
hardenizacion y estandares que permiten homogeneizar el proceso; que si
bien son de gran ayuda, por lo generan son elementos que requieren su
aplicacion de manera aislada y con cierta expertiz, por lo que de cualquier

modo requiere tiempo y dedicacion.

El presente trabajo pretende recopilar informacion de fuentes publicas
y proponer un sistema que facilite y agilice el proceso de hardening de

servidores.
[I. OBJETIVOS

La presente tesis contempla los siguientes objetivos.
Il'a. OBJETIVO GENERAL

Desarrollar un sistema para facilitar y agilizar el proceso de hardening

de servidores Linux.
Il b. OBJETIVOS ESPECIFICOS
Los objetivos especificos son:

e Investigar documentos elaborados por organizaciones y expertos en la
materia, que detallen las mejores practicas de la industria y
configuraciones seguras en servidores Linux.

e Investigar herramientas que ayuden a realizar el hardening de
servidores Linux.

e Analizar, disefiar y desarrollar un sistema.

e Probar el sistema desarrollado y medir cuantitativamente las mejoras

de seguridad producidas tras su uso.
lll. ALCANCES
Los alcances de la tesis son los siguientes:

e Se analizaran documentos disponibles de manera libre y gratuita.
e Se analizaran herramientas gratuitas o de uso libre por tiempo limitado.
e El desarrollo del sistema estara enfocado en distribuciones Ubuntu

Linux.
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e EIl sistema implementara mddulos de hardening de servicios web
(Servidor Apache) y base de datos (MySQL o MariaDB) Unicamente si
durante la investigacion se evidencia documentacion confiable y
avalada por organizaciones reconocidas relacionada con la temética de

estudio.
IV. HIPOTESIS

El sistema desarrollado mejora los niveles de seguridad de los

servidores en los que se ejecuta.
V. METODOLOGIA

El trabajo plantea una metodologia exploratoria y descriptiva, tomando
un enfoque mixto, donde el método de recoleccion y analisis de datos sigue

un enfoque experimental.
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CUERPO PRINCIPAL

1. ¢QUE ES HARDENING?

Antes de empezar a investigar guias o herramientas que permitan
realizar la fortificacion de sistemas, se desarrolla un breve parrafo que permita

entender a qué hace referencia el término “hardening”.

Si bien la traduccion literal al espafiol es “endurecimiento”, a lo largo
del presente documento se utilizara el término en inglés. Se tienen diversas
definiciones y de [1], [2], [3], [4], [5], [6], [7] ¥ [8] se puede concluir que el
hardening es un conjunto de medidas que se toman para reducir la superficie
de ataque, los riesgos y vulnerabilidades asociados a elementos informaticos,
a los que se esta mas propenso cuantas mas funciones desempefia. Tomando
como base la defensa en profundidad, se puede aplicar hardening en
diferentes niveles; por ejemplo con la concientizacién del personal, aplicando
medidas de seguridad fisica, en el perimetro, en la red interna, en el servidor,
en las aplicaciones e inclusive en la informacién; si bien el presente trabajo se
enfoca principalmente en medidas de hardening a nivel de servidor y
aplicaciones, en un entorno empresarial se recomienda fortificar todos los

niveles y no enfocarse Unicamente en una capa.

A nivel de servidor y aplicaciones, el objetivo es modificar las
configuraciones por defecto (que por lo general estan orientados a la facilidad
de uso y despliegue, olvidando la seguridad) y eliminar elementos
innecesarios, buscando un equilibrio entre proteccién y usabilidad, haciendo

notar que un sistema cerrado al mundo es muy seguro pero poco Util.
2. ORGANIZACIONES, ESTANDARES Y GUIAS DE HARDENING

Existen diversas organizaciones, comunidades y entidades
gubernamentales que publican guias o lineamientos para el proceso de
hardenizacion. Se analiza a continuacién las mas relevantes y reconocidas

mundialmente.
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2.1.CIS - Center for Internet Security

CIS - Center for Internet Security, Inc. [9] es una organizacion
independiente sin fines de lucro impulsada por la comunidad, fundada en
agosto del 2000 y que lidera una comunidad global de profesionales de Tl que
tienen el objetivo de evolucionar continuamente diversos estandares y
proporcionar productos y servicios para brindar proteccion de manera
proactiva contra las amenazas emergentes. La siguiente imagen muestra las

diversas soluciones que desarrolla CIS.

Secure Your Organization Secure Specific Platforms Track Specific Threats
Do it yourself
Mot sure where to begin? o -
@ cIs Controls’ (D) c1s Benchmarks™ & ms-1sac
£\ Advisories
Community
{@ cIs Controls’ (B) ci1s Benchmarks"

Tools and Services

@ cIs-CAT Lite

Automated Assessment

@p cIs RAM

Risk Assessment Method

@D ciIs csAT

@ c1s Hardened Images® @ cIs Sservices’

. g Albert
CIs CyberMarket CIs Network Monitoring

Endpoint Security Services

Membership

-
§ ms-sac z

Membership )

. 5

© cIs secureSuite’ - =
Membership ﬁﬁia“&"ﬁnm =S

S

Includes Build Kits and Automatic Remediation

24/7 Security Operations Center
Incident Response Services

@ cis-caT'Pro © g5 searesune

See All Benefits ..

Commercial Use

@ cIs SecureSuite’

Membership for Product Vendors and
Services and Consulting

Includes commercial use of CIS Controls & CIS
Benchmarks

Figura 1: Soluciones desarrolladas por CIS
Fuente: Sitio Web de CIS [9]
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Si bien existe una diversa variedad de soluciones que de uno u otro
modo apoyan en el proceso de hardening, en el presente documento se
investigan y desarrollan en profundidad solo aquellas que aportan

directamente al tema de estudio.
2.1.1. CIS Benchmarks

Los CIS Benchmarks [10] son guias de configuracion de seguridad
basadas en el consenso y las “mejores practicas” desarrolladas y aceptadas
por el gobierno, empresas, industria y el mundo académico. Se desarrollan a
través de los generosos esfuerzos voluntarios de expertos en la materia,
proveedores de tecnologia, miembros de la comunidad publica, privada y el

equipo de desarrollo de puntos de referencia de CIS.

Los CIS Benchmarks se distribuyen de manera gratuita en formato PDF
y existen mas de 100 guias, para mas de 25 familias de productos de

proveedores listados a continuacion.

e Desktops & Web Browsers: Apple Desktop OSX, Apple Safari Browser,
Google Chrome, Microsoft Internet Explorer, Microsoft Windows
Desktop XP/NT, Mozilla Firefox Browser y Opera Browser.

e Dispositivos moviles: Apple Mobile Platform iOS y Google Mobile
Platform.

e Dispositivos de red: Agnostic Print Devices, Checkpoint Firewall, Cisco
Firewall Devices, Cisco Routers/Switches 10S, Cisco Wireless LAN
Controller y Juniper Routers/Switches JunOS.

e Meétricas de seguridad: Quick Start Guide y Security Metrics.

e Servidores - Sistemas Operativos: Amazon Linux, CentOS, Debian
Linux Server, IBM AIX Server, Microsoft Windows Server, Novell
Netware, Oracle Linux, Oracle Solaris Server, Red Hat Linux Server,
Slackware Linux Server, SUSE Linux Enterprise Server, Ubuntu LTS
Server.

e Servidores - Servicios: Apache HTTP Server, Apache Tomcat Server,
BIND DNS Server, FreeRADIUS, Microsoft IS Server, IBM DB2 Server,
Microsoft Exchange, Microsoft SharePoint Server, Microsoft SQL

Server, MIT Kerberos, MySQL Database Server, Novell eDirectory,
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OpenLDAP Server, Oracle Database Server y Sybase Database
Server.

e Plataformas de virtualizacion y nube: Agnostic VM Server, AWS
Foundations, AWS Three-Tier Web Architecture, Docker, Kubernetes,
VMware Server y Xen Server.

e Otros: Microsoft Access, Microsoft Excel, Microsoft Office, Microsoft

Outlook, Microsoft PowerPoint y Microsoft Word.

La mayoria de los CIS Benchmarks [10] incluyen varios perfiles de
configuracion. El perfil de nivel 1 se considera una recomendacion béasica que
se puede implementar con bastante prontitud y esta disefiado para no tener
un gran impacto en el rendimiento; la intencion de la evaluacion comparativa
de este perfil es reducir la superficie de ataque de su organizacion mientras
mantiene las maquinas utilizables y no obstaculiza la funcionalidad comercial.
El perfil de nivel 2 se considera "defensa en profundidad" y esta destinado a
entornos donde la seguridad es primordial; las recomendaciones asociadas
con este perfil pueden tener un efecto adverso en su organizacién si no se
implementan adecuadamente o sin el debido cuidado. Finalmente, el perfil
STIG (Security Technical Implementation Guides) reemplaza al anterior nivel
3 y proporciona todas las recomendaciones que son especificas de STIG.
Cada recomendacion dentro de cada CIS Benchmark esta asociada con al
menos un perfil e independientemente del nivel que se implemente, se
recomienda aplicar primero en un entorno de prueba para determinar el

impacto potencial.
2.1.2. CIS Build Kits

CIS Build Kits [11] son una serie de objetos de directiva de grupo (GPO)
para Windows y scripts para entornos Linux que automatizan el proceso de
hardening, evitando que el usuario final apligue manualmente las
recomendaciones existentes en los CIS Benchmarks. Si bien una demo de los
Build Kits de Red Hat Enterpise Linux 7 y Windows 10 pueden ser
descargados en [12], para obtener las GPOs y scripts para otros sistemas
operativos [13] es necesario una membresia de CIS SecureSuite [14] que

tiene un costo para consultores que oscila entre 5500 a 22.000 $us
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americanos y entre 1.452 a 15.598 $us para empresas, costo que debe ser

pagado anualmente [15].
2.1.3. CIS CAT

CIS-CAT (CIS Configuration Assessment Tool) [16] es una herramienta
de evaluacién que ayuda a los usuarios a realizar escaneos y evaluar
configuraciones seguras para multiples tecnologias. Existen dos versiones, la
Pro que es de paga y la version Lite que es gratuita con soporte para los CIS
Benchmarks de Windows 10, Ubuntu y Google Chorme; ambas versiones
tienen GUI (Interfaz Grafica de Usuario) y CLI (Interfaz de Linea de
Comandos) y genera un reporte en HTML con una puntuacion del 1 al 100

asociada al nivel de seguridad del sistema escaneado.
2.2.NIST

ElI NIST [17] o Instituto Nacional de Estandares y Tecnologia (por sus
siglas en inglés, National Institute of Standards and Technology) es una
agencia del gobierno de los Estados Unidos que opera bajo el Departamento
de Comercio y que desempeiia un papel fundamental en el avance de la
tecnologia, la promocién de estandares y la mejora de la seguridad y la calidad
en una amplia variedad de sectores industriales. En términos de Seguridad de
la informacion y ciberseguridad, el NIST juega un papel fundamental en el
desarrollo de pautas y estandares, como los documentos NIST SP (Special
Publication) que son documentos técnicos que abordan una amplia gama de
temas como ciberseguridad, criptografia, gestién de riesgos y la seguridad de

la informacion. [18]
2.2.1. National Checklist Program (NCP)

Muchas organizaciones han creado checklists (listas de verificacion) de
seguridad; sin embargo, estas varian ampliamente en términos de calidad,
usabilidad, propdsito, nivel de seguridad proporcionado y modo de
implementacion; ademas, quedan obsoletas a medida que se publican
actualizaciones o mejoras de software y puede resultar dificil determinar si un

checklists esta actualizado.

Para facilitar el desarrollo de checklists de seguridad para productos de

Tly hacer que las listas de verificacion estén mas organizadas y utilizables, el
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NIST establecio el National Checklist Program (NCP) [19] que tiene los

siguientes objetivos [20]:

e Facilitar el desarrollo y el intercambio de checklists proporcionando un
marco formal para que los proveedores y otros desarrolladores de listas
de verificacion las envien al NIST.

e Proporcionar orientacion a los desarrolladores para ayudarlos a crear
checklists estandarizados y de alta calidad que se ajusten a entornos
operativos comunes.

e Ayudar a los desarrolladores y usuarios brindandoles pautas para hacer
gue los checklists estén mejor documentadas y sean mas utilizables.

e Alentar a los proveedores de software y otras partes a desarrollar
checklists.

e Proporcionar un proceso gestionado para la revision, actualizacion y
mantenimiento de checklists.

e Proporcionar un repositorio facil de usar de informacion de checklists.

e Proporcionar contenido del checklists en un formato estandarizado.

e Fomentar el uso de tecnologias de automatizacion para la aplicacion

de checklists.

La publicacion NIST-SP 800-70 [20] esta destinado a usuarios y
desarrolladores de listas de verificacién de configuracién de seguridad. Para
los usuarios de checklists, el documento hace recomendaciones para
seleccionar, evaluar, probar y aplicar los checklist a productos de TI. Por su
parte, para los desarrolladores de listas de verificacion, establece las politicas,
procedimientos y requisitos generales para la participacion en el Programa
Nacional de Lista de Verificaciéon (NCP) del NIST.

2.2.2. Security Configuration Checklist

Los Security Configuration Checklist [20] (también llamado guia de
hardenizacion o benchmark) son una serie de instrucciones o procedimientos
para configurar un producto de Tl en un entorno operativo particular, verificar
que el producto se haya configurado correctamente y/o identificar cambios no
autorizados en el producto. El producto de Tl puede ser comercial, de codigo
abierto, disponible para el gobierno (GOTS - government-off-the-shelf) u otro.
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Normalmente, los checklist los crean los proveedores de Tl para sus propios
productos; sin embargo, otras organizaciones, como el mundo académico,
consorcios y agencias gubernamentales, también crean listas de verificacion

gue puede incluir cualquiera de los siguientes:

e Archivos de configuracion que establecen o verifican automaticamente
varias configuraciones relacionadas con la seguridad (por ejemplo,
ejecutables, plantillas de seguridad que modifican la configuracion,
XML (Lenguaje de marcado extensible) del Protocolo de
automatizacion de contenido de seguridad (SCAP) y scripts).

e Documentacioén (por ejemplo, archivo de texto) que guia al usuario de
la lista de verificacidén para configurar manualmente un producto de TI.

e Documentos que explican los métodos recomendados para instalar y
configurar de forma segura un dispositivo.

e Documentos programaticos y de politicas que establecen pautas para
aspectos tales como auditoria, mecanismos de autenticacion (por

ejemplo, contrasefias) y seguridad perimetral.

El National Checklist Program (NCP) incluye dos grupos principales de

listas de verificacion:

e Automatizado. Un checklist automatizado es aquel que se utiliza a
través de una o mas herramientas que alteran o verifican
automaticamente la configuracién en funcién del contenido de la lista
de verificacion. Muchas listas de verificacion estan escritas en lenguaje
de marcado extensible (XML) y existen herramientas especiales que
pueden usar el contenido de los archivos XML para verificar y alterar la
configuracion del sistema.

e No Automatizado. Un checklist no automatizado es aquel que esta
disefiado para usarse manualmente, como instrucciones en prosa que
describen los pasos que debe seguir un administrador para asegurar

un sistema o para verificar su configuracion de seguridad.

A continuacion se muestran ejemplos de los tipos de dispositivos y

software para los que estan destinados los checklist de seguridad:
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e Sistemas operativos de propésito general y sistemas operativos
moviles.

e Aplicaciones comunes como clientes de correo electrénico,
navegadores web, procesadores de texto, firewalls personales y
software antivirus.

e Dispositivos de infraestructura como enrutadores, conmutadores,
firewalls, puertas de enlace de redes privadas virtuales (VPN), sistemas
de deteccion de intrusiones (IDS), puntos de acceso inalambrico y
sistemas de telecomunicaciones.

e Servidores de aplicaciones como el sistema de nombres de dominio
(DNS), el protocolo de configuracion dinamica de host (DHCP), web, el
protocolo simple de transferencia de correo (SMTP) y servidores de
bases de datos.

e Otros dispositivos de red como escaneres, impresoras Yy

fotocopiadoras.
2.2.3. National Checklist Repository

NIST mantiene el National Checklist Repository (Repositorio Nacional
de Listas de Verificacion) [21] , que es un recurso disponible publicamente que
contiene informacion sobre una variedad de Security Configuration Checklist
para productos o categorias de productos de Tl especificos. El repositorio,
que se encuentra en https://checklists.nist.gov/, contiene informacién que
describe cada checklist y alberga copias de algunas listas de verificacion
(principalmente las desarrolladas por el gobierno federal de los Estados
Unidos de América) o tiene enlaces a la ubicacién de otras listas de
verificacion. Los usuarios pueden navegar y buscar en el repositorio para
localizar un checklist en particular utilizando una variedad de criterios y el
repositorio facilita que las organizaciones encuentren las versiones actuales y
autorizadas de las listas de verificacion de seguridad para determinen cuales

satisfacen mejor sus necesidades.
2.3.SCAP - Security Content Automation Protocol

Un elemento fundamental para el desarrollo del presente trabajo es

SCAP - Security Content Automation Protocol, un marco de especificaciones

11| 53



multipropdsito mantenido por el NIST, que admite configuracion automatizada,
verificacion de vulnerabilidades y parches, actividades de cumplimiento de
control técnico y medicion de seguridad. La familia de estdndares SCAP se
compone de estandares para multiples componentes, disefiados para trabajar
juntos hacia el objetivo comun. Para cada componente, el estandar define un
formato de documento con sintaxis y semantica de las estructuras de datos
internas. Todos los componentes se basan en el lenguaje de marcado
extensible (XML) y cada estandar del componente define su propio espacio
de nombres XML [22]. Los siguientes puntos detallan los componentes que

conforman el estandar SCAP.
2.3.1. XCCDF - Extensible Configuration Checklist Description Format

El acronimo XCCDF hace referencia a Extensible Configuration
Checklist Description Format. Como sugiere el nombre, el lenguaje se utiliza
para describir las listas de verificacion de seguridad y esta disefiado para
respaldar el intercambio de informacion, la generacion de documentos, la
adaptacion organizacional y situacional, las pruebas de cumplimiento
automatizadas y la puntuacién de cumplimiento. El lenguaje no contiene
comandos para realizar el escaneo y es mayoritariamente descriptivo. Se
pueden hacer referencia a otros componentes desde el XCCDF (OVAL,
OCIL), por lo que se podria llegar a la conclusion de que el XCCDF vincula
todos los demas estandares componentes. Si el documento XCCDF se
escribe cuidadosamente, es posible lograr un documento que sea portatil
entre todas las plataformas de destino y solo los documentos de evaluacion
(OVAL, OCIL) diferiran. Como todos los lenguajes SCAP, XCCDF se basa en
XML y define sus elementos y atributos XML. La especificacion del lenguaje
describe todos los elementos en detalle y se puede consultar en el NIST IR
7275 Revision 4.

2.3.2. OVAL - Open Vulnerability and Assessment Language

El acronimo OVAL significa Open Vulnerability and Assessment
Language; es un lenguaje declarativo para hacer afirmaciones I6gicas sobre
el estado del sistema. Es el componente principal del estandar SCAP y se

utiliza para describir vulnerabilidades de seguridad o la configuracién deseada
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de los sistemas. Las definiciones OVAL definen un estado seguro de algunos
objetos en una computadora; por ejemplo, archivos de configuracion,

permisos de archivos, procesos, etc.

OVAL es desarrollado por una comunidad de colaboradores de muchas
organizaciones industriales, académicas y gubernamentales. Los documentos
OVAL se pueden encontrar en el repositorio OVAL de CIS (Center for Internet

Security) [23] y un detalle del estandar esta disponible en la Guia [24].
2.3.3. OCIL - Open Checklist Interactive Language

El Open Checklist Interactive Language define un marco para expresar
un conjunto de preguntas que se presentaran a un usuario y los
procedimientos correspondientes para interpretar las respuestas a estas
preguntas. Aunque la especificacion OCIL se desarroll6 para su uso con listas
de verificacion de seguridad de TI, los usos de OCIL no se limitan de ninguna
manera a la seguridad de TI. Otros posibles casos de uso incluyen encuestas

de investigacion, exdmenes de cursos académicos Y tutoriales instructivos.

OCIL se considera una especificacion emergente, por lo que
actualmente no esta incluida en SCAP; sin embargo, se puede utilizar junto
con especificaciones SCAP como XCCDF para ayudar a manejar casos en
los que los lenguajes de verificacion de nivel inferior como OVAL no pueden
automatizar una verificacion en particular. En resumen, OCIL proporciona un
enfoque estandarizado para expresar y evaluar controles de seguridad no

automatizados (manuales) [25].
2.3.4. SCE - Script Check Engine

Script Check Engine es una extension SCAP que permite la ejecucion
de scripts desde la politica SCAP, generando interoperabilidad entre scripts y

politicas de seguridad.

Este elemento sera fundamental para el desarrollo del presente trabajo
dada al permitir referenciar lo scripts que se desarrollen en XCCDF, para lo
cual; como se describe en [26], se utilizara el elemento “<check-content-ref>”
con “http://open-scap.org/page/SCE” como el atributo “system” y el atributo
“href” debe contener la ruta al script.
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2.3.5. Source Data Stream

Source Data Stream es un formato que empaqueta otros componentes
SCAP en un solo archivo. Esto es util al distribuir contenido SCAP; por
ejemplo, a través de internet, porque un solo archivo es mas facil de manejar.
Este formato sera fundamental para el desarrollo del sistema propuesto en el

presente trabajo.
2.3.6. ARF - Asset Reporting Format

El Formato de Informes de Activos “ARF” por sus siglas en inglés (Asset
Reporting Format) consolida varios archivos de resultados (OVAL y XCCDF).

A este estandar también se le suele llamar Result DataStream.
2.3.7. CPE - Common Platform Enumeration

El estdndar Common Platform Enumeration (CPE) sirve para identificar
plataformas y sistemas de TI utilizando nombres definidos de forma
inequivoca. CPE también incluye un método para comparar nombres con un
sistema y un formato de descripcion para vincular texto y pruebas a un
nombre. CPE se utiliza en documentos OVAL y XCCDF para identificar la
plataforma de destino de verificaciones o definiciones. El diccionario oficial se
encuentra en [27] y un ejemplo de CPE de Fedora es

“cpe:/o:fedoraproject:fedora:22”.
2.4. SANS Institute

SANS "System Administration, Networking, and Security" Institute [28]
[29] es una organizacion dedicada a la ciberseguridad y la capacitacion en
seguridad informética fundada en 1989. De manera paralela a la formaciéon y
certificacion de profesionales, las investigaciones realizadas y publicadas por
SANS Institute son muy valiosas; en el presente documento se analizaran
diversos Whitepapers, posts publicados en el blog oficial y especialmente los
checklists del SANS Score Checklist Project.

2.4.1. SANS Score Checklist Project

El "SANS Score Checklist Project” [29] es una iniciativa de SANS
Institute que proporciona listas de control (checklists) especificas para evaluar

y mejorar la seguridad de sistemas y entornos de TI. Estas listas de control
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son disefiadas por expertos en seguridad cibernética del SANS y estan
destinadas a ayudar a las organizaciones a evaluar y mejorar su postura de
seguridad. Cada lista de control se enfoca en un area especifica de seguridad
y proporciona una serie de pasos, configuraciones recomendadas, practicas
recomendadas y medidas de mitigacion de riesgos que una organizacion
puede seguir para fortalecer su seguridad en ese aspecto particular. Algunos
ejemplos de listas de control que forman parte del proyecto "SANS Score
Checklist Project” son:

e Windows Security Checklist: Una lista de control disefiada para ayudar
a endurecer servidores y sistemas que utilizan el sistema operativo
Windows.

e Linux Security Checklist: Similar a la lista de control de Windows, pero
centrada en sistemas Linux.

e Application Security Checklist: Enfoque en la seguridad de las
aplicaciones, incluyendo medidas para proteger aplicaciones web y
bases de datos.

e Network Security Checklist: Una lista de control que aborda aspectos
especificos de seguridad de red, como configuraciones de firewall,
control de acceso y monitoreo de trafico.

e Cloud Security Checklist: Listas de control especificas para evaluar y
mejorar la seguridad en entornos de nube, como AWS, Azure o Google
Cloud.

2.5.DISA del Departamento de Defensa de EEUU

El Departamento de Defensa de Estados Unidos “DoD” o “USDOD” por
sus siglas en inglés (United States Department of Defense) es un
departamento ejecutivo del gobierno federal de Estados Unidos encargado de
coordinar y supervisar todas las agencias y funciones del gobierno
directamente relacionadas con la seguridad nacional y las Fuerzas Armadas
de Estados Unidos. [30]

Por su parte, la Agencia de Sistemas de Informacion de Defensa "DISA”
por sus siglas en inglés (Defense Information Systems Agency); conocida

como Agencia de Comunicaciones de Defensa (DCA) hasta 1991, es una
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agencia de apoyo al combate del Departamento de Defensa (DoD) de los
Estados Unidos compuesta por militares, civiles federales y contratistas. DISA
brinda soporte de tecnologia de la informacion (TI) y comunicaciones al
Presidente, al Vicepresidente, al Secretario de Defensa, a los servicios
militares, a los comandos combatientes y a cualquier individuo o sistema que

contribuya a la defensa de los Estados Unidos. [31]

El sitio web DoD Cyber Exchange Public [32]; respaldado y mantenido
por DISA, proporciona acceso integral a informacién, politicas, orientaciéon y
capacitacion cibernéticas para los profesionales cibernéticos de todo el
Departamento de Defensa y el publico en general. Entre diversos recursos
proporcionados para permitir al usuario cumplir con las reglas, regulaciones,
mejores précticas y leyes federales, publica los Security Requirements Guides
(SRGs) y Security Technical Implementation Guides (STIGs) como
lineamientos de hardenizacién de diversas tecnologias y proveedores
respectivamente de cumplimiento obligatorio de toda organizacion que forme

parte de las redes de informacién del DoD.
2.5.1. SRGsy STIGs

Las Guias de Requisitos de Seguridad “SRG” por sus siglas en inglés
(Security Requirements Guides) y las Guias de Implementacion Técnica de
Seguridad “STIG” (Security Technical Implementation Guides) son un
compendio de politicas, regulaciones de seguridad y mejores practicas de
configuracién desarrollados por DISA, son actualizados trimestralmente vy
tienen el objetivo de establecer lineamientos de hardenizacién de dispositivos

de red, servidores, sistemas operativos, software, aplicaciones, etc. [33]

La diferencia es que los Security Requirements Guides “SRG”
contienen en su mayoria declaraciones y recomendaciones generales para
proteger una tecnologia, sin mencionar un tipo o proveedor especifico;
representando un paso intermedio entre los Identificadores de Correlacion de

Control (CCI)3 y las Guias de implementacion técnica de seguridad (STIG).

3 El Identificador de Correlacién de Control “CCI” (Control Correlation Identifier)
proporciona un identificador estandar y una descripcidén para cada una de las declaraciones singulares
y procesables que componen un control de Aseguramiento de Informacién (IA) o una mejor practica
de IA definidos en politicas como el SP 800-53 del NIST. CCl permite que un requisito de seguridad que
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Por su parte, los Security Technical Implementation Guides “STIG”
proporcionan informacion especifica de un producto para validar y lograr el
cumplimiento de los requisitos definidos en el SRG para el area tecnoldgica
de ese producto, suelen ser especificos del proveedor y detallan reglas (junto
con guias de implementacién) para sistemas especificos. Por ejemplo, un
STIG podria proporcionar configuraciones especificas para Ubuntu 18.04
LTS, mientras que un SRG proporcionaria una guia sobre cémo proteger un

sistema operativo en general. [34]

Cada SRG y STIG estad compuesto por reglas / requisitos que tienen
identificadores (Group ID, Rule ID, STIG ID) y un nivel de severidad que
corresponde al nivel de riesgo o vulnerabilidad cubierta por dicha regla, la

severidad estéa dada por las siguientes tres categorias [35]:

e CAT I Los controles / reglas STIG de categoria 1 cubren los entornos
con mayor riesgo de explotacion grave. Si son explotadas por un
atague malicioso, estas vulnerabilidades son las amenazas mas
importantes para la red en general. Si no se controlan, es probable que
las vulnerabilidades CAT | deriven en afectacion a la integridad,
confidencialidad o disponibilidad de servicios. Estos se consideran de
alta gravedad y deben resolverse primero.

e CAT Il. La categoria 2 de STIG cubre las configuraciones o
vulnerabilidades que tienen el potencial de resultar en un problema de
ciberseguridad. Aunque el riesgo de incidente sigue siendo alto, CAT Il
no causaria la pérdida inmediata de la integridad del sistema como se
describe en CAT I. Estos se consideran de riesgo y gravedad medios y
pueden conducir a una vulnerabilidad CAT | si no se controlan.

e CAT Il Los controles / reglas STIG categoria 3 cubren configuraciones
gue reducen las defensas de un sistema o red si no se controlan. Estos
aumentan el riesgo de ataques de ciberseguridad o fallas del sistema,

pero no conducirdn directamente a ninguno de ellos. Estos se

se expresa en un marco de politicas de alto nivel se descomponga y se asocie explicitamente con las
configuraciones de seguridad de bajo nivel que deben evaluarse para determinar el cumplimiento de
los objetivos de ese control de seguridad especifico. [75]
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consideran de bajo riesgo y baja gravedad, aungque pueden conducir a
una vulnerabilidad CAT II.

2.5.2. Herramientas de visualizacion de SRGs y STIGs

Los archivos SRGs y STIGs estan categorizados en “Unclassified” y
“For Official Use Only”. Los archivos que pertenecen a la categoria “For Official
Use Only” estan precedidos por “FOUQ_" en el nombre, contienen informacion
confidencial y solo pueden ser accedidos por personal del DoD que cuentan
con una Tarjeta de Acceso Comun “CAC-based PKI certificate” (Common
Access Card). Sin embargo, todos los archivos “Unclassified” (que estan
precedidos por “U_" en el nombre) pueden ser accedidos de manera libre y
gratuita desde el sitio DoD Cyber Exchange Public [36]. Estos archivos estan
en formato XCCDF (Extensible Configuration Checklist Description Format),
gue es un formato XML que especifica listas de verificacion de seguridad,
pruebas comparativas y documentacion de configuracion. El desarrollo de
este formato esta a cargo del NIST, la NSA, MITRE y el DoD.

Si bien los archivos pueden ser visualizados en un navegador web u
otra herramienta que permita visualizar el formato XML, el DoD proporciona
la herramienta STIG Viewer (disponible para Windows y Linux) que permite
ver uno o mas STIG con formato XCCDF en un formato legible por humanos
y facil de navegar; proporcionando una interfaz de usuario grafica e intuitiva
que permite un facil acceso al contenido de STIG, junto con funciones

adicionales de busqueda y clasificacién. [37]
3. HERRAMIENTAS DE HARDENIZACION

Una vez revisadas algunos de los mas importantes estandares, guias
y lineamientos de hardening, se analiza a continuacién herramientas que

ayudan al proceso de hardenizacion.
3.1.0penSCAP

OpenSCAP (Open Security Content Automation Protocol) es un
conjunto de herramientas y estandares de cddigo abierto disefiados para
evaluar, medir y garantizar la seguridad de los sistemas. Las principales

caracteristicas y componentes de OpenSCAP son las siguientes [38]:
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Compatibilidad con Estandares Abiertos. Se basa en estandares
abiertos, como el estandar SCAP (Security Content Automation
Protocol), XCCDF (eXtensible Configuration Checklist Description
Format) y OVAL (Open Vulnerability and Assessment Language), para
garantizar la interoperabilidad y la adopcion generalizada.

Evaluacion de Conformidad. OpenSCAP permite evaluar sistemas y
aplicaciones en funcién a perfiles de cumplimiento de seguridad
predefinidos o personalizados. Esto permite verificar si los sistemas
cumplen con ciertas politicas de seguridad, como CIS Benchmarks,
STIGs, PCI-DSS y mas.

Evaluacion de Vulnerabilidades. Permite identificar y evaluar
vulnerabilidades de seguridad en sistemas. Utiliza bases de datos de
vulnerabilidades comunes y otras fuentes para ayudar en la
identificacion de riesgos de seguridad.

Generacion de Informes y Resultados Estructurados. Proporciona
informes estructurados que ofrecen una vision detallada del estado de
seguridad y cumplimiento.

Escaneo Automatizado y Continuo. Permite la automatizacion de
escaneos de seguridad y evaluaciones periddicas, facilitando la
monitorizacién y el mantenimiento continuo de la postura de seguridad.
Aplicacion de Correcciones y Remedios. Permite la aplicacion de
correcciones y remedios para abordar las vulnerabilidades y no
conformidades detectadas, facilitando la implementacion de mejoras de

seguridad.

A la comunidad que mantiene el proyecto, le gusta pensar en el

ecosistema OpenSCAP en términos de capas, donde los proyectos de nivel

superior dependen de los proyectos de nivel inferior. En la capa inferior se

encuentra OpenSCAP Base, que proporciona la funcionalidad basica de leer

contenido SCAP, permite realizar escaneos de cumplimiento en un solo

sistema y cuenta con el escaner de linea de comandos certificado por NIST

llamado “oscap”. Una capa arriba se encuentra SCAP Workbench, una

interfaz grafica de usuario que utiliza la funcionalidad proporcionada por

OpenSCAP Base, su objetivo es ser intuitivo y reducir la curva de aprendizaje
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inicial del escaneo SCAP. OpenSCAP y SCAP Workbench son utiles para
escanear y posiblemente reparar sistemas ya instalados y en ejecucion, pero
¢gqué sucede si se desea instalar uno nuevo y garantizar su cumplimiento
desde el principio? aqui es donde entra en juego el complemento OpenSCAP
Anaconda, que se integra en el instalador de Anaconda y permite instalar un
nuevo sistema que cumplird con su politica desde el primer inicio. AUn mas
arriba en la jerarquia se encuentra el demonio OpenSCAP, que permite
escanear continuamente mdltiples sistemas, ya sea que se ejecuten sin
sistema operativo 0 como maquinas virtuales, e incluso puede realizar
escaneos de cumplimiento de contenedores. En el nivel mas alto del
ecosistema hay varias herramientas que permiten mantener multiples
sistemas en un estado de cumplimiento de seguridad como Spacewalk,
Foreman o Cockpit; las herramientas de nivel inferior proporcionadas por el
proyecto OpenSCAP pueden funcionar de manera confiable con cualquiera

de estos marcos de administracion de sistemas. [39]

Finalmente, es importante aclarar que el enfoque de OpenSCAP en
SCAP, no significa que sea el Unico estandar que toma en cuenta; asi pues,
la comunidad que lidera el proyecto descubre proactivamente nuevos
estandares y evalla posibilidades para extender OpenSCAP para que sea
interoperable con ellos. Algunos de los estandares adicionales que considera
son FISP (del NIST), Common Criteria (certificacion de software de seguridad
informatica), SWID (etiquetas de identificacion de software) y SACM
(propuesto a través de un grupo de trabajo del IETF). [40]

3.1.1. OpenSCAP Base

Como se vio en el punto previo, la herramienta de la capa mas baja es
OpenSCAP Base, que proporciona “oscap”, una herramienta de linea de
comandos que tiene el objetivo principal de realizar analisis de configuracion
y vulnerabilidad de un sistema local; ayudando en gran medida en la
evaluacion de DISA STIG, USGCB de NIST o Red Hat Security Response
Team y que puede evaluar flujos de datos de origen SCAP, puntos de
referencia XCCDF o definiciones OVAL. [41]
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El manual de usuario de OpenSCAP [42] [43] describe en detalle todas
las funcionalidades de “oscap”, entre las que destacan la posibilidad de
remediar autométicamente los sistemas que se han encontrado en un estado
gue no cumple con las normas. Para la correccion del sistema, las reglas del
contenido SCAP deben tener adjunto un script de correccion, como ocurre con
los SCAP source data streams del paquete scap-security-guide. La reparacion

del sistema consta de los siguientes pasos:

e El comando “oscap” realiza una evaluaciéon XCCDF.

e Se realiza una evaluacion de los resultados evaluando las definiciones
OVAL y cada regla que ha fallado se marca como candidata a
correccion.

e “oscap” busca un elemento <xccdf:fix> apropiado , lo resuelve, prepara
el entorno y ejecuta el script de reparacion.

e Cualquier resultado del script de correccién es capturado por “oscap” y
almacenado dentro del elemento <xccdf:rule-result>. Ademas, el valor
de retorno del script de reparacion también se almacena.

e Siempre que “oscap” ejecuta un script de correccion, inmediatamente
evalla nuevamente la definicion de OVAL (para verificar que el script
de correccién se haya aplicado correctamente). Durante esta segunda
ejecucion, si la evaluacion OVAL arroja éxito, el resultado de la regla
es fixed, de lo contrario es error.

e Los resultados detallados de la correccion se almacenan en un archivo
XCCDF de salida y contiene dos elementos <xccdf:TestResult> . El
primer elemento <xccdf:TestResult> representa el analisis previo a la
correccion, el segundo <xccdf:TestResult> se deriva del primero y

contiene resultados de correccion.

Hay tres modos de funcionamiento de oscap con respecto a la

remediacion:

e En linea. Los scripts de correccion se ejecutan al momento del

escaneo, para este modo de funcionamiento se utiliza la opcion “--

remediate” en la ejecucidén del comando.
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e Fuera de linea. En este modo de funcionamiento primero se ejecuta el
comando de evaluacioén y posteriormente un segundo comando de
remediacion.

e Revision. Este modo consiste en realizar la evaluacion y exportar las
instrucciones de remediacién en un archivo bash que posteriormente

seré ejecutado como un script.

Otra alternativa de difusion de correcciones sin realizar una evaluacion
previa es la generacion de script bash o Playbooks de Ansible desde un perfil
XCCDF. Los comandos a ejecutar para cada caso son “oscap xccdf generate
fix --profile ospp /usr/share/xml/scap/ssg/content/archivo-deseado.xml >
fix.sh” u “oscap xccdf generate fix --profile ospp --fix-type ansible
/usr/share/xml/scap/ssg/content/archivo-deseado.xml > playbook.yml”

respectivamente.
3.1.2. SCAP Security Guide

SCAP Security Guide es un proyecto de cédigo abierto que consiste en
politicas de seguridad escritas en forma de documentos SCAP, para
implementar pautas de seguridad recomendadas por entidades reconocidas,
entre las que se encuentran STIG, USGCB y PCI DSS. La guia consta de
reglas con una descripcién muy detallada e incluye scripts de remediacién

probados y optimizados para los sistemas de destino. [44]

La instalacion en Ubuntu se la realiza con la ejecucion del comando
“apt install ssg-base ssg-debderived ssg-debian ssg-nondebian ssg-
applications” y una vez instalada todas las politicas de seguridad de SCAP
Security Guide estan en el directorio “/usr/share/xml/scap/ssg/content/”.

Adicionalmente, el listado y enlace a las politicas esta disponible en [45].
3.1.3. Openscap-utils y oscap-ssh

El paquete “openscap-utils” contiene herramientas de linea de
comandos creadas sobre la biblioteca OpenSCAP [46]. En el presente trabajo
sera de gran utilidad la herramienta “oscap-ssh” del paquete “openscap-utils”,

ya que permite escanear maquinas remotas a través de la red.
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En detalle, “oscap-ssh” ejecuta la herramienta “oscap” en un sistema
remoto a través de una conexion SSH, los archivos de entrada se transfieren
al sistema de destino y una vez finalizado el andlisis, los archivos de
resultados se transfieren nuevamente, por lo que no quedan datos temporales
en la maquina remota. La herramienta requiere bash, ssh, scp y mktemp para
realizar evaluaciones OVAL y XCCDF de maquinas remotas, ademas que la
maquina remota también debe tener instalado “oscap” y en estar referenciada
en el $PATH, lo cual se puede lograr instalando “openscap” u “openscap-

scanner”. [47]
3.1.4. SCAP Workbench

SCAP Workbench es una herramienta con interfaz grafica que permite
abrir archivos XCCDF, Source Data Stream, SCAP RPM o sus variantes bzip2
y ayuda al usuario a evaluar el cumplimiento de un perfil en una maquina local

o remota. Entre sus principales caracteristicas destacan las siguientes: [48]

e Compatibilidad con XCCDF 1.1y 1.2

e Soporte de Source DataStream 1.2

e Soporte de archivos XCCDF 1.2 Tailoring

e Evaluacion de la maquina local

e Evaluacion de maquina remota (usando SSH)

e Soporte de personalizacién limitado: seleccién, deseleccion y valor
establecido

e Guardar resultados como XCCDF 1.1 o 1.2 (dependiendo de la
entrada) o ARF 1.1

e Cargando paquete de contenido desde RPM

e Exportar paquete de contenido como RPM o0 en una carpeta

Adicionalmente, la herramienta permite corregir las reglas que no se
cumplieron en el analisis o exportar una funcién de reparacién a uno de los
siguientes archivos: script Bash, manual de Ansible o manifiesto de Puppet,
el cual contendra todas las correcciones para las reglas seleccionadas por el
perfil que estén disponibles. [48]

Si bien esta herramienta parece realizar las mismas tareas que el
sistema propuesto en el presente trabajo, en el desarrollo y uso del sistema
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se evidenciard que SCAP Workbench no presenta la misma facilidad de uso
y no permite implementar un proceso evolutivo de hardening de manera nativa

y trasparente.
3.2.Ubuntu Security Guide (USG)

La Guia de Seguridad de Ubuntu “USG” por sus siglas en inglés
(Ubuntu Security Guide) es una herramienta disponible con Ubuntu 20.04 LTS
que facilita en gran medida la hardenizacién y la auditoria de guias de
implementacion técnica de seguridad como lo son CIS Benchmark y DISA-
STIG. [49]

La herramienta USG forma parte de Ubuntu Advantage y Ubuntu Pro y
se instala mediante la herramienta Ubuntu Advantage [50]. En términos de
auditoria, permite una revision a través del comando “$ sudo usg audit
<PROFILE> / disa_stig” y con el comando “$ sudo usg fix <PROFILE> /
disa_stig” se aplican todas las configuraciones que permiten el cumplimiento
de uno de los perfiles que plantea DISA STIG o CIS (cis_levell workstation,
cis_levell_server, cis_level2_ workstation o cis_level2_server). Ademas, con
el objetivo de contar con un script y evitar instalar la herramienta USG en todos
los dispositivos y servidores, se puede utilizar el comando “$ sudo usg
generate-fix <PROFILE> --output fix.sh”, los detalles técnicos Yy
parametrizaciones de la herramienta estd disponible en la documentacion
publicada por Ubuntu [51] [52] [53] [54] [55].

3.3.Bastille Linux

El proyecto Bastille Linux tiene como objetivo proporcionar una
herramienta interactiva de hardenizacion basada en las mejores practicas de
seguridad ampliamente aceptadas como lo son las guias de SANS Securing
Linux, la guia de seguridad del administrador de Linux de Kurt Seifried y otras
fuentes de seguridad acreditadas. Si bien la herramienta presenta una interfaz
interactiva, los cambios que Bastille Linux puede realizar en un sistema
Ubuntu pueden potencialmente dejar inoperativas partes de su sistema o
tener otros efectos adversos, por lo que no esta recomendada para
principiantes, sino mas bien para usuarios intermedios y avanzados. En [56]

esta disponible una guia de instalacion y uso, pero en términos generales, el
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paquete incluye una interfaz de usuario y un motor de configuracion; la interfaz
de usuario principal es una interfaz X que utiliza el sistema Perl/Tk y hay una

interfaz de texto. Bastille Linux puede ser utilizado en dos modos principales:

e Interactivamente. Bastille Linux realiza una serie de preguntas, con
explicaciones del concepto involucrado y fortalece el sistema de
acuerdo con sus respuestas a esas preguntas.

e De forma no interactiva. También permite editar un archivo de
configuracion que luego se usa con Bastille Linux para aplicar las
medidas de refuerzo de seguridad. Esta es una manera practica de

automatizar el refuerzo de varios servidores.
3.4.Lynis

Lynis es una herramienta de cédigo abierto con licencia GPL, empleado
para realizar auditorias de seguridad, pruebas de cumplimiento (como PCI,
HIPAA o SOX), pruebas de penetracion, deteccion de vulnerabilidades y
hardenizacion de sistemas operativos Linux, macOS u otros sistemas

basados en Unix. [57]

Esta herramienta desarrollada y mantenida por CISO FY es modular y
“oportunista”, lo que quiere decir que sdlo utiliza y prueba los componentes
que encuentra en el sistema y sus bibliotecas; por lo que no es necesaria la
instalacion de otras herramientas, manteniendo el sistema limpio. Lynis realiza
cientos de pruebas individuales, la mayoria de las cuales estan escritas en un
script de shell y tienen un identificador Unico (por ejemplo, KRNL-6000); estos
scripts se encuentran en [58]. El codigo esta disponible en GtiHub [59] y un

manual de usuario es publicado por CISO FY [60].
3.5. Herramientas disponibles en GitHub

GitHub es un portal web que implementa el sistema de control de
versiones Git y su objetivo principal es servir de repositorio codigo de
aplicaciones y herramientas de cualquier persona que tenga una cuenta, una
de las ventajas es que los proyectos publicos son libres de descarga y en
general tienen buena documentacibn que permiten entender su
funcionamiento e inclusive colaborar en el desarrollo. Entre los diferentes
proyectos disponibles en GitHub, hay algunas herramientas de hardening que
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seran muy utiles en el desarrollo del presente trabajo; se mencionan algunas

de ellas a continuacion.
3.5.1. Repositorio JShielder de Jsitech

JSHielder es un script Bash de cédigo abierto desarrollado para ayudar
a SysAdmin y desarrolladores a proteger los servidores Linux en los que
implementaran una aplicacion o servicio web. Esta herramienta automatiza el
proceso de instalacion de todos los paquetes necesarios para alojar una
aplicacién web y hardenizar un servidor Linux con poca interaccion por parte

del usuario. [61]

En [62] se encuentra un manual detallado de cada comando ejecutado
en el script y un elemento muy importante para el presente trabajo es que
Jason Soto (el desarrollador) agreg6 en el repositorio de GitHub [61] otro script
Bash para realizar las configuraciones de hardenizacion descritas en la guia

de CIS Benchmark para Ubuntu.
3.5.2. Repositorio Hardening Ubuntu de Konstruktoid

Thomas Sjogren, que tiene asociado el usuario “konstruktoid” publicé
en [63] el repositorio “Hardening Ubuntu. Systemd Edition”, que contiene una
serie de scripts Bash para evaluar con Lynis y OpenSCAP el cumplimiento de
Ubuntu CIS Benchmark, asi como hardenizar el servidor ejecutando el script

“ubuntu.sh” tomando las configuraciones del archivo “ubuntu.cfg”.
3.5.3. Repositorio GrapheneX

El proyecto “GrapheneX - Automated System Hardening Framework for
Linux & Windows”, disponible en [64] y desarrollado en Python, tiene como
objetivo proporcionar un Framework para proteger un sistema y/o un servidor
web con comandos de hardening automatizados. El software puede ser
descargado con el comando “pip install graphenex” y ser utilizado a través de
la linea de comandos o haciendo uso de su interfaz web, permitiendo
hardenizar distintos elementos a través de moédulos agrupados en los
siguientes namespaces: ‘Firewall”, “User”, “Network”, “Services”, “Kernel”,

“Filesystem” u “Other”.
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3.6. Soluciones de paga

Como se evidencio en el desarrollo del presente documento, existen
diversas guias y herramientas que ayudan en el proceso de hardenizacion; si
bien son gratuitas o de codigo abierto, son esfuerzos aislados que se deben
analizar y seleccionar para utilizar uno o algunos de ellos. Sin duda este
problema fue identificado por grandes corporaciones que plantearon

soluciones de paga, se analiza a continuacién algunas de ellas.
3.6.1. CalCom Hardening Solution (CHS) de CalCom

CalCom [65] es una empresa comercial privada con sede en Israel
fundada en 2001. Su principal producto, CalCom Hardening Suite (CHS) [66]
es una solucién de hardening de servidores automatizada disefiada para
reducir los costos operativos y aumentar la seguridad y el cumplimiento del
servidor. CHS elimina las interrupciones y reduce los costos de hardenizaciéon
al indicar el impacto de un cambio de configuracion de seguridad en los
servicios de produccion. Garantiza un entorno de servidor resistente,

constantemente reforzado y monitoreado.

La solucion ofertada es de paga, con un costo anual de 240 délares
americanos por servidor, siendo el paquete minimo de compra 100 licencias,
mas un costo de consultoria de implementacion de 100 horas por 16.500
ddlares; haciendo un total de 40.500 ddlares por implementacion y 24.000

délares anuales por renovacion de licenciamiento. [67]

La solucién trabaja con la instalacion de agentes en los servidores a
hardenizar, servidores de administracion y gateways que son implementados

siguiendo la siguiente arquitectura de referencia:
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Figura 2: Arquitectura referencial de CalCom CHS
Fuente: Reunidn [67]

Una ventaja de CalCom CHS es que sigue el siguiente proceso:

. 2 B (R

&

MODO DE APLICACION MODO SUPERVISION

Modo de hardening de Proteccion de control de

servidor personalizado acceso en tiempo real
Reversion

Figura 3: Proceso de Hardening con CalCom CHS
Fuente: Reunién [67]

En una primera etapa el administrador establece las politicas a aplicar;
posteriormente, por un periodo inicial de 3 a 4 semanas pasa una etapa en
“Modo aprendizaje”, en la cual entiende el comportamiento del servidor y los
servicios publicados y permite al usuario seleccionar las politicas a aplicar en

base a resultados como los que se muestran a continuacion:

Description e Match

Domain member: Maximum machine account password age 10 30 e | C—]
Domain member: Disable machine account password changes 0 0 —
Network security: Restrict NTLM: Audit NTLM authentication in this do 7 False

Network security: LDAP client signing requirements 1 1 —
Microsoft network client: Digitally sign communications (if server agree 1 1 T )
Microseft network client: Send unencrypted password 1o third-party SM 0 0 ji T —
Network access: Restrict anonymous access to Named Pipes and Shar 1 1 —
Microsoft network server. Digitally sign communications (always) 1 0 —n

Figura 4: Proceso de Hardening con CalCom CHS
Fuente: Reunién [67]



Donde cada politica podra estar en uno de los siguientes estados de
coincidencia (Match):

e Verdadero. Los valores esperados y reales son idénticos.

e Falso (en color amarillo): El valor se modificara al aplicar la politica,
sin que afecte al funcionamiento del servidor.

e Falso (en color rojo): El sistema de produccion utiliza el objeto y su
valor real es valido, por lo tanto, el hardening de la politica causara

dafios a los servidores en produccion.

En esta etapa denominada “Modo de Aplicacion”, el administrador
selecciona aquellas politicas que desea configurar en el servidor, pudiendo
establecer una justificacion para aquellas politicas no aplicadas. Finalmente
en el “Modo supervisiéon”, tras haber realizado el despliegue de las politicas,
permite un monitoreo continuo a través de un dashboard de cumplimiento en
“CalCom Policy Analysis Center”.

@ CalCom Policy Analysis Center

| soeeeo
56.61% ‘ RUNNING

43.39% | noems

TOP 10 NONE COMPLIENT SERVERS TOP 10 COMPLIENT SERVERS CHS STATUS

% % AGENTS STATUS # OF SERVERS " OF
COMPUANCE COMPUANCE CHS MODE SERVERS
SERVER NAME SCORE SERVER NAME SCORE

Figura 5 CalCom Policy Analysis Center
Fuente: Reunién [67]

3.6.2. Runecast Analyzer de Runecast
Runecast es una empresa fundada en 2014, con sede en Londres,

Reino Unido y un centro de desarrollo en Republica Checa [68]. Su solucién

“‘Runecast Analyzer” es una herramienta de analisis y gestion de riesgos de
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Tecnologia de Informacién que se utiliza para evaluar y garantizar la
seguridad y conformidad en entornos de infraestructura virtualizada. Esta
disefiada para trabajar con entornos basados en tecnologias como VMware,
Amazon AWS, Microsoft Azure y Kubernetes. Las principales funciones y

capacidades de Runecast Analyzer incluyen [69]:

e Cumplimiento de Normativas y Estandares de Seguridad. Ayuda a
garantizar el cumplimiento de diversas normativas de seguridad y
estandares, como CIS Benchmarks, DISA STIGs, GDPR, HIPAA y
otros. Ademas, proporciona recomendaciones especificas para cumplir
con estos estandares.

e Andlisis Automatizado de Seguridad y Cumplimiento. Realiza analisis
automaticos de seguridad, cumplimiento y riesgos en entornos de TI.
Compara la configuracion actual con las mejores practicas de
seguridad y conformidad especificas para tecnologias como VMware,
AWS, Azuer y Kubernetes.

e Identificacién de Vulnerabilidades y Riesgos de Seguridad. Detecta y
presenta vulnerabilidades conocidas, configuraciones inseguras y
riesgos potenciales en la infraestructura virtualizada. Proporciona
informacion detallada sobre como abordar y remediar estos problemas.

e Generacion de Informes y Auditorias. Genera informes detallados que
resumen el estado de seguridad y cumplimiento, destacando areas de
mejora y proporcionando informacién para auditorias de seguridad y

revisiones periodicas.

De todas las funcionalidades ofrecidas por Runecast, para el presente
trabajo se prestara especial atencion a los modulos que permiten evaluar el
cumplimiento de estandares / guias de seguridad y automatizar el proceso de
hardenizacion. Para ello se accedié al demo en linea disponible en
https://demo.runecast.com/rca/issues/detected y se reviso la documentacion
en linea [70], donde se pudo identificar que la solucién puede trabajar en una

solucion con agentes (implementando osquery) o sin agentes.

El primer elemento para analizar es la opcion “Dashboard” del menu
lateral, donde se puede identificar el nivel de cumplimiento de normativas /

estandares, como se muestra a continuacion:
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Figura 6: Dashboard Runecast

Fuente: Demo Runecast [71]

Un segundo elemento para tomar en cuenta es el inventario de

servidores, donde ademas se puede visualizar las reglas aplicadas y su nivel

de cumplimiento.

Inventory

Objects &

@D Show healthy objects

» @ vega-vebT.outerspace « Oct 10 » 27
> @ wezen-vc70.outerspace « Sep 29 «
> S, AWS Account 722739181778 - Jull
> ¥ k8s-outerouterspace + Sep 29 « 59
> W1 nsx-t-manager.outer.space - Sep 29
» A runecast-azure » Sep29 - 23 B 1
> [ runecast.com - Sep29 - 574
v @ Operating Systems - Sep29 + B511
~ [ Linux 0S4k
B mest-rhel721 1013
mest-rhal722 1013
B mest-rhel731 654
mest-rhel732 654
B2 mest-rhel733 654
> B3 Windows 0S¢5 7.4k

rncst-rhel721

tin,

Severity ¥ Profile v
Severity ¥ ° Profile
© Major cIs
* Major cIs
* Major cis
* Major CIs
» Major cIs
* Major cis
* Maier CIs

> Linux 05

®0 218 ©745 @50

nalysis September 29, 2023, 6:25 AM

Products v Affacts v Layer v Remediation available

Title

3.4.3.2.5 Ensure iptables rules are saved

3.4.3.3.5 Ensure ip6tables rules are saved

4.2.2.7 Ensure journald default file permissions configured

6.1.11 Ensure no world writable files exist

6.1.12 Ensure no unowned files or directories exist

6.1.13 Ensure no ungrouped files or directories exist

6.1.2 Ensure sticky bit is set on all world-writable directories

Figura 7: Inventario Runecast
Fuente: Demo Runecast [71]

Customizable v

Remediable v

Products

Linux

Linux

Linux

Linux

Linux

Linux

Linux

Export v

Result ¥
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Not answered
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Otro médulo interesante para tomar en cuenta de la herramienta es la

gestion de perfiles, donde se pueden configurar y parametrizar perfiles que

estan conformados por reglas.

/= Runecast s m L £ Default Organization v  Menu v

=) Profile Management Create f5earch]
— OFF/ON  Name Code Description Modified Created Actions
) AWS Prod Critical AWS-CRT AWS Critical services practises. October 11, 2021 October 2, 2020
I Azure Prod Critical AZURE-CRT Critical Azure rules October 11, 2021 March 31, 2021
BSI Building Blocks. TOP-BSI Top BSI Building Blocks which should be covered end of year October 11, 2021 October 2, 2020
§ Internal PCI DSS I-PCIDSS Relevant PCI DSS issues for internal audit October 11, 2021 October 2, 2020
Ta
MGI Best practises MGI-BP Selected best practises for MGI department, October 11, 2021 Octaber 2, 2020
Relevant CIS for K8s CIS-KBS POD related CIS issues October 11, 2021 October 2, 2020
o WebClient Plugin 2 WCPLGN2 s5ues to be displaysd in vSphere clisnt Octaber 11, 2021 October 2, 2020

Figura 8: Gestion de perfiles Runecast
Fuente: Demo Runecast [71]

Finalmente, un cuarto elemento a considerar es el modulo que permite
la remediacion de hallazgos; si bien este médulo no esta directamente
relacionado con elementos de configuracion que permitan hardenizar
servidores para incrementar el cumplimiento de normativas o estandares, sino
a configuraciones asociadas a mejores practicas para diferentes productos,
es importante notar que algunas reglas de la herramienta permiten generar

scripts para remediar el hallazgo.

VMW-GBP-872
Disable SSH unless needed for diagnostics or troubleshooting

Objects @2 @2 K 2 Impact 34% e Result Failed

Issue Description Analysis Findings Remediation Scripts 47 Note

1. Select objects to remediate 2. Summary of remediation actions
> [ vega-vc67.outer.space Stop SSH service

E vega-esxi67-2.outer.space
(] vega-esxi67-3.outer.space

Set SSH service policy to 'Start and stop manually'

[ vega-esxi67-2.outerspace
Bl vega-esxi67-3.outer.space

3. Generate and download remediation script

Generate script
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PowerCLI Ansible [0 copy to clipboard

# Automatically generated action. Always review before executing.

# Start of the section for setting SSH service policy to 'Start and Stop manually’
# This action is going to be performed on the following hosts: "vega-esxi67-2.cuter.space","vega-esxi67-3.outer.spa

Write-Host " n[RCA] Connecting to vCenter Server "vega-vc67.outer.space"" -ForegroundColor Cyan
$vcConnection = Connect-VIServer -Server "vega-vc67.outer.space"

$VMhostsIds = "HostSystem-host-15","HostSystem-host-18'

Figura 9: Remediacion Runecast
Fuente: Demo Runecast [71]

3.6.3. ConfigOS Command Center de SteelCloud

ConfigOS es desarrollado por SteelCloud. Se trata de una aplicacién
de escritorio desarrollada para Windows, de alto rendimiento y facil de usar
que automatiza el hardening de infraestructura tomando como base los
estandares DISA STIG o CIS Benchmark.

La Guia de usuario [72] detalla cada uno de los mddulos de la
herramienta y plantea el siguiente flujo: “Los nuevos usuarios deben progresar
a través del flujo de trabajo de forma lineal, comenzando por agregar nuevos
endpoints en el panel configuracion de endpoints y avanzando a través de
“Scan and Remediate” hasta el panel “Resultados” donde se pueden revisar
informes y crear listas de verificacion. Finalmente, puede avanzar al panel
“Revertir” para revertir uno 0 mas trabajos de remediacion para corregir los
controles de politicas (STIG, CIS, etc.) que pudieran entrar en conflicto con
una o varias aplicaciones instaladas en el endpoint. Este proceso puede

repetirse varias veces con el fin de contar con endpoints hardenizados”.

El médulo de configuracion de endpoints y grupos permite afiadir
dispositivos Windows, Linux y CiscolOSXE. La solucion es agent-less, por lo
que la conexion, escaneo y configuraciones las realiza a través de conexiones
remotas a los dispositivos, utilizando cuentas con privilegios de
administracion. Un aspecto interesante a analizar para el presente trabajo es
que los dispositivos pueden ser agrupados en grupos y existen iconos que

muestran el estado y version del dispositivo como se plasma a continuacion.
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Total Endpoints: 9 s
Checked Endpoints: 0 5 Y

v B Windows Group -
M I server2012R2
M IR server2019
M I server2016
M JR Windows 10 (13.21%)
> Il Extended
v B Linux Group
W [ RHEL7(19.40%)
M A Ubuntu 1804 (26.05%)
v B Cisco IOSXE Router Group
M () Cisco Router (21.74%)
M P} Main Router (15.58%)

Figura 10: Grupos y endpoints de ConfigOS
Fuente: Guia de Usuario ConfigOS [72]

Una vez agregado el Endpoint y seleccionada la politica que aplicara,
se puede escanear, remediar o0 ejecutar ambas acciones como se muestra a

continuacion.

Scan and Remediate

Scan Remediate Policy Name Status Compliance Rollback Rollback Compliance

v Endpoint: My Computer @ localhost
@ MSServer2016_B... (%) 2/2 Passed - 100.00% Not Yet Run
v Endpoint: Win10 @ 10.1.5.132
v MS_Win_10_v18... @ 209/396 Passed - 52.78% Not Yet Run

Figura 11: Escaneo y Remediacion con ConfigOS
Fuente: Guia de Usuario ConfigOS [72]

Una caracteristica muy interesante de esta herramienta es su modulo
de “Rollback”, que permite volver a un estado previo a la ejecucion de
configuraciones de hardenizacion; lo cual es fundamental tomando en cuenta
que algunas configuraciones podrian afectar el normal funcionamiento de
algun servidor o servicio publicado por éste y sera necesario revertir lo

aplicado.

*| Rollback

~ Windows 2012 R2

12/13/2020 £:12:08 PM . 1 e

~ Windows Server 2016

12/13/2020 £:12:08 PM . e

~ RHELS

ol 12/13/2020 &12:08 PM 3 e

Figura 12: Rollback con ConfigOS
Fuente: Guia de Usuario ConfigOS [72]
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Un elemento interesante en el mddulo de “Resultados y reportes” es la
factibilidad de revisar los resultados histoéricos, lo cual seria util para medir el

grado de madurez y revisar el historial de hardenizacién a lo largo del tiempo.

Results
Select a Job: | orscies on 04072021

Oracle6 on 03/31/2021 @ 14

Oracle6 on 03/3
Oracle6 on 03/31/2021 @ 16:06:10
Oracie6 on 04/01/202

Oracle6 on 04/01/2
® 80 [ Oraciet on 04/01/2021 (
Oracle6 on 04/07/2021 @ 113

Oracdle on 04/07/2021

m o B
o
B
']
(o]
&)

")

Oracleb on 04/07/2021 @ 12:24:2

v Collapse/Expand Overview

Figura 13: Rollback con ConfigOS
Fuente: Guia de Usuario ConfigOS [72]

Finalmente, el moédulo “ConfigOS Job Automation System (JAS)”
permite la automatizacion de tareas repetitivas, programado la ejecucion de

escaneos y/o remediaciones en periodos y horarios de manera periodica.

Total Endpoints: 5 =
Checked Endpoints: 0 :

Weekly Scan '

Monthly Remediation

e | S - P—— - - — — — - L §)

Figura 14: Job Automation System de ConfigOS
Fuente: Guia de Usuario ConfigOS [72]

4. SISTEMA DE HARDENING PROPUESTO

Tras haber revisado conceptos, estandares, guias, herramientas libres
y soluciones de paga, se procede a disefiar y desarrollar un sistema que
permita a los administradores de infraestructura y sistemas, llevar a cabo un
proceso de hardening centralizado, sin agentes y sencillo, basado en
estandares y configuraciones de seguridad en formato “Souce Data Stream”
(SCAP) elaboradas y actualizadas constantemente por comunidades,

organizaciones privadas y entidades gubernamentales reconocidas.
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4.1.Disefo del Sistema

El sistema debe ser facil de utilizar e intuitivo; los médulos con los que

podré interactuar el usuario final son los siguientes:

Sistema de Hardening Centralizado

Gestion de Politicas,
Perfiles y Reglas

Gestion de Clientes
(Servidores a Hardenizar)

< Ejecucion de Escaneos
. = '

Ll ~( Ejecucion de Hardening
Administrador o -

Revision de Resultados )— 1 |

= Audit
Gestion de Usuarios watter

Figura 15: Diagrama de caso de uso del sistema de hardening centralizado
Fuente: Elaboracion propia

Desde un nivel de abstraccion muy alto, los pasos a seguir en el

sistema para llevar a cabo el proceso de hardening son los siguientes:
» Cargar Politica h Datos del servidor a
) ) hardenizar y perfiles a aplicar

Y
—  Agregar Cliente
! v
Personalizar Perfil | ‘ Ejecutar Escaneo ==
v
‘ Revisar Resultados

Agregar / Quitar Regla
Informe de Evaluacion g .
OpenScap Y

‘ Ejecutar Hardening
v

‘ Revisar Resultados —»- - »

v

Descargar Script de
Remediacion para |
Ejecucion Manual

Figura 16: Diagrama de actividades de uso del sistema
Fuente: Elaboracién propia
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Como se evidencia en el diagrama, existe una linea punteada verde
que representa el proceso continuo de hardening de servidores; tarea que se
hace bastante sencilla con el sistema ya que el administrador tras haber
agregado el cliente a hardenizar y haberle asociado un perfil, tan solo debera
pulsar dos botones (“Ejecutar Escaneo” y “Ejecutar Remediacién”) para ir

mejorando la seguridad del cliente de manera evolutiva.

Una vez entendido el funcionamiento general del sistema, se detalla a

continuacion el funcionamiento de los principales modulos.
4.1.1. Gestién de Politicas, Perfiles y Reglas

Tal como lo establece la especificacion SCAP, una politica esta
conformada por perfiles y éstos estan conformados por reglas. La logica del
sistema seguird esa estructura, por lo que el usuario debera cargar las
politicas al sistema a través de un archivo en formato Source Data Stream (*-
ds.xml) y el sistema se encargara de obtener los perfiles y reglas como se

muestra en el siguiente diagrama.

Figura 17: Diagrama de actividades de cargado de politicas
Fuente: Elaboracién propia
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Una vez cargada la politica, el usuario puede utilizar uno de los perfiles
por defecto para escanear y hardenizar un cliente o puede crear un nuevo
perfil en base a una politica y agregar o eliminar las reglas del perfil

personalizado siguiendo el siguiente flujo.

Figura 18: Diagrama de actividades de personalizacion de perfil
Fuente: Elaboracién propia

Una vez creado el perfil, la habilitacion / deshabilitacion de reglas lo

puede realizar el usuario en cualquier momento.
4.1.2. Gestiéon de Clientes

En el sistema se denomina “cliente” a todo dispositivo de computo que
es objeto principal del proceso de hardening; si bien en el presente trabajo
solo se evaluaran y hardenizaran servidores Ubuntu Linux, el sistema esta
preparado para operar con cualquier servidor que pueda ser administrado
haciendo uso del protocolo de administracion remota SSH (Secure Shell).

La gestidon de clientes permite agregar y modificar servidores, para lo
cual el usuario debera introducir los siguientes datos del cliente a agregar:

nombre, descripcion, direccion IPv4 y opcionalmente podra guardar el usuario
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y contrasefa; si bien estos dos ultimos campos son almacenados cifrados en
la base de datos, es decision del usuario final llenar estos campos o
mantenerlos en blanco e introducir las credenciales Unicamente cuando se
ejecuta el escaneo y hardening, para evitar almacenar datos sensibles en la
base de datos del sistema. Adicionalmente, durante la creacion o modificacion
del cliente, el usuario final debe asignarle uno o varios perfiles contenidos en

una de las politicas cargadas previamente.
4.1.3. Ejecucion de Escaneo y Revision de Resultados

Una vez que se creod el cliente y se le asign6 un perfil, el administrador
podra realizar los escaneos simplemente pulsando un botén y el sistema se

encargara del resto realizando las siguientes actividades.

Figura 19: Diagrama de actividades de ejecucion de escaneo
Fuente: Elaboracién propia

Tras ejecutar el escaneo, el usuario puede revisar los resultados a
través de un visor integrado en el sistema, del archivo en formato HTML

generado por OpenSCAP.
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4.1.4. Ejecucion de Hardening y Revisidén de Resultados

Finalmente, el ultimo paso del proceso de hardening es precisamente
la ejecuciéon remota de configuraciones que hardenicen el sistema objetivo,
para lo cual el usuario nuevamente debe limitarse Unicamente a pulsar un

botdn y el sistema realiza las siguientes actividades.

Figura 20: Diagrama de actividades de ejecucion de hardening
Fuente: Elaboracién propia

Tras ejecutar el hardening remotamente, el usuario puede revisar el
resultado de la ejecucion del script y si desea, descargarlo para su aplicacién
local, en otros servidores de manera masiva o cualquier otra actividad que el

administrador considere necesaria.
4.1.5. Estructura de la Base de Datos

La estructura de la base de datos y los campos de las tablas se
encuentran detallados en el Anexo A “Diagrama Relacional de la Base de

Datos”.
4.2. Tecnologias Utilizadas
El sistema web propuesto emplea las siguientes tecnologias:

e Lenguaje de Programacion: PHP
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e Framework: Laravel

e Sistema de Administracion de Base de Datos: MySQL

e Servidor Web: Apache

e Sistema Operativo: Ubuntu Server

e Herramienta base para evaluar los sistemas: Open Security Content
Automation Protocol (oscap y oscap-ssh)

e Protocolo y libreria para la difusién de scripts de hardenizacién: ssh y
sshpass

e Adicionalmente, se hizo mucho uso de la interfaz de linea de comandos
de Linux “Bash” vy la libreria “expect” para la generacion y difusion de

scripts
4.3.Desarrollo y Pruebas del Sistema

Todo el desarrollo sigue la filosofia de Open Source, por lo que el
sistema puede ser descargado, revisado, modificado, utilizado y difundido por
cualquier persona interesada. El codigo fuente se encuentra disponible en el
repositorio publico de GitHub “fabriciotorrico/UBA-MSI-TFM-Hardening™ y los
paquetes a instalar para el correcto funcionamiento del sistema se encuentran

en el Anexo B “Puesta en Operacion del Sistema de Hardening”.

Asi mismo, si bien todo el proceso de hardening se lo realiza desde la
interfaz de grafica del sistema, el usuario final (administrador de
infraestructura) debe asegurarse que el cliente pueda ser administrado via ssh
y tener instalado el paquete oscap. Los pasos a seguir en clientes con sistema
operativo Ubuntu Linux son descritos en el Anexo C “Validaciones de

Conectividad e Instalacion de Paquetes en Clientes”.

Una vez desarrollado e implementado el sistema y validada la
conectividad con los clientes, se muestra a continuacién el proceso de
hardening completo que seria llevado a cabo por un administrador de

infraestructura y sistemas.

4 https://github.com/fabriciotorrico/UBA-MSI-TFM-Hardening
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4.3.1. Acceso al Sistema

El acceso al sistema debe ser a través de un navegador web, con la
direccion IP / hostname y las credenciales de acceso asignadas por el

administrador.

=

N

Sistema de Hardening
Centralizado

Digite su usuario y contrasefa:

Figura 21: Inicio de sesién para acceso al sistema
Fuente: Elaboracién propia

Una vez digitado el usuario y contrasefia correctos, se tiene acceso al

sistema, donde estan disponibles las siguientes secciones.

Fabricio Gabriel Torrico Barahona
Sistema de Hardening Centralizado

Usuario: fabricio.torrico

O salir

% Escaneoy Hardening

Figura 22: Detalle de secciones del sistema
Fuente: Elaboracion propia
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e En la seccion 1 se encuentra el menu principal, a través del cual se
acceden a las diferentes funcionalidades del sistema.

e La seccidn 2 es la superficie donde se interactuara con los distintos
modulos del sistema.

e La seccion 3 despliega un cuadro emergente que permite editar los

datos personales, usuario y contrasefia.
4.3.2. Politicas, Perfiles y Reglas

El primer paso tras acceder al sistema es agregar una politica, para lo
cual se debe acceder a “Politicas, perfiles y reglas” del menu principal y pulsar

el botdon “Cargar Nueva Politica”.

<> = Menui

Fabricio Torrico

Listado de Politicas y Perfiles

Cargar Nueva Politica | Muevo perfil personalizado [ENSIE FRIgRERLL]

Exportar a:
Excel PDF| Print

Politica Perfil Descripcion Tipo Estado Accién

Ningin dato disponible en esta tabla

Llenar los campos y subir el archivo en formato Source Data Stream.

Introducir Nueva Politica

Por favor llene los siguientes campos

Source Data Stream (ds.xml) v
Politica SCAP Security Guidé para Ubuntu 18.04

Si la politica es cargada correctamente emergera el siguiente aviso en

la esquina inferior derecha.
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Y en la tabla apareceran los distintos perfiles contenidos en la politica

cargada.

Politica Perfil Descripcién Tipo Estado Accién
Politica SCAP Security Guide  Standard System Security Profile for Ubuntu 18.04 (Id: This profile contains rules to ensure standard security ~ Default  Activo
para Ubuntu 18.04 (ssg- xcedf_org.ssgproject.content_profile_standard) baseline of an Ubuntu 18.04 system. Regardless of
ubuntu1804-ds.xml) your system's workload all of these checks should

pass.
Politica SCAP Security Guide  CIS Ubuntu 18.04 LTS Benchmark (Id: This baseline aligns to the Center for Internet Security ~ Default  Activo
para Ubuntu 18.04 (ssg- xeedf_org.ssgproject.content_profile_cis) Ubuntu 18.04 LTS Benchmark, v1.0.0, released 08-13-
ubuntul804-ds.xml) 2018.
Politica SCAP Security Guide  Profile for ANSSI DAT-NT28 Restrictive Level (Id: This profile contains items for GNU/Linux installations ~ Default  Activo
para Ubuntu 18.04 (ssg- xcedf_org.ssgproject.content_profile_anssi_np_nt28_restrictive) exposed to unauthenticated flows or multiple
ubuntul804-ds.xml) sources.
Politica SCAP Security Guide  Profile for ANSSI DAT-NT28 Minimal Level (1d: This profile contains items to be applied Default  Activo
para Ubuntu 18.04 (ssg- xcedf_org.ssgproject.content_profile_anssi_np_nt28_minimal) systematically.
ubuntu1804-ds.xml)
Politica SCAP Security Guide  Profile for ANSSI DAT-NT28 High (Enforced) Level (1d: This profile contains items for GNU/Linux installations ~ Default  Activo

para Ubuntu 18.04 (ssg-
ubuntu1804-ds.xml)

xcedf_org.ssgproject.content_profile_anssi_np_nt28_high)

storing sensitive information that can be accessible
from unauthenticated or uncontroled networks.

Cada uno de los perfiles cargados seran de tipo “Default” y puede ser

asociado a un cliente pasa su escaneo y hardening. Sin embargo; con el
objetivo de mostrar todas las funcionalidades del sistema, se creara un perfil
personalizado y se seleccionaran algunas reglas. Para ello se debe pulsar el

boton “Nuevo perfil personalizado”.

e

Fabricio Torrico

Listado de Politicas y Perfiles

| NOEVCE i L EI PRI Ol Actualizar Listado

Exportar a:
[ Excel ” PDF ” Print I

& Gestion de Usuarios

4, Politicas, perfiles y reglas

&4 Inventario de clientes

Politica Perfil
Politica Standard System Security Profile for Ubuntu 18.04 (Id:
€® Escaneoy Hardening SCAP xcedf_org.ssgproject.content_profile_standard)
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Llenar los campos del formulario y pulsar “Crear”.

Nuevo Perfil Personalizado

Por favor llene los siguientes campos

Politica SCAP Security Guide para Ubuntu 18.04 (ssg-ubuntu1804-ds.xml) v

xcedf_ar.uba.content_profile_custom_ssh [22] Perfil Hardening SSH

Este perfil tendré seleccionadas las reglas relacionadas con el hardening de ssh

De manera similar al cargado de politica y cualquier otra accién

realizada en el sistema, tras su ejecucion correcta emergera un mensaje

temporal en la esquina inferior derecha.

Y el perfil creado ser& cargado en la tabla de perfiles, donde se debera

pulsar el boton “Editar Reglas”.

Politica Perfil Descripcion Tipo Estado Accién
Politica SCAP Security Perfil Hardening SSH (Id: xcedf_ar.uba.content_profile_custom_ssh) Este perfil tendré seleccionadas las reglas Custom  Activo
Guide para Ubuntu 18.04 relacionadas con el hardening de ssh

(ssg-ubuntu1804-ds.xml)

Politica SCAP Security Standard System Security Profile for Ubuntu 18.04 (1d: This profile contains rules to ensure standard Default  Activo
Guide para Ubuntu 18.04 xcedf_org.ssgproject.content_profile_standard) security baseline of an Ubuntu 18.04 system.
(ssg-ubuntu1804-ds.xml) Regardless of your system's workload all of these

Como se evidencia, solo se pueden editar los perfiles de tipo “Custom”
y no asi los de tipo “Default” que fueron cargados junto con la politica. Tras
ingresar a la edicion de reglas, se debe seleccionar (marcar el check) de todas
aquellas reglas que se desea sean escaneadas y remediadas en el proceso

de hardening.
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Modificar la asignacion de reglas

Habilite las re ue deben ser revisadas

Prefer to use a 64-bit Prefer installation of 64-bit operating systems when the CPU supports it.
Operating System when (1D: xcedf_org.ssgproject.content_rule_prefer_64bit_os)
supported
2 Harden SSH client Crypto  Crypto Policies are means of enforcing certain ic settings for selected fons i OpensSH client. To override the system wide crypto policy
Policy for Openssh client, place a file in the jetc/ssh/ssh_config.d] so that it is loaded before the 05-redhat.conf. In this case itis file named 02-0spp.conf containing

parameters which need to be changed with respect to the crypto policy. This rule checks If the file exists and if it contains required parameters and values which
modify the Crypto Policy. During the parsing process, as soon as Openssh client parses some configuration option and its value, it remembers it and ignores any
overrides. The ism provided by crypto policies appends eventual customizations at the end of the system wide crypto policy.
Therefore, if the crypto policy ization overrides some p: which is already configured in the system wide crypto policy, the SSH client will not honor
that customized parameter.
(ID: xecdf_org.ssgproject.content_rule_harden_ssh_client_crypto_policy)

3 0 The Installed Operating  To enable ing of sensitive i i perating system i ified i compliant with FIPS 140-2 standard. Ubuntu Linux
System Is FIPS 140-2 is supported by Canonical Ltd. As the Ubuntu Linux Vendor, Canonical Ltd. is ible for g i ind standards. Users of Ubuntu Linux either
Certified need an Ubuntu Advantage subscription or need to be using. fi vendor in order to h; FIPS by Canonical.

(10: xcedf_org.ssgproject.content_rule_installed_OS_is_FIPS_certified)

326 Verify Group Ownership SSH server public keys, files that match the etc/ssh/*.pub glob, must be group-owned by root group.
on SSH Server Public (10: xcedf_org.ssgproject.content_rule_file_groupownership_sshd_pub_key)
*.pub Key Files

wr Verify Ownership on SSH SSH server private keys, files that match the fetc/ssh/*_key glob, must be owned by root user.
Server Private *_key Key (1D: xecdf_org. ject.content_rule_file_ ip_sshd_private_key)
Files
328 Verify Ownership on SSH SSH server public keys, files that match the etc/ssh/*.pub glob, must be owned by root user.
Server Public *.pub Key (1D: xcedf _org. ject.content_rule_file_ ip_sshd_pub_key)
Files
129 Verify Permissi SSH server pri ys - files that match the /etc/ssh/”_key glob, have to h: ssions. If those fil the root user and the root group,
SSH Server Private *_key they have to have the 0600 permission or stricter.
Key Files (ID: xcedf_org.ssgproject.content_rule_file_permissions_sshd_private_key)
330 Verify Permissions on To properly set the permissions of jetc/ssh/*.pub, run the command: $ sudo chmod 0644 fetc/ssh/*.pub
SSH Server Public *.pub (ID: xeedf_org.ssgproject.content_rule_file_permissions_sshd_pub_key)
Key Files
m Remove SSH Server By default inbound connections to SSH's port are allowed. If the SSH server s not being used, this exception should be removed from the firewall configuration. Edit
iptables Firewall the files Jetc, and fetc/ (if IPv6 is in use). In each file, locate and delete the line: -A INPUT -m state —state NEW -m tcp -p tep —
exception (Unusual) dport 22 -j ACCEPT This is unusual, as SSH is a common method for encrypted and authenticated remote access.

(1D: xcedf_org.ssgproject.content_rule_iptables_sshd_disabled)

£t Set SSH Client Alive The SSH server sends at most ClientAliveC ing 3 SSH session and waits for a respon SSH client. The option ClientAlivelnterval
Count Max to zero configures timeout after each ClientAliveCountMax message. If the SSH server does not receive a response from the client, then the connection is considered
unresponsive and terminated. To ensure the SSH timeout occurs precisely when the ClientAlivelnterval is set, set the ClientAliveCountMax to value of 0 in
[etc/sshjsshd_config:
(10: xccdf_org.ssgproject.content_rule_sshd_set_keepalive_0)

Para el presente ejemplo se seleccionaran las reglas relacionadas con
SSH; una vez finalizada la seleccion, se debe pulsar el boton “Guardar” de la
parte lateral derecha para confirmar la seleccién de reglas y cerrar la ventana

emergente.
4.3.3. Inventario de Clientes

En el inventario de clientes se agregaran aquellos dispositivos de
computo que se desea escanear y hardenizar, para ello se debe seleccionar

“Inventario de Clientes” del menu principal y pulsar el botén “Nuevo Cliente”

- Fabricio Torrico

Listado de Clientes

Actualizar Listado

Exportar a:

Cliente Descripcion

y Hardening
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Llenar los campos del formulario y pulsar “Crear”. Como se detall6é en
el disefo del sistema, los campos “Usuario” y “Contrasefia” no son obligatorios
y la decision de llenarlos es del administrador. Para el ejemplo se seleccionara
el perfil creado en el punto previo; pero en una implementacién real se pueden

asociar tantos perfiles como el administrador considere necesario.

Nuevo Cliente

Por favor llene los siguientes campos

Nuevamente aparecera el mensaje de creacidén exitosa y el cliente
formara parte del inventario de clientes.

Direccién
Cliente Descripcién P Estado Accién
Servidor Web pre El servidor publica el sitio web de la empresa en un 10.0.0.21 Activo

productivo etrono pre productivo

4.3.4. Escanear

Tras agregar al cliente y asociar una politica, ejecutar el escaneo sera
tan sencillo como seleccionar “Escanear” del menu principal y pulsar el botén

“Escanear” del listado de clientes / politicas disponibles.

<f> = Meni

Fabricio Torrico

Nuevo Escaneo

Actualizar Listado

Exportar a:
Excel ‘ POF ‘ Print ‘
Direccién
Cliente Descripcién 1] Politica Perfil Accién
Hardening ~ Servidor El servidor publica 10.0.0.21 Politica SCAP Perfil Hardening SSH m
Web pre el sitio web de la Security Guide (Id:
n productivo empresa en un para Ubuntu xcedf_ar.uba.content_profile_custom_ssh)
etrono pre 18.04
productivo (ssg-
ubuntul804-
ds.xml)
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Llenar los campos del formulario, que ademas estaran llenos en caso
de que el administrador haya decidido almacenar las credenciales en la base

de datos del sistema y pulsar escanear.

Ejecutar Escaneo

Por favor edita los campos que corresonda

Servidor Web pre productivo

El servidor publica el sitio web de la empresa en un etrono pre productivo

Politcia: Politica SCAP Security Guide para Ubuntu 18.04 (ssg-ubuntu1804-ds.xml). Perfil: Perfil Hardening SSH (xccdf_ar.uba.content_profile... ~

Escaneo ejecutado inmediatamente después de haber instalado el sorvidori

Escanear

El sistema ejecutara el escaneo y si el proceso se ejecuta

correctamente dirigira al usuario al modulo “Resultados y Hardening”,

mostrando el mensaje de éxito.

Escaneos Realizados
Actualizar Listado

Exportar a:

Buscar: | ‘
Cliente Politica Perfil Escaneo Hardening Accién
1P:10.0.0.21 Source Data Stream Perfil Hardening SSH Fechay hora: 2023-10- No ejecutado
Cliente: Servidor Web  (ssg-ubuntu1804- (Id: 29 18:45:01
pre productivo ds_custom_2023-10- xccdf_ar.uba.content_profile_custom_ssh) Notas: Escaneo
Descripcidn: El 29_18-45-01.xml) ejecutado
servidor publica el inmediatamente
sitioweb de la después de haber
empresa en un instalado el servidor
etrono pre
productivo

En el listado de escaneos realizados se podra imprimir el resultado
pulsando el boton “Resultado Escaneo”, que despegard una ventana

emergente con el Reporte de Evaluacién OpenSCAP.
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@ OpenSCAP Evaluation Report

Guide to the Secure Configuration of Ubuntu 18.04
with profile Perfil Hardening SSH

— Este perfil tendrd seleccionadas las reglas relacionadas con el hardening de ssh

The SCAP Security Guide Project

hitps:/fwww.open-scap.org/security-policies/scap-security-guide

This guide presents a catalog of security-relevant configuration settings for Ubuntu 18.04. It is a rendering of content structured in the eXtensible Configuration Checklist Description
Format (XCCDF) in order to support security automation. The SCAP content is is available in the scap-security-guide package which is developed at hitps:/fwww.open-
scap.org/security-policies/scap-security-guide.

Providing system administrators with such guidance informs them how to securely configure systems under their control in a variety of network roles. Policy makers and baseline
creators can use this catalog of settings, with its associated references to higher-level security control catalogs, in order to assist them in security baseline creation. This guide is a
catalog, not a checkiist, and satisfaction of every item is not likely to be possible or sensible in many operational scenarios. However, the XCCDF format enables granular selection and
adjustment of settings, and their association with OVAL and OCIL content provides an automated checking capability. Transformations of this document, and its associated automated
checking content, are capable of providing baselines that meet a diverse set of policy objectives. Some example XCCDF Profiles, which are selections of items that form checklists and
can be used as baselines, are available with this guide. They can be processed, in an automated fashion, with tools that support the Security Content Automation Protocol {SCAP). The
DISA STIG, which provides required settings for US Department of Defense systems, is one example of a baseline created from this guidance.

Do not attempt to implement any of the sefttings in this guide without first festing them in a non-operational environment. The creators of this guidance assume no responsibility

whatsoever for its use by other parties, and makes no guarantees, expressed or implied, about its quality, reliability, or any other characteristic.

Evaluation Characteristics

CPE Platforms Addresses
Target cliente1
machine -tz buntu_linux-18.0. ~ 127.0.01
Benchmark  /tmp/tmp.oRu081IHhkiinputxml 3 00021
URL

3 192.168.1.203
Benchmark  xccdf_org.ssgproject.content_benchmark_UBUNTU-

D BIONIC 3 0:0:0:0:0:00:1

Profile ID xcedf_ar.uba.content_profile_custom_ssh 53 fe80:00:0 200 2745343

Started at 2023-10-29T22:45:03
0 1e80:0:0:0:a00:27ff fe11:70bc

Finishedat ~ 2023-10-29T22:45:03

00:00:00:00:00:00
Performed cliente1

by 08:00:27:45:03:43

08:00:27:11:70:BC

Compliance and Scoring

The target system did not satisfy the conditions of 4 rules! Please review rule results and consider applying remediation.

Rule results

5 passed 4 failed 1 other

Severity of failed rules
. awws |

Score

Scoring system Score Maximum Percent

e scting dfot 1 5e5see foaceoce
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Rule Overview

pass fail notchecked Search through XCCDF rules Search
fixed error notapplicable Group rules by:
informational unknown [Default

Title Severity Result

v Guide to the Secure Configuration of Ubuntu 18.04

v System Settings §EIE)

v Installing and Maintaining Software €EZ)

* System and Software Integrity €E)
v System Cryptographic Policies @)
Harden SSH client Crypto Policy medium

v Services € T

v SSH Server €T €Ias)

v Configure OpenSSH Server if Necessary €30p

Set SSH Client Alive Count Max o zero medium [ fail ]
Set SSH Client Alive Count Max medium [ Wil ]
Set SSH Client Alive Interval medium | Wil ]
Verify Group Ownership on SSH Server Public * pub Key Files medium
Verify Ownership on SSH Server Private *_key Key Files medium
Verify Ownership on SSH Server Public * pub Key Files medium
Verify Permissions on SSH Server Private *_key Key Files medium
Verify Permissions on SSH Server Public * pub Key Files medium
Remove SSH Server iptables Firewall exception (Unusual) unknown

Red Hat and Red Hat Enterprise Linux are sither registered trademarks or trademarks of Red Hat, Inc. in the United States and other countries. All other names are registered
trademarks or trademarks of their respective companies.

4.3.5. Resultados y Hardening

Finalmente, para ejecutar el Hardening en el cliente se debe ingresar a
“‘Resultados y Hardening” del menu principal y pulsar el botéon “Ejecutar

Hardening”.

Fabricio Torrico

Escaneos Realizados

Actualizar Listado

5n de Usuaric

Exportar a:
Excel || PDF || Print

Cliente Politica perfil Escaneo Hardening Accidn
1P:10.0.0.21 Source Data Stream Perfil Hardening SSH Fechayhora:2023-10-29  Noejecutado ; [FEY TR Rp—
Cliente: Servidor Web  (ssg-ubuntu1804 (1 18:45:01
pre productivo ds_custom_2023-10- xcedf_aruba.content_profile_custom_ssh) Notas: Escaneo
immmmmmw Descripcion: I 29_18-45-01.xml) ejecutado
e servidor publica el inmediatamente
u sitio web de la después de haber
SN EEEERER »

empresa en un etrono instalado el servidor

pre productivo

De manera similar al proceso de escaneo, el cliente debe introducir las
credenciales, pulsar el boton “Ejecutar tareas de hardenizacién” y el sistema

hard el resto.
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;Realmente desea ejecutar las tareas de hardening en este momento?

Direccion IP (v4) Usuario para acceso via SSH Contrasefia

Cancelar Ejecutar tareas de hardenizacién

Si todo el proceso se ejecuta correctamente, se mostrara el mensaje

de éxito y un boton adicional de “Resultado Hardening”.

Escaneos Realizados

Actualizar Listado

Exportar a:
Excel || PDF || Print

Buscar: | |

Cliente Politica Perfil Escaneo Hardening Accién
1P:10.0.0.21 Source Data Stream Perfil Hardening SSH Fecha y hora: 2023-10- Ultimo & Resultado Escanco
Cliente; Servidor (ssg-ubuntu1804- (1d: 29 18:55:36 hardening
Web pre ds_custom_2023-10- xcedf_ar.uba.content_profile_custom_ssh) Notas: Escaneo ejecutado: 2023-
productivo 29_18-45-01.xml) ejecutado 10-29 18:55:33
Descripcion: El inmediatamente
servidor publica el después de haber
sitio web de la instalado el servidor
empresa en un
etrono pre
productivo

Hardening ejecutado.

Pulsando el botéon “Resultado Hardening” se puede visualizar el
resultado de la ejecucion del script de hardenizacion en el cliente y si se

desea, descargar el script ejecutado.

> sh 2823-10-29_18-55-33_id_escaneo_1.sh

[sudo] password for clientel: Remediating rule 1/4: 'xccdf_org.ssgproject.content_rule_harden_ssh_client_crypto_policy’
i 18-55-33_id_escaneo_1. : /home/clientel/2023-1@-29_18-55-33_id_escaneo_l1.sh: cannot create
spp.conf: Directory nonexistent
f_org.ssgproject.content_rule_ssh et_keepalive_o'
Remediating rule 3 ccdf_org.ssgproject.content_rule_ssh keepalive'

Remediating rule 4/4: 'xccdf_org.ssgproject.content_rule_sshd_set_idle_timeout’

Descargar Script de Hardenizacion

Con eso concluiria una primera vuelta del proceso de hardening del
servidor; que al ser un proceso de mejora continua, muy probablemente el
administrador aplicara mas perfiles o agregara reglas a un perfil personalizado
y ejecutara reiteradas veces el escaneo y hardenizacion; lo cual serd tan

simple como pulsar dos botones para cada accion y revisar los resultados.
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5. VALIDACION DE HIPOTESIS

La hipotesis del presente trabajo plantea que el sistema desarrollado
mejora los niveles de seguridad de los servidores en los que se ejecuta. Para
validar la hipotesis se agregdo al “Sistema de Hardening Centralizado”
desarrollado en el presente trabajo, la politica “ssg-ubuntu1804-ds.xml”®, se
asociaron los perfiles por defecto contenidos en la politica a un cliente Ubuntu
Server 18.04 recién instalado y se ejecutaron escaneos antes y después de

la ejecucion del proceso de hardening.

Con la ejecucion de hardening y la revisién de resultados obtenidos se
evidencio que si bien las reglas “aprobadas” (aplicadas exitosamente)
incrementaron (marcadas en amarillo en la siguiente tabla); los scripts
contenidos en la politica y que permiten hardenizar el cliente se ejecutan de
manera secuencial, por lo que una falla durante la remediaciéon de una regla
generara que el script se deje de ejecutar, por lo que se decidié descargar los
scripts a través disponible en el sistema, eliminar los elementos que generan
conflictos y ejecutarlos nuevamente, lo cual mejoré aun mas los resultados
obtenidos (marcados en verde en la siguiente tabla); los cuales también son
considerados validos para la validacion de hipo6tesis tomando en cuenta que
estas inconsistencias no son errores del sistema desarrollado sino de la
politica de SCAP Security Guide utilizada; tomando en cuenta ademas que el
sistema considera este aspecto y permite la descarga del script para que el

administrador del sistema pueda controlar estos elementos detectados.

Se evaluaron 5 perfiles de la politica y se promedio6 la mejora porcentual
de aquellos perfiles que experimentaron mejoras tras la ejecucion del proceso

de hardening. Los resultados obtenidos son plasmados en la siguiente tabla

Escaneo después del B Escaneo después del |
Escaneo antes del hardening . Mejora . ) Mejora
Perfil hardening tual hardening modificando tual
Aprobadas| Fallidas | Errores Apmbadas_FallidaSJErmresl Lalha ] Aprobadas | Fallidas Errores | Lo il
Profile for ANSSI DAT-NT28 Average (Intermediate) Level
. 21 15 4 21 15 4 0,00% 27 9 4 28,57%
(Id: xcedf_org.ssgproject.content_profile_anssi_np_nt28_average)
Profile for ANSSI DAT-NT28 High (Enforced) Level
23 17 4 26 15 4 13,04% 32 9 4 39,13%
(Id: xcedf_org.ssgproject.content_profile_anssi_np_nt28_high) | | | | | | | |
Profile for ANSSI DAT-NT28 Minimal Level 17 o 3 i7 0 3 0.00% i7 o 3 0.00%
(Id: xcedf_org.ssgproject.content_profile_anssi_np_nt28_minimal) | | | | o | | :
Profile for ANSSI DAT-NT28 Restrictive Level
. - 23 16 4 25 15 4 8,70% 31 9 4 34,78%
(Id: xcedf_org.ssgproject.content_profile_anssi_np_nt28_restrictive) |
Standard System Security Profile for Ubuntu 18.04
25 16 2 27 15 2 8,00% 33 9 2 32,00%
(Id: xccdf_org.ssgproject.content_profile_standard) | | |
991% | 33,62%

> https://static.open-scap.org/ssg-guides/ssg-ubuntu1804-guide-index.html
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El Anexo D contiene el detalle de las pruebas de validacion de hipétesis
y como se evidencia en los resultados de la tabla previa, se concluye que el
sistema desarrollado mejora los niveles de seguridad de los servidores en los
gue se ejecuta en promedio en un 9.91% utilizando el sistema sin ningln
cambio y en un 33.62% modificando los scripts de hardenizacion contenidos
en las politicas cargadas al sistema, validando de ese modo la hipotesis
planteada.
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CONCLUSIONES

Tras haber investigado en profundidad diferentes guias y estandares
emitidos por organizaciones, comunidades y entidades gubernamentales
reconocidas mundialmente como lo son CIS (Center for Internet Security),
NIST, SANS, DISA, entre otras; se evidencid que si bien todas ellas
desarrollan lineamientos para el proceso de hardening, en general buscan la
estandarizacion del proceso y todo parece apuntar a que el estandar SCAP
(Security Content Automation Protocol) desarrollado por el NIST sera (si es
que no lo es ya) el lineamiento base para todo proceso de hardening
automatizado. Tras revisar los lineamientos emitidos por estas
organizaciones, se revisaron herramientas de codigo abierto como lo son
Bastille Linux, Lynis y Ubuntu Security Guide, ademas de distintos repositorios
en GitHub que contienen herramientas y scripts para hardenizar servicios.
Finalmente, se analizaron soluciones de paga que apoyan en el proceso de
hardening como lo son CalCom Hardening Solution (que trabaja con agentes),
ConfigOS Command Center (que trabaja sin agentes) y Runecast Analyzer
(que puede trabajar de manera hibrida); todas las soluciones fueron

evaluadas en versiones demo o a través de reuniones con el fabricante.

Tras contar con los insumos detallados en el parrafo previo, se
evidencio que utilizar las herramientas proporcionadas por OpenSCAP para
la aplicacion de los estandares SCAP es la mejor alternativa libre a tomar
como base para el desarrollo de un sistema que apoyara en el proceso de
automatizacion de hardening de manera centralizada. Al evidenciar aquello,
se procedio con el desarrollo de un sistema web que en términos generales
brinda al usuario final una herramienta grafica done puede cargar politicas en
formato “Source Data Stream” (XML) que son desarrolladas y puestas a
disposicibn de manera gratuita por diversas organizaciones, asociar los
perfiles contenidos en las politicas con los “clientes” que desea hardenizar y

a traves del protocolo SSH ejecutar escaneos y hardening de manera remota.

Sin lugar a dudas el sistema desarrollado facilita y agiliza el proceso de

hardening ya que el administrador (una vez cargadas las politicas y los



clientes), puede ejecutar escaneos y hardening pulsando Unicamente dos
botones y teniendo a disposicion los resultados de ambas tareas.
Adicionalmente, se demostré cuantitativamente la hipétesis planteada,
evidenciando que Unicamente con el uso del sistema desarrollado la
seguridad de los servidores incrementa en promedio en un 10% y si
adicionalmente el administrador descarga los scripts de hardening, omite las
reglas que generan problemas y los ejecuta nuevamente, las mejoras de

seguridad incrementan en promedio en un 34%.

Finalmente, a modo de recomendacion se plantea que si bien la version
1 del sistema desarrollado cumple el objetivo planteado en el presente trabajo,
durante la investigacion y desarrollo se evidencid que existen elementos
adicionales que podrian agregar valor en futuras versiones del sistema, por lo
gue el autor insta a cualquier persona interesada en dar continuidad al
presente trabajo a descargarlo de manera libre del repositorio GitHub y
trabajar en mejoras como la implementacioén de agentes que permita obtener
informacion méas detallada de los clientes; el desarrollo de médulos que
permitan al sistema realizar rollback de configuraciones; mdédulos que
permitan la configuracion de tareas de escaneo y hardening programadas; si
bien la version actual del sistema permite hardenizar cualquier servidor Linux
que pueda ser accedido y administrado a través del protocolo SSH, para
versiones posteriores seria interesante implementar médulos para hardenizar
servidores Windows; proponer un entrono colaborativo conformando una
comunidad donde sus integrantes puedan subir politicas, perfiles y reglas que
seran puntuadas, generando un ranking de las mejores reglas; estas y
muchas otras mejoras pueden ser desarrolladas para futuras versiones del
sistema, por lo que se concluye ademas que el trabajo realizado no es una
simple una herramienta mas de hardenizacion, sino que tiene expectativas de

crecimiento muy amplias.



GLOSARIO

Direcciéon IP

Hostname

Navegador web

Script

SSH

Terminal

Vulnerabilidad

Direccion Unica que identifica a un dispositivo en

Internet o en una red local.

Nombre Unico que se le da a un dispositivo conectado

a una red informética.

Software, aplicacion o programa que permite el acceso
a la web, interpretando la informacion de distintos tipos
de archivos y sitios web para que estos puedan ser

vistos.

Archivo contiene una secuencia de comandos e

instrucciones a ser ejecutadas por una computadora.

Protocolo y del programa que lo implementa cuya
principal funcion es el acceso remoto a un servidor por
medio de un canal seguro en el que toda la informacion

esta cifrada.

Software o dispositivo electronico que se emplea para

interactuar con un computador.

Falla que permite que una amenaza se convierta en un

riesgo.
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ANEXO A

Diagrama Relacional de la Base de Datos




u o hardenng politicas

o id_politica - int(1) ﬂ o hardening clientes n o hardening personas u O hardening roles
- [l £ - e ¢ id_cliente - int(11) # id_persona : int(11) 2 id - int(10) unsigned
5 tipo - varchar(50) = nombre : varchar(100) 2 nombre - varchar(50) 2 name @ varchar(255)
5 tipo_palitica * varchar(10) = descripcion : text @ paterno - varchar(30) 2 slug : varchar(255)
5 nombre - text & direccion_ip : varchar(15) u O hardening escaneos @ materno : varchar(30) @ description : text
5 dascripcion - text @ usuario - text 2 id_escaneo : int(11) # cedula_identidad - int(10) # nivel - int(2)
4 id_usuario_updated - int(11) @ contrasena : text # id_cliente_perfil - int(10) unsigned = complemento_cedula : varchar() m created_at - timestamp
@ created_at - timestamp 4 id_usuario_updated : int(11) = notas : text @ expedido - varchar(5) @ updated_at : imestamp
@ updated_at - timestamp m created at - timestamp & ruta_archivo_xml : text @ fecha_nacimiento : date o special : enum('all-access','no-access’)
& activo int(1) @ updated_at : timestamp = ruta_archivo_html - text @ telefono_celular : varchar(80) # estado - inf(1)
i # activo : int(1) m timestamp_escaneo - timestamp = telefenc_referencia : varchar(40)
no = hardening perfiles 5 resull_id - text = email : varchar(50) ﬂ & herdenng role_user
@ Id_perfil -int(11) = ruta_archivo_hardening * text @ direccion * varchar(100) o :
e . - - 2 id - int(10) unsigned
# id_politica : int(10) unsigned n o hardening clientes_perfiles 4 hardening_ejecutado * int(1) # miembro_directiva - int(1) 4 role_id - int(10) unsigned
2 profile_id - text ¢ 1d_cliente_perfil . int(11) @ timestamp_ultimo_hardening : timestamp i fecha_registro - date \ Use[— ‘d-- 10y unsined
2 title - text id cliente - int(10) unsigned - ing - id_responsable_registro - int(11 -
2 description : text : id_perﬁ\ int(1(0) :nswgr?ed ; irzsjlstz::o_hj;:;g -‘;T;t) : cr;atez at tim;stzmp an m created_at | timestamp
. - - = - m updated_at : timestamp
@ tipo : varchar(10) % id_usuario_updated : int(10) unsigned @ created_at - timestamp @ updated_at : timestamp
4 id_politica_base : int(11) @ created_at : imestamp @ updated_at - timestamp # activo : int(1)
# 1d_usuario_updated : int(10) unsigned @ updated_at : timestamp 4 activo - int(1) EQ hardening permission_role
@ created_at : timestamp 4 activo * int(1) @ id : int(10) unsigned
@ updated_at - imestamp Re hardening users # permission_id : int{10) unsigned
# activo - int(1) 2 id - int(10) unsigned # role_id - int(10) unsigned
ﬂ o hardening reglas ,ﬂ o P BT R @ name : varchar(255) [ created_at : timestamp
@ id_regla : int(10) unsigned @ id_perfil_regla - int(11) 2 email . varchar(255) i updated_at - timestamp
# id_politica - int(10) unsigned # id_perfil - int{10) unsigned @ password : varchar(255)
4 type - varchar(10) # id_regla : int(10) unsigned = remember_token : varchar(100) no hardening permissions
@ id_elemento - text # habilitada - ink(T) @ created_al - imestamp g id : int(10) unsigned
o title - toxt # id_usuario_updated : int(10) unsigned @ updated_at : timestamp o name * varchar(255)
o description - text @ created_at - imestamp # id_persona - int(11) @ slug - varchar(255)
# id_regla_padre - ini(11) @ updaled_at - imestamp # activo _ ini(1) 5 description - text
# activo : int(1)

# id_usuario_updated : int(11) [ created_at : timestamp
@ created_at : timestamp [ updated_at - timestamp
m updated_at - imestamp

# activo © int(1)



ANEXO B

Puesta en Operacién del Sistema de Hardening




Detalles del del servidor web que publica el sistema

VM: Ubuntul8.04-UBA-TFM
Usuario: fabri

Contrasefia: fabri

Direccion IP: 10.0.0.10

Sistema Operativo: Ubuntu 18.04
Instalacion de OpenSCAP

$ apt-get install libopenscap8

fabri@fabri-virtualBox:~$ sudo su
[sudo] password for fabri:
root@fabri-virtualBox: /home/fabri# apt-get install libopenscap8
Reading package lists. Done
Building dependency tree
Reading state information... Done
The following NEW packages will be installed:

1libopenscap8
0 upgraded, 1 newly installed, © to remove and 358 not upgraded.
Meed to get 2.438 kB of archives.
After this operation, 6 MB of additional disk space will be used.
Get:1 http://bo.archive.ubuntu.com/ubuntu bionic-updates/universe amd64 libopenscap8 amd64 1.2.15-1ubuntu®.4 [2.438 kB]
Fetched 2.438 kB in 2s (1.379 kB/s)
Selecting previously unselected package libopenscap8.
(Reading database ... 205863 files and directories currently installed.)
Preparing to unpack .../libopenscap8 1.2.15-1ubuntu®.4 amdé4.deb ...
Unpacking libopenscap8 (1.2.15-1ubuntu®.4) ..
Setting up libopenscap8 (1.2.15-1ubuntu@.4) ...
Processing triggers for man-db (2.8.3-2ubuntu®.1) ...
Processing triggers for libc-bin (2.27-3ubuntul.5) ...
root@fabri-virtualBox: /home/fabriz

Descarga, compilacion e instalacion de SCAP Security Guide

$ git clone https://github.com/ComplianceAsCode/content.git

root@fabri-virtualBo: home/fabri/Desktop/pruebas# git clone https://github.com/ComplianceAsCode/content.git
Cloning into 'content'...

remote: Enumerating objects: 482751, done.

remote: Counting objects: 100% (30186/30186), done.

remote: Compressing objects: 100% (1884/1884), done.

remote: Total 402751 (delta 28792), reused 28501 (delta 28232), pack-reused 372565

Receiving objects: 18 (402751/402751), 85.58 MiB | 993.00 KiB/s, done.

Resolving deltas: 10 (264974/264974), done.

$ apt-get install cmake make expat libxml2-utils ninja-build python3-jinja2
python3-yaml xsltproc

root@fabri-virtualBox: fhome/fabri/Desktop/pruebas# apt-get install cmake make expat libopenscaps libxml2-utils ninja-build python3-jinja2 python3-yaml xsltproc
Reading package lists. Done
Building dependency tree
Reading state information... Done
make is already the newest version (4.1-9.1ubuntui).
make set to manually installed.
python3-yaml is already th st version (3.12-1build2).
libopenscaps is al e newest version (1.2.15-1lubuntu®.4).
The following additional packages will be installed:
cmake-data libjsoncppl Librhashe libuvi
Suggested packages:
cmake-doc python-jinjaz-doc
The following NEW packages will be installed:
cmake cmake-data expat libjsoncppi librhashe libuvi libxml2-utils ninja-build python3-jinja2 xsltproc
© upgraded, 10 newly installed, @ to remove and 358 not upgraded.
Need to get 4.953 kB of archives.
After this operation, 26,0 MB of additional disk space will be used.

bionic-updates/main and64 cmake-data all 3.10.2-1ubuntu2.18.04.2 [1.332 kB]
[7 k

ubuntu.com/ubuntu bionic/main amd64 libjsoncppl amde4 1 3 ,6 k8]
ubuntu.com/ubuntu bionic/main amd64 librhashe amdeé4 1.3 [78,1 kB
ubuntu.com/ubuntu bionic/main amd64 libuvl amd64 1.18 [64,4 kB]
://bo. i ubuntu. com/ubuntu bi -updates/main amd64 cmake amd64 3.16.2-1ubuntu2.18.04.2 [3.152 kB]
://bo.archive.ubuntu.con/ubuntu bi -updates/universe amd64 expat amde4 2. 3ubuntue.9 [15,0 kB
://bo.archive.ubuntu.com/ubuntu bi -updates/main amd64 libxml2-utils amd64 2.9.4+dfsg1-6.1ubuntul.s [35,9 kB]
://bo.archive.ubuntu.com/ubuntu bionic/universe amd64 ninja-build amdé4 1.8.2-1 [93,3 kB
://bo.archive.ubuntu.com/ubuntu bionic-updates/main amd64 python3-jinja2 all 2.16-1ubuntu6.18.84.1 [95,4 kB
Get:10 http://bo.archive.ubuntu.com/ubuntu bionic-updates/main amd64 xsltproc amd64 1.1.29-Subuntu6.3 [14,0 kB]
Fetched 4.953 kB in 4s (1.340 kB/s)




$ cd content

$ ./build_product ubuntu1804

root@fabri-virtualBox: /home/fabri/Desktop/pruebas/content# ./build_product ubuntuigse4

-- SCAP Security Guide 0.1.71
(see fhome/fabri/Desktop/pruebas/content/docs/manual/developer_guide.adoc for build instructions)

Found PythonInterp: fusr/bin/python3 (found version "3.6.9")

Found PY_ 1: fusr/lib/python3/dist-packages/yaml

Found PY_jinja2: fusr/lib/python3/dist-packages/jinjaz

Could NOT PY_1lxml (missing: PY_LXML)

Could NOT PY_pytest (missing: PY_PYTEST)

Could NOT PY_pytest_cov (missing: PY_PYTEST_COV)

Could NOT PY_jsonzhtml (missing: PY_JSON2HTML)

Could NOT PY_mypy (missing: PY_MYPY)

Could NOT PY_openpyxl (missing: PY_OPENPYXL)

Could NOT PY_pandas (missing: PY_PANDAS)

Could NOT PY_pcre2z (missing: PY_PCRE2)

Could NOT PY_cmakelint (missing: PY_CMAKELINT)

Could NOT PY_sphinx (missing: PY_SPHINX)

Could NOT PY_sphinxcontrib.autojinja (missing: PY_SPHINXCONTRIB.AUTOJINJA)
Could NOT PY_sphinx_rtd_theme (missing: PY_SPHINX_RTD_THEME)
Could NOT PY myst parser (missing: PY_MYST_ PARSER)

Could NOT PY_prometheus_client (missing: PY_PROMETHEUS_CLIENT)
CMake:

Revisién de archivos y evaluacién local
$ oscap info ssg-ubuntu1804-xccdf.xml

$ oscap xccdf eval --profile perfil_a_evaluar --results-arf resutlados_arf.xml --
report reporte_html.html politica-ds.xml

build/ssg-ubuntu1864-xccdf

high

f arf.xnl --report repo

Ensure /home Located
xccdf_org. ssgproject

Instalacion de oscap-ssh

$ wget https://raw.githubusercontent.com/OpenSCAP/openscap/maint-

1.2/utils/oscap-ssh
$ chmod 755 oscap-ssh
$ mv —v oscap-ssh /usr/local/bin

$ chown root:root /usr/local/bin/oscap-ssh



Evaluacién remota

$ oscap-ssh nombre_usuario@direccion.ip.del.cliente xccdf eval --profile
perfil_a_evaluar -- results resutlados.xml --report reporte_html.html politica-

ds.xml

Generaciéon de archivos de hardening (remediacién) en base a

resultados
$ oscap info resultados.xml //Para obtener el “Result ID”

$ oscap xccdf generate fix --fix-type bash --output script.sh --result-id

Result_ID _obtenido resultados.xml

Copiado y ejecucién remota de script

$ scp script.sh nombre_usuario@direccion.ip.del.cliente:/ruta/destino

$ ssh -t nombre_usuario@direccion.ip.del.cliente 'sudo sh /ruta/destino/script.sh'



Generacién de script de todas las reglas de un perfil

$ oscap xccdf generate fix --profile perfil_deseado archive-ds.xml > script.sh

root@fabri-virtualBox: /home/fabri/Desktop/pruebas# oscap xccdf generate fix --profile xccdf org.ssgpr
oject.content_profile_cis content/build/ssg-ubuntul1804-ds.xml > script.sh

root@fabri-virtualBox: /home/fabri/Desktop/pruebas# oscap xccdf generate fix --profile xccdf org.ssgpr
oject.content_profile_cis content/build/ssg-ubuntul1804-xccdf.xml > script2.sh

Instalacion del paquete “xmilstarlet” para la ejecucion de scripts para
obtencion de ID de reglas

$ apt-get install xmlstarlet

root@fabri-virtualBox: /home/fabri/Desktop/pruebas# apt-get install xmlstarlet
Reading package lists... Done
Building dependency tree
Reading state information... Done
The following MNEW packages will be installed:
xmlstarlet

Instalacion del paquete “expect” para la ejecucion de oscap-ssh sin

interaccién humana

$ apt-get install expect

root@fabri-virtualBox: fhome/fabri# apt-get install expect

Reading package lists... Done

Building dependency tree

Reading state information... Done

The following package was automatically installed and is no longer required:
1inux-hwe-5.4-headers-5.4.0-132

Use 'sudo apt autoremove' to remove it.

The following additional packages will be installed:
libtclB8.6 tcl-expect tcl8.6

Suggested packages:
tk8.6 tcl-tclreadline

The following NEW packages will be installed:
expect libtcl8.6 tcl-expect tcl8.6

©® upgraded, 4 newly installed, © to remove and 240 not upgraded.

Need to get 1.138 kB of archives.

After this operation, 4.598 kB of additional disk space will be used.

Do you want to continue? [Y/n] VY

Get:1 http://bo.archive.ubuntu.com/ubuntu bionic/main amd64 libtcl18.6 amd64 8.6.8+dfsg-3 [881 kB]

Get:2 http://bo.archive.ubuntu.com/ubuntu bionic/universe amd64 tcl-expect amd64 5.45.4-1 [105 kB]
et:3 hitp://bo. archive. ubun biopn niverse amdo4d expe amdo - ’ A

Instalacion del paquete “sshpass” parala enviar pasar la contrasefia ssh

como argumento del comando

$ apt-get install sshpass



Reading package lists... Done

Building dependency tree

Reading state information... Done

The following NEW packages will be installed:
sshpass

© upgraded, 1 newly installed, ® to remove and 240 not upgraded.

Need to get 10,5 kB of archives.

After this operation, 30,7 kB of additional disk space will be used.

Get:1 http://bo.archive.ubuntu.com/ubuntu bionic/universe amd64 sshpass amd64 1.86-1 [10,5 kB]
Fetched 10,5 kB in 1s (8.458 B/s)

Instalacion de SCAP Workbench (Opcional)

$ apt-get install scap-workbench

root@fabri-virtualBox: /home/fabri/Desktop/pruebas# apt-get install scap-workbench

Reading package lists. Done

Building dependency tree

Reading state information... Done

The following additional packages will be installed:
libmng2 libmysqlclient20 libqt4-dbus libqt4-declarative libgt4-network libgqt4-script libqt4-sql
libqt4-sql-mysql libqt4-xml libqt4-xmlpatterns libgtcore4 libqtdbus4 libgtgui4 qdbus qt-at-spi
qtchooser qtcore4-116n ssh-askpass

Suggested packages:
libqt4-declarative-folderlistmodel libqt4-declarative-gestures libqt4-declarative-particles
libqt4-declarative-shaders qt4-gmlviewer libgqt4-dev 1libicu55 qt4-qtconfig

The following NEW packages will be installed:
libmng2 libmysqlclient20 libqt4-dbus libqt4-declarative libqt4-network libqt4-script libqt4-sql
1ibgt4-sql-mysql libqt4-xml Llibgt4-xmlpatterns libqtcore4 libqtdbus4 libqtgui4 qdbus gt-at-spi
qtchooser qtcore4-116n scap-workbench ssh-askpass

©® upgraded, 19 newly installed, ® to remove and 358 not upgraded.

Need to get 13,0 MB of archives.

After this operation, 47,5 MB of additional disk space will be used.

Do you want to continue? [Y/n]




ANEXO C

Validaciones de Conectividad e Instalacion de Paquetes en Clientes




Detalles del cliente a hardenizar

VM: UbuntuSrv18.04-UBA-TFM-C1

Usuario: clientel

Contrasefia: clientel

Direccion IP: 10.0.0.21

Sistema Operativo: Ubuntu 18.04

Para las pruebas realizadas, el cliente a hardenizar tendrd instalado
Gnicamente ssh y oscap, los otros paquetes deben estar sin seleccionar

durante la instalacion del sistema operativo.
FProfile setup

Enter the username and ord (or ssh identity) uou will use to log in to the
i em.

Your name : lientel

C

Your server's name:
The name it uses when it talks to other computers.

Pick a username:

Import S8H identity: [ Mo LA
You can import your S from Github or Launchpad.

[ Help ]

all the Op Server B to enable secure remote
Install Op

Import 55H identity:
= from GitHub or Launchpad.




IMEen

from one computer
Carm 1 Line Inter

¥ ¥ ¥ ¥ T¥YY¥YY¥YYY¥YrY¥IYIYIyY¥Y¥YYTYYrY¥FYCTYTTY

Instalacion de oscap en el cliente

$ apt-get install libopenscap8

ane

te information... Done
will be installed:

y amded 1.2, 15-1ubun

Aceptacion del “ssh fingerprint” del cliente desde el usuario www:data

en el servidor

Ademés de agregar al cliente a través de la interfaz web del sistema, se debe
aceptar el “ssh fingerprint” de cada cliente agregado, para lo cual se deben
seguir los siguientes pasos manuales en el servidor web que publica el

Sistema de Hardening Centralizado.

Por primera y Unica vez, asignar shell a www-data:

root@fabri-virtualBox: /home/Tabri# nano jetcjpasswdl

www-data:x:33:33:www-data: /var/www: /bin/bash




Crear la carpeta .ssh y dar permisos a www-data:

608 mkdir /var/www/.ssh

609 chown www-data:www-data /var/www/.ssh

Adicionalmente, por cada cliente agregado, logearse con el usuario www-data,
conectar al cliente via ssh y aceptar el “fingerprint”:

root@fabri-virtualBox: /home/fabri# su www-data

ww-data@fabri-virtualBox: /home/fabri$ ssh clientel@10.0.0.21

The authenticity of host '10.0.0.21 (10.0.0.21)' can't be established.

ECDSA key fingerprint is SHA256:XV8x/0pnG46bvFQd1H/MvuQ+vMF4Ivd65vkwFTGTjVg.
Are you sure you want to continue connecting (yes/no)? yes

Warning: Permanently added '10.8.8.21' (ECDSA) to the list of known hosts.
clientel@l10.0.0.21's password:

Welcome to Ubuntu 18.84.1 LTS (GNU/Linux 4.15.8-213-generic x86 64)

* Documentation: https://help.ubuntu.com
* Management: https://landscape.canonical.com
* Support: https://ubuntu.com/advantage

System information as of Thu Oct 26 ©3:30:23 UTC 2023

System load: ©6.08 Processes: 183

Usage of /: 64.9% of 3.B6GB Users logged in: )

Memory usage: 19% IP address for enp@s3: 10.0.0.21
Swap usage: % IP address for enp@s8: 192.168.1.209

* Canonical Livepatch is available for installation.
- Reduce system reboots and improve kernel security. Activate at:
https://ubuntu.com/livepatch

132 packages can be updated.
1 update is a security update.

New release '20.04.6 LTS' available.
Run 'do-release-upgrade' to upgrade to it.

Last login: Tue Oct 24 03:13:47 2023
clientel@clientel:~$ exit
logout




ANEXO D

Detalle de las Pruebas de Validacion de Hipotesis




Cliente Objetivo

Se muestra a continuacion la version y direccion IP del cliente objetivo.

| Il"ur' L
buntu

Escaneo con Profile for ANSSI DAT-NT28 Average (Intermediate) Level
Id: xccdf_org.ssgproject.content_profile_anssi_np_nt28 average

Antes de la aplicacion de hardening.

Evaluation Characteristics

CPE Platforms Addresses

Target cliente1
machine 127001
Benchmark /tmp/tmp.EbHSIpdio2/input.xml 3 100021
URL

0 192.168.1.203
Benchmark xccdf org.ssgproject.content_benchmark_UBUNTU-BIONIC
D 0:0:0:0:00:01

Profile ID  xccdf_org.ssgproject.content_profile_anssi_np_nt28_averag: 1080°0°0°0°300 27T 1245343

Started at 2023-10-29T723:26:00
e60:0:0:0:200:27f:7e11:70bc

Finished at  2023-10-29T23:26.01
[ 00:00:00:00:00:00

Performed cliente1

by I3 08:00:27:45:03:43

[ 08:00:27:11:708C

Compliance and Scoring

The target system did not satisfy the conditions of 15 rules! Furihermore, the results of 4 rules were inconclusive. Please review rule results and consider applying

remediation.

Rule results

Severity of failed rules

Score

Scoring system Score Maximum Percent

urn:xccdf.scoring default 34.444443 100.000000 “



Después de la aplicacion de hardening.

Evaluation Characteristics

CPE Platforms Addresses
Target cliente1
machine m 127.0.01
Benchmark /tmp/tmp.253ArHhSxi/input.xml =3 10.0021
URL
m 192.168.1.203

Benchmark  Xxccdf_org.ssgproject content_benchmark_UBUNTU-BIONIC
D 3 0:000:0:001
Profile ID xcedf_org.ssgproject.content_profile_anssi_np_ni28_averag m f280-0°0-0-200- 2T Te45-343

Started at 2023-10-30T00:05:55

[ 7280:0:0:0:300:271-fe11:70bc
Finished at 2023-10-30T00:05:56

00:00:00:00:00:00
Performed  cliente1

by 08:00:27:45:03:43

08:00:27-11:70BC

Compliance and Scoring

The target system did not satisfy the conditions of 15 rules! Furthermore, the resulis of 4 rules were inconclusive. Please review rule resulis and consider applying

remediation.

Rule results
21 passed 15 failed 4 other
Severity of failed rules
5low 8 medium 2 high
Score
Scoring system Score Maximum Percent
urn:xccdfscoring:default 34.444443 100.000000

Tras la aplicacion de hardening con script modificado.

Evaluation Characteristics

CPE Platforms Addresses
Target cliente1
D ical:ubuntu_li 3 127.0.01
Benchmark /imp/tmp hksHPGUi2h/input xml =3 100021
URL

m 192.168.1.203
Benchmark xccdf_org.ssgproject.content_benchmark UBUNTU-BIONI(

] 3 0:0:0:0:0:0:0:1
Prefile ID xccdf_org.ssgproject.content_profile_anssi_np_nt28_avera( m f280-0-0:0-200 277 fed5-343

Started at 2023-10-30T00:59:56

3 1e80:0:0:0:200:271:fe11:70bC
Finished at  2023-10-30T00:59:56

00:00:00:00:00:00
Performed  cliente1

by 08:00:27:45:03:43

08:00:27:1:70:8C

Compliance and Scoring

The target system did not satisfy the conditions of 9 rules! Furthermore, the results of 4 rules were inconclusive. Please review rule resulis and consider applying remediation.

Rule results

27 passed 9 failed 4 other

Severity of failed rules
s dmawm ]

Score

Scoring system Score Maximum Percent



Escaneo con Profile for ANSSI DAT-NT28 High (Enforced) Level

(Id: xccdf_org.ssgproject.content_profile_anssi_np_nt28 high)

Antes de la aplicacion de hardening.

Evaluation Characteristics

Target cliente1
machine
fmpitmp. &input.xml
URL
Benchmark  xccdf_org ssgproject.content_benchmark_UBUNTU-
D BIONIC
Profile ID xccdf_org.ssgproject.content_profile_anssi_np_nt28_high
Started at 2023-10-29T23:53:27
Finished at  2023-10-29T23:53:28
Performed  clientel
by

Compliance and Scoring

CPE Platforms

cpeziozcanonical:ubuntu_linuc18.04::—its—

Addresses

=3 127.001

=3 100021

G 192.166.1.203

m 0:0:0:0:0:0:0:1

m e80:0:0:0:a00:271r-fe45:343
m 7e80:0:0:0:200:27f-fe11:70bc
00:00:00:00:00:00
08:00:27:45:03:43

08:00:27:11:70:BC

The target system did not satisfy the conditions of 17 rules! Furthermore, the results of 4 rules were inconclusive. Please review rule results and consider applying

remediation.

Rule results
23 passed
Severity of failed rules
1 other 5low
Score

Scoring system

urnzxcedf:scoring:default

Score

41.166668

Maximum

100.000000

Después de la aplicacion de hardening.

Evaluation Characteristics

Target
machine

Benchmark
URL

Benchmark
D

Profile ID
Started at
Finished at

Performed
by

cliente1

/Ampitmp.05QqHjit8U/input.xml

xcedf_org.ssgproject.content_benchmark_UBUNTU-
BICNIC

xccdf_org.ssgproject.content_profile_anssi_np_nt28_high

2023-10-30T00:06:49

2023-10-30T00:06:49

cliente1

Compliance and Scoring

CPE Platforms

cpezio:canonical:ubuntu_linwc13.04:

17 failed

2 high

Percent

41.17%

Addresses

X 127.001

3 10.0021

0 192168.1.203

3 0:0:0:0:0:0:001

3 1260:0:0:0:200:27M1e45:343

I3 1©80:0:0:0:00:27f fe11:700c
[ 00:00:00:00:00:00
[ 08:00:27:45:03:43

08:00:27:1:70:8C

The target system did not satisfy the conditions of 15 rules! Furthermore, the results of 4 rules were inconclusive. Please review rule results and consider applying

remediation.

Rule results

26 passed

Severity of failed rules

Score

Scoring system

urn:xcedf:scoring:default

5low.

Score

61.166668

Maximum

100.000000

15 failed

2 high

Percent

61.17%



Tras la aplicacion de hardening con script modificado.

Evaluation Characteristics

Target cliente1
machine
Benchmark  Amp/tmp NpHFEIPBAE/input xmi
URL
xcedf_org. L.content_t ._UBUNTU-
D BIONIC
ProfileID  xccdf_org ssgpreject content_profile_anssi_np_nt28_high
Started at 2023-10-30T01:03:10

Finished at

Performed
by

2023-10-30T01:03:11

cliente1

Compliance and Scoring

CPE Platforms

cpe:lo:canonical:ubuntu_linuxc18.04::~its-~—~

Addresses

3 127.001

m 10.00.21

33 192.168.1.203

m 0:0:0:0:0:0:0:1

m e80:0:0:0:200:271 fe45:343
[ 1e80:0:0:0:200:27 fed 1:700C
[[Xg 00:00:00:00:00:00

[5 08:00:27:45:03:43

08:00:27-11:70BC

The target system did not satisfy the conditions of 9 rules! Furthermore, the resulls of 4 rules were inconclusive. Please review rule results and consider applying remediation

Rule results

32 passed

Severity of failed rules
oo _____________________________________dman_____________|

Score

Scoring system

urn:xccdf:scoring:default

Score

79.166664

Maximum

100.000000

9 failed

Percent

79.17%

Escaneo con Profile for ANSSI DAT-NT28 Minimal Level
(Id: xccdf_org.ssgproject.content_profile_anssi_np_nt28 minimal)

Antes de la aplicacion de hardening.

Evaluation Characteristics

CPE Platforms Addresses
Target cliente1
machine ‘epeziozcanonical:ubuntu_linux:13.04: &3 127001
Benchmark  /tmp/tmp pDaSICXhE3/input xml &3 100021
URL
m 192.168.1.203
Xccdf_org. . content_! . UBUNTU-BIONIC
© 3 00000001
Profile ID xccdf_org.ssgproject.content_profile_anssi_np_nt28_minim m fe80-0:0-0-200-27fF fe45-343
Started at 2023-10-29T23:56:36
m e80:0:0:0:200:271-fe11:70bC
Finished at  2023-10-29T23:56:36
100:00:00:00:00:00
Performed  cliente1
by 08:00:27°45:03:43
08:00:27:11:70:BC
‘ »

Compliance and Scoring

There were no failed rules, but the results of 2 rules were inconclusive! Please review rule results and consider applying remediation.

Rule results
17 passed 2 other
Severity of failed rules
Score
Scoring system Score Maximum Percent
urn:xcedf scoring default 75.000000 100.000000 75%



Después de la aplicacion de hardening.

Evaluation Characteristics

CPE Platforms Addresses
Target cliente1
machine &3 127.001
Benchmark /tmp/tmp q1tbLsROoV/input xml =3 100021
URL

3 192.168.1.203
Benchmark xccdf_org.ssgproject.content_benchmark_UBUNTU-BIONIC

o 3 0:0:0:0:000:1
Profile ID Xccdf_org.ssgproject.content_prefile_anssi_np_nt28_minim m feB0°0-0-0-a00-2 77 F245-343
Started at 2023-10-30T00:07:27

) 7e80:0:0:0:a00:27f-fe11:70bc

Finished at  2023-10-30T00:07.27
100:00:00:00:00°00
Performed  cliente1

by 08:00:27:45:03:43

08:00:27:11:70:BC
< I——— 4

Compliance and Scoring

There were no failed rules, but the results of 2 rules were inconclusive! Please review rule resulls and consider applying remediation.

Rule results

Severity of failed rules

Score
Scoring system Score Maximum Percent
urn:xcedf scoring-default 75.000000 100.000000 75%

Tras la aplicacion de hardening con script modificado.

Evaluation Characteristics

CPE Platforms Addresses
Target cliente1
machine cpeziozcanonical:ubunty, X 3 127001
Benchmark /tmp/tmp.QinthbZWyc/input.xml 3 00021
URL

m 192.168.1.203
Benchmark xccdf_org.ssgproject.content_benchmark_UBUNTU-BIONIC
iD E3 0:0:0:0:0:0:0:1

Profile ID  xccdf_org.ssgproject.content_profile_anssi_np_nt28_minim [E3) 1650:0:0:0:200:27M1e45:343

Started at 2023-10-30T01:04:23
3 7e80:0:0:0:a00:27f fe11:70bc

Finished at  2023-10-30T01:04:23

I3 ©0:00:00:00:00:00
Performed  clientel
by 3 08:00:27:45:03:43

m 08:00:27:11:70:BC
« I

Compliance and Scoring

There were no failed rules, but the results of 2 rules were inconclusive! Please review rule results and consider applying remediation.

Rule results

Severity of failed rules

Score
Scoring system Score Maximum Percent

urn:xccdf:scoring:default 75.000000 100.000000 75%



Escaneo con Profile for ANSSI DAT-NT28 Restrictive Level
(Id: xccdf_org.ssgproject.content_profile_anssi_np_nt28_restrictive)
Antes de la aplicacion de hardening.

Evaluation Characteristics

CPE Platforms Addresses
Target cliente1
machine cpesio:canonical:ubuntu_linux:1. 3 127.0.01
Benchmark /tmpitmp.Es4zUnK2DL/input.xml X3 100021
URL

m 192.168.1.203
Benchmark xccdf_org.ssgproject.content_benchmark_UBUNTU-BIONIC
© 3 oo00000
Profile ID xcedf_org.ssgproject.content_profile_anssi_np_nt28_restric [ f80:0:0:0:300:27111e45:343

Started at 2023-10-29T23:58:07
I e80:0:0:0:a00:271fe1:70bc

Finished at  2023-10-29723:58.08

[T 00:00:00:00:00:00
Performed  cliente1
by [ 08:00:27 450343

08:00:27:11:70:BC

Compliance and Scoring

The target system did not satisfy the conditions of 16 rules! Furthermore, the results of 4 rules were inconclusive. Please review rule results and consider applying

remediation

Rule results
23 passed 16 failed 4 other
Severity of failed rules
5 low 9 medium 2 high
Score
Scoring system Score Maximum Percent
urmn:xccdf-scoring:default 42208332 100.000000

Después de la aplicacion de hardening.

Evaluation Characteristics

CPE Platforms Addresses

Target cliente1
machine cpezfo:canonical:ubuntu_linux18.04::—lis~—— 3 127001
Benchmark /tmp/tmp.GONX3CFn2Qrinput xml 3 100021
URL

m 192.168.1.203

Xcedf_org ssgproject content_| . UBUNTU-BIONIC

D B3 00000001

Profile D xccdf_org ssgproject content_profile_anssi_np_nt28_restric [ 8000020027 tess243

Started at 2023-10-30T00:08:41
m 1e80:0:0:0:a00:27fF:fe11:70bc

Finished at ~ 2023-10-30T00:08:41

00:00:00:00:00:00
Performed cliente1
by 08:00:27:45:03:43

08:00:27:11:70:BC

Compliance and Scoring

The target system did not satisfy the conditions of 15 rules! Furthermore, the resuls of 4 rules were inconclusive. Please review rule results and consider applying

remediation.
Rule results
25 passed 15 failed 4 other
Severity of failed rules
Score
Scoring system Score Maximum Percent




Tras la aplicacion de hardening con script modificado.

Evaluation Characteristics

CPE Platforms Addresses
Target cliente1
machine cpeciozcanonical:ubuntu_linuxc18.04:—fts— = 127001
Benchmark Amp/imp.SAKFXmQMXx9/input xmi =3 100021
URL

3 1921681203
Benchmark  xccdf_org.ssgproject.content_benchmark_UBUNTU-BIONI(

o &3 00000001

Profile ID xccdf_org ssgproject.content_profile_anssi_np_nt28_restric m 1280:0:0°0-200 27 745343

Started at 2023-10-30T01.05:24
m fe80:0:0:0:200:27fTfe11:70bc

Finished at  2023-10-30T01:05:24

00:00:00:00:00-00
Performed  cliente
by 08:00:27°45:03°43

08:00:27:11:70:BC

Compliance and Scoring

The target system did not satisfy the conditions of 9 rules! Furthermore, the results of 4 rules were inconclusive. Please review rule results and consider applying remediation.

Rule results

31 passed 9 failed 4 other

Severity of failed rules
s _____________________________________émawm |

Score
Scoring system Score Maximum Percent
um:xcedf:scoring.default 78856328 100000000

Escaneo con Standard System Security Profile for Ubuntu 18.04
(Id: xccdf_org.ssgproject.content_profile_standard)

Antes de la aplicacion de hardening.

Evaluation Characteristics

CPE Platforms Addresses
Target cliente
machine cpezfo:canonical:ubuntu_linu:18.04: 3 127001
Benchmark  /tmp/tmp tvjpd12VLV/input xml =3 100021
URL

) 192.168.1.203
Benchmark  xccdf_org.ssgproject.coentent_benchmark_UBUNTU-
ID Bl 3 0:0:0:0:0:0:0:1

Profile ID xcedf_org.ssgproject.content_profile_standard m 1680-0-0-0-200: 271 fe45-343

Started at 2023-10-29T23:59:58
) 7280:0:0:0:200:27:fe11:70bC

Finished at  2023-10-29723:59:59

00:00:00:00:00:00
Performed cliente1
by 08:00:27:45:03:43

08:00:27:11:70°BC

Compliance and Scoring

The target system did not satisfy the conditions of 16 rules! Furihermore, the results of 2 rules were inconclusive. Please review rule results and consider applying

remediation.

Rule results
25 passed 16 failed 2 other
Severity of failed rules
5 low 9 medum 2 high
Score
scoring system Score Maximum Percent



Después de la aplicacion de hardening.

Evaluation Characteristics

CPE Platforms Addresses

Target cliente1
machine m 127.0.01
Benchmark  /tmp/tmp.N6QUpJ3KMO/input xml =3 100021
URL

X3 192.166.1.203

xcedi_org t.content_benchmark_UBUNTU-

D BIONIC 3 0:0:0:0:0:0:0:1

Profile ID xcedi_org.ssgproject.content_profile_standard m 280:0:0:0:200:27ff fed5:343

Started at 2023-10-30T00:09:23
m 7e80:0:0:0:a00:271:fe11:70bc

Finished at 2023-10-30T00:09:24
00-00:00:00:00:00

Performed cliente1
By 08:00:27:45:03:43

08:00:27:11.70:8C

Compliance and Scoring

The target system did not satisfy the conditions of 15 rules! Furthermore, the resulis of 2 rules were inconclusive. Please review rule results and consider applying

remediation.

Rule results
27 passed 15 failed 2 other
Severity of failed rules
5 low 8 medium 2 high
Score
Scoring system Score Maximum Percent
urn:xccdfscoring:default 56.666664 100.000000

Tras la aplicacion de hardening con script modificado.

Evaluation Characteristics

CPE Platforms Addresses
Target cliente1
machine 127001
Benchmark  /tmpitmp.0e3vPUZb1%/input.xml 3 o021
URL

D) 192.156.1.203
Benchmark  xccdf org.ssgproject.content_benchmark_UBUNTU-

D BIONIC m 0:0:0:0:0:0:0:1

Profile ID xccdf_org.ssgproject.content_profile_standard m e80'0:0°0:200° 27T 1245345

Started at 2023-10-30T01:06:32
3 7e80:0:0:0:00:27f fe11:70bc

Finished at  2023-10-30T01:06:33
00:00:00-00:00:00

Performed cliente1
by 0B.00.27-45:03:43

08:00:27:11.70:8C

Compliance and Scoring

The target system did not satisfy the conditions of 9 rules! Furthermore, the results of 2 rules were inconclusive. Please review rule results and consider applying remediation.

Rule results

33 passed 9 failed 2 other

Severity of failed rules

. sw . dmewn |
Score

Scoring system Score Maximum Percent



Evidencia de la ejecucion de hardening

cliente Politica Perfil Escaneo Hardening
IP:10.0.0.21 Politica SCAP Security Guide para Ubuntu Standard System Security Profile for Ubuntu 18.04 Fecha y hora: 2023-10-29 No ejecutado x
Cliente: Servidor Web pre productivo 18.04 (1d: wcodf_org ssgproject.content_profile_standard) 21:06:30

Descripeién: £l servidor publica el sitio web d pre by de.xmi) Motas: Post manual

productivo

1P:1000.21 Folitica SCAP Security Guide para Ubuntu  Profile for ANSSI DAT-TZB Restrictive Level Fechay hora; 2023-10-29 No ejecutado
Cliente: Servidor web pre productivo. 1m04 0 w521

Descripcién: £l servidor publica el sitio web de la empresa en un etrano pre (ssg-ubuntuLati-ds.xmi) weedt_org ssgproject.content_profile_anssi_np_nt2d_restrictive)  Notas: Past manual

productive

1P:10.00.21 Politica SCAP Security Guide para Ubuntu  Profile for ANSSI DAT-NT28 Minimal Level Fechay hora: 2023-10-20 No ejecutado
Cliente: Servidor Web pre productivo. 1804 (i 210420

Descripeién: El servidor publica el sitio web ds.xml) xcedf_org ssgproject content_profile_anssi_np_nt23. Hotas: Past manual

productivo

1P 10.0.0.21

Cliente: Servidor web pre productiv.

Descripeién: £l servidor publica el sitio web de la empresa en un etrono pre
productivo

Politica SCAP Security Guide para Ubuntu

(ssg-ubuntu1804-de.xmi)

Profile for ANSSI DAT-NTZ8 High [Enforced) Level
(1d: xecdf_org ssgproject.content_profile_anssi_np_nt2s_high)

Fechay hora: 2023-10-29 Noejecutado
210308

Motas: Post manual

Mostrando reglstros del 1 al 10 de un total de 17 registras

Anterior

| -

Siguiente

Cliente Politica Perfil Escaneo Hardening = Accién
1P 10.00.21 Politica SCAP Security Guide para Ubuntu  Prafile for ANSS| DAT-NT28 Average (Intermediate) Level Fecha y hora: 2023-10-20 Mo ejecutada
Cliente: Servidor Web pre productive 1804 fick: 20:59:53

Descripcidn: El servidor publica el sitio web de la empresa en un etrana pre (ssg-ubuntu1804-ds.xmi) xccdf_arg ssgproject.content_profile_anssi_np_nt28_average) Natas: Post manual

productivo

1P 100,021 Politica SCAP Security Guide para Ubuntu  Standard System Security Profile for Ubuntu 18.04 Fecha y hora: 2023-10-29 Mo ejecutado
Cliente: Servidor Web pre productivo ! {1 xeedf_org ssgproject.content_profile_standard) 200921

Descripcidn: £l servidor publica el sitio web de [a empresa en un etrona pre (ssg-ubuntu1804-ds ami) Notas: Posterior

productiva

1P: 10,0021 Politica SCAP Security Guide para Ubuntu  Prafile for ANSS| DAT-NT28 Restrictive Level Fecha y hora: 2023-10-20 Mo ejecutada
Cliente: Servidor Web pre productive 1804 fick: 20:08:38

Descripcitn: El servidor publica el sitio web de la empresa en un etrona pre (s6g-ubintu1804-ds.xmi) xccdf_org ssgproject.content_profile_anssi_np_nt28_restrictive)  Motas: Posterior

productivo

1P 100,021 Politica SCAP Security Guide para Ubuntu  Profile for ANSS| DAT-NT28 Minimal Level Fecha y hora: 2023-10-29 Mo ejecutado

Cliente: Servidor Web pre productivo
Descripeidn: £l servidor publica el sitio web de 13 empresa en un etrona pre
productivo

18.04
(ssg-ubuuntu1804-ds.xmi)

3
cedf_org ssgpeoject content_profile_anssi_np_nt28_minimal)

00725
Notas: Posterior

Mostrando registros del 1 al Lb de un total de 17 registros

Anterior

|

Siguiente

Cliente Politica perfil Escaneo Hardening ~ Accién
17100021 Politica SCAP Security Guide para Ubuntu  Profile for ANSS| DAT-NT28 Restrictive Level Fechay hora: 2023-10-29 No ejecutado
Cliente: Servidor Web pre productiva B 04 {id: 20:08:38
Descripcin: El pre (ssg-ubuntu1804-ds xmi) xccdf_org ssgproject.content_profile_anssi_np_nt28_restrictive]  Notas: Posterior
productiva
1P: 10.0.0.21 Politica SCAP Security Guide para Ubuntu Profile for ANSS| DAT-NT28 Minimal Level Fecha y hora: 2023-10-29 No ejecutado
Cliente: Servidor Web pre productivo 1804 (1d w0725
Descripcidn: El servidor publica el sitio web de la empresa en un etrono pre (83g-UBNt L8048 xinl) sccdf_org Ssgproject.content_profile_anssi_np_ntas_minimal) Posterior
productiva
17100021 Politica SCAP Security Guide para Ubuntu  Profile for ANSS| DAT-NT28 High (Enforced) Level Fechay hora: 2023-10-29 No ejecutado
Cliente: Servidor Web pre productive (1d: xcedf_org ssgproject content_profile_anssi_np_nt28_high) 200647
ipeidn: El servidor p it pre (ssg-ubuntu1804-ds.xmi) Notas: Posterior
productiv
17100021 Politica SCAP Security Guide para Ubuntu  Profile for ANSS| DAT-NT28 Average (Intermediate) Level Fechay hora: 2023-10-29 No ejecutada
Cliente: Servidor Web pre productivo 1804 fid: 52 0 Ejecuar Fa
Descripcidn: EI sitio web de & pre (ssg-ubuntu1304-ds.xmi) xccdf_org ssgproject.content_profile_anssi_np_ni28_awerage)  Notas: Posterior
productiva

.

Mostrando reistros del 1 31 10 de un total de 17 registros

o | [l 2 | e
Cliente Politica perfil Hardening ~ Accién
7100021 Politica SCAP y Guide pa C e for Ubunty 18.04 Uitimo
Cliente: Servidor Web pre productivo. 1804 {Id: xccdf_org ssgproject content_profile_standard) hardening
Descripcidn: El servidor publi i {s5g-ubuntu1804-ds xmi) ejecutado:
productivo 2023-1029
20:05:03
;100021 Politica SCAP Security Guide para Ubuntu C1S Ubuntu 18.04 LTS Benchmark Fechay hora: 2023-10-29 Ultimo
Cllente: Servidor Web pre productivo 1804 (1d: xcedf_org ssgproject.content_profile._cis) 200053 hardening
Descripcion: El servidor {ssg-ubuntu1804-ds xmi] Notas: Previo ejecutado: 3. Resiitado Hasdesing
productivo 20231029
20:04:50
1P: 1000 Politica SCAP y profile for Fechay hora: 2023-10-29 Uttimo
Cliente: Servidor Web pre productivo 1804 (1d: 20:0443 hardening
Descripcion: El servidor i (ssg- dsxml) xcedf_org ssgproject content_profile_anssi_np_nt28_restrictive)  Notas: Previo ejecutado:
productivo 2023-1029
20:04:40
1P:100.021 Politica SCAP y Guide pa Profilefor Minimal Level Fecha y hora: 2023-10-29 Ottimo
Cliente: Servidor Web pre productivo (1d: 20:0431 hardening
£l oo Meeer B i~ X

Mostrando registros del 11 al 17 de un total de 17 registros

Anterior 1 Siguiente



Cliente Politica perfil Escaneo Hardening Acgién

it 8 Resultado Escaseo

E

.
i

> sh 2823-10-29 208-82-57_id_escaneo_2.sh

[sudo] password for clientel: Remediating rule 1/15: 'xccdf org.ssgproject.content_rule partition_for_home®

Remediating rule 2/15: 'xccdf_org.ssgproject.content_rule_partition_for_tmp®

Remediating rule 3/15: 'xccdf org. project.content_rule partition_for_var’'

Remediating rule 4/15: 'xccdf_org.ssgproject.content_rule_partition_for_var_log’

Remediating rule 5/15: 'xccdf_org.ssgproject.content_rule_partition_for_var_log_audit®

Remediating rule 6/15: ‘xccdf_org. project.content_rule_rsyslog files_groupownership®
/home/cliente1/2023-10-29_20-82-57_id_escaneo_2. : i /2823-10-29_28-82-57_id_escaneo_2.sh: Syntax error: redirection
unexpected

Descargar Script de Hardenizacion

> sh 2023-10-29 20-03-12_id escaneo_3.sh

[sudo] password for clientel: Remediating rule 1/17: 'xccdf org.ssgproject.content_rule partition_for_home"
Remediating rule 2/17: "xccdf_org.ssgproject.content_rule_partition_for_tmp’
Remediating rule 3/17: "xccdf_org.ssgproject.content_rule_partition_for_var’'
Remediating rule 4/17: "xccdf _org.ssgproject.content_rule_partition_for_var_log’
Remediating rule 5/17: *xccdf_org.ssgproject.content_rule_partition_for_var_log_audit’
Remediating rule 6/17: 'xccdf org.ssgproject.content_rule package audit installed’
Reading package lists...

Building dependency tree

Reading state information...

The following additional packages will be installed:

libauparse@

Suggested packages:

audispd-plugins

The following MEW packages will be installed:

auditd libauparse8

© upgraded, 2 newly installed, © to remove and 160 not upgraded.

Need to get 243 kB of archives.

After this operation, 803 kB of additional disk space will be used.

Get:1 http://archive_ubuntu.com/ubuntu bionic-updates/main amd64 libauparse@ amd64 1:2.8.2-1lubuntul.1 [48.8 kB]
Get:2 http://archive.ubuntu.com/ubuntu bionic-updates/main amd64 auditd amd64 1:2.8.2-1lubuntul.l [194 kB]
perl: warning: Setting locale failed.

perl: warning: Please check that your locale settings:

LANGUAGE = (unset),

LC_ALL = (unset),

LC TIME =

LC_MONETARY

LC_ADDRESS 2

LC_TELEPHONE es_BO.UTF-8",

LC_NAME = "es_BO.UTF-8",

LC_MEASUREMENT = "es_BO.UTF-8",

LC_IDENTIFICATION = “es BO.UTF-38",

LC_NUMERIC s_BO.UTF-8",

are supported and installed on your system.

perl: warning: Falling back to a fallback locale (“en_l -
locale: Cannot set LC_ALL to default locale: No such file or directory
Fetched 243 kB in 25 (152 kB/s)




Selecting previously unselected package libauparse:amd6d.

(Reading database ..
[GEEDT
(Reading
(Reading
(Reading
(Reading
(Reading
(Reading
(Reading
(Reading
(Reading
(Reading
(Reading
(Reading
(Reading
(Reading
(Reading
(Reading
(Reading
(Reading
(Reading
(Reading
Preparing to unpack

Unpacking libauparse8:

database ... 5
database ...
database
database
database ...
database ..
database
database
database
database
database
database ..
database ...
database
database
database
database
database
database ...
database ...
database ..

55%
60%
65%
70%
75%
80%
85%
90%
95%
186%
183359 files and directories currently installed.)

libaupar 1%3a2.8.2-1ubuntul.l amd64.deb ...
d64 (1:2.8.2-1ubuntul.1) ...

Selecting previously unselected package auditd.

Preparing to unpack
Unpacking auditd (1:
Setting up libauparsee:
Setting up auditd (1

auditd 1%3a2.8.2-1ubuntul.l_amd64.deb ...
lubuntul.1) ...
md64 (1:2.8.2-1lubuntul.l) ...

-8.2-1ubuntul.1) ...

Created symlink /etc/systemd/system/multi-user.target.wants/auditd.service ? /lib/systemd/system/auditd.service.

Processing triggers for
Processing triggers
Processing triggers for
Processing tripgers for
Remediating rule 7/17:

for

systemd (237-3ubuntul®.57) ...
man-db (2.8.3-2) ...
ureadahead (©.160.8-20) ...
1libc-bin (2.27-3ubuntul.5) ...

"xcedf_org.ssgproject.content_rule_grub2_enable_iommu_force®

sourcing file ~/etc/default/grub’
Sourcing file "/etc/default/grub.d/5@-curtin-settings.cfg’

Generating grub configuration fi
Found linux image: /boot/vmlin

.15.8-213-generic

Found initrd image: /boot/initrd.img-4.15.8-213-generic

Found linux image: /boot/vmlin

.15.@-29-generic

Found initrd image: /boot/initrd.img-4.15.8-29-generic

done

Remediating rule 8/17:

unexpected

"wxccdf_org.ssgproject.content_rule_rsyslog_files_groupownership®
fhome/cliente1/2023-16-29 20-83-12_id escaneo_3.sh: 184: /home/clientel/2023-10-29 20-83-12_id escaneo_3.sh:

Syntax error: redirection

Descargar Script de Hardenizacion

Evidencia de la ejecucion de scripts modificados

l_.liEl'l‘tElﬁ_* :

)_1_modif i
1 1: 1 r _ r -

1_tar



rule
rule 11

hd_d
hd_d

1]
ition_fr
ition_fr

tition_fr

able_iommu_force'

wmlir
hootsiniterd. i

Done

nofl:




ntul.1)
nat L

-Subuntu?. 3).
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