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Resumen

Hoy en dia es sabido que los disefiadores de tecnologias para prevenir
ataques informaticos estan en constante batalla contra los atacantes. Esto se
debe a que las técnicas utilizadas por estos ultimos se complejizan y mejoran
muchas veces mas rapido que las soluciones. Es un aporte interesante estudiar
cémo aplicar inteligencia artificial para reducir los tiempos entre el ataque y la
deteccion.

El objetivo de este trabajo final de Maestria es proponer un tipo de red
neuronal basada en grafos que permita la deteccion de malware. Asi también,
se realizara un estudio de tipo descriptivo: se analizardn los tipos y las
caracteristicas de las distintas soluciones existentes. Tanto basadas en el

analisis dinamico como en enfoques de Deep learning.

Palabras clave:
e Control Flow Graph (CFG)
e Ciberseguridad
e Deteccion de malware
e Redes neuronales

o Deep learning
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Cuerpo introductorio

En el presente trabajo se presentaran dos enfoques existentes utilizando
técnicas de machine learning enfocadas al analisis dinamico y otro enfoque
utilizando deep learning. Por ultimo, se propondra una mejora sobre un método
previamente estudiado.

Para el andlisis dinamico de malware se muestran las distintas lineas de
investigacion actuales sin mostrar resultados con pruebas reales. Se presentan
y se describen varias técnicas de machine learning enfocadas al analisis
dinamico. El objetivo de dicha mencion es brindarle al lector una breve
introduccion sobre las distintas técnicas y formulaciones de los algoritmos.

Lo mismo aplica para el enfoque utilizando deep learning.

Por ultimo, se presenta un cambio sobre una idea propuesta en la

bibliografia y se estudia las diferencias.
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Capitulo 1: Conceptos preliminares
1.1 Cadenas de Markov (Markov Chains)

Seccién tomada de [1].

Las cadenas de Markov son un tipo de modelo matematico que describe
una secuencia de eventos en la que la probabilidad de pasar de un estado a otro
depende unicamente del estado actual y no de cémo se llegd a ese estado. Se
utilizan en una variedad de campos, como la teoria de juegos, la modelizacion
del comportamiento de sistemas dinamicos, la economia, la biologia, y mas. Son
especialmente utiles para modelar situaciones en las que las transiciones entre
estados son aleatorias o estan sujetas a cierto grado de incertidumbre.

Formalmente, una cadena de Markov se define mediante un conjunto
finito de estados y una matriz de transicién que especifica las probabilidades de
pasar de un estado a otro.

Denominese a la variable de estado g, como el estado del sistema en un
tiempo discreto t. La Cadena de Markov esta definida por la matriz de estados

de transicion A = [a;;], donde
aij = Pr(qe = jlqe-1 = 0, 1<ijsN (1)
con las siguientes restricciones:
a; =20 (2)

N

Zaijzl;‘v’i 3)

j=1

En otras palabras, lo que representa la ecuacion (1) es que las
probabilidades de las transiciones no dependen del tiempo. Ademas, la
probabilidad de estar en un estado j depende unicamente del estado previo y no
sobre lo que ocurrié con anterioridad.

Asumase que en t =0 el estado del sistema g,esta indicado por la

probabilidad de estado inicial m; = Pr(qy =i) . Entonces, para cualquier
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secuencia de estados q = (q¢,91,92,---,97) , la probabilidad de g siendo

generado por la Cadena de Markov es

Pr(q,A,m) = 1q,0q,q,%,q, - Aqr_ya, 4)

1.2 Modelos de Markov Ocultas (Hidden
Markov Models - HMM)

Seccién tomada de [1].

Supdngase que la secuencia de estados g no puede ser directamente
observada. En su lugar, se visualiza cada observacion 0.

Se asume que la produccion de O, en cada estado posible i (i =
1,2,...,N) es estocastico y es caracterizado por un conjunto de medidas de

probabilidades de observaciéon B = {b;(0,)}", donde
b;i(0¢) = Pr(O¢lq, = 1) (5)

Si el estado de la secuencia g que condujo a la secuencia de observacion
0 = (04,0,,...,07) conocida. La probabilidad de O siendo generada por el

sistema se asume que es
Pr(0|q, B) = by, (01)by,(0;) ... bg,(Or) (6)

La probabilidad conjunta de 0 y g siendo producida por el sistema es

simplemente el producto de (4) y (6), escrita como

T

Pr(0,q|m, A, B) = g, 1_[ aq,..q. ba,(00) (7)

t=1

Entonces, se sigue con que el proceso estocastico viene dado por la

ecuacion
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T
Pr(0|m, A, B) = z Pr(0,q|m, A, B) = z T, H Qq,..q; ba, (0D 8)
q q t=1

La ecuacion anterior describe la probabilidad de 0 siendo producida por
el sistema sin asumir el conocimiento de la secuencia de estados de la cual fue
generada. La tupla A = (m, 4, B) define el HMM.

El HMM tradicionalmente se asume invariante con respecto al tiempo.
Esto implica que las matrices de transicidén y observacién no son dependientes
del tiempo t.

La principal diferencia entre HMM para la clasificacion y los algoritmos de
ML es que los primeros apuntan a clasificar instancias basadas en relaciones
temporales y pueden ofrecer una perspectiva diferente sobre los dominios del
problema.

Para fines de clasificacion o reconocimiento, el objetivo es clasificar
nuevas secuencias no vistas de simbolos observados.

Con este fin, se aprende un HMM unico por categoria usando un conjunto
de entrenamiento compilado de secuencias asociadas a una clase dada. Para
un dominio del problema que consta de N clases, la nueva secuencia de
observacion se asigna al HMM que mejor describe la secuencia de simbolos de
observaciéon de los N HMM disponibles.

Si A; describe los parametros que definen a cada uno de los N modelos,
donde j =1,..,N,y 4 = {4, B;,m;}

Cuando una nueva observacion de secuencia de simbolos se obtiene, es

decir, Y = {Y3, ..., Yr}, entonces, Pr(4;|Y) se calcula para cada HMM y el HMM

descripto por A+ se selecciona de manera tal que

N* = argm}ax(Pr(ﬂj 1Y) 9)

Basicamente, se obtiene aquel HMM mas probable que haya generado la
secuencia.
La clasificacion consiste en dos problemas diferentes. Primero, el usuario

debe aprender el conjunto de parametros A; para cada HMM. Luego, para cada

nueva secuencia, evaluar la probabilidad para cada posible HMM.
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Durante la fase de entrenamiento un HMM unico debe ser aprendido para
cada clase, donde el HMM es mas probable que haya generado la secuencia
observada.

El aprendizaje consiste en optimizar el conjunto de parametros del modelo
A = {A, B, r} para maximizar la probabilidad de la secuencia observada. Se utiliza
un caso especial del algoritmo de Expectation-Maximization (EM) conocido como
algoritmo de Baum-Welch. [2]

1.3 Mineria OOA

Seccion tomada de [3] y [4]

En el método tradicional el objetivo es descubrir como un conjunto de
elementos esta estadisticamente correlacionado mediante la extraccion de
reglas de asociacion de la forma {ii,...,in} = ime1(%s, %c), donde s% (el
soporte de la regla) es la probabilidad de que todos los elementos
i1,...,iy, OCuUrran juntos, y c¢% (la confianza de la regla) es la probabilidad
condicional de i,,,,; dado el conjunto de elementos {i,,...,i,,}. Tanto el valor de
5% como el valor de ¢% se calculan mediante la frecuencia de los conjuntos de
elementos correspondientes en un dataet dado DB. Estos valores son mayores
o iguales que el soporte minimo especificado por el usuario (ms) y la confianza
minima (mc), respectivamente.

Por otro lado, la mineria OOA es un algoritmo tipico de mineria de datos
que integra técnicas de clasificacion y mineria de reglas de asociacion. Ademas,
modela patrones de asociacién que estan explicitamente relacionados con un
objetivo dado. Cada regla de asociacion se define de la siguiente forma:
{ii, ..., im} = 0bj(%s, %c, u) donde obj es un objetivo; s% es la probabilidad de
que todos los elementos {ij,...,i,,} junto con obj se cumplan; c% es la
probabilidad condicional de obj dado el conjunto de elementos {iy,...,i,,}; Yy u es
la utilidad de la regla, que muestra en qué grado el patrén {i,,...,i,,} respalda
semanticamente a obj. Se puede describir de la siguiente manera:

Se asocia una base de datos DB con un conjunto finito de atributos, DB,;.
Cada atributo 4; tiene un dominio finito V;. Para cada v en V;, se llama un
elemento A; = v. Un k-conjunto de elementos es un conjunto de elementos con

k elementos. DB consiste en un conjunto finito de registros/transacciones
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construidas a partir de DB,;;, donde cada registro es un conjunto {4; =
vy,...,Am = vy} de elementos donde A; # A;, para cualquier i # j.

Un objetivo describe cualquier cosa que se quiera lograr. En la mineria
OOA, se dice que un objetivo obj se cumple en un registro r en DB (o se dice
que r respalda obj) si obj es verdadero dado r. Ademas, para cualquier
conjunto de elementos I = {iy,..., i,;,}, se dice que I U {obj} = {iy,..., iy, 0bj} Se
cumple en r si tanto obj como todos los elementos en [ son verdaderos en r.
DBy se puede dividir en dos subconjuntos disjuntos: DB, = DBypj_gee U
DBpopj-ate- LOS atributos en DB, ;_q. s€ utilizan para definir obj, mientras que
los atributos en DBy,pj_qr S€ Utilizan para definir los elementos en I . Por

conveniencia, los atributos en DB, ;_,; se refieren como atributos objetivos.

Definicién 1: Sea {i4, ..., i,,} = obj(%s, %c,u) una regla de asociacion en

la mineria OOA. El soporte y la confianza se calculan:

t({iy,..., iy 0bj}, DB
s = Countin |D;T 9bj}DB) 1 00% (10)

count({iy,...,im, 0bj},DB)
0 = 1009 "
c% count({iy, ..., im}, DB) 8 & an

donde |DB| es el total de registros en DB. La funcion count(*, DB)

devuelve el numero de registros en DB que son superconjuntos de *.

Definicion 2: Sea A un atributo objetivo y IV un dominio para A. Para cada
v € V, se denomina elemento objetivo o clase de A a A = v. Se utiliza class(A)
para denotar todas las clases de A. Basandose en obj, las clases de A pueden
ser clasificadas subjetivamente en dos grupos disjuntos: class(A4) = class*(4) U
class™(A); donde class™(A) consiste en todas las clases de A que muestran un
apoyo positivo para obj, y class™(A) consiste en todas las clases de A que
muestran un apoyo negativo para obj. Cada clase A=v en class™(A) o class~(4)
se asocia con una utilidad u,-,,. Normalmente, la utilidad u,_,es subjetiva y

puede ser adquirida de un experto en el dominio.

Moriello, Khalil Alejandro Pagina 13 de 96



Los grupos de clases que apoyan positivamente y negativamente un
conjunto de datos DB para obj se definen respectivamente de la siguiente
manera: class*(A) = {A = v(uy=,)|A € DB,y ANA =v € class*(4)} y
class™(A) = {A = v(ua=y)|A € DBopj_aqre NA=v Eclass (A)} . Se define
C,. como el conjunto de clases en r.

La utilidad positiva u,,(I),I <r (respectivamente la utilidad negativa
u_,(I),c) es la suma de las utilidades de todas las clases de apoyo positivo (o

negativas) en C,, que viene dado por:

(1) = > Uamy (12)

A=veC, AA=vEclasst(A)

u_(I) = Z Uy=y (13)

A=veC-NA=veEclass™(A)

La utilidad positiva y negativa de DB para I son:

uypp(l) = z uyr (1) (14)

T€EDBAI T

wps(D= Y u(D (15)

TEDBAI Cr

Definase upg(l) = uypg(l) —u_pg(l); entonces, la utilidad de la regla

viene dada por

X 100% (16)

OOA extrae las reglas cuyo soporte (s%), confianza (c%) y utilidad (u) son
mayores que un minimo especificado por el usuario: soporte minimo (ms),
confianza minima (mc) y utilidad minima (mu), respectivamente.

Los métodos comunes de clasificacion basados en la extraccion de reglas
de asociacion incluyen: clasificacion basada en asociacion (CBA), clasificacion

basada en multiples reglas de asociacion (CMAR) y clasificacion basada en
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reglas de asociacion predictivas (CPAR). Los tres clasificadores utilizan
diferentes métodos para extraer conjuntos de items frecuentes y emplean
diferentes estrategias para utilizar las reglas extraidas en la clasificacion.

CBA utiliza un algoritmo apriori para extraer conjuntos de items frecuentes.
Primero genera todas las reglas de asociacién utilizando dicho algoritmo. Luego,
selecciona un conjunto reducido de reglas para formar un clasificador. Al
clasificar una muestra, se elige la mejor regla (es decir, la regla con la mayor
confianza) cuyo cuerpo se cumple en la muestra para la prediccion. Extrae reglas
utilizando el algoritmo de Crecimiento de Patrones Frecuentes.

Al predecir la etiqueta de clase de una muestra, CMAR selecciona un
conjunto reducido de reglas con alta confianza y altamente relacionadas, y
analiza la correlacion entre esas reglas.

CPAR adopta la estrategia FOIL (First Order Inductive Learner) para
generar las reglas. FOIL es un algoritmo greedy que aprende reglas para
distinguir ejemplos positivos de ejemplos negativos. El conjunto de reglas
predictivas se genera directamente a partir del conjunto de datos mediante
prediccion de reglas y analisis de cobertura. OOApriori es un tipo de algoritmo
apriori; por lo tanto, en la mineria tradicional de OOA se adopta CBA para

clasificar objetos.

1.4 Técnicas de ofuscacion

Seccién tomada de [5].

1.4.1 Empaquetadores (packers)

Originalmente fueron disefiados para minimizar la memoria y el uso del
ancho de banda durante el almacenamiento y transferencia.

La desventaja es que una pequefia modificacion en el archivo genera un
gran cambio en el archivo comprimido. Esta encripcion inherente les provee a
los desarrolladores de malware una herramienta poderosa que utilizan para
evadir la deteccion de sus cddigos maliciosos.

Algunas herramientas de antimalware calculan Ila entropia para
determinar si esta empaquetado o no. Este método no identifica al empaquetador

en si.

Moriello, Khalil Alejandro Pégina 15 de 96



1.4.2 Polimorfismo

El polimorfismo es una técnica de encripcion que muta el cédigo binario
estatico, en lugar del codigo binario dinamico, para evadir la deteccion mediante
las firmas. Aquel malware que cambie su contenido puede eludir la deteccion
pues no existira una firma univoca que lo identifique.

Cada vez que el codigo se ejecute se mutara a si mismo utilizando
diferentes claves de encripcidn cada vez que copie. Esto hara que cada una de
las copias tenga una firma complemente diferente.

Cuando el engine polimérfico descifre y cargue el malware en memoria,
los opcodes van a ser semanticamente iguales para todas las instancias. Esto
implica que el engine polimoérfico no cambia significativamente los opcodes que
se ejecutan en memoria. Por ende, es posible utilizar la deteccion de firmas en

la memoria cuando el malware objetivo se esté ejecutando.

Entry point
@) | s

Caodigo Morfico

(@)

i Funcion de @) { i Codigo Mérfico
+  Transferencia » + (nueva version)
T Funcion de SN R
" ; :

Transferencia e

Inversa (clave) Clave Polimorfica

Generar Clave (nueva version)
Aleatoria 8, e e e T J

llustracion 1: Engine polimoérfico simplicado

Explicacién de la ilustracién 1:

(a) Punto de entrada del malware (entry point)
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(b) La funcion de transferencia del motor descifra el coédigo de malware

mutado en el host infectado en opcode nativo
(c) El motor escribe ese opcode en la memoria.
(d) El malware se ejecuta.
(e) El malware ejecuta una actividad como robar datos personales.

(f) El motor genera una nueva clave.

(9) La funcién de transferencia inversa del motor transforma el opcode

nuevamente en codigo mutado.

1.4.3 Metamorfismo

Cada vez que se ejecuta el malware metamoérfico los opcodes que se

la misma secuencia de opcodes en la memoria.

Existen dos clasificaciones para esta categoria:

cargan en la memoria se modifican. Luego, la nueva versién se escribe en el

disco del objetivo. El malware mantiene su comportamiento malicioso sin tener

e Open-world malware: se pueden comunicar con otros sitios de

Internet y descargar actualizaciones.

e Closed-world malware: no dependen de actualizaciones online

para mutar. Durante su evolucién, el malware muta su propio

cédigo binario o usa una representacion en pseudocddigo

(metalenguaje) para generar el nuevo cédigo mutado.

Para ocultar este tipo de malware, las técnicas de ofuscacion pueden ser

de las siguientes clasificaciones:

e Garbage insertion: inserta instrucciones benignas tales como nop

yclc.

e Code substitution: cambia los opcodes a opcodes equivalentes

que logran lo mismo.

e Code insertion: entrelaza el malware con el cddigo binario de su

host.

e Register swapping: sustituye un registro por otro en el cddigo del

malware.

e Changing flow control: salta y reordena la secuencia de llamadas

agregando subrutinas.
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Este tipo de malware es mas complejo que los otros tipos e involucra hasta
cinco pasos:

1. El desensamblador decodifica los opcodes.

2. Un compresor comprime el cédigo desensamblado que previene el
continuo crecimiento en cada generacion.

3. Un permutador reordena las instrucciones poniéndolas en un orden
aleatorio. Las conecta por medio de saltos (jmp) e implementa
sustitucion de opcodes y registros.

4. Un expansor recodifica un unico opcode en varias instrucciones e
inserta opcodes benignos. Esto sucede cada vez que el malware
se ejecuta para generar nuevas instancias.

5. Un ensamblador recodifica lo que el expansor produjo y calcula los

offsets de los saltos.

Cadigo ofuscado

mov dword_1l, Oh
mov c¢dx, dword_1
mov dword_2, edx
ebp, dword_2

Metalenguaje

Construct “Kernel32” string

Call GetModuleHandle API

mov edi, 32336C65h
lea eax, [edu]

0A624540h
1670214B

mov esi,
or esi,

lea edi, [eax]
mov dword_4, cdi

Cadigo normalizado

mov edx, ebp
mov dword_5, edx

mov dword_3, 6E72654Bh

mov dword_4, 32336C65h

mov dword_3, esi

mov dword_5, Oh

mov edx, offset dword_3
push edx

push offset dword_3

call ds: [GetModuleModuleA]

mov dword_6, offset GetModuleHandleA
push dword_6

pop dword_7

mov edx,dword_7

call dword ptr ds:0[edx]

llustracién 2: Ofuscacioén de cédigo metamorfico
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1.5 Redes neuronales

Seccién tomada de [6].

Los perceptrones multicapa (MLP) son posiblemente una de las redes
neuronales mas visualmente ilustradas. Sin embargo, la mayoria de ellas
carecen de algunas explicaciones fundamentales. Dado que los MLP son la base

del deep learning, esta seccidn intenta proporcionar una perspectiva mas clara.

Input Layer. Hidden, Dense, Hidden, Dense, Output Layer.
Layer-1. Layer-2.

—» prediccion, y

llustracion 3: Representacion tipica de MLP

Prediccién en direccién hacia adelante

Input Layer. Hidden Layer-1, Dense(m). Hidden Layer-2, Dense(m;). Output Layer, Dense(1).
Salidain, xp entradan, xp entrada n, xm, entrada m xm,
( 2 o
) Pesos  wi,, Pesos  Wxm, Pesos W,
X1 ) Salida n, xmy Salida n, Xm; Salida n, X1
/\ \‘ "
Xnxp p features <=/ ﬁ - D
i P - ,. ] prediccién, §
n samples b i ’i:l
“ H

) /
Qe o
XN, P ¢ T
" Tl &/ Wy xm, o Y wdx+5®

~ 1) 1) (1) i (1) ()T G "
Awyy Wiy Wy Hzy \x Win,xm, g(zw,'f'z;'ubp)
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N T W (S
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5
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7

Aprendizaje del modelo
en direccion hacia atras

llustracién 4: Aprendizaje de una red neuronal
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Una representacion tipica de un MLP se muestra en la llustracion 3. Esta
representacion de alto nivel muestra la naturaleza de avance de la red. En una
red de avance, la informacion entre capas fluye solo hacia adelante. Es decir, la
informacion (features) aprendida en una capa no se comparte con ninguna capa

anterior.

1. El proceso comienza con un dataset. Supongase que hay un dataset,

Xuxp € R™P, conn muestras y p features.

2. El modelo ingiere un batch seleccionado al azar durante el
entrenamiento. El lote contiene muestras aleatorias (filas) de X a
menos que se indique lo contrario. El tamaro del batch se denota como

n, aqui.

3. Las muestras en un batch se procesan de forma independiente. Por lo

tanto, el orden no es importante.

4. El batch de entrada ingresa a la red a través de una capa de entrada.
Cada nodo en la capa de entrada corresponde a una feature de
muestra. Definir explicitamente la capa de entrada es opcional, pero

se hace aqui para mayor claridad.

5. La capa de entrada es seguida por una serie de capas ocultas hasta
la ultima (capa de salida). Estas capas realizan operaciones no
lineales "complejas". Aunque se perciben como "complejas”, las

operaciones subyacentes son calculos aritméticos bastante simples.

6. Una capa oculta es un conjunto de nodos. Cada nodo extrae una
feature de la entrada. Un nodo, por lo tanto, puede imaginarse como

que estuviese resolviendo un problema arbitrario.
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7. EIl conjunto de salidas que provienen de los nodos de una capa se
llama mapa de features o representacion. El tamano del mapa de

features, igual al numero de nodos, se llama tamarfio de la capa.

8. Intuitivamente, este mapa de features tiene resultados de varios
"subproblemas" resueltos en cada nodo. Proporcionan informacion
predictiva para la siguiente capa hasta la capa de salida para predecir

en ultima instancia la respuesta.

9. Matematicamente, un nodo es un perceptron compuesto por pesos y
parametros de sesgo. Los pesos en un nodo se denotan con un vector

Wy un sesgo b.

10.Todas las features de una muestra de entrada van a un nodo. La
entrada a la primera capa oculta es la feature de datos de entrada x =
{x;,...,x,} Para cualquier capa intermedia, es la salida (mapa de
features) de la capa anterior, denotada como z = {z,, ..., z,,}, donde m

es el tamafio de la capa anterior.

11.Considérese una capa oculta [ de tamafio m;. Un nodo j en la capa [
realiza una extraccion de features con un producto interno entre el
mapa de features de entrada z(~V y sus pesos wl(l), seguido de una

adicion con el sesgo b;. Generalizando esto como:

m—1

o _ o D .
z;’ = Z Wz + b, j=1,..,m 17

i

-0 =1

donde z;” , ,...,M;_4 €S una feature producida por la capa anterior

[ — 1 de tamafio m;_;.

12.El paso después de la operacion lineal en (17) es aplicar una funcién

de activacion no lineal, denotada como g. Hay varias opciones para g.
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Entre ellas, una funcién de activacién popular es la unidad lineal

rectificada (ReLU) definida como:

Z, x>0
9(2) = {O, otro caso

Como se muestra en (18) g no es lineal en 0.

13.Las operaciones en las ecuaciones (17) y (18) se pueden combinar

para cada nodo en una capa, al igual que el sesgo.

7O = g(W(l)Z(l—l) + b(l)) (19)

La salida z%

nyxm, € 12 ecuacion es la transformacion afin activada por g

de las features de entrada.

14.La ecuacion (19) se aplica al batch de n;, muestras de entrada. Para
una capa densa, esta es una operacion de matriz que se muestra a

continuacion:

O _ 0 (-1 !
Znthz - 'g(Wml—lxlenthl—l + bsn)z (20)
La salida Z,(llgxml de la ecuacion es la transformacion afin activada por g

de las features de entrada.

15.Es la activacién no lineal en (20) la que separa el mapa de features de
una capa de otra. Sin la activacién, el mapa de features producido por
cada capa seria simplemente una transformacion lineal de la anterior.
Esto implicaria que las capas subsiguientes no agregarian informacion

adicional para mejorar la prediccion.

16.Las funciones de activacién, por lo tanto, desempenan un papel
importante. Una seleccién apropiada de la activacion es fundamental.

Ademas de ser no lineal, una funcion de activacion también debe tener
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un gradiente no decreciente, una region de saturacién (provoca
derivadas pequenas que reducen la varianza y, por lo tanto, la
informacién se propaga de manera efectiva a la siguiente capa) y auto-
normalizacién (si sus medias y varianzas a través de las muestras se
encuentran dentro de intervalos predefinidos. Por lo tanto, si las
entradas estan normalizadas, la salida de cada capa se normalizara

automaticamente, resolviendo el problema de explosion del gradiente).

17.La operacion en (20) se lleva a cabo en cada capa hasta la capa de
salida para realizar una prediccion. La salida se entrega a través de
una activacion diferente denotada como o. La eleccion de esta
activacion esta dictada por el tipo de respuesta. Por ejemplo, para una

activacion binaria se usa la funcion sigmoidal.

18.EIl entrenamiento del modelo comienza con la inicializacién aleatoria
de los pesos y sesgos en las capas. Se realiza una prediccion de la
respuesta utilizando estos parametros. Luego, el error de prediccion
se propaga hacia atras al modelo para actualizar los parametros a un
valor que reduzca el error. Este procedimiento de entrenamiento

iterativo se llama backpropagation.

19.En resumen, backpropagation es una extension del enfoque basado
en el descenso de gradiente estocastico (SGD) iterativo para entrenar
redes neuronales profundas de multiples capas. Esto se explica
utilizando un perceptron de una sola capa, también conocido como
regresion logistica. La ecuacion de estimacion en la referencia se

reformula en un contexto simplificado aqui:

pnew eold —nVv
pold e o @1)
<07 —nX"(y=9)
donde 1 es un multiplicador, X es una muestra aleatoria, V4, es el
gradiente de primer orden de la pérdida con respecto al parametro 6,y 6

son los parametros de peso y sesgo. Como se muestra, el gradiente Vg
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para la regresion logistica contiene (y — J), que es el error de prediccion.
Esto implica que este ultimo se propague hacia atras para actualizar los

parametros del modelo 6.

20.Este enfoque de estimacion para la regresion logistica se extiende en
la backpropagation para un MLP. Este proceso se repite en cada capa.
Puede imaginarse como la actualizacion/aprendizaje de una capa a la

vez en el orden inverso de la prediccion.

21.El aprendizaje se realiza de manera iterativa durante un numero
definido por el usuario de epoch. Un epoch es un periodo de
aprendizaje. Dentro de cada uno, el aprendizaje basado en el SGD se

realiza de manera iterativa en lotes seleccionados al azar.

22.Después de entrenar a lo largo de todas los epochs, se espera que el
modelo haya aprendido los parametros que tienen un error de
prediccion minimo. Sin embargo, esta minimizacién es solo para los
datos de entrenamiento y no se garantiza que sea el minimo global.
En consecuencia, el rendimiento en los datos de prueba no es

necesariamente el mismo.

1.5.1 Funcidén de pérdida

Seccién tomada de [7].

La funcion de pérdida es un método para evaluar qué tan bien un algoritmo
especifico modela los datos proporcionados. Si las predicciones se desvian
demasiado de los resultados reales, la funcion de pérdida devolvera un nimero
muy grande. Gradualmente, con la ayuda de alguna funcién de optimizacion, la
funcién de pérdida aprende a reducir el error en la prediccion.

No existe una funcidon de pérdida uUnica que se adapte a todos los
algoritmos. Hay varios factores involucrados en la eleccion de esta funcion para
un problema especifico, como el tipo de algoritmo de aprendizaje automatico
elegido, la facilidad para calcular las derivadas y, en cierta medida, el porcentaje

de valores atipicos en el dataset.
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En términos generales, las funciones de pérdida se pueden clasificar en
dos categorias principales segun el tipo de tarea de aprendizaje con la que se

esta tratando: pérdidas de regresion y pérdidas de clasificacion.

Para los problemas de clasificacion binaria, la pérdida de entropia cruzada
aumenta a medida que la probabilidad predicha se aleja de la etiqueta real. En
otras palabras, cuanto mayor sea la diferencia entre la probabilidad predicha de

la etiqueta real, mayor sera la pérdida de entropia cruzada.

n
1 ~ ~
L= —;(Z yilogy; + (1 —y;)log(1 — Yi)> (22)
i=1

Para los problemas de regresion, se suele utilizar el MSE (error cuadratico
medio, mean square error). Como su nombre indica, el error cuadratico medio
se mide como el promedio de las diferencias al cuadrado entre las predicciones
y las observaciones reales. Solo se interesa por la magnitud promedio del error
sin importar su direccién. Sin embargo, debido al cuadrado, las predicciones que
estan muy lejos de los valores reales se penalizan de manera mas severa en
comparacion con las predicciones con menor desviacién. Ademas, el error
cuadratico medio tiene propiedades matematicas que facilitan el calculo de los

gradientes.

- ‘Ln=1(37i _yi)z (23)
n

MSE

El error absoluto medio, por otro lado, se mide como el promedio de la
suma de las diferencias absolutas entre las predicciones y las observaciones
reales. Al igual que el MSE, también mide la magnitud del error sin tener en
cuenta su direccion. A diferencia del MSE, el MAE requiere de herramientas mas
complicadas, tales como la programacion lineal, para calcular los gradientes.
Ademas, el MAE es mas robusto ante valores atipicos ya que no utiliza el

cuadrado de las diferencias.
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n A. — .
MAE = # (24)

1.5.2 Dropout

La técnica de dropout cambio la forma de aprender los pesos. En lugar de
aprender todos los pesos de la red juntos, el dropout entrena un subconjunto de
ellos en una iteracién de entrenamiento por lotes. Esta técnica actua como
regularizacién de la red.

Existen algunas similitudes con la regularizacién. Al igual que la
regularizacién £, que empuja los pesos pequefios a cero, el dropout empuja un
conjunto de pesos a cero. Sin embargo, existe una diferencia evidente: £, realiza
una supresion de pesos basada en los datos, mientras que dropout lo hace de
manera aleatoria.

No obstante, dropout es una técnica de regularizacion que se asemeja

mas a una regularizacion L, bajo la asuncion de linealidad.

n 2 n
d
L==(t—(1-p) Wixi> +p(1—p) ) wixf (25)
z 2 2

p representa la tasa de dropout.

La tasa de dropout es la fraccion de nodos que se eliminan en una
iteracion por lotes. El término de regularizacion en (25) y (28) tiene un factor de
penalizacion p(1 — p).

El factor p(1—p) es maximo cuando p=0,5. Por lo tanto, la
regularizacién por dropout es la mas fuerte cuando p = 0,5. Por lo general, una
tasa de dropout de 0,5 es una buena eleccion para las capas ocultas. Si el
rendimiento de un modelo empeora con esta tasa de dropout, suele ser mejor

aumentar el tamafio de la capa en lugar de reducir la tasa.

1.5.3 Pesos de las clases
La funcion de pérdida definida en (22) otorga igual importancia (pesos) a

las muestras positivas y negativas. Esto dificulta la clasificacion en los casos en
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que los datasets no estén balanceados, es decir, con cantidades similares de
muestras de las distintas categorias. Para hacerle frente a esto, se puede dar
un mayor peso a las muestras positivas y un peso menor a las muestras

negativas. El enfoque de ponderacién de clases funciona de la siguiente manera:

o El objetivo de estimacion del modelo es minimizar la pérdida. En un
caso perfecto, si el modelo pudiera predecir todas las etiquetas
perfectamente, es decir, y; =1 cuando y; =1y ¥; =0 cuando
y; = 0, la pérdida seria cero. Por lo tanto, el mejor modelo estimado
es aquel cuya pérdida se acerca mas a cero.

e Con las ponderaciones de clase, w; > w,, si el modelo clasifica
erroneamente las muestras positivas, es decir, y; - 0|y; =1, la
pérdida se aleja mas de cero en comparacién con si se clasificaran
erroneamente las muestras negativas. En otras palabras, el
entrenamiento del modelo penaliza mas la clasificacion errénea de
las muestras positivas que la de las negativas.

¢ Por lo tanto, la estimacion del modelo se esfuerza por clasificar

correctamente las muestras positivas minoritarias.

En principio, se pueden utilizar pesos arbitrarios siempre que w; > wy.

Pero una regla general es la siguiente:
e w;, peso de la clase positiva = nUumero de muestras negativas /

numero total de muestras.
e w,, peso de la clase negativa = niumero de muestras positivas /

numero total de muestras.

1.5.4 Funcidén de activacion

Las funciones de activacion son uno de los principales impulsores de las
redes neuronales. Una activacion introduce propiedades no lineales en una red.
Una red con una activacion lineal es equivalente a un modelo de regresién simple.
Es la no linealidad de las activaciones lo que hace que una red neuronal sea

capaz de aprender patrones no lineales en problemas complejos.
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Las redes de deep learning se entrenan con backpropagation que se
basan en el gradiente. El aprendizaje se puede generalizar de la siguiente

manera:

9n+1 < en - 77V9 (26)

Donde n es una iteracién de aprendizaje, n es una tasa de aprendizaje y
Vg es el gradiente de la pérdida £(6) con respecto a los parametros del modelo
6. La ecuacion muestra que el aprendizaje basado en el gradiente estima 6 de
manera iterativa. En cada iteracion, el parametro 6 se mueve "mas cerca" de su
valor 6ptimo 6*.

Sin embargo, si el gradiente realmente se acercara de 6 a 6" dependera

del propio gradiente.

6,
L(0) \*}
971;1 a
Ol
0
Hllxv“ 0"\
£(B) On#1” L(8) |
x v“ »
6’ 6"

llustracién 5: Gradiente estable vs gradiente desvanecido y explosivo
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En estas figuras, el eje horizontal representa el parametro del modelo 6,
el eje vertical representa la pérdida £(8) y 6" indica el parametro 6ptimo en el
punto mas bajo de la pérdida.

Cuando el gradiente es estable 0,, se acerca a 6*. Pero si el gradiente es
demasiado pequefio, la actualizacion de 6 se vuelve despreciable. Por lo tanto,
el parametro actualizado 6,,,, se mantiene alejado de 8*. Cuando el gradiente
es demasiado pequefio, se llama gradiente desvanecido. Este fendmeno se
conoce como el problema del gradiente desvanecido.

Por otro lado, a veces el gradiente es masivo. Un gradiente grande aleja
0 de 6*. Este es el fendmeno del gradiente explosivo y hace que alcanzar 6 sea

bastante dificil.

1.6 Prueba de Weisfeiler-Lehman

Seccién tomada de [8].

El algoritmo de la prueba de Isomorfismo Weisfeiler-Lehman produce una
forma candnica para cada grafo. Si las formas candnicas de dos grafos no son
equivalentes, entonces los grafos definitivamente no son isomorfos. Sin embargo,
es posible que dos grafos no isomorfos compartan una forma canénica, por lo
que esta prueba por si sola no puede decidir de manera concluyente de que dos

grafos son isomorfos.

El algoritmo funciona de la siguiente manera:

e En cada iteracion i del algoritmo, se asigna a cada nodo una tupla
L;, que contiene la etiqueta comprimida antigua del nodo y un
multiconjunto de las etiquetas comprimidas de los nodos vecinos.
Un multiconjunto es un conjunto donde los elementos pueden
aparecer varias veces y el orden no es importante.

e En cada iteracion, también se asigna a cada nodo una nueva
"etiqueta comprimida", C; ,, para el conjunto de etiquetas de ese
nodo. Dos nodos con las mismas etiquetas, L;,, obtendran la

misma etiqueta comprimida.
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1. Para comenzar, se inicializan las etiquetas comprimidas C,,, = 1 para

todos los nodos n.

2. En la iteracion del algoritmo (comenzando con i = 1), para cada nodo
n, se establece que la tupla L;, contiene la etiqueta antigua del nodo,
Ci—1n, Y €l multiconjunto de etiquetas comprimidas de todos los nodos

vecinos, C;_1 ., de la iteracion anterior (i — 1).

3. Luego, se completa la iteracién i asignando a una nueva "etiqueta
comprimida", como un hash de L;,. Dos nodos con las mismas etiquetas

deben obtener la misma etiqueta comprimida.

4. Se particionan los nodos en el grafo segun sus etiquetas comprimidas.
Se repiten los pasos 2 y 3 hasta un maximo de N (el numero de nodos)
iteraciones, o hasta que no haya cambios en la particién de los nodos

por etiqueta comprimida de una iteracion a la siguiente.

Cuando se utiliza este método para determinar el isomorfismo de grafos,
se puede aplicar en paralelo. El algoritmo puede terminar rapido si los tamarios
de las particiones de nodos particionados por etiquetas comprimidas divergen
entre los dos grafos; si este es el caso, los grafos no son isomorfos.

Esto puede no parecer muy relevante, pero puede ser extremadamente
dificil distinguir entre dos grafos grandes. De hecho, no se sabe si este problema

se puede resolver en tiempo polindémico ni si es NP-completo.

1.7 Redes neuronales basadas en grafos
(GNN)
Seccién tomada de [9] y [10].
Sea G = (V,E) un grafo con atributos de nodo X,, para v € V' y atributos
de arista ey, para (u,v) € E. Dado un conjunto de grafos {G;,-:,Gy} Yy Sus

etiquetas {y,, -, yn}, la tarea del aprendizaje supervisado de grafos es aprender
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un vector de representacion h; que ayude a predecir la etiqueta de un grafo
completo G, y; = g(hg).

Las GNNs utilizan la conectividad del grafo, asi como las caracteristicas
de nodo y arista para aprender un vector de features h, para cada nodov € G y
un vector h; para el grafo completo G. Las GNNs modernas utilizan un enfoque
de agregacion del vecindario, donde la representacion del nodo v se actualiza
de manera iterativa mediante la agregacion de las representaciones de los nodos
vecinos y aristas de v. Después de k iteraciones, la representacion de v captura
la informacion estructural dentro de su vecindario de red de k saltos.

Formalmente, la k-ésima capa de una GNN es:

a® = AGGREGATE® ({h* DJu e N(v)}) (27)
h$ = coMBINE® (h~D + o) (28)

donde h,(,k) es la representacion del nodo v en la k-ésima iteracion/capa,
euv es el vector de features de la arista entre u y v, y N(v) es un conjunto de

vecinos de v. Se inicializa h% = X,,.

Para obtener la representacion del grafo completo hg;, la funcidén

READOUT agrega las features de nodo de la ultima iteracién K.
hg = READOUT ({n{”|v € 6}) (29)

La funcion READOUT es una funcién invariante a la permutacion, como el
promedio o una funcién de agrupacion mas sofisticada a nivel de grafo.

La funcién AGGREGATE reune las features de los vecinos en el primer
nivel. Por su parte, la funciéon COMBINE fusiona las features acumuladas de los
vecinos con las actuales del nodo para su actualizacion. La funcion READOUT
convierte todas las features de los nodos en features a nivel de grafo,
principalmente para la clasificacion de grafos.

Las configuraciones comunes de la funcibn AGGREGATE son suma,

media Yy maximo. La funcion suma aprende la informacion estructural, la media
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tiende a aprender la informacion de la distribucién y el maximo tiende a
aprenderla de los elementos representativos. Dado que las funciones media y
maximo no son inyectivas y, por lo tanto, no pueden distinguir entre distintos
grafos, el rendimiento es peor que utilizando la suma; por consiguiente, se elige
esta ultima funcion.

COMBINE es un operador de suma directa u operador proyectivo. Si las
funciones AGGREGATE, COMBINE y READOUT son inyectivas, GNN puede ser

tan poderosa como la prueba de Weisfeiler-Lehman.

La capa fundamental de una GNN se llama convolucion de grafos. Aunque
existen muchos tipos de convolucion de grafos, aqui se introduciran los principios
basicos en los que se basa esta idea. Una convoluciéon de grafos es una capa
gue calcula la siguiente representacién latente de los nodos teniendo en cuenta
la informaciéon estructural de una manera significativa. Para entender la
convolucién de grafos, primero se deben comprender las invariancias y

propiedades que idealmente deberia cumplir una GNN:

Invariancia y equivarianza de permutacién: Supongase que se quiere
realizar una tarea de clasificacion de grafos. Para trabajar con las features de los
nodos, tipicamente se las apila en una matriz X € R" x R%, siendo n el nimero
de nodos y d la dimensién de las features. Al hacerlo, se ha introducido un orden
en los vértices. Para una tarea de clasificacion de grafos, esta claro que cambiar
el orden de los vértices (es decir, permutar los vértices) no deberia cambiar el
resultado de la clasificacion. Por lo tanto, la red neuronal debe ser tal que aun dé
el mismo resultado cuando se consideren los nodos en un orden diferente. Una
funcién que cumple esta propiedad se dice que es invariante a la permutacion.
Un ejemplo de funcién invariante a la permutacién es la suma. En férmulas, si P
es una matriz de permutacion, X es la matriz de features y A es la matriz de

adyacencia del grafo, la invariancia a la permutacion se puede escribir como

f(PX,PAPT) = f(X,4) (30)

PX indica los vértices permutados, PAPT indica la matriz de adyacencia

permutada correspondiente (en la que, por supuesto, tanto las filas como las
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columnas deben estar permutadas). Analogamente, si se quiere realizar una
tarea de clasificacion de nodos, se desearia que una permutacion del orden de
los nodos se refleje exactamente en el resultado (se desea que las predicciones
de los nodos sigan la misma permutacion que la entrada y, por supuesto, no
permanezcan iguales). Una funcidn que cumple esta propiedad se llama

equivarianza de permutacion y en formulas se puede escribir como
f(PX,PAPT) = P(f(X, A)) (31)

Dependiendo de la tarea especifica (por ejemplo, clasificacion de grafos
o clasificacion de nodos), puede ser deseable tener una GNN invariante a la
permutacion o equivariante a la permutacion. La convolucion de grafos vista
como una forma de calcular una representacién latente para cada nodo, debe

ser una funcion equivariante a la permutacion.

Localidad: De manera andloga a la convolucion en imagenes, la
convolucién de grafos debe aprovechar el concepto de localidad, lo que significa
que las features de los nodos en el vecindario NV (x;) del nodo considerado i
deben influir en el calculo de su representacion latente. Los nodos vecinos de un

nodo i son aquellos a los que i esta conectado a través de una arista.

En relacién con las propiedades deseadas que la convolucion de grafos
debe cumplir, se puede concluir deberia ser una funcion con la siguiente
estructura:

g(x1, N (x1))

fX,A) = ( :
gy, N (xn))

Es importante notar que g no debe depender del orden en el que se
consideran los nodos vecinos, lo que significa que la restriccion de g sobre
N (x;) debe ser una funcion invariante a la permutacion. Ademas, al igual que en
la convolucion clasica de imagenes, la funcion g es la misma en cada fila, lo que

significa que los parametros que se aprenden son los mismos. Esto reduce
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drasticamente el numero de parametros para aprender. Una funcion f definida

como en (32) tiene en cuenta la localidad y es equivariante a la permutacion.

La capa funciona de la siguiente manera:

(f+1) _ H+1) (@) (£+1) (€3]
Xy =W X, 7+ W, z Xw (33)

weN (v)

+1 .
donde Wi( *U denota una matriz de pesos que se entrenan con la forma

[nro features salida, nro features entrada]l, parai € {1,2}.Aqui,

Xff) denota la representacion latente del nodo v en la capa [. Esta formula
expresa la funcion g introducida anteriormente. Es importante destacar que si se
suman todos los vectores de features en el vecindario del nodo i , lo que
aprovecha la localidad y garantiza la invariancia a la permutacion de g sobre el

vecindario considerado.

1.8 Graph Isomorphism Network (GIN)

El modelo GIN se centra en construir la representacion a nivel de grafos.
Para la tarea de clasificacién de grafos, GIN puede generar una incrustacion de

todo el grafo a través de la funcion READOUT.
GIN combina AGGREGATE (27) y COMBINE (28) en un paso.

Sea £ un parametro que se aprende o un escalar constante. Luego, GIN

actualiza las representaciones de nodos como se muestra a continuacion:

W = MLP® [ (14 00 . pl 4 z G (34)

ueN (v)

1.9 BERT

Tomado de [11].
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BERT (Bidirectional Encoder Representations from Transformers) es un
revolucionario modelo de procesamiento de lenguaje natural (NLP) desarrollado
por Google. Representa un cambio en la forma en que las maquinas comprenden
el lenguaje, permitiéndoles entender las sutilezas intrincadas y las dependencias
contextuales que hacen que la comunicacién humana sea rica y significativa.
Comprende que la relacién impulsada por el contexto entre las palabras
desempena un papel fundamental en la obtencién de significado. Captura la
esencia de la bidireccionalidad, lo que le permite considerar el contexto completo
que rodea a cada palabra, revolucionando la precision y profundidad de la
comprension del lenguaje.

En su nucleo, BERT estd impulsado por una poderosa red neuronal
conocida como Transformers. Esta arquitectura incorpora un mecanismo
llamado autoatencion (self-attention), que le permite ponderar la importancia de
cada palabra en funciéon de su contexto, tanto anterior como posterior. Esta
consciencia del contexto le dota de la capacidad de generar incrustaciones de
palabras contextualizadas, que son representaciones de palabras considerando
sus significados dentro de las oraciones. Es como si BERT leyera y releyera la
oracion para obtener una comprension profunda del papel de cada palabra.

BERT necesita que el texto se divida en unidades mas pequefas llamadas
tokens. La particularidad es que BERT utiliza la tokenizacién WordPiece. Divide
las palabras en fragmentos mas pequenos. Esto ayuda a manejar palabras
dificiles y asegura que BERT no se pierda en palabras desconocidas.

El mecanismo de autoatencion funciona observando cada palabra en una
oracion y decidiendo cuanta atencion debe prestarles a otras palabras en funcion
de su importancia. De esta manera, BERT puede centrarse en las palabras
relevantes, incluso si estan distantes en la oracion.

BERT no se basa en una sola perspectiva; utiliza multiples "cabezas" de
atencion. Estas “cabezas” serian como diferentes expertos que se centran en
diversos aspectos de la oracién. Este enfoque ayuda a BERT a capturar
diferentes relaciones entre las palabras, haciendo que su comprension sea mas

rica y precisa.
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Capitulo 2: Machine learning aplicado a
Deteccion de malware
2.1 Analisis dinamico
2.1.1 Introduccion
El analisis dinamico consiste en la extraccién de features ejecutando el

programa. Dentro de esta categoria existen varas técnicas:

o Uso de registros y de memoria

e Traza de instrucciones

e Trafico de red

e Traza de llamadas a las APls

2.1.2 Uso de registros y memoria

El comportamiento de un programa se puede representar por los
contenidos de la memoria en tiempo de ejecucion. Es decir, los valores
almacenados en los registros del microprocesador mientras el programa esta en
ejecucion pueden distinguir entre el software benigno del malicioso. [12]

En [13] se propone un método basado en similitudes de comportamiento
de malware. En principio, se monitorea el comportamiento en tiempo de
ejecucion y los valores almacenados en los registros para cada llamada a la API
interceptada. Luego, se rastrea la distribucion y los cambios en los valores de los
registros, se los almacena en un vector con los valores de los siguientes registros
(EAX,EBX,EDX,EDI, ESI, EBP). Posteriormente, se calcula un score de similitud
entre el vector obtenido y todo el set de entrenamiento. Finalmente, el vector es
catalogado con aquella muestra con la que haya tenido mayor similitud. Este tipo
de analisis se denomina VSA (Value Set Analysis). Es un método estatico que
traza la distribucion de los valores dentro del ejecutable. Se basa en la premisa
de que las diferentes variantes de malware metamoérfico y polimérfico
permanecen sin cambios. Este tipo de malware cambia en su apariencia, pero el

comportamiento malicioso sigue siendo el mismo.

En [14] se propone un método para encontrar similitudes en el

comportamiento en tiempo de ejecucién basandose en la asuncién de que los
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comportamientos afectan los valores de los registros de manera diferente. El
comportamiento en tiempo de ejecucion se guarda y las llamadas a las APIs de
algunas librerias estandar son interceptadas. Posteriormente, el sistema analiza
los contenidos de memoria y los valores de los registros para construir un score
de similitud. Cuando un nuevo registro entra al sistema, se obtiene el score de
similitud mas alto contra todos los prototipos. Los prototipos son conjuntos
pequenos de muestras que son representativas de todo el dataset, que proveen
una aproximacion aceptable en el analisis de distancia por pares. Finalmente,

los dos archivos son similares si alcanzan un umbral minimo.

2.1.3 Traza de instrucciones

Los enfoques basados en firmas son populares ya que tienen una baja
tasa de falsos positivos y poca complejidad computacional. Esto hace que sean
muy utilizados hoy en dia. Lamentablemente, técnicas como la ofuscacion de
cbddigo hacen la labor mas compleja.

Para combatir estas limitaciones se han utilizado varios enfoques, uno de
ellos es el analisis estatico de n-gramas o la traza de instrucciones.

Para los modelos de n-gramas existen dos parametros: n que representa
el tamafio de las subsecuencias que son analizadas y L que representa el
numero de n-gramas que se va a analizar. Cabe mencionar que estos valores no
escalan y se cae en la “maldicion de la dimensionalidad”, es decir, que no existe
suficiente espacio para almacenar el modelo. Con valores mas pequefos se
pierde el poder discriminatorio.

La traza de instrucciones es una secuencia de instrucciones de
microprocesador que son llamadas durante la ejecucién de un programa. A
diferencia de un rastro de instrucciones estatico, estas estan ordenadas de
acuerdo a como son ejecutadas mientras que las estaticas estan ordenadas
segun su orden de aparicion en el archivo binario.

El rastro dinamico es una medida mas robusta del comportamiento del
ejecutable, ya que, los ofuscadores y empaquetadores alteran el orden de las
instrucciones desde un analisis estatico.

En [15] se propone la utilizacién de Cadenas de Markov representadas

como un grafo dirigido y con pesos en las aristas. Las instrucciones se
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representan como los vértices y los pesos de las aristas representan las
probabilidades de transicion de la Cadena de Markov. Estas ultimas se estiman
utilizando las trazas de los programas que son recolectadas.

La contribucion que aporta es la construccion de una matriz de similitudes
(kernel) entre los grafos que representan a las Cadenas de Markov y luego
utilizarla para clasificacion. Se utilizan dos medidas diferentes de similitud para
construir la matriz del kernel:

¢ Una medida local que compara las correspondientes aristas en
cada grafo
¢ Una medida global que compara aspectos topoldgicos del grafo.

Esta combinacion habilita a comparar grafos de trazas de instrucciones

utilizando criterios muy diferentes en un marco unificado. Finalmente, una vez

que la matriz se construye, se utiliza SVM para llevar a cabo la clasificacién.

call lebp+0x8|
push 0x70 sub push D4
push 0x010012F8
call 0x01006170
push 0x010061CO
mov | eax, fs:[0x00000000]
push eax . call mov DZS
mov fs:[], esp
mov eax, [esp+0x10]
1
mov [esp+0x10], ebp
lea ebp, [esp+0x10]
sub esp, eax lea

llustracion 6: Ejemplo de representacién de Cadena de Markov para trazas de instrucciones

En [2] se presenta una solucién que utiliza VirtualBox ya que ofrece APIs
en comparacion con otros virtualizadores. Se usan ademas herramientas para
ocultar la presencia del depurador (OllyDBG). El sistema operativo emulado
cuenta con Flash, .NET Framework, elementos en el historial de navegacion,
elementos en la papelera de reciclaje, etc. Esto sirve para simular lo mas posible
un equipo real.

El malware es ejecutado automaticamente por nueve minutos. Esta es

una soluciéon de compromiso, ya que mayores tiempos pueden dar mejores
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resultados, pero se demora mayor cantidad de tiempo en el procesamiento en

lotes de archivos.

main <ModuleEntryPoint> PUSH EBP ESP=0019FF80

main 004024E2 MOV EBP,ESP EBP=0019FF80

main 004024Eq LEA ESP,[EBP-64] ESP=0019FF1C
main 004024E7 PUSH 0OE ESP=0019FF18
main 004024E9 PUSH OFFSET 00405376 ESP=0019FF14
main 004024EE PUSH OFFSET 00405365 ESP=0019FF10
main 004024F3 CALL DWORD PTR DS:[<KERNEL32.GetLongPa

llustracion 7: Ejemplo de traza obtenida

De las trazas obtenidas se crean dos datasets:
e Count-based: cuenta las ocurrencias de cada opcode. Por ejemplo,
en el ejemplo anterior: PUSH: 4; MOV: 1; LEA: 1; CALL: 1.
e Sequence-based: muestra las secuencias ordenadas de opcodes.

Por ejemplo, PUSH MOV LEA PUSH PUSH PUSH CALL

Para el primer dataset se utilizo el algoritmo Random Forest (RF) que es
facilmente paralelizable y esta recomendado para clases desbalanceadas.

Para el segundo dataset se utilizé HMM.

Como resultado se concluyé que la utilizacién de clusteres previos a la

ejecucion de ambos algoritmos contribuye a una mejor clasificacion.

2.1.4 Trafico de Red

La deteccion de trafico malicioso en una red puede proveer de manera
univoca perspectivas del comportamiento del malware.

Una vez que un equipo es infectado por malware, puede establecer una
conexién con un servidor externo para recibir érdenes que se ejecutaran en la
victima; descargar actualizaciones u otro malware o revelar informacion sensible
y/o privada.

Monitorear el flujo de datos que ingresa y sale de una red, asi como la
actividad interna de los dispositivos en cuestion, proporciona informacion valiosa

para identificar comportamientos maliciosos.
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En [16] se propone una solucién trasversal basada en niveles y protocolos
que clasifique el trafico utilizando métodos de aprendizaje supervisado. El
enfoque planteado examina los protocolos DNS, HTTP y SSL y utiliza diversos
métodos de clasificacion de redes en multiples niveles de detalle de las
actividades que realizan, con el fin de obtener una mejor diferenciacion entre el
trafico malicioso y el trafico seguro.

La clasificacion del trafico de red se puede realizar de dos maneras:

e Métodos a nivel de paquete: examinan las features de cada
paquete y las firmas de la aplicacion.

e Métodos a nivel de flujo: se basan en la agregacion de paquetes
en flujos y la extraccion de features y analisis estadistico del flujo.

La clasificacion del trafico de red puede basarse en diferentes atributos
principales:

o Atributos basados en puertos: se basan en los numeros de
puertos TCP o UDP asignados por la Autoridad de Numeros
Asignados de Internet (IANA).

e Atributos basados en payload: se basan en firmas del trafico a
nivel de la capa de aplicacion.

o Atributos basados en estadisticas: se relacionan con las
features estadisticas del trafico (por ejemplo, la duracién del flujo,
el tiempo de inactividad, el tiempo y la longitud de llegada de los
paquetes). Estos atributos son uUnicos para ciertas clases de
aplicaciones y permiten distinguir diferentes aplicaciones de origen
entre si.

La singularidad de la solucion radica en el hecho de que se observa el
analisis de flujo de datos en cuatro resoluciones, basadas en las capas de
Internet, Transporte y Aplicacién, con features generadas en consecuencia.
Estas son: Transaction, Session, Flow y Conversation Windows.

e Transaction: representa una interaccion entre un cliente y un
servidor. Es una comunicacion bidireccional: el cliente envia una
solicitud al servidor y el servidor procesa la solicitud y envia una
respuesta de vuelta al cliente.

e Session: una tupla Unica que consta de direcciones IP de origen y

destino y numeros de puerto.
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o Una sesion TCP comienza con un handshake exitoso y
termina con un tiempo de espera o con un paquete con el
flag RST o FIN de cualquiera de los dispositivos.

o Una sesiéon UDP consta de todos los paquetes enviados
desde un cliente a un servidor y desde un servidor a un
cliente hasta que se alcanza un tiempo de inactividad de
comunicacion definido.

e Flow: un grupo de sesiones entre dos IPs durante el periodo de
agregacion. El periodo de agregacion puede ser especificado por
un algoritmo como el periodo preciso de tiempo desde el inicio de
la primera sesién en el flujo, hasta el tiempo maximo de inactividad
entre dos sesiones. Un nuevo flujo comienza si el tiempo entre el
final de una sesion (el ultimo paquete) y el inicio de una nueva
sesion (primer paquete) es mayor que el tiempo de inactividad
definido. La nueva sesion es entonces parte del nuevo flujo.

e Conversation Windows: un grupo de flujos entre un cliente y un
servidor durante un periodo de observacion. Una conversacion
puede ser definida entre un par de IPs o un grupo de recursos de
red.

El modelo consta de 927 features.

Se desarrollé un extractor especializado para procesar el trafico de red en
bruto, extraer las features y proporcionarlas como entrada al analizador de
aprendizaje automatico.

Se eligieron los siguientes algoritmos de clasificacion Naive Bayes,
Decision Tree (J48) y Random Forest. Para la seleccién de features se ultilizo el
algoritmo CFS (Correlation Feature Selection). Todos los algoritmos fueron
ejecutados sobre Weka'.

Se demostré que diferentes features, capas cruzadas y protocolos
mejoran el rendimiento de la clasificacion. La precisién no se vio afectada por los
entornos de red, tanto en redes de prueba como en reales. El rendimiento
predictivo mostré una mejora significativa sobre los sistemas modernos de

deteccién de intrusiones en red basados en reglas. Se detectaron softwares

! https://www.cs.waikato.ac.nz/ml/weka/
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maliciosos desconocidos al menos un mes antes de que se implementara su
regla estatica. Dado que el método propuesto analiza solo el comportamiento del
trafico y no su contenido, es efectivo incluso para trafico cifrado y para malware
que utiliza recursos de red legitimos. Como no se utiliza el analisis de payload
para este enfoque, se preserva la privacidad de los usuarios, por lo que estos
sistemas de deteccion de intrusiones en red (NIDS) pueden integrarse en los

sistemas de redes empresariales.

En [17] se propone un sistema para detectar infecciones de malware APT
(Advanced Persistent Threat) basandose en DNS malicioso y analisis de trafico.

El principal objetivo de este tipo de malware es controlar maquinas
remotamente y robar informacién confidencial en lugar de lanzar ataques DOS,
enviar spam o causar dafio. Dadas sus caracteristicas, requieren un alto grado
de sigilo durante sus conexiones que suelen ser prolongadas y persistentes.
Para logar esto, se suele utilizar el protocolo DNS, ya que, si estuviera la IP del
servidor escrita en el cédigo, si por alguna razdn esta dejase de estar disponible,
generaria un fallo imposible de recuperar. Una vez que el servidor C&C caiga o
la IP sea detectada, los objetivos comprometidos pasarian a estar fuera del
alcance del atacante. Por lo tanto, el uso del sistema DNS, provee un método
flexible para migrar entre distintos servidores C&C. Por ultimo, este método
ayuda al atacante a ocultarse detras de una red de proxies mas facilmente.

Es un gran desafio identificar aquellos dominios maliciosos involucrados
en la actividad de un malware APT, principalmente en grandes redes donde
circulan datos a gran escala. Ejemplos de estas redes pueden ser ISP o grandes
corporaciones.

Los ataques ATP no usan dominios DGA o servicios flux. El primero hace
referencia a Domain Generation Algorithm que se utiliza para generar una gran
cantidad de nombres de dominio. Por ejemplo, el gusano Conficker generaba
50.000 nombres de dominio por dia para comunicarse con los servidores C&C.
El nombre de dominio para el servidor se seleccionaba de manera aleatoria de
una lista. Por otro lado, estan los servicios flux que son analogos a los servicios
CDN (Content-Delivery Network). En lugar de proveer el contenido mas proximo
a fin de reducir la latencia, consiste en una red con gran numero de equipos

infectados.
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El sistema propuesto consiste en dos componentes principales: i) detector
de DNS malicioso vy, ii) analizador de trafico de red.

El detector de DNS malicioso extrae unas 14 features indicativas de
malware APT y de dominios C&C. Por otro lado, el analizador de trafico combina
el sistema basado en firmas, que detecta las infecciones en base a las reglas del
conjunto VRT de Snort, y el sistema basado en anomalias que ocurren a nivel
protocolo y aplicacion. Estos tres subsistemas se combinan para servir como
entrada a un Reputation Engine. Este asigna un puntaje entre 0 y 1, donde 0
representa una baja reputacion, es decir, esta infectado por malware y 1 cuando
no lo esta. Se implementd utilizando una funcion de reputacidbn como un
clasificador estadistico.

Los resultados de la funcién de reputacion y clasificador DNS son de
alrededor del 96% vy la tasa de falsos positivos de alrededor del 1,5%.

La principal limitacién que se encontré con el método planteado es que no
es bueno para detectar infecciones que no dependan de dominios, como
aquellos troyanos que utilizan direcciones IP directamente para conectarse con
el servidor C&C.

En [18] se analizan las anomalias en los User Agent de los encabezados
del protocolo HTTP en el trafico generado por malware. Las botnets C&C
modernas disimulan su actividad mediante el uso de DGA, flux y TOR.

Clasifica a las botnets C&C en dos tipos:

o Descentralizada: evitan nodos unicos de falla mediante el uso de
arquitecturas distribuidas donde cada nodo infectado puede ser
utilizado por el botmaster. Aunque proporcionan una mejor
resistencia a la eliminacion, las botnets descentralizadas son
dificiles de operar. Cada host cuando se infecta necesita recibir una
lista de bots a los que puede conectarse, mientras que es mucho
mas facil redirigir un bot a un servidor central de C&C. Los
comandos también tardan mas tiempo en llegar a todos los bots
debido a la latencia dada por la topologia distribuida.

e Centralizada: son mas faciles de operar ya que dependen de un
pequeio conjunto de servidores maestros. Los comandos llegan

rapidamente a todos los bots de la red, lo que garantiza un tiempo
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de respuesta mas corto. Son mas faciles de crear y los
componentes adecuados para construir dichos botnets estan
facilmente disponibles para la venta o el alquiler en el mercado
negro de internet. Por lo tanto, las arquitecturas de C&C
centralizadas son el tipo de botnets mas extendido en la actualidad.
Entre las botnets centralizadas, el protocolo HTTP es el mas
prevalente implementado por malware.

El enfoque que se plantea propone analizar aquellos User Agent que sean
anoémalos, en lugar de analizar todo el trafico HTTP en su totalidad.

El protocolo HTTP no define explicitamente la semantica del campo User
Agent, sino que solo es util desde el punto de vista del servidor que maneja las
solicitudes, para adaptar las respuestas y restringir a ciertos User Agent.

Los User Agent de malware pueden considerarse inofensivos si coinciden
con aquellos conocidos del trafico benigno. Estos pueden ser estaticos o
dinamicos, siendo los primeros indicados en el codigo fuente del malware y los
ultimos proporcionados por el botmaster o tomados del navegador del usuario.

Los encabezados estaticos solo pueden ser detectados si el malware
utiliza versiones obsoletas de los User Agent conocidos. Sin embargo, estos no
son lo suficientemente confiables como para usarse como una Unica firma de
deteccion.

Algunas son utilizadas por el malware para implementar funcionalidades
maliciosas y son inherentes a la operacion del malware.

¢ Fuga de informacion: el malware utiliza el User Agent para filtrar
informacion sobre el nodo infectado, como la hora local, la direccion
IP, la configuracion del bot y los datos de usuario privados. Esta
informacion puede ser utilizada por los botmasters para coordinar
actividades maliciosas, enviar actualizaciones de malware y
localizar datos en el host de la victima para desencadenar ataques.
¢ Identificacion del bot: el encabezado de agente de usuario es
utilizado por los bots para filtrar informacion sobre el nodo infectado
y especificar identificadores unicos, permitiendo al botmaster
identificar cada bot en la red. Los identificadores de bot se
implementan como valores hash o claves primarias, o0 como

encabezados compuestos con elementos estaticos comunes e IDs
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del bot. Algunos simplemente designan a su familia de la botnet
dentro del User Agent.

e Vectores de ataques de malware: el malware utiliza el User Agent
para atacar aplicaciones web vulnerables.

o User Agent desconocido: incluye aquellos que son desconocidos
y generados al azar por el malware o que contienen errores
tipograficos. Estos suelen ser utilizados por herramientas listas
para usar. Estos encabezados pueden ser detectados mediante
firmas adecuadas que se construyen utilizando un enfoque
especifico.

De acuerdo con lo mencionado, es impracticable la deteccién de malware
utilizando listas negras de User Agent maliciosos.

En el documento se propone agrupar a los User Agent en base a patrones
similares para construir firmas de deteccion que enfaticen en patrones comunes
entre multiples agentes, lo que reduce la probabilidad de aleatoriedad. Estas
firmas son especificas para detectar trafico HTTP de malware y también permite
detectar aquel que no esté en el dataset.

Se propone un proceso de clustering de User Agent de dos pasos para
encontrar patrones similares y generar las firmas de deteccion especificas. El
primer paso consiste en agrupar los User Agent con similitudes estadisticas de
alto nivel, mientras que el segundo, refina la agrupacion para crear grupos mas
pequeinos dentro del mismo cluster.

Los grupos resultantes se utilizan para extraer el conjunto 6ptimo de
firmas para detectar malware. La validacién del conjunto de firmas se realiza
mediante la cross-validation y la prueba se efectua contra el trafico HTTP real.

Los experimentos realizados mostraron que la tasa de deteccidn
disminuyé a medida que se recopilaron nuevas muestras de malware. Se
demostré que las firmas son lo suficientemente genéricas como para coincidir
con nuevas variantes de malware en el dataset. Por otro lado, no se logré una
tasa de deteccion del 100% para el malware recopilado, ya que algunos
utilizaban User Agent demasiado cortos. Las firmas creadas con esas cadenas

se descartaron ya que se encontro que coincidian con User Agent benignos.
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En [19] se plantean dos enfoques: clasificacion de los encabezados IP y
Deep Packet Inspection (DPI).

Para el primer enfoque, se etiquetaron y extrajeron features de flujo de
trazas de red para identificar el trafico malicioso y el benigno. Es importante
mencionar que estas features se pueden extraer incluso cuando el trafico esta
cifrado, pues se derivan de las cabeceras de los paquetes. Las features de flujo
se basan en la duracion de este, la direccién, tiempos entre paquetes, el nimero
de paquetes intercambiados y el tamano de estos. Cada flujo se representa
mediante un vector de 22 features.

Se utilizaron varios algoritmos para clasificacion: J48, Naive Bayes, SVM,
Boosted J48 y Boosted Nalve Bayes. El experimento demostré que J48 vy
Boosted J48 tienen un mejor desempefio en comparacion con el resto

Al mismo tiempo, se buscé detectar acciones de malware en el trafico de
red utilizando atributos de flujo y HMMs para corroborar la huella digital
(fingerprint) de las familias de malware. Por huella digital, se refieren a la
detecciodn de trafico malicioso y a la atribucion de la familia de malware. Para ello,
se utilizé un enfoque de clustering en flujos unidireccionales, y se indexaron las
secuencias de flujos maliciosos por familia de malware para construir los
modelos HMM que representan el comportamiento de cada familia de malware.

Para etiquetar los diferentes flujos que pertenecen a una secuencia, se
adopt6 un enfoque de clustering. La razén es caracterizar flujos maliciosos de
entrada y salida en grupos que representan sus comportamientos de red. Para
hacerlo, los flujos se representaron mediante vectores de 45 features. Para
realizar el clustering del trafico de entrada/salida, se generaron archivos de
features compatibles con la herramienta de clustering CLUTO. Para etiquetar los
flujos, se utilizé el algoritmo de particibn kmeans Repeated Bi-Section
implementado en CLUTO. Este algoritmo pertenece a los algoritmos de
clustering particional. Se sabe que estos algoritmos funcionan en la agrupacion
de grandes conjuntos de datos debido a su bajo costo computacional. k-means
RBS deriva soluciones de clustering basadas en una funcién de criterio global.
Este algoritmo crea inicialmente 2 grupos; cada grupo se divide en dos hasta que
se optimiza la funcién de criterio. El algoritmo &~means RBS utiliza el modelo de

espacio vectorial para representar cada flujo unidireccional.
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Cada flujo se representa mediante un vector de dimension f, =
(fi, f2, -, fi), donde f; es la i-ésima feature del flujo unidireccional. Para calcular
la similitud entre los vectores, se utiliza la funciéon coseno. Para agrupar los
diferentes flujos unidireccionales, se utiliza una funcion de criterio hibrida que se
basa en una funcién interna y una funcion externa.

La funcion interna intenta maximizar las similitudes promedio entre flujos
que se asignan a cada grupo.

La funcion externa deriva la solucién al optimizar una solucion que se basa
en como los diferentes grupos difieren entre si. La funcién hibrida combina
funciones internas y externas para optimizar ambas simultaneamente. Usando
el algoritmo kmeans RBS como base, se disefid un conjunto de experimentos
que generan soluciones de clustering para el flujo de entrada y el de salida.

Se eligié una solucién en la que la métrica de similitud interna (ISIM) es
alta y la métrica de similitud externa (ESIM) es moderada.

Una vez realizado el proceso de etiquetado, se entrenaron para las
diferentes familias de malware modelos HMM y de esta manera se procedié a
asignarlos a las distintas familias.

En el segundo enfoque, DPI, se aplicaron técnicas de aprendizaje
automatico en paquetes completos de capturas (pcap). Cada pcap se cargd
interpretandolo como una onda. La sefal encierra flujos que tienen secciones de
cabecera y de payload. Es importante mencionar que todos los experimentos de
clasificacién se realizaron con las configuraciones predeterminadas, es decir,
qgue no se ha considerado el ajuste de la parametria.

Los datos se procesan utilizando n-gramas para construir un valor de
amplitud de muestra en la sefal. En este caso, se usan di-gramas (dos
caracteres o bytes consecutivos) para construir la sefial. Las razones detras del
uso de di-gramas es que se ha demostrado su eficacia en la deteccién de
canales C&C; y esta adaptado a la forma de onda codificada en el framework
MARF.

Es importante mencionar que las fases de entrenamiento y prueba se
basan en la combinacién de varias técnicas de aprendizaje automatico para
seleccionar las mejores opciones. Se aplicaron técnicas de aprendizaje
automatico de procesamiento de sefiales y procesamiento del lenguaje natural

(NLP) para analizar y detectar la actividad maliciosa en flujos pcap. Se integro
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una herramienta de prueba de concepto llamada MARFPCAT, una herramienta
de analisis de PCAP basada en MARF, para detectar y clasificar cédigo
vulnerable y débil con una precision relativamente alta. Para entrenar los
algoritmos se utilizé el 70% de los diferentes flujos de red de malware y medir la
precision en los flujos restantes. Es importante mencionar que los datos de
entrenamiento y prueba estan indexados por familia de malware.

En contraste con el primer enfoque, donde el trafico benigno se recopila
de terceros; se considera el trafico benigno como ruido que se encuentra en las
trazas pcap. Para separar este trafico del malicioso se utilizaron filtros. Ademas,
se puede aprender de la senal del trafico benigno y restarla a del trafico malicioso
(senal maliciosa) para aumentar la precision de la huella digital. Sin embargo,
esta técnica de sustraccion de sefial disminuye el rendimiento en tiempo de
ejecucion. Los resultados fueron muy prometedores aun sin la sustraccion de
trafico benigno.

Como resultados se tiene que, para el primer enfoque, en particular, para
la clasificacion, se obtuvieron los mejores resultados utilizando J48 y Boosted
J48. Ambos obtuvieron una precision del 99% y menos del 1% de falsos positivos.
Adicionalmente, ambos obtuvieron una alta precisién en varios datasets.

El algoritmo SVM obtuvo una precision entre el 89% y el 95%. En
contraste con Naive Bayes y Boosted Naive Bayes que no obtuvieron buenos
resultados. Dicho esto, se afirma que tanto J48 como Boosted J48 son efectivos
para discriminar entre trafico malicioso y benigno.

Con respecto a la atribucion de familias de malware, se utilizaron
soluciones de clustering k-means RBS para el trafico de entrada y salida,
evaluadas por cohesion y aislamiento, y se seleccionaron soluciones con un
promedio de ISIM mayor o igual a 0,95 y un promedio de ESIM menor o igual a
0,5, limitandose a 12-18 clusteres. Se combinaron las soluciones de entrada y
salida y se eligido la combinacién con la mayor proporcién de secuencias no
compartidas por familias de malware para entrenar HMMs. Se entrenaron HMMs
de 2 estados con secuencias de entrenamiento de longitud 2 para todas las
familias de malware, y se recomendo el uso de HMMs de 2 6 4 estados segun la
necesidad de expresividad. La distribucién de secuencias de entrenamiento se

mantuvo adecuada incluso con secuencias cortas.
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Para el segundo enfoque, se utilizaron varias medidas estadisticas para
evaluar la precisién en la deteccién de diferentes clases de malware bajo
diferentes configuraciones de algoritmos, incluyendo la medida de "segunda
suposicion". Aunque la precision general es baja, muchas familias individuales
de malware se identifican correctamente. La baja precisibn se debe
principalmente a la clase de malware "genérico" no fue filtrada en este
experimento. Los experimentos se replican utilizando filtros basados en la
transformada wavelet, pero se observa una disminucion en la precision, lo que
plantea la pregunta de si realmente es necesario el preprocesamiento para
preclasificar rapidamente un flujo de paquetes. El escaneo global inicial produjo
resultados para 1.063 familias de malware, muchas de las cuales se identifican
con una precision de casi el 100%, a menudo incluso usando un solo paquete.
Sin embargo, la presencia de clases de malware etiquetadas como "genéricas"

afecta negativamente la precision global.

2.1.5 Trazas de llamadas a la API

En [20] se sugiere la implementacion de clustering con el fin de identificar
nuevas categorias de malware que presenten patrones similares,
complementado con la clasificacién de comportamiento para asignar malware
desconocido a categorias ya conocidas.

El marco de trabajo propuesto ejecuta y monitorea binarios de malware
en un ambiente de pruebas y genera informes secuenciales de comportamiento
para cada binario. Los informes se incrustan en un espacio vectorial de alta
dimensién para evaluar geométricamente la similitud del comportamiento y
disefiar métodos de agrupacion y clasificacion para identificar clases nuevas y
conocidas de malware. Se utilizan técnicas de aprendizaje automatico para el
clustering y clasificacion y se aplican vectores prototipo para el computo eficiente
del analisis. EI comportamiento del malware se analiza incrementalmente,
primero identificando el comportamiento que coincide con clases de malware
conocidas y luego agrupando los informes con comportamiento no identificado
para descubrir nuevas clases de malware.

Debido a que el formato en XML generado a través del monitoreo no es

adecuado para analizar automaticamente el comportamiento, los autores
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sugieren el uso de una representacién especial llamada MIST (malware
instruction set). Esta representacién esta inspirada en los conjuntos de
instrucciones empleados en el disefio de microprocesadores. Sin embargo, esa
representacion no es adecuada para la aplicacion de técnicas de analisis
eficientes, ya que estas suelen operar sobre vectores de numeros reales. Para
abordar este problema, se introdujo una técnica para incrustar informes de
comportamiento en un espacio vectorial, la cual se inspiré en conceptos de NLP
y deteccion de intrusiones basada en host.

Un informe x sobre el comportamiento del malware se corresponde a una
secuencia simple de instrucciones. Se mueve una ventana sobre el informe para
obtener subsecuencias de longitud q y asi obtener g-gramas de instrucciones,
que reflejan patrones de comportamiento y capturan algunos aspectos
semanticos del programa. Se construye una incrustacion de informes utilizando

todos los posibles g-gramas de instrucciones del conjunto S.
S={(a,...ap)|a; E A1<i < q} (35)

Donde A denota el conjunto de todas las instrucciones posibles. Segun el
nivel de MIST considerado, la granularidad de A y S puede variar desde simples
llamadas al sistema (nivel = 1) hasta instrucciones completas que cubren
diferentes bloques de argumentos de llamadas al sistema (nivel > 1).

Se puede incrustar un informe x del comportamiento de malware en un
espacio vectorial de |S| dimensiones utilizando el conjunto S, donde cada
dimensién se asocia con un g-grama de instruccion y, por lo tanto, con un patrén
de comportamiento corto. La funcion ¢ se asemeja a un indicador de la
presencia de g-gramas de instruccion y se puede definir formalmente de la

siguiente manera:

1 si el reporte x contiene g — gramas s
() = (95 ())ses, 95 () = { por o e aTe (36)

A pesar de la complejidad del computo y la comparacion de vectores en
espacios de alta dimensionalidad, se descubrié que el numero de g-gramas de
instrucciones en un reporte es lineal en su longitud. Esto significa que el vector

de features ¢(x) solo tenia un numero limitado de dimensiones no nulas, lo que
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permiti6 desarrollar métodos de extraccibn y comparacion de reportes
incrustados en tiempo lineal y analisis de comportamientos eficiente. La longitud
de los informes dominaba estos factores e introducia un sesgo implicito, lo que
hacia problematica la comparaciéon de informes pequefios y grandes. Para

compensar este sesgo, se introdujo una funcion de incrustacion normalizada.

ey ()
10 = el

(37)
Este tipo de normalizacién se usa ampliamente en el ambito de la
recuperacion de informacion para comparar documentos de texto, donde
generalmente se aplica como parte de la funcion de similitud coseno.
Para comparar el comportamiento de dos informes xy z, se utilizo la
distancia euclidea en RIS

Los valores de d variaron desde d(x,z) = 0, para un comportamiento

idéntico, hasta d(x, z) = V2 para informes con desviaciones maximas debido a
la normalizacion.

Se requieren métodos de clustering y clasificacion para identificar y
asignar malware a clases de comportamiento conocidas o nuevas. Sin embargo,
la mayoria de los métodos de aprendizaje no son aplicables para procesar
grandes cantidades de datos diariamente. Se propone una solucion que utiliza
prototipos de grupos de comportamientos similares para acelerar el cOmputo de
los métodos de aprendizaje y mejorar la eficiencia de las técnicas de clustering
y clasificacion.

La extraccion de un conjunto pequefio pero representativo de prototipos a
partir de un dataset no fue una tarea trivial. La mayoria de los enfoques para la
extraccion de prototipos se basan en el clustering o calculos lineales, por lo que
no eran apropiados para una aproximacion eficiente. Ademas, la tarea de
encontrar un conjunto 6ptimo de prototipos puede demostrarse que pertenecen
a la clase NP-hard. Existe un algoritmo de tiempo lineal que determina un
conjunto de prototipos en un tiempo de ejecucién dos veces mayor que la
solucion optima. El algoritmo procede seleccionando iterativamente prototipos
de un conjunto de informes. El primer prototipo es fijo o elegido al azar. Durante

cada ejecucion, se calcula la distancia desde el conjunto actual de prototipos a
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los informes restantes. Se elige el informe mas lejano como nuevo prototipo, de
modo que el conjunto de datos esté cubierto de forma iterativa por una red de
prototipos. Este procedimiento se repite hasta que la distancia desde cada vector
a su prototipo mas cercano fuera inferior al parametro d,,.

La complejidad de tiempo de ejecucion de este algoritmo es 0(kn) donde
n es el nimero de informes y k el numero de prototipos. Dado que d, se elige
razonablemente, el algoritmo es lineal en el numero de informes, ya que k
depende unicamente de la distribucion de datos. Si no se puede determinar tal
d,, las iteraciones totales aun son limitadas por un limite fijo k.

El algoritmo para clusterizar utilizando prototipos es el siguiente: se toma
a cada prototipo como un cluster individual, el algoritmo procede iterativamente
determinando y fusionando el par de clusteres mas cercano. Este procedimiento
termina si la distancia entre los clusteres mas cercanos es mayor que el
parametro d..

Para calcular las distancias entre clusteres, el algoritmo considera la
distancia maxima de sus miembros individuales. Una vez que se determina un
cluster, se propaga a los informes originales. Ademas, se rechazan y mantienen
para un analisis incremental posterior aquellos clusteres con menos de m
miembros.

El algoritmo tiene una complejidad de tiempo de ejecucion de 0(k? logk +
n), donde n es el numero de informes y k es el numero de prototipos. En

comparacion con el agrupamiento jerarquico exacto con un tiempo de ejecucion

de 0(n?logn), la aproximacién proporciona un factor de aceleracion de \[”/k.

El comportamiento de un malware desconocido se clasificd por clases
conocidas de comportamiento, donde los datos de entrenamiento iniciales fueron
etiquetados utilizando software antivirus. Desafortunadamente, la mayoria de los
productos antivirus tienen etiquetas inconsistentes e incompletas y no son lo
suficientemente precisas para el entrenamiento. Como solucion a este problema,
se emplearon las clases de malware descubiertas por agrupamiento como
etiquetas para el entrenamiento y, de esta manera, se aprendid una
discriminacién entre los grupos conocidos de comportamiento de malware.
Como estos grupos estan representados por prototipos, se hace uso de la

aproximacién para acelerar el aprendizaje.
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El algoritmo clasifica los informes en clusteres al determinar el prototipo
mas cercano de los datos de entrenamiento. Si esta dentro de un radio
determinado, se asigna al cluster, de lo contrario se retiene para analisis posterior.
La implementacion naive tiene un tiempo de ejecucion 0 (kn), pero manteniendo
los prototipos en estructuras de arbol especializadas, se puede reducir a
O(nlogk). Sin embargo, se prefiere la implementacién naive debido a su
capacidad de paralelizacién y mejor rendimiento en sistemas con varios nucleos.

Durante una ejecucién incremental, el numero de informes disponibles
puede ser insuficiente para determinar todos los grupos de comportamiento de
malware. Para compensar esta falta de informacion, se rechazan los grupos con
menos de m miembros y se envian los informes correspondientes de vuelta a la
fuente de datos. Como resultado, el malware infrecuente se acumula hasta que
haya suficientes datos disponibles para aplicarle el clustering. El tiempo de
ejecucion del algoritmo incremental depende del numero de prototipos
almacenados de ejecuciones anteriores (m) y del numero de prototipos extraidos
en la ejecucion actual (k). Aunque la complejidad temporal es cuadratica en k, el
numero de prototipos extraidos durante cada ejecucidon permanece constante
para conjuntos de tamano y distribucion iguales. La complejidad del analisis
incremental esta determinada por m, similar a la complejidad lineal de la
deteccion de firmas en software antimalware.

El analisis incremental reduce los requisitos de memoria en un 94% y
proporciona un factor de aceleracion de 4, lo que permite procesar 33.000
informes de comportamiento de malware en menos de 25 minutos. La desviacion
estandar promedio entre las ejecuciones experimentales es inferior al 1,5%, y se
considera que la precision informada es estadisticamente significativa.

Para este experimento, se calculé el F-Score para el agrupamiento
basado en prototipos y una implementacion de agrupamiento jerarquico regular
en el dataset de referencia.

La clasificacion produjo un F-Score de mas de 0,96. Al incorporar el
comportamiento observado en un espacio vectorial, es posible aplicar algoritmos
de aprendizaje, como el clustering y la clasificacion, para el analisis del
comportamiento de malware. Ambas técnicas son importantes para el

procesamiento automatizado de muestras de malware.
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En [21] para extraer el modelo propuesto, primero se realizé un analisis
dinamico en un dataset de malware relativamente reciente dentro de un entorno
virtual controlado y se capturaron las trazas de llamadas a las APIs. Luego, las
trazas se generalizaron en features de alto nivel a las que se referencié como
acciones. La viabilidad de las acciones se evalué mediante varios algoritmos de
clasificacion como DT (Decision Tree), RF (Random forest) y SVM.

El método de analisis dinamico de interceptar llamadas API se conoce
como API hooking, el cual implica la manipulacion de un proceso de manera que
cuando se llama a una funcion API especifica para ser interceptada, la ejecucion
se redirige a otro codigo. Este cédigo puede registrar informacion de llamadas a
la API en un archivo de registro, analizar sus parametros o incluso modificarlos.
Después de eso, puede redirigir la ejecucion de vuelta a la funcién original. El
API hooking introduce una penalizacion de rendimiento en el sistema. Por lo
tanto, solo deben interceptarse las funciones mas frecuentes utilizadas por el
malware. Estas funciones pueden clasificarse en seis categorias: Procesos e

Hilos, Gestion de Memoria, Archivos, Registro, Red e Internet.

API-Set Sample

| |
W

API 3 Sequence

extraction API-Trace extraction
Action ¢

Action-Trace extraction Se'(ll‘::::e-

llustracion 8: Etapas del andlisis dinamico

La interceptacion de informacién de llamadas API de una muestra se lleva
a cabo dentro de una maquina virtual. Una API puede ser llamada por el modulo
principal de un proceso, asi como por los médulos del sistema importados. Cabe

destacar que solo se capturan las APIs invocadas por el mdédulo principal.
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Ademas, también se capturan las llamadas invocadas por los procesos
secundarios creados por la muestra. Las siguientes tareas se llevan a cabo

durante esta etapa:

1. Copiar la muestra al sistema operativo invitado de la maquina
virtual.

2. Instalar las intercepciones en las categorias previamente
descriptas y ejecutar la muestra.

3. Terminar la muestra y sus procesos secundarios asociados luego
de cinco minutos.

4. Emitir una lista de las llamadas API interceptadas junto con los
valores de los parametros.

5. Revertir la maquina virtual a una instantanea limpia.

La salida se denomina API-Trace que consiste en una tupla con el formato
(La,1,py,---pn), donde 1 es el numero de linea; a es el nombre de la funcion; r es

el valor devuelto y p; es el i —ésimo parametro.

Se identificaron dependencias de flujo de datos entre llamadas a la API
para crear secuencias de llamadas, dividiéndolas en cuatro categorias:

e La categoria de creacion de Handles consta de funciones de la API
que abren o crean un objeto en el sistema operativo Microsoft
Windows. El valor de retorno de estas funciones es el identificador
que se utiliza para identificar el objeto.

e La categoria que depende del Handle consta de funciones que
operan en objetos y requieren el valor del Handle como parametro
de entrada.

e La categoria de liberacién del Handle consta de funciones que
liberan los recursos asociados con el objeto obtenido cuando ya no
hay mas operaciones que realizar.

e La categoria simple consta de funciones que no requieren de un
Handle.

Se uso el valor del Handle para identificar la dependencia de datos entre

las llamadas de las tres primeras categorias y las llamadas de la ultima categoria

Moriello, Khalil Alejandro Pagina 55 de 96



se representaron en secuencias separadas. El conjunto de secuencias se llama
Sequence-Trace.

Para extraer acciones de las trazas de secuencia, se utilizaron un conjunto
de funciones heuristicas que infieren acciones unicas. La funcion heuristica
selecciona una secuencia de llamadas a la APl segun su categoria.

Las acciones consisten en campos con un valor semantico que describe
el comportamiento de una muestra. La coleccién de acciones para una muestra
determinada se conoce como Action-Trace, donde cada accién se describe como
(N,F; =V,;,...) tal que N es el nombre, F; y V; son el campo y el valor i-ésimo,
respectivamente.

La siguiente tabla muestra los resultados que se obtuvieron:

ALGORITMO SENSIBILIDAD ESPECIFICIDAD PRECISION AUC

DT 93,3% 96,53% 97,19% 97,65%
RF 97,19% 96,35% 96,84% 99,48%
SVM 92,28% 96,35% 93,98% 98,55%

Tabla 1: Resultados del experimento

En [22] se propuso una metodologia que consta de dos etapas:

e La Etapa 1 comprende dos pasos: capturar las llamadas API de
muestras benignas y maliciosas y aplicar la técnica de seleccion de
features a las secuencias de API para obtener secuencias distintas
de APls.

e La Etapa 2 describe el uso de algoritmos de aprendizaje automatico
y algoritmos de clasificacion para clasificar una muestra en

maliciosa o benigna.

En el paso A, se utilizé un programa premodelado para realizar un
seguimiento de la ejecucion de las muestras de entrada y capturar las llamadas

a la API de estas muestras para obtener las secuencias de llamadas.
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En el paso B, se seleccionaron las secuencias de APIs distintas en dos
partes; generando los N-gramas de llamadas, calculando el odd ratio? de cada
uno y por ultimo generando un vector de features.

Las secuencias del paso anterior no se pueden utilizar con fines de
clasificacion. Por lo tanto, propusieron un algoritmo de seleccién de features
basado en N —gramas de llamadas y en el algoritmo de seleccion odd ratio (OR).

e Generar los N-gramas de llamadas: se genera un 1-grama de API
utilizando las secuencias de llamadas obtenidas en el paso A y
desplazando la ventana se pueden obtener 2, 3 y hasta 6-gramas.
El analisis experimental demostré que los 2-gramas ofrecen una
mejor precision en comparacion con 1 -grama y ademas
proporciona una mejora adicional respecto con los 3-gramas. En
general, los 4-gramas son los que ofrecen mejores resultados.

e Calcular el OR para cada N-gramay generar un vector de features:
hubo que seleccionar aquellos N-gramas distintos y utiles, de los
muchos obtenidos en el paso anterior. Cada N-grama obtenido se

consideré como una feature X; y el OR para una feature X se

Pr(x|c)(1—-Pr(X|6)

Pr(x|&)(1—Pr(X[c) ’ donde

puede calcular como OR(X) =log

Pr(X|c) es la probabilidad de que la feature X aparezca en la clase
¢ (analogamente con Pr(X|c)). cy ¢ representan a dos clases, por
ejemplo, benigna y maliciosa. Por ultimo, queda rankear las
features de acuerdo con el OR calculado y seleccionar aquellas N

principales para formar el vector.

Para construir el modelo para la clasificacion se utilizaron varios
algoritmos: Naive Bayes, Random, Decision Tree y SVM.

Se extrajeron distintas secuencias API utilizando el algoritmo de seleccion
de features propuesto y se alimentaron a todos los mencionados algoritmos de
clasificacion. El estudio concluyd que SVM ofrece los mejores resultados en

comparacion con los algoritmos utilizados.

2 El odd ratio es una medida de asociacién entre dos variables que indica la fortaleza de la
relacion entre dos variables.
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En [3] se propone un mapeo de la mineria OOAYy la deteccién de malware.

En el problema que se plantea, DB esta compuesta por un conjunto de
muestras benignas y maliciosas. Cada muestra puede ser vista como un registro,
gue se representa como llamadas al sistema extraidas de la cabecera PE de un
ejecutable. Por lo tanto, un elemento i, en el problema es una llamada al sistema.
Un conjunto de elementos I esta compuesto por un conjunto de diferentes
llamadas al sistema. Dado que el objetivo es reconocer malware, se definié solo
un atributo objetivo (denominado label — 1), label —r =1 para malware y
label — r = 0 para archivos benignos.

Segun la definicion de OOA, se tiene class* (label — r) = {label —r = 1},
class™(label — r) = {label —r = 0}, class™(DB) = {label — r = 1(Uy_1gpei=1)} Y
class™(DB) = {label —r = 0(Uy_1gpei=0) }-

La utilidad de una regla de asociacidn se puede calcular segun las
formulas de la seccion 1.3. La parte clave de la mineria OOA es como definir los
valores de utilidad de label —r.

En su trabajo, se obtienen las llamadas a la API extrayéndolas de la
cabecera PE. Como mucho del malware esta empaquetado, primero, se
desempaqueta. En caso de que no sea posible, no se considera. Aunque todas
las instancias de malware empaquetado fueran posible desempaquetarlas, aun
no se podria confirmar que las APIs fueran realmente llamadas por el malware.
En algunos casos, los creadores podian agregar APIs nunca utilizadas en la tabla
de importaciones para dificultar el analisis. Con el fin de contrarrestar este efecto,
se desensamblo el ejecutable y, a partir de la informacion de referencia cruzada
correspondiente en la seccion .idata, se descubrid no solo cuantas veces se
lamaba una API, sino también en dénde se llamaba. Solo se consideraron
aquellas APIs que eran realmente llamadas por un ejecutable.

Las APIs se seleccionaron de acuerdo con los siguientes criterios:

1. Tomar aquellas APIs que tengan valores de distribucién altos
porque es mas probable que sean elementos frecuentes.
2. Elegir aquellas APIs que tengan una gran capacidad de

clasificacion. Para ello, se calculd la ganancia de informacion (1G)3

3 La ganancia de informacion (IG) es la reduccién de la entropia causada por la particién de una
coleccion de muestras segun una feature. La IG es una medida de la efectividad de una feature
en la clasificacion de muestras.
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para cada API| del dataset y se seleccionaron las 1000 APIs

principales que tengan una alta IG.

Si se calcula la utilidad positiva y negativa de DB para I, se encontrara
que la utilidad de DB para I estara sesgada hacia aquella categoria que tenga
un mayor numero de muestras. El atributo objetivo label — r se define como la
categoria de un registro.

Por medio de las férmulas (14) y (15) de la seccion 1.3, es posible ver que
el valor de utilidad de DB para I, (uyp (I) y u_pg(l)), depende directamente del
numero de muestras en cada categoria. Tanto los archivos maliciosos como los
benignos suelen tener un gran numero de llamadas al sistema comunes. Para
hacerle frente a este sesgo, se propuso el apoyo objetivo de un conjunto de
elementos I. El apoyo objetivo positivo para I (supp.pg(l)) y el correspondiente

apoyo objetivo negativo para I (supp_pg(I)) se definen como:

_ Uypp(l)
suppypp() = count({r — label = 1},DB) (59)
supp_pa(l) = u_pg(l) (39)

count({r — label = 0}, DB)

Se puede observar que el apoyo objetivo es un valor promedio. En este
caso, se definen u,_jgpei=1 = 1Y Ur_japei=o = 1; €l apoyo objetivo de I es la
probabilidad de que I ocurra en una cierta categoria de registros.

Se define la utilidad de una regla de asociacion I - (r — label = 1) como:

u = (suppsps(I) — supp-pp(l)) x 100%

Para mantener un numero suficiente de reglas de asociacion, se
establecio que la utilidad minima (u,,;,,) sea cero. Esto implica que se espera que
la probabilidad de que un conjunto I ocurra en archivos malignos sea mayor que
la probabilidad de que ocurra en archivos benignos.

Se ha encontrado que ciertos conjuntos de elementos son comunes tanto

en malware como en archivos benignos. Este hallazgo implica que los
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mencionados conjuntos de elementos tienen un alto valor de utilidad (u), por
ende, las reglas de asociacién no pueden distinguirlos. En consecuencia, se ha
establecido un umbral minimo llamado "soporte objetivo" (min_obj_supp) para
determinar la frecuencia de aparicidén de estos conjuntos en ambas categorias.
Si se supera ese umbral ( suppipg(l) = min_obj_sup V supp_pg(l) =
min_obj_sup ), se eliminan esas reglas de asociacion.

En este estudio, se utilizo el algoritmo OOA_FP-Growth para extraer las
reglas de asociacién, aprovechando una estructura de arbol FP para agilizar el
proceso.

Se propusieron criterios para la seleccion de API y criterios para la
seleccion de reglas de asociacion, con el objetivo de reducir el numero de reglas
y mejorar la calidad de estas.

Debido a la disminucion en el numero de reglas de asociacion, la
velocidad de deteccion del método propuesto es aproximadamente dos veces
mas rapida que la del algoritmo de mineria OOA original. Como resultado, el
meétodo propuesto es efectivo para mejorar la velocidad de ejecuciéon de la

mineria OOA para la deteccion de malware.

En [23] se propone un método para generar un conjunto de features
robusto basado en una combinacion de argumentos y valores de retorno de las
APIs utilizadas por el malware.

La solucién propuesta consiste en tres fases: en la primera, se ejecutan
los binarios y se monitorea su comportamiento. Se vigilan las llamadas a la API,
los argumentos de entrada y salida, y los valores de retorno. Los resultados son
preprocesados y se generan conjuntos de features basados en combinaciones
de llamadas de APl y los argumentos y/o valores de retorno. Dado que se genera
un gran conjunto de features, este conjunto se reduce mediante técnicas de
seleccion. Finalmente, se construyen modelos para realizar la clasificacion. En
la tercera fase, se evalla cuan predictivo es el modelo construido utilizando
binarios que no habian sido vistos en la fase de entrenamiento.

Los conjuntos de features modelan comportamientos maliciosos y
benignos. Estos conjuntos tienen valores binarios.

El primer conjunto es una representacion de las APIs llamadas junto con

sus valores de retorno, llamado API-RET. El segundo se llama API-ARG y
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representa el nombre de la API junto con sus argumentos. En este conjunto, el
nombre de la funcidon se corresponde con el primer elemento, el segundo
elemento indica el orden del argumento de entrada y el tercer elemento
representa el valor correspondiente del argumento. Por ultimo, el tercer conjunto
es una combinacion de API-RET y API-ARG, por lo que lo llaman API-ARG-RET.
Puede parecer que este ultimo es un superconjunto de los dos primeros. Sin
embargo, el solo contiene ciertas combinaciones de API-RET y API-ARG. Por lo

tanto, no es un superconjunto.

Para todas las llamadas al sistema, se pueden extraer los valores de los
parametros de entrada y el valor de retorno, y se construyen las tres categorias
de features. Después de construirlas, se verifica la presencia de cada una en
cada archivo binario y se muestra en un vector. Si la feature seleccionada esta
disponible en el archivo de registro, el valor se establece en 1; de lo contrario, se
establece en 0.

Durante la supervision del comportamiento se monitorean muchos
parametros. El preprocesamiento reduce el error de generalizacion de los
modelos aprendidos, ya que se eliminan aquellas features irrelevantes y
redundantes. En la etapa de supervision se generan demasiadas features. Por
ejemplo, una técnica de polimorfismo llamada insercion de codigo basura crea
muchas features innecesarias que no son discriminativas para la deteccion de
malware. Ademas, se pueden insertar varias features enganosas en binarios
maliciosos para dificultar su deteccion.

El hecho de invertir mayores esfuerzos en la seleccién de features tiene
como resultado una mejor obtencion de resultados. En la primera fase, se utiliza
la escala de Fisher. En la segunda etapa, se utiliza un algoritmo de seleccion de
features basado en SVM (SVM-RFE). Aquellas features resultantes del proceso,
se consideran mucho mas discriminativas y conllevan a un margen de
separacion de clases mayor.

Los algoritmos de clasificacion ayudan a descubrir patrones
discriminativos en los conjuntos de datos. Estos patrones descubiertos se utilizan
para clasificar muestras no vistas.

Los vectores binarios generados en la etapa anterior se utilizan como

entrada para los algoritmos de clasificacion. En este estudio se utilizan varios
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clasificadores conocidos, como Random Forest (RF), Arboles de Decisién J48,
Optimizacion Secuencial Minima (SMO) y Regresion Logistica Bayesiana (BLR).

Los clasificadores se evaluaron utilizando el procedimiento de cross-
validation de 10 folds (pliegues) en todos los experimentos para evitar el
overfitting. Se calcul6 el F-Measure en cada ejecucion vy, finalmente, se tomé el
promedio como criterio de evaluacion.

En este estudio, no se monitorizaron todas las llamadas a API; solo se
registré un subconjunto de 126 llamadas a API provenientes de las seis DLL mas
importantes. Las DLL importantes son: advapi32.dll, kernel32.dll, ntdll.dll,
user32.dll, wininet.dll y ws2_32.dll. Estas llamadas se seleccionaron de una
investigacion anterior. Se recopilaron en funcion de las categorias de Acceso al
Sistema de Archivos, Informaciéon del Sistema, Redes, Acceso al Registro y
Procesos.

Los resultados sugieren que el conjunto API-RET es mas efectivo en
datasets mas grandes, mientras que el conjunto API-ARG-RET funciona mejor
dentro de un mismo dataset. Esto se explica porque al considerar tanto la
combinacion de los argumentos como los valores de retorno, se puede modelar
el comportamiento de manera mas precisa. Sin embargo, es importante tener en
cuenta que los argumentos de entrada pueden variar ampliamente entre nuevas
familias con comportamientos diferentes, mientras que los valores de retorno
tienen un rango mas limitado y son mas estables. En resumen, el conjunto API-
RET ofrece un modelo mas general del comportamiento, mientras que el
conjunto API-ARG-RET es mas especifico. En situaciones de aprendizaje
incremental, API-ARG-RET proporciona resultados mas soélidos al basarse en
menos parametros. Por otro lado, el uso de API-RET seria mas adecuado
cuando los conjuntos de features no se actualizan, ya que pueden detectar
automaticamente algunas muestras de las nuevas familias.

Los resultados demostraron que las features creadas fueron altamente

discriminatorias y robustas, independientemente del dataset que se utilice.
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Capitulo 3: Deep learning aplicado a
Deteccion de malware

3.1 Representacion en vectores de features

En [24] se plantea el uso de proyecciones aleatorias sobre cada vector de
entrada para hacer el problema mas manejable.

Se extraen tres tipos de features, que incluyen patrones terminados en
nulo (mayormente cadenas) que se observan en la memoria, trigramas de
llamadas a la API del sistema y distintas combinaciones de una unica llamada a
la APl y un parametro de entrada. Los trigramas de APl y sus parametros se
utilizan para analizar el comportamiento dinamico del archivo. Estos consisten
en tres llamadas consecutivas a la API, los cuales se pueden utilizar para
identificar familias individuales de malware. Dado que los datos en bruto son
generados por un motor antimalware en produccion, se utilizan atributos que se
pueden extraer eficientemente en tiempo real.

Se proyectdé cada vector de entrada en un espacio de dimensionalidad
mucho mas baja utilizando una matriz de proyeccién dispersa R con entradas

muestreadas independientemente de una distribucion en {—1,0, 1}. Las entradas
de 1 y -1 tienen igual probabilidad, y Pr(R;; =0) =1 — /1/d, donde d es la

dimensionalidad de entrada original. Otra forma de ver la proyeccion aleatoria en
el contexto del entrenamiento de redes neuronales es que el paso de proyeccion
aleatoria forme una capa con unidades ocultas lineales en la cual la matriz de
pesos no se aprende y, en cambio, simplemente se establece como R.

Para el entrenamiento, se utilizé un 10% del total de las muestras y los
sistemas se entrenaron con 40 epochs.

Los tamaros de todas las capas ocultas (hidden layers) para las redes
neuronales fueron de 1536, 2048 y 1024. En los resultados de la red neuronal,
se utilizé un momentum de entrenamiento con un valor de 0,9 y la tasa de
aprendizaje (n) se establecio en 0,03. El numero de proyecciones aleatorias se
fijo en 4000, lo cual tuvo un rendimiento constante. Asimismo, se incluyé una
etapa adicional de preentrenamiento que suele utilizarse en arquitecturas de
deep learning. Esta etapa tiene como obijetivo inicializar los pesos de la capa

oculta antes de llevar a cabo el entrenamiento estandar de backpropagation de
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la red neuronal con SGD para mejorar el aprendizaje. En este trabajo, se
implementd el preentrenamiento utilizando una maquina de Boltzmann
restringida (RBM) de tipo Gaussiano-Bernoulli.

Empiricamente, se detecté que afnadir mas capas ocultas no mejoro los
resultados. Con la excepcion del FNR para la red neuronal de una capa con
preentrenamiento, todas las métricas de error son ligeramente peores para las
redes preentrenadas en comparacion con las respectivas versiones sin
preentrenamiento.

Efectuar el preentrenamiento después de las proyecciones aleatorias no
es algo que se esperaria que sea util, ya que requiere el uso de RBM
Gaussianas-Bernoulli, las cuales son mas dificiles de manejar y podrian
aprender incorrectamente correlaciones artificiales introducidas por la mezcla de
features de las proyecciones aleatorias.

A medida que se utilizan mas dimensiones, el clasificador tiene mas pesos
aprendidos y mas informacion sobre la entrada, lo que refleja una mejora en su
rendimiento. Aumentar el numero de dimensiones de la proyeccién aleatoria
aumenta la capacidad del modelo al proporcionarle mas parametros ajustables
y también proporciona mas informacion sobre los datos. Estos dos efectos estan
estrechamente relacionados en la regresidn logistica en comparacion con las
redes neuronales con niumero variable de unidades ocultas, por lo que se espera
que el numero 6ptimo de dimensiones de la proyeccion aleatoria para una red
neuronal sea como maximo el numero 6ptimo para la regresion logistica.

Se encontré que los resultados fueron relativamente insensibles al
numero de unidades ocultas en la capa oculta de las redes neuronales. Siempre
y cuando la capa oculta fuera lo suficientemente grande se logran resultados

muy buenos.
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llustracion 9: Vista a alto nivel de MtNet

En [25] se propone un sistema denominado MtNet basandose en el
esquema propuesto anteriormente. La llustracion 9: Vista a alto nivel de MtNet
muestra una vision general del proceso de entrenamiento del sistema MtNet y la
evaluacion de archivos desconocidos con el modelo entrenado. La fila superior
presenta los pasos necesarios para identificar las features seleccionadas y
entrenar el modelo MtNet, mientras que la fila inferior indica el proceso para
evaluar un archivo desconocido dado un conjunto de features seleccionadas y el
modelo MtNet entrenado.

Para el entrenamiento, se extrajeron los datos sin procesar de archivos
etiquetados durante el analisis dinamico mediante una version modificada de un
motor antimalware. A diferencia de la emulacion en profundidad ejecutada en
una maquina virtual, el motor antimalware utilizado en este estudio solo
proporciona una emulacion ligera del sistema operativo e intenta provocar la
ejecucion del archivo. Dado que los motores antimalware estan disefiados para
escanear rapidamente archivos desconocidos en busca de virus, se pueden
evaluar muchos mas archivos con este método que utilizando maquinas virtuales
completas. Una vez que se ha recopilado los datos sin procesar de los archivos
etiquetados para el conjunto de entrenamiento, se realiza el entrenamiento de
seleccion de features para producir las features binarias dispersas finales
necesarias para el entrenamiento de MtNet. A continuacién, se entrené el modelo
MtNet para dos tareas, incluida la clasificacién binaria que determina si un
archivo desconocido es malicioso o benigno, y la clasificacién de familias de 100
clases que ubica el archivo entre una de las 98 familias importantes, o una clase
genérica de malware o en la clase benigna. Para obtener las categorias, los

analistas proporcionaron etiquetas para decenas de miles de familias de
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malware individuales. Sin embargo, se seleccionaron 98 familias para el
clasificador de familias en funcion de su gravedad y prevalencia de infeccion. Los
archivos pertenecientes a las familias restantes se asignan a la clase genérica.
Todos los archivos que no son malware pertenecen a la clase "Benigno". Luego
del entrenamiento, las features seleccionadas se utilizan para limitar aquellas
que fueron extraidas mediante la emulacién de archivos desconocidos, y estas
pueden evaluarse mediante el modelo MtNet entrenado. La puntuacion de
prediccion binaria de MtNet se utiliza para clasificar automaticamente el archivo
desconocido como malicioso o benigno. Del mismo modo, el clasificador de

familias intenta asignar una etiqueta de familia especifica al archivo desconocido.

Para cada archivo ejecutable que es emulado por el motor antimalware,
se extrajeron dos conjuntos de informacion: una secuencia de eventos de
llamadas a la API junto con sus parametros, y una secuencia de objetos
terminados en nulo recuperados de la memoria del sistema durante la emulacion.
Un gran porcentaje de archivos maliciosos estan comprimidos. Durante el
proceso de descompresion, el malware a menudo escribe objetos terminados en
nulo en la memoria del sistema. Se descubrié que la mayoria de los objetos
terminados en nulo son, de hecho, cadenas descomprimidas, pero algunos
corresponden a fragmentos de codigo individuales.

Para el flujo de APl y parametros, se utiliza una asignacion de uno a
muchos para representar los eventos de API. En total, hay 114 eventos de API
de alto nivel en los datos.

Se derivan tres conjuntos de features binarias dispersas de las dos
fuentes de datos. Una feature binaria dispersa se establece si la misma esta
presente en los datos; no se utilizan recuentos de features en MtNet para evitar
detecciones perdidas debido a que los atacantes varian polimérficamente el
numero de features criticas. La presencia o ausencia de los objetos terminados
en nulo se utiliza directamente como uno de los conjuntos de features. Dos
conjuntos adicionales se derivan del flujo de APl y parametros. El primer conjunto
se deriva de cada combinacion unica de evento de API de alto nivel y una
configuracién de parametros de entrada individual. Como resultado, se generan

varias features binarias dispersas a partir de cada llamada de API. El segundo
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conjunto consiste en trigramas de eventos de APl que se generan mediante la
combinacion unica de tres eventos de API consecutivos.

Al comparar los resultados del modelo propuesto por [24] con esta
implementacion, se observa que el modelo de linea de base de mejor
rendimiento en la implementacion utiliza tres capas ocultas en comparacién con
una en el estudio original. Varios factores cambiaron entre estos dos
experimentos. Los tamafios de los conjuntos de entrenamiento y prueba se
duplicaron, el numero de features y familias disminuyo y la implementacion
subyacente cambié por completo. Ademas, en [24] solo se entrenaron modelos
basados en familias y los resultados de clasificacién binaria se calcularon en
funcion de si la familia predicha era maliciosa o no. En este estudio, los modelos
de 2 clases se entrenaron con las etiquetas binarias verdaderas. Es interesante
que las tasas de error de prueba mas bajas para las dos implementaciones sean
esencialmente idénticas (es decir, 0,49% para su implementacion y 0,4845%
para esta). Ademas del tamafo de la capa oculta, esta version de una sola tarea
de MiNet difiere de [24] en dos aspectos: la funcidon de activacion sigmoidal se
reemplaza por la funcion ReLU y se incluye dropout. Tanto para la clasificacion
binaria como la de familias, estos modelos de una sola tarea mejoran
significativamente los resultados de la linea de base en un 23,98% y un 19,21%,
respectivamente. Estos resultados indican que cambiar a la funcién de activaciéon
de RelLU vy agregar dropout ayuda al modelo a aprender una mejor
representacion de las features del archivo. Se descubrié también que, aunque
agregar dropout a las capas ocultas generalmente aumenta la cantidad de
epochs de entrenamiento requeridas, ReLU acelera la convergencia del proceso
de SGD para la clasificacion binaria. En comparacion con las funciones de
activacion sigmoideas, ReLU reduce significativamente el nimero de iteraciones

necesarias para entrenar un clasificador binario.

En [26] se propone un framework de clasificacion. Este consta de tres
componentes principales: el primero extrae cuatro tipos diferentes de features
complementarias de los binarios estaticos benignos y maliciosos; el segundo
componente es un clasificador basado en redes neuronales que consta de una
capa de entrada, dos capas ocultas y una capa de salida; el ultimo es un

calibrador de puntuaciéon, que traduce las salidas de la red neuronal en una
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puntuacion que puede interpretarse de manera realista como una aproximacion
de la probabilidad de que el archivo sea realmente malware.

Los primeros conjuntos de features que se calculan para los binarios de
entrada son los valores binarios de un histograma bidimensional de entropia de
bytes que modela la distribucién de bytes del archivo. Para extraer el histograma
de entropia de bytes, se desliza una ventana de 1024 bytes sobre un binario de
entrada, con un paso de 256 bytes. Para cada ventana, se calcula la entropia de
la ventana y cada ocurrencia de byte individual en la ventana (1024 valores no
unicos) con el valor de entropia calculado, almacenando los 1024 pares en una
lista. Finalmente, se calcula un histograma bidimensional sobre la lista de pares,
donde el eje de entropia del histograma tiene 16 contenedores de tamafo
uniforme en el rango [0, 8], y el eje de bytes tiene 16 contenedores de tamaino
uniforme en el rango [0, 255]. Para obtener un vector de features (en lugar de la
matriz), se concatenan cada vector de fila en este histograma en un solo vector
de 256 valores. Estas features permiten modelar el contenido del archivo de
manera independiente al formato y pueden distinguir entre diferentes tipos de
datos, como instrucciones x86 y datos comprimidos.

El tercer conjunto se deriva de la tabla de direcciones de importacion del
archivo binario. Se utiliza una matriz de 256 enteros para contar el nUmero de
apariciones de las tuplas de nombre de DLL y funciéon de importacion. Estas
features capturan la semantica de las llamadas de funcion externa y pueden
ayudar a detectar archivos sospechosos o0 aquellos que coinciden con una familia
de malware conocida.

El ultimo conjunto se extrae de los campos numéricos del PE. Cada
campo numeérico se agrega a una matriz de longitud 256. Estas features permiten
identificar aspectos sospechosos en la estructura del programa binario y
aprender firmas especificas de familias de malware.

Para construir el vector de features final, se concatenan los cuatro
conjuntos de 256 dimensiones, lo que resulta en un vector de 1024 dimensiones.
Esta reduccion de datos en un vector de tamafo fijo proporciona resultados

precisos y permite una carga y entrenamiento eficientes del modelo.
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Para etiquetar los archivos binarios como malware o software legitimo, se
ejecutan a través de VirusTotal* y se utiliza una estrategia de votacion. Los
archivos con una alerta del 30% o mas de los motores antivirus se etiquetan
como malware, mientras que los archivos sin ninguna alerta se etiquetan como
software benigno. Se descartan los archivos con una clasificacion incierta, es
decir, aquellos en los que menos del 30% de los motores antivirus los consideran
malware. No se filtran los archivos en funcién de su contenido real para evitar
sesgos en los resultados.

Para la clasificacién, se utiliza una red neuronal compuesta por cuatro
capas. Las tres primeras capas tienen 1024 nodos y se les aplica la técnica de
dropout, seguidas de una capa densa con una funcién de activacién de unidad
lineal rectificada paramétrica (PReLU) en las dos primeras capas y la funcion
sigmoide en la ultima capa oculta. La cuarta capa es la capa de prediccion. Estas
decisiones de disefio se basan en la eficiencia y la prevencion del overfitting.

Dado que el numero de muestras binarias en el conjunto de datos es
relativamente pequefio en comparacion con todos los posibles archivos binarios
que se pueden observar en una red empresarial grande, se busca aumentar la
expresividad de la red manteniendo un tamafo manejable.

Para prevenir el overfitting, se utiliza la técnica de dropout, que ha
demostrado ser un enfoque simple y eficiente. A diferencia de las
regularizaciones de peso estandar, el dropout busca pesos en cada nodo que
sean complementarios a los pesos en otros nodos, lo que evita la coadaptacion
y mejora la clasificacion correcta en toda la red.

Para acelerar el aprendizaje, se utilizaron funciones de activacion ReLU
en lugar de funciones sigmoidales tradicionales como la tangente hiperbdlica.
Las ReLU han demostrado acelerar significativamente el entrenamiento de la red
al evitar la desaceleracion en la tasa de convergencia del descenso de gradiente.
Ademas, se utilizé la funcion de activacion PReLU para evitar el rendimiento
deficiente cuando los valores de entrada son inferiores a 0, lo que mejora aun
mas la velocidad de convergencia.

La inicializacion de los pesos antes del entrenamiento también puede

afectar significativamente la convergencia del algoritmo de backpropagation. En

4 https://www.virustotal.com/
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este caso, se utilizé una distribucién gaussiana normalizada segun el tamafio de
entrada y salida de las capas. Ademas, se aplica el logaritmo en base 10 a los
valores de las features antes de la inicializacion de los pesos, lo que ha
demostrado mejorar sustancialmente el rendimiento del entrenamiento en la
practica.

El sistema propuesto no solo detecté malware en un sentido binario, sino
que también proporciond probabilidades precisas de que un archivo dado sea
malware. Para lograr esto, se utilizd un enfoque de calibracion del modelo
bayesiano que combina la creencia empirica sobre el "riesgo" de una red de
clientes determinada e informacion empirica sobre el perfil de error de la red

neuronal en los datos de prueba.

Para convertir la puntuacién proporcionada por el clasificador en un
puntaje de "amenaza", que se define como la probabilidad de que el archivo sea
realmente malware (P(C = m|S = s)) teniendo en cuenta la puntuacion sy la
categoria C = {m, b}. Dicho puntaje refleja en qué medida el clasificador cree que

un binario observado es malware.

Supdngase que hay pdfs (funcién de densidad de probabilidad, por sus
siglas en inglés) para los puntajes benignos y de malware para un clasificador
dado, p(S =s|C =m) y p(S = s|C = b).

Dada la definicion anterior del puntaje de amenaza, es necesario obtener

las pdfs p(s|m) y p(s|b). Hay dos enfoques comunmente utilizados:

i. el enfoque paramétrico, donde se asume alguna distribucion para las
pdfs y se ajustan los parametros de esa distribucion en funcion de las
muestras observadas.

i. el enfoque no paramétrico, como el estimador de densidad de nucleo
(KDE, por sus siglas en inglés), donde se aproxima el valor de la pdf

dada C tomando un promedio ponderado de la vecindad.

Dado que no es razonable esperar que la salida del clasificador de ML
siga alguna distribucion estandar, se utiliza KDE con el nucleo Epanechnikov. En

las pruebas, se obtuvo una puntuacién de validacion mejor que el nucleo
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gaussiano estandar. Dado que las pdfs solo pueden tomar valores en [0, 1], se
reflejaron las muestras a la izquierda de 0 y a la derecha de 1 antes de calcular
el valor estimado de la pdf en un punto especifico. El tamafio de la ventana se
estableci6 empiricamente en 0,01 para aproximar mejor el extremo de la
distribucion, donde las muestras son menos densas.

Como conclusiones, se logra una tasa de deteccién del 95% y una tasa
de falsos positivos del 0,1% en un conjunto experimental de mas de 400.000
archivos binarios. Ademas, se ha demostrado que el enfoque propuesto requiere
una computacién modesta para realizar la extraccion de features y puede lograr
una buena precisién con una unica GPU en tiempos razonables.

Los autores creen que el enfoque en capas de redes neuronales
profundas y las features de histograma bidimensional proporcionan una
categorizacion implicita de los tipos de archivos binarios, lo que les permite
entrenar directamente con todos los binarios sin separarlos en funcion de
caracteristicas internas, como tipos de empaquetadores, entre otros.

Las redes neuronales también tienen varias propiedades que las hacen
candidatas adecuadas para la deteccion de malware. En primer lugar, permiten
un aprendizaje incremental, lo que significa que no solo pueden entrenarse en
lotes, sino que también pueden ser reentrenadas eficientemente a medida que
se recopilan nuevos datos de entrenamiento. En segundo lugar, les permite
combinar datos etiquetados y no etiquetados mediante el preentrenamiento de
capas individuales. En tercer lugar, los clasificadores son muy compactos, lo que

permite realizar predicciones rapidamente utilizando poca memoria.

3.2 Trazas de llamadas a la API

La metodologia descripta en [27] consiste en reunir y preprocesar los
datos de entrada, extraer las features y clasificarlas por medio de una red
neuronal.

En cuanto a la adquisicion de datos, se recolectd un conjunto de muestras
de malware de diversas fuentes durante varios meses. Para la extraccién de
datos a gran escala, se utilizé "malware zoo" que consume servicios REST para
obtener datos de varias herramientas de analisis de malware. Se emplearon
herramientas como objdump y PEInfo para obtener informacién de los

encabezados PE y los opcodes de las secciones de cédigo.
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Luego, se realizé el preprocesamiento para extraer las features de los
archivos. Se obtuvieron las de los metadatos, de los importados y de los opcodes.
Luego, se convirtieron en vectores numéricos para ser utilizadas en el proceso
de clasificacion.

Para la clasificaciéon, se disefid una arquitectura de red neuronal hibrida
que combina capas de redes neuronales de avance y convolucionales. Se
utilizaron capas de avance para procesar los datos sin estructura que se
beneficiarian de los filtros convolucionales. Las capas de convolucién se
aplicaron para aprender caracteristicas de alto nivel a partir de las secuencias
de opcodes de malware. La red neuronal se entrend utilizando el algoritmo de
SGD con momento de Nesterov.

El momento de Nesterov es un cambio sencillo con respecto al momento
normal. En este ultimo se computa el gradiente con base a la posicién actual,
mientras que en Nesterov se calcula con base a un punto intermedio entre el
actual y el proximo punto en el tiempo. Esto es importante pues el gradiente
siempre apunta en la direccion correcta, mientras que el momento no.

Ademas, se realiz6 un proceso de clustering de firmas para obtener
etiquetas mas confiables para la clasificacion. Se agruparon las firmas de los
archivos de malware en funcion de su presencia o ausencia y se seleccionaron
aquellas familias de malware que sean mas representativas para la clasificacién.

En resumen, este estudio utilizd una combinacidon de técnicas de
recoleccion de datos, preprocesamiento, extraccion de features y clasificacion
mediante una red neuronal hibrida para la deteccion y clasificacion de malware.
Los resultados indicaron que este enfoque puede ser efectivo en la identificacion
de patrones de comportamiento en muestras de malware y su clasificacion en
familias especificas.

Se realizaron experimentos de validacion cruzada para evaluar el
rendimiento de las redes neuronales de avance, las redes neuronales
convolucionales y la red neuronal hibrida combinada. Los resultados de
clasificacion se evaluaron utilizando métricas como precision, recall y F1-Score.

Los resultados mostraron que la red neuronal hibrida proporciona una
mejora en el rendimiento en comparacién con las redes neuronales de avance y

las redes neuronales convolucionales, asi como con el clasificador de maquina
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de soporte vectorial (SVM). La red neuronal hibrida logra un F7-Score de 0,92,
con valores de precision y recall de 0,93.

Los experimentos demostraron que el enfoque propuesto clasifica con
precision los ejecutables maliciosos que se comportan de manera similar en la
misma familia. Sin embargo, se observo cierta confusion en la clasificacion de
ciertas clases de malware que comparten firmas comunes.

Ademas, se expuso que la red neuronal es resistente al reordenamiento
de instrucciones, una técnica utilizada por los atacantes para crear variantes de
malware y evadir la deteccion de firmas. La red neuronal conserva su capacidad
de clasificacion incluso cuando se reordenan las secuencias de opcodes hasta
un 50%.

En resumen, los resultados mostraron que la red neuronal hibrida es
efectiva en la clasificacion de malware y que es robusta frente a técnicas de
evasion, lo que la convierte en una herramienta prometedora para la deteccion y

clasificaciéon de amenazas de seguridad informatica.

En el trabajo descripto en [28], los autores proponen usar una red neuronal
recurrente estandar (RNN) [7] o una echo state network (ESN) como el modelo
de lenguaje. Cabe sefalar que la estructura de una ESN es similar a la de una
RNN. La diferencia es que los pesos se inicializan al azar y no son entrenados.
Luego, se entrena un clasificador de regresion logistica o un MLP basado en las
representaciones de las features generadas por el modelo de lenguaje. Ademas,
se propone el uso de agrupamiento maximo temporal para ambos modelos de
lenguaje recurrentes para combinar una larga secuencia de features temporales,
lo que mejora los resultados.

El objetivo principal del trabajo es encontrar arquitecturas neuronales que
brinden un mejor rendimiento. En particular, se utilizan arquitecturas de RNN que
sean capaces de capturar mejor las dependencias que las RNNs estandares. En
este estudio, se revisa la arquitectura del modelo de lenguaje para el malware
para investigar si estos modelos de lenguaje mejorados proveen mejores
resultados en la clasificacion de malware. En particular, se experimenté con el
modelo LSTM vy la unidad recurrente con puertas (GRU). Se compararon todas
las variantes de modelos con agrupamiento maximo temporal y un mecanismo

de atencidn propuesto recientemente. Por ultimo, también se considero si la red
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neuronal convolucional a nivel de caracteres (CHAR-CNN) puede mejorar el
rendimiento de la clasificacién de malware.

Se utilizé una version modificada del motor antimalware de Microsoft para
realizar analisis dinamicos de 75,000 archivos en formato PE, divididos
equitativamente entre malware y archivos benignos. El dataset se dividié en tres
conjuntos de manera aleatoria. Estos incluyen un conjunto de entrenamiento con
50.000 archivos; un conjunto de validacion con 10.000 archivos y, por ultimo, un
conjunto de prueba con 15.000 archivos.

Antes de permitir que un archivo se ejecutase en una computadora, fue
analizado mediante emulacién de archivos ligera por el motor antimalware. Dicha
emulacién es un tipo de analisis dinamico y produce la secuencia de llamadas al
sistema ejecutadas por el archivo. EI motor antimalware modificado registra esta
secuencia para entrenar y probar el clasificador. Estas llamadas al sistema que
se registraron son eventos de alto nivel. En total, hay 114 llamadas. Cada evento
se convierte primero en una secuencia de enteros que van del 0 al 113, donde
cada entero es el indice de un evento de llamada al sistema individual. Esta
secuencia de enteros luego es ingresada en el sistema de clasificacion de
malware.

Todos los modelos se implementaron utilizando Keras® con el motor de
aprendizaje profundo Theano.

En el experimento, se dividieron todas las secuencias de eventos en
subsecuencias mas pequefas con una longitud maxima de 50. Se entrend el
modelo utilizando un tamario de lote de 50 y un maximo de 15 epochs.

Para los clasificadores de regresion logistica y MLP, se escanearon
secuencias de hasta 200 eventos para obtener las features. Los clasificadores
se entrenan durante un maximo de 20 epochs.

El modelo CHAR-CNN se entrend utilizando una secuencia de caracteres
de longitud maxima de 1.014.

En cuanto al rendimiento de los modelos, se compararon las variantes de
modelos basados en ESN y RNN con el mecanismo de atencion y el

agrupamiento maximo temporal.

5 https://keras.io/
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En general, los clasificadores basados en regresion logistica mostraron
resultados ligeramente mejores que las versiones MLP con el mismo modelo de
lenguaje.

El mejor modelo en general en este estudio es el que utiliza una red LSTM
con agrupamiento maximo temporal y regresion logistica como clasificador. El
modelo CHAR-CNN tiene un rendimiento significativamente peor en bajos FPR,
pero se convierte en el tercer mejor modelo a un FPR de 1,9%.

La arquitectura que obtiene mejores resultados es una ESN con
agrupamiento maximo temporal para generar la representacion de features,
combinada con un clasificador de regresion logistica.

Desafortunadamente, los autores encontraron que la RNN no fue capaz
de aprender las features relevantes de los archivos y tuvo un rendimiento inferior
en comparacion con la ESN no entrenada.

Este estudio presenta varias contribuciones en arquitecturas de
aprendizaje profundo para clasificar malware, incluidos modelos de lenguaje
basados en LSTM y GRU, asi como una red CHAR-CNN. Se muestra que las
features aprendidas de un modelo de lenguaje LSTM ayudan a mejorar el
rendimiento en comparacién con arquitecturas con pesos aleatorios, y que el
modelo LSTM con agrupamiento maximo temporal supera a otros modelos

competidores.

3.3 Representaciones basadas en
secuencias de bytes

En [29] se plantea un enfoque de analisis estatico en lugar de uno
dindmico para detectar malware en archivos binarios. El enfoque utiliza una red
neuronal que procesa secuencias de bytes del archivo para determinar cuan
malicioso es. El uso de redes neuronales ha demostrado tener éxito en otros
dominios, como procesamiento de imagenes y sefiales y problemas de texto. Sin
embargo, el dominio de deteccién de malware presenta desafios Unicos, como
la naturaleza contextual de los bytes en el malware, la correlacion espacial en el
contenido del archivo, la longitud extensa de las secuencias de bytes y la
evolucion constante del malware.

La contribucién principal es que se desarrollé una arquitectura de red que

puede procesar largas secuencias de bytes. Se identificaron los desafios de
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entrenar un modelo de deteccidon de malware a partir de bytes sin conocimiento
previo del dominio, y se demostré que este enfoque aprende una amplia variedad
de tipos de informacién en comparacion con otros métodos que requieren del
conocimiento del dominio.

Para el trabajo, se utilizaron datasets de entrenamiento y prueba de dos
grupos diferentes, que representan archivos de malware y archivos benignos.
Ademas, se obtiene un corpus de entrenamiento mas grande para mostrar que
la nueva arquitectura sigue mejorando con mas datos de entrenamiento, en
comparacion con un enfoque basado en gramaticas de bytes.

En resumen, el estudio propone un enfoque basado en redes neuronales
para detectar malware a partir de secuencias de bytes, superando desafios
especificos del dominio. Los resultados demostraron la capacidad de
generalizacidn del modelo en datasets distintos y revelaron mejoras en el
rendimiento utilizando un corpus de entrenamiento mas grande con la nueva
arquitectura propuesta.

Los autores deseaban disefiar un modelo que tuviera tres caracteristicas
principales:

i) capacidad para escalar adecuadamente con la longitud de
la secuencia.

ii) habilidad para considerar tanto el contexto local como global
al examinar un archivo completo.

iii) capacidad explicativa para facilitar el analisis del malware

detectado.

El modelo resultante, denominado MalConv, utiliza una arquitectura de
red convolucional para abordar la alta variacion posicional presente en los
archivos ejecutables.

En los archivos PE, existe una gran cantidad de reorganizacion de
contenido, lo que representa un desafio para el modelo. Para abordar esto, se
optd por utilizar una arquitectura de red convolucional y una operacion de max-
pooling global para permitir que el modelo produzca sus activaciones
independientemente de la ubicacion de las features detectadas. En lugar de
realizar convoluciones directamente sobre los valores de bytes brutos (que van

de 0 a 255), se empled una capa de embedding que asigna cada byte a un vector
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de features aprendidas de longitud fija. Esto le proporciona al modelo robustez
ante alteraciones menores en los valores de bytes y una mayor capacidad para
activarse ante diversos patrones de entrada.

Uno de los desafios con los que se enfrenaron en el disefio fue la memoria
consumida por la GPU debido a la longitud de las secuencias de entrada. Para
abordar esto, se eligié una arquitectura superficial con filtros de convolucion
amplios y pasos agresivos. Sin embargo, la regularizacion se termind
convirtiendo en un desafio debido a la tendencia del modelo hacia el overfitting.
Se implementd una regularizacion denominada DeCov, que penaliza la
correlacion entre las activaciones en la penultima capa.

Se realizaron pruebas con numerosos disefios de arquitectura alternativos
para abordar el problema, incluyendo hasta 13 capas de convolucién, el uso de
RNNs (bidireccionales) y diferentes modelos de atencion®.

El modelo MalConv tiene acceso al archivo completo, lo que le permite
detectar las pocas features informativas independientemente de su ubicacion, lo
cual es esencial en casos donde programas generalmente benignos pueden
tener malware inyectado en ellos.

La eleccion de usar max-pooling temporal en lugar de promedio fue otra
consideracion importante debido a la escasez de informacion en los datos. Max-
pooling proporciond una interpretacion mas clara y un mejor rendimiento en
comparacion con el promedio.

El uso de RNNs después de las convoluciones resulté en una disminucion
del rendimiento debido a la imposicion de una suposicion de que los datos
convolucionales deben producir patrones de activacién consistentes en
frecuencias fijas, lo cual no era factible de aprender para el modelo.

En cuanto a los resultados, el modelo MalConv obtuvo un alto rendimiento
y AUC, y tuvo la menor diferencia de rendimiento entre los distintos conjuntos de
prueba, lo que indica una buena generalizacion de las features aprendidas.

Se realizé un andlisis manual utilizando la arquitectura disefada para
obtener un mapa de activacion para cada clase de salida, lo que permitié obtener

informacion sobre las regiones del archivo son indicativas de cada una de las

6 Los mecanismos de atencién permiten que el modelo se centre selectivamente en las partes
de la entrada que son mas importantes para hacer una prediccion e ignore las partes menos
relevantes. Esto puede ayudar al modelo a hacer predicciones mas precisas y funcionar de
manera mas eficiente.
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etiquetas. El modelo MalConv demostré una diversidad mas amplia de tipos de
informacion utilizados en comparacion con el enfoque de n-grama de bytes.

Por ultimo, se destacd que la batch-normalization fallé en el modelo
MalConv, lo cual fue inusual ya que esta técnica generalmente mejora la
convergencia y generalizacion en otros dominios. Los autores sugieren que esta
falta de efectividad puede deberse a la naturaleza multimodal de los datos
binarios, que viola las suposiciones fundamentales de la normalizacion de lotes,

causando un rendimiento degradado.

En [30] se propone y evalua una arquitectura simple de redes neuronales
convolucionales para detectar archivos PE maliciosos a partir del aprendizaje de
sus secuencias de bytes y etiquetas, sin la necesidad de extracciéon de features
especificas del dominio ni preprocesamiento. Se utilizé un dataset de 20 millones
de archivos PE desempaquetados de medio megabyte, y esta aproximacion de
extremo a extremo logré un rendimiento casi equivalente al de los enfoques
tradicionales de aprendizaje automatico.

La arquitectura consistido en una capa de incrustacidon seguida de cuatro
convoluciones con pasos y una capa de agrupamiento maximo en el medio,
seguida de una agrupacion promedio global y cuatro capas totalmente
conectadas. Se destaco que este enfoque es la contraparte del analisis estatico
de malware, donde la red solo recibe la secuencia de bytes del ejecutable. Se
sugirié que arquitecturas similares podrian tener buenos resultados en el analisis
dindmico de malware, donde la red recibiria el cddigo de maquina u otra
representacién de bajo nivel que desempaquetaria un emulador o un entorno

aislado.
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llustracién 10: Modelo propuesto

Ademas, se menciond que los archivos PE representan un desafio para
el aprendizaje profundo debido a su estructura compleja y la diversidad y
dependencia contextual de sus simbolos de bytes. Sin embargo, se considera
que el uso de grandes datasets en esta area no explorada podria ser de gran
interés para la comunidad.

El dataset utilizado en el estudio consistio en archivos PE recolectados en
un periodo de 16 meses y se divididé en conjuntos de entrenamiento, validacién
y prueba. Los archivos fueron etiquetados como "limpio" o "malware" y se busco
lograr bajas tasas de falsos positivos.

La arquitectura de la red neuronal consiste en incrustaciones fijas,
convoluciones con pasos para reducir la carga computacional y capas totalmente
conectadas. El entrenamiento se realizd utilizando el optimizador Adam y se
detuvo después del tercer epoch cuando los resultados en el conjunto de
validacién fueron satisfactorios.

El objetivo del estudio fue lograr un bajo indice de falsos positivos, lo que
se logré al adaptar la arquitectura para este propdsito.

Se compararon las features aprendidas por la red convolucional con un
conjunto de 538 features estaticas disefiadas manualmente utilizadas en el

analisis de malware. Los resultados muestran que el aprendizaje a partir de
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ejecutables en bruto puede ser un proceso de ingenieria de features valioso y
complementario a las disefiadas a mano.

En conclusién, aunque el enfoque de aprendizaje de extremo a extremo
aun se encuentra ligeramente detras del enfoque de referencia de aprendizaje
automatico en este dataset especifico, se espera que el deep learning continue
mejorando en el campo del analisis de malware, especialmente con el uso de
arquitecturas y datasets mas grandes y mejor disefiados. Al mismo tiempo, se
sefala la posibilidad de incorporar conocimientos del dominio en futuras
investigaciones y la importancia de la velocidad de entrenamiento para la
aplicabilidad en entornos productivos. Ademas, se destaca que el deep learning
podria beneficiar a los expertos en seguridad al observar y localizar patrones

previamente desconocidos tanto en archivos benignos como en maliciosos.

En [31] se propone un método de deep learning de features no lineales
para la clasificacion de software malicioso basado en su entropia estructural. El
enfoque utiliza CNN para aprender representaciones de features a partir de
series temporales de entropia.

El enfoque se basa en la observacidon de que las series de tiempo de
entropia de una familia de malware son visualmente similares pero distintas a las
de otras familias, lo que sugiere que la reutilizacion de cédigo podria estar
presente. Para abordar esto, se utilizaron CNN para aprender representaciones
de features de las series de tiempo de entropia en los dominios de tiempo y
frecuencia.

El proceso de transformacion de un archivo ejecutable en una entrada

reconocible consta de dos pasos principales:

i) calcular la entropia estructural dividiendo la representacion
hexadecimal del archivo en fragmentos de tamano fijo
ii) aplicar la Transformada Discreta de Onda para comprimir la

sefal y reducir el ruido.

La arquitectura general de la red consiste en tres capas convolucionales

seguidas de dos capas completamente conectadas. Las capas convolucionales
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realizan el aprendizaje de caracteristicas en las series de tiempo univariadas, y

luego se realiza la clasificacién mediante una red de alimentacion normal.

Fully-connected
Layer

Entropy Stream 11

]

a2

:

Fully-connected
Layer

Haar Wavelet

ReLU

| Transform

vb‘

llustracion 11: Modelo propuesto

El enfoque se ha evaluado utilizando un conjunto de datos proporcionado
por Microsoft, que incluye 21.741 muestras de malware agrupadas en 9 familias
diferentes. Se utilizé validacion cruzada con K = 10 para estimar el rendimiento
general del método, y se seleccioné aquel modelo con mejor F1-Score para
evitar la paradoja del Accuracy’.

Se han realizado tres fases de experimentacion:

i) se ha estudiado como el tamafio de fragmento influye en el
rendimiento del enfoque.

ii) se ha analizado cémo la aproximacion Haar de la sefial
entropica afecta al clasificador

iii) se ha comparado el mejor modelo con otros métodos del

estado del arte.

Los resultados demostraron que el enfoque propuesto supera a otros
métodos del estado del arte en términos de rendimiento de clasificacion. Ademas,
se ha demostrado que las features aprendidas por las CNN son invariantes a la
traslacion, lo que las hace resistentes a las técnicas de ofuscacion comunes

utilizadas en el desarrollo de malware.

7 Esta paradoja establece que ciertos modelos predictivos con un nivel dado de accuracy
pueden tener un mejor desempefo que otros con un accuracy mayor. Es por este motivo que
métricas como precision, recall o F1 son favorecidas por encima del accuracy.
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3.4 Trafico de red

El analisis del trafico de red de una organizacion complementa el software
antivirus descentralizado que se ejecuta en las estaciones de trabajo. Esto
permite que las organizaciones apliquen una politica de seguridad de manera
consistente en toda la red y minimicen la carga de gestion. Ademas, esta
aproximacion permite incorporar la deteccion de malware en dispositivos de red
o servicios en la nube. En combinacion con soluciones antivirus, el analisis del
trafico de red puede ayudar a detectar malware polimoérfico y desconocido
basado en patrones de trafico de red.

El analisis de cargas HTTP puede ser evitado mediante el uso del
protocolo HTTPS, en el cual el trafico es cifrado. Para que el analisis de trafico
siga siendo efectivo, se debe trabajar con el trafico HTTPS. En la capa de
aplicacion, HTTPS utiliza el protocolo HTTP, pero todas las comunicaciones
estan cifradas a través del protocolo TLS o su predecesor, el protocolo SSL.

En [32] se desarrolla un método para detectar malware en computadoras
cliente basado en informacion observable de la comunicacion HTTPS. Se utilizo
un enfoque de aprendizaje automatico, que depende de grandes cantidades de
datos de entrenamiento etiquetados. Se recopil6 informacién de entrenamiento
y evaluacion utilizando un cliente VPN que es capaz de observar las
asociaciones entre archivos ejecutables y el trafico HTTPS en un gran numero
de computadoras cliente.

Para extraer las features del nombre de dominio, se exploraron modelos
de lenguaje neural. Se desarrollé6 un clasificador de deteccién de malware
basado en LSTM y se compara con un método de referencia basado en Random
Forests (RF).

Se realizd una recopilacion de datos en un entorno de aplicacion
especifico para proteger las computadoras cliente de una organizacion utilizando
un servicio de seguridad web en la nube (CWS). El servicio CWS actua como
intermediario entre la red privada de la organizacién e Internet, aplicando la
politica de seguridad y detectando malware.

Los resultados mostraron que el modelo basado en LSTM supera al
meétodo de referencia basado en RF y puede detectar una proporcion significativa

de malware, incluso aquellos que no fueron detectados por un antivirus basado
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en firmas. Esto proporciona una herramienta valiosa para complementar los

enfoques existentes de deteccion de malware.

En [33] se propone un modelo eficiente de deteccion de anomalias para
proteger entornos de Control de Sistemas Industriales Ciberfisicos (IICS) contra
actividades maliciosas. El modelo utiliza técnicas de deep learning y consta de
dos etapas principales: entrenamiento y prueba.

En la etapa de preprocesamiento de datos, se realizd una transformacion
y normalizacion de las features para seleccionar informacién importante de los
datos a gran escala en un entorno lloT. La transformacion de features convierte
los valores simbolicos en numéricos, y la normalizacion asegura que las features
tengan la misma escala para evitar sesgos en los pesos del modelo de
aprendizaje profundo.

Posteriormente, se utilizé un modelo DAE-DFFNN para reducir la
dimensionalidad de los datos de red, lo que permitid disefar una técnica de
deteccién de anomalias ligera y escalable. La reduccion de features se realizé
sin conocimiento humano, y el objetivo fue encontrar representaciones bien
disefiadas y reducidas en términos de features aprendidas de alto nivel.

Para detectar actividades sospechosas, se aplicd6 un proceso de
aprendizaje no supervisado para estimar los parametros de inicializacién de los
pesos y sesgos. Luego, los parametros se ajustan en el proceso de aprendizaje
supervisado utilizando datos etiquetados (normales y maliciosos). El modelo final
se evalué utilizando nuevos datos durante la fase de prueba.

La colocacion de un IDS en el entorno IloT es crucial para garantizar la
seguridad contra actividades maliciosas. El IDS propuesto se implementa en el
gateway loT, que monitorea y recopila el trafico de red y utiliza una base de datos
para almacenar datos de trafico, el comportamiento y los registros. El
componente analizador procesa los datos y el modelo de deteccidn clasifica las
observaciones como normales o ataques en funcién del comportamiento
aprendido. ElI componente de respuesta alerta al administrador del sistema
cuando se detecta una actividad anémala.

En cuanto a los conjuntos de datos y métricas de evaluacion, el estudio
utilizé los datasets NSL-KDD y UNSW-NB15 para evaluar el rendimiento del
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modelo propuesto. Se utilizaron métricas como precision, tasa de deteccion y
tasa de falsos positivos para evaluar el rendimiento del modelo.

En las pruebas realizadas, el modelo propuesto mostré un rendimiento
superior en el conjunto de datos NSL-KDD en comparacién con UNSW-NB15. El
modelo alcanzd una precisién del 98,4% para NSL-KDD y aproximadamente
92,5% para UNSW-NB15. También demostrd buenas tasas de detecciéon para
varios tipos de registros en ambos datasets.

Ademas, se realizé un estudio comparativo con otros ocho modelos
recientes de deteccion de anomalias. El modelo que propusieron supero a estos
otros modelos en términos de deteccidn de ataques y tasas de falsos positivos.

En conclusion, el modelo propuesto de deteccién de anomalias basado
en deep learning mostré un rendimiento prometedor en la detecciéon de
actividades maliciosas en entornos lloT. Su capacidad para reducir la
dimensionalidad y extraer features automaticamente lo hizo adecuado para
aplicaciones en entornos industriales con grandes cantidades de datos no
etiquetados y no estructurados. Aunque presentd algunas desventajas en la
eleccion de parametros, su eficiencia y efectividad general lo hicieron una
solucién practica para la deteccién de actividades intrusivas en entornos lloT del

mundo real.

3.5 GNN

El sistema propuesto para deteccion de malware en [34] puede extraer
directamente informacion de grafos basados en CFG de archivos ejecutables y
luego comprimir la informacién en un vector de caracteristicas utilizando GIN
(Graph Isomorphism Network). En ultima instancia, el sistema clasifica los
vectores de features utilizando un MLP.

El CFG es una notacion de estructura de programa basada en grafos bien
conocida en el campo de la informatica. El programa se divide con instrucciones
de bifurcacion (incluidas las instrucciones de bifurcacion para el uso de llamadas
a funciones) y los bloques separados entre las instrucciones de bifurcacion se
llaman bloques basicos. Un tipico final del bloque basico esta conectado a un
bloque basico o a varios bloques basicos. Por lo tanto, se puede usar la notacion

de conexion de bloques basicos para expresar la estructura del programa; este
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grafo de conexién se convierte en el CFG. El CFG es la base de muchas
optimizaciones de compiladores y herramientas de analisis estatico.

Para el dataset utilizado se incluyeron muestras benignas obtenidas del
proyecto DikeDataset® y las muestras maliciosas se obtuvieron de BODMAS®.
Se recopilaron un total de 1000 muestras, que incluyeron 500 muestras
maliciosas y 500 benignas. Se seleccionaron 8 familias de malware. De cada
una de las familias se tomd una pequefa muestra. Debido al tamafio reducido
del dataset, se utilizé una divisidon especial para evitar que todas las métricas de
evaluacion se acercaran o igualaran a 1, lo que dificultaria la comparacion
intuitiva de los resultados experimentales. Se aplicd una validacion cruzada de
permutaciones aleatorias (Shuffle & Split) con 5 iteraciones de mezcla y division.
La division resulté en un conjunto de entrenamiento y un conjunto de prueba,
cada uno representando el 50% del dataset original, a diferencia del enfoque de
validacién cruzada tradicional que utiliza una proporcion fija de entrenamiento y
prueba.

La funcién principal del médulo GFE (Graph Feature Extraction) es extraer
la informacion de CFG de las muestras, mantener la informacion de la estructura
y transformarla en un grafo FCG (Function Call Graph).

La diferencia entre CFG y FCG es que el CFG contiene el cédigo
ensamblador de cada bloque basico, mientras que el FCG lo elimina. En el FCG,
solo se almacena informacién que incluye la direccién de inicio del bloque basico,
el nombre de la APl y el nombre de la funcién. Especificamente, el CFG muestra
todas las rutas que un programa recorrera durante el proceso de ejecucion.
Ademas, representa graficamente el flujo posible de todos los bloques basicos
ejecutados dentro de un proceso y también refleja los bloques basicos que se
ejecutan realmente durante la ejecucion. Algunos softwares maliciosos incluyen
codigo muerto (que no se ejecuta en ninguna ruta de ejecucion) como ofuscacion,
pero esta técnica de analisis puede hacerle frente. Debido a que el CFG de una
muestra unica contiene una gran cantidad de informacion, el preprocesamiento
consume mucho tiempo. Por lo tanto, solo se mantiene la informacion de la
relacion estructural, se le asigna un nombre unificado a cada bloque y este

nombre es usado para representar el bloque. El cédigo ensamblador en cada

8 https://github.com/iosifache/DikeDataset
9 https://github.com/whyisyoung/BODMAS
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bloque no se utiliza como feature. Cada bloque en el CFG generalmente tiene
dos tipos de contenido: la API del sistema y las funciones internas del programa.
Cuando un bloque es una API del sistema, su nombre se usa directamente como
el nombre del bloque. En cambio, si es una funcion interna, se usa el offset de la
funcién como el nombre del bloque. Para generar el CFG a partir del codigo
binario se utilizo la libreria angr’® que combina analisis simbdlico estatico y
dinamico. El grafo generado es un grafo dirigido. Para la manipulacién de estos
grafos, se utilizé la libreria NetworkX'!.

Este modulo, ademas, inserta los nombres de los bloques a través de un
modelo de lenguaje preentrenado a gran escala. EI modelo de generacion
utilizado se llama "all-MiniLM-L12-v2". Este tiene un conjunto de entrenamiento
de mil millones de elementos y esta disefiado como un modelo general. El
modelo MiniLM basado en BERT, lanzado por Microsoft, es un transformador de
12 capas con un tamano oculto de 384 que contienen alrededor de 33 millones
de parametros. Mapea oraciones y parrafos a un espacio vectorial denso de 384
dimensiones y se puede utilizar para diversas tareas, como el agrupamiento o la
busqueda semantica. Este modelo es el mejor en velocidad de generacion y
rendimiento entre todos los modelos preentrenados que pueden generar
representaciones de 384 dimensiones.

Dado que la dimension del vector de features generado es 384, el vector
correspondiente a cada nodo se puede expresar como X, (384D). Para
mantener la dimensionalidad de las features al minimo, en lugar de usar la
funcion READOUT original concatenando los resultados de todas las
iteraciones/capas, solo se utiliza la salida de la dultima capa. Las
representaciones finales del grafo son la tercera capa y se pueden expresar
como hg. La funcion READOUT utiliza la sumatoria.

Se disefid una estructura de 3 capas, donde cada capa es una capa
GINConv. El médulo GDG genera h9(384D) como la entrada de GINConv, y la
salida es hl(64D). El modelo GINConv, tiene una dimension de entrada de 384
y una dimensién de salida de 64. Los resultados de salida de la primera capa
deben normalizarse y aplicarse la funcion de activaciéon ReLU antes de ingresar

a la segunda capa. GINConv utiliza el mecanismo de paso de mensajes para

10 https://angr.io/
1 https://networkx.org/
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actualizar la representacion de cada nodo. GINConv, y GINConv; son idénticas,
con dimensiones de entrada y salida de 64. La dimension de salida de la funcion
READOUT es 64, por lo que la representacion final del grafo correspondiente a
cada muestra es un vector de 64 dimensiones. En el estudio se utilizé la
configuraciéon predeterminada de GIN. Para escribir y entrenar la red neuronal
basada en grafos (GNN) se utilizo la libreria PyTorch Geometric (PyG)'?, basada
en PyTorch?3

Por ultimo, para clasificar las distintas muestras se utiliz6 un MLP. Este
tiene una entrada de 64 dimensiones y una salida de 2 dimensiones con un total
de tres capas. La capa de entrada y la capa oculta tienen ambas 64 dimensiones,
mientras que la capa de salida tiene 2 dimensiones. Ademas, la salida de la capa

oculta se normaliza por lotes y la funcion de activaciéon es ReLU.

12 https://www.pyg.org
13 https://pytorch.org/
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Capitulo 4: Sistema de deteccidn de
malware basado en GIN propuesto

4.1 Ideas previas y dificultades iniciales

Tomando las ideas propuestas en [34] y complementando con [35] se
logré obtener un clasificador binario de archivos ejecutables que corren sobre la
plataforma Windows.

Originalmente, la idea iba a ser combinar varias técnicas descriptas en
este trabajo tales como: trazas de llamadas a la API, calculo de entropia del
archivo, analisis de strings y analisis de N-gramas (tanto de opcodes como de
bytes). Todos estos enfoques fueron tratados en este trabajo y en el anterior.
Combinando todas esas features, el objetivo era armar un vector para luego ser
utilizado como entrada para una red neuronal.

Recolectando informacion se llegé a [34] donde parecia un enfoque
interesante. Utilizar la estructura que proveen los CFG, asi también como los
bloques de cédigo, resultaron de gran interés. En una primera instancia, se
intentd replicar el trabajo. Fue una ardua tarea, ya que no se contaba con
conocimientos de ninguna de las librerias utilizadas. Asi también como la falta
de detalles o de algun cédigo fuente para tomar como base.

Finalmente, se utilizd el dataset de una competencia en Kaggle’, ya
descripto con anterioridad. EI CFG en cierta manera ya estaba armado en cada
uno de los archivos de texto con instrucciones en ensamblador. Se cred un
parser para convertir esa entrada en texto en un grafo CFG. En cada nodo se
guardo el nombre de la funcion, nombre de la API si era una funcion externa, y
del offset del salto, asi también como el listado de las instrucciones en
ensamblador. La idea era seguir con el primer enfoque, pero tomando como base
el grafo CFG.

Luego, de muchas dificultades, se logré preprocesar una gran cantidad de
muestras. El problema era que todas las muestras eran malignas. Como prueba
de concepto servia, pero iba a ser insuficiente para generar un sistema de

deteccidén binario. Se penso6 en adaptarlo a la deteccion de familias (clasificador

14 https://www.kaggle.com/c/malware-classification
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multimodal), en lugar de un clasificador binario. Esa idea no prospero, ya que se
apartaba del objetivo inicial del clasificador binario.

Luego, de releer una vez mas la informacién obtenida, se prosigui6 a
utilizar los datasets utilizados en [34]. En particular, se utilizé6 DikeDataset, ya
que contenia tanto muestras benignas como malignas.

Tomada esta decision, se procedié a experimentar con la libreria angr para
generar el CFG. Una vez logrado este hito, se intenté hacer una prueba de
concepto pequenia, de alrededor de 10 grafos, para probar PyG. Luego de varios
intentos, la gran mayoria con errores, se logré. No fue posible clasificar dado que
para cada uno de los nodos habia que indicar dos propiedades: X e y. La primera
hace referencia al vector de features (X,); la segunda la etiqueta.

Como ya habia habido suficientes avances, se decidié experimentar con
la libreria Sentence-BERT. Con esto, fue posible lograr el vector de dimension
384, tal como se explico en 3.5. Con ese vector ya generado a partir del nombre
de la funcién y la etiqueta ya conocida, se asignaron a las propiedades X e y.
Con todo esto, fue posible imitar a escala muy pequena (10 grafos) el trabajo

propuesto en [34].

4.2 Modelo propuesto

La diferencia con el trabajo original fue la redefinicion del modelo GIN. Se

utilizé un ejemplo tomado de hitps://towardsdatascience.com/how-to-design-the-

most-powerful-graph-neural-network-3d18b07a6e66.
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llustracion 12: Modelo GIN utilizado.

Tomado del sitiotowardsdatascience.com

Los vectores ocultos de cada capa son concatenados en lugar de solo
considerar el ultimo.

Al igual que en el trabajo de referencia se utilizaron 3 capas (GINConv,,
GINConv, y GINConvs ). En lugar de que GINConv, tenga una salida de
dimensién 64 tiene una salida de dimension 32. Las entradas y salidas de las
ultimas dos capas se configuraron también en 32. El vector que representa a
cada muestra es un vector de dimensién 96. A diferencia de [34] la
representacion final del grafo es el resultado de la concatenacién, de acuerdo
con el modelo GIN original.

El parametro £ de cada una de las capas GINConv se mantuvo con su

valor predeterminado (0) y no fue entrenado.

4.3 Preprocesamiento de las muestras

Se tomaron 2300 muestras aleatorias del conjunto DikeDataset. La unica
salvedad que se tuvo fue que unicamente se utilizaron archivos ejecutables, en
el dataset original existen archivos OLE, y ademas se mantuvo una proporcion
del 50% de muestras benignas y malignas (650 muestras en cada categoria). No

se tomaron en consideracion las familias de malware.
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Se siguio con la misma idea que el trabajo original. Se ejecutd un analisis
rapido CFG (CFGFast) con la libreria angr. Luego, se procesd cada CFG
utilizando un método especificamente disefiado. Este método consiste en iterar
sobre todas las funciones que el analizador haya detectado. Cada una de las
funciones contiene un conjunto de bloques. Cada bloque representa un nodo del
grafo con instrucciones en ensamblador dentro.

En la funcidén en cuestion, se guardd en un diccionario con el objeto dentro.
Este objeto contiene informacion de interés, como el nombre y los bloques
asociados. Para cada bloque, se guardd el nombre y se concatenaron en una
Unica cadena de texto todas las instrucciones en ensamblador que contenia.
Luego, a diferencia del trabajo original, se cre6 el vector de 384 dimensiones
utilizando el modelo MiniLM con esa cadena de instrucciones. El hecho de utilizar
este modelo sobre las instrucciones, da una semantica de lo que hace cada uno
de los bloques. De esta manera, se evitan los andlisis de N-gramas ya que la
informacion esta contenida en el vector. Luego, en el nodo que representa a la
funcion, que contiene los bloques con codigo, se guarda el vector de 384
dimensiones generado a partir del nombre. No discrimina entre funcién interna 'y
llamada a la API. Por consiguiente, el analisis de las APIs queda implicito en el
vector. Otro punto de interés es que el analisis CFG es resistente al codigo
muerto (dead code) o la ofuscacioén, lo cual, permitiria hacerle frente a esta
problematica.

Es importante remarcar que para que el modelo funcione, todos los nodos
han de tener la misma dimension del vector de features (X,(384D)). Para la
etiqueta de cada muestra (y,), se indicé 0 para software benigno y 1 para
malware.

Luego, una vez obtenido el grafo, se convirtié a un tensor de PyG para
finalmente guardar el archivo preprocesado para su posterior uso.

Aquellas muestras que tardaron mas de 20 minutos en fueron descartadas.

4.4 Resultados

Para entrenar el modelo se utilizé el 80% de las muestras. Para la
validacién cruzada el 10% y para evaluar la precision el 10% restante.

Los epochs se configuraron en 100
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Se intentd utilizar CUDA para agilizar el entrenamiento, pero por
limitaciones de hardware, no se pudo continuar. Se utilizé6 la CPU para el
entrenamiento, validacién y prueba del modelo propuesto.

Con las 2300 muestras se logré un accuracy de 97,40, un recall de 98,92
y un F1-Score de 78,23.

A priori, no se podria decir que mejord el modelo original, pues como no
se sabe qué muestras utilizaron en el original, no se puede comparar. Si se
hubieran tenido las mismas muestras utilizadas para evaluar el modelo original,
hubiese sido posible ejecutar el modelo propuesto y obtener las métricas que

permitieran su comparacion.
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Conclusiones y trabajo futuro

La solucion propuesta demostré tener buenos resultados. Dada la
limitacion del hardware sobre el que se ejecutaron las pruebas, quedan
pendientes pruebas de entrenamiento con mayor cantidad de muestras. El
numero elegido no es lo suficientemente grande. Asimismo, habria que probar
cuan efectivo es para detectar zero-days y eventualmente, cambiar la
clasificacion binaria a una con varias etiquetas para ser capaz de detectar

también las familias.
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