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Resumen

El término “Confianza Cero” (ZT - Zero Trust), acuiado por la industria
informatica hace ya mas de un decenio, resuena en el 2023 en todos los

ambitos de la Seguridad de la Informacién cada vez con mayor intensidad.

Abundan los recursos que se refieren al mismo provenientes de la
academia, los informes y recomendaciones de las consultoras de renombre,
las conferencias y los organismos tanto privados como publicos a nivel
internacional, a tal punto que pareciera ser casi obligatorio el incorporar esta

nueva idea al enfoque de trabajo de los profesionales del ramo.

Esta explosion de popularidad se debe a distintos factores, tales como
el surgimiento de los servicios en la nube y la creciente migracion de las
organizaciones hacia ese modelo operativo, la pandemia mundial que lo ha
potenciado y exigido, y en particular una Orden Ejecutiva del Gobierno de los
EE. UU. de mayo de 2021 instando a las agencias gubernamentales de ese

pais a adoptar ZT.

Aun con todo el entusiasmo que genera este ya no tan nuevo término,
es dificil establecer con exactitud su definicién. Qué es, para qué sirve y cémo
se aplica esta “Confianza Cero”, y si no se trata solamente de una expresién

de moda (buzzword).

Palabras Clave:

Zero Trust, Confianza Cero, Seguridad de Redes, Ciberseguridad,
Arquitectura.
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Introduccion

Al comienzo del afio 2023, el concepto de “Confianza Cero” se enfrenta
a una extrafa dicotomia. Por un extremo, pareciera ser el enfoque indiscutido
para la ciberseguridad hacia el futuro, y por el otro, un ardid mas de la

disciplina del marketing.

Sin embargo, tan solo por su creciente resonancia, las predicciones de
las consultoras de renombre tales como Gartner y Forrester, la implacable
tenacidad de los fabricantes y proveedores de soluciones, las
recomendaciones gubernamentales y su ya frondosa linea de tiempo repleta
de eventos relevantes, Zero Trust es sin duda un tema que debe ser tomado
en cuenta por el profesional de la Seguridad de la Informacion, y mas aun, por
aquellos que deben tomar decisiones estratégicas.

El problema que se desea abordar en este trabajo es, en primer lugar,
el de encontrar una definicion unica para Confianza Cero si es que existe, y a

partir de ella evaluar su verdadera relevancia.

En segundo lugar, intentar establecer para qué sirve exactamente este
nuevo concepto y si realmente se trata de la inserciéon de un cambio disruptivo
en una disciplina que lleva tantos afios de desarrollo y sobre la que se trabaja

con tamana intensidad como frecuencia.

Por ultimo, si todo lo que promete ZT es verdadero, constatar si existe
una metodologia bien definida para aplicar sus principios, lineamientos o

prescripciones.

En la carrera de Maestria en Seguridad Informatica se ha hecho
hincapié en nuestra formacion como tomadores de decisiones a nivel de
miembros de un directorio, considerando nuestro posible rol como CISO de

una organizacion.

Es por ello por lo que este trabajo esta orientado a investigar qué es ZT

desde una perspectiva estratégica.
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Objetivo y Alcance

El objetivo de este trabajo es elaborar una guia clara y actualizada
sobre Confianza Cero, que pueda ser de utilidad como referencia para un
profesional de la Seguridad de la Informacion que ocupe un cargo ejecutivo

en una organizacion.
De este objetivo principal, se desprenden los siguientes:
e Determinar qué es Confianza Cero.
e Definir cual es su utilidad.

e Encontrar su modo de aplicacion.

El alcance comprende una exploracién de su linea de tiempo y los
eventos de mayor relevancia que han forjado su evolucion, intentando resolver

las preguntas arriba enunciadas a partir de cada uno de esos aportes.

El enfoque de este trabajo es principalmente tedrico, y no orientado a

describir ni abordar soluciones propietarias, o implementaciones especificas.

Las fuentes de informacién consultadas seran primordialmente de libre
acceso a través de la red Internet, en concordancia con la propia perspectiva

agnostica de quienes impulsan a Zero Trust.

La iniciativa supone un particular desafio, dado que el concepto se
encuentra en constante desarrollo y replanteo. ZT puede abarcar tanto a un
conjunto de principios, como a un marco de trabajo, una estrategia, e incluir
una arquitectura, un modelo de madurez, y es posible que estas definiciones

y propuestas evolucionen, incluso durante el tiempo que dure este analisis.

Estos cambios que suceden de manera constante pueden afectar a las
formas en que se conciben la arquitectura de redes, la practica de la
Seguridad Informatica y los controles que conforman su ambito de

cumplimiento.
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1. Antecedentes

La historia del término Zero Trust comienza en el afio 1994 a partir de
una tesis de doctorado en filosofia, titulada “Formalizando a la Confianza

como un Concepto Matematico” [1] cuyo autor es Stephen Paul Marsh.

En este trabajo, Marsh menciona al término solo tres veces, y dos en
un mismo parrafo. Y en él propone como su nombre lo indica, un enfoque
formal para discutir con claridad qué significa el concepto de confianza en el

ambito humano.

Dicha normalizacién podria resultar en la implementacioén del concepto
de confianza entre dos agentes no humanos operando en el dominio de la

inteligencia artificial distribuida.

El autor no estaba preocupado a la fecha de su publicacion por
cuestiones de seguridad informatica, sino por lograr una definicidn precisa

para la confianza en general.

Es por ello por lo que, en su formalizacién matematica, propone a la
variable T, como representativa de esa confianza asignandole valor cero

cuando la misma es nula, y justificando los casos en que surge tal situacion.

Si bien el destacado trabajo de Marsh queda como una interesante
anécdota, la linea de tiempo de la Confianza Cero comienza sin duda unos

diez aflos mas tarde, cuando se forma el “Foro Jericd” (Jericho Forum).

Esta organizacion internacional basada en el Reino Unido e iniciada por
David Lacey [2] se form6 y tuvo como principal objetivo el definir y promover

la eliminacién del perimetro tradicional de las redes (de-perimeterisation).

De hecho, su nombre hacia alusion a la historia biblica sobre la caida
de las murallas de esta afamada ciudad palestina. Y tuvo como miembros a
los CISO de importantes corporaciones globales tales como Boeing, British

Telecom y British Petroleum entre otras.
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El foro Jericé funcioné entre el afio 2004 de su inauguracion y el 2013
cuando declaré su éxito, y su trabajo fue continuado desde entonces por la
organizacién The Open Group [3], la Global Identity Foundation [4] en lo
referido a las identidades, y por la Cloud Security Alliance [5] en lo que atafie

a los estandares para los servicios en la nube.

El aporte de este foro ha sido fundamental en el posterior desarrollo del
tema que nos ocupa, la Confianza Cero, a través de numerosas publicaciones

clave y de posicionamiento (positioning papers).

El primero y mas importante de sus objetos de analisis fue sin duda la
eliminacién del perimetro, a partir del cual se origind su formacion. Sus
miembros fundadores consideraban que este tema no estaba siendo discutido

adecuadamente en ese momento.

En el afio 2005 publicaron su informe de visién estratégica (Visioning
White Paper) titulado “Qué es el Foro Jericd” [6]. En él se describen su vision,
mision, la estructura organizacional, una hoja de ruta y en particular, lo que

ellos llaman la transicion hacia el nuevo mundo sin un perimetro bien definido.

Se invita al lector interesado a revisar esa primera publicacién, en
donde se proponen conceptos considerablemente adelantados a su época, y
producto de la creciente popularidad de las conexiones remotas, la

cooperacion entre empresas, y sin duda los servicios en la nube.

Su siguiente documento de posicionamiento, y quizas el mas conocido

fue el denominado “Mandamientos del Foro Jericd” (Jericho Forum

Commandments) del afio 2007 [7].

En este breve documento blanco de solo dos carillas, el equipo Jerico
expuso las premisas fundamentales que ellos consideraban necesarias para
abordar un futuro sin perimetro, prediciendo ademas que ello se haria realidad

dentro de la vida corporativa de todos los interesados.

Estos mandamientos se organizaron en cinco areas de la seguridad
informatica, y destinados a ser utilizados como punto de referencia para

soluciones, estandares y propuestas arquitectonicas.
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La primera de ellas denominada “Fundamentos” (Fundamentals)
establecia que tanto el alcance como el nivel de proteccion sobre un activo,
se debia adecuar al nivel de riesgo inherente al mismo. Que los sistemas de
seguridad debian ser simples, escalables y faciles de administrar. Y que una

solucion aplicada en un ambiente tal vez no era transferible a otro.

Como segundo principio llamado “Sobrevivir en un Mundo Hostil”
(Surviving in a Hostile World), recomendaron que los dispositivos y las
aplicaciones debian comunicarse utilizando protocolos seguros y de cddigo
abierto, manteniendo su politica de proteccion en cualquier tipo de red, interna

o externa.

El tercer punto es uno de los que mas nos interesa, siendo su titulo “La
Necesidad de Confianza” (The Need for Trust). Hay que recordar que el tema
de nuestro debate es la no confianza, lo que discutiremos en detalle mas

adelante.

Aqui lo que se argumentaba era la necesidad de modelos explicitos y
transparentes de confianza (Trust Models) entre personas, procesos y

tecnologias. Y ya se hablaba de autentificacion mutua (Mutual Authentication).

Como cuarta area de interés se presentaba la administracion de
identidades, recomendando la modalidad federada, incluyendo otra vez a la

confianza, entre organizaciones distintas.

En ultimo lugar también se proponia la administracién correcta del
acceso a datos, incluyendo el soporte para el cifrado tanto en reposo como
transito, la separacion de responsabilidades y la proteccién en base a su

riesgo y criticidad.

Sin duda estas dos primeras publicaciones del foro Jerico relacionadas
con su iniciativa original, el discutir un nuevo tipo de enfoque acerca del
perimetro, han sido el basamento fundacional para todo lo que veremos en

los capitulos siguientes.

El tema que abordaron a continuacién, una vez definido el problema

objeto de analisis, fue una arquitectura para la colaboracion segura.
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Como parte de sus propuestas, elaboraron los conceptos de
“Formaciones en la Nube” (Cloud Formations) y el “Modelo de Cubo para la
Nube” (Cloud Cube Model), presentandolos en otro documento de

posicionamiento asi titulado [8].

4 i “

External

De-perimeterised

Internal

Perimeterised /

L _ Proprietary Open

Figura 1 — El “Modelo de Cubo para la Nube”.

Este modelo presenta tres dimensiones como se ve en la figura, donde
la vertical corresponde a la ubicacién externa o interna de los recursos, la
horizontal separa los sistemas propios de los de cddigo abierto y la de fondo,

la disposicion de activos dentro y fuera del perimetro.

Usando este cubo como herramienta grafica, el documento hace notar
que los “Mandamientos” y la arquitectura propuestos por Jericé en conjunto,
ayudarian a atravesar la dimension frontal - el perimetro - hacia la dimensién

posterior de forma segura.

Entre 2006 y 2009 desarrollaron una serie de 23 publicaciones con
requisitos para esta arquitectura de colaboracién segura en la nube y sin un

perimetro bien definido.

El resultado de toda esa tarea previa es hoy el marco de trabajo
mantenido por The Open Group conocido como O-SCOA (Framework for

Secure Collaboration-Oriented Architectures), publicado en 2012 [9].
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Asimismo, mucho de este material fue utilizado mas tarde por la Cloud
Security Alliance en su guia para la seguridad en la nube, hoy ya en su cuarta

version [10].

El tercero de los principales temas de trabajo de este foro que sin duda
produjo una considerable cantidad de documentos altamente relevantes para

su época, fue la administracién de identidades y accesos.

Asi es como en 2011 hicieron publicos los “Mandamientos para
Identidades” (/dentity Commandments), también expuestos dentro de cinco

areas, pero agregando un importante glosario de términos al final.

Estos mandamientos describian principalmente la transicion desde un
enfoque tradicional basado en permisos otorgados por cada sistema y
aplicacién, hacia uno centrado en tipos de usuario y recurso. Sin duda,

requiriendo una importante inversién en infraestructura.

No vamos a detenernos mucho en su detalle, o el de las otras

importantes contribuciones del equipo Jericé.

Sin embargo, conviene notar que, en esta en particular, se habla de
distintos niveles de confianza atribuidos a cada tipo de entidad, y se la define

como la dependencia de ellas en el resultado de cada transaccion.

Los esfuerzos de Jeric6 en el ambito de la administracion de
identidades y accesos son hoy continuados, como ya mencionamos, por la
fundacion sin fines de lucro Global Identity Foundation. En su sitio, se puede
ver la referencia a los mandamientos al principio de la lista de sus referencias

de respaldo.

En el afio 2007 el Departamento de Defensa de los Estados Unidos y
la agencia gubernamental de ese pais DISA (Defense Information Systems
Agency) publicaron conjuntamente un informe titulado “Visidon Arquitecténica
del Sistema Global de Informacion” (Global Information Grid Architectural
Vision) [11].

Esta es la segunda fuente importante reconocida como precursora del

concepto de Confianza Cero, junto con el trabajo del foro Jerico.
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Tampoco haremos aqui un analisis detallado de este documento que
ha quedado ya desactualizado. Ademas, dedicaremos una seccion posterior

a la nueva propuesta arquitectonica de estos organismos.

Sin embargo, en esta publicacion, se presenté la visidon conceptual
deseada para el futuro de la “Red de Informacién Global” (GIG — Global

Information Grid) para la defensa, esquematizada en la siguiente figura.

Airborne
Networking

DISN Core

L3 GIG Black Core ToN

Win-T ADNS

Figura 2 — El “Nucleo Negro”.

En su parte interior se puede notar lo que denominaron el “Nucleo
Negro” (Black Core), en donde todo el trafico de datos es cifrado de extremo
a extremo (E2E — End to End).

Finalizamos asi esta breve introduccion sobre los antecedentes
considerados como de mayor relevancia no solo por quien escribe, sino
también por la propia organizacién NIST en las referencias que cita para su
estandar de arquitectura, del cual nos ocuparemos en detalle en la seccién

correspondiente.

Si a esta altura se quisiera visualizar una linea de tiempo tentativa para

la historia de Zero Trust, la siguiente figura seria una opcién plausible.
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ZT Timeline

IT Researched by NIST Special Publication

3 . ART
DA, DOD, and N i (57 800-207, Zevo Trust
Jorichs Forum Architectune
® L ® L] L ® L
Googhe implements Forrester's Zero Trust
iz‘l Un"u’ by teee- trust and eXtended (ZTX)
Beymrdlop Ecomystem report
W w0é e

Figura 3 — Una linea de tiempo tentativa para Zero Trust.

Nos encontramos en el primer circulo izquierdo, y lo que viene a

continuacion es sin duda apasionante.

Esta linea de tiempo fue presentada por Daniele Catteddu, CTO de la

Cloud Security Alliance, en su disertacion de marzo de 2022 [12].

Pero como veremos en las secciones que siguen, muchos eventos de
considerable importancia e impacto sobre la nocion y el status de la Confianza

Cero han sucedido después del ultimo circulo.
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2. Nace la Confianza Cero

El término Zero Trust logra su insercion formal en el ambito de la
Seguridad de la Informacién, a través de una serie de informes de la

consultora Forrester publicados a partir de septiembre de 2010.

Es asi como se aduefia del concepto, definiéndolo inicialmente como
el “Modelo Forrester de Confianza Cero” y su autor, John Kindervag queda

asociado ya para siempre como su referente absoluto.

La serie de informes esta compuesta por tres entregas, una inicial
presentando el basamento conceptual, otra referida a cuestiones de

arquitectura y, por ultimo, un conjunto de casos de estudio.

Cabe sefalar que estos informes han estado desde su inicio, sujetos a
la privacidad definida por el sistema de suscripcidn que utilizan las consultoras
de este tipo, en donde solo podian acceder a ellos sus clientes pagos, es decir,
proveedores de soluciones de hardware y software, y grandes empresas

capaces de sostener la membresia.

Hoy en dia es posible encontrarlos en ciertos sitios relacionados que
ofrecen copias, y tanto la propia consultora Forrester como el autor
mencionado mas arriba han comentado sobre el efecto que esta falta de

difusién ha tenido en la evolucion de ZT a través del tiempo.

A continuacion, haremos primero una revision de estos informes que
han sido sin duda alguna de fundamental relevancia en el planteo inicial del

concepto, iniciando la era de su difusion oficial.

Mas adelante, veremos también las primeras propuestas concretas
para materializar sus ideas, incluyendo también un primer intento de

establecer un marco de trabajo para la Confianza Cero.
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2.1 No mas “Rellenos Blandos”

La primera de las tres entregas mencionadas lleva como titulo No More
Chewy Centers: Introducing The Zero Trust Model Of Information Security, y
se trata de la presentacion del modelo propuesto por Forrester [13] a través

de un esquema conceptual.

Su curioso titulo se basa en el hecho de que, durante mucho tiempo, la
comunidad de profesionales de S| ha mantenido la idea de sostener una
caparazén dura en el perimetro dificil de penetrar, dejando que los controles

sean mas permisivos en el centro o relleno.

En este esquema, el autor comienza presentando dos casos de fallas
en la seguridad de la informacioén, uno relacionado con espias soviéticos
camuflados durante afios en diferentes funciones de diversas empresas con
el fin de obtener informacion sobre importantes miembros del gobierno

norteamericano y otro conocido como el “problema de Phillip Cummings”.

Este segundo ejemplo trata sobre un empleado de la empresa TeleData
Communications Inc. el cual permitié el ingreso a la red de una organizacion
criminal nigeriana, proveyéndoles datos sobre informes crediticios de sus
clientes y dejando todo preparado para que sigan conectados a la misma

incluso luego de su salida, durante un largo tiempo.

Para el caso Cummings amén del indudable y enorme costo financiero
resultante, y el hecho de que la situacion fue descubierta por una empresa
cliente de TClI, el autor propone aqui la nueva problematica relacionada con

el hecho de que la confianza ha sido vulnerada.

Kindervag sefiala que, a pesar de los cuantiosos controles existentes
disefiados para proteger a las redes, lo que incluye ademas numerosos
dispositivos tales como IPS, WAF, VPN y otros, los ataques en 2010 siguen

creciendo y son cada vez mas sofisticados.

El autor plantea cuatro trampas (pitfalls) que afectan al enfoque de ese

momento aplicado a la seguridad de las redes.
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La primera, mencionando el hecho de que se acostumbra a etiquetar a
ciertas interfaces de los dispositivos de red como “confiables” (trusted), y esto
es un error, dado que puede haber actores “no confiables” (untrusted) en la

red interna.

Untrusted Trusted

Figura 4 — Interfaces confiables y no confiables en los dispositivos de red.

La segunda, estableciendo que la famosa frase de origen ruso “confiar,
pero verificar” (trust but verify) es en nuestro ambito una broma, dado que en

la mayoria de los casos se confia, y en pocos de ellos se verifica.

Una tercera y relacionada a la anterior advierte que, en la red

“confiable” es donde suelen situarse los atacantes con fines maléficos.

Por ultimo, la cuarta trampa expone que no existe la confianza como
un concepto aplicable a los paquetes de red, y que no debemos
antropomorfizar al mismo. No se debe confiar en los paquetes, y esto es un

problema ontoldgico que los profesionales deben considerar.

Planteadas asi las cuatro trampas, Forrester propone entonces un
nuevo modelo de seguridad en el cual no se confie en los paquetes, y no
existan segmentos confiables de la red.

Este nuevo modelo consta de cuatro conceptos, el primero relacionado
con la necesidad de proteger los activos en cualquier conexién, sin importar
su origen. Esto requiere de aplicar tuneles cifrados en todos los casos,
autorizando y revisando cada una de ellas, asumiendo siempre que dichas

conexiones pueden ser ataques malintencionados.
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Un segundo concepto introduce al control de accesos y el minimo nivel
de privilegios como premisas requeridas. Una solucién que no seria la Unica
propuesta es la metodologia de accesos segun roles (RBAC - Role-Based
Access Control) pudiendo aplicarse nuevas tecnologias en funcién de su

futura aparicion.

Asegurarse de que los actores acceden a la red y sus recursos con los
minimos privilegios necesarios, y con su identidad verificada, impide la natural

tendencia a moverse lateralmente incluso por mera curiosidad.

El tercer postulado sostiene que, mas alla de la verificacién de acceso,
el modelo exige que se inspeccione qué es lo que el actor esta haciendo una

vez conectado.
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2.2 Seguridad en la Red desde su ADN

La segunda entrega de esta serie de informes [14] esta dedicada a
proponer un nuevo patron de arquitectura para las redes, considerando lo
planteado en la entrega anterior, en donde se habia establecido el problema
de la existencia de actores malintencionados operando desde adentro, y el

hecho de que no se puede confiar en los paquetes de red.

i % %

Figura 5 — El diseio tradicional de la red, jerarquico.

Aqui se sefala que es necesario repensar el disefio tradicional de las

redes, ejemplificado basicamente en la figura.

En este disefo se nota que el énfasis esta puesto en habilitar las
conexiones desde afuera hacia adentro, comenzando por el ingreso sobre el
“‘borde” (Edge), haciendo pasar todo el flujo de datos por el dispositivo
principal (Core), y desde alli hacia los puntos de distribucion (Distribution),
permitiendo finalmente que cualquier actor “confiable” se conecte utilizando

alguno de los puntos de acceso (Access).
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Una vez concretado el disefo, puesto en funcionamiento y no antes, es

cuando se consideran los requerimientos de seguridad.

Y esto ocasiona que se agreguen un sinnumero de dispositivos de
control en forma de capa que cubre al sistema de forma desordenada, y que

no termina de solucionar los problemas.

=
777777777777777777777777777 |Ps—
- ST e

WLAN GW FW NAC FW
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Figura 6 — La capa de seguridad con sus dispositivos.

Notese en la figura que gran parte de estos dispositivos de control,
estan ubicados sobre la conexion principal (Core) al ingreso y egreso general
de todos los datos. Es aqui donde se toman muchas decisiones que refuerzan

las politicas de seguridad y cumplimiento.

Se propone entonces una nueva arquitectura, en donde estas
decisiones sean efectuadas desde el sector interno de la red en forma
centralizada, y que incluya el procesamiento en paralelo de los paquetes, y la
segmentacién para proteger distintos niveles de criticidad de los recursos que
se deban acceder.

Aqui las nuevas tecnologias tales como el acceso a Internet, las redes

sociales y la computacion en la nube, cambian la disposicion del perimetro.
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2.2.1 Caracteristicas del Nuevo Diseno

El nuevo disefo de red propuesto incluye tres conceptos, que cambian

de forma fundamental la vision jerarquica tradicional.

El primero de ellos refiere a la segmentacién de la red, indicando que
ya no se pueden seguir utilizando entretejidos de conmutacion (switch fabrics)

como conductos de bus comunes (backplanes) para todo el trafico.

En referencia a esta segmentacion, se enfatiza que la divisién de la red
en forma virtual (VLAN) no supone una solucién segura y se la equipara a
dibujar lineas amarillas en el pavimento, lo que no impide que los vehiculos

las crucen.

En reemplazo del flujo unificado de los datos desde y hacia el exterior,
se plantea la necesidad de reemplazarlo por un sistema de procesamiento de

las conexiones en paralelo (parallelization).

Esto implica el descartar al switch nucleo (Core), y usar en cambio
multiples switches mas econdmicos y manejables, donde cada uno administre
su propio segmento de red. Este segundo concepto, es tomado de la idea de

los multiprocesadores ya presentes en los ordenadores de escritorio.

La nueva arquitectura debe, ademas, poder ser administrada
efectivamente en forma centralizada. Y esta centralizacion debe lograrse a
través de una solucién especifica, logrando que se transforme en el nuevo

conducto unificado (backplane) de la plataforma.

Utilizando estos tres conceptos, se logra un nuevo enfoque para la
construccion de redes que permite soportar en forma segura a las nuevas

tecnologias, en donde el perimetro ya no esta tan bien definido.

Se trata de pensar en la seguridad al inicio y no por encima de la
estructura existente, tomando como premisa el considerar a la confianza como

base para el disefio.
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2.2.2 Componentes

Es importante tomar en cuenta que lo que se detalla a continuacion,
corresponde a la aplicacién tedrica del “Modelo de Confianza Cero” expuesto

en el primer documento de esta serie.

A la fecha de estas recomendaciones, el mismo autor sefalaba que
todavia no existian los dispositivos para cubrir tales expectativas, y entonces
las mismas debian ser tomadas en cuenta para la evaluacion de futuras

ofertas de los proveedores.

Forrester visualiza entonces la creacion de un nuevo componente al

que llama “puerta de enlace de segmentacion” (SG - Segmentation Gateway).

Firewall

Wireless local area
network gateway

E%" Intrusion prevention
= system

=m Network access control Content

filtering
Email I

)l Web application firewall

Firewall

Digital asset management

Packet forwarding engine

Data leak prevention

Database encryption

Virtual private network

Figura 7 — Puerta de Enlace de Segmentacion.

En este nuevo tipo de dispositivo, se combinarian todas las
funcionalidades de los elementos habituales que se muestran a la izquierda
de la figura, configurando asi un motor central de enrutamiento de paquetes

(Packet forwarding engine).
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Ahora desde este dispositivo central y unificado, que va a contar con
multiples interfases de red de alta velocidad y gran poder de procesamiento,
se originan los distintos segmentos de red aislados que cuentan cada uno con
su micronucleo (microcore) y su respectivo perimetro. A esta combinacion la

consultora le asigna el acronimo MCAP (Micro Core and Perimeter).

WWwW MCAP

Figura 5 — Micronucleos y sus perimetros (MCAP).

En la figura superior, puede notarse que desde la SG se generan dos
micro segmentos, uno para la zona de los usuarios, y otro como ejemplo para
un servidor de Internet. Cada uno de ellos cuenta con una funcionalidad
general para todo su micro perimetro y politicas separadas de seguridad y

cumplimiento.

La administracién centralizada, que ya no puede consistir en un acceso
del tipo consola de comandos, se realiza por sobre la SG mediante algun
sistema de software integral del cual a la fecha del informe ya existian algunas

ofertas de los proveedores.

Una tercera idea para este nuevo disefio que complementaala SGy a
los MCAP, es la creacion de una red de adquisicion de datos (DAN - Data
Acquisition Network), mediante la cual se realice la inspeccion constante de

todo el trafico.
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En la siguiente figura, pueden observarse el servidor de administracion
centralizada (MGMT Server) asi como la red DAN que opera dentro de su
propio MCAP.

WWW MCAP

MGMT SIM NAV
Server DAN MCAP

Figura 6 — Servidor de Administracion Centralizada y DAN.

En este contexto, el servidor de administracion se comunica a través
del SG y mediante una interfaz simplificada y grafica, con todos los

segmentos.

A su vez, la red de adquisicion de datos DAN controla de forma activa
y pasiva el flujo de cada conjunto de datos que circula en los distintos MCAP.
Esto hace mucho mas eficiente la captura de esos datos, cuya dificultad es

bien conocida por aquellos a cargo de asegurar las redes.
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2.2.3 Beneficios de la Red ZT

La arquitectura propuesta que al momento de su exposicidn es en cierta
medida tedrica y basada en el modelo de ZT de Forrester, puede ser llamada
de aqui en mas la “Red de Confianza Cero” (Zero Trust Network). Esta nueva

red incluye los siguientes beneficios:

o Es agnéstica: No estd comprometida con ningun tipo de
plataforma, y cada MCAP puede contener los dispositivos que sean
necesarios, los cuales procesaran un tipo especifico de trafico. En
nuestro ejemplo, el MCAP que engloba al servidor de Internet,

podria estar restringido al protocolo HTTPS.

¢ Reduce el costo de cumplimiento: Tomando como ejemplo el
caso del conocido marco de trabajo PCI [14a] para las tarjetas de
crédito, mantener segmentada la red por donde circula ese tipo de
informacion sera sin duda mas seguro, facil de implementar y de

auditar.

e Hace que la virtualizacion sea mas segura: Recomendando el
mantener las maquinas virtuales dentro de su propio MCAP, incluso
si es necesario trasladarlas de un servidor a otro, operacion muy

frecuente en esta tecnologia.

¢ Facilita el cumplimiento: Como se puede ver en la figura de
pagina siguiente, la red inaldmbrica también estd segmentada y no
puede llegar a los otros MCAP porque en el medio se encuentra el
SG.

o Es extensible: Al establecer un disefio modular en donde en cada
MCAP se administra qué dispositivos forman parte de este, se
pueden agregar mas switches en el caso de un mayor volumen del
trafico, sin tener que hacer grandes inversiones en lo que antes era

el nucleo (core) de la red.

Tesis de Maestria — “En busca de la Confianza Cero” — Pagina 20 de 172



WL MCAP

User MCAP

MGMT 5IM NAV
server DAN MCAP WWW MCAP

Figura 7 — La red inalambrica WL segmentada.

e Favorece los servicios en la nube: La segmentacién propuesta
por este modelo es clave para establecer ambientes para

multiples clientes (multitenant) aislados entre si.

o Descentraliza el balanceo de carga: Ya que este tipo de

dispositivos puede ser ubicado al ingreso de cada MCAP.

e Auspicia nuevas opciones: Dado que los segmentos no estan
limitados a la funcionalidad del SG, y en cada uno de ellos se
pueden agregar nuevos dispositivos que el mercado ofrezca en

el futuro.

Un ultimo item de esta lista de beneficios merece ser tomado en cuenta
de manera especial, y corresponde al hecho de que una red Zero Trust puede

ser incorporada como anexo a una red tradicional existente.
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De esta forma, se lograria incursionar en este nuevo enfoque de trabajo
progresivamente, reemplazando la jerarquia existente empezando por los

servicios que permitan hacerlo.

User MCAP

MGMT SIMm NAV
server DAN MCAP

Figura 8 — Agregar Zero Trust a una red tradicional existente.

La red Zero Trust que propone Forrester es la respuesta a una serie de
nuevos desafios que aparecen de forma casi concurrente alrededor del afio
2010.

Entre ellos, se hace referencia a la necesidad de adaptar las redes a
mayores velocidades desde los originales 10Mb hacia 10Gb, la Web 2.0y la
aparicion de las comunicaciones unificadas incluyendo audio, video y otros

servicios que empujan aun mas los requerimientos de ancho de banda.
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Por su parte la necesidad cada vez mayor de virtualizar recursos, y de
moverlos a través de estas redes, también tiene su efecto en la exigencia para

aplicar un nuevo enfoque que sustituya al disefio tradicional.

Uno de los problemas que también deben abordarse es la aparicion de
servicios de red convergente, en donde desde un solo proveedor se logra
conectar a la organizacion con multiples servicios, y estos pueden
transformase en una verdadera caja negra donde sea muy dificil controlar y

mantener la postura de seguridad de la organizacion.
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2.3 El Perimetro Definido por Software

En el afio 2014 la organizacion denominada “Alianza para la Seguridad
en la Nube” (CSA - Cloud Security Alliance) publicé la versiéon 1.0 de su

protocolo SDP (Software Defined Perimeter). [15].

La propuesta presentada asi por la CSA pasa a ser entonces una
primera formalizacion de lo concebido por Forrester, y se la considera otro hito

importante dentro de la historia general del desarrollo de ZT.

La idea general que sustentaba a SDP no era nueva al momento de su
publicacion, y se basaba en lo que ya venian haciendo las agencias
gubernamentales de los Estados Unidos tales como el Departamento de
Defensa, en donde cualquier actor para acceder a un recurso de informacion
clasificado debia primero pasar por un dispositivo tipo “puerta de enlace” que
lo autentificaba y autorizaba. El recurso se encontraba siempre escondido

detras del mismo.

El objetivo de este protocolo es el de proporcionar un perimetro légico
alrededor de cualquier recurso, reemplazando a los dispositivos fisicos de
proteccién ya utilizados - por estas agencias, por ejemplo - y permitiendo

protegerlo de forma dinamica en el contexto de redes no seguras.

SDP es una de las primeras iniciativas concretas orientadas a redefinir
el perimetro fijo tradicional de las organizaciones, reemplazando en cierta
medida a las ya conocidas redes privadas virtuales (VPN - Virtual Private

Networks) como se vera mas adelante.

Tomando como base al patrén de la RFC 4301 titulada “Arquitectura de
Seguridad para IP” [16], su documento promete proveer bajo demanda redes

aisladas (air-gapped) de las demas inseguras.
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2.3.1 Arquitectura

El funcionamiento del perimetro definido por software incluye a tres
actores principales que son, en primer lugar, los equipos “iniciadores” o
clientes de las conexiones (/H - Initiating SDP Host), los que “aceptan” dichos
pedidos o servidores (AH - Accepting SDP Host), y los controladores (SDP

Controller) quienes deciden si estas conexiones pueden establecerse o no.

SDP
Controller

7 N

Accepting
SDP Host

= = = Control Channel
B Data Channel

Figura 9 — Arquitectura del protocolo SDP.

La comunicacion entre clientes y servidores sucede a través de un
canal denominado “de datos” (Data Channel), separado del que se utiliza
entre cualquiera de ellos y el controlador al cual se lo llama “canal de control”
(Control Channel) y es separado. Este sistema permite su facil expansiény la

insercion de elementos redundantes para mantener la disponibilidad.

Los servidores AH no aceptan ninguna conexion salvo desde los
controladores, y desde un cliente /H autorizado por ellos. Cuando un /H se
conecta a un controlador, le solicita la lista de los AH disponibles. Para
obtenerla, debera presentar sus credenciales, y posiblemente el estado de su

software y hardware.
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2.3.2 Flujo de Trabajo

Al comienzo (1 en la figura), uno o mas controladores se inicializan,
conectandose primero a servicios tercerizados de autorizacion vy
autentificaciéon [17], tales como SAML, OpenlID, OAuth, LDAP, Kerberos, y
otros. Esto también puede incluir a autoridades certificantes de PKI/ [18] y la

autentificacién multifactorial MFA [19].

En el segundo paso (2), los AH establecen comunicacion con el o los

controladores, pero sin permitir todavia ninguna conexion entrante.

En tercer lugar (3), los IH se conectan a los controladores,
autentificandose. En el paso cuarto (4), los controladores establecen a qué

AH se puede conectar cada uno de los iniciadores.

1. Controllers on line

sDp 4. List of authorized
Controller Accepting Hosts determined
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L
4 LY -~

3. Mutual TLS to Controller # s Fu B dAcceptoommuplcation

P4 * . from Initialing Host

P A
. " " RS
6. Receive list of IP's 2 ’ Accepting
of Accepting Hosls SDP Host

Initiating
SOP Host 7. Mutual TLS Tunnelsy, 2 Mutual TLS to Controller

Accepting
SDP Host

= = = Control Channel
W Data Channel

Figura 10 — Flujo de trabajo del protocolo SDP.

Ya en el quinto paso (5), los controladores indican a los AH que
permitan las conexiones entrantes desde los /H junto con cualquier instruccion
adicional relacionada con el cifrado de la comunicacion. Y en el sexto (6),
envian similares instrucciones a los /H en cuanto a qué AH pueden contactar

y con qué parametros.
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En el ultimo paso (7) de este flujo de trabajo (workflow), el cliente IH se
autentifica frente al servidor AH utilizando un paquete unico de autorizaciéon
(SPA - Single Packet Authorization) [20] y luego estableciendo una conexion
del tipo TLS mutuo (mTLS) [21] o via IPSec [22].

2.3.3 Tipos de Implementaciéon

Existen diferentes formas de implementar SDP, aun cuando el flujo de
trabajo es en general siempre el mismo. El documento publicado por la CSA

expone cuatro de ellas.

En la variante “cliente a puerta de enlace” (Client-to-Gateway), se
protege a varios servidores detras de un AH. Esta opcidn puede ser aplicada
tanto en instalaciones propias de la organizacién o en Internet, ayudando a
mitigar el movimiento lateral y numerosos tipos de ataques bien conocidos,
tales como el aprovechamiento de vulnerabilidades, ataques de intermediario
[23], denegacion de servicios [24], inyeccidon SQL [25], secuencias de

comandos entre sitios [26] y otros.

Una segunda opcién similar a la anterior es la denominada “cliente a
servidor” (Client-to-Server), donde el software de AH se ejecuta directamente

en el sistema a proteger, eliminando la necesidad de una puerta de enlace.

La tercera variante “servidor a servidor” (Server-to-Server) se aplica a
los servicios presentados como interfaz de programacion de aplicaciones (AP/
— Application Programming Interface) entre servidores en Internet, tales como
REST, SOAP o RPC [27]. Ella también permite la mitigacion de ataques en

este contexto especial de comunicaciones automatizadas.

Como ultima propuesta, se presenta la llamada “cliente a servidor a
cliente” (Client-to-Server-to-Client), aplicable a los casos de comunicaciones
punto a punto (peer-to-peer) [28] tales como telefonia de voz sobre IP, chaty
videoconferencias. En este caso, lo que se protege es las direcciones /P de

cada cliente.
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2.3.4 Aplicaciones

Es interesante observar cémo el protocolo SDP ya menciona en su
primera version (2014), a la mayoria de las modalidades de servicio que al
corriente (2023) mas nos preocupan. Y esto es razonable, considerando que

proviene de la organizacion CSA.

Cabe mencionar que ya se ha publicado una segunda version [29] en
2022, la cual incluye ahora seis ejemplos de modalidades de implementacion,
incluyendo adiciones, aclaraciones y extensiones, vinculando expresamente

al mismo con Zero Trust.

Este protocolo puede utilizarse en instalaciones propias, para prevenir
el movimiento lateral de aquellos atacantes que logren ingresar desde el

exterior.

También es aplicable a los servicios en la nube [30] tanto privados
(Private Cloud) como hibridos (Hybrid Cloud). Tratandose de un protocolo
ejecutado a través de software, provee una capa superior de facil

implementacion en cualquiera de estas modalidades.

Para las tres variantes de servicios de nube publica (Public Cloud), el
protocolo presenta utilidad. En el caso del “software como servicio” (SaaS -
Software as a Service), el proveedor puede utilizarlo para su propia

proteccion.

En los casos de “infraestructura como servicio” (laaS - Infrastructure as
a Service) y “plataforma como servicio” (PaaS - Plataform as a Service), los
proveedores pueden agregar a SDP como una mejora en la seguridad para

sus clientes.

El documento incluye también a las tecnologias de interfaz virtual de
escritorio (VDI - Virtual Desktop Interface) [31] y a los dispositivos de “internet
de las cosas” (loT - Internet of Things) [32]. Estos servicios también pueden

beneficiarse de la proteccion y la ofuscacién ofrecidas por SDP.
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2.3.5 SDPy las VPN

Al principio de esta seccion sobre SDP se menciond que una
caracteristica de importancia acerca de este protocolo es su propuesta
concreta para reemplazar al modelo tradicional de perimetro fijo extendido a
través de redes privadas virtuales.

Si bien SDP puede utilizar TLS mutuo (mTLS) o los protocolos
IKE/IPsec propios de las VPN para establecer tuneles seguros entre los
clientes (/H) y los servidores (AH), el perimetro definido por software se

diferencia de ellas.

En primer lugar, porque el esfuerzo requerido para proteger recursos a
través de SDP es menor. Una vez que un controlador entra en servicio, se
pueden proteger tantos servidores como se desee, y la autentificacién de los
clientes ocurre a través de asociaciones LDAP [33].

En segundo, la obvia diferencia de costo que existe entre la instalacion
de equipos que operen como puertas de enlace de VPN, comparado con SDP

gue es una solucion completamente basada en software.

Una sutil y tercera disimilitud consiste en que las puertas de enlace de
VPN no se pueden utilizar al mismo tiempo para seguridad y acceso remoto.
El cliente debe conectarse a la puerta de enlace para uno u otro fin, pero no
para los dos. SDP por su parte, como puede implementarse sobre una VPN

de acceso remoto, permite las dos alternativas.

Por ultimo, SDP protege contra ataques de denegacion de servicio, ya
que los servidores (AH) pueden situarse topolégicamente en una ubicacién
diferente de los recursos que se estan protegiendo. Esta caracteristica es la
que logra la ofuscacién, es decir, esconder la verdadera ubicacién de ese

recurso.
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2.4 BeyondCorp de Google

A raiz de un ataque persistente perpetrado en 2009 por una
organizacién vinculada al gobierno chino sobre sus instalaciones conocido
como “Aurora” [34], la empresa Google comenzd una iniciativa dedicada a

replantear su arquitectura de seguridad.

En el afio 2014 publica el primero de una serie de seis articulos en
donde se describen el concepto y la implementacion en sus propias redes de
lo que ellos denominaron un “nuevo enfoque para la seguridad empresarial”,

y al que nombraron BeyondCorp.

Si bien podemos considerar a BeyondCorp como una de las primeras
implementaciones reales de las recomendaciones de Zero Trust,
curiosamente ninguno de los papers originales citados mas arriba menciona

el término.

Sin embargo, a fecha de hoy, tanto en el sitio oficial de Google [35]
como en el que dedica a este tema la empresa Okta utilizando el dominio del
mismo nombre [36], se define a BeyondCorp como una implementacion

exitosa de Confianza Cero.

La esencia de la propuesta consiste en eliminar la nocion de perimetro
fijo sobre las instalaciones de la empresa, y reemplazarlo por un sistema en
donde los recursos pueden ser accedidos desde cualquier ubicacién,

evaluando siempre a los dispositivos y a los usuarios.

A continuacion, analizaremos en forma conceptual el contenido de
estos articulos, originalmente publicados en la conocida revista digital de

Usenix “;login:” [37] y de dominio publico.
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2.4.1 El Nuevo Enfoque

El primero de los articulos titulado “Un Nuevo Enfoque para la
Seguridad Empresarial” (A New Approach to Enterprise Security) [38]
presenta la arquitectura de referencia que Google decidié adoptar a partir de
2014.

En esta publicacion, los autores Rory Ward y Betsy Beyer inician la
discusion reiterando la preocupacion por la creciente dificultad en reforzar el
perimetro clasico protegido por cortafuegos en un contexto donde los
dispositivos moviles y la nube son cada vez mas predominantes, y donde un
actor que obtiene acceso a través de ese perimetro puede luego realizar

operaciones mal intencionadas.

Google Building
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802.1x Device
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Figura 11 — Componentes y flujo de trabajo de BeyondCorp.

Asi es como declaran que Google opta por mudar sus aplicaciones
corporativas directamente a la red Internet, eliminando la necesidad de
conexiones del tipo VPN. Todos los dispositivos son evaluados de igual forma,
independientemente de dénde estén ubicados, asumiendo siempre que estas

conexiones son en principio, no confiables.
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En la figura de la pagina anterior, en el sector izquierdo, puede notarse
cémo Google no distingue entre un dispositivo ubicado en los edificios de la
empresa (Google Building) o en una red publica (Public Network). En ambos
casos, los considera conectados a una red “no privilegiada” (Unprivileged
Network).

En el extremo opuesto de la figura, se encuentra un elemento primordial
del sistema denominado “Inventario de Dispositivos” (Device Inventory
Database). En realidad, se trata de un conjunto coordinado de bases de datos

alimentadas desde distintas fuentes.

Dado que BeyondCorp basa su propuesta de seguridad en la
autorizacion basada en dispositivos y usuarios, los primeros solo pueden ser
provistos y administrados por la empresa (Managed Devices), y solo ellos

pueden acceder a los recursos corporativos.

Estos dispositivos se identifican a través de un certificado, y es por ello
por lo que la base de datos de inventario se conecta a una autoridad
certificante (Certificate Issuer).

En el sector inferior derecho de la figura, se puede notar la otra base
de datos de interés para este esquema, la utilizada para identificar usuario y
grupos (User/Group Database). De mas esta decir que este recurso se

relaciona intimamente con el departamento de RRHH.

Ambos casos de uso, la conexién desde oficinas propias o desde el
exterior, suponen la utilizacién de un sistema de inicio de sesién unico (Single

Sign-On) multifactorial, que consulta a la base de datos de usuarios y grupos.

En el caso de conexiones dentro de sus oficinas, los dispositivos
administrados se conectan a servidores RADIUS [39] y son asignados

dinamicamente a distintas VLAN conforme a la autentificacion 802.1x [40].

Los dispositivos que no son gerenciados por la empresa son
directamente redireccionados a una red de invitados. En el centro del
diagrama quedan entonces dos componentes que operan en conjunto, y son

indispensables para la proteccion de los recursos accedidos.
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Los clientes deben primero pasar por el “intermediario de acceso”
(Access Proxy) ya sea desde dentro de las oficinas o desde Internet. Luego el
‘motor de control de acceso” (Access Control Engine) provee el nivel
adecuado de permisos.

Este motor de control de acceso se alimenta de lo que Google llama
una canalizacién o tuberia de datos (Pipeline), alimentada de forma dinamica
con datos utiles para la toma de decisiones sobre permisos de accesos. Esto
incluye listas de certificados validos, niveles de confianza de usuarios y

dispositivos, y sus detalles de inventario.
2.4.2 Del Diseiio al Despliegue

El segundo de los papers publicados por Google en referencia a
BeyondCorp describe nuevamente al disefio de su solucion, su despliegue,

los desafios encontrados y las lecciones aprendidas.

Este documento, fechado en 2016, tiene como nombre “Design to
Deployment at Google” [41]. En este trabajo, nos interesa revisar los
diagramas adicionales que pueden permitir entender de forma mas completa

a la propuesta.

Management | Trust Inferer Gateways Resources
Agents
Certificate || t
Authorities — Oewcsee::i\;ntury Network Switch +| Network VLAN

Asset Inventories Interactive Code

Access Control Login Repository
Engine

i

Exceptions

Web Proxy *| Bug Tracker

Data Sources Access Intelligence Gateways Resources

!
i

Figura 12 — Arquitectura y Componentes de BeyondCorp.
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En principio, se aclara que los requerimientos de acceso se encuentran

organizados en niveles de confianza (Trust Tiers) crecientes.

A la derecha en la figura anterior, se representan los recursos
(Resources) que incluyen aplicaciones, servicios e infraestructura y cuyo

acceso se debe controlar.

A estos recursos, se los accede a través de puertas de enlace
(Gateways) que ejecutan acciones relacionadas con la autorizacion, tal como

establecer un nivel de confianza minimo o asignar una VLAN.

Para llegar a las puertas de enlace y finalmente acceder a los recursos,
cada cliente debe pasar por un sistema de inteligencia de acceso (Access
Intelligence) que cuenta con varios componentes, de los cuales el mas
importante es el servicio de inventario de dispositivos (Device Inventory

Service).

Este servicio se alimenta tanto de los demas componentes de
inteligencia de acceso, como de otras fuentes de datos (Data Sources)

importantes en la columna izquierda de la figura.

El “inferidor de confianza” (Trust Inferer) es un sistema que analiza
constantemente el estado de los dispositivos clientes, establece su nivel de

confianza maximo y a qué VLAN de la red corporativa se pueden conectar.

Estos datos se vuelcan al servicio de inventario y se actualizan en base

a cambios de estado o por no recibir actualizaciones desde cada dispositivo.

La politica de acceso (Access Policy) define en forma programatica la
relacion entre los recursos, los niveles de confianza y otros requisitos que

deben cumplirse para obtener autorizaciones.

Finalmente, el motor de control de acceso (Access Control Engine) es
quien toma las decisiones sobre autorizacion en base a los componentes

descritos anteriormente.

En la figura siguiente, se muestra con mas detalle como el servicio de
inventarios es alimentado continuamente desde un amplio conjunto de fuentes

de datos.
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Figura 13 — El servicio de inventario de BeyondCorp.

Por ejemplo, los dispositivos (Devices) a la izquierda cuentan con
agentes de configuracion, de inventario y parches (Patch and Inventory Agent)
y de certificados. Estos agentes se coordinan con los servicios respectivos

mas a la derecha.

El servicio de inventarios también toma informacién desde sistemas de
administracion de activos (Asset Management), sistemas de directorio tales
como Active Directory, la infraestructura de la red y analizadores de

vulnerabilidades (Vulnerability Scanners).

2.4.3 El Proxy de Acceso

El tercero de los documentos publicados por Google [42] acerca de
BeyondCorp y el ultimo que analizaremos, se centra en la funcionalidad de su
componente principal de entrada denominado “Proxy de Acceso” (Access

Proxy).

En él se explica que implementaron esta solucién para hacer mas
expeditivo el incorporar los numerosos sistemas internos de la compaiiia, lo
que hubiese sido mucho mas complejo si se los asociaba al “inferidor de

confianza” (Trust Inferer) en forma individual.
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El Access Proxy se encarga de reforzar las politicas de acceso en forma
genérica y amplia, tal como qué nivel de confianza permite acceder a qué
recurso, trabajando en forma sincronizada con el motor de control de accesos
(Access Control Engine), como ya pudimos visualizar en el punto 3.4.1. y su

primera figura.

Los controles mas rigurosos o afinados sobre los accesos, tales como
decidir si tal usuario puede acceder tal funcién en un sistema, los terminan

realizando los servidores de las aplicaciones de fondo (Back End).

En principio, lo que Google denomina “proxy de acceso” incluye a un
conjunto de proxy reversos de HTTP/HTTPS [43] similar a lo que se dispone
para cualquier aplicacion expuesta en la red Internet (Web Application). Este

grupo es denominado “Interfaz de Google” (GFE — Google Front End).

El Access Proxy agrega a la funcionalidad bien conocida de balanceo
de carga y la administracion de conexiones TLS, prestaciones relacionadas
con la autentificacion, la autorizacion, el aprovisionamiento autogestionado y
el registro centralizado (Centralized Logging) para auditorias y analisis

forense.

En el caso de la autentificacion de usuarios, el Access Proxy se integra
con varios protocolos tales como OpenID Connect y OAuth [44], mas otros
propietarios. Con respecto a la autorizacién de estos, se utilizan listas de
control de accesos (ACL - Access Control List) y un lenguaje especifico y

extensible para gestionarlas.

Una vez realizadas la autentificacion y la autorizacién de usuarios en el
Access Proxy, este se comunica con los servidores de fondo a través de
conexiones cifradas con TLS mutuo. Y toda la actividad se monitorea y registra

en almacenamiento persistente, siendo este punto central ideal para tal fin.

Con respecto a la identificacién de dispositivos, el mismo documento
sefala la mayor complejidad en un contexto multiplataforma. Como elementos
minimos indispensables incluye a algun identificador para dispositivo, y una

base de datos donde se registre su ultimo estado conocido.
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Para los equipos de escritorio y portatiles, un certificado administrado
en el sistema operativo es suficiente, mientras que para los dispositivos

moviles se utiliza un identificador provisto directamente por su fabricante.

La migracion de las aplicaciones Web que utilizan el protocolo HTTP a
este nuevo esquema de trabajo resulta ser sencilla. En el caso de otros
sistemas que operan bajo otros protocolos y necesitan cifrado de extremo a

extremo requiere de un manejo especial.

La solucion encontrada por Google ha sido la de envolver a todo este
trafico en requisiciones HTTP, utilizando distintas técnicas. Algunos ejemplos
gue menciona el trabajo incluyen SSH [45], gRPC [46] y el escritorio remoto

propio (Google Remote Desktop) [47].

Por ultimo, para el caso de las aplicaciones de terceros (Third-Party
Software) que no pueden adecuarse como se comenta arriba, se hace uso de
una solucion desarrollada internamente que establece tuneles punto a punto

entre el cliente y el servidor de forma automatica.

El documento culmina sefalando las lecciones aprendidas durante el
proceso de migracion, brindado consejos sobre la complejidad de las listas
ACL, las emergencias de produccion y seguridad y la necesidad de combinar

multiples equipos y permitir su autogestion de permisos.

Mayores detalles sobre los distintos desafios abordados se incluyen en
los cuatro papers adicionales que componen a la serie, los cuales detallan
como se puede encarar la migracion [48], como se contempld siempre la
experiencia del usuario [49], la cuestion relacionada con la seguridad de los
dispositivos [50] y los casos de uso mas complejos [51], en donde se muestra

que para ciertos escenarios, todavia se necesita de las VPN.

Google ofrece su servicio de consultoria para que las empresas puedan
aplicar este enfoque conocido como BeyondCorp Enterprise [52]. Por otra
parte, el gigante informatico implementa la seguridad en su infraestructura de

servicios en la nube mediante una arquitectura denominada BeyondProd [53].
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2.5 El Ecosistema Extendido ZTX

Cerramos este capitulo haciendo referencia nuevamente a un trabajo
de la consultora Forrester [54], publicado en enero de 2018, titulado “El

ecosistema extendido de Zero Trust’.

Este trabajo es relevante debido a que no solo amplia el modelo propio
de ZT considerando otros aspectos de la plataforma a proteger, sino que
ademas presenta un primer intento de agregar al modelo un marco de trabajo
(framework) que oficie de guia para la toma de decisiones sobre

implementaciones.

El resultado de tal ampliacién conceptual es un nuevo acrénimo ZTX

que la representa, donde la letra X sugiere la palabra “extendido”.

Se explica en el documento que el modelo consideraba originalmente
a la eliminacion del perimetro fijo, teniendo como protagonista al cortafuegos

de ultima generacion (NGFW — Next Generation Firewall) [55].

Sin embargo, ZT debe ser mas que ello, transformandose en un
enfoque holistico que incluya tanto procesos como tecnologias para los

siguientes campos de accion:

o Datos (Data): Haciendo referencia a la seguridad de estos, lo cual
supone una solucion tecnologica. Se habla aqui de esquemas de

clasificacion, y de su cifrado tanto en reposo como en transito.

e Redes (Networks): Siendo este el dominio original del modelo de
confianza cero, apoyando a la segmentacion y el aislamiento de

recursos.

e Personas (People): En donde el minucioso control de accesos y
privilegios y su continua observacién se suma a la necesidad de
proteger sus interacciones con la red a través de las puertas de

enlace tradicionales.
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Figura 14 — El Ecosistema Extendido ZTX.

e Aplicaciones (Workloads): El término en inglés en este caso, hace
referencia a todo el contexto de cualquier aplicacién desde el
sistema operativo, pasando por todas las conexiones hasta el

cbdigo en ejecucion.

o Dispositivos (Devices): Cada uno de los nuevos tipos que se
incorporan a la red tales como televisores inteligentes, méviles, y
elementos de la “Internet de las Cosas” (/oT), es un posible vector

de ataque que debe ser vigilado.

¢ Monitoreo y Analisis (Visibility and Analytics): Herramientas que

son componentes fundamentales en la propuesta de ZT.
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¢ Automatizacion y Orquestacion: Esencial dados los numerosos
elementos que ya componen el ecosistema. Es necesario cada vez

mas el contar con herramientas para estos fines.

2.5.1 El Marco de Trabajo

Se propone aqui que el ecosistema surgido del modelo de confianza

cero debe crecer para ser mas inclusivo y prescriptivo.

Es por ello por lo que Forrester sugiere un marco de trabajo para el
mapeo de controles con la intencidon de que sirva como guia a los tomadores
de decisiones sobre la seguridad de la informacién en cuanto a qué soluciones

elegir de acuerdo con dicho marco.

Zero Trust capability

Zero Trust technology

Zero Trust feature

Figura 15 — El marco de trabajo de ZTX para el mapeo de controles.

Dentro de este marco, las decisiones estratégicas (strategy) se
encuentran en la cima de este y no estan relacionadas con ninguna solucién
particular de ningun proveedor. Se trata de planes de alto nivel, tales como

“orientarse hacia una arquitectura de Confianza Cero”.
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En el ecosistema de ZTX, existen distintos componentes claves tales

como los citados anteriormente: datos, redes, personas, etc.

Para cada uno de esos componentes, se necesitan distintas
capacidades (capability). Por ejemplo, para los datos, la posibilidad de
clasificarlos, cifrarlos, archivarlos o borrarlos. Al seleccionar cualquier
proveedor o sus productos, se deben tomar en cuenta los procesos

relacionados con tales capacidades.

Recién luego de haber establecido la estrategia e identificado las
capacidades necesarias, se puede comenzar a evaluar cada tecnologia
(technology), es decir, herramientas, aplicaciones y plataformas. Y es
fundamental el considerar la interconexion de esas soluciones con otras

dentro del ecosistema.

El nivel de mayor granularidad en este marco de trabajo es el que
corresponde finalmente a cada caracteristica (feature). Es preciso analizar
como una caracteristica de un producto o solucion se vincula con los demas

niveles del marco y la estrategia en general.

2.5.2 Proveedores Notables

Uno de los aspectos distintivos de este documento es la introducciéon
de una guia de “proveedores notables”, clasificados en base a cada

componente del ecosistema extendido.

El hecho de introducir por primera vez nombres especificos de
proveedores, algo que tarde o temprano iba a suceder y quizds como un paso
estratégico hacia la posibilidad de recomendar ciertas soluciones, es lo que

hace a esta publicacién ser otro hito en la historia de ZT.

Como parametro para integrar este selecto listado, Forrester exige a
los aspirantes a convertir sus soluciones en “plataformas de Confianza Cero”

el cumplir con los siguientes requisitos.
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En primer lugar, proveer capacidades que lideren el mercado en al
menos tres componentes del ecosistema. Por ejemplo, datos, redes y

dispositivos.

En segundo, el ofrecer alguna ventaja unica relacionada con la
integracion de distintas soluciones, tales como la administracion unificada de

politicas a través de diferentes dispositivos.

Adicionalmente, el proveedor debe contar con un sistema robusto de
interfaces de programacién de aplicaciones (APl — Application Programming
Interface) o herramientas de desarrollo de software (SDK — Software
Development Kit) [56] con los que los programadores puedan crear

integraciones especificas.

Como ultimo requisito, se debe contar con una visiébn concreta en
relacion con la visibilidad, el analisis, la automatizaciéon y la orquestacion

centralizados.

En la pagina siguiente entonces se muestra una copia de la lista de

proveedores clasificados segun cada componente del ecosistema.

Como apreciacion al margen, recordamos al lector que el espiritu
original del modelo de Confianza Cero era primordialmente agndstico, tal
como lo es el de este trabajo académico. En cierta medida, Forrester
abandona esa premisa en esta publicacion, convirtiéndose en otra fuente mas

de promocion comercial de soluciones.

El motivo por el cual se incluye a esta publicacion presentandola como
un hito en la linea de tiempo de la confianza cero, es para evidenciar que ya
a esta altura en el afo 2018, el modelo se habia expandido, un marco de
trabajo (ciertamente muy elemental) habia sido propuesto y un ecosistema de
soluciones ya estaba disponible en el mercado, sin hacer foco en ninguna de

ellas en particular.

El autor de este trabajo es el Dr. Chase Cunningham [57], otra

personalidad relevante y conocido como el “Dr. Zero Trust.”
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Figura 16 — Proveedores notables en el ecosistema ZTX.
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3. Desde NIST hasta la Actualidad

La linea de tiempo que presentamos en el primer capitulo podria ser

interpretada como la cronologia “clasica” de nuestro tema de estudio, la cual

culmina en el afio 2020 con su primera definicion formal.

Sin embargo, a partir de esta fecha se produce una serie de eventos

adicionales de igual o quizds mayor relevancia, los cuales completan y

enriqguecen al concepto de Confianza Cero aportandole mayor relevancia,

metodologia, y hasta ampliando la arquitectura propuesta inicialmente.

Fecha Evento / Publicacién

Febrero 2021 DoD Zero Trust Reference Architecture v1.0.

Mayo 2021 Executive Order 14028 Improving the Nation’s Cybersecurity.

Agosto 2021 CISA Maturity Model v1.0.

Enero 2022 Memorandum M-22-09 Federal Zero Trust Strategy.

Febrero 2022 Report to the President on Zero Trust and Trusted Identity Management.
Marzo 2022 Software-Defined Perimeter (SDP) Specification v2.0.

Julio 2022 DoD Zero Trust Reference Architecture v2.0.

Abril 2023 CISA Maturity Model v2.0.

Tabla 1 — La nueva cronologia de Confianza Cero.

Estos hitos corresponden principalmente a iniciativas de agencias

gubernamentales de los Estados Unidos, y de la Cloud Security Alliance, en

donde se mantiene la perspectiva agndstica y la documentacién es de dominio

publico.

La lista no es exhaustiva, e incluye aquellos eventos que se consideran

de mayor relevancia en el contexto de este trabajo. A continuacion,

analizaremos cada uno de ellos con sus respectivas referencias y figuras,

intentando completar nuestra comprension sobre Zero Trust.

Tesis de Maestria — “En busca de la Confianza Cero” — Pagina 44 de 172




3.1 La Arquitectura de NIST

En agosto de 2020 la reconocida organizacion de estandares NIST
(National Institute of Standards and Technology) de los Estados Unidos marca

uno de los mas importantes hitos en la linea de tiempo de ZT.

Esto lo realiza ofreciendo su publicacion especial 800-207 titulada

“Arquitectura de Confianza Cero” (Zero Trust Architecture) [58].

Recordando una vez mas el paralelismo existente entre el desarrollo
de los servicios en la nube y nuestra Confianza Cero, es nuevamente NIST
quien establece una definicion concreta sobre el tema que desde entonces ha

sido utilizada en todos los ambitos como referencia.

De hecho, si existe hoy un documento importante sobre ZT, que todos
los profesionales informados de la industria de la Seguridad Informatica

conocen, es sin duda este.

Es interesante observar, y lo veremos a continuacion, que NIST en el
2020 toma como base para sus definiciones y propuestas, informacion
acumulada que ya hemos visto en los capitulos anteriores, tanto del historial
de iniciativas de agencias gubernamentales de su pais, como de

organizaciones privadas tales como Forrester y CSA.

El documento se extiende en 59 paginas, y aqui intentaremos analizar

sus puntos mas relevantes en relacion con el propdsito de este trabajo.
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3.1.1 Definiciones

Tal como es la costumbre con NIST y uno de sus objetivos como
organizacién dedicada a estandares, se ocupa inicialmente de fijar las
definiciones basicas con las que trabajar, y respondiendo a la necesidad de

industria.

En primer lugar, establece una “definicion operativa” para Zero Trust
(ZT) y para el nuevo término que introduce como Zero Trust Architecture
(ZTA). Estas definiciones destacadas a continuacion son particularmente

extensas y su traduccién es de autoria propia:

Zero Trust provee una coleccién de conceptos e ideas disefiada para
minimizar la incertidumbre al hacer cumplir decisiones de acceso precisas,
basadas en el menor nivel de privilegios necesario y tomadas por cada
peticion, en sistemas de informacion y servicios operando sobre redes

consideradas comprometidas.

Zero Trust Architecture es un plan empresarial de ciberseguridad que utiliza
conceptos de confianza cero y engloba relaciones entre componentes,

planificacion de flujos de trabajo y politicas de acceso.

Acompafia finalmente a estas definiciones aclarando que, como
resultado de estas, surge la “confianza cero empresarial” (Zero Trust
Enterprise), que comprende tanto a su infraestructura fisica o virtual, como a

las politicas operativas vigentes.

Sabiendo ahora qué es Confianza Cero segun NI/ST, una organizacién
puede adoptarla como estrategia, y desarrollar una arquitectura basada en

sus principios. El resultado es un “ambiente” de ZT.
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Es importante notar algunas definiciones accesorias que el documento

utiliza para desarrollar su propuesta.

En primer lugar, resalta que la red tradicional basada en un perimetro
fijo es ya obsoleta, tomando como premisa que ese limite ya ha sido superado

por un atacante. Esto ya se venia discutiendo hace tiempo.

En segundo lugar, aclara que el enfoque ZT si bien se basa
primordialmente en la proteccién de datos y servicios deberia extenderse
hacia todos los activos de la organizacién, tales como dispositivos, elementos
de su infraestructura, aplicaciones y componentes tanto virtualizados como

alojados en la nube.

Finalmente, una distincion relevante entre el término “sujeto” (subject),
que puede referirse tanto a usuarios como a aplicaciones y a cualquier entidad
no humana que solicite servicios a los recursos, y el término “usuario” (user)

qgue solo hace referencia a una persona.

Y recordar que el término “recurso” (resource) no solo se relaciona con
datos sino también con dispositivos, impresoras, computadoras, y elementos

de la Internet de las Cosas.

NIST hace hincapié en que el meollo de la cuestidn radica en enfocarse
tanto en la autorizacién como en la autentificacion, minimizando en la mayor
medida factible cada zona de confianza. Las politicas de acceso deben ser lo

mas granulares posibles reforzando el concepto del menor privilegio.

La primera seccion de esta publicacion dedicada como venimos
observando a sentar las bases conceptuales, introduce un modelo abstracto
inicial de acceso con sus dos componentes fundamentales para las politicas
de acceso, que son el “punto de decision” (PDP — Policy Decision Point) y el

“punto de aplicacion” (PEP — Policy Enforcement Point).

En la figura a continuacion, ambos componentes se muestran
unificados en el sector central. Por la izquierda se ve el sujeto que necesita

acceder a un recurso, situado a la derecha.
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Untrusted Zone

Figura 17 — El modelo abstracto de acceso de NIST.

Entre el sujeto que necesita acceso a los servicios y el mecanismo
central de acceso, se encuentra la “zona no confiable” (Untrusted Zone). Una
vez que ese sujeto supera en forma valida al conjunto PDD/PEP entonces
accede a la “zona de confianza implicita” (Implicit Trust Zone).

La idea es posicionar a estos puntos de acceso y aplicacion de
politicas cerca de los recursos, y para ello ZT provee de una serie de principios

y conceptos. Los principios (tenets) son siete:

Todas las fuentes de datos y servicios de computo son recursos.

2 | Todas las comunicaciones son seguras independientemente de la

ubicacion en la red.

El acceso a cada recurso individual se otorga por cada sesion.

El acceso a los recursos se determina por politicas dinamicas.

La organizacion monitorea y mide la integridad y la postura de

seguridad de todos los activos propios y asociados.

6 | La autenticacion y la autentificacion se realizan en forma dinamica y

estricta antes de otorgar cada acceso.

7 | La organizacion recolecta la mayor cantidad de informacién posible
acerca del estado actual de cada activo, y la utiliza para mejorar su
postura de seguridad.

Tabla 2 — Los 7 principios de Zero Trust segun NIST.
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Estos siete principios son relativamente sencillos de interpretar y estan

alineados con todas las discusiones que ya hemos expuesto.

En el caso del cuarto, es de interés notar que las politicas dinamicas
mencionadas incluyen al estado observable de la identidad del cliente, de la
aplicacion que genera la peticion, del dispositivo que se utiliza y pueden

incluirse otros aspectos conductuales, asi como atributos del ambiente.

En cuanto a la dindAmica a que hace referencia el punto 6, ya se
recomienda una plataforma de gestién de acceso e identidades, y la adopcion

de autentificacion multifactorial.

Otra nota de importancia, y sobre todo para este trabajo, es que la
propuesta de NIST posiciona a estos principios como tecnolégicamente
agnosticos, y por supuesto diferenciando a la adopcién de Confianza Cero de

la compra de cualquier solucién integral de un proveedor.

Para cualquier organizacion que decide utilizar ZTA en sus redes, NIST

plantea una serie de supuestos que deben tomarse en cuenta.

En primer lugar, que su red privada no es confiable y que se la debe
considerar comprometida. En segundo, que puede haber dispositivos en la
red que no son propios. Asimismo, que ningun sujeto sera confiable de

manera implicita, y debe ser evaluado antes de otorgarle cualquier acceso.

Como cuarto supuesto, que no todos los recursos se encuentran
operando en instalaciones propias. Y que los sujetos no siempre pueden

confiar en sus respectivas conexiones de red.

Finalmente, para aquellos activos y flujos de trabajo que se desplazan
entre la infraestructura propia y otra externa, la postura de seguridad debe ser

siempre la misma.
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3.1.2 Componentes Légicos

A juicio de quien redacta este trabajo, esta seccién es sin duda la mas
importante de todo el documento, ya que no solo describe la arquitectura en

términos de componentes légicos, sino que propone diferentes variantes.

Y es aqui donde mas se nota la influencia de los esfuerzos que se han
descrito en secciones anteriores, en particular de BeyondCorp de Google y el

protocolo SDP de la Cloud Security Alliance.

7 Control Plane

\ Data Access

CDM System / \ Policy

Industry
Compliance

Threat
Intelligence

D
Management

SIEM System

Figura 18 — Componentes légicos de la ZTA.

El diagrama de la figura superior es por supuesto de caracter
conceptual. NIST ya prevé que este diseno puede ser desplegado tanto en

instalaciones propias como en la nube.

En este diagrama, en el sector central, se encuentran los mismos
componentes planteados en el modelo abstracto inicial, pero con mayor
detalle. Por la izquierda y por la derecha, se disponen todos los otros sistemas
que aportan informacion necesaria para que la toma de decisiones en cuanto

a autorizaciones y autentificacion.

Dos detalles importantes para notar en este diagrama son los
siguientes. En principio se disponen dos canales de comunicacion, uno para
el control (Control Plane) exclusivo para los elementos internos y otro

denominado “de datos” (Data Plane) para la transferencia de estos.
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Ademas, en la parte superior central de la figura, se encuentra el PDP

descrito en el modelo abstracto, desglosado en dos elementos funcionales.

El “motor de politicas” (PE - Policy Engine) es el encargado de tomar la
decision final en cuanto a otorgar o no a un sujeto el acceso a un recurso.
Mientras que el “administrador de politicas” (PA - Policy Administrator) se

ocupa de establecer o terminar la conexién, configurando al PEP para hacerlo.

Por debajo de esta dupla decisoria, se encuentra el PEP ya descrito
también en el modelo abstracto, intermediario efectivo entre el sujeto y el
recurso, el cual no solo habilita o impide conexiones, sino que ademas las

monitorea.

Ya veremos en las variantes propuestas que el PEP puede valerse de
ayuda tanto desde el sujeto a través de un agente, como de una puerta de

enlace ubicada al frente del recurso.

Con respecto a los componentes adicionales situados por izquierda y

por derecha:

e CDM System: Es un sistema de diagndstico y mitigacion continua
(Continuous Diagnostics and Mitigation) el cual se ocupa de
monitorear el estado de los activos de la organizacion y aplicarles
actualizaciones a su configuracion y a su software, mas resolver

cualquier vulnerabilidad.

e Industry Compliance: Responsable de asegurar que la
organizacién cumpla con todas las normas y regulaciones a las que

debe suscribir, Io que incluye a todas las politicas de cumplimiento.

o Threat Intelligence: Informacion de inteligencia sobre amenazas
que puede provenir de origenes multiples ya sea internos, o desde

servicios externos.

e Activity Logs: Registros de actividad en la red y en los sistemas

agregados en tiempo real o con la mayor velocidad posible.
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e Data Access Policy: Este componente fundamental define las
politicas de acceso a los recursos las cuales pueden estar
almacenadas en el mismo o ser generadas en forma dinamica por
el motor. Cada vez que se toma una decisién de acceso, este es el

punto de partida.

e PKI: La organizacion debe contar con algun sistema de
administracion de certificados digitales, publico o privado, y basado
0 no en el estandar X.509 [59].

e ID Management: Elemento esencial para gestion de usuarios e
identidades, incluyendo sus permisos de acceso segun su rol, y que

se apoya en el sistema de certificados digitales.

e SIEM System: Un sistema para la gestion de la informacion
(Security Information and Event Management) [60] sobre eventos
de seguridad que es clave para un analisis posterior a los mismos y

su aplicacion en el refinamiento de las politicas.

3.1.3 Variaciones

NIST no sdlo propone la arquitectura conceptual de una solucion
basada en Confianza Cero, sino que también plantea las diferentes formas en
que una organizacion puede encarar la implementacion real, presentando

varios modelos posibles.

Para comenzar, enumera tres enfoques que se pueden abordar,
dependiendo de cual sea la principal fuente de reglas para las politicas de
acceso. Los tres adhieren a todos los principios (tenets) de ZT, pero varian en
los componentes que incluyen, utilizando uno o dos de ellos como factor
conductor principal. Y aclarando que una solucién completa de Confianza

Cero deberia observar a todos los enfoques.
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El primero de ellos es el que se centra en el “gobierno mejorado de las
identidades” (Enhanced Identity Governance). Aqui el foco esta obviamente

centrado en los permisos otorgados a cada sujeto.

El segundo, pone énfasis en la microsegmentacion, ubicando a un
recurso o grupo de ellos dentro de un segmento de red protegido a través de

una puerta de enlace de seguridad.

La tercera alternativa consiste en la utilizacion de un “perimetro definido

por software” (SDP) que ya vimos en la seccidén correspondiente.

Una vez presentados estos enfoques, NIST ofrece 4 variaciones
concretas para el despliegue de los componentes de la arquitectura abstracta.
Y hace notar que variaciones diferentes podrian ser implementadas en

distintos sectores de una misma red organizacional.

Policy Administrator
Control Plane f)\' R\
T R o o i s s B ® S o et
Data Plane / \\
=~

Figura 19 — Modelo de despliegue “Agente / Puerta de Enlace”.

El modelo de despliegue denominado “Agente / Puerta de Enlace”
(Agent / Gateway) que muestra la figura superior, subdivide al PEP en dos
componentes. El agente se encuentra instalado en el activo tal como una

computadora de la empresa (Enterprise System).
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La puerta de enlace por su parte puede operar por delante del recurso
de datos (Data Resource) a proteger, o ser parte de este.

Este modelo depende de un sistema robusto de administracién de
activos, la disponibilidad de las puertas de enlace y no es compatible con
politicas de utilizacién de dispositivos personales (BYOD — Bring Your Own
Device).

Para los despliegues apoyados fuertemente en recursos en la nube, se
corresponde con la propuesta “cliente-servidor” del protocolo SDP de la Cloud
Security Alliance.

Control Plane

Subject

Figura 20 — Modelo de despliegue “Enclave de Recursos”.

El modelo siguiente es una variacion del anterior, donde la puerta de
enlace se encuentra al frente y protegiendo no a un unico recurso sino a un

grupo o “enclave” de ellos.

Esta opcién es aplicable a recursos antiguos (legacy) en instalaciones
propias, donde quizas no sea posible o recomendable el proteger a cada uno
individualmente. Obviamente esto conlleva un efecto en la granularidad de los

permisos, y el hecho de que al obtener acceso al enclave se accede a todo.
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Figura 21 — Modelo de despliegue “Portal de Recursos”.

En el modelo “Portal de Recursos” (Resource Portal) el PEP esta
compuesto por una unica puerta de enlace que protege una o varias fuentes

de datos.

En este caso no se utiliza un agente en el sistema donde opera el sujeto
y por ende, se habilita la posibilidad de usar dispositivos no provistos por la
organizacién (BYOD), haciendo extensivo el acceso a los recursos a terceras

partes también.

Como contrapartida, no es posible mantener un control tan estricto
sobre la seguridad de los activos, los cuales solo pueden ser auditados al

momento de conectarse al portal.

Ejemplos de casos de uso para este modelo incluyen una nube privada
o el ya mencionado esquema de protecciéon para un conjunto de fuentes de

datos antiguas (legacy).

Finalmente se describe una variante en donde el control se realiza
sobre el dispositivo que solicita la conexion, como se puede observar en la

siguiente figura.
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Figura 22 — Modelo de despliegue “Cajas de Arena”.

Su nombre es “aplicaciones en cajas de arena’ (Application
Sandboxes) y consiste en encapsular a aquellas aplicaciones confiables
(Trusted Apps) que vayan a conectarse al PEP en un entorno bien protegido
(Sandbox), que podria ser una maquina virtual segura operando aislada en el

dispositivo cliente que podria no serlo.

3.1.4 Casos de Uso

En su cuarta seccion, el documento de NIST presenta distintos casos
de uso aclarando que cualquier ambiente de red organizacional puede ser
disefiado en base a los principios de ZT, y que es muy probable que la mayoria

de ellas ya se encuentre encaminada hacia ese fin.

Muchas organizaciones combinan a la fecha de su publicacién
elementos de la ZTA en combinacion con el sistema de perimetro fijo que ya

estaba presente.
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Figura 23 — La organizacion con empleados remotos.

Sin dudas y tal como lo presenta el documento, el caso de uso de la
figura superior es el escenario mas comun y el mas aplicable a la mayoria de

las entidades.

Se trata de una organizaciéon donde existe una casa matriz (HQ -
Headquarters), una o mas sucursales (Branch Site), empleados que se
conectan en forma remota (Teleworker) y todo ello combinado con recursos

en la nube.

Por distintos motivos no se requiere 0 no es posible hacer pasar todo
el trafico por la red interna, y ademas se necesita habilitar el uso de
dispositivos personales. Todos los riesgos de seguridad que pretende mitigar

una ZTA estan presentes en este modelo.

Y en base a lo mencionado en el parrafo anterior, es mas conveniente
en este caso disponer al PEP como un servicio en la nube, combinandolo ya
sea con agentes instalados en los dispositivos o bien un esquema de portal

de recursos.
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Algunos servicios seran facilmente accedidos tales como paginas
institucionales o el correo. Pero otros recursos mas sensibles como por
ejemplo una base de datos necesitardn de permisos mas exigentes y

granulares.

Enterprise Network

Figura 24 — El uso de nubes multiples.

El segundo caso de uso corresponde ya a la fecha de publicacion del
estandar, a un tipo de implementacion cada vez mas vigente, en donde la

organizacién utiliza mas de un proveedor de servicios en la nube.

Aqui sucede que mientras las aplicaciones residen en las instalaciones
de un proveedor, los datos que las soportan se encuentran alojados en otro,
y se decide establecer una conexién directa entre ambos recursos sin hacerla
pasar por la red interna, lo que seria menos eficiente y complicaria su

administracion.

Se disponen entonces los PEP al frente de cada recurso en las
respectivas nubes, mientras que el PE y el PA podrian estar ubicados incluso

en un tercer proveedor.

Los dispositivos clientes se conectan directamente a cada PEP en
forma directa, ya sea contando con un agente instalado en ellos o bien

mediante la implementacion de un portal.
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Cabe recordar, y el mismo documento lo menciona, que este caso
corresponde a la variante “servidor a servidor” del protocolo SDP que vimos

en el punto 2.3.3.

Y, por ultimo, notar que, dado que cada proveedor de servicios en la
nube tiene su forma particular de implementar cualquier funcionalidad, hara

falta la participacion de un arquitecto que disefie cuidadosamente la solucion.

Figura 25 — Contratistas externos.

El tercer caso de uso planteado en la figura superior corresponde a
juicio de quien escribe este trabajo a una situacion que ya estaba bien prevista

antes de la Confianza Cero.

Se trata de la incorporacién de terceros contratistas tales como técnicos
de un sistema de aire acondicionado, o visitantes que asisten a una

conferencia, que necesitan acceso a Internet.
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NIST indica que en esta situacion el perimetro definido por software
puede ayudar a diferenciar empleados de visitantes. Los PE y PA pueden

situarse en la propia red o en un servicio en la nube.

La autorizacion para utilizar los recursos internos se otorgaria solo a
los dispositivos con un agente instalado o que no puedan conectarse al portal

de accesos. Los terceros solo podrian acceder a navegar por Internet.

Enterprise A

4

Figura 26 — Colaboracion entre distintas empresas.

La figura superior ejemplifica el cuarto caso en el cual dos empresas
realizan una tarea en comun tal como un proyecto de desarrollo y la empresa

A debe brindar acceso a colaboradores de la empresa B.

En vez de establecer complejas reglas en los cortafuegos, que ademas
pueden terminar siendo dificiles de administrar, se puede implementar un
sistema federado de manejo de identidades para ambas organizaciones.

Este escenario es similar al primero de los casos planteados en esta
seccion, correspondiente a los empleados remotos. Y haciendo uso de un
servicio en la nube para los PA y PE se puede lograr cubrir todas las
necesidades de conexion, siendo posible que haga falta el instalar en los
dispositivos de la empresa B algun agente, o hacerlos pasar por una puerta

de enlace.
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El ultimo escenario, que no necesita un grafico descriptivo, es el que
corresponde a un servicio bastante comun que ofrecen las organizaciones,
brindando acceso a cierta informacién requiriendo o no la registraciéon de los

usuarios.

Esa informacion puede ser completamente publica, datos para clientes

0 socios de negocios, e incluso destinada a empleados tercerizados.

En todos los casos, las conexiones seran realizadas con dispositivos

propios y esto hara dificil el reforzar cualquier politica de seguridad.

NIST aclara que, si se trata de un servicio totalmente publico y que no
exige credenciales, la ZTA directamente no aplica. Para aquellos que acceden
con permisos, entonces se pueden implementar algunas directivas tales como
autentificacion multifactorial, y el monitoreo de las conexiones siempre
tomando en cuenta las limitaciones regulatorias que apliquen a la informacion

gue se pueda recolectar.

3.1.5 La Migraciéon a ZTA

En la séptima y ultima seccion del documento de NIST se trata la
problematica de migrar una plataforma basada en la proteccion perimetral,
haciendo hincapié en el hecho que dicha transformacion debe ser incremental,

y presentando un esquema con pasos ciertos para abordarla.

Se hace notar aqui que un caso en el que se pudiera implementar una
arquitectura de ZT desde cero (greenfield) seria muy poco factible, sin
embargo, podria ocurrir que una organizacién con instalaciones ya existentes
decida inaugurar una nueva unidad operativa donde se pueda disefiar una

solucion basada en la Confianza Cero desde el inicio.

En los demas casos, se tratara de entidades en donde el proceso se
llevara a cabo en varias iteraciones, y probablemente existirdn por tiempo

indefinido, el enfoque tradicional y la nueva arquitectura.
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El proceso de migracién propuesto se inicia con tres tareas de
relevamiento y evaluacion, sobre el inventario de activos (assets), los usuarios
mas los flujos de trabajo (workflows) y de datos (data flows). Y estas pueden
llevarse a cabo en paralelo, pero siempre guiadas por los procesos del

negocio.

En el caso de los usuarios, estos pueden incluir tanto personas como
otros denominados “entidades no personales” (NPE - Non Personal Entities)

tales como cuentas de servicios que interactiuen con distintos recursos.

Especial énfasis se hace sobre las cuentas de administradores, que

pueden tener permisos “amplios” que deben ser auditados.

Para los activos, lo que incluye tanto computadoras, teléfonos y hasta
elementos de Internet de las Cosas, como artefactos digitales (cuentas de
usuario, aplicaciones y certificados digitales) no solo se debe realizar el

relevamiento mas completo posible.

Dado que nunca es posible relevar el total de los activos existentes,
también se debe habilitar la capacidad de identificarlos, catalogarlos, y
administrarlos al momento de su conexion a la red. Y luego actualizarlos y

monitorear su comportamiento.

La misma consideracién anterior sobre las cuentas de administradores
aplica aqui, donde seguramente van a existir activos que ellos usan y no son

parte del inventario oficial.

Como tercera evaluacién entonces se recomienda la identificaciéon y
clasificacion de los flujos de trabajo y de datos en el marco de los procesos

del negocio y su relacién con ellos.

Un detalle relevante y de gran importancia es que NIST recuerda que

cualquier adopcion de ZTA es un proceso para reducir riesgos.

Y por ello, determina que los pasos a seguir para completar la
evaluacion pueden ser mapeados con los que especifica el marco de gestiéon

de riesgos (RMF- Risk Management Framework) [61].
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Figura 27 — Equivalencia con el marco de gestion de riesgos.

En la figura, el cuadro superior muestra el esquema que propone el
marco de gestion RMF de NIST. Por debajo, se presenta un paralelo que
comienza a la izquierda con los tres relevamientos descritos anteriormente, y
sigue con la evaluacion de riesgos (Risk Assessment), para finalmente
concretar el despliegue (Deployment) y comenzar el camino hacia la

operacion sostenida (Operations).

Para la etapa de evaluacion de riesgos, luego de clasificar los procesos
del negocio NIST sugiere el comenzar con aquellos que presenten un riesgo
menor. Y sefiala como buenos candidatos para empezar a aquellos procesos

gue involucren la utilizacion de recursos en la nube.

Otros factores también deben ser tomados en cuenta al seleccionar los
primeros procesos candidatos para la migracion, tales como su nivel de
impacto sobre sistemas, el monitoreo y las entidades. Se prefiere en este caso

a los procesos que impacten menos sobre la plataforma total.
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Luego de elegir el o los procesos candidatos para la migracion a ZTA,
se debera trabajar en la seleccion de soluciones de hardware y software

posibles, y en este caso se consideran los siguientes factores:
e Sila solucion requiere de instalar algun agente.
e Si esta disefiada para operar en la nube o en instalaciones propias.
e Si permite el monitoreo y la recoleccién de datos para analisis.
e Su compatibilidad con distintos protocolos, servicios y aplicaciones.
e Sirequiere cambios en la conducta del sujeto.

El despliegue inicial entonces, una vez desarrolladas las politicas de
acceso preliminares y seleccionadas las herramientas a utilizar, se realiza en

modo de prueba piloto y bajo observacion.

Durante esta prueba piloto pueden coexistir los procesos tal como
operaban anteriormente y bajo su nuevo esquema de funcionamiento, y se

registraran las solicitudes de acceso concedidas para saber si son correctas.

Una vez que la prueba piloto finaliza y existe suficiente confianza en las
nuevas politicas desarrolladas, entonces la organizacion entra en la fase

operativa estable y se puede volver al inicio, para abordar otro proceso.

Cabe senalar que, ante cambios de cualquier tipo en un proceso ya
migrado, se deberd comenzar otra vez desde el principio realizando los tres

relevamientos ya citados.
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3.2 La Orden Ejecutiva 14028

En mayo de 2021, el gobierno de los Estados Unidos bajo la
administracion del presidente Joe Biden emitié la Orden Ejecutiva 14028 [62],
instando a las agencias federales de ese pais a mejorar la ciberseguridad

nacional y en particular, avanzar hacia una arquitectura de Zero Trust.

Sila ZTA de NIST que revisamos en la seccién anterior marcé un hito
importante en la linea de tiempo de la Confianza Cero, esta orden ejecutiva

es sin duda el siguiente.

THE WHITE HOUSE s

Executive Order on Improving the
Nation’s Cybersecurity

TEHTISL ACTIOF

Figura 28 — La Orden Ejecutiva 14028 de Joe Biden.

A partir de esta publicacion, los equipos de seguridad de las agencias
federales de ese pais no solo cuentan con la formalizacion conceptual de
NIST, sino también con una directiva especifica gubernamental que respalda

al enfoque Zero Trust de manera oficial.

La orden ejecutiva, ademas, no solo impacta a esos organismos
publicos, sino también a todos los proveedores que les brindan sus servicios.

Y de esa manera, se extiende hacia el sector privado.

Si bien la EO 14208 es una disposicion estadounidense, bien sabemos
que tanto las indicaciones de NIST como las directivas de este tipo tienen un

alcance a nivel de guia de caracter mundial.
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Este decreto presidencial no se centra Uunicamente en la Confianza
Cero y cubre numerosos requerimientos, tales como la adopcién de
herramientas para el monitoreo continuo de las terminales (EDR — Endpoint
Detection and Response), autentificacion multifactorial MFA, y el cifrado de

los datos en transito y reposo, entre muchos otros.

Es de notar lo que expresa el segundo parrafo de su primera seccion,
indicando que mejoras incrementales no proveeran la seguridad necesaria, y
que el gobierno federal debe realizar “cambios audaces” (bold changes) e
inversiones significativas a fin de defender las instituciones vitales que

apuntalan al sistema de vida norteamericano.

Lo expresado resulta un tanto confuso, dado que la propia
recomendacion de NIST en su apartado séptimo que vimos anteriormente
habla sobre una migracién gradual hacia ZT y, ademas, los organismos
estatales siempre se encuentran retrasados en su avance con respecto a la

industria, por lo que las mejoras no pueden ser otras que por incrementos.

La EO menciona al término Zero Trust en 11 instancias a través de todo
el texto, que cubre unas 30 carillas aproximadamente. La primera mencién
surge en seccion tercera, sobre la modernizacion de la ciberseguridad del

gobierno federal. Y luego en la seccion décima, que enumera definiciones.

En la seccion tercera, se dispone que el gobierno federal debe adoptar
las mejores practicas en seguridad, avanzar hacia una arquitectura de
Confianza Cero, acelerar la migracion hacia servicios seguros en la nube,
coordinar y centralizar el acceso a la informacion sobre ciberseguridad e

invertir en tecnologia y personal para el logro de estos objetivos.

Los jefes de cada agencia federal deberan desarrollar un plan para
implementar una ZTA basada en las recomendaciones de migracion de NIST
dentro de los 60 dias de emitido el decreto, e informar mediante un reporte al
director de la oficina de gestion y presupuesto (OMB — Office of Management

and Budget) y al consejero de seguridad nacional (National Security Advisor).
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En cuanto a la migracién de los sistemas hacia la nube, la EO establece
que dentro de los 90 dias, el director de la OMB, en conjunto con el secretario
de seguridad nacional, el director de la agencia de ciberseguridad y seguridad
de la infraestructura (CISA - Cybersecurity & Infrastructure Agency), y el
programa federal de gestién de riesgo y autorizaciones (FedRAMP - Federal
Risk and Authorization Management Program) [63], debera desarrollar una
estrategia de seguridad para este tipo de servicios y proveerla al resto de las

agencias federales, a fin de que también se acerquen a una ZTA.

El decreto en su seccion décima parrafo (k), incluye la definicion del

término Zero Trust Architecture, que es de interés para este trabajo.

Esta definicién propone que la ZTA es un modelo de seguridad, un
conjunto de principios sobre el disefio de los sistemas, y una estrategia
coordinada de ciberseguridad y gestion de esos sistemas basada en la
suposicidon de que las amenazas existen tanto por dentro y por fuera de los

l[imites de las redes tradicionales.

Es importante notar que esta EO 14028 es no solo un hito importante
en la linea de tiempo de nuestro tema de estudio, sino que también involucra
a diferentes agencias federales y organismos publicos de importancia que
estan relacionados con la seguridad informatica tales como NIST, CISA, la

OMB, y el programa FedRAMP entre otras.

Y no solo relaciona e involucra a estas agencias, sino que dispara una
serie de iniciativas y publicaciones esenciales que veremos en las secciones
a continuacion. Entre ellas, el modelo de madurez de CISA, la arquitectura de

referencia del Departamento de Defensa (DoD), y mas.

Existen opiniones encontradas en los numerosos articulos surgidos a
partir de la emisién del decreto. Algunos creen que ha sido un impulso hacia
la modernizacion del sector publico en los Estados Unidos, donde el sector

privado se encuentra siempre mucho mas avanzado.

En todos los casos, se trata de una decision que eleva al concepto de

Confianza Cero al nivel de politicas publicas oficiales.
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3.2.1 El Memorandum M-22-09

Acompafiando al decreto del presidente Joe Biden en el siguiente afio
con fecha enero 26, surge este memorandum M-22-09 del director de la OMB

dirigido a las cabezas de las agencias federales [64].

EXECUTIVE OFFICE OF THE PRESIDENT
OFFICE OF MANAGEMENT AND BUDGET
WASHINGTON, D.C. 20503

January 26, 2022
M-22-09

MEMORANDUM FOR THE HEADS OF EXECUTIVE DEPARTMENTS AND AGENCIES

FROM: Shalanda D. Young C /J’i _,é.r._ﬁ r—D q “’a/\

Acting Director

SUBJECT:  Moving the U.S. Government Toward Zero Trust Cybersecurity Principles

Figura 29 — El memorandum M-22-09.

Su asunto aclara la intencién de este, “Moviendo al gobierno de los
Estados Unidos hacia los principios de ciberseguridad de Confianza Cero”, y

fija plazos ciertos para la concrecion de estandares y objetivos especificos.

En particular, declara que establece una estrategia federal basada en
la ZTA, y requiere que las agencias cumplan con estos objetivos hacia el final
de ano fiscal 2024.

El memorandum no solo se refiere a la arquitectura de Confianza Cero
que es su tema central, sino que ademas recomienda el aprovechar los

beneficios de los servicios en la nube.

Se trata entonces del plan concreto de implementacion para la orden

ejecutiva que vimos en el punto anterior.
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Este documento se vincula con varias fuentes, pero principalmente con

dos que analizaremos en las siguientes secciones.

La primera de ellas es la “Arquitectura de Referencia de Confianza Cero
del Departamento de Defensa”, de la cual toma sus principios (tenets), y la
segunda y quizas mas importante es el “Modelo de Madurez de Confianza

Cero” de la agencia CISA, en base al cual organiza los objetivos planteados.
En el memorandum, se describe al enfoque de ZT como un verdadero
cambio de paradigma. Y se visualiza a un gobierno federal implementando:
e Cuentas de usuario centralmente administradas.
e Dispositivos gestionados y monitoreados.
e Sistemas aislados entre agencias, cifrando el trafico.
e Aplicaciones verificadas y accesibles en la red Internet.
o Datos categorizados y reglas de acceso para protegerlos.
Esta vision pone énfasis entonces en servicios tales como la
autentificacién multifactorial, el cifrado de las comunicaciones, la eliminacién

de los accesos por VPN, las pruebas de seguridad para las aplicaciones, y la
clasificacion de los datos.

Los objetivos que las agencias deben cumplir a fines de 2024 estan
alineados con esa vision y basados en los cinco pilares del modelo de
madurez de CISA.

Se reconoce en el memorandum que el plan involucra grandes
esfuerzos, cambios de mentalidad y la necesidad de la expresa participacion

ejecutiva.

Al mismo tiempo, se aclara que esta comunicacion propone unicamente
un enfoque a grandes rasgos, y se recomienda el usar las referencias que

incluye al final como guia para la implementacion especifica.
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3.3 El Modelo de Madurez de CISA

La linea de tiempo de la Confianza Cero se vio marcada en el afio 2020
por la publicacion fundacional de NIST, y luego por la orden ejecutiva y el

memorandum surgidos en los dos afos posteriores.

En agosto de 2021, la agencia de ciberseguridad y seguridad de la
infraestructura (CISA - Cybersecurity and Infrastructure Security Agency)
publica el primer instrumento oficial destinado a medir el nivel de avance en

la adopcién de Zero Trust.

Este documento, denominado “Modelo de Madurez para la Confianza
Cero” (Zero Trust Maturity Model) [65] , esta intimamente relacionado con la
orden ejecutiva y es una de las dos fuentes principales de base para el

memorandum. El mismo ha sido actualizado a su version 2.0 en abril de 2023.

Su nombre es claro en cuanto a la finalidad, que es ofrecer una
herramienta para medir de forma progresiva, el nivel de adecuamiento de
cada agencia, y ello se hace extensivo también a cualquier organizacién

privada que desee implementar este modelo.

Desde el inicio de la Confianza Cero y hasta este aporte de CISA ya se
contaba con tres acronimos. ZT para el concepto inicial, ZTA para la
arquitectura, ZTX para el ecosistema segun Forrester y ahora, ZTMM para su

madurez.

La propia publicacion expresa en sus parrafos iniciales que este ZTMM
es uno de varios caminos que pueden ser adoptados por las organizaciones
para su plan de transiciéon. Mas adelante veremos que existe por lo menos un

modelo adicional de referencia.

Por otra parte, el trabajo de C/SA tiene como fundamento a su vez a lo
planteado originalmente por Forrester en su ecosistema extendido que ya

vimos antes, de donde provienen sus pilares.

Tesis de Maestria — “En busca de la Confianza Cero” — Pagina 70 de 172



ti
r

tosae (@)

2
@
Z

a
Wo

Applic

Visibility and Analytics
Automation and Orchestration
Governance

Figura 30 — Los cinco pilares del Modelo de Madurez de CISA.

La figura superior esquematiza el modelo propuesto por la agencia
estadounidense, el cual consta de cinco pilares, y tres capacidades que los

atraviesan transversalmente.

Los cinco pilares son identidad (/dentity), dispositivos (Devices), redes

(Networks), aplicaciones (Applications & Workloads) y datos (Data).

Las tres capacidades comunes a todos ellos son visibilidad y analisis
(Visibility and Analytics), automatizacién y orquestacion (Automation and

Orchestration), y gobierno (Governance).

Este modelo contempla un proceso gradual de implementacion en el
cual se prevén avances menores hacia el estado 6ptimo en cada uno de los
pilares de forma individual, y alguno puede evolucionar mas velozmente que

otros. En algun momento, se requerira el sincronizarlos.

Vale aclarar que tanto los pilares como el resto del modelo estan
basados en la lista de siete principios que propone NIST en la SP 800-207.
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Figura 31 — El camino hacia la madurez.

El ZTMM especifica un “camino hacia la madurez” (maturity journey)
que, como se ve en la figura superior, evoluciona desde el enfoque tradicional
y consta de tres etapas. Un estado inicial, uno avanzado, y finalmente el

optimo. El uso de una montafa en el grafico no es casual.

El enfoque tradicional consiste en ciclos de vida manuales de inicio a
fin, politicas estéticas, soluciones y sistemas externos aislados en cada pilar,
respuestas manuales y poca correlacién entre todos estos componentes, la

registracion y la telemetria.

El estado inicial supone justamente una primera aproximacion hacia la
automatizacion en todos los frentes, y alguna coordinacion entre los pilares.

Aqui se comienza a integrar las partes antes aisladas.

Un estado avanzado ya significa el uso de controles automatizados, y
politicas mas configuraciones coordinadas entre los pilares. Visibilidad y
control de identidades centralizados. El concepto de menor privilegio ahora
dependiendo de forma dinamica del riesgo y de la postura de seguridad, y en

general, una accion concurrente a través de toda la organizacion.

Por ultimo, se encuentra el estado 6ptimo, al cual quizas nunca se

llegue, o que suponga un esfuerzo continuo sin punto final de concrecion.
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En este estado, los ciclos de vida estan completamente automatizados
y se completan en modalidad “justo a tiempo” (just in time). También lo estan
la asignacion de atributos a los recursos y a los activos, que reportan su
estado. Y las politicas son dinamicas y se ajustan en base a disparadores

automaticos observados.

El acceso basado en el menor priviegio también se ajusta
automaticamente. La interoperabilidad y el monitoreo continuo funcionan a
través de los pilares, y la visibilidad es centralizada, obteniendo una vision

integral de la situacién.

Vale aclarar a qué se refieren las tres capacidades enumeradas

anteriormente, de las que dijimos que atraviesan los cinco pilares.

La visibilidad se refiere a la observacion de las caracteristicas de un
ambiente y los eventos que alli se generan. El andlisis de los datos
relacionados con la ciberseguridad puede servir como base para las
decisiones sobre politicas, acciones de respuesta y ayudar a componer un
perfil de riesgos para desarrollar medidas de seguridad proactivas previas a

la ocurrencia de un incidente.

En cuanto a la automatizacion y la orquestacion, se trata de utilizar
herramientas automatizadas y flujos de trabajo orquestados para el desarrollo

de los productos y servicios incluyendo seguridad, interaccion y monitoreo.

El gobierno por su parte corresponde a la definicién y el refuerzo de
politicas, procedimientos y procesos, dentro y a través de los pilares, para
mitigar los riesgos y, en el caso particular de las agencias, para cumplir con

requerimientos federales.

Este documento muestra primero una vista de alto nivel de las etapas
de evolucién para cada uno de los pilares. Incluimos esa vista en la figura
siguiente solo a modo ilustrativo, y no haremos una descripcidon detallada de

cada elemento dado que no es la finalidad del presente trabajo.
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Figura 32 — Una vista de alto nivel del ZTMM.

El resto de la publicacién describe con mas detalle, las etapas de
avance para cada pilar, en base a cada una de sus funciones y las tres
capacidades que describimos anteriormente. También se incluye una

definicion de cada pilar al principio.

Al final, en los apartados 6 y 7, se incluyen referencias generales y
particulares de CISA, algunas de las cuales son de gran relevancia y veremos

a continuacion.
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3.4 La Arquitectura del DoD

En febrero de 2021 se publica la primera version de un trabajo conjunto
entre la Agencia de Sistemas de Informacion de Defensa (DISA - Defense
Information Systems Agency) y la tan conocida Agencia de Seguridad

Nacional (NSA - National Security Agency).

Este trabajo, también mencionado en el memorandum que vimos
anteriormente, se denomina “Arquitectura de Referencia de Confianza Cero
del Departamento de Defensa” (Department of Defense (DoD) Zero Trust

Reference Architecture) [66].

Tal como viene sucediendo con muchos de los documentos claves que
ya componen la “historia oficial” de Zero Trust como el modelo de madurez de

CISA, esta publicacién ya cuenta también con su version 2.0, de Julio de 2022.

Sin duda cualquier organizacion interesada en tomar alguna
arquitectura de referencia para usar como guia de implementacién de ZT,
encontraria a la vision del Departamento de Defensa de los Estados Unidos

como una fuente mas que valiosa.

Este documento es extenso - 104 paginas - y ademas complejo,
presenta conceptos nuevos e incluye numerosos graficos. Intentaremos aqui
tomar lo mas relevante de tamafa exposiciéon, comenzando por analizar su

primera seccion, la cual describe su propdsito y objetivos estratégicos.

En su introducciéon, un nuevo acronimo CS RA (Cyber Security
Reference Architecture) refiere a la arquitectura de ciberseguridad, se
enumeran los documentos del propio DoD utilizados como fuente y se
establece que este es el enfoque para adoptar, aclarando también que el

mismo estara centrado en los datos y que debe infundir los principios de ZT.

Con respecto a su propdsito, se explica que la CS RA es un marco de
trabajo (framework) que sirve como guia utilizando pilares y principios. Se

trata entonces de una guia conceptual, centrada en las capacidades.
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La metodologia con la que se organiza la informacion y los graficos en
esta referencia estd basada en el “Marco de Trabajo Arquitectonico del
Departamento de Defensa” (DoDAF — Department of Defense Architectural
Framework) [67].

La arquitectura conceptual entonces se presenta principalmente
utlilizando “Vistas Operacionales” (OV - Operational Views), y “Vistas de

Capacidades” (CV — Capability Views).

Las CV-1 describen la vision estratégica, mientras que las OV-1
describen el problema y las oportunidades para un ambiente funcional

determinado.

Luego las CV-2 exponen la taxonomia de capacidades relacionadas
con las oportunidades y organizadas en base a su relacion con pilares y
recursos. Finalmente, las OV-2 explican como se relacionan los recursos entre

si en un caso arquitectonico dado.

"~ Legendfor

Performers Artifacts generally follow this presentation format except when a

1
i
[ Network or SDE : local legend is on the artifact:
Resource 1 * Network & SDE Resource: Resources controlling or providing

e L C e < network services are outlined in green.
! [ ZT Contral i

b= ZeroTrust enabled Resource: (orange outlined in orange) There
—— ’ : are no specific Zero Trust elements or services; however, a
resource can act to provide control, usually by acting as an
orchestrator or a controller with a NIST Policy Decision Point

Iy Policy Enforcement ! function (pink outlined in orange).

: - s \ : * Data Path Resource (grey outlined in red) may or may not also
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Figura 33 — Referencia de Ejecutantes.

Un primer grafico describe el formato de presentacion para los recursos
que participan en cada diagrama en el documento, y su titulo es “Referencia

de Ejecutantes” (Legend for Performers).
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De arriba hacia abajo la referencia describe a los recursos de red fisicos
o establecidos por software (Network and SDE Resource), recursos que
funcionan asociados a un PDP, recursos que operan asociados a un PEP

dentro del camino de datos (Data Path), y, por ultimo, los datos (Data Items).

Una vez realizadas la introduccién y presentada la referencia, comienza
la descripcion de la vision y los objetivos estratégicos utilizando el marco de

referencia y sus vistas.

network, or service operating outside or within the security perimeter using a data centric
approach to establish continual verification of each user, device, application, and transaction

[

Vision: Next generation cybersecurity architecture that prechudes default trust of any actor, system, ’

from malicious cyber activity across all operational
environments,

Objective 1: Detect, deter, deny, defend, and recover J

| Goal: Secure and defend DoD information, systems,
and critical mfrastrocture agamst malicious cyber S
activity, includimg DoD mformation on non-DoD-

| Objective 2: Develop a scalable, resilient, anditable

owned networks using Zero Trust
and defendable framework centered on the
protection of DoD'smost cntical, mussion-essential
| data, apphcations, assets, and seivices (DAAS)
¥
Strategic Requirements:

1. Application of existing and emerging cyber technologies to systematically improve enterprise network defenses
predicated on foundational Zero Trust concepts

Elimination of the concept of trusted networks, devices, personas, or processes

Moving security away from the legacy “castle and moat” approach which focuses on a strong network perimeter
Implementation of security in & more consistent and efficient manner

Positioning authentication and security mechanisms throughout the architecture to monitor, manage, and assesses
data, assets, applications, and services (DAAS) continually at the perimeter and within the network enclave.

Lottt

Figura 34 — Vision y Objetivos (CV-1).

En cuanto a la vision, se propone una arquitectura de ciberseguridad
de “préxima generacion” (next- generation) que imposibilite una confianza
asumida para cualquier actor en la red interna o externa, aplicando verificaciéon

continua de usuarios, dispositivo, aplicaciones y transacciones.

El objetivo general es defender redes criticas sean o no del
Departamento de Defensa ante ataques cibernéticos. Esto incluye la defensa
y recuperacion ante cualquier actividad maligna en todos los ambientes
operativos. Y desarrollar un marco de trabajo escalable, resiliente, auditable y
defendible.
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El segundo objetivo de este grafico introduce un nuevo acronimo que
sera de importancia en nuestra discusion sobre ZT:. Datos, aplicaciones,

activos y Servicios (DaaS — Data, Applications, Assets, and Services).

Los requisitos estratégicos expuestos en la seccion inferior de la figura
incluyen el aplicar cualquier ciber tecnologia emergente que fortalezca las

defensas, basadas en conceptos de la Confianza Cero.

Eliminar el concepto de redes, dispositivos, personas o procesos
confiables, y el enfoque del perimetro fijo. Y situar a través de toda la

arquitectura mecanismos para efectuar monitoreo y verificacion constante.

Cabe aclarar que la nueva arquitectura propuesta con esta vision y
estos objetivos tiene asignado también un nuevo acrénimo, ZT RA. Y se trata

de la evolucién del concepto citado al principio, la CS RA.

A continuacion, aparecen dos graficos que responden a la categoria
OV-1, aunque no tan alineados con su definicibn dado que se estan

planteando conceptos de muy alto nivel.
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Figura 35 — Declaracion del Problema (OV-1).
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La figura anterior presenta el primero de ellos, denominado
“Declaracion del Problema” (Problem Statement). Aqui se pretende, como su

nombre lo indica, definir cual es la situacién que se desea abordar.

No vamos a referenciar en detalle todo su contenido, y se insta al lector
a que vea el grafico con mayor detalle en el propio documento del DoD. Si

vamos a comentar sobre sus principales aspectos.

La leyenda situada en el recuadro superior derecho muestra los temas
de importancia que aborda este grafico. En naranja, se sefialan los problemas

crecientes (Growing Issues).

Estos incluyen un ambiente complejo con una gran superficie de
ataque, la necesidad de bloquear accesos no autorizados, mayor acceso para
administrar y proteger la red, la existencia de actores malignos dentro de la

red, y la necesidad de expandir la base de datos de ciberseguridad.

En verde, se indican las oportunidades. Y estas incluyen la proteccion
de dispositivos, el uso de puertas de enlace como parte de un perimetro
definido por software, la microsegmentacion en la red interna en combinacién
con cortafuegos de ultima generacion, la automatizacion y orquestacion

basadas en inteligencia artificial, mas la virtualizacién de redes.

Se trata de una arquitectura centrada en los datos (data centric), con
politicas de acceso dinamicas sobre el plano de control, utilizando inteligencia
artificial e integrando todas las nuevas tecnologias a través de interfaces de

programacion de aplicaciones (API - Application Programming Interface).

Finalmente, en violeta, se sefalan las areas donde la ZTA puede incidir

o hacer una diferencia.

Para el ambiente complejo, la autentificacién de identidades y de
dispositivos, haciendo uso de multiples factores y cifrado de clave publica.
Para bloquear usuarios no autorizados, el control a través de puntos de
acceso por Internet (Internet Access Points). Para la administracién de la red,

puertas de enlace de redes privadas virtuales (VPN Gateway).
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La ZTA llama al uso de la inteligencia artificial y el aprendizaje
automatico (Machine Learning) [68] para mejorar las actividades de monitoreo
y respuesta. También se considera el uso del perimetro definido por software,
la virtualizacion de redes y nuevas técnicas de acceso a los recursos en la

nube.

Los analistas y operadores por su parte utilizaran la automatizacion y

sus herramientas para revisar flujos de trabajo y configurar politicas.

El segundo gréafico que puede verse a continuacion describe el
‘Ambiente Objetivo” (Target Environment), es decir, el resultado final

esperado al cual no se va a llegar inmediatamente.

Control Plane

Cloud Service
Frovider (CSP)

Operatons

Figura 36 — Ambiente Objetivo (OV-1).

Aqui tampoco vamos a describir cada elemento del gréfico, y
nuevamente se sugiere al lector verlo en el documento. Mencionaremos

algunos de los detalles mas relevantes.

Observar que esta propuesta incluye en la parte superior al plano de
control (Control Plane). En él, se utilizan la orquestacion y la automatizacion
en conjunto con inteligencia artificial y robdtica (RPA — Robotic Process

Automation) [69] para lograr politicas de acceso dinamicas y enriquecidas.
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Notar también que, a través de todo el ambiente ideal se distribuyen

numerosos puntos de control de accesos.

Y el primer paso para las autorizaciones es sin duda la implementacion
de una solucion centralizada de administracién de credenciales y accesos
(ICAM — Identity Credential and Access Management) [70].

Obviamente, estos controles deben incluir a un sistema de verificacion
de la higiene de los dispositivos, asi como un monitoreo continuo de la
actividad de cada entidad. Esto resulta en una calificacion también dinamica

basada en todo ello y la telemetria.

En los puntos de ingreso desde el exterior, correspondientes a usuarios
remotos o conexiones con los recursos en la nube, se disponen puntos de
acceso virtuales (VAP - Virtual Access Points). Y la combinacion de redes
definidas por software mas la microsegmentacion, previenen los movimientos

laterales.

La proteccion en si de los datos, elementos centrales de la arquitectura,
se realiza combinando la prevencion de pérdida de datos (DLP — Data Loss
Prevention) [71], y la gestidon de permisos (DRM — Data Rights Management)

[72] para prevenir su exfiltracion.

Ya hemos mencionado la importancia del continuo monitoreo sobre las
transacciones. Esta observaciéon debe ser unificada, y mejorada a través del
analisis de usuarios y entidades (UEBA — User and Entity Behavior Analysis)
[73].
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3.4.1 Pilares y Principios

Esta breve seccion dentro del documento del DoD es de interés para
este trabajo ya que, en cierta medida, extiende o modifica las definiciones ya

planteadas por NIST y otros actores hasta su publicacion.

Comienza enumerando los cinco principios de la Confianza Cero, y
notese que difieren en su orden, cantidad y concepto respecto de los siete

originalmente planteados por NIST.

1 Asumir un ambiente hostil, interno y externo. Todos los

dispositivos y entidades son tratados como no confiables.

2 | Suponer que existe una filtracion de datos. Trabajar bajo la

presuncion de que existe un adversario presente en la red interna.

3 | Nunca confiar, siempre verificar. El acceso es denegado por

defecto, y otorgado en base al menor privilegio.

4 | Aplicar el escrutinio explicito. El acceso a los recursos es

dinamico y consistente, basado en atributos multiples.

5 | Aplicar el analisis unificado, incluyendo la conducta y registrando

cada transaccion.

Tabla 2 — Los 5 principios de Zero Trust segun el DoD.

También se menciona que, la practica habitual de utilizar la
autentificacion del cliente o mutua a través de PKI sera mejorada aplicando

esquemas multiples de autorizacién y autentificacion.

A continuacion, se enumeran los pilares de la Confianza Cero tal como
es concebida por este organismo publico, los cuales provienen tanto de la
estrategia que aqui mismo se plantea como de los ya establecidos por la

industria.
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Los define como areas claves donde focalizar la implementacion de los
controles de ZT. Y los muestra en la figura como piezas entrelazadas donde

el centro corresponde a la proteccién de los datos, el objetivo mas importante.

Zero Trust Framework

fletwork/
Environment

Workloads

Figura 37 — Los pilares de la Confianza Cero segtin el DoD.

Si se comparan estos pilares con los que vimos anteriormente en el
modelo de madurez de CISA, se puede inferir que se trata de casi los mismos

elementos, salvo el gobierno, ordenados en forma diferente.

En la descripcion de los siete componentes del grafico, donde los datos
(Data) son el centro de atencion, se plantea que un claro entendimiento de los
datos, las aplicaciones, los activos y los servicios (DAAS — Data, Applications,
Assets and Services) es crucial para una implementacién exitosa de la

arquitectura.

Para lograr ese entendimiento, la organizacion debera categorizarlos
de acuerdo con su criticidad, desarrollando en base a ello una estrategia de

administracion de datos.

Tesis de Maestria — “En busca de la Confianza Cero” — Pagina 83 de 172



Y para materializar dicha estrategia, se debe recurrir a soluciones tales
como el etiqguetado granular de datos, esquemas, el cifrado en transito y
reposo, ambientes de red definidos por software, la administracion de

derechos digitales DRM, y la prevencion de pérdida de datos DLP.

Al referirse al componente usuarios (Users) se explica que la
organizacion debe contar con la posibilidad de autentificar, autorizar y
monitorear el acceso a los DAAS, por parte de personas y otras entidades que
no lo son. Esto se logra con la autentificacion multifactorial, y la asignacion de

privilegios de acceso (PAM — Privileged Access Management) [74].

En cuanto a los dispositivos (Devices) las recomendaciones son las ya
conocidas, y cubren la capacidad de administrar su postura de seguridad e
inspeccionarlos en tiempo real. Una interesante referencia cita al uso de
modulos de plataforma confiable (TFM — Trusted Platform Modules) [75].

El ambiente de red (Network / Environment) debe estar segmentado
tanto en forma fisica como ldgica. Aislado y controlado con acceso granular

basado en politicas.

Con respecto a las aplicaciones y cargas de trabajo (Applications and
Workloads) se incluyen en este aspecto tanto las que se desarrollan en

instalaciones propias como aquellas que lo hacen en la nube.

Y se aclara que las cargas de trabajo abarcan toda la pila (stack) de
funciones desde la capa de aplicacién hasta el hipervisor, trayendo asi a la

discusion el importante tema de las maquinas virtuales.

El proceso de desarrollo de aplicaciones internas debe estar regulado

por las practicas de desarrollo, seguridad y operaciones (DevSecOps) [76].

En cuanto a la visibilidad y el analisis (Visibility and Analytics) las
recomendaciones son similares a las de CISA. Y para la automatizacion y la
orquestacion, se menciona la incorporacién de SOAR (Security Orchestration,

Automation and Response) [77] y la utilizacion de dispositivos SIEM.
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3.4.2 Capacidades

Esta seccion presenta una serie de capacidades y tecnologias que

permiten realizar funciones de Confianza Cero en un ambiente determinado.

Estas capacidades se relacionan de forma directa, o en ciertos casos
en relacion de uno a varios o viceversa, con los pilares vistos en el punto

anterior. Algunas capacidades incluso abarcan a todos los pilares.

Bath
Pillars - £

ZT Enabling
Infrastructure Functions

Global Uniform
Device Hygiene

Environment

P e E—
Continuous | - 1
Multifactor . z |I

Authentication i - L Securing Data

Conditional Access 4
Authorization (Users, . =<\
devices, M2M)

orkloads

\

Securing
Application &
Workload

-

Figura 38 — Mapeo de capacidades a pilares.

Cabe sefalar que las capacidades incluidas en la figura representan el

nivel de avance tecnoldgico actual, que puede ser mejorado en las futuras
iteraciones de disefio de la arquitectura.

Por otra parte, este disefio con capacidades dispuestas en distintas
capas en forma de arbol como se vera a continuacion corresponde a una

vision de estado final y no a una implementacion exacta.
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Arriba y a la izquierda del gréafico anterior se puede notar que la
capacidad relacionada con el ambiente definido por software (Software
Defined Enterprise) afecta a dos de los pilares, tanto el de redes como el de

automatizacion y orquestacion.

Para los dispositivos mas hacia la derecha, se encuentra la
higienizacién de estos en forma global y unificada (Global Uniform Device
Hygiene). Y para los datos por supuesto, su segurizacion (Securing Data), al

igual que para las cargas de trabajo.

Arriba y abajo la automatizacion y el analisis son dos capacidades que
corresponden con pilares de similar nombre. A la izquierda también, se
incluyen las funciones de la infraestructura que habilitan a ZT (ZT Enabling

Functions) sobre el ambiente de red.

Finalmente, dos capacidades afectan a todos los pilares. La
autentificacion multifactorial continua (Continuous Multifactor Authentication)
y la autorizacién condicional de acceso (Conditional Access Authorization).
Esta ultima abarcando a usuarios, a dispositivos y a las transacciones de
maquina a maquina (M2M — Machine to Machine).

En la terminologia de la arquitectura de referencia del Departamento
de Defensa, lo que veremos a continuacion es una serie de graficos del tipo
“Vistas de Capacidades” en nivel CV-2, que exponen su taxonomia en mas

detalle.

El primer gréfico presenta los agregados de autentificacién continua y
autorizacion condicional. Para este y los siguientes, solo haremos referencia
a los aspectos mas relevantes y se invita al lector a verlos con mayor

detenimiento desde el documento original.

Aqui la autentificacion continua es un concepto claro aplicable a los
usuarios e incluye también a la biometria del comportamiento (Behavioral
Biometrics) [78], mientras que la autorizacion condicional apunta tanto a

aquellos, sean personas o no, como a los dispositivos.
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Noétese que, para los dispositivos en la autorizacion condicional, las
sub-capacidades estan muy enfocadas en su auditoria constante, evaluando

su estado y haciendo uso de la telemetria como apoyo.

Y también se afiade el analisis del comportamiento UEBA, el control de

accesos por atributos ABAC y el ya mencionado PAM.

.L Zero Trust

T

<aggregates> ‘

Continuous Conditional
Authentication Authorization
Continuous “"ﬁ::':'h“d ——
—| Multifactor [Tl 288 Continuous,
|
Authentication Sanens PN | Automated,
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\ Telemetry /
Behavioral | Device Hygiene o —
Biometrics
S f’ )
Status Scans &
— Dynamic
F
Instrumentation
User & Entity Behavior
Analytics [UEBA)
| | Dynamic Device
Service Updates
’—“'l S —
it Ul Just in Time
Authorization
R

| Privileged Access
Management

Figura 39 — Taxonomia de capacidades de autentificacion y autorizaciéon (CV-2).

El siguiente gréafico describe tres capacidades agregadas que son la
infraestructura que habilita a la Confianza Cero (ZT Enabling Infrastructure),
la segurizacion de las aplicaciones y cargas de trabajo (Securing Applications

& Workloads) y la proteccion de los datos (Securing Data).

En cuanto a la infraestructura, se hace referencia tanto a dispositivos
como a nodos en la red, y tanto en instalaciones propias como en la nube,

utilizando microsegmentacion y perimetros definidos por software.

Tesis de Maestria — “En busca de la Confianza Cero” — Pagina 87 de 172



Para las cargas de trabajo y aplicaciones, los mismos conceptos de
microsegmentacion, uso de proxies, la prevencion de movimientos laterales y

el correcto desarrollo de software mediante DevSecOps.

Se hace hincapié en la futura estandarizacion de llamadas entre

sistemas mediante interfaces de programacion de aplicaciones APIs.
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Encryption At Rest
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e Dynamic Data
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Software-Defined | Arpplication
Perimeter (SDP) Access

Figura 40 — Infraestructura, cargas de trabajo, aplicaciones y datos (CV-2).

En cuanto a los datos, su clasificacion y etiquetado (Data Tagging), su
cifrado en transito y reposo, y el uso de técnicas de DRMy DLP que ya hemos
referenciado, junto con el enmascaramiento dinamico (Dynamic Data

Masking) [79]. En conjunto con politicas también dinamicas.

La tercera figura en este despliegue de la taxonomia de capacidades
hace referencia tanto al analisis (Analytics) como a la “orquestacion de
Confianza Cero” (ZT Orchestration), a la cual llaman asi debido a sus origenes
en las definiciones de NIST.

El analisis incluye a la visibilidad, y se compone de una amalgama de
funciones para el monitoreo continuo, incluyendo sensores, registros (logs), y
un aspecto muy importante que es el aprendizaje automatico (Machine

Learning) basado en los eventos observados.
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Figura 41 — Taxonomia de capacidades de orquestacion ZT y analisis (CV-2).

Notese en la figura superior, como este aprendizaje automatizado es
una fuente de informacion para la inteligencia artificial aplicada al otro gran

agregado, la orquestacion ZT.

Cuando se hace referencia en este ambito a la orquestacion, se trata
de la produccién de politicas de acceso de modo dinamico, valiéndose
también de la automatizacién de procesos RPA. Esta es la evolucion

concebida para el futuro.

Una ultima figura describe las capacidades que habilitan a la Confianza
Cero, que son el gobierno de los datos (Data Governance) [80], la relacion con
el marco de trabajo para la administracion de riesgos de NIST (RMF - Risk
Management Framework) [81] y lo que este documento llama la “Organizacién

Definida por Software” (SDE - Software Defined Enterprise).

Este ultimo concepto SDE refiere a la capacidad de crear una capa
virtualizada por encima de la infraestructura fisica, para administrar de forma
centralizada y automatizada, todas las funciones de la red, de los sistemas,

de la seguridad y los flujos de trabajo.
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Figura 42 — Taxonomia de capacidades que habilitan a Zero Trust (CV-2).

A continuacién, se presenta una vista operacional de cémo se
distribuyen las medidas de seguridad a través de la arquitectura, contando con
dos planos separados, uno inferior para la transmision de los datos, y otro

superior para el control y la administracién de accesos.

En el sector inferior izquierdo se puede notar que las identidades de
personas y las NPE se verifican de forma independiente. Las actividades de
autorizacion y autentificacion ocurren en numerosos puntos focalizados
(Decision Point) a través de toda la infraestructura incluyendo usuarios,

dispositivos, elementos de la red, aplicaciones y datos.

En cada uno de los PEP se envian datos al sistema de analisis que
incluye un SIEM para desarrollar un nivel de confianza para cada tipo de
entidad por separado, lo que luego se combina para obtener la evaluacion
resultante. El monitoreo de los datos utilizando DLP protege contra las

exfiltraciones.

El documento del Departamento de Defensa aclara que la linea de base
(Baseline) para comenzar con cualquier implementacion de Confianza Cero
consiste simplemente en controlar el acceso a los recursos evaluando el

riesgo de los usuarios y los dispositivos.
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Figura 43 — Mapeo de Pilares, Recursos y Capacidades (CV-7).

Como estado final hacia el futuro (End State) entonces, se consideran
las capacidades que aparecen en el grafico y que se detallan mas en los

siguientes parrafos.

El servicio de identidad para la organizacion (Enterprise Identity
Service) arriba a la izquierda incluye a las funciones de identidad federada
(FEIS - Federated Enterprise Identity Service) que permite mantener un
registro centralizado y compartido de accesos para habilitar a usuarios y NPE

de otros organismos a los distintos recursos.

También utiliza el sistema automatico de aprovisionamiento de cuentas
para los usuarios (AAP - Automatic Account Provisioning) y un registro
maestro de estos (MUR - Master User Record) para llevar un seguimiento de

quién tiene acceso a qué recurso.

Volviendo al sector inferior izquierdo ademas de existir los puntos de
decision para autentificacion y autorizacién, se recomienda implementar un
servicio de administracion de accesos y credenciales /ICAM, el cual permite
crear representaciones digitales confiables de la identidad de un usuario o
NPE.
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El propio servicio ICAM da lugar a la autentificacion continua, que
combina diferentes estrategias para realizar sus verificaciones repetidamente
y casi en tiempo real. Y también habilita la autorizacién condicional, basada
en un chequeo también reiterado de la higiene del dispositivo utilizado, de la

conducta del usuario o NPE, y otros factores.

Un cuarto componente de este recuadro y relacionado con lo anterior
es un concepto propio del DoD denominado “cumplir para conectarse” (C2C -
Comply to Connect) [82] que consiste en un marco de herramientas y
tecnologias para monitorear de forma completa a todos los dispositivos que
interactuan con la red. Una de sus caracteristicas es la verificacion de su

higiene.

Por la derecha y abajo se esquematiza la idea fundamental de la
organizacion centrada en los datos (Data-Centric Enterprise). Aqui se siguen
implementando puntos de autorizacién y autentificacion, esta vez para los

recursos y para las aplicaciones.

Aqui se incluye la capacidad de gestionar la seguridad de las
aplicaciones, y la capa de virtualizacion. Y también la proteccion de la cadena

de suministros de software (Supply Chain) [83].

Ya hemos comentado que, en el ambito de los datos, son importantes
la clasificacion, el proceso de ciclo de vida de la informacién, y el

enmascaramiento de aquellos datos mas sensibles.

En la parte central y superior se encuentran los PDP administrados a
través un sistema de orquestacion de la ciberseguridad del dominio

(Cybersecurity Domain Orchestrator).

Es aqui donde se implementan las politicas de acceso de forma
automatizada y dinamica, valiéndose del concepto de organizacién definida

por software SDE.

Este centro de control se alimenta por la izquierda de las funciones de
monitoreo y analisis, incluyendo la auditoria continua de la actividad a través

de sensores y telemetria.
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3.4.3 Casos de Uso

La cuarta seccién de este documento presenta un total de diecisiete
casos de uso para la aplicacion de la arquitectura de referencia, lo que a

simple vista parece una notable expansion de los que habia planteado NIST.

Sin embargo, el enfoque es un tanto diferente. Aqui se proponen
soluciones para los distintos aspectos de una implementacion de Confianza
Cero, mientras que en la publicacion de NIST lo que se analiza es diferentes

esquemas completos de aplicacion.

Estos casos de uso respetan la codificacion del marco de trabajo
arquitectonico que ya hemos referenciado anteriormente, exponiendo vistas
operacionales (OV-1) de alto nivel, de flujo de recursos (OV-2) y en algun caso

de interfaces entre los sistemas (SV-7).

El primero de los casos de uso planteados es el que corresponde a las
protecciones de seguridad centradas en los datos (Data Centric Security
Protections) y no sorprende que sea el punto con mayor detalle en cuanto a

sus graficos.
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Figura 44 — Protecciones de seguridad centradas en los datos (OV-1).
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En la vista operacional de alto nivel, se puede notar que por la izquierda
se encuentra el enfoque actual, con protecciones aisladas centradas en el
perimetro de red. Combinando practicas basicas tales como usuarios y claves,
accesos basados en dispositivos y roles (RBAC - Role Based Access

Controls) [84] y cifrado de datos en reposo.

La propuesta consiste en aplicar un marco unificado de ZT como se ve
a la derecha que incluya politicas centradas en los datos, cifrado en transito y
reposo e incluso mas cifrado granular en ciertos registros de las bases de

datos.

Todo ello combinado también con el etiquetado y el enmascaramiento
de datos, alimentando a sistemas de DRM y DLP que permitan implementar
politicas dindmicas utilizando controles de acceso basados en los atributos
(ABAC - Attribute Based Access Control) [85].

Este primer caso de uso también incluye tres vistas de flujo de recursos
(OV-2). En todos los casos, el esquema general es el mismo, y lo importante

es notar a grandes rasgos la disposicion de los distintos componentes.
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Figura 45 — Protecciones de seguridad centradas en los datos (OV-2).
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Nétese que por la derecha y en un color diferente al resto se encuentra
el elemento central de esta disposicion, el repositorio de los datos (Data

Store). Las protecciones se orientan respecto de este.

Aqui el SIEM cumple las importantes funciones de no solo monitorear
las operaciones autorizadas sino también de proveer alertas, y registrar

también los intentos fallidos de acceso.

En el otro extremo se visualiza el recuadro que corresponde a los
usuarios, sean éstos personas o NPE, intentando acceder a estos datos de

forma autorizada o con el bloqueo resultante de no ser habilitados.

En el sector central, el PEP se ocupa de coordinar los procesos que ya
hemos mencionado, etiquetando, enmascarando, cuidando los derechos

digitales y protegiendo contra la exfiltracion.
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Figura 46 — Protecciones de cifrado de los datos (OV-2).

La segunda figura, centra mas su atencion en cémo se disponen los
recursos relacionados con el cifrado. Aqui se puede ver que el repositorio de
datos incluye tanto a archivos, como bases de datos, y sistemas de

administracion de contenidos en linea (CMS - Content Management Systems).
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Por la izquierda se puede observar también que no solo existen
interacciones generadas por parte de los usuarios de todo tipo, sino también
las llamadas “de maquina a maquina” (M2M — Machine to Machine) siempre

respetando el cifrado en transito.

Y en el centro, suceden el cifrado y el descifrado segun el sentido
incluyendo a registros y campos individuales en las bases de datos. Nétese
que, aun siendo descifrados, la informacién sigue viajando por la red con un

cifrado general.

La ultima figura de segundo nivel (OV-2) relacionada con la proteccion
de datos, esquematiza la coordinacion de politicas entre los puntos de

decision PDP y los de refuerzo PEP.
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Figura 47 — Coordinacion de politicas de proteccion de datos (OV-2).

Transit (network
transmission)

A grandes rasgos, se puede observar que los PDP por la izquierda se
alimentan de multiples fuentes de analisis. Las identidades de los usuarios, la
higiene de los dispositivos, el acceso privilegiado a los recursos PAM, el
monitoreo de eventos, todo combinado con técnicas de aprendizaje

automatico e inteligencia artificial.
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Como lo indica la figura con flechas rojas por izquierda y derecha, esta
coordinacion sucede tanto cuando se realiza un requerimiento de acceso a los

datos (izquierda), como cuando se almacena o se recuperan datos (derecha).

En ambos casos, la figura muestra en el sector superior, que el
gobierno de la ciberseguridad [86] se relaciona con las actividades
controladas por el PDP, mientras que el gobierno de los datos se relaciona

con estos.

A través de este esquema de defensa en profundidad (Defense in
Depth) [87] utilizando todos los recursos mencionados, los PEP situados en
numerosos puntos de control evaluan de forma continua la seguridad de los

datos en el ambiente.

El quinto caso de uso segun la numeracion propuesta por la
arquitectura de referencia corresponde en realidad a la segunda vista
operacional de alto nivel y se ocupa del analisis de datos y la inteligencia

artificial (Data Analytics and Al).

Aqui se propone evolucionar a través del enfoque de ZT, desde el
estado actual en donde predominan los silos de informacion en donde se
recolectan datos segun cada dominio y aplicacién, hacia un sistema de

analisis, visibilidad, automatizacion y asistido por la IA.

El problema de los silos de informacion radica en que, en cada uno de
ellos, se recogen datos basados en criterios diferentes, lo que dificulta el lograr
un repositorio centralizado para el analisis, exigiendo muchas veces la

intervencién manual para normalizar la sumatoria de los mismos.

Mediante el analisis y la inteligencia artificial, el enfoque de Confianza
Cero permite crear una arquitectura de recoleccidon de datos sistematica y
unificada que es mucho mas eficiente a la hora de detectar y mitigar riesgos

de seguridad.

La primera figura entonces muestra esa evolucién, desde los silos hacia
la base de conocimientos (Knowledge Base) y el lago de datos (Data Lake)

[88] expandidos.
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Figura 48 — Analisis de datos e inteligencia artificial (OV-2).

En el sector derecho que describe la propuesta de Zero Trust del
Departamento de Defensa, puede observarse como se combinan las ciencias
de datos aplicadas sobre este repositorio centralizado y expandido, con la
aplicacién de inteligencia artificial, el aprendizaje automatizado y alimentando

de esa forma a un sistema de orquestacién y automatizacion de seguridad
SOAR.

Una figura adicional muestra a continuacion con mucho mas detalle
cémo se alimentan de datos tanto el SIEM como el sistema SOAR.

En el centro del grafico, se encuentra el ambiente de analisis de datos
(Data Analytics Environment), que recibe informacion desde la parte inferior y
a través de numerosos sensores (Sensors) dispuestos en toda la
infraestructura y también en las aplicaciones, tanto en las instalaciones

propias como en la nube.

Por izquierda y por derecha, también hacen su contribucion la técnica
de visualizacion de datos (Data Visualization) y las actualizaciones que se
pueden recibir desde fuentes externas tales como un programa de inteligencia

sobre amenazas (Threat Intel Program) y también la IA provista por terceros.

Tesis de Maestria — “En busca de la Confianza Cero” — Pagina 98 de 172



Transport Domain
Orchestrator

Data Analytics\alers and Log

5 Faeds from
Environment controllers

2! Analysis & Action

SIEM/SOAR

Behavior

Cloud

Scoring

Figura 49 — Analisis de datos e inteligencia artificial (SV-1).

Este es el unico grafico del tipo “punto de vista de sistemas” (SV -
Systems Viewpoint) presente en esta lista de casos de uso, y de nivel 1, que
corresponde a la descripcion de las interfaces entre los mismos (Systems

Interface Description).

Lo destacable aqui es que con el enfoque de Confianza Cero que
propone el DoD, se aumentan considerablemente la visibilidad, la capacidad
de anadlisis y la automatizacion en todo el ambiente, debido a la mayor

cantidad de datos recolectados desde todos sus aspectos.

Los sensores obtienen esta informacién desde multiples puntos como
muestra la figura, alimentando inicialmente al sistema SIEM para su
verificaciéon inicial, y luego son remitidos al SOAR para profundizar este

analisis valiéndose de la inteligencia artificial.

Mantener esta base de informacién en un repositorio de grandes datos
(Big Data) [89] permitira ademas aplicar posteriormente técnicas de

aprendizaje de maquina (machine learning) para prevenir futuros incidentes.

Tesis de Maestria — “En busca de la Confianza Cero” — Pagina 99 de 172



El siguiente par de casos de uso 4.7 y 4.8, apuntan a describir como
ZT cambia la perspectiva adoptando la orquestacion y administracion
centralizada de politicas (Centralized Orchestration & Policy Management).

A0
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controllers, Dedicated nn:i.fyfl': data collection and analysis with ff‘edbor'.ﬁ'

Figura 50 — Orquestacion y administracion centralizada de politicas (OV-17).

Tal como venimos haciendo, aqui lo importante es apreciar la idea

general de estos graficos antes que la detallada terminologia.

En este caso, se puede notar a la derecha de la figura, que el enfoque
convencional izquierdo en donde las politicas eran administradas por
operadores individuales generando distintos silos aislados en cada dominio,

se reemplaza por una estructura de control central.

En cada unidad de negocio, funcionara entonces un agente

denominado “orquestador de ciberseguridad para el dominio” (Cybersecurity
Domain Orchestrator).

Este orquestador se comunica en ambos sentidos tanto con un
controlador de ciberseguridad para el dominio (Cybersecurity Domain

Controller) y con el servicio de identidades empresarial (Enterprise Identity
Service).
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A su vez, el controlador de dominio toma informacién desde los
distintos PEP distribuidos a través de toda la infraestructura, los cuales

supervisan usuarios, dispositivos, elementos de la red, aplicaciones y datos.

Lo importante aqui es que, cada orquestador de dominio obtendra las
actualizaciones de politicas centralizadas desde un “orquestador global para

la empresa definida por software” (SDE Global Orchestrator).

La segunda figura describe con mas detalle el otro caso de uso que

tiene el mismo nombre ya que apunta a idéntica cuestion.
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Figura 51 — Orquestacion y administraciéon centralizada de politicas (OV-2).

Aqui también se puede notar la centralidad en cada unidad de negocio
del orquestador de dominio, que toma las instrucciones de un orquestador
global, para luego emitir distintos tipos de comandos de politicas y
configuracién (Policy and Configuration Commands) hacia las distintas areas

en el sector inferior.

Por la izquierda abajo, el orquestador de dominio envia estos
comandos al sistema de administracion de identidades incluyendo opciones
de configuracion (Provisioning) para los dispositivos. También se comunica en
el sector central inferior con los repositorios de datos para establecer etiquetas

(Tag Controls) y su microsegmentacion.
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Por la derecha, ademas, también trabaja sobre la macro segmentacion,
es decir, la administracion tradicional de la organizacién de la red, pero

utilizando la virtualizacion.

A continuacion, se presenta el caso de uso numero 4.9, que es sin duda
una extension de todos los anteriores, e incluye solo una figura del tipo OV-1.
Se trata de la aplicaciéon de un bucle de retroalimentacion dinamico y

adaptativo para las politicas (Dynamic, Adaptive Policy Feedback Loop).
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Figura 52 — Bucle de retroalimentaciéon de politicas dinamico y adaptativo (OV-17).

La figura superior expone la idea claramente, amén de todo su detalle.
Por la izquierda, el modelo convencional se basa en analisis manuales y no
coordinados de la informacion sobre alarmas y alertas, en donde

frecuentemente se pierden controles o se trabaja sobre falsos positivos.

La nueva propuesta entonces consiste en mantener este bucle que se
adapta y retroalimenta, tomando informacion de los sensores (/Instrumentation

and Sensors) y de los datos histéricos almacenados (Saved Historical Data).

Se prevé que un principio, se trabaje con datos guardados para el
analisis por medio de inteligencia artificial, pero en un futuro que esto cambie

hacia la verificacion en linea y directa.
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Este analisis entonces retroalimenta al sistema permitiendo la
actualizacion continua de las politicas que el orquestador de dominio
comunicara luego a los distintos PEP de la plataforma.

El caso de uso numero 4.10 se aparta de ya de las consideraciones
relacionadas directamente con los datos, y propone un tratamiento idéntico
tanto para usuarios locales como remotos, en donde todos deben pasar por

un PEP para acceder a cualquier recurso.

Esto ya habia sido planteado por NIST como una premisa fundamental.
Aqui se lo denomina “implementacion sin VPN” (VPN-Less Implementation),

y no requiere mayor analisis.
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Figura 52 — Implementacion sin VPN (OV-1).

Algo similar ocurre con el siguiente caso de uso numero 4.11, que
propone la “segmentacion este-oeste” (East-West Segmentation), y donde el

objetivo es prevenir los movimientos laterales.

Esto tampoco merece mayor analisis dado que ya habia planteado
anteriormente en las diversas fuentes que hemos presentado en este trabajo,
y por supuesto se vale de la microsegmentacién para establecer perimetros

ajustados a cada recurso.

Es interesante notar que, en el documento del DoD, también se
menciona el control de las comunicaciones no solo entre dispositivos, sino

también entre las aplicaciones segmentando las APIs.
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Figura 53 — Segmentacion Este-Oeste (OV-17).

Los dos casos de uso 4.12 y 4.13 que se plantean a continuacién
abordan el problema de la higiene global y uniforme de los dispositivos (Global
Uniform Device Hygiene) en vistas del tipo OV-1y OV-2.

Aqui la clave reside nuevamente en la evaluaciéon unificada y
centralizada tanto del estado de los sistemas como de los eventos que los

mismos van generando durante su operacion.

Tradicionalmente, la verificacion de cada dispositivo se realizaba en
silos separados. Si superaba una lista de controles estandarizada, entonces

era confiable.
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Figura 54 — Higiene global y uniforme de los dispositivos (OV-17).
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Zero Trust afnade entonces al esquema convencional la coordinacion
centralizada y el analisis continuo de eventos, y las politicas se ajustan en

dinamicamente en base a ellos.

De la figura anterior solo hace falta rescatar estos conceptos, en
particular la coordinacién de las decisiones sobre accesos. La vista de
segundo nivel OV-2, proporciona un mayor detalle sobre la distribucion de los

controles de higiene y su relacién con el esquema de ciberseguridad general.
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Figura 55 — Higiene global y uniforme de los dispositivos (OV-2).

Para comenzar el andlisis de esta figura, debemos notar que existen
ciertas precondiciones (Preconditions) que se deben cumplir para el correcto
funcionamiento del esquema. También observar que existe un elemento
central denominado “Controlador de Higiene de los Dispositivos” (Device

Hygiene Controller).

Este controlador de higiene recibe del orquestador de ciberseguridad
del dominio que ya conocemos, la lista actualizada de reglas de acceso

(Rulesets) y el inventario de dispositivos. Esta es la precondicion (a).
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Abajo a la izquierda, puede notarse que para aquellos dispositivos
(Device) en donde sea posible, opera un PEP local dedicado a la higiene. Si
existe, se comunica constantemente con el controlador antes mencionado y

recibe sus ultimas actualizaciones, en un proceso de segundo plano.

En realidad, esta es una comunicacion de doble via, ya que el PEP
local envia a su vez informacién de status y telemetria, colaborando con la
continua aplicacion de actualizaciones si son necesarias, también en el

background. Estas son las precondiciones (b) y (c).

El controlador de higiene actualiza a su vez a la funcién general de
cumplimiento del sistema (Device Hygiene Compliance) con informacion

sobre el estado de los dispositivos. Corresponde a la precondicion (d).

Cumplidas las precondiciones, comienza entonces el proceso habitual
(1) de solicitud de acceso ya sea a recursos de la propia red o en la nube.
Inmediatamente esa solicitud llega al PEP que se encuentra en el sector
central inferior y queda en pausa (1a) hasta que se puedan realizar las

verificaciones.

El PEP como de costumbre le pide al PDP que se ve en el centro
asistencia para decidir sobre esta solicitud, lo que dispara el paso (2a) en el

gue se solicita al PEP local el estado de higiene del dispositivo.

En el caso en el que en (2b) el dispositivo responda, se verifique su
estado (2c) y no cumpla con las pautas requeridas entonces se produce una
solicitud de remediacion (3a) al controlador de higiene, quien la envia al mismo
(3b).

Si por otra parte el dispositivo si cumple con las condiciones entonces
se habilita el acceso en (4a) y (4b). Sin embargo, este acceso permitido debe
pasar también por las protecciones regulares (4c) tales como segmentacion

de la red y controles sobre los datos.

Cabe observar que, en sector derecho, se suma un PEP dedicado a la
higiene de la infraestructura (Infrastructure Hygiene) que también se toma en

cuenta y se mantiene.
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Pasamos entonces a los siguientes casos de uso 4.14 y 4.15 en donde
se propone la autentificacion continua y dinamica (Dynamic, Continuous

Authentication), también en vistas tipo OV-1y OV-2.
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Figura 56 — Autentificacion dinamica y continua (OV-17).

Lo que agrega Zero Trust a los sistemas existentes es un sistema de
niveles de confianza basado en atributos de autentificacion multiples
(Multifactor Authentication Attributes) que incluyen al contexto, y a entidades
no personales tales como los robots (Bots), dispositivos de hardware vy

aplicaciones.

Para lograr tal combinacion como se ve en el sector derecho de la
imagen, se suman los certificados emitidos en el momento, datos biométricos,

tarjetas de acceso y el analisis de conducta para usuarios y entidades UEBA.

Todos estos componentes permiten calcular una puntuacion de

confianza (Confidence Score) en forma dinamica y continua.

Al igual que en los dos casos de uso previos, la figura de la pagina
siguiente esquematiza el flujo de trabajo en una vista operacional de segundo

nivel.
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Figura 57 — Autentificacion dinamica y continua (OV-2).

La unica precondicion requerida en este flujo es que el sistema de
orquestaciéon y automatizacion de la seguridad (SOAR) alimente en forma

regular a los PDP de conjuntos de reglas de acceso.

El primer paso es la solicitud (1) que realiza la persona o la entidad
usando sus atributos iniciales (/nitial Attributes), que pueden incluir una tarjeta

de acceso, un certificado, un pin o un dato biométrico, entre otros.

El PEP solicita (2) al PDP su evaluacién, valiéndose este ultimo de su
conexion (3) con el sistema de administracion de identidades central para

complementar la verificaciéon en (4) de los atributos.

En medio de esta operacion, el sistema UEBA recibe los datos sobre el
comportamiento en (5a) y (5b), actualiza el nivel de confianza y se produce
entonces una decision que combina el aporte de este sistema en (6) y el del
SIEM en (7). Esto incorpora informacion sobre el contexto y los eventos
generados.

Finalmente, en (8) se produce la decisién de autorizacion “justo a
tiempo” (JIT — Just In Time) del PDP, que puede resultar favorable, con o sin

condiciones.
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La otra opcién es que el acceso no se conceda, y entonces se informe
al sistema SOAR que optara por reiterar la verificacién o no, y alimentar

nuevamente al sistema de politicas, haciendo al proceso dinamico.

Este caso de uso incorpora una imagen adicional que no incluiremos
aqui, haciendo referencia a todas las entidades, personas o no, que pueden

requerir autentificacion.

Entre ellas se citan a los dispositivos en manos de un usuario persona,
a los recursos que o bien sostienen alguna aplicacion o corresponden a un
componente de red, y a cualquier otro elemento en el ambito de Internet de
las Cosas. También se incluye a cualquier tipo de intermediario (proxy) que

interceda a favor de usuarios o dispositivos.

Llegamos asi al ultimo par de casos de uso 4.16 y 4.17, relacionados
con la autorizacion condicional (Conditional Authorization), siempre posterior

a la autentificacion.
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Figura 58 — Autorizaciéon condicional (OV-17).

Esta autorizacion en la arquitectura propuesta funciona en combinacién
con todo lo expuesto en los dos casos de uso anteriores. El sistema
convencional decide sobre la autorizacion de un solicitante en base a los

parametros que se ven a la izquierda en la figura.

Tesis de Maestria — “En busca de la Confianza Cero” — Pagina 109 de 172



Esos parametros incluyen la ubicacion en la red ya sea interna o
externa, el rol del usuario o entidad, y su método de autentificacion que puede
incluir usuario y clave, tarjetas de acceso, certificados, y hasta ser

multifactorial.

La propuesta de ZT es mas integral, considerando también politicas
dinamicas, el contexto de la solicitud, la higiene del dispositivo, ubicacion,

fecha, hora y su comportamiento.
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Attribute-Based Access
Control (ABAC)

[ User and Entity Behavior ] Control (RBAC)

3a. Inputs e.g. analytics,

| l confidence scores 3b. Controllerssend
= e decision factors
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1 UserfDevice“‘; ‘‘‘‘‘‘ %{ (Palicy Decision Paint) Network Access
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Control
requests i PEP Control
authorization g, memmer== Deny Precondition {0).
panding Policy, rule-sets Authorization
f Device Factors far
Hygiene

Device

Hygiene
Diagnastics

Application Sensitivity

Figura 59 — Autorizaciéon condicional (OV-2).

Domain Controller

[ Cybersecurity

El flujo de autorizacion se muestra en la figura superior, que

corresponde al ultimo caso de uso expuesto.

Como en el anterior, todo comienza a partir de una precondicion (0), en
donde el dispositivo envia en forma continua al PDP informacién sobre su
estado, actualizaciones, instrumentacion dinamica (Dynamic Instrumentation)

y telemetria.

Al mismo tiempo, el controlador de ciberseguridad del dominio actualiza

al PDP con sus conjuntos de politicas y reglas.

Cumplidas estas condiciones previas, el sistema se encuentra listo para
recibir los pedidos de autorizacion desde usuarios y dispositivos (1), que por

supuesto deben pasar por el PEP tanto local como individual.
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En paralelo se ve en la imagen en un color naranja mas claro que el
usuario envia en el paso (2) junto con su pedido de autentificacion, sefiales

que indican su ubicacion y los parametros que mencionamos anteriormente.

Aqui es donde entra en juego el sistema de analisis del comportamiento
de usuarios y entidades UEBA que examina esas sefiales y elabora un puntaje

de confianza (Confidence Score) que es alimentado al PDP en el paso (3a).

Notese que en esta evaluacidon (3b) se combinan multiples
“controladores” que inciden en el puntaje , tales como el control de acceso por
roles RBAC y el basado en atributos ABAC, la ubicacién en la red, el
diagnoéstico de higiene, la criticidad de la aplicacion en uso (Application

Sensitivity) y hasta las etiquetas de los datos.

Finalmente, si el puntaje obtenido se condice con el nivel de confianza

requerido por la organizacion, se produce la autorizacion del punto (4).
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3.4.4 Patrones Arquitecténicos

Ademas de ofrecer los casos de uso detallados en el punto anterior, el
documento que estamos analizando expone en su capitulo séptimo una serie

de cinco patrones arquitectonicos (Architectural Patterns).

Tal como lo describe una tabla al inicio que justifica su presentacion,
cada uno de esos patrones utiliza o provee ciertas capacidades, las cuales

sefialaremos al comentarlos de forma breve a continuacion.

1 Peer communications Each authentication
J - providesaccesstoa
Paralle! = Network/Transport Data Center Domain differentresource type:
implementation Domain Orchestrator Orchestrator 0 N
of controls y . Network,
¥ . Application,
Controller Controller +  DataTransaction
P T )
User Admittance to Each enforcement
Policy successive ; point uses policy olic
A security Decicion | customizedtor its
o ' resources by s domain Poios
PED Paint authentication at Point i
[
d eachg
s l Network: SD-WAN | App & Data: NGFW & Proxies
Sec User/Device Secured Network Secured Application &
2 Domain Resource Domain Data Resource Domain

Figura 60 — Aplicacion de politicas de dominio para el acceso a recursos (SV-17).

El primer patron describe la aplicacion de politicas de dominio para el
acceso a los recursos, y se esquematiza en la figura superior en una vista del
tipo SV-1.

Las capacidades que utiliza o habilita son la autentificacion continua, la

autorizacion condicional, mas la macro y microsegmentacion.

Aqui conviene notar que las politicas son aplicadas utilizando la
orquestacién de dominios en paralelo. La figura incluye tres dominios que son
el de los usuarios y dispositivos (User / Device), el de la red (Network) y el de

las aplicaciones y datos (Application & Data).
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Cada uno de estos tres dominios maneja sus propias politicas y

respuesta automatica a través de su controlador (Controller) dedicado.

El flujo de controles y protecciones por el que deben pasar un usuario
o NPE y su correspondiente dispositivo funciona de izquierda a derecha.

Primero, en su propio dominio debe cumplir con los requisitos.

Luego, debera pasar por las verificaciones del segundo dominio que
autoriza o no el acceso a la red. Y finalmente, el tercer dominio regula el

acceso a datos y aplicaciones, que son el destino final.

Todos los dominios reportan al orquestador de ciberseguridad
(Cybersecurity Domain Orchestrator) enviandole datos de manera continua

para detectar cualquier anomalia en tiempo real, y disparar cambios en las
politicas.
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2: User via their Agent request access to
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Alternate: Use of a Gateway
(Can allow break and inspect and other gateway security functions.):
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resourceagent (could be a Cloud
residentor Internal)
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Figura 61 — Patrén para el perimetro definido por software (OV-2).

El segundo patrén se ocupa del perimetro, estableciendo que el mismo
debe ser definido por software y utilizando las capacidades de autorizacion

condicional incluyendo microsegmentacion y cifrado.
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Conviene observar que, para este caso, se utiliza una vista del tipo
operacional OV-2, la cual describe el flujo operativo. Y este flujo es muy similar

al planteado originalmente por NIST.

El primer paso en el flujo (1) es la registraciéon del recurso que se exhibe
a la derecha, y el segundo (2) es la solicitud de acceso por parte de un usuario

y su dispositivo.

En el sector central, se ubica un gestor (Broker) con facultades de PDP
y que también se ocupa de la autorizacién, ademas de generar en el paso (3)
las claves requeridas para el cifrado dinamico y bidireccional de cada

conexion.

La figura muestra que tanto el extremo solicitante como el receptor
cuentan con un agente (SDP Agent) que opera como PEP. En el caso del

usuario, se incluye en el agente la informacion sobre autentificacion.

Para que se establezca finalmente el enlace directo entre ambos (4), el
acceso condicional se otorga en base a la identidad del usuario y del
dispositivo, y la higiene de este ultimo todo combinado en una puntuacion de

confianza.

Como una alternativa a este enlace directo, se recomienda el uso de
una puerta de enlace (Gateway) que habilite los caminos (6a) y (6b) pero

siempre en comunicacion con el gestor en (5a) y (5b).

Esto permite tanto la inspeccion del trafico como el corte del enlace en

caso de actividad sospechosa o exfiltraciones.

El siguiente patron es en cierta medida una extensién del anterior, en

donde se detalla como se integra el gestor al ambiente de ZT.

En general el ambiente esconde a los recursos y requiere que los
usuarios finales contacten y se conecten con un gestor que provee como ya

se menciono, autorizacion condicional basada en un puntaje de confianza.
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The location of the
Broker can be either at
the edge, the mid tier or
the data center
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Network can be Point
included or excluded
from policy decisions,
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of gateway

Multiple PDPs can be integrated in single Broker
or can be distributed in multiple PDP/PEPs pairings.

ar

[ Requested Resource Application ]

Figura 62 — Integracion de un gestor de Confianza Cero (SV-1).

Las capacidades que usa o habilita son la autentificacion continua, la

autorizacién condicional, y la higiene de dispositivos.

En la figura se exhibe que este gestor podria integrar distintas
funciones, tales como la de uno o mas pares virtualizados de PDP / PEP,

cortafuegos y hasta un intermediario (Proxy).

Hacia la derecha, puede observarse que el gestor se alimenta de las
fuentes ya citadas tales como la higiene, identidades y en combinacién con

inteligencia artificial aplicada al comportamiento.

Por ultimo, vale la pena agregar que este gestor puede estar situado
en el borde (Edge), o cercano a la aplicacion que protege. Todo depende de
los requerimientos del sistema, y esto también influye en la decision sobre

incluir en las politicas de acceso a la red.

Entre los distintos patrones propuestos existe uno en particular
relacionado con la microsegmentacién que se presenta en tres variantes,

todas ellas enfocadas Unicamente al nivel de infraestructura.

Se menciona en el documento que la microsegmentacion puede ser
descompuesta en componentes menores hasta el nivel de procesos,

evolucionando en un futuro hacia un esquema de APIs.
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Figura 63 — Microsegmentacion a nivel de red (SV-1).

La primera variante implementa la microsegmentacion al nivel de red,
utilizando un cortafuegos de proxima generacion (NGFW - Next Generation

FireWall) [90], ubicado en la red fisica o como parte de la virtualizada.

El cortafuegos toma el papel de un PEP para el refuerzo de politicas, y
por sus caracteristicas avanzadas incluye prevencion de intrusiones,
inspeccion profunda de los paquetes, deteccion de amenazas (Malware), y

funcionalidad al nivel de aplicaciones.

Aqui el trafico debe pasar si o si por el firewall, y las politicas a reforzar

las provee el controlador de ciberseguridad del dominio.

La segunda variante concreta la microsegmentacion al nivel del
hipervisor, colocando un micro cortafuegos (Micro Firewall) por delante de

cada recurso virtualizado.

Como se puede ver en la figura siguiente, el controlador de
ciberseguridad del dominio efectia una distribucion orquestada de las
politicas a ser reforzadas hacia cada uno de estos micro cortafuegos que

operan como PDP.

Este modelo de trabajo permite mejorar la mitigacion de riesgos al

prevenir los movimientos laterales.
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Figura 64 — Microsegmentacién a nivel de hipervisor (SV-17).

En la tercera y ultima disposicion se utiliza un agente instalado en cada
dispositivo (Endpoint Agent). Esto permite llevar las protecciones hasta el nivel
de los procesos, provee la maxima granularidad y es independiente de la

infraestructura.

Todo el trafico debe ser autorizado por los agentes, orquestados como
siempre por el controlador de dominio.
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Figura 65 — Microsegmentacion a nivel de dispositivo (SV-1).
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Una aclaracion adicional corresponde al escenario en donde una
aplicacion es parte de un esquema de tres capas (Three-Tier) tal como el que

se utiliza en sistemas accedidos via Internet.

En ese caso, se dispone un PEP por delante del servidor web, otro que
protege a la capa de aplicaciéon en si y un ultimo controlando el acceso a la

base de datos.
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Figura 66 — Macro segmentacion (SV-1).

La plataforma de red también necesita de una segmentacion mas

general a nivel “macro”, la cual se ejemplifica en la figura superior.

Se pretende aqui mejorar el enfoque tradicional en el cual la divisién en
grandes bloques se logra a través de VLANS, y switches gestionables, y que

solo consigue establecer una proteccién perimetral.

Zero Trust agrega protecciones destinadas al control de los actores que
ya estan ubicados dentro del perimetro, primero verificandolos sean usuarios
0 entidades, y en posiciones estratégicas sobre el borde, y en el ingreso a

cada dominio de la red virtualizada, segura y definida por software.

Noétese que los caminos de comunicaciones para los datos (Data Path)

y para la gestion de la seguridad y de la red, son diferentes.
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El ultimo patrén arquitectdnico corresponde a los servicios externos
necesarios para la implementacion de un sistema de administracién de

identidades centralizado.
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Figura 67 — Servicios externos para administracion de identidades (SvcV-17).

El patrén es descrito por la figura superior, que corresponde a un tipo
de vista que expone el contexto de los servicios (SvcV-1 - Services Context
Description), y si bien su contenido esta relacionado con los sistemas propios

del Departamento de Defensa, vale la pena analizarlo.

Por arriba se puede notar que el servicio empresarial federado de
identidades (Enterprise Federated Identity Service) cumple con los
lineamientos del disefio de referencia para este propodsito publicado por el

propio organismo /CAM que ya hemos visto.

Este sistema federado es un elemento fundamental de la vision a futuro

de Zero Trust, y se nutre de los componentes que se ven por debajo.

Un sistema automatizado de aprovisionamiento de cuentas (Automated
Account Provisioning) le proporciona servicios de gobierno tales como la
administracion de permisos, auditoria de roles y el manejo de altas, bajas y
modificaciones que resultan de las incorporaciones, cambios de roles y

desvinculaciones.
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El otro componente importante que se ve mas a la izquierda es el
proveedor empresarial de identidades (Enterprise Identity Provider), que

mantiene y administra esta informacién, y provee servicios de autentificacion.

Para habilitar, auditar y reportar quién tiene acceso a qué aplicaciones,
se vale de un registro maestro de usuarios (Master User Record) encargado

de recolectar atributos de las personas y sus permisos otorgados.

Asimismo, se vale de una boveda de credenciales (Credential Vault),

para complementar sus funciones en este sentido.

Dos vistas adicionales que describen el flujo de los servicios (SvcV-2 -
Services Resource Flow Description) esquematizan a muy alto nivel cémo la
validacion externa de identidades se lleva a cabo mediante una interfaz AP/

estandarizada, tal como podria ser SAML.

Mostramos aqui solo una de ellas, suficiente para comprender la
propuesta, donde por la izquierda se puede notar que cualquier funcion de
autentificacién y/o autorizacién requerida por la arquitectura de Confianza

Cero es solicitada al proveedor externo de identidades.
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Figura 68 — Servicio ICAM (SvcV-2).
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3.5 La Metodologia de su Creador

John Kindervag es sin duda alguna el nombre mas prominente en el
ambiente de la Confianza Cero, habiendo iniciado su camino en este sentido
con las publicaciones realizadas durante su paso por la consultora Forrester

[91], que ya analizamos en la seccion tercera.

Este egresado de la Universidad de lowa - curiosamente con un titulo
de Bachelor of Arts en comunicaciones - es hoy considerado uno de los mas
destacados expertos en ciberseguridad, habiendo pasado por la conocida
empresa Palo Alto Networks [92], siendo miembro directivo de la consultora

ON2IT [93] y recientemente unido a la empresa lllumio [94].

Su extenso curriculo incluye publicaciones de gran relevancia sobre el
tema, presentaciones en incontables conferencias, haber formado parte del
informe NSTAC al presidente de los Estados Unidos y ser nombrado

personalidad del afio en el campo de la ciberseguridad por la revista C/SO.

Citarlo nuevamente en esta secciéon es pertinente dado que, habiendo
pasado ya mas de una década desde su propuesta original, hoy Kindervag
ofrece una metodologia particular para la adopcién de Zero Trust en forma
simple y sencilla, incluyendo principios, pasos concretos para su

implementacion y hasta un modelo de madurez.

Esta metodologia ha sido expuesta ya en numerosas disertaciones
tituladas con el lema “Ganar la guerra cibernética con Confianza Cero” (Win
the Cyberwar with Zero Trust) [95].

Tales disertaciones ya estandarizadas comienzan con una breve
discusion sobre qué significa exactamente el término que nos ocupa,
estableciendo que se trata de una estrategia para prevenir exfiltraciones de
datos (data breaches) e impedir que otros ataques cibernéticos sean exitosos

al eliminar la nocion de confianza en los sistemas digitales.
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A continuacion, Kindervag expone sobre las ideas equivocadas que
han surgido a través del tiempo en relacion con ZT. En primer lugar, el
considerar qué significa hacer que un sistema sea confiable, recordando que

justamente la Confianza Cero supone esa no existencia.

En segundo lugar, descartar que ZT esté centrado en la administracion
de identidades, aclarando que este es solo uno mas de los servicios que el

modelo consume.

Finalmente, dejar también en claro que no se trata de la adquisicion de
ningun producto en particular, y que su adopcion no tiene por qué ser

compleja.

Una vez realizadas las aclaraciones iniciales, se presentan los cuatro
niveles de compromiso estratégico que se deben observar al encarar un

enfoque de Confianza Cero.

/T
‘/ Grand Strategy Stop Data Breaches

4

Strategy . Zero Trust

Tools & Techniques

Og Platform & Policies

Figura 69 — Los cuatro niveles de la estrategia de Zero Trust.

En la parte superior de la figura se puede notar que es imprescindible,
como en cualquier planteo estratégico para una organizacion, el identificar el

objetivo fundamental del cual se desprenden todas las iniciativas.
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En el caso de la ciberseguridad, este objetivo estratégico fundamental

(Grand Strategy) es impedir la exfiltracion de datos (Stop Data Breaches).

La estrategia para implementar entonces es justamente la vision
integral de Confianza Cero. Y de esa forma todas las herramientas y técnicas
(Tools and Techniques) que se utilicen a tal fin quedan relegadas al nivel

tactico.

En el nivel operativo finalmente, se posiciona tanto a la plataforma en

servicio como a las politicas que se definan y apliquen.

Al comentar sobre qué es estrategia y qué no lo es, Kindervag sefala
que lo que hoy conocemos como “Defensa en Profundidad” (Defense in
Depth) se trata simplemente de aumentar el gasto en soluciones parciales y
desconectadas entre si. A tal punto, que a este criterio se lo ha llegado a

llamar “Gasto en Profundidad”.

Otro tema relacionado es la sobreabundancia de requisitos de
cumplimiento (Compliance), en donde el profesional de Seguridad Informatica
se transforma en un burdcrata que dedica gran parte de su tiempo al papeleo,
y donde ademas muchos requisitos de un programa se contradicen con los de

otros.

También hace referencia a las guias publicadas por las grandes
consultoras tales como los “cuadrantes magicos” (Magic Quadrant) de Gartner
y los “informes de olas” (Wave Reports) de Forrester, argumentando que estas
revisiones son individuales para cada tipo de producto, y que no contemplan

la necesidad de crear un sistema en donde sus partes interactien entre si.

A raiz de toda esta complejidad y trabajo no coordinado, las
organizaciones terminan finalmente realizando analisis post mortem, es decir,

una vez sucedido el hecho que no se pudo prevenir adecuadamente.

Una definicion fundamental que Kindervag reitera es que la confianza
es una peligrosa vulnerabilidad que debe ser mitigada, aprovechada por los

actores malignos dentro y fuera de la organizacion.
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A efectos de sustentar la afirmacion anterior, explica que lo que circula
por la red son paquetes de datos, y no personas. Asignar a estos paquetes
algun nivel de confianza es antropomorfizar errbneamente a las

comunicaciones.

Tesis de Maestria — “En busca de la Confianza Cero” — Pagina 124 de 172



3.5.1 Principios del Diseio

La propuesta simplificada de Kindervag incluye cuatro principios a ser
tomados en cuenta de izquierda a derecha al disefiar un sistema de Confianza

Cero, que pueden verse en la figura.

Layer '7| Policy

E— | .‘ A .‘. i “‘.
= | E\ | : Q >
Focus on Design from the Determine Inspect and log
business inside out who/what all traffic
outcomes needs access

Figura 70 — Los cuatro principios de diseiio para Zero Trust.

El primero de ellos consiste en determinar cuales son los objetivos del
negocio (business outcome) que se desean perseguir, cual es la gran

estrategia, a ser determinada por la alta direccién de la organizacion.

En base a esos objetivos, se disefia al sistema de proteccion para cada
activo de importancia desde adentro hacia afuera (inside out), en claro
contraste con la metodologia tradicional, focalizada en establecer un

perimetro.

Una vez implantado el disefio alrededor de cada activo, se debe
determinar qué personas y qué otras entidades necesitan acceso a los

mismos (who/what needs access).

Estando ya lo disefiado en funcionamiento, se debe inspeccionar y
registrar todo el trafico (inspect and log), tomando en consideraciéon que este

monitoreo debe producirse hasta la capa séptima (Layer 7).

Tesis de Maestria — “En busca de la Confianza Cero” — Pagina 125 de 172



3.5.2 Un Camino de 5 Pasos

El autor de esta metodologia comenta que, luego de concretar
numerosas implementaciones de Zero Trust, ha encontrado que los siguientes
cinco pasos son comunes a todas ellas, y son estos los recomendados para

cualquier nuevo proyecto.

-5

=) (&

Define the Map the Architect a Create Zero Monitor
protect transaction Zero Trust Trust policy and
surface flows Environment maintain

Figura 71 — Los cinco pasos de la metodologia.

El primero de estos pasos es sin duda definir cual es la superficie que
debe ser protegida (protect surface). Y para explicar cdmo hacerlo, Kindervag
introduce un acronimo propio DAAS (Data, Applications, Assets and Services)

que incluye a todos los elementos que necesitan dicha proteccion.

El analisis comienza con la identificacion de los datos sensibles, y esto
se puede lograr considerando a las aplicaciones con las que se los accede.
Tenemos ademas a los activos (Assets) con los que se procesan y almacenan,
y por ultimo los servicios que permiten que la plataforma funcione, tal como

DNS, Active Directory, NTP, entre muchos otros.

Identificado cada elemento perteneciente al conjunto DAAS, se crea la
superficie de proteccion alrededor de cada uno en particular, uno a la vez.

Esto hace que la metodologia sea incremental, iterativa y no disruptiva.
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El paso siguiente consiste en realizar un mapeo del flujo de
transacciones (transaction flows) que involucran al elemento de DAAS bajo

estudio.

Esto requiere de un entendimiento completo sobre como funciona
cualquier sistema dentro de la organizacion. Qué datos se procesan, donde
se almacenan, por qué vias se transmiten. Y en ese proceso, qué activos

toman parte en las operaciones, y qué servicios son requeridos.

El tercer paso consiste en la creacion de un ambiente de Confianza
Cero (Zero Trust Environment) alrededor de cada superficie protegida. Y esta
es una diferencia sustancial con respecto al enfoque que se propone a través
de una arquitectura de referencia, como la que vimos anteriormente del

Departamento de Defensa de los Estados Unidos.

En esta metodologia, no se puede producir una arquitectura de
referencia genérica, dado que al construir el ambiente de Confianza Cero por

alrededor de cada elemento DAAS, cada implementacion es particular.

Una vez organizada la proteccion de cada superficie individual, se
procede entonces a crear las politicas para el acceso a las mismas. Y, por

ultimo, se monitorea y se mantiene la plataforma.

El resultado de analizar la informacion de telemetria con la que se
monitorea el ambiente se utiliza para retroalimentar al primer paso del
sistema. Kindervag llama a esto el producir un sistema anti fragil [96], que se

hace mas fuerte a medida que se enfrenta a nuevos sucesos.

La segmentacién de la red es el producto de realizar el primer paso, es
decir, definir la superficie a proteger. Como ya dijimos, previamente se debe

identificar el elemento de DAAS sobre el que se desea trabajar.

Un ejemplo muy comun en el ambito de la seguridad informatica es el
de un ambiente de datos de tarjetas de crédito, en donde sin duda el marco
de trabajo a utilizar es el provisto por PCI. En la figura siguiente, puede verse

como funciona la propuesta que estamos describiendo.
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Figura 72 — Segmentacion de la red para cada elemento DAAS.

El micro perimetro sobre el que vamos a trabajar entonces es el que
corresponde a un ambiente de datos de tarjetas de crédito (CDE - Cardholder

Data Environment).

Identificado este perimetro, se procede a implementar una puerta de
enlace para la segmentacion (Segmentation Gateway). Y esta puede consistir

en un cortafuegos de préxima generacion, tanto fisico como virtual.

De esta forma la solucion puede ubicarse tanto en la nube como en
instalaciones propias, pero lo que si importa es que la puerta de enlace opere

sobre todas las capas del modelo OS/[97], desde la segunda hasta la séptima.

Este simple esquema es la arquitectura necesaria para Confianza Cero,
aplicada a cada recurso en forma individual. El despliegue de la solucion
completa termina siendo incremental, y en el caso de fallar en algun caso

individual, esto no afecta a los demas.

Para complementar adecuadamente este disefio simplificado, es
fundamental el considerar que quienes intentan atacar nuestros sistemas,

utilizan hoy herramientas cada vez mas automatizadas.

Es por ello por lo que segun Kindervag, tanto la orquestacion como la

automatizacion son imprescindibles.
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Lo que se orquesta y automatiza son las politicas, y para reforzar las
mismas John ha implementado un método para escribir reglas de acceso que
él mismo ha denominado “Método Kipling”, basado en los principios del

periodismo derivados del poema escrito en 1902 por ese autor [98].

The Kipling Method of Zero Trust Rule Writing
Who ____ Jwhat ____ [When __ IWhee ___ [Why ___ lHow |

User ID ApplicationID  Time System Object Classification Content ID
Limitations

Auth type Workload Data ID Threat Protection
Rules

Device ID Geolocation SSL Decryption
URL Filtering

Old Source IP Port/Protocol Old Destination Wildfire

IP
Cloud:

IF Who (UID) = Sales, What (AID) = Salesforce, When (TOD) = Working Hours, Where (LOC) = US, Why (CLASS) = Toxic,
How (CID) = SFDC_CID, THEN Allow.

On Prem:
IF Who (UID) = Epic_Users, What (AID) = Epic, When (TOD) = Any, Where (LOC) = Epic_5Srvr, Why (CLASS) = Toxic, How
(CID) = Epic_CID, THEN Allow.

Figura 73 — El “Método Kipling” para escribir reglas de acceso de Zero Trust.

Como se puede ver en el grafico, para otorgar un permiso de acceso
(Allow) se verifica el quién (Who) incluyendo la identificacién del usuario y de
su dispositivo, el qué (What) que comprende tanto a la aplicacion como el
puerto y protocolo en uso, y el cuando (When) que refiere al horario en el que

se accede a un recurso.

Adicionalmente se verifican datos sobre el donde (Where) relacionados
con la ubicacion fisica, la de red, y en qué circunstancias se esta trabajando.
También el porqué (Why) vinculado al motivo del acceso, y por ultimo el como
(How), en donde se detallan las particularidades del permiso tales como el

cifrado, y la proteccion contra cédigo maligno.

Este camino de cinco pasos supone una curva de aprendizaje que se

muestra en la figura siguiente [99].
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Zero Trust Learning Curve

Time |_ ?Tr-:_. 'I'H_'_-‘. Journey

Figura 74 — La curva de aprendizaje de Zero Trust.

Lo que Kindervag sugiere para comenzar es trabajar sobre ambientes
no criticos a los cuales llama “de aprendizaje” (Learning). Con ellos se puede

practicar sin mayor disrupcién, y las equivocaciones son permitidas.

La etapa de aprendizaje dura poco tiempo, y una vez familiarizado el
equipo de implementacién con los conceptos de Zero Trust bajados al plano
real, lo que sigue es trabajar sobre ambientes “de practica” (Practice) que son

un poco mas delicados que los anteriores, pero no criticos.

Luego de suficiente practica, llega la hora de trabajar sobre las “joyas

de la corona” (Crown Jewels), los elementos de DAAS de mayor sensibilidad.

Se puede notar en el grafico que a medida que transcurre el tiempo, la
organizacion ira trabajando luego en sistemas secundarios y terciarios, en un

proceso continuo.

Y también se puede determinar un punto de criticidad minimo a partir

del cual no conviene el esfuerzo. No es necesario proteger todo.
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3.5.3 Los dos Modelos de Madurez

Toda iniciativa destinada a realizar mejoras en el ambito de la
seguridad de la informacion necesita de algun mecanismo para medir su

progreso y relevar su estado.

La propuesta de John Kindervag también incluye un componente para
evaluar la madurez de una organizacion en cuanto a su adopcion del enfoque

de Confianza Cero.

En este punto tomaremos como referencia un importante articulo
publicado en mayo de 2023 [100], en donde el autor no solo presenta su
version del modelo, sino que ademas lo compara con el que ya vimos creado
por CISA.

El articulo comienza enumerando dos errores que cometen quienes
inician su camino hacia Zero Trust. Uno de ellos, es intentar un despliegue
completo de la arquitectura. El otro, es preocuparse demasiado en productos

y tecnologia, es decir, en el aspecto tactico.

La primera version del modelo de madurez propuesto por Kindervag y
otros fue publicada por Forrester en el afio 2017 [101], y en ella se utilizan los
cinco pasos que vimos en el punto anterior para concretar su evaluacion,

asignando a cada paso un puntaje de cero a cinco.

Esta primera version tomo caracter publico en los Estados Unidos al
promulgarse el informe “NSTAC” al presidente del comité consultivo para la
seguridad nacional de las telecomunicaciones (National Security
Telecommunications Advisory Committee) [102] sobre Zero Trust vy

administracion de identidades.

En ese documento, el apéndice A exhibe una tabla que cruza los cinco
pasos con igual cantidad de puntajes, como se ve en la figura de la pagina
siguiente. Y en el apéndice B, se ejemplifica un caso especifico relacionado

con los servicios de directorio.
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Maturity Stags | Initial (1) Repestabls (2) | Defined (3) Managad (4) Optimizad {5)
Description and | The initistive is | The process is Processes for Processes are Focus is on
Characteristics | undocumented documented and | swccess have manitored and continuows
and performed s predictably been defined controfled; optimization
on an ad hoo repeatable, and documented | efficacy is
basis with using lessons measurable
proCeEsses leamed in the
undefined. imitial phase
Success
depends on
individual efforts
The DAAS The wse of Data New or updated | Discovery and
element is sutomated tocls | classification DaAS elements classification
LENKMOWT o to discover and training and are immediately | processes are
discoversd classify DAAS processes have | discovered, fully automated
manually; data elements has been introduced | classified as
classification is begun but is not | and are assigned to the
ot dons or is standardized maturing: correct protect
ncomplete protect surface surface in an
discovery is sutomated
becoming manner
automated
Flows are Traditional A fiow mapping Automated tools | Transaction
conceptualized- | scanning tocls process is in create precise flows are
based interviews | and event logs place; flow maps; all automatically

and workshops are used to automated tools | flow maps are mapped across
construct are beginning to | vaklidated with all locations in
approximate be deployed SYStEM DwWners real time
flow maps
With little Protect surface The basics of the | Additional Controks are
visibility and an s established protect surface controls are enforced using a
undefined based on current | enforcement is added to combination of
protect surface, | resources and complete, evaluate hardware and
the architecture | prioities inclueding placing | multiple softwars
cannot be segmentation variables (e.g.. capabilities
properiy gateways imthe | endpoint
designed appropriate controls, Saas
places and APl contrals)
4. Create a Policy is wrtten Additional "who" | The team works | Custom user- Layer 7
Zoro Trust at Layer 3 statements ans with the specific (Appfication)
policy (Metwaork] being dentified business to elements are policy is written
to address determine who created and for granular
businéss needs: | or what should defined by enforcement:
wser I0s of have access to policy. reducing | onby known
applications and | the protect policy space and | allowed traffio
FESOUICEs are surface number of users | and legitimate
known, but with access application
access rnights are comImunication
unknown is allowed
5. Monltorand | Visibility into Traditional Telemetry is Machine Data is
Malntain what s SECUrity gathered from learmning tools incorporated
the Metwork | happening on information and | all controls and are applied to from multipte
the network is event Esenttoa the data lake for | sources and

low

management or
log repositories
are available,
but the process
s still mostly
manual

central data lake

context into how
traffic is used in
the environment

usad to refine
steps 1-4; alerts
and analyses are
automated

Figura 75 — El Apéndice A del “Informe NSTAC”.
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Sin detallar cada uno de los contenidos de cada etapa de madurez
(Maturity Stage) en cruce con cada paso, podemos notar que en la primera

fila de la tabla se describe y enumera las caracteristicas de estas.

Una etapa “inicial” con puntaje 1 (/nitial) corresponde a un sistema de
trabajo en el cual no se documenta la iniciativa, no estan definidos los

procesos y los cambios se realizan de manera individual para cada caso.

Una calificacion de nivel 2 o “repetible” (Repeatable) consiste en la
existencia de procesos documentados, que ademas incluyen lecciones
aprendidas. Llegar a un puntaje 3 o “definido” (Defined) significa que se

documentaron aquellos procesos que suponen el éxito.

La cuarta etapa “administrada” (Managed) agrega monitoreo y control
a los procesos, y la eficacia de estos es medible. La quinta con el mayor

puntaje de cinco es donde la optimizacion es continua.

Ahora estas definiciones son sin duda muy genéricas y no ofrecen
recomendaciones especificas. Sin embargo, el detalle para cada cruce de
etapas contra los cinco pasos brinda mayores aclaraciones. Nos ocuparemos

de analizar en qué consiste el nivel 6ptimo en cada etapa.

El primer paso implica definir la superficie a ser protegida. Aqui el nivel
optimo supone que los procesos de descubrimiento y clasificacion estén

completamente automatizados.

El segundo paso ligado al mapeo de transacciones llega su mayor nivel
de madurez cuando esto ocurre en forma también automatica a través de toda

la plataforma y en tiempo real.

Implementar la arquitectura de Confianza Cero es el tercer paso y para
un nivel éptimo los controles se deben hacer cumplir utilizando software y

hardware.

Para la aplicacion de las politicas internas en el paso cuarto se deben
utilizar reglas granulares que operen en la capa séptima del modelo OS/, y

utilizando el método Kipling que ya comentamos.
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De hecho, el propio “informe NSTAC” que es como se lo conoce en el

ambito de Zero Trust, lo incluye en el caso de uso expuesto en el apéndice B.

Este caso de uso que el informe utiliza como ejemplo, corresponde a la
administracion de servicios de directorio tales como el que ofrece el conocido
sistema Active Directory, y en donde la nomenclatura DAAS califica a tal

recurso como un activo (Asset).

Llegar al directorio de la organizacién es obviamente un jugoso objetivo
para cualquier atacante, y accediendo al mismo puede hacerse de informacion

valiosa o causar dano a la plataforma.

Aqui se pueden distinguir para este ejemplo dos claros casos de uso
que son el acceso por parte de un administrador, y el que se otorga a los
usuarios. Para establecer las politicas de acceso en ambos casos, se aplica

el modelo Kipling.

‘ WHEN ‘ WHERE

Admins Directory Admin Tool App 24/7 Dir_Server_Loc metadata IDS/DPI
MFA

Figura 76 — Politica de acceso para Administradores.

En la figura se muestra la politica de acceso para administradores, en
donde la identificacion (Who) de los mismos se realiza evaluando si
pertenecen a tal grupo (Admins) y si han completado la autentificacion

multifactorial (MFA), y no a través de su ubicacion basada en su direccion /P.

Una vez identificado, este administrador debera estar trabajando
(Where) con alguna herramienta catalogada especificamente como de
administracion de directorio (Directory Admin Tool App), y no en base a su

direccion IP o puerto.

El horario establecido (When) para esta tarea es obviamente amplio,

sin restricciones (24/7).
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Mientras este administrador inicia su acceso utilizando la herramienta
autorizada, su actividad pasa (How) por el sistema de deteccion de intrusiones
(IDS - Intrusion Detection System) [103] y los chequeos a fondo de paquetes
(DPI - Deep Packet Inspection) [104].

Este tipo de controles requiere la colocacion de un cortafuegos de

ultima generaciéon (NGFW) por delante del servicio de directorios en cuestion.

Y aqui se realizara el registro (metadata) que brindara la justificacion
(Why) de su solicitud de acceso, y la informacion necesaria para

retroalimentar a la plataforma y permitir la mejora continua.

El ejemplo incluye también una muestra de lo que seria el modelo de

madurez aplicado especificamente a los servicios de directorio.

Para conseguir un nivel éptimo y un puntaje de cinco en este caso, la
organizacién debera contar primero con un inventario exhaustivo de usuarios,

dispositivos y grupos.

A partir de ese inventario, se debera monitorear en tiempo real el total
de las actividades tales como cambios en los permisos, reconocimientos,
movimientos laterales, y otras, vinculando a los registros estrechamente con
el centro de operaciones de seguridad (SOC - Security Operations Center)
[105].

Por ultimo, las politicas establecidas deben ser dinamicas, y considerar
la conducta de cada usuario posterior a su conexién para decidir sobre sus

autorizaciones de acceso a los recursos.

El ultimo paso en la metodologia propuesta implica monitorear y
mantener la plataforma. Para lograr esto, los datos deben ser recolectados
desde multiples fuentes y los mismos deben ser utilizados para la mejora

continua, siendo los analisis y el procesamiento de alertas automatizados.

Llegamos entonces al punto en el que presentamos el modelo de
madurez simplificado, que Kindervag aclara es el resultado de un refinamiento

producto de numerosos proyectos con clientes y casos reales.
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Zero Trust Maturity Model
Protect Surface

DAAS Element Initial Repeatable Defined Managed Optimized
1. Define your Protect Surface 1 2 g 4 5
2. Map the Transaction Flows 1 2 3 4 5
3. Ar.chltect a Zero Trust 1 5 3 4 5
Environment
4. Create Zero Trust Policy 1 2 3 4 5
5. Monitor and Maintain the ] 5 2 4 5

Network

Total Score

Figura 77 — El Modelo de Madurez simplificado de John Kindervag.

Lo que importa resaltar aqui es que la evaluacién se realiza para cada
superficie a proteger (Protect Surface) y para cada elemento de DAAS,

obteniendo cada uno de ellos un puntaje final que tiene un maximo de 25.

Con este método, se logra analizar la plataforma subdividiéndola en
porciones manejables, y comparando las distintas evaluaciones se puede
decidir sobre cual conviene invertir un mayor esfuerzo. El valor agregado de

todas las evaluaciones dara un nivel de madurez general.

Teniendo entonces ya dos modelos de madurez que hemos visto en
este trabajo, el presente y el de CISA, surge la inevitable pregunta sobre cual

de ellos es el mas adecuado para adoptar.

Kindervag sefiala como dato de interés, que el modelo de CISA tiene
como precursor al ecosistema ZTX de Forrester que también hemos
analizado, y cuyo autor es el Dr. Chase Cunningham, otra de las
personalidades de renombre en el ambito de la Confianza Cero. Y que merece

el crédito por su aporte.
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Con respecto a la pregunta planteada anteriormente, sefiala que ambos
modelos son complementarios. Hay que recordar que el mismo documento de
CISA sefiala que el suyo es solo uno de los caminos para concretar la

transicion.

El modelo de CI/SA se basa en sus cinco pilares, y el problema es que
la mayoria de las organizaciones lo interpretan de forma demasiado literal, lo

gue a su vez redunda en serios problemas para su implementacion.

Por ejemplo, para el caso en que una de ellas decida trabajar sobre el
pilar de identidades, pensando en abordar el modelo de izquierda a derecha,
entonces se intenta solucionar todos los problemas en este aspecto para toda

la plataforma, y esto es un objetivo imposible.

Lo que propone Kindervag para quien desee utilizar los dos modelos,
es primero seleccionar una superficie a proteger en particular, y ahi recién

analizar cada uno de sus pilares.
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4. Ultimos Desarrollos

Este trabajo ha sido completado entre el final de 2022 y el de 2023,
revisando la linea de tiempo de Zero Trust y analizando sus eventos mas
relevantes desde las publicaciones iniciales de Forrester, seleccionandolos de

acuerdo con el propio criterio y los objetivos planteados.

Sin embargo, por obvias razones de espacio y tiempo, muchos otros
recursos no han podido ser incluidos, y existen numerosas otras iniciativas,
algunas incluso muy recientes, que conviene al menos conocer y citaremos

brevemente aqui.

El principal organismo dedicado a fomentar y desarrollar las ideas
conceptuales de nuestro tema de estudio y su implementacién practica es hoy

sin duda la Cloud Security Alliance.

Una interesante observacion es que, si bien la CSA es una entidad
dedicada al desarrollo de estandares para los servicios en la nube, en el caso
particular de ZT han decidido ocuparse también de las problematicas que

surgen en la instalaciones locales y contextos hibridos.

Ellos ofrecen de forma gratuita un sitio denominado “Centro para el
Avance de la Confianza Cero” (Zero Trust Advancement Center) [106] que
incluye numerosos recursos para la consulta, muchos de los cuales hemos

utilizado aqui en este documento.

Asimismo, mantienen un grupo de trabajo (Zero Trust Working Group)
[107] que se reune mensualmente, integrado por mas de 500 miembros que
provienen de importantes empresas de la industria, organizaciones de
estandares, la academia y otros interesados, y del cual se formo parte. El

propio John Kindervag es uno de sus miembros.

La ultima reunién antes de nuestra entrega se realiz6 en forma virtual
el 21 de noviembre, y en ella se comentaron los ultimos desarrollos en cuanto

a eventos, documentos de interés, y otras propuestas.
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En principio, se detallaron los eventos mas recientes los cuales
incluyen la “Cumbre de Investigacion Virtual” (CSA Virtual Research Summit)
[108] llevada a cabo en octubre 17 donde un panel de expertos del cual
particip6é John Kindervag analizaron cual es el estado actual de la Confianza

Cero.

Otro evento de incluso mayor importancia fue la “Cumbre de Confianza
Cero” (CSA Virtual Zero Trust Summit) [109] realizada el 15 de noviembre,
donde se discutieron una variedad de temas encuadrados en implementacion,
estrategia, planificacion y arquitectura, infraestructuras criticas y todo lo

relacionado con orquestacioén, analisis y servicios automatizados.

La conferencia denominada “SECtember’ [110] también tuvo lugar en
ese mes, y en ella se reunen la comunidad de servicios en la nube con la

dedicada a la ciberseguridad.

Otros eventos organizados por entidades externas también fueron

citados en la reunion mensual de este grupo de trabajo.

La organizacion denominada “Centro de Investigacion Académica para
la Tecnologia Avanzada” (ATARC - Advanced Technology Academic
Research Center) [111] sostuvo una conferencia en agosto sobre la
transformacion y modernizacion de la ciberseguridad federal con Zero Trust
en los Estados Unidos, y es de interés el revisar también las otras
conferencias que ofrecen en su sitio institucional sobre nuestro tema de

estudio.

El volumen de informacién que ha sido generado en este ultimo tiempo,
durante los ultimos dos anos ha sido realmente notorio, rozando quizas la

sobreabundancia de esta.

La figura de la pagina siguiente muestra un recuento de las
presentaciones disponibles las cuales son todas de interés y relacionadas con
multiples temas que hacen al desarrollo del nuevo enfoque para la Seguridad
Informatica. Todos estos recursos se encuentran disponibles sin cargo desde

el sitio que ofrece la CSA.
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CSA Zero Trust WG Presentation Recordings

Past Events — recordrngsfplesentauons available on ZT Circle & C3A site as learning resources & research references
C34 Virtual Zzrg Tru. Jmmit — 11/15-16/2023 - Session Recordings: Zerg Trust Summit 20323 - YouTube
Understanding CIS4 Maturity Model and DoD's Zera Trust Strategy - 1013 with ZT leads from CISA & DoD

Open source Tero Trust Networking & SOP with OpsnZid 8/29 by Philip Griffiths, NetFoundry
Understanding the Twa Zera Trust Maturity Models: CISA & Forrester - /17, CSA blog post: Understanding the Twao Maturity Models of Zers Trust

n Best Practices znd learnings From Crowdstrike Customer Environments - 628

cal Infrastructure Presentation by Dr. Ron Martin - 6/26
v Prec

nClgud Friday - ON2IT 7T Implementation M Financial institutions - 6/23 with John Kindervag

From Fero to One: Improving sero-trust for critical infrastructure with “little” data - 6/23

1
2
3
4
5 mplementing Ferg Trust for Critical Infrastructurs - 7/25 {arrangad by Zscaler)
&
7
B
5

10.  £SAJCISA Webinar: CI84's Zero Trust Maturity Model V3: Expert Analysis and Implications - 5/31

11 Gigamon Informational T Observability Fresentation - 420
12 BYOS nepwork & endpoint/loT/OT d =tall solution prasentation - 4/19

13 Unstructured Data Protection - Microsoft Information Protection - 417, Martin Sieber, Microsoft Product Managar

14 Trustlourney Prezentation - 4/6 Greg Simpson, former CTO of Synchrony Financial and GE; Zscaler arranged
i5 Trust Symoosium —4/4-5 - multiple sessions of interest; recordings are available

16. ot 20gs - 3/28-30 gressotation slidss (recordings not available)

17 Zero Trust Summ arding — 3/23, Washington DC

18 = of Zerg Trust & How 5o Influence for Buy-in —3/3 Yves Le Gelard, formear EVP at ENGIE $A; Zscaler arranged

19 CIGMA 7T Journey Presentstion & Polar Security Dema — 2727 C5P ZT Implementation for a FedRAMP Saa5 using Polar 1AM SW

20. On2|T Zero Trust Implementation Methodolosy Presentation — 2/27

21 Edee Forum Presentation [www.sssforum.io] 1/31 - 35E forum intro, how 5S5E can be leveraged for 2T
22 n lournsy Presentation 12/8 — vendor-neutral presentation (provided by Zscaler)

23 sro Trust Implementatior Suiding Principles Brisfing ':v.-o':'-'n'i’-carva= 132/13

24

25

26.

Figura 78 — Multiples presentaciones disponibles sobre Zero Trust.

El grupo de trabajo de CSA dedicado a la Confianza Cero opera en
conjunto con organizaciones de los Estados Unidos que incluyen a NIST,
CISA, el Departamento de Defensa, ATARC, The Open Group, NSTAC, entre
otras, y también con lideres de la industria que participan en distintas

modalidades, mas otros grupos internos dedicados a temas relacionados.

Lo que si cabe notar, es que todas las iniciativas de estos grupos y que
hemos visto en el presente trabajo, estan circunscriptas al ambito

norteamericano. Nos ocuparemos de esto mas adelante en esta seccién.

Varios documentos importantes producidos por el ZT Working Group

han sido ya publicados o se encuentran en etapas finales de revision.

Uno de ellos es el denominado “Guia y Principios para la
Administracion de Accesos e Identidades” (Zero Trust Principles and

Guidance for Identity and Access Management) [112].

Otro es uno de caracter mas fundacional, con nombre “Principios

Rectores de la Confianza Cero” (Zero Trust Guiding Principles) [113].
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Adicionalmente, una herramienta fundamental para poder sostener
conversaciones con el cuerpo directivo en cada organizacion, titulado
‘Comunicando el Valor de la Confianza Cero para el Negocio”

(Communicating the Business Value of Zero Trust) [114].

Como dijimos, muchas otras publicaciones se encuentran en proceso
de confeccion o revision final. Y en particular, se esta trabajando en una guia
para cada uno de los cinco pasos de implementacién que vimos en el punto
3.5.2.

Por el momento, la guia para el primero de esos pasos, “Definir la
Superficie de Confianza Cero a Proteger” (Defining the Zero Trust Protect

Surface) [115] ya esta siendo revisada por los pares.

Las iniciativas de este grupo de trabajo de CSA estan organizadas en
ocho equipos que se ocupan de cada uno de los pilares planteados por CISA
en su modelo de madurez. Cada equipo liderado por expertos de la industria

y con sus respectivos miembros voluntarios.

Un primer equipo se dedica a los temas relacionados con principios,
estrategia y gobierno, y ya han producido los principios rectores que

mencionamos antes, preparando la version segunda.

Al corriente se encuentran desarrollando una guia para pequefias y
medianas empresas, y cruzando los controles de la conocida matriz [116] que
publica CSA desde hace tiempo con los pilares del modelo de madurez de
Confianza Cero. Por lo que pronto, se contaria con un sistema de controles

especificos para ZT, y esto es algo de gran importancia.

Por ultimo, también colaboran con otros equipos en una guia y

evaluacion para la privacidad.

El siguiente equipo orientado al pilar de identidades, ya produjo el
entregable que mencionamos anteriormente, y continia preparando otros
relacionados con el cifrado asimétrico aplicado a los objetivos de Zero Trust,
el sistema de autentificacion FIDO [117] y un glosario con terminologia

especifica para este dominio.
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Por su parte, el equipo a cargo del pilar de dispositivos, ya se encuentra
cerca de publicar una guia de ZT para la infraestructura critica, y otra que

estara lista mas adelante para Internet de las Cosas.

Con respecto al pilar de redes, un documento que describe como
realizar el mapeo de los flujos de transacciones (Mapping Transaction Flows
for Zero Trust) y que corresponde al segundo de los cinco pasos en la

metodologia de John Kindervag ya se ubica en estado de revision interna.

Quienes se encuentran vinculados al pilar de aplicaciones y cargas de
trabajo no estan produciendo documentacién propia, pero si estan asistiendo

a los demas equipos.

En cuanto al pilar de datos, este grupo ya ha entregado para su revision
el trabajo dedicado a la definicion de la superficie a proteger, y esta a punto

de finalizar la guia sobre privacidad, que ya mencionamos en ambos casos.

Para el tema visibilidad y analisis, se encuentran en progreso un
estudio del espacio de soluciones disponibles, y una guia arquitectonica. Es
interesante considerar que es aqui donde entrara en juego el enfoque

relacionado con la inteligencia artificial.

El ultimo grupo dedicado a la implementacion, la arquitectura y el
modelo de madurez de ZT ya ha entregado la publicacion relacionada con

comunicar el valor de negocio de la Confianza Cero.

Habiamos comentado que todas estas iniciativas estan circunscritas al

contexto de los avances realizados dentro de los Estados Unidos.

Sin embargo, NIST también trabaja en conexién con organismos
internacionales, lo que incluye al Instituto de Ingenieros en Electronica y
Electricidad (IEEE - Institute of Electrical and Electronics Engineers), la
Organizacion para Estandarizacion Internacional (/SO - International
Organization for Standarization), la Comision Electrotécnica Internacional
(IEC - International Electrotechnical Commission) y la Unién Internacional de

Telecomunicaciones (/TU - International Telecommunications Union).
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El nivel de avance de estos organismos con respecto a nuestra
tematica es reducido, y en cierta medida relacionado con el hecho de que ellos

manejan sus propios estandares y terminologia.

Algunos de los equipos que se estan interesando de a poco en la
Confianza Cero son el grupo de estudio SG-17 de la /ITU [118], y el comité
JTC 1/SC 27 [119] de la ISO.

Elinstituto IEEE por su parte, se encuentra desarrollando dos proyectos
directamente vinculados con ZT. Ellos son impulsados por un grupo de trabajo
denominado Zero Trust Security Working Group - ZTSWG [120] iniciado ya en
el ano 2020 y dedicado al desarrollo de estandares, guias, capacitacion y

conferencias.

El primero de ellos se denomina “Practica Recomendada para la
Seguridad” (Recommended Practice for Zero Trust Security) y numerado
como P2887 [121]. Su foco consiste en recomendar arquitecturas e
implementaciones seguras, con cierto interés en el perimetro definido por
software. También en establecer terminologia, pero al estilo particular de la
ISO y no utilizando la propuesta por NIST.

El segundo es mucho mas reciente iniciado en septiembre de 2023,
numerado P3409 [122] y denominado “Estandar para un Marco de Trabajo de
Seguridad” (Standard for a Zero Trust Security Framework). Como su nombre

lo indica, este pasaria a ser el estandar fundacional publicado por IEEE.

Volviendo al contexto norteamericano, es imprescindible el incluir una
referencia al trabajo que esta realizando el Centro de Excelencia para la
Ciberseguridad Nacional que depende de NIST (NCCOE - National

Cybersecurity Center of Excellence).

Esta entidad se encuentra desarrollando una serie de documentos de
guia para la implementacion de una arquitectura de Confianza Cero,
agrupados en la denominacién SP 1800-35 [123]. El esfuerzo incluye la
colaboracién de importantes empresas proveedoras de soluciones,

profesionales e ingenieros del ambito de la Seguridad Informéatica.
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La serie de publicaciones de enorme interés todavia reviste el caracter

de borrador, en etapas preliminares segunda y tercera.

Se trata de cinco documentos, donde el primero consiste en un
resumen ejecutivo, el segundo trata sobre el enfoque, la arquitectura y
caracteristicas de seguridad, el tercero demuestra como se implementaron
diez soluciones y qué productos se utilizaron, el cuarto describe casos de uso,
y el quinto se dedica a las importantes cuestiones relacionadas con el riesgo

y el cumplimiento.

En un futuro cercano este paquete de documentos estara terminado y
sera un recurso invaluable que servira como guia para toda organizacion que

desee abordar el enfoque de Confianza Cero.

La Cloud Security Alliance también ha lanzado recientemente lo que se
puede considerar como la primera certificacién oficial de la industria asociada
a nuestro tema, denominada “Certificado de Competencia” (CCZT - Certificate

of Competence in Zero Trust) [124].

Por su parte, la organizacion denominada The Open Group también
cuenta con su propio grupo de trabajo [125] y sus iniciativas incluyen una
arquitectura propia mas varios proyectos adicionales orientados a contribuir al

cuerpo de conocimientos general.
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5. Conclusiones

Se propuso como objetivo general de este trabajo, el desarrollar una
guia clara y actualizada sobre el tema “Confianza Cero” que pudiese ser de
utilidad para que un profesional de la Seguridad de la Informacién tome

decisiones. Este es el aporte que supone el mismo.

De ese objetivo general, se desprenden como secundarios el encontrar
una definicion de ser posible unica, entender cual es su utilidad en el ambito

mencionado y como deberia ser aplicado.

A partir de tales premisas, también se incluy6 el determinar si Zero
Trust consiste Unicamente en una expresion de moda (buzzword), o si, por el
contrario, implica un verdadero cambio de paradigma en cuanto a la

concepcion de la disciplina que nos ocupa.

En primera medida entonces, afirmaremos que ZT es al mismo tiempo
una frase de moda, y un nuevo paradigma para la gestion de la Seguridad

Informatica.

Sin duda el término posee todas las cualidades necesarias para su
aprovechamiento en el marco de la comercializacion de productos y servicios,
y esto esté probado por su utilizacion por parte de todos los actores relevantes

en la industria.

Como comprobacion de tal afirmacion, podemos citar las referencias
de lideres tales como Microsoft [126], IBM [127], Crowdstrike [128], AWS

[129], Cloudflare [130], Paloalto Networks [131] entre muchos, muchos otros.

Se trata de una expresion compacta y concreta, que sugiere
directamente el refuerzo completo de las protecciones eliminando la nocién

de cualquier tipo de confianza, la cual se reduce directamente a cero.

Confianza Cero como expresion, engloba todas las caracteristicas de

una frase de moda.
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Segun la definicion del diccionario Merriam-Webster [132] se trata de
una frase técnica con poco significado utilizada para impresionar al hombre

comun. Sin duda la expresion bajo andlisis tiene ese efecto, el de impresionar.

Pero, ademas, se trata de una herramienta que es necesaria en el
ambito de los negocios [133] y tiene utilidad en el contexto laboral, como toda

expresion de ese tipo, brindando el beneficio de un entendimiento mutuo.

Lo que no ocurre con Zero Trust es la pérdida de significado o su
relevancia a través del tiempo, y eso lo hemos comprobado a través de todo

el andlisis cronolégico realizado en este trabajo.

Como frase de moda, Confianza Cero cumple entonces con todos los
requisitos para esa finalidad, pero el concepto comprende un significado

mucho mas amplio.

En relacion con el primero de los objetivos secundarios planteados, el
de encontrar una definicidon Unica y concreta para el término en cuestion,

podemos afirmar que no la hemos encontrado.

En cada uno de los documentos que hemos tomado como referencia
para el anadlisis temporal de su evolucion se han expuesto distintas

definiciones.

Forrester define a Zero Trust en sus documentos originales como un
“‘nuevo modelo para la Seguridad Informatica” y una nueva forma de pensar

sobre la misma. Google también lo considera un modelo.

NIST por su parte lo describe como una “coleccién de conceptos e
ideas” en una definicion que realmente no es muy precisa. Esta afirmacion, es

un juicio personal de quien redacta este trabajo.

El resto de los actores que hemos analizado aqui coinciden de una u
otra forma en que se trata de un modelo. Asi lo caracteriza la Orden Ejecutiva
14028 aunque esta refiere directamente a la arquitectura, mientras que CISA

replica la definicion de NIST.
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El Departamento de Defensa también habla de un modelo, pero lo
enfoca en las politicas de acceso dinamicas y la verificacion del estado

observable de los agentes que solicitan acceso a los recursos.

En este trabajo hemos adoptado como base para el analisis aquellos
recursos que no suponen relacion alguna con ningun fabricante, consultor o
proveedor de servicios en particular, es decir, manteniendo una perspectiva

agnoéstica.

Es por ello por lo que no se han tomado en cuenta las incontables
definiciones que a través del tiempo han aportado los numerosos actores de
la industria, donde cada uno ha desarrollado su propia concepcién de lo que

significa Zero Trust, a veces para su beneficio.

Solo como ejemplos, citamos nuevamente la definicion de Microsoft
[126] que lo posiciona tanto como un modelo y como una estrategia, mientras

que IBM [134] lo describe ademas como un marco de trabajo.

La conocida Paloalto Networks [135] lo ve como un enfoque

estratégico, y Okta [136] indica también que se trata de un marco.

Podriamos continuar de manera casi indefinida, pero se invita al lector
a ejecutar una simple busqueda en el omnisciente navegador usando el

término que nos ocupa para encontrar incontables y distintos puntos de vista.

Por su parte John Kindervag el denominado padre fundador de la

Confianza Cero expone que se trata de una estrategia.

Nos encontramos entonces envueltos en este dilema de mas de dos
opciones donde debemos determinar si ZT es s6lo una coleccion de ideas, un

marco de trabajo, un modelo, o un enfoque o vision de caracter estratégico.

Desde ya descartamos la definicion de NIST relacionada con la

coleccion de ideas, la cual consideramos imprecisa.

En cuanto a la nocién de “marco de trabajo” (framework), nos basamos
en la definicion del diccionario Merriam-Webster [137] en donde se lo describe

como una estructura conceptual de base.
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Y en ese sentido, se podria pensar en Zero Trust como un marco, si se
consideran los principios basicos y pilares enumerados por NIST y extendidos

por CISA y el Departamento de Defensa.

La unica salvedad que se podria hacer en este sentido es que, a
diferencia de otros marcos de trabajo mucho mas definidos que se utilizan en
nuestro ambito y en otros, ZT todavia no cuenta con una estructura

documental bien delineada.

Un ejemplo de un marco bien definido podria ser justamente, el que
utiliza el Departamento de Defensa para sus arquitecturas DoDAF que vimos

en el punto 3.4.

En cuanto a la interpretacion de ZT como un “modelo” (model), y
tomando en cuenta que existen numerosas definiciones para este término,

revisamos sus multiples significados desde el diccionario Oxford [138].

Aceptamos que pudiera tratarse de una representacion simplificada o
idealizada de un sistema de Seguridad de la Informacién, y lo entendemos

también en el contexto de “modelo a seguir”.

Y en cuanto a los motes de “enfoque” (approach) [139] que es una
forma particular de ver las cosas, y “vision” (vision) [140] que consiste en una
imagen futura de la realidad, también podemos aprobarlos, pero en el contexto

gue expondremos a continuacion.

Coincidimos con la interpretaciéon de John Kindervag en cuanto al
caracter estratégico del concepto de Confianza Cero. Y no estando conformes
con ninguna de las definiciones estudiadas, incluso con la de este autor que

la considera simplemente una estrategia, proponemos la nuestra:

Zero Trust comprende tanto una vision como un enfoque estratégicos
sobre la Seguridad de la Informacién, en continua evolucion y cuya finalidad

es prevenir la exfiltracion de datos.
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Contando ahora con una definicion concreta de propia autoria,
podemos pasar al siguiente objetivo que es el determinar cual es la utilidad de

esta vision o enfoque.

Desde ya lo que elaboramos lo expresa claramente, y es importante
notar que existe una diferencia entre la concepcion clasica basada en el
perimetro fijo donde lo que se pretendia era impedir los accesos no

autorizados.

Aqui conviene recordar que el cambio de paradigma propuesto significa
abandonar el proverbio ruso “confiar, pero verificar” (trust but verify) por la

premisa “nunca confiar, siempre verificar” (never trust, always verify) [141].

El nuevo enfoque de la Confianza Cero, y asi lo expresa su creador
como Vvimos en sus exposiciones, da por sentado que esos accesos no
autorizados son inevitables, y por otra parte, también existen actores

malintencionados por dentro de la organizacion.

Por lo tanto, lo que se quiere lograr con ZT es impedir las exfiltraciones,
considerando que la plataforma puede estar siempre comprometida. Es una

forma muy diferente de concebir a la Seguridad Informéatica.

Pasamos entonces al tercer objetivo, que es el determinar cémo se

aplica este enfoque en el contexto practico.

Hemos observado a lo largo de este trabajo que no existe una
referencia arquitecténica Unica para el despliegue de Zero Trust, sino que
existen sucesivas propuestas en continua evolucién, lo que da soporte

adicionalmente a nuestra particular definicion.

La ZTA ha mejorado desde su planteo conceptual inicial por parte de
Forrester, pasando por una primera aproximacion por parte de BeyondCorp y
el intento fundacional de NIST, donde solo la solucion desarrollada por Google

consiste en una arquitectura puesta en funcionamiento.

Hemos dedicado una seccion entera por otra parte al disefio

arquitectonico también conceptual del Departamento de Defensa.
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Y sostenemos que este disefio y sudocumento descriptivo son sin duda
la propuesta mas completa y de mayor complejidad disponible hoy, siempre
haciendo referencia a soluciones agndsticas no presentadas por un proveedor

de software o hardware en particular.

Si bien no existe entonces una arquitectura unica de referencia para
cualquier organizacion interesada en implementar la Confianza Cero,
podemos afirmar que existe una serie de componentes necesarios para que

la misma sea exitosa.

En primer lugar, y antes de implementar cualquiera de esos
componentes en particular, se debe realizar un relevamiento de todas las

superficies a proteger (protect surface) existentes.

Una vez determinadas todas ellas, es fundamental el realizar el estudio
de su seguridad de a una por vez, empezando por las menos criticas como
practica inicial y luego trasladando lo aprendido hacia lo que se conoce como

“joyas de la corona” (crown jewels).

Habiendo hecho esa salvedad inicial, podemos mencionar que el centro
de nuestra atencién debe ser puesto en los datos, ya que toda la estrategia

de Zero Trust se despliega para que no se produzcan exfiltraciones.

El foco en los datos evoluciona luego hacia el concepto de DAAS,
incluyendo entonces a los activos, las aplicaciones y los servicios. Y con estos
cuatro elementos podemos definir cada una de las superficies a ser

protegidas, siguiendo la mecanica descrita por John Kindervag.

Para cada una de estas superficies entonces, debemos considerar los
pilares planteados por el Departamento de Defensa que no son mas que una
extensién de lo ya propuesto por el Modelo de Madurez de CISA. Y en base

a los mismos, desplegar las capacidades necesarias asociadas.

Una implementacion exitosa de Zero Trust deberia comenzar entonces
por el tratamiento seguro de los datos, lo que incluye el cifrado en transito,
reposo y a nivel de campos, clasificacion, etiquetado, mas la prevencion de

exfiltraciones y administracion de sus derechos.
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Como requisito siguiente los dispositivos deben ser adecuadamente

gestionados a través de un sistema centralizado de higiene.

La infraestructura de red debe habilitar a las funciones de Confianza
Cero aplicando micro y macro segmentacion, y un perimetro definido por
software. La administracién de usuarios y NPE debe ser federada y los
controles de acceso deben incluir la autentificacion multifactorial, el analisis

de comportamiento y su combinacion con elementos biométricos.

Las aplicaciones y las cargas de trabajo (workloads) deben adecuarse
a los mejores estandares de DevSecOps, observar las protecciones sobre la
cadena de abastecimiento y mantener una segmentacion de procesos,

orientandose en un futuro hacia un esquema de API.

El objetivo final de todo el despliegue citado mas arriba debe ser el de
su implementacién y actualizacién completamente automatizada, asistida por
un sistema de monitoreo que se apoye en herramientas de aprendizaje

maquina e inteligencia artificial para gestionar todas las politicas.

Para cumplir con tal requerimiento, es necesario contar con una
considerable base de datos de eventos y/o una conexion a un servicio de

inteligencia de amenazas provisto por un tercero especializado.

Este monitoreo constante debe favorecer la continua retroalimentacion
de toda la arquitectura de Confianza Cero para transformarla en un verdadero

sistema “anti-fragil”.

La utilizacién de sistemas de orquestacion automatizada basados en
aprendizaje maquina e inteligencia artificial son indispensables debido a que

los atacantes también los utilizan. Es la Unica forma de mantener su ritmo.

Ahora como comentario final, se deberia tomar en cuenta la posibilidad
de que los sistemas utilizados sufran “alucinaciones” tal como las que ocurren
con los grandes modelos de lenguaje (LLM - large language models) [142], y
que ello tenga serias implicancias sobre el funcionamiento de las plataformas

adecuadas a Zero Trust.
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Si esas plataformas son criticas, los resultados de un error en el

otorgamiento o denegacion de acceso podrian ser desastrosos.

La configuracion correcta de los modelos de aprendizaje maquina
utilizados sera crucial para conseguir la proteccion y funcionalidad deseada, y
es sin duda un nuevo campo de accion para los profesionales de la Seguridad
de la Informacién. [143] [144].

Por otra parte, el continuo avance del conocimiento y del desarrollo de
herramientas para todos los pilares y capacidades que hemos analizado es lo
que hace que el estado 6ptimo de madurez para la Confianza Cero sea un

objetivo en constante redefinicion.
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