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Resumen

En el presente trabajo partiremos de un analisis de los riesgos actuales de la
computacion en nube, posteriormente realizaremos una recopilacién de toda
la documentacion, estandares del mercado y documentos investigativos
actuales asociados a confianza cero. Finalmente disefiaremos una
metodologia de facil entendimiento y aplicacion que ayude a las
organizaciones a entender el valor generado en su adopcion y los pasos para
integrar estos principios, conceptos y practicas a un modelo seguridad en

ambientes de nube.
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1 Introduccion

Las estrategias y arquitecturas actuales de seguridad no estan
disefiadas para las necesidades de las empresas modernas donde vemos un
crecimiento exponencial en la adopcion de tecnologias en nube [1] y la
digitalizacién de los procesos de la organizacion [2]. Esta ruta que estan
adoptando las organizaciones las obliga a migrar a nuevos modelos de trabajo
distribuido, a actualizar sus procesos y extenderlos a estas nuevas
tecnologias. La movilidad es dominante en este mundo aumentado la
superficie de exposicion de las organizaciones y a su vez con la misma
velocidad a crecido la capacidad de los cibercriminales para aprovechar estos
cambios. Los ataques a las organizaciones se han vuelto mas sofisticados y
complejos donde vemos un aumento como objetivo a los usuarios

posicionandose como el principal vector empleado por los cibercriminales [3].

Adaptarnos al cambio continuo y la evolucion tecnoldgica debe ser uno
de los objetivos estratégicos de una organizacion. Los peligros de no contar
con una vision, un modelo y/o artefactos que ayuden a entender a la
organizacion, de una forma ordenada, con un lenguaje facil y estandar y
alineados a las mejores practicas y tendencias de la industria al momento de
adoptar una estrategia y/o mover cargas de trabajo hacia la nube puede verse
reflejado en la materializacion de riesgos de seguridad e impactos asociados
a perdidas de posicionamiento en el mercado, pérdidas econdémicas en su
razon u objeto de negocio o derivadas de brechas de seguridad materializadas
que su vez impacta en la imagen y reputacidon de la organizacién. Construir
un modelo de seguridad basado en los principios de confianza cero que
acomparfie todos estos cambios que estan sufriendo las organizaciones y que
permita a las areas del negocio y tecnologia y a los procesos que identifican
y habilitan soluciones, entender las necesidades del negocio frente a la
seguridad es una necesidad imperativa que soluciona la problematica
planteada.



2 Marcos de seguridad en nube

Los procesos que identifican y habilitan soluciones tecnoldgicas hacen
parte de la columna vertebral de una organizacion, ya que tienen como
objetivo generar valor al negocio identificando de manera sistematica, los
requerimientos funcionales y no funcionales sobre las necesidades y/o
oportunidades a cubrir y asi poder llevar de manera armoniosa una solucion
a un ambiente productivo. Cuando nos enfrentamos a las preguntas sobre
como deberiamos integrar la seguridad dentro estos procesos, en qué etapas
y como se debian ser abordadas y priorizadas, comunmente se presenta la
falta de documentacién y/o artefactos que brinden una gruia y forma clara de
atacar este problema siendo una constate necesidad, sin embargo, diferentes
entidades como el "International Organization for Standardization” en adelante
ISO, el “National Institute of Standards and Technology” en adelante NIST, el
“Cybersecurity and Infrastructure Security Agency” en adelante CISAy el “The
Cloud Security Alliance” en adelante CSA, iniciaron la creacion de un conjunto
de marcos de trabajo con diferentes enfoques, pero con el unico objetivo de

reunir las mejores practicas para poder resolver estas problematicas

En la actualidad existen diferentes marcos de referencia de seguridad
que nos brindan una guia de como debemos abordar los retos y riesgos del
negocio y que son adaptables a las tecnologias/servicios en nube. Las
organizaciones deben determinar si uno o mas puede suplir las necesidades
que tiene en cuento a su objeto de negocio y estrategia y estos pueden
convivir si se adoptan de forma correcta. La eleccion del marco debe partir de
los requerimientos normativos y regulatorios, la estrategia tecnolégica, y las
necesidades y objetivos de la organizacion ya que debe apoyar al éxito del
plan estratégico de seguridad para soportar sus necedades actuales y futuras.

A continuacién, nombramos algunos de los marcos de seguridad de

referencia relevantes del mercado.



2.1 Guia de seguridad de areas criticas para la computacion en la
nube propuesta por la CSA

La CSA es una organizacion con el objetivo de promover buenas
practicas de seguridad en entornos de nube, hoy por hoy es un referente en
la comunidad gracias a las diferentes publicaciones orientadas a brindar una
forma clara de entender las amenazas que se presentan al momento de
adoptar servicios en nube y la forma de mitigarla por medio de controles
técnicos y procedimentales listados en sus publicaciones. A continuacion, se

detalla el proceso propuesto por CSA a seguir para gestionar la seguridad en

la nube:

Identificar los .
requerimientos proveiﬂgfcc;gn:lzbﬂ tipo L .
necesarios de de senvicio y modalidad Definir la arquitectura
seguridad y de despleigue
cumplimiento

Disefiar e implementar Identificar las brechas

controles para cerrar existentes en los Evaluar los controles

las brechas controles de seguridad

Gestionar los cambios
en el tiempo

llustracién 1: Gestién de seguridad en la nube, Guia de Seguridad de Areas Criticas para la

Computacion en la Nube. Fuente: [4]

La “Guia de Seguridad de Areas Criticas para la Computacién en la
Nube” [4] esta construida a partir de las mejores practicas actuales y nos
ayuda a identificar las capacidades que debemos desarrollar para asegurar
una buena postura de seguridad en la nube buscando aprovechar las
herramientas nativas del proveedor de servicios para apoyar la estrategia de
seguridad.



A continuacion, se detallan las 13 categorias que define la CSA [4]:

e Gobierno y gestion de riesgos empresariales

e Cuestiones legales, contratos y descubrimiento electronico
e Gestion de cumplimiento y auditoria

e Gobierno de la informacion

e Gestion y continuidad de negocio

e Seguridad en la infraestructura

e Virtualizacion y contenedores

e Respuesta, notificacion y remediacion de incidentes
e Seguridad en las aplicaciones

e Cifrado y seguridad de datos

e Gestion de identidad, derechos y accesos

e Seguridad como servicio

e Tecnologias relacionadas

2.2 Marco de trabajo de ciberseguridad de la NIST

El NIST, es una agencia estadounidense que promueve la evolucion,
innovacion y el desarrollo de capacidades en ciencia y tecnologia por medio
de la publicacion de estandares y directrices aplicables a organizaciones
gubernamentales y diferentes sectores de la industria. En el ambito de
seguridad, apoya en la gestion de riesgos de cibernéticos por medio de la
publicacidn de herramientas basadas en las mejores practicas del mercado,
que brindan una vision estratégica, ordenada, medible y adaptable de cémo
debemos abordar estos riesgos de facil entendimiento y adopcién para el
negocio. Los documentos se construyen con la participacion de diferentes
sectores por lo cual abarca las necesidades actuales de diferentes tipos de
industria y las tendencias tecnologicas.

Impulsados por la necesidad del aseguramiento de infraestructuras
criticas y a raiz del crecimiento de incidentes de seguridad, en el afio 2013 se
emite la orden ejecutiva 13636 por el gobierno de los estados unidos, la cual
solicita el desarrollo y evolucidn continua de un marco de trabajo que permita
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a las organizaciones adoptar un modelo de gestidn de riesgos cibernéticos por

medio de la definicidn un conjunto de etapas y practicas de seguridad que se

deben ejecutar de manera continua para reducir los riesgos en los ambientes

tecnologicos en premisa y en nube.

El marco de trabajo de ciberseguridad [5] se conforma por 3 capitulos

gue se detallan a continuacion:

Nucleo del marco de trabajo: este capitulo detalla un conjunto de
actividades, practicas y controles tecnologicos definidos por diferentes
marcos de seguridad, con el objetivo de apoyar su entendimiento e
implementacion apoyar el ciclo de vida de gestidon del riesgo
cibernético. Esta compuesto por 5 funciones (identificar, detectar,
proteger, responder y recuperar) que establecen las acciones a realizar
por las diferente a areas tecnoldgicas y de negocio. Estas funciones
contienen 23 categorias y 108 subcategorias con los controles técnicos
y procedimentales necesarios para soportar los resultados esperados

definidos en las funciones.

Niveles de implementacién: este capitulo ayuda a la organizacion a
identificar y establecer el nivel actual en cuanto a incorporacion y
ejecucion de las actividades necesarias para la gestion del riesgo
cibernético. La definicidn del nivel brinda una idea del nivel de madurez
actual y apoya a la toma de decisiones frente a las actividades
necesarias para apoyar y alinearse a la estrategia y objetivos de la
organizacion. El marco define 4 niveles: nivel 1 - Parcial, nivel 2 -
Riesgo informado, nivel 3 - Repetible y nivel 4 - Adoptado, siendo 1 el
nivel mas basico en cuanto a la formalizacion de un proceso de gestion
de riesgos cibernéticos y su alineacién con la organizacion y 4 el mas
avanzado demostrando una estrategia holista de gestion que apoya y
habilita al logro de los objetivos de la organizacion.

Perfiles: permite definir perfiles basados en las necesidades y objeto
de negocio, es fundamental tener una vision clara del estado actual y
estado deseado ya que sin poder medir nuestro estado actual y



avances no podemos definir una estrategia clara para su evolucion y
mejora. Adicionalmente, el perfil establece punto inicial para la
integracion y evolucion de este marco de trabajo dentro de la estrategia
de seguridad, permitiendo priorizar los esfuerzos e inversiones a
realizar para alcanzar un nivel deseado a partir del desarrollo de
nuevas capacidades y la evolucion continua de las practica de
seguridad definidas en este marco.

Por ultimo, los proveedores de servicios de nube en busca de proveer
de herramientas a los clientes para asegurar el entendimiento de la
responsabilidad sobre los servicios y las practicas que se deben ejecutar para
asegurar los entornos de nube que ofrecen, publican marcos de referencia
arquitectonicos y de seguridad que determinan la mejor forma de emplear sus

servicios de forma segura.



3 Amenazas de seguridad en entornos de nube

El desarrollo de los procesos y objetivos de negocio empleando
tecnologias en nube y esquemas de trabajo distribuidos llevan a las
organizaciones a plantear un nuevo objetivo de brindar acceso seguro de sus
usuarios hacia aplicaciones y/o servicios en las modalidades de
infraestructura como servicio en adelante “laaS” por las siglas de
(Infrastructure as a Service), plataforma como servicio en adelante “PaaS” por
las siglas de (Platform as a Service), y software como servicio en adelante
“SaaS” por las siglas de (Software as a Service), entre otros, con el reto de
hacerlos accesibles desde cualquier ubicacion y dispositivo no gestionado por
la organizacion. Adoptar tecnologias en nube traen consigo nuevas amenazas
que son desconocidas por la organizacion, es aqui cuando debemos
identificarlas y entenderlas para asi tener un claro panorama de cémo
gestionarlas. Dicho esto, es imperativo entender los modelos de
responsabilidad compartida que se establecen con los proveedores de
servicios en nube, obteniendo asi, un panorama claro de que debemos

controlar y asi determinar cuales amenazas pueden afectar mi objetivo.

3.1 Modelo de responsabilidad compartida en la nube

La seguridad en la nube y de la nube son una responsabilidad
compartida. Entender este concepto nos permite enfocarnos en las
actividades y controles de seguridad que debemos implementar como clientes
durante el proceso de migracion y/o implementaciéon de las soluciones
tecnoldgicas que desplegamos en la nube, por lo cual es clave, entender los
modelos de seguridad con el proveedor de servicios en nube y asi tener una
vision clara de los riesgos a los que enfrena y que debe gestionar. Estos
modelos nos ayudan a determinar hasta qué punto es nuestra responsabilidad
como cliente y cual es responsabilidad del proveedor. En los entornos en la
premisa, la responsabilidad de cada capa de servicio debe estar a cargo de la
organizacion, desde garantizar una correcta gestion de controles fisicos de

acceso, flujo de energia, ventilacion, entre otros, hasta velar por la correcta



gestion y operacion de la seguridad de sus activos tecnolégicos. Sin embargo,
uno de los beneficios de la nube, es que nos permite delegar la
responsabilidad de algunas de estas actividades en nuestro proveedor,
permitiendo asi a la organizacion y sus equipos de trabajo, enfocarse en el
desarrollo de su estrategia y objetivos de negocio. Esta definicion la debemos
tomar como base para la construccién de nuestros modelos de seguridad, ya
gue nos permite determinar los controles, la priorizacion de su implementacion
y el esfuerzo que tenemos como clientes para garantizar nuestra postura de

seguridad en la nube.

Modelo de despliegue Nube / On-premise

Fisico /
Virtualizado

RESPONSABILIDAD DEL CONTROL

SaaS

e e e

Menor ESFUERZO EN LA IIMPLEMENTACION DE CONTROLES

llustracion 2: Responsabilidad y esfuerzo de implementacion de controles en la
nube. Fuente: Propia

La gestion y proteccion de la identidad y los datos siempre sera
responsabilidad del cliente en cualquier modelo de servicio lo cual expone
cada vez mas la relevancia de adoptar y/o migrar a modelos enfocados en
mitigar las amenazas que puedan afectar a los usuarios y la informacion que

almacenamos y procesamos en la nube.

Enfocar los esfuerzos en mayor medida sobre la gestion de seguridad
de la modalidad laaS debe ser prioridad para la organizacion. Otro factor que



podemos emplear es el nivel de exposicién del recurso. Asi, podremos
generar una ruta priorizada de recursos a evaluar y asegurar en orden de su

criticidad.

Mayor

Prioridad para su
aseguramiento

3
g
g
:
2
8
:
:
3
:
g

Menor

ESFUERZO EN LA IMPLEMENTACION DEL CONTROL

llustracioén 3: Priorizacion de modelos de servicio en nube. Fuente: Propia

Cabe resaltar que la organizacion puede evaluar la seguridad que
brinda el proveedor de servicios de nube sobre los servicios ofrecidos, para
esta actividad existen herramientas como la matriz de controles “Cloud
Controls Matrix and CAIQ” de la CSA [ 6 ] o evidenciando sus capacidades
por medio de autoevaluaciones y/o certificaciones tipo ISO, “Security, Trust &
Assurance Registry (STAR)” de CSA o reportes de auditoria de externos tipo
SOC (System and Organization Controls) 1,2,3 que den fiabilidad de los
controles y practicas implementadas en cuanto a seguridad.

3.2 Amenazas en entornos de nube segun CSA

La CSA nos brinda periddicamente un informe actualizado sobre los
riesgos, amenazas Yy vulnerabilidades a media que evolucionan las
capacidades de los ciberdelincuentes y que la tecnologia avanza en el
desarrollo de nuevos servicios y paradigmas de adopcion. El ultimo informe
publicado en el aio 2022 desarrolla una investigacion sobre las amenazas de
mayor importancia e impacto actual en ambientes de nube denominado “Top

Cloud Threats to Cloud Computing - Pandemic Eleven” [7], el cual presenta



las principales 11 amenazas, el modelo de servicio en el cual se presentan y

quien tiene la responsabilidad de realizar su correcta gestion:

Responsabilidad Modelo de servicio
Posicién Amenaza c , :
ompartida Cliente CSP laaS PaaS SaaS

1 Insuficiente identidad,

credenciales, gestion

de claves y accesos y

usuarios privilegiados X X X X
2 Interfaces y APlIs

inseguras X X
3 Configuraciones

incorrectas e

inadecuado control de

cambios X X X X X X
4 Falta de arquitectura y

estrategia de seguridad

en la nube X X X X
5 Desarrollo de software

inseguro X X X X X X
6 Recursos de terceros

inseguros X X X X X X
7 Vulnerabilidades del

sistema X X X X X X
8 Divulgacion accidental

de datos en la nube X X X X X X
9 Configuraciones

incorrectas y

explotacion de cargas

de trabajo tipo

serverless y

contenedores X X X X X
10 Crimen

organizado/hackers/

amenazas persistentes

avanzas (APT) X X X X X X
11 Exfiltracion de datos

almacenados en la

nube X X X X X X

Tabla 1: Distribucién de amenazas, responsabilidades y modelos de servicio. Fuente [7]

Con base al informe podemos concluir las organizaciones deben
potenciar la constante investigacion, evolucion e innovacion de sus modelos
de seguridad para este mundo en constante cambio. Agentes fuera de nuestro
control como la pandemia de 2020 fue un impulsador de la acelerada
transformacién digital que estamos viviendo actualmente, obligando a las
organizaciones a adoptar escenarios de trabajo distribuido para los cuales no
se encontraba preparado, aumentando su superficie de exposicion y con ello
las amenazas propias de cada escenario. Esto se ve reflejado en el aumento
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de incidentes de seguridad por la masificacion en el uso de internet y
tecnologias en nube donde los elementos humanos son el principal factor de

riesgo [3].

Falta de arquitectura y estrategia de seguridad en la nube y la débil
gestion de la seguridad sobre sus usuarios posicionada en el top 1y 4 de este
reporte, impulsa a los responsables de seguridad dentro de las organizaciones
a evaluar los modelos actuales de seguridad frente a estas amenazas y sirve
como herramienta para concientizar al negocio sobre la importancia de
integrarse y alinearse con la estrategia, asignacion de recursos e

interiorizacion por la alta direccion de la organizacion.
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4 Modelo y arquitectura de confianza cero

4.1 Inicios de confianza cero

En el afio 2010, conocimos el primer uso del término “confianza cero”
gracias a las investigaciones de en su momento analista de seguridad de la
empresa Forrester John Kindervag [8], quien es considerado el creador del
concepto y el pionero en introducir su enfoque a los entornos empresariales
como la ruta a seguir para hacer frente a las nuevas complejidades del mundo
tecnologico y empresarial. El concepto de eliminar la confianza implicita que
se tenia sobre el trafico de red a partir de su ubicacion u origen y disefar los
controles de seguridad basados en el perimetro, establecié los pilares para
las estrategias y marcos de trabajo que adoptan las grandes organizaciones
en la actualidad. Los primeros conceptos, principios y arquitecturas de
referencia de un modelo de red de confianza cero fueron propuestos en su
reporte “Build Security Info Your Network’s” [8] los cuales se enfocaban en
disefiar una estrategia de seguridad ubicando a la red, datos y su acceso
seguro como principal objetivo y la etapa inicial en el disefio de un modelo y
arquitectura de confianza cero, teniendo claro esto y las necesidades de la
organizacion, estas se agrupan en lo que denomino MCAP “microcore and
perimeter” [8] por medio de la segmentacion de redes y ubicando
componentes de seguridad para centralizar el gobierno de accesos de cada
MCAP y un registro y monitoreo continuo de este trafico.

En los afos siguientes, las tecnologias de nube se encontraban en
auge y eran adoptadas cada vez mas por grandes organizaciones llevando a
expandir el enfoque inicial de John Kindervag para poder afrontar la evolucion
y transformacion tecnoldgica que estaban efectuando las empresas en aquel
momento como fue el caso de la empresa Google con su proyecto
“‘BeyondCorp” [9] reinventando su estrategia de infraestructura y seguridad
partiendo de un modelo de seguridad de confianza cero. Si bien en su primera
entrega, John Kindervag se encontraba enfocado en soportar el modelo
definido a parir de una estrategia segura sobre el disefio y control de seguridad

en las redes de la organizacion, la nube y sus nuevos riesgos en cuanto al
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acceso distribuido a la informacidn y evolucion del perimetro como los
conociamos, obligo a contemplar dentro del modelo, otros componentes
claves a analizar y gobernar dentro de una organizacion. Este nuevo enfoque
se contemplo en la evolucion que en el 2018, el investigador de seguridad de
Forrester Chase Cunningham publico en su el informe de investigacion “The
Zero Trust eXtended (ZTX) Ecosystem” [10], el cual propago el enfoque del
modelo de seguridad de confianza cero de manera holistica hacia los
componentes de un ecosistema de seguridad abarcando datos, redes, cargas
de trabajo, personas, y dispositivos donde |cada uno de estos componentes
debia tener un tratamiento y aseguramiento especifico ademas de desarrollar
y/o potenciar de capacidades de analisis, monitoreo y automatizacion de

procesos.

Por ultimo, en 2019 el NIST, publico el primer borrador del documento
“Special Publication 800-207 - Zero Trust Architecture” [11], y en 2020 la
version final, en el cual plantea los conceptos de una arquitectura de confianza
cero, sus objetivos, componentes, modelos de despliegue y una guia general

de implementacion entornos empresariales.

En noviembre de 2022 el departamento de defensa de los estados
unidos publica el documento “DoD Zero Trust Strategy” [12] [13] definiendo 4
pilares enmarcados en un enfoque hacia las personas, buscando un cambio
cultural y una capacitacién en este nuevo modelo de confianza cero para que
sea aplicado en el disefo, integracidn, desarrollo, despliegue y operacion de
la estrategia definida. El conjunto de areas de trabajo sobre las cuales se
enfoca la estrategia de seguridad como usuarios, dispositivos, cargas de
trabajo, datos, redes, automatizacion y orquestacion y visibilidad y analitica.
Una ruta de capacidades tecnoldgicas y operativas que se deben integrar al
ecosistema actual de seguridad. Por ultimo, la restructuracion y definicion de
nuevas politicas, procesos, procedimientos, lineamientos y practicas para
habilitar y gobernar la estrategia, acompanadas del plan de desarrollo y

adquisiciones claves para su implementacion.
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En el desarrollo del documento utilizaremos como referencia los
trabajos publicados por la NIST como marco principal y guia de construccion
para el modelo a definir. Los documentos publicados por la empresa Forrester
“Build Security Into Your Network’s DNA: The Zero Trust Network Architecture”
y “The Zero Trust eXtended (ZTX)”, las publicaciones realizadas por la NIST
sobre arquitecturas de confianza cero “NIST Special Publication 800-207 -
Zero Trust Architecture” y del departamento de defensa de los estados unidos
“DoD Zero Trust Strategy”.

4.2 Fundamentos de la estrategia y arquitectura de confianza cero

Para iniciar el estudio del enfoque de confianza cero, debemos partir
de los retos y riesgos que se presentan en las estrategias y arquitecturas
actuales y/o tradicionales que hemos abordado a lo largo de este documento
y que se presenta en el top 4 del reporte de amenazas del CSA [7]. Las nuevas
tendencias en cuanto a las modalidades de trabajo, las nuevas capacidades
de la nube y el uso masivo de dispositivos moéviles gobernados y no
gobernados por la organizacién, deben ser un impulsor para que las areas de
seguridad evaluen las capacidades actuales, identifiquen las necesidades y
oportunidades que esto puede traer consigo para asi evolucionar tanto en la
definiciones de nuevos procesos, restructuracion de las arquitecturas de
seguridad y TI, la adquisicion o implementacion de nuevos servicios y
tecnologias que le permitan habilitar y gestionar de forma segura estos

cambios y no entorpecer los proceso de innovacion de la organizacion.

No es comun la evaluacién de costo beneficio, la usabilidad juega un
papel importante y la concientizacion de cdmo llevar una solucién tecnolégica
a produccion, surtiendo todos los pasos que permitan sobre el brindar un
servicio de forma segura nos puede llevar a confrontaciones con las areas de
negocio. Habilitar servicios en nube sin un respectivo control sobre su
exposicion que puede ser accedidos desde cualquier ubicacion geografica o
dispositivo sin una previa validacion del riesgo, el mal disefio de una red en

cuanto a la falta de controles como listas de control de acceso, grupos de
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seguridad, patrones de disefio de arquitectura, recursos de desarrollo,
pruebas y produccion en los mismos segmentos de red sin una segregacion,
y la confianza inherente que damos al trafico de red, puede permitir
conexiones no aprobadas y movimientos laterales luego de una intrusion
exitosa a la red, creando asi un escenario perfecto para la materializacion de

un incidente de seguridad.

Una débil estandarizacién de protocolos y modelos de acceso nos lleva
a una no estandarizacion sobre como los usuarios de la organizacion, terceros
y clientes acceden a nuestros recursos. la gestiébn de usuarios, permisos y
proteccion de estas identidades sin un proceso y controles definidos puede
abrir una brecha de seguridad, es comun la asignacién de permisos o grupos
con politicas amplias, uso constante de usuarios privilegiados para tareas
cotidianas y débil trazabilidad de las acciones que estos usuarios ejecutan
luego de un acceso exitoso. Por ultimo las malas practicas frente a la robustez
y aseguramiento de credenciales, material criptografico y/o secretos nos lleva
a tener controles débiles frente a la autenticacién a nuestra infraestructura y

aplicaciones, a riesgos de fuga de informacion y suplantacion de identidad.

La mayoria de las soluciones tecnoldgicas (infraestructura,
aplicaciones, servicios) actualmente brindan un registro de eventos que se
convierten en cargas operativas y costos en su almacenamiento. La ausencia
de procesos fundamentales de la ciberseguridad como el monitoreo de
seguridad, inteligencia de amenazas y caceria de amenazas limitan las
estrategias de seguridad y no permite una vigilancia completa de nuestro
entorno perdiendo asi una valiosa herramienta para el monitoreo, analisis y

toma de decisiones por los equipos de seguridad.

Por ultimo, todos procesos de seguridad deben alimentarse unos a
otros, ya que en muchos casos son la entrada o detonador de actividades de
otros procesos.

Es importante entender los siguientes conceptos que trabajaremos a lo
largo del documento. La identidad como “Un atributo o conjunto de atributos
que describen de forma unica un tema dentro de un contexto determinado”

[14], la autenticacion como “Verificar la identidad de un usuario, proceso o
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dispositivo, a menudo como requisito previo para permitir el acceso a los
recursos de un sistema de informacion” [15] y la autorizacion como “Privilegios
de acceso otorgados a un usuario, programa o proceso o el acto de otorgar

esos privilegios” [16].

A continuacion, abordaremos los principios de confianza cero,
componentes légicos de la arquitectura y sus modalidades de

implementacion.

La NIST en su publicaciéon NIST ZP 800-207 [11] nos define confianza

cero y arquitectura de confianza cero como:

“Zero Trust proporciona una coleccion de conceptos e ideas disefiados para
minimizar la incertidumbre al hacer cumplir decisiones de acceso precisas y
de privilegio minimo por solicitud en sistemas y servicios de informacion frente
a una red que se considera comprometida. La arquitectura de confianza cero
es el plan de ciberseguridad de una empresa que utiliza conceptos de
confianza cero y abarca las relaciones de los componentes, la planificacion
del flujo de trabajo y las politicas de acceso. Por lo tanto, una empresa de
confianza cero es la infraestructura de red (fisica y virtual) y las politicas
operativas que existen para una empresa como producto de un plan de

arquitectura de confianza cero.” [11]

Adicionalmente, define 7 principios que permiten la adhesién a una

estrategia de confianza cero los cuales se detallan a continuacion:

Principio 1: Todas las fuentes de
datos y servicios informaticos se
consideran recursos.

Principio 2: Todas las
comunicaciones estan protegidas
independientemente de la ubicacion
de lared.

Principio 4: La empresa monitorea
y mide la integridad y la postura de
seguridad de todos los activos
propios y asociados.

Principio 3: El acceso a recursos
empresariales individuales se
otorga por sesion

Principio 5: El acceso a los

recursos esta determinado por una Principio 7: La empresa recopila
politica dinamica, incluido el estado Principio 6: Toda la autenticacion y tanta informacion como sea posible
observable de la identidad del autorizacion de  recursos  es sobre el estado actual de los
cliente, la aplicacion/servicio y el dindmica y se aplica estrictamente activos, la infraestructura de red vy,
activo solicitante, y puede incluir, antes de permitir el acceso. las comunicaciones y la utiliza para
otros atributos ambientales y de mejorar su postura de seguridad.

comportamiento.

llustracion 4: Principios confianza cero-NIST SP 800-207. Fuente: [11]
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Microsoft aborda esta estrategia partiendo de un enfoque que
denomina “asumir la brecha” [17] indicando que esto actualmente es inevitable
debido a la complejidad actual de los entornos de tecnologia, las arquitecturas
de seguridad estaticas en el tiempo, la baja comprension de la ciberseguridad
por los usuarios y la constante evolucidn en las estrategias empleadas por los
delincuentes para vulnerar la seguridad de una organizacién. Dicho esto,
propone 3 principios a desarrollar dentro de la estrategia de confianza cero

buscando minimizar el impacto al momento de que se materialice:

Verificacion explicita

Minimo privilegio posible

siempre validar toda la
informacion disponible:

oldentidad del usuario y su limitar el acceso del usuario
ubicacién usando:

Asumir la brecha

oSalud del dispositivo opracticas de acceso "Justin | minimizar el "radio de
oServicio y contexto de la time - JIT"y "Just enough explosién” :
carga de trabajo access - JEA" oSegmentacién del acceso: por
oClasificacién de la informacion | oPoliticas adaptativas basadas | conocimiento de red, usuario,
oAnomalias / comportamientos | €N riesgos dispositivos y aplicaciones
oProteccion de datos contra oCifrado de todas las sesiones
vectores fuera de banda de extremo a extremo

oUtilice andlisis para la
deteccion de amenazas, la
visibilidad de la postura y la
mejora de las defensas.

llustracién 5: Principios confianza cero-Microsoft. Fuente: [17]

En conclusion, el foco principal de la estrategia de confianza es proveer
una fuerte estandarizacion y gestion sobre los accesos que brindamos a los
recursos de la organizacion, partiendo del minimo privilegio posible,
definiendo los accesos tan granular como sea posible, realizando un
constante analisis y monitoreo del estado y trafico de la red, comportamiento
de los usuarios, infraestructura, aplicaciones y dispositivos y reducir las zonas
de seguridad partiendo de que ninguna recurso es confiable independiente de

su ubicacion u origen.
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4.2.1 Componentes logicos de una arquitectura de confianza

cero

La adopcion de confianza cero como estrategia, parte de los principios
anteriormente mencionados acoplados a un conjunto de componentes que
permiten la materializacion de los mismos. Nos ayudaran a soportar los
procesos, procedimientos y actividades que garanticen su correcta ejecucion.
Para esta finalidad, la NIST nos propone un conjunto de componentes logicos
que en un escenario completo e ideal, se deben implementar en una
organizacion. Caba aclarar que como punto inicial una organizacion debe
realizar una evaluacion sobre su nivel de cubrimiento actual e identificar una
ruta de adquiscion e implementacion de estos componentes de aceurdo a su
tamano, necesidades actuales y a futuro y apetito de riesgo. Adicionalmente
es claro que las organizaciones y su sector de negocio puede cambiar de
acuerdo a las necesidades del ambiente o sector o bien de los objetivos
propios por lo cual asi mismo se debe contemplar la evolucion de esta

arquitectura.

A continuacion se detallan los componentes logicos propuestos por la
NIST:

Control Plane

CDM System

Industry
Compliance

................................................. ID
Management

@

llustracion 6: Componentes logicos de la arquitectura de confianza cero -
NIST SP 800-207. Fuente: [11]

Threat
Intelligence

Untrusted Trusted

| System Enterprise

Resource

Activity Logs

Teet

Data Plane

En el diagrama de la ilustracion 6, encontramos el nucleo del modelo

denominado PDP (Policy Decision Point), conformado por el PE (Policy

18



engine) el cual contiene la logica o como lo denomina NIST el “algoritmo de
confianza’[11], encargado de la evaluacion y toma de decision de aprobar o
denegar la solicitud realizada esto evaluando la informacion de la solicitud de
acceso y el contexto contra las politicas definidas por la organizacion. Para
tomar esta decisidén se pueden emplear dos enfoques:

e Basado en nivel de riesgo: la organizacion define umbrales o
criterios que se deben cumplir y que son evaluados al momento de
otorgar, retar, limitar o denegar el acceso solicitado. En este
enfoque se busca recoletar toda la informacion disponible al
momento de la solicitud para definir y alimentar un puntaje o nivel

de confianza asociado al sujeto.

e Basado en el contexto: se evalua basado en el comportamiento,
contexto y solicitudes recientes realizadas por le sujeto. Asi se
identifican comportamientos anomalos o atipicos y patrones
asociados a amenazas conocidas para determinar las acciones a

tomar.

El PA (Policy Administrator) encargado de habilitar o denegar el

consumo de un recurso de la organizacion.

El PEP (Policy Enforcement Point) es el componente encargado la

generar o terminar el acceso a partir de las instrucciones dadas por el PA.

En conclusion, fuentes externas como procesos y/o herrramientas de
inteligencia de amenazas, postura de seguridad, ubicacion, contexto o bien
fuentes internas como las politicas de seguridad de la organizacion, registro
de eventos de seguridad, indice de confianza o nivel de riesgos del sujeto,
permiten determinar y evaluar las amenazas presentes en la solicitud

realizada y asi determinar la accion a ejecutar.

Ademas de los componentes claves, se definen unos componentes
complementarios (herramientas, actividades y/o procesos) que permiten
alimentar y apoyar la funcion del PDP brindando inteligencia accionable al

momento de determinar la accién a tomar frente a la solicitud:
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Sistena de diagnostico y mitigacion continua: programa de

identificacion y mitigacion continua de riesgos de seguridad.

Cumplimiento de estandares de industria: la implementacion y
evaluacion continua de cumplimiento normativo, regulatorio o de

industria de acuerdo al objeto de negocio de la organizacion.

Inteligencia de amenazas: actividades para identificar, modelar,
analizar y gestionar amenazas que apoyen al PE para la toma de

deciciones.

Eventos de actividad de red y sistemas: registro de eventos de
sistemas y trafico de red que permita detectar comportamiento
anomalos o atipicos dentro de nuestra la actividad frente a la postura
de seguridad definida.

Politicas de acceso a la informacion: reglas y politicas para brindar

el acceso a los recursos de la organizacion.

Infraestructura de clave publica (PKIl): conjunto de capacidades para
la gestion (emision, distribucidn, almacenamiento, renovacion vy
revocacion) de certificados digitales, empleados en la estrategia de
autenticacion, cifrado y firmado de las comunicaciones de usuarios,
dispositivos o servivios en el ambiente tecnologico de la organizacion.
Estos pueden ser soportados por una autoridad certificadora publica o
privada.

Sistema de administracion de identidades: componente para la

gestion de cuentas de usuarios e identidades, roles y atibutos.

Gestion de eventos e informacion de seguridad: recoleccion,
correlacion y almacenamiento de todos los registros de seguridad para

el analisis de comportamientos y amenazas.

20



Estos componentes pueden ser de tipo software o harware y soportar

una o mas funcionaidalides de las descritas anteriormente.

4.2.2 Enfoques de implementacion de la arquitectura de
confianza cero

La arquitectura es la descompocion de una solucion en sus diferentes
componentes y la forma en que interactuan entre si. La elecccion de una
arquitectura parte de las necesidades de negocio, cumplimiento regulatorio y
capacidades actuales en cuanto a la madurez de sus procesos y ecosistema
de soluciones, no siendo un impedimiento este ultimo para disefar
arquitecturas objetivo o deseables que incorporen uno o todos los
componentes propuestos por la NIST.

La identidad como defensa, la micro-segmentacion y la definicion de
perimetros de confianza, son puntos de partida para disefiar nuestra
estrategia y arquitectura de confianza cero, por lo cual NIST provee los
siguientes 3 enfoques de referencia:

4.2.3 Arquitectura de confianza cero basada gobierno de

identidad mejorada

El criterio principal de este enfoque tiene como pilar central el como
definimos y ejecutamos las politicas de acceso a nuestros recursos
empleando la identidad, sus atributos y el contexto como principal recurso.
Una solicitud de acceso nos brinda informacién relevante para su evaluacion
como el nivel de riesgo de la identidad y dispositivo empleado, si este ultimo
es administrado o no por la organizacion, su nivel de cumplimiento de
seguridad, la ubicacion, fecha y hora de la solicitud, entre otros. Esta
informacion la podemos convertir en inteligencia accionable para la toma de
decisiones frente a otorgar o no este acceso. Este enfoque es comunmente
utilizado por organizacines con recursos en nube y modalidades de trabajo
distribuido.
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4.2.4 Arquitectura de confianza cero basada en

microsegmentacion

Este enfoque nos propone la creacion de pequenos segmentos de red
de uno o0 mas recursos agrupados, basados en su funcion o criticidad. Como
indica John Kindervag [8], el objetivo es crear micro segmentos y el
aseguramiento de su perimetro por medio de puertas de seguridad que
funcionan como PEP. Este enfoque se puede aplicar tanto a la infraestructura
de red como a nivel de punto final por medio de agentes que brinden acceso
unicamente a los recursos permitidos. Es clave que estos permitan la gestion
0 sean gobernados por la organizacion, de esta manera podremos administrar
las configuracion y reglas que garanticen la postura en cuanto a las politicas
de acceso definidas, la ejecucion de las decisiones del PE y la gestion

oportuna a cualquier amenaza que presente un riesgo para la organizacion.

4.2.5 Arquitectura de confianza cero basada infraestructura de
red y perimedtros definidos por software

El perimetro definido por software estable una red superpuesta sobre
internet comunmente utilizada para brindar acceso a los servicios y recursos
en nube. Permiten una comunicacion segura (autenticada y cifrada) sobre una
red insegura y no controlada brindando el acceso a los recursos de la
organizacion y agregando capacidades de visibilidad y control sobre las
actividades de los usuarios de la organizacién. Esta tecnologia busca
remplazar a las clasicas VPNs de cliente. La implementacion se basa en el
uso de agentes en los dispositivos finales y una puerta de entrada que abarca
las funciones de un PEP bajos las instrucciones del PA.

4.3 Pilares de confianza cero segun CISA

Finalmente, el CISA define 5 pilares en el contexto de confianza cero

para la aplicacién de los principios definidos por la NIST para elaborar un
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modelo seguro de acceso a la informacion. A continuacion, de detallan cada

pilar desde el enfoque de aseguramiento propuesto por la CISA:

Identidad: determinar que una entidad sea reconocida de manera
inequivoca garantizando el acceso seguro, basado en el contexto y
riesgos de la solicitud y unicamente los minimos permisos necesarios
a los recursos asignados para su operacion durante un tiempo

establecido.

Red: su aseguramiento parte de la autenticacion, cifrado y firma de las
comunicaciones sin importar su origen y destino, realizar un monitoreo
continuo del comportamiento de la red en busca de comportamientos
anomalos o atipicos y eliminar los perimetros tradicionales empleando
microsegmentacion llevando los perimetros mas cerca de los recursos,
obteniendo una segmentacion acorde sus necesidades de

comunicacion.

Dispositivos: plantea la identificacion, inventariado, monitoreo,
evaluacion y aplicacion continua de estandares de seguridad sobre los
recursos de la organizacién tenga acceso a la red, esto incluye los
dispositivos moviles, estaciones de trabajo de escritorio y portatiles,
servidores, equipos de red, loT. En cuanto a los disipativos no
gobernados, insta a determinar su correcta evaluacion y controles a
implementar para determinar su postura de seguridad frente a las

solicitudes de acceso realizadas.

Aplicaciones: promueve la integracion de practicas y herramientas
seguridad durante el ciclo de vida del desarrollo, evaluaciones de
seguridad periédicas en busca de posibles amenazas y/o
vulnerabilidades, uso de estandares para la autenticacion,
autorizacion, publicacion y consumo seguro de APIs y servicios y por
ultimo explorar la implementacion de técnicas y/o herramientas que
permitan reducir su superficie de exposicion a los origenes

estrictamente necesarios para su consumo.
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Datos: la proteccion de los datos debe darse a nivel procedimental y
técnico, desarrollando procesos que permitan el inventariado,
evaluacion, clasificacion, y etiquetado y la implementaciéon de
herramientas tecnoldgicas que permitan proveer el nivel de
confidencialidad, disponibilidad e integridad requerido por estos en
cualquier estado del ciclo de vida de la informacién. Para finalizar, la
organizacion debe implementar un descubrimiento de la ubicacion de

los datos y emplear técnica de deteccion y control de fuga de estos.
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5 Metodologia propuesta

Para establecer la estrategia como guia en la organizacion, es
fundamental abordarla en diferentes fases que contribuiran al éxito de su
implementacion. Sera un amplio trayecto con resultados claves en cada fase
conectando equipos interdisciplinarios, abordando diferentes procesos y
tecnologias y transformando el pensamiento de como debemos abordar la

seguridad con este nuevo enfoque.

Partiremos de formalizar la estrategia con una definicion de la direccion
a seguir y los roles habilitadores desde los enfoques estratégicos, taticos y
operativos dentro de la organizacion. Por otra parte, es necesario identificar
las capacidades actuales con las cuales podremos abordar de manera parcial
o completa la estrategia, para asi iniciar una transformacion de los procesos
y tecnoldgicas de seguridad integrando los principios de confianza cero a su
disefio y operacion. Disenar los artefactos que guien en la adquisicion, disefio
e implementacion de las soluciones que soportaran la estrategia sera un
objetivo clave para fortalecer su adaptabilidad frente las nuevas necesidades
del negocio. Por ultimo, identificar y gestionar de manera proactiva los
desestabilizadores que podrian afectar el cumplimiento de la postura definida
en la estrategia.

Identidades

Dispositivos
Aplicaciones

llustracion 7: Fases de la metodologia propuesta de confianza cero. Fuente: Propia
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Como actividad inicial, debemos plantear cuales seran los beneficios
de la organizaciéon desde la perspectiva estrategia, tactica y operativa al
momento de adoptar los principios de confianza. ldentificar los grupos
objetivos que habilitan la ejecucion de la estrategia desde la direccidon hasta
la ejecucion y el recurso humano encargado de apoyar y gestionar su
desarrollo, con el fin de generar recursos, concientizar y promover este nuevo
enfoque como la principal herramienta de seguridad para habilitar la evolucion
e innovacion y transformacion digital del negocio y enfrentar los nuevos retos

de seguridad en los ambientes de trabajo distribuidos y en nube.

5.1 Formalizar postura de confianza cero

Lo primero es entender que el concepto de confianza cero no es
unicamente el uso de tecnologias. Es una estrategia, un enfoque de
arquitectura y un cambio en la forma de pensar alineada a la transformacion
de la organizacion en cuanto al uso y acceso de servicios de forma distribuida
y el aumento en la contratacion e implementacion de soluciones tecnoldgicas
en nube. En consecuencia, busca hacer frente a las amenazas en estos
nuevos panoramas. Realizaremos las siguientes actividades como partida

inicial:
Entender las espectativas y - Identificar roles ‘ Comunicar la
necesidades del negocio habilitadores estrategia

llustracién 8: Etapas de formalizacion de la metodologia propuesta de

confianza cero. Fuente: Propia

5.1.1 Entender las expectativas y necesidades del negocio

A nivel estratégico debemos dar respuesta a preguntas como ¢ nuestro
estado actual de capacidades de ciber-resiliencia cubre las amenazas
actuales de la organizacion?, ¢qué impacto tienen los riesgos de seguridad

en nuestra estrategia? o ¢actualmente cumplimos con los requerimientos de
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regulatorios internos o definidos por lo entes de control?. Desde un punto de
vista tactico, ¢ cuales son los planes para la gestion de riesgo de seguridad y
cual es su nivel de ejecucion? o ¢ cuales son las capacidades actuales de la
organizacion para la deteccion temprana y gestion de amenazas?.
Finalmente, a nivel operativo, ¢se estan ejecutando los procesos con el
alcance y periodicidad definida?, ¢ Cual es la efectividad de los controles de
seguridad implementados?. La formalizacion e implementacion de la
estrategia debe dar respuesta a estas preguntas y generar valor a cada nivel

de la organizacion:

Beneficios de la estrategia de confianza cero
Llevar la organizacién a un nivel de riesgo aceptable gestionando de manera integral las
amenazas emergentes que estan presentes en los servicios en nube y las modalidades de

trabajo distribuido.

Apoya al cumplimiento regulatorio evitando impactos econdmicos o reputacionales gracias al

Nivel robustecimiento de la postura de seguridad de la organizacion.

estratégico Potencia la innovacién y la transformacion digital de la organizacion apoyando las diferentes
iniciativas de forma segura adaptandose al cambio de oferta de servicios y modalidades de

trabajo.

Aumenta las capacidades de ciber-resiliencia reduciendo el radio de afectacién por una

brecha de seguridad.

Mejora los procesos de adquisicion, disefio, desarrollo e implementacién de soluciones

tecnolégicas desde la perspectiva de seguridad

Nivel tactico Aporta agilidad a la organizacion en la masiva adopcion de servicios en nube.

Impulsa la adopciéon de nuevas tecnologias que permiten mejorar la experiencia de los
usuarios habilitando de forma segura el acceso distribuido a las herramientas y servicios

empleados en su dia a dia.

Orienta a la organizacién en abordar la automatizacién y orquestacion de los diferentes

controles de seguridad.

WWEINGCIEVWO Insta a la organizacion a generar mayor visibilidad del estado de los recursos y el

comportamiento de los mismo para una efectiva gestiéon de amenazas.

Apoya al monitoreo de la postura de seguridad por medio de la evaluacion continua del estado

de seguridad de sus recursos.

Tabla 2: Beneficios en la adopcién de confianza cero en la organizacion. Fuente: Propia
5.1.2 Identificar roles habilitadores
Una vez entendemos las expectativas y necesidades del negocio en los
diferentes niveles organizacionales, debemos identificar los roles o cargos que

son claves y/o habilitadores gracias al respaldo o liderazgo que pueden

brindar para garantizar su ejecucion:
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Roles clave

Junta directiva, presidente,
vicepresidentes ejecutivos,
vicepresidentes

Lideres de areas de negocio

Lideres de Tl y operaciones

Recursos humanos

Gestion de la demanda y proyectos
(Equipos PMO)

Gestion de riesgos

Areas de control (auditoria, legal,
cumplimiento)

Acciones habilitadoras de la estrategia de confianza cero

Permitira habilitar la estrategia desde el ambito financiero, adquisicién
y/o asignacién de recursos y aprobacién de planes de transformacion
para soportar la estrategia.

Apoyaran a la divulgacién y fomentaran el cumplimiento de las
practicas de confianza cero en los procesos que soportan.

Su principal rol sera dar cumplimiento a los controles y directrices
garantizando la correcta ejecucion de la estrategia en la
implementacién y operacion de los procesos y tecnologias
extendiendo estas practicas a los terceros o aliados estratégicos de la
organizacion.

Encargados de comunicar las campafias de concienciacion de
usuarios y los planes de capacitaciéon en seguridad que incluye la
formacion en capacidades de confianza cero para los colaboradores
de la organizacion.

Responsables de conformar y orquestar los equipos cross-funcionales
incluyendo a las areas de seguridad Tl y ciberseguridad en las fases
de la identificaciéon de un necesidad u oportunidad de negocio, durante
el proceso de seleccion, adquisicion e implementacién de las
soluciones y servicios de tecnologia..

Encargados del monitoreo y evaluacion continua de amenazas y
riesgos en conjunto con las areas de seguridad, asociados al
desarrollo de nuevas iniciativas de negocio desde un punto de vista de
riesgos operativos y de tecnologia.

Responsables de la evaluacién de cumplimiento de la postura de
seguridad a nivel interno (procesos de la organizacién) y a nivel
externo por medio de la gestién de contratos y evaluacion de
proveedores y/o terceros.

Tabla 3: Acciones y areas habilitadoras de la estrategia de confianza cero. Fuente: Propia

Es importante entender que espera cada grupo objetivo y que se

espera de ellos para enfocar asi los temas a tratar, definir responsabilidades,

y acuerdos para el desarrollo armonico de la estrategia. En conclusion,

conectar a las personas con la estrategia garantiza en gran medida el éxito de

esta.

5.1.3 Comunicar la estrategia

Comunicar la estrategia sera nuestra ultima actividad. Para ello,

debemos enfatizar lo siguiente:

e Exhibir los beneficios de esta transformacion en un lenguaje claro y

sencillo sera de gran ayuda para captar la atencion y tomar un

posicionamiento dentro de la organizacion.
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e Presentar los planes y actividades que permitan la continuidad y
estabilidad de la estrategia, un gobierno claro y definido demostrara el
conocimiento y las capacidades para alcanzar los objetivos propuestos

y el éxito de esta.

e Hay que destacar que la estrategia no sera responsabilidad de un area
especifica. Al contrario, sera un objetivo en comun desarrollado por
diferentes equipos donde apremia la proactividad, construccion y

evolucion colectiva de la estrategia.

5.2 Priorizar las capacidades de seguridad

Contar con una vision clara, transversal y una comprension de las
modalidades de servicio de nuestras aplicaciones y recursos, la criticidad de
los procesos que habilita, su funcionamiento, flujos de datos, los diferentes
usuarios y lugares de acceso, es una de las primeras actividades que

debemos realizar.

Abordar los casos de uso prioritarios por medio de la intervencion de
las tecnologias y procesos actuales o bien iniciar la busqueda de nuevas
soluciones. La adopcion de este enfoque no implica necesariamente la
compra de tecnologia o servicios adicionales. De manera inicial se deben
identificar las tecnologias actuales o bien los servicios nativos en nube con el
objetivo de potenciarlas e integrarlas a nuestro ecosistema de confianza para
cubrir los principios de confianza cero. Sin embargo, existen capacidades
basicas que se deben implementar por lo cual es factible buscar la adquisicion
de servicios o tecnologias, identificando y evaluando la mejor solucion y/o
servicio que supla la necesidad actual y garantice una postura de seguridad

acorde al nivel requerido por la organizacion.

Conocer el nivel de madurez actual de las capacidades de seguridad
permitira identificar los procesos, capacidades tecnoldgicas y servicios
actuales que requieren una priorizacion dentro de la estrategia con la meta de
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mejorar su disefio, implementacion u operacion, de esta manera enfocar los

esfuerzos y obtener victorias tempranas.

A continuacién, detallamos un grupo de preguntas que nos permitiran
identificar el estado actual de seguridad en la aplicacion de los principios de
confianza cero sobre los 5 pilares del CISA:

Pilar confianza

Autoevaluacion de confianza cero

cero

¢, Se tiene claros los flujos de acceso a los recursos de la organizacion?

Jtodas las identidades humanas y no humanas se tienen inventariadas? Incluyendo las
externas /internas?

Cuenta con proceso para la segregacion de funciones

Cuenta con lineamientos y/o procesos que garanticen una apropiada gestion del ciclo de vida
de las identidades

Identidad ;Realiza gestion de cuentas privilegiadas?

¢lmplementa un modelo de autenticacién federado integrado con el proveedor de identidades
autorizado?

¢,El gobierno del ciclo de vida de identidades es ejecutado por un gestor de identidades (IDM)?
Se tiene politicas de sesion, basadas en contexto, ¢indice de confianza y riesgo de la
identidad?

¢Existe un modelo para la definicion de roles y permisos basado en el minimo privilegio?
Jlmplementa protocolos de autenticacion y autorizaciéon seguros?

ilmplementa multiple factor de autenticacién?

¢, Se tienen politicas para el uso de dispositivos personales?

¢ Cuenta con estandares de seguridad para los dispositivos de la organizacion?

¢ Cuenta con herramientas tipo MDM (Movile device management) / MAM (Movile application
management) para dispositivos administrados y no administrados?

JEl proceso de aseguramiento cubre la totalidad de dispositivos de la organizacién?

¢ Se evalua la postura del dispositivo y nivel de riesgo sobre cada solicitud de acceso a un
recurso?

¢Cuenta con tecnologias para evaluar la postura de seguridad de su entorno de tecnologia
en nube y mévil?

¢,Cuenta con procesos de parches de seguridad?

¢ Todos los dispositivos generan logs y estan siendo monitoreados?

Dispositivos

¢, Todos los disipativos se encuentran inventariados?

Se tiene definidos lineamientos para el uso de protocolos y algoritmos seguros que permitan
agregar controles de autenticacion, cifrado y firma de las comunicaciones internas/externas?
¢JLa red se encuentra segmentada por ambientes a nivel de red?

¢ Toda comunicacién cuenta con su documentacién de puertos necesarios para su
funcionamiento?

¢ Cuenta con procesos y/o lineamientos para la creacion y gestion segura de certificados
digitales?

¢Usa arquitecturas de referencia para el disefio de la comunicacién entre ambientes, nubes
y en la premisa?

¢, Cuenta con procesos de desarrollo seguro?

ilIntegra el modelado de amenazas en los procesos de desarrollo?

¢ Se integran controles de seguridad automatizados en el ciclo de desarrollo seguro para
analisis de cédigo estatico y dinamico?

Jlmplementa controles de seguridad para la exposicién de aplicaciones de forma segura?

¢ Cuenta con tecndlogas para la exposicién segura de APIs/servicios web?

Aplicacion ¢Las aplicaciones surten pruebas de seguridad periédicas y previo a su puesta en
produccion?

¢ Tiene definidos lineamientos para el aseguramiento de codigo, uso de librerias,
dependencias y manejo de clave y secretos durante el ciclo de desarrollo?

¢ Realiza de manera periédica evaluaciones de seguridad sobre las aplicaciones?

¢, Cuenta con un modelo de acceso a las aplicaciones intranet, extranet y publicas?

¢;Todas las aplicaciones se encuentran inventariadas?

¢, Cuenta con herramientas para la gestion segura de llaves, claves y secretos?

¢,Cuenta con procesos de clasificacion y etiqguetado de informacion?

La informacion de la organizacion se encuentra clasificada y etiquetada de acuerdo con su
criticidad

¢ Se tiene un inventario de los flujos de la informacion?
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¢La informacién se encuentra cifrada en procesamiento, transito y reposo?

¢ Define lineamientos para el cifrado de la informacién en transito, procesamiento y reposo?
¢ Define lineamientos para la gestién y robustes de material criptografico?

¢ Cuenta con tecnologias para el descubrimiento automatico de informacion?

¢Implementa controles para la prevencion de fuga de informacion?

Tabla 4: Autoevaluacion de confianza cero. Fuente: Propia

5.3 Disenar capacidades de seguridad

5.3.1 Procesos de confianza cero

Primero detallaremos los principales procesos habilitadores de la
estrategia, describiendo su objetivo y el alcance deben abarcar para
garantizar el éxito de la estrategia.

5.3.1.1 Clasificacion de activos

Es claro que lo que no conocemos no lo podemos asegurar, por ello,
nuestra primera actividad sera intervenir los procesos que permitan inventariar
de forma correcta los recursos de la organizacién y la forma en la cual se

interrelacionan.

El inventario de activos debe contener como minimo la siguiente

informacion:

e Identificador Unico

e Nombre

e Etiqueta
e Estado

e Ambiente

e Fabricante

e Modelo

e Descripcion

e Version/ sistema operativo (segun aplique)
e Unidad de negocio

e Accesibilidad
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¢ Nivel de exposicion
e Atributos de negocio del recurso (propietario/custodio/proveedor)
e Criticidad del recurso (valor dado por un ejercicio tipo BIA)

¢ Clasificaciéon de la informacidn que procesa, almacena o transmite

La clasificacion de activos establece criterios como duefio y
responsable del servicio, su criticidad frente a los procesos que soporta e
informacion técnica relevante lo cual nos permitira asignar los controles
adecuados para salvaguardar la confidencialidad, integridad y disponibilidad

de su informacion.

Los procesos tradicionales se enfocan principalmente en inventariar
recursos de infraestructura, lo cual nos genera una vista parcial de la totalidad

de recursos de la organizacion.

5.3.1.2 Clasificacion de informacion

Determinar el valor de la informacion en términos de confidencialidad,
integridad y disponibilidad sera fundamental para realizar una gestion segura
de la misma. En primera instancia podemos definir un valor de clasificacion
nominal que parte del tipo de informacién y las normativas aplicables como
leyes y/o regulaciones, mejores practicas del mercado o por su valor
econdmico para la organizacion. Sin embargo, la clasificacion debe establecer
una tipologia que permita establecer de manera clara su criticidad y debe
darse con base al valor que genera para la organizacion a partir de ejercicios
en acompanamiento con los duefios de los procesos que generan, procesan
y/o usan la informacion. Los controles claves en estos procesos seran la
clasificacion, etiquetado y definicion de propietarios de esta y la sensibilizacion

sobre su valor, privacidad, aseguramiento y uso.

Una propuesta para la clasificacion de la informacion con base a su

criticidad es la siguiente:
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e Secreta: el acceso se encuentra limitado a un grupo reducido,
encargado de la estrategia, toma de decisiones a nivel de negocio, y

procesos criticos de la organizacion.

e Confidencial: el acceso se encuentra limitado a los duefios y

ejecutores de un proceso especifico.

¢ Restringida: el acceso se encuentra limitado a los colaboradores de la

organizacion para uso interno.

e Publica: informacién de uso publico

Ahora bien, el impacto de la fuga, perdida o manipulacién de la

informacion puede acarrear impactos en los siguientes niveles:

e Econdmico: costos asociados a refactorizacion de productos y/o
servicios, costos asociados a la interrupcion, degradacion o no

desarrollo normal de la operacion.

e Reputacional: pérdida de clientes, pérdida de confianza en los

inversores y participacion en el mercado.

o Estratégico: perdida de la ventaja competitiva, divulgacion de

estrategia en el mercado.

e Regulatorio: condenas judiciales, multas y sanciones por entes
reguladores y/o demandas por clientes.

e Operativo: afectacion a los procesos de negocio y tecnologicas
afectando la disponibilidad de estos, perdida de oportunidad por la no

ejecucion de procesos y fraude.

5.3.1.3 Aplicacion de configuracion seguras

Definir y ejecutar las actividades necesarias para la construccion de

estandares de seguridad, implementacién, monitoreo de su aplicacion y
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gestion de las desviaciones, nos ayuda a mantener un ecosistema seguro,
agregando una capa de seguridad al momento de presentar una intrusion o

bien una exposicion indebida de un recurso.

Este proceso debe tener dentro de su alcance todos recursos los cuales
sea viable su definicion y aplicacién de un estandar de seguridad y no limitarse
a la infraestructura desplegada y gestionada por la organizacion. Esto incluye
la configuracién propia de la nube y los servicios nativos de la misma. Como
referencia, el CIS dispone de estandares de seguridad para los CSP mas

relevantes en la industria.

El proceso debe contar con una periodicidad definida para la evaluacion
de cumplimiento de los estandares definidos sin embargo debe encaminar sus
esfuerzos a que esta actividad se realice de forma automatica y en tiempo
real, permitiendo la reaccién y correccion oportuna a una deviacion detectada,
ya sea por una actualizacion del estandar o bien por una configuracion
incorrecta que pueda llevar al incumplimiento de una directriz de seguridad de

la organizacion generando una amenazas en nuestro entorno de seguridad.

5.3.1.4 Monitoreo de eventos

La capacidad de deteccion y reaccidn frente a una amenaza dependera
en gran medida del alcance que se defina para la recoleccidn y correlacion de
registros de seguridad de los recursos de la organizacion. Dicho esto, se debe
adoptar un enfoque holistico en cuanto a la visibilidad que podamos obtener
del estado de los recursos, eliminando el concepto de perimetros tradicionales
y extendiendo su alcance a todos los componentes que permiten un flujo de

datos desde o hacia la red de la organizacion.

Desde el enfoque de confianza cero debemos potenciar el monitoreo
de seguridad abordando mas no limitandose a los siguientes eventos y

comportamientos:

o Identidad: altas, bajas o modificaciones de usuarios y privilegios,
comportamientos atipicos como el aumento o patrones de solicitudes

de inicio de sesion exitosas y fallidas, solicitudes desde ubicaciones
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atipicas, intentos de acceso a recursos no autorizados, evasion de
controles o cambios en el estado de la informacion no esperados,
accesos desde dispositivos no autorizados.

e Aplicacién: eventos propios de la aplicacion como actividad de los
usuarios, modificaciones de servicios 0 configuraciones nativas,
cambios en los flujos de datos y excepciones o incumplimientos a

lineamientos de seguridad en el ciclo de desarrollo.

e Red: aumento en el trafico, comunicaciones andmalas que se
presenten como trafico este-oeste, solicitudes a puertos criticos como

de administracion o no asociados a la operacion normal del servicio.

e Dispositivos: salud del dispositivo, identificacién de codigo malicioso,
aumento de uso de recursos, instalaciones no autorizadas, cambios en
la configuracion de seguridad, uso de software no autorizado,

comunicaciones atipicas.

e Datos: toda accion como creacion, modificacion y eliminacion de
informacion incluyendo la identidad que realizo la accion, lugar, fecha

y hora.

La recoleccion de datos debe abarcar la totalidad de recursos
desplegados por la organizacién, cada uno de los pilares detallados
anteriormente deben estar en capacidad de generar registros y de enviarlos
al componente de centralizacién para su correlacion y almacenado sin
importan su ubicacion, esto incluye cualquier recurso en modalidades laaS,
PaaS, SaaS. Tradicionalmente se contemplan unicamente fuentes como
maquinas virtuales y dispositivos perimetrales y de red limitando la visibilidad
sobre las actividades que se originan en el entorno de tecnologia de la
organizacion. Adicionalmente, los SIEM (Security information and event
management) soportan sus capacidades de correlacion en firmas e indices de
compromiso los cual nos lleva a adoptar enfoques reactivos, por esta razén
se deben integrar herramientas de analisis de comportamiento tipo UEBA
(user and entity behavior analytics) ylo inteligencia artificial para la deteccidn
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temprana basada en comportamientos. Para finalizar, el almacenamiento
centralizado permitira contar con la informacion disponible para el analisis a
demanda y durante o después de un incidente, por esta razon, los tiempos de
retencion deben definirse y alinearse a las necesidades y regulaciones del

proceso.

5.3.1.5 Inteligencia y gestion de amenazas

Proceso enfocado en el monitoreo, alertamiento y gestion de amenazas
existentes o emergentes sobre la marca, productos, informacion y recursos en
el ciberespacio, generando inteligencia accionable para su gestion proactiva.
La informacidén base de este proceso debe ser actualizada siempre que un
nuevo recurso sea implementado o adquirido permitiendo que entren en el

alance del proceso:

e Monitoreo de marca: deteccion del uso indebido de la marca y
recursos asociados como campafnas de phishing, ofertas de trabajo
falsas, uso fraudulento de dominios primos, perfiles falsos en redes

sociales, entre otros.

e Monitoreo de informacién y descubrimiento de activos: servicio de
deteccion de informacion y descubrimiento de activos que se
encuentren en publicados, almacenados y/o desplegados en

ubicaciones no autorizadas por la organizacion.

e Monitoreo de amenazas: deteccion y alertamiento de amenazas que
puedan afectar el desarrollo normal de las operaciones de la
organizacion como codigo malicioso dirigido, amenazas persistentes

avanzadas, vulnerabilidades, grupos criminales, entre otros.

Reducir la dependencia de tareas humanas integrando herramientas
tipo SOAR (security operation automation and response) evolucionando del
enfoque del uso de planes de respuesta a incidentes ejecutados manualmente

a respuestas automatizada y en tiempo real para contencion de una amenaza.
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5.3.1.6 Gestion de identidad y accesos

Se debe definir una postura frente al uso de una identidad unica para
toda aplicacidon o servicio que se consuman dentro y fuera de nuestra
infraestructura. Este gobierno debe extenderse a terceros que cuenten con
algun tipo de acceso estandar o privilegiado hacia algun recurso de la
organizacion evitando el uso de cuentas genéricas o no nombradas. El
proceso debe tener alcance a las identidades humanas (usuarios internos,

proveedores y terceros), identidades no humanas (usuarios de servicio).

El proceso debe contar con las vertientes necesarias para brindar un
acceso seguro. Esto contempla los métodos de autenticacion y autorizacion a
partir del tipo de acceso solicitado (usuario estandar o privilegiado, interno o
externo). Toda la informacién que genera en la solicitud debe ser recolectada
y empleada constantemente como un factor de confiabilidad para la toma de
decisiones de permitir o denegar el acceso basados en el contexto de la
solicitud, indice de riesgo de la identidad, reputacion de la direccion ip, recurso
origen y destino, postura del dispositivo, ubicacion, hora y cambios no
esperados en la solicitud durante la fase de autenticacién como cambio de la
direccion ip.

La centralizacion del ciclo de vida de las identidades facilita la gestion
de las altas, bajas y modificacion que se requieran a lo largo de los recursos
internos y externos, minimizando la probabilidad de que una amenaza sea
materializada resultado de una débil o nula gestion de usuarios y/o

proveedores desvinculados o deficiencias en la certificacion de permisos.

Finalmente, la segregacion de funciones debe ser parte integral del
proceso y debe ejecutarse en las fases iniciales del disefio de una solucion y
periddicamente durante su operacion, evitando la concentracion o

sumarizacion de privilegios en una unica identidad.
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5.3.1.7 Emision de conceptos de arquitectura y seguridad

Por ultimo, es necearia la construccion de artefactos de seguridad que
le permitan a los equipos de negocio y tecnologia que identifican y habilitan
las soluciones de la organizacion, identificar de manera exacta, en un lenguaje
de facil entendimiento la postura de seguridad que debe dar cumplimiento y
que sera evaluada frente a la adquisicion, implementacién, modificacion o
evolucion de tecnologias y/o servicios. Estos artefactos apoyaran la definicion
de conceptos de seguridad de acuerdo con el modelo de servicio e
implementacion, criticidad de del proceso de negocio y clasificacion de la
informacién que procesara. Algunas de las preguntas que debemos resolver
para emitir el concepto de seguridad son:

e ;Cual es el contexto de la necesidad?

e , El proceso que soportara la solucion es clasificado como critico o de
alcance regulatorio?

e ;Qué tipo de informacion se va a procesar, transmitir o almacenar?

e  Es susceptible de cumplimiento normativo?

e ;Qué recursos se ven impactados?

e ;Cuales son las expectativas y requisitos de las partes interesadas?

e /;Se requiere una nueva definicion o modificacidon del disefio debido a
nuevas integraciones o comunicaciones internas o con terceros?

e ;Se requiere modificar o generar excepciones a lineamientos actuales
de arquitectura de seguridad?

e /;Se requiere ampliar la exposicion de una aplicacion, recurso o
servicio?

e ;Cual es el nivel de acceso requerido (interno/clientes/terceros) a la
aplicacion, recurso o servicio?

e /;Se requiere una migracion de datos?

Para la construccion de estos artefactos se puede emplear como guia
los diferentes documentos de seguridad publicados por la NIST, CSA, CIS o

bien las guias de referencia de cada fabricante.
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En términos generales, toda implementacion de una solucion
tecnolégica debe ser previamente, evaluado, clasificado y registrado en
nuestra herramienta de gestion de activos y debe dar cumplimiento a las
directrices emitidas en el concepto de seguridad.

5.3.2 Controles de confianza cero

A continuacién, se proponen los controles minimos para la adopcion de

un enfoque de confianza cero en entornos de nube:

Pilar confianza cero co:'n?rol Control de seguridad Descripcion del control

Acceso controlado por | El acceso a las aplicaciones, estaciones de escritorio
MFA y portatiles se debe controlar con un multiple factor de
autenticacion.

Acceso condicional por | Limitar el acceso a los recursos desde una zona
geolocalizacion geografica correspondiente a la necesidad de la
organizacion.

Politicas de acceso | El acceso a un recurso sera determinado empleando
basado en indice de |toda la informacién disponible al momento de la
confianza/riesgo solicitud, se deben hacer uso de herramientas que
permitan generar una puntuacién o indice de riesgo
basados en atributos como geolocalizacién, dia, hora,
recurso solicitado, intentos previamente fallidos,
patrones de tiempo y comportamiento, dispositivo
empleado. Este indicador debe ser constantemente
actualizado basado en las caracteristicas de riesgo
manteniendo o decreciendo su puntuacion.

Control de sesiones Toda sesion debe contar con tiempo de ejecuciéon que
permita evaluar los atributos de la solicitud
periddicamente y esta debe ser Unica por identidad.

Identidad

Autenticacion integrada | Establecer un proveedor de identidad para la
con el proveedor de | autenticacion y autorizacion empleando protocolos
identidades de la | seguros como OIDC, Oauth, SAML en la su ultima
organizacion version.

Integracion con gestor | El ciclo de vida de las identidades debe ser gobernado
de identidades (IDM) por una solucién para este fin.

Control de acceso |Las soluciones tipo PAM (Privileged Access
privilegiado Management) permiten asegurar y monitorear la
conexion a los recursos de la organizacion por medio
del monitoreo y grabacién de las actividades
realizadas, control de sesién unico y por periodos
definidos y el aseguramiento de las credenciales de
acceso por medio de bévedas seguras. Por ultimo, se
deben definir los protocolos autorizados para el
acceso administrativo a los recursos de la
organizacion. No es recomendado emplear servidores
tipo pivote para la operaciéon administrativa de
recursos.
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Dispositivos

Minimo acceso | Los accesos se deben dar solo en momento requerido

requerido y durante el tiempo necesario para la actividad y
empleando el minimo privilegio posible para su
funcionamiento usando un modelo estricto de acceso
basado en roles y/o atributos.

Segregacion de | Separar responsabilidades en los permisos otorgados

funciones

alos usuarios

Gestion de dispositivos

moviles

Permitir el acceso a los recursos de la organizacion
desde dispositivos moéviles gobernados por medio de
soluciones tipo MDM (Movile deice management) y los
no gobernados por medio de funcionalidades tipo
MAM (Movile application management) aplicando las
configuraciones definidas por la organizacion.

Monitoreo de postura de

seguridad

Utilizar herramientas para evaluar y monitorear el
estado de cumplimiento y desviaciones de acuerdo
con el estandar de seguridad implementado para su
fortalecimiento

Fortalecimiento
configuraciones
seguridad

de
de

Configuracion segura de los dispositivos empleando
estandares de seguridad eliminando servicios o
configuraciones por defecto o innecesarias para su
funcionamiento

Implementacion

de

linea base de software

de seguridad

Todo dispositivo debe ser desplegado garantizando la
instalacion de las aplicaciones de seguridad base para
su aseguramiento, esto incluye agentes para la
deteccion y contencién de cddigo malicioso, control de
navegacion, parchado e inventariado de software y
andlisis de vulnerabilidades. Estos seran instalados en
mayor o menor medida de acuerdo con su condicion
(dispositivo gobernado o no por la organizacion).

Actualizacion
parchado

Los procesos y herramientas parchado deben tener
alcance a la totalidad de disipativos de la organizacion
incluyendo los entornos de nube. En lo posible
implementar soluciones de parchado virtual con el
objetivo de mejorar los tiempos de respuesta para
evitar la explotacién y afectacion a la organizacién

Escaneo
vulnerabilidades

de

Los procesos y herramientas para la gestién de
vulnerabilidades deben tener alcance a la totalidad de
disipativos de la organizacion incluyendo los entornos
de nube. Los escaneos de vulnerabilidades deben
ejecutarse en preferencia de modo autenticado para
lograr mayor visibilidad sobre el estado del dispositivo

Microsegmentacion de

red

Definir micro-perimetros de red a partir de la
agrupaciéon de recursos por su criticidad o
funcionalidad y extendiéndola a cada recurso de la
organizacion reduciendo asi su exposicion 'y
permitiendo un mayor control de las comunicaciones
por medio de politicas basadas en red.

Comunicaciones

empleando
cifrados

canales

La comunicacién entre recursos internos/externos
siempre debe realizarse de forma segura empleado
protocolos y tecnologias para este fin. Implementar
capacidades como VPNs side to side y TLS permiten
el cifrado del trafico sobre un canal inseguro como
internet.

Control de navegacion a

internet

Tecnologias como SWG (secure web Gateway) o
proxys permiten agregar visibilidad y control sobre las
comunicaciones que son requeridas por los recursos
de la organizacion.
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Aplicacién

Control de navegacion

interna

El disefio de una arquitectura de nube empleando
centralizan las comunicaciones en componentes
disefiados para esta funcién con la finalidad de
controlar trafico este-oeste y norte-sur.

Prevencion de ataques

de denegacion

Uso de soluciones anti-DDoS (Distributed Denial-of-
Service). Estas pueden ser externas o nativas del
proveedor de servicios de nube

Comunicaciéon minima

requerida

Utilizacion de componentes nativos de la nube como
listas de controles de acceso y grupos de seguridad
permitiendo Unicamente la comunicaciéon requerida
para el funcionamiento de los recursos. Esta debe ser
revisada periddicamente para la deteccion de
desviaciones frente a su disefio

Autenticacion de
comunicaciones

las

Todo trafico de red debe ser autenticado
independiente de su origen o destino, por lo cual se
deben empelar protocolos que permitan el uso de
autenticaciéon de mensajes tipo MAC/HMAC.

Inspeccién de trafico

Habilitar inspeccion de trafico SSL

Acceso seguro
aplicaciones

a

Integrar soluciones tipo SDP (software defined
perimeter) o ZTNA (Zero trust network Access) que
permitan publicar aplicaciones y servicios de la
organizacion de forma segura

Minima superficie de

exposicién

Los repositorios o componentes de almacenamiento
no deberan estar expuestos a internet. Para los
componentes que estrictamente deben estar
expuestos a internet porque su funcionalidad lo
requiere, se deben utilizar herramientas tipo WAF
(Web Application Firewall), WAAP (Web Application
and API Protection). Estas deben contemplar la
deteccion y contenciéon de ataques como minimo los
definidos en el owasp (Open Web Application Security
Project) top 10 y control anti bots.

Desarrollo seguro

Las aplicaciones deben ser desarrolladas siguiendo
un ciclo de desarrollo seguro e integrando en el flujo
herramientas que permitan automatizar la ejecucion
de los siguientes controles: analisis estatico de cédigo,
analisis dinamico de codigo, analisis de dependencias
y analisis de librerias.

Aseguramiento

de

servicios web y APIs

Los servicios web y APIs deben ser desarrollados
siguiendo un estandar de seguridad que defina los
protocolos aprobados para la autenticacion,
autorizacion, cifrado, firma de mensajes y las
cabeceras obligatorias para la comunicacién. Se
recomienda el uso de WS-security, oauth 2.0, JWT,
JWE, JWS segun aplique de acuerdo con el estandar
empleado para los procesos de autenticacion,
autorizacion, cifrado y firma los paquetes transmitidos
desde y hacia el APl o servicio web. Los servicios
deben ser expuesto a través de una solucién de
gestion de APIs la cual puede ser nativa de la nube o
externa y empleando TLS mutuo. Para este ultimo se
recomienda emplear certificados generados por la PKI
de la organizaciéon para agregar mayor control a la
autenticacion de solicitudes en el consumo de APIs y
la robustez y ciclo de vida de los certificados.

Escaneo
vulnerabilidades

de

Los procesos y herramientas para la gestién de
vulnerabilidades deben tener alcance a la totalidad de
aplicaciones de la organizacién incluyendo los
entornos de nube. Se deben contemplar los boletines
o notificacion del fabricante para su correcta gestion
bajo el proceso.
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Pruebas de seguridad

Establecer un calendario operativo para la ejecucion
periodica de pruebas de seguridad en sus
modalidades caja negra, gris o blanca de acuerdo con
la madures e historial de resultados. Tener en cuenta
los acuerdos establecidos por terceros para la
evaluacion de aplicaciones o servicios en las
modalidades tipo PaaS y SaaS dando cumplimiento a
los requisitos para su ejecucion.

Configuraciones
seguras

Ninguna aplicacion o servicios debe ser implementado
utilizando las configuraciones por defecto, se deben
generar estandares de seguridad que reflejen la
postura de seguridad definida por la organizacion.

Gestion de postura de
seguridad en nube

Las herramientas tipo CSPM (Cloud Security Posture
Management) permiten la evaluacién y remediacion de
divisiones frente a la postura de seguridad definida
para el entorno en nube.

Aseguramiento
infraestructura
cédigo

de
como

La implementacién de infraestructura o servicios de
una aplicacion debe ser desarrollada empleando
infraestructura como cédigo garantizando el uso de los
médulos autorizados por la organizacién y controles
de seguridad como escaneo de codigo, escaneo de
imagenes, proteccion de maquinas virtuales,
proteccion en tiempo de ejecucién y aseguramiento
del repositorio de imagenes. contemplar la
implementacién de herramientas tipo CWPP (Cloud
Workload Protection Platform) para este fin.

Alta disponibilidad de

las capacidades
seguridad

de

Alta redundancia de los componentes criticos
habilitadores de la estrategia como PE, PA y PEP
empleando el concepto de seguridad por disefio.

Uso de etiquetas p
identificacion de
recursos

arala
los

Los recursos deben contar con etiquetas indicando
como minimo el ambiente y la solucion a la cual hacen
parte para su identificacion y gestion.

Separacion
ambientes

de

La aplicacion ser desplegada empleando una
separacion de sus componentes de acuerdo con su
funcién como de desarrollo, calidad y produccion.
Adicional se deben contemplar agrupamientos de
capacidades transversales como las de seguridad.

Utilizar cifrado para los
datos en procesamiento

y reposo

Asegurar la confidencialidad e integridad de los datos
por medio del cifrado de los mismos y delegado la
gestion de las llaves en soluciones tipo KMS (Key
Management System).

Gestion  segura
certificados

de

Definir lineamientos para la generacion y revocacion
de certificados digitales que contemplen el
almacenamiento seguro de llaves privadas, la
robustez de los algoritmos a emplear y el tiempo de
caducidad.

Gestion  segura
claves y secretos

de

Toda la administracién de llaves, claves y/o secretos
debe ser administrada y almacenada empleando
herramientas nativas tipo KMS (Key Management
System), dando cumplimiento al estandar FIPS 140-2.
se debe definir controles para la renovacién,
versionado, acceso, monitoreo. No se debe emplear
algoritmos obsoletos o vulnerados. por ultimo, este
componente debe ser centralizado y administrado por
las areas de seguridad.

Prevencion de fuga de

informacion

Prevenir la fuga de informacion empleando
tecnologias tipo DLP (Data Lost Prevention) o CASB
(Cloud Access Security Broker) para el control del
transito de informacion en linea y en reposo.
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Prevencion de acceso a
informacion no
autorizados

Realizar descubrimientos, administracion y
aseguramiento del acceso a la informacién en la nube
empleando tecnologias tipo IRM (Information Right
Management).

Capacidades transversales

Todo elemento que hace parte de la aplicacion como administradores de
identidad, APIs, servicios como KMS (Key Management System),
balanceadores, bases de datos, servidores, contenedores, entre otros, deben ser
configurados para la generacion de registros de seguridad y enviados al
componente SIEM (Security Information and Event Management) de la
Visibilidad organizaciéon para su correlacion y andlisis en tiempo real de patrones o
inteligencia y comportamiento anémalos.

gestion amenazas
42 Integrar capacidades de para realizar inteligencia de amenazas como servicio o
nativas de los proveedores de servicio en nube.

Integrar capacidades de inteligencia artificial y analitica de comportamientos
para deteccion de amenazas.

Implementacion de herramientas tipo SOAR (Security Orchestration, Automation
and Response) con el ecosistema de soluciones de seguridad para la
automatizacion en la contencién de amenazas de seguridad.

Concientizacion de usuarios de la organizacion en conceptos, mejores practicas,
tendencias y amenazas en el ambito ciberseguridad.

Evaluar el conocimiento de los empleados frente a las politicas, procesos y
Formacioén postura de seguridad de la organizacién.
ciberseguridad

Capacitacion continua a los equipos de seguridad y tecnologia en las
capacidades requeridas para la implementacion y operacion de las capacidades
de seguridad detalladas en la estrategia.

Politicas para el desarrollo, mantenimiento y actualizacién de capacidades de
seguridad.

Definir un plan estratégico de seguridad que contemple la adquisicién o
de |49 actualizacion de las capacidades actuales de la organizaciéon con base a las
necesidades propuestas en la estrategia.

Definir y ejecutar una metodologia para la gestion integral de riesgos de
seguridad.

Gobierno
seguridad

w
51 Realizar una evaluacion periddica de seguridad de contratos con proveedores y
terceros.

Tabla 5: Capacidades definidas de confianza cero propuestas por la metodologia. Fuente:

Propia

En resumen, la aplicacion de los controles y capacidades anteriormente
detalladas habilita una postura de seguridad robusta frente a los pilares de

confianza cero de la siguiente forma:

e Identidad: La organizacién debe emplear politicas basadas en riesgos
a partir del nivel asignado a una identidad y al flujo de la solicitud
realizada, partiendo de los atributos e informacién recolectada durante
este proceso, la cual es vital para la toma de decisiones para aprobar
o denegar dicha solicitud. Es necesario adoptar un enfoque de

evaluacion individual, analizar no solo el entorno en general sino cada

43



solicitud que se realiza desde y hacia un recurso de la organizacion.
Todo acceso debe basarse en el minimo privilegio, de ninguna forma
se asignaran mas permisos de los requeridos para ejecutar la actividad
solicitada y tienen que ser evaluados y otérganos de nuevo basado en
los cambios asociados a la solicitud. Por ultimo, todas las identidades
deben ser gobernadas por un proceso de identidad y control de acceso
para garantizar la correcta gestion de su ciclo de vida.

Seguridad en la red: es imperativo reducir las areas de confianza a
nivel de red, basados en las caracteristicas de los recursos que aloja.
Esto se logra con la adopcién de practicas como segmentacion de la
red, minimizar la superficie de exposicion, realizar un control granular
de las comunicaciones y la separacion de ambientes como parte
fundamental en el disefio de una arquitectura, logrando asi generar un
control de las comunicaciones sobre el trafico desde y hacia cualquier
recurso y minimizando el impacto de una intrusion, conteniendo al
intruso y evitando un movimiento lateral a segmentos con activos
criticos para la organizacién. Adicionalmente, todo mensaje generado
en las comunicaciones desde y hacia la organizacion deben estar
autenticados y cifrados, por lo cual se deben emplear protocolos que
permitan integrar este control al trafico de red o bien agregar capas
adicionales que incorporar este nivel de seguridad requerido. Ej: tls
para protocolos http (https), ftp (ftps) o el remplazo de protocolos de
acceso como telnet por ssh.

Seguridad en los dispositivos: el reto actual de la evolucion en el uso
tradicional de estaciones de trabajo de escritorio a la necesidad de
gestionar accesos desde dispositivos moéviles, computadores portatiles
ya sean personales o propiedad de la organizacion es una prioridad
para la organizacion. Debido a esto, extender el perimetro y los
controles de seguridad al punto final es una obligacion para soportar
los nuevos modelos de trabajo de forma segura. Continuar con proceso

base como el monitoreo, evaluacion y aplicacion de estandares,
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configuraciones de seguridad y cumplimiento de la linea base de
software de seguridad definida para cada dispositivo reduciendo asi
configuraciones y servicios por defecto o innecesarios. Por ultimo,
ejecutar de manera periédica un monitoreo y gestion de

actualizaciones, parches y vulnerabilidades.

e Seguridad en las aplicaciones: las APIs y servicios web actualmente
se conocen como los diplomaticos en la nube. Son herramientas claves
para la integracion entre aplicaciones permitiendo el intercambio de
informacién o gestion de las soluciones entre recursos internos o de
terceros. Es necesario definir lineamientos de seguridad en cuanto a la
publicacion, protocolos de comunicacion, autenticacion, autorizacion
para su consumo y cifrado y firma de los mensajes intercambiados para
garantizar el aseguramiento de la informacién intercambiada. Los
servicios web, APIs, aplicaciones e infraestructura deben ser
gobernados por un proceso de desarrollo seguro que incluya un
conjunto practicas seguras en la codificacion y automatice la ejecucion
de controles de seguridad durante todas las fases del ciclo previo a su

liberacion a un entorno productivo.

e Seguridad en los datos: asegurar los datos durante cada fase del
ciclo de vida (creacion, almacenamiento, uso, intercambio, archivado,
y destruccién), empleando técnicas de cifrado, etiquetado,
descubrimiento y controlar de acceso ayudara a salvaguardar la
confidencialidad, integridad y disponibilidad requerida por la

organizacion.

Finalmente, las arquitecturas cada dia convergen a entornos de nube,
por lo cual debemos incrementar la evaluacion, monitoreo y aseguramiento de
estos recursos y el acceso a su informacién. Emplear herramientas tipo CSPM
permitiran obtener visibilidad y capacidades para remediar cualquier
desviacién a la postura de seguridad para la nube empleada.
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5.4 Desestabilizadores de la estrategia

Denominamos desestabilizadores a las posibles circunstancias que
puedan alterar o impactar en el desarrollo y cumplimiento de la estrategia.
Conocerlos, comprender su origen y realizar una gestion oportuna e integral

de estos, sera el objetivo para desarrollar en esta fase.

5.4.1 Desviaciones en los procesos de seguridad

Lo que no podemos medir, no lo podemos gobernar y evolucionar, por
lo cual cada proceso debe contar con su correspondiente indicador de
medicidn que permita identificar el nivel de cumplimiento y generar planes de
accion asociados a las deviaciones que se presenten. A continuacién, se

presenta una propuesta de indicadores minimos que permitan evaluar la

efectividad y eficacia los procesos de seguridad de la organizacion:

Indicador

Descripcion

Formula de medicién

Monitoreo y gestion

de vulnerabilidades

cobertura del proceso de gestion de
vulnerabilidades sobre la totalidad de recursos de

la organizacion

Ndmero total de recursos

evaluados / Numero total de

recursos

Actualizacién
tecnolégica de la

infraestructura

todos los recursos como servidores, bases de
datos, equipos finales de cémputo, aplicaciones se

deben encontrar actualizados a su ultima versién

Numero de recursos actualizados a
su ultima versién / Numero total de

recursos

Control de cuentas

privilegiadas

Las cuentas privilegiadas  deben  esta

inventariadas, contar con un custodio asignado y

ser gobernadas por una herramienta tipo PAM

Numero de cuentas privilegiadas
gobernadas / Numero total de

cuentas privilegiadas

Cumplimiento de

conceptos de
arquitectura de
seguridad y

ciberseguridad

los conceptos emitidos para los proyectos deben
cumplirse a la totalidad para puesta en produccion

de soluciones y/o servicios estables y seguros

Numero de  conceptos en
cumplimiento / Numero total de

conceptos emitidos

Gestién de eventos
e incidentes de

seguridad

los eventos e incidentes de seguridad deben ser
gestionados en los tiempos acordados por la
organizacion (ANS)

Formula: Numero de eventos gestionados en

cumplimiento de los ANS / Numero total de eventos

Numero de incidentes gestionados
en cumplimiento de los ANS /

Numero total de incidentes

Endurecimiento de

la infraestructura

recursos como servidores, bases de datos,

equipos finales de computo, aplicaciones

Numero de recursos con estandar
de seguridad aplicado / Numero

total de recursos

Tabla 5: Propuesta de indicadores de procesos de seguridad. Fuente: Propia
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Al momento de evidenciar desviaciones el cumplimiento de los
indicadores, estos deben ser reportados a las areas de control para su analisis
y asi determinar las acciones a realizar o bien asumir la desviacion frente al
apetito de riesgo de la organizacién. Para cualquier caso, es imperativo que
sea documentado y presentado al negocio para su conocimiento. La
periodicidad de medicion se definira de acuerdo con la capacidad operativa,
nivel de automatizacion y capacidad de generacion de la informacién

necesaria para su medicion.

Si bien no definimos un indicador para medir la efectividad del
programa de concientizacion, la organizacién debe poder identificar el nivel de
adopcion del programa buscando que los temas tratados en la campafa sean
interiorizados y aplicados por todas las areas dentro de sus roles y actividades
diariamente. Asi mismo debe medir el nivel de formacion de los equipos en
tecnologias o ambitos especificos, en este caso en seguridad vy
ciberseguridad.

5.4.2 Shadow IT

Los beneficios de la computacion en la nube como la agilidad para
implementar soluciones, en algunos casos puede jugar en contra de las
organizaciones ya que con la facilidad adquisicion y uso de servicios de nube,
es comun que los usuarios finales o areas de negocio puedan desplegar o
hacer uso de aplicacién y servicios sin pasar por las areas y procesos
encargados de evaluar, disefar, desarrollar, implementar y certificar los
proyectos que salen a produccion para el uso de los usuarios, esto se
denomina ShadowlIT. Si bien existen varias herramientas para realizar el
descubrimiento de estos servicios y/o aplicaciones, es imperativo definir un
modelo a seguir que gobierne y define las acciones a realizar basado en los
descubrimientos. A continuacién, detallamos un modelo para identificar,

gobernar y monitorear el uso de los “shadow IT.
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llustracion 9: Etapas de gestion de Shadow IT. Fuente: Propia

El objetivo es contar con visibilidad y evaluacién continua del acceso a

la nube y manejo de datos por parte de los usuarios.

e Descubrir y registrar: Obtener visibilidad para identificar los tipos de
servicios empleados por los usuarios.

e Clasificar por tipos de servicios como: almacenamiento, redes
sociales, transferencia de datos, reuniones, descarga de
software, correo, chat, entre otros.

e Establecer una severidad de la situacion actual basados en el
numero de aplicaciones/servicios descubiertos para llevar un

registro de evolucion

e Analizar y evaluar: Establecer un nivel de riesgo y analizar el caso de

uso cubierto por el shadow!T determinando lo siguiente:

e Determinar la ubicacion de la informacién y el impacto de su uso.

e Criticidad del shadowlT y nivel de riesgo, identificandola la
calificacion de la informacién y nivel de exposicion de los datos

de la organizacion.

e Entender la necesidad de uso del shadowlT, area de negocio y
grupo de usuarios y evaluar si esta puede ser cubierta por las

aplicaciones y servicios autorizaos por la organizacion.

e Gobernar y Monitorear: Proporcionar una solucién tecnolégica que

resuelva la necesidad.
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e Ejecutar el proceso de evaluacion y puesta en produccion de
una aplicacion o servicio dentro de la organizacion. Durante este
proceso se deben aplicar los controles de seguridad de acuerdo

con el tipo de aplicacidon o servicio detallados en la estrategia.

e Capacitar a los usuarios en el riesgo del uso de aplicaciones y

servicios no autorizados por la organizacion

5.4.3 Gestion de amenazas

Para ldentificar, evaluar y gestionar las amenazas de la organizacion,
debemos entender el entorno en el cual la organizacion desarrolla sus
actividades. Con el objetivo de identificar los controles aplicables, debemos
conocer y documentar las amenazas existentes y realizar actualizaciones
periodicas con base a la evolucion del negocio como al momento de adquirir
y/o implementar nuevas soluciones o bien a medida que desarrollamos
nuevas capacidades u objetivos dentro de nuestra estrategia de seguridad. Es
imperativo que estas sean incorporadas y gestionadas dentro del proceso de
gestion de riesgos de seguridad y ciberseguridad de la organizacion.

Es importante destacar que la arquitectura de confianza cero no esta
exenta de presentar amenazas en su implementacion y operacion. La
organizacion debe contemplar no solo el despliegue de componentes
tecnoldgicos, si estos no se configuran y operan bajo estandares y procesos
que aseguren su correcto funcionamiento siguiendo los controles definidos en
el mapa de amenazas. Si bien, las siguientes amenazas aplican para
cualquier arquitectura de seguridad, es necesario detallar como puede afectar
directamente a la estrategia de confianza cero definida:
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Amenaza Descripcion ID Control

La falta de control y monitoreo sobre las actividades que realizan los | Control 6

administradores de los componentes PE y PA permitiendo la
modificacion, eliminacion o encubrimiento de las reglas configuradas | €ontro! 7

(TN G T LICHLELEIIEGLE resultado de un uso indebido y/o abuso de privilegios y ausencia o | Control 8

(LY A ELTIAEN IR ERN debilidades en los procesos de segregacion de funciones. Control 9
ontro

Control 41

Los componentes que ejecuten las funciones de PEP, PE o PA, o
que se encuentren expuestos a internet pueden ser afectados por | Control 20
Denegacion de servicio ataques de denegacién de servicio limitando o anulando su

capacidad brindar acceso a los recursos de la organizacion o la Control 33
prestacion de un servicio.

Usurpacién de identidades para el acceso a recursos de la

N S ) . Control 1
organizacion con la finalidad de ejecutar acciones mal
intencionadas, robo de datos o degradacién de la disponibilidad de
los servicios debido al robo o uso indebido o falta de conocimiento Control 3
en la gestion de credenciales por parte de los usuarios.

Control 4
Robo de credenciales, y/o Control 8
suplantacién de identidad

Control 9

Control 41

Control 45

Poca o nula generacion, monitoreo y correlacion de eventos de | control 41

VELIICELRCEECRIEEE seguridad limitando la observabilidad y andlisis de la actividad de los
eventos de seguridad usuarios y componentes de seguridad y tecnologia. Control 42

Control 43

Mecanismos de autenticacion y algoritmos débiles, obsoletos o | control 5

inseguros y débil gestidn del ciclo de vidas de las identidades.
Control 6

Acceso no autorizado Control 27

Control 41

Control 43

Obsolescencia en los estandares de seguridad definidos Y | control 11

deficiencia en los procesos de evaluacion y aplicacién de los

estandares para los recursos de tipo software y hardware. Control 12
Recursos
configuraciones Control 30
predeterminaras
Control 31
Control 32

Tecnologias que no permiten su integracion con los nuevos | control 48

esquemas de autenticacidon, monitoreo y cumplimiento definidos en

Obsolescencia tecnolégica la estrategia debido a una inadecuada gestion del ciclo de vida del | Control 49

. software.
de seguridad Control 50

Control 51

1 - R ToE T T T MYl Poca o nula capacitacion en tendencias y tecnologias asociadas a
competencias la estrategia de seguridad.

Control 47

Tabla 6: Amenazas y controles propuestos en la arquitectura de confianza cero. Fuente:

propia
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6 Conclusiones

A lo largo de documento abordamos la relevancia que ha tomado la
computacion en la nube, posicionandose como uno de los principales
habilitadores de la estrategia de negocio de una organizacién. Cada dia mas
areas identifican una oportunidad o una necesidad que puede ser cubierta
empleando estos servicios, lo cual lleva a la organizacion a una travesia con
la responsabilidad suplir estas necesidades para ser competitivos en el
mercado en el cual desempefian su negocio, pero con una complejidad y un
reto de habilitarlos de forma segura al mismo ritmo, impidiendo que la
seguridad sea un bloqueante y evitando impactar la experiencia de los
usuarios, ya que no adaptarse a las nuevas necesidades del negocio afecta
en gran dimension a la estrategia de innovacion, generacion de valor y la
consecucion de sus objetivos economicos. Por esta razon, a través del
desarrollo del documento, abordamos las principales amenazas que estan
presentes en los entornos de nube en general. Esto se realizé con la finalidad
de brindar un analisis desde el enfoque de seguridad a los desafios que
debemos conocer, evaluar y gestionar al momento de tomar decisiones sobre
adoptar tecnologias en nube, sin embargo, la metodologia propuesta,
profundiza aun mas en el estudio de las principales amenazas desde un
enfoque especifico sobre una estrategia de confianza cero, como el mal
disefio y monitoreo de los procesos de seguridad, poca o nula visibilidad de
nuestro entorno tecnolégico y la ausencia de practicas para la identificacion,
evaluacion y gestion de amenazas de seguridad que podrian desestabilizar o
impedir lograr el objetivo e implementacion de la estrategia de acuerdo con la
metodologia planteada. Por ultimo, a partir del desarrollo y entendimiento de
los desestabilizadores de la estrategia, se realizé una definicion de las
practicas y controles claves que deben ser implementados para su prevencion
y mitigacion.

Como resultado de la investigacion y analisis de los reportes de
seguridad consultados, podemos concluir que, en la actualidad, el mayor
porcentaje de brechas e incidentes de seguridad que afectan a las

organizaciones, se deben a la materializacién de amenazas presentes en los
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procesos de gestion de identidades y controles de acceso. Por tal razon, la
metodologia propuesta resalta y prioriza la transformacion de los procesos y
controles tecnologicos que gobiernan y aseguran la gestion de identidades
desde una perspectiva de confianza cero, promoviendo una evaluacion
estricta e individual sobre cada solicitud de acceso a un recurso, eliminando
la confianza implicita independiente del dispositivo, usuario, ubicacion,
aplicaciones y datos vinculados en el flujo, obteniendo como resultado, una
postura de seguridad rigida frente a estas amenazas y reduciendo el alcance

e impacto generado debido a su materializacion en la organizacion.

Uno de los principales objetivos del documento, es destacar que no
existe una unica tecnologia que nos permite adoptar de manera holistica una
estrategia de confianza cero. Al contrario, el éxito de una correcta alineacion
a esta estrategia estara dado por un conjunto de actividades que deberan
ejecutar los equipos de seguridad y las diferentes areas de negocio que se
veran impactadas o que se encargaran de habilitar desde sus funciones el
desarrollo armonico y favorable de la estrategia. Por cual la metodologia
propuesta no solo explora la estrategia de confianza cero desde un enfoque
netamente tecnoldgico dejando a un lago la estrategia y gobierno de esta. Al
contrario, explora ambas necesidades brindando una guia clara de
actividades para abordar la transformacion a niveles estratégicos, tactitos y
operativos de la organizacién y no solo desde una adquisicion tecnoldgica,
exponiendo una serie de necesidades presentes en cada nivel organizacional
y proponiendo un guion para sustentar y exponer la necesidad de adoptar una
estrategia de confianza cero como habilitador estratégico para la organizacion
a partir de los resultados claves de su implementacion. Adicionalmente
propone un conjunto de actividades iniciales e imperativas, como alinear y dar
direccion a los diferentes equipos cross-funcionales asociados a la estrategia,
la concientizacion de la alta direccion, identificacion de los impulsadores
claves que tiene impacto sobre los objetivos del negocio, formalizacién de la
postura de seguridad e inclusion y evaluacion en los disefios de las soluciones

para garantizar su cumplimiento.

Es importante destacar que si bien, la falta o nula gestion de seguridad

en los procesos que disefian, desarrollan e implementan una solucion
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tecnoldégica no es la principal amenaza que abruma a las organizaciones,
subestimarla puede resultar en la generacion de vectores que facilitan la
materializacion de las demas amenazas planteadas en el documento ya que
partiendo de un disefio y/o arquitectura deficiente y vulnerable, directamente
facilitamos el escenario para que se exploten dichas vulnerabilidades o
ausencias de controles de seguridad resultando en un incidente de seguridad.
Es aqui donde toma relevancia el definir, promover y velar por el cumplimiento
del enfoque de confianza cero y las directrices de seguridad planteadas en el
documento sobre cada uno de los pilares definidos.

Generar las condiciones necesarias para la implementacion de
soluciones seguras que habiliten las nuevas necesidades de las
organizaciones, gestionar las amenazas presentes y contribuir en su disefio y
operacion partiendo de los principios de confianza cero es el aporte realizando
con la construcciéon de la metodologia descrita en este documento. Por
consiguiente, detallamos los controles minimos técnicos y procedimentales
que se deben definir como directrices en el disefio e implementacién de una
solucion tecnoldgica y las practicas y tecnologias que se deben desarrollar o
adquirir e integrar a la estrategia de seguridad para su aplicacién en cada uno
de los pilares detallados en la metodologia dando cumplimiento a los
principios de confianza cero y obteniendo como resultado, un postura segura
y resiliente frente al entorno cambiante y hostil que se presenta en la
actualidad.

En cuanto a la investigacion y documentacion desarrollada en el
presente trabajo, cubriendo los origenes, evolucion, fundamentos,
documentos de apoyo y estado del concepto de confianza cero en la
actualidad, ayudara a las organizaciones que se encuentran en las fases
iniciales de exploracion y entendimiento de este nuevo enfoque de seguridad
a entender su esencia, su objetivo principal, a identificar sus componentes y
el valor que genera desarrollar sus estrategias de seguridad a partir de este

enfoque o su integracion a la ya existente.

Para finalizar, entendiendo la complejidad de gestionar servicios en
nube, de las nuevas modalidades de trabajo distribuido y su necesidad
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imperativa para hacer frente a las necesidades de una organizacion. Podemos
concluir que la adopcion del enfoque en confianza cero es en la actualidad el
mejor aliado para hacer frente a estos desafios, buscando cambiar la visidon
de ser 100% seguros a un enfoque que busque reducir la probabilidad de
ocurrencia de una brecha de seguridad y minimizar el impacto debido a su

materializacion.
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7 Glosario

API (Application Programming Interface): un punto de acceso al sistema o
una funcion de biblioteca que tiene una sintaxis bien definida y es accesible
desde programas de aplicaciéon o codigo de usuario para proporcionar una
funcionalidad bien definida. [18]

APT (Advanced Persistent Threat): un adversario con niveles sofisticados
de experiencia y recursos significativos, que le permiten mediante el uso de
multiples vectores de ataque diferentes (por ejemplo, cibernético, fisico y
engano), generar oportunidades para lograr sus objetivos, que generalmente
son establecer y ampliar su presencia dentro del infraestructura de tecnologia
de la informacion de organizaciones con el fin de extraer continuamente
informacion y/o socavar o impedir aspectos criticos de una misién, programa
u organizacion, o colocarse en condiciones de hacerlo en el futuro; Ademas,
la amenaza persistente avanzada persigue sus objetivos repetidamente
durante un periodo prolongado, adaptandose a los esfuerzos de un defensor
para resistirla y con determinacion para mantener el nivel de interaccidon

necesario para ejecutar sus objetivos. [19]

BeyondCorp: es la implementacion de Google de un modelo de seguridad
fiable de tipo confianza cero. Se basa en una década de experiencia en
Google, en combinacidon con ideas y practicas recomendadas de la
comunidad. BeyondCorp pasa los controles de acceso del perimetro de red a
usuarios concretos, por lo que permite trabajar de forma segura desde
practicamente cualquier ubicacion sin necesidad de una VPN tradicional. [20]

BIA (Business Impact Analysis): un analisis de los requisitos, funciones e
interdependencias de un sistema de informacion utilizado para caracterizar los
requisitos y prioridades de contingencia del sistema en caso de una
interrupcion significativa. [ 21]

Bot: programa de software que realiza tareas automatizadas, repetitivas y
predefinidas. Los bots suelen imitar o reemplazar el comportamiento de los
usuarios humanos. Debido a que estan automatizados, operan mucho mas

rapido que los usuarios humanos. Realizan funciones utiles, como la atencién
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al cliente o la indexacion de motores de busqueda, pero también pueden
presentarse en forma de un cédigo malicioso, utilizado para obtener el control

total de un ordenador. [22]

CASB (Cloud Access Security Brokers): son puntos de aplicacion de
politicas de seguridad locales o basados en la nube, colocados entre los
consumidores de servicios en la nube y los proveedores de servicios en la
nube para combinar e interponer politicas de seguridad empresariales a
medida que se accede a los recursos basados en la nube. Los CASB
consolidan multiples tipos de aplicacidon de politicas de seguridad. Los
ejemplos de politicas de seguridad incluyen autenticacion, inicio de sesion
unico, autorizacidén, asignacion de credenciales, creacion de perfiles de
dispositivos, cifrado, registro, alertas, deteccion/prevencion de codigo

malicioso, etc. [23]

CSPM (Cloud Security Posture Management): consta de ofertas que
gestionan continuamente la postura de seguridad de laaS y PaaS mediante la
prevencion, deteccion y respuesta a los riesgos de la infraestructura de la
nube. El nucleo de CSPM aplica marcos comunes, requisitos regulatorios y
politicas empresariales para descubrir y evaluar de manera proactiva y
reactiva el riesgo/confianza de la configuracidén de los servicios en la nube y
los ajustes de seguridad. Si se identifica un problema, se proporcionan
opciones de solucion (automatizadas o impulsadas por humanos). [24]

CWPP (Cloud Workload Protection Platform): son productos de seguridad
centrados en cargas de trabajo que protegen las cargas de trabajo de
servidores en entornos de centros de datos hibridos y multinube. Los CWPP
brindan visibilidad y control consistentes para maquinas fisicas, maquinas
virtuales, contenedores y cargas de trabajo sin servidor, independientemente
de su ubicacidén. Las ofertas de CWPP protegen las cargas de trabajo
mediante una combinacion de proteccion de la integridad del sistema, control
de aplicaciones, monitoreo del comportamiento, prevencion de intrusiones y
proteccion antimalware opcional en tiempo de ejecucion. Las ofertas de
CWPP también deben incluir la exploracidén de riesgos de cargas de trabajo
de forma proactiva en el proceso de desarrollo. [25]
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DDoS (Distributed Denial of Service): una técnica de denegacién de servicio

que utiliza numerosos hosts para realizar el ataque. [26]

DLP (Data Loss Protection): describe un conjunto de tecnologias y técnicas
de inspeccion utilizadas para clasificar el contenido de informacion dentro de
un objeto, como un archivo, correo electrénico, paquete, aplicacion o almacén
de datos, mientras esta en reposo (en almacenamiento), en uso (durante una
operacion) o en transito. (a través de una red). Las herramientas DLP también
tienen la capacidad de aplicar dinamicamente una politica (como registrar,
informar, clasificar, reubicar, etiquetar y cifrar) y/o aplicar protecciones de
gestion de derechos de datos empresariales. [27]

FIPS (Federal Information Processing Standard): este estandar especifica
los requisitos de seguridad que cumplira un modulo criptografico utilizado
dentro de un sistema de seguridad que protege informacion confidencial pero
no clasificada (en adelante denominada informacion confidencial). El estandar
proporciona cuatro niveles de seguridad cualitativos cada vez mayores: Nivel
1, Nivel 2, Nivel 3 y Nivel 4. Los requisitos de seguridad cubren areas
relacionadas con el disefio seguro y la implementacion de un modulo
criptografico. Estas areas incluyen la especificacion del médulo criptografico,
los puertos y las interfaces del modulo criptografico; roles, servicios vy
autenticacidon; modelo de estados finitos; seguridad fisica; entorno operativo;
gestion de claves criptograficas; interferencia electromagnética/compatibilidad
electromagnética (EMI/EMC); autopruebas; garantia de disefio; y mitigacion
de otros ataques. [28]

HMAC (Hash-based Message Authentication Code): es una técnica de
autenticacion criptografica que utiliza una funcién hash y una clave secreta.
Con HMAC, puede lograr la autenticacion y verificar que los datos sean
correctos y auténticos con secretos compartidos, a diferencia de los enfoques
que utilizan firmas y criptografia asimétrica. [29]

laaS (Infraestructure as a Service): la capacidad proporcionada al
consumidor es procesamiento, almacenamiento, redes y otros recursos
informaticos fundamentales donde el consumidor puede implementar vy

ejecutar software arbitrario, que puede incluir sistemas operativos y
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aplicaciones. El consumidor no gestiona ni controla la infraestructura de la
nube subyacente, pero tiene control sobre los sistemas operativos, el
almacenamiento y las aplicaciones implementadas; y posiblemente control
limitado de componentes de red seleccionados (por ejemplo, firewalls de
host). [30]

IDM (ldentity management): la gestion de identidades, también conocida
como gestidén de ID e IDM, es una solucidén de seguridad que se utiliza para
verificar y asignar permisos a entidades digitales, que pueden ser personas,
sistemas o dispositivos. La gestidn de identidad incluye la creacién, el
mantenimiento y la verificacién de estas identidades digitales y sus atributos
y la asociacion de derechos y restricciones de usuario con identidades
establecidas. [31]

loT (Internet of Things): dispositivos de usuario o industriales que estén
conectados a internet. Los dispositivos loT incluyen sensores, controladores
y electrodomésticos. [32]

IRM (Information Rights Management): a gestion de derechos de
informacion (IRM) es una forma de tecnologia de seguridad de Tl que se utiliza
para proteger los documentos que contienen informacion confidencial del
acceso no autorizado. A diferencia de la gestion de derechos digitales (DRM)
tradicional que se aplica a medios producidos en masa, como canciones y
peliculas, IRM se aplica a documentos, hojas de calculo y presentaciones
creadas por individuos. IRM protege los archivos contra copias,
visualizaciones, impresiones, reenvios, eliminaciones y ediciones no

autorizadas. [33]

JEA (Just enough access): practica de gestionar permisos de IAM del
tamano adecuado para implementar privilegios minimos para todas las
identidades. [34]

JIT (Just In Time): el acceso JIT ayuda a las organizaciones a proporcionar
acceso para que los usuarios solo tengan los derechos para acceder a
cuentas y recursos con privilegios cuando lo necesiten, y no en cualquier otro

momento. En lugar de conceder un acceso siempre activado (o permanente),
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las organizaciones pueden utilizar el acceso JIT para limitar el acceso a un
recurso especifico durante un plazo de tiempo determinado. Este enfoque
granular mitiga el riesgo de abuso de las cuentas con privilegios al reducir
considerablemente la cantidad de tiempo que un ciberatacante o infiltrado
malintencionado tiene para acceder a las cuentas con privilegios antes de
moverse lateralmente a través de un sistema y obtener acceso no autorizado

a datos confidenciales. [35]

JWE (JSON Web Encryption): representa contenido cifrado utilizando
estructuras de datos basadas en JSON. Los mecanismos criptograficos JWE
cifran y brindan proteccion de integridad para una secuencia arbitraria de
octetos. [36]

JWS (JSON Web Signature): se utiliza para representar contenido protegido
con firmas digitales o codigos de autenticacion de mensajes basados en hash
(HMAC) con la ayuda de estructuras de datos JSON. Protege
criptograficamente un encabezado JWS y una carga util JWS con una firma
JWS. [37]

JWT (JSON Web Token): es un estandar abierto que define una forma
compacta y autonoma de transmitir informacion de forma segura entre partes
como un objeto JSON. Esta informacién se puede verificar y confiar porque
esta firmada digitalmente. Los JWT se pueden firmar mediante un secreto
(con el algoritmo HMAC) o un par de claves publica/privada mediante RSA o
ECDSA. [38]

KMS (Key Management System): es un sistema para la gestion de claves
criptograficas y sus metadatos (por ejemplo, generacion, distribucion,
almacenamiento, copia de seguridad, archivo, recuperacién, uso, revocacion
y destruccion). Se puede utilizar un sistema automatizado de gestion de
claves para supervisar, automatizar y proteger el proceso de gestion de

claves. [39]

MAC (Message Authentication Code): se utiliza para autenticar el origen y
la naturaleza de un mensaje. Los MAC utilizan criptografia de autenticacion
para verificar la legitimidad de los datos enviados a través de una red o
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transferidos de una persona a otra. En otras palabras, MAC garantiza que el
mensaje proviene del remitente correcto, no ha sido modificado y que los
datos transferidos a través de una red o almacenados dentro o fuera de un
sistema son legitimos y no contienen cédigo dafino. [40]

MAM (Mobile Application Management): es una herramienta local o SaaS
disefiada especificamente para la gestion de licencias, distribucion, seguridad
y gestion del ciclo de vida de aplicaciones para plataformas de dispositivos
moviles. Brinda la capacidad de establecer politicas relacionadas con la
seguridad, el uso y la gestidbn continua de aplicaciones o grupos de
aplicaciones. [41]

MCAP (Microcore and Perimeter): en la red Zero Trust, cada una de las
zonas de conmutacidn conectadas a una interfaz se denomina “microcore and
perimeter”’. Cada zona segmentada es su propio conmutador de micronucleo
y puede considerar cada zona como un microperimetro porque todos los
recursos dentro de un micronucleo especifico comparten funcionalidades vy

atributos de politica global similares. [8]

MDM (Mobile Device Management): capacidad para la administracion de
dispositivos moviles como teléfonos inteligentes, tabletas, computadoras,
laptops y computadoras de escritorio. Generalmente se implementa a través
de un producto de terceros que tiene funciones de administracion para

proveedores particulares de dispositivos méviles. [42]

MFA (Multi-Factor Authentication): authentication using two or more factors
to achieve authentication. Factors include: (i) something you know (e.g.
password/personal identification number (PIN)); (ii) something you have (e.g.,
cryptographic identification device, token); or (iii) something you are (e.g.,
biometric). [43]

OAUTH (Open Authentication): es un estandar disefiado para permitir que
un sitio web o una aplicacidon accedan a recursos alojados por otras
aplicaciones web en nombre de un usuario. Sustituyé a OAuth 1.0 en 2012 y
ahora es el estandar de facto de la industria para la autorizacion en linea.
OAuth 2.0 proporciona acceso consentido y restringe las acciones que la
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aplicacién del cliente puede realizar en los recursos en nombre del usuario,

sin compartir nunca las credenciales del usuario. [44]

OIDC (OpenID Connect): es un protocolo de autenticacién e identidad
federado a escala de Internet creado sobre el marco de autorizacién OAuth
2.0 y el sistema criptografico JSON Object Signing and Encryption (JOSE).
OpenlID Connect se basa en el protocolo de autorizacion OAuth 2.0 para
permitir que el suscriptor autorice a las partes a acceder a la identidad y la
informacion de autenticacion del suscriptor. [45]

OWASP (Open Web Application Security Project): proyecto abierto de
seguridad de aplicaciones web, o OWASP, es una organizacion internacional
sin animo de lucro dedicada a la seguridad de las aplicaciones web. Uno de
los principios fundamentales del OWASP es que todos sus materiales estan
disponibles de forma gratuita y son facilmente accesibles en su sitio web, lo
cual posibilita que cualquiera pueda mejorar la seguridad de su propia
aplicacion web. Entre los materiales que ofrecen se incluyen documentacion,
herramientas, videos y foros. Quiza su proyecto mas conocido sea el OWASP
Top 10. [46]

PaaS (Platform as a service): la capacidad proporcionada al consumidor
para implementar en la infraestructura de la nube aplicaciones creadas o
adquiridas por el consumidor desarrolladas utilizando lenguajes de
programacion, bibliotecas, servicios y herramientas respaldados por el
proveedor. El consumidor no administra ni controla la infraestructura de la
nube subyacente, incluida la red, los servidores, los sistemas operativos o el
almacenamiento, pero tiene control sobre las aplicaciones implementadas y
posiblemente los ajustes de configuracion para el entorno de alojamiento de
aplicaciones. [47]

PAM (Privileged Access Management): las organizaciones implementan la
gestion de acceso privilegiado para protegerse contra las amenazas que
plantean el robo de credenciales y el uso indebido de privilegios. PAM se
refiere a una estrategia integral de ciberseguridad (Qque comprende personas,
procesos y tecnologia) para controlar, monitorear, proteger y auditar todas las
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identidades y actividades privilegiadas humanas y no humanas en un entorno

de Tl empresarial. [48]

PKI (Public Key Infrastructure): la arquitectura, organizacion, técnicas,
practicas y procedimientos que respaldan colectivamente la implementacion y
operacion de un sistema criptografico de clave publica basado en certificados.
Marco establecido para emitir, mantener y revocar certificados de clave
publica. [49]

SaaS (Software as a Service): la capacidad proporcionada al consumidor de
utilizar las aplicaciones del proveedor que se ejecutan en una infraestructura
de nube. Se puede acceder a las aplicaciones desde varios dispositivos
cliente a través de una interfaz de cliente ligero, como un navegador web (por
ejemplo, correo electronico basado en web), o una interfaz de programa. El
consumidor no gestiona ni controla la infraestructura de la nube subyacente,
incluida la red, los servidores, los sistemas operativos, el almacenamiento o
incluso las capacidades de las aplicaciones individuales, con la posible
excepcion de ajustes limitados de configuracion de aplicaciones especificas

del usuario. [50]

SAML (Security Assertion Markup Language): El lenguaje de marcado de
afirmacion de seguridad, o SAML, es una forma estandarizada de indicar a
aplicaciones y servicios externos que un usuario es quien dice ser. SAML hace
posible la tecnologia de inicio de sesion unico (SSO) al proporcionar una forma
de autenticar a un usuario una vez y luego comunicar esa autenticacion a
multiples aplicaciones. La version mas actual de SAML es SAML 2.0. Piense
en la autenticacion SAML como si fuera una tarjeta de identificacion: una
forma breve y estandarizada de mostrar quién es alguien. En lugar de,
digamos, realizar una serie de pruebas de ADN para confirmar la identidad de
alguien, es posible simplemente echar un vistazo a su documento de
identidad. [51]

SDP (Software Defined Perimeter): es una metodologia de seguridad que
distribuye el acceso a aplicaciones internas segun la identidad de un usuario,
con confianza que se adapta segun el contexto. Mientras la seguridad
tradicional esta centralizada en el centro de datos, SDP esta en todas partes,
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se entrega a través de la nube. Utiliza la politica comercial para determinar si
autenticar a un usuario para que acceda a los recursos, lo que lo convierte en
una parte importante de la seguridad de las organizaciones que priorizan la
nube y los dispositivos moviles. [52]

Serverless: es un método para proporcionar servicios de backend segun su
uso. Un proveedor serverless permite a los usuarios escribir e implementar
cddigo sin la molestia de preocuparse por la infraestructura subyacente. Una
empresa que obtiene servicios de backend de un proveedor sin servidor se le
cobra en funcion de su calculo y no tiene que reservar ni pagar una cantidad
fija de ancho de banda o una cantidad de servidores, ya que el servicio se
escala automaticamente. Tenga en cuenta que, a pesar del nombre sin
servidor, todavia se utilizan servidores fisicos, pero los desarrolladores no

necesitan conocerlos. [53]

SIEM (Security Information and Event Management): aplicacién que brinda
la capacidad de recopilar datos de seguridad de los componentes del sistema
de informacion y presentar esos datos como informacion procesable a través

de una unica interfaz. [54]

SOAR (Security Orchestration, Automation and Response): permite
coordinar, ejecutar y automatizar tareas entre varias personas y herramientas,
todo dentro de una unica plataforma. Esto permite a las organizaciones no
s6lo responder rapidamente a los ataques de ciberseguridad, sino también
observar, comprender y prevenir incidentes futuros, mejorando asi su postura

general de seguridad. [55]

SWG (Secure Web Gateway): una puerta de enlace web segura (SWG) es
una solucion que filtra software/malware no deseado del trafico web/Internet
iniciado por el usuario y exige el cumplimiento de las politicas corporativas y
regulatorias. Estas puertas de enlace deben, como minimo, incluir filtrado de
URL, deteccion vy filtrado de cddigos maliciosos y controles de aplicaciones
para aplicaciones web populares, como mensajeria instantanea (IM) y Skype.
También se incluye cada vez mas la prevencion de fuga de datos nativa o
integrada. [56]
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UEBA (User and Entity Behavior Analytics): es una solucion de
ciberseguridad que utiliza algoritmos y aprendizaje automatico para detectar
anomalias en el comportamiento no solo de los usuarios de una red
corporativa, sino también de los enrutadores, servidores y puntos finales de
esa red. [57]

VPN (Virtual Private Network): una red virtual construida sobre redes
existentes que puede proporcionar un mecanismo de comunicacion seguro

para datos e informacion IP transmitida entre redes. [58]

WAF (Web Application Firewall): ayuda a proteger las aplicaciones web
filtrando y monitoreando el trafico HTTP entre una aplicacion web e Internet.
Por lo general, protege las aplicaciones web de ataques como falsificacion
entre sitios, secuencias de comandos entre sitios, inclusion de archivos e
inyeccion SQL, entre otros. Un WAF es una defensa de protocolo de capa 7
(en el modelo OSI) y no esta disefiado para defenderse contra todo tipo de
ataques. Este método de mitigacion de ataques suele ser parte de un conjunto
de herramientas que juntas crean una defensa integral contra una variedad

de vectores de ataque. [59]

WAAP (Web Application and API Protection): son la evolucién de los
servicios de firewall de aplicaciones web en la nube, y amplian el alcance y la
profundidad de la seguridad. A diferencia de un firewall tradicional, un WAAP
es una herramienta de seguridad altamente especializada disefiada
especificamente para proteger aplicaciones web y API. En realidad, un WAAP
reside en el borde exterior de una red frente al lado publico de una aplicacién
web y analiza el trafico entrante. Si bien esto es todo lo que hace, lo hace muy
bien. Un WAAP se centra unicamente en la capa de aplicacioén (capa 7) del
modelo OSI. [60]

WS security: describe mejoras en la mensajeria SOAP para proporcionar
calidad de proteccion a través de la integridad y la confidencialidad de los
mensajes y la autenticacion de un solo mensaje. WS-Security es un estandar
a nivel de mensajes que se basa en la seguridad de los mensajes SOAP
mediante firma digital XML, la confidencialidad mediante cifrado XML vy la
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propagacion de credenciales mediante tokens de seguridad. La especificacion
de seguridad de servicios web define las facilidades para proteger la
integridad y confidencialidad de un mensaje y proporciona mecanismos para

asociar reclamos relacionados con la seguridad con el mensaje. [61]

ZTNA (Zero Trust Network Access): es un enfoque de seguridad de Tl que
proporciona un acceso remoto seguro a las aplicaciones, los datos y los
servicios de una organizacién segun una serie de politicas de control de
acceso claramente definidas. EI ZTNA se diferencia de las redes privadas
virtuales (VPN) en que otorga acceso solo a servicios o aplicaciones
especificos, mientras que las VPN conceden acceso a una red completa.
Cada vez son mas los usuarios que acceden a los recursos desde casa u
otras ubicaciones, por lo que las soluciones ZTNA pueden ayudar a salvar las

carencias de otras tecnologias y métodos de acceso remoto seguro. [62]
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