Universidad de Buenos Aires
Facultades de Ciencias Econdmicas,

Ciencias Exactas y Naturales e Ingenieria

Maestria en Seguridad Informética

Trabajo Final de Maestria

Titulo

Disefio e implementacion de controles internos de seguridad de la
informacion en el dominio de gestion de accesos con base a la Ley SOX

Autora

Leticia Elena Ferreira Gonzalez

Director

Hugo Pagola

Afio de presentacion 2024

Cohorte 2017



Declaracion jurada de origen de los contenidos

“Por medio de la presente, la autora manifiesta conocer y aceptar el Reglamento
de Tesis vigente y que se hace responsable que la totalidad de los contenidos
del presente documento son originales y de su creacion exclusiva, o bien
pertenecen a terceros u otras fuentes, que han sido adecuadamente
referenciados y cuya inclusién no infringe la legislacion Nacional e Internacional
de Propiedad Intelectual”.

FIRMADO

Leticia Elena Ferreira Gonzalez

DNI: 95.736.835



Resumen

El presente trabajo final de maestria tiene el propdésito de relatar el trabajo
realizado por el area de auditoria y seguridad de la informacion una compafiia
sobre el disefio e implementacion de controles internos de gestion de acceso de
usuarios en los sistemas de tecnologia de informacion con base en la Ley
Sarbanes Oxley. La compafiia ofrece servicios de conectividad y entretenimiento
digital en varios paises de Latinoameérica, y cotiza sus acciones en la Bolsa de
Nueva York, Estados Unidos.

La Ley SOX establece estrictos requisitos para mejorar la precision y fiabilidad
de las divulgaciones corporativas. En este contexto, la gestion de accesos de
usuarios se convierte en un elemento critico para asegurar que solo las personas
autorizadas tengan acceso a los sistemas y datos sensibles, reduciendo asi los
riesgos de accesos indebidos, brechas de seguridad, e incumplimiento
normativo.

El trabajo se estructura en varios puntos, inicia describiendo una vision general
de la Ley Sarbanes Oxley, incluyendo su importancia y beneficios para las
organizaciones, asi como los impactos del incumplimiento tanto a nivel
organizacional como individual. Seguidamente se aborda la politica de gestion
de accesos del usuario, describiendo las directrices y procedimientos
establecidos para regular el acceso a los sistemas de informacién, asi como los
riesgos asociados y las medidas para mitigarlos.

Luego, se explora el marco regulatorio, destacando normativas como la ISO/IEC
27002 y el marco COSO, que proporcionan estandares y mejores practicas para
la seguridad de la informacion y el control interno. La siguiente seccion se centra
en los controles corporativos, detallando la definicion de riesgos y controles
especificos para la gestion de acceso, asi como la implementacion de estos
controles.

Seguidamente, se resalta los resultados obtenidos tras la implementacion y
ejecucion de los controles, evaluando su impacto en la seguridad y cumplimiento
regulatorio de la organizacion. También, se describe el papel crucial de la
auditoria interna y externa en la supervisién y validacion de estos controles,
asegurando su correcta aplicacion y eficiencia. Posteriormente, se incluye un
ejemplo practico que ilustra la ejecucién del control sobre bajas de usuarios, y
se presente un control complementario del proceso.

Finalmente, se proporciona un breve resumen y discusion sobre las limitaciones
y los desafios encontrados durante la implementacion de los controles, asi como
las estrategias adoptadas para superarlos, y como ultimo punto se ofrece las
conclusiones del trabajo. Este andlisis ofrece valiosas lecciones vy
recomendaciones para mejorar la seguridad y cumplir con regulaciones actuales.

Palabras claves: Auditoria, Seguridad, Control, Gestion de accesos, ldentidad,
Riesgo, Marco regulatorio, SOX, Proceso.
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1- Introduccién

En el entorno empresarial actual, la informacion se ha convertido en un activo
fundamental para el éxito y la competitividad de las organizaciones. Sin embargo,
este valioso activo se encuentra constantemente expuesto a diversas amenazas,
tanto internas como externas, que pueden comprometer su confidencialidad,
integridad y disponibilidad. La Ley Sarbanes Oxley (SOX), promulgada en los
Estados Unidos en 2002, busca fortalecer la confianza de los inversores en la
informacion financiera de las empresas publicas mediante la implementacién de
controles internos efectivos.

En el contexto de la gestion de accesos, la seguridad de la informacion es
particularmente critica. Los sistemas de control de acceso permiten determinar
quién puede acceder a qué recursos y cuando, siendo crucial para proteger la
informacion sensible y garantizar el cumplimiento de las regulaciones. Sin
embargo, la complejidad de los entornos informéticos actuales, la proliferacién
de dispositivos y la creciente sofisticacion de las amenazas hacen que el disefio
e implementacién de controles internos de seguridad de la informacion en el
dominio de gestion de accesos sea un desafio significativo.

1.1- Objetivo general
Proponer un disefio de controles internos y su implementacién para mitigar
riesgos de gestion de acceso de usuarios.

1.2- Objetivos Especificos

l. Analizar la Ley SOX y los requerimientos a cumplir en materia de control
para la gestion de seguridad en acceso de usuario.

Il. Proponer controles para que la informacion se encuentre correctamente
resguardada.

[l Minimizar el riesgo de acceso a la informacion de los activos de la
organizacion por personas no autorizados.

V. Identificar el impacto en los pilares de la seguridad, Confidencialidad,
Integridad y Disponibilidad, al no aplicar los controles internos con el
proceso de gestidon de accesos.

2- Ley Sarbanes Oxley

2.1- ¢ Qué es SOX?

La Ley Sarbanes-Oxley (SOX) es parte de la legislacion de los Estados Unidos
que entrd en vigor en 2002 y fue aprobada por el Congreso en respuesta a varios
de los siguientes escandalos corporativos:
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<,

Fraude contable Utilidades El ex presidente de la
institucionalizado, sobreestimadas y Junta Directiva, Director
sistematico y gastos subestimados Ejecutivo y el Director
creativamente gue permitieron a la Financiero defraudaron
planificado. empresa cumplir a la compania por mas

artificialmente con las de $150 millones a
proyecciones de través de supuestos
ganancias en mas de 5 pagos por prestacion de
trimestres. servicios.

2.2- ¢Por qué SOX es tan importante?
El incumplimiento de la Ley SOX puede tener un impacto significativo en una
organizacion y en todas las personas que trabajan alli.

2.2.1- Impacto del incumplimiento en las organizaciones

e Pérdida del registro de la cotizacion de los titulos valores en la Bolsa.

e Multas que puedan alcanzar millones de délares.

e Dafios reputacionales.

e Disminucion/pérdida de inversion.

e Mayores esfuerzos en auditorias y por lo tanto incremento en sus honorarios.

2.2.2- Impacto del incumplimiento en los individuos

Si la certificacion es emitida y posteriormente se identifica que los informes
financieros carecen de integridad y exactitud, se podria considerar que el
Director Ejecutivo y el Director Financiero tienen responsabilidad penal.

e Encarcelamiento por 10-20 afios.
e Sanciones civiles incluyendo multas que pueden ascender hasta US$ 5
millones.

2.3- ¢, Como beneficia SOX?

Cumplir con SOX es mas que marcar simplemente una casilla. Puede utilizarse
para agregar una enorme cantidad de valor al negocio. Estos son sélo algunos
de los beneficios que se pueden esperar:

2.3.1- Beneficios en informes financieros

e Mayor credibilidad de la informacién financiera proporcionada a las partes
interesadas.

e Mejor integridad y exactitud de la informacion utilizada para gestionar el
negocio.

¢ Reducir riesgo de errores y tiempo dedicado a resolverlos.

2.3.2- Beneficios comerciales
e Mayor inversion de capital debido a cotizacion de titulos valores en la Bolsa
de los Estados Unidos.



e Disminucion del riesgo de litigios legales o interrupcion del negocio.

e Mayor credibilidad ante los organismos reguladores.

e Mas credibilidad cuando se establecen nuevas relaciones con proveedores y
clientes.

2.3.3- Beneficios operacionales

¢ Responsabilidad claramente definida sobre controles y el cumplimiento de
estos en toda la organizacion.

e Oportunidades para estandarizar, optimizar y automatizar procesos.

¢ Facilitara la identificacion y correccion de las debilidades en los procesos, asi
como los riesgos de negocio que podrian haberse pasado por alto
anteriormente.

e Generara una cultura de cumplimiento y responsabilidad mas soélida.

3- Politicade gestion de acceso del usuario

3.1- Proposito

Para proteger los datos y recursos del acceso o divulgacién no autorizados, la
organizacion requiere mecanismos especificos de identificacién, autenticacion,
y autorizacién donde se incluye el uso de contrasefia, para controlar el acceso a
todos los sistemas de la compafiia y los datos que contienen, reduciendo asi la
materializacion de riesgos.

La politica de gestion de acceso se implementa en la compafia para aplicar
reglas comerciales, tipos de datos y criterios y procesos de autorizacion de
acceso para garantizar que el acceso se pueda aprovisionar y controlar de
manera adecuada. Esto incluye la identificacion de requisitos de acceso a datos
y recursos del sistema.

La politica define los requisitos para la administracion y gestion del acceso logico
tanto de empleados directos como de terceros para todas las aplicaciones,
sistemas y plataformas del ecosistema de la compafiia. Ademas, aborda los
siguientes riesgos:

e Proteccion de datos y recursos del sistema de informacién contra accesos
no autorizados.

e Amenazas y vulnerabilidades a los sistemas de seguridad de la
informacion que pueden resultar en pérdida, dafio o destruccion de
sistemas, aplicaciones o datos.

3.2- Requisitos de la politica
La politica cuenta con requisitos que estan relacionados con los procesos de
gestion de acceso de usuarios para mitigar adecuadamente los riesgos.

3.2.1- Control de acceso

3.2.1.1- Requerimientos generales
a. Todos los actores, como ser recursos humanos, gerentes de linea,
supervisores, administradores y todos los colaboradores, que son
responsables de los procesos de gestidon de usuarios y control de
acceso, deben cumplir con las politicas y estandares de gestion de
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3.2.1.2-

3.2.1.3-

3.2.1.4-

3.2.1.5-

acceso de usuarios que respaldan el ciclo de vida del acceso de
usuarios (registro, modificacién, suspension, y terminacion del
acceso) para cualquier acceso de usuario local o remoto.

Acceso autorizado y autenticado

a.

b.

Todas las cuentas sobre sistemas y componentes de informacion
deben estar autorizadas antes de ser otorgadas y utilizadas.

Los duefios del sistema y/o el administrador del sistema deben
implementar mecanismos de autenticacion y autorizacion en todos
los sistemas y componentes de informacion.

Se deben implementar controles de acceso basados en roles en
los sistemas de informacion.

Se deben implementar mecanismos centralizados de
autenticacion y autorizacion, por ejemplo, SAMLY, SSO?, LDAPS.

Autorizacion de acceso

a.

Se debe establecer un proceso estandarizado de solicitud y
autorizacion de acceso para regular la concesion de acceso local
o remoto a los sistemas y recursos de informacién y para
garantizar que se conserve la documentacion adecuada.

Se debe establecer un proceso estandarizado de solicitud y
autorizacion para regir la modificacion de acceso, derechos o
permisos.

El proceso de autorizacion debe completarse antes de otorgar
acceso o modificar el acceso y los permisos para cualquier usuario
0 cuenta.

Los procesos de autorizacién y todos los flujos de trabajo
asociados deben estar completamente documentados.

Solo el personal especificamente designado debe autorizar y
aprobar el acceso de usuarios o cuentas.

Minimo privilegio y acceso minimo

a.

Los duefios del sistema deben limitar los derechos y permisos de
acceso de la cuenta al minimo necesario para satisfacer las
necesidades del rol o funcion.

Se deben desarrollar y documentar practicas de privilegios
minimos para todos los sistemas y componentes.

Segregacion de deberes

a.

Los derechos de acceso deben alinearse con el principio de
separacion de funciones.

1 SAML (Security Assertion Markup Language) es un lenguaje basado en XML para autenticar
mediante identidades federadas.

2SSO (Single Sign-0n) el inicio de sesién Unico es una tecnologia que combina varias pantallas
de inicio de sesién de aplicaciones diferentes en una sola.

3 LDAP (Lightweight Directory Access Protocol) es un protocolo de acceso que permite acceder
a los recursos de la red local, sin necesidad de crear los diferentes usuarios en el sistema
operativo. [5]

11



3.2.1.6-

3.2.1.7-

3.2.1.8-

3.2.1.9-

b.

La justificacion de las decisiones de segregacién de funciones
debe documentarse para cada sistema de informacion vy
cualquiera de sus componentes.

Cuentas de usuario Unicas

a.

b
C.
d.
e

Todas las cuentas de usuario deben ser Unicas y cumplir con la
convencion de nomenclatura aprobada.

Todas las cuentas de usuario deben asignarse a una sola persona.
Se deben evitar las cuentas de usuario no nominativas.

Las cuentas de usuario no deben reutilizarse ni reasignarse.

El personal sélo debe tener una cuenta de usuario.

Cuentas de usuarios privilegiados

a.

Los dueiios del sistema deben limitar las cuentas privilegiadas, por
ejemplo, administrador, cuentas con derechos o permisos elevado,
a lo minimo necesatrio.

El acceso privilegiado debe limitarse al personal con tareas
administrativas explicitas o requisitos funcionales criticos.

A las cuentas de usuario basicas no se les pueden asignar
privilegios de administrador ni otros privilegios elevados.

Todas las cuentas privilegiadas deben ser Unicas y separadas de
las cuentas de usuario béasicas.

Las cuentas privilegiadas solo deben usarse para realizar
actividades que requieren derechos elevados y no para realizar
actividades y funciones generales del usuario.

Se debe establecer y mantener proactivamente un inventario de
cuentas privilegiadas.

No se debe otorgar a los usuarios acceso a bases de datos y
sistemas operativos para servidores de produccion para la
ejecucion de servicios y procesos en dichos sistemas.

De forma predeterminada, a los desarrolladores y arquitectos no
se les debe conceder acceso al entorno de produccion.

Otros tipos de cuenta

a.

Las cuentas de administrador no nhominativas/compartidas deben
ser propiedad y estar bajo la responsabilidad de personas unicas
identificadas.

Las cuentas de servicio no se deben utilizar para actividades
interactivas.

Denominaciéon de cuentas e identificadores

a.

b.

Se debe establecer un enfoque estandarizado y consistente para
nombrar cuentas u otros identificadores.

Todos los nombres de cuentas de usuario deben cumplir con los
estandares de nomenclatura definidos en el procedimiento de la
compainia.

12



3.2.1.10- Aprovisionamiento, gestidon y cancelacion de cuentas

a.

Se deben establecer procesos estandarizados, oportunos y
documentados para todas las actividades de gestién de cuentas,
incluido el aprovisionamiento, la modificacion y la eliminacion.
Siempre que sea posible, las actividades de gestién de cuentas
deben utilizar mecanismos automatizados y centralizados.

Las cuentas deben desactivarse y/o eliminarse cuando ya no sean
necesarias.

Los niveles de acceso y permisos de la cuenta deben modificarse
o eliminarse cuando ya no sean necesarios.

El acceso del personal revocado debe eliminarse dentro de los
plazos establecidos por la compaiiia.

En los sistemas de informacion criticos, todas las cuentas de
usuario, roles, grupos y privilegios deben ser revisados para
determinar su idoneidad y necesidad al menos una vez al afo.

En los sistemas de informacion criticos, todas las cuentas, roles,
grupos Yy privilegios del sistema y privilegiados deben revisarse
para determinar su idoneidad y necesidad al menos cada seis
meses.

Las acciones correctivas identificadas deben realizarse dentro de
los plazos establecidos por la organizacién y cualquier accion
correctiva debe estar completamente documentada.

3.2.1.11- Inactividad de la cuenta

a.

d.

En los sistemas de informacion criticos, se debe establecer un
proceso de inactividad de cuenta en todos los componentes, es
decir, aplicaciones, bases de datos, sistemas operativos,
infraestructura de red, para los siguientes tipos de usuarios:

i. Usuarios nominales

ii. Usuarios privilegiados

Las cuentas inactivas en los componentes del sistema dentro del
alcance deben identificarse, deshabilitarse, eliminarse o
administrarse de otro modo dentro de los plazos establecidos por
la compafiia.

Se deberan utilizar mecanismos automatizados para facilitar el
proceso de inactividad.

Tipos especificos de cuentas pueden permanecer inactivos con la
revision y aprobacion adecuada.

3.2.1.12- Acceso de emergencia

a.

El acceso de emergencia es para soportar incidentes de
produccion y resolucion de problemas, debe registrarse y debe
seguir los procedimientos documentados de la compaiiia.

Los accesos de emergencia deben concederse de forma temporal.
El acceso temporal de emergencia a los entornos de produccion
debe ser solicitado tanto por el duefio del negocio como por el
duefio del sistema y el gerente de linea, y requiere aprobacion del
oficial de seguridad de la informacion.
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d.

El acceso temporal debe revocarse inmediatamente al finalizar las
actividades de emergencia requeridas.

3.2.2- Autenticaciéon y contrasefia
Identificacion y autenticacion

3.2.2.1-

3.2.2.2-

3.2.2.3-

a.

b.

Los sistemas y componentes de informacion deben autenticar
todas las cuentas antes de otorgarles acceso.

Los sistemas y componentes de informacion deben implementar
mecanismos de autenticacion para identificar de forma Unica todas
las cuentas.

Se debe definir un conjunto de mecanismos de autenticacion
aprobados y configuraciones asociadas.

Los mecanismos de autenticacion aprobados deben cumplir con
todos los requisitos técnicos y operativos relacionados.

Los mecanismos de autenticacion deben implementar
protecciones contra intentos de fuerza bruta, por ejemplo,
bloqueos de cuentas.

Autenticacion basada en contrasefia

a.

b.

Debe implementarse en todos los componentes del sistema de
informacion y capas tecnoldgicas.

Los parametros de contrasefa y los estandares de configuracion
que se derivan de los estandares de la industria deben
establecerse y describirse en los procedimientos de contrasefias.
Los componentes del sistema de informacion y las capas
tecnoldgicas deben configurarse para hacer cumplir técnicamente
los estandares de contrasefia definidos.

Las contrasefias deben cumplir con todos los requisitos de
construccion detallados en la linea base de configuracion de
seguridad.

Gestion y manejo de contrasefias

a.

Las contrasefias se consideran datos confidenciales y nunca
deben enviarse en texto plano y, por lo tanto, deben estar
protegidos segun lo definido en los procedimientos de
contrasefias.

Las contrasefas nunca deben compartirse ni revelarse a personal
gue no sea el duefio de la cuenta.
Si el duefio de la cuenta no genera una contrasenia, la contrasefia
debe cambiarse después del primer uso.

La identidad del personal que recibe las credenciales debe
verificarse durante:

i. Distribucion inicial de credencial.

ii. Restablecimiento de credencial.
iii. Cambio de credencial.
iv. Restauracion o reactivacion de credencial.
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3.2.2.4- Cambios de contrasena
a. Se deben cambiar las contrasefas:

i. Cuando el autenticador ha sido comprometido o se sospecha
que ha sido comprometido.

ii. Cuando el personal con conocimiento de credenciales grupales
0 basadas en roles de cuentas privilegiadas cambia de roles o
abandona la compaiiia.

iii. Al volver a habilitar cuentas.

3.3- Desviaciones y excepciones

Cualquier desviacion o solicitud de excepcion a la politica de gestion de acceso
de usuario debe realizarse mediante el proceso de documentacion de aceptacion
de riesgos y debe aprobarse antes de ejecutarse.

4- Marco regulatorio

4.1- Directivas de la organizacion a sus filiales

Las obligaciones asociadas con ser una organizacion publica en los Estados
Unidos requieren importantes recursos Yy atencién administrativa. La
organizacion se encuentra sujeto a los requisitos de presentacion de informes de
la Ley de Bolsa de Valores de 1934, segun enmendada (la “Ley de Bolsa”), la
Ley Sarbanes-Oxley, los requisitos de cotizacion del Mercado de Valores
Nasdag* y otras normas y regulaciones de valores aplicables. La Ley de Bolsa
requiere presentar informes anuales y actuales con respecto al negocio,
situacion financiera y resultados de operaciones. La Ley Sarbanes-Oxley exige,
entre otras cosas, establecer y mantener controles y procedimientos internos
eficaces para la presentacion de informes financieros. [2]

Los controles y procedimientos aplicados en las filiales, tiene como objetivo
garantizar que todas las operaciones realizadas dentro de la organizacion
cumplan con los principios y la estrategia de gestion global, y las leyes y
regulaciones vigentes.

Al implementar y contar con un sistema de control interno en todas las
actividades de la organizacién se pretende obtener una seguridad razonable de
gue la organizacion ha implementado las actividades necesarias para gestionar
los riesgos que enfrenta:

e Garantizar la exactitud y confiabilidad de su informacién financiera.
e Gestionar sus operaciones de manera eficiente y eficaz.
e Garantizar el cumplimiento de las leyes y regulaciones aplicables.

De esta forma, pretende proteger el valor de la organizacion para sus accionistas
y empleados. Estas practicas estdndar deben adaptarse a las actividades y
organizaciones locales.

4 Nasdag (National Association of Securities Dealers Automated Quotations): Asociacion
Nacional de Cotizaciones Automatizadas de Distribuidores de Valores
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4.2- ISO/IEC  27002:2022 Seguridad de la informacion,

ciberseguridad y proteccion de la privacidad

La norma ISO/IEC 27002:2022 es una norma internacional que proporciona
directrices y buenas practicas para establecer, implementar, mantener y mejorar
un sistema de gestion de seguridad de la informacién en una organizacion. Esta
norma se centra en la seguridad de la informacion y brinda orientacion detallada
sobre los controles de seguridad que una organizacion puede implementar para
proteger sus activos de informacion y gestionar los riesgos relacionados con la
seguridad de la informacion.

Cuando una organizacion esta sujeta a la Ley Sarbanes-Oxley, que establece
requisitos rigurosos en cuanto a la transparencia financiera y la proteccion de la
informacion, los controles establecidos en la ISO/IEC 27002:2022 juegan un
papel crucial en los procesos de gestion de acceso. Aqui hay una explicacion de
como colaboran en esos procesos:

a. Establecimiento de Politicas de Acceso:

La ISO/IEC 27002:2022 proporciona directrices detalladas sobre el
establecimiento de politicas de acceso que definen quién tiene acceso a qué
recursos y en qué condiciones. Estas politicas son esenciales para cumplir con
los requisitos de SOX en términos de controlar y limitar el acceso a la informacion
financiera y otros activos criticos.

b. Implementacion de Controles de Acceso:

La norma ofrece orientacion sobre la implementacion de controles de acceso
técnicos y organizativos, como la autenticacion multifactor, la gestion de
contrasefas, la segregacion de funciones y la revision regular de privilegios.
Estos controles ayudan a garantizar que solo las personas autorizadas tengan
acceso a los datos financieros y que se minimice el riesgo de accesos no
autorizados.

c. Gestion de Identidades y Accesos:

La ISO/IEC 27002:2022 aborda la importancia de establecer procesos para la
gestion de identidades y accesos, incluyendo la creacion, modificacién y
eliminacién de cuentas de usuario de manera oportuna y precisa. Esto es
esencial para cumplir con los requisitos de SOX en términos de mantener
registros precisos y actualizados sobre quién tiene acceso a la informacion
financiera.

d. Auditoria y monitorizacion de Accesos:

La norma también enfatiza la necesidad de realizar auditorias y monitorizar los
accesos de usuarios de manera regular. Esto ayuda a detectar y mitigar cualquier
actividad sospechosa o no autorizada, lo que es crucial para cumplir con los
requisitos de SOX en términos de asegurar la integridad y confiabilidad de la
informacion financiera.
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En sintesis, la ISO/IEC 27002:2022 y sus controles proporcionan una guia
valiosa para establecer y mantener un solido sistema de gestién de acceso a la
informacion, lo que es fundamental para el cumplimiento de los requisitos de la
Ley Sarbanes-Oxley en cuanto a la proteccion de la informacion financiera y la
prevencion de fraudes.

4.3- Marco de Referencia COSQO°®
En 1992, el Comité de Organizaciones Patrocinadoras de la Comision Treadway
(COSO) desarrollé el Marco COSO para evaluar los controles internos.

Este modelo ha sido adoptado como el marco generalmente aceptado para el
control interno y es ampliamente reconocido como el estandar definitivo con el
cual las organizaciones miden la efectividad de sus sistemas de control interno.

Esta dedicado a brindar orientacion a la gerencia ejecutiva y a las entidades
gubernamentales en aspectos relevantes del gobierno corporativo, la ética
empresarial, el control interno, la gestion de riesgos comerciales, el fraude y los
informes financieros.

4.3.1- Componentes del Control Interno (COSO)
El marco COSO esta integrado por 5 componentes:

1. Ambiente de control

2. Evaluacién de riesgos

3. Actividades de control

4. Informacion y comunicacion
5. Monitoreo

Que pueden ser operados a nivel de entidad, division, unidad operativa o funcion;
con el objetivo de optimizar las operaciones, aumentar la precision de los
reportes y fomentar el cumplimiento de las leyes y reglamentos.

4.3.2- Explicacion general de los Componentes COSO

4.3.2.1- Ambiente de Control
Establece el tono de una organizacion, e influye en la conciencia de control de
los empleados. Los factores incluidos dentro del ambiente de control son:

a. Integridad, valores y competencia de los empleados, identidad
b. Filosofia de gestion y estilo operativo

c. Asignacién de autoridad y responsabilidad

d. La atencién y direccion brindada por la junta directiva

4.3.2.2- Gestion de Riesgos
Implica:

a. La consideracion de los factores de riesgo

b. Elreconocimiento de que toda organizacion enfrenta riesgos para su éxito
c. El reconocimiento de que las fuentes de riesgos son internas y externas
d. ldentificacion, analisis y accion para lograr los objetivos de la empresa

5 COSO: Committee of Sponsoring Organizations of the Treadway Commission
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4.3.2.3- Actividades de Control
Las actividades de control ocurren en toda la organizacion, en todos los niveles
y en todas las funciones.

Las actividades de control son las politicas y los procedimientos que aseguran
qgue se lleven a cabo las instrucciones de la gerencia, y la proteccion de los
activos.

4.3.2.4- Informacion y Comunicacion

La informacion se refiere al sistema de contabilidad, que registra, procesa,
resume, informa sobre las transacciones de una organizacion, y mantiene la
responsabilidad de los activos, pasivos y capital.

La comunicacion ayuda al personal a comprender sus funciones vy
responsabilidades con respecto al control interno y sobre los informes
financieros.

4.3.2.5- Monitoreo
Es el proceso que evalla la calidad del desempefio del control interno a lo largo
del tiempo.

Implica evaluar el disefio y la operacién de los controles de manera oportuna.

Iniciar acciones correctivas cuando los controles especificos no funcionan
correctamente.

4.4- Otras regulaciones

4.4.1- COBIT®

COBIT es un marco desarrollado por ISACA’ que se centra en la gobernanza y
gestion de tecnologias de la informacion. Puede ser Gtil para las empresas que
buscan mejorar los controles relacionados con los sistemas de informacion.

4.4.2- ITIL® Information Technology Infrastructure Library

ITIL es un conjunto de practicas recomendadas para la gestion de servicios de
tecnologias de la informacion. Puede ser relevante para fortalecer los controles
de procesos y servicios de tecnologia de la informacion.

4.4.3- NIST CSF?®

Este marco proporciona orientacion sobre cémo mejorar la ciberseguridad de
una organizacion. Puede ser relevante para empresas que buscan fortalecer sus
controles de seguridad de la informacion.

6 COBIT: Control Objectives for Information and related Technology (Objetivos de Control para
las Tecnologias de la Informacion y Relacionadas)

71SACA (Information Systems Audit and Control Association): Asociacion de Auditoria y Control
de Sistemas de Informacién

8 ITIL: Information Technology Infrastructure Library (Biblioteca de Infraestructura de Tecnologias
de Informacién)

9 NIST CSF: National Institute of Standards and Technology Cybersecurity Framework (Instituto
Nacional de Estandares y Tecnologia Marco de ciberseguridad)
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5- Controles corporativos

En relacion con la gestion de acceso a los sistemas de informacion, la
organizacion identifica riesgos asociados con el acceso a sistemas y datos, por
lo que se implementa tanto procesos manuales como automaticos con el objetivo
de asegurar que el acceso a las funciones de los sistemas esté alineado con los
roles de los usuarios y que se mantenga una adecuada segregacion de funciones
durante su ejecucion.

5.1- Definicién de riesgos

Con el objetivo de establecer un programa integral de control interno, se llevo a
cabo una evaluacion de los riesgos financieros y operativos en cada filial de la
organizacion.

Esta evaluacion permitié identificar las areas clave donde se requeria un mayor
control, priorizando aquellos riesgos relacionados con la gestiébn de acceso
l6gico de usuarios en el area de la tecnologia con enfoque de acceso no
autorizado o inapropiado a informacién sensible o critica.

En cuanto a proteccion de datos, se evalud la proteccion de procesos contra
intrusiones o0 acceso inadecuado a datos subyacentes, para prevenir, detectar y
responder a amenazas a la seguridad de la informaciébn y gestionar
adecuadamente las solicitudes de datos.

Area| General Acceso a programas y datos
R1 R2 R3 R4 R5 R6
Riesgos Las cuentas de | Se realizan Los controles
alto cambios de
No se Los ACCESO NO ri_esgo/privile- Qirectos cqnt_raseﬁa
establece la debere:s altorizado o g!ados (por inadecuados debl!es o] Igs
gobernanza no estan inapropiado eJemp_Io, super |en I_os configuracio-
de los adecua- a sistemas usuarlo) eV|_t§1n reglstros_de nes d_e
procesos de damente y la autorlzac!qn y | transacciones segur_ldad
T segrega- |7 Lacion la segregacion subyacentes permiten
plicaciones
dos de funciones oenlos eludir los
Controles impuestas por | datos derechos de
los sistemas maestros acceso
Politica y
procedimien-
to para la X
gestion de
acceso de
usuario
Aprobacion
de nuevos
usuarios y X X X
acceso al
sistema
Baja
transaccional X
del acceso de
los usuarios
Revisién de
bajas de
usuarios al X
momento de
su
terminacion
Aprobacion y X X
revision del
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Area| General Acceso a programas y datos
R1 R2 R3 R4 R5 R6
Riesgos Las cuentas de | Se realizan Los controles
alto cambios de
Nose (LS, |Accesono SRS B e o
establece la . autorizado o | 7. . ;
gobernanza no estan inapropiado eJemp_Io, super | en I_os configuracio-
de los adecua- g S — usuarlo) eV|.tf,in reglstros.de nes dg
procesos de damente y la autorlzac!qn y | transacciones segurldad
T segrega- aplicaciones la segregacion subyacentes permiten
dos de funciones oenlos eludir los
Controles impuestas por | datos derechos de
los sistemas maestros acceso

acceso de

emergencia

Revision de

actividades

de usuarios X X X

con altos

privilegios

Definicion de

linea base de X

configuracion

de seguridad

Revisién de la

configuracion X

de seguridad

Certificacion

periédica del

acceso de los X X X

usuarios de

tecnologia de

la informacién

Certificacién

periddica del

acceso de X

usuarios del

negocio

Tabla 1: Cruce de controles internos - riesgos identificados

5.2- Definicidén de controles
A continuacién, se definen los controles especificos implementados para la
gestion de acceso de usuarios. Se utilizara codigos para diferenciar los controles,
se presenta la sigla CIA, bajo el concepto de Control de Identidad y Acceso.

Se detallan los controles especificos implementados para la gestién de acceso

de usuarios:

5.2.1-
1)

Politicay procedimiento para la gestion de acceso de usuario (CIA-

Objetivo del control

Riesgo mitigado

Se establecen e implementan politicas y procedimientos sobre los procesos
de tecnologia de la informacion.

R1

Descripcion del control

Existen politicas y procedimientos de control de acceso para otorgar (incluidos los de emergencia) y
eliminar accesos a aplicaciones, bases de datos y sistemas operativos.
Estas politicas y procedimientos se revisan anualmente para garantizar su idoneidad.
La evidencia de la revision se almacena en la herramienta tiquetes.

Evidencia requerida Tipo de control

1) Politicas y procedimientos de gestion de acceso de usuarios. Preventivo

2) Revision de politicas y procedimientos. Frecuencia
Anual
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5.2.2- Aprobacién de nuevos usuarios y acceso al sistema (CIA-2)

Objetivo del control

Riesgo mitigado

Las solicitudes de acceso son revisadas y autorizadas adecuadamente por la

R2, R3, R5

gerencia.

Descripcion del control
Todas las solicitudes de acceso de los usuarios que se producen a nivel de aplicacion, base de datos y
sistema operativo se documentan y aprueban en el sistema de emision de tiquetes antes de ser
otorgadas. El flujo de trabajo de aprobacién estd compuesto al menos por el gerente de linea y el duefio
del sistema, de acuerdo con la politica de control de acceso.

La evidencia de la aprobacion se almacena en el sistema de emision de tiquetes.

Evidencia requerida Tipo de control

1) Politicas y procedimientos de gestion del acceso de los usuarios. Preventivo

2) Tiquete de solicitud de usuario aprobado (incluidas las aprobaciones y Frecuencia

evidencias de la disposicién de acceso en la solicitud) Transaccional

5.2.3- Bajatransaccional del acceso de los usuarios (CIA-3)

Objetivo del control Riesgo mitigado
Los derechos de acceso de los usuarios de aplicaciones cancelados se R3

eliminan oportunamente.
Descripcion del control
Los accesos de usuarios a nivel de aplicacion, base de datos y sistema operativo se dan de baja
oportunamente, de acuerdo con la politica de control de acceso, cuando un usuario (empleado o
contratista) se retira de la compafiia.

Observacion: Los accesos de usuarios podran ser deshabilitados o eliminados, dependiendo de cada
aplicacion y capa.

Evidencia requerida

1) Politica de control de acceso.

2) Ultima fecha de empleo.

3) Tiquete de solicitud de salida.

4) Evidencia de eliminacién del usuario (incluida la fecha de desactivacion o
eliminacion).

Tipo de control
Preventivo
Frecuencia
Transaccional

5.2.4- Revision de bajas de usuarios al momento de su término (CIA-4)

Objetivo del control Riesgo mitigado
Los derechos de acceso de los usuarios de aplicaciones cancelados se R3

eliminan oportunamente.
Descripcion del Control
Mensualmente se realiza una revision de los egresos (empleados y contratistas):

- Recursos humanos u otras fuentes relevantes proporcionan una lista de personas retiradas de la
organizacion.

- La lista de usuarios que abandonaron se concilia con las listas de usuarios del sistema para garantizar
que todas las cuentas de usuarios canceladas se hayan desactivado de manera oportuna, de acuerdo
con los SLA,

- Las cuentas que fueron desactivadas después del SLA o las cuentas no desactivadas se investigan
para determinar que no se produjo ningin acceso después de la fecha de terminacion. Si el acceso se
produjo después de la baja, se realiza una investigacion detallada para verificar que no se realizaron
cambios en el sistema ni en los datos que contiene.

- Se crea una solicitud de servicio en el sistema de tiquetes para solicitar la desactivacion de todas las
cuentas no desactivadas.

La evidencia de la revisién se almacena en la herramienta de tiquetes.
Evidencia requerida

Tipo de control

1) Evidencia de revision de egresos, incluyendo: Detectivo
a. Lista de egresos (empleados y contratistas). Frecuencia
b. Lista de usuarios utilizada para comparar con la lista de egresos que figura | Mensual

en la letra (a).
c. Andlisis realizado.
d. Acciones de seguimiento, cuando sea necesario.

10 S| A: Acuerdo de nivel de servicio (Service Level Agreements). Describe métricas como tiempo
de actividad, tiempo de entrega, tiempo de respuesta y tiempo de resolucion.
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5.2.5- Aprobaciény revision del acceso de emergencia (CIA-5.1)

Objetivo del control

Riesgo mitigado

Se monitorean las transacciones o actividades sensibles de usuarios con
acceso de emergencia en las aplicaciones.

R3, R5

Descripcion del control

tiguetes.

Los accesos de emergencia a aplicaciones, bases de datos y sistemas operativos estdn documentados
y aprobados por los propietarios de los procesos de negocio en el sistema de tiquetes:

- Los accesos se otorgan por un periodo de tiempo limitado y se eliminan en el momento oportuno.

- Se revisa que las actividades realizadas con el acceso de emergencia sean apropiadas.

La evidencia de la aprobacion y la revision de la actividad se almacenan en el sistema de emision de

Evidencia requerida

Tipo de control

1) Politica y procedimiento de acceso de emergencia.
2) Solicitudes de acceso de emergencia con aprobacion.
3) Evidencia del registro revisado.

Preventivo

Frecuencia

Transaccional

5.2.6-

Revision de actividades de usuarios con altos privilegios (CIA-5.2)

Objetivo del control

Riesgo mitigado

Se monitorean las transacciones o actividades sensibles de usuarios
administrativos, super usuarios y los ID genéricos en las aplicaciones.

R3, R4, R5

Descripcion del control

Mensualmente, se revisa la idoneidad de la actividad critica (incluidos los cambios en la configuracion o
los datos) realizada en los niveles de la base de datos o de la aplicacion.

Para los sistemas en los que no se puede monitorear la actividad critica, se documenta un formulario de
aceptacion de riesgos (incluidos los controles de mitigacién) y es aprobado por el duefio del sistemayy el

duefio del proceso de negocio.
La evidencia de la revisiéon se almacena en la herramienta tiquetes.

Evidencia requerida

Tipo de control

1) Inventario de actividad critica que se puede realizar a nivel de base de
datos o aplicacion.

2) Evidencia de revision de actividades criticas, incluyendo:

a) Registro revisado.

b) Acciones de seguimiento, cuando corresponda.

3) Formularios de aceptacion de riesgos, si aplica.

Detectivo

Frecuencia

Mensual

5.2.7-

Definicion de linea base de configuracién de seguridad (CIA-6.1)

Objetivo del control

Riesgo mitigado

Se definen las configuraciones de seguridad del sistema, incluidas las
contrasefas.

R1

Descripcion del control

Los estandares de seguridad estan documentados y establecidos para los sistemas operativos, bases

de datos y aplicaciones y se revisan anualmente para determinar su idoneidad.

Las lineas de base de seguridad se implementan en el momento de la puesta en funcionamiento del

sistema.
La evidencia de la revision se almacena en la herramienta de tiguetes.

Evidencia requerida

Tipo de control

1) Estandar de seguridad para cada sistema.
2) Revision del estandar de seguridad.

Preventivo

Frecuencia

Anual

5.2.8-

Revision de la configuracion de seguridad (CIA-6.2)

Objetivo del control

Riesgo mitigado

Se aplican las configuraciones de seguridad del sistema, incluidas las
contrasefias.

R6

Descripcion del control

Anualmente, se realiza una revision para garantizar que la linea base de seguridad esté implementada

adecuadamente en los sistemas bajo alcance.

Cuando la linea base de seguridad no se puede implementar plenamente debido a limitaciones técnicas
y/u organizativas, se documenta un formulario de aceptacion de riesgos (incluidos los controles de
mitigacion) y lo aprueban el duefio del sistema y el duefio del proceso de negocio.

La evidencia de la revisién se almacena en la herramienta de tiquetes.
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Evidencia requerida Tipo de control

1) Estandar de seguridad para cada sistema. Detectivo
2) Evidencia de la revision para garantizar que la configuracion del sistema se | Frecuencia
implemente de acuerdo con los estandares de seguridad. Anual

3) Formularios de aceptacion de riesgos, si aplica.

5.2.9- Certificacidn periodica del acceso de los usuarios de Tl (CIA-7)

Objetivo del control Riesgo mitigado
Los derechos de acceso a los sistemas se controlan periédicamente para R3, R4, R5
comprobar su idoneidad.

Descripcion del Control

Trimestralmente, se realiza una revisién de los usuarios privilegiados de Tl en el sistema operativo, base
de datos y niveles de aplicacion:

- Se extraen de los sistemas listas de usuarios y accesos privilegiados de TI.

- El propietario del sistema valida la idoneidad de estos accesos de usuario.

- Se realiza una verificacion para garantizar que solo el equipo de operacion tenga acceso para realizar
los cambios en el entorno de produccion (es decir, ningun desarrollador tenga acceso a la produccion).

- Se crea una solicitud de servicio en el sistema de tiquetes para solicitar la desactivacién de todos los
accesos no requeridos.

La evidencia de la revision y correccion se almacena en la herramienta de tiquetes.

Evidencia requerida Tipo de control
1) Definicién de usuarios privilegiados de TI, por sistema y capa. Detectivo

2) Evidencia de la revision del usuario, que incluye: Frecuencia

a. Listas de usuarios y accesos privilegiados. Trimestral

b. Evidencia de la revisién por parte de cada propietario designado.

c. Acciones de seguimiento, cuando corresponda.

5.2.10- Certificacidn periodica del acceso de usuarios del negocio (CIA-8)

Objetivo del control Riesgo mitigado
Los derechos de acceso a los sistemas se controlan periédicamente para R3
comprobar su idoneidad.

Descripcion del control

Dos veces al afio se realiza una revision del acceso de los usuarios del negocio a nivel de aplicacion:
- Las listas de usuarios del negocio y derechos de acceso a nivel de aplicacion se extraen del sistema.
- Estos accesos de usuarios se envian a los propietarios del negocio, quienes garantizan que sean
vélidos y adecuados segun la descripcion de su puesto y sus necesidades laborales.

- Se crea una solicitud de servicio en el sistema de tiquetes para solicitar la desactivacion de todos los
accesos no requeridos.

La evidencia de la revision y correccion se almacena en la herramienta de tiquetes.

Evidencia requerida Tipo de control
1) Evidencia de la revision del usuario, que incluye: Detectivo

a. Listas de usuarios del negocio y derechos de acceso a nivel de aplicacion. | Frecuencia

b. Evidencia de la revisién por parte de cada propietario designado. Semestral

c. Acciones de seguimiento, cuando corresponda.

5.3- Implementacién de controles

En esta seccidbn se presenta un desglose detallado del proceso para la
implementacion y ejecucion de los controles mencionados en el apartado
anterior.

5.3.1- Politicay procedimiento para la gestion de acceso de usuario (CIA-
1)
1) Definir politicas y procedimientos para la gestion de acceso que cubra lo
siguiente:
a. Herramientas y sistemas de emision de tiquetes utilizados para el proceso
de asignacion de acceso que contienen varias opciones y categorias para
las siguientes opciones:
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e sistemas de concesion de acceso (aplicacion, base de datos, sistema
operativo),

e niveles de acceso (acceso genérico, acceso privilegiado, acceso de
administrador, modificacion del acceso existente, cuentas de
servicio),

e tipo de empleado (empleado de tiempo completo, empleado de tiempo
parcial, contratista, tercerizado).

b. Grupo de personas/usuarios/designaciones que pueden solicitar la
creacion de acceso.

c. Matriz de aprobacion (gerente de linea, duefio del sistema, duefio de
procesos de negocio globales).

d. Acceso a responsabilidades y cronogramas de creacion (SLA).

. Comunicacién de credenciales y politica de contrasefias (por debajo).

f. Comprobaciones de separacion de funciones que deben realizarse antes
de crear/modificar el acceso.

g. Politica de revocacion de acceso que incluye lo siguiente:

e cronogramas de revocacion de acceso (SLA),

e se recibirdn autorizaciones para todos los sistemas a los que tuvo
acceso el usuario en proceso de baja,

¢ responsabilidades de revocacion de acceso.

h. Describir las convenciones de nomenclatura de usuarios, incluidos las
identidades genéricas y de servicio.

i. Incluir las actividades de seguimiento a realizar.

j.  Definir qué tipos de roles se asighan en caso de emergencia a nivel de
sistema operativo, base de datos y aplicacion. Los tipos de acceso que
normalmente se proporcionan en caso de emergencia son privilegios de
tecnologia de informacion o administrador. Si este acceso se puede
brindar a nivel de negocio, lo cual no es habitual, pero por algin
requerimiento especifico la organizacion lo esta considerando, la politica
debe definirlo.

2) Asegurar que la politica sea revisada de manera periddica (por lo menos una
vez al afo).

3) Memorandum de la herramienta de flujo de trabajo/sistema de emision de
tiquetes que muestra una descripcion de las medidas de seguridad tomadas
sobre la herramienta de emision de tiquetes/flujo de trabajo utilizada para
respaldar el proceso. Este apéndice incluye acceso para mantener flujos de
trabajo, funciones de administrador, seguimiento de auditoria que no se
puede modificar ni alterar y acceso a la herramienta.

4) Asegurar de que la evidencia de la revision esté documentada y colocada en
la herramienta de tiquetes.

5.3.2- Aprobacion de nuevos usuarios y acceso al sistema (CIA-2)

1) Definir, para cada uno de los sistemas en alcance, cOmo se obtendran los
informes de creacibn de acceso de usuarios (incluidos
filtros/consultas/informes). Si no es posible realizar informes, evaluar si se
requiere un desarrollo.
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2)

3)

4)

5)
6)

7

8)

Garantizar que los flujos de trabajo de acceso de usuarios se implementen
en la herramienta de emision de tiquetes, respaldada por la politica del control
CIA-1y por la matriz de aprobaciéon de acceso de usuarios.

Garantizar que los flujos de trabajo cuenten con la tarea de verificacion de
segregacion de funciones (incluida la validacion a nivel de grupo cuando
corresponda) para las aplicaciones con riesgos de separacion de funciones
definidos.

Asegurese que todos los niveles de aprobaciones son cumplidos antes de
otorgar el acceso al menos por el equipo del negocio o por el equipo de
tecnologia de la informacion, por ejemplo, cuentas de servicio.

Asegurese de que se realice la verificacion de segregacion de funciones
antes de realizar las aprobaciones.

Asegurese de que el acceso solo se proporcione después de que se hayan
realizado todas las aprobaciones.

Asegurese que todos los accesos proporcionados en los sistemas (roles,
perfiles) estén de acuerdo con una solicitud aprobada y que no se hayan
otorgado permisos adicionales.

Cuando corresponda, asegurese de que toda la evidencia de respaldo fuera
de la herramienta de emision de tiquetes esté almacenada en el tiquete.

5.3.3- Bajatransaccional del acceso de los usuarios (CIA-3)

1)

2)

3)

4)

5)

Definir si la notificacion de salidas se activara y enviara automaticamente al
sistema de tiquetes (proceso automatizado), o si sera enviada por el area de
recursos humanos u otra area al equipo de tecnologia de la informacion para
crear los tiquetes manualmente (proceso manual). Cuando sea posible, opte
por una notificacion automatizada/integrada. Se debe tener en cuenta que las
bajas podrian ser iniciadas por el area de recursos humanos (empleados),
adquisiciones (contratistas) o los proveedores (proveedor de servicios).
Asegurese de que las notificaciones incluyan a todo el personal de la
organizacion, considerando empleados, tercerizados, contratistas,
aprendices, proveedor de servicios) y defina quién sera el propietario de la
lista de tercerizados, contratistas y otro personal externo.
Implementar un mecanismo para identificar empleados en el sistema de
recursos humanos y contratistas en usuarios en los sistemas relevantes (es
decir, a través de correo electrénico o datos clave como numero de identidad,
usuario de identidad de empleado, correo electrénico).
Revisar todos los usuarios que no estén asignados a una persona existente
y corregir cuando sea necesario.
Una vez que se recibe una notificacién de egreso, para todos los que salen,
incluidos terceros, el propietario del sistema de tecnologia de informacion
genera un tiquete de eliminacién de acceso. El tiquete debe contener detalles
de los sistemas y accesos que se eliminaran y la dltima fecha de trabajo, o
debe haber varios tiquetes, uno para cada sistema.
a. En caso de tener una identificacion entre empleado y usuario de
aplicacion, los tiquetes pueden ser por aplicacion.
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6)

7)

8)

b. Si no es posible demostrar la correlacion entre el empleado y el usuario
de la aplicacidn, se deben enviar tiquetes para todos los sistemas dentro
del alcance.

Asegurese de que el acceso esté deshabilitado/eliminado oportunamente, de

acuerdo con el periodo de tiempo definido en la politica de acceso de

usuarios.

Asegurese de que la evidencia de la eliminacién esté documentada en el

sistema de emision de tiquetes, por ejemplo, basandose en un paso de

aprobacion del administrador del sistema.

Sino es posible visualizar la fecha en la que un usuario ha sido deshabilitado,

asegurese de obtener capturas de pantalla durante el proceso de

deshabilitacion y conservarlas en el sistema de emision de tiquetes. No se
deben realizar cambios de usuario adicionales después de la fecha de las
capturas de pantalla.

5.3.4- Revisién de bajas de usuarios al momento de su término (CIA-4)

1)

2)

Implementar una revision mensual para garantizar que se hayan eliminado

todos los egresos en todas las aplicaciones incluidas en el alcance:

i. Obtener el informe de egresos mensuales de todo el personal
(empleados, contratistas, tercerizados, proveedores de servicios) del area
de recursos humanos u otra area como adquisiciones, gerentes de
contratos, con detalles de su ultima fecha de trabajo (a). Asegurese de
gue el informe incluya detalles de como se genero.

ii. Si no se puede obtener un listado de egresos de terceros, se debera
implementar una certificacion mensual (CIA-7 y CIA-8).

Para revisiones fuera de linea, en la pantalla, verificando para validar que los

gue los egresos se hayan eliminado, lo que requiere capturas de pantalla

para cada cuenta de usuario y sistema:

i. Obtener los usuarios completos con acceso a cualquier sistema del
alcance (b). Debe incluir detalles de cdmo se generan los informes.

ii. Para cada aplicacion dentro del alcance, realice una comparacion entre
(@) y (b) e identifique cualquier usuario que no haya sido eliminado dentro
del cronograma esperado.

Para revisiones en linea, en base a un reporte de usuarios del sistema, validar

que el usuario haya sido eliminado:

i. Realizar una busqueda en los sistemas bajo alcance para confirmar si el
usuario ha sido deshabilitado dentro del cronograma esperado. Si el
sistema no muestra la fecha de inhabilitacion, segun definicién del control
CIA-3, debera existir evidencia en el tiquete de baja de acceso. Si no hay
pruebas, considere al usuario como "no eliminado" o identifique un
método diferente para validar la eliminacién.

Para aquellos usuarios que no fueron desactivados oportunamente, realice lo

siguiente:

I. Identificar el motivo por el cual no se ha eliminado el acceso.

ii. Crear un tiquete de remocién de acceso para deshabilitar al usuario en el
sistema dentro del alcance.
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iii. Revisar la fecha del ultimo inicio de sesién del usuario para confirmar si el
usuario accedio al sistema después de la fecha de salida (c).

iv. Silos resultados de (c) muestran que el usuario inicié sesion en el sistema
después de la fecha de salida, realice un analisis de uso indebido
verificando los registros y las transacciones financieras relevantes
asociadas con el nivel de acceso, para garantizar que no se hayan
realizado acciones no autorizadas. Esto se puede documentar en un
archivo de texto describiendo los pasos realizados, los datos revisados y
las conclusiones a las que se llegé.

v. Documentar este analisis y asegurarse de conservar evidencia de como
se extrajo la informacion para realizar la investigacion.

vi. Si existe un requisito comercial para permitir dicho acceso, identificar
controles mitigantes y documentar el riesgo y el razonamiento en un
registro de riesgos.

3) Asegurese de que esta revision esté documentada con todos los pasos
realizados y aprobados por una persona adecuada.

4) Colocar la evidencia de los puntos de revision y seguimiento en la
herramienta de tiquetes.

5.3.5- Aprobacion y revision del acceso de emergencia (CIA-5.1)
Definicion del proceso: El acceso de emergencia se proporciona cuando se
espera o ha ocurrido una falla y se requiere un cambio para prevenir o corregir
la situaciéon. Puede que nunca suceda que se proporcione acceso de
emergencia, pero es necesario planificar para tal caso y garantizar que existan
controles, incluida la eliminacién del acceso después del tiempo aprobado y la
revision de las actividades realizadas. Estas solicitudes de acceso deben
evitarse en la medida de lo posible, incluso garantizando que el equipo de
operacion tenga los accesos necesarios para gestionar estas situaciones cuando
ocurran.

1) Definir un documento de politicas y procedimientos para la gestion del acceso
de emergencia que cubra lo siguiente, entre otros:

a. Qué roles se otorgaran en caso de emergencia para cada sistema dentro
del alcance, incluyendo aplicacion, base de datos y sistema operativo.

b. Matriz de aprobacion de acceso de emergencia.

c. Como se solicitard y aprobara el acceso, es decir, en qué categoria del
sistema de emisién de tiquetes, para garantizar la integridad de la
poblacion.

d. Durante cuanto tiempo se proporcionara el acceso y el mecanismo para
garantizar que estos tiempos sean monitoreados, con el acceso eliminado
de manera oportuna y las extensiones se aprueben en consecuencia.

e. Garantizar que se puedan registrar las actividades criticas realizadas con
los usuarios de acceso de emergencia.

f. En caso de que no sea posible realizar registros, evallie el uso de
herramientas existentes o la implementacion de nuevas herramientas
para administrar el acceso con privilegios elevados con funcionalidad de
registro.
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2)

3)

4)

5)

6)

g. Quién sera el propietario de la revision del registro para garantizar que las
actividades realizadas por el usuario de emergencia estuvieran en linea
con la solicitud aprobada.

h. Qué situaciones en las que el acceso de emergencia podria ser necesario,
como ejemplos.

i. Qué pasos se llevaran a cabo para garantizar que el acceso de
emergencia solo se conceda con un tiquete aprobado y el acceso
permanezca restringido.

Implementar la categoria de tiquetes de emergencia y la matriz de aprobacion

de acceso de emergencia en el sistema de tiquetes.

Defina qué debe incluirse en el tiquete: sistemas de asignacion de acceso

(para qué aplicacion, base de datos, sistema operativo), detalles del usuario

(es decir, la persona que desea acceso de emergencia), periodo de tiempo

para el acceso de emergencia, motivo por el cual se requiere el acceso, lista

de actividades a realizar.

Asegurese de que el acceso de emergencia sea revocado después del

periodo de tiempo necesario y adjunte la documentacién de respaldo en el

tiquete.

Realizar la revision del registro para garantizar que las actividades realizadas

coincidan con la solicitud aprobada, documentar y cargarlo en el tiquete.

Asegurese de que la evidencia de la revision esté documentada y colocada

en el tiquete de acceso de emergencia relacionado.

5.3.6- Revision de actividades de usuarios con altos privilegios (CIA-5.2)

1)

2)

3)
4)
5)
6)

7)

8)

Documentar qué actividad se considera critica para cada aplicacién dentro

del alcance y debe monitorearse y cdmo se realiza el monitoreo (informes de

origen, filtros, exclusiones, excepciones, repositorio).

Mensualmente, asegurese de que la actividad critica en los niveles de

aplicacion y base de datos se revise realizando los siguientes pasos:

a. Extraer los registros de actividades criticas, cuando existan. Incluya
documentacion para garantizar que esté completa.

b. Divida la lista segun el sistema o el proceso de negocio y distribuya la lista
al propietario correspondiente.

Cada propietario debera validar el listado y obtener el registro de actividades

realizadas y analizar si son adecuadas.

Cada revisor debera identificar cualquier transaccion que esté fuera del

proceso ordinario y revisarla.

Cada propietario debe aprobar toda actividad apropiada.

En el caso de sistemas que no tengan capacidades de registro o seguimiento,

identificar o actualizar los controles de mitigacion, y documentar el riesgo y el

argumento en un registro de riesgos.

Asegurar que haya una actualizacion al menos anual de las actividades que

se estan revisando para agregar/eliminar actividades que ya no se

consideran criticas o que se han identificado nuevas.

Colocar la evidencia de los puntos de revisibn y seguimiento en la

herramienta de tiquetes.
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Observacion: La lista de usuarios privilegiados debe coincidir con la lista
utilizada en el control CIA-7.

5.3.7- Definicion de linea base de configuracién de seguridad (CIA-6.1)

1)

2)

3)

Definir los requisitos basicos del sistema, para cada sistema dentro del
alcance, a nivel de aplicacién, base de datos y sistema operativo, que
contenga detalles de los pardmetros minimos de seguridad del sistema que
deben habilitarse para garantizar el cumplimiento de los estdndares de
seguridad SOX. Como minimo, asegurese de que el documento incluya, al
menos, lo siguiente:

a. Pardmetros minimos de la contrasefa: longitud minima y complejidad,
mayusculas/mindsculas, numeros, caracteres especiales; antigiedad de
la contrasefia e historial de contrasenas.

b. Bloqueo de cuenta después de n veces de intento de conexion fallida.

Politica de cifrado de contrasefias.

d. Acceso restringido a las cuentas del sistema (es decir, configuracién
Su/Sudo/Admin).

Observacion: Esto debe documentarse para sistema operativo y base de
datos. Para las aplicaciones, solo se aplican configuraciones de
contrasefa para SOX.

Defina como se compararan estos requisitos basicos con la informacién del

sistema (extraccion de configuracién/herramientas/etc.), incluido el IPE! y

evidencia adicional como capturas de pantalla de la configuracion.

Programar una revision anual de los parametros de seguridad basicos y

definir el propietario de la revision.

o

5.3.8- Revision de la configuraciéon de seguridad (CIA-6.2)

1)

2)

Con base en el método de revision definido, extraer la configuracion de

seguridad relevante de cada uno de los sistemas en alcance, a nivel de

aplicacion, base de datos y sistemas operativo. Asegurese de documentar
como se extrae la informacion (IPE), es decir, capturas de pantalla, reporte.

Compare la configuracion del sistema con requisitos basicos de seguridad

definida.

En caso de identificar discrepancias:

a. Crear una solicitud de cambio para modificar la configuracion de
seguridad para alinearla con la linea de base de seguridad.

b. Siuna configuracién de seguridad no cumple, defina una accion correctiva
y realice un seguimiento periddico.

c. Si no se puede cumplir con la linea de base de seguridad debido a una
limitacion del sistema, documente una evaluacion de riesgos para detallar
cualquier riesgo generado por una configuracion de seguridad no
configurada correctamente e identifique controles de mitigacién.
Asegurese de que esto sea aprobado por el duefio del negocio relevante
para el sistema.

11 |PE: informacion proveida/producida por la entidad (information provided/produced by the
entity).
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3)

Documentar todos los andlisis realizados en la herramienta de tiquetes.

5.3.9- Certificacidn periodica del acceso de los usuarios de Tl (CIA-7)

1)

2)

3)

4)

5)

6)

7

Definir para cada aplicacion dentro del alcance, qué usuarios se consideraran
usuarios privilegiados de TI*? y, por lo tanto, dentro del alcance de esta
revision (roles, responsabilidades, perfiles), incluyendo:

a. A nivel de aplicaciébn, solo los super usuarios que pueden
cambiar/configurar el comportamiento de la aplicacion. Estos roles estan
dedicados a los usuarios de Tl y no deben confundirse con los roles
privilegiados otorgados a los usuarios del negocio.

b. A nivel de base de datos, usuarios (incluidos los usuarios del sistema) que
pueden cambiar la estructura de la base de datos y los privilegios de
usuario.

c. A nivel de sistema operativo, usuarios que pueden instalar aplicaciones o
parches, o modificar la configuracion del sistema.

Observacion: Este control debe cubrir tanto a los usuarios nominales como a

los genéricos (incluidos los del sistema o servicio). La documentacion debe

contener la definicion del propietario (es decir, una persona identificada) para
cada usuario genérico.

Definir quién sera el responsable de revisar la validez del usuario en cada

nivel (aplicacion, base de datos, sistema operativo). Crear una matriz de

revision del propietario.

Definir el mecanismo para solicitar confirmacion a los revisores (correo

electrénico, tiquetes).

Definir como se extraeran las listas de usuarios para cada solicitud, incluida

la evidencia para garantizar su integridad (IPE). Evaluar el desarrollo, si los

informes no existen en la version actual de los sistemas.

Obtenga la lista completa de identidades de usuarios de Tl (a nivel de

aplicacion, sistema operativo y base de datos). Asegurese de que los detalles

para garantizar que estén completos estén documentados (IPE).

Divida la lista segun la “Matriz de revisién del propietario” y distribuya la lista

al propietario del sistema correspondiente. Asegurese de que todos los

usuarios hayan sido distribuidos.

Cada propietario del sistema de revision debe validar la lista y evaluar lo

siguiente:

a. ¢La persona que tiene acceso a esta cuenta es adecuada?

b. ¢Siguen siendo necesarias estas cuentas privilegiadas, es decir, todavia
es un empleado/contratista, las responsabilidades laborales actuales aln
requieren acceso?

c. Los propietarios deben proporcionar confirmacion y cerrar sesion en todos
los accesos apropiados.

d. Tiene esta persona un rol de desarrollador que no deberia existir en el
entorno de produccion.

e. Asegurese de que los nombres de las descripciones de los puestos estén
claramente definidos, no contengan titulos como "desarrollador”, y que la

12TI: Tecnologia de informacion
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descripcion de las funciones indique claramente quiénes pueden realizar
cambios. Cuando se descubre que un desarrollador tiene acceso al
ambiente de produccion, asegurese de que se investigue y se presente
una solicitud para eliminar su acceso.

f. En caso de que exista un requisito de negocio o un limite técnico para

permitir que los desarrolladores accedan o realicen cambios en la
produccion, documente este riesgo, identifique controles de mitigacion y
asigne propietario y detalles adicionales en una aceptacion de riesgo.

g. En caso de que los proveedores tengan acceso para desarrollar y
trasladar cambios a produccion, se deben considerar los siguientes
controles compensatorios, dependiendo del nivel de riesgo: El acceso de
los proveedores se otorga bajo demanda (solo durante un tiempo limitado,
es decir, las ventanas de mantenimiento) y luego es removido. Luego
revise los registros para asegurarse de que solo se ejecutaron los cambios
aprobados (revise que cierta configuracion clave, tablas, no se
modificaron a menos que sea necesario).

8) Asegurese de que se hayan recibido todas las respuestas para completitud.

9)

En caso de acceso innecesario:

a. Levantar un tiquete para eliminar los accesos innecesarios, no relevantes
y no autorizados.

b. Seguimiento de la ejecucion de tiquetes para asegurar que se eliminaran
todos los accesos innecesarios.

c. Seguir el procedimiento descrito en el punto 2 del control CIA-4 (usuarios
gue no fueron desactivados oportunamente).

10)Si existe un requisito de negocio para permitir que los usuarios comerciales

tengan acceso con privilegio de TI, identifigue controles de mitigacion y

documente el riesgo y argumentacion en una aceptacion de riesgo.

11)Colocar la evidencia de los puntos de revisibn y seguimiento en la

herramienta de tiquetes.

5.3.10- Certificacion periédica de acceso de usuarios del negocio (CIA-8)

1)

2)

3)

4)

5)

Con base en la definicion realizada para el control CIA-7, asegurar que
cualquier usuario y/o rol/responsabilidad/perfil de negocio no incluido en la
revision de Tl esté cubierto.

Observacion: El 100% de los usuarios deben estar certificados, ya sea por el
control CIA-7 o por el control CIA-8.

Definir con los equipos de negocio quiénes seran los responsables de revisar
la validez del usuario para cada aplicacion dentro del alcance. Crear una
matriz de revision del propietario del negocio.

Definir el mecanismo para solicitar confirmacién a los revisores (correo
electrénico, tiquetes).

Definir como se extraeran las listas de usuarios para cada solicitud, incluida
la evidencia para garantizar su integridad (IPE). Evaluar el desarrollo si los
informes no existen en la version actual de los sistemas.

Obtenga la lista completa de identidad de usuario y su acceso (especialmente
a nivel de aplicacion). Asegurese de que los detalles para garantizar que
estén completos estén documentados (IPE).
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6)

7)

8)
9)

Divida la lista segun la matriz de revisién de propietario y distribuya la lista al

propietario correspondiente. Asegurese de que todos los usuarios se hayan

distribuido para que estén completos.

Cada propietario de revision debe validar la lista y evaluar lo siguiente:

a. ¢Elusuario sigue siendo un empleado/contratista activo de la compafia?

b. ¢Es apropiada la funcion actual (es decir, puesto de trabajo) asignada a
cada propietario o tienen acceso innecesario?

Los propietarios de negocio deben proporcionar confirmacion y aprobar todos

los accesos apropiados.

Asegurese de que se hayan recibido todas las respuestas para completitud.

En caso de acceso innecesario:

a. Levantar un tiquete para eliminar el acceso no autorizado.

b. Seguimiento de la ejecucion de tiquetes para asegurar que se eliminaran
todos los accesos innecesarios.

c. Analisis de las actividades realizadas durante el periodo de validez del
acceso.

10)Si existe un requisito de negocio para permitir que los usuarios de Tl tengan

acceso con privilegio de negocio, identifigue controles de mitigacién y
documente el riesgo y el razonamiento en un registro de riesgos.

11)Colocar la evidencia de los puntos de revision y seguimiento en la

herramienta de tiquetes.

5.4- Flujograma de controles
5.4.1- Aprobacion de nuevos usuarios y acceso al sistema (CIA-2)

Plataforma IAM

Admin de Sistema
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5.4.2-

RRHH / Duefio
Proveedor

llustracion 1 Flujograma CIA-2

Baja transaccional del acceso de los usuarios (CIA-3)

Inicio

1. solicitud de
baja de usuario

8. Notificar tarea

>
71 completada
K

Plataforma IAM

Gerente de linea

2. Generar aprobacion
de solicitud de baja de

- re
usuario

7. Notificar

chazo

3. Baja de usuario|
(eliminar acceso)

No

¢Aprobado?

SR

4, Cree una tarea y notifique
aladmin de sistema la
necesidad de eliminar
manualmente el acceso

—No
automatizada?

Admin de Sistema

A4

5. Eliminar
acceso
(manualmente)

6. Tarea completal
(eliminar acceso)

5.4.3-

RRHH / Duefio
Proveedor

Admin de Sistema

Agente ejecutor

Oficial de Seguridad de
la Informacién

Revision de bajas de usuarios al momento de su término (CIA-4)

Inicio

llustracion 2: Flujograma CIA-3

1. Lista de
egresos con la
ultima fecha
laboral

———

2. Lista de
usuarios de
sistema

3. Conciliar la lista
de egreso con la

Us
lista de usuarios
de sistema

llustracion 3:

activo?

No

uario

Evidenciar baja

Solicitar baja

No ————f
(C1A-3)
¢Fecha de 4. Investigar
dltima conexién cambio

—si-))

posterior a la
ultima fecha

laboral?

Notificar hallazgo

Flujograma CIA-4
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5.4.4- Aprobacion y revision del acceso de emergencia (CIA-5.1)

Piataforma AN

Informacin

Teres complets
(eliminar
scceso)

Conceder
acceso
manualmente)

llustracion 4: Flujograma CIA-5.1

5.4.5- Revision de actividades de usuarios con altos privilegios (CIA-5.2)

N [
5
g 1. Listar usuarios di‘r‘::’m 3. Obtener “Es posible ) 5. Analizary — N——
3 Inicio privilegiados de & registros de obtener -si9 validar registros <bsininta A iarea Fin
g sistema (CIA-7) criticas de sistema registros?. de sistema 8 =
5 Srema
K 2 -—sj
2
E
32
ze
i
2 E’ 4. Registrar
i 3 aceptacién de
52 riesgo
%S
2
llustracion 5: Flujograma CIA-5.2
5.4.6- Revision de la configuracion de seguridad (CIA-6.2)
1. Listar linea 3. Validar ¢Sevalida 4. Generar
Inicio base de configuracién Integra- si reporte de Fin
N seguridad de sistema mente? validacion
s
s
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o =
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llustracion 6: Flujograma CIA-6.2
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5.4.7- Certificacion periédica del acceso de los usuarios de Tl (CIA-7)

it
i:
<8

}‘_

===
—_—

llustracion 7: Flujograma CIA-7

5.4.8- Certificacidn periodica de acceso de usuarios del negocio (CIA-8)

if
3

=

llustracion 8: Flujograma CIA-8

5.5- Mapeo de controles CIA con la ISO/IEC 27002

La norma internacional ISO/IEC 27002 brinda orientacién a una organizacion a
establecer, implantar y mejorar un sistema de gestibn de seguridad de la
informacion.

La norma cita capacidades operativas que son esenciales para la
implementacion y el funcionamiento efectivos de controles. Estas capacidades
proporcionan la base sobre la cual se construyen los controles y garantizan que
se apliqguen de manera consistente y eficaz en toda la organizacion.
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Con base a la capacidad operativa en gestion de identidad y acceso, se procede
a realizar un mapeo entre los controles de gestion de acceso implantados en la
organizacion. Se agrega el control organizacional con referencia al control 5.1 de
la ISO/IEC 27002 por ser la guia de definicién de procesos.

; Control CIA

Tipo de control Control ISO/IEC 1|2 |3 |4 |51|52|61|62|7 |8

Organizacional 5.1. Politicas de seguridad de la v v
informacién
5.3. Segregacioén de funciones v v v
5.15. Control de acceso Vi iv|v |V vV iv |V
5.16. Gestion de identidad V|V iv]|vY
5.17. Informacién de autenticacion v
5.18. Derechos de acceso v | v

Tecnoldgico 2..D.ere.chos de acceso v v v
privilegiado
3. Restri(_:E:i(’)n de acceso a la v vy v
informacion
4. Acceso al cédigo fuente v
5. Autenticacion segura v

Tabla 2: Cruce entre controles ISO/IEC 27002 y controles internos

Luego de realizar la comparacion de controles, es posible afirmar que se cuenta
con los controles béasicos para la gestion de identidad y accesos. Estos controles
no son absolutos y siempre se debe tener en cuenta que deben ser
complementadas con otros tipos de controles, como podria ser controles fisicos,
de procesos, y controles educativos y de concientizacion.

6- Resultados

Los controles orientados a la gestion de acceso de usuarios, como la
segregacion de funciones, la revision de autorizaciones y la gestion de
contrasefias, contribuyen al cumplimiento de la politica de gestién de acceso.
Estos mecanismos facilitan la identificacién y prevencién de riesgos especificos
relacionados con el acceso no autorizado, el uso indebido de recursos y la
manipulacion de datos. La implementacion de estos controles genera beneficios
tangibles, como la reduccién del fraude, la proteccion de la informacién
confidencial y la mejora de la eficiencia operativa.

A continuacién, se citan resultados, detecciones, como ventajas competitivas
con base a los controles SOX implementados en la organizacion.

6.1- Politica y procedimiento para la gestiobn de acceso de
usuario (CIA-1)
a. Involucramiento de las partes interesadas.
b. Roles y responsabilidades definidos.
c. Proceso de gestion de cuentas de usuario optimizado.

6.2- Aprobacion de nuevos usuarios y acceso al sistema (CIA-2)
a. Reduccion en el nUmero de accesos no autorizados a los sistemas y datos
de la organizacion.
b. Se ha mejorado la seguridad de la informacion confidencial.
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c. Reduccion del tiempo necesario para aprobar una solicitud de acceso de
72 horas a 48 horas posterior a la implementacion del proceso de revision
automatizado.

6.3- Baja transaccional del acceso de los usuarios (CIA-3)
a. Deshabilitacion o eliminacion de accesos innecesarios.
b. Restriccion del acceso a los sistemas.
c. Reduccion de los riesgos asociados a accesos no autorizados, como ser
fuga de datos, reputacion de marca, pérdida de datos.

6.4- Revision de bajas de usuarios al momento de su término

(CIA-4)

. Hallazgo de errores en el proceso automatizado de bajas en el gestor de

identidades.

b. Hallazgo en la capa de base de datos, esquemas asignados a usuarios
nominales.

c. Adicionalmente, una vez por afio, se realiza la limpieza de usuarios (clean
up), disminuye el riesgo de contar con usuarios huérfanos.

d. Con los duefios de usuarios, se refuerza periddicamente la importancia
de comunicar las bajas de personas tercerizadas y proveedores, pues en
una oportunidad hubo un retraso de 60 dias en la comunicacion de bajas.

a

6.5- Aprobacion y revision del acceso de emergencia (CIA-5.1)
a. Se cuenta con el proceso definido para control y monitoreo de uso de
accesos de emergencia, condicionando su uso a situaciones justificadas
y revisando su pertinencia.

6.6- Revision de actividades de usuarios con altos privilegios
(CIA-5.2)

a. Hallazgo de errores de procesos automaticos en el sistema financiero con
el seguimiento de actividades sensibles por usuarios privilegiados de TI.

b. Hallazgo de registros de actividades de proveedores que no han sido
contemplados en la gestién de cambios.

c. ldentificacién de actividades criticas en los sistemas financieros, proceso
que facilita la deteccion y prevencion actividades sospechosas o
maliciosas.

6.7- Definicion de linea base de configuracion de seguridad (CIA-

6.1)
a. Se establecid configuraciones de seguridad estandar para los sistemas,
reduciendo la superficie de exposicidn a amenazas.

6.8- Revision de la configuracion de seguridad (CIA-6.2)

a. En la primera ejecucion del control, se promociono las buenas practicas
para evitar vulnerabilidades y se logré optimizar la configuracion de
seguridad de los sistemas.

b. Gobernanza de configuracion de seguridad a nivel aplicacion, base de
datos y sistema operativo.
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c. En migraciones de plataformas, se ejecuta el control y se cuenta con la
certeza que las configuraciones de seguridad estan establecidas desde el
inicio.

6.9- Certificacion peridédica del acceso de los usuarios de TI

(CIA-7)
a. ldentificacion de usuarios que ya no necesitan acceso a ciertos recursos.
b. ldentificacion usuarios que tienen acceso a recursos que no deberian
tener.
c. ldentificacion de accesos que no se estan utilizando y que pueden ser
eliminados.

6.10- Certificacion periodica de acceso de usuarios del negocio

(CIA-8)
a. ldentificacién de usuarios activos, pertenecientes a personas que ya
cuentan con estado retirado en la organizacion.
b. Revision y validacion de la pertinencia de los accesos de usuarios del
negocio, asegurando que se ajusten a sus roles y responsabilidades.

7- Auditoria

En la organizacion, se cuenta con tres tipos de auditorias. Estas trabajan juntas
de manera complementaria para fortalecer el sistema de control interno de la
organizacion y asegurar el cumplimiento de la Ley SOX. Primeramente, el equipo
de control interno se encarga de la implementacion y mantenimiento de los
controles. La auditoria interna evalla la eficacia del sistema y realiza
recomendaciones para su mejora. La auditoria externa proporciona una opinion
independiente sobre la confiabilidad de la informacion financiera.

Cada funcion utiliza diferentes metodologias y herramientas para llevar a cabo
su trabajo. La auditoria interna y la auditoria externa deben ser independientes
de la gerencia para garantizar su objetividad. Es fundamental una comunicacién
efectiva entre las tres funciones para asegurar la coordinacion y el trabajo en
equipo.

7.1- Auditoria Interna

7.1.1- Equipo de control interno
El equipo de control interno juega un papel fundamental en la implementacion y
el mantenimiento de los controles SOX. Sus funciones abarcan:

Pruebas de los controles: El equipo evalla la eficacia de los controles
existentes mediante pruebas y analisis especificos, verificando que estos operen
de forma efectiva y cumplan con su propdésito.

Disefio del control: Cuando se identifican riesgos o deficiencias en los controles
existentes, el equipo se encarga de desarrollar e implementar nuevos controles
para mitigar estos riesgos y fortalecer el sistema de control interno.

Asesoria y gobierno: El equipo brinda apoyo y orientacion a la gerencia en
materia de control interno, promoviendo una cultura de control dentro de la

38



empresa. Esto incluye ofrecer capacitacion, desarrollar politicas y
procedimientos, y realizar evaluaciones de riesgos.

Certificacion SOX: Los informes y analisis del equipo sirven como base para la
certificacion anual de la gerencia sobre la efectividad del control interno. Esta
certificacion es un requisito fundamental para el cumplimiento de la Ley SOX.

Las actividades del equipo de control interno se orientan a lograr los siguientes
objetivos:

Garantizar la existencia de un sistema de control interno adecuado y
efectivo: El equipo se asegura de que la empresa cuente con un sistema de
control interno robusto y bien disefiado, que pueda prevenir, detectar y corregir
errores o irregularidades en la informacion financiera.

Proteger los activos de la empresa contra el fraude y el mal uso: El equipo
implementa medidas para proteger los activos de la empresa contra el fraude, el
robo y el uso indebido.

Asegurar el cumplimiento de las leyes y regulaciones aplicables: El equipo
vela por que la empresa cumpla con todas las leyes y regulaciones aplicables a
su actividad, incluyendo la Ley SOX.

Contribuir a la mejora continua de la organizacion: El equipo busca
constantemente oportunidades para mejorar el sistema de control interno y la
gestion de riesgos de la empresa.

7.1.2- Auditoriainterna
La funcidén de auditoria interna es fundamental para el éxito de la implementacion
de los controles SOX en la organizacion. Sus funciones abarcan:

Evaluacion independiente: La auditoria interna realiza revisiones objetivas y
sistematicas de los procesos, actividades y riesgos de la empresa. Estas
revisiones se basan en metodologias y herramientas de auditoria reconocidas, y
permiten identificar las areas donde los controles son adecuados y aquellos que
requieren mejoras.

Identificacién y reporte de deficiencias: La auditoria interna identifica las
areas donde los controles no son adecuados o no estan funcionando
correctamente. Estas deficiencias se reportan a la gerencia para que tome las
medidas correctivas necesarias, asegurando asi la mejora continua del sistema
de control interno.

Recomendaciones de mejora: La auditoria interna no solo identifica las
deficiencias, sino que también propone soluciones para fortalecer el sistema de
control interno y mejorar la gestion de riesgos. Estas recomendaciones se basan
en las mejores practicas y en el conocimiento profundo de la empresa y sus
operaciones.

Investigaciones: La auditoria interna también tiene la facultad de realizar
investigaciones sobre posibles casos de fraude o irregularidades dentro de la
empresa. Estas investigaciones se realizan con discrecion y profesionalidad, y
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buscan proteger los activos de la empresa y asegurar la transparencia en sus
operaciones.

Las actividades de auditoria interna se orientan a lograr los siguientes objetivos:

Ayudar a la gerencia a mejorar la eficiencia y eficacia de las operaciones
de la organizacion: La auditoria interna proporciona a la gerencia informacion
valiosa sobre el estado del sistema de control interno, las &reas de mejora y las
mejores practicas para optimizar las operaciones de la empresa.

Promover una cultura de ética y responsabilidad dentro de la empresa: La
auditoria interna contribuye a crear un ambiente donde los empleados se sientan
responsables por sus acciones y donde se valore la ética y la transparencia.

Contribuir al cumplimiento de las leyes y regulaciones aplicables: La
auditoria interna verifica que la empresa cumpla con todas las leyes y
regulaciones aplicables a su actividad, incluyendo la Ley SOX.

7.2- Auditoria Externa

La auditoria externa es un componente fundamental del sistema de control
interno, ya que proporciona una evaluacion independiente y objetiva de la
informacion financiera de la empresa. Sus funciones principales son:

Evaluacion independiente: La auditoria externa examina los controles internos
sobre la informacion financiera para determinar si estan disefiados y operan de
manera efectiva para prevenir, detectar y corregir errores o irregularidades en la
informacion financiera. Esta evaluacion se basa en las normas de auditoria
generalmente aceptadas y en un profundo conocimiento de la compariia y su
entorno.

Opinién sobre los estados financieros: La auditoria externa emite un informe
que expresa su opinion sobre si los estados financieros de la empresa son
confiables y presentan razonablemente la situacién financiera y los resultados
de sus operaciones. Esta opinién es fundamental para los usuarios de la
informacion financiera, como los inversores, los acreedores y los reguladores.

Identificacidén y reporte de deficiencias: La auditoria externa también identifica
las deficiencias significativas en los controles internos que puedan afectar la
confiabilidad de la informacién financiera. Estas deficiencias se reportan a la
gerencia y al directorio para que tomen las medidas correctivas necesarias.

Las actividades de la auditoria externa se orientan a lograr los siguientes
objetivos:

Proporcionar a los usuarios de los estados financieros de la organizacion
una seguridad razonable de que la informacién financiera es confiable: La
opinion de la auditoria externa ayuda a los usuarios de la informacién financiera
a tomar decisiones informadas sobre la empresa.

Contribuir a la transparencia y rendiciéon de cuentas de la empresa: La
auditoria externa es un mecanismo de transparencia que permite a las partes
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interesadas tener una vision clara y precisa de la situaciéon financiera de la
empresa.

7.3- Evaluacion y clasificacion de las deficiencias
Las deficiencias de los controles serén evaluadas de acuerdo con su gravedad,
donde individualmente o en combinaciones sean clasificadas como:

a) excepcion, la falla detectada esta dentro de un porcentaje de tolerancia
razonable, o cuando se tratasen de aspectos de formalizacion;

b) deficiencia, cuando el disefio o la operacion del control no permite prever
o detectar a tiempo errores en los estados financieros;

c) deficiencia significativa, es menos grave que una debilidad material, pero
lo suficientemente importante para merecer la atencidon de los
responsables de la supervision de los informes financieros de la
organizacion; y

d) debilidad material, que permite la posibilidad razonable que un error
material en la preparacion y difusion de los estados financieros contenidos
en el informe anual. [3]

8- Ejemplo practico
Se opta por el control de revisién de bajas con frecuencia mensual para mostrar
un ejemplo practico de cobmo se ejecuta un control en la organizacion.

8.1- Revision de bajas de usuarios al momento de su término
(CIA-4)
1) Mensualmente, desde el area de talento humano u otra area, se obtiene el
reporte de personas con estado retirado, con el detalle del nombre, usuario,
estado, fecha de retiro.

Nombre ~ | Apellido ~ | Codigo_usuario -T | Estado_Empleado | - Fecha_Retiro -
ROSA CUEVA ROSA.CUEVA A

GERALDINE SALAZAR GERALDINE.SALAZAR R 3/5/2023
JUDITH HERRERA JUDITH.HERRERA R 8/5/2023
Camila Caballero Camila.Caballero R 19/5/2023
Tamara Santos Tamara.Santos R 9/5/2023
Zahira Vidal Zahira.Vidal A

llustracion 9: Reporte de némina

2) Mensualmente, desde el sistema, se obtiene el reporte de usuarios con el
detalle del nombre, usuario, estado, ultima conexion.

Nombre - | Apellido - | Codigo_usuario -T [Estado_Empleado - | Ultima_conexion (crm) -
ROSA CUEVA ROSA.CUEVA A 12/5/2023 12:31
GERALDINE SALAZAR GERALDINE.SALAZAR R 2/5/2023 17:07
JUDITH HERRERA JUDITH.HERRERA R 6/5/2023 11:56
Camila Caballero Camila.Caballero A 2/5/2023 16:15
Tamara Santos Tamara.Santos R 31/5/2023 14:00
Zahira Vidal Zahira.Vidal A 17/5/2023 14:35

llustracion 10: Reporte de usuarios del sistema CRM
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3) Se procede a realizar el cruce entre la lista de egreso y la lista de usuarios de
sistema, se conoce si coinciden el estado y si el usuario se conecto posterior
a la fecha de retiro.

Nombre - Apellido - Codigo_usuario -7 Estado_Emp - Fecha_Retiro - CRM user - Ultima conexién - Desviacién -

GERALDINE SALA7AR  GERALDINE.SALAZAR R 3/5/2023 No analizar 2/5/2023 17:07 No Investigar
JUDITH HERRERA JUDITH.HERRERA R 8/5/2023 No analizar 6/5/2023 11:56 No Investigar
Camila Caballero Camila.Caballero R 19/5/2023 Analizar 2/5/2023 16:15 No Investigar
Tamara Santos Tamara.Santos R 9/5/2023 Mo analizar 31/5/2023 14:00 Investigar

llustracion 11: Cruce lista de nédmina con lista de usuarios del sistema CRM

a. El usuario Camila.Caballero con estado retirado en ndémina, se
encuentra activo en el sistema CRM?3, se procede a solicitar la baja
por el proceso baja transaccional (CIA-3).

b. El usuario Tamara.Santos con estado retirado en noOmina, se conecto
al sistema CRM posterior a su fecha de retiro, se procede a realizar
una investigacion de acciones realizadas.

4) Para concluir, la evidencia de la revision, con los hallazgos y acciones
realizadas, se almacena en la herramienta de tiquetes.

9- Control complementario de baja de usuarios

En el proceso de ejecucion de bajas de cuentas de usuarios, en uno o varios
sistemas un error puede representar un alto riesgo que puede derivar en
pérdidas financieras, reputacional, operativo y competitivo, teniendo en cuenta
gue el control de gestion de accesos es un pilar en la seguridad de la informacion.

Es posible que el proceso automético de eliminacién de usuarios desde la
plataforma IAM!* presente errores en la baja de identidades, por lo que se
considera que el proceso de eliminacién podria ser ineficiente. Demorar en la
deteccidn y resolverlo significa que existe un usuario activo en algun sitio que no
deberia ya estarlo, y esto representa un riesgo alto de seguridad para la
organizacion.

Se ejecuta un control adicional que se encuentra basado en un modelo de
analisis de datos que monitorea periédicamente la baja efectiva de accesos al
concretarse el retiro de un colaborador.

El propoésito refiere a que posterior a la solicitud de baja de usuario, se obtiene
un reporte de los usuarios que permanecen activos en los sistemas, con una
periodicidad diaria, esto ayuda a verificar que los accesos de los empleados han
sido revocados correctamente, y tomar accion sobre los accesos no revocados.

13 CRM (Customer Relationship Management): Gestion de relaciones con el cliente
14 |AM (ldentity and access management): Gestion de identidades y accesos
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9.1- Flujograma del control complementario de baja de usuarios

Sistema RRHH Sistemas Herramienta Cubo Herramienta BI Agente ejecutor
Inicio Fin
1. Lista de 2. Lista de 3. Cruce de - .
. ) 3 4. Mostar datos 5. Solicitar baja
usuarios con usuarios de los listado 1y 2
; ; en el panel (CIA-3)
fecha de retiro sistemas (fuente)

llustracion 12: Flujograma control complementario CIA-4

9.2- Panel

Plataformas con usuarios activos
Mayo

@ Bill user activos
I

TopUP user activos | ] 2

@ CRM user activos _ 1

Bill Sistema Codigo_usuario Fecha_Retiro Suma de Dias activos desde el retiro
-~

Bill HUGO.TAPIA martes, 02 de mayo de 2023 30

Bill lvana.Herrero viernes, 19 de mayo de 2023 13

Bill Wendy.Vargas lunes, 08 de mayo de 2023 24

TopUP Sistema Codigo_usuario Fecha_Retiro Suma de Dias activos desde el retiro
F N

TopUP JOSE.ALMEIDA martes, 16 de mayo de 2023 16

TopUP ALBERTO.CADENA Jueves, 11 de mayo de 2023 21

CRM Sistema  Codigo_usuario Fecha_Retiro Suma de Dias actuvis desde el retiro
-~

CRM Camila.Caballero viernes, 19 de mayo de 2023 13

Actualizado al 01/junio/2023

llustracion 13: Panel y lista de plataformas con usuarios activos

10- Limitaciones, desafios, superaciones

Desde el inicio de la implementacion de los controles internos relacionados con
la gestion de identidades y accesos se presentd y se siguen presentando
diversas limitaciones, desafios y superaciones. Abordar estos puntos es crucial
para garantizar una implementacion y mantenimiento exitoso de los controles.

A continuacion, se detallan ciertas limitaciones mas relevantes:

Los controles, en su mayoria, se ejecutan de forma manual, lo cual requiere una
inversion significativa de tiempo por parte del ejecutor, siendo propenso a errores
en el proceso de ejecucion.
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La disposicion de recursos financieros y la inversion en tecnologia fue minima,
esto impacta directamente al tiempo dedicado de los ejecutores de controles.

Cuando el aprovisionamiento no se encuentra automatizado, el proceso manual
de alta de accesos es propenso a errores humanos. Tal cual también, se ve
impactado en el proceso de baja de accesos.

Al implementar los procesos se obtuvo cierta resistencia debido a la percepcion
de que los procesos vuelven méas burocraticos a las tareas rutinarias.

Seguidamente, se detallan algunos desafios y superaciones mas relevantes:

Implementar y mantener un sistema de control de acceso basado en roles es
complejo con base a la cantidad de empleados que se cuenta en la organizacién
(= 1000 empleados). Este sistema da permisos a los usuarios a solo lo necesario
para sus funciones. Como punto complementario para futuro, considerar contar
con herramientas de monitoreo y auditoria continua para identificar y corregir
accesos inadecuados.

También, contar con un sistema de gestion de identidades y control de acceso
colabora en disponer de forma automatizada flujos de trabajos para aprobacion
de solicitudes relacionadas con la identidad del usuario, ademas, de tener la
integracion de servicios para una facil administracion de cuentas de usuario. Es
importante mencionar que desarrollar los conectores para la integraciéon entre la
herramienta IAM y los sistemas fue un gran esfuerzo e inversion presupuestaria
por parte de la organizacion.

La automatizacion de controles puede ser técnicamente complicada, pero es
necesaria para garantizar la consistencia y reducir los errores manuales. Es
importante mencionar que un punto comuan de varios controles es contar con un
listado de usuarios, es ideal identificar el proceso a utilizar para reducir el
esfuerzo del ejecutor en este punto. Ademas, para monitoreo de acciones de
usuarios privilegiados, el implementar soluciones de monitoreo continuo y
analisis de comportamiento para detectar actividades de cambios, con alertas
automaticas es un mejoramiento significativo pues se cuenta con ahorro de
tiempo en andlisis de registros.

La identificacion y evaluacion de riesgos asociados con el acceso a sistemas y
datos es una tarea continua y permanente que requiere una comprension
profunda de las operaciones de la organizacion y las posibles amenazas que
afectan, considerando las constantes nuevas tecnologias.

Para mantener los controles actualizados frente a nuevas amenazas y cambios
regulatorios se debe contar con un ciclo de revision y actualizacién continuo. Se
debe tener en cuenta que los controles de acceso sean adaptables, escalables
y sigan siendo efectivos.

Realizar habituales campafias de concienciacion y formacion para explicar los
beneficios de la aplicacion de controles. Involucrar a los empleados en el proceso
de cambio para obtener su aceptacion y apoyo.
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11- Conclusiones

En el presente trabajo final de maestria se ha abordado en profundidad la
tematica de disefio e implementacién de controles internos de seguridad de la
informacion en el dominio de gestion de accesos con base a la Ley Sarbanes
Oxley. A través del desarrollo del trabajo, se destaca la importancia de contar
con una politica de gestion de accesos el cual colabora en la gobernanza de los
procesos que son aplicados a los controles internos en la organizacion, alineados
a las regulaciones vigentes.

Se ha introducido al lector a estandares y marcos de seguridad, como marco
regulatorio del proceso de implementacion de los controles, que en forma general
garantizan en la organizacién la exactitud y confiabilidad de la informacion
financiera, gestionar las operaciones de manera eficiente y eficaz, y garantizar
el cumplimiento de las leyes y regulaciones aplicables.

Principalmente se ha tomado el estandar internacional ISO/IEC 27002 como guia
para construir los controles a implementar con base a riesgos identificados con
enfoque de acceso no autorizado o inapropiado a informacion sensible o critica.
Los controles se resumen en definicion de politica y procedimientos para la
gestion de acceso de usuarios, implementacion del ciclo de vida de la cuenta de
usuario, y monitoreo de acceso privilegiado.

La implementacion de los controles de gestibn de accesos de usuarios trajo
consigo resultados de revision y mejora en los procesos como, por ejemplo:

Establecimiento de un marco de gobernanza claro para la gestién de accesos,
definiendo roles, responsabilidades y procesos.

Garantia que solo personal autorizado tenga acceso a los sistemas, reduciendo
el riesgo de accesos no autorizados.

Al eliminar oportunamente los accesos de usuarios que ya no los necesitan, se
mitiga el riesgo de accesos huérfanos. Con revision periddica del proceso de
baja se asegura la eliminacion correcta, y se evita uso indebido de credenciales,
accesos no autorizados a informacion confidencial, o incumplimiento normativo.

Con respecto a accesos de emergencia, se tiene establecido el control y el
monitoreo de uso de estos accesos, limitando el uso a situaciones justificadas y
revisando su pertinencia.

Se supervisa el uso de privilegios elevados para detectar y prevenir actividades
inadecuadas, sospechosas o0 maliciosas.

Se establecen configuraciones de seguridad estandar para los sistemas,
reduciendo la superficie de exposicidn a amenazas.

Se verifica periodicamente que la configuracion de seguridad de los sistemas se
mantenga alineada con los estandares definidos.

Se revisa y valida la pertinencia de los accesos de usuarios de Tl y usuarios de
negocio, asegurando que se ajusten a sus roles y responsabilidades.
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Los controles desarrollados en este trabajo contribuyen a garantizar la
seguridad, integridad y disponibilidad de la informacion, al tiempo que mitigan
riesgos como accesos no autorizados, uso indebido de privilegios y
configuraciones de seguridad deficientes. [4]

La auditoria se presenta como un ente verificador de la eficacia y confiabilidad
de los controles implementados, realizando recomendaciones para su mejora Si
fuere el caso.

La auditoria interna para comprender y verificar la eficacia de los controles de
los procesos realiza el recorrido de estos sin la necesidad de utilizar criterios de
muestra mediante un analisis profundo, verifica que los controles implementados
se alinean con los objetivos del proceso SOX y que su disefio es adecuado para
mitigar los riesgos identificados; realiza una evaluacion para asegurar que todos
los riesgos potenciales asociados al proceso SOX han sido correctamente
identificados y documentados; y a través de pruebas de conformidad sin
muestra, se verifica que los controles implementados se ejecutan de manera
efectiva y eficiente en una transaccion especifica.

La auditoria externa realiza las pruebas de eficacia operativa para evaluar la
efectividad de los controles desarrollados por la organizacion, con base a los
riesgos identificados. En este proceso, es utilizado la modalidad de prueba
sustantiva, una técnica de auditoria que busca detectar y cuantificar errores que
hayan podido ocurrir en el pasado pero que no fueron identificados o corregidos
por las actividades de control implementadas. En las pruebas de control se
selecciona una muestra representativa de transacciones o registros, esto permite
obtener resultados confiables y representativos del funcionamiento general de
los controles.

Adicionalmente, se han identificado desafios y limitaciones que abren nuevas
lineas de investigacion para el futuro. Limitantes en cuanto automatizacion de
controles, inversibn minima en tecnologia, esto genera que en el futuro cuando
se cuente con inversion se necesite y se dedique tiempo y esfuerzo para adecuar
los controles ya implementados a la nueva modalidad con automatizacion. Otra
limitante es que, en los controles propuestos, no se encuentra contemplado la
promocion de cargo que se refiere al cambio de puesto y responsabilidades de
la persona dentro de la organizacion.

Por otra parte, es posible considerar como futura linea de investigacion el
desarrollo de listas de comprobacion para garantizar el cumplimiento de la Ley
Sarbanes Oxley y reforzar los controles internos. Al mismo tiempo, se podria
considerar complementar el presente trabajo con el analisis en la gestion de
accesos en las promociones de cargos.

Se considera que el presente trabajo ofrece a una organizacion el aumento de
nivel de seguridad, la minimizacion de riesgos, mayor madurez en la postura de
seguridad para detectar, responder y solucionar amenazas, por medio de la
gobernanza de politicas y procesos de seguridad definidos sobre los sistemas y
colaboradores de la organizacion. Ademas, proporcionando informacion real y

46



relevante para organizaciones de cualquier rubro, profesionales de la seguridad
de la informacion, e instituciones académicas.

Finalmente, es importante mencionar que, cuando una organizacion cuenta con
una certificacién en sus controles internos, al cliente se le ofrece garantias de
proteccion de datos, integridad de la informacion, confidencialidad, y prevencion
de fraude, lo cual genera en el cliente seguridad, confianza, tranquilidad y
empoderamiento sobre los servicios que este utiliza.

12- Glosario

Acceso privilegiado
Administrador de
Sistema
Administrador del

Sistema |IAM

Administradores de
Contratos / Supervisor
de Contratos

Agente ejecutor

Aplicacion integrada

Aprovisionamiento

Autenticacion

Autorizacion

Certificador

Permiso para realizar actividades altamente
privilegiadas.
Rol técnico responsable del mantenimiento,

configuracion y operacion confiable de los sistemas.

Responsable técnico quien establece los
pardmetros compartidos por el ejecutor de control
para desencadenar el proceso de certificacion.

Cualquier persona que sea responsable del
contratista/tercero relacionado con el proceso de
gestibn de acceso al ciclo de vida del usuario
(incluida la certificacién de acceso y el proceso de
salida).

Responsable de recopilar las cuentas privilegiadas
0 accesos de la aplicacion en plataformas. Ademas,
define el alcance, aprobador, periodo vy
recordatorios para cumplir con una certificacién en
funcion de los requisitos del calendario de pruebas.

Aplicacién descendente conectada a la Plataforma
IAM para manejar el proceso del ciclo de vida.

Actividad que otorga acceso automaticamente.

El procedimiento realizado para verificar la identidad
de un usuario o sistema al intentar acceder a un
recurso tecnoldgico.

Proceso mediante el cual, una vez autenticado, se
designan ciertos privilegios a un usuario o sistema
dentro del recurso tecnoldgico.

Gerente de linea responsable de validar el acceso
de sus subordinados directos, para verificar si es
correcto y adecuado. Responsable directo del
certificador.
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Certificador del Gerente
de linea

Contrasefa

Cuenta de administrador

Cuenta privilegiada

Cuentas de usuario
basicas

Duefio del negocio

Dueio del sistema

Egreso

Empleado

Gerente de linea

Cuenta de usuario

Identidad

Gerente del certificador, quien sera responsable de
completar la certificacion cuando el Gerente de linea
inmediato no esté disponible para ello
(escalamiento).

Una cadena de caracteres (letras, numeros y otros
simbolos) que se utiliza para autenticar una
identidad o verificar la autorizacion de acceso.

Una cuenta no nominativa y altamente privilegiada
gue puede existir en la infraestructura, sistema
operativo, base de datos, o en la capa de aplicacion,
en una organizacibn que es compartida por
multiples usuarios pero que solo debe usarse
cuando sea estrictamente necesario.

Un usuario nominativo que esta autorizado para
realizar funciones relevantes para la seguridad que
los usuarios comunes no estan autorizados a
realizar.

Son cuentas de usuario que no cuentan con altos
privilegios en los sistemas y componentes de
informacion.

Es la persona que conoce el activo de informacién y
su funcién dentro del proceso de negocio. En
términos de seguridad, el duefio del negocio debe
mantener y vigilar la administracion de los accesos
y perfiles otorgados a los activos de informacion.

Es lider del equipo de tecnologia y duefio técnico de
la plataforma. El duefio del sistema es el rol
responsable de aprobar el acceso privilegiado a las
plataformas.

Empleado, tercero o externo que sale de cualquier
de la organizacion.

Contratado directo de recursos humanos para
unirse a la nomina de la organizacion.

Gerente directo de un usuario (empleado o tercero),
principal responsable de aprobar o evaluar la
idoneidad de un acceso.

Simbolo unico o cadena de caracteres utilizado por
un sistema de informacion para identificar a un
usuario especifico.

Un registro en la herramienta IAM asociado a un
empleado o tercero.
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Ingreso

Marco de seguridad de

la informacién

Modificacion

Perfiles

Plataforma IAM

Privilegios minimos

Recursos humanos

Roles

Segregacion de
funciones

Tarea

Tercero

Tercero o proveedor

Empleado o tercero que se incorpora a la némina de
la organizacion.

Conjunto de documentos como ser politicas,
estandares, procedimientos que define las practicas
de seguridad de la informacién implementadas y
operadas en la compafiia para lograr la
confidencialidad, integridad y disponibilidad de la
informacion.

Empleado o tercero que presenta cambios en su rol,
cargo o cualquier otra informacioén relevante.

Los perfiles son las responsabilidades o funciones
laborales asignadas a cada rol. Se debe garantizar
que ningun rol tenga dos o mas perfiles con
responsabilidades de transacciones sensibles.

Herramienta de gestion de acceso a identidades
para la organizacion. Gestion de Identidades vy
Accesos (ldentity and Access Management).

El principio de que una arquitectura de seguridad
debe disefiarse de manera que a cada entidad se le
otorguen los recursos minimos del sistema y las
autorizaciones que la entidad necesita para realizar
su funcion.

Rol de la compafia que desencadena la solicitud
inicial de actividades de creacién, modificacién y
eliminacibn de personal (ingresos, traslados y
bajas).

Una coleccién de permisos en el control de acceso
basado en roles, generalmente asociados con un rol
0 puesto dentro de una organizacion.

El principio de que ningun usuario debe tener
suficientes privilegios para hacer un mal uso del
sistema por si solo.

Una tarea creada y asignada por la herramienta IAM

Persona o entidad externa que presta un servicio a
la compaiiia.

Cualquier persona que no sea empleado de la
organizacion y tenga acceso a activos de
informacion o recursos tecnoldgicos, como ser
contratista, proveedor.
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Usuario Todos los empleados, contratistas, consultores,

empleados temporales, invitados y cualquier otro
tercero que tenga acceso a los recursos de
tecnologia de la informacion de la compafiia.

Usuario privilegiado Un usuario que esta autorizado (y, por tanto, de

confianza) para realizar funciones relevantes para la
seguridad que los usuarios normales no estan
autorizados a realizar.
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