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Resumen

En el presente trabajo final de especializacion se desarrolla el disefio
e implementacién de un Gestor de Eventos y Seguridad de la
Informacién (SIEM por sus siglas en inglés, Security Information and
Event Management) para una compafiia genérica. El trabajo fue
llevado a cabo en un entorno de virtualizado donde se configuraron y
desplegaron componentes triviales y fundamentales para una
infraestructura de seguridad, como un firewall, un IDS, un IPS, un

Proxy y un controlador de dominio.

El objetivo principal es proporcionar una guia practica y detallada que
aborde los aspectos clave a considerar al implementar un SIEM en un
entorno corporativo, abordando tanto en la configuracion técnica
como en los casos de uso mas relevantes para una organizacion.
Ademas, se detallan los escenarios mas comunes, destacando como
pueden aplicarse en situaciones empresariales reales para mejorar la

deteccion y respuesta ante incidentes de seguridad.

Para cumplir con este propésito, se desarrollé un laboratorio practico
que simula un entorno corporativo, permitiendo evaluar la efectividad
de diversas configuraciones y estrategias de seguridad

implementadas.
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Introduccion

Contexto y antecedentes

La pandemia de COVID-19 marcé un punto de inflexion en la manera en que las
companias operan a nivel global, obligandolas a realizar una transicion masiva y
acelerada hacia entornos de trabajo remoto. Lo que en el pasado era
considerado una modalidad opcional, reservada para roles especificos o
circunstancias puntuales, se convirti6 de manera repentina en una necesidad
esencial para garantizar la continuidad operativa en un contexto de
confinamiento y distanciamiento social. Este cambio drastico no solo afectd la
dinamica laboral, sino que también plante6 desafios significativos en el ambito

de la ciberseguridad.

A medida que las organizaciones adaptaban sus infraestructuras para permitir el
acceso remoto, fue necesario implementar nuevas estrategias, herramientas y
politicas de seguridad informatica. El objetivo fue doble, garantizar que los
empleados pudieran acceder a los recursos corporativos de manera segura y
proteger la informacion critica frente a las crecientes amenazas. Sin embargo,
esta rapida transformacion no estuvo exenta de dificultades. La ampliacion de
las superficies de ataque, la dependencia de redes domésticas y dispositivos
personales, y el uso generalizado de tecnologias en la nube generaron un

entorno propicio para los ciberataques.

El incremento de los incidentes de ciberseguridad durante este periodo fue
notable, con ataques de phishing, ransomware y robos de credenciales [1]. Este
escenario obligd a las compafias a redoblar esfuerzos e inversiones en
soluciones de ciberseguridad. En particular, las grandes comparias adoptaron
multiples herramientas y sistemas para mitigar riesgos, tales como sistemas de
deteccion y respuesta de amenazas (EDR, XDR), firewalls y soluciones de

autenticacion multifactor.

No obstante, la implementacion de numerosas soluciones de ciberseguridad dio
lugar a un nuevo desafio: la generacion de un volumen masivo de alertas y

notificaciones. Este fendmeno, conocido como alert fatigue o "fatiga de alertas"



[2], dificultd el seguimiento efectivo de las amenazas, ya que los equipos de
seguridad deben lidiar con la priorizacion y gestion de cientos o incluso miles de
incidentes diarios. Este contexto pone de manifiesto la necesidad de desarrollar
enfoques mas integrados y automatizados que permitan optimizar la respuesta
a incidentes, garantizar una proteccion efectiva y, al mismo tiempo, minimizar la

sobrecarga para los profesionales encargados de la seguridad.



Propuesta

Una solucidn a este inconveniente es centralizar todas las alarmas de seguridad
en un SIEM dado que nos permite concentrar todos los eventos de seguridad en
un unico lugar para analizarlos y tomar las acciones correspondientes de
mitigacion en los casos que sean necesarios. Pero solo con la adquisicion de un
SIEM no es suficiente, para implementarlo correctamente, es necesario realizar
un analisis previo. Este analisis debera abarcar los eventos y logs que queremos
monitorear, los vinculos de comunicaciones necesarios, el volumen de eventos,
el hardware requerido, las criticidades de las alarmas generadas y finalmente

qué tratamiento se le daran a las mismas.

Ademas, es fundamental considerar la correcta configuracion y correlacion de
eventos dentro del SIEM para optimizar su eficiencia y reducir la generacion de
falsos positivos. Esto implica definir reglas y umbrales adecuados, definir en
conjunto con las areas correspondientes procesos de respuesta ante incidentes
y asegurar la integracion con otras herramientas de seguridad como firewalls e
IDS/IPS. Una implementacion adecuada del SIEM no solo mejora la deteccion y
respuesta ante amenazas, sino que también contribuye al cumplimiento de
normativas y estandares de seguridad, fortaleciendo la postura de

ciberseguridad de la compaiiia.



Objetivo

El objetivo del trabajo final de especializacion es desarrollar un plan de estudio,
analisis e implementacion de un SIEM basado en diversas experiencias. Su
implementacion es crucial para obtener una vision integral de todos los productos
de seguridad informatica, lo que facilita una deteccion mas efectiva de incidentes,

asi como su investigacion y resolucion cuando sea necesario.

Como parte de este objetivo también se busca implementar un entorno
virtualizado que facilite la creacién y gestion de multiples maquinas virtuales,
permitiendo simular la topologia de red de una compafia. Una vez desplegado
el entorno virtualizado, se demostrara la configuracion de casos de uso
contemplando desde la ingesta de los datos hasta la validacion de la busqueda

y la recepcion de alertas a través de correos electrénicos.



Metodologia

Para implementar correctamente un SIEM, es esencial seguir una metodologia
rigurosa. Esta incluye un analisis exhaustivo de los eventos, logs a monitorear,
evaluacion de los vinculos de comunicaciones, el volumen de datos y la
especificacion del hardware necesario. Se deben clasificar los eventos segun su
criticidad, definir politicas de alerta, desarrollar procedimientos de respuesta a

incidentes y capacitar al personal.

Lo anteriormente mencionado depende directamente del grado de madurez de
la compafiia. Una organizacién con procesos de seguridad mas desarrollados
podra definir reglas de correlacion mas avanzadas y automatizar respuestas a
incidentes, mientras que con una de menor madurez requerira un enfoque

progresivo, priorizando la visibilidad y la generacién de alertas basicas.

Tras un despliegue inicial con sus correspondientes pruebas piloto, el SIEM
debera ser monitoreado y optimizado continuamente para asegurar su eficacia
en la deteccion y la mitigacién de incidentes de seguridad, manteniendo su

resiliencia a nuevas amenazas o cambios en la infraestructura.



Marco teorico

Syslog

Syslog [3] es un protocolo estandar utilizado para enviar mensajes de registro o
eventos del sistema a un servidor especifico, denominado servidor syslog. Se
utiliza principalmente para recopilar registros de dispositivos de maquinas
diferentes en una ubicacion central para su supervision y revision. El protocolo
esta habilitado en la mayoria de los equipos de red, como routers, switches,
firewalls y otros dispositivos de red. Ademas, syslog esta disponible en sistemas
basados en Unix, Linux y en muchos servidores web. Syslog no esta instalado
por defecto en los sistemas Windows, estos utilizan su propio registro de eventos
de Windows. Estos eventos pueden enviarse mediante utilidades de terceros u
otras configuraciones que utilicen el protocolo syslog. Syslog se define en el RFC
5424, The Syslog Protocol, que dejo obsoleto el anterior RFC 3164. En cualquier
dispositivo, el sistema genera varios eventos en respuesta a condiciones
cambiantes, estos eventos suelen registrarse localmente donde pueden ser
revisados y analizados por un administrador. Sin embargo, supervisar
numerosos registros de manera individual en routers, switches y sistemas
llevaria mucho tiempo y seria poco practico. Syslog ayuda a resolver este

problema mediante el reenvio de estos eventos a un servidor centralizado.

Transmision de Syslog

Tradicionalmente, Syslog utiliza el protocolo UDP en el puerto 514, pero puede
configurarse para utilizar cualquier puerto. Ademas, algunos dispositivos utilizan
TCP 1468 para enviar datos syslog para obtener la confirmacion de entrega del
mensaje. La transmision de paquetes syslog es asincrona, lo que hace que se
genere un mensaje syslog dentro del propio router, switch o servidor. El mensaje
syslog consta de tres partes: PRI (un valor de prioridad calculado), HEADER (con
informacién identificativa) y MSG (el mensaje en si).

Formato de los mensajes syslog

Los datos PRI enviados a través del protocolo syslog proceden de dos valores
numéricos que ayudan a categorizar el mensaje. El primero es el valor Facility

que se puede observar en la Tabla 1 . Este valor es uno de los 15 valores
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predefinidos o varios valores definidos localmente en el caso de 16 a 23. Estos

valores categorizan el tipo de mensaje o qué sistema genero el evento.

Tabla 1. Syslog Message Facilities

Number | Facility description

0 Kernel messages

1 User-level messages

2 Mail System

3 System Daemons

4 Security/Authorization Messages
5 Messages generated by syslogd
6 Line Printer Subsystem

7 Network News Subsystem

8 UUCP Subsystem

9 Clock Daemon

10 Security/Authorization Messages
11 FTP Daemon

12 NTP Subsystem

13 Log Audit

14 Log Alert

15 Clock Daemon

16-23 Local Use 0 -7

En la Tabla 2 se muestra una segunda etiqueta de un mensaje syslog donde
clasifica la importancia o gravedad del mensaje en un cédigo numéricode 0 a 7.



Tabla 2. Syslog Message Severities

Numerical Code | Code Severity

0 Emergency: system is unusable

Alert: action must be taken immediately

Critical: critical conditions

Error: error conditions

Warning: warning conditions

Notice: normal but significant condition

Informational: informational messages

N O O B W N =~

Debug: debug-level messages

Los valores de ambas etiquetas no tienen definiciones rigidas. Por lo tanto,
depende del sistema o la aplicacién determinar cémo registrar un evento (por
ejemplo, como Informational o Error) y en qué servicio. Dentro de la misma
aplicacion o servicio, los numeros mas bajos deberian corresponder a problemas

mas graves en relacidn con el proceso especifico.

Los dos valores se combinan para producir un Valor de Prioridad que se envia
con el mensaje. El valor de prioridad se calcula multiplicando el valor de la
instalacion por ocho y sumando el valor de gravedad al resultado. Cuanto menor

sea el PRI, mayor sera la prioridad.
(Valor de facilidad * 8) + Valor de gravedad = PRI

De este modo, un mensaje de nucleo recibe un valor inferior (mayor prioridad)
que una alerta de registro, independientemente de la gravedad de la alerta de
registro. Los identificadores adicionales del paquete incluyen el nombre del host,
la direccién IP, el ID del proceso, el nombre de la aplicacién y la marca de tiempo

del mensaje.

El protocolo no define el contenido real del mensaje syslog. Algunos mensajes
son texto simple y legible, otros pueden ser sélo legibles por la maquina. Los

mensajes syslog no suelen superar los 1024 bytes.



Servidor Syslog

El servidor Syslog también se conoce como colector o receptor de syslog.

Los mensajes syslog se envian desde el dispositivo generador al colector.

Segquridad

El protocolo syslog no ofrece ningun mecanismo de seguridad. No incorpora
autenticacidon para garantizar que los mensajes proceden del dispositivo que
afirma enviarlos. No hay cifrado para ocultar la informacion que se envia al
servidor. Es especialmente susceptible a los llamados “ataques de
reproduccion”, en los que un atacante genera un flujo previo de avisos para

obtener una respuesta.

Para remediar esta vulnerabilidad se puede utilizar cifrado TLS para mantener

los mensajes de manera segura.
Limitaciones

Una limitacién importante del protocolo syslog es que el dispositivo que se esta
supervisando debe estar en funcionamiento y conectado a la red para generary
enviar un evento syslog. Un error critico de la instalacién del nucleo puede que
nunca envie un error en absoluto, ya que, el sistema se desconecta. En otras
palabras, syslog no es una buena forma de monitorear el estado el

funcionamiento de los dispositivos.



SIEM

SIEM es una solucion de seguridad que ayuda a las compafias a reconocer
posibles amenazas y vulnerabilidades de seguridad antes de que tengan la
oportunidad de interrumpir las operaciones comerciales. Otra funciéon importante
es mostrar anomalias en el comportamiento a nivel de usuario o direcciones IP
automatizando muchos de los procesos manuales asociados con la deteccion de
amenazasy la respuesta de incidentes, y se ha convertido en un elemento basico

en los SOCs modernos para casos de uso de gestion de seguridad y conformidad

[4].

Dentro de todas las funcionalidades que ofrece un SIEM, las mas destacables

son las siguientes:

e Unificar y gestionar logs: permitiendo centralizar los datos de diversas
fuentes, almacenarlas, normalizarlas y dejarlas disponibles para realizar
busquedas eficientes.

e Cumplir con normativas vigentes: permite generar los controles
necesarios para estar alineados con las diferentes normas, leyes o
regulaciones que se exijan.

¢ Analisis forense: al centralizar y almacenar los datos de interés se obtiene
la capacidad de realizar un analisis forense para determinar el origen de
incidentes de seguridad.

o Responder de manera activa: al detectar un evento de seguridad que es
considerado como un incidente y correlacionar con otros eventos, se
puede tener mayor certeza de que sea un incidente de seguridad
verdadero ayudando al analista de seguridad para tomar una decisidn
rapida y efectiva para su mitigacion.

e Tablero para monitoreo: permite generar tableros para proyectar en un
SOC.

e Presentacién de informes: podemos generar informes tanto ejecutivos

como técnicos segun sea el destinatario.
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Existen diferentes tipos de soluciones SIEM, en el siguiente cuadrante podemos
visualizar los proveedores mas reconocidos segun la consultora de Gartner [5]

como se puede observar en la Figura 1.

Logthyhm @
Rapid? @

Fortinet @
Devo @

ManageEngne @

Huawel @

Figura 1. Cuadrante Magico de Gartner - SIEM 2022
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Guia con practicas recomendadas

Evaluacion de necesidades

La implementacion de Tl requiere una planificacion meticulosa, asegurando
desde el inicio una comprension clara de los objetivos de la compafia y de sus
procesos clave. Este enfoque debe mantenerse durante todo el proceso de
implementacion, ya que, el SIEM esta disefiado para asegurar la integridad,

confidencialidad y disponibilidad de la informacion.

Una vez establecido el objetivo, es fundamental identificar las fuentes de datos
que deben ser monitoreadas, analizadas y sobre las cuales se debe intervenir
en caso de incidentes de seguridad. Una practica comun pero poco
recomendada es enviar grandes volumenes de registros y eventos al SIEM sin
antes considerar qué tipo de informacion se esta enviando y como sera tratada,
lo cual resulta en una recopilacion innecesaria de informacién y un aumento de

costos.

Después de identificar las fuentes de datos relacionadas con los procesos clave,
es necesario determinar qué informacion de seguridad se enviara al SIEM para
su monitoreo. Dado que es poco probable que seamos expertos en todas las
fuentes de datos que se deben recolectar, es importante colaborar con los

responsables de estas fuentes para obtener una comprensién mas amplia.

Si la compania cuenta con un nivel de madurez en Seguridad Informatica, las
politicas internas seran de gran ayuda para determinar qué informacién de
seguridad monitorear y establecer los controles correspondientes. Ademas, la
necesidad de cumplir con regulaciones o estandares especificos, como GDPR o

SOX, también influira en esta seleccion.

Por ejemplo, al monitorear eventos de seguridad en sistemas Windows, es
esencial trabajar en conjunto con los administradores del dominio, quienes
poseen el conocimiento especializado necesario para obtener informacion
detallada. Este mismo enfoque debe aplicarse a todas las fuentes de datos que

se desean monitorear.
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Seleccion del SIEM adecuado

La seleccién de un SIEM adecuado reviste una importancia estratégica, uno de
los primeros pasos cruciales en este proceso es estimar el volumen de logs o
eventos que se van a analizar. Esta estimaciéon es fundamental dado que afecta
directamente al hardware necesario para la implementacion y en algunos casos

a las licencias requeridas para su funcionamiento.

Existen diferentes métodos para dimensionar la ingesta de logs en un SIEM. Dos
de los enfoques mas comunes son medir los EPS o los gigabytes por dia. La
eleccion del método adecuado dependera de la solucion especifica que se vaya
a implementar. Por ejemplo, Splunk, plataforma que utilizaremos en el
laboratorio, utiliza el licenciamiento basado en gigabytes por dia como métrica

principal.

Ademas de considerar el volumen inicial de logs es importante evaluar la
escalabilidad. También es fundamental la capacidad de adaptarse al crecimiento
futuro de la compania para garantizar una gestién de flujo creciente de eventos

sin comprometer el rendimiento ni la eficacia.

Otro aspecto clave en la seleccion es la capacidad para integrarse con otras
herramientas de seguridad, sistemas existentes en la infraestructura de la
companiia, IPS, IDS, herramientas de anadlisis de vulnerabilidades y otros
componentes esenciales para crear un ecosistema de seguridad unificado y

efectivo.

Ademas de la propia tecnologia, no se debe pasar por alto la importancia de la
experiencia del usuario y el soporte técnico ofrecido por el proveedor del SIEM.
Una interfaz intuitiva y facil de usar puede agilizar las tareas de analisis y la

respuesta ante incidentes.

Introduccién a Splunk

Splunk es una plataforma de big data que simplifica la tarea de recopilar y
gestionar volumenes masivos de datos generados por maquinas y buscar
informacion en ellos. La tecnologia se utiliza para analisis web y empresarial,

gestion de aplicaciones, cumplimiento y seguridad.
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Las principales funciones son las siguientes:

Recopilacion de datos: recopilar datos de diferentes fuentes, como archivos de

registro, logs, bases de datos, aplicaciones web y sensores.

Indexacion: los datos recopilados se indexan y estructuran para facilitar su
busqueda y analisis posterior. Dentro de Splunk se pueden crear indices de

busqueda optimizados para una recuperacion rapida de informacion.

Busqueda y consulta: los usuarios pueden realizar busquedas poderosas y

complejas en los datos indexados utilizando el lenguaje de consulta de Splunk

SPL (Search Processing Language).

El SPL abarca todos los comandos de busqueda y sus funciones, argumentos y
clausulas. Los comandos de busqueda le dicen al software Splunk qué hacer con
los eventos que recupero de los indices. Por ejemplo, si debe utilizar un comando
para filtrar informacién no deseada, extraer mas informacion, evaluar nuevos
campos, calcular estadisticas, reordenar los resultados o crear un gréfico.
Algunos comandos de busqueda tienen funciones y argumentos asociados con
ellos. Estas funciones y sus argumentos sirven para especificar como actuan los
comandos en sus resultados y en qué campos actuan. Por ejemplo, se puede
utilizar funciones para formatear los datos en un grafico, describir qué tipo de
estadisticas calcular y especificar qué campos evaluar. Algunos comandos
también utilizan clausulas para especificar como agrupar los resultados de

busqueda.

Visualizacion y reportes: Splunk proporciona herramientas para crear

visualizaciones graficas y tabulares que ayudan a entender y presentar los
resultados de las consultas.

Monitoreo y alertas: se utiliza para monitorear en tiempo real eventos y métricas

especificas. Los usuarios pueden configurar alertas para recibir notificaciones

cuando ciertos eventos o condiciones se cumplan.
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Infraestructura de Splunk

Los principales componentes de Splunk son los siguientes [6]:

Forwarder: Es un componente que recopila datos de diversas fuentes y los envia
al Indexer o a otros componentes de Splunk para su procesamiento y
almacenamiento. Su funcién principal es actuar como un agente de envio de

datos, facilitando la ingesta de datos.
Existen 2 tipos de Forwarders:

UF (Universal Forwarder): Es una version ligera y eficiente del Forwarder que se

utiliza para enviar datos a un Indexer o a un Heavy Forwarder. Los Universal
Forwarders estan disefiados para recopilar datos de multiples fuentes, como
registros de eventos, archivos de registro, métricas de sistemas, etc. Luego,
envian esos datos a los componentes de Splunk para su procesamiento y

almacenamiento.

En la Figura 2 se detallan las opciones para Windows

Choose Your Installation Package

BN Windows Linux Mac 08 Free BSD Solarls AIX
Windows 10, Windows 11 mal a7 e
Windows Server 2012, 2012 R2, 2016,

2019, 2022

Figura 2 Universal Forwarders para Windows

15



En la Figura 3 se detallan las opciones para Linux

Choose Your Installation Package
Windows A Linux Mac 05 Free BSD Solaris AlX

0+ 0+, oF B+ Kernel Linuy

deb Download Now L)
distributions

gz 4.37 MR Download Now L)

Jpm | ME Deownlosd Now Ii.

Figura 3 Universal Forwarders para Linux

HF (Heavy Forwarder): es una version mas potente y completa del Forwarder

que puede realizar algunas tareas adicionales de procesamiento antes de enviar
los datos al Indexer o a otros sistemas externos. Los Heavy Forwarders son
capaces de aplicar transformaciones vy filtrado a los datos antes de su envio, lo
que permite una mayor flexibilidad y personalizacion en la recopilacion y envio

de datos.

Indexer: es uno de los componentes principales de la arquitectura que se
encarga de recibir, almacenar e indexar los datos recopilados por los Forwarders.
Su funcién principal es almacenar los datos en un formato optimizado para
permitir busquedas rapidas y eficientes, creando indices que facilitan la

recuperacion de informacién especifica dentro de los datos.

Search Head: proporciona la interfaz de usuario y la funcionalidad para buscar,

analizar y visualizar los datos indexados por los Indexers. Es el punto de entrada
para que los usuarios interactien con Splunk y obtengan informacion

significativa a partir de los datos recopilados.
El Search Head tiene las siguientes funciones principales:

Interfaz_de usuario: es la parte visible de Splunk para los usuarios finales.

Proporciona una interfaz web intuitiva y facil de usar donde los usuarios pueden

ingresar consultas, realizar busquedas complejas y ver los resultados.

Busqueda y andlisis: el Search Head permite a los usuarios buscar y analizar

datos indexados por los Indexers. Los usuarios pueden utilizar el lenguaje de

16



busqueda de Splunk (SPL) para formular consultas y obtener informacion

relevante de manera rapida y efectiva.

Visualizacion y reportes: el Search Head permite a los usuarios crear

visualizaciones graficas, informes y paneles de control para presentar los
resultados de las busquedas y analisis de datos. Estas visualizaciones ayudan a

los usuarios a comprender mejor los patrones y tendencias en los datos.

Administracion _de permisos: el Search Head también es responsable de

gestionar los permisos de acceso a los datos y funciones de los usuarios. Permite
establecer roles y permisos para controlar qué datos y funcionalidades pueden

acceder diferentes usuarios.

El despliegue mas simple es el que se obtiene por defecto cuando se instala por
primera vez Splunk Enterprise en una maquina: una instancia independiente que

se encarga tanto de la indexacion como de la busqueda.

Con esta configuracion uno puede iniciar sesién en Splunk Web o la CLI en la
instancia y configurar entradas de datos para recopilarlos. En la Figura 4 se

detalla la arquitectura utilizada.

| SearchHead Indexer |

LIF Windows Metwork Syslog LIF Linux

Figura 4 Arquitectura Splunk
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Como se menciond previamente, en la solucion de Splunk existen UF dedicados

para enviar los eventos de seguridad que configuremos en cada dispositivo.

En un principio deberiamos tener un UF por cada dispositivo a monitorear, pero
si consideramos como ejemplo una compaiia que posee 500 hosts Windows y
100 dispositivos que reportan mediante syslog los eventos; deberiamos tener
500 UFs instalados y configurados para reportar a Splunk, y de la misma manera

deberiamos tener 100 envios de syslog a Splunk.

Pero existen soluciones para obtener la misma informacién en Splunk pero de

una manera mas eficiente y escalable.

Para el caso de Windows la manera mas efectiva y escalable es recopilar todos
los eventos de Windows de un sistema a través de un concentrador. Windows
Event Collector utiliza el protocolo Windows Remote Management (WinRM) para
permitir el registro centralizado. En términos simples, Windows Event Collector
proporciona un meétodo nativo de Windows para centralizar los tipos de registros

que puede capturar en Windows Event Viewer localmente [7].

Los recopiladores agregan registros de eventos de uno o mas ordenadores de
origen basandose en suscripciones a eventos. Existen dos tipos de
suscripciones iniciadas por el origen e iniciadas por el recopilador. Las
suscripciones iniciadas por el origen son mas escalables porque puede
configurarlas mediante una directiva de grupo sin conocer de antemano los
origenes especificos. El recopilador de eventos admite HTTP de texto sin
formato y HTTPS cifrado para el envio de registros desde un origen a un

recopilador.

De esta manera solo se instala un UF en el concentrador de Windows para luego

reenviar los logs de todos los equipos del dominio a Splunk.

Respecto a los mensajes de syslog también es recomendable concentrarlos en
un servidor, para ello Splunk recomienda hacerlo mediante Syslog-ng [8].
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Planificacion de la implementacion

Es crucial contar con un plan de implementacion sélido en el que todas las areas
involucradas tengan pleno conocimiento y se sientan participes, o que
contribuira a fortalecer el compromiso de todo el equipo. A continuacién, se

detallaran las distintas fases de implementacion:

Disenio: iniciar con un analisis detallado de los requisitos y objetivos de seguridad
de la compania. Esto incluye la identificacién de activos criticos, las amenazas

potenciales, las regulaciones que deben cumplirse y los casos de uso del SIEM.

Disefar la arquitectura del SIEM, incluyendo la ubicacion de los sensores de
recoleccion de datos, los servidores de almacenamiento y analisis, la

infraestructura y conectividad de red necesaria.

Definir los roles y responsabilidades de las areas que intervienen en la
implementacion, asi como los procedimientos para la gestion y respuesta de

incidentes.

Implementacién: considerando los plazos de tiempo disponibles con las areas

involucradas, la disponibilidad de hardware y licencias, se configura la
infraestructura de hardware y software de acuerdo con el disefio establecido.
Este proceso abarca desde la instalacion hasta la normalizacion de servidores,
la configuracion de sensores para la recoleccion de datos, el establecimiento de
canales de comunicaciones, y la implementacién de copias de seguridad
automaticas para cada plataforma instalada. Esta estrategia asegura la
disponibilidad de un rapido “rollback” en caso de inconvenientes durante la

implementacion.

Posteriormente, se llevan a cabo pruebas de integracién para garantizar que
todos los componentes del SIEM funcionen de manera 6ptima y se comuniquen
eficientemente entre si. Este proceso resulta crucial para asegurar una detecciéon

eficaz y una gestion confiable de amenazas y eventos de seguridad.

Ademas de las pruebas técnicas, se desarrollan y documentan procedimientos
detallados de seguridad que seran aplicados. Estos procedimientos incluyen

aspectos como la retencion adecuada de registros, la gestion efectiva de
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incidentes de seguridad, y la definicidon de reglas de correlacion de eventos para

identificar patrones y comportamientos anémalos.

La documentacion detallada de estos procedimientos no solo asegura una
correcta implementacion inicial, sino que también proporciona un marco solido

para el mantenimiento continuo y la optimizacién del SIEM en el tiempo.

Pruebas: es fundamental llevar a cabo pruebas exhaustivas de funcionalidad en
el SIEM para garantizar su capacidad de recopilacién, analisis y generacion de
alertas basadas en los datos de seguridad. Ademas de evaluar las
funcionalidades en condiciones normales, es recomendable realizar pruebas que
simulen contingencias. Por ejemplo, si el SIEM esta configurado en un entorno
de cluster con servidores, se debe verificar la continuidad del funcionamiento al
indisponer uno de los servidores, asi como comprobar la operatividad de canales
de comunicacién duplicados. Es esencial verificar que todas las redundancias

disponibles actuen correctamente en caso de conmutacion.

Ademas, se debe verificar que todos los servicios inicien automaticamente frente
a reinicios de los servidores. Asimismo, es necesario llevar a cabo pruebas de
rendimiento para evaluar la capacidad del SIEM para gestionar cargas de trabajo

intensivas y para responder de forma rapida y eficiente a eventos de seguridad.

Puesta en marcha, evaluacion y mejoras: es fundamental asegurarse de que el
SIEM esté configurado de acuerdo con los estandares de seguridad
establecidos. Esto implica verificar regularmente la configuracion para detectar

posibles brechas o desviaciones que puedan comprometer la seguridad.

El éxito del SIEM depende en gran medida de la capacitacion adecuada del
personal que lo utilizara. Esto incluye la formacion en la interpretacion de alertas,
la gestidon efectiva de incidentes y la generacién de informes significativos. La
capacitacién continua garantiza que el personal esté preparado para enfrentar

las amenazas de seguridad de manera eficiente.

Establecer procedimientos sélidos de monitorizaciéon es esencial para asegurar
el funcionamiento de manera efectiva a lo largo del tiempo. Esto implica la

implementacion de controles y alertas automatizadas, asi como la revision
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regular de los registros y eventos para detectar anomalias o actividades

sospechosas.

Obtener retroalimentacion del personal y los usuarios es fundamental para
identificar areas de mejora y ajustar la configuracién segun sea necesario. Esta
retroalimentacion puede provenir de analisis de incidentes, encuestas de

satisfaccion del usuario y revisiones periddicas de rendimiento.

Recopilacion de datos

Al determinar los tipos de datos que un SIEM recopild, es fundamental tener en
cuenta una variedad de fuentes, tales como registros de eventos de sistemas,
registros de aplicaciones, y registros de seguridad de red, entre otros. Estos
datos pueden provenir de diferentes componentes de la infraestructura
tecnolégica de una compaifiia, incluyendo servidores, dispositivos de red,
aplicaciones, y sistemas de seguridad. Es crucial definir con precisién qué tipos
de eventos se recolectaran, ya que, esto impactara directamente en la capacidad

de andlisis y deteccion de amenazas del SIEM.

Ademas, se debe considerar cuidadosamente la frecuencia con la que estos
eventos son enviados al SIEM para evitar sobrecargar la plataforma o incurrir en
costos excesivos de licenciamiento. La eficiencia en la recoleccion y el
almacenamiento de datos es esencial para garantizar un funcionamiento 6ptimo

del SIEM sin comprometer su rendimiento ni su capacidad de analisis.

Una buena practica en la configuracién del SIEM es centralizar la recoleccion de
datos. Esto implica integrar todas las fuentes de datos relevantes a través de un
sistema centralizado, lo cual simplifica el proceso de integracion y asegura la
consistencia en la calidad y el formato de los datos recolectados. Esta integracién
centralizada también facilita la administracién y el monitoreo de la recoleccién de
datos, permitiendo una respuesta mas rapida y efectiva ante eventos de

seguridad.
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Configuracion de alertas

Las alertas y notificaciones son elementos clave en un SIEM, ya que, permiten
identificar de manera temprana eventos y actividades anémalas que podrian
indicar una posible amenaza de seguridad. A continuacion, se detallan los pasos

y consideraciones importantes para configurar adecuadamente estas alertas:

Identificacion de eventos criticos: es fundamental identificar qué eventos son

considerados criticos para la seguridad de la compania. Esto puede incluir
intentos de acceso no autorizado, actividades sospechosas en sistemas criticos,

cambios inesperados en la configuracién de red, entre otros.

Definicién de umbrales: establecer umbrales o criterios especificos que activen

una alerta ante comportamientos fuera de lo esperado o considerados normales.
Por ejemplo, configurar una alerta cuando se detectan mas de tres intentos

fallidos de inicio de sesion en un periodo corto de tiempo (fuerza bruta).

Contextualizacion de alertas: asegurarse de que las alertas generadas por el

SIEM estén contextualizadas y sean comprensibles para el equipo de seguridad.
Incluir informacion relevante como la fuente del evento, la criticidad, el usuario,
direccion IP o dispositivo involucrado y cualquier otra informacion que facilite la

respuesta.

Priorizacidn de alertas: priorizar la atencion de las alertas segun la criticidad

definida, de manera que el equipo pueda enfocarse primero en aquellas que

representen un mayor riesgo o impacto potencial en la seguridad de la compafia.

Escalado de alertas: definir un proceso claro de escalado para las alertas,

especificando quiénes son los responsables de manejar cada nivel de alerta y

los pasos a seguir en caso de que una alerta requiera una accién inmediata.

Notificaciones en tiempo real: configurar notificaciones en tiempo real para
cuando se activen las alertas configuradas. Estas notificaciones pueden ser
enviadas por correo electronico, mensajes de texto o a través de canales de

comunicacion interna.

Automatizacion de respuestas: considerar la posibilidad de automatizar

respuestas a ciertas alertas mediante integraciones con soluciones de
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seguridad. Por ejemplo, configurar una regla para bloquear automaticamente la
direccion IP de un atacante después de detectar varios intentos de intrusion en
un firewall. Para ello se debe tener un tiempo de pruebas y evaluacién para evitar

que falsos positivos generen indisponibilidades no deseadas.

Revision y ajuste continuo: realizar revisiones periddicas de las alertas

generadas por el SIEM para asegurarte de que estan siendo efectivas y ajustar
la configuracidn segun sea necesario para minimizar falsos positivos y maximizar

la deteccidon de amenazas reales.

Capacitacion del personal

La capacitaciéon del personal es fundamental para garantizar que el equipo de
seguridad pueda utilizar eficazmente el SIEM, interpretar las alertas y responder
adecuadamente a los incidentes. A continuacién, se detallan algunas

actividades:

Entrenamiento en el uso del SIEM: proporcionar entrenamiento detallado sobre

como utilizar la interfaz, realizar busquedas de eventos, generar informes y

gestionar alertas.

Interpretacion _de alertas y eventos: capacitar al personal para interpretar

correctamente las alertas generadas por el SIEM, diferenciando entre eventos

normales, anormales y posibles incidentes de seguridad.

Procedimientos de respuesta a incidentes: instruir al personal en la aplicacién de

los procedimientos especificos de respuesta a incidentes que involucren al
SIEM, incluyendo la escalada de alertas, la recoleccion de evidencia y la

notificacion de incidentes.

Analisis de tendencias: estar al tanto de las tendencias de seguridad tanto dentro

como fuera de la compaifiia, incluso en otros mercados, y elaborar informes a
partir de los datos recopilados por el SIEM; permitiendo identificar areas de

mejora en la postura de seguridad de la compainiia.

Al invertir en la capacitacion del personal de seguridad en el uso efectivo del
SIEM, se fortalece directamente la capacidad del equipo en proteger los activos

de la compania y responder de manera rapida y eficiente a las amenazas.
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Monitoreo y analisis continuo

La gestidn efectiva de la seguridad informatica requiere una atencion constante
de las operaciones, mantenimiento y el analisis continuo de las plataformas
utilizadas. En el caso particular de Splunk, esta atencién se vuelve aun mas
critica debido a la naturaleza dinamica de las amenazas cibernéticas, que

evolucionan y se multiplican dia a dia.

Para asegurar la efectividad de Splunk como plataforma de seguridad, es
imprescindible mantenerse al dia con las ultimas actualizaciones y parches de
seguridad. Esto garantiza no solo el funcionamiento 6ptimo del sistema, sino

también una respuesta rapida y efectiva ante posibles amenazas.
En este sentido, se recomienda llevar a cabo las siguientes acciones:

Monitoreo Continuo: desarrollar paneles de control personalizados en el SIEM

para visualizar métricas clave de seguridad, como la cantidad de eventos
detectados, origen geografico de los incidentes, el nivel de alertas generadas y

la tendencia de incidentes.

Crear reportes automatizados que resuman la actividad de seguridad, los
incidentes detectados, las acciones tomadas y las tendencias a lo largo del

tiempo.

Implementaciéon de Analisis de Comportamiento: configurar analisis de

comportamiento en el SIEM para identificar patrones anémalos en el uso de

sistemas y la actividad de los usuarios.

Gestidn de Eventos: procesar y categorizar los eventos de seguridad entrantes

para priorizar la respuesta a incidentes de manera eficiente.

Evaluar la criticidad de cada evento y tomar medidas adecuadas segun las

politicas y procedimientos de seguridad establecidos.

Investigacion de Incidentes: utilizar las capacidades de busqueda avanzada de

Splunk para investigar incidentes de seguridad de manera efectiva y generar

informes detallados sobre las acciones tomadas.

Refinar las consultas de busqueda para obtener resultados precisos y

relevantes, optimizando asi la eficiencia operativa.
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Gestién de Incidentes y Mejora Continua: registrar cada paso tomado durante la

respuesta a incidentes y aplicar un enfoque de mejora continua al monitoreo y
analisis.
Mantener al dia las actualizaciones y parches de seguridad en Splunk y utilizar

herramientas de andlisis de datos para identificar tendencias y patrones de

ataque.

Gestidn de Usuarios y Accesos: administrar proactivamente los roles y permisos

de usuario en Splunk para garantizar el acceso solo a personas autorizadas.
Analizar las tendencias de seguridad a lo largo del tiempo para identificar
patrones y amenazas emergentes, y comunicar hallazgos a las partes

interesadas.

Al seguir estas recomendaciones y mantener un enfoque integral en la gestién
de la seguridad informatica con Splunk, se aumenta la capacidad de detectar,
responder y prevenir amenazas cibernéticas de manera efectiva en tiempo real,

contribuyendo asi a un entorno informatico seguro y resiliente.
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Laboratorio

Plataforma

Se utilizé la plataforma VirtualBox debido a su amplia adopcion como
herramienta de virtualizacion, permitiendo la creacion y administracion de varias
maquinas virtuales dentro de un entorno de host. Esta eleccién se fundamento
en la versatilidad de VirtualBox, su compatibilidad con diversos sistemas
operativos y el respaldo de una extensa comunidad de usuarios, lo que brinda

soporte y acceso a recursos adicionales para el proyecto.

Maquinas virtuales

Para el despliegue de las maquinas virtuales se utilizé una computadora de
escritorio con las siguientes especificaciones técnicas: sistema operativo
Windows 10 Pro, procesador Intel(R) Core(TM) i5- 1400 de 112 generacion, 32
GB de memoria RAM y un disco SSD de 256 GB.

En la Figura 5 se pueden visualizar las maquinas virtuales en el entorno de

Virtualbox y en la Tabla 3 el detalle de las mismas.

-_ Laboratorio Especializacion

EI’ Pfsense (Snapshot 2)
S @) Powered Off

[Elf | W-Server2012 Lab Tesis (Snapshot 2)
'gﬁl (@) Powered Off

E!;. Ubuntu Server-Splunk_V2 (Snapshot 4)
f (@) Powered Off

[Elf | Windows 10 VM1
f;ITEI\ (@) Powered Off

3, Ubuntu Server (Snapshot 5)
f (@) Powered Off

3, Lubuntu
f (@) Powered Off

Figura 5 Maquinas Virtuales en Virtualbox
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Tabla 3 Detalles Maquinas Virtuales

Maquina Sistema Recursos Direccién IP Funcion
Virtual Operativo | Asignados
PfSense FreeBSD 4 GB de RAM, 192.168.100.125 | Firewall, DHCP,
(64-bit) 16GB de 192.168.1.1 DNS,
almacenamiento, 4 IDS y Proxy
vCPU
W-Server2012 | Windows 6 GB de RAM, 40 192.168.1.21 Controlador de
Lab Tesis server 20212 | GB de Dominio
(64-bit) almacenamiento, 4
vCPU
Ubuntu Ubuntu (64- | 6 GB de RAM, 80 192.168.1.10 Indexer y
Server- bit) GB de Search Head
Splunk-V2 almacenamiento, 6 de Splunk
vCPU
Windows 10 Windows 6 GB de RAM, 50 192.168.1.20 Gestion de
VM1 10(64-bit) GB de PfSense,
almacenamiento, 6 Splunk y
vCPU Universal
Forwarder
Splunk
Ubuntu Server | Ubuntu (64- 4 GB de RAM, 30 192.168.1.13 Pruebas
bit) GB de Universal
almacenamiento, 2 Forwarder
vCPU Splunk
Lubuntu Lubuntu 1 GB de RAM, 25 192.168.1.150 Pruebas y
(64-bit) GB de gestion de
almacenamiento, 1 equipos

vCPU
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Topologia y direccionamiento de red

Para el disefio de la topologia y el direccionamiento de red, se utilizo la
herramienta Drawio. En la Figura 6 , se puede observar la configuracion

empleada en el laboratorio.

Ubuntu Server-Splunk ‘W-Server2012

- -
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IP PUBLICA 1 192.168.100.125 l 192.168.1.1 T

INTERNET
Pfsense Ubuntu Server

i R

192.168.1.20 192.168.1.150

Windows 10 VM1 Lubuntu

Figura 6 Topologia y direccionamiento de red

Descripcion del Laboratorio

En el laboratorio se utilizé el direccionamiento 192.168.1.0/24 y esta compuesto
por diferentes maquinas virtuales, cada una con roles especificos y ejecuciéon de
pruebas. A continuacion, se detalla el rol y las caracteristicas principales de cada
VM utilizada:

pfSense

Es una distribucién de software basada en FreeBSD, disefiada para actuar como
un sistema operativo especializado en funciones de red. En este laboratorio

cumple los siguientes roles esenciales:
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e Routery Firewall:
o Realiza la segmentacion y el enrutamiento entre la red interna del
laboratorio (192.168.1.0/24) y la red doméstica (192.168.100.0/24).
o Permite crear y gestionar reglas de acceso, esenciales la
generacion de casos de uso.
e Servidor DHCP:
o Configurado para asignar direcciones IP de manera dinamica
facilitando la administracién de dispositivos en la red.
e Servidor DNS:
o Centraliza la resolucion de consultas DNS del laboratorio.
e Sistema de Deteccion de Intrusos (IDS):
o A través de la extensién Snort se implementan reglas para
identificar y alertar sobre actividades sospechosas en la red.
e Proxy web:
o A través de la extensiébn Squid se implementan filtros de
navegacion permitiendo la creacion de los casos de uso

correspondientes.

Windows Server 2012 (W-Server2012)

Este servidor cumple el siguiente rol:

e Controlador de Dominio (DC):

o Gestiona los servicios de Active Directory, proporcionando
autenticacién centralizada para los usuarios y dispositivos del
laboratorio.

o Durante las pruebas, permite observar y comparar eventos
generados por un servidor Windows frente a otros sistemas, como

hosts con Windows 10 o servidores Linux

Ubuntu Server — V2

Basado en Ubuntu 22.04, esta configurado como el servidor principal de Splunk

donde sus principales funciones son:
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e Servidor Splunk:
o Contiene el Indexer y Search Head de Splunk, componentes para
recopilar, procesar y visualizar los datos provenientes de distintas

fuentes.

Windows 10 (VM1)

Es una estacion de trabajo que cumple diversos roles operativos y de pruebas:

e Gestor de soluciones:
o Utilizada para administrar tanto las configuraciones de pfSense
como las de Splunk.
e Pruebas de eventos:
o Cuenta con un Universal Forwarder de Splunk, que recopila y envia
eventos de Windows al servidor Splunk para su analisis.
o Utilizada para simular eventos con el objetivo de validar los casos

de uso.

Ubuntu Server

Basado en Ubuntu 22.04, tiene el mismo objetivo que la VM Windows 10 pero

orientado a Linux con las siguientes funciones:

e Universal Forwarder:
o Configurado para recolectar y enviar logs de eventos del sistema 'y
de aplicaciones Linux hacia el servidor Splunk.

o Facilita el analisis comparativo entre entornos Windows y Linux.
Lubuntu
Maquina virtual ligera con los siguientes roles:

e Pruebas de Navegacion:

o Permite realizar simulaciones de navegacion web, evaluando
politicas de filirado de URLs implementadas en pfSense y otras
configuraciones de seguridad.

e Validacion de casos de uso:

o Actua como un cliente ligero para probar accesos y generar trafico

que puede ser monitoreado y analizado en Splunk.
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Casos de uso

A continuacion, se detallan 25 casos de uso relevantes para implementar en una

compania considerando las fuentes de datos utilizadas en el laboratorio:

Casos de uso referidos a Windows:

1) Deteccion de multiples intentos de inicio de sesion fallidos en un host en un
corto periodo de tiempo.

a) Losintentos de inicio de sesion fallidos se registran en el Visor de Eventos,
dentro de los Security Logs con el evento 4625. Detectar multiples intentos
fallidos en un corto periodo puede indicar ataques de fuerza bruta.

2) Deteccion de multiples intentos fallidos de inicio de sesion desde un host
hacia varios destinos en un corto periodo de tiempo.

a) La deteccidon de multiples intentos fallidos de inicio de sesion desde un
host hacia muchos destinos es importante porque podria indicar un
ataque de fuerza bruta distribuido. Este tipo de ataque utiliza un unico
origen para probar credenciales en multiples sistemas, intentando evadir
bloqueos especificos por IP o alertas configuradas para un solo destino.

3) Deteccion de inicios de sesion fallidos desde un host utilizando credenciales
con privilegios.

a) La deteccién de intentos de inicio de sesion fallidos con credenciales
privilegiadas es critica, ya que estas cuentas suelen tener acceso
administrativo o a datos sensibles. El evento 4625 en el Visor de Eventos
registra intentos fallidos, destacando detalles como el nombre de la
cuenta y el nivel de privilegios. Un atacante que utilice estas credenciales
podria comprometer sistemas sensibles.

4) Deteccion de bloqueo de cuentas de usuarios privilegiados.

a) La detecciéon de bloqueo de cuentas de usuarios privilegiados es
fundamental para identificar posibles intentos de acceso no autorizado, ya
que estos usuarios no suelen tener un uso frecuente, y sus bloqueos
pueden indicar un ataque dirigido. El evento 4740 (cuenta bloqueada),
proporciona informacion sobre el nombre de usuario y la IP origen. Es
importante correlacionar estos eventos con el origen de los intentos de

inicio de sesion fallidos, para identificar patrones sospechosos.
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5) Deteccion de bloqueo de cuenta de servicio.

a) La deteccion de bloqueos en cuentas de servicio es crucial para asegurar
la continuidad de los servicios criticos y detectar posibles intrusiones. El
Evento 4740 de Windows registra el bloqueo de cuentas, siendo
especialmente relevante para las cuentas de servicio, ya que estas no
deben bloquearse con frecuencia.

6) Deteccion de eliminacion de Registro de Eventos.

a) La deteccion de la eliminacion de registros de eventos es crucial para
mantener la integridad de los registros de auditoria y detectar intentos de
ocultar actividades maliciosas. La eliminacion de registros de eventos se
puede monitorear mediante el evento 1102, que indica cuando los
registros del Visor de Eventos son borrados.

7) Deteccion de creacion y eliminacion de cuentas en un corto periodo de
tiempo.

a) Ladeteccion de cambios rapidos en las cuentas de usuario es crucial para
identificar posibles intentos de evasion de seguridad, abuso de privilegios
o brechas de seguridad. Los cambios sospechosos como la modificaciéon
de privilegios o la creacion/eliminacion de cuentas se registran con los
siguientes eventos: 4720 (creacion de una cuenta), 4722 (habilitacién de

una cuenta), y 4738 (modificacidn de una cuenta).

Casos de uso referidos a Linux

1) Deteccion de nuevos usuarios en servidores Linux donde no es frecuente su
creacion.

a) La creacion de nuevos usuarios en servidores donde esto no es una
practica comun puede ser una sefial clara de un intento de acceso no
autorizado. Para detectar esta actividad se debe monitorear el archivo de
registro /var/log/auth.log, que registra los eventos relacionados con la
autenticacion y la creacion de usuarios. El comando useradd o cambios
en el archivo /etc/passwd son clave, ya que se utilizan para crear nuevas
cuentas.

2) Detectar incorporacion de usuarios a grupos privilegiados como “sudo” o

“wheel” en servidores Linux.
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a) La deteccion de la incorporacion de usuarios a grupos privilegiados como
“sudo” o “wheel” en servidores Linux es esencial para garantizar que solo
el personal autorizado tenga acceso a privilegios elevados. Los cambios
en la membresia de estos grupos se pueden rastrear a través de los
archivos /etc/group y /etc/sudoers, donde se gestionan los usuarios y sus
permisos. La herramienta auditd se puede configurar para auditar la
modificacion de estos archivos, generando registros detallados sobre
cualquier cambio.

3) Deteccion de eliminacién de usuarios con privilegios Linux.

a) La deteccién de la eliminacion de cuentas con privilegios en servidores
Linux es crucial para garantizar la trazabilidad y la integridad del sistema,
ya que la eliminacion de estas cuentas podria ser un indicio de un intento
de encubrimiento de actividades maliciosas. Las eliminaciones de
usuarios se registran en el archivo /var/log/auth.log, y comandos como
userdel o deluser son comunmente utilizados para borrar cuentas. La
herramienta auditd puede configurarse para auditar estas operaciones y
generar registros detallados.

4) Deteccion del borrado del archivo auth.log

a) La deteccion de la eliminacién del archivo auth.log es esencial para
mantener la integridad de los registros de autenticacion y evitar el
encubrimiento de actividades maliciosas. Este archivo contiene eventos
clave relacionados con los intentos de inicio de sesion, accesos y cambios
en el sistema, y su eliminacion puede indicar un intento de borrar
evidencia de accesos no autorizados. Se pueden configurar herramientas
como auditd para monitorear el acceso y la modificacion de archivos
criticos, incluyendo auth.log.

5) Deteccion de actividad root en horarios no laborales.

a) Monitorear la actividad del usuario root fuera de los horarios laborales es
esencial para identificar posibles accesos no autorizados o
comportamientos andémalos que podrian comprometer la seguridad del
sistema. Todas las acciones del usuario root, como la ejecucién de
comandos o cambios en configuraciones del sistema, quedan registradas

en archivos de log como /var/log/auth.log o /var/log/secure.
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Casos de uso referidos a FW pfSense

1) Tablero con la sumatoria de deny hacia internet

a) La creacion de un tablero que resuma los accesos denegados hacia
Internet en pfSense es una herramienta clave para la detecciéon de
comportamientos andémalos y ataques potenciales. pfSense genera
registros detallados de trafico bloqueado en su Firewall Logs,
especificamente a través de los eventos de tipo DENY.

2) Tablero con la sumatoria de allow hacia internet fuera del horario laboral.

a) La visualizacion del trafico permitido fuera del horario laboral permite
identificar variaciones respecto a un comportamiento normal indicando
actividades sospechosas.

3) Detectar asignacion de nuevos usuarios con privilegios para la administracion
del FW.

a) Detectar nuevos usuarios con privilegios para la administracion permite
controlar y prevenir futuros inicios de sesion.

4) Deteccion de multiples intentos fallidos de inicio de sesion en la interfaz de
administracidén en un breve periodo de tiempo.

a) Monitorear los intentos fallidos de inicio de sesién en la administracion de
PfSense puede indicar intentos de fuerza bruta para comprometer el
firewall.

5) Deteccion de trafico hacia internet no permitido para hosts no autorizados.

a) ldentificar trafico no autorizado hacia internet con los puertos UDP 53
(DNS), TCP 25 (SMTP), TCP 445 (SMB) TCP 465 (SMTPS), TCP 587
(SMTP STARTTLS), previene comunicaciones no autorizadas y posibles
exfiltraciones de datos.

Casos de uso referidos a PfSense Squid

1) Monitorear el uso del ancho de banda
a) Controlary reportar el uso del ancho de banda por usuarios y aplicaciones
asegura un uso eficiente de los recursos de red y detecta posibles abusos,
optimizando asi la performance de la red.
2) Deteccion de intentos de acceso a sitios web bloqueados
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a) ldentificar intentos de acceso a sitios web que han sido bloqueados por
politicas de la compafiia controla la implementacion de las politicas de
navegacion y seguridad.

3) Deteccion accesos denegados a |IOCs (indicadores de compromisos) webs
declarados.

a) Detectar accesos denegados permite identificar amenazas tempranas,
evitar conexiones con sitios maliciosos y recopilar informacion critica para

analisis forense.

Casos de uso referidos a IDS Snort

1) Deteccion escaneo SYN:

a) Monitorear y alertar sobre escaneos SYN para identificar puertos abiertos
sin establecer conexiones completas detecta intentos de mapear la
superficie de ataque.

2) Deteccion escaneo FIN:

a) Monitorear y alertar sobre escaneos FIN permite identificar intentos de
sondear puertos sin la intencion de establecer conexiones completas, lo
cual puede ser una técnica para evadir la deteccion por firewalls y
sistemas de seguridad. Los escaneos FIN envian paquetes con el flag FIN
activado a puertos de destino. Si el puerto esta cerrado, el sistema de
destino respondera con un paquete RST, mientras que, si el puerto esta
abierto no habra respuesta.

3) Deteccion escaneo RST:

a) Monitorear y alertar sobre escaneos RST ayuda a identificar intentos de
interferir en comunicaciones existentes o descubrir puertos activos
mediante la observacion de las respuestas a paquetes RST inesperados.
Los escaneos RST envian paquetes con el flag RST activado para intentar
reiniciar conexiones TCP.

4) Deteccion escaneo XMAS Tree:

a) Monitorear y alertar sobre escaneos XMAS Tree es crucial para detectar
intentos complejos de sondeo, ya que estos paquetes tienen multiples
flags activados, lo cual puede provocar respuestas inusuales que revelen
la presencia de puertos abiertos o vulnerabilidades especificas en

sistemas de red.
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5) Deteccion escaneo NULL.:

a) Monitorear y alertar sobre escaneos NULL permite identificar intentos de
sondear puertos sin enviar datos (paquetes sin flags activados), una
técnica utilizada para evadir ciertos mecanismos de deteccién. Los
escaneos NULL envian paquetes sin ningun flag activado. Un puerto
cerrado generalmente respondera con un paquete RST, mientras que un
puerto abierto no respondera en absoluto. Esto permite a los atacantes
identificar puertos abiertos sin generar demasiadas alertas en los

sistemas de seguridad tradicionales.

De los 25 casos de uso mencionados se eligieron los 10 mas relevantes que toda
compafia deberia implementar en primera instancia. Para cada uno, se expone
inicialmente su objetivo, se detalla la configuracién de deteccion y alerta, y se

muestra como se presentara la alerta en un correo electrénico.

El Anexo 1 detalla la instalaciéon y configuracion de Splunk, los Universal
Forwarders para Windows y Linux, y la configuracion de casos de uso en ambos

sistemas operativos.
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Implementacion casos de uso referidos a Windows

1) Deteccion de multiples intentos de inicio de sesion fallidos en un host en un

corto periodo de tiempo.

a) Configuracion en Splunk para realizar la busqueda y alerta

LABOO1-Multiples intentos de inicio de sesion fallidos en un host

Figura 7 Busqueda CU1

LABOO1-Multiples intentos de inicic de sesion fallidos en un host

Trigger History

Figura 8 Alerta Splunk CU1

b) Recepcion de alerta por correo electrénico

Splunk Alert: LABOO1-Multiples intentos de inicio de sesién fallidos en un host

o francisco.si.uba@gmail.com
et condition for ‘LABO0T-M n fslidos en un host was triggered

Figura 9 Alerta Correo CU1

T W
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2) Deteccion de multiples intentos fallidos de inicio de sesién desde un host
hacia varios destinos en un corto periodo de tiempo.

a) Configuracion en Splunk para realizar la busqueda y alerta

LABOO2-Muiltiples intentos fallidos de inicio de sesién desde un host hacia varios destinos SoveAsv  View  Creste Table View

Figura 10 Busqueda CU2

LABOO2-Mdltiples intentos fallidos de inicio de sesion desde un host hacia varios destinos

Figura 11 Alerta Splunk CU2

b) Recepcidn de alerta por correo electronico

The alent condition for LABDO2-Mii

intentos fallidos da inicio da sasién dasde un host hacia varios destinos’ was triggered

Mett:  LAB002 Miltiples intentos

de Inicio de sesiGn desde un host hacia varios destinos

Figura 12 Alerta Correo CU2
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3) Deteccion de inicios de sesion fallidos desde un host utilizando credenciales
con privilegios

a) Configuracion en Splunk para realizar la busqueda y alerta

LABOO3 - Inicios de sesién fallidos utilizando credenciales con privilegios

Figura 13 Busqueda CU3

LABOOS3 - Inicios de sesién fallidos utilizando credenciales con privilegios

Trigger History

Figura 14 Alerta Splunk CU3

b) Recepcion de alerta por correo electrénico

o francisco.si.uba@gmail.com 745 (hace 5 r @ « i
wucic o espafol

Figura 15 Alerta Correo CU3

4) Deteccion de eliminacién de Registro de Eventos

a) Configuracion en Splunk para realizar la busqueda y alerta

LABOO04 - Deteccién de eliminacién de Registro de Eventos Savefs=  View  CreateTsbleView  Close

Figura 16 Busqueda CU4
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LABOO4 - Deteccién de eliminacién de Registro de Eventos Edit~

Figura 17 Alerta Splunk CU4

b) Recepcion de alerta por correo electrénico

Splunk Alert: LABOO4 - Deteccion de eliminacién de Registro de Eventos Recioides x

o francisco.si.uba@gmail.com 05 fhace 1 miny @ « i
ucir ol espaio

Account_Name ComputsrName

Figura 18 Alerta Correo CU4

Implementaciéon casos de uso referidos a Linux

5) Detectar incorporacion de usuarios a grupos privilegiados como “sudo” o
“‘wheel” en servidores Linux.

a) Configuracion en Splunk para realizar la busqueda y alerta

LABOOS - Detectar incorporacion usuarios a grupo "sudo”

atems  Statistics (2)  Visu:

Figura 19 Busqueda CU5

LABOQOS - Detectar incorporacion usuarios a grupo "sudo”

Enab

Trigger History

Figura 20 Alerta CU5
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b) Recepcidn de alerta por correo electrénico
o ‘h‘nz\:is‘fu.s\ uba@gmail.com

Bp Traduck sl osparo

The alert condition for LABDUS - Ditectar incory

s 8 grupo "sudo” was Iriggered
Alert  LABOOS - Delectar i 6

View results in Splunk

_time. group  user_ad_gr
SunNov 1720:01:24 2024 sudo  pipa

Figura 21 Alerta Correo CU5

6) Deteccion de eliminacion de usuarios con privilegios Linux

a) Configuracion en Splunk para realizar la busqueda y alerta

LABOOG - Deteccion de eliminacién de usuarios con privilegios Linux

Figura 22 Busqueda CU6

LABOOG - Deteccién de eliminacién de usuarios con privilegios Linux
Enabiea

e

Trigger History

Figura 23 Alerta CU6

b) Recepcién de alerta por correo electrénico
o ltar\msvsu.si‘uhn'elgmm\‘:nm

B9 Troducir al espaiio

The alert condition for "LABOOB - Deteccids

0s con privilegios Linux’ was triggered
Aert  LABOOG - Deteccion de efimina

View resuts in Splunk

tima user_del group
Thu Aug 105:15:48 2024  alica sudo

Figura 24 Alerta Correo CU6
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7) Deteccion del borrado del archivo auth.log (habilitar el auditd)

a) Configuracion en Splunk para realizar la busqueda y alerta

LABOO7 - Deteccién del borrado del archivo auth.log

aUiD £

Figura 25 Busqueda CU7

LABOO7 - Deteccién del borrado del archivo auth.log

Ena es. D

Trigger History

Figura 26 Alerta CU7

b) Recepcidn de alerta por correo electrénico
0 Ir‘ar‘“:mfﬂ‘suuha‘z:-qmaw\‘cnm
Bf Traducir ol sspadiol x

The alert condition for LABOO7 - Dateccion del borrado dal archivo authlog' was triggerad

Alert  LABDOT - Deteceion del borrado del archivo auth log

AUID

Tue Jul 30 063308 2024 francisco

Figura 27 Alerta Correo CU7
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Casos de uso referidos a FW PfSense

8) Tablero para monitoreo hacia internet

a) Configuracion en Splunk para realizar la busqueda y tablero

Monitoreo PfSense

Global Time Range

Last 24 hours

Direcciones IP que mas navegan hacla Internet Direcciones IP g bloqueos URL tienen hacla Internet

Trafico DNS no permitido hacia internet
rafica DRS no 0 hacla Interne Trafico SMTP no permitido hacia Internet

Figura 28 Tablero Monitoreo PfSense

Implementacién casos de uso referidos a PfSense Squid

9) Deteccion de intentos de acceso a sitios web bloqueados (hacking)

a) Configuracion en Splunk para realizar la busqueda y alerta

LABOOQ9 - Deteccion intentos de acceso a URLs bloqueadas (hacking)

Figura 29 Busqueda CU9

LABOO9 - Deteccion intentos de acceso a URLs bloqueadas (hacking)

Figura 30 Alerta CU9
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b) Recepcidn de alerta por correo electrénico
o #ar\:\sfa si.uba@gmail.com

The alert condiion for LABD09 - Dateccion intentos dé acceso a URLS bloqueadas (hacking) was tiggered

Alett  LABOOY - Deteccion intentos de acceso a URLS bloqueadas (hacking)

_time squid_sre ip  URL
Sun Nov 172057232024 192 168.1.150

Sun Nov 172057252024 1921681150  hitp:

Figura 31 Alerta Correo CU9

Implementacidn casos de uso referidos a IDS Snort

10)Deteccion scan de TCP SYN

a) Configuracion en Splunk para realizar la busqueda y alerta

LABO10 - Deteccién scan de TCP SYN

Figura 32 Busqueda CU10
LABO10 - Deteccién scan de TCP SYN Edi
Figura 33 Alerta CU10
b) Recepcién de alerta por correo electrénico
o fmmfu si.uba@gmail.com T @ v

B Trocuck alespao x

The alert condition for LABO10 - Dateccion scan de TOP SYN was triggered.

Aert  LABO10 - Deteccion scan de TCP SYN

View results in Splunk

_time sno_sic snort_dst

Figura 34 Alerta Correo CU10
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Conclusiones

Resultados obtenidos

En el proceso de desarrollo del trabajo final de especializacion se han destacado
los puntos mas importantes a considerar al momento de implementar un SIEM,
abarcando todas las variables involucradas en su despliegue y funcionamiento.
Este trabajo surge tanto de una investigacion exhaustiva como de experiencias
personales, anticipando posibles problematicas y resaltando puntos clave a tener
en cuenta. Aunque cada situacion puede variar, ya sea en términos de las
plataformas utilizadas, los tipos de datos utilizados u otros factores, el objetivo
fundamental de implementar un SIEM es unico: mejorar la capacidad para
detectar y responder a incidentes de seguridad de manera eficiente,
considerando la mayor cantidad de informacion de seguridad relevante. En el
ambito del laboratorio se llevé a cabo una demostracion practica de como seria
la implementacion de un SIEM, incluyendo la visualizacion de busquedas y
alertas generadas. Este enfoque practico permitié demostrar de manera concreta

los procesos y resultados esperados en un escenario real.

Futuras lineas de investigacion

Al considerar mejoras y futuras lineas de investigacién, se podria avanzar en los

siguientes temas:

Simulacién avanzada de amenazas:

Integrar herramientas de simulacion avanzada de ataques en el entorno de
laboratorio para evaluar la capacidad de deteccién y respuesta del SIEM frente

a escenarios reales y complejos como ataques dirigidos.

Ampliacion de fuentes de datos:

Exploracién e implementacion de casos de uso que utilicen una amplia variedad
de fuentes de datos, incluyendo registros de aplicaciones web, logs de sistemas
operativos méviles y datos de dispositivos 10T, para mejorar la deteccién de

amenazas en entornos heterogéneos.
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Correlaciéon de eventos a gran escala:

Desarrollo de casos de uso y algoritmos de correlacion que permitan analizar y
correlacionar grandes volumenes de eventos, aprovechando técnicas de analisis
de big data y machine learning para identificar patrones de comportamientos

andmalos y amenazas emergentes.

Desarrollo de tableros:

Creacion e implementacion de tableros personalizables que proporcionan una
vision detallada del estado de seguridad, permitiendo a los analistas visualizar

tendencias, métricas clave y alertas prioritarias de forma intuitiva y eficiente.

Automatizacion de respuesta a incidentes:

Automatizar busquedas, detecciones y la respuesta a incidentes, para reducir la
intervencidn humana y mejor los tiempos de respuesta. Esto incluye configurar
reglas de accion automaticas y la integracion con otros productos mediante una

orquestacién de seguridad.

Estas mejoras y lineas de investigacion futuras buscan fortalecer la capacidad
del SIEM para adaptarse a entornos dinamicos y complejos, mejorar la deteccion
temprana de amenazas y facilitar la toma de decisiones para garantizar la

seguridad y proteccion de los activos de la organizacion.
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Glosario

e EDR (Endpont Detection and Response): herramienta que proporciona
monitorizacion y analisis continuo del endpoint y la red

e XDR (Extended Detection and Response): herramienta que supervisa y
mitiga las amenazas a la ciberseguridad.

e SIEM (Security Information and Event Management): gestion de eventos
e incidentes de seguridad, este sistema se utiliza como correlacionador
de eventos.

e |DS (Intrusion Detection System): sistema que detecta y alerta intrusiones
o actividades maliciosas en tiempo real.

e |PS (Intrusion Prevention System): sistema que detecta y bloquea
intrusiones o actividades maliciosas en tiempo real.

e Proxy web: servidor intermediario que filtra y gestiona el acceso a sitios
web.

e SOC (Security Operation Center): centro de operaciones de seguridad
para la prevencion, deteccion y respuesta de amenazas.

e Firewall: dispositivo que controla el trafico de red segun reglas de
seguridad.

e TI: tecnologia de la informacion.

e EPS (Events Per Second): numero de eventos analizables por segundo.

e SPL (Search Processing Language): es un lenguaje de procesamiento de
busqueda que se utilizan para consultar datos en Splunk.

e 10Cs (Indicators of Compromise): es una pista o senal utilizada para
identificar posibles amenazas o actividades maliciosas en un sistema o

red.
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Anexo 1

Instalacién de Splunk

1. Ingresar a la pagina oficial de Splunk [9] y generar una cuenta para poder

descargar los instaladores.

Splunk> Products v Solutions v Why Splunk? v Resources v Company v Support v Q @ g

 €1S€0 company

GET STARTED

Create Your Account

Operational Intelligence gives you a real-time Create Your Splunk Account
under ing of what's hap ing across your IT
systems and technology infrastructure so you can
make informed decisions. It is enabled by the Splunk Already have a Splunk account? Login»

platform, the foundation for all of Splunk’s products,
premium solutions, apps and add-ons.

|Business Email

Free Trials and Downloads Password
2, ®

.i. Search, analyze and visualize the massive streams of
machine data generated by your IT systems and e
technology infrastructure-physical, virtual and in the
cloud.

Last Name
Splunkbase Apps and Add-Ons
—_— @@ A £ Calunl o ks Job Title -

€« € % spunkcom Eax O & a

Splunk is now a Cisco company | Find Out More >

S |Unk> Products ~  Solutions v WhySplunk? v Resources v  Company v Support ~ v Trials & Downloads
pport
4 €ISCO company

a Security g Observability g Platform

Product Overview Splunk Enterprise Security Splunk Observability Cloud Splunk Cloud Platform

Get visibility and insights across your
whole organization, powering actions
that improve security, reliability and
innovation velocity.

Splunk Asset & Risk Intelligence Splunk IT Service Intelligence Splunk Enterprise
Splunk SOAR Splunk AppDynamics Splunk Al Assistant for SPL

Splunk Attack Analyzer

MORE FROM SPLUNK
splunk User Behavior Analytics

Q) Pricing

& Product Tours

View All Products

See what Splunk is all about

aeady, avi. P
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3. Seleccionar “Get My Free Trial”

v @ Domnlond| Spluni x o+ - 8 X

« C % splunkcom/en_us/download himl Beaw O 4L a

o )
~ b 4

Splunk Enterprise

Download and install Splunk Enterprise trial on your own
hardware or cloud instance so you can collect, analyze, visualize
and act on all your data — no matter its source. Try indexing up
to 500MB/day for 60 days, no credit card required.

Get My Free Trial ( View Product \/

Universal Forwarder

The universal forwarder (UF) collects data securely from remote
sources, including other forwarders, and sends it into Splunk
software for indexing and consolidation. It’s the primary way to
send data into your Splunk Cloud Platform or Splunk Enterprise
instance.

Get My Free Download

4. En este caso instalaremos Splunk en un Ubuntu 22.04, por lo que

descargaremos la version 9.4.0 de Splunk para Linux 64-bit en formato .deb.

v | @ Spunkrmpisefre Tl X o X

« G % splunkcom/en us/downloadsplunk-enterprise html max O L2

Splunk Enterprise 9.4.0

Index 500 MB/Day. Sign up and download now. After 60 days you can convert to a perpetual free
license or purchase a Splunk Enterprise license to continue using the expanded functionality designed
for enterprise-scale deployments.

Choose Your Installation Package

58 Windows A Linux @ Macos
o PN
64-bit 4.x+, 5.x+, 6.x+ kernel Linux te2 v (" copyweetlink & ) More
distributions e
e o o)
.rpm 11886 MB Download Now & & Copy wget link ) More v
7 B
.deb 877.5MB Download Now & ( Copywgetlink & /r More
S .
Release Notes | System Requirements | Previous Releases | All Other Downloads
COMPANY PRODUCTS LEARN CONTACT SPLUNK
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5. Copiar el instalador en el servidor en el directorio /tmp

6. Ejecutar el siguiente comando para instalar la instancia de Splunk:

sudo dpkg -i splunk-9.4.0-6b4ebe426cab-linux-amd64.deb

te-51f
—ubuntu: Atmp

7. Para que Splunk se ejecute automaticamente después de que se inicie el

servidor es necesario ejecutar el siguiente comando [10]:

sudo opt/splunk/bin/./splunk enable boot-start

Aceptar la licencia y generar usuario y password para administrar Splunk.
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. Othert

ontf.default’ to
modul

modul

Verificar si el servicio esta corriendo con el siguiente comando:

sudo ./splunk status

fsplunksbing L/splunk status

En el caso de no estar corriendo, ejecutar el siguiente comando:

sudo opt/splunk/bin/./splunk start

mmary

tion for the httplik

lunk
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8. Con el servicio de Splunk iniciado, podemos ingresar a la interfaz web a

través de la URL http://splunk-ubuntu:8000 utilizando las credenciales

creadas en el paso anterior.
En este caso es htip://192.168.1.10:8000

e o agin] Splunk x |+ - o x

<« C an 152:168.1.10 ) F F *

splunk>enterprise

I T

Apps < Hello, Administrator 2 Home ¢
r B .
8 © ac m

My bookmarks (0)

e R
sh 1
Splunk recommended (13)
0 B3

()
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http://splunk-ubuntu:8000/
http://192.168.1.10:8000/

Instalacion UF en Windows

1. Para instalar el Universal Forwarder utilizaremos la documentacion oficial de
Splunk [11] Descargar el instalador del Universal Forwarder desde la pagina

oficial de Splunk

B | © Downioad| Sphunk x = - 8 x
& > G & hups/wwwsplunkcom/en us/downioad html % = @ 8

Splunk Enterprise

Download and install Splunk Enterprise trial on your own
hardware or cloud instance so you can collect, analyze, visualize
and act on all your data — no matter its source. Try indexing up
to 500MBy/day for 60 days, na credit card required.

RPN (view product )

Universal Forwarder

The universal forwarder (UF) collects data securely from remote
sources, including other forwarders, and sends it into Splunk
software for indexing and consolidation. It's the primary way to
send data into your Splunk Cloud Platform or Splunk Enterprise
instance.

Get My Free Download

Additional products

Explore more trials and downloads to see which Splunk products are the right fit for you.

o o )

2. Seleccionamos en nuestro caso la version 9.4.0 de Splunk para Windows
64-bit.

[ | © Download Unwersal Forwarder © X | =+ - @ x

ar e s v @ 8

< G 6 reps/wessluniccem/en us/dawnicsd/unier:

SpluNk>  proacrs - sowrons . whyspunc < Resources - company « ampote Q@ @v

4 €15€0 company

GET STARTED

Choose Your Download

Splunk Universal Forwarder 9.4.0
Universal Forwarders provide reliable, secure data collection from remote sources and forward that

data Into Splunk software for Indexing and consolidation. They can scale to tens of thousands of
remote systems, collecting terabytes of data.

Choose Your Installation Package

55 windows A Linux & Macos W FreeBSD % solaris @ aix
[EZN  windows 1o I (“coppugetiok @ ) more
. o
Xl windows 10,11 msi 176,63 M8 Download Now O ( copymeetink ) More

Windows Server 2019, 2022

Release Notes | System 1 P | Al other Downloads

COMPAN PEODUCT. LEARN. GONIAGT 5P UNK.
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3. Ejecutar el instalador de la versiéon 9.4.0 de Splunk, aceptar licencia y

continuar.

j:%.l UniversalForwarder Setup

Default Installation Options

IUse this UniversalForwarder with:
(®) An on-premises Splunk Enterprise instance
() & Splunk Cloud instance

Chedk this box to accept the License Agreement

- Install UniversalForwarder in C:\Program Files\SplunkUniversalForwarder

- Run UniversalForwarder as Local System account

Cancel

Customize Options

View License Agreement

Mext

4. Crear una cuenta de administrador local.

#7 UniversalForwarder Setup

8 printable ASCII characters.

Username:

Generate random password

Password:

Confirm password:

Cancel

Create credentials for the administrator account, The password must contain, at a minimum,

Mext
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5. Ingresar la direccion IP de la instancia de Splunk que esta en ejecucion en el

servidor Ubuntu con el puerto por defecto.

j:%l UniversalForwarder Setup — W

If you intend to use a Splunk deployment server to configure this UniversalForwarder, please
spedfy the host or IP, and port {default port is 8039). This is an optional step. However,
IUniversalForwarder needs either a deployment server or receiving indexer in order to do
anything.

Deployment Server

Hostname or IP

|192.158.1.10 ' |zoag|

Enter the hosiname or IP of your deployment server, default = ROF9
£.0. ds. 5ok, com

Cancel Back Mext

6. Ingresar la direccién IP de la instancia de Splunk que esta en ejecucion en el

servidor Ubuntu con el puerto por defecto.

j:%' UniversalForwarder Setup — *

If you intend to use a Splunk receiving indexer to configure this UniversalForwarder, please
spedfy the host or IP, and port (default port is 9997). This is an optional step, However,
UniversalForwarder needs either a deplayment server or receiving indexer in order to do
anything.

Receiving Indexer

Hostname or IP

[192.165.1.10 Ty

Enfer the hosfame or IF of pour receiing indexer, et s 9997
e.q. ds. solunk. com
Cancel Back Mext
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7. Instalar

j:l_%] UniversalForwarder Setup

splunk> universal forwarder

Cancel

Click Install to begin the installation. Clidk Back to review or change any of your
installation settings. Click Cancel to exit the wizard.

Back E;'Install

8. Verificar que el servicio esta corriendo en el host.

UniversalForwarder was successfully installed. Click the
buttons below to learn more or dick Finish to exit the wizard,

Mare info on forwarding

Maore info on distributed security

Provide feedback on Splunk

Finish
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& Senices
Fle Acon View Hep
o M EBmrenn
it | EREHRAT
Splunkforwarder Name Oescrption
£ Q thetype of any
e G secure Socket Tun. VI, this senvice s disbled.
& o
@ Security Center The WSCSVC
Descrptior: Sl Sensor Dta Service  Deliers data from  variey ofsensors
T im0 atom sy N
Sphink 4 data kdiad
5 a functonsity. M s serv
¥ s stopped, Splunk wil stop, Lisen Supperts e, pret. ik Y
€, Shaced PC Account..
indexers, which may resutindata
Jos. Please see wmw slurk.com fee
G senart Card . ¥ ths sarvice s topped, any
submited to @ e VinT

‘ww.sphunk.comanswers o for
suppofted customers
SRk oM/ pagel b st

s ser—

This service is used for Spatial Perception scenarios
piunks vice

Instalacion de UF en Ubuntu

Bunving

. Running

Running

Running

Running

Startup Hpe
Menual
Manual
Automatic
Automatic
Manual (T
Mancal (T
Manusl (T
Automatic
Disabled
Automatic
Manual (T
Mangal (T
Manual
Manual
Automatic.
Manusl

LogOn As
Local System
Loce Senvice
Local System
Local Senvice
Lock System
Locai Senvice
Locel System
Loca System
Local System
Locel System
Loca Senvice
Local System
Local System
Locat Senvice
Netwerk Serice

1. Para instalar el Universal Forwarder utilizaremos la documentacioén oficial de

Splunk [12] Descargar el instalador del Universal Forwarder desde la pagina

oficial de Splunk

B © oowriosdspune x|+

« > C

) heps/fmenspluniccom/en us/dowried Ferml

Splunk Enterprise

Download and install Splunk Enterprise trial on your own
hardware or cloud instance so you can collect, analyze, visualize:
and act on all your data — no matter its source. Try indexing up
to 500MB/day for 60 days, no credit card required.

PRI ( view product )

Universal Forwarder

The universal forwarder (UF) collects data securely from remote
sources, including other forwarders, and sends it into Splunk
software for indexing and consolidation. It's the primary way to
send data into your Splunk Cloud Platform or Splunk Enterprise
instance.

Additional products

Explore more trials and downloads to see which Splunk products are the right it for you.

<>

&)

s

* w @

1. Seleccionamos en nuestro caso Linux 64-bit .deb
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4.x+,5.x+ 6.x+ kernel Linux o, 1370 MB Download Now & { Copyweetlink & ) More +
distributions

.rpm 14145 M8 Download Now £ ( copywgetlink » | More «
gz 1B Download Now O | Ccopywgetlink & More +
4.14+, 5.4+ kernel Linux

distributions with libc v2.21+,
6.x+ kernel, Graviton+ Servers

rpm 119 M Download Now ( copywgetlink More +

. gz 3.3¢€ Download Now & Copy wgetlink & ) More
64-bit &
.deb mB Download Now & ( copywgetlink & ) More +
Release Notes | System Requirements | Previous Releases | All Other Downloads
COMPANY PRODUCTS LEARN CONTACT SPLUNK
About Splunk e Trials & Downloads What Is SIEM Contact Sales 3

Copiar el instalador en el /tmp del servidor Ubuntu

root@franciscoubuntuserver: Atmpd _

Ejecutar el siguiente comando para la instalacion:
Sudo splunkforwarder-9.4.0-6b4ebe426cab-linux-amd64.deb

plunkforwardersbing cd Atmps

root@franciscoubuntuse wstmp# dpkg -1 splunkforwarder-9.4.0-6b4ebed 6-linux-amd&d.deb _

Para que Splunk se ejecute automaticamente después de que se inicie el
servidor es necesario ejecutar el siguiente comando [10]:

sudo opt/splunk/bin/./splunk enable boot-start
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ing cd Atmps

1a p# dp
t file for

ion of
ount durir artup. Otheru you cannot log in.

dentials.

contain at le
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Verifico si el servicio esta corriendo con el siguiente comando:
sudo ./splunk status
Si no esta en funcionamiento, ejecutar el siguiente comando:

sudo opt/splunk/bin/./splunk start

B your world., Ma

i
i
i
i
i
i
i
i
i
i
i
i
i

lunkfort

Agregamos la direccién del Indexer para reenviar los logs utilizando el
siguiente comando:
JIsplunk add forward-server 192.168.1.10:9997
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Habilitar receptor para escuchar en el puerto tcp 9997

1. Seleccionamos “Settings” > “Add Data” > “Forwarding and receiving”

D Home x |+

Apps < Hello, Administrator g
Find more apps 2 : D
P o . @ s @ R & Create
apos by name.
~ Mybookmarks (0) | Add bookmark
Search & Reportng
ﬂ Augi Tral
+ Shared with my organization (0)
&) = a
Shared by me
BBY vosrode resdiness apy
Shared by other administrators
~ Splunk recommended (13)
Common tasks e for use
£ Asadma () seoren your dota 5] Visustze your éat
2 add data tn " Tutn data into doing with Splunk 5 Create dashboard

©  Addte
o

e j Con

Learming & resources. Hidefa

I=¥¢

2. Seleccionamos “Receive data” > “+Add new”

2 M B oo Spuni x [+ - B8 x
« C a 192.168.1.10:50 ] o

Forwarding and receiving

Forward data

Type Actions

Forwaraing defauts

Receive data

Configure this instence to receive data forwarded from ather instance
Type Actions

Configure recelving
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3. Ingresamos el puerto 9997 que es el puerto predeterminado, y el mismo que

se configurd en los Universal Forwarders

Add new
Fonwording and receiving » Re

Configure receiving
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Configurar recepcion de datos desde UFs en Windows

1. Seleccionamos “Settings” > “DATA” > “Data Inputs”

2 D B e x

A Notsecurs

Apps <

Hello, Administrator

[ Bookmarks @ Search hi
arch af : )

~ My bookmarks (0) | Acd bookmsrk

~ Shared with my organization (0) \od bookmark

Shared by me

‘Shared by other administrators

v Splunk recommended (13)

Commen tasks

Add data from a variety of comman sources.

Add team members

Add

m members 1o Splunk pia

Leaming & resources fe for users.

£ Productrours

T hew e Splunk Take a

your way.

1021681 105000 en-US/manage /searchiadcidata

b=

Search your data

Turn data into doing with Splunk search.

Manage permissions

Cantrol whe has access with roies.

Leam more with Splunk Docs
Dep

nanage, and use

with comprehensive guidance.

Spiunie saft

88 Shared with yo <

KNOWLEDGE

s reports, a
Data mod

Event type

Lookups

User Intartace

RapidDiag

Instrumentation

Visualize your dat

Configure mobile devices

Login or manage mobile devices using Splunk

Get help from Spiunk expents (2

Customer Suce

Spiunie Lex

Browse thousands o

oara

Data inputs

Forwarding and
[
Report ac

Source types

Ingy

Password management

Authentication methods

Extend your capabllities 2

s on Splunkbase
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2. Seleccionamos “Forwarded input” > “Windows Event logs” > “+Add new”

€ G Ans 192.168.1.10 = - 0

Forwarded inputs

3. En esta pagina podemos ver los UFs que estan disponibles y configurados
para ser incorporados. Los agregamos seleccionando “add all”, creamos una

nueva server class “main” y seleccionamos “next”

£ o 2043 Pita - Select Fonwarders |5 X 4 - 5 x

Administiator »
Add Data Lt

Select Forwarders
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4. Incorporamos todos los eventos de Windows seleccionando “add all”

[ Bl 2deCote - Select Souree [Splen X £ - & x

192,168.1.10.8000

AddData @ — Bace  [NSY

Files & Duractories

TeP/UDP

Jert logs does this Splunk platform

best method for menitoring sver

Splunk Secure Gateway Mobile Alerts TTL

Deep Link Dashboard Modular Inpu

5. Seleccionamos el index “main”
B sos-resesant s x| e - o x

192.168.1.10:8000/ex anager/launcher/sdddatamet = oS

Input Settings
Sptionslly set additional input parameters for this Gata input as |
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6. Revisamos lo configurado.
B B s e spunessn x [ e UL ——— - e ox

G aw 192168110

AddData e ot . Back

Review

7. Ingresamos a “Start Searching” para confirmar que ya se estén recibiendo

eventos.

Add Data

' Local event logs input has been created successfully.
Configure your inputs by going to Settings > Data Inputs
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8. Verificamos que ya estamos visualizando eventos correspondientes a los 2

host que poseen un UF instalado.

£ M B serenispuncs,

jest=0a

< C A Notsecurs | 19216811

New Search Sove As v w O
SR —— Atime - B
7853 avants (before 1 18000 Ph) 4 8 i % SmoriMode~

Events (7953)  Patiems  Statisics  Visualization
#Timeline format = = Zoom O Amontper cohmm

host

[1]=2 = s 6 7 s >
2 Values, 100% of event Yes
Fiel = AIF
Reparts
SELECTED FELDS
Top values Top vlues by time Rare values
Events with this fekd
4 sourcetype 4
Velues. Count %
INTERESTIVG FIELDS. \ 7 2 657
o 584 7
a Account Name 16 i
4 ComputerName 2 2571000 M w
# EventCoce 10 Evene
# Eventlype Evant Typeb
a Hancie_ID Computerkane=Dcal. tests
a inlex Show all 63 lines
a Keywords 10 -
0st= DCOT | source = WinEventLogSecurity | sourceype = WinEventLog:Securiy
> waans 1 35 03:57:14 P
aLegan I 100 252MO000PM  Loghane-Security
a Messoge 100 EuentCode=d572
@ New._Securiy_Descrptor 3 Event Ty
+ Object_Nome 1 ComputerName=DI01. tesis. com. ar
a Object_Server 2 Show all 28 nes
“ Object_Type host= DCOT | source = WinEventlogsSeeurty | sour ertlogsecunty
aopCose 1
a Original_Security_Descriptor 1 > wars 0172812025 02:56:39 1
a Process_ID 100 25639000PM  Lopane=security
Process Name 1t EventCode=4634 b
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Configurar recepcion de datos desde reenvios por syslog

1. Seleccionamos “Settings” > “Add Data” > “Data Inputs”

O B e x [+

QA Notsecure | 1821631105

Apps I Hello, Admi; B s
F [E] [ I
e —, 8 Search history ] 2 Crested by yo 8 Shoved with o
al ———— o KNOWLEDGE oara
- Searches, reports, and Data inputs
~ My bookmarks (0) | Add boskmark S
= Indeses
Report seceleration summaries
~ Shared with my organization (0) | Acd bookmark
Shared by me
. CISTRIBUTED ENVIRONMEN
Upsracie Reodiness Aop it Fonuanser management
Shared by ot Monnorhg In
3 Federation
“ Splunk recommended (i3)
Common tasks e tor use
Warkioad management Password management
Add da Search your dote Visualize your dat
) - E3 § U Authrticaion methorts
At data from a vore Turn data ino doing te d
£, Add team members Manage permissions j Configure moblle devices
® Add your teom members to Splunk platiorm Controlwho has access B Login or manage mobie devices using Splunk
Secure Gateway
Leaming & resourees | fide for
£ Prodnct tours Leam more with Splunk Docs = T Got help from Splurk exports @ F Bxtend your capabities =
New o Splurk? Take  tour to help you o Depiay, manage, and use Sp e = uicance on the Splunk Lante: Browse thousands of apps on Splunkbase
your wa With eomprehansive quidance. uccass Cant
2. Seleccionamos “UDP”
L D B v s Sk x|+ s — L —— - % X
« O A Notsecurs | 192.168.1.10:000 r/dstainputstats A ™= -

Data inputs

S&t Up Bata Inputs from files and diractaries, network por

i you w

Local inputs
Type

Files & D

ories

ot HTTPS

Lister 06 8 TCP port orning cata, €.9, syslog,
8 UDP port for incoming date, &.0. syslog

Scripts

Run custorm scripts to collect or generate more data

Systema Joumaid Input for Spiur

2 from logd on macOS and se

v application 1o talk to mobile chents over websockets

Splunk Sax swiay Modile Mlerts TTL

Clzans up storage of old mabile slerts

Deep Link Das:

Iniiakizes

1 Moo

v Inpu
hbaard M

rations

odular Input to complete reg

Tokens

Splunk Secure Gatewiay Deleting Expire

0 56 Up forWBRGING BNG recaiving betwsan two SpILNK INstancas, 4o to Forwarding and recsiving,

Inputs

Actions

+ Add new

+ Ada new

+ Add new

3. Ingresamos en Port “5614”
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+

*

1921681102

Add Data
Files & Direc
" n
vent Collactor
TCP UDP
Vigure the Splunk plsform 1o Bsen e
' L service, or database with o scric
ald Inpet for Spiunk
Mobile Alerts TTL.

Gateway
ol motie i

Deep Link Gashboard Modula

o Dee

Gateway Deleting Expire:
Dol ke o Vs

d Mot

ation M

Splunk Secure

Gateway Role B

Gateway Enable.

<Back TSNS

Cont

on any TCP or UDP ot to captun

Mare (2

as sysiog). Lea

> How should | configure the Spiunk platform for syslog &

> Canl collect sysioy

> What ks @ source typs!

4. Seleccionamos “New”

Ingresamos en sourcetype:’syslog”

* Adt Dt - Input Setsings | Spl +
£ D B 0ot inpursetsngs Spke X |

< C A

e | 192.168.1.108000/e

Add Data

Input Settings

bily of input and
Il app cont

y en app context:”search and reporting”
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5. Finalizamos y verificamos la recepcion de los eventos.

20 B scorhisphnksan x P -

%20index53D" main

a3 D"syslog" Eisariiest=08atest:

ource 2D udpHIAS workload po.. A

& © | A Notsecurs | 1921681108000 en-US/appAaunch

splunk

New Search SweAsv  CresteToble View  Close
P I N —— e < |
83 P - Job v 4 & L B VerboseModer
Events(53)  Pattems  Statstics  Visuslization

7 Timeline format = —Zoom Ou Iminute pes cohumn

— I N E— e B 0

23 Ned>

#Fomat »  Show: 20 Per Page

< Hide Fields = Al Fields. i Time Event
- 5 Jan 24 17:39:00 192.168.1.1 1 2026-01-24717:19:00,52558-03:00 pFSense home.arpa /usr/sbin/cron sr /sbin/newsysloz)
e 112472! ar 17:39:0€ 68, Lk 24T17:39:00. 8! ¥ pfSense.home.arpa fusr/sbi o r/sbis wsys1og ]
539:00000 PM
@ hest 1 Event Actions v
a source 1
TR Type Field Value Actions.
INTERESTING FIELDS. i -
# date_hour 1 2] souce » w5t -
EE 2 7] sourcetype > syslog v
# date_minute 13 -
4 ate_mantn 1 Time e 00000-0300
#t date_second 21 Defoun [ incex » main v
A ! counis 1 -
# date_year 1 -
[ punct~ M -
[] splunk_server » spunk-ubunty -
> w2as Jan 28 17:38:56 192.168.1.1 1 2025-01-24T17:38:56.028563-03:00 pfSense,home.arpa Filterlog 33000 - - 34,,,1630454860,2n , Stch,ass, 1n, 4,040, , 128, 16336,0,n0n2, 17,00, 93, 192. 168, 1,21, 192, 168. 109, 1, 58385,5

4 splunk_serves 1 53856000PM 3,73

#tmeenapos 1 host= 19216811 | souree * udpSia  sourcetype = sysieg
# timestartpos 1

> 1248 Jan 26 17:38:47 192.168.1.1 1 2025-91-26717
+ Exteact New Fields 53BATO00FPM 3,66

host= 19216811 | source = udpSia

7.523068-03:00 pfsense.home.arpa Filterlog 13080 - - 34,.,1690458866,eml ,match,pass, in, ¢, 0x0, ,128, 153310, n0ne, 17,udD, 55, 192. 168, 1.1, 192.168.106.1,43368,5

reotype = sysiog

> 12a25 Jan 24 17:38:33 192.168.1.1 1 2025-01-24T17: 38: 33.750551-€3:00 pfsense.home.arpa dhcpsc 92584 - - advertise contains NoPrefixavall status
53B33000PM  pasr=19296R11 | snirer = winG1d  saurrenune = susinn
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Configuracion de SMTP en Splunk

1. Creamos una contrasefa de aplicacién en la cuenta

francisco.si.uba@gmail.com que sera utilizada por Splunk para poder enviar

correos a través de esta cuenta.

hriTO2CWEGSHEK. % £ | &

Google Cuenta @

& Contraserias de aplicacion

Las contrasefias de aplicacion te ayudan a iniciar sesién en tu cuenta de
Google en y senvicios anti no son ibles con los
estandares de seguridad modernos.

Las contraseiias de aplicacion son menos seguras que usar aplicaciones y
servicios actualizados que utilicen estandares de seguridad medernas. An-

sk e apli . debes compr i tu aplica-

<ién la necesita para iniciar sesion.
Mas informacion

Notienes ninguna contrasefia de aplicacion.
Para crear una contrasefa especifica de a aplicacién, escribe el nombre de la aplicacion
a cotinuacion

Nombra da la aplicacién

Splunk_lat{

(" crear )

Privecidsd  Terminos  Apuca  Informacién

Contrasefia de aplicacion generada

Tu contrasefia de aplicacién para ol dispositive

Cémo utilizarla
Accede a la seccion de canfiguracin de tu cuenta de Google en la apiicacian o
ispositi i i la

contraseia de 16 caracteres que s muestra arrba.
Aligual normal, de
completo a tu cuenta de Google. No tendrds que recordaria, asique no fa
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2.

3.

Seleccionamos “Settings” > “SYSTEM” > “Server Settings”

Apps ¢ Hello, Administrator

[ Bookmaris

ashboore [ Search histony

~ My bookmarks (0)

~ Shared with my organization (0)

Shared by me.

Shared by other &

* Splunk recommended (13)

Common tasks

=

| Search your data

ST

D Asdtesm members

@

Manage permissions 5 configure mobile devices

Leaming & resources H

£3 fro 3 Leam

e with SpiL

x4+

192.168.1.70:5000,

Server logging

Deplayment clieat

Search preferences

72



4. Ingresamos en:
Mail host: “smtp.gmail.com:587”
Email security:’Enable TLS”

Username:francisco.si.uba@agmail.com

Password: la contrasefia de aplicacion generada

Email settings
Server settings » Emai setings

Email Domains

Email Format
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Configuracion caso de uso referido a Windows

A continuacion, se presenta como ejemplo el siguiente caso de uso: Deteccion

de multiples intentos de inicio de sesion fallidos en un host en un corto periodo

de tiempo.

1. Ingresamos la App de “Seach & Reporting”
o o « | g reer g - e x

Apps < Hello, Administrator

[ Bookmarks 22 Dashbo [ Search history @ Recently viewed & Crented byy 28 Shared with you

My bookmarks (0)
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2. En el buscador “Search” realizamos una primera busqueda especificando el
indice que contiene la informacion de los eventos que buscamos.

En este caso utilizamos index=main vy filtramos los ultimos 15 minutos.

8 [ B sesrhispunesso x  + - o x

< C A Notsecurs | 192.168.1.108000/ app/se: earch?eariiest: est=nowdtg=search ex%30ma 737 display page.search.modk . ridoad. poo A ¢ - O

o pool=2

En nuestro caso queremos crear un caso de uso que se active cuando en un

host Windows con un Universal Forwarder, que este reportando a Splunk,
registre mas de 10 intentos fallidos de inicio de sesion en menos de 5 min.
Estas mismas condiciones se pueden presentar como la siguiente busqueda
en Splunk:

index=main EventCode=4625 sourcetype="WinEventLog:Security"

| stats count by Source_Network_Address host

| where count >10

| table Source_Network_Address host

] Search| Splunic 940 x|+ - o x

& G A Notsscurs | 1921681108000 en-US/app/searen,sesrch7esrliest-Srdlatastanowi <se e %2 0incie Sk IDm sinS20Even tCodESa D425 2Ds0urcenypats D WinEventl g RaAS scurity KOATTC0
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3. Una vez que la busqueda refleja correctamente el objetivo de nuestro caso

de uso, la guardamos como una alerta seleccionando “Save As”>"Alert”

No Event Sampiing * Joo v, L @ Verbose Moder

Source Network_Address 7 host:

192,168,100, 56 i

4. Ingresamos los siguientes datos:
Title: “LAB0O01-Multiples intentos de inicio de sesion fallidos en un host”
Alert type: “Scheduled”, "Run on Cron Schedule” (esta opcién es para
configurar una busqueda periddica)
Cron Expresssion: */5 * * * * (indica que la tarea se ejecutara cada 5 minutos,
a cualquier hora, todos los dias del mes, durante todos los meses y todos los
dias de la semana)

& MO B seechispbnesan « B [
o - 0

re | 192.168.1.10:8000/en-US/app/search/searchizariiest:
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En “Trigger Actions” seleccionamos “+Add Actions” > “Add to Triggered

Alerts”.

Esto permite que la alerta quede registrada en la plataforma cuando se active.

Save As Alert

Settings

Description Optional

Permissions Private
Alert type Scheduled
Run on Cron Schedule «
Time Range Last 5 minutes »
Cron Expression HEEEs

e.g. 00 18 *** (every day at 6GPM). Learn More

é Add to Triggered Aleris -
Add this alert to Triggered Alerts list
Trigg Log Event
~ Send log event to Splunk receiver endpoint
Trigy umber of Resulis =
=
Output results to lookup
Cutput the results of the search to a CSV lookup file 0
wag Cutput results to telemetry endpoint
- Custom action to output results to telemetry endpoint
Run a script
Invake a custom script
T i -
51 Send email

+ Add Actions v

Title LABOO1-Multiples intentos de inicio de sesién fallidos en un host

Shared in App

Realtime

hour(s) =

Far each result

Cancel Save

4
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5. En “Trigger Actions” seleccionamos “+Add Actions” > “Send email”

Save As Alert
Permissions Private Shared in App
Alert type Scheduled Real-time
Run on Cron Schedule
Time Range Last 5 minutes »
Cron Expression eTrTY

e.g. 0018 *** [every day at 6PM). Learn More

Custom action to output resulis to telemetry endpoint

Run a script

Invoke a custom script

hour(s) =

Trigg

E Send email

: e o umber of Results *
Send an email notification to specified recipients |

Trigt

= Send to Splunk Mobile 0
Send a notification to Splunk Mobile recipients [

Webhook
&
Generic HTTP POST to a specified URL

Faor each result

Manage Actions [2

T Manage available actions and browse more actions -

+ Add Actions

When triggered v M Addto Triggered Alerts

Severity Medium »

Cancel Save

Remove

4
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Completamos con el correo destinatario que necesite recibir la alerta.

Save As Alert X

When triggered v P<] send email Remaove

To | francisco.si.uba@gmail.com

Comma separated list of email addresses.

nted by tok

repre

Email a

ed only at the time of the search.

Show CC and BCC

Priority Normal »

Subject | Splunk Alert: $name$

The email subject, recipients and me:
nsert text based on
the results of the search. Learn Mare [2

age

can include tokens the

Message | The alert condition for 'Sname%’
was triggered.

A

Include Link to Alert Link to Results
D Search 5tring Inline Table =

D Trigger D Attach C5V
Condition

D Trigger Time D Attach PDF

Allow Empty

Attachment

Type HTML & Plain Text Plain Text

5 B Add tn Trinaarad Alarts Pamnwa

Generamos 11 intentos fallidos en menos de 5 minutos y verificamos que se
active la alerta en Splunk y su correspondiente recepcién de correo.

Alerta en Splunk.

S O B L2800nMuitiples onentos dein X |

< O Not T 000/en-US/app/search/alert?s=32FservicesNS%2FfranciscoX2Fsearcht2Fsave 2FLABOO1-Mu 20inicio 252 520un%... A e
Find

B search & Reporting

Actions

View R
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Alerta en correo.

o

& Incéqnite

M Gmail Q Buscar correo ®
7 reinor e @m0 W & m i o)
O eelkides Splunk Alert: LABOO1-Multiples intentos de inicio de sesién fallidos en un host s = a @
- francisco.sluba@gmailcom w & ® e
: Q= o
© Pospuestos
B Enviados bt condiian for LABOD1- Malipes il s iggored i
D Boraderes Mart 1 Mulipies infontcs do ineio do sesion Falidos. on un host
v s
+
Etiquetas + Splurk

Sour

Notwork_Addross host

192 168 10096 wn
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Configuraciéon caso de uso referido a Linux

A continuacion, se presenta el siguiente caso de uso como ejemplo:
Detectar incorporacién de usuarios a grupos privilegiados como “sudo” o
“wheel” en servidores Linux.

1. Ingresamos la App de “Seach & Reporting”

| D8 e =% N ———_——— - o x

2
& C A Notsecurs | 1921681.108000/zn-US/app/launcher/home R = - 0

Apps < Hello, Administrator £ Home page settings
F [ "
' @ 0 Bookmarks 2% Dashboard 8 Search history @ Recently viewed & Created by yc 284 Shared vith you
~ My bookmarks (0) | Add beckmark

H
5

~ Shared with my organization (0)

Shared by me
Shared by other sdministiators

* Splunk recommended (13)
Common tasks e for use

SRS (@) Sewrenyou ass
' pad data T um ot int

2. En el buscador “Search” realizamos una primera busqueda especificando el

indice que contiene los eventos que estamos buscando.

2 D B sernispuncsas x |+
<«

© A Notsscurs | 1921681.10000/en-US/appsearch/searchesdisst- 15mlatest -nowElq -searchth 2Dindex IDmainlsid- 173736257 6eicisplay page sesrch modevarbossBdispsich sample.ratio~ 1 workicsd paol N = - o

94,.,1690454860, em] match pass.1n, 4,040, ,128,931,0, nane, 17,udp, 73, 132.168.1.21,192. 166.100.1 ,58291,53,5
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En este caso, ingresamos “index=main” y seleccionamos, dentro de los hosts,
a “franciscoubuntuserver”, un servidor que cuenta con un UF instalado y que
utilizaremos como referencia para realizar pruebas y desarrollar el caso de
uso.

Creo el usuario “alice”, lo agrego al grupo “sudo” en un servidor Ubuntu vy,
posteriormente, busco el registro correspondiente en Splunk para analizarlo
y realizar el parsing. El parsing en Splunk se refiere a tomar los datos crudos
de los registros (logs) y estructurarlos en campos clave-valor o secciones que

puedan ser facilmente consultadas, analizadas y visualizadas.

Q

. Search & Reporting

1021681, 10:000/en-US
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3. Con el evento identificado procedemos a parsear para extraer los campos
necesarios, lo que permitira llevar a cabo busquedas optimizadas en Splunk.
Seleccionamos “Extract New Fields”

Seleccionamos el evento en crudo a utilizar

g D Field Bxtrcror | Splunk 940 X B

¢ G (AN~ 68.1.1000 app/search/fie y 73797061067 ¢ - 0

Extract Fields

Select Method

Dado que este tipo de eventos no incluye delimitadores especificos como
espacios o comas,utilizaremos el método de expresiones regulares para
extraer los campos.

Seleccionamos el valor que deseamos asignar a un campo y le asignamos
un nombre, en este caso seleccionamos “alice” y lo etiquetamos como

“‘user_ad_gr’.
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