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1. Introduccion

1.1. Contexto y Motivacién

La ciberseguridad se ha convertido en una preocupacion primordial para organi-
zaciones de todos los tamafos y sectores, debido al aumento exponencial en la fre-
cuencia, sofisticacién y gravedad de los ataques cibernéticos. La proteccion de datos
sensibles y la garantia de la integridad de los sistemas informaticos son cruciales en
un entorno donde la interconexion digital y las nuevas tecnologias crecen a un ritmo

acelerado.

1.1.1. La Evolucion de las Amenazas Cibernéticas

En las ultimas décadas, hemos sido testigos de una evolucion significativa en el
panorama de amenazas cibernéticas. Desde los primeros virus informaticos y gusa-
nos, que eran en gran parte relativamente simples y se propagaban principalmente
por medio de medios fisicos como disquetes, hasta los sofisticados ataques dirigidos
y ransomware actuales, que emplean técnicas avanzadas para explotar vulnerabili-
dades especificas. Estos ataques son realizados por una variedad de actores, desde
delincuentes individuales hasta organizaciones criminales, y pueden tener consecuen-
cias devastadoras, como la pérdida de datos, interrupciones operativas y dafos a la

reputacion.

1.1.2. Importancia de una Respuesta Efectiva a Incidentes

La capacidad para detectar, analizar y responder rapidamente a incidentes de ci-
berseguridad es esencial para minimizar el impacto de los ataques. Un incidente mal
gestionado puede llevar a consecuencias graves, como la exposicion de datos perso-
nales, la pérdida de propiedad intelectual, danos econémicos significativos y hasta la

interrupcién de servicios. En contraste, una respuesta efectiva puede limitar el alcan-
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ce del dafo, restaurar la normalidad operativa y proporcionar lecciones valiosas para

mejorar la postura de seguridad de la organizacion.

1.1.3. Limitaciones de los Métodos Tradicionales

A pesar de la existencia de marcos robustos y herramientas de respuesta a inci-
dentes, muchas organizaciones enfrentan desafios significativos. Los métodos tradi-
cionales, basados en analisis manuales y la experiencia de los analistas de seguridad,
pueden ser insuficientes frente a la velocidad y la sofisticacion de las amenazas mo-

dernas. Las limitaciones de los métodos tradicionales incluyen:

s Escalabilidad: La cantidad de datos y alertas generadas por sistemas modernos

supera la capacidad de analisis manual.

= Velocidad de Respuesta: Los ataques cibernéticos pueden desarrollarse en mi-
nutos, requiriendo una respuesta rapida que los métodos tradicionales pueden

no ser capaces de proporcionar.

= Precisidn: La clasificacion y el analisis manual de amenazas pueden llevar a

errores humanos, como falsos positivos o negativos.

1.1.4. La Promesa de la Inteligencia Artificial

La Inteligencia Artificial (IA) ofrece un enfoque innovador para abordar estas limi-
taciones. La IA, particularmente a través del aprendizaje automatico y el aprendizaje
profundo, tiene el potencial de transformar el proceso de respuesta a incidentes de

varias maneras:

= Automatizacion: La IA puede automatizar tareas repetitivas y analiticas, permi-
tiendo que los equipos de seguridad se concentren en tareas mas complejas y

de alto nivel.
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= Deteccidn y Analisis Avanzado: Los modelos de IA pueden identificar patrones
y anomalias que podrian ser pasados por alto por los humanos, mejorando la

deteccion precoz de amenazas.

= Respuesta Proactiva: La |IA puede prever y mitigar ataques potenciales antes
de que se materialicen, basandose en datos historicos y patrones de comporta-

miento.

1.1.5. Motivacién para el Trabajo

La creciente integracion de la |IA en la respuesta a incidentes de ciberseguridad
destaca la necesidad de una investigacion sobre como estas tecnologias estan siendo
aplicadas, cuales son sus beneficios potenciales, y cuales son los desafios asociados.

El trabajo en este campo es motivado por:

= La Necesidad de Innovacién: Las amenazas cibernéticas evolucionan rapida-
mente, y la industria necesita soluciones innovadoras y avanzadas que puedan

mantenerse al dia.

= La Demanda de Eficiencia: Las organizaciones buscan mejorar la eficiencia y
efectividad de sus operaciones de respuesta a incidentes para reducir costos y

minimizar el impacto de los ataques.

= La Evolucién del Entorno Tecnoldégico: A medida que las tecnologias emer-
gentes, como la IA, continuan desarrollandose, es crucial entender como se pue-
den aplicar eficazmente para abordar problemas actuales y futuros en la ciber-

seguridad.

1.2. Objetivos del Trabajo

El propdsito de este trabajo es examinar como la Inteligencia Artificial (IA) esta

revolucionando el proceso de respuesta a incidentes en ciberseguridad. Queremos
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entender como la |A esta siendo utilizada actualmente, identificar los avances mas
importantes, reconocer los desafios que enfrentan las organizaciones y explorar qué

nos depara el futuro en este ambito.

1.2.1. Objetivos Especificos

Para alcanzar este objetivo principal, el trabajo se desglosa en varios objetivos

especificos:

1. Evaluar los Avances Recientes en la Aplicacion de IA en Respuesta a Inci-

dentes:

= Analisis de Tecnologias Actuales: Examinar las herramientas y sistemas ba-
sados en |A que se estan utilizando actualmente en la respuesta a inciden-
tes. Esto incluye la evaluacién de tecnologias como sistemas de deteccién
de anomalias, analisis predictivo, automatizacion de respuestas y correla-

cion de eventos.

= Estudio de Casos y Aplicaciones: Investigar como estas tecnologias se han
aplicado en situaciones reales y qué resultados han producido. Los estudios
de casos proporcionaran ejemplos concretos de la efectividad y el impacto

de la IA en la respuesta a incidentes.
2. ldentificar y Analizar los Desafios y Limitaciones:

» Desafios Técnicos y Operativos: Investigar las dificultades técnicas asocia-
das con la implementacion y el funcionamiento de soluciones de IA en ci-
berseguridad, como la calidad de los datos, la interpretacion de resultados

y la integracion con sistemas existentes.

= Problemas de Seguridad y Privacidad: Explorar los riesgos inherentes a la
utilizacién de IA, incluyendo la posibilidad de nuevas vulnerabilidades y la

gestidon de la privacidad de los datos.
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3. Explorar las Perspectivas Futuras y Tendencias Emergentes:

= Tendencias en Innovacion y Desarrollo: Analizar las innovaciones emergen-
tes en el campo de la |IA aplicada a la ciberseguridad y cémo estas podrian

transformar la respuesta a incidentes en el futuro.

= Proyecciones a Largo Plazo: Evaluar como la evolucion de la |A podria influir
en las estrategias y técnicas de respuesta a incidentes, y qué cambios se

podrian anticipar en el panorama de la ciberseguridad.
4. Proporcionar Recomendaciones para la Industria y la Investigacion:

= Sugerencias Practicas: Ofrecer recomendaciones basadas en los hallazgos
del trabajo para la adopcion y mejora de soluciones de |A en la respuesta a

incidentes, dirigiéndose a profesionales y organizaciones del sector.

= Areas para Futuras Investigaciones: Identificar vacios en el conocimiento
y sugerir areas para investigaciones adicionales que podrian beneficiar el

desarrollo y la implementacion de la IA en la ciberseguridad.

1.2.2. Impacto Esperado

El impacto esperado de este trabajo es proporcionar una vision clara y fundamen-
tada sobre como la IA esta transformando el proceso de respuesta a incidentes de

ciberseguridad. Los hallazgos contribuiran a:

= Mejorar la Practica Profesional: Ofrecer insights y recomendaciones practicas
para los profesionales de ciberseguridad, ayudando a optimizar sus estrategias

de respuesta a incidentes.

= Informar la Toma de Decisiones: Facilitar la toma de decisiones informadas en la
adopcion e implementaciéon de tecnologias de IA en el ambito de la ciberseguri-
dad.
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= Avanzar en el Conocimiento Académico: Contribuir al cuerpo académico existen-
te en ciberseguridad y IA, proporcionando una base para futuras investigaciones

y desarrollos en el campo.
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2. Marco Tedrico, Normativo y Legal

2.1. Fundamentos de Ciberseguridad

La ciberseguridad se refiere a las practicas, tecnologias y procesos disefiados para
proteger sistemas informaticos, redes y datos de ataques, accesos no autorizados y
dafios. Su objetivo principal es garantizar la confidencialidad, integridad y disponibilidad

de la informacion.

= Confidencialidad: Asegura que la informacién solo esté disponible para perso-

nas autorizadas.

= Integridad: Garantiza que la informacién no sea alterada de manera no autori-

zada.

= Disponibilidad: Asegura que los sistemas y datos estén accesibles para los

usuarios autorizados cuando se necesiten.

2.2. Modelo de Respuesta a Incidentes de Ciberseguridad

La respuesta a incidentes de ciberseguridad es un concepto, un marco, un conjunto
de soluciones y mucho mas. La respuesta a incidentes ha crecido junto con Internet y
otras tecnologias digitales y emergieron como una disciplina estructurada en la década
de 1980, cuando la Universidad Carnegie Mellon estableci6 los primeros Equipos de
Respuesta a Emergencias Informaticas (Computer Emergency Response Team CERT)
[21].

Actualmente, la respuesta a incidentes es un enfoque estructurado para manejar
y mitigar los efectos de los incidentes de ciberseguridad. Para esto, existen varios

modelos definidos y utilizados y entre los mas comunes se encuentran:

= Modelo NIST: El marco del Instituto Nacional de Estandares y Tecnologia (NIST)

para la respuesta a incidentes se basa en la guia del NIST Special Publication
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800-61r2, que describe un proceso en cuatro fases: Preparacion, Deteccidn y

Analisis, Contencion, Erradicacion y Recuperacion, y Post-Incidente.

= Modelo SANS: El modelo del SANS Institute enfatiza un ciclo de respuesta a
incidentes que incluye Identificacion, Contencidn, Erradicacién, Recuperacion y
Revision. Este modelo provee un enfoque practico el cual se puede encontrar en
[12]

= Modelo ISO/IEC 27035: Esta norma internacional proporciona directrices para la
gestion de incidentes de seguridad de la informacion, incluyendo la planificacion,

la deteccidn y la respuesta.

2.3. Proceso de Respuesta a Incidentes

El proceso de respuesta a incidentes segun el National Institute of Standards and
Technology (NIST) esta bien definido en la Guia para la Respuesta a Incidentes de
Seguridad de la Informacion, especificamente en el documento NIST [19].

Las etapas del proceso de respuesta a incidentes, segun el NIST, son las siguientes:

1. Preparacion (Preparation):En esta etapa, se trata de establecer y mantener una
infraestructura para manejar incidentes, incluyendo la capacitacion del personal y
la implementacion de politicas y procedimientos. Esta etapa incluye la formacion
de un equipo de respuesta a incidentes, la implementacion de herramientas y la

preparacion de planes de respuesta. Referencia [19] seccion 3.2.

2. Deteccion y Analisis (Detection and Analysis): Consiste en identificar y con-
firmar la ocurrencia de un incidente. Incluye la recopilacion y analisis de datos
para determinar la naturaleza y el impacto del incidente. Aqui se valoran las aler-
tas, se realiza la correlacién de eventos y se evalua la magnitud del incidente.

Referencia [19] seccion 3.3.
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3. Contencioén, Erradicacion y Recuperacion (Containment, Eradication, and
Recovery): Esta fase abarca las acciones para limitar el impacto del incidente
(contencion), eliminar las causas raiz y vulnerabilidades (erradicacion), y restau-
rar y validar la funcionalidad del sistema afectado (recuperacién). Referencia [19]

seccion 3.4.

4. Post-Incidente (Post-Incident Activity): Después de que el incidente ha sido
manejado, se realiza una revision post-incidente para aprender de la experiencia,
mejorar las respuestas futuras y actualizar los planes y procedimientos segun sea
necesario. Esto incluye el andlisis de lo que salio bien y lo que se podria mejorar.

Referencia [19] seccion 3.5.

2.4. |Inteligencia Artificial en Ciberseguridad

La Inteligencia Artificial (IA) se define como la capacidad de las maquinas para re-
plicar funciones cognitivas humanas, tales como el aprendizaje, la toma de decisiones
y la resolucién de problemas. En esencia, el objetivo de la IA es desarrollar sistemas
computacionales capaces de llevar a cabo tareas que tipicamente requieren inteligen-
cia humana, como identificar patrones, razonar l6gicamente y comprender el lenguaje
natural.

Las areas dentro de la Inteligencia Artificial se dividen en:

= |A débil o estrecha (Weak Al): Se refiere a sistemas creados para realizar tareas
especificas dentro de un ambito definido. Estos sistemas carecen de conciencia 'y
no pueden aprender de manera autbnoma fuera de su area de aplicacién. Ejem-
plos de esto son los sistemas de recomendacion, el reconocimiento de voz, los

chatbots y los sistemas de vision por computadora.

= |A general (AGI - Artificial General Intelligence): También conocida como inte-
ligencia artificial fuerte, esta categoria se refiere a sistemas con la capacidad de

entender, aprender y ejecutar cualquier tarea que un ser humano pueda realizar.
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La IA general aspiraria a alcanzar una inteligencia comparable o incluso superior
a la humana en todos los aspectos. En la actualidad, la IA general sigue siendo
un objetivo en fase de investigaciéon y desarrollo sin haber sido completamente

alcanzada.

= |A superinteligencia (ASI - Artificial Superintelligence): Describe una forma
de inteligencia artificial que supera de manera significativa la inteligencia humana
en todos los aspectos. Los sistemas de |IA superinteligente tendrian la habilidad
de resolver problemas complejos de forma rapida y eficaz, y podrian tener un
impacto profundo en la sociedad. La IA superinteligente es un concepto teodrico
que ha suscitado debates y especulaciones acerca de sus posibles implicaciones

éticas y sociales.

2.5. Aplicaciones Actuales de IA en Ciberseguridad

La Inteligencia Artificial se esta utilizando en diferentes aspectos de la Cibersegu-

ridad como ser:

= Deteccidon de Amenazas Las aplicaciones de |IA en la deteccién de amenazas
incluyen Sistemas de Deteccion de Intrusiones (IDS) que utilizan |A para identifi-
car comportamientos andémalos y Analisis de Malware con herramientas basadas

en |A para la clasificacion de malware.

= Analisis Forense La IA en el andlisis forense incluye la recopilacion de Eviden-
cias con herramientas para organizar datos digitales y el Analisis de Evidencias

con automatizacion del analisis de datos

= Respuesta a Incidentes |A en la respuesta a incidentes se aplica en Automati-
zacion de Respuestas con la implementaciéon de respuestas automaticas y en la

Coordinacion de Incidentes con la gestion de respuesta en tiempo real
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= Gestion de Vulnerabilidades La IA en la gestion de vulnerabilidades es utili-
zada para la Evaluacion de Vulnerabilidades con herramientas para priorizar y

gestionar vulnerabilidades asi también como la Automatizacion del Parcheo.

2.6. Normativas y Regulaciones
2.6.1. Respuesta a Incidentes

A nivel internacional, en referencia a la gestion de respuesta a incidentes de ciber-

seguridad se pueden encontrar:

= |SO/IEC 27001: Proporciona un marco para un Sistema de Gestion de Seguridad

de la Informacion (SGSI).

= NIST Special Publication 800-61 [19]: Ofrece directrices para la gestion de la
respuesta a incidentes. Esta normativa sera tomada como base en gran parte de

la informacion de este documento.

A nivel local, en Argentina, no existe regulaciones propias de esta tematica a nivel

general. En forma particular se encuentran:

= Disposicion DI-2023-3-APN-SSTI#JGM [6]: Tiene como objetivo administrar y
gestionar toda la informacion sobre reportes de incidentes de ciberseguridad ocu-
rridos en los organismos del Sector Publico Nacional. También proporciona una
taxonomia de incidentes cibernéticos para facilitar el proceso de reporte, el pos-

terior analisis y las fases de contencion y erradicacion de los mismos.

= BCRA Comunicacién A 7266 [3]: Destinada a entidades bancarias, sugiere de
una serie de practicas efectivas de respuesta y recuperacion ante ciberincidentes
con el fin de limitar los riesgos en la estabilidad financiera e impulsar la ciberre-

siliencia del ecosistema en su conjunto.
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Cabe destacar que existen varias leyes tangenciales como la de Proteccion de Datos
Personales (Ley 25.326) y la Ley de Delitos Informaticos (Ley 26.388) que pueden

aplicar segun la forma del uso de la informacion.

2.6.2. Inteligencia Artificial

En el contexto de la ciberseguridad, La Unién Europea elaboré el Reglamento (UE)
2024/1689 [4] que representa un avance crucial en la regulacion de la Inteligencia Ar-
tificial dentro de los paises que la componen, estableciendo un marco que asegura el
desarrollo y la implementacion segura y éticas de tecnologias de IA. Este reglamento
clasifica los sistemas de IA en cuatro niveles de riesgo: inaceptable, alto, moderado y
bajo e impone requisitos especificos segun el nivel de riesgo identificado. Por ejem-
plo, los sistemas de alto riesgo, que incluyen aplicaciones criticas en ciberseguridad,
deben someterse a rigurosas evaluaciones de conformidad, mantener documentaciéon
exhaustiva y ser objeto de supervision continua para garantizar su correcto funcio-
namiento y cumplimiento normativo. Ademas, el reglamento fomenta la creacién de
autoridades nacionales para la supervision y establece sanciones significativas para
garantizar la conformidad. A través de la regulacion, el reglamento busca equilibrar la
proteccién de los derechos fundamentales con el impulso a la innovacién en el campo
delalA, apoyando a startups y promoviendo la cooperacion internacional para una apli-
cacion uniforme de las normas. Esta regulacion es fundamental para la ciberseguridad,
ya que establece directrices claras para el uso responsable de la IA en la proteccién

contra amenazas y ataques cibernéticos.

A nivel local, en Argentina, no existen leyes de la tematica de Inteligencia Artificial.
La Agencia Nacional de Promocion de la Investigacion, el Desarrollo Tecnoldgico y la
Innovacion emitié en el 2023 [5] una a convocatoria para busca impulsar el desarrollo
de investigaciones cientificas y tecnoldgicas en temas de |IA y Ciencia de Datos y sus

aplicaciones a los procesos de reconversion de la produccion y la gestion.

UBA — Maestria en Seguridad Informatica Pagina 12



Trabajo Final Especializacion en Seguridad Informatica

3. Avances en la Aplicacion de lA en la
Respuesta a Incidentes

La Inteligencia Atrtificial (IA) esta revolucionando la forma en que las organizaciones
gestionan la respuesta a incidentes de ciberseguridad. La capacidad de los sistemas
basados en IA para analizar grandes volumenes de datos y detectar patrones ocultos
permite una respuesta mas rapida y precisa a amenazas emergentes. Los avances en
este campo se centran en la automatizacion de tareas, la mejora de la precisidn en la
deteccion de amenazas y la optimizacion de la gestion de incidentes.

Las medidas tradicionales de ciberseguridad a menudo se basan en reglas y fir-
mas predefinidas para identificar actividades maliciosas. Sin embargo, estos métodos
son cada vez mas ineficaces contra las ciberamenazas sofisticadas y en constante
evolucion. Las soluciones de ciberseguridad impulsadas por |A aprovechan los algorit-
mos de aprendizaje automatico para analizar patrones, detectar anomalias e identificar
amenazas previamente desconocidas en tiempo real. Al aprender continuamente de
nuevos datos, los sistemas impulsados por IA pueden adaptar y mejorar sus capacida-
des de deteccidn de amenazas, haciéndolos mas resistentes contra las ciberamenazas
emergentes, como los exploits de "zero day”, ransomware y amenazas persistentes
avanzadas (APT-Advanced Persistent Threat).

La IA no sélo mejora la deteccion de amenazas, sino que también permite adoptar
un enfoque proactivo en materia de ciberseguridad. El andlisis predictivo y los algorit-
mos de aprendizaje automatico pueden analizar datos histéricos para identificar vul-
nerabilidades potenciales y predecir vectores de ataque futuros. Al abordar de forma
preventiva estas vulnerabilidades, se puede reducir significativamente su exposicion
al riesgo y fortalecer su postura general de ciberseguridad.

Una de las aplicaciones mas prometedoras de la IA en ciberseguridad es la res-
puesta automatizada a incidentes. Los sistemas impulsados por |A pueden analizar y
priorizar alertas, investigar incidentes de seguridad y orquestar una respuesta coor-

dinada sin intervencién humana. Esto no solo acelera el tiempo de respuesta a inci-
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dentes, sino que también minimiza el riesgo de error humano y garantiza un manejo
coherente y eficaz de los incidentes de seguridad.

En esta seccion estaremos enunciando los casos de uso mas habituales en los
que |A es aplicada en la actualidad. Los casos estan organizados segun las diferentes
etapas del proceso de respuesta a incidentes indicado en la seccion 2.3 segun se

ilustra en el siguiente grafico:

Entrenamiento y Simulacién *  Remediacién Automatizada
Automatizacion en la Configuracidn de Herramientas *  Restauracién de Backups
Preparacién Deteccidn y Analisis (G, Ee TR Post-Incidente

y Recuperacion

Deteccion y Respuesta de Phishing
Autenticacion y Control de Acceso
Correlacion de Eventos

*  Reduccion de Falsos Positivos

Actualizacion de Politicas y Procedimientos
Analisis Forense

Figura 1: Uso de IA en Respuesta a Incidentes

3.1. Preparacién

La inteligencia artificial en la etapa de preparacion permite una configuracion mas
efectiva de herramientas, una capacitacion mas robusta y adaptativa, y una evaluacion
continua y precisa de las politicas y capacidades de respuesta. Esto fortalece la capa-
cidad de una organizacion para anticiparse a los incidentes y estar mejor preparada

para manejarlos cuando ocurran.

3.1.1. Entrenamiento y Simulacién

En las actividades de Entrenamiento y Simulacién de la respuesta a incidentes, la
inteligencia artificial (IA) proporciona herramientas avanzadas para mejorar la prepa-

racion del personal de seguridad y optimizar los ejercicios de respuesta a incidentes.
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= Escenarios Dinamicos: Son aquellos que se ajusten en tiempo real a las nuevas
amenazas y técnicas emergentes. La IA puede replicar técnicas y procedimientos
utilizados por atacantes. Dos herramientas que podemos mencionar son Attac-

klQ y Cymulate.

s Escenarios Personalizados: La |IA tiene la capacidad de crear programas de ca-
pacitacion que se ajusten al nivel de conocimiento y habilidades de cada usuario
ajustando el contenido de formacion para abordar areas de debilidad especificas.

Un ejemplo de herramienta es Cybrary.

= Analisis Post-Simulacion: Después de una simulacioén, la IA puede realizar un
analisis del desempefo del equipo, identificando areas de mejora y documen-
tando lecciones aprendidas. Herramientas como RangeForce utilizan |IA para

analizar la respuesta durante los ejercicios y generar informes detallados.

Keepnet Labs [13] es un ejemplo completo de lo mencionado. Es una platafor-
ma especialmente disefiada para el entrenamiento y la simulacion de ataques, con un
enfoque particular en el phishing. Utilizando |IA, Keepnet Labs crea simulaciones al-
tamente realistas que imitan ataques de phishing mediante |la generacién de correos
electrénicos y sitios web falsos adaptados a los perfiles de los usuarios y a las técnicas
de ataque mas recientes. Esta capacidad de personalizacion asegura que las simula-
ciones reflejen con precision las amenazas actuales y los escenarios de ataque mas
relevantes.

La plataforma proporciona una capacitacion adaptativa que ajusta los médulos for-
mativos en funcién del rendimiento individual de los empleados, ofreciendo retroali-
mentacion inmediata y ajustando la dificultad de las simulaciones segun las areas de
debilidad identificadas. Ademas, Keepnet Labs realiza un analisis exhaustivo de los re-
sultados post-simulacion, generando informes detallados que identifican riesgos, areas
de mejora y recomendaciones especificas para optimizar las politicas de seguridad y

los procedimientos de respuesta.
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La inteligencia artificial en Keepnet Labs también permite la actualizacién continua
del contenido de formacién para incorporar nuevas tacticas de ataque y vulnerabilida-
des emergentes, garantizando que el personal se mantenga al dia con las amenazas
mas recientes. La automatizacién de la programacion de entrenamientos regulares

asegura una preparacion constante y eficaz.

3.1.2. Automatizacion de la Configuracién de Herramientas

La automatizacién de la configuracion de herramientas es una actividad muy im-
portante en la etapa de Preparacion de la respuesta a incidentes, ya que establece
las bases para una deteccion y respuesta eficiente. La inteligencia artificial desempe-
Aa un papel fundamental en esta area al facilitar la configuracion y ajuste dinamico de

herramientas de seguridad. A continuacion, se detalla como la |IA mejora esta actividad:

= Adaptacion en Tiempo Real: La |IA analiza grandes volumenes de datos histori-
cos y actuales para ajustar las configuraciones de las herramientas de seguridad
incluyendo la actualizacion automatica de reglas y politicas basadas en patrones
emergentes de ataque y en la evolucion de los comportamientos de los usuarios.
Herramientas como Splunk e IBM QRadar, emplean algoritmos de aprendizaje
automatico para ajustar automaticamente las reglas de correlacién y los umbrales

de alerta en respuesta a cambios en el trafico de red y patrones de datos.

= Detecciony Ajuste de Falsos Positivos: Los algoritmos de IA ayudan a minimi-
zar los falsos positivos ajustando las configuraciones de alerta en forma proactiva
en funcion del analisis de incidentes previos. Esto se logra mediante la identifi-
cacion de patrones que comunmente causan falsos positivos y la adaptacion de
las reglas para reducir su incidencia. Por ejemplo, puede predecir cambios en los
patrones de trafico y ajustar las reglas de deteccidon antes de que se conviertan

en un problema significativo.
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3.2. Deteccion y Analisis

Un campo en el que la inteligencia artificial destaca es en el analisis de informacién
y deteccién de amenazas. La IA puede procesar grandes volumenes de datos prove-
nientes de diversas fuentes y detectar patrones anémalos en el comportamiento de los
usuarios que podrian sefalar un ciberataque. Por ejemplo, si un empleado, sin darse
cuenta, hace clic en un correo electronico de phishing, la IA puede detectar rapidamen-
te el cambio en su comportamiento y generar una alerta sobre una posible violacion de
seguridad.

Cuando se identifica una amenaza potencial, los sistemas basados en IA pueden
emitir alertas y notificaciones en tiempo real a los equipos de ciberseguridad, facilitan-
do una respuesta rapida y eficaz. Al automatizar las acciones de respuesta a inciden-
tes, como el aislamiento de los sistemas comprometidos o el bloqueo de actividades
maliciosas, la IA reduce las oportunidades para que los atacantes lleven a cabo sus

acciones y limita el impacto de una posible violacion de seguridad.

3.2.1. Deteccion y Respuesta de Phishing

La IA utiliza técnicas de Procesamiento de Lenguaje Natural (NLP) para analizar el
contenido de correos electrénicos y mensajes. Estos modelos pueden identificar patro-
nes y frases comunes en ataques de phishing. También, los modelos de aprendizaje
automatico pueden identificar anomalias en los patrones de acceso a correos electro-
nicos o en la interaccidn con enlaces externos y examinar estos destinos validando si
presentan caracteristicas sospechosas. De esta manera, la IA puede automatizar el
filtrado de mensajes sospechosos y bloquear automaticamente correos electronicos
o enlaces maliciosos antes de que lleguen al usuario y alertar a los administradores.

Algunos ejemplos de herramientas que realizan estas acciones son:

= Microsoft Defender for Office 365: Integra capacidades de |A para proteger

contra phishing y otras amenazas. Utiliza modelos de aprendizaje automatico

UBA — Maestria en Seguridad Informatica Pagina 17



Trabajo Final Especializacion en Seguridad Informatica

para identificar correos electronicos y enlaces sospechosos antes de que lleguen

a la bandeja de entrada del usuario.

= Barracuda Sentinel: Usa |IA para detectar y bloquear intentos de phishing y ata-
ques de spear-phishing. Analiza patrones de comportamiento, contenido de men-

sajes y sefiales de amenazas para proporcionar proteccion en tiempo real.

3.2.2. Autenticacion y Control de Acceso

La IA ofrece soluciones de autenticacion mas solida que la tradicional considerando
factores como la biometria y patrones de comportamiento del usuario a través de la
utilizacién de algoritmos de aprendizaje automatico. Algunos ejemplos de herramientas

que realizan estas acciones son:

= Apple y Google: Tecnologias de reconocimiento facial y de voz, como las imple-
mentadas en aplicaciones de autenticacion multifactor como FacelD de Apple y
Google Authenticator, aprovechan la |A para proporcionar una capa adicional de

seguridad que es dificil de eludir.

» Darktrace: Utilizan IA para detectar comportamientos anémalos en tiempo real,
previniendo accesos no autorizados antes de que ocurran. Analiza patrones de
datos para establecer un "patrén de vida.®pecifico para cada usuario e identificar
anomalias emergentes que podrian indicar amenazas generando un enfoque de

seguridad distinto y sin precedentes.

3.2.3. Correlacion de Eventos

La correlacion de eventos es una etapa crucial en la deteccion de amenazas y
la respuesta a incidentes, ya que permite integrar y analizar datos provenientes de
diversas fuentes para identificar patrones que podrian indicar un ataque. La inteligencia
artificial ha revolucionado este proceso al mejorar significativamente la eficacia y la

precision en la correlacion de eventos. Las herramientas de seguridad como Splunk e
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IBM QRadar, emplean algoritmos de aprendizaje automatico para consolidar y analizar
datos de multiples fuentes, incluyendo registros de servidores, trafico de red y sistemas
de gestion de eventos e informaciéon de seguridad (SIEM).

La IA facilita la correlacion contextualizada de eventos al identificar relaciones entre
eventos que podrian parecer aislados. Esto es particularmente importante para detec-
tar ataques sofisticados que utilizan técnicas de multiples etapas, como la explotacion
de vulnerabilidades combinada con movimientos laterales en la red. Los sistemas ba-
sados en |IA pueden correlacionar eventos en tiempo real, proporcionando alertas mas
precisas y relevantes al correlacionar patrones de actividad sospechosa con indicado-
res conocidos de compromiso.

Ademas, la IA permite la correlacion predictiva, donde los modelos de aprendizaje
automatico analizan datos histéricos para prever posibles ataques futuros, mejorando
la capacidad de respuesta proactiva. Al consolidar y analizar informacion de diversas
fuentes, la IA optimiza la visibilidad y el contexto, permitiendo una identificacion mas

eficaz de amenazas y una priorizacion adecuada de las respuestas.

3.2.4. Reduccion de Falsos Positivos

La inteligencia artificial colabora fuertemente en la reduccién de falsos positivos
optimizando la precision en la deteccion y el analisis de amenazas. Mediante el uso de
algoritmos de aprendizaje automatico, la IA puede ajustar dinamicamente las reglas
de alerta y umbrales, correlacionar eventos de multiples fuentes y proporcionar un
contexto adicional para distinguir entre actividad legitima y maliciosa.

Herramientas como Splunk [14] implementan |A para adaptar las reglas de corre-
lacion y filtrar alertas, mientras que Darktrace utiliza modelos de comportamiento para
detectar anomalias en tiempo real y reducir alertas erroneas. IBM QRadar integra da-
tos y realiza un analisis contextualizado para mejorar la precisién en la deteccion de
amenazas, ajustando las alertas y priorizando eventos criticos.

Estas tecnologias automatizan la respuesta inicial a incidentes y ajustan los um-
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brales de alerta en funcién del aprendizaje continuo, optimizando la priorizaciéon de
eventos para enfocarse en amenazas reales. Ademas, la IA incorpora retroalimenta-
cion para ajustar modelos y minimizar la incidencia de falsos positivos con el tiempo,

mejorando la eficacia de la seguridad informatica.

3.3. Contencion, Erradicacion y Recuperacion

Automatizacion de Respuestas: La IA automatiza la respuesta a incidentes, como
el aislamiento de sistemas afectados, el bloqueo de direcciones IP sospechosas o la
aplicacion de parches. Evaluacién de Impacto: Los modelos de IA ayudan a evaluar el
impacto del incidente y priorizar las acciones de contencién y erradicacion en funcion

del riesgo.

3.3.1. Remediacion Automatizada

La Remediacion Automatizada de incidentes de seguridad informatica se beneficia
enormemente de la Inteligencia Artificial al mejorar la deteccion, respuesta y mitigacion
de amenazas de manera mas eficiente y rapida.

La IA mejora la contencion al automatizar el aislamiento de sistemas comprometi-
dos para prevenir la propagacion de ataques. Esto se logra mediante la identificacion
rapida de dispositivos afectados y la implementacion de medidas automaticas, como
la desconexion de la red o el bloqueo de accesos sospechosos. Herramientas como
Darktrace y CrowdStrike Falcon ejemplifican esta capacidad. Darktrace utiliza algorit-
mos de |A para detectar anomalias en el trafico de red y aislar sistemas comprometidos,
mientras que CrowdStrike Falcon ofrece funcionalidades similares en sus endpoints,
restringiendo procesos maliciosos de manera automatica.

Respecto a la tarea de erradicacion, la IA facilita la eliminacién de amenazas al
identificar y remover automaticamente componentes maliciosos, como malware o pro-
cesos dafinos, del sistema afectado. IBM QRadar automatiza la eliminacion de malwa-

re detectado y aplica politicas para la remocion de amenazas, mientras que Palo Alto

UBA — Maestria en Seguridad Informatica Pagina 20



Trabajo Final Especializacion en Seguridad Informatica

Networks Cortex XSOAR integra capacidades para eliminar amenazas mediante la
automatizacion de respuestas y la integracion con diversas herramientas de seguridad.

La IA también juega un papel importante en la recuperacion al automatizar la restau-
racion de sistemas a su estado operativo normal. Esto incluye la aplicacion de parches
de seguridad, la restauracion de configuraciones y la recuperacion de datos desde co-
pias de seguridad. Cortex XSOAR facilita esta recuperacion al implementar procedi-
mientos estandarizados para restaurar sistemas y validar la eliminacion de amenazas,
mientras que CrowdStrike Falcon ofrece capacidades para ayudar en la recuperacion

de sistemas comprometidos

3.3.2. Restauracion de Backups

Luego de sufrir un ataque una de las formas de volver a estar operativos es median-
te la restauracion de backups. La Inteligencia Artificial puede facilitar una recuperacion

rapida y precisa colaborando en las siguientes tareas:

= Deteccion de Datos Corruptos o Comprometidos: La IA puede analizar la in-
tegridad de los backups para identificar datos corruptos o comprometidos antes
de iniciar la restauracion. Utiliza algoritmos de aprendizaje automatico para de-
tectar anomalias en los datos y asegurar que solo se restauren copias limpias y

funcionales.

= Automatizacion de la Restauracion: La IA facilita la automatizacion del pro-
ceso de restauracion al seleccionar y aplicar automaticamente los backups mas
adecuados. Analiza las versiones de los datos y el estado de los sistemas para

determinar la restauracion mas eficiente y efectiva.

= Optimizacién del Tiempo de Recuperacion: La IA ayuda a optimizar los tiem-
pos de recuperacion al priorizar la restauracion de datos criticos y garantizar que
los sistemas esenciales vuelvan a estar operativos lo mas rapido posible. Esto

es crucial para minimizar el impacto en las operaciones empresariales.
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= Verificacidon Post-Restauracion: La IA verifica automaticamente la integridad y
la funcionalidad de los datos restaurados, asegurando que todos los sistemas y
aplicaciones funcionen correctamente después de la restauracion y que no que-

den restos de vulnerabilidades. Ejemplos de Aplicaciones y Software

Veeam Backup & Replication es un software que utiliza |A para optimizar la restau-
racion de backups mediante la automatizacion de la seleccidén de copias de seguridad
y la validacién de la integridad de los datos. Su tecnologia también permite la rapida

recuperacion de datos y sistemas criticos.

3.4. Post-Incidente
3.4.1. Actualizacion de Politicas y Procedimientos

Los modelos de |IA pueden sugerir mejoras en las politicas de seguridad y los pro-
cedimientos basandose en patrones detectados en incidentes anteriores. También, la
IA puede monitorear los cambios del sistema y actualizar automaticamente la docu-

mentacion relevante [16]

3.4.2. Analisis Forense

El analisis forense en el contexto de seguridad informatica es un proceso critico
que se realiza después de un incidente de seguridad para comprender como ocurrio
el ataque, qué impacto tuvo y como se puede prevenir en el futuro. La Inteligencia
Artificial permite automatizar y mejorar las capacidades de analisis forense de varias

maneras [17]:

= Recopilacion y Procesamiento de Datos: La IA ayuda a gestionar y procesar
grandes volumenes de datos generados durante y después del incidente. Utiliza

técnicas avanzadas de procesamiento de lenguaje natural (PLN) y aprendizaje
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automatico para analizar registros de sistemas, archivos de eventos y comuni-
caciones de red, extrayendo informacién relevante y organizandola de manera

coherente.

= |dentificacién de Patrones y Correlacion de Eventos: Los algoritmos de IA
pueden detectar patrones inusuales y correlacionar eventos aparentemente des-
conectados para identificar la secuencia de actividades que llevaron al incidente.
Esta capacidad para ver patrones en grandes conjuntos de datos permite a los
analistas entender como se ejecuto el ataque y qué vectores de entrada se utili-

Zaron.

= Analisis de Causa Raiz: La IA facilita la identificacion de la causa raiz del in-
cidente mediante el analisis de datos histéricos y el comportamiento de los sis-
temas afectados. Los modelos de IA pueden correlacionar las vulnerabilidades
explotadas con las técnicas de ataque conocidas, ayudando a los investigadores

a comprender como se comprometio el sistema.

= Generacion de Informes Automatizados: La |IA automatiza la creacion de in-
formes forenses detallados, que incluyen la cronologia de eventos, la descripcion
de las vulnerabilidades explotadas y las acciones tomadas durante la respuesta
al incidente. Estos informes son esenciales para la documentacion del incidente,

la auditoria y el cumplimiento normativo.

= Analisis Predictivo y Recomendaciones: Utilizando datos histéricos de inci-
dentes, la IA puede hacer predicciones sobre posibles futuros ataques y propor-
cionar recomendaciones sobre cémo fortalecer las defensas. Los sistemas de
IA aprenden de cada incidente para mejorar continuamente las estrategias de

prevencion y respuesta.

IBM QRadar utiliza algoritmos de |A para correlacionar eventos de seguridad y
detectar patrones en los datos de registro, proporcionando una vision integral del in-

cidente. Splunk, por su parte, ofrece capacidades avanzadas de analisis de datos y
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generacion de informes automatizados, facilitando la investigacion forense y la toma

de decisiones basada en datos

3.5. Respuesta a Incidentes tradicional vs potenciada con IA

La siguiente tabla, tomada de [2], resume una comparacion de diferentes activida-

des que se encuentran dentro del proceso de respuesta a incientes realizadas de la

forma tradicional versus las realizadas con IA.

Aspecto

Tradicional

Potenciado con |IA

Analisis de Datos

Depende en gran medida del ana-
lisis manual de registros de seguri-
dad y alertas

Utiliza IA y aprendizaje automatico
para analizar y correlacionar datos
de diversas fuentes en tiempo real

Clasificacion de Inciden-
tes

La clasificaciéon suele ser manual y
se basa en reglas y procedimientos
predefinidos

Clasificacion automatizada de inci-
dentes utilizando algoritmos de 1A
para priorizar los incidentes segun
su gravedad, urgencia e impacto
potencial

Ejecucion de Tareas

Se basa en la ejecucién manual de
tareas por parte de analistas huma-
nos

Automatiza tareas rutinarias como
la generacion de tickets, la valida-
cion de alertas y la asignacion de re-
cursos, reduciendo la intervencién
humana

Tiempo de Respuesta

El tiempo de respuesta puede ser
mas lento debido al analisis manual
y la ejecucion de tareas

Tiempos de respuesta mas rapidos
gracias al analisis en tiempo real
y la ejecucién automatizada de ta-
reas, lo que reduce el tiempo para
detectar y responder a incidentes

Escalabilidad

Escalabilidad limitada ya que las
capacidades de respuesta depen-
den de la capacidad humana

Altamente escalable, capaz de ma-
nejar grandes volumenes de inci-
dentes con una minima interven-
cién humana

Adaptabilidad

Adaptabilidad limitada a los cam-
biantes panoramas de amenazas y
la evolucién de las técnicas de ata-
que

Se adapta a las amenazas en evo-
lucién aprendiendo continuamente
de nuevos datos y actualizando las
estrategias de respuesta en conse-
cuencia

Toma de decisiones

Se basa en la toma de decisiones
humana basada en la experiencia y
procedimientos predefinidos

Respalda la toma de decisiones con
conocimientos, recomendaciones y
analisis predictivos basados en |A
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Supervicion de desempe-
Ao

El seguimiento del desempefio de
la respuesta a incidentes puede ser
manual y retrospectivo

Monitoreo e informes de desempe-
Ao automatizados, que brindan in-
formacién en tiempo real sobre la
efectividad de la respuesta y areas
de mejor

Mejora Continua

La mejora depende del analisis de
retroalimentacion manual y del refi-
namiento del proceso

Facilita la mejora continua a través
del analisis de datos de incidentes
impulsado por IA, la identificacion
de tendencias y la optimizacion de
estrategias de respuesta

Cuadro 1: Resolucién de Incidentes Tradicional vs IA
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4. Desafios y Limitaciones

Dentro de las organizaciones, la dependencia excesiva de los sistemas con IA in-
troduce una variedad de riesgos potenciales y el uso indebido de los mismos. A pesar
de las pruebas y salvaguardas implementados por las organizaciones proveedoras, los
sistemas de |A no son inmunes a errores o mal funcionamiento. El uso indebido de la
tecnologia de inteligencia artificial, ya sea intencional o no, puede tener consecuencias
de gran alcance, desde violaciones de la privacidad hasta manipulacién social y mas.

En este capitulo abordaremos las problematicas actuales y poteciales desde di-
versos aspectos organizados en cada una de las secciones del capitulo. Para cada
aspecto ilustraremos con ejemplos reales y actuales las problematicas con la que la

poblacion y las organizaciones se enfrentan al utilizar esta tecnologia.

4.1. Precision y Confiabilidad

Uno de los desafios significativos en el campo de la ciberseguridad es la comple-
jidad de los datos y el procesamiento de los mismos. Generalmente, los datos provie-
nen de multiples fuentes / sistemas entre los cuales se pueden encontrar registros de
dispositivos (EndPoints), eventos de red, diversos sistemas y comportamientos de los
usuarios (como ser lugares de conexion, horarios de trabajo, etc.). Para homogeneizar,
estandarizar y relacionar datos, es fundamental la implementacion de técnicas avan-
zadas de preprocesamiento de datos los cuales son requeridos para que los sistemas
de IA utilicen informacién consistente. Esta preparacion es esencial para mejorar la
precision y la eficacia del analisis automatizado en la deteccion y respuesta a inciden-
tes.

Una restriccion adicional en la automatizacion de tareas de seguridad mediante
IA es la presencia de errores y sesgos en los algoritmos. Los modelos de |IA pueden
ser entrenados con datos que contienen sesgos o imprecisiones, lo que puede afectar

tanto la exactitud como la equidad de los resultados y las decisiones del sistema. Es

UBA — Maestria en Seguridad Informatica Pagina 26



Trabajo Final Especializacion en Seguridad Informatica

crucial aplicar técnicas para mitigar y detectar sesgos en los algoritmos de |IA revisando
y validando los datos de entrenamiento para asegurar su calidad y representatividad,
asi como realizar un seguimiento continuo de los resultados y decisiones del sistema
para identificar y corregir posibles sesgos o errores.

Por otro lado, muchos algoritmos de IA operan como “cajas negras”, lo que significa
qgue su proceso de toma de decisiones no es conocido y es dificil de entender para los
usuarios. La falta de visibilidad sobre como se toman las decisiones puede generar
desconfianza, especialmente cuando las decisiones afectan areas sensibles como la

ciberseguridad.

4.2. Privacidad y Etica

La recopilacion masiva de datos personales y/o sensibles para entrenar a los mode-
los de IA, sumada a la falta de transparencia de los algoritmos, genera preocupaciones
sobre la proteccién de la privacidad y la posibilidad de sesgos algoritmicos que podrian
llevar a decisiones injustas o discriminatorias. Ademas, la autonomia creciente de los
sistemas de |A plantea interrogantes sobre la responsabilidad en caso de errores y so-
bre los limites éticos de la toma de decisiones automatizada. La falta de transparencia
y la dificultad para explicar como los algoritmos llegan a sus conclusiones erosionan la
confianza en los resultados. Por otro lado, la implementacion de la IA en la cibersegu-
ridad puede generar desigualdades al amplificar las brechas existentes en el acceso a
la tecnologia y a los datos.

Los siguientes son ejemplos en donde la Privacidad y Etica de las IA entraron en

conflicto:

= Recopilacion y Uso de Datos Sensibles: La IA a menudo requiere grandes
volumenes de datos para entrenar modelos y tomar decisiones informadas. Estos
datos pueden incluir informacion personal sensible, lo que plantea riesgos para

la privacidad si no se gestionan adecuadamente.
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Por ejemplo, Samsung Electronics en el 2023 prohibié a los empleados usar
asistentes de inteligencia artificial como ChatGPT debido a una filtracion de cé-

digos internos sensibles. Ver articulo completo en [8].

= Consentimiento y Control del Usuario: Obtener el consentimiento informado
para el uso de datos personales puede ser complicado, especialmente cuando
los datos se utilizan para entrenar modelos de IA. Ademas, los usuarios pueden

tener un control limitado, o hasta no tenerlo, sobre cémo se utilizan sus datos.

Por ejemplo, Whastapp desplegé Meta, su IA en diversos paises. En Europa
rige el Reglamento General de Proteccion de Datos donde se tienen en cuenta
el “Derecho al olvido”, “Portabilidad de datos”, “Transparencia” y “Concentimien-
to”. Este ultimo debe ser explicito para el procesamiento de los datos de cada
personas. Baja este reglamento, los ciudadanos Europeos cuentan con la posi-
bilidad de desactivar Meta de sus dispositivos. Por el contrario, en Argentina no
se cuenta con la posibilidad de desactivar la IA. Teniendo en cuenta el uso que
Meta hace de los datos personales, se efectu6é una denuncia con la empresa [15]

por el incumplimiento de la Ley 25.326.

4.3. Complejidad de Adopcion

La adopcién e implemnentacion efectiva de la IA en ciberseguridad presenta una
serie de desafios y dificultades a afrontar tanto desde el punto de vista técnico como
econdmico. Ya vimos en la seccién anterior temas de éticas y de privacidad que forman
parte de los desafios de adopcion. Desde el punto de vista técnico podemos enumerar

los siguientes temas:

= Integracion con sistemas heredados: La mayoria de las organizaciones cuen-
tan con sistemas de seguridad legados que pueden ser dificiles de integrar con

las nuevas tecnologias de IA.

UBA — Maestria en Seguridad Informatica Pagina 28



Trabajo Final Especializacion en Seguridad Informatica

= Gestion de datos: Requiere la recopilacion, limpieza y estructuracion de grandes

volumenes de datos para entrenar modelos de |A efectivos.

= Desarrollo de modelos: Crear modelos de |A precisos y robustos es un proceso

complejo que requiere experiencia y recursos.

= Mantenimiento y actualizacion: Los modelos de |A requieren actualizaciones

constantes para adaptarse a las nuevas amenazas y tecnologias emergentes.

= Interpretabilidad: Muchos modelos de |IA, especialmente los basados en redes
neuronales profundas, son cajas negras, lo que dificulta entender como llegan a

sus conclusiones.

En caso que una organizacion desee o requiera implementar su propia |IA, debe
considerar un proceso de adopcion mas extenso y costoso. Entre las actividades a

tener en cuenta se agregan:

= |nvestigacion y desarrollo de algoritmos y modelos de aprendizaje automatico

Adquisicion de equipos de alto rendimiento

Reclutamiento y capacitacion de profesionales capacitados en IA y ciberseguri-
dad

Configuracion de la infraestructura de red segura y sistemas de almacenamiento

de datos

4.4. Ataques de |lA

Llamaremos ataques de IA a las actividades maliciosas en las que los atacantes
utilizan técnicas de inteligencia artificial para explotar las vulnerabilidades de los sis-
temas. Estos ataques pueden implicar la manipulacién de algoritmos de IA, manipular
conjuntos de datos o crear entradas adversas que engarien a los modelos de |A. Exis-

ten varios métodos que los atacantes pueden utilizar, entre los cuales se encuentran:
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= Ataques de IA basados en aprendizaje automatico: El aprendizaje automatico
puede automatizar la identificacion de puntos débiles en una red, haciendo que

los ataques sean mas eficientes y dificiles de detectar.

m» Ataques adversarios de lA: Los ataques adversarios implican manipular las en-
tradas de un sistema de inteligencia artificial para provocar que tome decisiones

incorrectas.

s Ataques de evasion de IA: Estos ataques ocurren cuando los atacantes mani-
pulan las entradas de datos para evitar su deteccidn. Por ejemplo, alterar firmas
de malware para evitar el software antivirus basado en aprendizaje automatico o
modificar los patrones de trafico de la red para evadir los sistemas de deteccion

de intrusiones.

= Explotacion de las vulnerabilidades de la inteligencia artificial: Los siste-
mas de inteligencia artificial tienen vulnerabilidades inherentes que los atacantes
pueden aprovechar. Estos incluyen sesgos en los datos de entrenamiento, so-

breajuste y debilidades en las arquitecturas de modelos.

Detectar ataques de IA es un desafio debido a su naturaleza en constante evolu-
cion. Actualmente, las organizaciones basan sus defensas de ciberseguridad en mé-
todos tradicionales que a menudo no logran identificar y mitigar los ataques de IA. A
medida que los ataques de IA se vuelven mas sofisticados, las limitaciones de estas
defensas tradicionales se volveran cada vez mas evidentes.

Para mantenerse al dia con las sofisticadas técnicas de ataque de IA, las organiza-
ciones deben adoptar estrategias proactivas. Estas incluyen actualizaciones periddicas
de los modelos de IA, la incorporacion de inteligencia sobre amenazas en los marcos
de seguridad y la inversion en investigacion y desarrollo para anticipar futuros vectores
de ataque. Otro factor muy importante es la formacién y la educacion continua de sus
equipos de ciberseguridad para mantener un alto nivel de preparacién. En otras pala-

bras, las organizaciones deben pasar de una defensa reactiva a una defensa proactiva.
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5. Perspectivas Futuras

La incorporacion de la Inteligencia Artificial (IA) en la gestidn de incidentes de ciber-
seguridad ha marcado un progreso considerable en el area. Sin embargo, este campo
sigue desarrollandose rapidamente, ofreciendo un panorama lleno de oportunidades y
retos que influiran en el futuro de la ciberseguridad. En este capitulo, se examinaran
las perspectivas futuras de la |A en esta area, resaltando las tendencias emergentes y

las oportunidades que se presentan.

5.1. Camino a un |IA confiable

La IA confiable intenta solucionar los desafios y limitaciones indicados en el capitulo
anterior. Este concepto, abarca varios aspectos incluyendo la transparencia, privaci-
dad de datos, explicabilidad de la informacion, la responsabilidad del uso y la robustez.
La transparencia en la IA busca hacer que los procesos y decisiones de estos siste-
mas sean comprensibles tanto para los usuarios como para las partes interesadas. La
rendicion de cuentas implica establecer protocolos adecuados para gestionar resul-

tados adversos o0 sesgos, asegurando que haya una supervision y una remediacion

Trustable Al
|
[ [ |
Valid Al Responsible Al Explainable Al
preserving Al

Human Machine
Robust Al Certifiable Al Fair Al Ethical Al Encrypted Al

Interpretable Interperetable
Figura 2: Conceptos de IA[1]

efectivas.

Al Al

En el camino a una IA confiable se esta trabajando en diferentes conceptos de IA.
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Explicaremos a continuacion los conceptos de la segunda linea:

= Valid Al: La IA valida o también conocida como |IA confiable, es aquella que no
solo funciona correctamente, sino que también es segura, justa, transparente y

responsable. Esta IA cumple con las siguientes caracteristicas:

* Robustez: Los sistemas deben ser resistentes a ataques y errores, y fun-

cionar de manera confiable incluso en condiciones adversas.

» Seguridad: Deben proteger los datos de los usuarios y garantizar la priva-
cidad.

« Equidad: Los algoritmos deben evitar sesgos y discriminaciones, tratando
a todos los usuarios de manera justa. Transparencia: Los procesos de toma

de decisiones de la IA deben ser comprensibles y explicables.

* Responsabilidad: Los desarrolladores y usuarios de la IA deben ser res-

ponsables de sus acciones y de las consecuencias de su uso.

= Responsible Al: La inteligencia artificial (IA) responsable es un conjunto de prin-
cipios que ayudan a guiar el disefio, el desarrollo, la implementacién y el uso de
la IA, generando confianza en las soluciones de IA que tienen el potencial de
empoderar a las organizaciones y a sus partes interesadas. La IA responsable
implica la consideracién del impacto social mas amplio de los sistemas de IAy las
medidas necesarias para alinear estas tecnologias con los valores de las partes
interesadas, las normas legales y los principios éticos. La IA responsable tiene
como objetivo incorporar dichos principios éticos en las aplicaciones vy flujos de
trabajo de la |A para mitigar los riesgos y los resultados negativos asociados con

el uso de la IA, al tiempo que se maximizan los resultados positivos [10].

= Privacy-preventing Al: La IA que preserva la privacidad permite a las organiza-
ciones aprovechar el poder de la IA mientras protegen los datos confidenciales y

respetan los derechos de privacidad individuales [22].
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En el marco de respuesta a incidentes, los algoritmos de IA requieren cantidades
significativas de datos para identificar amenazas potenciales y aprender de pa-
trones. Estos datos suelen contener informacion privada y sensible que debe ser
protegida y tratada correctamente. Garantizar que las IA utilicen los datos de for-
ma ética y cumplan con las normas de proteccion de datos es una preocupacion

constante en las organizaciones.

= |A Explicable: La inteligencia artificial explicable (XAl) es una clasificacion de
la IA en la cual permite a los usuarios comprender las razones exitentes detras
de las decisiones tomadas por los modelos de IA, facilitando la confianza y la
depuracion [1] [9]. Con la IA explicable, una empresa puede solucionar proble-
mas y mejorar el rendimiento de los modelos al tiempo que ayuda a las partes
interesadas a comprender los comportamientos de los modelos de IA entendien-
do y eliminando los sesgos. En el proceso de gestidon de incidentes, XAl es muy

importante en las actividades de: [18]

* Deteccion y analisis de amenazas: Permite comprender como evalua las
alertas de un IDS o SIEM y esto ayuda a los analistas a priorizar y responder

a una amenaza de manera mas eficiente.

« Automatizacion y respuesta de seguridad: Permite comprender las re-
glas permite a las organizaciones puedan perfeccionarlas, ser mas efectivas

y minimizar falsos positivos.

Segun el analisis de mercado realizado en [11], el tamafio del mercado de IA
explicable se estima en 8,63 mil millones de dblares en 2024, y se espera que al-
cance los 21,19 mil millones de ddlares en 2029, creciendo a una tasa compuesta
anual del 19,69 % durante el periodo previsto (2024-2029).

UBA — Maestria en Seguridad Informatica Pagina 33



Trabajo Final Especializacion en Seguridad Informatica

5.2. Tendencias Emergentes

Se enumeran a continuacion algunas tendencias emergentes que podrian generar

un gran impacta al momento de hacerse realidad.

= Blockchain y IA: Blockchain e Inteligencia artificial (IA) son dos tecnologias que
estan en estan en constante evolucién y desarrollo y, aunque son distintas en
sus aplicaciones y funcionalidades, pueden complementarse y beneficiarse mu-
tuamente en ciertos contextos. Su convergencia tiene el potencial de transformar

diversas actividades como la gestion y analisis de datos.

Una de las posibles convergencia de ambas tecnologias es en la privacidad y
manejo de datos. Blockchain generalmente se asocia con la proteccion de datos
descentralizada mientras que la IA puede requerir regulaciones especificas para

el manejo ético de datos y la privacidad.

= |A Auto-Adaptativa: Representa una evolucién significativa en el campo de la
ciberseguridad. A diferencia de los sistemas tradicionales basados en reglas es-
taticas, la IA auto-adaptativa emplea algoritmos de aprendizaje automatico para
analizar de manera continua varios conjuntos de datos, identificando patrones y
correlaciones que pueden indicar un comportamiento anoémalo. Esta capacidad
de auto-aprendizaje continuo permite a los sistemas de |IA adaptarse de forma
proactiva (sin la intervencién humana ni la necesidad de recursos adicionales) a
las tacticas en constante evolucion de los ciberatacantes, lo que resulta en una
mayor resiliencia ante amenazas emergentes. En la reciente publicacion [20] se
muestra un nuevo modelo desarrollado por especialistas del laboratorio de inves-
tigacion de |A de T-Bank y el Instituto AIRI de Moscu, denominado 'Headless-AD’,

el cual permite crear sistemas de |IA que pueden adaptarse a su entorno.

= |A Cuantica: La integracion de la computacion cuantica, la inteligencia artificial
y la ciberseguridad podria anunciar una nueva era de avance tecnoldgico [7].

Si bien la computacion cuantica plantea desafios importantes a los sistemas de
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seguridad actuales, también ofrece oportunidades para crear soluciones impulsa-
das por IA mas seguras y eficientes. La computacion cuantica tiene un inmenso
potencial para transformar la seguridad cibernética al mejorar la prevencion de
amenazas, acelerar la recuperacion de amenazas y reforzar la resiliencia ciber-
nética. Al aprovechar los principios cuanticos, las organizaciones pueden desa-
rrollar métodos de cifrado mas seguros, detectar y responder rapidamente a las
amenazas y mantener la continuidad del negocio frente a los ciberataques. A
medida que la tecnologia cuantica siga evolucionando, su integracion con la Ay
la ciberseguridad sera crucial para crear sistemas de seguridad robustos, adap-
tables y preparados para el futuro. Particularmente para el caso de respuesta a

incidentes, esta combinacién podria ser muy efectiva para:

» Tener una postura de fedensa sélida y adaptable: la computacion podria
predicir y mitigar las amenazas antes de que puedan causar dafos signifi-

cativos adaptandose en tiempo real gracias a su capacidad de cémputo.

» Continuidad del Negocio: la velocidad y la eficiencia de la computacion
cuantica a la hora de analizar y responder a las amenazas garantizan un

tiempo de inactividad minimo.

» Cifrado resiliente: La computacién cuantica podria ayudar a los sistemas
de defensa impulsados por IA a contar con métodos dinamicos de encripta-
cion que podrian cambiar en tiempo real ante un ataque lo cual dificultaria
a los atacantes romper las diferentes encriptaciones utilizadas en la organi-

zacion.

5.3. Recomendaciones para Futuras Investigaciones

Ademas de los temas indicados en este capitulo, en esta seccion agregaremos
otras tematicas que no fueron aboradadas durante el trabajo y que podrian ser un

campo de investigacion.
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= Personalizacion de la IA: Investigar cdmo desarrollar modelos de IA que puedan
adaptarse a las caracteristicas de seguridad especificas de cada organizacion,

considerando su tamano, sector, infraestructura, tecnologia y tipo de amenazas.

= Impacto de Redes 5G y 6G: Analizar como la implementacion de redes 5G y 6G
afectara la seguridad de las organizaciones y cémo la IA puede ayudar a proteger

estas redes ante ataques que aprovechen esta tecnologia.
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6. Conclusiones

La incorporacion de la Inteligencia Artificial (IA) en la respuesta a incidentes de ci-
berseguridad empieza a ser crucial para las organizaciones. Las capacidades de IA,
como el aprendizaje automatico y el andlisis de grandes volumenes de datos en tiem-
po real, han mejorado significativamente la velocidad y precision en la deteccion de
amenazas Yy la respuesta a incidentes. Los sistemas de IA pueden identificar patro-
nes andmalos y comportamientos sospechosos con una eficiencia que supera a los
métodos tradicionales, permitiendo una reaccidn mas agil ante posibles ataques.

La implementacion de soluciones basadas en IA estan contribuyendo a reducir la
carga operativa de los equipos de ciberseguridad. Las herramientas automatizadas
para la clasificacion de incidentes y la generacién de informes estan optimizando el
proceso de gestion, permitiendo a los analistas enfocarse en tareas mas estratégicas
y menos repetitivas.

A pesar de los grandes avances que podemos ver y utilizar actualmente, la inte-
graciéon de la IA en la respuesta a incidentes presenta varios desafios. La adversidad
de los atacantes que también utilizan |IA para evadir la deteccion exige una constante
actualizacion y adaptacion de los sistemas de seguridad. Los riesgos asociados con
la privacidad y la integridad de los datos son también una preocupacion significativa
que debe ser gestionada con cuidado. Otro factor de riesgo a destacar es la posible
dependencia excesiva en sistemas automatizados creyendo que no es requerida la
intervencion humana en la resolucién de problemas.

La aplicacion de IA en ciberseguridad plantea importantes cuestiones éticas y regu-
latorias. Es fundamental establecer politicas claras sobre el uso de algoritmos y la ges-
tion de datos sensibles para evitar abusos y garantizar la proteccién de la privacidad.
La conformidad con regulaciones y normativas debe ser una prioridad para asegurar
que las tecnologias de IA se implementen de manera responsable y en alineacion con
las leyes vigentes (locales e internacionales).

Las perspectivas futuras prometen avances aun mas significativos que los actua-
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les. La investigacion y el desarrollo continuo en el ambito de IA y ciberseguridad son
esenciales para abordar los desafios emergentes y mejorar las capacidades de res-
puesta. La colaboracion entre la academia, la industria y las entidades reguladoras
sera crucial para fomentar la innovacion y asegurar la eficacia y ética en el uso de la
IA en ciberseguridad.

Para maximizar los beneficios de la IA en la respuesta a incidentes de cibersegu-
ridad, es recomendable realizar una implementacién consciente, gradual y bien pla-
nificada. Tener definido porqué se utilizara una herramienta con IA y cual va a ser el
alcance de la misma asi también como las posibilidades de adaptacion a la organiza-
cion, es crucial al momento de su adquisicién e implementacion.

“Si piensas que la tecnologia puede solucionar tus problemas de seguridad, esta

claro que no entiendes los problemas ni entiendes la tecnologia” Bruce Schneier
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